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Abstrakt

Prace se zabyva bezpecnosti RFID systémil, moZnymi ttoky na né a opatfenimi proti
témto utoktim. V ramci prace byl také implementovan atok pro ziskani klice z karty Mifare
Classic. Dale jsou popsany moznosti odposlechu komunikace, bezpecnost technologie NFC
a biometrickych past.

Abstract

This paper is about security of the RFID systems, attacks on them and countermeasures.
Attack to obtain secret key from Mifare Classic card was implemented. Options for eave-
sdropping RFID communication, security of the NFC technology and biometric passports
are descibed too.
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Uvod

Technologie RFID (Radio Frequency Identification) je nejen nastupce ¢arovych kédu a papi-
rovych jizdenek, oproti nimz ma mnohem 8irsi moznosti, ale také dalsi generaci pristupovych
systémii a zptisobu komunikace mezi zafizenimi. V nékterych oblastech lidské ¢innosti je
bézné pouzivana jiz nékolik let, zatimco v jinych se jesté nerozsitila, a¢ by i v nich byla
pfinosem a vylepsenim stévajicich feseni. Jednim z hlavnich divodt je tiroven zabezpeceni,
ktera je oproti jinym oblastem informacnich technologii zna¢né pozadu. Navic je vzhledem
k bezdratovému prenosu dat komunika¢ni médium snadnéji dostupné atoc¢nikovi, coz sebou
prinési nové typy utok.

Prvni kapitola se zabyva historii, vyuzitim, vlastnostmi a popisem architektury RFID
systému. Ve druhé kapitole je popsan princip pienosu dat mezi ¢teckou a RFID tagem.
Ve tieti kapitole je podrobny pfehled moznych bezpec¢nostnich ttokd na RFID systém
a opatfeni pro zabranéni témto ttoktm. Ctvrtid kapitola popisuje bezpec¢nostni metody,
pouzitelné proti ttokim na RFID systém a stav zabezpeceni nejpouzivanéjsich standardu
i feSeni vyrobch na nich postavenych. V paté kapitole ¢tendf nalezne informace o moznos-
tech odposlechu komunikace mezi RFID ¢teckou a tagem a o pfecteni obsahu tagu ¢teckou
tto¢nika. Sesta kapitola popisuje implementovany titok na zabezpeceni dat uloZenych v tagu
Mifare Classic. Sedmé kapitola se zabyva technologii NFC, ktera je nadstavbou technologie
RFID a rozsifuje moznosti a snadnost jejiho pouziti. V osmé kapitole jsou struc¢né po-
psény metody zabezpeceni biometrickych pasti a mozné bezpecnostni hrozby. Zavér shrnuje
poznatky o bezpecnosti technologie RFID a vhodnosti jejiho pouziti v aplikacich, kde je
bezpec¢nost dat kriticky dilezita.



Kapitola 1

Popis RFID

1.1 Historie RFID

Pocatek technologie RFID je v obdobi 2. svétové valky, kde byla pouzita pro rozliSovani
pratelskych a nepratelskych letadel. Pozemni stanice vyslala réddiovy signal s dotazem,
transpondér na letadle jej dekddoval a vyslal zpét zaSifrovanou zpravu se svou identifi-
kaci. Pozdéji byla pouzita pro identifikaci vojenského vybaveni a personalu. V 70. letech
byly vyvinuty prvni systémy pro ochranu zbozi proti kradezi v prodejnach a identifikaci
dobytka. V 80. letech se objevily systémy pro vybér myta, v 90. letech nasledované prvnimi
pristupovymi systémy. Na pocatku 21. stoleti se zacaly RFID tagy objevovat coby budouci
nahrada ¢arovych kédu. [15]

1.2 Oblasti pouziti
Technologie RFID ma4 Siroké moznosti vyuziti, mezi nej¢astéjsi aplikace patii [36][31]:
e evidence zbozi ve skladu, logistika, knihovny
e sledovani zbozi v fetézci zasobovani a prodeje
e identifikace osob (pfistupové karty, elektronické pasy)
e identifikace zvitat
e platebni systémy, jizdenky, vstupenky
e sledovani zavazadel na letisti
e ochrana zbozi proti kradezi

o telemetrické systémy

1.3 Vlastnosti

Vyhodou je moznost snadno strojové precist obsah tagu bez nutnosti pfimé viditelnosti,
zarovnani, pfipadné natoceni (jako je tomu naptiklad pfi ¢teni ¢arovych kédi). Diky tomu
odpada nutnost zasahu c¢lovéka, ktery by musel objekty natacet apod. Tato vlastnost je
ovSem zaroven nevyhodou, jelikoz usnadiiuje i nezddouci pfecteni tagu (napf. Gtoénikem).



Oproti identifikaci osob biometrickymi vlastnostmi odpadaji problémy s protisvétlem, hlu-
kem a jinym rusenim.[11][3]
Dalsimi vyhodami jsou:

e mnozstvi ulozenych dat
e moznost precteni obsahu tagu i na vétsi vzdalenosti
e moznost identifikace kazdého objektu zvlast
e vysoka rychlost pre¢teni velkého mnozstvi tagi
e odolnost viuci vnéjsim vlivim
e vysokd rychlost ¢teni
Nevyhody:
e vySsi cena v porovnani s cdrovym kédem
e moznost odstinéni tagu

e necitelnost dat pro cloveka

1.4 Déleni RFID systému

Existuje mnoho riznych RFID systémii vhodnych pro rizné konkrétni aplikace. Nejdilezi-
téjsi kritéria, podle kterych je muZzeme délit, jsou:

e komunikacni frekvence (135 kHz - 5,8 GHz)

e dosah

e zpiisob komunikace (plné duplexni, poloduplexni, sekvenéni)
e typ tagl (pasivni/aktivni)

e fyzické provedeni tagi (karta, klidenka, etiketa)

e kapacita paméti tagu

e modifikovatelnost obsahu paméti tagu

e fyzikalni zptisob vazby

1.5 Architektura RFID systému

Kompletni RFID systém se obvykle sklada z RFID tagt, které slouzi pro identifikaci fyzic-
kého objektu, ctecky, kterd s tagy bezdratové komunikuje, a fidiciho systému s databazi,
ve které jsou ulozeny informace o kazdém tagu.[30]



1.5.1 RFID tag (transpondér)

Radiovy transpondér se sklada z antény, paméti, kédovaciho a dekdédovaciho obvodu, fa-
dice, pouzdra, pripadné kryptografického koprocesoru a v pfipadé aktivnich tagi i zdroje
napajeni (baterie, solarni ¢lanek). Cinnost jednoduchého tagu je fizena stavovym auto-
matem, v pfipadé vykonnéjsich tagi (Smart Cards) programovatelnym mikroprocesorem
s operac¢nim systémem, ktery fidi pfistup k paméti a souborim, spousti programovy kéd
a kryptografické funkce. Mezi nejrozsirenéjsi operacni systémy, které se pouzivaji pro smart
karty, patii MULTOS a JavaCard. Pro vyrobu RFID tagt se pouzivaji slouc¢eniny kifemiku,
méd a hlinik. Ve stadiu vyzkumu je vyroba tagl z organickych, biologicky rozlozitelnych
materiala. Jelikoz je potfeba dosdhnout co nejnizsi ceny tagu, vyviji se i technologie pro
jednoduchy tisk tagd, ¢imz odpadne jejich kompletace z jednotlivych komponent. Tyto
nové technologie budou pfinosné zejména pro jednoduché tagy, které slouzi jako ndhrada
¢arového kédu. Tagy rozlisujeme podle zdroje energie na pasivni, aktivni a semipasivni:

Pasivni tagy

Neobsahuji zadny zdroj napajeni, elektrickou energii pro napajeni vsech obvodu ziskavaji
z radiového signalu vyslaného anténou ¢tecky. Protoze takto preneseny vykon neni vysoky,
mohou pracovat pouze v malé vzdalenosti od ¢tecky. Pasivni tagy jsou malé, levné a maji
dlouhou Zivotnost. Anténa ¢tecky je napajena signilem s frekvenci nosné, ¢imz vznika v je-
jim okoli elektromagnetické pole. Pokud je tag v tzv. pasmu ,near field“ (cca do vzdalenosti
/27 od antény ¢tecky), je magneticka slozka pole dostate¢éné silné na to, aby v pfijimacim
LC obvodu tagu naladéném na stejnou frekvenci nosné indukovala napéti. Toto napéti je
usmeérnéno, vyfiltrovano, stabilizovano a je jim napajen samotny integrovany obvod. Mnoz-
stvi a stabilita takto pfenesené energie je zavisla na vzdalenosti tagu od ctecky, velikosti
a tvaru antén, presnosti shody frekvence, na kterou jsou tag a ¢tecka naladény, modulaci
signalu, vlivech okoli atd.

Aktivni tagy

Obsahuji baterii nebo solarni ¢lanek coby vlastni zdroj elektrické energie. Mohou tedy se
¢teckou komunikovat na vétsi vzdalenost, nebot nejsou zavislé na jejim poli. Mohou také byt
vybaveny vice funkcemi. Pochopitelné jsou vsak oproti pasivnim tagim drazsi a rozmérnéjsi.
Jejich zivotnost je omezena zivotnosti baterie nebo solarniho ¢lanku.

Semipasivni tagy

Obsahuji podobné jako aktivni tagy vlastni zdroj elektrikcé energie. Narozdil od nich ji
vSak pouzivaji pouze pro napéjeni pamétového obvodu tagu, radiova (komunikaéni) ¢ast je
napajena polem ¢tecky jako v pripadé pasivnich tagt.

Fyzické formaty tagu jsou rozlicné, od privésku a karet pres valecky a hiebicky az po
samolepici etikety a miniaturni ¢ipy pro implantaci pod ktzi. Piiklady tagt jsou na obr.
1.2.

Pocet zavitii antény tagu zavisi na pracovni frekvenci. Cim je frekvence vyssi, tim méné
zavitld antény je potfeba. Napi. antény pro frekvenci 135 kHz maji 100 az 1000 zaviti,
antény tagu pracujicich na frekvenci 13,56 MHz jen 3 az 10 zavita.[3]
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Obrazek 1.1: Piiklady fyzickych forméta tagi (zdroj: www.hidglobal.com)
Velikost paméti tagti se obvykle pohybuje od nékolika bajti po nékolik kilobajtt. Vyjim-
kou jsou systémy proti kradezim zbozi v obchodech (EAS - Electronic Article Surveillance),
kterym staci velikost paméti 1 bit, postacujici pro uloZeni informace, zda zbozi bylo zapla-
ceno ¢i nikoliv. Tyto tagy ale ukladaji informaci na fyzikalnim principu bez pouziti fadice

a paméti, nebudeme se jimi proto dale zabyvat.
Tagy délime dle pamétovych funkci na:

e Tagy pouze pro ¢teni (Read-Only) umoziujici pouze identifikaci objektt. Jejich
pamét vétsinou obsahuje pouze unikatni identifikdtor - sériové ¢islo, pripadné dalsi
data. Ta jsou do paméti zapsana pii vyrobé a nejsou uzivatelem editovatelna. Pokud
se takovy tag ocitne v dosahu pole ¢tecky, zacne svou identifikaci a pripadna dalsi
data opakované vysilat. Vyhodou je mala velikost, nizké spotfeba a hlavné nizké cena.
Pouzivaji se jako nahrada ¢arového kodu.

e Zapisovatelné tagy, na které muze uzivatel zapisovat data, napt. dekrementovat
kredit uzivatele apod. Velmi ¢asto je pamét rozdélena na bloky o pevném poctu bajti.
Cteni a zapis dat se pak provadi pravé po blocich jakozto nejmensi adresovatelné
jednotce paméti. Pfi zméné i jediného bajtu je tak nutné precist cely prislusny blok,
zménit hodnotu bajtu a zapsat cely blok zpét do paméti. Nejcastéjsi velikosti blokt
jsou 2, 4 nebo 16 bajtt.



Trvald pamét tagu pro ulozeni dat po delsi dobu mutize byt typu:
e Read-Only (obsah paméti je zapsan vyrobcem pii vyrobé tagu)

e WORM - Write Once Read Many (obsah paméti je zapsan uzivatelem pii aplikaci
tagu na objekt, déle lze obsah jiz pouze ¢ist)

e Read/Write (Write Many) - umoziuji opakované prepisovani uzivatelem

Dale tag obsahuje opera¢ni pamét pro ruzné operace (inkrementace hodnot v paméti,
kryprografické funkce apod.), kterd pfi pferuseni napajeni ztraci sviij obsah.

Pro trvalou pamét se pouzivaji paméti typu EEPROM (Electrically Erasable Program-
mable Read-Only Memory), jejichz nevyhodami jsou vySsi spotfeba pii zapisu a omezeny
pocet (100 000 - 1 000 000) zapist, zivotnost dat je typicky 10 let. Nahradit by je mély
paméti typu FRAM (Ferroelectric RAM) pracujici na zékladé feroelektrického efektu. Tyto
paméti jsou mensi, rychlejsi, maji milionkrat mensi spotifebu energie potfebné pro zapis
oproti EEPROM a delsi Zivotnost. Jsou ovSem problémy s jejich umisténim na jednom ¢ipu
spolec¢né s CMOS mikroprocesory a analogovymi obvody.

Paméti typu SRAM (Static Random Access Memory) maji velkou rychlost zapisu, vy-
zaduji ovSem neustalou pfitomnost napéjeni (volatile memory), pro dlouhodobé ulozeni dat
je lze tedy pouzit pouze v pripadé aktivnich nebo semi-pasivnich tagi. U pasivnich tagi se
pouzivaji jako operacni pamét.

Zakladni operace tagu jsou:

READ - precteni obsahu paméti ¢teckou

WRITE - zapis dat do paméti tagu ¢teckou (pokud tag zapis podporuje)
INCREMENT/DECREMENT - Nékteré tagy také nabizi operace inkrementace a de-
krementace hodnoty proménné v pameéti.

Tag mize také implementovat dalsi funkce:
Bezpecnostni funkce - tag umoziuje Sifrovanou komunikaci se ¢teckou nebo autentizaci
¢tecky pomoci hesla
KILL (disable) funkce - tag umoziiuje svou stalou deaktivaci, po které jiz dale neodpo-
vida na pozadavky ¢tecky. Deaktivace tagu se provede zaslanim piikazu KILL a tzv. KILL
hesla, které je nastaveno pii vyrobé. Zaroven mohou byt smaziana nékterd nebo vSechna
data z paméti tagu. Tato funkce je vyuzivana zejména pro ochranu soukromi.
LOCK funkce - stily nebo docasny zamek paméti tagu, data v tagu tedy nelze zménit.
Je také chranéna preddefinovanym heslem.

Existuji také tagy, které neslouzi pouze k identifikaci a ukladani dat. Mohou byt vyba-
veny napi. dotykovymi (tlacitka) nebo teplotnimi senzory.

1.5.2 Ctecka (termindl, transceiver)

Obsahuje kromé radiové ¢asti s anténou i obvody implementujici komunika¢ni protokol,
spravu kolizi, autentizaci, Sifrovani a rozhrani pro komunikaci s backendem. Anténa muze
byt pfimo jeji soudasti (ru¢ni a nasténné ¢tecky) nebo mohou byt fyzicky oddéleny (¢teci
brana ve skladu). Ctecka budto data uklad4 do své paméti, ze které jsou pozdé&ji data stazena



napt. do PC (rucni ¢tecky) nebo je pres Ethernetové, RS-232, RS-485 ¢i USB rozhrani ihned
posila déle ke zpracovani.

Obréazek 1.2: Pfiklad stolni a nasténné ¢tecky (zdroj: www.hidglobal.com)

1.5.3 Middleware, backend, databaze

Middleware software slouzi pro Fizeni toku dat mezi ¢teckou a backend systémem, ridi
¢tecku, filtruje uziteéna data z tagi[l1]. Backend systém implementuje business logiku
celého RFID systému, ¢te a ukldda data z databéaze, udrzuje historii transkaci, provadi
spravu klicti, komunikuje s jinymi systémy a provadi rtuzné akce jako je napft. tisk faktur
apod. Jako databaze slouzi Siroce pouzivané produkty Oracle, MS SQL Server, MySQL,
PostgreSQL a jiné databazové systémy.

1.5.4 RFID tiskarny, aplikatory

Jako soucast systému miizeme zahrnout i RFID tiskdrny a aplikatory. Tiskarny slouzi k po-
tisku prézdného tagu (Smart Labelu) ¢arovym kédem a dalsimi informacemi a zaroven
k zapisu dat do RFID tagu a jejich kontrole. Smart Label je tenky tag formétu samole-
piciho stitku, ktery ma horni papirovou vrstvu s moznosti potisku ¢arovym kédem apod.
Aplikatory v sobé kombinuji RFID tiskadrnu a mechanismus pro automatickou aplikaci tagu
napiiklad na krabici nebo paletu, jsou soucasti automatizované balici linky.
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Kapitola 2

Komunikace mezi ¢teckou a tagem

2.1 Referenéni komunikaéni model

Aplikaéni vrstva

Komunikacni vrstva

Fyzicka vrstva

Obréazek 2.1: Referenéni komunika¢ni model

Fyzicka vrstva definuje radiové rozhrani - frekvenci, typ modulace, kédovani atd.
Komunikaéni vrstva' definuje datové ramce a algoritmy pro mnohonasobny pfistup k mé-
diu (antikolizni metody vybéru konkrétniho tagu pro komunikaci).

Aplikaéni vrstva definuje zpravy pro ¢teni/zapis dat z/do tagu a autentizacni algoritmy.
Fyzickad a komunika¢ni vrstva jsou pro zajisténi interoperability mezi ¢teckami a tagy riiz-
nych vyrobcu definovany ve standardech. Aplikacni vrstva se lisi dle konkrétni aplikace.

2.2 Radiové rozhrani

Ctecka a tag spolu komunikuji bezdratové pomoci radiovych vin. Jsou pouzivany rtizné frek-
vence, na kterych vysilaji étecky (frekvence, na které odpovidaji tagy, se od ni mize lisit
- viz déle). Volba frekvence zavisi na pozadovaném dosahu, rychlosti (¢im vyssi frekvence,
tim vySsi rychlost pfenosu) a objektu, ke kterému bude RFID tag pfipevnén (naptiklad
systémy v pasmu LF jsou schopny komunikovat v prostfedi s kapalinou, UHF tagy neni
vhodné pfipeviiovat na kovové predméty apod.).

INéktera literatura oznacuje komunikaéni vrstvu jako spojovou nebo sitfové-transportni
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RFID systémy se déli podle dosahu na:
Systémy s tésnou vazbou (close coupling) s dosahem do 1 cm. Tag musi byt vlozen
do ¢tecky nebo pfiloZen na jeji ¢teci plochu. Pouzivaji elektrickou (kapacitni) i elektro-
magnetickou (indukéni) vazbu a pracuji na frekvenci do 30 MHz. Mohou pouzivat i tagy
s vys$Simi naroky na napéajeni. Hodi se pro pouziti v aplikacich, kde hraje velmi didlezitou
roli bezpeénost a nevadi kratky dosah (platebni a pfistupové systémy). Tagy maji podobu
plastikové karty formatu ID-1.
Systémy se vzdalenou vazbou (remote coupling) maji dosah do 10 cm (tzv. proxi-
mity systémy) resp. do 1 m (tzv. vicinity systémy). Drtiva vétSina z nich pouziva indukéni
vazbu, pouze nékteré kapacitni. Pracuji na frekvencich do 135 kHz nebo na 13,56 MHz.
Systémy velkého dosahu (long-range) pouzivaji frekvence v UHF nebo mikrovinném
pasmu a maji dosah nad 1 m. Vétsina jich pracuje na principu backscatter vazby, nékteré
na principu SAW (Surface Acoustic Wave)?

V pésmech LF a HF je vyuzito indukéni vazby, kdy antény ctecky i tagu maji tvar
civek, ¢imz tvori systém podobny transformatoru se slabou vazbou. V UHF a mikrovlnném
pasmu je vyuzito elektromagnetické , backscatter“ vazby, antény maji tvar dipdlu.

RFID systémy pracuji v nasledujicich frekven¢nich pasmech:

Pasmo LF

Frekvence: 125 - 134 kHz

Cteci dosah: do 0,5 m

Vyhody: odolné vici ruseni, lze upevnit na kovové podlozky i v blizkosti tekutin
Nevyhody: maly dosah a rychlost, velkd anténa a tady velky a drahy tag
Pouziti: identifikace zvifat a kovovych predmétil, pristupové systémy

Pasmo HF

Frekvence: 13,56 MHz

Cteci dosah: do 1 m

Vyhody: nejvice rozsifené, nizké cena, celosvétové standardizovand frekvence
Nevyhody: kovové podlozky a tekutiny v blizkosi tagu snizuji dosah

Pouziti: Smart Cards, Smart Labels, bezkontaktni placeni, identifikace zavazadel, pfenos

naméienych dat
Protokoly: ISO 14443, ISO 15693, Tag-IT, I-Code

Pasmo UHF

Frekvence: 860 - 960 MHz

Cteci dosah: do 3 m

Vyhody: ¢teni na vétsi vzdalenosti, velkd pfenosova rychlost, levné tagy

Nevyhody: nelze ¢ist pies kapaliny, odstinéni signalu pfi aplikaci na kovové podlozky, ce-
losvétoveé nejednotna frekvence

Pouziti: identifikace zbozi, sledovani palet, elektronické mytné, parkovaci karty

!Tagy SAW obsahuji piezoelektricky material, ktery na zakladé do né&j zakédovanych dat (pomoci kovo-
vych reflektortt) odrazi vyslanou radiovou vlnu, ze které lze data dekédovat.
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Protokoly: ISO 18000-6A /B, EPC Class 0/1

UHF /mikrovinné pasmo

Frekvence: 2,4 - 5,8 GHz

Cteci dosah: 3 m (pasivni tag), 15 m (aktivni tag)

Vyhody: vysoké pienosova rychlost, malé tagy

Nevyhody: slozitd konstrukce, drahé tagy, velky stinici vliv kovu a kapalin
Pouziti: elektronické mytné, identifikace zavazadel, pfenos dat v realném case

Pasmo UHF je velmi vyuZivané zejména v oblasti logistiky pro sledovani celych palet a po-
lozek v nich, kde je nutny vétsi dosah. Diky hustému vyuziti tohoto pasma byly v riiznych
castech svéta regula¢nimi institucemi uvolnény rtzné frekvence. To vede k nekompatibilité
tagi a Ctecek, coz je v dobé celosvétového obchodu neptijemné. Vyvoj smétuje k multifrek-
venénim tagum, schopnym pokryt celé pasmo a tedy odstranit tuto nekompatibilitu[3g].

2.3 Pienos dat ze ¢tecky do tagu - downlink /forward kanal

Nosné je modulovana kédovanym binarnim tokem dat. Lze pouzit amplitudovou, frekvenéni
i fazovou modulaci. Parametry modulace vSak musi byt nastaveny tak, aby neovliviiovaly
funkci napajeni pasivnich tagi a po celou dobu komunikace jim ¢tecka dodéavala dostatek
energie k provozu. Kvili jednoduchosti demodulace (a tim jednoduchosti a nizsi cené tagt)
je v drtivé vétsiné pouzivana amplitudova modulace.

2.4 Pienos dat z tagu do ¢tecky - uplink/back kanal

Vétsinou je pouzivana zatézova modulace (typ amplitudové modulace) pomoci zmény re-
zistivity anténniho obvodu tagu. Nyni si vysvétlime prenos pii vyuziti indukéni vazby.
Ctecka se po ukonceni vysilani dat piepne do médu naslouchani, kdy vysild nemodulo-
vanou nosnou a ¢eka na piijem dat od tagu. Tag méni podle vysilanych dat rezistivitu
anténniho obvodu a tim také spotrebu proudu. To se projevi zménami magnetického pole
a déle zménami proudu v obvodu antény ctecky. Tyto zmény jsou ¢teckou detekovany a de-
kédovany, ¢imz jsou ziskana data vyslana tagem. Tyto zmény jsou vSak velmi malé a bylo
by velmi slozité je detekovat, pokud by ¢tecka i tag vysilali na stejné frekvenci. Proto tag
odpovida na frekvenci jiné, odvozené od frekvence ¢tecky. Pouziva se metoda subnosnych,
kdy tag odpovida na jedné nebo dvou frekvencich blizko frekvence nosné, nebo metoda
subharmonickych frekvenci, kdy tag odpovida na frekvenci, jejiz hodnota vznikne podéle-
nim hodnoty nosné délitelem, ktery méa nejcastéji hodnotu 2. Obé tyto metody umoznuji
diky pouziti odlisnych frekvenci plné duplexni komunikaci, ¢tecka i tag tedy mohou vysilat
soucasne.

Dale se pouziva také sekvenéni metoda, pii které ¢tecka vysle data tagu a poté prestane
vysilat. Tag si poté vytvori vlastni magnetické pole a na stejné frekvenci odesle data zpét
¢tecce. Diky tomu, Ze je magnetické pole ¢tecky vypnuté, lze snadno detekovat pole tagu.
Protoze po dobu vysilani neni tag napajen pomoci pole ¢tecky, musi si pomoci kondenzatoru
uschovat po dobu vysilani ¢tecky dostatek energie pro vlastni vysilani. Misto zatézové je
zde pouzita frekvenéni modulace, komunikace je poloduplexni.
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U vyssich frekvenci se vyuziva zpétného odrazu elektromagnetického vinéni, tzv. backs-
catter vazby. Ta pouziva stejny princip jako radar. Ctedka vysila nosnou, které je odrazena
zpét anténou tagu. Zmeénou rezistivity anténniho obvodu je amplitudové modulovana (plati
nepiimé Giméra mezi rezistivitou a velikosti amplitudy) a odrazena zpét ke ¢teéce, kde je
signal vyhodnocen. Tento pfenos je poloduplexni.

Ctecka

Tag Ctecka jlll) >( i T‘ Tag

E -
nergie Energie

Obréazek 2.2: Indukéni a backscatter vazba

2.5 Inicializace komunikace

Komunikace mezi ¢teckou a RFID tagem probiha bezdratové pomoci radiovych vin. Podle
toho, zda jako prvni vysila data ¢tecka nebo tag, rozlisujeme dva typy inicializace komunikace|

e Reader Talks First (RTF) - ¢tecka vysle piikaz a tag jej vykona (vysle odpovéd)

e Tag Talks First (TTF) - Pasivni tag zaSle informace o své pfitomnosti ctecce,
jakmile za¢ne byt napajen jejim polem. Aktivni tag tyto informace periodicky vysila.

2.6 Koddovani bita
Bit lze pro pienos zakédovat riznymi kédy. V RFID systémech se pouzivaji napiiklad tyto:
e NRZ (Non Return to Zero)
e Manchester
e Unipolarni RZ (Return to Zero)
e DBP kéd
e Millertv kod

e Diferen¢ni kéd

Pfi vybéru kédu je nutno zvazit jeho vliv na kmitoctové spektrum (vyssi pocet zmén -
vyssi pocet harmonickych - vétsi zabrand sitka frekvenéniho pasma) a také vliv na funkci
napajeni pasivnich tagt, kterd muize byt narusena nevhodnou kombinaci modulace a ké-
dovéani. Nezadouci je delsi dobu trvajici nizkd amplituda signalu, ktera zpiisobi vypadek
napajeni pasivniho tagu.
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2.7 Vicenasobny pristup a resSeni kolizi

Pii redlném pouziti (obzvlasté u systémi s velkym dosahem) je bézné, ze se v dosahu
¢tecky nachézi vice nez jeden tag. Obvykle jsou vSechny tagy postaveny na stejném stan-
dardu a pracuji na stejné frekvenci, na dotaz ¢tecky by tedy odpovédély vSechny najednou.
To by samoziejmé vedlo k zaruseni a ztraté dat. Proto je nutné pouzit nékterou z metod,
kterd umozni pomoci zamezeni kolize pristup k vice tagim a bezproblémovou komunikaci
s nimi. K tomu se pouzivd metoda TDMA (Time Division Multiple Access), kterd v ¢ase
postupné pridéluje pasmo jednotlivym tagtim. Pro predchazeni kolizim se pouzivaji prav-
dépodobnostni a deterministické algoritmy. Pravdépodobnostni algoritmy jsou zalozeny na
protokolu ALOHA (pfedchidci CSMA/CD protokolu pouzivaného v Ethernet sitich). Ka-
zdy tag pfi detekci kolize cekd ndhodnou dobu a az poté opakuje vysilani. Tyto algoritmy
jsou efektivni do urcitého poc¢tu soucasné dostupnych tagt, od kterého se uz netnosné
prodluzuje doba pfecteni jednoho tagu. Deterministicky algoritmus prochézeni binarniho
stromu je zaloZen na existenci unikatniho identifikdtoru kazdého tagu. Komunikace je 1i-
zena, ¢teckou nasledovné: Ctecka posle vizvu vem tagiim, jejichZ identifikitor za¢ina bitem
hodnoty 0. Pokud zadny tag neodpovi, vysle vyzvu s prefixem identifikdtoru ”1”, pokud od-
povi vice tagt a dojde tedy ke kolizi, ¢tecka zpresni dotaz na identifikdtor zacinajici ”00”.
Zptesnovani probiha, dokud neodpovi pouze jeden tag. Stejnym zpusobem se prohledaji
i ostatni vétve stromu. Na konci algoritmu ¢tecka zné identifikatory vSech tagi v dosahu
a muze s nimi komunikovat individualné pomoci identifikatoru. Vybér konkrétniho tagu se
provadi pomoci piikazu SELECT néasledovaného identifikdtorem tagu[15][33].
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Kapitola 3

Utoky na RFID systémy

Bezpeénost systému je jeho schopnost zachovat si svou funkci i v podminkéch, které
maji snahu ji narusit, napf. pfi pokusu o tmyslny Gtok na systém. Bezpec¢nost informac¢niho
systému ma nasledujici cile: [15]

e Duvérnost - informace v systému jsou dostupné pouze autorizovanym osobam. Mtze
byt zajisténa rizenim pristupu a pouzitim kryptografie pro zabezpeceni prenosu dat.

e Integrita - informace v systému nemohou byt neopravnéné modifikovany a systém
nemuze byt preveden do nezadouciho stavu. Pfi pfenosu dat je moZno ovéfit jejich
puvod a také to, ze nebyla béhem pienosu modifikovana at uz ndhodné (napf. rusenim)
¢i timyslné (atokem).

e Dostupnost - autorizovanym uzivatelim je kdykoliv zajistén pristup k dattum a slu-
zbam. MuzZe byt narusena ndhodné (napf. selhani hardwaru) nebo Gmyslné (Gtocni-
kem).

Utokem na bezpecnost systému rozumime nezadouci aktivitu, kterd ma za cil ziskat z néj
divérna data, modifikovat je nebo narusit jeho funkci. Objektem ttoku mutze byt kterakoliv
¢ast systému: tag, ¢tecka, middleware, backend databaze nebo kterykoliv z komunikacnich
spojtt mezi nimi. Utok na rtizné ¢asti systému ma rizny dopad, napi. zména jednoho tagu
ovlivni pouze jeden konkrétni objekt, zména celé databaze nebo utok na middleware bude
v8ak mit pro systém fatalnéjsi nasledky. Néasledujici utoky na RFID systémy [15][39][30]
jsou seskupeny podle vrstev komunika¢niho modelu dle [22].

3.1 Utoky na fyzickou vrstvu

3.1.1 Deaktivace tagu

Jedna se o zabranéni rozpoznani pritomnosti tagu. RozliSujeme docasnou a trvalou deak-
tivaci. Docasna deaktivace mutze byt provedena pasivné odstinénim objektu na principu
Faradayovy klece (napi. jeho zabalenim do kovové félie) nebo blokovanim signdlu pomoci
kovovych pfedmétii, vody nebo ledu. P#i aktivnim ruseni (RF jammingu) je radiové pasmo
v blizkosti ¢tecky zaruSeno silngym Sumem (at jiz konstantnim nebo néjakym zptsobem
modulovanym), ktery je vysilan Gto¢nikovym oscilatorem. Trvale deaktivovat tag lze po-
moci mechanické (odlomeni antény), elektronické (silny elektrostaticky vyboj) ¢i chemické
destrukce tagu nebo jeho odstranénim z objektu a umisténim mimo dosah c¢tecky. Dalsi
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z moznosti trvalé deaktivace je prikaz KILL, jehoz zneuziti je obzvlasté nebezpecné v pii-
padé sdileni stejného KILL hesla velkym mnozstvim tagt.

Protiopatieni: Proti odstinéni, odstranéni a destrukci tagu se lze branit zvysenou fy-
zickou bezpecénosti (ostraha, kamerovy systém, ploty), odolnéjsi aplikaci tagi na objekty
(silné lepidlo, odolné mechanické pfipevnéni), neviditelnym nebo pro uto¢nika hife dostup-
nym umisténim tagu (napf¥. dovnitt objektu) a detekci manipulace s tagem pomoci senzort.
Proti aktivnimu RF ruseni mtize pomoci odstinéni zdi, proti zneuziti piikazu KILL pomtze
efektivni sprava hesel.

3.1.2 Kradez a destrukce ¢tecky

Motivem pro kradez ¢tecky muze byt ziskani tajnych klich pro pfistup k tagim s krypto-
grafickymi funkcemi nebo dokonce ziskani pfistupu do systému ¢i pfimo do databaze, coz
muze mit podstatné horsi nasledky.

Protiopatieni: Zvysena fyzicka bezpecnost (podobné jako u tagi).

3.1.3 Relay utoky

Utoénik umisti své zafizeni mezi ¢tecku a tag, jedna se tedy o utokman-in-the-middle.
ZaFizeni prijimé data od jedné strany, v nékterych pripadech je pozméni a odesle druhé
strané. Tag i ¢tecka se tedy domnivaji, Ze spolu komunikuji piimo. Utoénik také miize
pouzit dvé itocna zafizeni, jedno v blizkosti ¢tecky a druhé v blizkosti tagu. Tato zafizeni
od sebe mohou byt teoreticky velmi daleko od sebe a miize mezi nimi existovat jiné datové
propojeni (napf. GSM sit ¢i internet).

Protiopatieni: Sifrovani komunikace se zajiSténim integrity dat proti jejich modifikaci,
zavedeni sekundarni autentizace (heslo, PIN, biometrické vlastnost), pouziti distance boun-
ding protokolu, ktery na zakladé rychlosti odpovédi protistrany dokaze zjistit pritomnost
nezadouciho komunika¢niho kanalu mezi ¢ipem a ¢teckou.

3.2 Utoky na komunikaéni vrstvu

3.2.1 Klonovani tagu

Klonovani je vytvofeni logické kopie tagu, kterd je pro ¢tecku na trovni protokolu neod-
lisitelna od originalniho tagu. Na nizsi tirovni uz obvykle rozlisitelné byvaji - napt. diky
tolerancim elektronickych soucastek tagt jsou mezi nimi drobné rozdily ve spotiebé nebo
rychlosti odezvy. Tyto parametry ale bézné ¢tecky nerozlisuji. Dale se muze kopie od origi-
nalu lisit napf. rozméry nebo vzhledem, to uz je vSak tplné mimo rozpoznavaci moznosti
¢tecky. Pro vétsinu pripadu staci atocnikovi v kopii tagu podporovat pouze precteni iden-
tifikace nebo dat, k jinym operacim dochazi pomérné zridka. Protoze obycejny tag vzdy
vysila stejnou informaci, postac¢i pouze napodobit radiovy signal jim vysilany. Klonovani
tagu je nebezpecné zejména v aplikacich, kde je jednozna¢né identifikace objektu kli¢ova,
tedy v pristupovych systémech apod.
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Protiopatifeni: Klonovani lze omezit pouZitim autentizac¢nich protokoli vyzva - odpo-
véd (ISO 9798), mechanismii proti Gtoku hrubou silou a asymetrické kryptografie. Tu vSak
nelze u béznych tagi z divodu omezeni vypocetnich prostfedkt pouzit, pro tyto tagy lze
pouzit symetrickou kryptografii s autentizaci PINem. Dal$im a velmi zajimavym feSenim
pro levné tagy, které prilis nezvysuje jejich cenu, je pouziti fyzicky neklonovatelné funkce
(PUF - Physical Unclonable Function). Ta je implementovéna pfi vyrobé hardwarové, pro
kazdy tag je unikatni, nelze jeji chovani dopfedu predpovédét nebo jej naprogramovat. Vy-
uziva odlisné zpozdéni pri Sifeni signalu v kfemikovém c¢ipu ruznymi cestami, které jsou
sestaveny multiplexery v zavislosti na vstupu. Vstupem funkce je vyzva ¢tecky a vystupem
odpovéd. Odpovéd na uréitou vyzvu je v okamziku pridéni tagu do systému uloZena do
databéze a na zacatku jakékoliv dalsi komunikace je tag autentizovin na zékladé shody
odpovédi tagu a predpoklddané odpovédi, ulozené v databazi. [7] Jinym FeSenim, vhodnym
zejména pro piistupové systémy, je detekce pruniku (IDS - Intrusion Detection System) za-
lozena na vzorech chovani drzitelt piistupovych tagi. Porovnavaji se obvyklé vzory chovani
drzitele tagu a pokud dojde k podezielé odchylce, je generovano varovani. Tento systém
v8ak neni stoprocentné spolehlivy. [21] Pomérné jednoduchym opatienim je korelace infor-
maci s databazi. Pristupovy systém neakceptuje Zadost o vstup do budovy, pokud jiz dana
osoba v budové je nebo neni akceptovan cestovni pas na c¢eskych hranicich, pokud byl pied
nékolika minutami pouzit v Japonsku. Toto opatfeni vSak vyzaduje vyssi vykon backend
systému, ktery musi prohledavat historii transakci a aplikovat na ni pravidla.

3.2.2 Podvrzeni informace - Spoofing

Jedna se o variantu klonovani, tag zde vsak neni fyzicky naklonovan. Pomoci specialniho
zalizeni je tag pouze emulovan. Tomu musi predchazet ziskani dat z origindlniho tagu,
napf. odposlechem legitimni komunikace. Je tak nutna znalost komunika¢niho protokolu
a pripadnych autentizac¢nich kli¢t. Tak mohou byt podvrzeny pristupové nebo platebni
systémy, ¢tecky cestovnich past apod.

Protiopatfeni: Podvrzeniinformace lze zabranit pouzitim autentizac¢nich protokoli, sekun-

darni autentizaci (heslo, PIN, biometrick4 vlastnost) nebo pseudonymizaci'.

3.2.3 Imitace c¢tecky

Pokud neexistuje zadna autentizace ¢tecky, je mozné pomoci jakékoliv ¢tecky podporujici
dany standard ziskat nebo modifikovat data v tagu. Pokud je néjaky autentizacni mecha-
nismus pritomen a kryptografické klice jsou ulozeny piimo ve ¢tecce, je mozné je ziskat jeji
kradezi.

Protiopatieni: PouZitim autentizacnich protokol a bezpednym ulozenim klic¢t.

3.2.4 Umyslna kolize

Tento ttok ma za cil obejiti antikoliznich mechanismiti. Utoénik se chova jako jeden nebo
vice tagu, které soucasné odpovidaji na dotaz ¢tecky, dojde tedy ke kolizi. Systém nemuize
standardné pracovat, jedna se o variantu DoS tutoku.

!Pseudonymizace je zavedeni nahradniho identifikitoru, ktery lze se skuteénym identifikdtorem spojit
pomoci specidlni procedury nebo bezpec¢né ulozené prevodni tabulky.
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3.2.5 Odposlechnuti dat - Eavesdropping

Protoze je mezi ¢teckou a tagem pouzit tizkopasmovy radiovy prenos a médium je sdilené
a verejné, je snadné komunikaci mezi nimi odposlechnout a ptripadné dale pouzit pro ttok
podvrzeni informace, pfehravani nebo sledovani (pokud tto¢nik dokaze dekédovat data na
urovni aplika¢ni vrstvy). Snazsi je odposlech downlink kanélu nezli uplink kanélu, protoze
¢tecka vysila silnéjsi signal. Mozné vzdélenosti odposlechu jsou v ptipadé indukéni vazby
(frekven¢ni pasma LF a HF) u downlinku az nékolik desitek metri, u uplinku az 5ti ndsobek
nominalniho dosahu tagu. V piipadé backscatter vazby lze odposlouchévat do vzdalenosti
100 az 200 metri, pti pouziti smérové antény dokonce do 500 az 1000 metrii. Postacuje tedy,
aby byl uto¢nikiv piijimac¢ dostateéné blizko (samoziejmé v zavislosti na velikosti antény),
naladén na spravnou frekvenci a nastaven na modulaci pouzivanou RFID systémem. Vice
o odposlechu v kapitole 5 na strané 30.

Protiopatfeni: Zabranit odposlechu lze Sifrovanim komunikace, pfiddnim $umu nebo

vvvvvv

a do tagu ukladat pouze unikatni ID. Tento pristup neni vhodny pro jednodussi a mensi
systémy a mobilni aplikace, pro vét$inu ostatnich systémt nabizi celou fadu vyhod [15]:

e nizsi cena - postaci levné tagy s malou paméti

e je mozny pristup k datlim a jejich zména bez pritomnosti tagu
e snadnéjsi migrace dat pfi zméné systému

e jednodussi interoperabilita mezi systémy

e snadné uprava struktury dat

e moznost ulozit neporovnatelné vice dat

vvvvvv

radiovym rozhranim

3.3 Utoky na aplika¢ni vrstvu

3.3.1 Precteni informaci z tagu (skimming)

Bézné tagy nemaji funkce rizeni pristupu, ato¢nik muze pomoci vlastni ¢tecky precist infor-
mace z RFID tagu. Pokud napiiklad tag obsahuje informaci o cené jim oznaceného objektu,
miiZe si utocnik vytipovat cenné objekty ke kradezi.

Protiopatieni: Obranou je uloZeni citlivych dat do databaze, kde je lze 1épe zabezpedit,
a v tagu ponechat pouze identifikac¢ni data. Diky tomu postaci tagy s mensi paméti a tedy
s priznivéjsi cenou. I pokud tag obsahuje fizeni pristupu, lze data z néj precist napt. titokem
postrannimi kandly.
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3.3.2 Modifikace dat v tagu

V pripadeé tagu s paméti typu Write-Many miize tto¢nik modifikovat nebo smazat informace
v ném ulozené. K tomu lze napiiklad pouzit nastroj RF Dump [12], ktery podporuje mnoho
standardl a slouzi k bezpec¢nostnimu auditu RFID tagti. Nebezpecnost tohoto ttoku zavisi
na konkrétni aplikaci, napt. v pfipadé medicinské aplikace bude jisté velmi vysoka.

Protiopatfeni: Zabranéni neautorizované modifikaci obsahu tagu lze jednoduSe pouZi-
tim read-only tagl (samozfejmé pokud to konkrétni pouziti dovoluje). V dobé, kdy neni
tag pouzivan lze pfistupu k nému zabréanit jeho odstinénim (napf¥. odstinénd penézenka
pro ochranu piistupovych karet) nebo pouzitim ,blokovaciho“ tagu. Ten simuluje velké
mnozZstvi virtualnich tagd a tim zamaskuje existenci tagu skutecného.

3.3.3 Utoky na backend/middleware

V tomto piipadé systém misto pozadovanych dat obdrzi systémové prikazy. Mtze se jednat
o variantu znamého utoku SQL injection, ktery je vSak i v RFID systému mozny, jelikoz
SQL databéaze se v nich bézné pouzivaji. Podobnym zpusobem by bylo mozné napadnout
i samotny fidici software, napfiklad vyuzitim chyby preteceni bufferu. Ackoliv se zdé, Ze
z divodu omezené paméfové kapacity tagli neni tento ttok realné proveditelny, opak je
pravdou. V nékterych standardech existuji piikazy pro opakované nacteni bloku dat z tagu,
v jinych staci pouZit tag nebo jeho emulator s vyssi paméfovou kapacitou, nez s jakou autor
middleware pocital. Pokud systém zapisuje data z databaze na jiné tagy, mtze pomoci nich
§irit virus dale. Také mohou byt systému podstréena data jiného format, nez jaky ocekava
(napf. textovy Fetézec misto ¢isla)

Protiopatifeni: Backend systém by mél byt naprogramovan tak, aby byl imunni vudci
buffer overflow utoku. Pfedejit takovému ttoku lze také zaclenénim filtrovaci funkce (nejlépe
jiz do middleware), kterd rozpozna SQL nebo systémovy piikaz v datové oblasti pozadavku,
zablokuje jej a tim zabrani jeho nacteni provedeni. Také by mélo byt kontrolovano, zda
format dat odpovidé predpoklddanému forméatu.

3.3.4 Desynchronizace

K desynchronizaci dojde, pokud stav objektt skute¢ného svéta neodpovida stavu jejich
obrazli v databazi. Tento utok je proveden eliminaci zapisu dat do tagu. Ptikladem je
zabranéni aktualizace dat v tagu, k tomu vSak mize dojit i ndhodnou ztratou konektivity
mezi ¢teckou a middleware.

Protiopatieni: Céstecné lze tento ttok ztiZit zpétnym piectenim aktualizované hodnoty,
i to vSak muze Gto¢nik nasimulovat.
3.4 Vicevrstvé utoky

3.4.1 Skryty kanal

Pri atoku skrytym kanilem miize Gto¢nik zneuzit tagy vyuzitim volného pamétového mista
pro prenos dat ze systému. Tento ttok je obtizné odhalitelny, obvykle se na néj prijde az
pri zméné systému, kterd ovlivni strukturu dat v tagu.
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Protiopatieni: Jak jiz bylo feceno, neni lehké itok skrytym kanalem odhalit a jesté t&zsi
je mu piedejit. Resenim miize byt periodické mazani nepouzité paméti, které viak vyzaduje
pritomnost tagt. Toto opatfeni mtze Gtocnik obejit také pozménénim programového kédu
operace pro mazani dat tak, aby napi. misto nul do paméti zapisovala pfenasena data.

3.4.2 Odmitnuti sluzby - DoS

Tento utok mize byt proveden réiznymi zpusoby: zaruSenim radiového pasma, amyslnou
kolizi (tzv. blocking tag), pouzitim piikazu KILL nebo LOCK, fyzickou destrukei tag,
napadenim ¢tecky/middleware/databéze (viz ,,Utoky na backend/middleware®) nebo ko-
munika¢nich kanalt mezi nimi atd.

Protiopatfeni: Moznost utoku zaruSenim radiového pasma nebo generovanim ,, virtudl-
nich“ tagi je mozné minimalizovat odstinénim prostoru, ve kterém dochazi ke ¢teni tagt.
To je vsak G¢inné pouze v pripadé, kdy je utok veden z okoli. Ne vsak v pripadé, kdy bude
blocking tag/rusicka umistén u legitimniho tagu napft. na zbozi. Na trovni middleware je
mozné provadét filtrovani pouze téch pozadavki které je nutné déle zpracovat. K predejiti
zahlceni pozadavky by mél byt backend systém pokud mozno vykonové naddimenzovan
oproti predpokladané zatézi. Je také vhodné vykonové naroc¢né (ale ¢asové méné kritické)
akce fadit do fronty a odtud je podle dostupného vykonu systému postupné odebirat a vy-
konavat.

3.4.3 Analyza komunikace

Analyza komunikace na jakékoliv vrstvé, at uz Sifrované nebo neSifrované, mize pomoci
utocnikovi ziskat cenné informace. Uto¢nik mtize v analyze postupovat od nizs$i komunikac¢ni
vrstvy k vyssi. Uspésnost ttoku stoupa s objemem zachycené komunikace.

Protiopatfeni: Opatfeni proti atoktim odmitnuti sluzby a analyzy komunikace jsou jesté
ve stadiu vyvoje z divodu omezenych vypocetnich zdroji RFID tagt. Pro ztizeni utoku
vyuzivajicich odposlech komunikace 1ze také pouzit omezeni vSesmérového vysilani ctecky
umyslnym odstinénim nebo snizeni jejiho vysilaciho vykonu.

3.4.4 TUtoky na kryptografické funkce

Pomoci ttoku hrubou silou, postrannimi kanaly ¢i pomoci reverzniho inzenyrstvi muze
pokrocily Gtocénik ziskat Sifrovand data v tagu nebo se Gspésné autentizovat do systému.
Nejslozitéjsi je utok postrannimi kandly, tocnik musi podrobné znat hardwarovou archi-
tekturu, na které je dany algoritmus naimplementovan a vlastnit potfebné vybaveni. Pti
casové analyze je vyuzivana zavislost délky provadéni jednotlivych kroki algoritmu na taj-
ném kli¢i, pii odbérové analyze (elektromagnetického pole) je méfen odbér proudu tagu
v zévislosti na pravé provadéné operaci.

Protiopatieni: Utoktim na kryptografické funkce lze zamezit pouzitim silnych algoritmii
s dostatecné dlouhymi tajnymi kli¢i. Ztizit Gtok postrannimi kandly lze sniZzenim elek-
tromagnetického vyzafovani, zvysenim slozitosti obvodu tagu a zavedenim nadbytecnych
instrukeci nebo ndhodnych ¢asovych zpozdéni mezi instrukcemi (a tim nejen téz$im pocho-
penim ¢innosti obvodu tto¢nikem, ale také zvétSenim rozméra a predevsim ceny tagu).
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3.4.5 Prehravani - Replay

PHi legitimni komunikaci je Gtoénikem zachycena odpovéd tagu a pozdéji znovu vysldna
¢tecCce pri jejim dotazu na tag. Tak je mozno napriklad simulovat vét$i mnozZstvi podobnych
objekti nebo zptisobit vyCerpani vypocetnich prostfedkti systému a tim zabranit nacteni
dalsich platnych tagt. Jako obranu obsahuji nékteré tagy ¢itac¢ dotazt, ktery pri prekroceni
predem nastavené maximélni hodnoty zablokuje tag.

Protiopatfeni: Replay utokam lze ¢elit pomoci pouziti ¢asovych razitek, hesel na jedno
pouziti a Sifrovanym protokolim vyzva-odpovéd se sekvenénimi nebo pseudondhodnymi
¢isly ¢i ¢asovou synchronizaci. Tu vsak nelze pouzit u pasivnich tagi, které nemohou mit
vnitini hodiny kvuli neexistenci vlastniho zdroje napajeni.

3.4.6 Sledovani - Tracking

Sledovani neni Gtokem na systém, ale na soukromi uzivateli. Konkrétniho uzivatele lze vy-
sledovat podle unikatniho ID tagu (napf. pFistupové karty) nebo podle kombinace nékolika
neunikdtnich tdaji z tagt (napf. seznam polozek v ndkupnim kosiku).
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Kapitola 4

Zabezpeceni RFID

Tato kapitola popisuje aktualni stav a pouzivané metody pro zabezpeceni technologie RFID
a to jak samotnych standardd, tak i feSeni primyslovych vyrobct, kterad jsou na téchto
standardech postavena.

4.1 Bezpecnostni metody

V této casti si predstavime technické metody pro zvyseni bezpecnosti technologie RFID,
které jsou bézné implementovany ve v soucasnosti pouzivanych standardech. Kromé nich
existuje spousta netechnickych metod, které jsou sice pro realné aplikace velmi dilezité, ale
mimo zabér této prace. Pokud se i s témito chce ¢tendf seznamit, nalezne je v [19].

4.1.1 Autentizace a integrita dat
Autentizace heslem

Slouzi k omezeni neautorizované manipulace s daty v tagu. Operace chranénd heslem pro-
béhne, jen pokud je prikaz k jejimu provedeni doplnén platnym heslem. Mezi takto zabez-
pecené operace patii ¢teni, zapis, funkce KILL a LOCK. Pfi vyuziti autentizace heslem je
nutna kvalitni sprava hesel zahrnujici jejich ndhodné generovani, bezpec¢ny prenos do tagu
(nejlépe v dobte fyzicky zabezpefeném prostiedi, kde je eliminovidna moznost odposlechu
na minimum - heslo je totiz posilano v ¢itelné formé) a bezpecné ulozeni hesla do databaze.
Neni doporuceno pouzivat stejné heslo pro vice tagt, aby se omezil dopad jeho odhaleni
utocnikem. Zaznam kazdého tagu v databazi muze obsahovat nahédné vygenerované heslo,
sparované s UID tagu. Dalsi moznosti je generovani pti kazdém pouziti (on-demand) napft.
pomoci hashe hodnoty, kterd vznikne sloucenim UID tagu a globalniho hesla. Pak staci
uchovéavat v tajnosti pouze globalni heslo. Samoziejmosti je pouziti dostatecné odolného
hashovaciho algoritmu. Pokud je to mozné, je vhodné heslo pravidelné ménit. V pripadé
nékterych pasivnich tagi lze heslo ziskat pomoci odbérové analyzy. Kratka nebo slaba hesla
mohou snadno podlehnout titoku hrubou silou.

Keyed-Hash Message Authentication Code (HMAC)

Slouzi k jednostranné nebo oboustranné autentizaci a zajisténi integrity prenasenych zprav.
HMAC pouziva ¢teckou a tagem sdileny kli¢ a libovolny hashovaci algoritmus (doporucéena
je nékterd vyssi verze SHA). Oproti autentizaci heslem poskytuje silnéjsi zabezpeceni (ne-
posild nezabezpecena hesla pres radiové rozhrani), autentizaci tagu a zajisténi integrity
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zprav. Také vSak vyzaduje vykonnéjsi tagy.

Autentizace tagu probiha nasledovné:
1. Ctecka posle tagu ndhodnou vyzvu.
2. Tag vypoc¢te HMAC pomoci kli¢e a vyzvy ¢tecky a odesle ji zpét Ctecce.

3. Ctecka vypocita HMAC a porovna jej s odpovédi tagu. V piipadé shody je tag au-
tentizovan.

Oboustranna autentizace probihd stejnym zpusobem vzajemné, tj. tag generuje nahod-
nou vyzvu pro ¢tecku a poté ovéruje spravnost jeji odpovédi. Integrita zpravy je ovéfovana
vypoctem HMAC pomoci klice a obsahu zpravy. Pfi jejim prenosu je posilana jak samotné
zpréava, tak i jeji HMAC. Toto zabezpeceni je zaloZeno na utajeni sdileného klice. Mtze byt
tedy prolomeno, pokud ma utocnik fyzicky pristup k tagu, ze kterého ziska tajny klic.

Digitalni podpis

Pouziti asymetrické kryptografie, tzv. ,,autentizované RFID“. Ctecka podepisuje ID tagu,
casova razitka a veskeré operace s tagem a podpisy ukldada do tagu. Zaroven je veden za-
znam o akcich s jejich podpisy. Tak lze pozdéji ovérit platnost dat.

Postup je nasledujici:
1. Tag ma neménné ID, které bylo nastaveno pii jeho vyrobé.
2. Ctecka vygeneruje vefejny a soukromy kli¢ a obdrzi odpovidajici certifikat.

3. Ctecka vypocte hash ID tagu a piipadnych dalsich dat operace, zasifruje jej svym
soukromym klicem a tim ziska digitalni podpis operace. Ten uloZi do tagu.

4. Jina ctecka precte z ¢ipu digitalni podpis, desifruje jej vefejnym klicem prvni ¢tecky,
vypocita stejny hash zpravy a porovna jej s hashem z tagu. Pokud se shoduji, je
zarucena autenti¢nost predchozi operace.

N 4

pisy kladeny zadné specialni pozadavky, nejsou v ném uloZzena zadnd tajemstvi, pouze ve
¢tecce je uloZen jeji tajny soukromy kli¢ a jeden nebo vice certifikatd - vhodné pro mobilni
¢tecky bez konektivity k siti. Také je zvysSena bezpecnost systémi, sdilenych vice organi-
zacemi (sdili mezi sebou pouze vefejné klice ¢tecek). Systém vyzaduje ¢tecky s podporou
digitalniho podpisu a také spravu kli¢a (Public Key Infrastructure - PKI). Pozadavky na
pamét tagu jsou v pripadé algoritmu RSA 1024 resp. 2048 bitd na jeden podpis, v pripadé
algoritmui na béazi eliptickych k¥ivek jsou podpisy odpovidajici sily jako RSA 162 resp. 224
bit dlouhé.

4.1.2 Zabezpeceni radiového rozhrani
Cover-Coding

Metoda pro jednoduché Sifrovani downlink kanalu pomoci operace XOR. Postup je nasle-
dujici:
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1. Ctecka posle tagu zadost o klic.
2. Tag vygeneruje kli¢ (16bitové pseudonahodné ¢islo) a posle jej Ctecce.

3. Ctecka zaSifruje zpravu pouzitim operace XOR zpravy a kli¢e a zasifrovanou zpravu
odesle tagu.

4. Tag zpravu opét pomoci operace XOR s klicem desifruje.

Snizuje riziko zaslani neautorizovaného piikazu tagu, napt. KILL nebo WRITE. Je
vhodné pro pouziti v aplikacich s pasivnimi tagy, kde je vysilaci vykon ¢tecky mnohem
vétsi nez vysilaci vykon tagu a predpoklada se, ze tto¢nik bude ve vétsi vzdalenosti od
tagu nez ¢tecka. Pokud vSak utoc¢nik zachyti prenos kli¢e na uplink kanalu, dokaze desifrovat
veskerou komunikaci. Dilezita je také kvalita generatoru pseudondhodnych ¢isel v tagu.

Sifrovani pifenasenych dat

Pouziva se v ptipadech, kde je technika Cover-Coding nedostatecna (atoc¢nik dokéaze od-
poslechnout komunikaci na uplink kandlu). Data jsou Sifrovana pted jejich odeslanim pies
radiové rozhrani. Tag mize slouzit pouze pro uloZeni Sifrovanych dat, kdy nema schopnost
je sam desifrovat (bézné pasivni tagy) nebo muze obsahovat desifrovaci obvod, coz ovSem

vvvvv

neni vhodny pro systémy s vysokymi pozadavky na rychlost komunikace s tagy.

Omezeni Sifeni signalu

Elektromagnetické stinéni Stinéni slouzi k omezeni Sifeni radiofrekvencéniho signélu
mimo vyhrazeny prostor pomoci vodivé bariéry (Faradayova klec). Redukuje moznost od-
poslechu komunikace ttocnikem. Kromé trvalého stinéni v primyslu lze vyuzit také stinéni
po dobu nepouzivani tagu (elektronického pasy, pfistupové karty apod.) v podobé obalt
z hlinikové fdlie.

SniZeni vysilaciho vykonu SniZenim vysilaciho vykonu ¢tecky lze omezit dosah komu-
nikace a tim i moznost jejiho nezddouciho odposlechu. Vykon vSak lze snizit maximalné na
hodnotu, kterd zaruci spolehlivou a bezproblémovou funkci systému.

Manualni aktivace tagu

Tag je vybaven prepinacem pro jeho aktivaci a deaktivaci, uzivatel tak ma kontrolu nad
jeho aktivitou a snizuje se moznost Gtoku na tag. Toto FeSeni se pouziva u piistupovych
a platebnich systému. Jeho nevyhodou je nutnost sezndmeni uzivatele s touto funkei (kde,
kdy a po jakou dobu mé byt tag aktivni). Nelze jej pouzit v aplikacich typu elektronického
mytného, kde neni pripustné, aby musel uzivatel béhem jizdy jakkoliv manipulovat s tagem.

4.1.3 Zabezpeceni dat v tagu
Rizeni pFistupu k paméti tagu - LOCK

Nékteré tagy maji funkci pro ochranu paméti pomoci hesla. Heslo je pfi pfenosu zabez-
peceno proti odposlechu pomoci cover coding techniky. Existuji doc¢asné (LOCK) nebo
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stalé (PERMALOCK) zamky. Déle se rozliSuje ochrana proti zépisu nebo proti ¢teni i za-
pisu. Existuje také LOCK POINTER, coz je adresa mista v paméti s platnymi daty. Oblast
paméti s niz§imi adresami, nez je LOCK POINTER jsou chranény proti zapisu. Efektivita
tohoto feSeni zavisi na délce hesel a jejich spraveé. Diky ochrané hesla pouze technikou cover
coding je nutné zabranit odposlechu dat, kterd vysila tag.

Sifrovani dat

Ukladani dat do paméti tagu v Sifrované podobé je totozné s pripadem z ,,Sifrovani pre-
nasenych dat“ v predchozi ¢asti, kdy jsou data do tagu prenesena jiZz zaSifrovana a tag
je nedesifruje, ale ulozi do paméti zasifrované. Jsou tak zaroven chranéna proti precteni
utocnikem, ktery ma pristup k tagu.

Deaktivace tagu - KILL

Zaslani prikazu KILL tagu jej definitivné deaktivuje. To je uzitecné v pripadé, kdy se ne-
predpoklada, ze by tag byl jesté pouzit a jeho dalsi pfipadné neautorizované pouziti je
nezadouci. Tuto operaci podporuje pouze standard EPCglobal a je chranéna heslem, kon-
krétné verze standardu EPCglobal Class-1 Generation-2 pouziva 32bitové heslo, rozdilné
od hesla funkce LOCK. Heslo je pii prenosu zabezpeceno proti odposlechu pomoci cover co-
ding techniky. Primarné zde slouzi pro ochranu soukromi zakaznikt. Existuji rizné pfistupy
pro implementaci tohoto pfikazu. Jeden z nich pouze deaktivuje anténu tagu, ten je vSak
stale funkeni, jen je omezen jeho dosah napftiklad na nékolik centimetrt. Tim je zachovana
funkénost, kterd muze byt jesté potfebna. Napriklad po zaplaceni zbozi se tag deaktivuje,
ale pozdéji z néj lze precist data pro pripad reklamace apod. Na druhou stranu je existence
této funkce dal$im moznym slabjym mistem, které mize byt zneuzito tto¢nikem. To hrozi
zejména v pripadé pouziti kratkych nebo slabych hesel nebo v pripadé sdileni totozného
hesla vice tagy. Nebezpeci odhaleni hesla také stoupa s dobou, po kterou je heslo neménné.
Data z tagu nejsou samotnou operaci KILL smazana, jsou tedy i po jeho deaktivaci uloZzena
v paméti a ohroZena utoky pokrocilych utoc¢niki.

4.2 Prehled standardua

V této sekci je uveden piehled zabezpeceni nejrozsitenéjsich standardid RFID systémi.

4.2.1 1ISO 11784/11785

Pouziti: Identifikace zvirat
Pasmo: LF

Velikost paméti: 64bitové ID
Duveérnost: Zadna.
Integrita: CRC kontrola.

4.2.2 ISO/IEC 14443

Pouziti: Pristupové karty, jizdenky apod.
Pasmo: HF
Velikost paméti: 32, 56 nebo 80bitové ID
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Duivérnost: Zadna.
Integrita: CRC kontrola.

4.2.3 ISO/IEC 15693

Pouziti: Pfistupové karty s vétsim dosahem (1m)

Pasmo: HF

Velikost paméti: 64bitové ID a az 8 kB Read/Write paméti
Duivérnost: Zadna ochrana éteni, zadné Sifrovani nebo autentizace.
Integrita: Permanentni LOCK, CRC kontrola.

4.2.4 1ISO 18000-3

Pouziti: Evidence zbozi a zavazadel

Pasmo: HF

Velikost paméti: 64bitové ID a Read/Write pamét dat

Duveérnost: Cteni chranéné 48bitovym heslem (Mode 2)

Integrita: Permanentni LOCK, CRC kontrola. V pfipadé Mode 2 navic zapis chranény
48bitovym heslem a LOCK pointer, zamykajici nevyuzitou pamét.

4.2.5 EPCglobal Class-1 Generation-2 (ISO/IEC 18000-6C)

Pouziti: Zasobovani

Pasmo: UHF

Velikost paméti: az 496bitové ID, WORM a Read-Write pamét pro data

Duvérnost: Cover-Coding (Sifrovani downlink kanalu), adresace tagt ¢teckou pomoci 16bi-
tovych ndhodnych cisel.

Integrita: Casti paméti lze uzamknout proti zapisu nebo trvale uzamknout, CRC kontrola.

4.3 Reseni na trhu

V této sekci jsou stru¢né predstavena v praxi nyni nejcastéji pouzivana feseni rtiznych
vyrobctl, neékteré jejich parametry a pouzité zabezpecovaci mechanismy.

4.3.1 MIFARE

MIFARE je velmi rozsifend implementace standardu ISO/IEC 14443-A pro bezkontaktni
chytré karty (smart cards) od spole¢nosti NXP Seminductors (Philips). Bylo prodano pfes
3,5 miliardy integrovanych obvodd a 40 miliont ¢tecek. Pouziva se v mnoha aplikacich
jako jsou pristupové systémy, elektronické mytné, parkovaci karty, dopravni karty, letenky,
vstupenky, darkové karty a mnoho dalSich. Dosah komunikace je kolem 10cm. Technologie
MIFARE zahrnuje nékolik produkti[29]:

MIFARE Classic
1 nebo 4 kB EEPROM

Thajtové unikatni sériové cislo
16 nebo 40 bezpecné oddélenych sektorti pro pouziti vice aplikaci
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Zivotnost dat 10 let

Oboustranna three-pass autentizace dle ISO/IEC DIS 9798-2

Proprietéarni proudova sifra CRYPTO1 pro zabezpeceni vSech piikazi (pfenosu dat) a au-
tentizaci, byla vSak jiz prolomena pomoci reverzniho inzenyrstvi [23]

Kazdy sektor je chranén dvéma jedine¢nymi kli¢i pro nastaveni opravnéni ke ¢teni/zapisu.

MIFARE Ultralight

Odlehcena verze MIFARE Classic pro pouziti jako vstupenky, kratkodobé jizdenky apod.
512bitovd EEPROM, 32bitova WORM oblast, 384 biti uzivatelské Read/Write paméti
Zivotnost dat 5 let

Read-Only LOCK pro jednotlivé stranky paméti
Kontrola integrity pomoci 16bitového CRC
Zadné sifrovani ani autentizace

MIFARE DESFire EV1

Prazska karta OpenCard je od dubna 2008 vydavana v této varianté [20].
2, 4 nebo 8 KB EEPROM

Az 28 aplikaci a 32 soubort/aplikaci

Tbajtové unikatni sériové ¢islo

Pfenos dat az 848 kbit/s

Automaticka zaloha dat

Oboustranna three-pass autentizace

CRC na fyzické vrstvé pro kontrolu integrity
DES/3DES nebo AES sifrovani pfenasenych dat
Common Criteria certifikace EAL4+

MIFARE Plus

Pamétova struktura kompatibilni s MIFARE Classic
2 nebo 4 KB EEPROM

Thajtové unikatni sériové cislo

Pfenos dat az 848 kbit/s

Zivotnost dat 10 let

Rizeni piistupu k paméti

Common Criteria certifikace EAL4+
CRYPTOL1 nebo AES (128bitové) pro autentizaci a Sifrovani dat
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4.3.2 iCLASS

Jednd se o feseni od firmy HID [3] pro pfistupové systémy, postavené na ISO/IEC 14443-B
a ISO 15693.

256 Bajti, 2 kB nebo 4 kB paméti
A7 16 aplikaci na karté
Zivotnost dat 10 let

Ochrana pfistupu k paméti dvéma 64bitovymi Read/Write hesly pro kazdy aplika¢ni sektor
paméti
Vzajemna autentizace

Existuje zde nékolik tirovni bezpec¢nosti, pfi¢emz u nejnizsich (Standard Security a High
Security - iCLASS Elite) je pro Sifrovani pfenosu dat a autentizaci pouZzit proprietdrni
Sifrovaci algoritmus nebo DES a Sifrovaci klie jsou nastaveny vyrobcem (dokonce stejné
pro vSechny systémy na urovni Standard Security) a zdkaznik je nemiize zménit. Az nejvyssi
troven (High Security - iCLASS Field Programmer) umoziuje pouZit pro $ifrovani 3DES
a zékaznickou spravu kli¢a. [30]

4.3.3 LEGIC

Reseni piistupovych a platebnich systémi Svycarské firmy LEGIC Identsystems Ltd, za-
lozené na standardech ISO 14443 a ISO 15693 a vlastnim proprietarnim feseni LEGIC
RF. Nabizi nékolik stupnt zabezpeceni podle pouziti, vybér z sifer DES, 3DES, AES-128
a AES-256, vzédjemnou autentizaci, autentizaci zprav, uzivatelsky definované Read/Write
hesla, end-to-end Sifrovani a Common Criteria certifikaci EAL4+ a EAL5+.

256, 1024 nebo 2048 bajt paméti

A7 127 aplikaci na jedné karté
Pamét neni rozdélena na pevné sektory, mize tak byt vyuzita bezezbytku.
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Kapitola 5

Odposlech komunikace a ¢teni tagu
na vétsi vzdalenosti

Nejvétsi vihoda technologie RFID, kterou je moznost bezdratového pirenosu dat, je zaroven
potencionalni bezpecnostni dirou. I kdyz je ¢asto pouzito Sifrovani komunikace a tGtoénik
nedokaze ziskat pro néj citelna data na urovni aplikacni vrstvy, piesto pro néj nékdy mtize
byt uzite¢na jiz pouhé informace o pritomnosti RFID tagu ¢i pfitomnosti tagu s danym
UID. S vysokou pravdépodobnosti z ni vyplyva i pfitomnost objektu, ktery je s tagem va-
zan, a ktery mize byt naptiklad cilem kradeze apod. Deklarovana komunikac¢ni vzdalenost
je pomérné mald (zejména pii pouziti pasivnich tagi), coz se na prvni pohled jevi jako
bezpecéné. Napriklad u pristupovych systému se nepredpoklada nepozorovana pritomnost
odposlouchavaciho zafizeni ve vzdalenosti v fadech nékolika centimetri od legitimni ctecky.
Prakticky 1ze ovsem ¢ist tagy nebo odposlouchavat jejich komunikaci se ¢teckou na mno-
hem vétsi vzdélenosti. Toho se dosahuje zejména zlepsenim pfijmovych vlastnosti antén,
jejich zvétsenim nebo pouzitim kvalitnich zesilovact signalu. Déle se pouZiva postproces-
sing signalu, umoznujici ziskat uzite¢na data z pomérné hodné zasumeéného signalu pomoci
algoritm® na odstranéni Sumu. Pokud neni pfi analyze bezpecnostnich rizik konkrétniho
RFID systému vzata do ivahy moznost odposlechu na podstatné delsi vzdalenosti nez je
deklarovany operacni dosah a neni zvazeno pouziti jiné technologie nebo nejsou prijata pii-
padné protiopatieni ve formé odstinéni nebo snizeni vysilaciho vykonu ¢tecek apod., mize
se jednat o vazny bezpec¢nostni problém.

V této kapitole bude pfedstavena teorie a vysledky tzv. skimming a eavesdropping ttoku
na RFID systémy dle standardt ISO 14443A /BJ[1] a ISO 15693[2] pracujicich na frekvenci
13,56 MHz. Ty pouzivaji indukéni vazbu a maji malou deklarovanou opera¢ni vzdalenost
(10 cm, resp. 100cm), proto je u nich riziko falesného pocitu bezpeéi nejvyssi. Utok na
né je také pro utocnika casto nejvyhodnéjsi, nebotf se pouzivaji v aplikacich, pro které
je bezpecnost dat kriticky dilezita (pfistupové systémy, platebni karty, elektronické pasy,
elektronické jizdenky atd.) a jejich kompromitace tedy pfinasi nejvyssi zisk.

5.1 ISO 14443A - prenos dat

Downlink kanél je prenasen na frekvenci nosné f,, = 13,56 M H z pomoci amplitudové modu-
lace (ASK) s modula¢nim indexem 100%. Data jsou kédovéana modifikovanym Millerovym
kédem a prendsena rychlosti 106 kbit/s. Uplink kanél je pfenasen také pomoci ASK modu-
lace (modula¢ni index 8-12%) vlivem zmény impedance obvodu tagu na subnosné o frekvenci
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fs = 847k H z s kédovanim Manchester na komunika¢ni rychlosti 106 kbit/s. Tato subnosna
vytvari dvé pasma o Sifce 424 kHz o stfednich frekvencich 12,712 MHz (f. — fs) a 14,408

MHz (fe + fs)-

5.2 1ISO 14443B - prenos dat

Downlink kandl je kédovan pomoci NRZ (Non-Return-to-Zero) kédovani, vyuziva ampli-
tudovou modulaci s modula¢nim indexem 10% a pfenasi data rychlosti 106 kbit/s. Uplink
kanél je modulovan pomoci BPSK s modulaénim indexem 8-14% a kédovan NRZ kédem.
Subnosna na 847 kHz vytvaii kanal sitky 212 kHz.

5.3 ISO 15693 - prenos dat

Downlink kanal prenasi data kédovand kédem PPM (Pulse Position Modulation) ,,1 ze 4
rychlosti 26,48 kbit/s nebo kédem ,,1 ze 256 rychlosti 1,65 kbit/s. Pouziva ASK modulaci
s modulacénim indexem 10 nebo 100 %. Uplink kanal kéduje data pomoci kédu Manchester
a prenasi je rychlostmi 6,62 kbit/s nebo 26,48 kbit/s pii pouZiti jedné subnosné na 423,75
kHz, resp. rychlostmi 6,67 kbit/s nebo 26,69 kbit/s pfi pouziti i druhé subnosné na 484,28
kHz.
Ctecka
tag

(=0 O

() (o)

utocnik utocnik

A) B)

Obrazek 5.1: Eavesdropping (A) a skimming (B)

5.4 Odposlech komunikace (eavesdropping)

Cilem tohoto utoku je odposlech probihajici komunikace mezi tagem a legitimni ¢teckou.
Protoze tag je jiz napajen polem legitimni ¢tecky, mtize byt vzdéalenost ttoc¢nika od tagu
vétsi. Problémem je nutnost odposlechu v ¢ase komunikace tagu se ¢teckou, napi. v oka-
mziku, kdy osoba pfiblizi pfistupovou kartu ke ¢tecce u vchodu. Zaroven to ale mtize byt
jediny moment, kdy je tag dostupny - pokud je uchovavan v obalu, ktery odstinuje radiové
viny.
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Podle toho, jakou informaci lze pfi odposlechu ziskat, rozliSujeme tfi vzdalenosti [14]:

e Vzdélenost, pfi které ttoénik detekuje komunikaci na downlink kanélu (¢tecka vysila
data), nemuze vsak spolehlivé ziskat pfendsend data. Ziskd pouze informaci o tom, ze
probihéd komunikace mezi ¢teckou a tagem.

e Vzdalenost, pti které ito¢nik dokaze ziskat prenasenad data na downlink kanalu.

e Vzdalenost, pii které uto¢nik dokdze ziskat prendsend data na uplink kandlu (tag
vysila data).

Pro tspésny odposlech dat je nutné je odposlechnout bez chyby prenosu. Diky povaze
bezdratového sifeni signélu je pravdépodobny vyskyt takovéto chyby vlivem ruseni, itlumu
¢ odrazi signédlu. Standard ISO 14443A navic nepouZiva Zaddné mechanismy umoznujici
korekci chyb prenosu dat. Spolehlivost pfijmu posloupnosti biti je dana délkou této po-
sloupnosti a hodnotou BER (Bit Error Rate), kterd vyjadifuje procento chybné pienesenych
bitl a kterd je zavisld na pouzité modulaci signalu a poméru uzitecného signalu a Sumu
(SNR, Signal-to-Noise Ratio). Cim vétsi datovy ramec chceme piijmout, tim vétsi je prav-
dépodobnost, ze dojde béhem jeho pfenosu k chybé. Tato pravdépodobnost (FER, Frame
Error Rate) je pro n-bitovy ramec ddna vzorcem

1— FER = (1— BER)"

Naptiklad pokud je BER = 1%, pak pravdépodobnost bezchybného pfijmu 4 bajtového
ramce (délka UID karet Mifare Classic) je uchazejicich 72,5%. V pfipadé ramce dlouhého 16
bajtl je to vSak pouze 27,6%. Standard ISO 14443A vSak umoZziiuje prenaset az 256 bajtové
ramce. Pro 50 % pravdépodobnost, ze takto dlouhy ramec spravné pfijmeme, je nutné
BER = 0,034 %. Vidime tedy, Ze utok na systém pouzivajici pouze UID tagu, je technicky
jednodussi nez v pripadé systému, ktery z paméti tagu ¢te vétsi mnozstvi dat. Orientac¢ni
ptiklad potiebngch hodnot SNR pro dodrzeni BER v zavislosti na pouzité demodulaci' jsou
v tabulce 5.1. Tyto hodnoty plati, pokud neni pouzito dalsi zpracovani signdlu za tcelem
jeho procisténi od sumu z okolniho prostiedi. Pokud je pouzito, mohou byt hodnoty SNR
nizsi, a presto se podaii kvalitné zrekonstruovat data. Pro zvyseni BER se také pouziva
synchronni detekce signélu.

demodulace / BER || 0,1% [ 0,01% |

koherentni 9,8dB | 11,4 dB
nekoherentni 12,8 dB | 14,4 dB

Tabulka 5.1: Miniméalni hodnoty SNR pro pozadované BER a danou metodu demodulace

Na frekvenci 13,56 MHz jsou v prumyslovém /kanceldfském a obytném prostfedi ja-
kozto mistu nejcastéjsich utokl na tyto systémy dominantnim zdrojem Sumu piedevsim
riuzné pristroje. Tato frekvence totiz spadd do ISM (Industrial, Scientific and Medical ap-
plications) pasma 13,553 - 13,567 MHz, které pouzivaji zejména priumyslové aplikace pro
dielektricky ohrev rtznych materialt jako je keramika, textil, papir, dfevo nebo plast za
ucelem jejich vysuseni ¢i vytvrzeni [17]. Také je v prostfedi tohoto typu vyssi vyskyt RFID
Ctecek (napf. pristupovy systém v kancelaiské budové), které zpravidla pracuji na stejné

vvvvvv

fazi.
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frekvenci. Hladina Sumu je primérné 45,4 dB v primyslovém prostiedi, 41,1 dB v obytném
prostiedi a 26 dB v prostfedi pouze s galaktickym $umem?. Protoze hladina $umu klesa se
vzrustajici frekvenci, je pro odposlech uplink kanalu lépe vyuzit pasma subnosné o stredové
frekvenci 14,408 MHz, avsak rozdil oproti hladiné Sumu pasma o nizsi frekvenci subnosné
neni prili§ markantni. Pro minimalizaci Sumu se pouzivaji vstupni filtry, propoustéjici pouze
zéddanou frekvenci a potlacujici zbytek frekvenéniho pasma.

Na silu pfijimaného signalu mé také vliv vzajemna poloha vysilaci a prijimaci antény
(civky). Radidlni magnetické pole je do vzdalenosti A/27 (hranice tzv. ,near field“) dvakrat
siln€jsi nez tangencialni pole. Nad touto hranici se ovSsem rychlost poklesu sily radiadlniho
pole zvétsuje a pii vzdalenosti vétsi nez 8,3 m (plati pro frekvenci 13,56 MHz) je tangencialni
pole silnéjsi nez pole radidlni. Tato vzdalenost je zavisla pouze na frekvenci. Odposlech
je tedy do vzdalenosti mensi nez 8,3 m spolehlivéjsi (vazba je silnéjsi), pokud je anténa
odposlouchévaciho zafizeni v axidlnim usporaddani s anténou ¢tecky. Ve vzdalenosti vétsi nez

Ve standardu ISO 14443 je definovana intenzita nemodulovaného magnetického pole
antény ¢tecky v rozmezi od 1,5 do 7,5 A/m (rms). Tuto hodnotu nesmi pfekro¢it, jinak hrozi
zniceni tagu. Naopak nizka intenzita nedokaze naindukovat dostatecné napéti v pfijimacim
obvodu tagu, ktery v diisledku toho nebude mit dostatek energie pro sviij provoz. Ve stejném
rozmezi intenzity magnetického pole musi operovat také tag. V pripadé standardu ISO 15693
je tento rozsah 150 mA/m az 5A/m (rms).

Tabulka 5.2 zobrazuje maximélni teoretické vzdalenosti, na které lze odposlechnout
RFID komunikaci na downlink kandalu v rtiznych prostfedich s rtiznymi primérnymi hod-
notami RF §umu. Ve vypoctech byla pouzita modelova ¢te¢ka A s polomérem antény 3 cm
a maximalni intenzitou magnetického pole v misté antény ¢tecky 1,5 A/m (rms) a ¢tecka
B s polomérem antény 7,5 cm a maximalni intenzitou magnetického pole 7,5 A/m (rms).
Tabulka 5.3 zobrazuje totéz pro uplink kanél a intenzitu magnetického pole v misté an-
tény tagu 1,5 A/m a 4,5 A/m (rms). Jak je vidét, maximalni vzdalenosti jsou v piipadé
vy$si intenzity magnetického pole paradoxné kratsi. To je zplisobeno tim, Ze se vzristajici
intenzitou magnetického pole klesd impedance obvodu tagu. V disledku toho klesa jeho
schopnost ovliviiovat amplitudu signalu ¢tecky. Vzdalenosti byly vypocteny pii pouziti ne-
koherentni demodulace a s ohledem na okolni Sum, avsak s idedlnimi podminkami Sifeni
signalu ve volném prostoru bez prekazek a odrazi. Pri pouziti koherentni demodulace se
vzdalenosti teoreticky zvétsi o cca 40% v pripadé downlink kanédlu a o cca 15% v pripadé
uplink kanalu.[32]

Priumyslové Obytné Galakticky Sum
étecka A 7,9/7,2 m 12,8/10,5 m 76,3/63,4 m
éte¢ka B | 0,6/0,5 km 1,0/0,9 km 6,0/5,0 km

Tabulka 5.2: Maximalni teoretické vzdalenosti pro odposlech downlink kanalu pti nekohe-
rentni demodulaci. Vzdalenosti jsou uvadény pro BER = 0,1% / BER = 0,01%

Reélna maximalni vzdalenost pro odposlech RFID systémt pracujicich na této frekvenci
zévisi na mnoha faktorech:

e vysilacim vykonu ¢tecky, resp. sile modulace signélu ¢teckou a tagem

e sile vzajemné vazby ¢tecky a tagu, zavislé na jejich vzdélenosti a orientaci v prostoru

2Hladiny umu jsou vztaZeny k termalnimu Sumu pfi teploté 288 K.
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Pramyslové | Obytné | Galakticky Sum
O, = 1,5 A/m (rms) | 2,8/26m | 3,4/3,2m 7,.2/6,6 m
H; = 4,5 A/m (rms) 2,0/1,8 m 2,4/2,2 m 4,7/4,4 m

Tabulka 5.3: Maximalni teoretické vzdalenosti pro odposlech uplink kanéalu pfi nekoherentni
demodulaci. Vzdélenosti jsou uvadény pro BER = 0,1% / BER = 0,01%

e vlastnostech antény odposlouchavaciho systému

e Utlumu signalu v odposlouchivacim systému

e vnitiniho Sumu odposlouchavaciho systému (pfedevsim zesilovace)
e RF Sumu pochézejiciho z jinych zdroju v prostredi

e vodivych predmétech v prostiedi, které ovliviiuji magnetické pole

Typicky je maximélni vzdalenost odposlechu dat z uplink kanalu kratsi nez vzdalenost
pro odposlech downlink kanéalu, to je i pripad ISO 14443A. V piipadé ISO 14443B je naopak
vzdalenost odposlechu uplink kanélu cca o metr vétsi nez u downlink kanélu[13]. Tyto rozdily
jsou zpusobeny odlisSnym zptisobem modulace a také rozdilem ve vysilacim vykonu tagu
oproti vykonu ¢tecky (cca o 60dB slabsi signal na frekvenci 13,56 MHz a vazebni vzdalenosti
¢tecka-tag 10 cm). Utoénika vsak obvykle zajimaji pravé data étend z tagu na uplink kanalu,
jelikoz downlink kanal obsahuje ¢asto pouze instrukce pro tag. Z tohoto divodu se jevi snazsi
odposlech komunikace dle standardu ISO 14443B.

V [25] se autorim podafilo odposlechnout data vysland 7 riznymi tagy typu A pracuji-
cimi na frekvenci 13,56 MHz a7 na vzdalenost 15 m. Udajné pfitom nepouzili zadna draha,
zalizeni a tohoto vysledku nebylo dosazeno v odstinéné laboratori, ale v prostiedi s béznym
radiovym Sumem a s pouzitim ,malych“ antén. Vzdéalenost odposlechu silné zavisela na
konkrétnim tagu (pro nékteré byla ,pouze* 8 m). Vysvétlenim pro takové vysledky muze
byt minimalni SNR pouhych 6 dB, které autorim meélo stacit pro spolehlivé dekédovani
dat (zfejmé z diavodu kvalitniho zpracovani signalu) a také mozna piitomnost kovovych
predmétt v prostiedi, kde pokus probihal. MuzZe se jednat o kabely, kovové vyztuhy stropu
a zdi nebo kovové trubky. Ty mohou slouzit jako antény snizujici Gtlum signalu vlivem
zvétSujici se vzdalenosti. Podrobnosti o tomto pokusu se nalézaji v dokumentu [24], ktery
vSak neni vefejné dostupny a neuspél jsem ani u autorti s zadosti o jeho zaslani.

Vysledky pokust v [13] se pro tag dle ISO 14443A (Mifare Classic) blizi vyse uvedenym
teoretickym vzdalenostem pro primyslové prostfedi: 5 m (resp. 10 m pii jiném nastaveni
antény - [11]) pro downlink a primérné 2,5 m pro uplink kanal, naméfeno v prostoru s vicero
RFID ¢teckami pristupového systému a v blizkosti laboratofi se zdroji RF Ssumu. Charakter
tohoto prosttedi odpovida zatazeni do kategorie pramyslovych/kancelaiskych prostor, podle
naméfenych vzdalenosti se tedy piiblizné shoduje se studii [32] i co se tyc¢e hodnot okolniho
sumu. Ackoliv ma ISO 15693 podstatné vétsi dosah, vzdéalenosti odposlechu jsou srovnatelné
s ISO 14443A. To proto, Ze vétsiho dosahu neni dosazeno vyssim vysilacim vykonem ¢tecky,
ale schopnosti pracovat i s nizkou intenzitou magnetického pole. P¥i pokusech byl pouzit
komeréni RF receiver, aktivni feritova anténa pro magnetickd pole a zpracovani signalu
pomoci FIR (Finite Impulse Response) filtru a korelace. Autor také vyzkousel levny (za
v prepoc¢tu méné nez cca 1500 K¢&) RF receiver s anténou o praméru 10 cm a podafilo se
mu s nim odposlechnout oba kanaly na vzdalenost 60 cm, coz mtze byt v mnoha ptipadech
dostacujici.
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Obrazek 5.2: Optimalni usporadani odposlouchavaci antény od ¢tecky podle jejich vzajemné
vzdalenosti (plati pro frekvenci 13,56 MHz)

5.4.1 Aktivni odposlech

P1i pasivnim odposlechu je komunikace mezi tagem a ¢teckou zachytavana na nosné frek-
venci. Naproti tomu p#i aktivnim odposlechu ttoc¢nik vysilda nemodulovany signél na frek-
venci odlisné od nosné frekvence legitimnich prvki. Pokud je tato frekvence blizko legitimni
frekvence, je také ovliviiovana zménami impedance tagu na uplink kanalu. P¥ijmem legi-
timni frekvence i frekvence vysilané itocnikem a jejich sec¢tenim Ize komunikaci zachytavat
spolehlivéji nez pfi pasivnim odposlechu. V [4] se autorim pouzitim aktivniho odposlechu
v laboratornich podminkéich (odstinéna komora) podafilo zdvojnasobit maximalni vzdale-
nost oproti pasivnimu odposlechu uplink kanalu komunikace s tagem dle UHF standardu
EPC Gen2 (pracujicim na frekvenci v rozmezi 860 MHz - 960 MHz). Tuto metodu lze pouzit
i v piipadé skimming utoku (viz déle).

5.5 Cteni tagu na vétsi vzdalenosti (skimming)

Skimming je ttok, pfi kterém jsou neopravnéné prectena data z tagu bez védomi jeho vlast-
nika. Utoc¢nik tedy miize vyslat tagu libovolny piikaz a ¢ist/editovat data na ném uloZen4.
Pro utoc¢nika je dilezité zvétseni vzdélenosti, na kterou je schopen s tagem spolehlivé ko-
munikovat, aby nevzbudil podezieni vlastnika tagu. To vSak v urcitych situacich nemusi byt
nutné (napf. Gtoénik se posadi vedle osoby s tagem v hromadném dopravnim prostiedku
apod.). Oproti eavesdropping ttoku je zde nutnost kromé pfijmu dat z tagu jej také na-
pajet. Vyhodou tohoto ttoku oproti eavesdroppingu je moznost opakovat dotaz a tim také
opakované ziskat odpovéd tagu, diky ¢emuz lze eliminovat chyby pienosu.
RozliSujeme dvé vzdalenosti, na které je mozné provést utok:

e Vzdalenost, na kterou tto¢nik dokaze polem ctecky napajet tag a zaslat mu piikaz
(napf. pfepsani mista v paméti tagu pro DOS ttok).

e Vzdalenost, na kterou Gtoc¢nik dokaze napajet tag, zaslat mu piikaz a prijmout od-
povéd (typicky pfecteni informace z tagu).

Pro atocénika v8ak miZe byt nutnost napajet tag také vyhodou, nebot miZe pro jeho
napajeni pouzit magnetické pole o vyssi intenzité, nez jakou poskytuji standardni ¢tecky.
Toho vyuzil autor v [13], kde pouzil ¢tecku s jednou anténou pro napéjeni tagu a komunikaci
s nim a jednu anténu pro odposlech. Tim se vlastné priblizil k eavesdropping ttoku. Napajeci
anténa miize byt mensi, coz je pro redlny ttok praktic¢téjsi, hlavni vyhodou ale je, ze lze
pro kazdy ucel pouzit anténu s vhodnymi vlastnostmi. Pfi velikosti napajeci antény cca
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15x21 cm a jeji vzdalenosti 15cm od tagu Mifare Classic (ISO 14443A) a s pomoci 1W
zesilovace se mu podafilo dekédovat odpovéd tagu na vzdalenost 2m. Se 4W zesilovacem
a vétsi anténou 30 x 42 cm vSak pouze na vzdalenost 27 cm. To si autor vysvétluje stejnym
zplsobem jako v pripadé€ vysledkdl odposlechu v tabulce 5.3, tedy omezenymi moznostmi
obvodu tagu ovliviiovat amplitudu nosné.
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Kapitola 6

Utok na Mifare Classic

13

Bezpecnost tagu Mifare Classic stoji dle principu ,,security by obscurity “ na utajeni pro-
prietarniho symetrického Sifrovaciho algoritmu Cryptol, ktery pro tyto tagy vyvinul jejich
vyrobce, spoleénost NXP Seminductors (dfive PHILIPS). Pomoci reverzniho inzenyrstvi byl
v8ak algoritmus odhalen [23] a dal$imi analyzami byly objeveny chyby v névrhu algoritmu
i v jeho implementaci. Poté bylo nalezeno nékolik typt utokud, které téchto chyb zneuzi-
vaji. Pro praktickou realizaci jsem si vybral atok, ktery dokaze pomoci bézné RFID ctecky
a opakovani pokusil o autentizaci ziskat klice ke vSem sektorim paméti tagu. Umoznuje
tedy bez predchozi znalosti klice pfecist a editovat veskery obsah paméti tagu[6][35].

6.1 Popis Mifare Classic

Mifare Classic[28][26] jsou ¢ipy pro bezdratové ¢ipové karty dle standardu ISO/IEC 14443-
A, pracujici na frekvenci 13,56 MHz. Jsou velmi rozsifeny a pouzivany naptiklad jako iden-
tifika¢ni karty v nejriznéjsich pfistupovych systémech, jako elektronické jizdenky nebo vér-
nostni karty.

Operacni frekvence 13,56 MHz

Rychlost pfenosu dat 106 kbit /s

Dosah do 10 cm (dle geometrie antény a nastaveni ¢tecky)
Velikost EEPROM 1kB / 4kB

Zivotnost dat 10 let

Tabulka 6.1: Parametry ¢ipu Mifare Classic

6.1.1 Organizace paméti

EEPROM pamét tagu je rozélenéna na sektory, které se skladaji z 16bajtovych blok.
V prvnim bloku prvniho sektoru (tzv. Manufacturer Block) je ulozeno 4bajtové UID! a dalsi
vyrobni data. Ta jsou zapsana pri vyrobé ¢ipu a jsou uzamcena pouze pro ¢teni. Posledni
blok kazdého sektoru (tzv. Sector Trailer) obsahuje kliée A a B a definici opravnéni pro
pristup k bloktim v tomto sektoru. Pokud postacuje jeden kli¢, mtize byt pamétf vyhrazend
pro kli¢ B pouzita pro ulozeni dat. Diky organizaci pameéti na sektory se samostatnymi

lresp. NUID (non-unique ID), problematika popsana v [27]
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kli¢i a definicemi pFistupovych opravnéni je mozné jeden tag pouzit pro vicero na sobé
nezavislych aplikaci riznych provozovateld.

blok 3 kli¢ A pristup kli¢c B sector trailer
blok 2 data
blok 1 data
blok 0 data

012345678 9101112131415

Obréazek 6.1: Struktura 4blokového pamétového sektoru

BCC
[ ubp | | vyrobni data |
01234567 8 9101112131415

Obrazek 6.2: Struktura manufacturer bloku

Verze | Kapacita pameéti Organizace
1K 1024 B 16 sektorti po 4 blocich
4K 4096 B 32 sektort po 4 blocich a 8 sektort po 16 blocich

Tabulka 6.2: Kapacita a organizace paméti

6.1.2 3-pruchodova autentizace

Jakmile se tag ocitne tak blizko ¢tecky, aby energie elektromagnetického pole byla schopna
jej napajet, vysle své UID. Tim zapocne antikolizni faze, kdy si ¢tecka vybere, se kterym
tagem bude komunikovat, pokud bylo soucasné vysildno vice UID. Je pouzit deterministicky
antikolizni algoritmus (viz 2.7)Po vybéru konkrétniho tagu zacne vzdjemna 3prichodova
autentizace:

1.

5.

Ctecka vysle pozadavek na autentizaci, kterj obsahuje &islo sektoru a informaci, zda
bude pouzit kli¢ A nebo B.

. Tag zasle ndhodné ¢islo (tag nonce, nr).

. Ctecka vypoéte z tag nonce a UID tagu odpovéd ap, vygeneruje ndhodny reader

nonce np a spolu s vypoctenou odpovédi ap je zaSle tagu. Od tohoto kroku je jiz
komunikace Sifrovana.

Tag ovéri, zda odpoveéd ¢tecky souhlasi s jim vypocétenou hodnotou a vypocte odpoveéd
a7 na reader nonce a odesle ji ¢tecce.

Ctecka zkontroluje spravnost odpovédi tagu.

Tim jsou obé strany vzajemné autentizovany na zakladé spole¢ného tajemstvi (sdileného
klice A nebo B).
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6.1.3 Pamé&tové operace

Pokud je ¢tecka ispésné autentizovana pro dany sektor, mize (za predpokladu, ze operace je
povolena prostfednictvim pfistupovych opravnéni v Sector Traileru) v paméfovém prostoru
sektoru provadét nasledujici operace:

e Read - precte jeden blok

e Write - zapise jeden blok

e Increment - inkrementuje obsah bloku a vysledek ulozi do interniho registru
e Decrement - dekrementuje obsah bloku a vysledek ulozi do interniho registru

Transfer - zapise obsah interniho registru do bloku

Restore - ulozi do interniho registru obsah bloku

Operace Read a Write lze provést nad bloky typu read/write a value i nad Sector Trai-
lerem, ostatni operace pouze nad blokem typu value.

6.2 Cryptol

Cryptol je symetricka proudova sifra se 48bitovym klicem. Algoritmus byl vyrobcem tspésné
utajovan, avSak v roce 2008 byl pomoci reverzniho inZenyrstvi odhalen[23] a ukazalo se,
ze délka kli¢e neni jedinou slabinou algoritmu[9]. Implementace Sifry je opravdu minia-
turni, zabira pouze cca 400 hradel (pro porovnani: implementace algoritmu AES zabira cca
3400 hradel). Sifru tvoii spojeni 48bitového posuvného registru se zpétnou vazbou (LFSR)
a filtrovaci funkce f [10]. Zpétnéd vazba posuvného registru je definovéna jako

L(zoxy...x47) =20 D x5 D29 D 10 D 12 D 14 D 15 D T17 O T19 D Tog B Tas D Ta7 D Tog
D 235 D 39 D x41 D Ta2 D %43

kde @ znaci funkci XOR.

S kazdym taktem hodinového signéalu je obsah posuvného registru posunut o jeden bit
doleva a nejpravéjsi bit je vygenerovan dle zpétnovazebni funkce L. Vstupem dvoustupnové
filtrovaci funkce f 6.2 jsou liché bity 9, 11 ... 47 posuvného registru, na jejim vystupu je
jeden bit keystreamu proudové Sifry.

f(xozy ... w47) :=fe(fa(29, 211, 213, T15), fo(T17, T19, 21, T23), fo (225, T27, T29, T31),

fa(233, 35, 37, 239), fo(T41, 243, T45, T47))

kde

fa(y0,y1,y2,y3) :==((y0 vV yl) & (yO A y3)) & (¥2 A ((y0 ® y1) V y3))
fo(y0,y1,y2,y3) ==((y0 A yl) Vy2) © (y0 D y1) A (y2 V y3))
fe(y0,y1,y2,y3,y4) :=(y0 vV ((y1 Vy4) A (y3 D y4))) @ ((y0 & (y1 Ay3)) A ((y2 © y3)
V (y1 Ay4)))
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| 0 | 1 | 2 | 3 |4 | 5 | 6 | 7 | 8 | 9 |10|11|12|13|14|15|16|17|18|19|20|21|22|23|24|25|26|27|28|29|30|31|32|33|34|35|36|37|38|39|40|41|42|43|44|45|46|47|4—€
A

f, f, f, f, f,
| | ' |
A 4 vstup
fe

keystream

Obrézek 6.3: Sifra Cryptol, skladajici se z 48bitového LFSR a filtrovaci funkce f

6.2.1 Generator pseudonahodnych ¢isel
Generator je tvoren 16bitovym posuvnym registrem se zpétnovazebni funkci
L16(x0$1 .. .1’15) =290 D Ty Dx3 D5

Obsah registru ma na poc¢atku funkce (jakmile za¢ne byt tag napajen polem ¢tecky a ¢ip
je inicializovan) konstantni hodnotu a s kazdym taktem hodinového signalu o frekvenci
106kHz je jeho obsah posunut. Ackoliv je generator pouze 16bitovy, slouzi ke generovani
32bitového ny.

6.2.2 Inicializace Sifry

Inicializace Sifry probihd béhem vzajemné autentizace tagu a ctecky. Oznacme bity klice
jako k; a stav LFSR sifry jako a; v Case i.

e LFSR je inicializovan pfislusnym 48b klicem sektoru a; := k; Vi € [0, 47]
e poté je do LFSR naéteno np@UID  ajtas := L(a, ..., aiya7)®np; @UID; Vi € [0, 31]
e nakonec je na¢teno nr a;ys0 ‘= L(ait+32,...,a0i+79) ® ng; Vi € [0, 31]

P1i inicializaci Sifry je sjednocen stav Sifry ve ¢tecce i tagu. Vystup LFSR Sifry pres fil-
trovaci funkci f produkuje keystream b; := f(aj,a;y1...a;447) Vi € N v ¢ase i. Tim jsou
pomoci funkce XOR Sifrovana prenasenad data. Jak jiz bylo zminéno, pfi inicializaci Sifry
(resp. autentizaci ¢tecky a karty) zacina Sifrovani dat. Ta jsou Sifrovana ¢astmi keystreamu,
oznacovanymi jako ksl az ks3:

{nr} =nr ® ksl

{ar} = ar ® ks2

{ar} = ar ® ks3

tyto pojmenované ¢asti keystreamu odpovidaji nasledujicim bittm:
ksl = b32 e b63

ks2 := b64 PN bg5
ks3 :=bgg . ..b127

6.3 Slaba mista

V této sekci budou popsana slaba mista objevend jak v samotném navrhu Sifry Cryptol,
tak i v jeji implementaci v ¢ipech Mifare Classic.
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6.3.1 Generator pseudonahodnych ¢éisel

Registr LFSR, ktery slouzi pro generovani ndhodného 32bitového nr, je pouze 16bitovy,
coz mé za nasledek velmi nizkou miru entropie nr. Protoze je LFSR taktovan hodinovym
signalem o frekvenci 106 kHz, je stejny nr vygenerovan kazdych 618 ms. Obsah registru je
navic po resetu vzdy inicializovan na konstantni hodnotu.

6.3.2 Sifra Cryptol
Vystupni bity LFSR

Jak jiz bylo feceno, jako vystup LFSR jsou pouzity pouze liché bity ¢. 9 az 47. Bity LFSR
milzeme pouzitim techniky ,rozdél a panuj“ rozdélit na liché a sudé. Pokud se nejprve za-
méfime pouze na liché bity, je v jednom kroku vygenerovan jeden bit keystreamu (proudu
bitl na vystupu Sifry) pomoci 20 bitt 9, 11...47. V dalsim kroku je vygenerovan nasledujici
bit keystreamu, ktery nas ale nyni nezajima, protoZe je vypocten ze sudych bit LFSR.
V nasledujicim kroku je vygenerovan dalsi bit keystremu pomoci bitt 11, 13...47 z pfed-
choziho ,lichého“ kroku a nového 47. bitu, ktery byl vygenerovan zpétnovazebni funkci
v predchozim ,,sudém“ kroku. Pokud zname dva bity keystreamu, které byly vygenerovany
lichymi bity LFSR, muzeme omezit mozné hodnoty téchto 21 bitd na ty, které aplikaci
filtrovaci funkce generuji pravé tyto dva znamé bity keystreamu. Obdobné pro sudé bity.

Dalsi slabinou je fakt, ze jako vystup LFSR neni pouzit nejlevéjsi (nulty) bit. Diky
tomu lze provést zpétny béh LFSR. Pokud zndme jeho obsah v jednom ¢asovém okamziku,
lze postupné dopocitat vSechny ptredchozi stavy LFSR az do vjchoziho stavu, kdy je jeho
obsahem kli¢ sektoru, vii¢i némuz se ¢tecka autentizuje. Predpokladejme, Ze zndme stav
LFSR v okamziku, kdy byla pravé vsunuta hodnota ngr. Vratime stav LFSR doprava o jeden
krok zpét, nejlevéjsi bit nastavime na libovolnou hodnotu r. Protoze je v tomto stavu
na vystupu filtrovaci funkce bit keystreamu ksls; (ng je Sifrovano ¢asti keystreamu ksl),
ktery slouzil k zasifrovani posledniho bitu ng, vypoc¢teme posledni bit ng jako {ng} S ksls;.
Pomoci zpétnovazebni funkce dopoc¢teme spravnou hodnotu r. Pokud toto zopakujeme jesté
63krat, bude obsahem LFSR tajny kli¢ sektoru.

Pravdépodobnostni odchylka

V [6] bylo objeveno slabé misto ve vazbé mezi proudem Sifry a obsahem LFSR, na za-
kladé jehoz je generovan. Konkrétné se jedna o keystream ksl a ndhodny nonce ¢tecky ng.
Pravdépodobnost, Ze ksl je generovan nezavisle na poslednich 3 bitech ng, je 0,75. Navic
Courtois zjistil, ze pokud v konkrétnim ptipadé predchozi plati, pak rozdil ve stavu Sifry
kdykoliv béhem vypoctu ks2 a ks3 je linedrni funkci, ktera zavisi na rozdilech v poslednim
bajtu np.

6.3.3 Komunikac¢ni protokol

Dle standardu ISO 14443-A, z néhoz Mifare Classic vychazi, je kazdy pfenaseny bajt nasle-
dovan paritnim bitem. Mifare Classic prenasi Sifrovana data, ovSem paritni bit je vypocten
z nezaSifrovanych dat, éimz dohézi k tniku informace o nich. Navic je bit keystreamu, jimz
je Sifrovan paritni bit, pouzit také k zasifrovani prvniho bitu z néasledujiciho Sifrovaného
bajtu. Neplati tedy pravidlo, zZe je kazdy bit keystreamu pouzit pouze jednou.

Dalsim slabym mistem komunika¢niho protokolu je tnik informace o spravnosti parity
prijatého paru ng,ar. Pokud vSech 8 paritnich bitt deSifrované zpravy souhlasi, avSak
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odpovéd ar neni korektni, tag odpovi 4bitovym chybovym kédem o hodnoté 0x5. Ten
je navic také zasifrovan, coz umoznuje diky zndmému plaintextu ziskat ¢ast keystreamu.
Sifrovan je pomoci ks3, protoze je zasilan misto odpovédi ar.

6.4 Popis atoku

Implementoval jsem ,card-only“ utok z [6], ktery vyzaduje, aby tag odpovidal na auten-
tiza¢ni vyzvu stejnym np. Ackoliv je perioda mezi obnovenim napédjeni tagu a vyslanim
autentizacni vyzvy teoreticky konstantni a tedy bychom méli od tagu obdrzet pokazdé
stejné nr, ve skutecnosti se jeji délka méni kvili pferuseni procesoru, obsluze USB fa-
di¢e apod. Konstantnost ny tedy nelze pti pouziti PC plné dodrzet. Lepsi situace je pfi
pouziti specializovaného hardwaru (nap¥. Proxmark[37] na bazi FPGA). Postup utoku je
nasledujici:

1. Vybér ,,konstantniho* tag nonce

Provedeme 2000 pokusi o autentizaci vic¢i tagu. Pred kazdym pokusem vypneme
a zapneme elektromagnetické pole ¢tecky, abychom restartovali tag, a pred vyslanim
pozadavku na autorizaci vyckdme po dobu konstantniho zpozdéni (tzv. ,,drop field
+ constant delay“ metoda). To by ndm mélo zajistit co nejkonstantnéjsi ny. Jako
zZpravu ng, ag pouzivame nahodné hodnoty véetné nahodné parity. Pokud tag odpovi
4bitovou chybou NACK, do seznamu ulozime ziskané ny (pokud jesté neni v seznamu)
nebo inkrementujeme ¢itac jeho vyskytd. Kromé ny ulozime i ng, ar a paritni bajt.
Poté vybereme np s nejvyssi hodnotou ¢itace vyskyti.

2. Kombinace npg

Poté ponechdme konstantnich prvnich 29 bitt odpovidajici hodnoty {ng}, celé {ar}
a prvni 3 bity paritniho bajtu. Opakujeme pokusy o autentizaci, a pokud je pfi-
jaté np shodné s nasim vybranym, postupné zkousime pro kazdou z osmi kombinaci
{nr}(3 proménné bity) spravnou kombinaci paritnich bit, pfi které tag odpovi 4bi-
tovym NACK. Ulozime si vSech 8 kombinaci {nr} a k nim pfislusejici paritu, {ar}
a jednotlivé zaSifrované odpovédi NACK. Z téch ziskdme ¢asti keystreamu pomoci
operace XOR s hodnotou 0x5.

3. Redukce stava LFSR

S pravdépodobnosti 0,75 jsme se mohli trefit do pripadu, kdy je keystream konstantni
pro vSech 8 odpovédi, lisicich se poslednimi tfemi bity nr. V tom ptipadé dokazeme
odhadnout rozdily mezi stavy LFSR pro téchto 8 pfipadi. Diky znovupouziti 21 vy-
stupnich bitt LFSR po dvou krocich, které generuji bity keystreamu ks3p a ks3s,
méame 22! moznych kombinaci pro tyto bity. Pro kazdou z 8 odpovédi NACK ovétime
shodnost téchto bitt pro kazdou kombinaci, ¢imz redukujeme pocet kombinaci na
21 bitech na 2°. Analogicky provedeme pro dalsich 21 bittt LFSR, které generuji bity
keystreamu ks3; a ks33. Ziskali jsme 2'° kombinaci pro 42 biti stavu LESR. Doplné-
nim viech kombinaci pro zbjvajicich 6 biti ziskame 2'6 kombinaci obsahu LFSR.

4. Zpétny béh LFSR
Nyni mizeme vyuzit slabiny Sifry, umoznujici provést zpétny béh LFSR. Ten prove-
deme pro kazdou kombinaci, ¢im# ziskdme 2'6 kandidatnich kli¢t. Provedenim Sifry
a kontrolou shodnosti parity pro vSech 8 kombinaci ngr ziskdme tajny klic.
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6.5 Implementace utoku

Pro implementaci itoku jsem zvolil jazyk C pro jeho nizkou troven abstrakce, ktera jej ¢ini
vhodnym pro praci s hardware. Pro komunikaci se ¢teckou je pouzita knihovna libnfc. RFID
¢tecku ACS ACR122U jsem zvolil kvili kompatibilité s knihovnou a jeji cenové dostupnosti.
Disponuje rozhranim USB a kromé tagi dle standardia ISO 14443-A/B podporuje také
technologii NFC. Jako cil itoku poslouzila univerzitni identifika¢ni karta. Pavodné mély
byt pouzity ¢isté karty kompatibilni s Mifare 1K (model Mango TK S50), ty ovSem nevraci
odpovéd NACK, tudiz jsou vidi tomuto Gtoku odolné. Kroky ttoku 3 a 4 jsou realizovany
knihovnou Craptol, kterd implementuje ,,common prefix“ Gtok z [(], zejména nasledujicimi
funkcemi:

e 1fsr common prefix - redukuje kombinace obsahu LFSR dle keystremu (krok 3)

e 1fsr rollback word - provede zpétny béh LFSR od hodnoty ny @ UID (krok 4)

Aplikace se spousti z prikazové radky s nasledujicimi parametry:

-s s moznymi hodnotami 1 (pro fazi sbéru dat opakovanymi pokusy o autentizaci)
a 2 (pro fazi zjisténi klice z nasbiranych dat). Bez tohoto parametru jsou provedeny
obé faze

-b s povinnou hodnotou, kterou je ¢islo bloku, ke kterému se chceme autentizovat
(platné pouze pro fazi 1)

-k s povinnou hodnotou A nebo B, oznacujici kli¢ sektoru

-a s povinnou hodnotou pro pocet pokusu o autentizaci ve fazi vybéru , konstantniho* np
(pokud neni parametr pouzit, je vychozi hodnota 2000 pokusii)

-f s povinnym nazvem souboru, ze kterého maji byt pfectena data (lze pouzit pouze
s fazi 2)

-v zapind podrobnéjsi vypisy

Napft. pro ziskani tajného kli¢e A pro pristup k bloku 4 (obé faze): attack -b4 -kA

Na konci prvni faze jsou ziskana data ulozena do binarniho souboru s nazvem ve formatu
,» UIDtagu_cisloSektoru_klicA /B_tagNonce.mfa“. Na konci druhé faze je v pripadé tspéchu
na standartni vystup vypsan ziskany kli¢, v opa¢ném pripadé informace o netaspéchu.

Pro funkénost aplikace na platformé Windows je pozadovano néasledujici:

e CteCka kompatibilni se standardem ISO 14443-A a s knihovnou libusb
e nainstalovand knihovna libusb

e nainstalovany ovladac¢ ¢tecky

6.5.1 Casova naroc¢nost ttoku

Reélné casovéa slozitost itoku je ovlivnéna tspésnosti udrzet konstantni ¢as zpozdéni mezi
obnovenim pole ¢tecky a vyslanim autentiza¢niho dotazu. Pfi praktickych pokusech (se
zpozdénim 40 ms po vypnuti a 20 ms po zapnuti pole ¢tecky) byla ¢asova naro¢nost nasle-
dujici:

Faze vybéru ,konstantniho“ nr s poétem 2000 dotazt trva 385 sekund, tedy cca 6,5 mi-
nuty. Faze iterovani moznych hodnot 3 bitt {ngr} a 5 bit parity trva pramérné 92 sekund
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Obrazek 6.4: RFID/NFC ¢&tecka ACS ACR122U (www.acs.com.hk) a univerzitni identifi-
kac¢ni karta

(pokud pro kazdou z 8 hodnot parity predpoklddame odpovéd NACK v 16. dotazu). Pokud
uvazujeme idealni stav, kdy je odpovédi na kazdy dotaz totéz np, pak je doba trvani druhé
faze pri vySe uvedenych zpozdénich 23 sekund. Nejcastéji se vyskytujici ny se vSak realné
podafilo ziskat primérné v 25% dotazti. Uspésnost se snizuje se zvysujicim se zatiZzenim
pocitace jinymi aplikacemi, které generuji preruseni procesoru a tim snizuji konstantnost
vyslani prikazu do ctecky pres sbérnici USB. Je proto doporuceno spoustét pouze tuto
aplikaci. Vypocet klice ze ziskanych hodnot trvd méné nez sekundu. Kompletni atok trva
v drtivé vétsiné piipadi od 7,5 do 10,5 minuty, primérné 8 minut. Z mych testt vyplyva,
Ze tok je uspésny (Kkli¢ je zjistén) v 60% pokusi o utok, ve 13% prfipadi se nepodaii kli¢
zjistit (vygenerovany ksl je zavisly na poslednich 3 bitech ng) a ve 27% piipadt se nepodafi
vybrat ,konstantni“ {nr}, protoze tag neodpovédél alesponn dvéma NACK odpovédmi se
stejnym {nr}.

V [35] se autorovi podafilo provést cely utok za necelych 5 minut. Divodem bylo jen
1000 pokusti o autentizaci pro vybér ,konstantniho“ {nr}. I pfes prakticky stejnou uspés-
nost udrzeni konstantniho ¢asovani (30%) se mi nepodafilo pfi testech s timto poétem
pokusti docilit pozadované spolehlivosti itoku z diivodu nizkého poctu ziskanych odpovédi
NACK.
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Kapitola 7

Technologie NFC

Technologie NFC (Near Field Communication) se v dnesni dobé rozsifuje a pfibyva apli-
kaci, které jsou na ni zalozeny. Jedna se o rozsifeni technologie RFID, méa s ni tedy hodné
spole¢nych vlastnosti. Oproti ni se vSak kromé pouhé identifikace zaméfuje i na obecny
prenos dat. Je také pro bézného uzivatele dostupnéjsi a snazsi pro pouziti, protoze je im-
plementovana v nékterych mobilnich telefonech. Uzivatelé si tedy nemusi potizovat dalsi
predmét, veskeré hardwarové vybaveni jiz maji a stéle nosi u sebe. V této kapitole bude
strucné predstavena a budou popsana jeji specifika, i co se bezpec¢nosti tyce.

7.1 Popis

NFC byla vyvinuta spole¢nostmi Philips a Sony v roce 2002. Slouzi pro bezdratovou komu-
nikaci zafizeni na velmi kratkou vzdélenost. Je popsana ve standardech ISO 18092 /ECMA-
340(NFCIP-1) a ISO 21481 /ECMA-352(NFCIP-2), které vychazi ze standardi ISO 14443,
ISO 15693 a JIS X 6319. Proto je kompatibilni s technologiemi Mifare a FeliCa, které jsou
na téchto standardech postaveny. Komunikace je poloduplexni a mohou se ji icastnit pouze
dvé zarizeni v jeden okamzik. Fyzikalné je zaloZena na indukéni vazbé mezi zafizenimi.[5]
Komunikujicimi prvky v NFC jsou:

o NFC ctecka
e NFC( tag = pasivni RFID tag

o Mobilni telefon s podporou NFC schopny pracovat v médu ¢tec¢ky nebo v médu emu-
lace tagu

Komunikace pomoci NFC je v mobilnich telefonech ¢asto pouzivana pro inicializaci
spojeni jinou technologii, kterd umoziuje vyssi rychlost nebo vétsi vzdalenost pfenosu (napf.
Bluetooth nebo WiF1).

7.2 Mody komunikace a aplikace
Zafizenimi, kterd se tcastni komunikace, je initiator iniciujici spojeni a ridici komunikaci

(NFC c¢tecka nebo mobilni telefon vybaveny NFC) a target, ktery odpovida na pozadavky
(NFC tag nebo mobilni telefon). NFC definuje dva komunikaéni médy:
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Operacni frekvence 13,56 MHz

Rychlost pfenosu dat 106/212/424 kbit/s

Dosah az 20 cm (se standardnimi anténami)
Topologie Point-to-Point

Doba ustaveni spojeni do 0,1s

Tabulka 7.1: Nékteré parametry technologie NFC
1

o Aktivni - ob€ zafizeni generuji RF pole, jehoZ prostiednictvim pienasi data. To je
pripad komunikace ¢tecky a mobilniho telefonu nebo dvou mobilnich telefoni.

e Pasivni- RF pole generuje pouze initiator a target zarizeni jej vyuziva pro komunikaci.
To je pripad spojeni ¢tecky a tagu nebo mobilniho telefonu a tagu.

Podle toho, s jakym zafizenim komunikuje NFC mobilni telefon, jsou rozliSovany tii
operacni médy. Kazdy z nich pfitom pouziva jiné standardy a komunikacéni protokoly a jsou
na ném zalozeny rozdilné aplikace.

e Reader/Writer mdd - mobilni telefon iniciuje spojeni s pasivnim NFC tagem, ze kte-
rého muze ¢ist nebo na néj zapisovat data. Chova se tedy jako NFC ¢tecka. Vyhodou
je snadnost pouziti pro uzivatele. Tento mdd se pouziva napriklad pro tzv. ,chytré
plakéty “.

e Peer-to-Peer mdd - dva mobilni telefony spolu komunikuji za tcelem pfenosu obec-
nych dat, typicky fotografii, videi, digitalnich vizitek apod. Na spojové vrstvé pouziva
protokol LLCP, umoziiujici spojové i bezspojové orientovany prenos dat.

o Mod emulace tagu - v tomto médu se pro NFC ¢tecku chova mobilni telefon jako tag.
NFC obvod v mobilnim telefonu slouzi pouze pro poskytnuti komunika¢niho rozhrani,
samotna emulace tagu se odehrava v tzv. Secure Elementu - viz 7.4.2. Nahradi tedy
rizné platebni, vérnostni a pristupové karty nebo elektronické vstupenky a jizdenky.

Dalsimi aplikacemi zaloZenymi na technologii NFC mohou byt medicinské aplikace
(napf. identifikace pacienta a ulozeni informaci o predepsanych lécich a alergiich do néa-
ramku s NFC tagem nebo stazeni informaci z kardiostimulatoru), zdbavni aplikace (rtizné
hry zalozené na hledani a nac¢itani NFC tagt), aplikace socidlnich siti (napf. nactenim tagu
na zakoupeném CD mobilni telefon publikuje zprévu na socidlni siti), vyukové aplikace
(napf. zobrazeni internetové stranky s fakty na displeji mobilniho telefonu po nadéteni tagu
na historicky vyznamném misté), naviga¢ni aplikace (napf. zjisténi polohy nejblizsiho ban-
komatu z tagu na vefejném misté) a mnoho dalsich. Nékteré aplikace spadaji do kategorie
tzv. ,internetu véci® (Internet of Things), kde mé fyzicky objekt sviij virtuélni obraz na
internetu.

2Chytry plakat (Smart Poster) je plakat doplnény o NFC tag. Je vyuzivan napf. k reklamnim téeltim
i poskytovani raznych sluzeb zaloZenych na NFC.
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7.3 Prenos dat - format NDEF

Pro prenos dat lze kromé formatt pouzivanych standardy ISO 14443, ISO 15693 a JIS
X 6319 pouzivat binarni format NDEF, vytvofeny asociaci NFC Forum?®. Ten pro pienos
dat pouzivd NDEF zpravy (NDEF message), které se skladaji z jednoho ¢i vice zadznamu
(NDEF record). Kazdy zaznam obsahuje kromé samotnych dat (232 B, tedy cca 4 GB)
také hlavicku s jejich velikosti, identifikdtorem jejich typu (néktery z MIME typu, URI,
elektronicky podpis aj.), pfiznaky fragmentace zpravy do vice zdznamu, zacatku a konce
zpravy atd. Na bezpec¢nost pouziti elektronického podpisu NDEF zprav pro zajisténi jejich
autenticity a integrity se zaméfili autofi v [34]. Ti upozorniuji na mozné bezpe¢nostni pro-
blémy, které vyplyvaji z toho, ze format NDEF umoziuje podepisovat kazdy zdznam zv1ast
pomoci typu ,,Signature Record Type* a navic kazdy zdznam zpravy muze byt podepsan
jingym podpisem. To umoznuje Gtoénikovi z nékolika zaznamu (napi. textu, ktery se zobrazi
uzivateli a URL, kterd bude oteviena v prohlize¢i) podepsanych subjektem nebo subjekty,
kterym obét ttoku duveéruje, a které pochdzi z riznych zprav, slozit jednu zpravu. Ta bude
slozend z divéryhodnych zédznami, ale bude mit zcela jiny vyznam. Podobné lze sklddat
podepsané a nepodepsané zaznamy.

Zprdva A @ Record Al ? Record A2

e CE Record Al @ Record B2

Zprava B ? Record B1 ? Record B2 Zoréva C

Obrazek 7.1: Slozeni podvrzené NDEF zpravy C ze dvou NDEF zaznami, pochazejicich ze
dvou odlisnych legitimnich zprav A a B

Takovy ttok mize byt zneuzit napf. pii pouziti sluzby pro bezhotovostni platbu za zbozi
z automatu. Existuji sluzby, kdy je na automatu pripevnén NFC tag, jehoZz prectenim se
odesle z uzivatelova mobilniho telefonu SMS s identifikditorem automatu. Po pfijeti SMS
zpravy systém vyda uzivateli predem vybrané zbozi. Pokud vsak tto¢nik tag vymeéni nebo
zméni jeho obsah, aby zobrazoval na displeji identifikator doty¢éného automatu, ale odeslal
SMS s identifikdtorem jiného automatu, je odblokovan jiny automat. U toho ¢eka tito¢nik
a ziskavé zbozi za penize obéti. Uto¢nik (napi. konkurenéni provozovatel sluzeb) také miize
slozit podvodnou zpravu ze dvou logicky nesouvisejicich zprav, jejich spojeni nedéva smysl
- napf. jedné pro zobrazeni textu ,,Zakoupeni jizdenky z mista A do mista B“ na displeji
a druhé s URL vedouci na zpravodajsky portal. Pokud budou obé tyto zpravy podepsany,
uzivatel bude presvédcéen, ze obsah pochéazi od vlastnika podpisu a nebude mu jiz nadéale
vérit a vyuzivat jeho sluzby. Pro zabranéni takovému typu ttoku je nutné duvérovat pouze
takovym NDEF zpravam, které jsou podepsany jako celek a je zajisténa jejich integrita.
Obecné je také nutné zajistit bezpecné doruceni fetézce certifikat do zafizeni pred ovéfenim
podpisu zpravy. Pokud totiz zafizeni ani samotné zprava dany certifikdt neobsahuje, muize
jej ziskat z Casti zpravy, kterd obsahuje URL certifikdtu. Tim se ale otevira dal$i moznost
pro podstrceni skodlivého obsahu.

3NFC Forum je asociace vice jak 170 spoleénosti z fad vyrobct, vyvojait, finanénich a ostatnich instituci,
ktera se od roku 2004 zabyva standardizaci a rozsifovanim technologie NFC. Vice na www.nfc-forum.org
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7.4 Bezpecnost

Diky tomu, zZe je technologie NFC postavena na standardech RFID pro identifika¢ni karty,
jsou jejich bezpec¢nostni rizika velmi podobné. Cilem ttoku mize byt jak cely systém, tak
pouze kterdkoliv jeho komponenta (tag, ¢tecka, mobilni telefon nebo backend). NFC je
vSak zacilena na uziti Sirokou vefejnosti, proto je vice provazana s technologiemi, které
jsou rozsifené a laickym uZivatelim znamé (telefonni hovory, SMS, hlavné vsak internetové
a mobilni aplikace). To sebou prinasi vétsi potencial pro nové utoky, které bud v ,holém
RFID neexistuji nebo jsou pouzitelné v mizivém procentu RFID systémi, tudiz na né
utocnici necili. Praveé rozsifenost téchto technologii a to, Ze je itoc¢nici znaji a pouzivaji pro
jiné utoky, jim otevird nové moznosti.

Mobilni telefon v Reader/Writer médu po pfiblizeni k NFC tagu z néj preéte data,
obsahujici akci, kterou ma vykonat a obsah (dopliujici data). Akci muze byt:

e spusteni aplikace

odeslani/ulozeni/editace SMS

vytoceni/ulozeni/zobrazeni telefonniho ¢isla

e ulozeni jinych dat (napf. hypertextového odkazu)

pripojeni k WiFi siti nebo jinému zafizeni skrze Bluetooth
Dopliiujicimi daty jsou podle konkrétni akce tedy:

e data pfedavand aplikaci (napf. poloha)

text SMS a telefonni ¢islo pfijemce

telefonni d&islo

adresa URL

heslo pro navazani WiFi/Bluetooth spojeni

Z uvedeného vidime, Ze moznosti zneuziti aplikaci zaloZzenych na NFC jsou siroké. To je
zpusobeno predevsim moznostmi komunikace mobilniho telefonu vice kanaly, z nichz nék-
teré jsou placené. Utoky, které tyto kanaly pouzivaji, mohou tedy zpiisobit uzivateli pfimou
finanéni skodu (a uto¢nikovi zisk). Takovy ttok muze mit podobu vymény nebo editace ob-
sahu stavajiciho tagu. Ten poté zasild mobilnimu telefonu obéti podvrzena telefonni ¢isla
pro hovory nebo SMS zpoplatnéné vyssim tarifem (prémiova ¢isla), URL s webovou stran-
kou, kterd je kopii legitimni stranky a slouzi k ziskani udaji od uzivatele (phishing) ¢ vede
na Skodlivy kéd, ttocici na operacni systém ¢i aplikace v mobilnim telefonu. Také muze
obsahovat pozménéné data o finanéni transakci s ¢islem bankovniho u¢tu ttocénika apod.

Diky tomu, ze nékteré NFC tagy jsou umisténé na verejnych prostranstvich, jsou pro
utoénika snadno dostupné, coz mu velmi zjednodusuje Gtok. Pro ochranu pied zménou
obsahu tagu je potreba zabezpecit jeho autenticitu a integritu. To je moZné zajistit pro-
strednictvim digitdlniho podpisu dat ulozenych v tagu. To ovSem nezabrani kopirovani nebo
vyméné jednotlivych tagt. Utok typu DoS (Denial of Service) je mozny fyzickou destrukei
tagu nebo pouzitim silného RF pole. Fyzické destrukci 1ze zabranit pouzitim odolného krytu,
ovSem napt. v pripadé chytrych plakatid, které maji byt levné, je to kontraproduktivni.
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7.4.1 NFC-SEC

NFC-SEC (ECMA 385 - NFCIP-1 Security Services and Protocol) a NFC-SEC-01 (ECMA
386) jsou standardy definujici zabezpeceni spojové vrstvy nad NFCIP-1 pii pouziti Peer-to-
Peer spojeni mezi dvéma NFC zafizenimi. Neni tak nutné pouzivat jiné metody zabezpeceni
prenosu na aplika¢ni drovni. Definuje dvé sluzby:

e Shared Secret Service (SSE) - poskytuje sdilené tajemstvi (kli¢) pro pouziti zabez-
peceni dat na aplika¢ni Grovni.

e Secure Channel Service (SCH) - poskytuje zabezpeceny kanal pro pfenos dat.

Pro ustaveni sdileného klice slouzi protokol Diffie-Hellman s pouzitim 192b eliptickych
kiivek. Sifrovdni dat a jejich integritu zajistuje algoritmus AES v médu CTR a délkou
klic¢e 128b. Tento mechanismus neposkytuje obranu proti Man-in-the-middle ttoku, protoze
neexistuje moznost autentizace komunikujicich prvk.

7.4.2 Secure Element (SE)

Pokud je mobilni telefon v médu emulace tagu, je potreba mit aplikace a data emulovaného
tagu spousténd a ulozenéd v bezpecném prostiedi, do n€éhoz nebudou mit pristup jiné apli-
kace mobilniho telefonu. K tomuto tcelu slouzi kombinace hardwaru a softwaru oznacovana
jako Secure Element. Ten mtze mit riznou podobu. Nejcastéjsi je integrovany SE ¢ip v mo-
bilnim telefonu. Dal§imi moZnostmi je vyjimatelnd pamétova karta (Secure Memory Card),
jejiz vyhodou je velky pamétovy prostor umoznujici pouziti velkého mnozstvi aplikaci nebo
SE jako soucast SIM karty. Aplikace v tomto typu SE muze spravovat operator mobilni sité
pres technologii Over-the-Air (OTA), diky které ma nad obsahem SE absolutni kontrolu.
Velké nadéje jsou vkladdny do Trusted Mobile Base (TMB), coz je izolovand vypocetni
oblast procesoru mobilniho telefonu. Toto feseni je z hlediska bezpecnosti velmi perspek-
tivni z divodu velmi vykonnych procesorti v dneSnich mobilnich telefonech. Ty umozni

vvvvvvvv

z hlediska bezpecnosti na rovni smart karet.
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Kapitola 8

Elektronické pasy

Jednou z aplikaci technologie RFID, kterou pouzivéa obrovské procento populace, jsou elek-
tronické pasy. Ty jsou také nazyvany biometrickymi pasy, nebot jsou na nich mimo jinych
dat ulozena i biometrickd data. Elektronicky pas vypadéa na prvni pohled stejné jako kla-
sicky pas formétu knizky, je ale navic vybaven RFID ¢ipem a strojové ¢itelnou zénou (MRZ
- Machine Readable Zone). Ta je sloZena z 88 znaku informaci, které jsou vytistény OCR
(Optical Character Recognition) fontem. Zafizeni pro ¢teni pasi kombinuje RFID ¢tecku
a opticky snimac¢ pro nasnimani MRZ. Specifikaci elektronického pasu popisuje dokument
ICAO" 9303[16]. Dle tohoto dokumentu musi RFID ¢ip komunikovat dle standardu ISO
14443A /B a jeho opera¢ni systém musi spliiovat standard ISO 7816-4. Na ¢ipu musi byt
povinné ulozena kopie dat, kterd jsou v MRZ (vydavajici stat, jméno drzitele, ¢islo pasu,
narodnost, datum narozeni, pohlavi, datum platnosti aj.), standardizovana fotografie ob-
liceje a data pro ovéfeni integrity obsahu ¢ipu (elektronicky podpis). Volitelné obsahuje dalsi
data jako je adresa, misto narozeni, telefon, povolani, datum vydani, informace o dalsich
osobach atd. a také biometricka data o otisku prstu a duhovce.

8.1 Bezpecnostni mechanismy

Jedinou povinnou bezpec¢nostni metodou je tzv. pasivni autentizace. Ta ma podobu vy-
dévajici autoritou digitdlné podepsaného hashe datového obsahu ¢ipu, ¢imz je zajiSténa
pouze integrita a autenticita dat uloZzenych na ¢ipu. Dalsi metody jsou dle ICAO 9303 vo-
litelné. Aktivni autentizace zajistuje autenticitu ¢ipu, tedy to, Ze nebyl naklonovan. V ¢ipu
je ulozen citelny a vydavajici autoritou podepsany verejny kli¢ a z vnéjsku necitelny sou-
kromy kli¢. Tento par je unikatni pro kazdy Cip. PTi vzajemné autentizaci ¢tecky a Cipu je
ovéreno, zda ¢ip obsahuje odpovidajici par kli¢i. Ochranu pfed eavesdropping a skimming
utoky zajistuje fizeni ptistupu. Zakladni Fizeni pristupu (Basic Access Control) vyuziva
data prectena z MRZ k vygenerovani dvou 3DES kli¢u: klice pro autentizaci a zajisténi
integrity zpravy (MAC) a klice pro Sifrovani pfenaSenych dat. Pro precteni dat je tedy po-
tfeba oteviit pas. Rozsifené fizeni pristupu (Extended Access Control) pomoci mezinarodni
PKI ovéruje, zda je ¢tecka autorizovana ke ¢teni dat, obzvlasté téch biometrickych.

Pro hashovaci funkci mtze byt dle ICAO 9303 pouzita néktera z variant algoritmu SHA
(SHA-1, SHA-224, SHA-256, SHA-384, SHA-512). Pro asymetrickou kryptografii se pouzi-
vaji algoritmy RSA, DSA a ECDSA. Dokument obsahuje i doporu¢ené hodnoty velikosti
moduli a zakladnich bodi.

nternational Civil Aviation Organization - http://www.icao.int/

50



8.2 Hrozby

8.2.1 Unik dat

Pouziti zakladniho Fizeni pristupu je z hlediska zajisténi divérnosti dat nedostatecné. Data
v MRZ, ktera jsou pouzita pro vygenerovani klice, totiz mohou nabyvat pouze omezenych
hodnot (napf. den a mésic narozeni), néktera lze ¢astecné odhadnout, nap¥. rok narozeni
ale i ¢islo pasu. To je vlastné sériové Cislo, které je navic vydavano dle ¢islovaciho planu.
Nevyhodou je tedy nizka mira entropie téchto dat (cca 52 biti), diky které je tato metoda
nachylna vacéi brute-force atoku. Z tohoto divodu je vhodné pouziti rozsifeného fizeni
pristupu, pfipadné pfechovavani pasu v kovovém obalu pro obranu proti neopravnénému
¢teni.

Samoziejmé je nutné udrZet v tajnosti soukromé kli¢e at jiz samotnych autorit vy-
davajicich pasy, tak i soukromé klice, které jsou ukladany na ¢ipy a vyuzivany pri aktivni
autentizaci. Pokud je pouzito zédkladni fizeni pfistupu, klice vygenerované béhem ¢teni MRZ
by nemély byt nikde trvale ukladany, aby se predeslo jejich zneuziti pfi mozné kompromi-
taci systému. Je také potieba zajistit revokaci pasti pro pripad ztraty ¢i tniku citlivych
dat. Stejné tak je potieba zabranit zneuziti ¢teciho zafizeni v piipadé€ jeho odcizeni, napf.
vydavanim casové omezenych certifikati.

8.2.2 Sledovani pasu

Cipy v biometrickych pasech komunikuji dle standardu ISO 14443. Ten definuje i antiko-
lizni proceduru, vyuzivajici UID ¢ipu. To je mozno odposlechnout ¢i precist bez jakékoliv
autentizace a na jeho zakladé sledovat pohyb uréité osoby. Resenim je pouziti ndhodného
UID pri kazdé aktivaci ¢ipu. Je vSak potieba zajistit, aby se vygenerované UID prilis ¢asto
neopakovalo.[18]
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Z.aver

Prace vysvétluje princip funkce technologie RFID, jeji vlastnosti, vyhody, nevyhody a moz-
nosti pouziti. Popisuje utoky, které mohou byt vedené na RFID systémy a opatfeni, ktera
vedou k minimalizaci rizik ¢i Gplnému zamezeni provedeni Gtokd. Shrnuje jeji soucasné
bezpecénostni moznosti v bézné pouzivanych feSenich.

Ctenaf byl také seznamen s moznostmi odposlechu komunikace mezi ¢teckou a tagem
a s komunikaci s tagem na vétsi vzdalenosti. Prakticky dosazitelné vzdalenosti, na které lze
takovéto ttoky provést, jsou mnohem vétsi nez deklarované operacni vzdalenosti, na které
jsou schopny komunikovat standardné vyrabéné prvky RFID systémii. Utoénik s piistupem
k technice $pic¢kovych parametri a pii pouziti iéinného postprocessingu signalu je schopen
odposlechnout komunikaci dle standardu ISO 14443 na vzdalenost cca 15 m a precist obsah
tagu na cca 2 m. Pfi pouziti aktivniho odposlechu lze vzdalenosti teoreticky jesté zdvoj-
néasobit. Realna vzdélenost se lisi pfipad od pfipadu dle parametrti prvkd RFID systému,
okolnich podminek a vybaveni tito¢nika. V porovnani se standardni operac¢ni vzdalenosti 10
cm jsou tyto hodnoty vice nez varovné. Pii ndvrhu RFID systémi by tento mozny problém
nemél byt bran na lehkou vahu.

V ramci prace byl implementovan ttok na bezpec¢nost RFID karet Mifare Classic. Jeho
cilem je ziskani autentizacniho klic¢e pro pristup k dattim, ktera jsou ulozena v paméti karty.
Cely utok trva prumerné 8 minut a vyzaduje umisténi karty obéti v dosahu standardni RFID
¢tecky utocnika, tedy cca do 10 cm. Tento Gtok vSak mtze byt zkombinovan s popsanym
skimming Gtokem a je tedy mozné ho realizovat i na vzdalenost okolo 2 m. Takovy tutok
muze tedy byt proveden, aniz by o tom obé&t méla tuseni. Jisté totiz neni pro Gtoénika velky
problém zdrzovat se po dobu 8 minut v této vzdalenosti od obéti (pfesnéji jeji karty, pokud
ji ma napf. v zavazadle).

Resenim je pouziti takové technologie karet, ktera pouziva nejen dostateéné bezpecné al-
goritmy pro autentizaci a Sifrovani dat, ale kde jsou tyto algoritmy a komunika¢ni protokoly
také spravné implementovany (tedy bez jakychkoliv slabych mist).

Néchylné k utoku jsou také systémy (napf. pristupové), které pro identifikaci tagu pou-
zivaji pouze jeho UID. To mize byt ito¢nikem pomoci eavesdropping ¢i skimming tatoku
precteno a vytvoren klon tagu, nebot staci, aby na vyzvu étecky pouze odpovédél spravnym
UID. Obranou je ¢teni identifikdtoru z paméti tagu, ktera je dostupna az po oboustranné
autentizaci. Samoziejmé musi byt pouzit mechanismus autentizace, pfi kterém nejsou pre-
nasena tajemstvi v oteviené podobé, tedy napt. HMAC nebo asymetrickd kryptografie.
Pokud neni zména technologie karet mozna, je vhodné, aby byly karty chranény alesporn
pfed moznosti skimmingu. To lze provést napi. pomoci hlinikovych obali na karty, které
zabrani priniku signalu ke karté v case, kdy neni pouzivana.

Biometrické pasy na bazi RFID jsou v pripadé pouziti doporucenych bezpecnostnich me-
chanismil a dikladného zabezpeceni systémi pro jejich vydavani a ¢teni a za predpokladu,
Ze nebude kompromitovana vydavajici PKI autorita v sou¢asné dobé dostatecné bezpecné.
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P1i pouziti technologie RFID je tedy nutné komplexné zvazit vSechny bezpecnostni aspekty
a mozné hrozby, kterych v redlném systému rozhodné neni malo. To je bohuzel dan za
snadnost a rychlost pouziti, které tato technologie prinasi.
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Priloha A

Obsah CD

Na pfilozeném CD jsou umistény zdrojové soubory aplikace a potfebnych knihoven spolu s
textem této prace ve formatu PDF.
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