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ANOTACE

Bakalaiska prace se zabyva zabezpecenym piistupem k informa¢nimu panelu, ktera fesi
metody komunikace informacnich panelt s fidici jednotkou. Jsou zde popsana
komunikacni rozhrani. Prace je zaméfena piedevSsim na komunikacni protokoly a
metody zabezpeéeni pienosu zobrazovanych informaci. Prace se zabyva protokolem
Diffie-Hellman, ktery je podrobné rozebran. Je zde vysvétlena podstata utoku ,,Man in
the middle* na protokol Diffie-Hellman. Zptsob obrany proti utoku ,,Man in the
middle“ pouZzitim digitalniho podpisu v protokolu Diffie-Hellman po nezabezpeceném
komunika¢nim kanalu. V zavéru je navrhnuta koncepce modulu pro zabezpecenou
komunikaci mezi zobrazovacim panelem a fidicim termindlem. Podrobné jsou popsany
tf1 navrzené simulace v programu.

Kli¢ova slova: komunika¢ni protokol, kryptografie, protokol Diffie-Hellman, digitalni
podpis, utok ,,Man in the middle®.

ABSTRACT

My Thesis deals with secure access to the information panel, which deals with methods
of communication of information panels with control unit. There are described the
communication interface. The Thesis is focused mainly on communication protocols
and security methods of transmission of information. The Thesis deals with the Diffie-
Hellman Protocol, which is detailed discussed. There is explained the nature of the
attack, the ,,Man in the middle” on the Diffie-Hellman Protocol. A method of defense
against attack by the ,,Man in the middle” by using a digital signature in the Diffie-
Hellman Protocol over an unsecured communication channel. In conclusion, the
concept is designed for secure communications between the display panel and the
control Terminal. There are described in detail the three proposed simulation in the
programme.

Keywords: communication protocol, cryptography, protocol Diffie-Hellman, digital
signature, the attack ,,Man in the middle®.
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UvoD

Existuji projekty, ve kterych je propojitelnost a vzajemna komunikace vice zatizeni
mezi sebou klicova. Jedna-li se o riizna zafizeni stejného vyrobce, obvykle je nabizen
i nastroj pro jejich centrélni spravu a ovladani. Ne vzdy vSak produktové portfolio
jednoho vyrobce pokryva vSechny potieby zakaznika, ktery je pak nucen koupit
produkty od riznych vyrobcii. Oproti oéekavani pak mize byt vysledné feSeni obtizné
sparovatelné, protoZze kazdy vyrobce dodava vlastni ovladaci systém (program), ze
kterych nelze vytvofit jednotny a spolupracujici celek.

Tento problém feSi fidici jednotky - zafizeni, které je mozné naprogramovat
k ovladani okolnich zatizeni. A¢koliv se muze zdat, Ze problém z piedchoziho odstavce
je vyfeSen, mlizeme narazit na omezeni piimo na stran¢ fidiciho zafizeni. Moderni fidici
jednotky zajist'uji fidici, komunikac¢ni a informacni funkce. Od uzivateli pftijimaji
povely prostiednictvim dotykového panelu nebo pocitatové aplikace. Protoze od
dotykového panelu lze ocekavat jednoduchou logiku a pocitatové aplikace jsou
jednoduché a jednoucelové, daji se vyuZzivat v mnoha zafizeni.

Protoze tidici jednotka plni svlij primarni tikol - fidi pfipojend zafizeni na zakladé
uzivatelskych poveld - neni mozné se bez ni jednoduSe obejit. Proto je potieba pfijit
s takovym fesenim, které ji bude vyuzivat a stavajici ovladaci prostiedky vhodné
dopliovat. Toto feSeni spoéiva v analyze komunika¢niho protokolu, ktery pouziva
dodavané aplikace na pocitaci pti komunikaci s fidici jednotkou.

Rozhrani slouzi k ptipojeni specifickych zatizeni do systému, k obsluze zafizeni
ak zavedeni potiebnych signald. Sbérnice slouzi k datové komunikaci perifernich
zafizeni s fidici jednotkou.

Préace obsahuje nékteré anglické vyrazy pojmti vS§eobecné znamych v terminologii

komunikac¢nich technologii. U téchto vyraz se Cesky preklad bézné nepouZiva a pro
dany pojem je ustalen jiz zminény anglicky vyraz.

V prvni kapitole jsou popsany teoretickeé poznatky ke komunika¢nimu rozhrani.

Ve druhé kapitole jsou rozepsany poznatky o komunikacnich protokolech, které
souvisi se specifickym rozhranim.

Ve tieti kapitole jsou shrnuty metody zabezpeceni pienosu zobrazovanych
informaci. Je zde podrobné rozebran protokol Diffie-Hellman i jeho slabina, utok
metodou ,,Man in the middle®. Princip sestaveni klice a postup sestaveni digitalniho
podpisu.

V posledni kapitole jsou uvedeny postupy simulace v programu CrypTool. Jsou
zde navrzeny simulace protokolu Diffie-Hellman mezi fidicim modulem a dvéma
zobrazovacimi panely. Navrzena simulace Gtoku ,,Man in the middle* v protokolu
Diffie-Hellman mezi fidicim modulem a zobrazovacim panelem. Posledni simulace je
zaméfena na princip zabezpeCeni digitalnich dat digitalnim podpisem s kombinaci
asymetrického Sifrovani RSA.



1 KOMUNIKACNI ROZHRANI

Komunikaénim rozhranim se mini nastroj pro jakékoli elektronické zafizeni, tak aby
mohlo zafizeni komunikovat s dal$im zafizenim. Stile vice se vyuZzivaji rozhrani,
u kterych neni potfeba mechanického propojeni. Takovym komunikacnim rozhranim je
naptiklad WiFi.

1.1 Komunikaéni rozhrani CAN

Standardni rozhrani vyuZivana spolu s mikrokontroléry, pro vnitini komunikaéni sit,
senzory a funk¢ni jednotky. CAN je navrzeny specialné pro automobilové aplikace, ale
nyni se pouZiva také i v jinych oblastech, jako jsou prumyslové automatizace, nebo
V zdravotnickém zatizeni.

Vyvoj rozhrani CAN zacal pavodné v roce 1983 firmou Robert Bosch GmbH.
Rozhrani bylo oficialné vydané v roce 1986 na kongresu Society of Automotive
Engineers v Detroitu. Prvni rozhrani CAN vyrobil Intel a Philips a v roce 1987 byl
uveden na trh. Uvadéna maximalni teoreticka rychlost pfenosu na rozhrani je 1 Mb/s.

1.2 Komunikaéni rozhrani IBIS

Sbérnice slouzi k datové komunikaci perifernich zafizeni s dalSim zafizenim. Sbérnice
IBIS vznikla zhruba pfed 15 lety v Némecku. Stala se pfirozenym standardem pro
evropskou vefejnou dopravu, véetné nasi. Ceska verze protokolu nese oznaceni IPIS.
Sbérnice je sice relativné pomald, ale umoziuje pfipojeni naprosté vétSiny periferii
standardnich zafizeni.

IBIS se dnes pouziva pro spojeni pocitate s vizudlnimi tably, s pokladnou,
s oznacovaci jizdenek, s ukazateli Casu a pasma, s digitalnim hlasicem, s jednoduchou
radiostanici aj.

1.3 Komunikaéni rozhrani RS485

RS485 je plnohodnotné primyslové rozhrani. Jedna se o sériovou datovou komunikaci
po dvouvodi¢ovém stinéném kabelu typu twisted pair (zkrouceny par), kde jednotlivé
logické stavy jsou reprezentovany rozdilovym napétim mezi obéma vodic¢i. Jednim
parem vodic¢u lze propojit mezi sebou vice zafizeni (az 32), ktera si maji mezi sebou
ptenaset data. Aby to vSak bylo mozné, je nutné zajistit fizeni pfistupu na rozhrani. Jde
tedy o obousmérny pienos dat, ale protoze nelze po jednom paru najednou pienasSet data
obéma smeéry, je zde vyzadovano fizeni sméru pienosu. Vzdalenost "krajnich" jednotek
je az 500 m a pienosova rychlost az 200 kb/s.



2 KOMUNIKACNI PROTOKOLY

Komunikaéni protokol je systém formath digitdlnich zprav a pravidel pro vyménu
téchto zprav, podle kterych probihd komunikace mezi vypocetnimi systémy a v oblasti
telekomunikaci. Protokol mlize mit standardni format.

Protokoly mohou obsahovat signalizaci, ovéfovani, rozpoznani chyb nebo
schopnost opravit vzniklé chyby.

Komunikacni protokol definuje syntaxi, sémantiku a synchronizaci komunikace.
Piipadné chovani je obvykle nezavislé na vzajemné komunikaci. Protokol lze tedy
realizovat hardwarové, softwarové nebo kombinaci obou.

Doposud v informatice neexistuje zadny obecné uznavany standardni zapis definice
protokolu

Komunikujici systémy pouzivaji dobie definované formaty pro vyménu zprav.
Kazda zprdva ma piesny vyznam a ma v umyslu vyvolat reakci definovanou
Vv pfijimaci. Protokol proto popisuje syntaxi, sémantiku a synchronizaci komunikace.

Pfesny popis komunika¢niho protokolu usnadnuje interoperabilitu rtiznych
implementaci programti, které se podileji na vzdjemné komunikaci. Otevieny ptistup ke
specifikaci protokolu urychluje rozvoj a rozsifovani technologii do nejrtiznéjSich oborti
lidské ¢innosti.

2.1 Protokol CAN

Protokol CAN je mezinarodni standard definovany v ISO 11898. Tento CAN protokol
je definovan i v ISO 16845, ktery zaruCuje zaménitelnost mezi Cipy. [1]

2.1.1 Principy vymény dat

Topologie CAN je zaloZena na vysilacim mechanismu broadcast. Broadcast je vysilani
zprav, které jsou pfijaty Vv siti vS§emi pfipojenymi sitovymi rozhrani. CAN je zalozen na
protokolu pfenosu orientovanych zprav. Definuje vice obsah zpravy, nez uzlu nebo
adresy uzlu. Kazda zprava ma identifikator zpravy, ktery je unikatni v ramci celé sité,
protozZe definuje obsah a priority zpravy. Vyse zminény identifikator je dilezity, pokud
nékolik uzlt soutézi o ptistup na sbérnici.

V dasledku zaméfeni na feSeni systému je dosazeno vysoké miry Ssystémoveé
a konfigura¢ni flexibility. Ptidat uzel do existujici sit¢ CAN je snadné, bez hardwarové
nebo softwarové Upravy stavajiciho uzlu, dokud novy uzel je Cisté piijimac. To
umoznuje modularni koncept, a také umoziuje pifijem vice Udaji a synchronizaci
distribuovanych procest. Pfenos dat je ovlivnén dostupnosti ur¢itych typu uzla, které
umoznuji jednoduchy servis a modernizaci sité.

2.1.2 Prenos dat v realném c¢ase

V realném cCase se zpracovani naléhavosti zprav, které se maji vyménovat v Siti, mize
velmi liit. Naptiklad pfi zatizeni motoru, musi byt zpravy zasilany Cast&ji a S mensim



zpozdénim, nez za jinych okolnosti, napfiklad teplota motoru.

Priority, které se prenasi ve zprave, se srovnavaji s dalSimi méné naléhavymi
zpravami, které jsou urc¢eny pomoci identifikatoru kazdé zpravy. Priority jsou stanoveny
béhem navrhu systému v podobé odpovidajici binarni hodnoty a nelze je dynamicky

ovvr v v

zménit. Identifikator s nejniz$im binarnim ¢islem ma nejvyssi prioritu.

Konflikty pftistupu na sbérnici jsou feSeny bitovym rozhod¢im identifikatoru,
zapojenym Vv kazdém uzlu, pozorujici kazdy bit sbérnice. VSechny uzly s recesivnim
ptenosem a dominantnim pozorovanim ztrdci piistup na sbérnici. V3Sechny tyto
»Zahozené" uzly se automaticky stavaji piijemci zprav s vysSi prioritou a nemohou se
pokusit o ptenos, dokud sbérnice neni opét k dispozici.

Piedavani zadosti je zpracovavano v poradi jejich dilezitosti pro systém jako celek.
To je vyhoda zejména v situacich pietizeni. Vzhledem k pfistupu na sbérnici je priorita
piifazena na zaklad¢ zprav. Je mozné zajistit nizkou latenci jednotlivych casu
v systému. [1]

2.1.3 Formaty zprav

CAN protokol podporuje dva formaty zpravy. Jediny podstatny rozdil je v délce
identifikatoru. Zakladni rdmec zpravy podporuje identifikator o délce 11 biti. Tento
format je znam jako CAN 2.0 A. Rozsifeny ramec zpravy CAN podporuje identifikator
o délce 29 bitt. Tento rozsifeny ramec je znam jako CAN 2.0 B. [2]

‘S'DF Iideutiﬁl{.étur RTR ‘IDE ‘ DLC ‘ DATA‘CRC‘ACI{ EDF‘ IFS

Obrazek 1: Format ramce CAN.

2.1.4 Zakladni format zpravy CAN

Formét rdmce CAN je zobrazen v Obrazku 1. CAN zprava zacina start bitem, ktery
se nazyva ,,Start Of Frame®, dale jen SOF. Poté nasleduje ,,Arbitration field*, ktery se
sklada z bitu, ktery se nazyva ,,Remote Transmission Request” dale jen RTR. Tento bit
slouzi k rozlieni mezi datovym ramcem a vSesmérovym ramcem V Zadosti o Udaje, tzv.
~remote frame*. Nésledujici ,,Control field“ obsahuje ,,IDentifier Extension“ zkracené
IDE, ktery rozliSuje mezi zakladnim ramcem a rozSifenym ramcem CAN, stejné jako
»,Data Length Code*, zkracené¢ DLC, slouzici k oznaceni po¢tu nasledujicich datovych
bajtd v datovém poli. Pokud zprava obsahuje ,,remote frame®, DLC obsahuje pocet
pozadovanych datovych bajtd. Nasledujici datové pole je schopno uchovat az 8
datovych bajti. Integrita ramce je zarucena nasledujicim kontrolnim souétem ,,Cyclic
Redundant Check®, déle jen CRC. Potvrzeni je provadéno polem ,,ACKnowledge“,
zkracen¢ ACK. Bit ACK je odeslan jako recesivni a piepsan v piijimaci na dominantni
bit, ktery obdrzel data spravné. Spravné zpravy jsou uznany pfijima¢em bez ohledu na
vysledek ptejimaci zkousky. Konec zpravy je oznacen ,,End Of Frame®, zkracené EOF.



Pole ,,Intermission Frame Space®, dale jen IFS, je minimalni pocet bitt odd¢lujici po
sob& navazujici zpravy. Pokud jiné stanice spusti pfenos, sbérnice zlistdva po tomto
neéinna. [1]

2.1.5 Rozsireny format zpravy CAN

Rozdil mezi zpravou rozsiteného formatu radmce a formétu radmce zakladni zpravy je
pouzitda délka identifikatoru. Identifikator tvofeny z29 bitd se sklada z 11 bith
identifikatoru ,,z&kladni identifikator* a 18 bita rozsifeni, dale jen ,,identifikétor
rozsiteni“. Rozdil mezi CAN zakladnim formatem a rozsifenym formatem ramce se
provadi pomoci bitu IDE, ktery je ptenaSen jako dominantni v piipadé 11-ti bitového
ramce a Vv ptipad¢ 29-ti bitového ramce se pienasi jako recesivni. Pokud se tyto dva
forméty vyskytnou spole¢né na jedné sbérnici, je stanovena zprava s vysSi prioritou pro
piistup na sbérnici. V pfipad¢ kolize s riznymi formaty a stejnymi identifikatory méa
zprava sloZzena z 11 bita vzdy piednost pred 29 bitovou zpravou.

Rozsifeny format ma své vyhody a nevyhody. Zpozdéni sbérnice je delSi,
minimalné 20 bit. Zpravy v rozsifeném formatu vyzaduji vétsi sifku pasma, asi 0 20 %.

Vykon detekce chyb je niZsi, protoZze polynom pro 15-ti bitové CRC je optimalizovano
pro ramce délky do 112 bita.

CAN kontroléry, které podporuji formaty rozsifenych ramca zprav, jsou také
schopny odesilat a piijimat zpravy v z&kladnim forméatu ramce CAN. CAN kontroléry,
které umi pracovat pouze se zakladnim formatem ramce, nemusi interpretovat spravné
roz§ifené ramce. Existuji vSak CAN kontroléry, které podporuji pouze formaty
zékladniho ramce a pokud rozpozna rozsiteny format ramce zpravy, bude ho ignorovat.

2.1.6 Odhaleni a signalizace chyb

Na rozdil od ostatnich sbérnicovych systémi, CAN protokol nepouZiva potvrzovaci
zpravy, ale misto toho signalizuje chyby ihned, jakmile se vyskytnou. Pro detekci chyb
protokol CAN implementuje tii mechanismy na rovni zprav.

Prvni mechanismus je cyklicky redundantni souc¢et CRC. Zabezpecuje informace
v ramci pridani kontrolni sekvence FCS na konci ptenosu. Pfijata sekvence FCS je
prepocitana a je znova testovano piijaté FCS. Pokud se neshoduji, doslo k chybé CRC.

Druhy mechanismus se nazyvd kontrola ramce. Tento mechanismus ovéfuje
strukturu ptfenaseného ramce a kontroluje bitové pole zpevné daného formatu
a velikosti ramce. Chyby zjisténé kontrolou ramce jsou oznaceny za chybu formatu.

Posledni mechanismus je potvrzeni chyby. Pfijima¢ zpravy odesila potvrzeni
ptijatého ramce. Pokud vysila¢ neobdrzi potvrzeni, je indikovana chyba potvrzeni.

CAN protokol implementuje také dva mechanismy pro detekci chyb na tGrovni bitd.

Prvnim mechanismem je sledovani. Schopnost vysilace detekovat chyby je
zalozena na sledovani signali sbérnice. Kazdy uzel, ktery vysila, také zaznamenava
uroven sbérnice, a tim zjistuje rozdily mezi odeslanymi bity a pfijatymi bity. To
umoziuje spolehlivou detekci globalnich chyb a chyb na mistnim vysilaci.

Druhym mechanismem, v detekci chyb na Grovni bitll, je vkladani bitia. Kodovani
jednotlivych bitd je testovano na bitové Urovni. Bitova reprezentace CAN pouZivana
kddovani ,,Non Return to Zero*, zkracené NRZ. Synchroniza¢ni hrany jsou generovany
pomoci vkladani bita. To znamena, Ze po péti po sobé jdoucich bitech vlozi pfevodnik



bit do bitového toku. Tento vloZeny bit ma dopliikovou hodnotu, ktera je odstranéna
V pfijimaci.

Pokud byla objevena jedna nebo vice chyb, pomoci vySe uvedenych mechanismu,
je soucasny pienos pierusen odeslanim chybového hl&Seni ,,chyba ramce®. Tim se
zabrani prijimat zpravy dalSim uzlim, a tak se zajist'uje konzistence dat v celé siti. Po
ptedani chybné zpravy, kterd byla zruSena, odesilatel se znova automaticky pokusi
0 prenos. Uzly mohou opét soupefit o pristup na sbérnici.

Nicméné ucinné a efektivni metody popsané vyse, nemohou zabranit v piipadé
vzniku vadnych uzli pieruSeni vSech vyslanych zprav, a to v¢etné spravnych zprav.
Pokud se nepfijmou opatfeni pro vlastni kontrolu, bude takto sbérnicovy systém
blokovan. Proto protokol CAN poskytuje mechanismus pro rozliseni ojedinélé chyby od
trvalé chyby a mistni selhani uzlu. Provadi se statistické vyhodnoceni situace uzlu
s cilem rozpoznéni uzlu s vlastni chybou a ptipadné vstoupeni do provozniho rezimu, ve
kterém zbytek sité neni negativné ovlivnén. Muze to vést az k rozdélovacimu uzlu,
ktery se sam vypne pro prevenci ostatnich uzli, nebot’ chybné detekoval zpravy jako
nespravné. [1]

2.2 Protokol HDLC

»,High-Level Data Link Control¥, rovnéz znamy také pod zkratkou HDLC.

Komunikacni protokol spojové vrstvy, ktery spada do druhé¢ vrstvy referen¢niho modelu
OSI.

HDLC je protokol vyvinuty mezinarodni organizaci pro normalizaci ISO. Spada
pod ISO normu 3309 a ISO 4335. Tento komunika¢ni protokol je vyzivan po celém
svété. Protokol HDLC podporuje jak poloduplexni tak i plné duplexni komunikacni
spojeni. Postupy uvedené v protokolu HDLC jsou navrZeny tak, aby umoZiovaly
synchronni transparentni pienos dat. Vyhoda HDLC je ta, Ze kontrolni informace jsou
vzdy ve stejné pozici. Bitové vzorky pouzité pro kontrolu se dramaticky lisi od téch
v datech, tim dochazi ke snizeni rizika chyb.

2.2.1 Operacni rezimy
Komunikaéni protokol HDLC ma tfi operacni rezimy, nebo jinak fe¢eno mody.

Prvnim z nich je rezim ,,Normal Response Mode*, dale jen NRM. Tento rezim se
pouZiva v nevyvazenych konfiguracich. V tomto reZimu muaze sekundarni uzel pienaset
data pouze na pozadani specialné definovanych instrukci primarniho uzlu. Tento rezim
se obvykle pouZiva s konfiguraci ,,Point-To-Point“ nebo ,,Multipoint*. Je povolen pouze
jeden primarni uzel.

Druhy reZzim je , Asynchronous Response Mode“, zkracené ARM. Tento
asynchronni rezim se také pouzivad v nevyvazenych konfiguracich. ARM umoznuje
sekundarnim wuzlim =zahgjit ptenos bez piedchoziho vyslovného opravnéni od
primarniho uzlu. Tento rezim se také pouziva s konfiguraci ,,Point-To-Point“ i plné
duplexni spojeni. Sekundarnim uzlim umoziiuje odeslani rimce asynchronné s ohledem
na primarni uzel. [3]

Poslednim reZzimem je ,,Asynchronous Balanced Mode* zkracené ABM. ReZim



ABM se pouziva hlavné na plné duplexnim spoji ,,Point-To-Point* pro komunikaci
a ptipojeni uzli. V tomto piipadé ma kazdy uzel rovné postaveni a roli. Priméarni uzel
I sekundarni uzel smi samovolné zahgjit vysilani. Tento rezim se pouZziva v protokolu
zndmém jako X.25.

2.2.2 Format ramce

Standardni ramec protokolu HDLC zvlada zpracovat data i kontrolni zpravy. Tento
forméat ramce je vidét na Obrazku 2.

FLAG | Adresa |Ridici pole |Data|FCS |FLAG

Obrézek 2: Forméat rdmce HDLC. [4]

Polem ,,FLAG* musi zacit kazdy ramec, a také timto polem musi koncit. Uzel,
ktery je ptipojen, musi neustale naslouchat sekvenci ,,FLAG". Tato sekvence se sklada
Z osmi bitll a vypada nasledovné 0111 1110. Sekvence jsou neustale prendSeny mezi
ramci pro udrZzeni aktivniho spojeni. Dalsi dvé bitové posloupnosti jsou vyuZivany
v HDLC jako signaly pro uzly. Témito dvéma bitovymi posloupnostmi jsou.

1. Nasleduje-li po sobé sedm jednicek, ale méné jak patnact, signalizuje se
pteruSeni signalu. Uzel timto poznd, Ze nastala chyba ve spojeni.

2. Jeli patnéct, nebo vice po sob¢ jdoucich jednicek, znamena to, Ze kanal je v
necinném stavu.

Doba mezi pifenosem aktualniho rdmce se nazyva ,interframe time fill“. Tato doba
je dosazena nepftetrzitym zasilanim pole ,,FLAG" mezi rdmci.

HDLC nespoléhd na konkrétni kéd pro spojeni. To znamena, Ze pozice n-teho
oktetu ma specificky vyznam, bez ohledu na ostatni bity v témZe oktetu. Pokud oktet
obsahuje bitovou sekvenci 0111 1110, ale neni pole ,,FLAG", protokol HLDC pouZiva
techniku zvanou ,,bit-stuffing” k rozliSeni této posloupnosti bitd z pole ,,FLAG".
Jakmile vysila¢ zjisti, Ze odesild pét po sobé jdoucich jednicek, vloZi nulu za patou
jednicku a tim zabrani vytvoteni faleSné¢ho pole ,,FLAG".

Pfijimaci uzel kontroluje ptichozi ramec. Pokud zjisti pét po sobé jdoucich
jedniéek, zjistuje nasledujici bit. Pokud nésledujici bit je nula, je odstranén. Jeli oviem
nasledujici bit jednicka, zjist'uje hodnotu osmého bitu. Pokud je osmy bit nula, piijimaci
uzel zjistil pteruseni, nebo byl signal odeslan. Proces pokracuje v kontrolovani
nasledujicich bitt pro urceni vhodnych opatieni. To je zptsob, jakym protokol HDLC
dosahuje transparentnosti dat. HDLC se nezabyva konkrétnimi daty uvnitié datového
toku, pouze se snazi udrzet bezchybnost poli ,,FLAG".

Délka adresy je obvykle 0, 8 nebo 16 bitt, v zavislosti na linkové vrstvé protokolu.
V porovnani protokol SDLC pouziva pouze velikost pole adresy 8 biti. Protokol HDLC
je odvozen z protokolu SDLC. Pole adresy identifikuje primarni nebo sekundarni uzel, a
zda se jednd o pifenos ramce nebo piijem. Kazdy uzel mé jedine¢nou adresu. V



nevyvazené konfiguraci odkazuje pole na sekundarni uzel s piikazy i odpovédmi.
Vyvazend konfigurace obsahuje ramec s ptikazem cilové adresy uzlu s odezvou rdmce
adresy vysilajici stanice. [5]

Protokol HDLC pouziva fidici pole k ur¢eni zptsobu fizeni procesu komunikace.
Toto pole obsahuje piikazy, odpovédi a sekvenci C¢isel slouzici k zachovani
odpovédnosti toku dat. Definuje funkce rdmce a iniciuje logiku pro kontrolu pohybu
mezi vysilajicim a pfijimajicim uzlem. Existuji tii formaty fidicich poli.

1. ,Information Transfer”, tento format se pouziva k ptenosu dat mezi dvéma
zatizeni.

2. ,,Unnumbered®, tento format tidiciho pole se pouZiva pro kontrolni ucely. SlouZi
K inicializaci spojeni, odpojeni a dalSich fidicich funkci.

3. ,,Supervisory“, tento format fidiciho pole provadi kontrolni funkce, jako je
napiiklad potvrzeni ramcii, Zadost o opétovné vysilani nebo Zadost 0 doCasné
pozastaveni pfenaseni ramcu. Jeho pouZiti zavisi na pouZitém opera¢nim rezimu.

Sady specifickych piikazti a odpovédi v HDLC pro jednotlivé typy fidicich poli
jsou razné.

Funkce ptikazi a odpovédi pro format ,,Information Transfer” je prenaset postupné
¢islované ramce, které obsahuji pole informaci datového spojeni.

Pro formét ,Unnumbered” se piikazy a odpovédi pouzivaji k rozsifeni poctu
fidicich funkci. Tento format obsahuje pét modifikacnich bith, které umoznuji rozsifeni
funkei az o 32 dalSich piikazii a odpovédi. Nize jsou rozepsany nejdilezitéjsi funkce
tohoto fidiciho formatu.

— Sada ,,Set Normal Response Mode*, zkracené SNRM, umisti sekundarni uzly do
NRM. NRM neumoziuje sekundarnim uzliim odesilat nevyzadane ramce.
Hlavni uzel méa kontrolu spojeni.

— Sada ,,Set Asynchronous Response Mode“, zkracen¢ SARM, umoznuje
sekundarnim uzltim prenaset rAimce bez dotazovani hlavniho uzlu.

— Sada ,,Set Asynchronous Balanced Mode“, zkracené¢ SABM, nastavi provozni
rezim spojeni na ABM.

— ,,Disconnect”, zkracené DISC, umisti sekundarni uzly do rezimu odpojeni.

— Sada ,,Set Normal Response Mode Extended* SNRME zvétsi velikost fidiciho
pole o dva oktety namisto jednoho v NRM. Pouziva se pro rozsifené fazeni,
které plati i pro SARME a SABME.

— Sada,,Set Initialization Mode*, zkracené SIM, se pouZziva k pfizptsobeni
sekundarniho uzlu, k zahjeni specifického postupu inicializovat své tidici
funkce.

— ,Unnumbered Poll*, zkracené UP, provadi prizkum uzli bez ohledu na poradi
nebo potvrzeni.

— ,Unnumbered Information*, zkracené UI, se pouZziva k odesilani informaci do
vedlejSich uzli.



»Exchange Identification*, zkracené XID, se pouZiva k pfizpusobeni
identifikace sekundarniho uzlu a poskytnuti identifika¢nich informaci
primarnimu uzlu.

»Reset”, zkracené¢ RSET, se pouZziva k obnoveni stavové proménné urc¢eného
uzlu.

»Test”, hodnota funkce TEST se pouziva k ptizptisobeni feseni sekundarniho
uzlu reagovat na odpoveéd’ TEST pii prvni piilezitosti. Provadi zakladni test
spojeni.

»,unnumbered Acknowledgment®, zkracené¢ UA. Sekundarni uzly pouZivaji
potvrzeni o doruceni a piijeti. Zahrnuje piikazy SNRM, SARM, SABM,
SNRME, SARME, SABME, RSET, SIM nebo DISC.

,»Disconnected Mode“, zkracené¢ DM. Oznaceny sekundarni uzel je v odpojeném
rezimu.

»Request Initialization Mode*, zkracené RIM, je Zadost sekundarniho uzlu o
inicializaci pro priméarni uzel. Jakmile sekundarni uzel odesle RIM, mize pouze
reagovat na piikazy SIM, DISC, TEST nebo XID.

~Request Disconnect*, zkracené RD. Zadost zaslana sekundarnim uzlem
informovat primarni uzel. Sekundadni uzel si v zadosti pieje odpojit od
provozniho reZzimu NDM nebo ADM.

»Frame Reject”, zkracené FRMR, pouZiva sekundarni uzel v provoznim rezimu
na hl&Seni, kdy v ptenosu ramce doslo k chybé a ptenos rdmce nelze opravit.

Ptikazy a odpovédi fidiciho pole ,,Supervisory* jsou pouZivany Kk provadéni
Cislovanych kontrolnich funkci, jako je napfiklad potvrzeni, dotazovani, docasné
pozastaveni prenosu informaci, nebo chyba obnoveni. Ramec tidiciho pole s formatem
S nemuze obsahovat pole informaci. Primarni uzly mohou vyuzivat rdmec s formatem
S a P bitem nastaveny na hodnotu jedna. PoZaduji odpovéd od sekundarniho uzlu.
Nejdilezitéjsi ptikazy a odpovédi jsou definovany nasledovné:

»Receive Ready*, zkracené RR, se pouziva v primarnim nebo sekundarnim uzlu,
ktery oznacuje pfipravenost pfijimat rimce nebo potvrzeni jiz dfive piijatych
ramcil.

»Receive Not Ready*, zkracené RNR, se pouZiva k oznaceni nepfipravenosti
ptijimat jakékoliv ramce nebo potvrzeni. Opét pouzivané pro primarni nebo
sekundarni uzly.

»Reject”, zkracené REJ, se pouZiva k poZzadavku opakovaného pienosu ramct.
»Selective Reject”, zkracené SREJ. Uzel pozaduje prenos konkrétnich ramci.
SREJ musi byt ptedan pro kazdy chybny rdmec. Kazdy rdmec je povaZovan jako
samostatna chyba. Jen jeden SREJ muize byt vyslan v jednom okamzZiku.

Protokol HDLC nemusi vZdy obsahovat datové pole. Datové pole obsahuje pouze
pii pfenosu informaci, vyuZivajici v tidicim poli. Toto datové pole obsahuje aktudlni
data odesilatele, ktera posila k piijemci. [5]

Pole kontrolniho souctu ,,Frame Check Sequence®, zkracené¢ FCS, obsahuje
16bitovou nebo 32bitovou cyklickou redundantni kontrolu. Pole FCS se vyuZiva pro
detekci chyb.



2.3 Protokol Modbus

Tento standard komunika¢niho protokolu je velmi dobie adaptivni, flexibilni a lze jej
snadno implementovat na rtizna rozhrani mnoha vyrobci. Zaroven se diky pouzitym
licencim jednd o otevieny protokol, takZze je mozné ho upravovat, a tim pfizpasobit
pozadovanym naroktum. Tim se odliSuje od proprietarnich protokold.

Modbus ma své kofeny v pozdnich sedmdesatych letech minulého stoleti. Protokol
Modbus je sériovy komunikacni protokol vydany v roce 1979 firmou Modicon — nyni
pusobici pod firmou Telemecanique Schneider Electric. Komunika¢ni rozhrani Modbus
je zaloZeno na architektuie typu master a slave. Komunikace mezi uzly Modbus je
dosazeno zpravami. Protokol Modbus je otevieny standard, ktery popisuje strukturu
zprav. Fyzicka vrstva rozhrani Modbus muze fungovat na pivodnim rozhrani RS-232,
ale v nejnovéjsich implementacich je vétSina pouZita na rozhrani RS-485. Toto rozhrani
RS-485 umoznuje vyuZit delSi vzdalenosti na sbérnici a vysSi rychlosti. Za kratkou dobu
se Modbus stal standardem primyslovych komunikaénich siti. [6]

2.3.1 Struktura zpravy Modbus

Komunika¢ni protokol Modbus je postaven na zpravach. Format téchto zprav Modbus
je nezavisly na pouzitém typu fyzického rozhrani. Rozhrani RS232 pouZiva stejné
zpravy jako na Modbus TCP pies ethernet. To dava rozhrani Modbus velmi dlouhou
zivotnost. Bez ohledu na typ pfipojeni lze pouzit stejny protokol. Z tohoto divodu
Modbus dava moznost snadno inovovat hardware v sitové struktufe, bez nutnosti velké
zmény v softwaru. Zafizeni mize komunikovat s nékolika uzly Modbus, i kdyz jsou
spojeny s ruznymi typy rozhrani, aniz by bylo nutné pouzit jiny protokol pro kazdé
pfipojeni.

Na rozhrani RS485 nebo RS232 odesila Modbus zpravy v jednoduché formé. V
tomto piipadé je sit’ uréena pro Modbus. Pti pouziti univerzalngjsich systému v siti jako
je protokol TCP/IP v siti ethernet, zpravy Modbus jsou ulozZeny v paketech s formatem
nezbytnym pro fyzické rozhrani. V takovém ptipadé Modbus a dalsi typy pfipojeni
mohou byt nastaveny spole¢né na stejném fyzickém rozhrani ve stejnou dobu. Piestoze
komunikace probihd pievazné typem ,,peer-to-peer” (doslovné feceno rovny s rovnym,
je oznaceni typu sitové komunikace, ve které probiha ptenos piimo mezi uzly), zpravy
Modbus jsou schopny fungovat i na typu sité ,,point-to-point“ (sitova komunikace typu
bod-bod, vyuziva ptimé spojeni mezi uzly) a ,,multidrop® (vicebodového propojeni uzla
na jednom okruhu, jeden uzel vysila data, ostatni uzly naslouchaji).

Kazda zprava Modbus ma stejnou strukturu a obsahuje ¢tyfi zakladni prvky, jak je
vidét v Obrazku 3.

‘Address

FC‘Data

Error check

Obrézek 3: Formét zpravy Modbus. [7]

Poradi téchto prvku je stejny pro vSechny zpravy, aby bylo mozné snadnéji
analyzovat obsah zpravy Modbus.
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Pole zpravy ,,Address“ uruje adresu piijemce. Pole ,,Function code”, zkracené
FC, definuje typ kédu zpravy. Pole ,,Data” obsahuje blok dat s dalSimi informacemi.
Posledni pole zpravy Modbus ,,Error check® slouzi v komunikaci pro kontrolu chyb.

Komunikaci zahajuje vzdy uzel master v siti Modbus. Master odeSle zpravu
a v zavislosti na obsahu zpravy, slave pfijima opatieni a reaguje. Miize existovat vice
uzli master v siti. Pole zpravy ,,Address” fesi a definuje, které zafizeni by mélo
reagovat na vyslanou zpravu. VSechny ostatni uzly v siti zpravu ignoruji, pokud adresni
pole neodpovida jejich vlastni adrese. [7]

2.3.2 Dva rezimy protokolu Modbus

Sériové pripojeni Modbus pouZiva dva zakladni pfenosové rezimy. Prvnim z nich
je rezim ASCII a druhy rezim se nazyva RTU (Remote Terminal Unit). Rezim pienosu
v sériové komunikaci definuje zptsob, jakym jsou zpravy Modbus kddovany. Zpravy
vrezimu ASCIl jsou v citelném formatu ASCII (,,American Standard Code for
Information Interchange®, jde o kddovou tabulku, ktera ptesné definuje znakovou sadu).
Zpravy v rezimu RTU vyuZivaji binarni kodovani. Zprava se tak stava neditelna pii
sledovani oproti zpravé v rezimu ASCII. Zpravy v rezimu RTU maji mensi velikost, coz
umoziuje dalSi vyménu dat ve stejném casovém useku. VSechny uzly v jednom
segmentu sité¢ musi pouzivat stejny rezim sériového prenosu. Zafizeni nakonfigurované
pro pouZiti v rezimu ASCII nemohou piekladat zpravy pro rezim RTU a naopak.

Pii pouziti Modbus v rezimu ASCII jsou vSechny zpravy kddovany v Sestnactkové
soustave, s Citelnymi znaky ASCII. Pouze znaky 0-9 a A-F se pouZivaji v rezimu
ASCII. Pro komunikaci je pro kazdy bajt informaci zapotiebi dvou bajti, protoze kazdy
bajt komunikace mize definovat pouze 4 bity v Sestnactkové soustavé. Pfi pouziti
rezZimu RTU jsou informace vyménovany v binarni formé, kde kazdy bajt informace je
v komunikaci kédovan jednim bajtem.

Zpravy Modbus jsou odesilany ve specidlnim formatu ramce. Pfijima¢am zpravy
tim usnadnuje zpusob, jak zjistit zacatek a konec zpravy. Pti pouZiti rezimu ASCII se k
zahajeni a ukonceni rdmce pouzivaji specialni znaky. K signalizaci zacatku zpravy se
pouZiva dvojtecka ,,:*“ a kazda zprava je ukoncena kombinaci CR a LF. Zkratka CR
znaci ,,Carriage return® - specialni fidici znak, ktery posune ukazatel na zacatek tadku.
Zkratka LF znaci ,,Line feed” - specialni fidici znak, ktery posune ukazatel na dalSi
fadek. Rezim RTU pii komunikaci pouziva ¢asové mezery mezi jednotlivymi ramci
zpravy. Kazdou zpravu musi predchazet ¢asova mezera o minimalni délce 3,5 znaku.
Zjisti-li ptijima¢ mezeru nejméné 1,5 znakd, poté predpoklada, Ze prichazi nova zprava
a vymaze vyrovnavaci pamét’. Hlavni vyhodou rezimu ASCII je povolend mezera mezi
zpravami s maximalni délkou 1 sekundy. V rezimu RTU je nutné kaZzdou zpravu odeslat
jako souvisly proud. [7]

2.3.3 VIastnosti rezimu ASCII

Ptehled zakladnich vlastnosti rezimu ASCII protokolu Modbus.
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Tabulka 1: Rezim ASCII

Znaky Cisla 0-9 a pismena A-F

Kontrola chyb Metodou LRC (Longitudinal Redundancy Check)
Znak zacatku zpravy Znak dvojtecka ,,:*

Znak konce zpravy Kombinace CRa LF

Mezery mezi zpravami Jedna sekunda

Pocet bitl start Jeden bit

Pocet bith dat Sedm bitt

Pocet bitid stop Jeden bit

2.3.4 Vlastnosti rezimu RTU
Pichled zakladnich vlastnosti rezimu ASCII protokolu Modbus.

Tabulka 2: Rezim RTU

Znaky Pouze bindrni hodnoty 0-255

Kontrola chyb Metodou CRC (Cyclic Redundancy Check)
Znak zacatku zpravy Minimalni délka 3,5 znaki

Znak konce zpravy Minimalni délka 3,5 znakt

Mezery mezi zpravami Délka 1,5 znaki

Pocet bitl start Jeden bit

Pocet bith dat Osm bitil

Pocet bitid stop Jeden bit

2.3.5 Adresovani v Modbus

Prvni informace, v kazdé zpravé Modbus, je adresa piijemce. Tento parametr
obsahuje jeden bajt informaci. Platné adresy jsou v rozmezi 0 az 247. Hodnoty 1 az 247
jsou piifazeny k jednotlivym zafizenim v siti a hodnota adresy 0 se pouZivi pro
vSesmérové Vysilani. Zpravy odeslané na tuto adresu 0, budou pfijimat vSechna
zatizeni. Tyto zafizeni slave nikdy neodpovi na vSesmérové vysilani zpravy Modbus.
Na zpravy, odeslané na hodnotu adresy 1 az 247, odpovida zafizeni slave na stejnou
adresu uvedenou v poZadavku od zatizeni master. Timto zpiisobem zatizeni master vidi,
7e zafizeni slave skute¢né reagoval na vyslany pozadavek.

V ramci zafizeni Modbus jsou uzivatelské registry, vstupy a vystupy fazeny
Ciselné. Ve zpravach Modbus se nepouZivaji stejné adresy pro nastaveni hodnot nebo
¢teni. Ve zpravach se pouZivaji adresy s posunutou hodnotou o jedna. Ma-li se nacist
hodnota vystupu ¢islo 18, v pozadavku zpravy Modbus se musi zadat hodnota ¢islo 17.
Pro vstup, evidenci a posun registrti musi byt z adresy zatizeni odeétena spravna adresa
do struktury zpravy Modbus. To vede k mnoha chybam a tento problém je feSen pfi
navrhovani aplikaci pro Modbus. [8]

2.3.6 Kody funkci Modbus

Druhy parametr v kazdé zpravé Modbus je kod funkce. To urcuje typ zpravy a druh
¢innosti vyzadovany zafizenim slave. Parametr obsahuje jeden bajt informaci. Platné
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kody funkci jsou v rozmezi 1 az 255. VSechna zatizeni Modbus nedokazi rozpoznat
stejnou sadu kodu funkcei. Nejcastéji pouzivané kody jsou popsany V tabulce 3.

Tabulka 3: Kody funkci Modbus

Kaod Néazev funkce
01 Read coil status

02 Read input status

03 Read holding registers
04 Read input registers

05 Force single coil

06 Preset single register

07 Read exception status
15 Force multiple coils

16 Preset multiple registers

17 Report slave ID

Obvykle kdyZ zatizeni slave v Modbus odpovida na odpovédi, pouZiva stejny kod
funkce jako v pozadavku. Nicméné kdyz je zjisténa chyba, je kdd funkce nejvyssiho
bitu zapnut. Zafizeni master tak vidi rozdil mezi ispéSnymi a netspésnymi odpovédi.
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3 SIFROVACI METODY

Véda zabyvajici se Sifrovanim, tedy utajovanim informaci, se nazyva kryptografie.
Naproti tomu véda, ktera se zabyva lusténim Sifer je kryptoanalyza. Nadfazenym
pojmem pro oba dva obory je kryptologie. Sifrujeme tak, aby se utoénikovi nevyplatilo
Sifru prolomit. Naklady uto¢nika na deSifrovani by mély byt vétSi nez zisk, ktery by
utocnik mél v ptipad¢ uspésného desifrovani.

Zéakladni rozdé¢leni Sifer je na symetrické, asymetrické a klasické metody.
V soucasné dob¢ se vyuzivaji metody symetrické a asymetrické.

Symetricke Sifry se pouZivaji pro Sifrovani i deSifrovani stejnym soukromym
klicem, ktery by mél znat pouze odesilatel a adresat, coz je zaroven jeho nejvétsi
slabina. Ostatnim by m¢l byt tento kli¢ utajen. Je nutné, aby se piijemce i odesilatel
dohodli na jednom kli¢i, ktery si musi néjakym bezpecnym zplisobem vymeénit a ktery
budou znat pouze oni dva. Kromé problému distribuce klice ma tento typ Sifrovani dalsi
nevyhodu a tou je pocet Gcastnikli komunikace. Jeli pocet komunikujicich stran maly,
piili§ to nevadi, ale pokud je pocet komunikujicich vétsi a chceme mit pro kazdou
mOD i,

2
Symetrické Sifrovani je mnohem jednodussi, nez asymetrické Sifrovani. Jednak
nepotiebuje tak vykonné pocitace a jednak je jednodussi jeho princip. Symetrické kody
maji jako hlavni vyhodu rychlost algoritmu. Velkym problémem je zde pravé
vymysleni, distribuce a utajovani klict. Pouzivané Sifry tohoto typu jsou AES,
BlowFish, CAST, DES, Triple DES, RC2, RC4, RC5, IDEA a mnoho dalSich metod.
[9]

Asymetrické Sifry pouzivaji jiny kli¢ pro Sifrovani nez pro desifrovani. Kli¢em pro
Sifrovani nelze deSifrovat. Kazdy tcastnik komunikace ma dva kli¢e. Prvni z kli¢a je
vetejny a druhy kli¢ je soukromy. Cokoliv je zasifrovano jednim klicem, 1ze deSifrovat
pouze druhym kli¢em a naopak. Velkou vyhodou tohoto pfistupu je, Ze jeden z klict
mize byt zvefejnén a k dispozici komukoliv. K zaSifrovani zpravy se pouZije tento
vetejny kli¢. Schopen deSifrovat zpravu bude pouze drzitel soukromého klice. Pii
pouziti jiného klice, ktery nepatii ke kli¢i, kterym se Sifrovalo, dostane utocnik
nesmyslnou zpravu. Pii komunikaci vice Gc¢astnikl je potfeba celkem 2 - n klicd, tedy
poet piimo umérny poctu ucastniki n. Asymetrické Sifrovani ma jednu velkou
nevyhodu a tou jsou velmi naro¢né matematické operace. Tyto Sifry jsou sice znac¢né
pomalejsi nez symetrické, ale odpadaji nékteré problémy s klici. Kli¢ pro Sifrovani
nemusi byt utajovan, naopak muze byt zcela vefejny. Pouzivanymi Siframi jsou
kryptografie nad eliptickymi kiivkami, kryptografie s Lucasovymi funkcemi, RSA,
Digital Signature Algorithm nebo Diffie-Hellmantv algoritmus. [10]

dvojici komunikujicich stran jiny kli¢, potfebujeme pro n ucastnikl

V praxi se pouZivaji symetrické i asymetrické Sifry. Asymetrické Sifry se pouZivaji
zejména pro Sifrovani klict k symetrickym Sifram. Vlastni velké objemy dat se pak
Sifruji symetricky, protoZe symetrické Sifry jsou rychlejsi.
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3.1 Diffie-Hellmaniiv protokol

Protokol byl poprvé vydan autory Whitfield Diffie a Martin Hellman v roce 1976.

Protokol Diffie-Hellmantv je specifickd metoda pro vymeénu kli¢t po vetejnych
nezabezpecenych siti. Je to jedna z nejstarSich praktickych piikladd vymény kli¢t
implementovana v oblasti kryptografie. Metody vymény klici protokolu Diffie—
Hellman umoziuje dvou strandm, bez ptfedchozi komunikace, vytvofit navzijem
spolecné sdileny tajny kli¢ pfes nezabezpeceny komunikacni kanal. Tento kli¢ 1ze pak
pouZit k Sifrovani dali komunikace pomoci symetrického Sifrovani.

Pocet ucastnikii neni omezen. Vyhodou tohoto protokolu je, Ze naslouchajici
uto¢nik komunikace tento kli¢ nemtze nijak zachytit, i kdyz se jedna o nezabezpeceny
komunikac¢ni kanal. KIli¢ je sestaven dil¢imi informacemi vSemi ucastniky. Vytvoreny
kompletni kli¢ neni nikdy zaslan po siti. Tento kli¢ je vytvofen na kazdé strané
jednotlivého ucastnika. Bezpecnost vytvofeného kli¢e je dana slozitym vypoctem
diskrétniho logaritmu. [11]

Nevyhodou tohoto protokolu je, Ze neumoziuje autentizaci ptenaSenych zprav

mezi jednotlivymi ucastniky komunikace. Slabinu protokolu vyuziva utoku ,,Man in the
middle®.

Tento protokol bez kombinace s jinymi bezpe¢nostnimi algoritmy je vhodny pouze
v komunikaci, kde Gto¢nik nemize aktivné zasahovat do komunikace.

3.1.1 Postup sestaveni klice

Nejjednodussi a originalni implementace protokolu pouziva multiplikativni skupinu
celych ¢isel s modulem p, kde p je prvocislo a ¢islo g je primitivni kofen tvofen
generatorem. Cislo g nemusi byt nikterak veliké, sta¢i pouze dvé maximalng pét cifer.
Strany si zvoli ndhodné ¢islo, které pridaji do rovnice vypoctu, a vyd€lenim celé rovnice
modulem p vznikne vysledek, ktery je zbytkem tohoto déleni.

Pro lepsi pochopeni principu vypoctt, je uveden jednoduchy ptiklad vypoctu klica.
Odesilatel a ptijemce se dohodli vyuzit prvocislo p = 97 a vygenerované Cislo g = 17.
Odesilatel se rozhodne pro tajné ¢islo a = 12 a potom odesil4 ptijemci A = g® mod p.

A =172 mod 97 = 582622237229761 mod 97 = 64.
P#ijemce se rozhodne pro tajné ¢islo b = 10 a potom odesila odesilateli B = g® mod p.
B =171 mod 97 = 2015993900449 mod 97 = 65.
Odesilatel vypocitava tajny kli¢ k = B mod p.
k=652 mod 97 = 5688009063105712890625 mod 97 = 22.
Pifjemce vypoditava tajny kli¢ kK= = A? mod p.
k" =64 mod 97 = 1152921504606846976 mod 97 = 22.

Vypocty jsou bezchybné, jelikoz odesilatel a piijemce dosli shodné na stejny sdileny
tajny kli¢, kterym je Cislo 22. Nyni tento tajny kli¢ mohou pouzit jako Sifrovaci kli¢ pro
odesilani zprav pies nezabezpefeny komunika¢ni kanal. Hodnoty a a b jsou tajné
anesmi byt prozrazeny. Ostatni hodnoty rovnice jsou odeslany nezabezpeCenym
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komunika¢nim kanalem. V redlném prostifedi jsou cifry prvocisla a tajnych cisel
samoziejm¢ mnohem vétsi, ¢im se zajisti veétsi bezpecnost.

3.1.2 Utok ,,Man in the middle*

Jak jiz bylo zminéno, protokol Diffie-Hellman je nachylny k Gtoku jménem ,,Man in
the Middle. Jeho princip spociva vtom, ze Utocnik se vydava za piijemce Ci
odesilatele. Protokol Diffie-Hellman nema Zadny nastroj, jak ové&fit pravost
komunikujicich stran a proto je velmi snadné napadnout protokol Gtokem ,,Man in the
Middle®. Odesilatel nema ponéti, ze komunikuje s Gto¢nikem a stejné tak i pfijemce na
druhé stran& netusi, Ze sva data odesila uto¢nikovi. Utoénik si zvoli své tajné &islo, jako
kdyby to byl normalni ucastnik komunikace. Prvocislo p s generovanym cislem g
odposlechne po nezabezpefeném komunikacnim kandlu. Poté si staci vymeénit kli¢
s odesilatelem a piijemcem a tak kontrolovat pienos dat, poptipadé¢ mize i modifikovat
obsah dat. Tento utok je zobrazen a podrobné rozebran v nasledujicim ptiklade.

Odesilatel a ptijemce se dohodli vyuzit prvocislo p = 197 a vygenerované Cislo g = 23.

Odesilatel se rozhodne pro tajné ¢islo a = 12 a potom odesila piijemci A = g¢ mod p.
A =232 mod 197 = 21914624432020321 mod 197 = 188.

Pifjemce se rozhodne pro tajné &islo b = 8 a potom odesila odesilateli B = g mod p.
B =238 mod 197 = 78310985281 mod 197 = 154.

Utoénik se rozhodne pro tajné &islo ¢ = 10 a potom odesila odesilateli i pifjemci
C=g°mod p.

C =23 mod 197 = 41426511213649 mod 197 = 105.
Odesilatel vypocitava tajny klic k = C* mod p.

k =105'2 mod 197 = 1795856326022129150390625 mod 197 = 40.
Utoénik vypocitava tajny kli¢ k; = A€ mod p.

k, = 188'° mod 197 = 55154187683317729460224 mod 197 = 40.
Pifjemce vypo¢itava tajny kli¢ K~ = C? mod p.

k' =1058 mod 197 = 14774554437890625 mod 197 = 37.
Utoénik vypoéitava tajny kli¢ k, = B mod p.

k, = 1541° mod 197 = 7502520803928269464576 mod 197 = 37.

Vypocty a hodnoty jednotlivych kli¢i jsou totozné k = k; a druhy kli¢ k" = k,, Gto¢nik
nyni muze Sifrovat i deSifrovat data odeslana jak odesilatelem, tak i pfijemcem. V danou
chvili se odesilatel i1 piijemce domnivaji, Ze oba dva maji totozny kli¢ a pfenos probiha
utajen¢. V praxi je proto vétSinou nutné pouzit autentizaci ucastnikit komunikace.
Zpravidla se vyuZivd pro autentizaci ucastniku digitalni podpis s asymetrickym
algoritmem RSA.
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3.2  Digitalni podpis

Digitélni podpis ptedstavuje elektronickou variantu vlastnoru¢niho podpisu na tisténém
dokumentu. Dokaze ovéfit autenticitu neboli zaruku, Ze autorem je skute¢né ten, kdo se
za autora vydavd. Umoznuje také ovéfit integritu uritych digitalnich dat. Zajist'uje
pomoci kryptografickych metod a dohledu nezavislé tieti strany certifikani autority
identifikaci a nepopiratelnost ptivodu dokumentt a digitalnich dat v prostfedi internetu.
Vyuziva se nejcastéji pomoci technik asymetrické kryptografie RSA v kombinaci
s matematickou funkci hash. [12]

Funkce hash je algoritmus pievodu jakychkoliv vstupnich dat na stejné dlouhy
vystup v hexadecimalni soustavé. Algoritmus hashe je geniélni v tom, dojde-li byt k
malé zméné vstupnich dat, na vystupu dojde k velké zméné vysledného hashe.
Ekvivalent k hash se n¢kdy ¢esky nazyva otisk.

Asymetricky systém RSA je postaveno na obtiZnosti rozloZeni na nasobky velkych
Cisel, faktorizaci. Rozlozit velké ¢islo na soucin prvocisel je velmi obtizna Gloha. Z ¢isla
n je tedy v rozumném case prakticky nemozné zjistit prvocisla p a g, nebot’ neni znam
Zadny algoritmus faktorizace, ktery by pracoval v polynomialnim ¢ase vuéi velikosti
zapisu veiejného ¢isla n. Naproti tomu nasobeni dvou velkych ¢isel je velmi jednoducha
uloha.

3.2.1 Postup sestaveni digitalniho podpisu

Jsou zvolena vybrana digitalni data naptiklad dokument, zprava nebo soubor. Dale se
zvoli jedna z matematickych funkci hash verzi MD5 nebo SHA-1.

Hash MD5 je nejznamé;jsi a nejpouzivanéjsi hashovaci funkci. Tento hash MD5 ma
128 bitovy vystup. Hash verze SHA-1 ma jiz 160 bitovy vystup a princip této funkce je
zaloZen na velmi podobném principu hashe MD5. Existuje mnoho dalSich hash funkci.

Po zvoleni funkce hash MD3 se spocita hodnota hashe ze zvolenych digitalnich dat.
Vznikne unikatni hexadecimalni ¢islo, které se dale zaSifruje algoritmem RSA.

Generatorem kli¢t s vyuzitim algoritmem RSA vygeneruji dvé prvocisla a to
prvocisla p a . Nyni se sestavi vypocty veiejny kli¢ n a e. Z uvedenych hodnot se
nalezne soukromy kli¢ d. Vefejny kli¢ se zvetejni a tajny kli¢ se uchova bezpecné skryt.
Po tomto kroku néasleduje Sifrovani zminénym algoritmem RSA, vznikly hash, ktery
vznikl ze spoctené hodnoty hashe s digitalnimi daty. VVznikl zaSifrovany soubor s délkou
304 bita s vystupnimi daty v hexadecimalnim tvaru, digitalni podpis.

Digitalni podpis miize byt jesté zaruCen tieti nezdvislou stranou a to certifikacni
autoritou. Digitalni certifikat se uklada ve formatu X.509. V tomto formatu jsou uloZeny
veskeré informace o majiteli certifikatu i tvirci certifikatu. Na zakladé toho principu
muze byt divéfovano cizim certifikatim, jelikoz byl schvéalen a vydan certifikacni
autoritou. Pro zaruCeny digitalni podpis bude nutné vymeénit si s asymetrickym
Sifrovanim RSA bitovou délku 304 biti, vefejny kli¢ n a vefejny kli¢ e. Poté vyplnit
pozadované parametry certifikatu a stvrdit certifikat kodem PIN. Po vytvofeni a ovéteni
certifikatu se muze nyni vygenerovat digitalni podpis a ptislusny zaSifrovany soubor
zaru¢en¢ digitalné podepsat. Nazorny piiklad pro lepsi pochopeni sestaveni digitalniho
podpisu.
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Odesilatel si zvoli pozadovany dokument nebo soubor, ktery ma byt digitalné
podepsan a odeslan odesilateli.

Zvoli si matematickou funkci hash MD5, ktera vypada napiiklad nasledovné.
3020 30 0C 06 08 2A 86 48 86 F7 0D 02 05 05 00 04 10

Timto hashem a zdrojovym souborem vygeneruje vysledny vystup se stejnou velikosti.
E7 58 2D 9C 71 D5 DA 11 71 29 3E F2 3F CD 21 DA

Generatorem klici se vygeneruji prvocislap a g.
p=11
q= 13

Z vygenerovanych ¢isel se vypocita vefejny kli¢ n vynasobenim prvodisel p a .
n=p-q =143

Nasledné se vypocte vefejny Sifrovaci exponent ¢(n) z prvocisel p a g.
p(m)=(pP-1D-(q—1) =120

Dale je vypocitan vetejny klic e.
e =21+ 1 =65537

Z téchto vypocitanych hodnot je nasledné dopocitan soukromy kli¢ d.
d-e =1(mod p(n)) =d-7 =1 (mod 120) =>d = 103

Dojde k vytvofeni certifikatu s parametry majitele digitdlniho podpisu vydaného
certifikacni autoritou. Muzou zde byt informace o jménu, adrese, ndzvu nebo
identifika¢ni ¢islo. Tyto informace stvrdi PIN kédem. K vytvoieni certifikatu je jesté
potieba bitova délka RSA parametru a vetejné klice n a e. Uveden pouze zkraceny
a neautorizovany vypis certifikatu.

Version: 2 (X.509v3-1996)

SubjectName: CN=Jaroslav Prochazka [1334612574],
DC=cryptool, DC=org

IssuerName: CN=CrypTool CA 2, DC=cryptool,

DC=org

SerialNumber: 04

Validity - NotBefore: Mon Apr 16 23:43:08 2012

(12041621430872)

NotAfter: Tue Apr 16 23:43:08 2013

(1304162143082)

Public Key Fingerprint: 7789 7C97 B27A 136A 76E9 5DB3

ACF2 D894

SubjectKey: Algorithm rsa (0OID 2.5.8.1.1),

Keysize = 512
Public modulus (no. of bits = 301):
O 1B4C7E4F OEC3C7AB 4C9BD6B3 2627F4C5
10 1FCEBE34 C29683BA 54762426 86C45A52
20 488B87BE 6537
Public exponent (no. of bits = 17):
0 010001
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Nyni dojde k zaSifrovani algoritmem RSA vysledny hash se zdrojovym souborem
pomoci vefejného klic¢e n a soukromého klice d.

0OA 0D BB 125C DD FA D0 39 73 C9 22 13 84 OF 96 A3 7F DB D1 8B FC 4D C8
3F 73 B8 99 2E 8C 95 8A 13 A2 11 CD 17 OF

Tento vysledny zaSifrovany hash spolu s vytvofenym certifikatem vygeneruje digitalné
podepsany soubor. Hlavi¢ka tohoto digitalné podepsaného souboru vypada nasledovné.

00000
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00024
00036
00048
0005A
0006C
0007E
00090
000A2
oooB4
000C6
000D8
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OOO0OFC

53

69

67
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Signature: -
» . \Y0p9sE"....%.0
N.uMC?s, ... ... v I
- S
ignature length:
304
Algorithm: R
SA
Hash function: M
D5
Key: [Prochaz
ka][Jaroslav][RSA-
304]1[1334612574]
Mess
age:

Timto stylem je poté zaSifrovan cely soubor nebo dokument s digitlnim podpisem,
ktery je odeslan piijemci po nezabezpe¢eném komunika¢nim kanalu.

3.2.2 Ovéreni digitalniho podpisu

Piijemce pfijme digitdln¢ podepsany soubor a pfi otevirani dochdzi k procesu ovéreni
davéryhodnosti udaju certifikatu. Proces je velmi piehledné znazornén na nasledujicim
ilustra¢nim Obréazku 4.

nnnnnnnnn

piy at)’;_soubor .

€92213 84 0F 96
v,
data podpis
desifrovani desifrovani
2EBCO58A13A2 = 2E 8C 95 8A 13 A2
ovéfeny hash ovéteny hash

S

. N /OVéfem autenti¢nost podpisu
Obrazek 4: Ovéfeni digitalniho podpisu [13]
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Digitalné podepsany soubor se rozd¢li na zasSifrovana data a digitalni podpis. Digitalni
podpis je nyni deSifrovdn pomoci veiejného klice e a vefejného kli¢e n. DeSifrovanim
dostava ptijemce Udaj hash, ktery se musi porovnat s Udajem hashe ptijatého souboru.
Ptijemce pouzije stejny hashovaci algoritmus na pftijaty zdrojovy soubor a vysledkem je
udaj hashe z tohoto souboru. Porovnanim obou hash kodu se zjisti autenti¢nost ovéfeni
vysledki. Z ovéfeni stejnych hash kodi je zajisténa duvéryhodnost odeslaného,
digitaln¢ podepsané¢ho souboru, u kterych lze daverovat pravdivosti udaji v certifikatu
vydany certifikacni autoritou. Platnost digitalniho podpisu zarucuje, ze se nikdo
nepokusil padé¢lat digitdlni podpis, nebo nedoslo ke zméné piendSeného cCisla pro
protokol Diffie-Hellman, ¢i cokoliv co by zptisobilo zménu pienasenych dat.
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4 SIMULACE PROJEKTU

NavrZzeny koncept modulu pro zabezpeceny pienos komunikace mezi zobrazovacim
panelem a terminalem je proveden v simula¢nim prostfedi CrypTool. Verze sestaveni
programu pii simulaci navrhu konceptu byla 2.0.4703. Simulace byla provadéna na
opera¢nim systému Windows 7. V praci jsou uvedeny pouze blokové pichledy simulaci.
Tyto blokové piehledy jsou prehlednéjsi nez navrzené simulace v programu CrypTool,
které by byly nepichledné. NavrZzena schémata simulace jsou uvedena na konci préace
v piiloze. Zdrojové soubory se simulacemi jsou v pfiloze na pfilozeném CD.

4.1  Simulace protokolu Diffie-Hellman

Navrzena simulace a odzkouSeni funkcnosti protokolu Diffie-Hellman je pro fidici
modul a dva zobrazovaci panely. Celkovy blokovy ptehled navrZzené simulace je
zobrazen na Obrazku 5.

— §_¢RM prvocislo generitor g tj_C Panel A tj_¢ Panel B

L

RM

kli¢ Panel A kli¢ Panel B

taj kli¢ RM A taj kli¢ RM B taj kli¢ Panel A taj kli¢ Panel B

porovnani klica A porovnaini klica B

Obrazek 5: Celkovy piehled simulace protokolu Diffie-Hellman

Generator nahodnych ¢isel oznafeny generator g slouzi pro vygenerovani
primitivniho ¢isla. Tyto generované ¢islice nemusi byt nikterak pfili§ velké. Staci pouze
kombinace dvou az péti ciferniho c¢isla, které je poté zakombinovano v rovnici pro
vypocet vetejného kli¢e dvou paneltl i fidiciho modulu.

Generator prvocisla je pojmenovany prvocislo. Nachazi se v simulaci hned vedle
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generatoru primitivniho ¢isla g. Vlevo, druha fada shora. Zde se generuji patiicné dost
velka prvodisla, z diivodu bezpeénosti. Cim vétsi prvoéislo je zde vygenerované, tim je
vétsi zabezpeCeni a nemozZnost prolomeni Ciselné kombinace. Modul prvocislo
S vygenerovanym prvocislem z navrzené simulace programu je zobrazen na Obrazku 6.
Toto prvocislo je pouzito ve vSech vypoctech verejnych kli¢i panelt i fidictho modulu.
Prvocislo je pouzito i pro vypocty tajnych kli¢h panelt a fidiciho modulu.
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Obréazek 6: Modul prvocislo s generovanym ¢islem

Ridici modul je oznaen v simulaci faj ¢ RM, ktery je umistén ve spodni &asti
uplné vlevo. Timto fidicim modulem se dale ovladaji zobrazovaci panely, kterym se
odesilad zdrojové instrukce. V simulaci je zobrazen modul, ktery vysle tajné cislo
fidiciho modulu, aby bylo mozné se spojit s panely zobrazujici informace. Tajny kli¢
fidiciho modulu je poslan do modulu s ndzvem kli¢ RM a do dvou dalsich modult taj
kli¢ RM A a taj klic RM B, kde se pozdé&ji vypoétou a ovéfi tajné klice paneli A a B.

V modulu k/i¢ RM se generuje vlastni kli¢ fidiciho modulu. Tento kli¢ Fidiciho
modulu je sestaven z ¢isel generatoru s ndzvem generator g a generatoru prvocisel
nazvany v simulaci prvocislo. Dale je zde zasldno tajné &islo zmodulu # ¢ RM.
Kombinaci téchto Cisel se vypoéte vefejny kli¢ fidiciho modulu, ktery je poté zaslan
potfebnym paneltim.

Zobrazovaci panely jsou zde oznaCeny pod nazvy ¢ ¢ Panel A a tj ¢ Panel B.
Panel A se nachdzi vlevo, UpIn€ nahote v okné simulace. Panel B je umistén pod
generatorem Cisel g. Pro tyto panely se zvoli rozdilnd tajna ¢isla. Tajna cisla
zobrazovacich panelil slouzi pro vypocet vetejnych klica, ktery se provede pro kazdy
panel zvlast v modulu kli¢ Panel A a pro tajné Cislo panelu B se provede vypocet
v modulu k/i¢ Panel B. Dale je tajné ¢islo zobrazovacich panelti pouZito i pro sestaveni
tajného klice. Tajny kli¢ je vypocitan pro kazdy zobrazovaci panel zvlast v modulech
taj kli¢ Panel A, pro zobrazovaci panel A a pro panel B je to modul pojmenovany taj
kli¢ Panel B.

Modul kli¢ Panel A a kli¢ Panel B piedstavuji modul pro vypocet vetejného klice
zobrazovacich panelii. Oba dva moduly funguji na stejném principu vypoctu veiejného
klice, ktery je vypocitan z Cisel generator g, z generatoru prvocislo a tajného Cisla
prislusejiciho zobrazovacimu panelu. Vypoctené vetejné klice jsou dale vyménény
s ostatnimi komunikujicimi stranami, které slouzi k vypoc¢tu tajného klice.

Vypocet tajnych klict probiha principalné u zobrazovacich paneli nebo u fidiciho
modulu stejné. Tajné klice zobrazovacich panelt se vypo¢itavaji v modulech nazvanych
taj klic Panel A a druhy modul nazvany taj kli¢ Panel B. Tajny kli¢ pro fidici modul se
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vypo&ita v taj klic RM A a pro druhy zobrazovaci panel v taj kli¢ RM B. Stejny parametr
pro vypocet vsech tajnych kli¢li u zobrazovacich panelti nebo u fidiciho modulu je
generované Cislo prvocislo. Prvocislo je pouzivano jako modulo pro vypocet veiejného
klice, tak i pro vypocet tajné¢ho kli¢e. Modulo je povazovéano za celoCiselné déleni se
zbytkem, kdy vysledkem je pravé zminovany zbytek po d€leni. Dale je potieba pro
vypocet jednotlivych tajnych kli¢ii unikatni vlastni tajné Cislo zobrazovacich paneli
afidictho modulu, které znaji pouze piislusné moduly. Posledni ¢islo do rovnice
vypoctu se dosadi z vymény vetejnych klict. Vetejny kli¢ z fidiciho modulu je zaslan
zobrazovacimu panelu A pro finalni vypocet tajného klice do modulu taj kli¢ Panel A.
Vypocitany tajny kli¢ modulu taj kli¢ Panel A ze simulace protokolu Diffie-Hellman je
zobrazen na Obrazku 7.
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taj kl Panel A

Obrézek 7: Vypocitany tajny kli¢ panelu A

Zobrazovaci panel A si vyméni vefejny kli¢ s fidicim modulem a zaSle sviij vefejny
kli¢ do modulu taj klic RM A. Piesné takovy proces probéhne i v piipadé druhého
zobrazovaciho panelu B, kde zobrazovaci panel zasle vefejny kli¢ z modulu nazvaného
kli¢ Panel B do fidictho modulu taj kli¢ RM B, pro vypoéet tajného kli¢e pro tento par.
Pro kompletni vyménu zaSle i fidici modul sviij vypoéteny vefejny kli¢ z modulu klic¢
RM modulu taj kli¢ Panel B, kde dojde k vypoétu tajného klice pro panel B.

Nyni se vbloku s nadzvem porovnani kiicii A provede kontrola jednotlivych
vypoétenych tajnych kli¢a z modulu taj kli¢ Panel A a fidiciho modulu taj klic RM A.
Modul porovnani klicii B slouzi pro porovnani tajnych kli¢t z fidiciho modulu taj kli¢
RM B a zobrazovaciho panelu taj kli¢ Panel B. Ve vysledném hodnoceni se zobrazi, zda
porovnani jednotlivych tajnych klich sobé navzajem odpovida. Pokud jsou tajné klice
shodné, v zobrazeni vysledki dojde k vyhodnoceni signalizujici textem ,, True“. Na
Obréazku 8 je vidét vyhodnoceni simulace srovnani dvou tajnych kli¢t modulu taj kli¢
Panel A a modulu taj klic RM A. Po tomto vyhodnoceni dojde k pfenosu instrukci pro
zobrazovaci panely.
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Obrézek 8: Porovnani tajnych klica
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Pokud doslo k néjaké chybé nebo ke zmén¢ ¢isel, porovnani dvou tajnych klica se
nebude shodovat. Vyhodnoceni rozdilnych tajnych klict bude signalizovat textem
»False”, a vtomto piipadé nebudou ptijaty Zadné instrukce pro zobrazovaci panel od
tfidiciho modulu.

4.2  Simulace utoku ,,Man in the middle*
Simulace navrZeného Utoku ,,Man in the middle* a odzkouSeni napadeni protokolu

Diffie-Hellman pro fidici modul a zobrazovaci panel. Celkovy blokovy piehled
navrzene simulace je zobrazen na Obrézku 9.

tj_¢ RM

prvocislo generitor g tj_¢& Uto¢nika tj_¢ Panel

[

kli¢ Utoénika kli¢ Panel

kli¢ RM ].

taj kli¢
Utoénika RM

taj ki
Utoénika Panel

taj kli¢ Panel

taj kli¢ RM

porovnani klich B

Obrézek 9: Celkovy piehled simulace utoku ,,Man in the middle*

| vtéto simulaci je zapotiebi generator nahodnych Cisel oznaceny generator g
slouzici pro vygenerovani primitivniho ¢isla. Princip generatoru cisla g je stejny jako
v simulaci protokolu Diffie-Hellman pro fidici modul a dva zobrazovaci panely.
Generované Cislo nemusi byt nijak veliké, obvykle je toto ¢islo dvou az péti ciferni. Pii
utoku na tento modul se utocnik pokousi =zachytit generované <cislo g po
nezabezpeCeném komunikaénim kanalu. Pfi GspéSném pokusu ziskani ¢isla g, schazi
uto¢nikovi ziskat generované prvocislo.

Generator prvocisla ma nazev v simulaci utoku prvocislo. 1 toto velké prvocislo je
pii uspéchu zachyceno uto¢nikem, ktery si jiz dokdze z téchto dvou zachycenych cisel ¢
a p vypotitat sviyj vlastni kli¢. Tento kli¢ je vypoditan v modulu nazvany kli¢ Utocnika.
Prvocislo je vyuzito ve vSech vypoctech vefejnych i tajnych klict panelu, fidiciho
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modulu i Gtoénika.

V modulu ¢ Utocnika je zvoleno tajné &islo Gtoénika, které se vyuZije pro
vypocet vetejného klice 1 ve vypoctu tajnych kli¢i pro komunikaci s fidicim modulem
a zobrazovacim panelem. Utoénik se nyni miize vydavat jakoby za jednoho &lena
komunikace a se svym tajnym kli¢em muze Sifrovat i deSifrovat zpravy, jelikoz je zcela
nemozné zjistit tajny kli¢ fidiciho modulu nebo zobrazovaciho panelu.

Princip modulti pojmenovanych 4 ¢ RM a tj ¢ Panel je totozny. V téchto
modulech se zvoli tajnd ¢isla jednotlivych modulti a jsou dale vyuzita pfi vypoctu
vefejného kli¢e a tajného kli¢e pro kazdy modul zvlast. Ridici modul vypodita sviij
vefejny kli¢ v modulu nazvaném kli¢ RM a tento Kli¢ odesle zobrazovacimu panelu.
Stejny princip je 1 na stran¢ zobrazovaciho panelu, ktery svlij vetejny kli¢ vypocita
v modulu kli¢ Panel a odesle fidicimu modulu.

V tomto kroku nastava zlom, kdy svij vetfejny kli¢ odeslali Gto¢nikovi, ktery to
vyuzije K vypocteni tajného kli¢e. Tajny kli¢ vypocita pro kazdou stranu zvlast. Tedy
vypocte tajny kli¢ pro fidici modul i pro zobrazovaci panel zvlast’. Pro fidici modul svij
tajny kli¢ vypoéte v modulu taj kli¢ Utocnika RM. Pro zobrazovaci panel vypoéte tajny
kli¢ v modulu pojmenovaném taj kli¢c Utocnika Panel. Po piijeti vefejnych kli¢a od
fidictho modulu a zobrazovaciho panelu, zasle uto¢nik vlastni vetejny kli¢ témto
modulim. V modulu taj kli¢ Panel a taj kli¢ RM si nyni vypodéitaji své unikatni tajné
kli¢e. Vypocitany tajny kli¢ modulu faj kli¢ Panel v simulaci je zobrazen na Obrézku
10, spolu s celym blokem moduli utoénika. Nyni uto¢nik ziskal veskerou kontrolu nad
odeslanymi instrukcemi a je schopen kontrolovat stav instrukci a dokéaze i bez problému
zménit obsah odeslané instrukce, poptipad¢ odeslat svoji zcela novou instrukci.
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Obrézek 10: Blok kli¢a Gtoénika v simulaci se zobrazenym tajnym kli¢em Uto&nika

Blok, ktery porovnava vysledky tajnych kli¢t utoénika nazvany taj kli¢ Utocnika
Panel a zobrazovaciho panelu taj kli¢ Panel, se jmenuje porovnadni klicii B. Pokud se
tajné klice shoduji, v porovnavacim modulu se zobrazi text ,, True*. Dojde-li k n¢jaké
chyb¢, porovnavaci modul zobrazi text ,False”. V okamziku shodnych kli¢t se
zobrazovaci panel domniva, ze komunikace probihd mezi nim a fidicim modulem. Bez
problémti bude pfijimat veskeré instrukce. Na stejném principu bude pracovat
porovnavaci blok pojmenovany porovndni kiicu A. Tento porovnavaci blok porovnava
tajné kli¢e z modulu Gto¢nika taj kli¢ Utocnika RM a ¥idiciho modulu pojmenovany taj
kli¢ RM. Opét dojde-li ke shodé tajnych kli¢i v porovnavacim bloku, fidici modul
predpoklada, ze odeslané instrukce sméfuji zobrazovacimu panelu. | v tomto pfipadé ma
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uto¢nik veskerou kontrolu nad odeslanymi instrukcemi. V navrZené simulaci bylo
dosazeno uspéchu napadeni metodou ,,Man in the middle* zobrazeny na Obrazku 11,
ktery zobrazuje porovnani tajnych klict uto¢nika a fidiciho modulu.
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Obrézek 11: Blok porovnani kli¢t A

4.3  Sestaveni Digitalniho podpisu

V této kapitole je popsano sestaveni a simulace navrzeného protokolu Diffie-Hellman
Sjednim fidicim modulem a zobrazovacim panelem spolu s digitalnim podpisem.
Celkovy blokovy piehled navrZzené simulace je zobrazen na Obrazku 12.
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Obrazek 12: Protokol Diffie-Hellman s digitalnim podpisem

Digitalni podpis odeslanych instrukci fesi problém utoku ,,Man in the middle*
v protokolu Diffie-Hellman po nezabezpeceném komunika¢nim kanalu. V ptipadé
Gtoku metodou ,,Man in the middle® zjisti Gto¢nik potiebné udaje k vytvoreni vlastnich
klich a filtrace komunikace, ale jiz neni schopen odeslanou instrukci pozmeénit.



Digitalnim podpisem instrukci ztrdci moznost odeslat vlastni instrukci zobrazovacimu
panelu. Odeslana instrukce od uto¢nika nebude mit spravny digitalni podpis a
zobrazovaci panel takovou instrukci odmitne.

Simulace opét vyuziva jiz znamy generator nahodnych ¢isel oznaceny generator g,
ktery slouzi pro vygenerovani primitivniho ¢isla. Generator generuje primitivni ¢islo
pro modul kli¢ Panel a kli¢ RM. Primitivni &islo o délce dvou az péti cifer je
zakombinovano v rovnici pro vypocet vetejného kli¢e zobrazovaciho panelu a tidiciho
modulu.

Generator prvocisla je i zde pojmenovany prvocislo. Je vyuzito pii vypocétu
vefejného kli¢e pro zobrazovaci panel nazvany kli¢ Panel. Ridici modul toto
generované &islo pouziva v modulu kZi¢ RM pro vlastni vypocet vefejného klice. Déle je
vyuZito k sestaveni tajného kli¢e v zobrazovacim panelu taj kli¢ Panel. Nakonec je
pouzito i pro vypodet tajného kli¢e v fidicim modulu, ktery je nazvany taj klic RM.
Generator prvocisla se nachazi v simulaci vedle generatoru primitivniho ¢isla g. Pozice
je stale stejna i pro generator primitivniho ¢isla g pro lepsi pichlednost v navrhu
simulace.

Moduly pojmenované taj ¢ Panel a tj ¢ RM, slouzi k vlozeni vlastniho tajného
&isla do rovnic vypodti pro veiejné kli¢e i pro vypodet tajnych kli¢d. Ridici modul své
tajné &islo posila modulu jménem kli¢ RM, kde je vypoéitan veiejny kli¢. Tento vefejny
kli¢ je dal Sifen k vypoctu tajného klice u zobrazovaciho panelu. Zobrazovaci panel
taj ¢ Panel své tajné Cislo odeSle modulu nazvanemu k/i¢ Panel. V tomto modulu kli¢
Panel zobrazovaci panel vypocte svij vetfejny kli¢, ktery zasle fidicimu modulu.
Veiejné kli¢e si navzajem vymeéni a slouzi pro vypocet tajnych kli¢t. Ridici modul svij
tajny kli¢ vypoéita v modulu pojmenovany taj kli¢c RM. Tajny kli¢ fidiciho modulu je
vypocitan ze vSech hodnot zaslanych z modult prvocisio, kli¢ Panel a vlastni tajné Cislo
zmodulu # ¢ RM. Stejny princip je i u modulu vypoétu tajného kli¢e zobrazovaciho
panelu. Modul taj kli¢ Panel pro vypocet tajného klic¢e potiebuje moduly pojmenované
prvocislo, vyménény kli¢ s fidicim modulem k/i¢ RM a vlastni tajné &islo z modulu # ¢
Panel. V obou pfipadech probéhne vypocet tajnych klicu, které se porovnaji v bloku
nazvaném porovnani klicii.

V bloku porovnani klicii dojde Kk porovnani dvou tajnych kli¢a fidiciho modulu a
zobrazovaciho modulu a pii shod¢ tajnych kli¢i vypise text ,,True*. Porovnavaci blok
zobrazujici text ,,True signalizuje spravné porovnani tajnych kli¢t fidiciho modulu a
zobrazovaciho panelu. Nyni je mozné mezi fidicim modulem a zobrazovacim panelem
komunikovat a zasilat patficné instrukce.

Pro ptfipad napadenim uto¢nikem metodou ,,Man in the middle* je zde navrzen
princip digitalniho podpisu, ktery zabrani jakkoliv pozménit €i zneuzit vyslané
informace po nezabezpefeném komunika¢nim kanalu. Sada piikazd nebo instrukci je
uloZena v simulaci pod jménem instrukce. Pozadované instrukce je potfeba nyni prevést
do matematické funkce nazyvané hash. V navrzené simulaci je pod ndzvem hash MD5.
Jak je patrné z nazvu, tento modul hash MD5 vyuZiva funkce algoritmu MD5 se 128
bitovou velikosti. Algoritmus hash je vyuzivéan predevsim kvili tomu, Ze dokaze prevést
jakékoliv mnozstvi znakl na fixni délku v hexadecimalni soustavé a sebemensi zména
ve zdrojovém souboru zpusobi celkovou zménu ve vystupu dat. Na Obrazku 13 je
znézornén hash MD5 ze simulace programu, ktery zasifroval zaslané instrukce.
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Obrazek 13: Hash MD5

Nyni je vysledny hash Sifrovan asymetrickym algoritmem RSA. Sifrovani
vysledného hashe hash MD5 algoritmem RSA je v navrhu oznacen textem Sif RSA.
K zasifrovani pomoci algoritmu RSA je potieba dvou klict. Témi kli¢i v navrZzené
simulaci jsou vetejny kli¢ n a soukromy kli¢ d. Tyto kli¢e jsou generované v generatoru
RSA kli¢t. Generator RSA kli¢u je v simulaci pojmenovan gen kli¢ RSA. V generatoru
gen klic RSA se generuje jesté jeden veiejny kli¢ pro deSifrovani algoritmu RSA, timto
vefejnym kli¢em je kli¢ e. Nyni jsou instrukce v podobé hashe zaSifrované algoritmem
RSA a jsou odeslany po nezabezpeceném komunika¢nim kanalu zobrazovacimu panelu.
Zkraceny vypis zaSifrovanych dat algoritmem RSA je zobrazen na Obrazku 14.
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Obrazek 14: Zasifrované data algoritmem RSA

Zobrazovaci panel pfijme zaSifrovany hash instrukci a nyni je deSifruje.
Desifrovani probiha v modulu nazvaném desif RSA. K desifrovani instrukei je zapotiebi
dvou vefejnych klict. Vetejny kli¢ n a vefejny kli¢ e. Pomoci téchto vetejnych klica je
mozné desifrovat pfijaty hash vytvofeny z instrukci. DeSifrovany hash se nyni porovna
s originalnim hashem, ktery se vytvofi z pfenesenych originalnich instrukci.

Porovnani ¢iselnych kombinaci hash v hexadecimalnim tvaru se provadi v bloku
pojmenovaném porovnani hash, ktery je zobrazen na Obrazku 15. | v tomto piipadé je
porovnani hashti v simulaci navrZzeného sestaveni digitalniho podpisu shodné.
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Obrazek 15: Porovnani hash
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V tomto porovnavacim bloku je srovnavan hash vytvoteny z originalnich instrukci
pojmenovany Vv simulaci hash MD5 a z deSifrovaného hashe, ktery byl digitalné
podepsan, v simulaci nazvany deSif RSA. Vyhodnoceni jednotlivych kombinaci hash
sobé navzajem odpovidaji. Zobrazenim vysledki v bloku porovnani hash dojde
k vyhodnoceni signalizujici textem ,True“. V tomto piipadé se jedna o shodnou
kombinaci hash, ktery touto shodou potvrzuje autenti¢nost odeslanych instrukci
zobrazovacimu panelu. Zobrazovaci panel bez komplikaci a s jistotou pfijme instrukce
a provede jejich ucel. Doslo-li k n&jaké zméné ¢isel nebo ke zméné instrukci, porovnani
dvou vytvotenych hash se nebudou shodovat. V bloku porovnavajicim hashe se pro
odlisné kombinace ¢isel zobrazi signalizace s textem ,,False”. Nyni nastane situace, kdy
zobrazovaci panel nepfijme Zadné =zaslané instrukce od fidiciho modulu. Je
pravdépodobné, ze jsou instrukce poskozené, nebo se nékdo pokusil o jejich zménu.

Takto odliSné hashe mohou signalizovat, Ze sada instrukci pro zobrazovaci panel od
fidictho modulu byla napadena uto¢nikem. ZaSifrované sady instrukci digitalnim
podpisem mohou byt napadeny uto¢nikem, ktery se pokousi o zménu sady instrukci, pro
vlastni uZitek. Z dvodu zaméteni této konkrétni praci se zobrazovacimi informaénimi
panely a fidicim termindlem, neni pfili§ dilezité Sifrovat pfimo sadu instrukci, aby
utoénik nemohl ptecist konkrétni parametry instrukci. Jelikoz v tomto vyznamu nejde o
riziko zneuziti informaci ze sady instrukci, které maji minimalni uzitek pro daného
uto¢nika. Jde predev§im o zabezpecCeni pied zneuzitim informacnich paneli pro
nevyzadany text nebo informaci zobrazenou na tomto informacnim panelu, ktery by
vedl k nésledné mystifikaci ptipadnych uzivateli.
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Bakalafska prace fesi problematiku zabezpeceni komunikace informacénich panelt

s fidici jednotkou. Zakladni princip zabezpeceni komunikace je rozebran ve tieti a étvrté
kapitole bakalatské prace.

Jednim z ukold zadani bylo prostudovat metody komunikace informacnich panela
s fidici jednotkou a zaméfit se predevSim na komunikacni protokoly a metody
zabezpeCeni pifenosu zobrazovanych informaci. Metody komunikace probihaji po
komunika¢nim rozhrani zajist'ujicim spravnou komunikaci, obsluhu specifickych
zafizeni a ptenos dat po sbérnici mezi fidici jednotkou a zobrazovacim panelem. Zadani
tohoto Ukolu je rozebrano v Gvodni kapitole jedna. Komunika¢nimi protokoly se zabyva
kapitola dva, kde jsou podrobn¢ popsany tii komunikaéni protokoly, Kkteré jsou
nejvhodngjsi pro zadanou problematiku. Komunikaéni protokol je chapan jako standard
pro digitalni komunikaci a ptenos digitalnich dat mezi body fidiciho termindlu a
zobrazovaciho panelu.

Dalsi bod zadani obsahuje navrh koncepce modulu pro zabezpecenou komunikaci
mezi zobrazovacim panelem a termindlem. Timto bodem zadani se zabyva kapitola tii,
ve které je popsana nejefektivnéjsi metoda komunikace pro ucel této prace. Touto
metodou je protokol Diffie-Hellman. V kapitole jsou rozebrany postupy sestaveni
jednoduché komunikace mezi fidici jednotkou a zobrazovacimi informacnimi panely. Je
provedena ndzornd ukazka vypoctd tajnych klich mezi komunikujicimi stranami.
Nachazi se zde i princip utoku metodou ,,Man in the middle*. Zminéna metoda utoku je
nejvetsi slabinou protokolu Diffie-Hellman, jelikoz protokol neumoziuje autentizaci
komunikujicich stran. Pro tuto slabinu protokolu je nejvhodnéjS$i zptsob ochrany
v digitalnim podpisu, ktery zajisti autentizaci komunikujicich stran. Digitalni podpis je
popsan V kapitole tfi a nasledné¢ je provedeno nazorné sestaveni daného digitalni
podpisu i s certifikacni autoritou. Poslednim bodem v této kapitole je ukazka ovéfeni
digitalniho podpisu.

Posledni ctvrtd kapitola je vénovana simulaci teoretickych informaci ohledné
zabezpeceni komunikace mezi fidici jednotkou a informa¢nim panelem. Simulace
protokolu Diffie-Hellman s jednou fidici jednotkou a dvéma informacnimi panely. Jsou
zde vysvétleny jednotlivé moduly simulace a k ¢emu jsou jednotlivé moduly urceny.
DalSim bodem je navrZena simulace utoku metodou ,,Man in the middle* v protokolu
Diffie-Hellman sjednou fidici jednotkou a jednim informa¢nim panelem. I v této
simulaci jsou podrobn¢ rozebrany jednotlivé moduly simulace. Posledni cast je
navrzenad simulace protokolu Diffie-Hellman s digitalnim podpisem pro zabezpeceni
digitalnich dat pro komunikaci po nezabezpeceném komunika¢nim kanalu. V simulaci
je provedena vymeéna tajnych kli¢t protokolu Diffie-Hellman a jejich nasledné ovéteni
s ndzornym vytvofenim digitdlniho podpisu se zaSifrovanymi instrukcemi pro
informacni panel a jeho nasledné ovéteni s originalnimi daty.

Pro zabezpeceni dat od fidici jednotky pfes nezabezpeceny komunikacni kédnal pro
zobrazovaci informac¢ni panel lze pro jednoduchost a velkou efektivnost vyuZit

protokolu Diffie-Hellman s digitalnim podpisem. Zaru¢i spolehlivou integritu instrukci
s minimalnim Gsilim a néklady na realizaci.
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SEZNAM SYMBOLU, VELICIN A ZKRATEK

ABM
ACK
AES
ASCII
ARM
CAN
CAST

CR
CRC
DES
DISC
DLC
DM
EOF
FCS
FRMR
FC
HDLC
IDE
IDEA
IFS
ISO

LF
NRM
NRZ
RC2
RC4
RC5

Asynchronous Balanced Mode

Acknowledge

Advanced Encryption Standard

American Standard Code for Information Interchange
Asynchronous Response Mode

Controller Area Network

Algoritmus pro Sifrovani, inicialy autorti Carlisle Adams
a Stafford Taverns

Carriage return

Cyclic Redundant Check

Data Encryption Standard

Disconnec

Data Length Code

Disconnected Mode

End Of Frame

Frame Check Sequence

Frame Reject

Function code

High-Level Data Link Control

IDentifier Extension

International Data Encryption Algorithm
Intermission Frame Space

International Organization for Standardization
Internet Protocol

Line Feed

Normal Response Mode

Non Return to Zero

Rivest Cipher 2

Rivest Cipher 4

Rivest Cipher 5
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REJ Reject
RD Request Disconnect
RIM Request Initialization Mode
RNR Receive Not Ready
RR Receive Ready
RS485  Standard definujici tfidu asynchronnich sériovych linek
RSA Algoritmus pro Sifrovani, inicialy autorti Rivest, Shamir, Aleman
RSET  Reset
RTR Remote Transmission Request
RTU Remote Terminal Unit
SABM  Set Asynchronous Balanced Mode
SARM  Set Asynchronous Response Mode
SDLC  Synchronous Data Link Control
SIM Set Initialization Mode
SNRM  Set Normal Response Mode
SNRME Set Normal Response Mode Extended
SOF Start Of Frame
SREJ Selective Reject
TCP Transmition Control Protocol
Triple DES  Triple Data Encryption Standard
UA Unnumbered Acknowledgment
Ul Unnumbered Information
UP Unnumbered Poll
X.25 Typ protokolu zalozen na technologii ptepojovani paket
XID Exchange Identification
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A SCHEMA ZAPOJENI V SIMULACI

A.1  Protokol Diffie-Hellman
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A.2 Utok ,,Man in the middle*
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A3

Sestaveni Digitalniho podpisu
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B PRILOZENE CD SE ZDROJOVYMI KODY

Kompaktni disk obsahuje tfi zdrojové kody navrzené simulace. Zdrojovy kod
s protokolem Diffie-Hellman pod nadzvem souboru ,,DH-vymena_klicu®. Druhy soubor
se jménem ,,Utok-Man_in_the_middle” se simulaci dtoku ,,Man in the middle*.
Posledni soubor se zdrojovym kodem simulace se jmenuje ,digitalni_podpis®, ktery
obsahuje navrzenou simulaci digitalniho podpisu. Kompaktni disk dale obsahuje
elektronickou verzi bakalaiské prace ve formatu pdf.
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