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Abstrakt

Tato bakalarska prace je zaméfena na feSeni problematiky ukladani a zalohy dat ve spolecnosti
XYZ, zabyvajici se vyrobou technickych tkanin. Vysledkem bakalaifské prace je navrh
vylepSeni stavajiciho systému pro vyssi efektivitu a bezpecnost dat na zaklad¢ analyzy

soucasného stavu spolecnosti.

Abstract

This bachelor thesis is focused on data saving and backup in XY Z company. The XYZ company
is manufacturing fabrics for technical use. The outcome of this bachelor thesis is solution for
improved efficiency and safety of data, based on current state analysis of the company.
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UvoD

Jednim z nejcennéjsich vlastnictvi ¢loveéka jsou védomosti a informace, ty v dne$ni moderni
dob¢ nabyvaji riiznych forem. Jednou z nich je pravé podoba digitalni. Informace vyjadiené
V bindrnim kodu a uloZené naptiklad na harddisku vaseho doméciho pocitace jsou Casto velmi
cennym vlastnictvim, a proto je tfeba je U¢inn¢ chranit. Zabezpeceni dat proti nahlému selhani
hardware nebo prosté chyb¢ lidského faktoru 1ze efektivné provést naptiklad jejich spravnym a
dostatecné¢ Castym zalohovanim. Ve firemnim prostiedi je pak cena informace ve form¢ dat
jesté vyssi. Proto je dilezité navrhnout dobie fungujici zalohovaci systém a tim zajistit

maximalni bezpeci firemnich dat.

Tato bakalatska prace pojedndva o problematice zalohy a archivace dat ve vyrobni firmé pattici
do nadnérodniho holdingu. V jednotlivych kapitolach je podrobné popsan souéasny stav
existujiciho zalohovaciho a archiva¢niho systému, kterym firma disponovala v ¢ase sepsani této
prace. Po provedeni analyzy a zjisténi moznych problému se vénuji navrhu zlepseného systému
a eliminaci nedostatki. Pfi této snaze je kladen dliraz na co nejjednodussi implementaci mnou
navrzenych feSeni pro zachovani proveditelnosti celého navrhu. Mym zamérem je navrhnout
inovovany systém, ktery nebude firmu nepfimétené financné zatézovat, a zaroven bude schopen

splilovat nejvyssi poZzadavky na zabezpeceni a spolehlivost.
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CILE PRACE, METODY A POSTUPY ZPRACOVANI

Cilem préce je analyzovat soucasny stav zalohovani a ukladani dat ve vybrané organizaci. Na
zakladé poznatkli vyplyvajicich z provedenych analyz navrhnout zmény pro dosazeni

efektivnéjsiho systému a zajisténi vyssi bezpecnosti.

Prvni z kapitol jsou teoreticka vychodiska prace, ta poslouZi jako nahled do celé problematiky
a umozni nam jeji snaz$i pochopeni. Tyto znalosti budou uplatnény jak v analyze sou¢asného

stavu spole¢nosti, tak 1 v samotném navrhu vlastniho feseni.

Analyza souCasného stavu popisuje aktudlni stav zdlohovaciho a archiva¢niho systému ve
zvolené firmé. Tyto poznatky byly sepsany na zakladné rozhovort se zaméstnanci a osobnich
zkuSenosti ziskanych navstévami firemniho prostfedi. Takto ziskané informace budou vyuzity
k odhaleni slabych mist a objeveni ptilezZitosti pro zlepSeni celého systému. Této problematice
se vénuje kapitola ,,Navrh vlastniho feSeni®. V ni jsou jednotlivé problémy a nedostatky,
odhaleny na zaklad¢ analyzy, feSeny navrhem vhodného feSeni. Tyto navrhy byly déle
konzultovany IT technikem spolec¢nosti a upraveny pro moznost redlného zaclenéni do

fungujiciho systému.
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1 Teoreticka vychodiska prace

V (vodni kapitole moji prace se chci zaméfit na teoretickou stranku problematiky ukladani dat
a jejich zélohovani. Pro lepsi ndhled do problematiky popiSu stru¢nou historii ukladani a
datovych nosic¢u a jejich vyvoj v ¢ase. Zaméiim se také na bezpecnost dat a vyhody a nevyhody
vybranych datovych nosic¢t. V neposledni fadé popisu jednotlivé druhy RAID systémi, jejich

vyuziti a zptisob fungovani.

1.1 Historie ukladani dat

Abychom pochopili, pro¢ jsou data dilezité a je nutné je ukladat, je nutno definovat, co vlastné
data jsou. Data mizeme vnimat rizné, pro informatiky data reprezentuji urcitou informaci
uloZenou na jistém datovém nosi¢i. Na ném jsou zapsana pomoci binarni soustavy jako soubor
jedni¢ek a nul. S takovymi daty pak muzeme dale pracovat, Ize je analyzovat, filtrovat nebo
tridit podle pozadavkl uzZivatele. Z pohledu obycejného ¢lovéka je pak vyznam slova data jesté
obecngjsi. Mlize se jednat jak o data pocitacova, tak i1 o ta ziskanad néjakym vyzkumem c¢i
pokusem. Je ale dulezité si uvédomit, ze data nemusi byt vzdy komplexnim souborem
informaci. Naptiklad ndkupni seznam muze byt stejné dobrym ptipadem datového souboru jako
vyzkum kmenovych bun¢k z laboratofi némeckych odbornikii. Pravé pii uvedeni téchto dvou
ptikladt se dostavame k problematice, které se budu v praci vénovat. Néktera data jsou totiz
velmi cenna a je proto nutné je chranit. Pokud ztratime nédkupni seznam, rozhodné¢ nam to
pokazi den, pokud ale dojde ke ztraté velmi drahého a Casové narocného vyzkumu, vzniklé
Skody mohou byt velmi vysoké. Z ditvodu cennosti a citlivosti nekterych informaci proto u
clovéka jiz velmi davno vznikla potfeba n€kam je zaznamenavat. Prvnim z takovych zdznami
jsou napiiklad jeskynni malby, stény jeskyné maji ale k dne$ni piedstavé datového nosice velmi
daleko.
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1.1.1 Historie datovych médii

Datova média jsou platformou pro uklddani dat. Jedna se tedy o nosice informaci, ta jsou na n¢j
zaznamenavana pomoci raznych technologii. Pfirozenym vyvojem se tyto technologie neustale
zdokonalovaly a tim se zvySovala dostupnost a vyuzitelnost datovych nosi¢i. Od dérnych Stitka

k SSD disku je to totiz potadny technologicky skok.

e Dérné stitky
Jedna se o tenky kus kartonu, ptiivodné byl vyuzivan v tkalcovské dilnég, kde podle néj stroje
pri s¢itani obyvatel ve Spojenych statech. Dérny Stitek se tak stal prvnim kompaktnim
datovym nosi¢em, pozdéji byl upravovan pro zaznam a zpracovani informaci v tehdejsich
pocitacich. Toto feSeni mélo vSak spoustu nevyhod, hlavni z nich byla extrémné mala
kapacita, prostorova naro¢nost skladovani a také nachylnost k poskozeni a tim padem 1 ke

ztraté dat. (1)
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Obrazek ¢. 1: Dérny Stitek
(zdroj: 20)
e Dérné pasky
Dérna paska je pfimym nastupcem dérnych $titkii, misto tabulek se nyni déruji dlouhé pruhy
tenkého kartonu. Nese si s sebou tedy vSechny klady a zapory svého predchidce. Snahou o
vyfeseni problému nachylnosti k poSkozeni byla vyroba kvalitngjsich kovovych pasek, ty
vSak byly nakladnéj$i a neduh nizké kapacity pietrvaval. Inovaci oproti Stitkim byla

kontrola zaznamu pomoci parity. (1)
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Magnetické pasky

V roce 1926 byla némeckym vynalezcem Fritzem Pfeumerem zdokonalena ptivodné danska
technologie magnetického zdznamu na drat. Vznika tak nové ulozné médium oblibené
ptedev§im pro zaznam hudby. Informace jsou na péasku nahravany v binarnim kaédu,
pfi¢emzZ rliznd intenzita signalu je rozpoznavana jako 1 nebo 0. Oproti svym predchidcim
nabizi magnetickd paska vyrazné vys$si tloznou kapacitu. Dal$i vyhodou je moZznost
vymazani pasky a nahrani nového zaznamu, néco takového u dérnych S§titkd ani pasek
mozné nebylo. Toto médium je dale zdokonalovano a z nepraktickych civek se stvaji malé
kazety. Magnetické pasky jsou vyuzivany zejména pro ukladani hudby a k archiva¢nim
ucelim. Jednou z hlavnich nevyhod je sekvenéni pfistup k datiim, ten miZe znamenat

dlouhé ¢ekani na previjeni pasky v piipadé pokusu o pfistup k datiim na jejim konci. (2)

S ST S ST
- T 35 = v '.:'f/ f d
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Obrazek ¢&. 2: Magneticka paska

(zdroj: 20)
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Diskety

Prvni disketa spatiila svétlo svéta v roce 1967. Vyrobena byla spolecnosti IBM, m¢la
kapacitu 80 KiB a méfila 20 centimetri v priméru. Jednalo se o pruzny disk bez vné&jsiho
obalu, ten byl spole¢né s papirovou vlozkou piidan az v ramci dal$iho vyvoje. Od roku 1971
byla disketa sériové vyrabéna nejprve pouze ve varianté 8" o kapacité¢ 160 KiB pozdéji
piisly na trh mensi varianty 5,25" a 3,5". Tt a pul palcové diskety jsou pak vcelku nedavnou
historii. Data jsou zapisovana na folii s magnetickou vrstvou pomoci jedné nebo dvou
elektromagnetickych hlav. Na disketé jsou ve stopé soustfednych kruznic sefazené sektory,
na které jsou informace ukladany. Alokacni tabulka napomaha pouzitelnosti v piipadé
fyzického poskozeni, a to vylouenim nefunkénich sektori. Disketu je tak mozno dale
pouzivat i s n€kolika poskozenymi sektory. EXistuji jednostranné i oboustranné varianty

disket. K jejich ¢teni nebo zapisu na n¢ je zapotiebi k tomu urc¢end mechanika. (2)

Obrazek ¢&. 3: Diskety v riiznych velikostech

(Zdroj: 20)

Pevné disky

Principem ukladani dat je v ptipadé pevného disku opét magneticka plocha, ta je nanesena
na obou stranach kotouce neboli plotny. Standardni velikost je 3,5". V hermeticky
uzavieném obalu disku se nachdzi zpravidla 4 plotny na hiideli hnaciho motoru a nad nimi
ve velmi malé vzdalenosti ¢teci a zapisovaci hlavy. Podle typu disku se plotny otaceji rizné
rychle. Rychlosti jsou v rozpéti 5400 az 15000 otacek za minutu. Jedna se o dodnes velmi
vyuzivané datové nosie. Kapacita bézného disku se aktualné pohybuje v jednotkéach
terabyti a jeho pienosova rychlost ve stovkach megabytl za sekundu. Hlavnimi vyhodami
této technologie je nizkd cena v poméru k poskytnuté kapacité a dobra rychlost ¢teni a

zapisu dat. (2)
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Kompaktni disky

Ackoliv byly kompaktni disky ptivodné zamysleny pouze pro ukladani zvukové stopy,
jejich vyuziti je dnes daleko $irs$i. Datova stopa mé podobu spirdly se za¢atkem uprostied
disku. Cteni a zapis je provadén pomoci laseru. Ten pii &teni sniméa mikroskopické
prohlubné na povrchu disku a jejich odraz pievadi na data. V ptipadé masové produkce
diskt se zaznamem lze stopu na médium piimo nalisovat. Kompaktni disky diky vyvoji a
vyuzivani paprsku s krat$i vinovou délkou ziskavaji vys$si kapacitu a objevuji se |
oboustranné varianty. V soucasné dobé je technologickym vrcholem v této kategorii

blu-ray se standartni kapacitou 25 GB. (2)

potisk

tvrzeny lak

L n.  vylisovand
eflexni vrstva TR stopa

polykarbonatovy
disk

Obrazek ¢. 4: Vrstvy kompaktniho disku

(Zdroj: 21)

Flash pamét’

Flash je velmi zajimavy typ paméfového média. Re¢ je o programovatelném a
prepisovatelném cipu, ktery uklada data organizovana do bloku skladajicich se z buné¢k,
pfi¢emz kazda takova burnka pfedstavuje jeden bit. Samotny proces ukladani je provadén
pomoci tranzistoru s plovoucim hrdlem. Takovy ¢ip je za ucelem ukladani dat casto
kombinovan s plosnym spojem a nékterym z konektorti pro spojeni s po¢itatem. Obrovskou
vyhodou této technologie je zachovéani informace i po pieruseni napdjeni, to je také
diivodem, pro¢ se zacala vyuZivat pfi vyrobé pifenosnych datovych médii. Vznikaji diky ni
technologie jako CompactFlash nebo USB flash disc. Technologie flash paméti je také
vyuzivana pii vyrobé diskti typu SSD. Takové disky disponuji extrémné vysokymi
pienosovymi rychlostmi, a to hlavné diky absenci pohyblivych ¢asti. Rychlosti ¢teni a
zapisu jsou v fadkach stovek megabytt za sekundu. V soucasné dobé jsou v poméru ceny a
kapacity vyrazné draz$i nez konvencni pevné disky, za to jsou ale ndsobné rychlejsi a
usporngjsi. Jedna se tedy aktualné o nejpokrokovéjsi bézné dostupné médium pro ukladani

dat. (2, 3)
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1.2 Zalohovani a archivace

Proces zalohovani dat a jejich nasledna archivace mize byt v dne$ni dobé nesnadnou tlohou.
Pro lepsi nahled do celé problematiky proto tuto kapitolu vénuji popisu téchto dvou procest.
Zaméfim se na to, pro¢ a V jakych ptipadech je tieba zalohy vytvaret. Vysvétlim, jaké jsou
rozdily mezi domécim zélohovanim a zalohou dat v rdmci korporatu. Do obsahu kapitoly

zahrnu 1 popis archiva¢niho procesu, a zminim rozdily mezi zalohou a archivaci.

1.2.1 Zalohovani dat

Tuto ¢innost 1ze chapat jako ukladani dat nebo jejich ¢asti na vice mist najednou za ucelem
predejiti jejich ztraty v piipadé technické nebo jiné chyby vedouci k jejich ztraté. Jednoduse ji
lze popsat jako vytvareni zdlozni kopie ptvodnich dat a jejich pfesunuti na jiné idedln¢
zabezpecené médium nebo do cloudu. K zéloze na fyzické datové médium muze slouzit
mnozstvi k tomu ur¢enych datovych nosicu. Je proto nutné vzit v potaz dilezitost zalohovanych
dat, jejich velikost a v neposledni fadé v ptipadé opakovaného zalohovani také pozadovanou
dostupnost. Pokud dojde ke ztraté nebo poskozeni pivodnich dat je mozno je ze zalohy obnovit.
(4s.61)

Jednim z hlavnich kritérii pti procesu zalohy dat je pravé jejich velikost. V piipad¢, Ze chceme
zalohovat fotky z dovolené, aby v piipadé poskozeni pevného disku v nasem domacim pocitaci
nedoslo k jejich ztratg, je adekvatnim feSenim ruéni kopirovani vybranych souborid napiiklad
na externi pevny disk. Nepottebujeme tedy k zaloze Zadny zalohovaci program ani neustale
dostupné serverové ulozisté. V piipadé korporatu, ktery denné naklada v rdmci svého ERP
vzit v potaz mnozstvi faktort, kterym musi z&lohovaci feSeni vyhovovat. Na misté je tedy
vytvofit stabilni zalohovaci systém co mozna nejméné nachylny k porucham. Pro eliminaci
lidské chyby a maximalni efektivnost je ¢asto vyuzivan zalohovaci software, data jsou ukladana
na velkokapacitni serverova ulozist€ nebo na moderni NAS servery osazené rychlymi disky pro
maximalni dostupnost. Je dodrzovano stanovené rozmisténi serveri pro zamezeni ztraty
puvodnich dat a jejich zaloh v jeden okamzik. Samotna zalohovaci Glozisté jsou ¢asto opatiena
jednim z RAID zapojeni pro co mozna nejlepsi zabezpeceni ukladanych dat. Dulezitym
faktorem pfi tvorbé zaloh je oveétovani jejich funkénosti. Jednou za €as by tedy mélo dojit ke

cvicné obnové ze zalohy, aby se potvrdilo, ze vse funguje tak jak ma. (4 s.62)
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1.2.2 Typy zaloh

Stejné jako zpisobu zalohovani i samotnych zalohovacich typu je nékolik a kazdy z nich je
vyuzitelny v jiném piipadé. Hlavnimi rozdily mezi jednotlivymi typy zaloh je jejich velikost,
struktura a zptisob zalohy ¢asti nebo veskerych dat. Zalohovani Ize provadét ve dvou zékladnich
rezimech, online nebo offline. Online rezim nam dovoluje provadét zalohu za bézného chodu
serveru nebo pocitace. Pro offline zalohu je nutno naplanovat zalohovani mimo bézny chod a

vétsinou se provadi za pouziti specialniho média. (6)
1.2.2.1 Nestrukturovana zaloha

Jedna se o typ zalohy, ktery je Casto vyuzivan v domdacim prostiedi, neni nijak naro¢na na
provedeni ani nevyzaduje specializované nastroje. Zalohovani probihd ru¢né¢, na vétsi pocet
médii. Takovym datovym nosi¢em jsou casto DVD nebo jiné datové disky. Systém
nestrukturované zalohy je chaoticky a jednotlivd média obsahuji minimum informaci o zaloze

kterou nesou, z toho dtivodu je feSeni nevhodné pro vétsi firmy a korporaty. (6, 7)

1.2.2.2 Uplné zéloha

V piipadé¢ vyuzZiti tohoto zalohovaciho typu dojde k zaloze celého poéitace vCetné operaéniho
systému a vytvaii se obraz disku. Casto je pro Usp&$né vytvoreni tplné zalohy zapotiebi
specializovany software. Vyhodou metody je jeji nezavislost a Uplnost, pro obnovu je tedy
potieba pouze obnova této jediné zalohy. Jasnou nevyhodou je potom extrémni velikost a
Casova narocnost tvorby. Takové zdlohy jsou ztohoto divodu vétSinou piedstupném

inkrementalnich nebo rozdilovych zaloh. (6, 8)

1.2.2.3 UpIna + inkrementalni zaloha

Model Uplné a inkrementalni zalohy funguje tak, Ze je vytvofena uplna zaloha vSech dat.
Posléze jsou vytvareny dil¢i inkrementalni zalohy. To znamend, Zze jsou ukladany pouze
soubory, které byly zménény oproti predchozi uplné nebo inkrementalni zaloze. Vyhodami této
metody je Uspora mista a vyrazné¢ mensi ¢asova naro¢nost pii tvorbé inkrementalnich zaloh.
Nevyhodou pfii pfipadné obnové je nutnost pfistupovat k zdlohovanym datliim skrze plnou
zalohu a veskeré zalohy inkrementalni. Je proto nutné mit k dispozici celou zalohovaci sadu.

Obnova dat mize byt proto zdlouhava. (6, 8)

19



1.2.2.4 Uplna + rozdilova zaloha

Tato metoda je znacné podobna té piedchozi. Proces vytvofeni uplné zalohy je u obou
zalohovacich typu totozny. Hlavnim rozdilem je, ze pii rozdilové zaloze vznika v ptipadé
zmény dat nezavisly zalozni soubor obsahujici veSkeré provedené zmény. Oproti tomu pfi
vyuziti inkrementalni metody jsou jednotlivé kroky zmén ukladany do ,.fetézce™. Obnoveni
probihd s vyuzitim posledni plné zalohy a jejim piekrytim s posledni rozdilovou z&lohou.
Z pohledu vytvafeni jsou rozdilova a inkrementalni zaloha podobné rychlé. Pti obnové je
rozdilova zaloha rychlejSim feSenim, staci totiz obnovit posledni plnou zalohu a piislusny
zalozni soubor, zatimco v piipadé inkrementalni zalohy je nutno obnovovat cely ,.fetézec*.
(6,8,9)

1.2.3 Archivace dat

Archivaci rozumime ukladéani dat za ucelem zajisténi jejich dlouhodobé dostupnosti. Na rozdil
od zalohovani, pii kterém jsou zpravidla pfedmétem sekundarni kopie, pficemz primarni data
jsou déle editovana. Proces archivace pracuje ptimo s daty primarnimi, ta si mtizeme ptedstavit
jako naptiklad hotovy projekt, nejsou tedy dale ménéna. Archivace mize probihat z riznych
divodu. V nekterych ptipadech je archivace pfimo predepsand zakonem, jindy se pouziva jako
redukce nakladl za vlastnictvi dat na primarnich tilozistich nebo slouzi jako ochrana spole¢nosti

Vv piipadé soudnich sport. (10s.29, 11)
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1.3 Diskova pole RAID

RAID je anglickou zkratkou pro Redundant Array of Independent Disks, coz Ize pielozit jako
vicenasobné diskové pole nezavislych diskl. Jedna se tedy o metodu propojeni nékolika diskti
ve snaze predejit, vV ptipad¢ selhani jednoho z nich, ztraté dat. Existuje n€kolik typt zapojeni
RAID, realizovano je specifickym ukladdnim dat na vice diskl dle urc¢itého schématu. Zapojeni
podle jednoho z RAID schémat je vyuzivano piedevs§im v serverovych tloznych feSenich. Ve
vztahu k problematice zalohy a archivaci se v8ak nejedna o feSeni ani jednoho ze zminénych
procest. Proces zalohy vyzaduje dopliujici operace jako jsou ulozeni dat na bezpe¢né misto a
jejich fyzické zabezpeceni, Sifrovani zaloh a podobné. Ackoliv je tedy mozné tohoto diskového
zapojeni vyuzit v ramci zalohovaciho serveru, nejedna se o substituty. V soucasné dob¢ jsou
nejpouzivangj$imi typy RAID zapojeni verze 0 a 1, nebo jejich kombinace. V ptipadé
dostupnosti vice diskl jsou pak ¢asto vyuzivany RAID 5 a 6. Pti popisu diskovych poli RAID

se z tohoto diivodu zamétim predevs§im na zminéné Ctyti pripady.
1.3.1 RAIDO

Ackoliv je toto zapojeni pojmenovano RAID, nejedna se v jeho podstaté o zapojeni tohoto typu.
Dtivodem je, ze nepracuje s zddnymi redundantnimi informacemi, neposkytuje tedy ulozenym
datiim Zadnou ochranu. Jednotliva zafizeni jsou pouze spojend do jednoho logického celku,
jejimz vysledkem je slouceni kapacity dvou nebo vice jednotek. Zapojeni je mozno realizovat
dvéma zplsoby. Prvnim je zfetézeni, coz znaci linearni uklddani na vSechny celky. Zacina se
tedy ukladanim na jeden disk, po zaplnéni jeho kapacity potom na dalsi a tak dale. Tato metoda
je Casto oznacovana zkratkou JBOD (Just a Bunch Of Disks). Druhou mozZnosti je prokladani.
Takovy zptsob ukladani cyklicky stfida diskové jednotky, jeden velky soubor je tak ,,rozlozen*
na vice ¢asti a ty nasledné ulozeny na vice diskl. Tato metoda mtze zrychlit nacitani velkych
soubort, avSak pti poskozeni jednoho z diski je pravdépodobna ztrata dat z divodu chybéjicich

gasti. (12, 13, 14)
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Obrazek ¢.5: JBOD
(Zdroj: 13)

Vyhodami je snadné implementace a mozZnost vyuZziti maximalniho vykonu a kapacity diska
diky absenci kontroly parity nebo jakékoliv jiné kontroly uplnosti dat pfi jejich ukladani ¢i
Cteni. (12)

Nevyhodou je nulova tolerance k chybam. V praxi to znamend, ze v piipadé prokladani, pokud
jeden z disku selZe, vSechna data v diskovém zapojeni budou poskozena a potencialné ztracena.

Nehodi se proto pro vyuziti v systémech nachylnych na chyby nebo diskova selhani. (12)

RAID O

T T
N ] N ]
AL A2
A3 | AL
AS 4 N_A6
AT 4 A8
N
Disk 0 Disk 1

Obrazek ¢.6: RAID 0
(Zdroj: 13)



1.3.2 RAID1

Velmi snadnou, a piesto efektivni ochranu ukladanych dat poskytuje zapojeni RAID 1. Vyuziva
technologie mirroringu neboli zrcadleni. To znamena, Ze ukladani probiha na dva disky
zaroven. V piipad¢ jakékoliv chyby disku je tak ihned mozno pfistupovat k datim na disku
druhém. Toto feSeni je velmi oblibené a vyuzivané a je vhodné pro ukladani kritickych dat,
jelikoz poskytuje dostate¢nou ochranu proti hardwarovym selhanim. Jedinou moznosti
kritického selhani mize byt chyba adaptéru, v takovém piipadé dochazi k poruse funkce obou
diski. Tento problém je feSitelny metodou duplexingu neboli zapojenim dvou adaptért.

(12, 13, 14)

Nespornou vyhodou RAID 1 je efektivita. Relativné jednoduchym zapojenim ziskavame
solidni ochranu dat pted fyzickym vypadkem disku. Zapojeni poskytuje dobré rychlosti zapisu
a ¢teni. (13, 14)

Nevyhodou je, Ze pfi zapojeni tohoto typu musime pofidit dva totozné disky, nicméné kapacita
zUstava stejna jako pii vyuZiti jediného. V piipad¢ selhani je Casto nutno pro vyménu zniceného
disku vypnout pocita¢ nebo server. Dulezité je si uvédomit, ze data jsou diky RAID 1 chranéna

proti fyzickému vypadku jednoho z diski, nikoliv v8ak proti nahodnému smazani dat. (12, 14)

RAID 1

N ~
Disk O Disk 1

Obrazek €. 7: RAID 1
(Zdroj: 13)
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1.3.3 RAID5

Oproti pfedchozim dvéma diskovym polim je pro RAID 5 zapotiebi disponovat alespon tfemi
disky, pticemz tato technologie jich umoznuje zapojit az Sestnact. Data a parita (kontrolni data
pro obnovu) jsou tedy prokladany mezi disky a pii selhani jednoho z nich dojde na jejich
zaklad¢é k obnové. Jelikoz systém podporuje hot-swap, je mozno poskozeny disk za chodu

vymeénit bez nutnosti vypinani pocitace nebo serveru. (12, 13, 15)

Velkou vyhodou je zachovani dobré zapisové rychlosti. Vyuzitim RAID 5 také dosahneme
vysoké ochrany proti selhani disku, v takovém piipadé je mozné data snadno obnovit na disk
novy. Tyto vlastnosti délaji z RAID 5 skvé€lé feSeni pro pouziti v ramci datovych nebo

aplika¢nich serveru. (12)

S 4

Také je nutno zminit, Ze kapacita diski je u technologie RAID 5 z dtivodu vyuZiti parity a

samoopravného kodu redukovana na dvé tietiny souétu kapacit v§ech pouzitych disku. (12, 13)
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Obréazek ¢. 8: RAID 5
(Zdroj: 13)
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1.3.4 RAIDG

RAID 6 je ur¢itou obdobou RAID 5, pficemz v tomto ptipadé€ jsou vyuzivany dva paritni disky.
Na kazdém paritnim disku je vypocet provadén jinak a data jsou pak stfidavé ukladana na
vSechny disky. Pro uspésné zapojeni je potfeba minimaln¢ Ctyii disky, z davodu kapacity se
vSak méné nez pét diskti do RAID 6 vétSinou nezapojuje. (13)

Datové transakce jsou dostatecné rychlé, diky dvojité parité je systém schopen zachovat data i

o 24

Nevyhod je v tomto piipadé nékolik. Jednou z nich mize byt cenova naro¢nost daného fesent,
ato zejména z divodu extrémniho snizeni celkové vyuzitelné kapacity diskt. Pii tomto zapojeni
totiz ptijdeme o padesat procent z celkové kapacity (stejn€ jako u zapojeni RAID 1). Rychlost
zapisu se muZze snizit az o dvacet procent a samotnéa obnova je diky komplexnosti technologie

casové€ narocna. (12)

RAID 6
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Obréazek ¢. 9: RAID 6
(Zdroj: 13)
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1.4 Datova ulozisté podle pripojeni

Existuje n€kolik zakladnich typt externiho tlozisté. JelikoZ je tato problematika uzce spjata
s procesem zalohy dat, je nutné chapat jejich rozdilné kategorie. Pro spravnou volbu datového
uloziste je tieba védét, jakym zpisobem dand jednotka pracuje, to ndm pomuze zvolit spravnou

konfiguraci pro konkrétni vyuziti.

1.4.1 DAS

Ackoliv zkratka tohoto typu piipojeni k datovému nosi¢i ndm asi mnoho neprozradi, po jejim
volném ptekladu ,,ptimo ptipojené tlozisté* si asi dovedeme vcelku dobfe predstavit, 0 co se
jedna. Ve zkratce jde o ptipojeni datového média napiimo, to jest napiiklad kabelem. Z hlediska
urovné ¢teni a zapisu dat se pak jedna o blokové schéma. To lze popsat jako komunikaci typu
,»zapis/vyvolej blok X“. Oproti NAS zapojeni je tak komunikace o néco rychlejsi. Prikladem
vyuziti takového zapojeni mulze byt napiiklad kopirovani fotek z dovolené na pienosny
harddisk. DAS zapojeni neni omezeno poétem disku, jedinym aspektem, kterym je definovan,
je onen zpusob piipojeni. Miizeme tak zapojit naptiklad externi mechaniku nebo diskové pole.
Co se ty¢e vyuziti je tato metoda vyuZivana piedevsim u malych podnikti nebo v domacnostech.
Dtivodem, proc¢ je zapojeni nevhodné pro firemni prostfedi, je nemoznost piistupu k datim
ulozenym na médiu najednou vice klienty, nez dovoluje jeho portova vybava a také nutnost

fyzického piepojovani, popiipade prenaseni. (18, 19)

Pocita¢/Server

Obrazek €. 10: Topologie DAS

(Zdroj: Vlastni zpracovani)
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1.4.2 SAN

Druhym typem blokové orientovaného zapojeni datového tlozisté je SAN. Rozdil oproti DAS
je v pripojeni datového nosice. Datové pole je v tomto ptipadé spojeno se serverem nebo
pocitacem dedikovanou datovou linkou. Tato linka spojuje ve vétsin€ piipada vetSi mnozstvi
diskovych poli, ktera jsou propojena vzajemné¢ i se serverem s vyuzitim switche. To zajist'uje,
ze v piipadé fyzického poskozeni jednoho z uzlli nejsou ohrozena ostatni ulozisté a tim snizuje
riziko ztraty dat. Pienos informaci probiha v rdmci vysoce Skalovatelné oddélené sité, ktera
umoziuje zapojeni velkého mnozstvi ulozist a koncovych serverti. Pro vyménu dat mezi
ulozi$ti a servery jsou vyuzivany sitové technologie jako Fiber Channel nebo iSCSI.
Momentalné nejpouzivanéjsi technologii je NVME-0F, ktera dovoluje sdilet ulozisté typu SSD

pti zachovani jejich rychlosti. (18, 19)

NI

Pocitac/Server

LAN/WAN SAN —

Pocitac/Server

Pocitac/Server

Obrazek €. 11: Topologie SAN

(Zdroj: Vlastni zpracovani)
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1.4.3 NAS

Tento typ tlozisté se od zbylych dvou ptipadi 1isi zejména v Grovni Cteni a zapisu dat. NAS
ulozisté totiz patii do kategorie souborové orientovanych ulozist. To v praxi znamena, ze
pracuje s piikazy typu ,,vyvolej X bitd ztohoto souboru®“ a obdobn¢ probiha i zapis.
V porovnani s technologiemi SAN a DAS je toto tlozi$té o néco pomalejsi variantou. Jelikoz
se jedna o ulozisté ptipojené pres sit’, data jsou ptistupna odkudkoliv, pokud je tedy na daném
misté moznost pfipojeni k internetu. Z pohledu serveru je Ulozisté tohoto typu vnimano jako
sitovy server s vlastnim souborovym systémem. NAS server je velmi moduldrni a umoznuje
pripojeni dalSich serverd, virtudlnich stroji nebo diskovych stanic. Diky tomuto faktu je
kompatibilni se v§emi typy RAID zapojeni. Jak jiz bylo zminéno, jedna se o sitové pfipojené
ulozisté. Ke komunikaci tedy slouzi protokoly pro vzdaleny pfiistup jako naptiklad NFS pro
linux nebo SMB v piipadé Windows. (18, 19)

Pocitac/Server

LAN/WAN

Poéitaé/Server

Pocitac/Server

Obrazek ¢. 12: Topologie NAS

(Zdroj: Vlastni zpracovani)
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2 Analyza soucasného stavu

Tato kapitola se vénuje popisu a analyze souc¢asného stavu spole¢nosti XYZ. Obsahem bude
struény popis spolecnosti, jejiho hardwarového a softwarového vybaveni, pracovnich stanic a
firemni topologie. Hlavnim analyzovanym prvkem spole¢nosti bude jeji nakladani s daty,

feseni jejich ukladani, zalohovani a archivace a mé zhodnoceni a analyza rizik tohoto procesu.

2.1  Popis spoleCnosti

Na prani firmy, ktera se mnou pii tvorb¢ bakalarské prace spolupracovala, nebudu uvadét jeji

nazev, proto volim zastupny nazev XYZ.

Mnou zvolena spole¢nost se zabyva vyrobou karbonovych, kordovych a technickych tkanin pro
rizna vyuziti, zejména pro vyrobu pneumatik a dopravnich past. Mezi jeji zdkazniky patii
zndmi vyrobci pneumatik (Pirelli, Matador, Nokian) a dopravnich past (Savatech,
Sempertrans). Spole¢nost v souc¢asné dobé pusobi na nékolika svétovych trzich. V soucasné
dob¢ ma ptiblizné 550 zaméstnanct, z toho 120 technickohospodarskych pracovnikt. Zbytek

zameéstnanct tvoii vyrobni délnici a pomocni pracovnici.

Areal spolecnosti XYZ je rozdélen na dvé hlavni oblasti. Prvni z nich je vyrobni areal, jehoz
soucasti jsou jednotlivé vyrobni haly a skladové prostory. Druhou oblast 1ze charakterizovat
jako kancelafskou, miizeme zde najit administrativni budovy a jidelnu. Soucasti je také zazemi

pro zaméstnance.

Firma v soucasnosti zalohuje zejména citliva finanéni a vyrobni data z pouzivaného ERP
systtmu Helios Green. Prioritou je ptfedevs§im jejich dostupnost pro analyzy a nasledné
Zlepsovani ekonomiky vyroby ¢i samotného vyrobniho procesu. Dalsim velmi dalezitym

faktorem pii zaloze citlivych dat je jejich bezpe¢nost, na tu je v tomto piipad¢ kladen diraz.
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2.2  Pracovni stanice

K vykonu prace administrativnich a ostatnich pracovnikd, s potiebou vyuziti pocitace Ci
notebooku pro vykon jejich zaméstnani, jsou k dispozici pracovni stanice a notebooky od
spole¢nosti HP a DELL. Tyto znacky byly zvoleny piedev§im z divodu snadného servisovani
a vysoke spolehlivosti. Konkrétné se jedna o notebooky z fad Probook a Elitebook v pfipadé
HP a modela Latitude a XPS od DELL. Vyuzivané pracovni stanice jsou z fad HP Prodesk a
HP 260. Vsechny pracovni stanice a notebooky disponuji licenci kancelafského balicku
Microsoft 365, jehoz soucasti je i cloudové ulozisté. Data z pracovnich stanic a notebooku se

Vv soucasné dob¢ ve firmé nijak nezalohuji.

2.3  Software

V této podkapitole popisu bé€zné vyuzivany software nainstalovany na vétSin€ firemnich
zatizeni. Jelikoz se nejedna o firmu zaméfenou na informacni technologie a vétSina zafizeni

slouzi ptevazné pro kancelatskou praci, neni vycet ptilis dlouhy.
2.3.1 Operacni systém

VétSina pracovnich stanic a notebooklt vyuzivd nejnovéj$iho operacniho systému od
spole¢nosti Microsoft, a to Windows 10. Pocitate ve vyrobé pak z divodu kompatibility
S vyuzivanymi programy bézi na niz§i verzi totozného opera¢niho systému, konkrétné

Windows 7.

2.3.2 Kancelarsky balik

VSechny pracovni stanice a notebooky jsou vybaveny kancelaiskym balikem od Microsoftu, a
to pod licenci Microsoft 365 E5, ktery obsahuje kromé kancelatrskych aplikaci také nastroj pro

vzdalené konference Microsoft Teams, ktery v aktualni koronavirové situaci firma hojné

Vyuziva.
2.3.3 HELIOS green

V soucasné dobé¢ firma pouziva enterprise feseni od spole¢nosti HELIOS. Pomoci jeho nastroju
se ve firm¢ fidi a sleduje napiiklad ekonomicka strdnka podnikani, logistika nebo HR.

K programu maji ptistup vSichni administrativni pracovnici.
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2.3.4 Nastroje pro obsluhu CNC

Jelikoz se firma primarné orientuje na vyrobu, vyuziva pro zlepSeni jeji efektivity riizné stroje
CNC. Pro jejich obsluhu a programovani jsou vyuzivané pracovni stanice k tomu urcené, ty
maji nainstalované potfebné materialy pro obsluhu a programovani danych stojt, vétSinou skrze

platformu Windows 7 od spolecnosti Microsoft.
2.4  Pocitacova sit’

Pro co mozna nejefektivnéjsi analyzu soucasného stavu spolecnosti je nezbytné analyzovat
soucasny stav samotné pocitacové sité, jelikoz ta je zdkladem kazdé dobie fungujici moderni
firmy. V této podkapitole se proto budu vénovat analyze jejich jednotlivych ¢asti, a to konkrétné

topologii, aktivnim a pasivnim prvkim a serverovému feSeni v dané spolecnosti.

2.4.1 Topologie

Zakladni topologii pocitacove sit€ je hvézda, konkrétné se celd sit’ skladd ze dvou vzajemné
propojenych optickych switcht. Kazdy z nich se dale vétvi do hvézdy, tim padem lze celou

topologii popsat jako dvé hvézdy za sebou.

Obréazek €. 13: Topologie Hvézda
(Zdroj: 17)
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2.4.2 Aktivni prvky

Hlavnimi aktivnimi prvky topologie jsou vySe zminéné switche. Jedna se o model Catalyst
6500, ktery je hlavni soucasti celého sitového rozhrani. S nim je s vyuzitim multimodove
optiky propojeny Catalyst 3750. Oba switche se dale vétvi do topologic hvézda. Ostatni
prepinace jsou z modelovych tad 2950 a 2960, vSechny od stejného vyrobce Cisco. Co se
dosahované rychlosti pfenosu tyce, pateini optika nabizi az 1 Gbps pifenosové rychlosti.
V zavislosti na switchi je pak pfenosova rychlost na koncovém zatizeni 100 Mbps v pfipadé

vvvvv

koncovych rychlosti je tieba brat v Gvahu celkové vytizeni sité.

2.4.3 Pasivni prvky

Hlavni spoje mezi jednotlivymi aktivnimi prvky sité jsou realizovany pomoci multimodovych

optickych kabelil. Strukturovana kabeldz v budovach je tvorena UTP kabely kategorie Se.

2.4.4 Serverové reSeni

Veskeré servery jsou virtualizované s vyuzitim nastroje vSphere 7 od spolecnosti VMware.
O jejich chod se staraji tii servery HP Proliant DL360 v clusterovem zapojeni pro maximalni
dostupnost. Pro ukladani dat slouzi diskové pole Ethernus DX200 S4 s uloZisti typu SSD o
celkové kapacité 22TB. Pro zalohy slouzi NAS server od spole¢nosti QNAP s celkovou paméti
18TB na Sesti discich zapojenych v konfiguraci RAID 5.

2.5 Zalohovani dat

Jelikoz firma naklada s mnozstvim citlivych daji, at’ uz se jedna o osobni udaje jejich
zaméstnancu, 0 vyrobni data nebo know-how, je nutné data pravidelné zalohovat a zabezpecit
tak, ze o né firma nepfijde v piipadé chyby zpisobené at’ uz lidskym nebo jinym faktorem.
Nejcitliveéjsi oblasti je v tomto ohledu vyuzivany ERP systém, ktery obsahuje mnozstvi
vyrobnich a finan¢nich dat o podniku, na jeho ¢asté a spolehlivé zalohovani je proto kladen
diiraz. Servery nezbytné pro chod firmy (konkrétné servery, jejichZ vypadek by mohl ohrozit
chod vyroby) jsou pro maximalni bezpecnost a rychlost pifipadné obnovy zilohovéany jako

celky.

Co se tyce samotného procesu zalohovani, SQL server s daty z ERP systému je zalohovan
kazdych 6 hodin metodou inkrementalni zalohy a kazdou stfedu a sobotu potom probiha zaloha
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celkova. Veskeré ostatni virtualni servery jsou zalohovany jako celky denné v odpolednich

hodinéch v rtizné ¢asy. Tyto zalohy jsou ukladany na k tomu uréeny NAS server.

2.5.1 Vyuzivané nastroje

Zélohovani probiha pomoci nastroje Veeam Backup & Replication, jedna se o piehledny a
velmi uzivatelsky piivétivy software. Umozituje rozsahlé nastaveni pro jednotlivé polozky, 1ze
diky nému zalohovat jak cely virtualni server, tak i jednotliva slozka na lokalnim disku. Jako
ulozisté pro zadlohovana data slouzi vyse zminény NAS server od spole¢nosti QNAP. Konkrétné

tento server poskytuje 18 TB paméti, coz je pro potieby firmy vice nez dostate¢né.

2.5.1.1 Veeam backup & Replication

Jak jiz bylo zminéno, hlavnim néstrojem vyuzivanym pro zalohovani je v ptipad¢ zvolené firmy
Veeam Backup & Replication. V této kapitole stru¢né popiSu nastaveni zalohovani na

ukazkovém virtualnim serveru.

Prvnim krokem je pojmenovani nového zalohovaciho programu (Jobu).

New Backup Job =

Y Name

LN . - i .
[—%‘Z.ﬁL 1 Typein a name and description for this backup job.

Name Name:

Virtual Machines

Description:
T ..

Storage e

Guest Processing

Schedule

Summary

et

Obrazek ¢&. 14: Vytvaieni nového zilohovaciho programu.

(Zdroj: Vlastni zpracovani)
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Druhym krokem je volba pozadovaného virtualniho serveru, ktery chceme zalohovat.

New Backup Job -

! Virtual Machines
‘ ; Select virtual machines to process via container, or granularly. Container provides dynamic selection that automatically changes
L as you add new VM into container.

Name Yin‘Fual machines to backup:
= Name Type Size Add...
Virtual Machines S kowdata Virtual Machine 739 GB
Storage
Guest Processing
Schedule
+
Summary 3
Total size:
739GB
[ ] [

Obrazek &. 15: Volba zalohovaného virtualniho serveru
(Zdroj: Vlastni zpracovani)

V dal$im kroku lze nastavit parametry zalohovani. Konkrétné¢ tedy jak dlouho mé program
ponechavat zalohy pied tim, neZ je nahradi novymi. Udaj je moZné nastavit v jednotkach dni a
nebo jako v tomto ptipadé dle poctu zaznamii. Pro ukézku jsem zvolil hodnotu sedmi zaznamii.
Dalsi dilezitou volbou je ulozisté, na které bude zaloha probihat, v tomto ptipadé je pouzit NAS

server zapojeny V rezimu iSCSI.

Jak je na obrazku €.17 vidét, po zvoleni rozsitenych moznosti nastaveni lze zvolit, jakym
zpusobem ma byt zalohovano. TaktéZ Ize zaSkrtnout moznost celkové zalohy periodicky se

opakujici ve zvoleny den v tydnu.
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New Backup Job -

Storage
& Specify processing proxy server to be used for source data retrieval, backup repository to store the backup files produced by this
= m job and customize advanced job settings if required.

Name Backup proxy:
iAutomatic selection I | Choose...

Virtual Machines
Backup repository:

KonasiSCSI v

= 610TBfreeof 17,9TB Map backup

Guest Processing

Schedule Retention policy: |7 2| | restore points v| (5 )

Summary O Keep certain full backups longer for archival purposes
J

[] Configure secondary backup destinations for this job
Copy backups produced by this job to another backup repository, or tape. We recommend to make
at least one copy of your backups to a different storage device that is located off-site.

Advanced job settings include backup mode, compression and deduplication,
block size, notification settings, automated post-job activity and other settings.

[<reres ] [ o> ]

Obrazek ¢. 16: Volba uloZisté a poétu zaiznami pi‘ed piepisem

New Backup Job

I Guest Processing
,  Choose guest OS processing options available for running VMs,

Advanced Settings -

Backup [ storage | [ vsphere | [ scripts |

Backup mode
O Reverse incremental (slower)
Increments are injected into the full backup file, so that the latest backup
file is always a full backup of the most recent VM state.
@® Incremental (recommended)
Increments are saved into new files dependent on previous files in the
chain. Best for backup targets with poor random /O performanc:

[Vl Create synthetic full backups periodically

Create on: Saturday

[] Transform previous backup chains into rollbacks
Converts previous incremental backup chain into rollbacks for
the newly created full backup file.

Active full backup
[] Create active full backups periodically

Monthly on: | First Monday Months...

Weekly on selected days: Days..

OK Cancel

Obrazek &. 17: RozS§ifené moZnosti
zalohovani

Name ["] Enable application-aware processing
Detects and prepares applications for consistent backup, performs transaction logs processing, and
Virtual Machines configures the OS to perform required application restore steps upon first boot.
<t Customize application handling options for individual machines and applications
orage
- ; [v] Enable guest file system indexing
Guest Processing Creates catalog of guest files to enable browsing, searching and 1-click restores of individual files.
Indexing is optional, and is not required to perform instant file level recoveries.
Schedule
Customize advanced guest file system indexing options for individual machines
Summary

Guest interaction proxy:

lAutomatic selection

Choose...

Guest OS credentials:

I

Manage accounts

Customize guest OS credentials for individual machines and operating systems Credentials...

Verify network connectivity and credentials for each machine included in the job Test Now

[ <Previous | [ Net> |

Cancel

Obrézek ¢&. 18: Moznost prochazeni jednotlivych soubori zalohy

(Zdroj: Vlastni zpracovani)

Poslednim zasadnim bodem, ktery je dle mého vhodné zminit, je moznost prochazeni

jednotlivych souborti zalohy, a tim padem mozZnost vybrat napiiklad z celkové zalohy pouze

soubor, jenz byl poskozen, napaden nebo nedopatienim smazan.
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V dalSich krocich je nasledné mozné nastavit Casy a periodicitu zalohovani a také pocet

opetovnych pokust v ptipadé neuspésného ulozeni.

Jak piipadné mize nastaveny zalohovaci program vypadat je mozno vidét nize. Jedna se o
pohled na jednotlivé body zélohy. V pfipadé nutnosti obnoveni jednoho z bodi ho v nabidce
vybereme a pokud jsme pii vytvafeni zalohovaciho programu zvolili moznost prochazeni

jednotlivych souborii zalohy, mizeme data obnovovat na Grovni soubort.

File Level Restore -

Restore Point

]
j_, i Select the restore point to restore guest OS files from.

Restore Point VM name: kowdata Original host: _
VM size: 7393 GB
Reason
Available restore points:
Summary Created Type Backup Location A
:f less than a day ago (16:20 stieda... Increment KOWDATA KonasiSCSI
(GA day ago (16:20 Gtery 2. 3.2021)  Increment KOWDATA KonasiSCSI
@2 days ago (16:21 pondéli 1.3, 2...  Increment KOWDATA KonasiSCSI
(5 3 days ago (16:20 nedéle 28. 2. 2... Increment KOWDATA KonasiSCSI
G a days ago (16:21 sobota 27. 2. 2... Full KOWDATA KonasiSCSI 18
&s days ago (16:20 patek 26. 2. 20... Increment KOWDATA KonasiSCSI I
@Ge days ago (16:20 ctvrtek 25. 2. 2... Increment KOWDATA KonasiSCS|
‘.jF 7 days ago (16:21 streda 24. 2. 20... Increment KOWDATA KonasiSCSI
Gs days ago (16:20 dtery 23. 2. 20... Increment KOWDATA KonasiSCSI
(GE days ago (16:20 pondéli 22. 2. ... Increment KOWDATA KonasiSCSI
w'_jF 10 days ago (16:20 nedéle 21. 2. ... Increment KOWDATA KonasiSCS|
@ n days ago (16:21 sobota 20. 2. ... Full KOWDATA KonasiSCSI
QF 12 days ago (16:21 patek 19. 2. 2... Increment KOWDATA KonasiSCSI
Vgr 13 days ago (16:20 ctvrtek 18. 2. ... Increment KOWDATA KonasiSCSI
(5 14 dave ann (1IN ctieda 17 2 2 Increment KOWDNATA KanaciSCSI v

et

Obrazek €. 19: Prehled obnovovacich bodu

(Zdroj: Vlastni zpracovani)

Samotna navigace Vv zaloze je velmi piehledna a intuitivni. Prostiedi zalohovaciho programu je
velice podobné jakémukoliv jinému programu pro prohlizeni a spravu souborti. Na obrazku
¢. 20 je vidét navigaci v jednom z datovych servert spole¢nosti. Z konkrétni zalohy Ize soubory
obnovit dvéma zptisoby a to bud’ klasickou obnovou, v tomto ptipad¢ je soubor obnoven do
svého pavodniho umisténi, nebo je mozno dana data kopirovat do zvoleného umisténi na jiné

datové uloziste.
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) FILE TOOLS kowdata as of 7 days ago (16:21 stfeda 24. 2. 2021) - BACKUP BROWSER

HOME
TN
2 [
Restore Copy
- to
Action
4 §H kowdata =
= E\ NAME TYPE SIZE
= G\ Mobilni telefony Folder
4 =H\ Personal Folder
SRECYCLEBIN Pravnik Folder
4 Infobaze PRING Folder
Fiberpreg Protokoly BOZP a PO Folder
4 ; Revize Folder
Ridici_dokumentace ik Folder
Zona A scan Folder
Zona B Segly Folder
Zane G Skoleni Folder
Zonacl) Telefony Folder
Zonz:U ™ Folder
Saidtroup Uchazeci Folder
Kordplast Viakno Folder
Koieetncs Vratnice Folder
Kordtrade wz Folder
SlovkordPius Zskaznicky servis Folder
Recycled %) Thumbs.db DB File 10,0KB
RECYCLER
System Volume Information

1 OBJECT SELECTED 10KB|

Obrazek €. 20: Navigace v zaloze

(Zdroj: Vlastni zpracovani)
2.5.1.2 vSphere 7

Jelikoz téméft vSechny datové nebo jiné servery vyuzivané ve firme jsou virtualizovany pomoci
nastroje vSphere 7 od spole¢nosti VMware, je toto serverové feSeni uzce spjato s problematikou
zalohovani. Z tohoto dtvodu jsem se rozhodl dany néstroj v této podkapitole ve stru¢nosti

popsat.

Na zacatek je nutno zminit, Ze jako operacni systém jednotlivych serverti je v tomto piipadé
zvolen Windows server ve verzi 2012. Vétsina servert slouzi predevsim k ukladani dat z ERP

Systému, poptipadé dat vyrobniho, logistického nebo finanéniho charakteru.

- (5 vSphere - kowadmin - Summ: X [l
« c @ e

£ Obibené. @ Vi

vm vSphere Client

“ Summary Monitor Configure  Permissions  Datastores  Networks  Snapshots  Updates

Guest OS ACTIONS Capacity and Usage
Last updated at 1113 AM
& CPU
P
- 376 es
bl Runaing, 338 (Curent) @ Memory
s 1.04
e . Storage
S e 108.11ex

LAUNCH WEB CONSOLE

EW STATS

Obréazek ¢&. 21: Uzivatelské rozhrani vSphere 7

(Zdroj: Vlastni zpracovani)
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Jak si Ize na obrazku ¢. 21 povs§imnout, V programu je mozné prochazet jednotlivé virtualni
servery, popiipad¢ vytvaret nové nebo editovat stavajici. U kazdého serveru je k dispozici
nékolik zékladnich karet, vy$e mizeme vidét kartu s obecnymi informacemi o serveru a jeho
aktualnim vyuziti serverové jednotky. Dal§imi funkcemi programu jsou naptiklad rizné
konfigurace nebo moznost pfesouvani virtualniho serveru mezi jednotlivymi serverovymi
jednotkami, coz je v ptipadé clusterového zapojeni serverti mozné i za chodu. Ve vztahu
k zalohovani je pak dulezitou funkci moznost takzvaného ,,snapshotu® ta umoziuje zalohovat
aktualni stav serveru jako celku, je tedy mozno se v piipadé chyby nebo jiného problému lehce

vratit zpét a piedejit tak ¢asové narocné opraveé problému.
2.5.2 Cloudové reSeni

Firma momentalné fe$i moznosti cloudového feSeni pro ucel zalohy nebo sekundarni zalohy
dat, nicméné aktualné timto zalohovacim feSenim nedisponuje. Moznosti cloudu vyuziva
prevazné vramci kancelaiského balicku od spoleCnosti Microsoft, a to k ukladani dat
jednotlivych uzivatel. Toto feSeni vSak neni vhodné pro ukladéni vyrobnich, obchodnich a
finan¢nich dat spole¢nosti. Jedna se tedy o oblast, které se hodlam dale vénovat v rdmci navrhu

vlastniho feSeni.

2.5.3 Archivace

Pokud do této kapitoly nezahrnu archivované spisy a dokumenty v papirové podobg, lze
konstatovat absenci archivace dat. V soucasné dob¢ tedy firma nedisponuje zadnou formou
digitalniho datového archivu, coz muze byt potencialnim zdrojem problému. Timto tématem se

budu zabyvat v navrhu vlastniho feseni.

2.6 Rizika a hrozby

V ramci mnou provedené analyzy soucasného stavu spole¢nosti jsem narazil na nékolik
potencialnich problémi. Prvnim z nich je absence digitalniho archiva¢niho systému. Ta se mi
vzhledem K charakteru spolecnosti a jejimu podnikatelskému zaméru jevi jako potencialné
rizikova. Druhym je fakt, Ze zalohovaci systém momentalné uklada data pouze na jedno misto.
Tento problém planuji vyfesit zvolenim vhodného cloudového ulozisté. DalSim moznym
problémem muze byt samotna lokace hlavniho serveru a zalohovaciho serveru NAS, které jsou

momentalné umistény hned ve vedlejSich mistnostech a v pfipadé pozaru ¢i jiné zivelné
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katastrofy by tak mohlo snadno dojit ke ztraté obou zafizeni najednou. Z tohoto divodu mam

o 24

3 Vlastni navrh reSeni

V navrhu vlastniho feSeni bych se rad blize vénoval problémim zjisténym v ramci analyzy
soucasného stavu. Konkrétné bych se chtél zaméfit na problematiku archivace dat ve spojeni
s aktudlni ¢innosti firmy, chtél bych tedy navrhnout co mozné nejvhodné;jsi archivaéni feSeni
pro mnou zvolenou spolec¢nost. Souc¢asti tohoto feSeni by méla byt volba vhodné platformy a

jeji zaclenéni do aktualn€ zabéhlého systému, ktery ve firm¢e funguje.

Taktéz bych chtél navrhnout funkéni cloudové fesent, které by firmé pomohlo ztidit sekundarni
zalohu dulezitych a citlivych dat z ERP systému a ptedejit tak jejich moznym ztratam. Jedné se
podle mé¢ o velmi moderni a vyhodné feSeni ukladani a zalohy dat. Velkym plusem jsou v tomto
ptipadé neustala dostupnost a celkové zabezpeceni. Jelikoz momentalné vyuzivany zalohovaci

program nabizi moznost zalohy do cloudu, doporucoval bych této moznosti vyuzit.

V teSeni bych se chtél také zaméfit na nedostatky tykajici se bezpeénosti a lokace jednotlivych
fyzickych ¢asti souCasného systému. Chtél bych systém upravit tak, aby byl maximalné
bezpecny jak v ohledu piistupu do samotné serverovny, tak v oblasti rozmisténi jednotlivych
prvkil pro minimalizaci vzniklych Skod v pfipad€ Zivelné katastrofy, poZaru ¢i jiné nehody.
Oddélil bych tedy NAS server od hlavni serverovny tak, aby byly bezpe¢né vzdalenosti a

nemohlo dojit ke ztrat¢ hlavnich i zdlohovanych dat najednou.
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3.1 Cloudové tlozisté

Jesté prfed tim, nez zacnu feSit volbu nejvhodnéjSiho cloudového feSeni pro vybranou
spole¢nost, je nutné definovat, k ¢emu ma byt vyuzivano. Mym hlavnim zamérem bude najit
vhodné cloudové feSeni pro zalohu serveri uréenych k ukladani dat z ERP systému. Takova
data jsou prozatim zalohovana na NAS server, umistény ve firemni serverovné. JelikoZ je
zlatym pravidlem zélohy, Ze by vzdy mély existovat minimalné dvé na sobé nezavislé kopie,

chtél bych k vytvofeni té druhé vyuzit pravé cloudové feseni.

3.1.1 Volba vhodného cloudového ulozisté

Vybér idealniho cloudového ulozisté zacnu piedstavenim tii hlavnich kandidatd. Tyto systémy
jsem vybral, jelikoz jsou schopny spliiovat naroky na spravu a bezpecnost velkych objemi
firemnich dat a jejich efektivni zalohovani. Prvnim systémem je Azure Backup od Microsoftu,

druhym Google Cloud a tetim je nadstavba Cloud Connect od spole¢nosti Veeam.

3.1.1.1 Azure Backup

Tento néstroj je jednim z dostupnych v rdmci celého systému Microsoft Azure. Jedna se o Cisté
cloudové ulozisté od spolecnosti Microsoft, kterd je v soucasnosti druhym nejvétsim Cloud
providerem na svét€. Azure Backup funguje velice podobné jako ve firmé aktualn€ pouzivany
Veeam Backup & Replication, disponuje uzivatelskym rozhranim Backup center, skrze které
Ize snadno planovat zalohy a pfipadné je obnovovat. Jednd se tedy o komplexni a certifikovany
nastroj pro zalohu firemnich dat. Hlavni nevyhodou tohoto systému je nutnost instalace
dodatecného software a nové nastaveni zalohovaciho procesu a ¢asového harmonogramu pro

zalohu do cloudu.

3.1.1.2 Google Cloud

Cloudové feseni Google Cloud je jakousi obdobou Azure Backup od spolecnosti Google.
Samotné zalohovani nebo obnova dat probihd s vyuzitim rozhrani Google Cloud Platform,
které 1ze spustit ve webovém prohliZeci. | v tomto piipad¢ by tedy bylo nutné kompletné zménit
zélohovaci platformu. Hlavnimi vyhodami této sluzby jsou nizké latence pfi pfistupu k datim
a prekvapivé nizké ceny za tlozny prostor. Vzhledem k tomu, Ze se jednd o jednoho ze
svétovych leadert v oblasti vzdalenych tlozist, miZeme si 1 v tomto ptipad€ byt jisti, Ze

dostaneme kvalitni sluzby.
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3.1.1.3 Veeam Cloud Connect

Posledni z moznosti je vyuzit nastavbu K jiz fungujicimu systému v rdmci Veeam Backup &
Replication. Soucasti tohoto programu je funkce Cloud Connect, které skrze providera dovoluje
pienést vytvoiené zalohy do prostiedi cloudu. Provider tak zalohovani a piipadné zotaveni
provadi jako jednu z poskytnutych sluzeb. V soudasnosti je v Ceské republice nékolik
spole¢nosti spolupracujicich pfimo s Veeam, které tuto sluzbu poskytuji. Na webovych
strankach jsou jednotlivi poskytovatelé hodnoceni pfimo spole¢nosti Veeam, kde na zakladé
kvality poskytovanych sluzeb dosahuji rtiznych partnerskych tGrovni. Tyto Grovné odrazi
portfolio poskytovanych sluzeb. Jelikoz je tato sluzba v podstaté jen nadstavbou jiz
pouzivaného a dobte fungujiciho systému, poskytuje fadu vyhod. A to naptiklad snadnou
implementaci, absenci nutnosti instalace dalsiho zalohovaciho software a vytvaieni samostatné
cloudoveé zalohy. S vyuzitim tohoto feSeni mize firma volit mezi tuzemskymi spole¢nostmi
poskytujici cloudové sluzby, na rozdil od servert od Google nebo Microsoft tak data zlstavaji

v Ceské republice. Mezi providery patii napiiklad Oz, T-Mobile nebo Geetoo.

3.1.1.4 Srovnani

Pro zvoleni vyhovujiciho vzdaleného tlozisté se budu vénovat srovnani klicovych aspekti tii
vyse uvedenych cloudovych feseni. Budu hodnotit latenci server, cenu poskytovanych sluzeb
Vv jednotkach ceny za GB a také aspekt slozitosti implementace dan¢ho feSeni. JelikoZ prave to
je jednim z kritickych pozadavkut spolecnosti XYZ. Sluzby Azure Backup a Google Backup
jsou od Veeam Cloud Connect zna¢né odlisné, a to pfedevsim tim, ze se jedna o komplexni
zalohovaci feSeni s vlastnim software a uzivatelskym rozhranim. V ptipadé volby jedné
Z téchto variant by proto spole¢nost musela zménit zabehly zalohovaci systém s vyuZzitim nové

zvolené platformy.

Azure Backup je momentdlné jednim z nejvyuzivanéjSich cloudovych feSeni na svéte.
O prvenstvi soupeii s Amazon Web services. Tento produkt jsem se ale rozhodl do srovnani
nezatadit pfedevsim z divodu az trojnasobné vyssi ceny za GB. Cloud od Microsoftu nabizi
n¢kolik vyhod. Poskytuje piehledné uzivatelské rozhrani, vysoky standard vyuzivaného
hardware a skvélou zdkaznickou podporu. Pro region ,,West Europe® je Azure server umistén
V Nizozemi. Ackoliv tento fakt mlize vzbuzovat podezieni o kvalité pokryti sttedni Evropy, dle

dostupnych informaci nabizi piekvapive nizkou latenci (viz. Tabulka ¢. 1).
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Google Cloud sazi predevsim na nizkou cenu za GB a tim padem je vyhodnym feSenim pro
firmy disponujicimi velkymi objemy dat. Jelikoz je Google jednim z novackt na trhu
poskytovatelti cloudovych feseni, nedisponuje tak rozsahlym portfoliem referenci a certifikaci
jako jeho hlavni rival. Nicméné i u této alternativy je samoziejmosti vyuzivani prvottidniho
hardware. Nejblizsi serverovna Google Cloud se nachazi v polské VarSavé. Nejvetsimi rozdily
mezi témito cloudovymi giganty je z pohledu bézného uzivatele pfedevsim oblast zakaznické
podpory. Tady je nutno konstatovat, ze Microsoft jednozna¢né vede, a to predevsim v oblasti

komunikace se zdkaznikem a feSeni pfipadnych problémii.

Jednim z dulezitych faktort pii volbé cloudového tlozisté je i jeho cena. V tabulce nize jsem
proto obé moznosti porovnal. Kromé cen v ni srovnavam také latenci a umisténi datacentra pro
nas region. Pro lepsi pfedstavu jsem ptidal parametr nédkladi pti ptedpoklddaném vyuziti 50 TB

za mesic.

Tabulka €. 1: Srovnani Azure Backup a Google Cloud

(Zdroj: Vlastni zpracovani)

Parametr/Sluzba Azure Backup Google Cloud
Lokace dostupného datacentra Nizozemi Polsko
Latence v Ceské republice 42 ms 99 ms
Cena za GB za mésic 0,48 K¢ 0,27 K¢
Mési¢ni naklady pri vyuziti S0 TB 24 000,00 K¢ 13 500,00 K¢

Poslednim z navrhovanych feSeni je vyuziti sluzby Cloud Connect v rdmci programu Veeam
Backup & Replication. V ptipadé volby této moznosti je nespornou vyhodou velmi snadna
implementace do zab¢&hlého systému. Staci vybrat vhodného providera a pak se piimo skrze
uzivatelské rozhrani Backup & Replication pfipojit ke cloudovému ulozisti. Jedna se o
jednoduchy proces a na rozdil od zbylych dvou alternativ neni nutna zadna zména software ani
nové nastavovani zalohovaciho procesu. Mezi dal§i vyhody bezesporu patfi moznost volby
lok&lniho providera a tim absolutni minimalizace latence. U lokalnich providert jako je
naptiklad Geetoo je pak zaruka pIné z&kaznické podpory, a to bez jakychkoliv jazykovych
bariér. VySe zminovany poskytovatel dosahuje dle hodnoceni na oficidlnich webovych
strdnkach Veeam platinového partnerstvi. To v praxi znamena, Ze nabizi zdarma verzi
k vyzkouseni a disponuje vlastnimi datovymi centry na izemi Ceské republiky a dal$i vyhody.
Nevyhodou, na kterou jsem narazil pfi srovnavani s ostatnimi moznostmi vzdalenych ulozist,
byla absence ceniku poskytovanych sluzeb. Nemohu tak porovnat cenovy rozdil s ostatnimi

kandidaty.
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Po zvazeni veSkerych pro a proti jednotlivych zminénych moznosti jsem se rozhodl doporucit
firm¢ vyzkouset sluzbu Cloud Connect. Pro toto feSeni jsem se rozhodl z diivodu jednoduchosti
implementace do zavedeného systému a také celkové jednoduchosti nastaveni a vyuzivani
sluzby pfi zachovani maximalniho bezpeci dat. Dulezitym faktorem je také moznost bezplatné
zkusebni verze na dobu ¢trnécti dni. Spolecnost si tedy mize vyzkouset nabizenou sluzbu a
Vv piipadé nespokojenosti zvazit jinou alternativu. Pokud by se firma XYZ rozhodla pro zménu
zalohovaciho systému ve prospéch jednoho ze dvou zbylych vySe srovnavanych, pak bych
doporucil Azure Backup, zejména pro mnozstvi referenci a certifikaci. Ackoliv se jedna o
pomérné drazs§i variantu, Microsoft nabizi velmi kvalitni a bezpe¢nou platformu s minimalni

latenci za pfijatelnou cenu.

3.1.2 Proces zalohovani do cloudu

V piipad¢ vyuziti sluzeb Cloud Connect struéné popiSu v této kapitole jeji nastaveni a uvedeni

do provozu.

Pro spravné nastaveni procesu zalohy je tieba ptipojit do sluzby Cloud Connect dany host
server, na kterém bézi virtualni servery, které chceme zalohovat. V ptipadé mnou zvolené
spole¢nosti je nutno provést piipojeni celého serverového clusteru pro zachovani funkcei jako je

napiiklad migrace za chodu.

Veeam Backup and Replication

Manage Settings

/= Add Service Provider
Enter the information your service provider gave you to connect to your cloud resources.

'Q‘ Find Service Provider

Search a directory of service providers that offer cloud repositories and cloud hosts for off-site backup and disaster recovery.

A Home

Em
@ Inventory
IfE'g Backup Infrastructure

[ istory

Connected to: localhost  Build: 110.0.895  Enterprise Plus Edition  Lice

Obrézek ¢&. 22: Veeam Cloud Connect - pfipojeni k provideorovi

(Zdroj: 16)
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Pro pfipojeni ke sluzbam Cloud Connect je nutno ptidat vzdalené lozisté v uzivatelském
rozhrani Veeam Backup & Replication. Skrze pruvodce pfipojenim po zvoleni moznosti ,,Add

service provider v zalozce Cloud Connect miizeme provést potiebna nastaveni.

Service Provider -
Summary

b= ) Rewviews the results, and click Finish to exit the wizard,

Service Provider Surnrmary:

[Mews service provider 172.24,30.120 has been added successfully.

Eredlmi Awailable cloud resources:

Cloud repositaries:

Cloud repository: ABC Cormpany Cloud Repository, Quota:100.00 GB, WAN Acceleration: Enabled

Backup Storage

Replica resources:
Cloud host: Whdware Silver, CPU: 10,00 GHz, Memory: 16,00 GB, Metwork count: 2, WAN
acceleration: Enabled
Metwark Extension Datastares: Cloud Replicas 300.00 GB
Host info! Whware wCenter Server 6.0

Replica Resources

Apply

Surnrmary Public IP addresses: 198.51,100.1, 198.51.100.2

Obrazek €. 23: Veeam Cloud Connect - finalni krok p¥ipojeni ke cloudovému
zalohovacimu serveru

(Zdroj: 16)

Po nastaveni sluzby Cloud Connect lze k zdlohovanym datim jednoduse pfistupovat skrze
software Veeam Backup & Replication. Cloudové z&lohy nalezneme v zalozce Backups v
kategorii Cloud. Fungovani cloudu je prakticky stejné jako fungovanim zalohy na NAS serveru
a poskytuje totozné funkce. MiZeme tedy prochazet jednotlivé soubory zaloh, zalohovat celé

virtualni pocitace a dalsi.
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w A BT‘F AL ] x

== =

Entire Vitual VM Guest Application Export  Delete

VM Disks Files Files~ Hems~ Backup from Disk
Restore Restore to Cloud Actions

Home Q) Tupe in an sbject name to search for

Creation time Restore points Repasitory Platiorm
2/1/2021 11:26 AM ABC Company Cloud Repository. WMware
2/1/2021 11:29 AM ABC Company Cloud Repository WMware

Restore entire V...

Restore virtual disks..,
Restore VM files..,

> [ Replicas
>[4 Last 24 Hours

A

Restore guest files v

[2% Micresoft Windaws... %J
Linuseand other.

Restore to Amazon EC2,..
Restore to Micrasoft Azure.

Expart backup..

Delete from disk

# D

A Home

B | \ventory

EQ Inventory

|1EQ Backup Infrastructure
[0 Fites

[y History

Connected to: localhost  Build: 11.0.0.825  Entes tion

Obrazek €. 24: Veeam Cloud Connect - uzivatelské rozhrani

(Zdroj: 16)
3.1.3 Casovy plan

Casovy plan zalohy do cloudu by mohl byt totozny s tim, podle kterého se momentélné zalohuje
na NAS server. Vznikla by tak druh& nezavisla zaloha na dalsim misté a minimalizovala by se
nachylnost ke ztraté dat. V ptipad¢ prilis vysokého vytizeni serverti bych pak navrhoval zménit
Casy zalohovani tak, aby se nepfekryvaly (napfiklad o dvé hodiny). Server by tak vzhledem
k aktualnimu datovému vytiZzeni mé&l dostatek ¢asu na vytvoreni zalohy. Ukladani do cloudu by
tedy probihalo v zabéhlém systému inkrementalnich zaloh kazdych 6 hodin a zalohy celkové
kazdou stfedu a sobotu. Stejné tak bych zachoval i denni celkové zalohy vSech ostatnich

virtualnich serveru.

3.2 Zalohovéani pracovnich stanic

Jak bylo zjiSténo v provedené analyze souCasného stavu, jednotlivé pracovni stanice
momentalné nejsou nijak zdlohovany. V tomto pfipadé se nejednd o problém zabezpeceni dat
spolecnosti, nicméné ztrata rozpracovanych dokumentii nebo firemnich prezentaci mize byt
znacnou komplikaci. Jelikoz jsou vSechny pracovni stanice vybaveny opera¢nim systémem

Windows 10, navrhuji vyuzit jeho bezplatné sluzby zadlohovani Windows Backup.
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Jako ulozné misto pro tato data by mohl slouzit NAS server. Ten pii aktudlni konfiguraci
disponuje dostatkem volného mista. Aby se predeslo piipadnému zahlceni, doporucuji peclivé
zvolit zalohovana data. Vhodné by bylo nastaveni zalohy pouze nékterych systémovych slozek
naptiklad ,,Dokumenty*. Zaméstnanci by byli o této skutecnosti informovani a dilezita data by
vkladali pravé do této slozky. Na NAS serveru by pro tyto tcely mohl vzniknout samostatny
oddil a v ném by kazda pracovni stanice méla pfislusnou slozku. Pro optimalizaci vyuZiti tohoto
zélohovaciho systému by bylo ptinosné seznamit zaméstnance s problematikou duplikace dat.

Ptedeslo by se tak zbytecnému zahlcovani paméti mnozstvim verzi stejnych soubort.

3.2.1 Nastaveni zalohovani pracovnich stanic

Nastroj Windows Backup poskytuje skrze velice jednoduché rozhrani moznost nastaveni
zalohy prakticky jakychkoliv dat na pracovni stanici. V' nasledujicich par krocich toto nastaveni

popisu.

Nastaveni =] m] X

@ Domd Zalohovani

Aktualizace a zabezpeceni

Zalohovat pomoci Historie soubor

C Windows Update
A Pridat jednotku

84 Optimalizace doruceni
Dalsi mozZnosti

& Zabezpeceni Windows , Y, .
Hledate starsi zalohu?
I T Zalohovani

Odstranit potize

Obnoveni’

2
=
©  Aktivace
&

Najit moje zafizeni

Dal3i informace o moZnostech zalohovani

It Pro wyvojare
) ) Napovéda z webu
& Program Windows Insider

Mapovan( sitové jednotky

Q Ziskat pomoc

;‘ Poslat zpétnou vazbu

Obréazek €. 25: Windows Backup - vybér jednotky

(Zdroj: Vlastni zpracovani)

Zatneme vybérem cile k budoucimu zalohovéni. Klikem na velké plus (viz. Obrazek ¢&. 25)

otevieme nabidku dostupnych jednotek a vybereme tu pozadovanou, v naSem piipad¢ sitovou

jednotku NAS.
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<« Nastaveni - O X

@ Moznosti zalohovani

Prehled
Velikost zalohy: O bajtd

Vase data zatim nejsou zdlohovana.

Zazalohovat

Zilohovat moje soubory

KaZdou hodinu (wjchozi)

Zachovat zilohy

Navidy (vychozi) v

Zalohovat tyto slozky
+

Pridat slozku

Obrazek &. 26: Windows Backup - nastaveni zalohy

(Zdroj: Vlastni zpracovani)

V druhém kroku si miizeme nastavit parametry zalohy. Néstroj umoziiuje nastaveni ¢asového
intervalu zaloh. Ten je ideélni nastavit dle ¢etnosti Gprav nebo poétu piistupi k datim. V tomto
konkrétnim piipad¢ bych volil ¢asovy interval kazdé 3 nebo 6 hodin. Dal§im parametrem je
volba zachovéni zalohy. Tento udaj urcuje, jak dlouho bude zéloha k dispozici. Pro ucely této
zalohy bych volil moznost tii mésicti, maximalné pul roku, jelikoz starsi data jiz budou bud’

neaktualni anebo archivovana.

Pro spravné fungovani je nutno nastaveni zalohovanych slozek. Doporucuji zvolit systémovou

slozku ,,Dokumenty* jak jiz bylo zminéno vyse.
3.3 Archivace dat

Archivace je dllezitou soucasti zivotniho cyklu dat, probihat mize za riznym tcelem, at’ uz je
nafizena vladou nebo ji firma vyuziva jako prostfedek pro svou ochranu v ptipadé soudniho
sporu. JelikoZ spole¢nost, na kterou je tato prace zamétena aktualn€ nedisponuje digitdlnimi
archivy, jedna se z mého uhlu pohledu o potencialni riziko. Nejvétsi problém, ktery pifi absenci
digitalniho archivu vznika je to, ze dochazi k postupnému zahlcovani datovych serverd. Ta by
metodou archivace mohla uvolnit potiebné misto a uSetfit tak firmé¢ nemalou finan¢ni Castku,
kterou by jinak bylo nutné investovat do navyseni tlozné kapacity. Dal§imi z vyhod je pak
dostupnost archivovanych primérnich dat, kterd tak ztstavaji k dispozici i po vymazani

Z hlavnich servera.
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3.3.1 Volba vhodného archiva¢niho média

Pro spravné zvoleni archiva¢niho média je nutno vzit v potaz charakteristiku ukladanych dat a
také jejich objem. Rozhodujicim faktorem mutize byt také cena a ptipadna doba vyuzitelnosti

archivaéniho média.

Objekty archivace lze rozdélit na dvé skupiny. Prvni z nich je archivace dat z ERP systému.
V tomto piipadé¢ je nutno zvolit vysokokapacitni archivacni médium s co mozna nejdelsi
zivotnosti. Pro tyto ucely navrhuji vyuzit technologie magnetickych pasek. Magnetické pasky
nabizi potfebnou uloznou kapacitu a dlouhou dobu pfistupnosti k archivovanym souborim,
n¢ktefi vyrobei garantuji az 30 let zivotnosti archivalii. Nespornou vyhodou je také pfijatelna
pofizovaci cena a vcelku nenakladné skladovani téchto médii. Vzhledem k sou¢asnému objemu
dat, se kterymi firma naklad4, muze byt vhodnou volbou napiiklad magnetickd paska od

vyrobce Hewlett-Packard s kapacitou 1,6 TB (kapacita po naforméatovani).

Obrazek &. 27: Magneticka paska HP Ultrium

(Zdroj: 22)

Druhou archiva¢ni skupinu tvofi digitalni dokumenty a jina primarni data, kterd je nutno
archivovat. Z hlediska charakteru a objemu téchto dat je dostate¢né pro jejich archivaci pouzit
pasky s mensi kapacitou. Jelikoz takovych dat je ve spole¢nosti XYZ jen velmi malo navrhuji

vyuzit obdobu péasek pro ERP data od stejného vyrobce v kapacité 400 GB.
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3.3.2 Casovy plan

Archivace primarnich dat a digitdlnich dokumentt z pracovnich stanic by mohla probihat
periodicky kazdy mésic. Zaméstnanci by V pribéhu mésice nahravali dokumenty k archivaci
do pfedem urcené slozky na NAS serveru, ta by byla nasledn¢ zkopirovana na magnetickou
pasku. Po dokonéeni procesu archivace by byl obsah slozky vymazan a byla by tak ptipravena
k pristimu archivaénimu cyklu. Timto procesem by doslo k uvolnéni kapacity NAS serveru od
zbytecné objemnych prubéznych zéaloh a do budoucna by tak byla zmensena pravdépodobnost

jeho zahlceni.

Co se tyc¢e personalnich a jinych firemnich dat uréenych k archivaci v ramci pouzivaného ERP
systému doporucil bych periodickou archivaci kazdé tii tydny. V piipad¢ pfechodu na novy
systém nebo pfi vyrazné zméné doporucuji provést narazovou archivaci pro zachovani verze

pred aktualizacemi.

3.3.3 Archiv

Pro ucely bezpecného skladovani datovych nosict bych navrhoval vy¢lenit specializovanou
mistnost s klimatizaci pro zaru¢eni dodrzovani teplotnich limitd. Archiva¢ni mistnost by méla
byt dostatecné vzdalena od hlavni serverovny a také datového ulozist¢ NAS, z divodu
minimalizace nachylnosti Kk poskozeni ¢i zniCeni zminénych systéml v jeden okamzik.
Mistnost s archivaliemi je také nutno dostatecné zabezpecit, a to zejména fyziky. Ptistup do
téchto prostor by mél mit pouze zaméstnanec pros$koleny v nakladani s datovymi médii nebo
specializovany IT technik. Archiv by mohl byt ziizen v jedné z administrativnich budov. Tato
mistnost by nebyla nijak prostorové narocna, jelikoz by slouzila zejména k ukladani

magnetickych pasek.
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3.4 Fyzické zabezpeceni dat

Pro zajisténi maximalni ochrany dat je tieba dbat nejen na fungujici proces jejich zalohy a
archivace, ale také na umisténi jeho jednotlivych fyzickych soucasti. V ptipadé Zivelné
katastrofy nebo naptiklad elektrického zkratu mtize dojit k obrovskym skodam. Ptipadna ztrata
hlavnich i zaloZnich dat sou¢asné mize zpisobit firmé nemalou finan¢ni Gjmu. Proto je nutné
navrhnout systém tak, aby k takovému scénafi nemohlo dojit. Kromé spravného rozmisténi
serverovych prvki by mély jednotlivé mistnosti byt spravné klimatizovany a zabezpeceny proti

vniknuti neopravnénych osob.

Jelikoz bylo v ramci analyzy zjisténo nevyhovujici fyzické umisténi hlavni serverovny, ktera
ptimo sousedi s NAS serverem uréenym k zaloze citlivych dat, budu se v této casti prace

zabyvat feSenim této problematiky.

3.4.1 Umisténi datové serverovny

V ramci zachovani nizkych naklada jsem se rozhodl vytesit problém presunutim NAS serveru
do jedné z budov ve firemnim areélu. K tomuto ucelu jsem vybral jednu z administrativnich
budov, ktera je dostate¢né vzdalena od hlavni serverovny a soucasné disponuje potfebnymi
specifikacemi pro bezproblémové ulozeni serveru NAS. Budova je opatfena nastavitelnou
klimatizaci a momentalné je v ni nékolik prazdnych kancelatrskych prostor. Jednu z nich bych
proto navrhoval vyuzit jako sekundarni serverovnu pro ucely ulozeni zalohovaciho serveru.
Jelikoz v§echny budovy v ramci firemniho komplexu jsou opatieny strukturovanou kabelazi,
server by po jeho migraci nemélo byt problém znovu zapojit. Pro maximalizaci bezpe¢nosti by
bylo vhodné pouzit dostatecné fyzické zabezpeceni jako napiiklad zamfiizované dvefe a
bezpecnostni zamek. Klicem k takové mistnosti by mél disponovat pouze IT technik

spole¢nosti.

3.5 Zhodnoceni navrhovaného reSeni

V rdmci této prace jsem se zabyval ndvrhem zlepseni soucasného zalohovaciho a archiva¢niho
systému spole¢nosti XYZ. V jednotlivych kapitolach navrhu feSeni jsem se vénoval
problematikam jako je cloudové ulozisté, zadloha pracovnich stanic, archivace dat a jejich
fyzické zabezpeceni. Pti navrhu tohoto feseni jsem dbal na co mozné nejmensi zdsahy do jiz

efektivnéjsiho procesu zalohy a archivace.
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Prvnim z feSenych problémi byl navrh sekundarni zalohy virtualnich server a SQL. Pro tyto
ucely jsem zvolil moznost cloudového ulozisté, diky kterému bych docilil splnéni zlatého
pravidla zalohovani, které tika, Ze zalohovana data by méla byt k dispozici vZzdy nejméné na
dvou na sob¢ nezavislych ulozistich. Pfi vybéru vhodného cloudu jsem zvazoval tii alternativy
a v procesu vybéru dvé z nich doporudil. Jedna z variant je vhodna v piipadé, Ze se spole¢nost
rozhodne pfejit na jiny zalohovaci systém, ta druha pak nabizi jednoduchy prechod do praxe a

poskytuje velmi rychlé a pohodIné uzivani zalohovaciho cloudu.

Druhou feSenou problematikou byla zaloha pracovnich stanic. V této véci jsem navrhl feSeni
dostupné v ramci pouzivaného software, konkrétné za pomoci Windows Backup. Cely proces
zalohy, v¢etné jeho doporucenych objektu, jsem v dané kapitole popsal. Navrhnul jsem také
vhodné médium k ukladani dat z pracovnich stanic, a to bez nutnosti dalsich investic. Opét jsem

se snazil o zachovani jednoduchosti implementace a nizkych nakladu.

Tretim bodem mého feSeni se stalo téma archivace. JelikoZ firma XYZ v soucasnosti Zadnym
zpusobem nearchivuje digitalni data, rozhodl jsem se navrhnout alternativu s vyuzitim
technologie magnetickych pasek. Tato technologie nabizi velmi dlouhou Zivotnost dat
s dostate¢nou kapacitou nosi¢t vhodnych pravé pro tyto tcéely. V této kapitole také navrhuiji
archivaci primarnich dat pro uvolnéni kapacity hlavnich datovych serverd, ¢imz se snazim

predejit moznému zahlceni a tim padem i nutné investici do dalsiho rozsifeni ulozné kapacity.

Poslednim z feSenych problému objevenych v ramci analyzy souc¢asného stavu spole¢nosti bylo
fyzické umisténi servert. Pravé tomuto problému se vénuji v kapitole ,,Fyzické zabezpeceni
dat“. Obsahem kapitoly je nenakladné feSeni, které zahrnuje presun NAS serveru do bezpecné
vzdalenosti od hlavni serverovny. Pro jeho nové umisténi navrhuji vyuziti volnych
kancelatrskych prostor, které splituji limity pro jeho bezpe¢ny chod a soucasné diky zavedené

strukturované kabelazi dovoluji jeho snadné opétovné ptipojeni do firemni sité.

Z dtivodu charakteru podnikatelské ¢innosti mnou zvolené spole¢nosti je mi jasné, ze nakladani
s daty a jejich zaloha neni jeji hlavni devizou. Pravé z toho duvodu jsem se snazil navrhnout
systém co moznd nejjednodussi a zalozeny na tom, ktery ve firmé dlouhodobé funguje. Pri
navrhu jsem bral zietel pfedevs§im na funk¢nost a jednoduchost implementace, snazil jsem se

také minimalizovat naklady potiebné k jeho realizaci.
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4 Zavér

Tématem této zavéreéné prace bylo zalohovani dat a datova ulozisté. Proces jeji tvorby
zahrnoval analyzu souc¢asného stavu vybrané spolecnosti a nasledny navrh co mozna nejlepsiho
vlastniho feseni. K tomu, abych byl schopen takovy navrh vytvorit, mi pomohly znalosti
ziskané z teoretickych vychodisek a v ramci vlastnich zkuSenosti pii absolvovani povinnych
praxi. Dilezitym faktorem byly také konzultace s firemnim IT technikem, ktery mi byl velmi

napomocen pii tvorbe redlného navrhu.

Doufam, ze tato bakalaiska prace bude pro firmu piinosnou a ze zvazi zaclenéni nékterych

mnou navrzenych feSeni pro vylepSeni svého soucasného zalohovaciho a archivaéniho systému.
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