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ABSTRAKT

Tato bakalarska prace pojednava o systémech vyuzivajicich techniku frekvencniho skakani
(Frequency Hopping — FH). Uvedena je stru¢na historie techniky frekvenéniho skdkant,
jeji nasledny vyvoj spole¢né s technologii adaptivniho frekvenéniho skakani (Adaptive
Frequency Hopping — AFH). U samotného AFH je popsan obecné princip ¢innosti, kterym
se odlisuje od plvodni techniky FH. Dale jsou popsany vyhody i nevyhody frekvencniho
skakani spolu s rozdélenim na rychlé (FFH) a pomalé (SFH) skakani.

Popséano je nékolik armadnich komunikacnich systémi (napf. SINCGARS, Eritac, MRR,
Panther V-EDR a dalsi), ale i komer¢nich systémd (napf. celosvétové rozsifeny systém
Bluetooth).

Uvedené systémy vyuzivaji digitalni modulace, v préaci jsou zndzornény celkem tfi zdkladni
digitdlni modulace (ASK — Amplitude Shift Keying, FSK — Frequency Shift Keying a PSK
— Phase Shift Keying).

Déle jsou uvedeny zakladni typy rozprostfeni spektra (FHSS, DSSS, OFDM), které se
vyuzivaji. Podrobnéji je popsan typ rozprostreni spektra FHSS, jelikoZ rozprostreni signalu
je dosazeno technikou frekvenéniho skdkani. U jednotlivych systémi se také setkdvame
se zabezpecenim radiového prenosu informace proti chybam, které je Casto realizovano
technikami FEC (Forward Error Correction) a ARQ (Automatic Repeat Query).
Praktickd ¢ast bakalarské prace, s vyuzitim programového vybaveni Matlab, znazornuje
funkci adaptivniho frekvenéniho skakani (AFH) pfi komunikaci dvou zafizeni Master—
Slave v prostredi, kde je v Cinnosti vice systémi predstavujici pro komunikaci ruseni.
Tohle ruseni je zplsobeno statickymi i dynamickymi rusici, pracujicimi ve stejném pasmu

jako zarizeni Master-Slave.

KLiICOVA SLOVA
Frekvencni skakani, adaptivni frekvecni skakani, digitalni modulace, bluetooth, rozpro-

stfené spektrum



ABSTRACT
This bachelor “s thesis deals the systems, which use the Frequency Hopping (FH). The

brief history of frequency hopping and its development together with Adaptive Frequency
Hopping technology (AFH) is introduced. The general function principle of AFH, which
differs AFH from FH, is described. Advantages and disadvantages of frequency hopping
and its division into fast (FFH) and slow (SFH) are described next.

Some of military communication systems (e.g. SINCGARS, Eritac, MRR, Panther V-
EDR and next) as well as some of commercial systems (e.g. worldwide-spread Bluetooth
system) are introduced.

Mentioned systems use digital modulations, three of basic digital modulations are de-
monstrated (ASK — Amplitude Shift Keying, FSK — Frequency Shift Keying and PSK —
Phase Shift Keying).

Basic types of used spectrum spreading (FHSS, DSSS, OFDM) are mentioned next.
The FHSS type of spectrum spreading is described in more detail, because the spectrum
spreading is done by frequency hopping. Particular systems contain error control of radio
transmission of information, which is realized by FEC (Forward Error Correction) and
ARQ (Automatic Repeat Query) techniques.

Practical part of the bachelor s thesis demonstrates, with usage of Matlab programme,
adaptive frequency hopping function (AFH) during communication of Master—Slave de-
vices, where more systems are active. This causes the interference of the communication.
This interference is caused by static and dynamic jammers, that work in the same band

as the Master—Slave devices.

KEY WORDS
Frequency hopping, adaptive frequency hopping, digital modulation, bluetooth, spread

spectrum
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1 UVOD

Jedna ze zakladnich myslenek byla poloZena jiz roku 1942 tehdejsi hvézdou stiibr-
ného platna Hedy Lamarr. V pribéhu druhé svétové valky Némecko jako prvni pro-
jevilo zajem o Tizeni namornich torpéd pomoci radia, ale zaroven se obavali ruseni
radiového spojeni neptitelem. Hedy Lamarr spolu se svym pritelem G. Antheilem
napadlo, jak by slo zamezit ruseni radiového spojeni. Napad spocival v ndhodném
ménéni frekvence (frekvenéni skakani) béhem vysilani, ¢imz by nepfitel nedokazal
zachytit Tidici radiové signdly, a tim zrusit radiové spojeni s torpédem. Roku 1942
si nechali tuto techniku patentovat. Do konce valky nebyl systém pouzit, jelikoz byl
namornictvem definovan jako nepouzitelny. Technologie frekvencéniho skakani byla
vyuzita napf. americkym namotnictvem pfi ndmoini blokadé Kuby (Kubanska krize
r. 1962) nebo ve vélce ve Vietnamu (v letech 1964 —1975) pfi pouziti bezpilotnich
pozorovacich letadel, ktera komunikovala se zakladnou s vyuzitim frekvencniho ska-
kéni. Podrobnéjsich historickych tdajt je mozno se doéist v [4], [39)].

V dnesni dobé se technologie frekvencéniho skakani vyuziva v oblasti radiofrek-
ven¢niho prenosu dat. Systémy vyuzivajici frekvencni skakani se vyznacuji vyssi
bezpecnosti prenosu dat a jsou méné nachylné na ruseni a odposlech, tudiz se hojné
vyuzivaji v armadnich slozkach (letectvo, ndmotnictvo, péchota apod.). Frekvenéni
skakéani se vyuziva v komunikac¢nich systémech. Armadni komunikac¢ni systémy (za-
Iizeni), které maji implementovanou techniku frekvenéniho skédkani, jsou vyrdbéna
podle potifeby vyuziti a zpiisobu nasazeni. Mimo armadnich systému je technolo-
gie vyuzivana i v komerc¢nich systémech. Pro svou nizsi nachylnost na rusivé vlivy
a velkou bezpecnost i spolehlivost prenosu dat je vyuzita napft. u systému Bluetooth
nebo u radiostanic, které se vyuzivaji ve velkofiremnich podnicich v oblasti obchodu

i pramyslu.
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2 TECHNOLOGIE FREKVENCNIHO
SKAKANI
2.1 Frekvenéni skakani

Frekvenc¢ni skakani (Frequency Hopping FH) — je to proces u kterého vysila¢ odvy-
sila ¢asti informace pouze na jediném kandlu a hned po odvysilani presko¢i (zméni)
kmitoc¢et nosného signalu do jiného kanalu. Aby byla prijimaci strana obezndmena
s onou zmeénou nosného kmito¢tu a védéla, jak ma odeslanou informaci pfijmout,
musi byt proces vysilani i pfijimani néjakym zpiisobem synchronizovan. Sesynchroni-
zovani vysilaci i pfijimaci strany je provedeno pomoci generatoru pseudondhodnych
¢isel, kterym je vybaven jak vysila¢, tak i pfijimac¢. Synchronizace je provedena tak,
ze pseudonahodné generatory ve stejném okamziku generuji stejna nadhodnéa cisla,

ktera urcuji aktualni kmitocet vysilani (pfijimani).

i
|

| &
'

Obr. 2.1: Znazornéni frekvencniho skédkani (FH).

Obrazek znazornuje, jakym zptsobem probiha zmeéna nosné frekvence po-
uzitim techniky FH. Skoky provedené na urcité frekvenci nejsou nadhodné, nybrz
jsou zavislé na generované pseudondhodné posloupnosti ¢isel, ktera urcuje nosnou
frekvenci, na které bude po urcitou dobu probihat pfenos.

Pfenos vyuzivajici technologii frekvenéniho skakani (FH) je vzdy tzkopasmovy
v daném casovém tuseku, nicméné v mnohonasobné delsim casovém useku jej lze

chapat jako Sirokopasmovy z diivodu mnohonéasobné zmény nosné frekvence.
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Dva typy frekven¢niho skakani:

e Rychlé (Fast Frequency Hopping — FFH) — k preskokiim dochézi po pfenosu
jednoho bitu.

e Pomalé (Slow Frequency Hopping — SFH) — k pfeskoku dojde az po pfeneseni
nékolika bit1.

Systém vyuzivajici metodu frekvencéniho skakani:
Vyhody:

v zabezpecna komunikace (slozity odposlech).
v/ odolnost proti ruseni.
Nevyhody:

X zavislost na spravné cinnosti generatori pseudondhodnych ¢isel na vysilaci

i pfijimaci strané.

2.2 Adaptivni frekvencni skakani

Modernéjsi technologie frekvenéniho skakani je adaptivni frekvenc¢ni skakani, které
je oznacovano zkratkou AFHP_-] (Adaptive Frequency Hopping). AFH nam zlepSuje
odolnost proti radio-frekvenéni interferenci (ruseni). Pfi prubéhu komunikace mezi
zaFizenimi pracujicimi s metodou frekvenc¢niho skakani?] se objevuji nosné frekvence,
které muzou byt v danou chvili pouzivany jinym systémem, nebo néjakym zptisobem
mohou byt ruseny. Z tohoto dtivodu byla metoda frekvencéniho skakani modifikovana
tak, aby dokézala s co nejvétsi moznou efektivnosti zamezit vyuziti nosnych frek-
venci ve skokové posloupnosti, které jsou v daném okamziku ruseny. Systém zjistuje
nevyhovujici nosné frekvence a nasledné je nahrazuje, ve skokové posloupnosti, vyho-
vujicimi nosnymi frekvencemi. Zjisténi probiha tak, ze pokud je na pfijimaci strané
pfijat signal s nedostatecnou (resp. $patnou) kvalitou (napf. zptusobenou silnou in-
terferenci), tak systém nosnou frekvenci nahradi ve skokové posloupnosti na urcitou
dobu. Je ziejmé, Ze nahrazena nosna frekvence je vyuzivana jinym systémem, nebo
je rusena jen po urcitou dobu, a proto systém AFH po urcitém casovém intervalu

opét zkusi nahrazenou frekvenci, zda uz je vyhovujici pro pfenos.

IPodrobnéji je technologie rozebrana a popsana v sekci
2Metoda FH je podminéna vygenerované pseudondhodné posloupnosti &isel, které uréuji na-

sledné skoky na nosné frekvence.
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3 ROZPROSTRENE SPEKTRUM

Rozprostiené spektrum (Spread Sprectrum) — je jedna z moZnych metod pouziva-
jici se k eliminaci vlivu tzkopasmového ruseni [30]. Rozprostieni spektra muzeme
realizovat napf. pouzitim metod DSSS, OFDM, FHSS, které nam cilené vytvari
z Uzkopasmového signalu urcitym zptsobem Sirokopasmovy. Dopliujici informace
7, [5], [34].

Blokové schéma vysilace a prijimace s technologii rozprostieného spektra:

Vstupni Kanilovy ' ) ) Kanilovy Vstupni
E"\ Kodér Moduldtor Kanal Demodulitor dekodér dara
Y i | Iy
GPNP ! | GPNP

Obr. 3.1: Blokové schéma vysilace a prijimace s technologii rozprostfeného spektra
[34].

= Kandlovy kodér — vstupni data vstupuji do kanalového kodéru, kde se generuje

analogovy signal s tzkou sitkou pasma.

= Modulator — zde se analogovy signal s tizkou sitkou pasma moduluje pomoci
pseudonahodné posloupnosti ¢islic generované v GPNP. Vyuzitim modulace

FH se zvétsi sifka pasma vysilaného signalu (modulace — skakani frekvenci).
= GPNP — generator pseudonahodné posloupnosti ¢islic.
= Kandl — zde probiha pfenos modulovaného signalu.

= Demoduldtor — zde se pfijaty modulovany signal opét demoduluje pomoci
posloupnosti ¢islic generovanych GPNP na piijimaci strané, ktery je synchro-
nizovan tak, aby generoval presné stejnou posloupnost ¢islic jako generator na

vysilajici strané.
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= Kandlovy dekodér — zde se obnovi puvodni vyslana data z demodulovaného

signalu.

= Ndahodna posloupnost cisel — posloupnost ¢isel generovana v bloku GPNP.

3.1 Metody rozprostreni spektra

3.1.1 Direct Sequence Spread Spectrum (DSSS)

V ceské literature se vzil nazev pro danou metodu jako pfiméa modulace kédovou
posloupnosti. Tato metoda DSSS pracuje tak, ze nahradi kazdy bit urcéeny k pie-
nosu uréitou pocetnéjsi sekvenci biti (tzv. chipi). Tyto nahrazujici sekvence jsou
nejcastéji pseudonahodné. Pro jejich vytvoreni se vyuziva napf. Barkerovych nebo
Goldovych kédu (jednd se o umélé zavedeni nadbytecnosti do pfenosu). Vznikla
nahrazujici sekvence bitl je pak modulovana na nosnou frekvenci. Vysledkem je,
ze signal je rozprostfen do vétsi casti radiového spektra, je méné nachylny na ru-
Seni, z ¢ehoz je odvozena vétsi spolehlivost prenosu. Takto prenaSeny signal se jevi
v prenosovém prostiedi jako ndhodny Sum a pro spravné zrekonstruovani ptivodniho
signalu je zapotiebi na pfijimaci strané znat mechanismus vytvareni ptivodni pseu-
donéhodné sekvence [34], [37], [40]. Princip ¢innosti je podrobnéji vysvétlen v [7].
Timto zptisobem vznikla modula¢ni technika se vyuziva napt. ve vojenské ko-

munikaci, v bezdratové technologii Wi-fi nebo u navigac¢niho systému GPS.

3.1.2 Orthogonal Frequency Division Multiplex (OFDM)

V ceské literature se vzil nazev pro danou metodu jako ortogonalni multiplex s kmi-
toc¢tovym délenim. Tato metoda OFDM pracuje tak, ze potfebny signél je vysilan na
vétsim poctu nezavislych nosnych kmitoc¢t, ¢imz se dosahuje vétsi odolnosti proti
ruseni. Poc¢ty téchto nezavislych nosnych kmitoct mizou byt stovky az tisice. Nosné
kmitoc¢ty jsou dale modulovany dle potfeby rtiznymi modulacemi QPSK, 16QAM
nebo 64QAM. Jednotlivé nosné kmitocty jsou vzajemné ortogonalni, to znamena,
ze se prekryva maximum kazdého nosného kmitoctu s minimi ostatnich kmitocti.
Datovy tok celého kanalu se timto zptisobem rozdéli na stovky dil¢ich datovych
tok1l jednotlivych nosnych kmitoct. Vysledné datové toky na jednotlivych nosnych
kmito¢tech jsou pomérné malé, tudiz je mozné vkladat urcity ochranny interval (Gu-
ard Interval — GI). To je ¢as, kdy se nevysild Zddnd nové informace. Na pfijimaci
strané lze takto nerusené prijmout v dany okamzik vysilany symbol, i kdyz se sifi k
pfijimaci vice cestami s riznym zpozdénim. Vice informaci k nalezeni v [7], [40].
Takhle realizovand modulac¢ni technika se vyuziva napt. u nové zavedenych va-

riant pozemniho televizniho a rozhlasového vysilani. Pro televizni vysilani tomu
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odpovida DVB-T (Digital Video Broadcasting Terestrial) a T-DAB (Digital Audio
Broadcasting Terestrial), pro rozhlasové vysilani potom DRM (Digital Radio Mon-
diale). Déle je vyuzit pro pfenos signidlu u ADSL [20].

3.1.3 Frequency Hopping Spread Spectrum (FHSS)

Potfebného rozprostieni spektra je dosazeno frekvenénim skakanim (Frequency Hop-
ping) nosné [12], [19]. Frekvence nosné je v ¢ase proménnd. Pouzivané frekvenéni
skoky jsou urceny rozprostiracim kédem (kédovou sekvenci) generovanym generato-
rem pseudondhodné posloupnosti (GPNP). K pfenosu je vyuZito az nékolik stovek
riiznych frekvenci. Sifka pasma signalu na jednotlivych nosnych frekvencich je tizka,
ale spektrum vysledného FHSS signalu je siroké.

Mezi radio-frekvenénimi kanaly se skace po pevnych casovych intervalech, tudiz
musi vysila¢ s piijimacdem pracovat synchronné [38]. Siika pasma jednotlivych ka-

nalu je stejné jako Sitka pasma vstupniho signalu [34].
Priklad multiplexovani podle ndhodné posloupnosti ¢islic generovanych GPNP:

Vvgenerovana posloupnost éisel: 31846257 []
82571364 [

- p

T

Obr. 3.2: Piiklad multiplexovani FHSS [34].

Vlastni pfenos informace technologii FHSS je zavisly na pseudondhodné zméné

nosné frekvence béhem vysilani.
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Obr. 3.3: Komunikace vice zafizeni v technologii FHSS [35].

a = je potfebna doba k prenosu informace na jednom nosném kmitoc¢tu (anglicky
nazev ,dwell time*).
b = je potfebna doba k preladéni na dalsi hodnotu nosného kmitoc¢tu (anglicky

nazev ,hop time").

Obrazek nam znazornuje soucasnou komunikaci tii zafizeni, které jsou zob-
razeny ruznymi barvami. Celkem je zobrazeno deset nosnych kmitoc¢ti pro kazdé
zatizeni.

Pro spravnou c¢innost komunikace mezi vysilacem a pfijimac¢em musi byt dodr-
zena synchronizace tzn., ze vysila¢ i pfijimac¢ musi vyuzivat stejnou pseudondhodnou
posloupnost urcujici nosny kmitocet. Dalsimi dulezitymi vlastnostmi, co musi byt
dodrzeny, jsou spravné casové intervaly prenosu a doby pfechodu z jedné nosné frek-

vence na druhou [35].

¢ Charakteristickd hodnota doby pfenosy na jedné nosné frekvenci (dwell time)
je 100 =+ 200 ms.

% Charakteristickd hodnota potiebného ¢asového intervalu na preladéni z jedné

nosné frekvence na dalsi (hop time) je 200 <+ 300 ys.

Technologie FHSS umoznuje, aby soucasné komunikovalo vice zafizeni, a to bez
vzdjemného ruseni. Technologie (FHSS) je také standardizovina v bezlicenénim pie-
nosovém pasmu (2,4 GHz =+ 2,4835 GHz).

19



4 DIGITALNI MODULACE

Pojmem ,modulace“ rozumime proces, ktery piisobi na néktery parametr nosného
signalu se zavislosti na okamzité hodnoté modulacniho signalu.

U radiokomunikacnich systémi se jako nosny signal vyuzivd harmonicky signal
slozeny ze ti1 zakladnich parametri (kmitocet — f, amplituda — A a pocéatecni faze —
).

Pokud vezmeme v ivahu digitalni systém, tak jako modulac¢ni signal je zde vyu-
zit digitalni signal, jehoz hodnota miZe nabyvat pouze dvou stavi, a to bud ,log 1¢
nebo ,log 0“. Z uvedenych hodnot (stavii) je patrné, ze u digitdlniho modula¢niho
signalu se méni parametry nosné vlny skokovym priibéhem. Popsany proces modu-

lace se nazyva digitdlni modulace [11].

Trti zakladni typy digitalnich modulaci:

[ Digitalni modulace l

[ Fsk | [ Ask | [ psk |

Obr. 4.1: Zékladni rozdeéleni digitalnich modulaci.

e Frequency Shift Keying (FSK)
e Amplitude Shift Keying (ASK)

e Phase Shift Keying (PSK)

> Frequency Shift Keying (FSK):
— je to modulace s kli¢ovanim kmito¢tu (tj. klicovani kmito¢tovym posuvem,

zdvihem) viz [4.2]
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Obr. 4.2: Znézornéni priubéhu FSK.[6]

> Amplitude Shift Keying (ASK):
— je to modulace s klicovanim amplitudy (tj. kli¢ovani amplitudovym posuvem,

zdvihem) viz [4.3]

Modulaéni . . | . | .
signal 1 1 ' 0 ' 1 ' 1 : 0 0 ! 1 !
0 : T
ask?t :
1
1

signal /\ /\

ANN
VAVAVAY

=
<
e

Obr. 4.3: Znazornéni pribéhu ASK.[6]

> Phase Shift Keying (PSK):
— je to modulace s kli¢ovanim faze (tj. klicovani fazovym posuvem, zdvihem)

viz 4.4l
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Obr. 4.4: Znazornéni prubéhu PSK.[6]

Vyse uvedené a zobrazené digitalni modulace jsou v zdkladnim provedeni dvou-
stavové. V dnesni dobé se vyuzivaji vicestavové digitalni modulace [7], [1I] napt.
2PSK, 4PSK, 8PSK atd.
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5 OCHRANA PRENASENYCH DAT RADIO-
VYM SPEKTREM

Pti prenosu dat radiovym prostiedim ptisobi na prenaseny signal spousta jevi, které
maji charakter ruseni pro uskutecnujici se prenos tzn. zptisobuji chyby v prenaseném
signalu. Pro zajisténi opravy vzniklych chyb pii pfenosu se vyuzivaji nasledujici
metody: [7]

e Dopfedna korekce chyb FEC (Forward Error Correction).
e Automatické opakovani ARQ (Automatic Repeat Query).

e Hybridni metody vyuzivajici nékterych principit FEC a ARQ (Hybrid ARQ).

5.1 FEC (Forward Error Correction)

Metoda FEC zabezpecuje pirenos vyuzitim ochrannych paritnich biti, které pridava
kodér k datovym bittim. Pridavanim paritnich biti k datovym bitéim se u prena-
Seného signélu zvySuje nadbytecnost (redundance), kterd potom umoziuje zjisténi
chyb pripadné opravu chyb na pfijimaci strané. Narozdil od metody ARQ metoda
FEC nevyzaduje obousmérny prenos (kanal ve sméru pfijimac — vysila¢). Kédy FEC

se oznacuji jako samoopravné kody.

a) detekéni kédy — dokédzi pouze zjistit chybny bit nebo vicebitovou kédovou

skupinu.
b) korekéni kédy — (opravné kédy) zajistuji, jak detekei chybnych bitt, tak jejich

¢astecnou pripadné tplnou opravu.

chyby pfijimaé

vysilac

data detekce korekce upravena
—»

chyb chyb data

Obr. 5.1: Blokové schéma systému s FEC.
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5.2 ARQ (Automatic Repeat Query)

Vyuzitim metody ARQ se zvysuje spolehlivost pfenosu dat. A to takovym zpi-
sobem, ze se automaticky opakuje pfenos chybnych tsekidt vzniklych pii prenosu
dat. Zakladni predstava je takova, ze prijimac je schopen detekovat vzniklou chybu
a v pifipadé, ze chybu v pfijimani detekuje, tak automaticky vysle pozadavek (za-
dost) vysilaci o znovu vyslani chybné pfijaté informace. Ze zakladni ptredstavy lze
odvodit, ze probihajici pfenos (vysila¢ — pfijimac) musi byt obousmérny, nebot vy-
sila¢ vysila data k prijimaci a prijimac pti detekci chyby vysila opét zadost smérem

k vysila¢i o opakovani prenosu.

vysilaé chyby piijimaé

] 1
' '
i i
: i
data kédovani E kanal i detekce
FEC 1 1 Cll}'b
] ]
i i

] 1
] L]
i 1
1 1
- - | !
opakovani ! _ | zadost o opétovné
- - - -
pfenosu ' i vwsldni dat
1 1
] L]
1 1
1 1
' ' I oW i
' prenos opakovanad
' : bez chvbwv data
1 1
M
Ll

) 4

Obr. 5.2: Blokové schéma systému s ARQ.

5.3 Hybrid ARQ a FEC

Tato metoda vznika spojenim principt pfedchozich metod (FEC i ARQ). Hybridni
metoda ma k dispozici zpétny kanal pro zajisténi ARQ a soucasné vyuziva i vhodné
detekéni a korekéni kédy FEC.

Hybridni metody nachazi uplatnéni tehdy, kdy jsou aplikace vyuzivajici, bud
FEC nebo ARQ), na potfebné snizeni chybovosti nedostatecné. Je mozné, aby systém,
vyuzivajici hybridni metody, pracoval bez vyuziti ARQ, ale jen v takovém pripadé,
kdy je uzitim vhodného zabezpecovaciho kédu zajisténa potiebna korekce chyb FEC.
V pripadé, Ze se ale chybovost béhem prenosu zvysi nad moznosti FEC, tak se pouzije

zpétny kanél a vysila¢ opakuje vysilani chybné pfijatych dat. [7]
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6 SYSTEMY VYUZIVAJICI TECHNOLOGII
FREKVENCNIHO SKAKANI

6.1 Armadni komunikacni systémy

w MRR

MRR (Multi Role Radio) — zafizeni MRR je vicetcelovy armadni radiokomu-
nika¢ni systém urceny pro pouziti v terénu. Mize byt souc¢asti komunikac¢niho
systému EriTac. Systém byl vyvinut s cilem spolehlivého a hlavné bezpe¢ného
prenosu strategickych dat a hlasu, stejné tak i pro podporu spoluprace mezi
modernimi radarovymi a zbranovymi systémy. Systém je plné digitalniho cha-
rakteru. S vyuzitim technologie frekven¢niho skdkadni ma systém pfednosti,
jakymi jsou spolehlivost, bezpec¢nost a odolnost proti odposlechu ¢i ruseni.
Technické parametry jsou uvedeny v tab.

Typ zafizeni: MV300 / MP300

Tab. 6.1: Technické parametry MV300/MP300.

Technické parametry Poznamka
Frekvenc¢ni rozsah 30 =+ 87,975 MHz VHF
Sifka pasma (celého systému) 57,975 MHz -
Sitka pasma 45kHz -
Odstup kanalu 25 kHz -
Pocet vyuzitelnych kanalta 2320 —
Vysilaci vykon 10mW, 0,5W, 5W, 50 W -
Rychlost pfenosu dat 0,3 + 16kb/s -
Rychlost prenosu hlasu 16kb/s , 2,4kb/s CVSD, MELP
Rychlost skokti - -
Pracovni dosah — —
Modulace GMSK -
EPM mody FH -
Zabezpeceni proti chybam FEC -

e Vyuziva inteligentni automatickou volbu potiebného vysilaciho vykonu

tzn. zvoli automaticky vzdy minimalni potiebny vykon pro vysilani.

e Ochrana proti ruseni: automaticka zmeéna trasy pfi ruseni nebo pii vyra-

zeni ¢lanku trasy.
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e Prvni operativni nasazeni MRR bylo v poloviné roku 1995.

e MRR bylo vyvinuto firmou Kongsberg Defence Communications a do-
ruceno na kontrakt norskym vojenskym sildm. Radiovy set byl vyuzivan
specialnimi silami a upfednostiiovan jednotkami jako je Telemark batta-
lion (TMBN) [9].

e TMBN je motorizovand jednotka norské armady, ktera byla zalozena
v roce 1993 [43].

w FEriTac

EriTac — komunikacni systém od firmy Ericsson. Jedna se o komunikac¢ni sys-
tém pro prenos hlasu i dat uréeny do bojovych podminek. Mezi zékladni vlast-
nosti systému patii vysoka odolnost proti ruseni a odposlechu. Charakteristic-
kym rysem je oteviend architektura, kterd umozinuje prizptisobeni dle vlastnich
potieb uzivatele. Pouziva se jako soucéast obrannych systémit, u kterych za-
jistuje spolehlivy pienos dat mezi radarovymi systémy pro odhaleni Gtodici
zbrané a obrannymi systémy pro jeji uc¢innou likvidaci. PIné vybaveny sys-
tém EriTac obsahuje velké mnozstvi vzajemné spolupracujicich podsystémi,
které se zatazuji do celkové komunikacni sité v zavislosti na charakteru pouziti.
Zahrnut byva MRR, polni radioreléové spoje fady RL400, Sifratory, satelitni
komunikadni sit, sif pro bezsitrové a mobilni telefony, pfipojeni na vefejnou ¢i
pobockovou ustfednu, pocitacova sit LAN apod. Vyuzitim zahrnutych prvka
jsou propojeny radiostanice, pocitace, videosystémy, radary, velitelskd centra
a digitalné fizené zbranové systémy. Takto sestavend komunikac¢ni sit slouzi ke
spolehlivé a hlavné bezpecné komunikaci mezi veliteli, péchotou, piloty a dis-
pecery vzdusnych sil, pocitaci, fizenymi zbranovymi systémy atd.

Jako priklad soucéasti komunika¢niho systému EriTac uvadim radioreleovy spoj
RL424.

RL424 radioreleovy spoj urceny k propojeni CPX200 moduld v siti, kde
je velmi dobra ochrana proti ruseni a odposlechu. Vyuziva technologie
adaptivniho frekvenéniho skakani (AFH) a adaptivni fizeni vysilaciho vy-
konu, kterd nam automaticky voli minimalni potiebny vykon k vysilani.
Technické parametry jsou uvedeny v tab. [6.2]

CPX200 je viceucelovy digitalni pfepojovaci a pristupovy modul. Vyuziva
se pro datové aplikace véetné multimedialniho pfenosu obrazu a zvuku

v komunikac¢nich sitich, na velitelskych stanovistich, v systémech proti-

vzdusné obrany.
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Typ zafizeni: RL424 — verze 2

Tab. 6.2: Technické parametry RL424 — version 2.

Technické parametry Poznamka
Frekvencni rozsah 610 =+ 960 MHz UHF
Sitka pasma (celého systému) 350 MHz -
Sitka pasma — —
Odstup kanala 125 kHz -
Pocet vyuzitelnych kanalt 2800 -
Vysilaci vykon 0,05 +- 10 W automaticky méd
Rychlost pfenosu dat 512, 1024, 2048, 8448kb/s FEC
Rychlost prenosu hlasu 16kb/s ADPCM
Rychlost skokti - -
Pracovni dosah - -
Modulace - -
EPM médy AFH -
Zabezpeceni proti chybam FEC -

w SINCGARS

SINCGARS (SINgle Channel Ground and Airborne Radio System): — spada
do kategorie CNR (Combat Net Radio) a je v sou¢asné dobé pouzivana ame-
rickou armadou a spojeneckymi silami. Radia jsou navrzena tak, aby spliovala
pozadavky na spolehlivost, bezpecnost dale lehkou tudrzbu spolecné s méné
slozitym ovladanim pro pienos hlasu i dat. Provedeni radii jsou dostupnéa s mo-
difikacemi pro umisténi do vSech oblasti armadnich jednotek (napt. vozidel,
letadel, batohové i ru¢ni provedeni pro pozemni jednotky). Technické parame-
try jsou uvedeny v tab. [6.3]
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SINCGARS — ATCS Famzily of Radio

Tab. 6.3: Technické parametry ATCS Family of Radio.

Technické parametry Poznamka
Frekvencni rozsah 30 =+ 87,975 MHz VHF
Sitka pasma (celého systému) 57,975 MHz —
Siika pasma — —~
Odstup kanali 25 kHz —
Pocet vyuzitelnych kanalt 2320 -
Vysilaci vykon az 4,5 W v zavislosti na typu

Rychlost prenosu dat

od 75b/s az do 16kb/s

Rychlost prenosu hlasu

Rychlost skokt 100 skokti/s -
Pracovni dosah 0,2 + 10km v zavislosti na vykonu
Modulace FSK -
EPM mdédy FH vyuzito SFH
Zabezpeceni proti chybam FEC —

e S pouzitim vykonového zesilovace je mozno dosahnout rozsahu od 10 do

40 km.

e Vyuziti SFH pro ECM v boji proti modernim rusickam, také poskytuje

anti-rusici technologii proti technologicky pokrocilym protivnikim.

e Americkd armada zapocala vyvoj SINCGARS koncem roku 1974. Roku
1983 vyhrala firma ITT kontrakt na jejich produkei [24].

w JASORS

JASORS (Joint Advanced Special Operations Radio System) je pokro¢ilejsi

technologie, ktera postupem ¢asu ma nahradit stavajici technologii Sincgars.

Jiz v dnesni dobé€ je vyuzivana americkymi jednotkami pro specialni operace,

stejné tak je vyuzivana bezpecnostnimi agenturami, jako je CIA, NSA a DIA

22].
JASORS:

e Dosah kolem 24 km.

e Vyuziva technologie frekven¢niho skakani FH.

e Dalsi ptipojitelné zatizeni napt. klavesnice, videokamera, pocita¢ a mnoz-

stvi zesilovaci.
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e Soucasti je modem s rychlosti 24kb/s, transpondér a smérovd anténa

umoznujici vysilani a prijem ve tvaru smérové charakteristiky 60° kuzelu.

w Jaguar V
Jako prvnim radiem na svété (pro pasmo VHF), vyuzivajici technologie frek-
vencniho skadkani urcené pro armadni vyuziti, se stal Jaguar V. Za vyvojem

a naslednou produkci do celého svéta stala spole¢nost RACAL group.

w Panther V-EDR
Panther V-EDR(Enhanced Data Radio).
Patii do nové generace armadnich radii vyuzivajici technologii FH. Radi se do
Spicky mezi ostatnimi komunikac¢nimi systémy. Komunikac¢ni zafizeni Panther
V-EDR patii do armadnich systémt vyrabéné v konstrukci pro péchotni na-
sazeni nebo mobilni pro montaz do vozidel. Konstrukce pro péchotni vyuziti
mé vyhodu v malé velikosti a lehkosti s vykonem az 20 W pii montazi do vo-

zidel s pouzitim zesilovace je zafizeni schopno pracovat s vykonem az 50 W.

Technické parametry jsou uvedeny v tab.

Typ zafizeni: Panther V-EDR (Manpack — péchotni vybaveni)

Tab. 6.4: Technické parametry Panther V-EDR (Manpack).

Vysilaci vykon

100mW, 5W, 20 W

Technické parametry Poznamka
Frekvencni rozsah 30 =+ 88 MHz VHF
Sitka pasma (celého systému) 58 MHz -
Sitka pasma — -
Odstup kanali 25 kHz —
Pocet vyuzitelnych kanala 3120 -
100mW, 5 W pro napajeni 12V DC

pro napajeni 24V DC

Rychlost prenosu dat

od 75b/s az do 16kb/s

Rychlost prenosu hlasu

Rychlost skoku 100 skokii/s -
Pracovni dosah 0,2 + 10km v zavislosti na vykonu
Modulace FSK -
EPM mody FH vyuzito SFH
Zabezpeceni proti chybam FEC -
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e Poskytuje prenos GPS informaci pro udani polohy (mé zabudovany GPS
modul). GPS modul mize byt pfimo zabudovany v zafizeni nebo ho lze

externé pripojit.

w HF-90

HF-90 patii opét do skupiny komunikacnich systémt. Narozdil od drive zmi-
nénych systému je HF-90 mimo armadni slozky, také dostupny pro komeré¢ni
ucely s jistou tpravou specifikaci zafizeni. HF-90 miize realizovat spojeni do
vzdalenosti az tfech tisic kilometrti bez pouziti sateliti. Za vyvojem zafi-
zeni stoji celosvétové uznavana firma, na poli komunikac¢nich radii, Q-MAC
Electronics, ktera jej vyviji pro péchotni nasazeni, stejné tak je vyrabéna pro
montaz do vozidel nebo primo jako soucast zakladnovych stanic. Technické
parametry jsou uvedeny v tab. [6.5]

Typ zatizeni: HF-90

Tab. 6.5: Technické parametry HF-90.

Technické parametry Poznamka
Frekvencni rozsah 2 + 30 MHz HF
Sfika pasma (celého systému) 28 MHz -
Sitka pasma 256 kHz -

Odstup kanali — -

Pocet vyuzitelnych kanalt — -

Vysilaci vykon max. 50 W konstrukce pro vozidla

Rychlost prenosu dat — -

Rychlost pfenosu hlasu — —

Rychlost skokt 5 skokii/s -
Pracovni dosah az 3000 km || v zavisl. na anténé, prostiedi. ..

Modulace FSK, PSK -

EPM moédy FH -

Zabezpeceni proti chybam FEC -

e Mozny pocet kombinaci ¢isel, dle kterych se nastavuji nosné frekvence je
7,2 % 1016,

V tabulce na strané |36| jsou uvedeny parametry jednotlivych armadnich systé-

mil spolec¢né.
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6.2 Verejné komunikacni systémy

w Motorola DTR2450

,Digital On-Site Two-Way Radio“ DTR2450 je digitalni radiostanice ur¢enéa
pro provoz v bezlicen¢nim pasmu 2,4 = 2,485 GHz (ISM). Vyuziva technologie
rozprostieného spektra (FHSS), ¢imz je docileno bezpeéné komunikace (slozity
odposlech). DTR2450 vysilacky jsou schopni si mezi sebou posilat kratké tex-
tové zpravy (SMS) bud pfednastavené nebo je mozno pfipojit externi klavesnici
pro vlastni zpravu. Hovory mohou byt uskutecnény z vysilacky na vysilacku,
ale i pro celou skupinu pripadné podskupinu uzivateli. DTR2450 poskytuje
moznost komunikace: — One To One call / Private Group Call / Public Group
Call [21], [33]. Technické parametry jsou uvedeny v tab. [6.6]

Typ zarizeni: DTR2450

Tab. 6.6: Technické parametry DTR2450.

Technické parametry Poznamka
Frekvencni rozsah 2,4 + 24835 GHz ISM
Sifka pasma (celého systému) 83,5 MHz -
Sitka pasma — —
Odstup kanalt 50kHz -
Pocet vyuzitelnych kanéla 50 [21]
Vysilaci vykon 100 mW -
Rychlost pfenosu dat - -
Rychlost pfenosu hlasu - -
Rychlost skokt - -
Pracovni dosah az 6 km -
Modulace FSK 8-level FSK
EPM moédy - -
Zabezpeceni proti chybam — —

w SATELLINE-1915
Satelline—1915 vyrobeny firmou SATEL je radiovy modem urceny k pfenosu
dat. Hlavni vyuZziti systému je v uzavienych (vnitfnich) prostorech nebo do
stfedné vzdalenych oblasti. Modem vyuziva pro komunikace ISM pasmo, pres-
néji 902 az 928 MHz. Pro zamezeni interferenci (ruSeni) s jinymi radiovymi
komunikacemi, systém vyuziva technologie FHSS. Satelline-1915 je vybaven
mechanismem pro Gsporu energie v dobé, kdy se nevysila nebo neptijima (tzv.

Sleep mode). Pro zajisténi spolehlivého a bezpecného pfijmu vysilanych dat

31



je vyuzito frekvencéniho skédkani spoleéné s ARQ (Automatic Repeat Query).
Mozna propojovaci vzdalenost se pohybuje kolem 900 m v méstské zastavbeé

a nebo néco pres 20 km ve volném terénu. Technické parametry jsou uvedeny

v tab. 5.7 [31], [32

Typ zarizeni: Satelline—1915

Tab. 6.7: Technické parametry SATELLINE-1915.

Technické parametry Poznamka
Frekvenc¢ni rozsah 902 + 928 MHz —
Sitka pasma (celého systému) 26 MHz -

Sitka pasma
Odstup kanalt

Pocet vyuzitelnych kanalt

Vysilaci vykon 1, 10, 100, 500, 1000 mW -
9,6 kb
Rychlost pfenosu dat /s -
115,2kb/s
Rychlost prenosu hlasu -
Rychlost skokti —
, az 900 m meéstska zastavba
Pracovni dosah ) )
pres 20 km otevieny terén
Modulace -
EPM mody —
Zabezpeceni proti chybam ARQ -

w Bluetooth

Uvod

Bluetooth je bezdratova komunikac¢ni technologie s cilem nahradit metalicka
spojeni na kratké vzdalenosti v fadech desitek metr. Pomoci technologie
Bluetooth v dnesni podobé zfizujeme bezdratové spojeni mezi dvéma a vice
elektronickymi zafizenimi, jako jsou napiiklad mobilni telefony, PDA, osobni
pocitace, tiskarny, scannery, sluchatka apod. Mizeme konstatovat, ze techno-
logii Bluetooth jsou dnes jiz vybaveny veskeré mobilni telefony v kategorii nad
2500 K¢ tj. stfedni t¥idy. Blizsi informace jsou k nalezeni v [1], [44].
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Historicky vyvoj

Vyvoj technologie Bluetooth zapocala roku 1998 svédska spolecnost Ericsson
s cilem vytvofeni, nebo spi$ nahrazeni metalického (kabelového) spojeni mobil-
niho telefonu se sluchatky (bezdratové sluchatko). Cile projektu byly predem
stanoveny, a to aby ve vysledku vznikla bezdratova technologie nenaroc¢na na
energii, cenové dostupna, a aby zvladla nahradit kabelové spojeni mezi mo-
bilnim telefonem a jeho prislusenstvim. Pracovni nazev projektu byl stanoven
jako MC-Link (pozdé&ji Bluetooth). V poécatcich projektu staly za vyvojem
¢tyti velké spolecnosti Nokia, TOSHIBA, IBM a Intel. V roce 1998 bylo zalo-

zeno konsorcium firem nesouci nazev Bluetooth SIG (Special Interest Group).

Bluetooth SIG — Bluetooth Special Interest Group (v pocatcich 400 ¢lent
a nyni 9000 ¢lent1). Organizace zastfesujici tvorbu standardu Bluetooth a jeho
propagaci. Provadi mimo jiné i certifika¢ni program pro zajisténi kompatibility

jednotlivych zafizeni. Blizsi informace je mozné naleznout v [3].

Popis systému

Systém Bluetooth je universalni radiokomunikacéni systém, ktery umoziuje
bezdratovy prenos dat. signalii s prenosovou rychlosti kolem 1Mbit/ ﬂ ale
pouze na kratké vzdalenosti (desitky metri). Technologie pracuje v celosveé-
tové bezlicenénim pasmu (Industrial,Scientific and Medical band = ISM) na
kmitoctech 2,4 + 2,485 GHz vyuzivajici technologii rozprostieného spektra.
Déle vyuziva pro pfrenos signalu plného duplexu s nominalni rychlosti az
1600 skokii/s. Jedna se o velice bezpeénou a spolehlivou komunikaé¢ni tech-

nologii.

Popis funkcénosti

Jak jiz bylo zminéno v popisu systému, tak Bluetooth pracuje v bezlicen¢nim
pasmu 2,4 GHz ISM, presnéji v rozsahu 2,400 GHz = 2,4835 GHz. Odstup mezi
komunikacnimi kanaly je 1 MHz a pocet pouzitelnych kanald je celkem 79. Aby
systém dokazal potlacit interferenci s jinymi signaly, je zde vyuzita metoda roz-
prostieni spektra frekvenénim skdkanim (FHSS) s rychlosti 1600 skoki/s tj. po
0,625 milisekundéch. Vysilany signal musi byt vhodnym zpiisobem modulovén,
pouzitda modulace je GFSK (Gaussian Frequency Shift Keying) — gaussovské

modulace s frekvenénim klic¢ovanim.

1Vig tabulka
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Dosah a vykon

Zarizeni Bluetooth jsou podle svého vykonu zafazena do tii tiid (class). Jed-
notlivé t¥idy a jejich specifikace jsou uvedeny nazorné v tab. [6.8]

Tab. 6.8: Rozdé&leni tfid standardu Bluetooth.

| Trida | Max. vyst. vykon | Min. vyst. vikon | Dosah |
1 100mW(20dBm) | 1mW (0dBm) | az 100 m
2 2,5mW(4dBm) | 0,25mW(-6dBm) | az 20m

3 1 mW(0dBm) neni stanoveno az 1m

Technické parametry

V nésledujici tabulce jsou prehledné uvedeny parametry systému Bluetooth.

Tab. 6.9: Technické parametry Bluetooth.

Technické parametry Poznamka
Frekvencni rozsah 2.4 +2,4835 GHz ISM
Siika pasma (celého systému) 83,5 MHz -
Sitka pasma, -
Odstup kanalt 1 MHz —
Pocet vyuzitelnych kanalt 79 -
Vysilaci vykon az 100 mW viz tab. [6.8
5 . az 3MB/s pro
Rychlost pfenosu dat kolem 1Mbit/s

verzi 2.0 + EDR

Rychlost pfenosu hlasu

Rychlost skoki az 1600 skoki/s po 0,625 ms
Pracovni dosah az 100 m dle t¥idy a typu
Modulace GFSK -
EPM mddy FH, AFH -
Zabezpeceni proti chybam FEC, ARQ ARQ pro datové pakety
Kody

Paklize navazujeme spojeni pomoci technologie Bluetooth na vétsi vzdalenosti,
¢imz je malé intenzita pfijimaného signalu, tak nam vznikaji poruchy pfi pre-
nosu dat. Vzniklé poruchy systém opravuje vyuzitim tzv. samoopravného kédu
FEC (Forward Error Correction). Systém Bluetooth obsahuje dvé verze FEC
jednou z nich je 1/3 FEC a druha je 2/3 FEC.
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e 1/3 FEC — 3x zopakuje informacni bit.

e 2/3 FEC — kratsi verze Hammingova kédu (15,10).
Hammingovi kody jsou to linedrni kédy a pouzivaji se k zabezpeceni tudaji
ukladanych do operacni paméti ¢islicovych pocitact nebo pro kandly s neza-
vislymi chybami. Struktura Hammingova kédu je postavena tak, aby syndrom
s udéval svymi prvky (soufadnicemi v binarni podobé) polohu, kde se vyskytlo
chybné misto. Je-li syndrom s nulovy, tak pfenos probéhl bezchybné, je-li ne-

nulovy, tak béhem prenosu nastala chyba. Syndrom je dan pfijatym kédovym

slovem mod2 s kontrolni matici:

s=f®@H" (6.1)

kde s je syndrom, f je ptijaté kédové slovo a HT je vytvofena kontrolni matice.

Pro blizsi informace tykajici se kédovani je mozné vyuzit publikace [23], [25].
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7 PRAKTICKA CAST

Prakticka cast bakalarské prace se zabyva modifikovanou technologii frekvenéniho
skakani (FH — Frequency Hopping) tj. adaptivni frekvenéni skédkéni (AFH — Adap-
tive Frequency Hopping). Pro ndzornou ukazku technologie AFH a jejiho rozdilu od
ptuvodni technologie FH je vytvoren, s vyuzitim programového prostiedi softwaru
Matlab (verze 7.4), program, ktery znézornuje komunikaci dvou zafizeni v pasmu,
kde zaroven pracuje né€jaky systém predstavujici statické ruseni pro uvedenou komu-
nikaci. PTi vypracovani jsem vychazel podle popisu funkce AFH, ktera se vyuziva
u zafizeni Bluetoothl] Podrobnéjsi popis je uveden v [2].

Nejprve nékolik zakladnich informaci o vlastni technologii AFH, mezi néz patii

samotny princip této technologie a jeji rozdil od frekvencéniho skakani. [2], [36]

7.1 Adaptivni frekvenc¢ni skakani

7.1.1 Uvod

Technologie adaptivniho frekvenéniho skakani (AFH) nam poskytuje stejné, jako
jeji zéklad (FH) dobrou odolnost proti izkopasmovému ruseni. Technika AFH byla
vyvinuta, aby se dokazala adaptovat na vzniklé podminky pii komunikaci a to tak,
ze je schopna urcitym zptisobem ,detekovat® neproménné neboli statické ruseni pri
komunikaci.

Pro lepsi predstavu by se dala situace nastinit na probihajici komunikaci dvou
(Master — Slave) zaiizeni Bluetooth v prostfedi (pasmu), kde zrovna pracuje i né-
ktery jiny systém, predstavujici ruseni pro vzajemnou komunikaci zafizeni Blue-
tooth, uskuteciiujici se v bezlicenénim pasmu ISM (ISM — Industrial, Scientific and
Medical band). Systém pracujici ve stejném pasmu, jako pracuje Bluetooth je napft.
WLAN ( Wireless LAN).

Situace je zjednodusené znazornéna v obrazcich [7.1] a[7.2] kde modré obdelnicky
predstavuji nosné frekvence, na kterych probiha komunikace dvou zafizeni Bluetooth
(Master — Slave) a zluty ,pruh“ predstavuje systém WLAN neboli jeho pracovni
pasmo.

Na obrazku je vidét pribéh komunikace zafizeni Bluetooth (BT) bez vyu-
zit1 techniky AFH. Volba nosnych frekvenci, na kterych bude probihat komunikace,
je volena pseudonahodné, a jak je vidét, tak bez pouziti tehniky AFH se pro ko-
munikaci vyuzivaji i generované kanaly, které zasahuji do pasma, kde pracuje sys-
tém WLAN (zluty ,pruh®). P¥i vyuziti mechanismu AFH, patrné na obrazku [7.2]

je systém schopen pseudondhodné nahradit frekvence zasahujici do pasma WLAN

!Bluetooth podporuje techniku adaptivniho frekvencniho skdkdni (AFH) od specifikace 1.2.
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Obr. 7.1: Vyskyt kolizi (bez AFH). Obr. 7.2: Adaptace prostiedi vyuzi-

tim mechanismu AFH.

(s jistym omezenim) jinymi frekvencemi, mimo toto pasmo ruSeni, probihajici ko-
munikace. [13]

Zékladnim principem techniky AFH je klasifikace jednotlivych kanalti do dvou
kategorii a to na dobré (,,good“) a $patné (,bad*) kanaly. Kde dobré kandly jsou
ponechany ve skokové sekvenci, podle které probiha pfenos a ony Spatné kanaly jsou
nahrazovany pseudondhodné dobrymi kanaly.

Pro lepsi pfedstavu, jak se méni (upravuje) skokova sekvence, urc¢ujici posloup-
nost volby kanali pro prenos. Uvedme, Ze zafizeni Bluetooth ke své komunikaci
vyuziva pouze 9 kanélﬁﬂ (presnéji 1 az 9). Skokova pseudondhodnd sekvence je vo-

lena tedy ve stejném rozsahu a mize vypadat nasledovné:

21 3 86 43167 2 458139 4265 738

Nastane-li pfi komunikaci néjaké statické ruseni, které vyuzivéa (pro nasi komunikaci
zarusi) napt. kandly 5, 6, 7, tak skokova sekvence bude vypadat nésledovné (x znaci

zaruSené ,Spatné“ kanaly, vlivem statického ruseni):

21 3 8 x 4 3 1 x x 2 4 x 81 3 9 4 2 x x x 8

Technika AFH je schopna $patné (zaruSené) kanély nahradit pseudondhodné jinymi
kandly, které jsou vybirdany z dobrych (nezarusSenych) kanali. Vysledna skokova

sekvence, podle které bude probihat pfenos mize vypadat nasledovneé:

21 3 8 2 43198 2 4328139 42 81 438

2Zaiizeni Bluetooth vyuziva pro komunikaci celkem 79 kanalt.
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7.1.2 Zakladni struktura AFH

Systém AFH je slozen z nékolika ¢asti (bloki). Sled jednotlivych bloki je patrny na
obrazku [7.3][36]

l

Identifikace Tridéni Vyména Adaptivni
v . > e > tiridicich — s s
zafizeni kanaila . skakani
informaci
Obr. 7.3: Bloky systému AFH.[30]
Popis bloku:

a)

Identifikace zaiizeni — je krok, ve kterém zaiizeni (Master) je schopno zjis-
tit, zda zafizeni (Slave) viibec podporuje mechanismus AFH a dalsi potiebné

parametry.

Trideni kandli — je krok, kde se zjisti kvalita dostupnych kanald. Zjisténi
kvality téchto kanal se mtze odehravat tiemi zpisoby: Packet Loss Ratio,

RSSI measurements, Transmission sensing.

Vymeéna tridicich informaci — je krok, kde se vyhodnoti zjisténé informace
o kvalité kanalt a tyto kanaly se rozt¥idi na dobré (,good*) a $patné (,,bad®).
Kde dobry kanal je ve vyznamu, Ze neni zarusen, tedy nespadd do pasma
WLAN a naopak k tomu Spatny kandl je v oblasti pisobeni WLAN (viz ob-

razky , .

Adaptivni skdkdni — je krok, kde se upravuje (adaptuje) ptivodni skokova sek-
vence, podle které nasledné probihd komunikace zatizeni Master — Slave.

7.2 ResSeni v matlabu

Uvod

Navrzeny program simuluje (zndzorniuje) adaptivni frekvenéni skdkani (AFH) pii

»komunikaci“ dvou zafizeni (podporujicich techniku AFHED v prostiedi, kde se vy-

skytuje urcity pocet dynamickcyh rusici, ale zaroven i staticky rusi¢ pracujici pres

3Technika AFH je uzitecna pfevazné proti statickému ruseni.
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vz

urcitou (definovanou) sitku pasma, ¢imz je schopen vyrazné ovlivnit probihajici ,ko-
munikaci®.

Zatizeni mohou pro svou komunikaci vyuzit celkem 100 kanald, a to s tim, ze
nékolik z nich muze (ale nemusi) byt zaruSeno, bud néjakym statickym ruSenim
samotnym nebo i dynamickym rusenim. Komunikaci se v programu rozumi ,,pfenos”
urc¢itého poctu paketil, pro néz se vyuzivaji pseudondhodné generované posloupnosti
urcujici kanal, ptres ktery bude dany paket prochazet. Diilezitou podminkou, aby byla
viibec mozné spravnd komunikace mezi Master a Slave zafizenim je, aby byly obé
zafizeni naladény na stejny kanél (nosny kmitocet). Jednotlivé kmitocty se nastavuji,
dle pseudondhodné posloupnosti, ktera vznika v pfislusnych generatorech, jak na
vysilaci, tak i na prijimaci strané. Tyto generatory musi pracovat synchronné, aby
byl pfijimac (Slave) naladén na spravné kanély (kmitocty), na kterych Master bude
vysilat jednotlivé pakety. V programu se predpoklada, ze prijimac ,vi“, na kterém

kanalu bude prave ptijimat piislusny paket.

Struktura

Nejobecnéjsi struktura, podle niz je mozno popsat simulac¢ni program, je znédzornéna
schématem, uvedeném na obrazku

Uvedené schéma obsahuje ne€kolik blokt. Mezi hlavni bloky programu patii ko-
munikujici zafizeni (blok Master a Slave) spolecné s jednotlivymi rusicimi prvky
(statické a dynamické ruseni). Statické ruseni je znédzornéno obdelni¢kem s popisem
»ot.¢ a jednotlivé dynamické rusice znazornuji prazdna kolecka. Dalsi uvedené bloky

jiz zajistuji programovou realizaci AFH.

Popis c¢innosti programu

V zékladni c¢asti programu se definuji inicializa¢ni proménné, se kterymi je dale

pocitano. Mezi tyto proménné patii:

e Pocet paketi — zadanim této proménné definujeme pocet paketit urcenych

k pfenosu.

e Pocet statickych rusici — nadefinovanim dané proménné urc¢ime, kolik kanald
z celkového mnozstvi kanaltl, uréenych pro komunikaci’] bude rugeno statickym
ruSenim. Tim je myslena Sitka pasma, pres které bude staticky rusi¢ (napft.
systém WLAN) pracovat. Takto zaruSené ¢ast pasma je po celou dobu béhu

programu nemeénna.

4K vlastni komunikaci je uréeno celkem 100 kanAlii.
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e Pocet dynamickych rusici — touto proménnou urc¢ime, kolik kanalt se nam za-
rusi vlivem dynamickych rusi¢i pti pfenosu jednoho paketu. Dynamické rusice

méni svoje pracovni kanaly pii kazdém dalsim paketu urcenym k pienosu.

Po nadefinovani téchto proménnych se muze program spustit (proménné jsou
standardné navoleny: pocet paketu = 4200, pocet statickych rusicu = 20 a dynamic-
kych je také 20).
Dynarmicks rufide.,

a Zapis kanalu

(O - . _ dotailiy
O -

Staticky rugid—--——- =[St — — _ __ 7 ¥ Tabulka:

- - _ :
————————— » Pasmo

Eontrola
kanalu
Volba
kanalu
Master > Slave
L 4
Tabulka:
Inkrementace
Tabulka:
Statistika
' | |
Statistika Dobré kanaly
~ | Nahrazovaci
Stanoveni ¥ , . funkce
. Spatné Kanaly
hranice

Obr. 7.4: Zéakladni blokové schéma feseni programu pro znazornéni AFH.

V prvni fazi simulace se vygenerované kanaly pro staticky rusi¢ spolecné s ka-
naly dynamickych rusi¢i zapisi do tabulky ,,Pasmo®, tato tabulka je ve skutecnosti
matice obsahujici celkem 100 sloupci (pozic), které v poc¢ateénim stavu maji hod-
notu 0. Hodnota 0 se zméni na hodnotu 1 a to vSude tam, kde pozice v tabulce
odpovidé é&islu resp. vygenerovanym| kandlim pro nadefinované rusice. Jakmile je
tabulka ,,PAsmo“ upravena podle vzniklych podminek (zaruseni uré¢itého poctu ka-

nali — zapis hodnoty 1 na pfislusné pozice), tak zafizeni oznacené Master zacne

5Pro generovani &isel v rozsahu 1 <+ 100 je moZno v matlabu vyuzit pfikaz randint (1,1,100)+1.
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vysilat prvni paket. Zafizeni Slave pii kazdém pfijmu paketu, zvysi pfislusnou pozici
v tabulce , Inkrementace” o +1 a zaroven skontroluje, zda neni komunikac¢ni kanél
zarusen. Kontrolu provede podle tabulky ,,Pasmo*“ a jestlize zjisti, ze dany kanal je
zarusen (hodnota 1 na pfislu$né pozici), tak to znamend, Ze na tomto kanale nastala
kolizeﬂ, a tudiz inkrementuje i danou pozici v tabulce ,,Statistika“.

Pro dalsi béh programu je potieba si celkovou komunikaci rozdélit na nékolik
mensich ¢asti a to z toho divodu, abychom byli schopni definovat (programove),
kdy se provadi zjisténi podminek v komunika¢nim prostiedi (statistika), a kdy se
provadi vlastni nahrada Spatnych kanali za dobré. Uvniti programu je tahle cast
definovana jako ,refreshcyklus®, jehoz délka resp. doba trvani je nastavena na 700
paketti (proménna refresh_cyklus). Ve vysledku, muze graf vypadat podobné, jako
obrazek [7.7], tento obrazek je jednim z vysledki po dokonéeni béhu programu.

Po urcité dobé postacujici k tomu, aby se mohla udélat predstava o prostiedi,
ve kterém probihd komunikace, zafizeni slave poskytne tabulky (statistika a in-
krementace) masterovi, ktery vytvoii statistiku zaruSeni komunika¢niho prostedi
(statistika zaruseni je vysledek porovnani tabulek ,statistika“ a ,inkrementace* vy-
jadfeno v procentech). Doba, za kterou se tento proces uskutecni je stanovena kaz-
dym 700-stym paketem resp. jednim refreshcyklem. Vznikla statistika je vyjadiena
ve sloupcovém grafu (zobrazeno obrazkem a tabulky, ze kterych byla vytvorena,

se vynuluji. Tento proces se provadi hned prvni a kazdy dalsi ¢tvrty refreshcyklus.

Procentualni vyskyt kolizi pri komunikaci

Vyskyt kolizi [%]

Kanaly [-]

Obr. 7.5: Procentualni vyskyt kolizi pti komunikaci.

6Kolizi se rozumi, 7e na Masterem vygenerovaném kanalu pracuje zrovha néjaky jing systém
resp. rusic. Rikame, ze dany kanal je zarusen.
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Vysledek porovnani je vynesen do sloupcové zavislosti, kde na x-ové ose jsou
jednolivé kanaly 1 =+ 100 a na y-ové ose je vyneseno procentualni vyjadieni kolizi,
které nastaly pti komunikaci v pribéhu prenosu 700 paketi.

Vynesena statistika je velice dtlezitd, jelikoz se podle ni klasifikuji jednotlivé
kanaly na dobré a sSpatné. Jednotliva klasifikace kanali se provadi v zavislosti na
ur¢ité mezni hodnoté neboli hranici. Hranici si mizeme pomyslné predstavit jako
vodorovnou ¢aru ve sloupcovém grafu, s jejiz pomoci se provadi klasifikace vSech
kanala (1 + 100).

Rozdéleni kandli je ddno takovym zplisobem, Ze vSechny kandly, které nepre-
sahuji danou hranici jsou klasifikovany jako dobré, a kanaly které danou hranici
ze samotna technologi AFH je schopna v celé komunikaci nahradit pouze urcity po-
¢et Spatnych kanali za dobré. V programu je tento pocet stanoven na hodnotu 25
kanalt (tedy dokéZe se nahradit maximélné 25 $patnych kanalt za dobré). Z tohoto
divodu nelze uvedenou hranici dat napevno. Hranice musi byt proménné, aby byla
schopna dosdhnout takové trovné, pti které by byla splnéna podminka nahrady.

Uvnitf programu je hranice nastavena na poc¢ateéni hodnotu 3 (tzn. hodnota na
y-ové ose 3%). Pti této hodnoté se skontroluje pocet $patnych kanéli (presahujici
hranici), a pakliZze je tento pocet vétsi nez stanovend podminka nahrady, tak se
hranice zvysi o hodnotu +1. Takové zvysSovani hranice probiha tak dlouho, dokud
nebude splnéna podminka (max. po¢tu kanalt, ktery je schopna technika AFH na-
hradit). Mohl by nastat piipad, kdy by hranice dosahla 100%, ¢imz by byly vSechny
kanaly povazovany za dobré. Z tohoto diivodu je maximalni hodnota pro hranici
udana na 80%, tedy na této hodnoté se hranice jiz nezvysSuje. Nastane-li tento pii-
pad, Ze i na hodnoté 80% nebude splnéna podminka (nahrazeni max. 25 kanali),
tak z celkového poc¢tu kanalt pfesahujici hranici se vybere ucelené pasmo o Sitce 25
kanali a zbytek z téchto kanall se povazuje za kanaly dobré.

Vysledkem takové situace, kdy je vice Spatnych kanalt, nez je AFH schopno
nahradit je, Ze se miize prenos paketu uskutecnit na téchto ,Spatnych® resp. jiz
dobrych kanalech, na kterych dochéazi ke kolizi a neprobihd u nich nahrada, jelikoz
se povazuji za dobré.

V této fazi programu jsou kanaly rozdéleny na dobré a Spatné. Jednotlivé kanaly
se ulozi do prislusnych tabulek, presnéji bank. Banka, obsahujici dobré kanaly, se
vyuziva k operaci ndhrady, nebo-li tipravé (adaptaci) skokové sekvence, podle niz
prenos probiha. Skokova sekvence je upravena takovym zptisobem, Ze pro Spatné
kanaly se vyberou nahradni a to pravé z banky dobrych kanalt. Proces nahrady je
schématicky znézornén obrazkem [7.6]

Schématicky obrazek bych popsal tak, ze pokud je v ptivodni sekvenci kanal,

ktery je klasifikovan jako dobry (podle vynesené statistiky a urc¢en danou hranici),
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Obr. 7.6: Schéma adaptace ptivodni skokové sekvence.

tak na stejném kanalu miize byt prenesen paket, tudiz bude ve vysledku uchovan ve
skokové sekvenci. Nastane-li ale pfipad, kdy je kanal klasifikovan jako Spatny, tak
se dostane ve schématu do spodni vétve a je nahrazen jinym kanalem a to takovym,
ktery je vybran z banky dobrych kanalt. Aby se urcity Spatny kanal nenahrazoval
stale stejnym kanalem, tak je ve spodni vétvi provedena operace XOR Spatného
kanalu (jeho ¢isla) a ¢isla ziskaného z pseudondhodného generatoru randint. Pro
urc¢eni nahrazujiciho kanalu, z rozsahu banky dobrych kanalti, je provedena jesté
operace modulo vysledku z operace XOR a celkového poc¢tu dobrych kanédlia (Ng).
Banka dobrych kanalti obsahuje vSechny dobré kanaly, opét zjisténo s pomoci uve-
dené hranice ve statistice (Ng. .. pocet dobrych kanald).

Timto procesem se ziskd nova (adaptovani) skokova sekvence v zavislosti na
zméné podminek v prostiedi, ve kterém probiha nase komunikace. Tato nova skokova
sekvence se vyuziva po dobu dalsich tii ,refreshcyklu“. Po uplynuti této doby je
mozné, ze se situace v prostfedi néjakym zptisobem zménila a z tohoto duvodu je
potieba cely proces opakovat (opét se vynese statistika za 700 pfenesenych paketi,
uréi se hranice a jednotlivé kandaly se klasifikuji, aby mohla byt vytvorena nova
skokové sekvence, podle které bude probihat pfenos). V programu se tahle celd
¢ast provadi po skonceni kazdého ,refreshcyklu® jen s tim rozdilem, Ze se vyuzivaji
vysledky pouze u kazdého prvniho a nasledné c¢tvrtého ,refreshcyklu®. Tedy pfi
skonceni téchto ,refreshcyklu” se vytvori adaptovana skokova posloupnost, podle
které probiha pfenos v dobé, nez nastane takovyto dalsi ,refreshcyklus® tzn. v této
dobé probiha nédhrada (zelené tecky viz obrazek . Pti nové analyze prostiedi se
AFH v daném ,refreshcyklu® (prvni a kazdy ¢tvrty) pfepne do bézného FH.

Vysledek

Po skonceni programu je vynesena hlavni grafickd zavislost, kterda nam znazornuje
prubéh nami navolené komunikace (viz obr. . Tento vystupni graf byl ziskan po

nadefinovani celkového poc¢tu paketii urcéenych k prenosu, ktery se rovnal 8400, dale
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bylo pouzito celkem 30kanali pro staticky rusi¢ a pocet dynamickych rusict byl

30. Spolecné s timto grafem je vynesena i jedna statistika, ktera znazornuje pouze

posledni , refresheyklus, u kterého neprobihala ndhrada, ale zjistovala se u néj za-

rusenost prostiedi (opét vlivem statického a dynamického ruseni).

Prubeh komunikace: Kolize a jejich nahrady
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Obr. 7.7: Pribéh nadefinované komunikace, vyuziti AFH.

5000 8000 7000

Na uvedeném obrazku ([7.7) je ndzorné vidét, na kterych kandlech nedochézelo ke

kolizi (modrd tecka), kde ke kolizim dochazelo (cervend tecka) a nakonec vlastni

nahrada technikou AFH (zelend tecka). Je vidét, ze v dobé, kdy se zjistovali pod-

minky uvnitt komunikac¢niho prostiedi, nedochéazelo k ndhradam Spatnych kanélt za

dobré, v tuto dobu (refresheyklus) si systém vyhodnocoval dané prostiedi. Nésledné

po vyhodnoceni tohoto prostredi jiz probihaly jednotlivé ndhrady kanalt, ale pouze

pro pasmo o velikosti (8ifce) 25 kanali. Zbytek kanala jiz technika AFH nedokézala

nahradit, a tak na téchto kanalech nemohla probihat ndhrada. Vlastni nahrada se

provadéla po dobu, nez uplynuly celkem t¥i refreshcykly (nebo-1i 3 * 700 paketit),

po uplynuti této doby se opét zjistovaly podminky a neprobihala Zadné nahrada.

Ojedinélé ,cervené tecky“ znazornuji nadefinované dynamické rusice.

Grafické uzivatelské rozhrani — GUI

Pro snazsi ,,ovladani“ programu, aby pro simulaci (zaddvani parametrti) nebylo po-

tfeba zasahovat do vnitini struktury kédu, jsem zdrojovy kéd obohatil o vlastni

grafické uzivatelské rozhrani (GUI — Graphical User Interfaces), kde pfipadnému

uzivateli je umoznéno zadat primo:

e pocet paketi urcenych k prenosu,
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e pocet dynamickych rusici,
e Sifku pasma statického rusice.
Grafické uzivatelské prostiedi (GUI) obsahuje tfi ¢asti:

1. Zakladni parametry — zde se navoluji jednotlivé, jiz dfive zminéné parame-

try, se kterymi je po stistku tlacitka ,Generuj* provedena simulace.

2. Ovladani — v této Casti je mozno si napt. jednotlivé grafické zavislosti zobrazit
ve vlastnim okné a vyuzit standardni nastroje pii praci s grafy v matlabu
(tzv. toolbar) nebo je mozno pouzit nékolik zakladnich nastroji (pfibliZeni,
oddéleni, uchyceny) na vynesené grafy v prostiedi ,Azes“, piipadné zapnout—
vypnout miizku i legendu.

3. Grafické zavislosti

Grafické uzivatelské prostredi vypada nasledovné:
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Obr. 7.8: Grafické prostiedi, programu, pro znazornéni AFH.
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V pfiloze (A.1)) je uveden zdrojovy kéd programu, ktery neobsahuje prvky GUI. Je
to z toho diivodu, ze koéd obsahujici grafické prvky, mezi néz patii napt. tlacitka,
lista s nabidkou, zatrhavaci tlacitka apod., se tak stava znacné nepiehledny, nicméné

je mozno tento zdrojovy kod naleznout na pfilozeném CD.
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8 ZAVER

Cilem bakalarské prace bylo seznamit se s technologii frekvenéniho skédkani (FH)
a popsat systémy vyuzivajici tuto technologii s jejich parametry mezi néz patii
frekvencni rozsah, sitka pasma, pouzitd modulace, pfenosova rychlost a dalsi. Po
nastudovani uvedené techniky frekven¢niho skdkani jsem zjistil, Ze komunikac¢ni za-
fizeni vyuzivajici techniku FH se vyznacuji vysokou bezpecnosti komunikace, jelikoz
je slozity odposlech, zdtivodu preladovani nosnych kmitocti v pribéhu komunikace,
déle tato zafizeni jsou méné nachylna na ruseni vznikajici ve stejném pasmu, ve
kterém probihd vzajemné komunikace téchto zarizeni. OvSem nevyhodou téchto za-
fizeni vyuzivajici techniku FH je, Ze jsou zavislé na spravné cinnosti generatori
pseudonahodnych ¢isel, jak na vysilaci, tak i na prijimaci strané, podle kterych se
v kmitoc¢tovych syntezatorech nastavuji nosné frekvence signalu.

Technika frekvenc¢niho skakani je vyuzivana v systémech urcenych pro arméadni,
ale i komercni pouziti. Ve vojenské sfére se vyuziva v komunikacnich systémech.
Mezi tyto komunikac¢ni systémy vyuzivajici techniku frekvencéniho skdkani patii sys-
témy MRR, EriTac, SINCGARS, JASORS, Panther V-EDR a HF-90. Do komercni
sféry patii celosvétove rozsifeny systém Bluetooth, umoznujici bezdratové spojeni na
kratsi vzdalenosti. Takové bezdratové spojeni se vyuziva pro spojeni mobilniho tele-
fonu s nahlavni soupravou nebo pfenos dat s pocitacem a podobné. Dale bych uvedl
DTR2450 vyuzivajici FHSS, tento systém je urcen pro vzajemnou komunikaci ve vel-
kofiremnich podnicich, vyrobnich haldch priamyslu a dalsich podobnych odvétvich.
Pro kazdy z téchto systémi jsem vyhledal jejich zakladni parametry a prehledné je
uvedl v prislusnych tabulkéch.

V praktické ¢asti bakalarské prace jsem s vyuzitim softwaru Matlab naprogramo-
val program, ktery znazornuje techniku adaptivniho frekven¢niho skédkani. Z urcité
¢asti jsem pri sestavovani programu vychazel z AFH, které je vyuzivano u zarizeni
s technologii Bluetooth, presnéji od jeji specifikace 1.2, ktera jiz podporuje tuto
techniku.

Cilem tohoto programu je znazornéni funkce AFH u komunikace, ktera probiha
v zaruseném prostiedi vlivem statického a dynamického ruseni. Vysledkem simulace
jsou grafické zavislosti, na kterych je mozno vidét, kde nastalo statické a dynamické
ruseni pfi komunikaci, a jakym zptsobem se komunikace upravila (adaptovala), na

vzniklé podminky v prostiedi.
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SEZNAM ZKRATEK

ADPCM - Adaptive Differential Pulse Code Modulation

ADSL - Asymetric Digital Subscriber Line

AFH — Adaptive Frequency Hopping

ARQ — Automatic Repeat Query

ASK — Amplitude Shift Keying

ATCS — Advanced Tactical Communication System
CNR — Combat Net Radio

CVSD - Continuously Variable Slope Delta modulation
DRM — Digital Radio Mondiale
DSSS — Direct Sequence Spread Spectrum

DVB-T - Digital Video Broadcasting — Terrestrial

ECM — Electronic Counter Measures

EDR — Enhanced Data Radio

EPM — Electronic Protective Measures

FCS — Free Channel Search

FEC — Forward Error Corection

FFH — Fast Frequency Hopping

FH — Frequency Hopping

FHSS — Frequency Hopping Spread Spectrum
FS — Fixed Secure

FSK — Frequency Shift Keying

GFSK - Gaussian Frequency Shift Keying
GI — Guard Interval

GMSK - Gaussian Minimum Shift Keying
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GPS
GUI
HF
ISM
MELP
OFDM
PDA
PSK
QAM
QPSK
RSSI
SFH
SIG
T-DAB
UHF
VHF

WLAN

— Global Positioning System

— Graphical User Interfaces

— High Frequency

— Industrial, Scientific and Medical radio band
— Mixed Excitation Linear Prediction

— Orthogonal Frequency Division Multiplex
— Personal Digital Assistant

— Phase Shift Keying

— Quadrature amplitude modulation

— Quadrature Phase Shift Keying

— Received Signal Strength Indication

— Slow Frequency Hopping

— Special Interest Group

— Terrestrial Digital Audio Broadcasting

— Ultra High Frequency

— Very High Frequency

— Wireless Local Area Network
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A PRILOHA

A.1 Zdrojovy kod programu — Matlab
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clear all;
close all;

clc;
% Deklarace zakladnich "promenych":

pocet_paketu = 4200; 7% Pocet paketu urcenych k prenosu.
max_dynamickych = 20; 7 Pocet dynamickych rusicu.

% Pocet statickych rusicu (pasmo ruseni--Wifi).
pocet_staticke_rusice = 30;

% Definice po kolika cyklech se bude znovu delat statistika.
refresh_cyklus = 700;

hranice_max = 80; % V procentech

max_nahraditelnych = 25;

kolik_odstranit = 0;

% Inicializace pro generatory "randint".
rand(’seed’ ,sum(clock) * 10000);

% Nadefinovani matice urcujici kanaly pro staticke rusice.

staticke_rusice = zeros(1l, pocet_staticke_rusice);

% Matice pro ulozeni cesty paketu (ktery kanal byl pro,

% jaky paket vyuzit)

% Matice, kde se uklada kanal, ktery byl pouzit pro prenos paketu -->
% cesta paketu.

pruchod_paketu_PRED_ReMapping = zeros(l, pocet_paketu);

% Matice, kde je zahrnuta nahrada za spatne kanaly --> cesta paketu
% po aplikace Re-Mapping function.

pruchod_paketu_ReMapping = zeros(1l, pocet_paketu);
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% Matice pro ulozeni kolizi se statickym rusicem.
pruchod_paketu_PredReMapping RND = zeros(1l, pocet_paketu);

% Matice pro ulozeni kolizi s dynamcikym rusicem.
pruchod_paketu_PredReMapping_Static = zeros(l, pocet_paketu);
% Matice nesouci veskere kolize.
pruchod_paketu_KOLIZE_StaticDynamic = zeros(1l, pocet_paketu);
bank_delete_channels = zeros(1,100); % Banka spatnych kanalu.

% Nadefinovani tabulky, kolizi na komunikacnim kanale urcenym pro
% prenos s nejakym zarusenim <-- Statisticka tabulka, probiha zde

% inkrementace.

statistika = zeros(1, 100);

inkrementace = zeros(1, 100);

% Nadefinovani statickeho ruseni vetsiho pasma <-- WIFI (pres 20
% kanalu):

% Vygenerovani kanalu 1az80, kde je prvni kanal WIFI (celkem 20

% kanalu).

wifi = randint(1,1, 100 - pocet_staticke_rusice);

for i =1 : 1 : pocet_staticke_rusice
staticke_rusice(i) = wifi + i; % Zapis do matice pro cele pasmo
JWIFI resp. pro "pocet_staticke_rusice" kanalu.

end

% Prenos vsech paketu urcenych k prenosu:
rand(’seed’, sum(clock) * 10000); %Inicializace pro gen. "randint".
for paket = 1 : 1 : pocet_paketu
tabulka_Pasmo = zeros(1, 100); % Vytvoreni tabulky "Pasmo", kde
%hse v kazdem cyklu inicializuji zarusene kanaly rusici

%(dynamickymi i statickymi) .

% Reset. "statistiky" pro nove inkrementace v dalsim refresh-cyklu.
if ((mod(paket - 1, refresh_cyklus) == 0) && (paket > 1))
statistika = zeros(1, 100);
inkrementace = zeros(1, 100);

end
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% Ruseni statickymi rusici --> zapis do tabulky "Pasmo".

for i =1 : 1 : pocet_staticke_rusice
tabulka_Pasmo(staticke_rusice(i)) = 1; % Na misto v tabulce
%"Pasmo", se zapise "log 1" tam, kde je staticke ruseni.

end

% Ruseni dynamickymi (nahodnymi) rusici --> zapis do tabulky "Pasmo".
% Vygeneruje kanaly pro dynamicke rusice v rozmezi 1-max_dynamickych.
for i =1 : 1 : max_dynamickych
% Zapise do tabulky "Pasmo", "log 1" vsude tam, kde pracuje nejaky
% dynamicky rusic.
tabulka_Pasmo(randint(1,1,100) + 1) = 1;

end

% Naplneni banky dobrych kanalu pro prvni refresh-cyklus (prvnich
% 700set), odkud se vybiraji nahrazujici kanaly AFH, dle prvniho
% paketu.

if (paket == 1)

left_hranice_novych_good = wifi;
cnt = 0; % Urceni nulove pozice v bank_good_channels.
clear bank_good_channels;

for i =1 :1: 100

% Naplneni banky dobrych kanalu, pri spusteni samyma nulama,

% tzn. ze vsechny kanaly jsou good.
cnt = cnt + 1; % Prvni pozice v bank_good_channels.
bank_good_channels(cnt) = i; % Zapis do bank_good_channels.
end

% Leva hranice, resp. prvni kanal spadajici do statickeho ruseni.

static_left = wifi;

if pocet_staticke_rusice < max_nahraditelnych

static_right = wifi + pocet_staticke_rusice;

else

static_right = wifi + max_nahraditelnych;
end

end
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% Pro dalsi refresh-cykly se jiz banka dobrych kanalu plni dle

% statistiky vynasene kazdym refresh-cyklem a prislusnou hranici.

if ((mod(paket, refresh_cyklus) == 0) && (paket > 1))
clear bank_good_channels;
statistika_ruseni_procent = zeros(1l, 100);
cnt_good = 0; % Poloha v bance je na O.

cnt_bad = 0; % Ma v sobe pocet spatnych kanalu.

%Prevod na procenta z tabulek "inkrementace" a "statistika"

h<-- ulozi se do tabulky "statistika_ruseni_procent".

for i=1:1: 100
statistika_ruseni_procent(i) = statistika(i) * 100 /...
inkrementace(i);

end

%Uchova si pro vykresleni BAR grafu hodnoty z behu, kdy se muze

Jvybirat z pasma statickeho rusice.

if mod(floor(paket / refresh_cyklus), 4) ==
statistika_ruseni_procent_SHOW = zeros (1, 100);
statistika_ruseni_procent_SHOW = statistika_ruseni_procent;

end

% Vyplneni banky dobrych kanalu (bank_good_channels) dle statistiky
% Vse, co lezi pod hranici jsou dobre (good) kanaly a vse co je nad

% hranici jsou spatne (bad) kanaly.

% HRANICE....dle maximalniho poctu, co dokaze technologie AFH
Jnahradit (viz max_nahraditelnych) --> narust.

% Na zacatku je hranice na 3% a pokud neni splnena podminka
% max_nahraditelnych, tak se hranice zvysi.

hranice = 3;

% Algoritmus pro urceni a posouvani HRANICE, dle max. poctu
Jnahraditelnych kanalu.
while(1)

for i =1:1: 100

% Pri dane hranici si zjistim kolik je "good" a "bad" a
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% kdyz nebude splena podminka, tak zvysuj(dalsi cast-nize).
% Hodnota pod hranici udava "good" kanal.
if (statistika_ruseni_procent(i) < hranice)
cnt_good = cnt_good + 1; % Poloha v bance.
bank_good_channels(cnt_good) = ij;
else
% Pocet spatnych kanalu.
cnt_bad = cnt_bad + 1;
end

end

% Programove nalezeni hranic vymezujicich staticky rusic
%(pasmo ruseni).
ukazatel_left = 0; 7 Pomocna promenna pro hledani hranic pasma.
ukazatel_right = 0; % Pomocna promenna pro hledani hranic pasma.
static_left = 0; 7% Promenna pro ulozeni leve hranice pasma.
static_right = 0; % Promenna pro ulozeni prave hranice pasma.
delka_predchoziho_intervalu = O;
for i =1 :1 :100
x = find(bank_good_channels == i);
% Znamena, ze kanal ’i’ nepatri do banky dobry kanalu.
if isempty(x)
ukazatel_left = i;
for j = (ukazatel_left + 1) : 1 : 100
y = find (bank_good_channels == j);
% Znamena, ze kanal ’j’ nepatri do banky dobry
% kanalu.
if isempty(y)
ukazatel_right = j;
else
break;
end
end
end
if (ukazatel_right - ukazatel_left) > ...
delka_predchoziho_intervalu
static_left = ukazatel_left;
static_right = ukazatel_right;
end
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delka_predchoziho_intervalu = ...
static_right - static_left;

end

% Nahodne vybere z intervalu statickeho rusice interval,
% ktery se bude brat jako dobre kanaly (plati pouze v
% pripade, ze:

% pocet statickych rusicu > max pocet nahraditelnych)

JsMoznost, vybirani sirky 25 kanalu ze statickeho ruseni.
hZakomentovana moznost znamena, ze se bude vzdy vybirat
Jnahodne jinde tot pasmo 25kanalu, kdyz i odkomentujeme,
Jtak musime zakomentovat hned ten dalsi if. Ten prave
Jnastaveny if znamena, ze se vybira vzdy stejne pasmo
h25kanalu.

%if mod(floor(paket / refresh_cyklus), 4) ==

if (mod(floor(paket / refresh_cyklus), 4) == 1) && ...
(paket <= refresh_cyklus)

left_hranice_novych_good = 0;

while(1)

pocet_novych_good = pocet_staticke_rusice -...
max_nahraditelnych;

% Najdu interval ve statickem rusici, ktery oznacim

% jako good channels.

if pocet_novych_good > 0O
left_interval = randint(1,1, (static_right -...

static_left) + 1) + static_left;

if left_interval + max_nahraditelnych < static_right

% Nasel jsem takovou levou hranici kde lze v

% ramci statickeho rusice oznacit interval jako good

% channels.

left_hranice_novych_good = left_interval;

break;

end

else

break;

end

end
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end
if left_hranice_novych_good "= 0
for i = static_left : 1 : static_right
if (i < left_hranice_novych_good) ||...
(i > left_hranice_novych_good + ...
max_nahraditelnych)
cnt_good = cnt_good + 1;
cnt_bad = cnt_bad - 1;
bank_good_channels(cnt_good) = i;
end
end

end

% Je potreba zvysit hranici, pro splneni podminky.
if (cnt_bad > max_nahraditelnych)
% Dojezd na fixni hranici (def. 80%).

if hranice == hranice_max

kolik_odstranit = cnt_bad - max_nahraditelnych;
bank_delete_channels = zeros(1,100);

for i = 1 : kolik_odstranit

while(1)
rand_delete_kanal = randint(1,1,100) + 1;
x = find(bank_good_channels == rand_delete_kanal);

% Pokud je "x" empty tedy delka = 0, tak nahodne vybrany kanal neni
% v bance dobrych kanalu, tedy patri mezi spatne kanaly.

if isempty(x)
% Zde mam kanal, ktery patri mezi spatne, ale muze se pridat pouze
% tehdy pokud,uz nebyl do banky delete channels pridam nekdy predtim

if (bank_delete_channels(rand_delete_kanal) == 0)

break;

end

end

end

bank_delete_channels(rand_delete_kanal) = 1;

end

break;

else

hranice = hranice + 1;
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cnt_good = 0;
cnt_bad = 0;
clear bank_good_channels;

end

else
break;
end

end

% Zobrazeni prubehu programu do "Command Window" v Matlabu.
paket
hranice
cnt_bad
kolik_odstranit

max_nahraditelnych
end

% Master si vybere kanal, na kterem bude posilat paket
% (rozsah 1 az 100).
while(1)
kanal_Master = randint(1, 1, 100) + 1; % Vyber kanalu 1az100

% Podivam se jestli byl kanal vybrany z wifi
jewifi = O;
if kanal_Master >= static_left && kanal_Master <= static_right
jewifi = 1;
break;

end

% "find" se podiva, zda kanal_Master je uvnitr bank_delete
% _channels. (pokud neni uvnitr tak "x" je empty)

x = find (bank_delete_channels == kanal_Master);

if mod(floor(paket / refresh_cyklus), 4) "= 0

% Jednou za 4 cykly je mozne vybirat random cislo i z

% "bad_channels".

y = find (bank_good_channels == kanal_Master);
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% Pokud se y“=0, tak kanal_Master patril mezi good_channels.
if (isempty(x)) && (length(y) ~= 0)

break;
end

end

inkrementace(kanal_Master) = inkrementace(kanal_Master) + 1;

% Ulozeni zvoleneho kanalu pro prislusny paket(pro graf cesta paketu)
if jewifi "= 1
pruchod_paketu_PRED_ReMapping(paket) = kanal_Master;

end

% Aplikace Re-Mapping function, kdyz se vybere obsazeny (spatny)
% kanal), vyber jako nahrada za zvoleny je z bank_good_channels.
if (tabulka_Pasmo(kanal_Master) == 1) || (jewifi == 1)
% Inkrementace v tab. statistika pokud Master vybere zaruseny
% kanal.
statistika(kanal_Master) = statistika(kanal_Master) + 1;
hJelikoz je vybrany kanal spatny, tak se nahodne vybere

Jnahrada za nej z bank_good_channels:

% "rnd_num" nahodne vybere pozici z banky, kde je uloZen
% volny kanal.
rnd_num = randint(1,1, length(bank_good_channels));
% Osetreni,aby se nevzala nulta pozice v bance, pokud randint
% vybere 0, tak se "rnd_num" prepise na 1.
if rnd_num ==
rnd_num = 1;

end

% Vyber kanalu Masterem, a zjisteni zvoleneho kanalu, kam patri.

if kanal_Master > wifi && kanal_Master < wifi + pocet_staticke_rusice
pruchod_paketu_PredReMapping_Static(paket) = kanal_Master;

else

pruchod_paketu_PredReMapping_ RND(paket) = kanal_Master;
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end

if max_nahraditelnych < pocet_staticke_rusice
if (kanal_Master < left_hranice_novych_good) || (kanal_Master >...
left_hranice_novych_good + max_nahraditelnych) ||...
mod (floor (paket / refresh_cyklus), 4) ==
% Tahle promena obsahuje vsechny kanaly, kde nastala kolize.
pruchod_paketu_KOLIZE_StaticDynamic(paket) = kanal_Master;
end
else
if mod(floor(paket / refresh_cyklus), 4) ==
pruchod_paketu_KOLIZE_StaticDynamic(paket) = kanal_Master;
end
end
% Kanal Mastera je zmenen na jiny - nahodny vyber z banky dobrych
% kanalu.

kanal_Master = bank_good_channels(rnd_num);

if mod(floor(paket / refresh_cyklus), 4) "= 0
pruchod_paketu_ReMapping(paket) = kanal_Master;

end

end
end
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% Vykresleni grafu, ktery znazornuje procentualni vyskyt kolizi pri
% prubehu komunikace (prenosu paketu)

% (Inkrementace tabulky "statistika").

figure (1)

% Vykresleni grafu typu BAR.

bar(1:100, statistika_ruseni_procent_SHOW, ’g’)
title(’Procentualni vyskyt kolizi pri komunikaci’); %Nazev grafu.
xlabel(’Kanaly [-]’); % Popisek osy x.

ylabel (’Vyskyt kolizi [%]’); % Popisek osy y.

x1im([0, 100]); % Rozsah osy x.
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ylim([0, 100]); % Rozsah osy y.

grid on

% Prubeh komunikace - znazorneni FH (modre tecky), dale kanalu, kde
% nastala kolize (cervene tecky) a zobrazeni AFH neboli nahrady

% zelene tecky).

figure (2)

% plot (x,y,’parametry’)

% Vykresleni dvou grafu do jednoho.

plot(1:pocet_paketu, pruchod_paketu_ PRED_ReMapping, ’.b’,...
1:pocet_paketu, pruchod_paketu_KOLIZE_StaticDynamic,’.r’,...
1:pocet_paketu, pruchod_paketu_ReMapping, ’.g’)

% Nazev grafu.

title(’Prubeh komunikace: Kolize a jejich nahrady’);

xlabel(’Pakety [-]’); % Popisek osy x.

ylabel(’Kanaly [-]’); % Popisek osy y.

legend (’Skakani’, ’Kolize’, ’Nahrada’)

x1im([0, pocet_paketul); % Rozsah osy x.

ylim([1, 100]); % Rozsah osy y.

grid on
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