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ABSTRAKT

Diplomova prace se vénuje problematice skryvani dat do zvukovych zaznami. Popisuje
obecné steganografické principy a dale se zaméfuje na specifika skryvani dat ve zvu-
kovych zdznamech a rozebira steganografickou techniku LSB a vhodnost riiznych typi
zvukovych zaznam( pro skryvani dat touto technikou. Na zakladé popsanych mecha-
nismi je navrzena laboratorni Gloha zabyvajici se skryvanim dat do zvukovych zaznamd
a vlivem nékterych aspektdl na vysledny zadznam nesouci skrytd data. Dale je popsan
program, ktery byl vytvoren jako soucast laboratorni dlohy, a to z hlediska navrhového,
funkéniho i implementacniho. V ramci laboratorni Glohy si budou studenti moci vyzkouset
vliv mnozstvi skryvanych dat a riznych zplsob( jejich skryti na kvalitu vysledného zvu-

VvV /s

dat do zvukovych zadznami technikou LSB.

KLICOVA SLOVA
skryvani dat steganografie LSB WAV laboratorni Gloha Python

ABSTRACT

The diploma thesis aims on the matter of data hiding (steganography) in audio records.
It describes general steganographic principles and aims further on the specifics of data
hiding in audio records and also aims on the LSB steganographic technique and suita-
bility of different types of audio records to be used with this technique. The thesis also
describes a laboratory exercise focused on steganography in audio records and influence
of related aspects on the final audio record which contains secret data. Further, the
thesis describes a program that was created especially for the laboratory exercise, from
the design, functional as well as implementation-related view. Within the exercise, stu-
dents will be able to examine how the amount of data to be hidden in the audio record
and different ways of data hiding will affect quality of the resulting audio record, and
therefore they can become more familiar with the matter of steganography based on the
LSB method used in audio records .
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UVOD

Lidskou komunikaci jiz od davnych dob kromé problému, jak informaci predat,
provazi neziidka dalsi souvisejici problém, a to jak informaci na jeji cesté od ode-
silatele k prijemci utajit. Béhem c¢asu bylo vynalezeno mnoho metod pro predavani
¢i ukladani tajnych zprav v ramci jinych zprav nebo i fyzickych objektii. Prvni
metody byly velmi jednoduché, avsak s historickym vyvojem se neustédle zdoko-
nalovaly, byly sofistikovanéjsi a snizovaly riziko odhaleni nebo dokonce zajistovaly
divérnost dotyénych zprav. Vyvoj vyustil ve vznik samostatné discipliny, kterd se
utajovanim informaci zabyva — steganografie.

Vymezeni steganografie mélo za nasledek urc¢eni formalniho ramce v oblasti uta-
jovani dat a vedle casto souvisejici oblasti — kryptografie — se steganografie rozvijela
a rozvijl zejména v souvislosti s prichodem informacnich technologii. Ty kladou nové,
diive neznamé ¢i nedostupné moznosti a vyzvy nejen z hlediska utajovani informaci,
ale z druhé strany i z hlediska detekce a odhalovani utajenych informaci.

Cilem této préace je popsat obecné steganografické principy a déle se soustiedit
na moznosti skryvani tajnych dat do zvukovych zaznamu. Na zakladé téchto poz-
natkil je dale predstavena navrzena laboratorni tloha, ktera studentiim umozni lépe
se sezndmit s ukryvanim tajnych dat do zvukovych zdznamt. Uloha vyuZiva podi-

tacového programu Stego, ktery byl pro ni navrzen.

[Prvni kapitolalse vénuje obecnému tivodu do problematiky steganografie a struc-

nému historickému vyvoji. [Druha kapitolal rozebira steganografické principy podrob-

néji, ve ftreti kapitole] jsou rozebrany nékteré metody pouzitelné pro ukryvani dat
ve zvukovych zaznamech. Kapitola dale do vétsi miry priblizuje steganografickou

techniku LSB, diskutuje vhodnost riiznych typt a formata zvukovych zaznamu pro

skryvani dat a popisuje strukturu zvukovych souborit WAV. Ve [ctvrté kapitold je

diskutovana laboratorni tiloha zabyvajici se ukryvanim dat ve zvukovych zaznamech,
v niz si studenti mohou vyzkouset, jaky vliv na zvukovy zadznam bude mit ukryti

dat na zakladé mnozstvi dat a nastaveni jednotlivych parametrii, a dale jak se pro-

jevi Sifrovani dat. [Pata kapitolal] popisuje program Stego z hlediska navrhového i

implementacniho a popisuje principy, na kterych je program postaven.
Pf{loha [A] obsahuje uzivatelskou pifrucku k programu, kterd podrobné popisuje
moznosti jeho vyuziti. Pi{loha [B] obsahuje zadéni laboratorn{ tlohy a pozndmky pro

vedoucl cviceni.
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1 UVOD DO STEGANOGRAFIE

1.1 Priblizeni pojmu steganografie

Pojem steganografie [I] pochézi z feckych vyrazi steganés (skryty) a grafein (psét)
a oznacuje védni obor, ktery se zabyva utajenim informace v rdmci jiné, neutajené
zpravy (nebo obecnéji i fyzického objektu). Presnéji — jednd se o utajeni netrividlni,
tj. takové, které neni snadno odhalitelné (at jiz lidskému pozorovateli ¢i stroji) a je
provedeno (alespon do uréité miry) sofistikovanou metodou.

Nézornym prikladem muze byt vyuziti ,neviditelného* inkoustu k napsani tajné
zpravy bud na cisty list papiru nebo jako tajny dodatek k jinak zcela bézné vyhlize-
jici pisemnosti. Z pohledu bézného ¢tenare bude dany list papiru obsahovat pouze
regulérné viditelny text, zatimco ¢tendr, ktery bude mit znalost toho, Ze kromé
viditelného textu je na listu obsazena i skryta zprava, muze pouzit prostiedek k je-
jimu zviditelnéni (zahiati papiru, aplikace chemické latky, kterd zptusobi zabarveni
neviditelného textu apod.).

7 tohoto prikladu je zcela ziejmych nékolik fakt, které je nutné brat pti pouziti
steganografie (obecné) v tvahu: Prijemce i odesilatel musi znat metodu, kterou je
informace skryta, prijemce navic musi védét, kde a jakym zptusobem mé hledat
skrytou zpravu. Dale musi brat v iivahu to, ze skrytou zpravu mohou odhalit i treti
osoby, coz je nezadouci jev. Muze se jednat jak o ndhodné zjisténi (napr. ndhodné za-
hrati papiru), tak i o zjisténi cilené — tieti osoba, napt. dorucovatel, ma podezieni, ze
probihé tajnd komunikace, a muze tedy vyvijet usili (za pouziti jak ndhodnych, tak i
cilenych metod) pro zjisténi, zda je prenasena tajnd zprava, a dile se muze i pokouset
o jeji precteni. Z toho vyplyvaji dalsi dva aspekty spojené se steganografii — rozdil
mezi ukrytim zpravy a zachovanim dtvérnosti jejtho obsahu. To jiz vSak zasahuje
do oboru kryptografie, ktery se ovSem v praxi neziidka s vyuzitim steganografie

v netrividlni mite protina. [2]

1.2 Historie

Zatimco dnes je steganografie povazovana za obor souvisejici s informatikou nebo
matematikou [2], jesté pred nékolika desitkami let nebyla jako takova vycleriovana,
a postupy, které dnes fadime do oblasti steganografie, byly jednoduse povazovany za
vice ¢i méné chytré napady k ukryti a prenosu informace od odesilatele k ptijemci,
aniz by bylo vynakladano zvlastni usili pro jejich blizsi formalni popis a zkoumani.

Nejstarsi zminka o vyuziti steganografie pochazi jiz ze starovéku[2] — jednalo

se o situaci, ve které byvaly kréal fecké Sparty, Demaratos, skryl tajnou informaci
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o chystaném utoku Persant na Spartu na voskovanou drevénou desticku. V té dobé
se tyto desticky pouzivaly na psani (vyryti textu na desticku), pficemz desticka
byla vyrobena z hladkého kusu dfeva a nasledné namocena do roztaveného vosku.
V pripadé desticky s tajnou zpravou Demaratos tdajné nejdiive vosk z desticky
odstranil, vyryl tajnou zpravu primo do desticky a poté ji opét pokryl roztavenym
voskem, takze vypadala jako kterakoliv jind voskovana desticka, a nasledné obchodni
cestou doputovala do Sparty.

Dalsi, z dnesniho pohledu primitivni, postup k doruceni tajnych zprav ve sta-
rovékém Recku zahrnoval uschovani zpravy v bfise zajice. Z oblasti staroveké Ciny
pochézi dalsi idajné pouzita metoda — napsani zpravy na kus hedvabi, které bylo
poté poskladano a navoskovano. Posel tento kousek hedvabi spolkl a prepravoval jej
ve svém travicim traktu.

Jind zminka o steganografii se datuje do prvniho stoleti naseho letopoctu [2],
kdy filozof Plinius Starsi pripravil latku, kterou bychom dnes nejspise oznacili jako
neviditelny inkoust.

Z doby raného novovéku pochézi tzv. Cardanova mfizka (pojmenovana po Gero-
lamu Cardanovi), coz byla desticka z pevného materidlu obsahujici pravoihlé otvory.
Do otvort v desticce byla po prilozeni na list papiru vepsana tajna zprava a zbylé
misto okolo vepsanych pismen bylo doplnéno dalsim textem. Je ziejmé, ze v zavislosti
na povaze doplnéného textu (a tudiz i na celkové sestaveném textu tvoreném pis-
meny doplnéného textu i puvodni zpravy) mohl vysledny text budit jisté podezrent;
dalsim rysem této metody je s urc¢itou nadsazkou i presah do oblasti kryptografie
— konkrétni podoba Cardanovy mfizky pouzitda ke skryti textu by se patrné dala
povazovat v urcitém smyslu za sifrovaci klic.

Dalsi rozvoj zaznamenala oblast steganografie v moderni dobé, predevsim v sou-
vislosti s prvni a druhou svétovou valkou a potifebou tajné vymeény informaci bez
intervence nepratelské strany. Mezi steganografické metody z obdobi prvni své-
tové valky patrilo vyuzivani synonym z urcité terminologické oblasti pro oznacovani
pojmil z jiné oblasti [2] (napfiklad na prvni pohled ni¢im pfili§ neobvykly text ob-
sahoval popis s chemickym ¢i drogistickym nazvoslovim nebo fingované obchodni
sdéleni; ve skutecnosti jednotlivé terminy oznacCovaly tzemni utvary (mésta, re-
giony) nebo nepratelské valecné jednotky — lodé, letadla apod. a umoznovaly tak
predavani strategickych valeénych informaci o postupu nepftitele). V principu se
jednalo o podobny pristup jako pri pouziti argotu[3], mluvy typické zejména pro
kriminalniky, ktefi pouzivanim smluvenych vyrazi pred neznalymi osobami maskuji
skutecény vyznam vytc¢enych sdéleni.

Skryvani tajné zpravy v textu vyuzivala i dalsi metoda: Text obsahujici tajné
sdéleni je sestaven tak, aby na prvni pohled alespon zhruba daval smysl; zaroven

jsou slova v textu volena takovym zpiisobem, aby jednotliva pismena tajného textu
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(po tadé) odpovidala pocatecnim pismenum slov sestavené zpravy. Napiiklad véta
»Albert hladové okusuje jablko.* by na zédkladé vyse uvedeného postupu méla v sobé
ukrytou zpravu ,,Ahoj“.

Technicky zajimavym pokrokem byl objev tzv. mikrotecek nacistickou armé-
dou. Mikrotecka byla miniaturni c¢ast fotografického filmu upraveného do tvaru a
rozméru odpovidajicimu tecce napsané na list papiru psacim strojem, pficemz na
tuto miniaturni plochu bylo mozné vmeéstnat priblizné jednu stranku A4 textu.
Mikrotecky byly umistovany na listy papiru s psanym textem napf. na mista tecek
ve vétach, takze na prvni pohled nebudily pozornost.

S mohutnym rozvojem elektroniky ve druhé poloviné 20. stoleti, z né¢jz mimo
jiné plynul i rozvoj vypocetni techniky a Internetu, pfisly zcela nové moznosti i
v oblasti steganografie. Prikladem muze byt ukryvani dat v komunikac¢nich pro-
tokolech, souborovych systémech (respektive obecné v diskovych oddilech) nebo

v obrazovych ¢i zvukovych zaznamech.
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2 PRINCIPY STEGANOGRAFIE

Jak jiz bylo naznaceno, icelem steganografie je ukryti tajné informace (tajné zpravy,
napiiklad strategickych informaci vojenského charakteru) uvnitt jistého prostredku,
ktery je do ur¢ité miry pristupny tretim stranam, tedy do tzv. nosice. V kontextu
informacnich technologii mohou byt jako nosic¢e vyuzity mj. tyto prostredky[2][I]:

 spustitelné soubory,

e obrazové, zvukové ¢i multimedialni soubory,

 datové jednotky komunikac¢nich (sitovych) protokoli,

o diskové oddily, souborové systémy;,

« textové soubory,

» nevyzadand posta (spam)

Vyslednou entitu, ktera vznikne kombinaci nosice a vlozené tajné zpravy, nazyvame

steganogramem:
nosic¢ + tajna zprava = steganogram

Pod pojmem tajnd zprdva je chapana informace prakticky libovolného charakteru
— nemusi se jednat doslovné o zpravu v bézném slova smyslu (textové sdéleni), ale
muze se jednat kuprikladu o obrazova data, zvukovy zaznam, logickou hodnotu,
nebo jakoukoliv jinou reprezentaci pozadované informace.

Pri ukryvani tajné informace do nosic¢e lze postupovat dvéma zptisoby: Prvni
moznosti je pridat tajnou zpravu do nosice ve formé redundantnich dat (pokud to
struktura nosice dovoluje, tj. pokud lze provést pridani takovym zptisobem, aby
puvodni sémantika ani obsah nosice nebyl poskozen). To je mozné provést napriklad
u spustitelnych soubort nebo u jinych nosict, které dovoluji dynamicky upravovat
obsah, a to takovym zptsobem, ze pri bézném pouziti nosice nebudou data repre-
zentujici ukrytou zpravu nijak interpretovana, nebo alespon bude pravdépodobnost
interpretace dat dostatecné nizka. Vyhodou redundantniho pridani tajnych dat do
nosice je, ze vlastni informace obsazena v samotném nosi¢i neni ovlivnéna nebo
poskozena; nevyhodou je, ze pridand data mohou byt pfi analyze steganogramu
odhalena, nebo miize steganogram ve srovnani s béznym nosicem stejného typu po
upravé budit podezreni (zménou velikosti souboru, obsahem segmentt, které nemaji
jakoukoliv faktickou spojitost s ostatnimi ¢astmi nosice, apod.).

Druhou moznosti je modifikovat ¢ast nosi¢e (mysleno ¢ast jakozto souhrn vice
podéasti celku, nikoliv nutné souvisly tsek dat nosice) tak, ze urcity podil puvodnich
dat v nosi¢i se nahradi daty tajné zpravy. Tento postup muze byt, v zavislosti na
pouzitém nosi¢i, pomérné jednoduchy na implementaci. Je vsak vhodny pouze pro

takové nosice, jejichz modifikace (v rozumné mire) nezpusobi prilis velké zmény ve
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statistickych vlastnostech dat v nosi¢i nebo nebudou znatelné z hlediska smyslovych
vjemu pozorovatele (zrak v pripadé obrazového nosice, sluch v pripadé zvukového
nosice) apod. To, co lze oznacit za rozumnou miru, se muze velmi podstatneé lisit dle
pouzitého nosice, dle konkrétniho navrhu a implementace steganografické metody,
mnozstvi ukryté informace, steganografické kapacity nosicveﬂ a pripadné dalsich sou-

vislosti.

2.1 Stegoanalyza

Na ukryvani dat 1ze pohliZet z hlediska tvirce stegosystému (systému, ktery zajistuje
zejména ukryti tajné zpravy, prenos nebo uchovani steganogramu a extrakci tajné
zpravy prijemcem). Tvirce stegosystému se zabyva volbou vhodného nosice, volbou
zpusobu skryti dat do nosice, dalsimi technickymi nalezitostmi a v neposledni radé
téz zhodnocenim, jaky dopad by mélo pripadné odhaleni existence tajné zpravy nebo
jejiho obsahu.

Opacny pohled na steganografii, respektive konkrétni stegosystém, se skyta titoc-
nikovi, tedy tfeti strané, u které je z hlediska odesilatele a prijemce staganogramu
nezadouci, aby byla schopna obsah utajené zpravy ¢i pouze informaci o jeji exis-
tenci odhalit. Zde se dostdvame do oblasti stegoanalyzy[4], tedy oboru, jehoz ticelem
je analyzovat zachycenou zpravu a stanovit s urcitou pravdépodobnosti, zda neob-
sahuje utajenou informaci, a pripadné tuto utajenou informaci dale extrahovat.

Stegoanalyza muze byt provadéna strojové na zakladé zkoumani statistickych
vlastnosti ¢i analyzy vybranych jevii v ramci dané zpravy, které lze kvantitativné
vyjadiit[2], a dale také porovnanim zjisténych skutecnosti s profilem podobnych typu
zprav (na zékladé znalosti pouzivanych stegosystému a jimi vytvorenych stegano-
grami). Zde se jednd o tzv. statisticky utok. Utok v tomto kontextu znameng akti-
vitu, jejimz cilem je odhalit tajnou zpravu ve steganogramu nebo dokonce konkrét-
niho ptvodniho nosice bez ukryté zpravy. Zneptistupnéni nosice v puvodni podobé
(bez skryté zpravy) tfetim strandm je dal$im z dulezitych aspekti steganografie,
které je vhodné brat v tvahu pfi ndvrhu nebo pouzivani urcitého stegosystému;
v opacném pripadé muze mit potencialni ttocénik podstatné usnadnénou praci pri
analyze steganogramu.

Dalsi moznosti strojové stegoanalyzy je strukturdlni dtok[2], pti kterém je zkou-

méana struktura daného nosice, neobvykle pouzité ¢asti (segmenty) uvniti nosice,

1Steganografickou kapacitou rozumime mnoZstvi informace, které lze do nosi¢e ukryt. Podle
pouzitého zpusobu zavisi bud na zvolené mife redundance (mnozstvi dat vlozenych do nosice)
nebo na zvolené mitre nahrazeni pivodnich dat v nosi¢i tajnou zpravou. To vSe plati p¥i splnéni
podminky, Ze dané mnozstvi tajnych dat neohrozi utajeni pritomnosti tajné zpravy, nebo primo

obsah samotné zpravy.
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nadbytec¢na/nereferencovana data aj. V ramci stegoanalyzy muze byt ttok na stega-
nogram provadeén i cloveékem, coz se tyka zejména pouziti obrazovych ¢i zvukovych
zdznamu coby nosic¢u pro ukryti tajné zpravy. V tomto ptipadé pozorovatel zkoumé
dany steganogram a snazi se v ném najit néjaké nesrovnalosti (ve spojeni s jeho
znalosti jinych bézné se vyskytujicich obrazu ¢i zvuku). Prikladem mohou byt neob-
vyklé artefakty v obrazu, poskozeni barevné reprezentace jednotlivych bodi, zvysSena
hladina Sumu ve zvukovém zaznamu nebo jiné jevy, které se obvykle v daném typu
nosicu ve vétsi mire nevyskytuji.

Pokud je cilem chranit utajené zpravy pred ttokem provadénym ¢lovékem (nebo,
jinak feceno, nechceme, aby si pozorovatel, ktery ndhodné ¢i cilené prijde se stegano-
gramem do styku, v§imnul ¢ehokoliv neobvyklého), mizeme vyuzit prozkoumanych
nedostatkil lidskych smysli. Nejjednodussi moznosti, jak toho dosdhnout, je snizeni
miry vkladané tajné informace do nosice (¢imz dojde jen k takovému ovlivnéni,
u kterého se da predpokladat, ze si jej pozorovatel nevsimne) — naptiklad pri pouziti
techniky ukryvani dat LSB (blize popsana v kapitole .

Jinou moznosti je vyuziti znalosti o psychovizualnim modelu, tedy popisu toho,
jak ¢lovék vnima obraz. V této oblasti se jedna predevsim o citlivost lidského zraku
na zmény barevné a jasové slozky (zmény v jasové slozce jsou pro zrak markantnéjsi
nez zmeény v barevné slozce, ¢ehoz se mj. vyuziva napriklad ve ztratovych kom-
presich, typicky ve formatu JPEG). Analogicky lze u zvukovych zdznamu vyuzit
znalosti psychoakustického modelu (tj. jak lidsky sluch vnimé zvuky, téchto znalosti
je opét vyuZito mj. ve ztratovych kompresnich formatech), a pro ukryti tajné zpravy
vyuzit napf. jevi znamych jako maskovdni v éasové nebo kmitoctové oblasti (princip

je popsan v kap. .

16



3 STEGANOGRAFIE VE ZVUKOVYCH
ZAZNAMECH

Vkladani tajnych dat do zvukovych zadznami lze zalozit bud na technice nahrazeni
nejméné vyznamnych bita — LSB (popsana dile), nebo vyuzit nedokonalosti lid-
ského sluchu a data vlozit jinym zptsobem nez prostym nahrazenim bita ve vzor-
CiChEI Uvedme alespon nékteré ze steganografickych technik, které lze ve zvukovych

zaznamech pouzit:

3.1 Vyuzivané techniky

Maskovani v ¢asové oblasti. V tomto ptipadé se vyuziva faktu, ze lidsky sluch
nedokaze zachytit kratky zvuk o urcité intenzité (oznacovan jako maskovany), ktery
predchézi nebo nésleduje ve velmi kratké dobé (pfiblizné desitky milisekund) po
jiném zvuku o podstatné vyssi intenzité (hladiné akustického tlaku), oznacovaném
jako maskovaci. To, jaké zvuky budou maskovany, je vyjadieno tzv. maskovacim pra-
hem. Do zvukového zaznamu je tedy mozné vlozit tajna data, kterda budou reprezen-
tovana zvuky o nizké intenzité casové umisténé v zaznamu tak, aby se ukryly pod
maskovaci prah zvukl s vyssi intenzitou.

Nékdy se téz uvadi jako jedna z technik vkladani ozvény [5], coz je de facto
technika spadajici do maskovani v ¢asové oblasti. Konkrétnim kritériem dle [5] je,
ze vlozena ozvéna musi mit zpozdéni do 2ms a jeji intenzita musi byt mensi nez
intenzita zvuku, po kterém néasleduje. Ukryvana zprava tak muze byt kodovana

napt. pritomnosti nebo absenci ozvény v danych mistech zvukového zaznamu.

Maskovani v kmitoctové oblasti. Jedna se techniku zaloZzenou na podobném
principu jako v predchozim pripadé, avsak v tomto pripadé se jednd o vyuziti
maskovani v kmitoctové oblasti. Vychazi se opét z vlastnosti lidského sluchu, kon-
krétné jeho neschopnosti zachytit zvuk (maskovany) o urcité intenzité (s uréitou
hladinou akustického tlaku), jehoz kmitocet se ve spektru nachazi nedaleko jiného

zvuku (maskovaciho) o neprili§ rozdilném kmitoétu a s vyssi intenzitou.

Zména faze. Sluch neni citlivy na absolutni zménu faze ve zvukovém signalu, ce-

hoz lze také vyuzit pro uloZeni tajnych dat [5]. Princip spociva v rozdéleni signalu

T u zvukovych zéznamii je mozné vlozit — pokud to umoziiuje dany forméat zvukového souboru
— tajnéa data tak, aby nebyl ovlivnén zvukovy zdznam, napf. pridanim nového neinterpretovaného
datového segmentu, nicméné takto vlozena data by pravdépodobné i pfi zakladni analyze pusobila
hned na prvni pohled podeziele.
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na fragmenty (jejichz délka a pozice musi byt znamda i pri extrakci tajné zpravy
ze steganogramu), tajnou zpravu lze reprezentovat zménami faze mezi jednotlivymi
fragmenty. Ty vsak nemohou nasledovat pfimo po sobé, protoze tim by vznikly
nespojitosti, které by zvukovy signal ovlivnily zptsobem, ktery by jiz lidsky sluch
zaznamenal (na relativni zmény faze je sluch citlivy). Proto je tfeba mezi frag-
menty vlozit kratké mezery a zajistit spojitost mezi sousednimi fragmenty. Tato
steganografickd technika podle [5] umozni ukryt 32 biti na jednu sekundu zvuko-

vého zéznamu

Rozprostieni spektra. [5] Pri ukryvani tajnych dat ve zvukovém signédlu (nos-
ném, puvodnim) je zaddouci, aby signal reprezentujici tajnd data (de facto vlozeny
signal) mél co moznd nejmensi vykonovou hustotu, ¢ehoz lze dosdhnout rozpro-
stfenim puvodniho spektra vloZeného signalu (tedy puvodni signdl zaujimajici jen
urcité oblasti spektra, je rozprostien po celé dostupné s§ifi spektra). Technika je
zalozena na néasobeni vkladaného signalu pseudondhodnym signalem s podstatné
vyssi bitovou rychlosti logickou operaci XOR (exkluzivni disjunkce), dana posloup-
nost bitl slouzici k rozprostieni spektra signalu se nazyva rozprostiraci sekvence.
Vyhodou je rovnéz fakt, ze pro extrakci tajné zpravy je nutnd znalost zptsobu
vytvoreni rozprostiraci sekvence.

Ukryti informace v oblasti vysSich kmitocti ma mensi vliv na ptvodni (nosny)
signal, oproti tomu ukryti informace v oblasti nizkych kmito¢ta zajistuje vyssi ro-
bustnost (odolnost proti odstranéni ukryté informace pfi manipulaci se zvukovym
signdlem). Rozprostieni signdlu reprezentujiciho tajnou informaci tudiz predstavuje
urcity kompromis mezi témito vzajemné vyluénymi pozadavky. [5]

Casto vyuzivanou technikou je tzv. technika LSB (Least Significant Bits, nej-

méné vyznamné bity), kterd je do vétsi hloubky popsana déle.

3.2 Technika LSB

Tato steganografickd technika vychazi z rozdéleni nosice na diléi prvky nesouci
vlastni data (ve zvukovych souborech se jednd o vzorky), pricemz kazdy z nich
je reprezentovan ciselnou hodnotou, v tomto kontextu vyjadienou binarné. U obra-
zovych soubort se mize jednat o ¢iselnou reprezentaci odstinu urc¢itého bodu (pokud
je obraz ukladan v odstinech Sedi), o ¢iselnou reprezentaci barvy urcitého bodu (ty-

picky tvorena trojici hodnot, jednou hodnotou pro kazdou barevnou slozku), u zvu-

2Neni uvedeno, zda je této informac¢ni hustoty dosazeno na jeden kandl nebo na jiny pocet

kanald, rovnéz se neuvadi, zda je tato hodnota konecnd nebo zda muze byt i vyssi.
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kovych zaznamu o diskrétni vyjadieni hodnoty reprezentujici zménu hladiny aku-
stického tlaku v urcitém case.

Formalné lze (v nékterych pripadech s ur¢itou mirou abstrakce, napt. pti omezeni
na jeden kandl) fici, Ze vlastni data D obsazend v nosi¢i sestavaji z n po sobé
nasledujicich vzorki v,:

D = (Uo,l}l,...,’Un_l) (31)

Kazdy vzorek v je mozné zapsat jako binarni ¢islo v souc¢tovém tvaru (a, pred-

stavuje koeficient daného fadu, muze nabyvat hodnoty 0 nebo 1)
_ n—1 n—2 0
V=ap_1-2" "+ ay9-2"""+---+ay-2 (3.2)
nebo ve zhusténé formé (s bity vyssich radu vlevo) jako
V= Qp_1Gp_2. . .04g. (3.3)

Pti pouziti techniky LSB dochazi ve vzorku k nahrazeni n bit nejnizsiho radu
(LSB) n bity ukryvané zpravy. Tato dprava je destruktivni, tedy méni ptvodni
hodnotu vzorki. Je zfejmé, Ze mira ovlivnéni podoby piivodniho signdlu tvoreného
posloupnosti vzorku zavisi predevsim na poc¢tu puvodnich LSB, které jsou nahrazeny
bity ukryvané zpravy. Z tohoto hlediska je vhodné bud zvolit co nejmensi pocet
nahrazovanych LSB, nebo — z opaéné strany — zvolit nosic¢ s co nejvétsi steganogra-
fickou kapacitou (tj. zdznam s vyssim poctem bitt na vzorek, s vyssim vzorkovacim
kmito¢tem nebo vyssim poc¢tem kanali). Vyuziti steganografické kapacity muze byt
dale, v zavislosti na povaze ukryvané zpravy, vylepseno kompresi vkladané zpravy.

Upravou nejnizsich bitd je do ptvodniho signdlu vnaSen Sum, coZ by teore-
ticky nemuselo vadit z hlediska potencidlniho prozrazeni pti poslechu (tfeti strana —
utocnik — si nemusi rozdilu oproti nosici v originalni formé povsimnout), avsak pro-
blémy mohou nastat pti hlubsi analyze daného steganogramu. Problematicka je vyssi
uroven Sumu oproti jinym zdznamtm podobného charakteru, coz muze byt ¢astecné
vyTeseno tim, ze se vkladana zprava pred vlozenim do nosice zasifruje silnou Sifrou,
takze zprava bude mit podobu pseudondhodnych dat, a pti vlozeni do zvukového
signalu bude mit charakter blizici se bilému sumu (bily Sum je oznaceni pro ndhodny
signal, ktery ma rovnomérné rozlozenou vykonovou spektralni hustotu [6]). I pfesto
muze steganogram podlehnout stegoanalyze, protoze Sum vneseny zménou nizsich
bitit nebude korelovat se Sumem obsazenym ve vyssich bitech vzorku[4].

Jednim z moZnych vylepseni techniky LSB je volba mist v signdlu (v casové
oblasti), ve kterych budou nejnizsi bity nahrazeny. Tim se lze vyhnout vyznam-
néjsimu ovlivnéni c¢asti zvukového zaznamu, ve kterych by bylo ovlivnéni napadné.
Podobné je mozné volit pocet nahrazovanych bitt dynamicky v zavislosti na prubéhu
signdlu v case (vzorky s vyssi numerickou hodnotou budou tpravou LSB méné

ovlivnény nez vzorky s hodnotou blizici se minimu).
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Vzorky, ve kterych budou LSB nahrazeny, lze v nejjednodussim pripadé volit
sekvencné (vzorky jsou upravovany po radé tak, jak nasleduji ve zvukovém zaznamu
utoc¢nikem vylepsit tim, ze vzorky, u kterych budou upraveny LSB, se vyberou
rovnomeérné z celého rozsahu obsazenych vzork.

Podstatnéjsiho vylepseni (tj. ztizeni extrakce tajné zpravy utoc¢nikem) je mozné
dosahnout pseudondhodnou volbou vzorki, které budou upraveny — volba konkrét-
nich vzorku zévisi na zadané vstupni hodnoté (v podstaté se jedna o kli¢). Z hlediska
utajeni je dale vhodné, a to nezavisle na zvolené steganografické technice, vkladanou
tajnou zpravu sifrovat. Pokud je navic pozadovana jistotaﬂ ze steganogram (resp.
utajend zprava) nebyl pfi pfenosu poskozen nebo timyslné modifikovan, je mozné

pred vlozenim tajnou zpravu opatrit digitalnim podpisem nebo MAC otiskem.

3.3 Steganograficka kapacita

Pojem steganografickd kapacita byl jiz ¢astecné priblizen — jedna se o mnozstvi in-
formace (nebo spravnéji o mnozstvi dat), které lze do nosice skryt, pficemz bézné je
tato definice rozsitena o pozadavek, ze ukryti daného mnozstvi dat do nosice nebude
mit s nejvétsi pravdépodobnosti za nasledek prozrazeni jejich existence.

P1i skryvani dat do zvukovych zdznamii technikou LSB lze steganografickou ka-

pacitu C' nosice definovat jako
C= Ny - N - fvz -t [blt], (34)

kde
e 1y je pocet bitl na vzorek, které budou nahrazeny bity vkladané tajné zpravy,
e 1y je pocet zvukovych kandli v nosi¢i (zvukovém souboru),
o fu. je vzorkovaci kmitocet v Hz (nebo téz pocet vzorku zaznamenanych, resp.
prehravanych za jednu sekundu),

e t je doba trvani zvukového zaznamu v sekundach.

Steganograficka kapacita nosice je neménnd, avsak lze ji za urc¢itych podminek 1épe
vyuzit kompresi skryvanych dat (tj. vlozit vétsi mnozstvi dat nez bez vyuziti kom-
prese). Potencidlni zvyseni mnozstvi vloZitelnych dat zavisi jednak na zvoleném
kompresnim algoritmu a jednak na druhu vkladanych dat (napriklad pokud bychom
chtéli vkladat textova data, mize se mnozstvi vlozitelnych dat zvysit nékolikana-
sobné, oproti tomu pti vkladani jiz komprimovanych dat, napft. obrazku ve formatu

JPG, by bylo mozné vlozZit pouze nepatrné vyssi mnozstvi takovych dat).

3Pfesnéji spise pravdépodobnost, kterd se limitné bude blizit 1, a to na zakladé znalosti

pouzitych kryptografickych metod a ¢asové/vypocetni slozitosti jejich prekonani.
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3.4 Vhodné nosice pro techniku LSB

3.4.1 Charakter zaznamu

V kap. bylo nastinéno, ze je vhodné, aby steganografickd kapacita nosice byla
co moznd nejvyssi (a tudiz aby bylo ovlivnéni nosi¢e vloZzenou zpravou co nej-
mensi). Pro priklad — evidentné je vhodnéjsi zvukovy stereo (dvoukanalovy) zé-
znam s vzorkovacim kmito¢tem 48 kHz nez jednokanalovy zaznam s vzorkovacim
kmitoc¢tem 22kHz. Dalsim faktorem je i typ a kvalita zvukového zdznamu. Z hle-
diska utajeni vlozené zpravy je vhodné, aby nosi¢ obsahoval zvukovy zaznam s co
nejmensim mnozstvim tichych pasazi (vhodna je napriklad dynamicka, ziva hudba).
Stejné tak je z hlediska zaneseni Sumu zménou LSB vyhodné pouzit zdznam, ktery
jiz obsahuje ur¢ité mnozstvi Sumu (tedy méné kvalitni nahravku, napiiklad hlasovy
zdznam z méné kvalitniho zdznamového zatizeni nebo z rusného prostredi). Idealni
by bylo pouziti nosice, ktery by obsahoval pouze bily Sum, nicméné v praxi by toto

reseni velmi pravdépodobné vzbuzovalo podezieni samo o sobé.

3.4.2 Formaty zvukovych souborii

Dilezitym hlediskem je rovnéz volba konkrétniho zvukového formatu, ve kterém
bude nosi¢ ulozen. Existuje cela skala formati soubort uréenych pro ukladani hlasu
¢i hudby (zvukovych zdznami obecné, prestoze nékteré formaty mohou byt vhod-
néjsi pro uréity druh zvukového zéznamu), patrné nejrozsitenéjsim z nich je forméat
MP3 vyuzivajici ztratovou kompresi (standard MPEG z roku 1993). Jeho popularita
je dédna tim, zZe je Siroce podporovan napfri¢ spektrem programii pro prehravani a
praci se zvukovymi zdznamy a dale riznymi fyzickymi zafizenimi ptimo ¢i okrajoveé
urcenymi pro prehravani hudby (osobni prehrévace, autorddia, multimedidlni stolni
prehrévace, mobilni telefony aj.). Jeho dalsi podstatnou vyhodou oproti nekompri-
movanym formatim je vyznamné snizeni velikosti vyslednych soubort se zvukovym
zdznamem, coz ma za nasledek rychlejsi prenos soubortt MP3 zejména po siti (prede-
v§im v kontextu Internetu) a nizsi naroky na kapacitu loznych médii.

Popularita formatu je rovnéz spojena s Siroce dostupnym hudebnim obsahem
na Internetu, at uz se jedna o prodejni distribu¢ni kanaly ¢ nelegalnd’| ulozené
soubory volné dostupné zdarma ke stazeni. Nevyhodou formatu MP3 je zatizeni

softwarovymi patenty (plati jen v nékterych zemich) a dale nizsi kvalita zdznamu

4Zda je uklddani ¢i stahovani hudebnich souborii chranénych autorskymi pravy legélni ¢i niko-
liv, se lisi podle legislativnich ramct jednotlivych zemi. V nékterych zemich neni napiiklad legalni
takové soubory bez svoleni vlastnika majetkovych prav nahravat na verejna tlozisté nebo je posky-
tovat tfetim osobam, avsak je legdlni takové soubory stahovat a vyuzivat pro osobni potfebu. Toto

ustanoven{ se tyka i Ceské republiky.
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pti nizkych bitovych rychlostech (to samoziejmé zavisi i na citlivosti sluchu konkrét-
niho posluchace a kvalité technického vybaveni pro prehravani zdznamu). Rovnéz je
mozné pii stejné bitové rychlosti dosdhnout i kvalitnéjsitho zdznamu zvuku v jinych
formétech vyuzivajicich ztratovou kompresi (napiiklad otevieny format Ogg Vorbis).

Ztratova komprese MP3 je postavena na psychoakustickém modelu, ktery po-
pisuje vniméani zvuku lidskym sluchem a lze z néj vyvodit i urcité (diive popsané)
nedokonalosti sluchu, a ty vyuzit k odstranéni c¢asti ve zvukovém zaznamu, které
nepovedou k podstatnym zménam v kvalité zaznamu, ale snizi celkovou velikost
vysledného souboru. Z podstaty ztratové komprese vsak plyne, ze ¢ast ptivodné ob-
sazené informace je odstranéna, a tudiz neni mozné zachovat plnou kvalitu ptivod-
niho zdznamu. Z tohoto divodu se pouzivaji zejména v profesionalni sfére ¢i ve
sféfe narocnych posluchact hudby dalsi forméaty, které nejsou postizeny nevyho-
dami ztratové komprese.ﬂ Rozsifené jsou v této oblasti mj. forméaty WAV (podrobné
bude popsan déle) a FLAC (Free Lossless Audio Codec, svobodny bezeztratovy au-
diokodek). Formét (kodek) FLAC sice neposkytuje tak vysokou troven komprese
jako kodeky vyuzivajici ztratovou kompresi, avSak zachovava plnou kvalitu ptivod-

niho zvukového signalu.

3.4.3 Format WAV

Format WAV, definovany spolecnostmi Microsoft a IBM a pouzivany jako jeden
z hlavnich forméttu pod OS rodiny Windows[7], predstavuje kontejner, tedy definuje
uréity ramec stanovujici, jakym zptisobem budou v ramci souboru ukladana vlastni
zvukova a pripadné i jind data. Miize obsahovat komprimovand i nekomprimované
data (za pouziti ruznych kodekt) a rovnéz i metadata, zvukovy zdznam je vsak vetsi-
nou ukladén pouze nekomprimovang, a to ve formétu (L)PCMF| (Linear Pulse Code
Modulation, linedrni impulsni kédova modulace). Muze obsahovat i vicekandlovy
zdznam veetné popisu umisténi jednotlivych zdroju zvuku (v pfipadé rozsifeného
formatu WAV)[7], nicméné v praxi se lze prevazné setkat se soubory obsahujicimi
jednokandlovou ¢i dvoukanalovou zvukovou stopu. Z tohoto divodu (a s ohledem
na cil této prace, tj. realizace laboratorni tlohy, bude popis formatu WAV dale
omezen na tuto skutecnost. Ze stejnych divoda budeme déale predpokladat pritom-
nost pouze jedné zvukové stopy uvniti souboru, prestoze obecné je mozné v ramci

jednoho souboru ulozit i vice samostatnych stop.

5Maji ale jiné nevyhody, pfedeviim Ze zdznam zabird vice mista nez u ztratovych kompresi,
nicméné vzdy je nutné, jako u vétsiny technickych oblasti, zvazit pozadované vlastnosti a oblast
nasazeni a podle toho spravny forméat vybrat

SLPCM je konkrétnim druhem obecnéjsi PCM, vétsinou se ale pod pojmem PCM mysli pravé
LPCMJg|

22



Format WAV predstavuje konkrétni aplikaci obecnéjsitho formatu RIFF (Re-
source Interchange File Format, souborovy format pro vymeénu zdroji). Format
RIFF je zalozen na usporadani dat a metadat do bloki (chunks), které jsou dale
¢lenény do podbloki (subchunks). Zacatek kazdého bloku nebo podbloku je identi-
fikovan ¢tverici znaku (tento identifikitor je oznacovan jako FOURCC') a oznacuje
typ dat, kterda jsou v daném bloku ulozena, pricemz identifikatory sestavajici ze
¢ty velkych pismen jsou povazovany za vyhrazené. Data uvniti kazdého bloku
¢i podbloku musi byt pfi zpracovani interpretovana podle identifikdtoru daného
bloku (tj. podle konkrétniho vyznamu dat v bloku). Format bloku nebo podbloku
je nasledujici[10]:

o Ctyfznakovy identifikator typu bloku — 4 B,

 délka datové posloupnosti obsazené v bloku uvedend v bajtech (¢iselnd hod-

nota je 32bitové celé cislo little endian bez znaménka; hodnota nezahrnuje
¢tyfznakovy identifikator a ¢tyti bajty pro oznaceni délky bloku) — 4 B,
 nasleduji vlastni zvukova data (vzorky) s proménnou délkou,

 vypliiovy bajt pro zarovnani na sudou délku (doplni se pouze v piipadé, ze je

délka bloku lichd)

Format RIFF definuje mj. identifikatory bloka INFO, JUNK a PAD [7]:

o Identifikdtor INFO oznacuje blok metadat slouzicich k oznaceni autora dat,
nazvu dila apod.

o Identifikator JUNK slouzi k oznaceni dat, kterd nemaji byt pouzita. Pfepsanim
identifikdtoru uréitého bloku/podbloku na JUNK lze tedy de facto odstranit
data obsazena v tomto bloku. Nejedna se o odstranéni ve smyslu smazani dané
sekvence bajti ze souboru, ale spise o jejich zneviditelnéni v ramci programu,
ktery s RIFF souborem pracuje. Dalsim moznym vyuzitim tohoto identifika-
toru je vytvoreni mista uvniti bloku pro budouci dodateéné zapsani novych
dat, aniz by pfi zapisu novych dat bylo nutné prepisovat cely soubor.

o Identifikitor PAD mé podobny vyznam jako JUNK (vytvoreni nevyuzitého

mista uvnitt souboru).

Vyznam téchto typu bloku (zejména JUNK nebo PAD) naznacuje, Ze by bylo mozné
do souboru WAV pomérné jednoduchym zpiisobem ukladat tajnd data vlozenim
takovychto bloki (a zménou hodnoty délky patficného nadiazeného bloku). To by
vsak poskytovalo utajeni dat pouze na velmi trivialni arovni — utajeni by bylo ic¢inné
prakticky pouze vici technicky neznalym osobam. Pokud by ovsem k souboru ziskala
pristup osoba se znalosti dané problematiky, utajeni by bylo velmi pravdépodobné
prolomeno (tim spiSe, pokud by utajovana data byla pouze otevienym textem, pro-

toze by jej bylo mozné zobrazit pouhym otevienim souboru v prohlizeci).
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Problém by rovnéz predstavovala strojova kontrola (analyza) souboru. Duvérnost
dat by se sice dala velmi snadno vytesit za pomoci Sifrovani, nicméné takto vlozené
bloky dat by nejspiSe — zejména pri strojové kontrole — budily podezieni. Z téchto
divodi se nejedna o prilis vhodnou metodu pro ukladani tajnych dat.

Dilezité je poznamenat, ze podposloupnosti bajti v ramci jednotlivych blokt
¢i podblokt se mohou odlisovat endianitou (usporddanim bajtu ve slové tvoreném
posloupnosti bajtti od nejvice po nejméné vyznamné), takze je nutné je interpretovat
odpovidajicim zpusobem. Napt. identifikatory typu bloka (FOURCC) maji endia-
nitu typu big endian (nejvyznamnéjsi bajt na prvni pozici), zatimco délky datovych
posloupnosti jsou typu little endian (nejméné vyznamny bajt na prvni pozici); im-
plicitni endianita ve WAV souboru je little endian [9]. V nésledujicim popisu struk-
tury souboru WAV bude endianita konkrétnich casti dat v pripadé potreby zkracené
znacena jako LE (little endian) nebo BE (big endian).

Vnitfni struktura formatu WAV

Blok RIFF. V souladu se strukturou typu RIFF je v souboru WAV na pocatku
umistén blok RIFF, ktery predstavuje z hlediska struktury souboru logicky nejvyssi
blok. Zahlavi bloku je tvoreno témito polozkami:

o identifikdtor s ASCII hodnotou RIFF (4B, BE),

« délka bloku v bajtech (4B, LE),

« format souboru — ASCII hodnota WAVE (4B, BE)

Podblok WAVE obsahuje podbloky ,fmt “ (mezera za znaky fmt je skutecné ob-
sazena) a data. Struktura a vyznam jednotlivych poli (podposloupnosti bajtii) bloku
fmt je nasledujici:

o identifikdtor podbloku — ASCII fetézec fmt (4B, BE),

« velikost podbloku fmt (4B, LE),

 typ vzorku (hodnota 1 reprezentuje linearni kvantovani — LPCM, jiné hodnoty

nez 1 znamenaji, Ze je pouzita komprese),

e pocet kandala ny,

 vzorkovaci kmitocet (pocet vzorku prehravanych za 1 sekundu) f,. (v Hz),

» pocet prehranych bajti za sekundu (vypocte se jako ny - ny - f,./8),

« velikost vzorkd| v bajtech (vypocte se jako ny, - ng/8),

e pocet bitl na vzorek ny.

"V tomto piipadé se nemusi jednat piimo o jeden vzorek coby ¢iselnou hodnotu v daném case,
ale v pripadé vicekandlové zvukové stopy je v tomto kontextu pod pojmem wvzorek chapano vice

souvisejicich hodnot vzorku, které jsou prehravany ve stejném case, avSak kazdy pro patfi¢ny kanal.
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Podblok data je ¢lenén timto zptsobem:

« identifikdtor podbloku — ASCII fetézec data (4B, BE),

o velikost bloku v bajtech Ip (vypocte se jako ny - ny - n,./8, kde n,, je pocet
vSech vzorki pro jeden kandl),

 vlastni data (posloupnost vzorku) v celkové délce specifikované hodnotou [p.
V pripadé, ze se jedna o 8bitové vzorky, maji bajty reprezentujici hodnoty
jednotlivych vzorka vyznam celych nezdpornych 8bitovych ¢isel (v rozsahu
[0; 255]); pokud se jednd o 16bitové vzorky, maji dvojice bajti reprezentujici
hodnoty jednotlivych vzork vyznam celych 16bitovych ¢isel se znaménkem
ve dvojkovém doplnkovém kédu (tj. ¢islo v rozsahu [—32768; 32767]).

Za témito podbloky mohou ptipadné nédsledovat dalsi podbloky (kazdy zacina ctyi-
bajtovym 4B identifikatorem bloku, déle obsahuje hodnotu délky nasledujicich dat

a vlastni data).

Priklad. Pro lepsi priblizeni struktury souboru WAV je zndzornéna a popsana
struktura souboru WAV na konkrétnim prikladu — souboru ding.wav, ktery je sou-
¢asti instalace systému Microsoft Windows 7. Obrazek [3.1] zndzornuje obsah prvnich
48 bajtl tohoto souboru, tj. ¢ast od identifikatoru RIFF az po prvni vzorek pro pravy
a levy kandl (dalsi, jiz nezobrazené bajty, predstavuji nasledujici PCM vzorky). Vy-
znam konkrétnich skupin bajti je popsdn na obr. [3.2]

7, dtivodu forméatovani jsou bajty na obrazcich uvadény po dvojicich a pro prehled-
nost jsou jednotlivé skupiny bajti a bloky/podbloky barevné odliseny (barevné

znacCeni na obou obrazcich odpovidé stejnym skupindm bajti).

5249 4646 A411 0100 5741 5645 666D 7420
1000 0000 0100 0200 44AC 0000 10B1 0200
0400 1000 6461 7461 8011 0100 FFFF FFFF

Obr. 3.1: Priklad obsahu souboru WAV
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5249 4646 A411 0100

délka bloku
RI FF (70052 B)

poc¢atek bloku RIFF
a podbloku WAVE

666D 7420 1000 0000 0100 0200

délka 1. typ vzorkd pocet
fm O odbloku (1 =PCM) kanala (2)
(16 B)

> podblok fmt
44AC 0000 10B1 0200 0400 1000

vzorkovaci pocet velikost pocet bitl
kmitocet bajtl/s bloku (4 B) na vzorek
(44100 Hz) (176400 B/s) (16)

—

6461 7461 8011 0100 FFFF FFFF

d a t a délka 2. 1. vzorek 1. vzorek > podblok data
bloku levy kanal pravy kanal
(70016 B) (-1) -1

J

Obr. 3.2: Rozbor obsahu souboru WAV
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4 LABORATORNI ULOHA

Jednim z hlavnich cilii této préace je vypracovani zadani laboratorni tlohy zamérené
na skryvani tajnych dat do zvukovych zaznamu a vytvoreni programu, ktery skryvani

dat dle zadanych pozadavki umozni.

4.1 Pozadavky

Laboratorni tloha, a pro jeji icely vytvoreny program, vychazi z téchto skutecnosti:

« Uloha bude soudést{ po¢itacovych cvieni v rdmei predmétu Bezpecnost infor-
macnich systémai.

o (ilem ulohy je prozkoumat vliv ukryté informace na kvalitu zvukového za-
znamu (predevsim do jaké miry je zdznam ovlivnén mnozstvim ukryvané in-
formace a jak se projevi skryti dat v riznych typech zvukovych zadznamt a
ruznd nastaveni zpusobu ukryti dat).

« Uloha bude probihat na pocitacich s OS Microsoft Windows 7.

« Cas na zpracovani tlohy je stanoven na pfiblizné 90 minut.

o Od studenti nebudou pozadovany zadné vystupy (protokoly).

4.2 Cile dlohy

V ramci tlohy by si studenti méli ovérit, jaky vliv m&a hustota ukryvané infor-
mace na vysledny zvukovy zaznam, tedy ovlivnéni jeho kvality a z toho plynouci
bezpecnosti ukryvanych dat (z hlediska zkouméni zvukového zadznamu tieti stranou
— posluchacem). Déle by si méli ovétit vliv kryptografickych ochran (Sifrovani) na

bezpecnost ukryvanych dat.

4.3 Didakticky pohled

P¥i ndvrhu tlohy je tieba splnit jak obsahové pozadavky (vlastni napln lohy), tak i
pozadavky na prinos pro studenty, kterym bude tiloha zadana. Studenti maji s danou
problematikou pravdépodobné pouze teoretickou zkuSenost z vyuky, pripadné ilus-
trovanou na prikladech, avsak lze predpokladat, Ze az pti vlastni praktické zkusenosti
si vice uvédomi jednotlivé aspekty ¢i souvislosti (coz by mélo byt cilem pravé labo-
ratornich tloh ¢i poéitacovych cviceni).

Zadani ulohy by mélo byt vyvazené, aby korelovalo s tim, co studenti jiz z vyuky
znaji — tedy aby zbytecné nesuplovalo tdlohu casti prednasek, avsak zaroven stu-

dentim oblast steganografie znovu alespon ve strucnosti priblizilo, véetné klicovych
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faktii a mechanismii. Dale by mélo zadani v ivodu do problematiky zminit specifika
skryvani dat ve zvukovych zaznamech a popsat zptisoby, kterymi bude ukryvani dat
provadét program pouzity v ramci cviceni. Jiz zminénd vyvazenost by se meéla tykat
i vlastniho programu, zejména z hlediska navrhu grafického uzivatelského rozhrani
(GUI) — blize rozvedeno v kap. — tj. predevsim volbé a rozmisténi ovladacich
prvkil a pripadnych dialogti nebo podruznych oken.

V ramci préace s programem by si studenti méli vyzkouset jeho pouziti pro rtzné
vstupy a zpusoby nastaveni — zvukové zaznamy ruzného typu (hudba, mluvené slovo,
nahravka se Sumem apod.), vice druht skryvanych dat, rizné zptusoby rozprostfeni
ukryvanych dat, a predevsim rtzna hustota ukryvané informace. Na zakladé téchto
vstupti by si méli uvédomit, jak bude ovlivnén charakter vysledného zvukového
zaznamu a jaké jsou vyhody a nevyhody konkrétniho feseni. Rovnéz by se méli
zamyslet nad otazkou bezpecnosti skryvanych dat a vlivem Sifrovani.

Data, na kterych si studenti mohou vyse uvedené nalezitosti vyzkouset, jsou
soucasti tlohy. Jedna se o sadu textovych souborii a fotografii JPEG o riiznych
velikostech, a déle zvukovych soubori WAV ruzného charakteru (mluvené slovo,
hudba, ticho, bily Sum aj.). Soubory, které jsou soucésti ulohy, jsou podrobné po-
psany v piiloze [B]

Vlastni skryvani dat se provadi za vyuziti techniky LSB ve zvukovych sou-
borech WAV pri¢emz je mozné nastavit mnozstvi ovlivnénych nejméné vyznamnych
bitd, zptsob rozprostreni ukryvanych dat ve zvukovém zaznamu, volitelné apliko-
vat Sifrovani a pripadné i vyuzit kompresi dat pro snizeni vlivu ukryvanych dat na
zvukovy zdznam (blize popséno v kap. |5 a ptiloze |A)).

Technika LSB v kombinaci se soubory WAV byla zvolena jako urcity kompromis
— technika LSB pomérné primocare ilustruje moznosti ukryvani dat a zmény ve
vysledném souboru v porovnani s originalem, avsak zaroven je mozné ji pouzit ne
zcela trivialnim zptisobem a tajna data ukryt prinejmensim pred lidskym ttocénikem
(tj. pti poslechu vysledného souboru, pripadné zakladni analyze jeho obsahu bez
vyuziti pokrocilejsich néstroju).

Na druhou stranu vzdy dojde k uréité zméné (poskozeni) piuvodniho souboru,
a tedy moznost odhaleni skrytych dat, resp. skutecnosti, ze soubor byl néjakym
zpusobem upraven, zavisi na konkrétnich okolnostech. Z hlediska vlastniho skryti
dat se predevsim jedna o

« charakter nosice — prirozeny obsah Sumu v zaznamu, obsah hlasitych ¢i dy-

namickych, nebo naopak tichych pasazi, steganografickd kapacita, pocet biti
na vzorek,

« vlastnosti souboru se skryvanymi daty — jestli se jeho obsah blizi spise

pseudondhodnému charakteru, nebo je do urc¢ité miry pravidelny, déle zalezi

na velikosti souboru a pripadné obsazeném mnozstvi redundantni informace,
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aplikaci komprese nebo Sifrovani — Sifrovani mtze zménit charakter po-
skozeni zdznamu (vnesené zmény se podobaji bilému Sumu), podobné se miize
projevit komprese, a zejména muze u vhodného typu dat (napf. text) razantné
snizit miru poskozeni zaznamu, protoze se do néj ve vysledku vklada znacné
snizené mnozstvi dat,

hloubku modifikace (pocet zménénych LSB ve vzorku) — zbytecné velka
hloubka modifikace mize zvysit riziko odhaleni manipulace se zaznamem,
zpusob rozprostreni — v zavislosti na povaze nosice a skryvanych dat se
bude ovlivnéni vysledného zdznamu lisit (mimo dalsich faktori) na zakladé

zplusobu rozprostreni.

Z hlediska poslechové analyzy vysledného zaznamu moznost odhaleni zmén (po-

stfehnuti poskozeni zdznamu) zavisi na dalsich faktorech, zejména na

kvalité prehravaciho zatizeni (zvukové karty, propojovacich kabeli, slu-
chatek ¢i reproduktorii), pfip. pfitomnosti rusivych vlivi,

zesileni prehravaného zvukového zdznamu, respektive hlasitosti na vystupu
zvukové aparatury,

pritomnosti vlivii, které znesnadnuji soustfedéni posluchace (prede-
vsim hladina okolniho hluku),

vlivech pusobicich na psychické rozpolozeni posluchace (stres, tinava)

a jeho fyzické dispozice (citlivost sluchu).

Vsechny uvedené nalezitosti by studenti rovnéz pti reseni tlohy meéli brat v tivahu.

Vzhledem k tomu, Ze po vypracovani tlohy nejsou pozadovany zadné vystupy (vy-

pocty, protokoly apod.), byla praktické ¢ast tlohy koncipovana formou pokyni, které

jsou nasledné doplnény otazkami nebo napovédou, na co by se studenti méli blize

zameérit a ceho by si méli vSimat. Pri zpracovani tlohy by se méli snazit na tyto

otazky odpovédét, vedouci cviceni si mize napi. namatkou odpovédi kontrolovat a

tak se ujistit, zda studenti problematice porozuméli.

K danym otazkam jsou vypracovany odpovédi, resp. poznamky k danym otazkam.

Tyto poznamky jsou urceny vedoucim cviceni, mély by mj. priblizit charakter oceka-

vanych odpovédi a pripadné pomoci s nasmérovanim studenta k pochopeni jevu, na

ktery se zaméruje dand otazka.

4.4 Struktura tlohy

Zadani ulohy ma nasledujici strukturu:

1.

teoreticky tvod do problematiky steganografie
a) specifika ukryvani dat ve zvukovych zdznamech
b) princip techniky LSB
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c¢) zakladni popis formatu WAV
2. popis programu a jeho funkci

3. ukryvani dat do zvukovych soubori pro rizné dalsi vstupy a nastaveni

Teoreticky vod do problematiky steganografie je omezen pouze na zasadni body
(studenti jiz pojem znaji z prednések). Uvod dale popisuje, jaké jsou moznosti
skryvani dat do zvukovych zaznamu a uvadi rysy techniky LSB. V teoretické casti
je popsana i zékladni struktura soubori WAV a zpusob ulozeni ¢iselnych hodnot
vzorkl do bajti v datové casti souboru WAV.

Po teoretickém tvodu nésleduje popis programu Stego, ktery je v tloze pro
skryvani dat vyuzivan. Seznamuje studenty s vlastnostmi programu a s jeho ovla-
danim, pokud by studenti potiebovali blizsi informace, jsou odkazani na napovédu
(uzivatelskou prirucku), kterd je soucdsti programu — jedna se o detailni rozsiteni
zékladnich informaci uvedenych v zadéni tlohy (jeji znéni je uvedeno v piiloze [Al).

Nasleduje vlastni zadani tlohy, které se zaméruje na skryvani dat do zvukovych
zaznamu. Nejdiive se studenti prakticky seznami s programem a jednotlivymi zpu-
soby rozprostieni dat do zaznamu obsahujiciho ticho (takze je v grafické reprezentaci
ihned vidét, jak se zmény projevi, pochopitelné si studenti zmény ovéri i poslechem).
Skryvani dat si vyzkousi i do zaznamu obsahujiciho bily Sum a mohou vyhodnotit,
jak se ovlivnéni zdznamu rtznymi zpusoby ukryvani lisi, zda se poskozeni svym
charakterem podoba bilému Sumu, vneseni nového ténu nebo jinak. Rovnéz si ovéri,
jak se projevi sifrovani dat z hlediska bezpecnosti dat (obsahu vysledného zaznamu)
i poskozeni zaznamu z poslechového hlediska.

V ramci tlohy si rovnéz studenti ovéri, jak moc jsou sluchem postirehnutelné
zmény pro ruzné hloubky modifikace, a pokusi se najit hloubku modifikace, kteréd
jesté neni sluchem snadno objevitelnd (zde je nutné vzit v dvahu difive zminéné
faktory, které maji vliv na poskozeni zaznamu, a zejména na faktory ovlivnujici jeho
analyzu poslechem, tj. nelze stanovit absolutni hloubku modifikace, pii které bude
obecné poskozeni nezjistitelné). Dalsim z tikolu je porovnat, jak se ovlivnéni zdznamu
lisi pro soubory WAV s 8bitovymi a 16bitovymi vzorky a pro dalsi typy zaznamu, do
kterych zatim nebylo skryti dat provedeno (predevsim soubor s hudbou, mluvenym
slovem a nahravkou z mobilniho telefonu obsahujici Sum). V zavéru zadani si studenti
mohou vyzkouset dalsi kombinace vstupnich dat, riznych nosict WAV a riznych

nastaveni dle vlastniho uvazeni, a mohou s nimi experimentovat.
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5 PROGRAM PRO LABORATORNI ULOHU

V kap. {4| byly stanoveny pozadavky a cile laboratorni tulohy, jejiz klicovou soucasti
je program realizujici skryvani dat libovolného charakteru (z uzivatelsky vybraného
souboru) do zvukového souboru typu WAV. V této kapitole jsou popsany vlastnosti

a zpusob implementace tohoto programu.

5.1 Funkc¢éni pozadavky

7 hlediska dekompozice na jednotlivé funkéni oblasti byl program navrzen tak, aby

umoznil provadét predevsim dale popsanou mnozinu operaci:

5.1.1 Skryvani dat

Nastaveni poctu ovlivnénych LSB ve vzorku. Hloubku modifikace lze ru¢né
nastavit podle pozadavku uzivatele, spolu s nastavenim zpusobu rozprostieni
ukryvanych dat ve zvukovém zadznamu. PTi nacitani vstupnich dat je provadéna
kontrola na steganografickou kapacitu nosice (viz Cast a na zakladé jejiho
vysledku je nastavena minimélni hloubka skryvani (pocet ptepisovanych LSB ve
vzorku). Tato hodnota je nastavena jako vychozi, takze jsou vyuzity dostupné vzorky

v zadznamu s co nejnizsi moznou meérou ovlivnéni.

Zobrazeni informaci o zvukovém souboru a vypocet steganografické ka-
pacity. Program uzivateli zobrazi informace o zvukovém zaznamu — délku za-
znamu, vzorkovaci kmitocet, pocet biti na vzorek, pocet kanali a teoretickou ste-
ganografickou kapacitu (muze byt ve skutecénosti i vyssi pfi pouziti komprese; jedna
se ale o teoretickou hodnotu, protoze pri vyuziti celé steganografické kapacity by
doslo k totalnimu prepsani ptuvodnich zvukovych dat ve vzorcich). Steganografické
kapacita vybraného souboru je vypoctena na zakladé poctu kanall, vzorkovaciho

kmitoc¢tu, poctu biti na vzorek a poc¢tu vzorkil v nosici.

Volitelné Sifrovani skryvanych dat. Sifrovani dat se provede za podminky,
ze uzivatel aktivuje volbu sifrovani a zad4 heslo, které zprostiedkované slouzi jako
sifrovaci klic. Kli¢ je vytvoren na zékladé hesla za vyuziti hasovactho algoritmu
SHA2-256 (Secure Hash Algorithm), takze heslo ve formé textového fetézce muze
mit prakticky libovolnou délku a vzdy je transformovano na kli¢ stejné délky. Vlastni
sifrovani se provadi symetrickou blokovou Sifrou AES-256 (Advanced Encryption

Standard). 7 hlediska zamysleného pouziti (laboratorni tiloha) by bylo mozné zvolit
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i slabsi Sifru, nicméné z hlediska implementace nepiinasi pouziti sifry AES zadné

komplikace oproti pouziti jiné (slabsi) sifry.

Volitelna komprese skryvanych dat. Komprese dovoluje — v zavislosti na typu
ukryvanych dat — lepsi vyuziti steganografické kapacity, tj. ukryti vysstho mnozstvi
dat pri zachovani stejné hloubky modifikace, anebo pripadné zmenseni potirebné

hloubky modifikace pti ukryti stejného mnozstvi dat. Vyuzita je komprese Bzip2.

Volba rozprostireni dat ve zvukovém zaznamu. Rozprostienim dat ve zvu-
kovém zaznamu je myslen zpusob vybéru konkrétnich vzorki, jejichz LSB budou
zménény. Prvni (vychozi) volbou je nejpiimocaiejsi zptisob — sekven¢ni vybér vzorki,
tj. u potfebného poctu po sobé nésledujicich vzorkt jsou dle zadané hloubky modi-
fikace prepsany jejich LSB. Dalsi volbu predstavuje rovnomeérné rozlozeni — vzorky
urc¢ené k modifikaci jsou vybrany rovnomérné od zac¢atku do konce zdznamu a mezi
nimi jsou pripadné ponechany stejné velké skupiny neovlivnénych vzorki. Posledni
moznosti je pseudonahodné rozprostieni. V tomto pripadé jsou pozice ovlivnénych
vzorkil stanoveny na zakladé zadaného hesla. Vlastnosti tohoto zptisobu rozprostreni
je, ze budou ovlivnény pouze urcité vzorky ze zdznamu, a to ne nutné v sekvenénim
poradi. Bez znalosti hesla mize tedy uto¢nik teoreticky urcit, které vzorky byly
ovlivnény, avsak jiz neurci, v jakém poradi je treba spojit n-tice LSB ovlivnénych
vzorkil pro ziskani utajené zpravy.

Pseudonahodné rozprostieni se svym principem blizi aplikaci Sifry zalozené na
permutaci n-tic vstupnich bitii dat, ale sama o sobé nemusi poskytovat dostatec-
nou uroven duveérnosti dat. V zavislosti na hloubce modifikace a velikosti a typu
skryvanych dat mize byt pripadny ttoc¢nik schopen zjistit, jaké data (zprava) byla
ulozena, nebo alespon odhadnout, o jaky druh zpravy se jednd. Prikladem miize
byt situace, kdy ukryjeme textovou zpravu se sedmibitovym nebo osmibitovym ko-
dovanim (ASCII, Latin2, CP-1250 apod.) s nastavenou hloubkou modifikace 8 nebo
16 LSB na vzorek.

V takovém pripadé budou pii zobrazeni obsahu vysledného souboru WAV vidét
bez jakékoliv hlubsi analyzy jednotlivé znaky skryvaného textu. Pokud bude zprava
velmi kratka, muze byt ttocnik schopen odhadnout jeji obsah naptiklad extrakci
znaki, které spadaji do abecedy (pismen, prip. ¢islic), a muze se pokusit poskladat
jednotlivé znaky v jinych potradich a ¢asti vysledného fetézce porovnat se slovnikem.
Pritom samotné permutace nemusi délat hrubou silou, ale naptiklad podle charak-
teristiky jazyka, ve kterém je skryta zprava napsana (¢imz eliminuje nesmyslné kom-
binace a snizi Cas potifebny k prolomeni ochrany). Pro delsi zpravy by pochopitelné
byla nutna sofistikovanéjsi metoda utoku, zejména z divodu prilis vysoké vypocetni

narocnosti zminéné jednoduché metody.
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Prehravani zvukovych zaznamii. Je mozné prehrat jak originalni zvukovy za-
znam, tak i zdznam obsahujici skrytd data, a subjektivné porovnat, jak moc se

vlozenim skrytych dat zménila kvalita zdznamu, a rovnéz posoudit charakter zmény.

5.1.2 Extrakce skrytych dat

Program musi umoznit i inverzni operaci ke skryti dat, tedy extrakci skrytych dat
z nosice. Pii extrakci mize byt zapotfebi zadat heslo (pokud jsou skrytd data
sifrovana), avSak program sdm o sobé neurci, zda jsou data Sifrovana ¢i nikoliv
(sifrovani probéhne ve fazi skryvani dat az jako posledni krok pripravy dat pted-
chéazejici vlastnimu skryti, a Sifrovana jsou jak vlastni data, tak i zahlavi, tzn. ani
na jeho zdkladé nelze rozhodnout, jestli jsou data Sifrovdna ¢i nikoliv). V piipadé,
ze byla skryta data komprimovana, je tato skute¢nost detekovana automaticky ze
zahlavi skrytych dat. Soucasti zahlavi skrytych dat je dale i has (plnici funkei kon-
trolniho souctu), ktery umozni detekovat, jestli nebyla data poskozena nebo timyslné

zménéna, pripadné jestli nebylo zadano Spatné heslo k desifrovani.

5.1.3 Porovnani vstupniho a vystupniho zaznamu

Tato funkce umoznuje vizualni porovnani prubéhi zvukového signalu v case, a to
pro piuvodni zdznam a nové vytvoreny zaznam obsahujici skryta data. Cilem této
funkce je poskytnout lepsi predstavu o tom, jaké zmény ukryti dat zptisobilo. Mimo
grafické reprezentace zvukovych signali nabizi program moznost prohlédnout si ob-
sah ptuvodniho a nové vytvoreného souboru WAV (kompletni obsah v¢. identifiké-
tora bloku a metadat). Zobrazeny jsou jednak bajty v textové reprezentaci, a dale ve
formé Sestndctkovych (hexadeciméalnich) ¢isel, pricemz odlisné bajty na stejné pozici

jsou barevné zvyraznény.

5.2 Grafické rozhrani

Névrh grafického uzivatelského rozhrani (GUI, Graphical User Interface) je jednou
z dulezitych (avSak neziidka prehlizenych) soucasti navrhu programu. Uzivatelské
rozhrani by meélo co nejlépe odrazet zamyslené funkce programu a idealné umoznit
uzivateli znalému problematiky program pouzit intuitivné, bez nutnosti studovat
navod k pouziti nebo nédpovédu (nicméné népovéda, resp. uzivatelskd prirucka —
uvedena v priloze [A] -, je i presto nedilnou sou¢dsti programu, a to pro piipad, ze
by si uzivatel nevédél rady s urc¢itym postupem nebo by jej zajimaly podrobnéjsi

informace o programu, které nemusi byt na prvni pohled zjevné).
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Obr. 5.1: Hlavni okno programu Stego

Program je navrzen tak, aby vétsina funkci byla dostupné ptimo z hlavniho okna.
Ovladaci prvky jsou rozclenény dle vyznamu do nékolika oblasti (bloki), soucasti
hlavniho okna je i prvek pro grafickou reprezentaci zvukovych signdli a textové
pole s protokolem zachycujicim, jaké uzivatelské ¢innosti byly vykonany a v jakém
Case (takze uzivatel ma prehled napr. o tom, jaké kombinace parametru a s jakymi
soubory jiz vyzkousel).

Vzhledem k tomu, Ze program je navrzen pro laboratorni tilohu, je zadouci, aby
bylo mozné provadét rizné zmény nastaveni co nejrychleji. Proto jsou v hlavnim okné
obsazeny i prvky (tlacitka, zaskrtavaci pole apod.), které usnadni piimou zménu
parametri, aby tak bylo mozné co nejrychleji pozorovat zmény, které ve zvukovém
zadznamu nastaly.

Podruzné funkce jsou soustiedény do oddélenych oken (dialogi). Jedné se o di-
alog pro zadani hesla, zobrazeni obsahu ptivodniho a nové vytvoreného souboru
(HEX prohlizec¢), zobrazeni informaci o souboru pted extrakei skrytych dat a déle

informacni okno zobrazujici prubéh zpracovani dat (skryvani, extrakce).
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5.3 Struktura ukladanych dat

Pred vlastnimi tajnymi daty je do vzorkt ve vstupnim souboru WAV nejprve skryto
zahlavi, které nese informace o skryvanych datech (blize znédzornéno na obr. |5.2)).
Délka zahlavi se lisi podle toho, zda je Sifrované ¢i nikoliv (Sifrovanim se délka zahlavi
zvy$si o inicializacni vektor (16 B), informaci o délce Sifrovanych dat (4 B) a pfipadné
doplnéni sifrovanych dat na pocet bajtu délitelny 64). Zahlavi (nesifrované) ma tuto
podobu (blize viz obr. [5.3)):

« Has (32B) — s jeho pomoci lze pii extrakei skrytych dat urcit, zda nebyl soubor
poskozen, popr. v kombinaci se Sifrovanim i zda nebyl iimyslné modifikovan,
respektive zda bylo pri extrakci zadano spravné heslo pro desifrovani. Hasovani
se provadi hasovaci funkci SHA2-256.

o Typ rozprostieni (1B) — sekvenéni, rovhomérné, pseudondhodné.

o Priznak komprimace (1B) — 0 = bez komprimace, 1 = komprimace pouzita.

« Hloubka modifikace (1B) — poc¢et nahrazovanych LSB na vzorek.

o Délka vlastnich skrytych dat nasledujicich bezprostredné za zahlavim (4 B).

zvukova data (vzorky)

zahlavi (zpusob rozprostreni, skryvana data (rozprostreni
hloubka modifikace, velikost zavisi na zvoleném typu),
skrytych dat, priznak n LSB na vzorek

komprese a Sifrovani, has) —
1 LSB na vzorek

Obr. 5.2: Struktura zvukovych vzorki

Informace ze zahlavi jsou vyuzity pri extrakci dat, aby bylo mozné extrakci provést
spravné, tedy nacist a spojit LSB ze spravnych vzorki a pripadné data dekomprimo-
vat. Dalsim ucelem informaci ze zdhlavi je moznost ovérit, ze data nebyla poskozena,

resp. ze v pripadé sifrovani bylo zadano spravné heslo.

3 Typ , Hloubka \
Has rozprostreni N AITEED modifikace Délka dat
528 (1B) (18 (1 B) “B)

Obr. 5.3: Zahlavi skryvanych dat
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5.4 Implementace

Program Stego je implementovan v programovacim jazyce Python[I1], pri¢emz vét-
sina funkei, které program vyuziva (mj. funkce pro kompresi Bzip2, hasovani, sada
komponent pro tvorbu GUI Tkinter, funkce pro praci s konfigura¢nimi soubory
aj.), je jiz obsazena ve standardni instalaci. Program je tvoren fadou vzajemné
propojenych tiid, pricemz z funkéniho hlediska se jedna o dvé skupiny tiid: Prvni
skupinu tvori t¥idy zajistujici vlastni skryvani/extrakei dat do souborit WAV a pod-
purné funkce (generovani pozic v ramci vzorku pii skryvani pseudondhodnou me-
todou, sprava zahlavi skryvanych dat, Sifrovani, kontrola vstupnich dat). Do druhé
skupiny dle tohoto rozdéleni spadaji tridy realizujici GUI — jedna se o implementaci
oken/dialogti, nékterych prvki GUI (prohlize¢ dat), funkci pro spravu uzivatelskych
vstupt (nacteni vstupnich souboru, kontroly vstupt, aktivace/deaktivace ovladacich
prvki na zdkladé vysledka kontrol), informacnich a zobrazovacich funkei a funkci
pro prehravani zvukovych zaznam.

Grafické rozhrani vyuziva sady komponent Tkinter[12][13] (implementace sady
komponent Tk pro jazyk Python), resp. ¢astecné Tix (rozsifend sada Tkinter), kterd
je soucasti instalace jazyka Python a poskytuje prvky jako napriklad ramce, tlacitka,
textova pole, nabidky, textové popisky a prepinace. Pro prehravani zvukovych za-
znamu ze soubori WAV je vyuzita knihovna PyAudio[l4], pro Sifrovani Sifrou AES-
256 knihovna PyCrypto. Zobrazovani pribéhti zvukového signalu zajistuje knihovna
Matplotlib[15].

Déle jsou popsany jednotlivé oblasti implementace a tfidy, které jsou v nich
vyuzity. Rovnéz jsou popsany stézejni metody v ramci ttid, které souvisi s realizaci
danych funkci a hlavni myslenky, resp. algoritmy. Popis programu z uzivatelského
hlediska se nachazi v priloze [A]

Protoze Python je interpretovany jazyk, je za normalnich okolnosti potteba
mit pro spusténi programu nainstalované prostiedi jazyka. Aby bylo mozné pro-
gram spustit i bez tohoto prostiedi, byl za pomoci néstroje cx_freeze[19] vytvoren

spustitelny soubor doprovazeny sadou potfebnych knihoven a dalsich soubort.

5.4.1 Zahlavi skryvanych dat

Zéhlavi skryvanych dat je spravovano pomoci tridy Header. Triida definuje tyto
hlavni metody:
e load — nacteni dat zahlavi ze zhusténého tvaru (posloupnosti bajti)
e update — nastaveni nebo tprava udaji v zahlavi
o getdata_struct — vraceni obsahu zahlavi ve formé datové struktury slovnik
(dictionary)
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e getdata — vraceni posloupnosti bajtii obsahujici idaje ze zahlavi
» getlength (getlength_encrypted) — vraceni délky zahlavi (piip. délky z&-

hlavi, pokud je Sifrovéno)

V pripadé potieby je mozné zahlavi rozsitit (staci tprava této tridy), a to pridanim
dalsiho parametru do konstruktoru tridy a tpravou formatovaciho retézce pro na-
¢iténi/ukladani dat zahlavi do posloupnosti bajti (napf. zde popsané zéhlavi mé
formétovaci fetézec <32sB7BI, ktery reprezentuje fetézec (string) uloZeny ve 32 B
v poradi little endian (has), ddle 1B ¢iselnou hodnotu typu byte (typ rozprostieni),
1B hodnotu typu bool (priznak komprimace), 1B hodnotu typu byte (hloubka mo-
difikace) a 4B hodnotu typu unsigned int (délka skryvanych dat).

5.4.2 Skryvani dat

Skryvani dat realizuje tfida StegoOut. Mimo rtiznych pomocnych metod implemen-
tuje metody pro zajisténi nacteni vstupniho souboru WAV (nosice), souboru se skry-
vanymi daty, pro ulozeni souboru WAV se skrytymi daty, pro nastaveni parametri,
vlastni spusténi procesu skryti (v¢. pripadné komprese nebo Sifrovani, pricemz jed-
notlivé metody pro skryvani se déli podle zptusobu rozprostteni):
e wav_src_load — nacteni vstupniho souboru WAV
e data_src_load — nacteni souboru s daty pro skryti
o setparams — nastaveni parametru skryvani (hloubka modifikace, zpisob roz-
prostteni, heslo, aktivace komprese, Sifrovani)
e wav_tgt_write — ulozeni souboru WAV se skrytymi daty
e process — spusténi skryti dat na zdkladé nactenych vstupl a nastavenych
parametril
e reset — vymazani obsahu zvukového zdznamu se skrytymi daty (v rdamci in-
stance tridy)
o check_input — ovéfeni, zda lze pro nactené vstupy (WAV soubor, soubor
s daty pro skryti) provést skryti dat, tj. jestli je steganografickd kapacita nosice
dostatecnd, a za jakych podminek (s jakou minimélni hloubkou modifikace a
s jakym stavem komprimace); tato metoda se vola externé po nacéteni vstup-
nich dat
» stop — zastaveni procesu skryvani (skryvani se v programu spousti v novém

vldkné z diivodu potencidlni ¢asové narocnosti)
Pti skryvani dat se mj. vyuziva tfidy Bitstream, ktera slouzi pro vytvoreni seznamu
(list) s bajty obsahujicimi na nejnizsich bitovych pozicich n bitt ze souboru s tajnymi
daty. Bajty z tohoto seznamu se poté vyuzivaji k nahrazeni nejnizsich bit v bajtech

vzorkil pri procesu skryvani. Ttida Bitstream implementuje tyto metody:
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o get_bytearray — vraci seznam bajti, které obsahuji vzdy po radé n bita (na
pozicich LSB) ze vstupnich dat (souboru s daty pro skryti)
e stop — zastavi generovani seznamu bajtti obsahujicich na pozicich LSB bity ze

vstupnich dat (zastaveni se provede, pokud uzivatel zrusi proces skryvani dat)

V programu Stego se po patticném piikazu z GUI pro naé¢teni vstupnich dat (z menu)
nacte soubor WAV, resp. soubor s daty pro skryti, a po tomto nacteni se spusti
kontrola na proveditelnost skryti dat. Na zakladé vysledku kontroly se v pripadé
nemoznosti skryti zobrazi uzivateli chybové hlaseni, popt. informace o tom, zZe je
nezbytné provést kompresi. Nasledné se v pripadé proveditelnosti nastavi v prvku
pro volbu modifikace miniméalni mozna hodnota a pripadné se i aktivuje komprimace
dat (a znemozni se jeji vypnuti pomoci patficného zaskrtévaciho pole).

Po spusténi skryvani dat uzivatelem (z GUI) se zobrazi informacni dialog (Pro-
cessDialog). Ten spusti skryvani dat v novém vldkné (aby nebylo zablokovano
ovladani GUI) a zobrazuje prubéh skryvani. V pripadé potieby muze uzivatel tla-
¢itkem proces skryvani zastavit. Po dokonceni procesu jsou nové vytvorena data —
zéaznam ve formatu WAV — ulozena do docasného souboru (ve vychozim nastaveni se
jednd o soubor tmp_out.wav). Rovnéz jsou nové vytvorené vzorky zobrazeny v grafu
pribéhu zvukového signalu.

Cely proces skryvani dat probihd néasledujicim zptsobem:

o Na zdkladé podnétu uzivatele probéhne nacteni vstupniho souboru WAV:

— Ze vstupniho souboru se nactou vlastni zvukova data (vzorky), a to za
pomoci tiidy jazyka Python wave slouzici pro préaci se soubory WAV.

— Ze vstupniho souboru se nacte zahlavi zvukovych dat (za zahlavi se po-
vazuji veskera data, kterd predchazi zvukovym dattm).

— Ze vstupniho souboru se nacte zapati zvukovych dat (tj. vSe, co nasleduje
po zvukovych datech).

o Na zdkladé podnétu uzivatele probéhne nacteni souboru s daty pro skryti.

o Provede se kontrola na proveditelnost skryti dat. Pokud kontrola neprobéhne

v poradku, dojde k nacteni drive pouzitého souboru WAV a souboru s daty
pro skryti, pokud jiz tyto vstupy byly difve tispésné nacteny!l]

o Uzivatel nastavi parametry a spusti proces skryti dat (zobrazi se dialog pro

zobrazeni priubéhu skryvani dat a proces skryvani se spusti v novém vlakné):
— Pokud je aktivovana komprese dat, data se zkomprimuji.
— Pokud je aktivovano Sifrovani dat, dojde k zasifrovani dat Sifrou AES-256.
— Dojde k zapisu zahlavi skryvanych dat do zvukovych vzorki, a to s hloub-

kou modifikace 1 LSB na vzorek. Pokud je aktivovano sifrovani, zahlavi

'Kontrola probiha jak pii nacteni souboru WAV, tak pii nacteni souboru s daty pro skryti.

Tyto vstupy mohou byt nac¢teny v libovolném poradi.
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se pred vlozenim do vzorku zasifruje.
— Provede se skryti dat dle nastaveného druhu rozprostieni.
— Zapise se pripadné zapati souboru WAV.
— Veskera nové vytvorend data (WAV zdhlavi + upravené vzorky + WAV

zapati) se ulozi do do¢asného souboru.

5.4.3 Extrakce dat

Extrakce dat je provadéna za pomoci tfidy StegoIn. Samotna extrakce je spusténa
ptikazem z nabidky (menu), pticemz nejdiive je pomoci dialogu pro otevieni souboru
stanovena cesta k souboru WAV se skrytymi daty, a nasledné je spusténa extrakce
(v novém vlakné, podobné jako u procesu skryti dat). Pti extrakci dojde k nacteni
vzorkil ze souboru, nacteni obsahu zahlavi skrytych dat, a nésledné se spusti prvni
stupen kontroly dat.

V prvnim stupni kontroly se zjistuje smysluplnost obsahu zahlavi, tedy

« zda neni nastavena neplatna metoda rozprostieni,

« zda neni nastavena neplatnd hloubka modifikace,

e zda neni uvedena neplatna délka ulozenych dat.

Touto kontrolou lze hned na zacatku procesu extrakce dat zabranit nekorektnimu
nacteni soubort, které jsou poskozené, neobsahuji skryta data nebo muze byt jejich
obsah sifrovany. Pokud je obsah zahlavi neplatny, je na tuto skutecnost uzivatel
upozornén a pokud vi, ze soubor skryta data obsahuje a data jsou Sifrovana, mize
zadat heslo a znovu obsah souboru nacist.

Druhy stupen kontroly se provede v pripadé, ze prvni stupen kontroly skonci
pozitivné. Ve druhém stupni se provede extrakce skrytych dat, vypocita se jejich
has a porovna se s hasem uvedenym v zahlavi. Pokud si hase odpovidaji, uzivateli se
zobrazi informace o souboru WAV a v ném skrytych datech. Pokud si neodpovidaji,
je uzivatel na tuto skutec¢nost opét upozornén. Nésledné muze uzivatel (pokud obé

kontroly skoncily tispésné) extrahovand data ulozit do souboru dle vlastni volby.

5.4.4 Zpusoby rozprostreni
Sekvencéni rozprostireni

Program Stego pracuje se tfemi zptisoby rozprostieni, tedy zptsoby volby vzorki ze
souboru WAV, do jejichz LSB se skryji tajnd data. Vychozim zptisobem je sekvenéni

rozprostieni’] pti kterém jsou ménény LSB jednotlivych vzorkii v jejich piivodnim

2Striktné feceno se nejedné piimo o rozprostieni, aviak tento termin je pro zachovani konzistence

s ostatnimi zptsoby vkladani skryvanych dat pouzit i zde
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poradi (viz obr. . Vzdy se nacte puvodni vzorek, nacte se bajt (resp. 2 bajty pro
16bitové vzorky) ze seznamu vytvoreného metodou get_bytearray tiidy Bitstream
a n nejméné vyznamnymi bity z nactenych bajti se prepise n LSB ve vzorku. Jak-
mile dojde k zapsani vSech pottebnych dat, doplni se zbyvajici, neupravené vzorky

z puvodniho souboru.

zvukova data (vzorky)

zahlavi 1 2 3 X

Obr. 5.4: Sekvenéni rozprostieni dat do vzorkt.

Rovnomeérné rozprostreni

P1i rovnomérném rozprostireni se na zakladé hloubky modifikace, délky skryvanych
dat a poc¢tu dostupnych vzork vypocte krok, se kterym se budou vybirat vzorky pro
skryti dat, a to s cilem pokryt rovnomérné celou posloupnost vzorki zvukového sou-
boru, jak je zndzornéno na obr. . Nejdiive se nac¢tou do nového pole (bytearray)
vsechny ptvodni vzorky, které budou déle na patticnych pozicich v poli upravo-
vany. Zacinéa se vzdy prvnim dostupnym vzorkem (tj. vzorkem, ktery nasleduje za
poslednim vzorkem, do kterého byla ukryta data zahlavi), stejné jako u ostatnich
zpusobt rozprostieni. Nasledné se k pozici prvniho vzorku v poli pricte vypocteny
krok (pocet preskocenych vzorki) a vzhledem k tomu, Ze tento krok nemusi byt celé
¢islo, se vypoctena pozice zaokrouhli na celé ¢islo (aby mohla identifikovat vzorek
v poli). Do vzorku na této pozici se zapiSe pozadovany pocet LSB, k pozici se opét
pricte krok a vysledna hodnota se zaokrouhli, do vzorku na nové pozici se opét vlozi
dany pocet LSB, a tento proces se opakuje do doby, nez jsou zapsany vSechny bity
tajnych dat.

zvukova data (vzorky)

zahlavi 1 2 3 X

Obr. 5.5: Rovnomérné rozprostieni dat do vzorki.
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Pseudonihodné rozprostreni

Tento zpuisob rozprostreni je zalozen na pseudonahodném vybéru pozic v poli bajti
reprezentujicich zvukové vzorky, do kterych se budou vkladat bity tajnych dat. Mimo
vlastni skryvand data je nutnym vstupem i heslo, které urcuje, jakym zptisobem se
pokryje cilovy prostor vsech vzorku. Princip (dle diagramu na obr. je nasle-
dujici: Na zdkladé hesla je vypocten has (funkci SHA2-256), ze kterého se vyuzije
prvnich 8 bajta (které jsou prevedeny na celé ¢islo), a toto ¢islo je vydéleno operaci
déleni modulo poc¢tem vzorki. K vyslednému zbytku po déleni se jesté pricte offset
(hodnota odpovidajici poc¢tu vzork, které uz byly obsazeny skrytim zéhlavi), a tato
vysledna hodnota jednoznac¢né v ramci vsech vzorki identifikuje poradi vzorku, do
kterého se zapisi bity tajnych dat. Pro dalsi vzorky se postupuje podobnym zpt-
sobem, ale jako vstup hasovaci funkce jiz neslouzi heslo, ale predchozi vypoctena

hodnota hase.

zvukova data (vzorky)

zahlavi 2 X 3 1

Obr. 5.6: Pseudondhodné rozprostreni dat do vzorki.

Protoze se muze stat, ze se béhem vypocti jednotlivych pozic vypoctou hodnoty,
které byly jiz vypocteny driive, jsou veskeré jiz vypoctené hodnoty ukladany do
mnoziny obsazenych pozic. Pokud se vypocte stejna hodnota, je nalezena hodnota
prvni volné pozice (modulo pocet vzorki), kterd nasleduje za vypoétenou obsazenou
pozici. Vysledné rozprostieni dat do jednotlivych vzorki ptiblizuje obr. [5.6]

7 implementacniho hlediska je k vypoctu pozic pouzit generdtor — konstrukce
jazyka Python, ktera po inicializaci vytvori objekt iterativné generujici definovanym
zpusobem vystupni hodnoty, pokud je zavoldna funkce next a generator je uveden
jako jeji parametr. V tomto pripadé se jednd o generdtor position_generator,
kterému je pri inicializaci predano jako parametr heslo (libovolny hasovatelny da-
tovy typ), pocet vzorki a pocet obsazenych vzorku (offset). Nésledné jsou pozice
jednotlivych vzorki, do kterych se budou skryvat data, postupné ziskavany volanim

metody next, které je objekt generatoru predan jako parametr.

5.4.5 Sifrovani

K volitelnému sifrovani dat je vyuzito tfidy AES z modulu PyCrypto (zdrojovy

kéd pro sifrovani dat byl inspirovan kédem z [18]). V programu Stego Sifrovani a
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1. INICIALIZACE 2. POZADAVEK NA VYGENEROVANI
Klic DALSi POZICE

U

» SHA2-256
has
'
vypocet
glozdles pocet dostupnych
i vzork(
uloz pozici do NE pozice ANO |pozice := (pozice + 1) %
mnoziny obsazena? " pocCet vzorkl
obsazenych

!

posunuti (offset) —¢
\—>pozice := pozice + offset

konecna pozice vzorku
(v ramci vSech vzorkl)

Obr. 5.7: Princip generovani pozic vzorki pro pseudonahodné rozprostieni

desifrovani realizuje t¥ida AES256 prostiednictvim metod encrypt a decrypt, které
maji jako vstupni parametry heslo nebo Sifrovaci kli¢, data k zasifrovani/desifrovani
a volitelné délku bloku pro zpracovani dat.

Pfi sifrovani je do vystupni sekvence bajti (pole bajti) na jeji zacdtek uloZena
délka Sifrovanych dat (4 B, little endian) a inicializaéni vektor (16 B). Déle se po
blocich provadi sifrovani a zasifrovany blok dat se vzdy prida na konec vystupni

sekvence. P1i desifrovani probiha inverzni postup.

5.4.6 Prehravani zvukovych zaznamu

Prehravani zvukovych zaznamu typu WAV zajistuje tiida WavPlayer, ktera vyuziva
tiidy pyaudio[I4] ze stejnojmenného modulu jazyka Python. Cesta k prehrdvanému
souboru se predava pri inicializaci tridy. Prehravani je realizovano v novém vlakneé,

aby neblokovalo ovladaci prvky rozhrani GUI a bylo mozné prehravani zastavit
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(tj. po opétovném spusténi se zacne prehrdvat od zac¢atku) nebo pozastavit (po
opétovném spusténi prehravani pokracuje od mista, ve kterém bylo pozastaveno).
Prehravani se tidi metodami

e play pro spusténi prehravani,

e pause pro pozastaveni,

e stop pro zastaveni a

« toggle pro zmeénu stavu, tj. prehravani/pozastaveni.

5.4.7 Grafické uzivatelské rozhrani

Grafické rozhrani je zajistovano predevsim ttidou StegoApp. Po inicializaci této tiidy
dojde k vytvoreni hlavniho okna programu a rozmisténi ovlddacich prvki. Veskeré
¢innosti (akce) se spousti metodami této tridy, které jsou volany aktivaci odpovida-
jictho ovladaciho prvku, a samy pripadné dale volaji pomocné obsluzné metody.

V ¢&asti pro GUI jsou mimo inicializace akci (nacteni vstupnich dat, skryti dat
do souboru WAV, vizualizace) rovnéz implementovany kontroly a oSetfeni vstupt.
Jejich cilem je zajistit, aby uzivatel nemohl aktivovat ¢innost, kterd je v daném stavu
nekorektni. Jedna se predevsim o nastaveni minimalni a maximéalni hloubky modifi-
kace vzorkt, zamezeni spusténi skryvani dat, pokud nebyly nac¢teny potfebné vstupy
(soubor WAV a skryvana data) nebo bylo nastaveno pseudondhodné rozprostieni,
ale nebylo zadano heslo.

Kromé hlavniho okna jsou v grafickém rozhrani implementovana diléi okna (di-
alogy) se specifickymi funkcemi. Tyto dialogy jsou zalozeny na tfidé SimpleDia-
Dialog, ktery je vyuzivan pri extrakci dat ze souboru WAV. Zobrazuji se v ném
informace o zvukovém zdznamu a skrytych datech, umoznuje zadat heslo (pokud
jsou data Sifrovdna nebo je pouzita pseudondhodnd metoda rozprostieni) a ulozit
tajna data do souboru. Dalsim dialogem je PasswordDialog, ktery slouzi k zadavani
hesla pfi Sifrovani nebo pseudondhodném rozprostieni (heslo se zadava dvakrat a
kontroluje se shoda obou hesel, aby nedoslo k pieklepu).

Béhem skryvani nebo extrakce dat je vyuzito dialogu ProcessDialog. Jeho
ucelem je spustit proces skryvani nebo extrakce v novém vldkné a dotazovat se
periodicky na procentualni pritbéh dané operace a zobrazovat aktualni procentudlni
hodnotu prubéhu, aby si uzivatel mohl udélat predstavu o tom, jaka cast zpracovani
je jiz hotova a jaka jesté zbyva. Rovnéz poskytuje uzivateli moznost tento proces
prerusit, napr. pokud si uzivatel uvédomi, ze zadal nevhodné parametry nebo usoudi,
ze by zpracovani trvalo dlouho.

K vizualizaci dat je mimo grafického prubéhu zvukovych signali vyuzit i dialog

HexViewDialog. Jsou v ném zobrazena data (bajty) z puvodniho i nové vytvoreného
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souboru WAV v textové podobé a v podobé sestnéctkovych ¢isel (blizsi popis v sekci
5.4.8)). Poslednim dialogem je okno s informacemi o programu — AboutDialog.

5.4.8 Vizualizace dat

Vizualizace dat je provedena dvéma zplsoby. Prvnim zptsobem je grafické zob-
razeni pritbéhu zvukového signalu za pomoci prvku GUI WavePlot, ktery sestava
predevsim z komponenty canvas z knihovny matplotlib pro vykreslovani grafi a
déle z komponenty (tfidy) pro zobrazeni legendy grafu Legend, panelu s tlacitky
pro praci s grafem PlotToolbar a zaskrtavaciho pfrepinace pro zobrazeni miizky.
Zobrazeni je provedeno jak pro vzorky z ptivodniho souboru WAV, tak i pro vzorky
z nové vytvoreného souboru se skrytymi daty. Zvukovy signal je v grafu zobrazen
ihned po nacteni vstupniho souboru, resp. je doplnén zobrazenim zvukového signélu
souboru se skrytymi daty poté, co je provedeno skryti dat.

Oba pribéhy jsou barevné odliSeny, barvy a mira prithlednosti jsou nastavitelné
v konfiguracnim souboru. Tlacitky u grafu lze zapnout funkce pro praci s grafem
— posun zobrazované oblasti (resp. snizovani/zvySovani méritka zobrazeni) a pfi-
blizeni nebo oddaleni vybrané obdélnikové oblasti v grafu. Zobrazeni vzorki v grafu
je rozdéleno do dvou trovni podle trovné priblizeni. Na prvni trovni je nactena
posloupnost vzorki, ktera je tvorena ptivodni posloupnosti vzorkt omezenou podv-
zorkovanim. Snizeni poc¢tu nacitanych vzorki je nezbytné jednak z hlediska rychlosti
zpracovani a také z duvodu pamétové narocnosti komponenty canvas. Pokud uzi-
vatel priblizi oblast grafu tak, ze Sitka zobrazované oblasti v pixelech vynasobena
konstantou SAMP_RESERVE (jeji hodnota je nastavena na 100) je mensi nez pocet zo-
brazovanych vzorku (po podvzorkovéni), jsou do komponenty pro zobrazovani grafu
nacteny vzorky pokryvajici zobrazovanou oblast, nyni jiz bez podvzorkovani. Timto
pristupem je snizena doba odezvy pri praci s grafem a paméfova narocnost, avsak
pri vétsim priblizeni je zachovana presnost zobrazeni.

Druhou moznosti zobrazeni dat je pouziti dialogu HexViewDialog, jehoz stézejni
soucasti je komponenta HexView. Jsou v ném zobrazena kompletni data ptuvodniho
i nové vytvoreného souboru WAV (tedy na rozdil od grafu nikoliv jen de facto hod-
noty vzorku) po jednotlivych bajtech. Bajty jsou zobrazeny jednak v textové formé
a jednak ve formé odpovidajicich Sestnactkovych ¢isel, a to ve ¢tytech sloupcich (viz
obr.. Rovnéz je volitelné zobrazena pozice odpovidajicich radka v ramci sou-
boru (pozice za¢atku daného fadku v bajtech od zac¢atku souboru). Bajty, které se
vzajemné v puvodnim a novém souboru lisi, jsou barevné zvyraznény (barva textu
i pozadi je konfigurovatelnd). Uzivatel si rovnéz muze mysi oznacit urcitou oblast,
pricemz se oznaci i odpovidajici data v ostatnich sloupcich, coz muze poslouzit k lepsi

orientaci.
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Komponenta (trida) HexView je implementovana za vyuziti péti textovych poli
ReadonlyTextE]. Obsah obou souborti je nac¢ten do poli (bytearray), kterd jsou atri-
buty tiidy HexView, ale z divodu paméfové narocnosti komponenty Text neni do
patficnych textovych poli nacten cely obsah soubort. Nactena je vzdy pouze Cast
dat, kterd odpovida zobrazované oblasti, a pri udalosti (zména pozice vertikalniho
posuvniku, otoceni kolecka mysi, stisk klavesy PageUp/PageDown/Sipka dolu/sipka
nahoru nebo zména velikosti komponenty HexView) se prepocitd, jaka ¢ast dat se

ma zobrazit, a tato data se zobrazi a zvyrazni se v nich pripadné odlisnosti.

5.4.9 Napovéda

Napovéda k programu je pojata ve formé Uzivatelské ptirucky. Protoze sada kompo-
nent Tkinter neobsahuje komponentu vhodnou pro jednoduché a flexibilni zobrazeni
netrivialné formatovaného textu s obrazky a dalsimi nélezitostmi, byla napovéda vy-
tvorena ve formé souboru HTML (s pozadovanym formétovanim za pomoci kaské-
dovych styli — CSS). Po vyvolani ndpovédy z programu dojde k otevieni patfi¢ného
souboru (help.html) ve vychozim internetovém prohlizedi.

Uzivatelska prirucka obsahuje detailni popis programu Stego z uzivatelského hle-
diska, a prace s nim. Rovnéz se zaméruje i na popis moznosti konfigurace programu
a strucné zminuje i prostredky pouzité pri vyvoji programu (knihovny, programovaci

jazyk, néstroj cx_freeze).

5.4.10 Konfigurace

Nékteré z vlastnosti programu jsou konfigurovatelné pomoci konfigura¢niho sou-
boru. Jedna se o konfigurac¢ni soubor typu ini, ktery je vyhodny svou jednoduchou
strukturou a je podporovan v zakladni instalaci jazyka Python za pomoci modulu
configparser. Struktura souboru je tvofena jednotlivymi oddily (sekcemsi), které
logicky rozclenuji konfiguracni parametry podle oblasti jejich pouziti; nazvy sekci
jsou ohranicené hranatymi zavorkami. Nastaveni konfiguracnich voleb se zapisuje ve
formatu parametr = hodnota, komentare nebo popisky jsou uvozeny strednikem.
Nastavovani konfiguracnich parametri vyuziva funkei cfgval, ktera byla vytvo-
fena, aby bylo mozné zaroven s nactenim konfiguracnich parametra brat v tvahu
s nimi spojena specifika. Predevsim je dulezité, aby program fungoval i ve stavu,
kdy neexistuje konfigurac¢ni soubor nebo v ném neni néktery z parametrii uveden.
V takovém pripadé funkce cfgval pouzije hodnotu zadanou konstantou z koédu,

kterd definuje vychozi hodnotu (tj. tato hodnota parametru se pouzije, pokud neni

3Jedn4 se o tpravu komponenty Text, kterd sama o sobé neumoziiuje nastavit, zda bude v ni

obsazeny text nezménitelny (jen pro ¢teni). Kéd komponenty ReadonlyText byl prevzat z [17]
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explicitné v konfiguraénim souboru stanoveno jinak). Dalsim specifikem je, ze pfi
nacteni hodnoty parametru je tato hodnota typu str (fetézec), takze v nékterych
pripadech je nutné ji prevést na celé nebo desetinné cislo.

Pomoci parametri lze nastavit nékteré funkéni vlastnosti programu (napt. koefi-
cient podvzorkovani pti vykreslovani prubéhu zvukového signalu), a také vlastnosti
vizudlni. Jednd se zejména o barvy (prubéh zvukovych signalu, fonty, pozadi), zob-
razeni mrizky v komponenté pro vykreslovani grafii, nebo o rodinu fontu a velikost
pisma v pripadé HEX prohlizece. Popis jednotlivych parametra je uveden v uziva-
telské prirucee (priloha [Al).
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6 ZAVER

Steganografie nabizi mnoho riznych moznosti utajeni ulozenych ¢i prenasenych dat,
pricemz jednou z moznych oblasti aplikaci steganografie je skryvani tajnych dat do
zvukovych zaznamii. I v této oblasti existuje mnoho riznych metod a technik, jak
data do zaznamu skryt.

Na zakladé popsanych a prozkoumanych moznosti ukryvani dat ve zvukovych
zaznamech byla za tcelem néavrhu laboratorni tlohy zvolena technika LSB, ktera je
zalozena na uprave nejméné vyznamnych bitl ve vzorcich zvuku. Dale bylo popsano,
jakym zptusobem se vzorky upravuji a jakou strukturu maji soubory typu WAV, které
budou vyuzity jako nosic¢e pro steganografickou techniku LSB.

Kombinace techniky LSB a soubort WAV byla vybrana proto, ze dané mecha-
nismy a zpusob ukladani dat je mozné pomérné jednoduse pochopit a na zakladé toho
primocare ilustrovat jeden z moznych pristupti pri skryvani dat. Na téchto zakladech
byla navrzena laboratorni tiloha, ve které si studenti budou moci vyzkouset aplikaci
steganografie ve zvukovych zdznamech a vliv riznych nastaveni a rtizného mnozstvi
a typu dat na vysledny zvukovy zdznam (zejména vliv hloubky modifikace a vliv
sifrovani). Zadani dlohy bylo navrzeno s durazem na klicové body steganografie, a
to jak z teoretického, tak i z praktického hlediska. Uloha mé rovnéz za cil podnitit
uvazovani studentii a primét je, aby se nad jevy, se kterymi se setkaji, zamysleli a
odhalili patti¢né souvislosti a dusledky.

Pro laboratorni tlohu byl navrzen pocitacovy program Stego, ktery tvori nedil-
nou soucast laboratorni tilohy a studenttim poskytuje nastroj pro ovéreni a prozkou-
mani teoretickych predpokladii v oblasti steganografie ve zvukovych zaznamech.
S ohledem na vyuziti v laboratorni tloze byla prizptusobena i stranka ovladani a
moznosti nastaveni programu.

Lze predpokladat, ze po praktickém nasazeni programu a laboratorni tlohy do
vyuky bude vhodné provést ¢asteéné upravy (at jiz v zadani ilohy nebo ve vstupnich
datech) tak, aby jesté 1épe odrazely konkrétni potieby vyuky na zdkladé konkrétnich
zkusenosti studentt a vedoucich cviceni.

Program rovnéz poskytuje prostor pro dalsi rozsiteni, naptiklad formou navazu-
jici studentské prace. Moznosti k funkénimu doplnéni by bylo pridani dalsich zpi-
sobti skryti dat ¢i zdokonaleni stévajicich (napiiklad moznost ovlivnéni LSB ve
vzorcich, které nenesou tajnd data, moznost skryti dat do vzorkd na nahodnych
pozicich, pricemz pro extrakci tajnych dat by bylo nutné mit k dispozici i ptivodni
zvukovy zaznam, apod.). Dalsi moznosti rozsiteni by bylo mozné nalézt ve zptisobu
vizualizace a reprezentace dat (naprtiklad pridat zobrazeni kmitoc¢tového spektra
zvukového signélu, zvyraznit rozdilné ¢asti zvukového zdznamu v zavislosti na mire

odlisnosti, aj.).
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AES Advanced Encryption Standard
ASCII American Standard Code for Information Interchange
BE Big Endian

LSB Least Significant Bits

FLAC Free Lossless Audio Codec

GUI Graphical User Interface

JPEG Joint Photographic Expert Group
JPG Joint Photographic Expert Group
LE Little Endian

LPCM Linear Pulse-Coded Modulation
MAC Message Authentication Code
MP3 MPEG Audio Layer 3

MPEG Moving Picture Experts Group
0S operacni systém

PCM Pulse-Coded Modulation

RIFF Resource Interchange File Format
SHA2 Secure Hash Algorithm 2

WAV Wave

XOR eXclusive OR

CSS Cascading Style Sheet

HTML HyperText Markup Language
PDF Portable Document File
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A UZIVATELSKA PRIRUCKA PROGRAMU

V této ptiloze je uveden text uzivatelské prirucky, ktera je soucasti programu Stego.

Formatovani bylo z puvodni podoby upraveno tak, aby lépe vyhovovalo tisku.

A.1 Popis programu

Program Stego slouzi ke skryvani dat libovolného charakteru do zvukovych soubort
typu WAV za pomoci techniky LSB (Least Significant Bits, nejméné vyznamné
bity), tj. techniky, kterd skryvéa bity skryvanych dat na misto biti nejnizsich radu
ve vzorcich zvukového zdznamu. Podporovany jsou soubory s 8 a 16 bity na vzorek
a jednim nebo dvéma zvukovymi kandly (mono/stereo). Umoziiuje uzivateli zvolit si
hloubku skryvani dat (tedy pocet LSB, které budou ve vzorku nahrazeny adekvéatné
dlouhou sekvenci bit ze skryvanych dat) a zpusob rozprostfeni dat ve zvukovém
zdznamu:
o Sekvenéni rozprostieni (vychozi volba) — vzorky pro skryti dat jsou vy-
birany sekvencéné od zacatku dostupnych vzorki zvukového zaznamu.
 Rovnomérné rozprostieni — vzorky pro skryti dat jsou vybirany priblizné
rovnomérné pres celou posloupnost dostupnych vzorkt zaznamu.
o Pseudonahodné rozprostreni — pozice vzorki pro skryti dat je vybirdana
v ramci dostupnych vzorkt iterativné pseudondhodnym zptisobem za vyuziti
hasovaci funkce SHA2-256. Pro tento zptsob je nutné zadat heslo, na jehoz

zakladé jsou vypocitavany pozice upravovanych vzorka v zaznamu.

zvukova data (vzorky)

zahlavi (zpusob rozprostreni, skryvana data (rozprostreni
hloubka modifikace, velikost zavisi na zvoleném typu),
skrytych dat, pfiznak n LSB na vzorek

komprese a Sifrovani, has) —
1 LSB na vzorek

Obr. A.1: Struktura zvukovych vzorku

Pred vlastnimi skryvanymi daty je do zvukového zaznamu na jeho pocatku
vlozeno jesté zahlavi s informacemi o skryvanych datech (pocet prepisovanych LSB,
délka ulozenych dat, piiznak komprese dat, has dat slouzici jako kontrolni soucet).
Tyto informace jsou do vzorki ukladany s hloubkou modifikace 1 LSB na vzorek.
Dostupné vzorky pro ukladani skryvanych dat tedy nasleduji az za vzorky, ve kterych

je ulozeno zahlavi (viz obr. |A.1)).
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Program umoznuje volitelnou kompresi skryvanych dat typu Bzip2 (coz v nék-
terych ptripadech dovoluje ulozit do zdznamu stejné mnozstvi dat s mensim posko-
zenim zvukového zédznamu, resp. pii stejném poskozeni ulozit vétsi mnozstvi dat).
Skryvana data je mozné zaSifrovat (Sifrovani se provadi véetné zdhlavi) blokovou
sifrou AES-256. Mimo skryvani dat samoziejmé program disponuje i funkci pro ex-
trakci skrytych dat z WAV souboru (steganogramu).

Pivodni zvukovy zéznam i nové vytvoreny zdznam (steganogram) jsou reprezen-
tovany ve formé grafu prubéhu zvukového signdlu v case (resp. v ramci sekvence
vzorkil) — volba typu ¢asové osy je nastavitelnd v konfiguracnim souboru. Dalsi
moznost reprezentace je zobrazeni ptivodniho a nového souboru jako binarnich dat
po bajtech.

A.2 Ovladani programu

A.2.1 Hlavni okno

& s - . [ 1) fmtin]
Akce  Népovéda
= 30000
T 20000
2
~ loooo
i
£
£

0000

2
|
2
l'] 15
2 Casls]
osun grafufzména méitka W Pivodnizimam [l Novj zdznam 5 ¥ Zobrazit miizku
Nastaveni 3 Cnformac 4 Originalni zaznam | [ Steganogram
Modifikované LSB: 16 2 ™ Komprimovat data  Nastavit heslo Délka zdznamu: 0:30 PFEhra'prauzal PFEhra'prauzal
B _ . . Poget bitd na vzorek: 16
ozprostieni dat: & Sekvenéni [ Sifrovat data T 2 Stop | Stop |
£ Rovnomémé Skryt data Vzorkavaci kmitocet: 44100 Hz 000 000
£ Pseudonahodné HEX zobrazeni Teor. steg. kapacita nosice: 5201932 B ' '
Mnozstvi skrjvanjch dat: 1000023 B
Provedeno zpracovani vstupnich dat (v¢stup do dodasného souboru tmp_out.wav) . -]
6 Provedeno zpracovani vstupnich dat (vystup do dofasného scuboru tmp out.wav) .
Na€ten soubor s daty pro skryti: C:/Users/J/Documents/Bptana Studio 3 Workspace/stego/data/lorem ipsum 1M.txt
11:26:14: Provedeno zpracovani vstupnich dat (vystup do dodasného souboru tmp_out.wav) . :I

Obr. A.2: Hlavni okno programu Stego

Hlavni okno programu (obr. [A.2)) sestavd z téchto hlavnich celki:
1. Graficka reprezentace pribéhu zvukového signalu (hodnot vzorki v sek-

venci vzorki, resp. v Case). Zobrazenou oblast je mozné priblizovat, oddalovat
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a posunovat (blize viz nasledujici bod). Pro lepsi orientaci je ve vychozim stavu

zobrazena mrizka, je mozné ji vypnout prepinacem na pravé strané okna pod

oblasti grafu. Vychozi stav zobrazeni miizky je konfigurovatelny.

. Tlac¢itka pro tpravu zobrazeni grafu. Prvnim tlacitkem se pfepina na

funkci posunu/zmény métitka. P¥i pohybu mysi v oblasti grafu se stiskutym

levym tlacitkem dochazi k posunu zobrazené casti signalu. Pri pohybu se

stisknutym pravym tlac¢itkem se méni meéritko zobrazeni. Druhym tlacitkem

se zapind funkce ptiblizovani/oddalovani vybrané obdélnikové oblasti (pfi-

blizovani kliknutim a tazenim levym tlac¢itkem mysi, oddalovani tlac¢itkem

pravym).

. Nastaveni hloubky modifikace (poctu LSB), typu rozprostreni, aktivace

komprese dat nebo Sifrovani. Pro Sifrovani a/nebo volbu pseudondhodného

rozprostieni je nutné zadat heslo (po kliknuti na tlacitko Nastavit heslo). Za

predpokladu, ze byl nacten vstupni zvukovy soubor (nosi¢) a data urcend

pro skryvani, a steganograficka kapacita nosice je pro ulozeni dat dostatecna,

je mozné provést skryti dat tlacitkem Skryt data. Poté, co probéhlo skryti

dat, je mozné zobrazit porovnani vstupniho a vystupniho souboru ve formé

posloupnosti bajtu a jejich hexadecimalni reprezentace (obr. kliknutim

na tlac¢itko HEX zobrazend.

. Informace. V této oblasti se zobrazuji tyto informace:

o délka zvukového zaznamu ve formatu mm.:ss,

e pocet bitd na vzorek zaznamu,

o pocet kanala zaznamu,

 vzorkovaci kmitocet zdznamu (=pocet prehravanych vzorku za sekundu)
v kHz

» teoreticka steganograficka kapacita nosice — za predpokladu pre-
psani vSech vzorkl v nosi¢i a vyuziti maximalni hloubky skryvani dat;
pri zapnuté kompresi dat je mozné ulozit (dle typu dat) i vétsi mnozstvi
dat, nez je uvedend hodnota steg. kapacity (protoze se kompresi skutec¢né
vklddané mnozstvi dat snizi),

« mnozstvi skryvanych dat (v bajtech) pred piipadnou kompresi dat.

. Prehravac¢ ptvodniho a nové vytvoreného zvukového zidznamu. Umoznuje

prehrat a zastavit nebo pozastavit zvukové zaznamy a sluchové porovnat, jaky

vliv maji skrytd data na kvalitu vzniklého zaznamu se skrytymi daty.

. Textové pole se zdznamem provedenych akci (nemusi byt zobrazeno —

zélezi na nastaveni v konfiguraénim souboru). Podava prehled o tom, jaké akce

(nacteni souborit, provedeni skryti dat aj.) byly provedeny a v jakém case.
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[ stego T - | ==

Puvodni soubor WAV Novy soubor WAV se skrytymi daty
0000 0000 RIFF-RP-WAVEfmt |52 49 46 46 04 CO 50 00 57 41 56 45 66 6D 74 20 |RIFF-RP-WAVEfmt |52 49 46 46 0% CO 50 00 57 41 56 45 66 6D 74 20 =
0000 0010 |-------- D----%-- [10 00 00 00 01 00 02 00 44 AC 00 00 10 Bl 02 00 |-------- D----+-- 10 00 00 00 01 00 02 00 44 AC 00 00 10 B1 02 00
0000 0020 | ----datafzP-Sdxp |04 00 10 00 64 61 74 61 E0 BF 50 00 53 EF 78 70 |--- -datafzP -Sdxp |04 00 10 00 &% 61 74 61 ED BF 50 00 53 EF 78 70
0000 0030 --i~J$-(Ei,-.&8S |2D AE B3 7E 4A 24 A7 28 CA 6% B2 AS 2E E2 38 53 2D AE B2 TE %A 24 A7 28 CB &9 B2 A5 2E E2 39 53

0000 0040 2]--¢-m-|---T-i- |32 5D 88 9C £9 82 6D OB 7C 03 02 9D DC OA ED 90
0000 0050 |“IGpF-Té-af>c'A- |60 BE F9 70 46 98 DE FB 19 B9 E0 3E 63 27 41 1C
0000 0060 'U° -M!-.-t° -I\-R [27 55 B4 1C 4D 21 OE 2E 7F FE B4 AC 48 5C 1B D8 |&

g- |32 5D 88 9C E 82 6D 0B 7C 03 03 9D DC OA EC 90
- |61 BE F& 70 47 98 DF FB 18 B9 E0 3E 63 27 41 1C

26 55 BS 1C 4D 21 OE 2E 7F FE B5 AC 48 5C 1B D8

0000 0070 (-z---&u--p-v-]-- |AF B3 98 A1 80 E8 75 1C 2F 70 AF 76 13 5D 12 95 |-k---&--p-v-]-- |AF B3 99 Al 91 EB 74 1C 8E 70 AE 76 12 5D 12 95
0000 0080 [&--->t--cklA-EVZ |F9 A0 87 8A 3E 74 Al BO 63 6B C8 C1 86 C9 56 BF |¥--->t--bkCh-EVz |F8 A0 87 8A 3E 74 A0 BO 62 6B C8 Cl 87 C9 56 BF
0000 0090 |[W---|-\-!-PBI'-i |57 A1 98 81 7C BC 5C AD 21 17 50 DO 49 27 OC ES [V---|-]- -GBI'-1 |S6 A1 98 81 7C 8C 5D A0 20 17 51 DO 49 27 OD ES

0000 00RO \w-E\XBFgO6 -p-"9° |77 A8 F8 5C 58 42 46 67 4F F3 03 BS 07 60 3% BD |w-G\YBFgO4 -u-"9~ |77 A9 F9 5C 59 42 46 67 4F F3 03 B5 0T 60 39 BD
0000 00BO [8C$-) --Lzhox",Gx |F2 43 2¢ AA 29 9F OA C5 7A 68 6F 78 22 2C 47 D7 |¥C$-) - -L{hnx",Gx |F2 43 24 AR 29 9F QA C5 7B 68 6E 78 22 2C 47 D7

Obr. A.3: Prohlize¢ pro porovnani ptivodniho a nové vytvoreného souboru WAV

A.2.2 Nacteni vstupniho WAV a datového souboru

Vlastni nacteni nosice se provede v nabidce Akce-Nacist vstupni WAV soubor, po-
dobné nacteni skryvanych dat v nabidce Akce-Nacist soubor s daty pro skryti. Ste-
ganogram je mozné ulozit prikazem z nabidky Akce-UlozZit vystupni WAV soubor
(steganogram,).

Pri nacitani souborii se provadi kontrola, zda je steganograficka kapacita nosice
dostatecna. Pokud je tedy nacten soubor WAV a nasledné soubor s daty pro skryti,
program zjisti, zda je pro ulozeni skryvanych dat steganografickd kapacita WAV
souboru dostatecnéd a pokud neni, soubor s daty nenacte a zobrazi upozornéni. Po-
dobné se pri nactenych datech pro skryti provadi kontrola na steg. kapacitu nasledné
nacitaného souboru WAV.

V rédmci kontroly se v pripadé negativniho vysledku déle testuje, zda by bylo
mozné data do souboru WAV skryt, pokud by byla zkomprimovana. Pokud je to
mozné, je implicitné zapnuta komprese dat a uzivatel je na tuto skute¢nost upo-
zornén. Soucasti vstupni kontroly je i minimalni potfebna hloubka modifikace (pocet
prepisovanych LSB), a na jejim zékladé je omezen rozsah vybéru hodnot v ¢iselném
poli Modifikované LSB.

Pokud by dochézelo k problémtim z diivodu vstupni kontroly pfi jiz nactenych
datech nebo souboru WAV, je mozné program po potvrzeni uvést do vychoziho stavu

volbou z nabidky Akce-Reset vstupnich dat.

A.2.3 Skryti dat do zvukového zaznamu

Skryti dat je mozné provést az po nacteni zvukového zdznamu (WAV souboru —
nosice) a dat, kterd budou skryvana, tlacitkem Skrgt data. Pokud nejsou tyto pod-
minky splnény, tlacitko je deaktivovano. Piepinaci v ¢asti Rozprostreni dat lze zvolit
zpusob rozprostieni dat. Ve vychozim stavu je nastaven sekvenéni zptsob rozpro-
stteni. PTi volbé pseudondhodného zptisobu rozprostieni dat lze skryti dat provést
pouze v pripadé, ze bylo zadano heslo (viz dialog na obr. . Vyvolani dialogu pro

zadani nebo zménu hesla je mozné provést stiskem tlacitka Nastavit heslo.
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& Stego @

Heslao: |

Zopakovani hesla:

oK | Zrusit |

Obr. A.4: Dialog pro zadani hesla

Kompresi dat 1ze zapnout nebo vypnout prepinacem Komprimovat data (pokud
nebylo pouziti komprese vynuceno nedostatecnou steg. kapacitou nosice pro ulozeni
dat v nekomprimované formé).

Sifrovani dat lze aktivovat a deaktivovat piepinacem Sifrovat data. P¥i aktivo-

vaném Sifrovani lze provést skryti dat jen v ptipadé, ze bylo zadano heslo.

=

H_&

=g

Probiha zpracovani dat...
40 %

Zrusit

Obr. A.5: Prubéh zpracovani dat

Po spusténi skryvani dat tlacitkem Skrygt data se zobrazi dialog (viz obr. |A.5)),

ktery informuje uzivatele o prubéhu procesu skryvani dat a umoznuje proces prerusit.

A.2.4 Vizualizace

Zvukovy zaznam z nacteného souboru WAV je zobrazen v grafu pribéhu zvukového
zéznamu (signalu) v horni ¢asti okna. Spolu s nim je vizualizovan i nové vytvoreny
zvukovy zaznam obsahujici skryta data, pokud jiz bylo provedeno skryti dat. Le-
genda (prislusné barvy) pro zobrazeni ptuvodniho a nového zdznamu je umisténa
v oblasti pod grafem; barvy je mozné nastavit v konfigura¢nim souboru.

Pokud bylo provedeno skryti, mize si uzivatel prohlédnout a porovnat obsah
ptuvodniho a nové vytvoreného souboru v HEX prohlizec¢i (obr. . V prohlizeci
je zobrazen obsah soubort v textové formé (po jednotlivych bajtech) a rovnéz jsou
bajty zobrazeny v hexadecimalni reprezentaci. Pivodni soubor je zobrazen v levé
casti prohlizece, nové vytvoreny soubor v pravé ¢asti. Prvni sloupec obsahuje pozici
odpovidajiciho fadku v rdmeci souboru (posunuti oproti zac¢atku souboru) ve formé
hexadecimalniho ¢isla.

Rozdilné bajty jsou od ostatnich barevné odliseny (barvu lze opét nastavit v kon-

figuracnim souboru, stejné jako i dalsi barvy v prohlizeci). Uzivatel si muze pro lepsi
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orientaci mysi oznacit i jeden ¢i vice bajt v libovolné ¢asti prohlizece, coz zptisobi i

oznaceni odpovidajicich bajti/hexadecimalnich ¢isel v ostatnich ¢astech prohlizece.

A.2.5 Extrakce skrytych dat ze souboru WAV

Extrahovat skrytd data z vytvoreného steganogramu lze volbou z nabidky Akce-
Eztrakce skrytijch dat z WAV souboru. Pred extrakei dat (jejiz prubéh je opét sig-
nalizovan dialogem jako v ptipadé skryvani dat) se provedou dvé kontroly.

Prvni kontrola vyhodnoti tdaje v zéhlavi skrytych dat (zda neobsahuje nesmysl-
nou délku skrytych dat, neexistujici zptisob rozprostieni nebo nesmyslny pocet LSB
nesoucich skryta data). Pokud prvni kontrola probéhne v potddku, je provedena
kontrola, zda se has skrytych dat rovna hasi v zahlavi. Pokud nikoliv, mohla nastat
jedna z téchto moznosti:

1. Data jsou sifrovana, a protoze Sifrovani probiha véetné zahlavi, nelze doptedu

detekovat, zda se jednd o Sifrovani nebo nékterou z dalsich moznosti.

2. Nacteny soubor neobsahuje skryta data.

3. Soubor byl poskozen ¢i imyslné pozménén.

& Stego o

Heslo: Znovu nadist

Zvukovy zdznam
Prehrat/pauza
Stop
Informace
Délka zaznamu: 0:30
Poéet bitl na vzorek: 16
Poéet kandld: 2
Vzorkovaci kmitodet: 44100 Hz
Zpisob rozprostfeni: rovnomerne
Pocet LSB na vzorek: 12
MnoZstvi skrytych dat: 454 678 B
Kemprese dat: NE
Extrahovat | Zrugit |

Obr. A.6: Okno pro extrakci dat

Program tuto skutecnost oznami uzivateli a vyzve jej k zadani hesla. Pokud uzivatel
vi, Ze data byla zasifrovana a znd heslo, 1ze provést extrakei skrytych dat (po stisknuti

tlacitka Znovu nacist).
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Pokud je v souboru se skrytymi daty detekovana pseudondhodnd metoda roz-
prostreni, je uzivatel vyzvan k zadani hesla (rovnéz je tieba znovu soubor nacist,
jako v predchozim pripadé), jinak nemuze extrakce dat probéhnout.

Po dspésném nacteni souboru se skrytymi daty (obr. [A.6|) je mozné si prehrat
zvukovy zaznam ze souboru (podobné jako v prehravaci v hlavnim okné). Déle jsou
uzivateli zobrazeny tyto informace o na¢teném souboru (steganogramu):

o délka zdznamu (ve tvaru mm:ss),

e pocet bitl na vzorek zaznamu,

e pocet kanali zaznamu,

o vzorkovaci kmitocet zaznamu v kHz,

e zpusob rozprostieni dat,

« hloubka modifikace (pocet prepsanych LSB na vzorek),

o mnozstvi skrytych dat v bajtech,

o priznak komprese dat.

Pokud probéhly vyse uvedené kontroly v poradku, prip. bylo zadano heslo a prove-
deno znovunacteni steganogramu, je mozné provést extrakci dat do vybraného sou-

boru (objevi se dialog pro vybér cesty a zadani jména souboru) tlac¢itkem Extrahovat.

A.2.6 Konfiguracni soubor

Nékteré vlastnosti a parametry programu jsou nastavitelné v konfiguracnim sou-
boru (config.ini). Konfiguraéni parametry jsou rozdéleny podle prislusnosti do
sekci general (obecna nastaveni), plot (nastaveni tykajici se grafické reprezentace
zvukovych signéli) a hexview (nastaveni prohlizece dat).

Strukturou se jednd o klasicky INI soubor — sekce jsou oznaceny hranatymi
zavorkami, fadky s komentari zacinaji stfednikem a nastaveni jednotlivych para-
metri je zaddno v podobé parametr=hodnota. Jednotlivé parametry jsou ve vy-

chozim souboru struc¢né okomentovany.
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Sekce general

Tab. A.1: Konfigura¢ni parametry v sekci general

Parametr Vyznam /popis

tmpfilename | Jméno, resp. cesta k souboru pro docasné ulozeni

steganogramu.

log_show Volba, zda zobrazovat textové pole s protokolem
¢innosti v dolni ¢asti okna (1), nebo pole nezobra-
zovat (0)

log_bgcolor | Barva pozadi pole s protokolem cinnosti
(v ,HTML* formatu #RRGGBB)

Sekce plot

Nastaveni v této sekci (dle tab. |A.2.6]) se tykaji vykreslovani grafu.

Sekce hexview

Tato nastaveni (dle tab. |A.3)) se tykaji Hex prohlize¢e. Hodnoty veskerych barev
jsou v ,HTML* tvaru — #RRGGBB.

A.3 Poznamky k implementaci

Program je napsan v jazyce Python 3 (testovdno s verzi 3.3.2) a déle vyuziva tyto
knihovny /moduly, které nejsou soucasti vychozi instalace jazyka Python:

e pyaudio pro prehravani zvukovych zaznami,

e pycrypto pro sifrovani blokovou Sifrou AES-256,

e matplotlib pro vykreslovani grafi (prubéhu) zvuk. signalt; modul matplot-
1ib déle zavisi na modulech python-dateutil, six, pyparsing a numpy (jejich
verzi pro MS Windows je mozné stahnout
z http://www.1lfd.uci.edu/~gohlke/pythonlibs/)

Samostatné spustitelnd verze programu s pribalenymi knihovnami byla vytvorena
pomoci nastroje cx_freeze. Program byl vytvoren a otestovan pod OS Microsoft
Windows 7, ale mélo by byt mozné jej v pripadé potreby bez modifikaci spustit i

pod jinymi OS s nainstalovanym interpretem jazyka Python a potiebnymi moduly.
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Tab. A.2: Konfigura¢ni parametry v sekci plot

Parametr

Vyznam /popis

color_new

Barva pro vykresleni pribéhu nového zvukového

signalu — se skrytymi daty (ve tvaru #RRGGBB)

color_orig

Barva pro vykresleni pribéhu ptvodniho zvuko-
vého signalu (ve tvaru #RRGGBB)

alpha_new

Prihlednost ¢ary pti vykresleni pribéhu nového
zvuk. signalu (hodnota = ¢islo s desetinnou teckou
od 0 do 1)

alpha_orig

Prihlednost ¢ary pri vykresleni pribéhu ptvod-
nitho zvuk. signdlu (hodnota = ¢islo s desetinnou
teckou od 0 do 1)

grid

Zobrazeni miizky v grafu (0 — nezobrazovat, 1 —

zobrazit)

sampskip

Koeficient podvzorkovéni (vzorku puvodniho i
nového signélu) pii vykreslovani grafa (podvzorko-
vani 1:n). Pokud je zaddna hodnota -1, provede se
podvzorkovani automaticky na zakladé zadaného

max. poc¢tu vzorkt.

axistype

Typ hodnot na ose x: 0 = hodnoty na ose x pred-
stavuji poradi vzorku [-], 1 = hodnoty na ose x

predstavuji cas [s].

max_samples

Maximalni pocet vzorku (vykreslovanych hod-
not), které budou nacteny a vykresleny do grafu.
Pokud je nastaveno automatické podvzorkovani,
tato hodnota urcuje spolu s poc¢tem vzorka zvu-

kového signalu koeficient podvzorkovani.
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Tab. A.3: Konfigura¢ni parametry v sekci hexview

Parametr Vyznam /popis
fgcolor barva textu
bgcolor barva pozadi
fontfamily rodina fontu
fontsize velikost fontu
selfgcolor barva manualné oznaceného textu
selbgcolor barva pozadi manuélné oznaceného textu

diff_fgcolor

barva textu (bajti), ktery se lisi v ptuvodnim a

novém souboru WAV

diff_bgcolor

barva pozadi textu (bajti), ktery se lisi v puvod-

nim a novém souboru WAV

dataposbgcolor | barva pozadi ve sloupci s oznacenim pozic zo-
brazenych fadka v ramci souboru

dataposdisplay | zobrazeni sloupce s oznac¢enim pozic zobrazenych
radka v rdmci souboru (0 = nezobrazovat, 1 =
zobrazit).

wrap pocet znaku (bajtii) souboru, které budou zo-

brazeny na jednom radku
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B TEXT LABORATORNI ULOHY

V této priloze je uvedeno zadani laboratorni tlohy a text poznamek pro vedouci
cviceni, pricemz texty jsou po strance formatovani upravené pro zaclenéni do této
prace. Zaroven jsou dostupné ve formatu LibreOffice (OpenDocument) pro usnad-

néni pripadnych tprav a jsou soucasti obsahu prilozené¢ho disku CD.

B.1 Teoreticky tivod

B.1.1 Steganografie

Steganografie je oborem, ktery se zabyva ukryvanim informaci (netrividlnim zpu-
sobem). Ukryvani informaci mé velmi dlouhou historii, avsak steganografie jako
samostatny obor byla vyclenéna az ve 20. stoleti, kdy se ji zejména s rozvojem infor-
macnich technologii dostalo vétsi pozornosti nez drive. V informacnich technologiich
je pro skryvani informaci (dat) mozné vyuzit celou fadu nosici (tj. entit, do kterych
jsou skryvany informace), predevsim se nabizi obrazové nebo zvukové soubory. Po
skryti tajnych dat (tajné zpravy) do nosice vzniké steganogram.

Pro skryvani dat do zvukovych zadznami existuje vice technik, zalozenych prede-
v§im na zakladé znalosti psychoakustického modelu (tj. vnimani zvuku ¢lovékem).
Tyto techniky mohou vyuzivat napriklad maskovani v kmitoc¢tové nebo ¢asové oblasti
nebo neschopnost lidského sluchu poznat do urcité miry zvysenou hladinu vneseného
sumu, ¢ehoz vyuzivé i technika oznacovana jako LSB (Least Significant Bits, nej-
méné vyznamné bity). Pii vyuziti této techniky se skryva vzdy n bitt tajné zpravy
do n LSB, coz 1ze u zvukovych zaznamt snadno realizovat, protoze kazdy ze vzorkl
zédznamu je reprezentovan jako nékolikabitové (typicky 8bitové nebo 16bitové) ¢islo.
S rostoucim poc¢tem LSB nahrazenych bity tajné zpravy roste i mira poskozeni zvu-
kového signdalu, a proto je tfeba najit vhodnou mez, pri které je mozné do zdznamu
vlozit co nejvétsi mnozstvi informace, ale zaroven neposkodit zaznam natolik, aby
byla zména snadno postiehnutelna. Mnozstvi informace, které lze do zdznamu vlozit,
se nazyva steganografickd kapacita (C') a zdvisi na poctu biti na vzorek ny, poctu

zvukovych kandlu ny, vzorkovacim kmitoétu f,. a délce trvani zdznamu ¢:

C =MNp - Ng * fvz -t [blt] (Bl)

B.1.2 Format WAV

Format WAV je aplikaci formatu RIFF (Resource Interchange File Format), pricemz
uklddand data nebo metadata jsou ¢lenéna do bloku (resp. podbloki). Kazdy blok
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zacind ¢tyrbajtovym identifikdtorem (blok nejvyssi urovné u formatu WAV je ozna-
¢en jako RIFF), za nim nasleduji 4 B (little endian, tedy na prvnim misté nejméné
vyznamny bajt) specifikujici délku bloku. Nésleduje podblok WAVE, dale rozdéleny
na podblok fmt (obsahuje informace o typu vzorki, poc¢tu kandla, vzorkovacim
kmitoc¢tu, po¢tu prehranych bajtt za sekundu, velikosti vzorku v bajtech a poctu
biti na vzorek. Vlastni zvukova data jsou ulozena v dals$im podbloku data (za
identifikdtorem bloku data opét nasleduji 4 B oznacujici délku bloku, a dale jsou
jiz ulozeny vzorky). V piipadé 8bitovych vzorku je kazdy vzorek ulozen jako jeden
bajt a reprezentuje kladné celé ¢islo (tedy celé cislo z rozsahu [0;255]). 16bitové
vzorky jsou uklddany do dvou bajt v poradi little endian a predstavuji celé ¢islo se

znaménkem, tj. celé ¢islo z rozsahu [—32768; 32767].

B.1.3 Program Stego
Charakteristika

Program Stego slouzi ke skryvani dat libovolného charakteru do zvukovych souborti
typu WAV za pomoci techniky LSB. Podporuje nekomprimované soubory s 8 a 16
bity na vzorek a jednim nebo dvéma zvukovymi kandly (mono/stereo). Umoziuje
uzivateli zvolit si hloubku skryvani dat (tedy pocet LSB, které budou ve vzorku
nahrazeny adekvatné dlouhou sekvenci biti ze skryvanych dat) a zptsob rozprostieni
dat ve zvukovém zdznamu:
» Sekvenéni rozprostieni (vychozi volba) — vzorky pro skryti dat jsou vy-
birany sekvencéné od zac¢atku dostupnych vzorkt zvukového zaznamu.
« Rovnomérné rozprostreni — vzorky pro skryti dat jsou vybirany rovnomérné
pres celou posloupnost dostupnych vzorki zaznamu.
o Pseudonahodné rozprostieni — pozice vzorku pro skryti dat je vybirdna
v ramci dostupnych vzorkt iterativné pseudonahodnym zptisobem za vyuziti
hasovaci funkce SHA2-256. Pro tento zptisob je nutné zadat heslo, na jehoz
zakladé je vypocitana prvni pozice upravovanych vzorkl v zaznamu, a dale

iterativné i dalsi pozice.

Pred vlastnimi skryvanymi daty je do zvukového zaznamu na jeho poc¢atku vlozeno
jesté zahlavi s informacemi o skryvanych datech (pocet prepisovanych LSB, délka
uloZenych dat, ptiznak komprese dat, has dat slouzici jako kontrolni soucet). Tyto in-
formace jsou do vzorki ukladany s hloubkou modifikace 1 LSB na vzorek. Dostupné
vzorky pro ukladani skryvanych dat tedy néasleduji az za vzorky, ve kterych je ulozeno
zéhlavi. Program umoznuje volitelnou kompresi skryvanych dat (coz v nékterych pri-
padech dovoluje ulozit do zdznamu stejné mnozstvi dat s mensim poskozenim zvuko-

vého zdznamu, resp. pii stejném poskozeni ulozit vétsi mnozstvi dat). Skryvané data

63



je mozné zasifrovat (Sifrovani se provadi véetné zahlavi) blokovou sifrou AFES-256.
Mimo skryvani dat samoziejmé program disponuje i funkci pro extrakei skrytych dat
z WAV souboru (steganogramu). Puvodni zvukovy zdznam i nové vytvoreny zdznam
(steganogram) jsou reprezentovany ve formé grafu prubéhu zvukového signalu v ¢ase
(resp. v ramci sekvence vzorki). Dalsi moznost reprezentace je zobrazeni puvodniho

a nového souboru jako binarnich dat po bajtech.

Ovladani programu

Hlavni okno programu (obr. sestava z téchto hlavnich celki:

1. Graficka reprezentace priubéhu zvukového signdlu (hodnot vzorku v sek-
venci vzorkt, resp. v ¢ase). Zobrazenou oblast je mozné priblizovat, oddalovat
a posunovat (blize viz nasledujici bod). Pro lepsi orientaci je ve vychozim stavu
zobrazena mrizka, je mozné ji vypnout prepinacem na pravé strané okna pod
oblasti grafu.

2. Tlac¢itka pro tupravu zobrazeni grafu. Prvnim tlacitkem se prepina na
funkci posunu/zmény métitka. P¥i pohybu mysi v oblasti grafu se stiskutym
levym tlacitkem dochazi k posunu zobrazené c¢asti signalu. Pri pohybu se
stisknutym pravym tlac¢itkem se méni méritko zobrazeni. Druhym tlac¢itkem
se zapind funkce piiblizovani/oddalovani vybrané obdélnikové oblasti (pfi-
blizovani kliknutim a tazenim levym tlac¢itkem mysi, oddalovani tlac¢itkem
pravym).

3. Nastaveni hloubky modifikace (poc¢tu LSB), typu rozprostteni, aktivace
komprese dat nebo Sifrovani. Pro Sifrovani a/nebo volbu pseudondhodného
rozprostreni je nutné zadat heslo (po kliknuti na tlacitko Nastavit heslo). Za
predpokladu, ze byl naéten vstupni zvukovy soubor (nosi¢) a data urcend
pro skryti, a steganografickd kapacita nosic¢e je pro ulozeni dat dostatecna,
je mozné provést skryti dat tlacitkem Skryt data. Poté, co probéhlo skryti
dat, je mozné zobrazit porovnani vstupniho a vystupniho souboru ve formé
posloupnosti bajtu a jejich hexadecimalni reprezentace (obr. kliknutim
na tlac¢itko HEX zobrazend.

4. Informace. V této oblasti se zobrazuji informace o vstupnim zvukovém sou-
boru, a dale mnozstvi skryvanych dat v nekomprimované forme.

5. Prehravac¢ ptuvodniho a nové vytvoreného zvukového zdznamu. Umoznuje
prehrat a zastavit nebo pozastavit zvukové zaznamy a na zakladé sluchového
vjemu porovnat, jaky vliv maji skryta data na kvalitu vzniklého zdznamu se

skrytymi daty.

64



6. Textové pole se zaznamem provedenych akci (nemusi byt zobrazeno —
zélezi na nastaveni v konfiguraénim souboru). Podava prehled o tom, jaké akce

(nacteni souborti, provedeni skryti dat aj.) byly provedeny, a v jakém case.

Vlastni nacteni nosice se provede v nabidce Akce-Nacist vstupni WAV soubor, po-
dobné nacteni skryvanych dat v nabidce Akce-Nacist soubor s daty pro skryti. Ste-
ganogram je mozné ulozit prikazem z nabidky Akce-UloZit vystupni WAV soubor
(steganogram). Extrahovat skrytd data z vytvoreného steganogramu lze volbou Akce-
Eaxtrakce skrytych dat z WAV souboru. V pripadé, ze jsou data Sifrovana nebo byla
pouzita pseudonahodnd metoda rozprostieni, je zapotiebi zadat na vyzvani heslo,
jinak nemitze extrakce dat probéhnout!

Pfi nac¢itani souboru se provadi kontrola, zda je steganograficka kapacita nosice
dostatatecna. Pokud by dochazelo k problémim z davodu této kontroly pfi jiz
nactenych datech, je mozné program uvést do vychoziho stavu prikazem z nabidky
Akce-Reset vstupnich dat. V pripadé, ze potfebujete podrobnéjsi informace k pou-
zivani programu, vyuzijte Uzivatelskou prirucku, ktera obsahuje detailni popis pro-

gramu z uzivatelského hlediska (volba Ndpovéda-Zobrazit napovédu).

Skryvani dat do WAV soubort a vliv na kvalitu zaznamu

Pro ovéfeni vlivu rizného mnozstvi dat (s rtiznou hloubkou modifikace) na rizné
typy zvukovych zaznamt jsou k dispozici soubory s daty pro skryti — JPEG fotografie
selma*.jpg a text Lorem ipsum lorem_ipsumx.txt (o ruznych velikostech) a déle
sada zvukovych soubori WAV s riznym charakterem zaznamu (hudba, mluvené

slovo, bily Sum, aj.) ve verzich s 16 b/vzorek a 8 b/vzorek. Jejich podrobny seznam
a popis je uveden v tab. |B.1.4

a) Nejprve se blize seznamte se zpusoby rozprostieni dat do vzorku
zvukového zaznamu:

1. Nactéte zvukovy soubor 03_ticho_15s.wav, ktery obsahuje 15s ticha
(vzorki s hodnotou 0).

2. Nactéte soubor lorem_ipsum_20K.txt (obsahuje pfiblizné 20 kB pseudo-
latinského textu Lorem ipsum).

3. Ponechte vybrany sekvencni zptisob skryti, nastavte hloubku modifikace
na 16 LSB/vzorek a provedte skryti. Prozkoumejte vznikly zvukovy za-
znam v grafické podobé a porovnejte jej s predchozim zdznamem. Pre-
hrajte si ptivodni zdznam a nové vznikly zaznam.

4. Stejné jako v bodu 3 provedte skryti, ale tentokrat vyberte rovnomeérné
rozprostieni, a porovnejte grafickou reprezentaci pivodniho a nového za-

znamu a prehrajte si novy zaznam.
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5. Déle provedte totéz s pseudondhodnym zpusobem rozprostfeni (je nutné
zadat heslo!).

6. Jak se projevuji jednotlivé zpiisoby rozprostieni? Jak se vzajemneé lisi?

7. Nactéte soubor lorem_ipsum_50K.txt a provedte rozprostieni sekven-
¢nim zplisobem pro nastaveny pocet prepisovanych LSB 1 az 16. Pozo-
rujte, pri jaké hodnoté zacne byt ovlivnéni ptivodniho signalu slysitelné.

b) Dale vyzkousejte, jakym zpasobem se projevi skryti dat do bilého
Sumu:

1. Nactéte zvukovy soubor 056_bily_sum_30s.wav a soubor s daty lorem-
_ipsum_500K. txt.

2. Nastavte hloubku modifikace na 16 LSB na vzorek, provedte skryti dat,
prozkoumejte grafickou reprezetaci zvukového zaznamu a poslech modi-
fikovaného zaznamu, a to pro vsechny zptisoby rozprostieni. Jak se vza-
jemneé 1isi? V ¢em spociva nevyhoda pri skryvani textovych dat pti nasta-
veni hloubky modifikace 16, prip. 8 LSB/vzorek (prozkoumejte pavodni
a nové vytvoreny soubor v HEX prohlizeci).

3. Aktivujte sifrovani a opét provedte skryti dat pro stejnou hloubku modi-
fikace (metoda rozprostieni muze byt libovolnd). V cem se lisi vysledek
od vysledku z predchoziho bodu?

4. Deaktivujte sifrovani, aktivujte kompresi a skryjte data sekvencéni me-
todou. K jaké podstatné zméné doslo (zaméfte se na tplny zacdtek za-
znamu)? V jakych piipadech by k takové zméné nedoslo?

5. Nacteéte soubor s daty selma_500K. jpg a skryjte jej s hloubkou modifi-
kace 16 LSB/vzorek (s libovolnou metodou rozprostieni). Porovnejte s bo-
dem 2 a 3.

¢) VyzkousSejte si rovnéz skryvani dat do raznych typu zvukovych za-
znamiu:

1. Do souboru 10_wall.wav skryjte soubor selma_500K. jpg pfi hloubce
modifikace 10 LSB/vzorek sekvenéni metodou rozprostreni a poslechnéte
si vysledny zaznam. Poté provedte skryti opakované, ale pti rovnomérném
rozprostieni. Jak se vysledné zaznamy lisi?

2. Do nékterého ze soubort s hudbou (napt. 10_wall.wav) skryjte soubor
selma_500K. jpg pomoci sekvenéni metody rozprostieni a pokuste se zjis-
tit, pri jaké hloubce modifikace jesté zména neni sluchem rozpoznatelna.
Porovnejte, jak se vliv na zvukovou nahravku lisi v tichych a dynamickych
pasazich.

3. Opakujte bod 2 pro néktery ze soubort, ve kterych jsou pouzity 8bitové
vzorky (*_8b.wav) a porovnejte se situaci, kdy jsou pouzity 16bitové

vzorky.
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4. Na zakladé poznatkl z predchozich bodu si vyzkousejte skryti dat do
ruznych dalsich typt zvukového zdznamu (zvolte nékolik hodnot hloubky
modifikace a prip. zptsobu rozprostieni dle vlastniho uvdzeni). Zamérte
se predevsim (ale nikoliv vyluéné) na zvukové soubory 04_sidliste-
_60s_8kHz.wav a 06_interview.wav. Miizete si také vyzkouset ulozeni

zaznamu se skrytymi daty a opétovnou extrakei dat.

B.1.4 Pouzité zvukové zaznamy

Pro tlohu jsou k dispozici zvukové soubory uvedené v nasledujici tabulce. Vétsina
z nich jsou zdznamy uvolnéné pod svobodnou licenci ( Creative Commons ve verzi
kompatibilni s timto zptsobem pouziti), pfip. se jedna o zadznamy vytvorené piimo
pro tuto ulohu. Nékteré ze zadznamu byly pro pouziti v tloze upraveny (zkraceny,

ptip. z nich byly odstranény ¢asti obsahujici ticho aj.).

Tab. B.1: Zvukové zdznamy pouzité v laboratorni tloze

Soubor Popis Autor
01_city_centre.wav ruch v centru mésta (City Centre Sound) | Hopeinwave
02_paper_rip.wav zvuk trhani papiru (Slow Paper Rip | Mike Koenig

Sound)

03_ticho_156s.wav

prazdny zvukovy zdznam, 15s

Jiri Kortus

04_sidliste
_60s_8kHz.wav

zaznam ruchu klidné ¢asti sidlisté na kraji
mésta v nepracovni den (porizeno mobil-

nim telefonem a zesileno — obsahuje Sum)

Jiri Kortus

05_bily_sum_30s.wav

bily Sum s rozkmitem od min. do max.

mozné hodnoty vzorki

Jiri Kortus

06_interview.wav interview - Talking About Music Videos Marissa
Nadler
07_thunder_sound.wav | zvuk hromu ( Thunder FX Sound) Grant Evans
08_na_patou.wav skladba Na pdtou Gem Reflec-
tion
09_laugh_tracks.wav | smich publika (Laugh Tracks, Invisible | Jefferson
Crowd, Interjections) Kielwagen
10_wall.wav skladba And Now We Stand Against The | Garmisch
Wall
11_intelligent.wav skladba They Seem To Be Intelligent Garmisch
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Text Lorem ipsum byl ziskdn z http://en.wikisource.org/wiki/Lorem_ ipsum,

zvukové zaznamy pochazi z néasledujicich zdroji:

[01] http://soundbible.com/2000-City-Centre.html

[02] http://soundbible.com/1925-Slow-Paper-Rip.html

[06] http://freemusicarchive.org/music/Marissa_Nadler/Live_at WFMU_
on_Dark Night of the_Soul with_Julie_on_August_ 23 2011 1054/
Marissa_Nadler_-_08_-_Talking About_Music_Videos

[07] http://soundbible.com/2053-Thunder-Sound-FX.html

[08] http://www.jamendo.com/en/track/1055386/na-patou

[09] http://freemusicarchive.org/music/Jefferson Kielwagen/Radius_

PATCH 05 Absence/RADO043
[10, 11] http://freemusicarchive.org/music/Garmisch/Fishes/

B.2 Poznamky pro vedouci cviceni

B.2.1 Obecné poznamky

Je dilezité, aby si studenti pii zkoumani zmén ve zvukovém zaznamu uvédomili
jejich charakter. Predevsim, kde v rédmci zdznamu by se zmény mély projevit
(dle zpusobu rozprostreni), jak dlouhd je ovlivnénd ¢ast zdznamu od jeho zacatku
(u sekven¢niho typu rozprostieni) a jak velké budou zmény hodnoty vzorku. Zmény
napt. pro hloubku modifikace 1 LSB na vzorek predstavuji zménu hodnoty maxi-
malné o 1 (takze je tfeba v zobrazeném grafu provést velké priblizeni), avsak
rostou exponencialné s hloubkou modifikace. To by si téz studenti méli uvédomit
i v ukolech, ve kterych zkoumaji, kdy zacnou byt zmény zptusobené skrytymi daty
slysitelné (to rovnéz zdlezi i na dalSich faktorech, jako soustfedénost posluchace,

fyzické dispozice, kvalita reprodukéni soustavy apod.).

B.2.2 Cast a) — seznameni se zpusoby rozprostieni

Po skryti souboru lorem_ipsum_20K.txt do zvukového zdznamu 03_ticho_15s-
.wav s hloubkou modifikace 16 LSB dojde pri sekvenénim typu rozprostieni ve
zvukovém zaznamu k vytvoreni tseku Sumu s dobou trvani ptiblizné 0,2s.

Pfi rovnomérném rozprostieni bude charakter zdznamu zcela odlisny (nebude
se jiz jednat o Sum) z duvodu vytvoreni vzorku s nenulovou hodnotou rovnomérné

v celé posloupnosti vzorki (a mezi nimi budou rovnomérné mezery).
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Pri pseudonahodném rozprostieni dojde k rozlozeni skryvanych dat priblizné
pres celou délku zvukového zaznamu, ale v nepravidelném poradi a s nepravidel-
nymi rozestupy (s ponechanymi puvodnimi vzorky). Vysledny zvukovy zdznam
bude mit charakter Sumu s vyraznym praskanim.

Slysitelné ovlivnéni puvodniho zdznamu (tj. vznik zvukového signalu, ktery
bude mozné zaregistrovat sluchem) zavisi na tom, jak je nastavena vystupni hla-
sitost (resp. zesileni), na kvalité reprodukéniho zafizeni, trovni okolniho hluku
a citlivosti sluchu a psychickém rozpolozeni posluchace. Pii dostateéném zesileni
muze byt slySitelnd i zména, kterd nastala v dusledku skryti dat s modifika¢ni
hloubkou 1 LSB na vzorek pro 16bitové vzorky. To vSak plati prakticky jen v tomto
pripadé, kdy jsou data skryvana do vzorkid s nulovou hodnotou. Pii skryvani
do skutecného zvukového zdznamu (hlas, hudba, apod.) by poslucha¢ tak malou
zménu neregistroval, resp. hlasitost (z divodu potifebného zesileni) by byla tak
velka, ze by poslucha¢ ani zdznam nemohl poslouchat. Pokud by vsak ztstala
nastavena hlasitost na stejné trovni jako v predchozich pripadech, nachazel by se
hledany prah priblizné na hodnoté hloubky modifikace 6-8 LSB/vzorek.

B.2.3 Cést b) — skryvani dat do zvukového zaznamu s bilym

sSumem

Pti sekvenénim zptlisobu rozprostieni souboru s daty lorem_ipsum_500K.txt do
zaznamu 05_bily_sum_30s.wav se prvni cca 2,5s projevuje vznikem nového zvu-
kového signalu s opakujicim se charakterem, ktery neodpovida bilému sumu. Déle
nasleduje pouze puvodni signal, tedy bily Sum.

Pri rovnomérném rozprostieni se pri poslechu charakter zaznamu vice blizi
bilému Sumu, ale mimo néj obsahuje i dalsi tén, ktery v bilém Sumu obsazen
nebyl.

Volba pseudondhodného rozprostieni neovlivni ptivodni vzorky rovnomeérné, ale
na pseudonahodnych mistech, kdy navic n-tice LSB obsahujici bity skryvanych dat
nejsou ve vzorcich obsazeny v ptuvodnim potradi. Z hlediska poslechového vjemu
jsou oba zvukové zaznamy totozné.

Pri skryti dat, kterda byla predtim zasSifrovana, dostanou data podobu pseu-
donahodné posloupnosti, coz se po skryti projevi vznikem signalu s charakterem
bilého sumu (podobné jako u pseudondahodného zptsobu rozprostieni).

Je-li aktivovana komprese, dojde k razantnimu snizeni objemu skryvanych dat,
takze zdznam je ovlivnén jen priblizné do 0,04s od jeho zacatku. Zda k podob-
nému jevu dojde, zélezi predevsim na typu skryvanych dat (napf. u textu se da

predpokldadat podstatné snizeni objemu skryvanych dat, na rozdil od dat typu
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obrazek JPEG nebo zvukovy zadznam formatu MP3, které jiz neposkytuji prilis
prostoru pro obecnou bezeztratovou kompresi z divodu nizké redundance).

Po skryti obrazku JPEG do zvukového zaznamu bude mit vysledny zadznam
opét charakter bilého Sumu, vzhledem k tomu, zZe obsah souboru se blizi pseudo-

nahodné sekvenci bajti.

B.2.4 Céast c) — skryvani dat do ruznych typu zvukovych

zaznamu

Po skryti souboru selma_500K. jpg do souboru 10_wall.wav pii hloubce modifi-
kace 10 LSB/vzorek sekvenéni metodou dojde k podstatnému ovlivnéni zdznamu
na jeho pocatku, ale jen pomérné kritce, avSak zcela zfetelné (prvni 4s), dale
je uz zdznam neovlivnény. V piipadé rovnomérného rozprostieni je ovlivnén za-
znam v celé délce, ale v podstatné mensi mire, kdy v hlasitéjsich nebo dyna-
mickych ¢astech zdznamu nemusi byt ovlivnéni zfetelné (dle okolnosti poslechu).
V tomto piipadé je situace podobnd jako u tikolu a) (takze nelze stanovit konkrétni
univerzalné platnou hodnotu hloubky modifikace, pro kterou by zmény nebyly
postiehnutelné) a opét zde plati, Ze ovlivnéni (poskozeni) zdznamu je patrné
v tissich pasazich.

Pti pouziti zdznamt s 8bitovymi vzorky je pii stejné hloubce modifikace mira
poskozeni podstatné vyssi. PTi pouziti 8b vzorkli muze vzorek nabyvat celkem
256 rlznych hodnot, zatimco pti pouziti vzorkd 16bitovych mutze vzorek nabyvat
65536 hodnot, coz je druhda mocnina prvniho ptipadu. Napi. poskozeni zdznamu
pti hloubce modifikace 1LSB/vzorek u zédznamu s 8b vzorky priblizné odpovida
hloubka modifikace 8 LSB/vzorek pfi pouziti zdznamu s 16b vzorky. Je zfejmé, Ze
jak z hlediska steganografické kapacity, tak i miry poskozeni zdznamu skryvanymi
daty, jsou vyhodnéjsi zaznamy s 16bitovymi vzorky.

Pro skryvani dat jsou vyhodnéjsi zaznamy obsahujici minimalni mnozstvi ti-
chych tsekt (to muze byt problematické napf. pro zaznamy s rozhovory nebo
mluvenym slovem). Rovnéz jsou vhodné zaznamy, které prirozené obsahuji Sum,
napt. nahravky z neprili§ kvalitniho zédznamového zafizeni (v nasem piipadé jde
o nahravku pofizenou mobilnim telefonem a zesilenou). U takové nahravky lze
sum bez vétsiho podezieni povazovat za jeji prirozenou soucast, takze je vhodna

pro skryti tajnych dat.
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OBSAH PRILOZENEHO CD

Soucasti této prace jsou nasledujici prilohy v elektronické podobé, které jsou

uloZeny na ptilozeném disku CD:

Text diplomové prace ve formatu PDF

Zadéni laboratorni ulohy ve forméatu OpenDocument (LibreOffice)
Pozndmky pro vedouci cviceni ve formatu OpenDocument (LibreOffice)
Zdrojové kédy programu Stego véetné uzivatelské prirucky

Program Stego pro MS Windows XP/7 ve spustitelné podobé véetné potieb-
nych knihoven (32b a 64b verze)

71



	Úvod
	Úvod do steganografie
	Přiblížení pojmu steganografie
	Historie

	Principy steganografie
	Stegoanalýza

	Steganografie ve zvukovýchzáznamech
	Využívané techniky
	Technika LSB
	Steganografická kapacita
	Vhodné nosiče pro techniku LSB
	Charakter záznamu
	Formáty zvukových souborů
	Formát WAV


	Laboratorní úloha
	Požadavky
	Cíle úlohy
	Didaktický pohled
	Struktura úlohy

	Program pro laboratorní úlohu
	Funkční požadavky
	Skrývání dat
	Extrakce skrytých dat
	Porovnání vstupního a výstupního záznamu

	Grafické rozhraní
	Struktura ukládaných dat
	Implementace
	Záhlaví skrývaných dat
	Skrývání dat
	Extrakce dat
	Způsoby rozprostření
	Šifrování
	Přehrávání zvukových záznamů
	Grafické uživatelské rozhraní
	Vizualizace dat
	Nápověda
	Konfigurace


	Závěr
	Literatura
	Seznam zkratek
	Seznam příloh
	Uživatelská příručka programu 
	Popis programu 
	Ovládání programu 
	Hlavní okno 
	Načtení vstupního WAV a datového souboru 
	Skrytí dat do zvukového záznamu 
	Vizualizace 
	Extrakce skrytých dat ze souboru WAV 
	Konfigurační soubor 

	Poznámky k implementaci 

	Text laboratorní úlohy 
	Teoretický úvod 
	Steganografie 
	Formát WAV 
	Program Stego 
	Použité zvukové záznamy 

	Poznámky pro vedoucí cvičení 
	Obecné poznámky 
	Část a) – seznámení se způsoby rozprostření 
	Část b) – skrývání dat do zvukového záznamu s bílým šumem 
	Část c) – skrývání dat do různých typů zvukových záznamů 


	Obsah přiloženého CD

