VYSOKE UCENI TECHNICKE V BRNE

BRNO UNIVERSITY OF TECHNOLOGY

k

FAKULTA STROJNIHO INZENYRSTVI
USTAV VYROBNICH STROJU,

SYSTEMU A ROBOTIKY

FACULTY OF MECHANICAL ENGINEERING
INSTITUTE OF PRODUCTION MACHNES, SYSTEMS
ANDROBOTICS

ZHODNOCENI SOUCASNYCH TECHNOLOGII V
ZAJISTOVANI FUNKCNI BEZPECNOSTI STROJNICH
ZARIZENI

EVALUATION OF PRESENT TECHNOLOGIES IN ENSURING FUNCTIONAL SAFETY OF
MACHINERY

BAKALARSKA PRACE
BACHELOR’S THESIS

AUTOR PRACE JAKUB KOTEN
AUTOR

VEDOUCI PRACE Ing. JIRi ZAHALKA
SUPERVISOR

BRNO 2014



Vysoké uceni technicke v Brné, Fakulta strojniho inzenyrstvi

Ustav vyrobnich strojd, systémd a robotiky
Akademicky rok: 2013/2014

ZADANI BAKALARSKE PRACE

student(ka): Jakub Koten
ktery/ktera studuje v bakalarském studijnim programu

obor: Strojni inZzenyrstvi (2301R016)

Reditel Gstavu Vam v souladu se zakonem €.111/1998 o vysokych 3kolach a se Studijnim a
zkuSebnim fadem VUT v Brné ur€uje nasledujici téma bakalarské préace:

Zhodnoceni soucasnych technologii v zajisSt'ovani funkéni bezpecnosti strojnich zafizeni
v anglickém jazyce:

Evaluation of present technologies in ensuring functional safety of machinery

Stru€né charakteristika problematiky tkolu:

V soucasné dobé je bezpecnost velice dilezitym faktorem ve vyrobnim procesu. Funkéni
bezpecnost strojnich zafizeni je poté velice dilezitd vzhledem k ochrané zaméstnancl a majetku
podniku. Vyrobci proto musi neustdle zlepSovat stavajici a vyvijet nové technologie pro
zajistovani funkZni bezpecnosti.

Cile bakalarské prace:

Zpracovani literarni reSerSe a prehledu technologii pro zajistovani funkéni bezpecnosti strojnich
zafizeni.



Seznam odborné literatury:

[1]SMITH, David John a Kenneth G SIMPSON. Functional safety: a straightforward guide to IEC
61508 and related standards. 2nd ed. Boston: Elsevier, 2004, p. cm. ISBN 07-506-6269-7

[2]CSN EN I1SO 13849-x: Bezpegnost strojnich zafizeni - Bezpe&nostni &asti ovladacich systémg.
[s..]: UNMZ

[3]JCSN EN 61508-x: Funkéni bezpecnost elektrickych/elektronickych/programovatelnych
elektronickych systémi souvisejicich s bezpeénosti. [s.1.]: UNMZ

[4]CSN EN 62061: Bezpecnost strojnich zafizeni - Funk&ni bezpecnost elektrickych,
elektronickych a programovatelnych elektronickych Fidicich systémd souvisejicich s bezpeénosti.
[s.l.]: UNMZ

Vedouci bakalafske prace: Ing. Jifi Zahalka

Termin odevzdani bakalarské prace je stanoven ¢asovym planem akademického roku 2013/2014.

V Brné, dne 26.11.2013

L.S.

doc. Ing. Petr Blecha, Ph.D. prof. RNDr. Miroslav Doupovec, CSc., dr. h. c.
Reditel tstavu Dékan fakulty



ABSTRAKT

KOTEN Jakub: Zhodnoceni soucCasnych technologii v zajiStovani funkéni
bezpecnosti strojnich zafizeni

Tato bakalarska prace se zabyva zhodnocenim souc€asnych
technologii v zajistovani funkcni bezpec€nosti strojnich zafizeni. Prvni cast
prace je vénovana technickym normam, které se vztahuji k této problematice.
Jsou zde vysvétleny nejpouzivanéjSi pojmy vyskytujici se v téchto
normach a popis zakladnich principl k navrhu a zajisténi funkéni bezpecnosti
strojnich zafizeni. V druhé cCasti jsou predstaveny prvky zajiStujici funkcni
bezpeCnost. Jsou to prvky vstupni, které monitoruji zafizeni a jeho okoli.
Logické prvky, které podle stanovenych podminek vyhodnocuji vstupy a posilaji
vystupnim prvkim podnéty k reakci. Dale nasleduje kapitola, ktera na pfikladu
ukazuje navrh a ovéreni urovné vlastnosti a uroven integrity bezpecnosti.

KliCova slova: funk&ni bezpec€nost, vstupni prvky funkéni bezpecnosti,
logické prvky funkéni bezpecnosti, vystupni prvky funkeni bezpec€nosti, urover
vlastnosti, uroven integrity bezpecnosti

ABSTRACT

KOTEN Jakub: Evaluation of present technologies in ensuring functional
safety of machinery.

This bachelor’'s thesis deals with the evaluation of present
technologies in ensuring functional safety of machinery. The first part devotes
to the technical standards, which are related to this issue. It explains the most
common terms occurring in these standards and the description of the basic
principles for the design and ensuring the functional safety of machinery. The
second part presents the elements ensuring functional safety. These are the
input elements that monitor a device and its surroundings. Logical elements
which, under specified conditions assess inputs and send output elements
impulses to respond. Then there is the chapter showing on the example the
design and verification of the performance level and safety integrity level.

Keywords: functional safety, input elements of functional safety, logical
elements of functional safety, output elements of functional safety, performance
level, safety integrity level
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1 UvOoD

Jiz v historii, pfi poCatku pouzivani jednoduchych strojnich zafizeni, vznikaly
prvni pracovni urazy a Skody na majetku. Jelikoz prace na téchto strojich byla spiSe
ojedinélou zalezitosti, nebyla tato problematika az na jednoduché Skoleni obsluhy
brana v potaz. Nejhorsi byla situace po objeveni parniho stroje, kdy nastalo velké
rozSifeni strojnich zafizeni. Obsluha téchto stroju se povazovala za velmi levnou
pracovni silu, takZze ani obrovsky narust, a to i vaznych urazt a usmrceni, nedonutil
zaméstnavatele zabyvat se touto problematikou vice do hloubky. Jednodussi bylo
zaméstnat dalSiho délnika. To se zacalo ménit aZz s pfichodem odboru, které zacaly
hajit prava deélnikd a vymahaly ze zaméstnavateld od3kodnéni za zplsobena
poranéni. Prvnimi zafizenimi byly mechanické zabrany, které mély zabranit rizikim
znemoznénim prfistupu do nebezpeCnych mist. Po dalSim vyvoji se objevily
uz bezpecnostni obvody, které detekuji vstup a dokazou na néj vhodné reagovat.
NejnovéjSim  FeSenim  funkéni  bezpeCnosti je  pouZiti  bezpecnostnich
programovatelnych logickych automatu, jejichz hlavni vyhodou je, ze zpracovavaji
bezpecnostni funkce a zaroven fidi proces stroje.

Funkéni bezpe&nost ma za ukol udélat strojni zafizeni do jisté miry (ktera
se definuje podle nize specifikovanych pravidel) bezpecny, to se ale nikdy nepovede
uplné. Kazdé zafizeni skryva néjaké riziko, které ma byt pfi nemoznosti jeho
odstranéni minimalizovano na pfijatelnou hodnotu. Teoretické urCeni rizik,
navrh a kontrola funkéni bezpecnosti jsou definovany v technickych normach,
které jsou zminény v prvni Casti této prace, jsou zde vysvétleny =zakladni
pojmy a principy. DalSi ¢ast je vénovana samotnym c¢lenim funk&ni bezpelnosti.
Jedna se o prvky vstupni, logické a vystupni. V dalSi casti jsou tyto poznatky
uplatnény ana pfikladu je zde vysvétleno stanoveni a ovéfeni urovné
vlastnosti a urovné integrity bezpecénosti.
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2 Normy pouzivané v oblasti funkéni bezpecnosti

2.1 CSN EN ISO 13849 [2]

Bezpeclnost strojnich zafizeni — Bezpec&nostni €asti ovladacich systém

Norma ma dve Casti:
Cast 1: VSeobecné zasady pro konstrukci
Cast 2: Ovérovani platnosti

Tato norma nahrazuje starou normu CSN EN 954 - 1 a pfedevs$im se zabyva
zpusoby hodnoceni bezpecnostnich systému. Jsou zde definovany urovné viastnosti
PL (performance level), které jsou odvozeny od schopnosti bezpecnostnich systému
vykonavat bezpecnosti funkci a to tak, ze jsou uvedeny pravdépodobnosti vyskytu
poruchy za Casovy usek (hodinu). Tyto urovné vlastnosti by meély byt urCeny
uz pfi navrhovani stroje ato urlenim téchto parametri: MTTFd pro jednotlivé
soucasti, diagnostickym pokrytim (DC), poruchami se spoleCnou pfi¢inou (CCF),
struktury a chovani bezpec€nostnich funkci v podmince zavady, systematickych
poruch bezpecnostniho softwaru, schopnosti vykonavat bezpeénosti funkci
v oCekavanych podminkach prostfedi. Kdyz uz zname tuto uroven vlastnosti,
podle ni konstruktér navrhne strukturu bezpecnostniho obvodu.

UrCeni stfedni doby do nebezpecné poruchy MTTF4 znamena spocitat
pravdépodobnost nebezpeéného selhani zafizeni za C€as. Tyto hodnoty se urcCi
pro jednotlivé komponenty vstupujici do funkéni bezpec€nosti (jsou udavané
vyrobcem), aby se dala definovat MTTFq celého zafizeni. Elektronické komponenty
se vtomto ohledu wurCuji lehce, vychazi se ze statistickych metod.
U elektromechanickych dild musi zohlednit pocet cykll sepnuti, coz vyjadfuje
parametr Bioq. Na zfetel se také musi brat selhani, ke kterym dochazi vlivem poruch
se stejnou pricinou.

2.1.1 Vysvétleni nejpouzivanéjsich pojmu normy [2], [8]

Uroven vlastnosti (PL) — pfi danych podminkach uréuje schopnost bezpeé&nostnich
Casti ovladacich systému k vykonavani bezpecnostni funkce

Pozadovana uroven vlastnosti (PLr) — takova uroven vlastnosti, pfi niz je dosazeno
u kazdé bezpecnostni funkce poZzadovaného snizeni rizika

Kategorie — zakladni parametr k dosazeni urcité urovné vlastnosti

Stfedni doba do nebezpecné poruchy (MTTFy) — doba, ktera se oCekava do vzniku
nebezpecéné poruchy
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Porucha se spole¢nou pfiinnou (CCF) — vS8echny poruchy rlznych objektd,
které vznikly z jedné udalosti, kde tyto poruchy nejsou vzajemnym zplsobem
dUsledkem kazdé z nich

Pramérné diagnostické pokryti (DCayg) — podil intenzity poruch detekovanych
nebezpeénych poruch a intenzity poruch vSech nebezpecnych poruch

2.1.2 Uréeni urovné vlastnosti [2]

UrCuje se dle pravdépodobnosti vyskytu nebezpe&né poruchy, viz Tab.l1
Ur€eni urovni vilastnosti.

PL - Urover; Primérna pravdepodobnost nebezpeéné poruchy
za hodinu

vlastnosti [1/h]
>10az< 10"
>3 x10° az<10°
>10%az<3x10°
>10"az<10°
>10%az< 10"

Q0o |T|D

Tab.1 Uréeni Urovni vlastnosti

2.1.3 Vypocet stredni doby do nebezpecné poruchy [2]

Tato hodnota se pouziva pro kazdy kanal zvlast a je definovana ve trech
arovnich.

Doba Rozsah doby
Kratka 3 roky < MTTF4< 10 roku
Stredni 10 rokd < MTTF4< 30 roku
Dlouha 30 rokl = MTTF4< 100 roku

Tab.2 Urceni Stfedni doby nebezpeéné poruchy kanalu

B10,
0,1 X ngy

Rovnice 1

MTTEF, =
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2.1.4 Urcéeni diagnostického pokryti [2]

Jsou definovany c¢tyfi urovné pokryti, které se urCuji analyzou moznych
vad a jejich nasledkl tzv. FMEA procesu.

Oznaceni Rozsah
Zadné DC < 60%
Nizké 60 % <DC <90 %
Stredni 90 % <DC <99 %
Vysokeé 99 % <DC

Tab.3 Urceni diagnostického pokryti

Priimérné diagnostické pokryti se fidi nasledujicim vztahem

DCq DC, DCy
+ + oo —
MTTF 41 MTTF 4, MTTF gn
DC =
avg 1 1 + + 1
MTTF 44 MTTF g4, MTTF gn
Rovnice 2

2.1.5 Struktury systému [2], [5]

Kazda struktura systému se znazoriuje jako bezpec€nostni blokové schéma.
Je to zakladni parametr, kterym se ur€uje uroven vlastnosti. Struktury se déli do péti

v v,

struktura s diagnostikou, ktera je nejvyssi.
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Kategorie B
Je zakladni kategorii, kde porucha muize vést k selhani bezpe€nostni funkce.

Vystup

Obr. 1 Schéma kategorie B

Kategorie 1

V této kategorii je pravdépodobnost selhani bezpeénostni funkce menSi
nez zakladni kategorie B. MTTFy je zde tedy u kazdého kanalu delSi nez
u predeslého pfipadu.

Vstup

Vystup

Obr. 2 Schéma kategorie 1
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Kategorie 2

Zde sice mulze porucha zpusobit selhani bezpeénostni funkce, to je
ale pfi kontrole odhaleno.

Kontrolni Kontrolni
zarizeni vystup

Obr. 3 Schéma kategorie 2

Kategorie 3

Detekce zavad je u této kategorie navrzena tak, aby jakakoliv zavada
v nékteré ¢asti nemohla zpulsobit ztratu bezpec€nostni funkce.

Vstup 1 Vstup 2
[ 5
Vzajemné sledovani

Logikal  Je-----moooo »  Logika 2
T !

m | ‘l’ " m | l I
Y v

Vystup 1 Vystup 2

Obr. 4 Schéma kategorie 3
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Kategorie 4

Tato kategorie nesmi dopustit ztratu bezpecénostni funkce, tomu musi
odpovidat navrh kategorie. Zavady jsou zde detekovany pfi nebo pred nejblizSimi
pozadovanymi bezpecnostnimi funkcemi.

Vstup 1 Vstup 2
Vzajemné sledovani

Logika 1 i L bbbl » Logika 2

m l im m l im

Vystup 1 Vystup 2

Obr. 5 Schéma kategorie 4
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2.2 Norma CSN EN 62061 [4]
BezpeCnost  strojnich zarizeni - Funkéni bezpeCnost  elektrickych,

elektronickych a programovatelnych elektronickych fidicich systému souvisejicich
s bezpecnosti

Tato norma se vénuje bezpecnosti strojnich zafizeni se zaméfenim na funk&ni
bezpecnost elektrickych, elektronickych a programovatelnych elektronickych fidicich
systému souvisejicich s bezpeCnostiaje to Ceska verze evropské normy
EN 62061:2005. Urcuje pozadavky a navrhy systému, proto je dulezita
pro konstruktéry strojnich zafizeni, vyrobce fidicich systému a ostatni osoby,
které maji co do Cinéni s vyvojem, vyrobou a validaci téchto zafizeni souvisejicich
s bezpeénosti. Resi ale jen pozadavky funkéni bezpeénosti vzhledem k poranéni
nebo poSkozeni zdravi osob pracujicich pfimo se strojem nebo pohybujicich
se v jeho tésné blizkosti. Nespadaji sem problémy neelektrickych systémi. Norma
stanovuje postupy pro stanoveni poZadované integrity bezpeénosti pro kazdou fFidici
funkci souvisejici s bezpecnosti. Dale navrh elektrickych,
elektronickych a programovatelnych fidicich systému, ktery bude odpovidat danym
fidicim bezpecnostnim funkcim, zaclenéni téchto podsestav a validaci fidicich
systému souvisejicich s bezpecnosti.

2.2.1 Vysvétleni nejpouzivanéjSich pojmu normy [4], [6]

Elektrické fidici systémy - elektrické, elektronické a programovatelné elektronické
fidici systémy

SRECS - elektrické, elektronické a programovatelné elektronické fidici systémy
souvisejici s bezpec€nosti

Architektura subsystému - je specifické uspofadani prvkll v SRECS

Pravdépodobnost nebezpecné poruchy za hodinu (PFHgy) — stfedni pravdépodobnost
nebezpecné poruchy za hodinu

Beta faktor (8) — Faktor chyb se spole€nou pfi€inou

Uroven integrity bezpeé&nosti (SIL) - Diskrétni urover pro stanoveni pozadavku
integrity bezpec€nostnich fidicich funkci souvisejicich s bezpecnosti. Uroven integrity

v v,

Dosazitelna mez urovné integrity bezpecnosti (SILCL) - Maximalni aroven integrity
bezpe€nosti, kterou Ize pro subsystém uplatiiovat s ohledem na omezeni
architektury a systematickou integritu bezpecnosti

Ridici systém stroje je systém, ktery vyhodnocuje vstupy a vhodné
na né reaguje vystupy. Jeho ¢asti je elektricky Fidici systém, ktery zahrnuje vSechny
elektrické, elektronické a programovatelné elektronické c¢asti fidiciho systému,
které jsou pouZity pro fizeni stroje.
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Ridici funkce je funkce uvnitf Fidiciho systému, ktera pfijima vstupni
informace, zpracovava je a pfipadné vyvola podnét k vystupnim &lendm. Ridici
funkce souvisejici s bezpecnosti SRCF je opét funkce, ktera po zpracovani vstupnich
informaci zajiStuje danou funkéni bezpecnost stroje.

Diagnosticka funkce SRECS je takova funkce, ktera detekuje poruchy
bezpe€nostniho systému. Integrita bezpecCnosti vyjadfuje pravdépodobnost,
Ze bezpecnostni systémy budou pracovat spravné.

Uroveni integrity bezpe&nosti SIL miize nabyvat hodnot 1 - 3, kdy hodnota SIL 3
znamena nejvétsi hodnotu SIL, kterou Ize za danych podminek zarudit.

Systematickou integritou bezpeCnosti se rozumi odolnost systému
proti systematickym porucham v nebezpeném rezimu. Provadénim automatickych
diagnostickych testl, tzv. diagnostické pokryti, se snizuje vyskyt nebezpecnych
hardwarovych poruch.

2.2.2 Plan funkéni bezpeénosti [4], [5]

Tento plan musi byt sestaven dle normy pro kazdy bezpecnostni systém. Jeho
zakladem je specifikace pozadavkl na funk&ni bezpecnost, specifikace funk&nich
pozadavku a integrity bezpelnosti fidici funkce souvisejici s bezpelnosti. Dale
navrh, vyvoj a specifikace pozadavku na chovani elektronickych Fidicich systém
souvisejicich s bezpec€nosti pfi poruchovém stavu a jejich systematickou integritu
bezpecnosti. Nesmi chybét dokumentace realizace jednotlivych podsystéma, vznik
diagnostickych ~ funkci, vstup  hardwarovych prvki do bezpecnostniho
systému a vyvoj softwaru. Tento plan také musi obsahovat informace
o kontrole a zkouskach systému, validaci a pocCitat se také musi s Upravami systému.
Za toto musi zodpovidat uréené osoby. VSechna tato data museji byt
zaznamenana a uchovana.

2.2.3 Pozadavky na ridici funkce souvisejici s bezpe€nosti [4], [5]

Kazda tato funkce, ktera je pouzita, musi mit pfesné specifikované funkéni
pozadavky. Mezi né patfi pracovni prostfedi to, co se od této funkce oclekava
z hlediska bezpecnosti, v jakych stavech stroje bude funkce pracovat a v jakych
nikoliv, s tim souvisi i Cetnost spusténi funkce. Definovana musi byt komunikace této
funkce s ostatnimi funkcemi stroje napfiklad zastaveni stroje v nebezpecné situaci
nebo v poruchovém stavu, kdy je potfeba zajistit opravu nebo udrzbu stroje.
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2.2.4 Elektricky ridici systém souvisejici s bezpeénosti [4], [5]

Ridici systém musi byt navrzen tak, aby splnil pozadavky funkéni
bezpec€nosti a integrity  bezpecnosti, které jsou uvedeny ve specifikaci
bezpeCnostnich  poZadavkda. Systém by mél pfedchazet porucham.
Kdyz se tak nestane, musi adekvatné zareagovat. S tim je spjat navrh a nasledny
vyvoj softwaru souvisejiciho s bezpe&nosti. Hardwarova architektura, ktera obsahuje
senzory a ovladaci prvky, musi spliiovat pozadavky na integritu bezpecnosti.
Spravnou volbou a uspofadanim téchto prvkl se musi pfedchazet systematickym
porucham hardwaru. DulezZitd je komunikace mezi Fidici funkci souvisejici
s bezpecnosti a fidicim systémem, jestlize funkce da pokyn k zastaveni stroje
pfi néjaké nebezpecné situaci, nesmi fidici systém uvést stroj do pohybu dfive nez je
porucha odstranéna.

2.2.5 Navrh elektrického ridiciho systému souvisejiciho s bezpeénosti
[4], [5], [6]

Pfi navrhu tohoto systému se musi postupovat po danych krocich, prvnim
z nich je, jak uz bylo zmifovano vySe, urCeni pozadavkl na kazdou bezpecnostni
funkci. Poté je nutny rozklad kazdé Fidici funkce souvisejici s bezpecnosti
do funk&nich blokl a vytvoreni prvni verze architektury elektrického Fidiciho systému.
Bezpecénostni pozZzadavky kazdého funkéniho bloku museji byt podrobné
popsany a pfifazeny do  subsystémi. Poté pfichazi faze ovéfovani,
pfi které odhalime pfipadné nedostatky a odstranime je. Nasleduje volba bud
typizovaného subsystému a nebo navrh a vyvoj subsystému na miru. V kazdém
pripadé poté dojde krealizaci diagnostickych funkci, urCeni dosaZitelnych SIL
pro danou architekturu. Architektura musi byt zdokumentovana a nakonec pfichazi
kone¢na realizace navrzeného elektrického fidiciho systému souvisejiciho
s bezpecnosti.

2.2.6 Postup navrhu a vyvoje subsystému [4], [5], [6]

Zde musime opét zadit rozkladem. Ten vede ke struktufe prvkl, ktera plné
respektuje funkéni pozadavky funkéniho bloku. Dulezita je dokumentace architektury
subsystému, kde se bude nalézat podrobny popis pozadavkl integrity
bezpec€nosti a funkéni bezpeénosti kazdého prvku subsystému, pfipadné i prvku
funkéniho bloku. Poté pfichazi stejné jako vySe bud volba zafizeni pro prvky
subsystému, nebo navrh a vyvoj prvkd subsystému. Kdyz uz tyto prvky subsystému
mame, museji se zaclenit do celého subsystému, pfi dodrzeni zasad
pro predchazeni systematickych poruch. Pfichazi testovani subsystému, kde se zjisti
mez maximalni integrity bezpecénosti subsystému. Cely proces musi byt samoziejmé
zdokumentovan.
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2.2.7 Urovné integrity bezpeénosti [4], [5], [6]

Cim lepsi bezpeénostni systém chceme, tim méné& poruch se u n& musi
vyskytovat. Mirou Cetnosti vyskytu téchto nebezpelnych poruch je integrita
bezpe€nosti systému, ktera je definovana jako pravdépodobnost bezpeénostniho
systému, jeho plnéni pozadované funkce bé&hem urCené doby aza urcCitych
podminek. Norma definuje tfi urovné integrity bezpecnosti SIL, SIL 1 az SIL 3
na integritu  bezpec€nosti bezpecCnostnich funkci elektrickych, elektronickych
a programovatelnych systému souvisejicich s bezpec€nosti. SIL 3 znali nejvyssi
uroven integrity bezpecCnostiaSIL 1 nejnizSi. Pravdépodobnost vyskytu
poruchy a k nému pfifazenou hodnotu SIL mizeme vidét v tabulce nize. Jak je vidét,
neni tam nikde 0, to znamena, Ze neexistuje nulové riziko, takze nelze dosahnout
absolutni bezpec€nosti. Pfi schvaleni a prohlaseni systému za bezpeCny musi
prob&hnout nezavislé fizeni, kterym je systém posouzen.

SIL Pravdépodobnost vyskytu poruchy za
hodinu provozu
1 10°az <10™
2 107" az <107°
3 10° az <10™’

Tab. 4 Uréeni SIL
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2.2.8 Architektury subsystémui [4], [5]
Zakladni architektura subsystému A

Architektura(subsystém) A nema zadné diagnostické funkce a jeho odolnost
proti poruse je nulova.

Prvek 1

AD_p1

!

Prvek 2

AD_p2

Y
Prvek (n-1)
AD_p(n -1)

!

Prvek n

Obr. 6 Logické usporadani subsystému A

Ap ssa =Ap p1 + Ap p2 + -+ ADp(n_l) + Ap pn

Rovnice 3

PFHD_ssA = AD_ssA X 1h

Rovnice 4
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Zakladni architektura subsystému B

Architektura B pofad nema Zadné diagnostické funkce, ale uZz obsahuje
odolnost proti jedné poruSe. Interval kontrolni zkousSky nebo Zivotnosti T; urCime
z vypocCtu nebo pouzijeme hodnotu poskytovanou vyrobcem.

Prvek 1 Prvek 2

App1 App2

Spolec¢na porucha

Obr. 7 Logické uspofadani subsystému B

(/1Dp1 + App2)

Apssp = (1= B)2 X Ap,, X Ap, X Ty + f X
Rovnice 5

PFHD_ssB = AD_ssB X 1h

Rovnice 6
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Zakladni architektura subsystému C

Subsystém C obsahuje diagnostickou funkci, ale ma nulovou odolnost proti
poruSe. Diagnostické pokryti DC nabyva hodnot dle efektivity diagnostické funkce.

I |
I |
I |
I Prvek 1 :
: AD_p1 I
I |
I |
I |
I o |
: Prvek 2 > :
| AD_pZ E |
I 1 . |
I I 2 I
I | o I
I \4 » I
I = I
I Prvek (n-1) ? |
1 A ) L 1
: D_p(n-1) a :
I |
I |
I |
I |
I Prvek n :
: AD‘,"" I
I |
I |

Obr. 8 Logické usporadani subsystému C

Ap_ssc = AD_pl(l —DCy) + Ap _, (1-DGC) + -+ /1D_pn(1 —DCy)

Rovnice 7

PFHD_SSC = /’lD_ssC X 1h

Rovnice 8
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Zakladni architektura subsystému D

Subsystém D obsahuje diagnostickou funkci a ma odolnost proti jedné poruse.

Prvek 1 Prvek 2
hD_pl AD_p2

Diagnostické funkce

Spolec¢na porucha

Obr. 9 Logické usporadani subsystému D

T.
Ao ssp = (1= B)?| (4%, x 2 X DC) x 2 + (2

Dpo
Rovnice 9

PFHD_SSD = AD_SSD X 1h

Rovnice 10

X (1_DC)) XTl +ﬂ XAD_pZ
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2.3 Norma CSN EN 61508 [3]

Rada téchto norem méa sedm &asti. Obecné se zabyvaji funkéni bezpe&nosti
elektrickych, elektronickych nebo programovatelnych elektronickych systéma
souvisejicich s bezpecnosti. Prvni Ctyfi dily normy jsou normativni a dalSi tfi jsou
informativni, to znamena, Ze poskytuji informace o tom, jak pouzivat prvni Ctyfi dily
normy.

Elektrické a elektronické prvky jsou stale velmi pouzivané ve spojeni
s bezpe€nostnimi funkcemi, av8ak zacinaji byt nahrazovany ve slozZitéjSich
pfipadech programovatelnymi elektronickymi systémy, které nabizeji vice moznosti.
Tyto normy také popisuji technicky pfistup k feSeni funkéni bezpelnosti pomoci
téchto systému tak, aby mohl byt bezpeénostni systém navrzen pfesné pro potieby
dané situace. BezpecCnostni systémy nejsou zavislé na fidicim systému, takze
pfi jeho vypadku nebo nespravné funkci je bezpenost neohroZena. Bezpecnost je
zde rozdélena na primarni bezpec¢nost, funkéni bezpecnost a nepfimou bezpecnost.
Tyto pojmy jsou vysvétleny nize. Podle této normy museji byt vSechna rizika
fizeného zafizeni zkoumana a zaevidovana. Jestlize se zjisti, Zze je néjaké riziko
nepfijatelné, musi nastat opatfeni, aby bylo riziko odstranéno nebo zmenSeno
na pfipustnou hodnotu.

Rozdéleni normy:

Cast 1: V8eobecné pozadavky

Cast 2: Pozadavky na elektrické, elektronické a programovatelné elektronické
systémy souvisejici s bezpecnosti

Cast 3: Pozadavky na software

Cast 4: Definice a zkratky

Cast 5: Pfiklady metod ur&ovani drovni integrity bezpe&nosti

Cést 6: Metodické pokyny pro pouziti IEC 61508-2 a IEC 61508-3

Cast 7: Prehled technik a opatieni

2.3.1 Vysvétleni nejpouzivanéjSich pojmu normy [3]

Riziko — kombinace pravdépodobnosti vyskytu poskozeni a zavaznosti tohoto
poskozeni

Pfipustné riziko — takové riziko, které je za danych podminek a souvislosti pfijatelné
Zbytkové riziko — riziko, které stale zbyva i po pfijeti ochrannych opatfeni
Bezpecénost — odstranéni nepfijatelného rizika

Primarni bezpeCnost — uvazuje rizika, ktera muizou vzniknout pfimo strojnim
zafizenim

Nepfima bezpecnost — neni pfimo ohrozeno zdravi osob a jsou to vedlejSi dusledky
nespravné funkce strojniho zafizeni
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Funkéni bezpecnost — bezpecCnost fizeného procesu, ktera je ovladana elektrickymi,
elektronickymi a programovatelnymi systémy souvisejicimi s bezpe€nosti nebo jinymi
bezpecCnostnimi systémy

Chyba — znamena, Ze zafizeni neni schopno vykonavat pozadovanou funkci

NebezpeCna chyba — takova chyba, ktera zbavuje bezpecnostni systém nékterych
jeho funkci a uvadi strojni zafizeni do nebezpeci

Bezpetna chyba - tato chyba neni tolik zavazna anesmi ohrozit funkci
bezpecnostniho systému

Integrita bezpeCnosti — je pravdépodobnost, se kterou systém souvisejici
s bezpecnosti plni svoji bezpe€nostni funkci za danych podminek a po urcity Casovy
usek

Integrita bezpeCnosti hardwaru — ¢ast integrity bezpecénosti, ktera souvisi
s poruchami hardwaru

Integrita bezpec€nosti softwaru — vyjadfuje pravdépodobnost, s niz software plni svoji
funkci v elektrickych, elektronickych a programovatelnych systémech souvisejicich
s bezpecnosti za danych podminek a po urcity Casovy usek

Rizené zafizeni — je takovy stroj, ktery se pouziva pro spoijité i nespoijité vyrobni
cinnosti

Systém fizeni — tento systém reaguje na vstupni signaly od obsluhy a vyrobniho
procesu vytvarenim vystupu

Systém souvisejici s bezpeCnosti — zastfeSuje bezpelnostni funkce potfebné pro
dosazeni dané bezpec€nosti a pfitom musi dodrzet jistou integritu bezpecnosti dané
bezpecnostni funkce

Programovatelny elektronicky systém — slouzi k fizeniaje slozen i z nékolika
programovatelnych elektronickych zafizeni
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2.3.2 Zivotni cyklus bezpeénosti [3], [5], [6]

Aby se zajistila a udrzovala celkova bezpecnost strojnich zafizeni, musi
se dodrzet patficny postup. Prvnim krokem je zpracovani koncepce, kam patfi
systémova analyza fizeného zafizeni, reSerSe pfislusné legislativy a standardizace.
Definice oblasti pouZiti, vzhledem Kk prostfedi s ¢im souvisi stanoveni rozsahu
analyzy nebezpeCiarizk. Tam se identifikuje nebezpeli, nebezpelné
udalosti a sledy udalosti, které vedou k nebezpeci ve v8ech rezimech provozu. Dale
se musi urCit pozadavky na funkéni bezpec&nost, integritu bezpecnosti a opatfeni
pro snizeni rizik. Po zpracovani a vyhodnoceni téchto informaci se elektrickym,
elektronickym nebo programovatelnym Fidicim systémam pfidéli bezpecnostni
funkce, u které se urCi hodnota SIL. Musi byt provedena celkova dokumentace
provozu, udrzby a také instalace s uvedenim do provozu. Méla by se také provérit
jina opatfeni, ktera& by mohla pfispét ke snizeni rizika, pfipadné blize
specifikovat a realizovat. Po celkové instalaci a uvedeni do provozu se musi provést
potvrzeni platnosti celkové bezpecnosti. Béhem provozu probiha udrzba,
opravy a pripadné modifikace.

2.3.3 Rizika [3], [5], [6]

Dalsi dulezita véc, ktera je pfedmétem této normy, jsou rizika. Je zde feSena
vyvazenost mezi opatfenimi zajistujicimi bezpecnost a riziky spojenymi s fizenym
zarizenim. Rizika je potfeba analyzovat ve tfech krocich ato urceni,
analyza a ocenéni rizika. UrCeni nebezpeCi znamena, Zze se musi zmapovat vSechny
mozné potencialni zdroje nebezpedi, a to jak pfi béZném provozu, tak i pfi nouzovém
stavu a pfi porusSe. Pfi analyze rizik se urCuji pfi€iny a nasledky zjisténého rizika.
Tamuze byt kvalitativni nebo kvantitativni. U kvalitativni je riziko spocteno
jako kombinace jeho pravdépodobnosti a nasledkd. Pfi kvantitativni metodé je
pravdépodobnost urCovana jako hodnota jejich nasledkl ariziko je spocteno
vzajemnym vynasobenim. U ocenéni rizika porovnavame hodnoty rizika z analyzy
nebezpedi a ta musi byt mensi nez pfipustna rizika. Pfi vdech takovychto analyzach
je normou doporuceno brat v Uvahu lidsky faktor, coz je ovSem velmi slozité. Zvoleni
pripustnosti rizika je velmi sloZita otazka, jde o to rozhodnout jestli je néjaké riziko
pfipustné nebo uz ne. Je zde uz vkladan subjektivni pohled na véc.
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2.4 Norma CSN EN 61511 [7], [9]

Funk&ni bezpeénost - Bezpec€nostni pfistrojové systémy pro sektor prumyslovych
procesu

Tato technicka norma se rozdéluje na 3 Casti.

Cast 1: Pozadavky na systémy hardwaru a softwaru, struktura, definice
Cast 2: Metodicky pokyn pro pouzivani IEC 61511-1

Cast 3: Pokyn pro stanoveni poZadované urovné integrity bezpe&nosti

Principy zmifiované ve vSech castech této normy jsou pouzitelné pro
bezpednostni systémy pouzivané v procesni vyrobé& na rozdil od normy CSN EN
61508, ktera se touto problematikou zabyva obecné.

Jsou zde definovany tfi faze Zivotniho cyklu bezpeénostniho pfistrojového
systému. Je to faze analyzy, realizace a udrzby. Faze analyzy je prvnim krokem
cyklu funkéni bezpecCnosti. Urcuji a posuzuji se zde v8echna mozZna rizika,
ktera slouzi k navrhu pozadavkld na bezpecnostni systém. Nasleduje faze realizace,
kde se podle poZadované urovné integrity bezpec€nosti a urovné vlastnosti sestavuje
hardwarova a softwarova podoba bezpecnostniho systému. Posledni fazi je
uz samotny provoz a udrzba. NejdllezitéjSi specifikace této normy Fika,
Ze bezpecCnostni technika musi byt nezavisla na fidici technice. Tim se zabrani

moznym systematickym chybam.
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2.5 Evropské normy [5]

Evropské normy pro bezpeCnost strojnich zafizeni jsou uspofadany
podle tohoto schématu.
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Obr. 10 Schéma usporadani evropskych norem

Normy typu A — zéakladni bezpecnostni normy

Pro vSechny strojni zafizeni ur€uji tyto normy zakladni pravidla, konstrukéni
principy a terminologii.
Normy typu B — obecné bezpecnostni normy

Tyto normy se jesté dale déli na normy B1 aB2. VSechny se zabyvaji
bezpecnosti jednoho prvku, ktery Ize pouzit v mnoha strojnich zafizenich.

Normy typu Bl se zabyvaji konkrétnimi bezpelnostnimi faktory jako je
bezpefna vzdalenost, teplota, hluk.

Normy typu B2 se uZ zabyvaji konkrétnimi bezpecnostnimi prvky napfiklad
kryty, blokovacimi zafizenimi nebo obouru¢nim zafizenim.
Normy typu C — bezpecnostni normy strojnich zarizeni

Tyto normy uz zpracovavaji bezpelnostni pozadavky na konkrétni strojni
zarizeni.
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3 Prvky pouzivané v oblasti funkéni bezpecnosti

3.1 Vstupni prvky

Tato zafizeni jsou prvnim elementem funkcni bezpec€nosti, jejich ukolem je
sledovat a pfijimat informace, ato jak od jednotlivych &asti strojnich zafizeni, tak
od obsluhy a okoli. Prvni skupinou jsou prvky ke snimani pfitomnosti osob, tam patfi
svételné bariéry, 2D opticky scanner nebo nové pouzivana technologie zalozena
na3D kamerovém systému. Dale blokovaci zafizeni, obouruéni ovladani,
potvrzovaci spinace, tlaCitka nouzového zastaveni a koncové spinace.

3.1.1 Svételné bariéry [5], [6]

Tento prvek funkéni bezpelnosti muze do jisté miry nahrazovat funkci
fyzickych bariér (pfekazek) pred néjakym nebezpeCim ato tak, Ze pfi preruseni
paprsku, ktery ohraniCuje oblast, je pohyb stroje zastaven. Chrani tak zdravi osob,
které se pohybuji okolo téchto mist skryvajicich néjaka rizika. Zaroven
ale neznemoznuji pfistup na tato mista v dobu, kdy stroj nepracuje a musi se tfeba
sefizovat, opravovat nebo jen ménit nastroje a vyrabéné dilce. To samoziejmé
snizuje Cas téchto operaci. Tyto svételné bariéry se pouzivaji napfiklad okolo
svarovacich robotl, laserovacich stanic, obrabécich center nebo pfi manipulaci
s materialem. Podle pouziti téchto bariér se musi spravné zvolit jejich rozliSeni.
To byva do 14 mm pro detekci prstd, do 30 mm pro detekci ruky a rozliSeni vétsi nez
30 mm.

Obr. 11 Svételné bariéry [5]




Ustav vyrobnich strojti, systém0( a robotiky

BAKALARSKA PRACE

Str. 31

LT
L1LT

3.1.2 Bezpecnostni naslapné rohoze pro detekci osob [5], [6]

Tyto rohoze se taktéz instaluji okolo nebezpecné zony jako svételné bariéry,
tyto dva bezpecnostni prvky lze také zkombinovat. Funkce je zajiSténa citlivosti
na tlak.V pfipadé naslapu na tuto rohoz je vyslan signal a nebezpeclny pohyb stroje
je zastaven. Daji se pouzit i na mistech kde neni pro jiné bezpecnostni prvky misto,
mohou pracovat i v silné znecisténém prostredi, coz je jedna z jejich velkych vyhod.

Obr. 12 Bezpecnostni naslapné rohoze [5]

3.1.3 Blokovaci zafizeni ochrannych krytu [5], [6]

Ochranné kryty chrani obsluhu stroje pfed pohyblivymi &astmi stroje,
které by mohly zpUsobit fiznuti, stlaceni, vtazeni a dalSi poranéni osob pracujicich se
strojnimi zafizenimi, dale prfed dotknutim &asti stroje, kterou prochazi elektricky
proud. Také chrani pfed odletujicimi tfiskami a hlukem. To byly ochranné kryty
vnéjSi, které oddéluji okoli od pracovni €asti stroje. Vnitini ochranné kryty oddéluji
pracovni ¢ast stroje od pohyblivych mechanizm( tak, aby se stroj neposkodil.

Blokovaci zafizeni ochrannych krytd muize byt bez pfidrzeni, coz je
mechanicky nebo elektricky pfistroj, ktery sleduje polohu krytu a v pfipadé, Ze je kryt
otevieny, nedovoli spusténi stroje a nebo stroj zastavi, kdyz je pfi provozu kryt
nékym otevien. Blokovaci zafizeni s pfidrzovatem je také mechanicky
nebo elektricky pfistroj, ktery se pouziva u stroju s vysokou setrvacnosti, kde je
mozné otevfit kryt, az kdyz je nebezpecny pohyb zastaven. Ktomu se pouziva
zpozdovaci obvod ale jen v pfipadé, kdy se doba zastaveni nebezpecného pohybu
neméni. V opacném pfipadé, kdyz se doba zastaveni méni, musi byt pouzita detekce
nuloveé rychlosti.
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3.1.4 Obouruéni ovladani [5], [6]

Tento vstupni prvek obsahuje dva ovladaCe, které jsou umistény tak, aby je
musel pracovnik stisknout obéma rukama, ato musi ucinit soucasné. K dalSimu
opakovani cyklu stroje musi pracovnik ovladaCe uvolnit a opét stisknout. Tim je
zaruCena poloha pracovnika mimo nebezpeCnou oblast. Pouziva se u obsluhy
strojnich listi a raznic, kde by bylo veliké riziko Urazu rukou pfi manipulaci se strojem
v chodu. Na ochranu dalSich pracovnikd by musela byt pouzita dalSi zafizeni jako
jsou napfiklad svételné bariéry nebo naslapné rohoze, které jsou zminovany vyse.

Obr. 13 Obouruéni ovladani [5]

3.1.5 Potvrzovaci spinace [5], [6]

Tyto spinaCe se pouzivaji v prostorach, které jsou pro pracovniky
nebezpecné, ve vétSiné pfipadu pro sefizovani stroje a narfadi nebo pro udrzbu.
Spina€¢ ma tfi polohy. Prvni je uvolnéna, kdyz spina€ neni stisknut a stroj stoji.
Druha, stfedova poloha, ktera po stlaceni tlaCitka uvadi stroj do pohybu, ale jsou
zpomaleny posuny stroje tak, aby nebyly pro pracovnika nebezpecné. Tlacitko musi
byt po celou dobu pohybu jednou rukou stlaceno. Je-li tlaCitko pfemacknuto do treti
polohy, je vSechen pohyb stroje ihned zastaven.
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3.1.6 Nouzové zastaveni [5], [6]

Nouzové zastaveni je zakladni nutna soucCast kazdéeho stroje, ktera ochrani
v nebezpecnych situacich obsluhu, okoli, samotny stroj i zpracovavany material
okamzitym zastavenim pohybu stroje. Tyto situace mohou nastat poruchou stroje,
Spatnym nastavenim, jinymi vlastnostmi materialu, nez byly oCekavany nebo jinou
chybou lidského faktoru.

Nouzové zastaveni mize prob&hnout dvéma zpusoby, okamzitym odpojenim
privodu energie do ovladaci Casti stroje, tzv. nefizené zastaveni. Druha moznost je
fizené zastaveni, kdy je energie pfivadéna do ovladaci Casti stroje, aby mohlo
probéhnout zastaveni stroje, poté je pfivod energie odpojen. Opétovné sepnuti
kontaktd a tim i mozné zapnuti je mozné az po resetovani nouzového tladitka.
To mize byt mozné pootocenim tlacitka, tahem nebo pomoci kliCe. TlaCitka museji
byt odolna proti nepfiznivym vlivim svého okoli jako jsou prach, voda, vibrace
nebo velky rozsah teplot.

3.1.7 Mechanické polohové spinace [5], [6]

Jinak nazvané bezpecnostni koncové spinate se pouzZivaji k omezeni
pracovniho prostoru stroje. Je zde mozné pouzit pouze jeden polohovy spinac,
ktery ma rozpinaci kontakty. Tyto kontakty se rozepnou v krajni poloze. Pfi pouZiti
dvou spinaCd ma jeden také rozpinaci kontakty a druhy ma spinani kontaktl
s vratnou pruzinou.
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3.2 Logické prvky [5], [6]

Slouzi ke zpracovani signalu z bezpecénostnich prvkd (vétSinou jsou
toinformace 0 poloze astavu sledovaného  zafizeni), tedy vstupnich
zafizeni, a to vydavanim bezpecnostnich vystupnich signalld. Tyto prvky se nazyvaiji
logické. Jejich volba a pouziti jsou zavislé na pozadavcich na mnozstvi
zpracovanych bezpec&nostnich vstupl, slozitosti bezpe&nostnich funkci, nakladech
nebo vzdalenosti, na kterou je potfeba posilat bezpe€nostni signaly a data.

Jednou z moznosti logického prvku je pouziti bezpecnostniho relé a nebo jiné
neuplné elektroniky, témito zafizenimi se daji zabezpecit urovné vilastnosti
az do urovné ,e“ a uroven integrity bezpecnosti , 3

Uplné elektronické systémy tzv. programovatelné opé&t mohou zarugit Grover
téchto metod, a to jak mezi sebou, tak s néjakym neelektrickym prvkem, nejcastéji
hydraulickym.

Bezpecénostni relé ma na rozdil od obycejného relé samostatné kontaktni pary
pro pracovni i klidové kontakty. Ty jsou odlozeny oddélené v komorach kvuli izolaci
rlznych napéti.

DalSim logickym prvkem je programovatelny logicky automat (PLC), coz je
vlastné prumyslovy pocita. PLC pracuje cyklicky podle vytvofeného programu,
ktery je vytvofen podle dané aplikace ada se kdykoliv v celé dobé ZzZivotnosti
bez mensich problém( preprogramovat nebo jen doladit. V fadu milisekund PLC
ovéfi v8echny vstupy, podle programu je vyhodnoti a poSle vystupni informace
vystupnim prvkim. Poté se program opét opakuje. Je opatfen v dneSni dobé hlavné
digitalnimi vstupy a vystupy, ale je mozné pracovat i se spojitymi signaly pomoci
analogovych vstupl a vystupu. Podle konstrukce jsou tyto automaty rozdéleny
na dvé skupiny: kompaktni systém a modularni systém. Kompaktni systém obsahuje
vSechny sveé €asti (procesor, vstupy, vystupy, nastroje komunikace, zdroj) v jednom
modulu, jeho nevyhoda je omezeni pfipadného rozsifeni systému. Naopak modularni
systém ma sveé jednotlivé ¢asti umistény v jednotlivych modulech, které az spojené
dohromady tvofi modularni systém programovatelného logického automatu.
Jeho vyhoda je moznost mnohem vétSiho rozsifeni oproti kompaktnimu systému.

Pomoci Fidicich jednotek pohonu Ize mit pod kontrolou jednoduché pohony
moznost fizeni analogové nebo digitalné. V nebezpecné situaci da fidici jednotka
pokyn k zastaveni nebezpecného pohybu.

Bezpec€nostni Fidici systémy jsou systémy slouzici k automatizaci strojnich
zafizeni a zaroven jsou pouzity jako bezpecnostni prvek. To samoziejmé sniZuje
naklady.
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3.3 Vystupni prvky

Vystupni prvky, které muzeme taktéz pojmenovat slovem aktuatory, jsou
opacna zafizeni k vstupnim prvkim. Zpracovanou informaci dostanou z logického
prvku a pfevadéji ji na vystup, ten je bud silovy nebo ovladaci. Takovymi zafizenimi
muze byt napfiklad ventil, stykaC nebo relé. Tyto prvky maji pod kontrolou pfivod
energie, tu mohou omezitanebo uplné odstfihnout. DalSimi jsou servo -
pohony a frekvenéni ménice.

3.3.1 Stykace [5], [6]
Spojuji nebo rozpojuji elektricky obvod v zavislosti na potfebé, ato tak,

Ze ovladaci elektricky proud zapfiCini pfitazeni kotvy elektromagnetu nebo zméni
polohu trvalého magnetu. Mlze se tak stat bez zatizeni nebo i pfi ném. Styka¢ ma
dvé polohy z toho je jedna nestala, ta musi byt udrzovana néjakou vnéjsi silou.
Pokud vSak tato sila pfestane plsobit, styka se vrati do jeho stalé polohy. Daji se
pouzivat i pro velmi ¢asté spinani (ve stovkach az tisicich za hodinu).

Pravé podle funkce stykace miazeme pouzit bud stykac zapinaci, u kterého se
hlavni kontakty zapinaji tahem elektromagnetu, nebo vypinaci. DalSi déleni je podle
¢astmi stykacu jsou hlavni a pomocné kontakty. Hlavni kontakty, aby mohly byt
spinané malymi silami, jsou kvuli tfeni ploché palcové nebo mustkové. Pomocné
kontakty jsou opét bud zapinaci — pracovni, nebo rozpinaci — klidové.

3.3.2 Relé [5], [6]

Je elektromechanicka soucastka, ktera obsahuje elektromagnet a kontakty,
které jsou zapinaci a vypinaci. Délime je na ty, které jsou ovladané stejnosmérnym
proudem, a ty, které jsou ovladané proudem stfidavym. Princip je v podstaté stejny
jako u stykacu - ovladaci elektricky proud zapficini pfitazeni kotvy elektromagnetu
nebo zméni polohu trvalého magnetu. Potom nastane sepnuti spinacich
kontaktl a rozepnuti vypinacich kontaktd.
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4 Priklad postupu stanoveni urovneé vlastnosti a urovné
integrity bezpeénosti

Stanovime PL aSIL na strojnim zafizeni (obrabéci centrum), které je
vybaveno bezpecnostnim krytem. Pfi otevieni tohoto krytu musi nastat zastaveni
stroje tak, aby se minimalizovalo riziko zranéni obsluhy stroje. Postup je nasledovny:
definice SIL CL a PLr tak, aby stroj splioval poZadavky na bezpecnostni funkci
spojenou s bezpecnostnim krytem, navrh feSeni a jeho ovéreni.

4.1 Ur€eni pozadované urovné integrity bezpeénosti

4.1.1 Zavaznost poranéni [2], [4]

Zakladem je odhalit a pojmenovat nasledky, které mohou nastat poranénim
obsluhy.

V naSem pfipadé mohou nastat i tézka zranéni s trvalymi nasledky
(komplikované zlomeniny a amputace prsti), proto volim hodnotu Se = 3,
dle Tab. 5 doporu€enych klasifikaci uvedené nize.

Nasledky zranéni Se

Smrtelné zranéni nebo trvalé nasledky
TézZka zranéni s trvalymi nasledky
Zranéni s pfechodnymi nasledky

R IN|W|A~

Lehka zranéni

Tab.5 Doporucéené klasifikace nasledk( zranéni

4.1.2 Pravdépodobnost vyskytu skody [2], [4]

Prvnim faktorem ovliviiujicim  pravdépodobnost vyskytu Skody je
Cetnost adoba trvani ohrozeni. JelikoZz stroj bude pracovat v bézném
provozu a celou jeho obsluhu bude provadét Clovék, podle doporuceného tridéni
vyjde Fr =5, viz Tab. 6.
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Cetnost ohrozeni Doba trvani > 10 min
<1zah 5
>1zahaz<1zaden 5
> 1 zaden az <1 za 2 tydny 4
> 1 za 2 tydny az < 1 za rok 3
>1 za rok 2

Tab. 6 Cetnost a doba trvani ohroZzeni

Druhym faktorem je pravdépodobnost vyskytu nebezpecné udalosti, kde se
bere v potaz nebezpecné chovani stroje i obsluhy. Pravdépodobnost vyskytu
nebezpecné udalosti jsem v nasem pfipadé identifikoval jako ,velmi vysokou*
shodnotou Pr = 5, zddvodu mozné prace nedostatecné kvalifikované
nebo nezkusené obsluhy. Opét nize je Tab. 7 pravdépodobnosti vyskytu
nebezpecné udalosti.

Pravdépodobnost vyskytu Pr
Velmi vysoka
Pravdépodobna
Mozna
Vyjime€na
Zanedbatelna

RINWIA~O

Tab. 7 Pravdépodobnosti vyskytu nebezpecné udalosti

Posledni proménnou vstupujici do této problematiky je pravdépodobnost
vyvarovani se nebo omezeni Skody. Zvolil jsem hodnotu Av = 3, kdy je za urcitych
podminek mozné Skody omezit nebo se jich zcela vyvarovat.

Pravdépodobnost vyvarovani se skody nebo omezeni Skody Av
Nemozné 5
Mozné za urcitych podminek 3
Pravdépodobné 1

Tab. 8 Pravdépodobnosti vyvarovani se skody nebo omezeni Skody

Z téchto tfi hodnot je vypoctena celkova tfida pravdépodobnosti vyskytu
Skody.

Cl=Fr+ Pr+ Av
Rovnice 11

Cl=5+5+3
Cl=13
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4.1.3 Vyhodnoceni pozadované urovné integrity bezpecénosti [2], [4]

Z kombinace hodnot zavaznosti poranéni (u nas Se = 3)atfidy
pravdépodobnosti vyskytu Skody (Cl = 13) urCime podle tabulky Tab. 9 hodnotu
SIL = 2, coz znamena, ze elektronicky fidici systém spojeny s bezpecnosti musi
tuto bezpec€nostni funkci zajistit v urovni integrity bezpecnosti 2.

Se Cl

3-4 5-7 8-10 11-13 14 -15
4 SIL 2 SIL 2 SIL 2 SIL 3 SIL 3
3 SIL1 SIL 2 SIL 3
2 SIL1 SIL 2
1 SIL1

Tab. 9 Stanoveni SIL

4.2 Uréeni pozadované urovné vilastnosti

Analyzou rizika zranéni dojdeme z grafu rizik k ur€eni pozadované urovné
vlastnosti.

4.2.1 Analyza rizika [4], [5]

Podobné jako u urCovani SIL je prvnim krokem rozhodnuti o zavaznosti
mozného poranéni, v naSem pfipadé volim S, dle Tab. 10 ureni zavaznosti
poranéni.

Zavaznost poranéni S
Lehké zranéni S,
Tézké zranéni nebo smrt S,

Tab. 10 Ur&eni zavaznosti poranéni

Pfi definici Cetnosti a dobé vystaveni jsem volil F,, protoze pojem Casté
vystaveni nebezpeci je uvaden jako Castéji nez jednou za hodinu, coz je nas pripad.
Viz Tab. 11 Cetnost a doba vystaveni nebezpeci.
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Cetnost a doba vystaveni nebezpeéi F
Méné Casto nebo zfidka Fi1
Casto nebo nepretrzité F,

Tab. 11 Cetnost a doba vystaveni nebezpeéi

Poslednim kritériem je moznost vylouCeni nebezpeci. Z dvou moznosti je
pro nas pfijatelna volba P4, realna moznost, Tab. 12 Moznost vylou€eni nebezpedi.

Moznost vylou€eni nebezpecdi P
Realna moznost P,
Zadna moznost P,

Tab. 12 Moznost vylou€eni nebezpedi

4.2.2 Vyhodnoceni pozadované urovné viastnosti [4], [5]

Po zjisténi téchto parametri je z grafu rizik patrné, Zze pozadovana uroven
vlastnosti pro tuto bezpecnostni funkci je ,d*.

PLr

Fi >

F> >

R

Sz —_—

I

Obr. 14 Graf rizik




Ustav vyrobnich strojli, systému a robotiky

BAKALARSKA PRACE

Str. 40

LoILT
L1Le

4.3 Ovéreni SIL

Podminky, které musi Fidici systém souvisejici s bezpecCnosti splnit, jsou
uz znamy, nyni je tfeba ho navrhnout.

4.3.1 Navrh feseni [2], [4]

Snimani polohy ochranného krytu budou mit za ukol dva vstupni
prvky, a to bezpecnostni polohové spinace LS - 02 2 N/C
S B1opspin = 20 000 000 cykll,  Biospin =4 000 000 cykld, 20% nebezpelnych
poruch a Zivotnosti 20 let. Logickou analyzu bude obstaravat bezpecnostni relé
ESR5 — NO — 21 — 24VAC — DC s MTTF4 = 96 let, PFHp = 1,59 x 107°. Spinani bude
provadéno dvéma stykaCi DILM170 s parametry Bigpsyk = 750 000 cykld,
Biostyk = 562 500 cykll, 73% nebezpecnych poruch a Zivotnosti 20 let.

DalSi dullezity parametr je délka cyklu provadéného na strojnim zafizeni,
v tomto pripadé je teyu = 900 s, z toho vyplyva pocet operaci za hodinu ¢ = 4.

4.3.2 Vypoéet [2], [4]
Polohové spinace

Poruchovost prvku

= 1x1077

= 01X——
Biospin 4000 000

Aespin = 0,1xX%
Rovnice 12

Mira nebezpecnych poruch prvku
Appspin = Aespin X x =1x 1077 x 0,2 =2x 107
Rovnice 13

Mira nebezpecnych poruch subsystému

Subsystém spinacl je zapojen v architektufe B, kde podle kapitoly 2.2.8. pocitam
miru nebezpecnych poruch subsystému podle Rovnice 5 a Rovnice 6

(2% 1078 4+ 2 x 1078)

Apsspspin = (1 —0,1)2x 2 x 1078 x 2 x 1078 x 175 200 + 0,1 X .

Ap sspspin = 5,67 x 10711 +2 x 107 = 2,06 x 107°

=175 200h

kde T;, = min (2iv0tnost, BlT"D) = min (175 200h, M)
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Pravdépodobnost nebezpecné poruchy za hodinu

PFHDssgspm = AD_SSBSpin * 1h = 2,06 x 10~°

Stykace

Poruchovost prvku — pouZita rovnice 12

= 7,12x 1077

= 01X—
Biostyk 562 000

/lestyk = 0,1 X
Mira nebezpecnych poruch prvku — pouzita rovnice 13
Appstyk = XestyrX ¥ = 7,12 x 1077 x 0,73 = 5,20 x 1077

Mira nebezpecénych poruch subsystému

Subsystém stykaCl je opét zapojen v architektufe B, kde podle kapitoly 2.2.8.
pocitam miru nebezpecnych poruch subsystému podle Rovnice 5 a Rovnice 6

Ap_sspseyre = (1= 0,1)% X 5,20 x 1077 x 5,20 x 1077 x 175 200 + 0,1
(5201077 +520 x 1077)
2

Ap_sspstyke = 3,83 X 1078 + 5,20 x 1078 = 9,03 x 1078

175200
4

kde T, = min (%ivotnost,™2) = min (175 200, ) = 175 200h

Pravdépodobnost nebezpecné poruchy za hodinu

PFHDSSBstyk = AD_ssBstyk * 1h = 9,03 x 1078

4.3.3 Vyhodnoceni SIL [2], [4]

Celkova pravdépodobnost nebezpeéné poruchy fidiciho systému spojeného
s bezpecnosti je souctem jednotlivych pravdépodobnosti vSech tfi subsystému.

PFHDcelkové = PFHDssBspin + PFHD + PFHDssBstyk

PFHp . . -2,06%107°+ 1,59 X 107° + 9,03 X 107°

PFHp_ ... =9,40x 1078

Tato hodnota odpovida dle Tab. 4 SIL 3. PozZadovana uroven integrity
bezpecnosti ma hodnotu SIL 2, tudiz jsem vytvofil systém s vySSi Urovni integrity
bezpecnosti.
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4.4 Ovéreni PL [4], [5]

4.4.1 Vypocet [4], [5]
Dle CSN EN ISO 13849 je pouzito zapojeni v kategorii 3, zmifiované v kapitole 2.1.5.

Stredni pocCet operaci za rok

_ dop*Xhopx3600
n0p N tcyklu
Rovnice 14
220 x 8 x 3600
Nop = 900 = 7040 op/rok

Stredni doba do nebezpecné poruchy — vypocitana dle Rovnice 1

Bioaspin 20 000 000

MITFaspin = 5775 Moy  0,1X7040 28409,09 let
Bioastyk 750 000
MTT Faseyie = 505 m = 0T X 7080 1065,34 let
1 1 1 1

= + +
MTTchelkové MTTFdspin MTTFd MTTFdstyk

Rovnice 15

1 ot 11
MTTF jcomovs  28409,09 ' 96 ' 1065,34

MTTFdC@lkOUé = 87,79 let

MTTF ceikovs = 87,79let je dleTab. 2 ,dlouha“ doba do nebezpeéné poruchy

Pramérné diagnostické pokryti

Vyjadfeno Rovnici 2

DCspin DC DCstyk
MTTF gspin MTTFg4 MTTF gstyk
D Cavg - 1 1 1
MTTFdSpi‘n MTTFg MTTFdstyk
0,99 0,99 0
28409,09 96 1065,34
D Cavg - 1 1 1

28409,09 96 1065,34
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DCyyy = 0,91
DCqygy = 0,91 odpovida pramérnému diagnostickému pokryti ,stfednimu® dle Tab. 3.

4.4.2 Vyhodnoceni PL [4], [5]

Z grafu nize pomoci zjisténého ,stfedniho® diagnostickeého pokryti, ,dlouhé®
doby do nebezpecné poruchy a pouziti kategorie 3 vyCteme pro nas pfipad uroven
vlastnosti na prfelomu ,d“a,e“, coz je vyhovujici, protoZze pozadovana uroven
vlastnosti je ,d"“.

PL

DC Zadné | Zadné | Nizké | Stfedni | Nizké | Stfedni | Vysoké
Kategorie B 1 2 3 4

m| O O @ >»
]
]

Legenda grafu:
B MTTFq je dlouha

MTTF4 je stfedni

MTTF4 je kratka
Obr. 15 Urceni PL
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Zaver

Tato bakalarska prace se zabyva zhodnocenim soucasnych technologii
v zajistovani funkéni bezpecnosti strojnich zafizeni. Toto téma spada do nékolika
technickych norem, které jsou v prvni €asti prace zpracovany. Jedna se o technickou
normu CSN EN ISO 13849-1 Bezpeénost strojnich zafizeni — Bezpeénostni &asti
ovladacich systému, ktera se zabyva hodnocenim bezpecnostnich systému. Pro tyto
ucely jsou zde definovany pojmy: uroven vlastnosti, poZzadovana uroven vilastnosti,
stfedni doba do nebezpecné poruchy a diagnostické pokryti. DalSim bodem jsou
struktury systému, podle kterych jsou zapojeny prvky funkéni bezpeclnosti. Tyto
struktury jsou rozdéleny do péti kategorii. Zakladni je kategorie B, u které muze
vlivem poruchy dojit ke ztraté bezpecnostni funkce, naopak nejbezpelnéjsi je
kategorie 4.

V normé& CSN EN 62061 Bezpeénost strojnich zafizeni - Funkéni bezpe&nost
elektrickych, elektronickych a programovatelnych elektronickych fidicich systéma
souvisejicich s bezpecnosti jsou nejdulezitéjSimi pojmy dosazitelna mez urovné
integrity bezpecnosti a uroven integrity bezpecnosti, které nabyvaji hodnot 1 — 3, kde
1 je nejniz8§i a 3 nejvySsi uroven. Jsou zde definovany jednotlivé architektury
subsystému, od zakladni architektury subsystému A, ktera nema zadné diagnostické
funkce, tudiz je jeho odolnost proti poruse nulova az po architekturu D, ktera diky
diagnostické funkci dokaze odolat poruse.

Ve zkratce jsou je$t& zminény normy CSN EN 61508 Funkéni bezpe&nost
elektrickych, elektronickych a programovatelnych elektronickych systém
souvisejicich s bezpeénosti a CSN EN 61511 Funkéni bezpeénost - Bezpe&nostni
pFistrojové systémy pro sektor primyslovych procesu.

V druhé ¢asti jsou zminény konkrétni prvky pouzivané v oblasti funkéni
bezpe€nosti. Mezi zminéné vstupni prvky patfi svételné bariéry, bezpeénostni
naslapné rohoze pro detekci osob, obourucni ovladani, tlaitka nouzového zastaveni
nebo polohové spinaCe. Logické prvky, které zpracovavaji signaly ze vstupnich
prvkl, mohou mit podobu bezpecnostniho relé, bezpe€nostniho Fidiciho systému
nebo programovatelného logického automatu. Na konci fetézce funkéni bezpecnosti
jsou vystupni prvky, které jsou zminény na konci této kapitoly.

Konec prace je vénovan pfikladu zhotoveni jedné bezpecénostni funkce, na
kterém jsou pouzity definice a prvky z prvnich dvou €asti prace. Na obrabécim centru
po otevieni bezpe€nostniho krytu musi dojit k zastaveni nebezpecného pohybu. Byla
ur€ena pozadovana uroven integrity bezpecCnosti, ktera byla po navrhu feSeni
ovéfena, a bylo zjisténo, Ze bezpeclnostni systém zajiStuje vysSi uroven integrity
bezpec€nosti, nez bylo pozadovano, coz je v poradku. Obdobné byla vySetfena
uroven vlastnosti s opét tedy s kladnym vysledkem. Navrh feSeni tedy spliuje
podminky zadani.
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Seznam pouzitych symboll a zkratek
Oznaceni Legenda rozmeér
PL uroven vlastnosti
PLr pozadovana uroven vlastnosti
MTTF4 stfedni doba do nebezpecné poruchy roky
Biod pocet cykll do 10% nebezpeénych selhani soucasti
Nop prumérny pocet operaci za rok op/rok
CCF porucha se spole¢nou pfi€inou
DC diagnostické pokryti
DCayg prumérné diagnostické pokryti
T10d doba provozu h/rok
hop stfedni doba provozu h/rok
dop stfedni doba provozu dny/rok
ey st'F'ednl' q'ol’)a meziozaéé’gk’err] dvou po sobé s/icykl
nasledujicich cyklu soucasti
PFHqy pravdépodobnost nebezpeéné poruchy za hodinu
C prumérny pocet cykll za hodinu
B beta faktor
SIL uroven integrity bezpecnosti
SILCL dosazitelna mez urovné integrity bezpecnosti
Th interval diagnostické zkousky
Se nasledky zranéni
Cl pravdépodobnost vyskytu Skody
Fr Cetnost a doba trvani ohrozZeni
Pr pravdépodobnost vyskytu nebezpecné udalosti
Av pravdépodobnost vyvarovani se nebo omezeni

Skody
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S zavaznost poranéni

F Cetnost a doba vystaveni nebezpeci

P moznost vylouceni nebezpecCi

Ao poruchovost prvku

)\Dp mira nebezpecnych poruch prvku

mira nebezpecnych poruch subsystému
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