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ABSTRAKT

Tato bakalarska prace se zaméruje na analyzu nastrojli zpravodajstvi z otevienych zdrojii
(OSINT), klamavych ¢t a pravnich limitd jejich vyuzivani v ramci etického hackingu.
Popisuje jejich technické aspekty, moznosti vyuZziti v redlnych scénarich a pravni omezenfi
se zvlastnim zretelem na Cesky a evropsky pravni ramec. Soucasti prace je také prakticka
Cast, ve které je vytvoren nastroj Puppint, ktery sjednocuje funkce pro OSINT analyzu
a generaci klamavych G¢tl v ¢eském prostredi.
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ABSTRACT

This bachelor thesis focuses on the analysis of open source intelligence tools (OSINT),
deceptive accounts and the legal limits of their use in the context of ethical hacking.
It describes their technical aspects, possibilities of their use in real scenarios and legal
limitations with special attention to the Czech and European legal framework. The
thesis also includes a practical part in which the Puppint tool is created, which unifies
the functions for OSINT analysis and generation of deceptive accounts in the Czech
environment.
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[5 Pravni ramec a limity legalniho pouziti nastroje Puppint|
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Uvod

Zivot bez informacnich a komunikacnich technologii je pro nasi spolecnost iz ne-
myslitelny, respektive nemozny.[28)]

S rozvojem digitalni spolecnosti roste i diilezitost nastroji a metod, které umoz-
nuji efektivni shér a analyzu informaci z verejné dostupnych zdroji. Jednim z tako-
vych pristupt je zpravodajstvi z otevienych zdroju (OSINT), které se stalo nedilnou
soucasti moderni kybernetické bezpecnosti. Tato prace se vénuje problematice zpra-
vodajstvi z otevienych zdroji a jeho aplikaci v oblasti kybernetické bezpecnosti,
konkrétné v ramci etického hackingu. OSINT predstavuje klicovy nastroj pro zis-
kavani verejné dostupnych informaci, ktery vyuzivaji jak bezpecnostni experti, tak
novinari nebo organy ¢inné v trestnim rizeni. Prace se zaméruje na analyzu technik
OSINT, vyuziti klamavych ¢t a na pravni limity, které je tieba dodrzovat, aby
byla zachovana eti¢nost a legélnost takovych postupti.

Cilem préace je objasnit pravni a technické aspekty OSINT a klamavych ucti
v kontextu etického hackingu a navrhnout néstroj, ktery integruje vybrané OSINT
sluzby spolu s generatorem klamavych tuctt. Tento nastroj by mél umoznit efek-
tivni provadéni prizkumu a analyzy dat v souladu s pravnimi a etickymi pravidly
platnymi jak v Ceské republice, tak v Evropské unii.

Prace je rozdélena do nékolika kapitol. Nejprve je popsan koncept etického hac-
kingu a jeho pravnich limit. Nasleduje kapitola zamérend na techniku OSINT,
kde je vysvétlena definice, priklady pouziti a typy Intelligence Gatheringu. Déle je
popsana historie, aktualni moznosti vyuziti napriklad na socidlnich sitich, a pravni
ramec, ktery je nutné pri aplikaci techniky dodrzovat. Treti kapitola se vénuje pro-
blematice klamavych 0éti, jejich rozliseni od jinych typu falesnych profili (napt.
bott), vyuziti v ramci OSINT i fenoménu Catfishingu a nésledné analyzuje pravni
limity spojené s jejich vytvarenim a pouzivanim.

Na teoretickou ¢ast navazuje navrh a implementace nastroje Puppint, ktery unifi-
kuje vybrané OSINT nastroje a umoznuje generaci klamavych 0c¢ta s prizptisobenim
pro pouziti v ¢eském prostredi. Zavérecné kapitoly se vénuji jeho funkénosti, tech-

nickému feseni a vymezeni pravniho rdmce pro jeho legalni vyuziti.



Cile prace

Tato prace se zamétuje na dikladné prozkoumani a objasnéni pravnich, etickych
a technickych aspekti spojenych s pouzivanim techniky OSINT (zpravodajstvi z ote-
vienych zdroji) a vytvarenim klamavych ucti. Cilem je identifikovat hranice a pod-
minky, za kterych je mozné tyto nastroje vyuzivat legalné, a zaroven pochopit, jaké
konkrétni zdkony a regulace je treba respektovat s ohledem na ochranu osobnich
udaji, soukromi a dalsi pravni normy, které se téchto c¢innosti dotykaji, zejména
v kontextu ¢eského a evropského pravniho ramce.

Soucasti prace je také navrh a realizace néastroje Puppint, ktery propojuje vy-
brané OSINT sluzby a funkce pro generovani klamavych 1uc¢ta s dirazem na jejich
legalni a etické pouziti v Ceském prostredi. Prakticka c¢ast prace tak doplnuje te-
oreticky rozbor o konkrétni implementaci a ukazuje, jak 1ze navrhovat a pouzivat

podobné nastroje v souladu s platnou legislativou a zasadami etického hackingu.
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1 Eticky Hacking

Tato kapitola se zaméruje na problematiku etického hackingu. K pochopeni etického
hackingu je nejdiive potieba vysvétlit, co je to hacking.

Hacking je zneuziti slabych mist a nedostatkl v poc¢itacovém systému nebo v siti
takového systému.[I] Hacky dokdzou mit devastujici nasledky, kdy firmy ¢eli inikam
dat, vypadkim systému a dalsim potizim, které nasledné vedou ke ztraté zakaznik,
mensim vydélkim, poskozeni reputace nebo tieba i pokutam a jinym pravnim tres-
tum, za které samotné spolecnosti nemizou.[2] Podle dat od IBM, priamérny tnik
dat stoji firmu 4,88 milionu dolaru. [2]

Oproti tomu, eticky hacking je pouziti hackovacich technik spratelenymi stra-
nami ve snaze odhalit, pochopit a opravit slaba mista zabezpeceni v siti nebo po-
¢itacovém systému pred tim, nez téchto slabin zneuZije nékdo jiny.[3] Eti¢ti hacketi
pouzivaji obdobné nastroje, jako hackeri, ale za cilem zlepseni sitového zabezpeceni,
aby nedoslo k zadnému naruseni od nezadoucich ttoc¢nik.

Etické a neetické hackery je od sebe mozno rozlisSovat na zdkladé jejich moti-
vace, jelikoz obé skupiny na né nahlizi z opacné perspektivy. Hackeri ito¢i na obéti
z mnoha riznych divodu jako napt. osobniho zisku a to at uz penézniho, reputac-
ntho, pomsty nebo ¢istého nutkdni hackovat.[4] Na zékladé téchto motivaci modifi-
kuji, odstranuji a kradou data obétem, aby doséhli toho po ¢em touzi.[5]

Eti¢ti hackeri mnohdy za¢nou vykonéavat ¢innost etického hackingu diky své zvé-
davosti, a proto zvédavost dokaze byt velkou motivaci, za ucelem zjisténi, jak véci
funguji na nejnizsi urovni a jak tyto véci resi jednotlivé spolecnosti.[7] Zvédavost
je jen jedna z mnoha motivaci etickych hackeri. Mezi dalsi motivace patii snaha
o zlepSeni kyberbezpecnosti, prosadit své jméno v hackerské komunité (ziskat repu-
taci), ucit se remeslu, kariérné postupovat a samoziejmé i penézni zisk (i presto,
ze byva ve vétsiné piipadi druhofadou motivaci).[§] V neposledni fadé, mnoho
etickych hackert vnima svou ¢innost jako druh ,digitalniho aktivismu“ a vnimaji
sami sebe spise, jako ochrance proti kybernetickym hrozbam, nez jen jako technické
odborniky.[9]

Uvedené motivace mohou eti¢ti hackeri uplatnit v ¢innostech, jako jsou Bug
Bounty programy, Red Teaming, penetracni testovani a dalsi.

Pred samotnym vysvétlenim Bug Bounty programi je vhodné zminit jejich evo-
luéni predstuperi a tim je Odpovédné zverejnovani zranitelnosti (Responsible Vulne-
rability Disclosure). Odpovédné zverejnovani zranitelnosti se zamétuje na to, jakym
zpusobem by meél identifikator zranitelnosti predavat informace spravnym osobam
ve vhodny c¢as a prostfednictvim odpovidajicich kandll, aby se co nejvice omezily
negativni dopady spojené se zranitelnostmi a jejich zverejnovanim.[10]

K hledani téchto zranitelnosti poté povzbuzuji etické hackery zminéné Bug Bounty
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programy, které nabiraji na popularité z divodu pristupu, kdy za identifikaci sla-
bin v aplikacich, spolecnosti nabizeji odmény bezpecénostnim specialistim v ramci
crowdsourcingu.[I1] Tento systém je oboustranné vyhodny pro spole¢nosti a zaroveén
i pro hackera (v tomto pfipadé ddle bug huntera). Spoleénosti vyuzivaji platformy,
jako BugCrowd, Cobalt, HackerOne, Intigri a dalsi, aby nabidli odménu v podobé,
jak finan¢ni, tak reputa¢ni[I1]. Na oplatku bug hunteri hledaji chyby a zranitelnosti,
které zaruci spolecnostem vyssi bezpecnost jejich aplikaci.

Bug Bounty nabidky se déli na vefejné a soukromé.[I2] Na vefejnych nabidkéach
muze pracovat kazdy, a proto je zde pro bug huntera velkda konkurence v ramci
nalezeni zranitelnosti a ziskani odmén. Do soukromych nabidek musi byt hacker
pozvan spolecnosti.[13] Soukromé nabidky poskytuji spole¢nostem vétsi kontrolu,
jelikoz na nabidce bude pracovat méné bug hunteru.[I2] To je vyhoda i pro bug
huntery samotné, jelikoz maji mnohem vétsi Sanci najit néjakou slabinu bez obav,
ze ji nékdo najde nebo nahléasi driv a diky tomu maji také vétsi sanci ziskat zaslou-
zenou odménu.

Dalsi ¢innosti je penetracni testovani. Penetracni testovani je typ testovani za-
bezpeceni informacnich systémi se souhlasem vlastnika systému.[14] Diky témto pe-
netra¢nim testtim eticky hacker doporudi firmé, jaké opatieni musi ucinit pro lepsi
bezpe¢nost proti hackerskému napadeni. Casto se pojmy eticky hacking a penetracni
testovani pouzivaji zaménitelné, ale je zde rozdil.[I5] Eticky hacking je Sirsi oblast
kybernetické bezpecnosti, ktera zahrnuje jakékoliv vyuziti hackerskych dovednosti
za ucelem zlepseni zabezpeceni sité, kdezto penetracni test je jedna z metod, kterou
eticti hackeri pouzivaji.[15]

Penetracni testy se rozdéluji do nékolika typt:

o Externi testovani, pri kterém se penetracni tester zaméruje na externé vidi-
telné servery nebo zatizeni, jako jsou naptiklad DNS servery, e-mailové servery,
webové stranky a dalsi.[16]

o Interni testovani, kdy ttoc¢nik simuluje utok, jako by byl uvniti spole¢nosti,
jakozto neopravnény uzivatel se standardnimi uzivatelskymi pravy.[16]

o Testovani pruniku do sité, u kterého jsou testovany slabiny v ramci sitové
infrastruktury. [17]

o Bezdratové testovani zpravidla testuje a provéruje bezdratové pripojeni k fi-
remni WiFi mezi zafizenimi, jako jsou notebooky, tablety a podobné.[17]

o Slepé testovani, které simuluje akce a postupy skutecného tutocnika tim,
ze spole¢nost predem prisné omezuje informace poskytnuté osobé nebo tymu,
ktery test provadi.[16]

o Dvojité slepé testovani, posouva slepy test jesté dal a to tim, ze o déni
penetracniho testu vi jen hrstka osob v dané spole¢nosti. [16]

o Fyzické penetracni testovani zahrnuje testovani na prostory, jako jsou ser-
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verovna nebo budova samotné organizace, pricemz toto testovani je navrzeno
tak, aby identifikovalo slaba mista v zabezpecenych oblastech a simulovalo
zpusoby redlného tutocnika (napf. socidlni inzenyrstvi) za ucelem ziskat pii-
stup do vyhrazenych oblasti nebo k informacim.[I8]

V neposledni fadé stoji za zminku tzv. Red Teaming. Red Teaming je metodika,
kterd vyuziva nezavislé, strukturované kritické mysleni a rtzné kulturni pohledy
k tomu, aby zpochybnovala predpoklady a dikladné zkoumala alternativni moz-
nosti, za cilem minimalizovat rizika a podpofit nové prilezitosti.[I9] Slouzi k posou-
zeni zabezpecCeni organizace a otestovani, jak by organizace reagovala na skutecny
utok.[20] Mezi typické néstroje a techniky Red Teamingu patti napiiklad:

e Socialni inZzenyrstvi, zde spadaji phishing a podobné techniky za cilem zis-

kani informaci nebo proniknuti do systému od nic netusiciho zaméstnance. [21]

o Fyzické testovani zabezpeceni testuje spolecnost v ramci zabezpeceni do-

hledovych systému a alarmu. [21]

e Penetracni testovani webovych aplikaci za tcelem hledani slabin v kon-

figuraci a navrzeni webovych aplikaci.[22]

o Hrubé vynuceni prihlasovacich udaji (Brute Force), jako systematické

hédani hesel, testovani béznych hesel a podobné. [21]

Rozdil mezi penetra¢nim testovanim a Red Teamingem spociva v tom, ze hlav-
nim tkolem penetracniho testovani je identifikovat zneuzitelné zranitelnosti a ziskat
pristup do systému.[2I] Oproti tomu Red Teaming je ¢innosti zahrnujici simulaci
veskerych rozhodnuti nebo chovani protivnika, jejichz vystupy jsou méreny a vy-
uzivany za tcelem informovani nebo zlepseni obrannych schopnosti.[23] Rehberger
také uvadi, ze v ramci cybersecurity se pojem Red Teaming odkazuje na operace

naruseni za ucelem méreni a zlepSovani procesu reakce na incidenty.[23]

1.1 Pravni limity etického hackingu

7 vyse zminénych c¢innosti etického hackera, jako je Bug Bounty, Red Teaming
nebo penetracni testovani, vyplyva, ze eticky hacker muze porusit jista pravni usta-
noveni a to i v pripadé, ze ¢innost je vykonavana s dobrym timyslem a v ramci etiky.
Proto z pravniho hlediska etického hackingu, je potifeba urcit, jaka pravni usta-
noveni mohou byt touto ¢innosti potencidlné dotcéena. V této kapitole se zaméruji
zejména na skutkové podstaty trestnych ¢int, které se nejcastéji poji s priubéhem
etického hackingu. Jednotlivé pravni ustanoveni jsou v textu strukturovana podle
typu zédsahu. Nejdrive se jednd o pravni ustanoveni dotykajici se digitalniho priniku
(§ 230-232), poté na zasahy fyzického prostoru (§ 178 a § 205), ¢iny s ochranou
osobnich tdaji a dusevniho vlastnictvi (§ 180, § 182 a § 270) a na zavér se kapitola

vénuje i soukromopravni roviné.
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Jak jiz bylo naznaceno pri definici penetracniho testovani, tak zakladnim pili-
fem pro vykonani penetracniho testu, eticky a bez obav ze spachani trestného ¢inu,
je souhlas, ktery musi protistrana etickému hackerovi udélit. Diky tomuto svoleni
dava spolecnost etickému hackerovi povoleni k proniknuti do systému, za icelem zjis-
téni bezpecnostnich slabin, proti kterym se firma musi nasledné opattit. Pravni sou-
hlas jde definovat, jako ,vyslovny souhlas dany slovy nebo jednani” ze strany obéti
nebo ze strany poskozeného obecné k potencidlnimu pachateli, pricemz § 30 trest-
ného zakoniku stanovuje souhlas nasledovné: trestny ¢in nespacha, kdo jedné na za-
kladé svoleni osoby, jejiz zajmy, o nichz tato osoba mize bez omezeni opravnéné roz-
hodovat, jsou ¢inem dotceny”[24] Tento souhlas se v souvislosti penetracniho testu
udéluje u tzv. , Pravidel pouZiti sily” (v anglictiné Rules of Engagement). Tyto pra-
vidla pouziti sily nastavuji hranice, které musi penetracni test dodrzovat, nastavuji
také jakda bude komunikace mezi jednotlivymi stranami a v neposledni radé také
pravni aspekty a pozadavky, jako je naptiklad udéleni jiz zminéného souhlasu k pro-
vedeni testu.[25] Samotny souhlas by mél penetracni tester dostat od organizace
dobrovolné, srozumitelné, vazné a pred zaCatkem samotného pentestu.[26]

Pokud by penetracni tester nebo eticky hacker nedostal souhlas a i presto se
rozhodl ¢innost vykonat, mohl by tim porusit nékolik ustanoveni trestniho zédkoniku.
Za klicova v kontextu etického hackingu podle mého nézoru povazuji § 230, § 231 a
§ 232.

§ 230 trestniho zdkoniku se dotyka jakékoliv myslitelné cinnosti etického hac-
kingu mimo ty, které jsou zahrnuty v § 231 a § 232 trestniho zdkoniku. Aby doslo
k poruseni tohoto pravniho ustanoveni, musel by eticky hacker imyslné prekonat
bezpecnostni opatieni a ziskat neopravnény pristup k pocitaci.[27] Prvni odstavec
chrani systém v ramci divérnosti systému, neboli jak bylo jiz zminéno proti neoprav-
nénému pristupu k pocitacovému systému. Druhy odstavec pojednava o integrité dat
a jeho manipulaci af uz se jedna o smazani, zméné nebo neopravnéného uziti danych
dat.

Na to plynule navazuje § 231 trestniho zdkoniku, ktery pojednava o opattfeni
a prechovani pristupového zafizeni a hesla k pocitacovému systému.[27] Tim se mé
namysli, ze pokud se eticky hacker dostane do systému organizace, nesmi tento
pristup sdilet s zadnou dalsi stranou. Pokud se eticky hacker do organizace dostane
napiiklad za pomoci hrubé sily (brute force), tim nasledné zjisti i heslo k organizaci,
tak toto heslo nesmi uchovat pro budouci pouziti nebo ho sdilet a podobné. Totéz
plati i pro nastroje, které by eticky hacker vyuzil k ziskani pristupu do systému dané
organizace. Toto pravni ustanoveni mize dopadat i na nastroj Puppint, vytvoreny
v ramci praktické ¢asti, pokud by byl pouzit k uchovavani nebo sdileni pristupovych
udaju ziskanych neopravnénym zptsobem.

Pokud by za téchto okolnosti byl pachatel fyzicka ¢i pravnicka osoba, ktera vyko-
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nava zameéstnani, povolani, postaveni nebo funkci, nebo ma jiné povinnosti mu ulo-
zené podle zakona nebo smluvné prevzaté, mize porusit § 232 trestniho zakoniku,
ktery pojednava o neopravnéném zasahu do pocitacového systému nebo nosice infor-
maci z nedbalosti.[27] Toto pravni ustanoveni se muze zdat podobné s ustanovenim
§ 230 odst. 2 pism. b) trestniho zdkoniku, ovsem subjekt je zde specidlni, pro-
toze skutkova podstata vyzaduje, aby pachatel mél zvlastni vlastnost, zptsobilost
nebo postaveni.[2§]

Jak jiz bylo zminéno v uvodu této kapitoly eticky hacking nezasahuje pouze
do digitalniho prostoru, ale mize zasahovat i fyzicky prostor proniknutim do objektii
za ucelem testovani jejich bezpecnosti. Pravé v této oblasti mohou eti¢ti hackeri
narazit na limity zdkona, zejména na ustanoveni § 178 trestniho zakoniku, ktery
upravuje neopravnéné vniknuti, a § 205 trestniho zakoniku, jenz se tyka kradeze.

V predchozi kapitole bylo zminéno, Ze fyzicky penetracni test se zaméfuje na pro-
véteni fyzické bezpecnosti objektu, zatimco v ramci Red Teamingu se hodnoti i funké-
nost a ucinnost technickych prostredku zabezpeceni, napriklad kamerovych systémiu
¢i alarmt. Aby bylo mozné tyto zabezpecovaci systémy otestovat, eticky hacker musi
proniknout do budovy af uz primo a nebo diskrétné pomoci technik socialniho in-
zenyrstvi, ¢imz se na etického hackera muze vztahovat § 178 trestniho zakoniku,
coz znamend, ze eticky hacker na pozemek nesmi vniknout neopravnéné.[27]. V na-
vaznosti na proniknuti do budovy muize nabyt své skutkové podstaty také § 205 trest-
niho zdkoniku. Toto pravni ustanoveni nabyde své skutkové podstaty v pripadé,
kdy by doSlo béhem ttoku k odcizeni majetku organizace.[26] Piikladem k napl-
néni znakt muze dojit v okamziku, kdy eticky hacker odcizi majetek, jako dukaz,
ze do prostor zvladl proniknout.

Pokud by soucasti dat, které byly ziskany proniknutim do systému, byly né-
jaké osobni udaje, které by urcitym zptsobem zptsobily vaznou jmu na pravech
nebo opravnénych zajmech osoby, jiz se osobni tdaje tykaji tim, ze by byli zvetej-
nény, sdéleny, zpristupnény, nebo by byly prisvojeny a to byt jen omylem, mohlo
by se na takové jednani vztahovat ustanoveni § 180 trestniho zdkoniku, ktery po-
jednava o neopravnéném naklddani s osobnimi udaji.[27] Je vSak nutné zduraznit,
ze toto ustanoveni se dle soucasné praxe uplatnuje zejména v souvislosti s vykonem
vefejné moci a tehdy, pokud dané jednani skuteéné vede k vaznému zasahu do prav
subjektu tdaju.[24]

V ramci proniknuti do systému, je mozno také narazit na soukromé zpravy. Jeli-
koz zpravy odeslané nebo rozepsané chranény nejsou, byt jsou chranény v soukromid,
ale musi se jednat o zpravy neodeslané, které jsou chranény tzv. tajemstvim, pti-
cemz tajemstvim je chranén obsah dopravovanych zprav bez ohledu na jejich formu
¢i hodnotu pro adresata, odesilatele ¢i pachatele.[28] Pri poruseni tajemstvi dojde

k naplnéni skutkové podstaty § 182 trestniho zakoniku. Podle pravniho ustanoveni,
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kdo imysIné porusi tajemstvi
(a) datové, textové, hlasové, zvukové ¢i obrazové zpravy posilané prostiednictvim
sité elektronickych komunikaci a priraditelné k identifikovanému ucastniku
nebo uzivateli, ktery zpravu prijima, nebo
(b) neverejného prenosu dat do pocitacového systému, z néj nebo v jeho ramci,
véetné elektromagnetického vyzatovani z pocitacového systému, prenasejiciho
takova data,
bude potrestan odnétim svobody az na dvé léta nebo zdkazem ¢innosti.[27]

Soucasti ziskanych dat pfi priniku do systému, miize byt také autorské dilo.
Priklad takového autorského dila by mohl byt kus kédu programu, ktery spolecnost
napsala. V pripadé distribuce chranéného autorského dila dojde k naplnéni skutkové
podstaty § 270 trestniho zdkoniku, ktery pojedndva o poruseni autorského prava,
préav souvisejicich s pravem autorskym a prav k databézi.[28] Toto pravni ustanoveni
muze hrat dilezitou roli v situaci, kdy eticky hacker ukonéi spolupréci se spolecnosti,
pro kterou pracoval a uchoval si informace ze ziskanych dat pocitacového systému
v podobé autorského dila a nasledné toto dilo zneuzil.

Kromé trestnépravnich ustanoveni je diilezité zminit také soukromopravni ro-
vinu, kterd mize byt pri etickém hackingu rovnéz relevantni. Mezi nejcastéjsi si-
tuace patii hrozby v podobé zalob za zasah do dobré povésti, poruseni smluvnich
povinnosti, poruseni autorskych prav nebo také poruseni obchodniho tajemstvi.[24]

Dalsi kapitola pojednava o hlavnim tématu této prace a tim jsou néastroje zpra-

vodajstvi z otevienych zdroji.
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2 OSINT

Néstroje zpravodajstvi z otevienych zdroju (déle jen OSINT) je technika pro zis-
kévani a analyzovani informaci, které jsou vefejné dostupné.[29] Otevienymi zdroji
se maji na mysli zdroje, jako jsou webové stranky, ¢lanky, noviny, ¢asopisy a dalsi
témto podobné. Dnes tuto techniku pouzivaji zurnalisté, etic¢ti hackeri, ale i organy
¢inné v trestnim Fizeni pro dopadeni osob, které prekrocili hranici zdkona.[30] Pri-
klad tohoto miize byt Mark Sokolovsky, ktery si zil bohaty, byt nelegalni zivot a kvili
valce na Ukrajiné a vysetfovatelim, ktefi vyuzivali techniky OSINT, se mu tento
bohaty zivot propadl pod rukama. Mark Sokolovsky byl Ukrajinec, ktery napro-
gramoval malware RaccoonStealer. Tento malware se zaméfuje na prohlize¢ obéti
a krade citliva data, jako ulozend hesla, uzivatelskd jména, kreditni karty a dalsi.[31]
Programéator po vypuknuti valky na Ukrajiné opustil stat a diky kamerovému sys-
tému, ktery ho vyfotil pri cesté do zahranici, a také diky prispévku na Instagramu
jeho pritelkyné, byl dopaden.[32]

Predesly priklad ukazal, jak mohou Orgéany ¢inné v trestném tizeni vyuzit OSINT
k dopadeni pachatele za pomoci verejné dostupnych dat (v tomto ptipadé prispévék
na platformé Instagram). OvSem dovolim si fict, ze OSINT neni ve vét$iné pripadu
tolik primocary. I pres to, ze dnes existuje mnoho uzite¢nych nastroju a verejnych
zdrojt, které at uz zjednodusuji pribéh techniky OSINT nebo umoznuji upfesnit vy-
hledéavané informace, vétsina OSINT operaci zahrnuje vice kroki, efektivni analyzu
informaci a kombinace riznych zdrojt dat.

Pro vhodnéjsi ilustraci a predstavu praktického vyuziti techniky OSINT v kri-
zové situaci, nasledujici priklad simuluje patrani po pohtesované osobé, ve kterém
eticti hackeri vyuzivaji analyzu socialnich siti, praci s vefejnymi kamerami, reverzni
vyhledavani obrazki, hledani ve verejnych registrech a urceni priblizné geolokace
pomoci informaci ziskanych z vetejnych zdroji.

Sle¢na je den nezvéstna a vyhlasi se patrani. Eticti hackefi se rozhodnou, ze pti-
lozi ruku k dilu a vyuziji OSINT k patrani, zda lze o divce ziskat néjaké infor-
mace z verejné dostupnych zdroji. Jako prvni prozkoumaji socialni sité, kde zjisti,
ze sleCna ma verejny tcet a posledni prispévek je z predeslého dne z kavarny, ve které
byla se svymi prateli. Na zdkladé interiéru byli vysetrovatelé schopni urcit lokaci této
kavarny. V blizkosti této kavarny se nachazi i online kamera, ktera ukazuje na na-
mesti pobliz kavarny a poskytuje i zdznam. Zde vySettovatelé uvidi sle¢nu na cesté
domii, kdyz ji v tom okamziku zastihne néjaky muz, se kterym zacne vést konverzaci.
Po chvili muz odvede sleénu jinym smérem.

Vysettovatelé pomoci kamery zjisti, jak muz vypada a diky jeho fotografii ho do-
kazou vyhledat na socidlnich sitich a zjistit také jeho jméno a prijmeni. Na zakladé

profilu na LinkedInu zjisti, Ze muz je podnikatel. Z rtiznych prispévki a po na-
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sledném Reverse Image Search (ktery bude vice vysvétlen v podkapitole Interne-
tové vyhleddvdni), zjisti, ze muz se v této lokalité pohybuje pravidelné. Vysetiova-
telé nasledné vyuziji vypis verejného rejsttiku a vyhledaji tohoto muze na zakladé
jiz zjisténych informaci. Zjisti, Ze muz ma jiz kriminalni minulost vcetné trest
za Unos a napadeni. Po téchto nédlezech se vysetrovatelé vrati zpét k online kame-
ram a prispévkium na socialnich siti z danych mist v cas, kde byla sle¢na s muzem.
Na zékladé téchto informaci dokazali lokalizovat pribliznou oblast, kde by se mohla

divka nachazet a tyto informace nasledné predali orgdntim ¢innym v trestném fizeni.

Jak ukazuji predchozi ptiklady, OSINT dnes hraje klicovou roli od investiga-
tivni zurnalistiky az po patrani po pohteSovanych osobach. Pritom tato technika
neni vynalezem moderniho internetu. Jeji kofeny sahaji hluboko do minulosti, kdy
lidé poprvé zacali systematicky vyuzivat verejné dostupné informace k dosazeni

svych cili. Proto se dalsi podkapitola bude vénovat tomu, kdy a jak OSINT vznikl.

Poznamka k terminologii
V textu bude pro zjednoduseni pouzivan termin vysetrovatel, kterym se méa na mysli
osoba vyuzivajici techniku OSINT k ziskadvani informaci z vetejné dostupnych zdroji,

pokud nebude uvedeno jinak.

2.1 Historie OSINT

Nyni bych se ¢asové presunul do minulosti a to konkrétné ke vzniku OSINTu. Prvni
vyskyty pojmu OSINTu se obecné uvadi na pocatku 2. svétové valky.[33] Jednalo
se o BBC Monitoring ve Velké Britanii vzniklé roku 1939 a Foreign Broadcast Mo-
nitoring Service (FBMS) z roku 1941 ve Spojenych stétech.[33] Co se tyce techniky
se nasli uz v ranych dobéch 16. stoleti, kdy Council of Ten (jeden z hlavnich Fidicich
organu Bendatské republiky, zpravodajsky aparat) vysilal agenty, které pro né zis-
kavali informace o politickém a obchodnim vyvoji. Agenti ziskavali informace z no-
vin, ale zamétovali se i na diplomaty a obchodniky, kde pouzivali tzv. HUMINT,
coz je ziskavani informaci z lidskych zdroju.[33]

OSINT takovy, jaky je znam, zacal hrat velmi dilezitou roli v obdobi svéto-
vych vilek. BBC Monitoring ve Velké Britanii slouzil k monitorovani radiovych
vysilani.[34] Hlavni kol bylo podavat britské vladé vcasné a presné zpravy, které na-
shromdzdili ze zprav, propagandy a také neptéatelského vojenského vysilani.[34] Na-
slouchani a analyza nepratelskych némeckych vysilani byla klicovym prvkem v pri-

béhu druhé svétové valky, diky kterému dokazali Britové ziskat informace o pohybu
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nepratelskych jednotek, strategické plany a potencialni zranitelnosti, coz davalo Spo-
jencum znac¢nou informac¢ni vyhodu.[34]
V této kapitole byl zminén HUMINT, coz je jeden z typl tzv. zpravodajstvi,

které je popsano v nasledujici kapitole.

2.2 Intelligence Gathering

Dle vlady USA je zpravodajstvi (anglicky Intelligence Gathering) definovano, jako shro-
mazdéné informace, které mohou zptisobit ohrozeni naroda, jeho obyvatel, majetku
nebo zajmu, vyvoje, siteni nebo pouziti zbrani hromadného niceni a jakychkoli dal-
sich zélezitosti tykajicich se ndrodni bezpecfnosti nebo bezpecénosti vlasti.[35]

S posunem let se zpravodajstvi rozdélilo na nékolik dalsich typt mezi, které spada
i samotny OSINT.

HUMINT (Human Intelligence) je ziskavani informaci z lidskych zdroju. Pou-
ziva se k vyslechu svédki, vedeni rozhovort s podezielymi a zajmovymi osobami.[30]

SOCMINT (Social Media Intelligence) se zaméruje na socidlni sité. Snadny
zdroj potfebnych informaci o jednotlivych lidech na jednom misté. [37]

SIGINT (Signal Intelligence) vznikd zachycenim signéli, které mohou byt zis-
kané z letadel, lodi, satelitti nebo pozemnich mist.[38] SIGINT se dale déli do tiech
pod-typii:

o« COMINT (Communication Intelligence) slouzi k zachytavani hlasovych nebo tex-

tovych zprav.

o ELINT (Electronic Intelligence) analyzuje a sbira informace z vysilani radart
a dalsich elektromagnetickych vysilani.

o FISINT (Foreign Instrumentation Signals Intelligence) dokaze zachytit dal-
kové méteni zbranového systému nebo vesmirného vozidla. Za pomoci analyzy
dokdzou je mozné zjistit vykon zminénych systému ¢i vozidla.[36]

IMINT analyzuje informace z fotografii a snimku (satelitnich, radarovych a po-

dobné)(téz zminovany, jako PHOTOINT).[36, 38]

GEOINT vznika skrze kombinaci geolokace a IMINT, coz je ziskdvani informaci
z obréazkiu, satelitnich snimku, radarovych senzoru a dalsich. [36]

MASINT je typ zabyvajici se zbratiovymi schopnostmi a primyslovych ¢innosti. [3§]
Pouziva se k odhalovani informacnich vzorci, které dosud nebyli vyuzity jinymi sys-
témy. MASINT se sklada z péti diléich typt:[36]

o« TELINT (Telemetry Intelligence) se pouziva naptiklad pro oznaceni tdaji

predavanymi zbranémi béhem testti. Behem téchto testl se zaroven casto po-
uziva spolecné s ELINT, jelikoz mtze oznacovat elektronické emise zachycené

modernimi zbranémi a sledovacimi systémy. [3§]
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« Radar MASINT pouziva radar za tcelem analyzy a méreni vlastnosti. Ne-
plést s ELINT, jelikoZ nesbira informace[39]

o Materialni MASINT sbira informace o materidlech, jako je voda, vzduch
nebo o pevnych materidlech, které jsou nasledné analyzovany [40]

e Nuklearni MASINT detekuje, identifikuje a charakterizuje znamky radiace
a udélosti, které ji zapric¢inili[40]

o Elektro-opticky MASINT se vyuziva k objasnéni obrazu za pomoci vyza-
fovani, objasnuje kontext a dokaze i identifikovat materialy v obraze prostted-
nictvim svételnych senzoru[39]

o Geofyzicky MASINT je kolekce fyzikdlnich jevii na Zemi, jako jsou rtzné
energie a problémy, které ovlivnuji rizné sféry, oceany, povrch nebo oblasti

zemské kury a nize[40]

d

2.3 Kde se v kybernetickém svété OSINT vyuziva

Postupem casu vznikly pro OSINT automatizac¢ni néstroje, které vyrazné zefek-
tiviiuji a urychluji proces vyhleddvani informaci. Timto zptsobem lze efektivné
shromazdovat data a ddle je spojovat. Rada modernich néstroji obsahuje funkce
pro agregaci dat, pricemz mira automatizace se lisi podle konkrétniho néastroje. Tyto
néastroje obvykle deklaruji, Ze jsou urCeny k praci s daty a jejich analyze.[41] Nej-
ktery miuzeme chapat, jako databazi automatizacnich nastroji pro OSINT podle
potieby vyuziti. V databazi je mozno najit nastroje pro hledani na zakladé uziva-
telskych jmen, telefonniho ¢isla, prohledavani jednotlivych socidlnich siti, archivi
a mnoho dalsich.

Spoustu téchto nastroju slouzi také k tzv. Scrapingu. Data Scraping je proces,
pii kterém se ziskdvaji data z internetu nebo dokumentu.[37] Jedna se o shromaz-
dovani cennych informaci z riznych zdroju.

Mezi nastroji se také nachéazi, z mého pohledu, nejvétsi nastroj pro OSINT
obecné, ¢imz je nastroj Maltego. Maltego je platforma, ktera umoznuje rychlé vy-
settovani OSINT pro digitalni profilovini pomoci, komplexni analyzu vazeb pro
velké soubory dat, umoznuje vysetiovatelim shromazdovat, monitorovat a ucho-
vavat informace o socialnich médiich v readlném case pro ucely verejné bezpecnosti,
rizeni rizik a pravniho stihéni.[42] Tento nastroj vyuzivaji, jak OSINT vysettova-
telé, tak i zpravodajské tymy zabyvajici se kybernetickymi hrozbami a organy ¢inné
v trestnim fizeni. [42]

Dalsi vyuzivané OSINT néastroje predstavim v nadchézejicich kapitolach, kde se vé-

nuji konkrétnim oblastem kyberprostoru, kde je OSINT nejcastéji aplikovan.
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2.3.1 Internetové vyhledavani

Internetové vyhledavace jsou nastroje pouzivané na denni bazi. At uz za tcelem
hledéani odpovédi na otazky nebo vyhledani pottebnych informaci. Dnes tyto vyhle-
davace nabizeji rozsitené moznosti vyhledavani, které umoznuji se co nejvice priblizit
k pozadovanému vysledku.

Google Dorking nebo také jinak nazyvany Google Hacking, je technika, ktera vy-
uziva pokrocilé operatory za tcelem filtrace vysledkii, které by se jinak, pii klasickém
vyhledévani, nezobrazili.[43] Pikladem pouziti tohoto rozsiteného vyhleddvani muze
byt napriklad: posudek bakaldrské prdace site:vut.cz filetype:pdf. Vysledkem
tohoto dotazu budou odkazy na posudky bakalarské prace na strance vut.cz a pouze
typu pdf. Operatory, které se daji pouzit, je mnoho, ale da se také vyuzit rozsirené
hledani, tj. www.google.com/advanced__search, které plni stejnou funkci.

Mimo vyhledavani dnes vyhledavace umi zpracovavat i fotografie. Pfi nahrani
fotografie, se vyhledavac snazi poskytnout vysledky, co nejvice podobné nahrané fo-
tografii. Pokud uzivatel hleda urcité misto, ze kterého ma fotografii, ale nepamatuje
si, kde tuto fotku poridil, mize jednoduse fotku nahrat na Google nebo jiny z vyhle-
davaci a vyhledavac uzivateli nasledné ukaze co nejpodobnéjsi fotografie, které se po-
dobaji danému mistu. Toto vyhledavani se nazyva tzv. Reverse Image Search.
Kazdy prohlize¢ ma v ramci Reverse Image Searchingu jiné vysledky a to kvili tzv.
indexaci. Jakmile uzivatel nahraje fotografii do prohlizece, tato fotografie se zméri
a analyzuje, prohlize¢ poté prohleda databazi za tcelem nalezeni totozné fotografie,
popripadé poté hleda podobné fotografie na zéakladé fingerprintt, coz jsou unikatni
informace, které se nachazeji ve fotografii.[44] Pfi pouziti techniky OSINT a na za-
kladé poskytnutych fotografiich, je osoba vyuzivajici tuto techniku schopné identifi-
kovat osoby, lokace nebo predméty, které dokazou znaéné pomoci pii vySetfovani. [45]

Pro OSINT jsou také hojné vyuzivané nastroje, které shromazduji a analyzuji
povrch internetu nebo zarizeni pripojené k internetu. Pro shromazdovani infor-
maci o zafizenich pripojenych k internetu se vyuziva Shodan, ktery se dotazuje
na ruzné verejné dostupné informace, od malych stolnich pocitact az po jaderné
elektrarny.[46] Informace ziskané za pomoci nastroje Shodan, jsou jen tézko do-
hledatelné za pouziti bézného vyhledavace. Shodan totiz oproti vyhledavaci Goo-
gle prohledava cely internet, pricemz Google prohledava pouze World Wide Web,
kde se nachdzi pouze nepatrny zlomek toho, co je pfipojené k internetu.[46]

Dalsi nastroj, ktery zminim a pracuje s verejné dostupnymi daty je nastroj Hun-
ter. Hunter slouzi k vyhledavani potencidlnich zdkaznik tim, ze pomaha profesiona-
liim objevovat nové spolecnosti, vyhledavat a ovérovat e-mailové adresy, obohacovat
kontakty a automatizovat personalizované e-mailové kampané, a to vse pri plném
dodrzovéani predpisi na ochranu osobnich udaji, jako jsou GDPR a CCPA.[47] Vy-
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hledavani e-mailovych adres miize byt uzitecné pri testovani technik socialniho in-

zenyrstvi, napriklad béhem simulace phishingového utoku. 48]

2.3.2 Socialni sité

Socidlni sité jsou zlaty dul ke zjisténi informaci ke konkrétnim osobam. Jelikoz lidé
radi sdili své zazitky a radosti mezi ostatni, da se tohoto faktu lehce zneuzit a zjis-
tit tak o téchto osobach mnoho informaci. Z tohoto divodu vznikl drive zminény
SOCMINT.

Socialni sité, které jsou dale popisovany, byly vybrany na zakladé poc¢tu aktivnich
mésic¢nich uzivateli podle grafu poskytnutym webem Statista[49]. Mezi hlavni soci-
alni sité jsem tedy zaradil Instagram, Facebook, X (dfive Twitter), Reddit, Telegram
a LinkedIn.

Instagram je bezplatna aplikace ke sdileni fotek a videi.[50] Sdileni téchto médii
muze byt at uz vetejné, tak i soukromé. To znamena, ze lidé, kteti se chtéji podivat
na fotky osoby se soukromym profilem, musi dostat povoleni ke sledovani. Jelikoz
sdileni fotografif a videl jsou hlavni funkcionalitou Instagramu, tak jiz diive zminény
Reverse Image Searching, je u Instagramu velmi silnym néstrojem. V podkapitole
Vyuziti z pohledu meetické osoby bude ukazano, jak informace z téchto fotografii
dokazou byt pro nékteré jedince fatalni.

Dalsim velkym nastrojem pro ziskavani dat z Instagramu je tzv. Osintgram,
coz je nastroj, ktery dokaze ziskat data jako informace o sledujicich dané osoby, sta-
zeni fotek a pribéhti, dokaze ziskat seznam ucti, které komentovaly néjaky prispévek
dané osoby nebo seznam oznacenych u prispévki dané osoby.

Facebook je misto, kde miliony lidi pTispivaji své napady, zajmy a kde se vyja-
diuji v rdmci prispévku.[37] Tyto piispévky se rozdéluji do nékolik kategorii a sa-
motny Facebook udava, které z téchto kategorii je mozno volné zobrazit a stahnout.
Jedna se o:

o Aktivita na Facebooku: Fotky, vytvorené prispévky, tcast ve skupinach,

oznaceni v prispévcich a dalsi.

e Osobni tdaje: Informace poskytnuté pri nastavovani ucti a profili.

o Kontakty: Informace o tom s kym je dana osoba v kontaktu, jaké ma pratele

a sledujici.

o Zaznamenané informace: Informace, jako je historie vyhledavani.

e Informace o zabezpeceni a prihlasovani: Aktivita uc¢tu a technické infor-

mace.

« Aplikace a weby mimo Facebook: Aktivita obdrzena od aplikaci mimo

Facebook.
o Predvolby: Akce, pomoci kterych si uzivatel prizptisobil Facebook.

22



» Informace tykajici se reklam: Interakce s reklamami a inzerenty na Facebooku. [51]

Facebook nabizi vcelku Sirokou skéalu informaci o uzivatelich, které nam jsou
volné dostupné. Na zakladé vsech téchto kategorii, které urcuji rozsah, co je na plat-
formeé volné dostupné, vznikly rizné OSINT néstroje, které téchto funkei vyuzivaji.
Jednim takovym nastroje je Whopostedwhat, coz je nastroj, ktery za pomoci kli-
covych slov a ¢asu zobrazi vysledky, které obsahuji toto klicové slovo. To znamena,
ze pokud uzivatel chce vyhledat vSechny prispévky, které obsahuji slovo VUT a jsou
z roku 2019, tak tyto informace zadd do nastroje a tato akce nasledné uzivatele
presune na novy list, kde bude mit vyfiltrované vysledky na zakladé uvedeného kli-
cového slova a roku. Toto filtrovani nabizi i samotny Facebook, ale tento nastroj,
uleh¢uje uzivateli praci, jelikoz nastroj nabizi urcité prednastavené filtry, které staci
vyplnit a nastroj udéla zbytek.

Druhym uziteénym nastrojem je Facebook Lookup ID. Ten ndm umoznuje zjistit,
jak je zfejmé z néazvu, zjistit Facebook ID daného profilu. Pro vysvétleni, tento
Facebook ID je tetézec ¢isel, které uzivatele neidentifikuji, ale je spojen s profilem
uzivatele a kazdy, kdo zna ID tohoto uzivatele miize vidét, jak jeho profil, tak i jeho
verejné informace. [52]

X (drive Twittwer) je socidlni sit, kde lidé sdileji kratké prispévky at uz ve formé
textu, fotek, videf apod.[563] Témto piprispévkim se nazyva tzv. tweety. Tato socidlni
sit je velice popularni hlavné v Americe. Podle OSINT Frameworku, je na Twitter
nejvice OSINT néastroji oproti vSem ostatnim socidlnim sitim. Proto zminim péar
nastroju pro vyhledavani, analyzu a geolokaci.

Na platformé X je mozno najit presné vysledky vyhledavani za pomoci pokroci-
1ého vyhledavani. Jedna se o funkci, kterd je zabudovana piimo v X. Diky této funkci
je uzivatel schopen vyhledat ptispévky na zakladé, slov, hashtagt, ucta a dalsich.
Tato funkce by se dala ptirovnat k Google Dorkingu, jelikoz se dotazuje obdobnym
zpusobem.

K analyzovani existuje vyborny néastroj TWINT, ktery slouzi k Twitter Scra-
pingu, tedy ziskavani informaci o ic¢tech bez nutnosti prihlaseni a pouziti Twitter
APIL.[54] Tento nastroj vam ukaze, kdy je dany uzivatel nejcastéji aktivni na siti,
celkovy pocet tweetll, vytvori seznam sledujicich dané osoby a mnoho dalsiho.

Jako posledni nastroj, ktery bych chtél zminit, se tyka geolokace. Nastroj s na-
zvem onemiliontweetmap, ktery 1ze nalézt na strance onemiliontweetmap.com, umoz-
nuje uzivateli zobrazit, z jaké lokace byl prispévek sdilen a od koho. Tento néstroj
dokaze byt také velice uzitecny, jelikoz muzeme zjistit z které oblasti dand osoba
sdili své prispévky.

Telegram je cloudova desktopova a mobilni aplikace, kterda poskytuje bezpecné

a rychlé zasilani zprav.[55] Oproti ostatnim socidlnim sitim, jako je Facebook, X
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a dalsi, je Telegram hybrid mezi zasilanim zprav a socialni siti.[56] Diky tomu Te-
legram umoznuje uzivatelim rtzné zpusoby, kterymi na platformé mohou komuni-
kovat. Uzivatelé mohou komunikovat skrz soukromé chaty, soukromé skupiny, ve-
fejné skupiny a nebo tzv. kanaly, které umoznuji vysilat verejné zpravy sirokému
publiku.[56] Jelikoz Telegram si zakldada na soukromi, stal se mistem mnoha ilegél-
nich skupin prodavajici drogy, zbrané a dalsi.[57]

Telegram, stejné jako ostatni socidlni sité, disponuje jistymi funkcemi, které
je mozné v ramci technik OSINT vyuzit. Mezi tyto funkce patii napriklad moni-
torovani klicovych slov, jako naptiklad nézvy rtznych malwart, ransomwarovych
kampani a podobné.[58]

Reddit je forum, kde lidé mohou sdilet obsah, vytvaret komunity a v ramci
téchto komunit se zapojuji do diskuzi.[59] Tyto komunity si na Redditu vytvaii tzv.
subreddity, coz se da chapat, jako takova stranka plna prispévka na dané téma.
Tyto subreddity byvaji ¢asto regulované administratory a nastavuji urc¢ita pravidla
chovani.

Co se tyce nastroju pro Data Scraping Redditu, tak stoji za zminku Reddit Com-
ment Visualizer. Tento nastroj po zadani uzivatelského jména zobrazi graf, kde na-
sledné po zadani data ukaze graf, kdy, co a kde uzivatel komentoval.

Druhym nastrojem je subreddits.org. Jedna se o databazi 3 000 subredditii na rtizna
témata.

Posledni socidlni siti je LinkedIn. LinkedIn je socialni sif, ktera je navrzena
hlavné pro podnikatele, firmy, manazery a osoby, které tfeba hledaji zaméstnani
nebo spoluprace v ramci podnikani. [60]

LinkedIn dokaze byt pro OSINT vysettovatele, velmi zasadnim zdrojem obzvlast
v pripadé, kdy cil, o kterém chce vysetrovatel zjistit informace, je nékdo ze spolec-
nosti, ktera LinkedIn vyuziva. Dvod je takovy, Ze spolecnosti na této platformé radi
sdileji fotografie nebo vieda napriklad svych zaméstnancti nebo okoli firmy a po-
dobné. Tyto fotografie mizou poskytovat vysetrovateli citlivé informace, jako jsou
visacky, které nasledné je jednoduché naklonovat a upravit, takze vysetfovatel mize
predstirat, Ze je soucasti firmy v rdmci néjakého socidlniho inZenyrstvi.[45] V praxi
by se tato taktika vyuzila tfeba u dfive zminéného Red Teamingu.

Pokud vysettovatel bude chtit shroméazdit informace, ktefi zaméstnanci pracuji
pro cilenou spolec¢nost, mize vyuzit nastroj ScrapedIn. ScrapedIn je nastroj, ktery
podle konkrétni zadané spolecnosti vytvori podrobny seznam zaméstnancti, které
pro danou spolecnost pracuji.[61] Diky tomuto néstroji muze vySetfovatel zjistit
informace o pracovnicich v podobé jejich jména, prijmeni, bydlisté a dalsich, které
maji uvedené na svém profilu.

Tato podkapitola objasnila fungovani OSINTu v ramci socialnich siti, predstavila

sadu raznych uziteénych nastroji pro rizné sité. Dalsi podkapitola se zaméri trochu
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hloubéji do internetu a to konkrétné do Dark Webu.

2.3.3 Dark Web a Deep Web

Pojmy Dark Web a Deep Web jsou vefejné znamy a spojovany s nelegdlnimi na-
bidkami, jako nakupovani drog, ndjemnych vraht, poskytovani détské pornografie
a dalsich. OvSsem mnohokrat jsou tyto dva pojmy zaménovany, pritom kazdy z nich
znamena neéco jiného.

o Povrchova sit (Surface Web) je klasicky internet, jaky vSichni znaji. Podle
zdroje digitalsilk.com byl v roce 2024 naméren pocet webovych stranek a to pri-
blizné 1.1 miliardy.

o« The Deep Web jedna se o vrstvu webu, ktera neni indexovana a tudiz neni
pristupny tradi¢nim vyhledavacum.[62] Deep Web muze byt naptiklad online
bankovni 1cet, ktery je pristupny jen a pouze po zadani prihlasovacich udaja.
Deep Web je nemozné mérit, respektive zminit jeho velikost, jelikoz se neustale
rozristd, vytvarenim novych uétu a podobné.[62]

« Dark Web oznacuje zasifrovany online obsah, ktery neni indexovany stan-
dardnimi vyhledavaci a uzivatelé si tento obsah mohou zobrazit jen za pomoci
specializovanych sluzeb, jako je vyhledavac¢ Tor.[63] Dark Web je soucasti Deep
Webu, ale neni znamo, o jak velkou soucast se jedna a kolik legélniho a nele-
galniho obsahu se na Dark Webu nachézi[62]

Nez vySetfovatel zacne shirat data na Dark Webu musi védét, jak se na Dark
Webu pohybovat. Aby tak mohl ucinit, bude k prohlizeni potiebovat prohlize¢ Tor.
Prohlize¢ Tor je prohlize¢, ktery anonymizuje sitovy provoz a tim umoznuje sou-
kromé prohlizeni webu.[64] Diky této anonymité je Siroce pouzivan pro pristup
k Dark Webu. Tor funguje na principu, kdy skryva IP adresy a aktivitu pti procha-
zeni tim, Ze presmérovava webovy provoz pres fadu riznych smérovaci, které jsou
nazyvany uzly.[64] Bohuzel i tato komunikace dokaze byt dnes narusena, jelikoz Tor
nedokéaze zabranit sledovani vstupnich a vystupnich uzli sité, a proto je doporuceno
pti vyhledavani pouzivat i VPN.[64]

Diky této anonymité je Dark Web idealni prostiedi pro prenos informaci, kterymi
muizou byt naptiklad rizné uniklé informace, zbozi a sluzeb s potencidlné nelegalnimi
umysly, a proto zde organy ¢inné v trestnim rizeni maji velky zdjem o shromazdo-
vani informaci za pomoci OSINT.[65] Pokud vySettovatel zacne OSINT vysSetrovani
na Dark Webu, musi si dikladné promyslet, zda chce sbirat informace o specifické
osobé nebo o aktivitdch a komunikaci urcité stranky na Dark Webu. [65]

Na Dark Webu se nepouzivaji klasické webové prohlizece, jako jsou Google, Bing
a podobné, jako na Surface Webu.[62] Uzivatelé ¢asto k prozkoumavani Dark Webu

vyuzivaji tzv. Hidden Wiki, ktera pripomina vzhledové Wikipedii, ale obsahuje od-
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kazy na rizné stranky nachazejici se na Dark Webu. [62] Problém ovsem je, Ze vétsina
z téchto stranek byva at uz nefunkéni nebo to jsou falesné stranky, za icelem okradat
nic netusici uzivatele o penize.

Pro pokrocilejsi vyhledavani, které vyuzivaji OSINT vysetrovatelé na Dark Webu,
slouzi specialni vyhledavace a nejpopularnéjsim z nich je Ahmia.fi, ktera vraci pouze
vysledky souvisejici s Tor prohlizecem (az na détskou pornografii, kterou filtruje).[63]
Naproti tomu jesté existuje Grams, coz je specifi¢téjsi vyhledavac podobny Googlu. [62]

Druhd technika, ktera se na Dark Webu pouziva je tzv. Crawling. Web Crawleri
jsou softwarové programy, které prohledavaji internet metodicky, automatizovanym
zpusobem za ucelem objevovani dostupnych webovych zdroji a jsou obvykle pouzi-
vany vyhledavaci, jako Google, Bing a dalsi, pro objevovani a indexovani webovych
zdroji.[66] Tyto Web Crawlery je mozné aplikovat, také na samotny Dark Web,
kde funguji podle nasledujicich krok:

1. Jakozto zacinajici bod pro prochézeni, zac¢inaji sadou vychozich adres URL
Nactou si nalezeny obsah téchto URL a za¢nou analyzu
Extrahuji hypertextové odkazy, které na danych URL adresach naleznou
Extrahované URL adresy ulozi do fronty

SN e

Nacte se kazda URL adresa ve fronté a cely proces se opakuje[66]

Tyto techniky se pouzivaji pro hromadné hledani na Dark Webu. Hlavné kvuli
nelegalnim c¢innostem, jako jsou napriklad materialy pro zneuzivani déti.

Jako posledni zminim analyzu sitového provozu a de-anonymizaci. Organy ¢inné
v trestnim Tizeni kontroluji sitovy provoz na Dark Webu a tzv. ho de-anonymizuji
vyuzitim unikatnich vlastnosti kazdé stranky na Dark Webu nebo na zakladé udaju
ziskanych analyzou probihajiciho sitového provozu komunikace.[66] Sitovy provoz
na Dark Webu je analyzovan pomoci jiz vySe zminénych Crawlerti, které analy-
zuji jednotlivé darknety na zékladé tagu, text apod.[67]. Zminéna de-anonymizace,
jak nazev napovida, slouzi k odhaleni identity jednotlivcl, ktefi se na Dark Webu
snazi skryt diky své anonymité. De-anonymizace uzivateli darknetu se provadi
bud prostrednictvim specifickych charakteristik dané sité nebo analyzou sifového

provozu vznikajiciho pii komunikaci v rdmei darknetu. [66]

2.3.4 Vyuziti z pohledu etické osoby

Tato kapitola se zaméfuje na to, jak vyuzivaji OSINT etické osoby. I pres to,
ze uz jsem néjaké priklady vyuziti zminil v predeslych kapitolach, jako je napriklad
postup pri hledani nezvéstné osoby, myslim si, ze stoji za zminku jesté par dal-
sich vyuziti techniky OSINT a to af uz v ramci zurnalistiky, ndboru zaméstnanct

nebo treba k poskytnuti pomoci pri katastrofé.

26



Zurnalista je osoba, kterd sbird, ovéfuje a $fif informace. Pro novinafe tento
pristup digitalnitho vysettovani a vyuziti techniky OSINT umoznil nové moznosti
pro investigativni zurnalistiku a také zpristupnil novinarim informace, které byly
diive obtizné ziskat nebo byli pfimo nedostupné.[68] Piiklad online novinaiu, kteti
techniku OSINT vyuzivaji, jsou tzv. Bellingcat. Jedna se o skupinu, kterou tvori
civilni Zurnalisté, vyzkumnici, vysetrovatelé a dalsi, kdy za pomoci verejnych zdroju
a socidlnich siti zkoumaji rizna témata.[69]

Jelikoz se digitalni vysetfovani stalo nedilnou sou¢asti zurnalistiky, novinafi si mu-
seli osvojit dovednosti at uz v oblasti kodovani, analyzy dat nebo treba i kritické
datové gramotnosti.[6§]

Techniku OSINT si osvojili nejen novinéari nebo eticti hackeri, ale také recruiteri
neboli nadboréri, kteri se staraji o nabor novych zaméstnanci do spoleé¢nosti. Studie
z roku 2012 ukazuje, Ze 13% spole¢nosti Dax (némecky burzovni index Frankfurt-
ské burzy) zahdjilo, pti ndboru potencidlnich zaméstnanci, pruzkum dostupnych
informaci o zéjemcich a jejich minulosti.[69)

V neposledni radé bych chtél zminit vyuziti OSINTu a SOCMINTu pii prirodnich
katastrofach. Pti takovych udalostech mize byt shromazdovani informaci pomoci
techniky OSINT vyuzito naptiklad témito zptisoby:

» Lepsi prehled o situaci - Videa, fotky a jiné informace z mista déni mohou

dat mnohem lepsi predstavu o tom, v jaké situaci ohrozeni se obyvatelé nachazi.

o Geograficky cilené hodnoceni rizik - Jedna se o prehled udélosti, které

by mohli v blizké dobé ohrozit hlidanou oblast. Jednéd se napriklad o blizici
se extrémni pocasi nebo o teroristické hrozby.

o Sprava dezinformaci - Sprava dezinformaci se Tesi v takovych pripadech,

aby obyvatelé neztraceli drahocenny c¢as nebo zdroje. Dezinformace muizou
Sitit v takové situaci napiiklad podvodnici za ticelem zisku.[70]

Jak jsem jiz zminil v podkapitole Socidlni sité, socidlni média jsou dnes velmi
cennym zdrojem informaci a to plati i v ptipadech prirodnich katastrof. V Japonsku
pri zemétreseni hral velkou roli SOCMINT v zjistovani informaci o situaci osob,
ktef{ tyto informace zvefejtiovali na platformy Twitter a Facebook.[70] VySetfovatelé,
po zpracovani téchto informaci, mohou pro jednotlivce v danych oblasti vyhodnotit

zavaznost situace a podle toho vytvorit napriklad evakuacéni nebo zachranny plan.

2.3.5 Vyuziti z pohledu neetické osoby

OSINT se nepouziva jen a pouze eticky. Je to technika, ktera se da jednoduse zneuzit
proti nékomu jinému, jako tomu bylo u rappera Pop Smoke.
Utoénici za pomoci OSINTu zjistili, kde se zrovna Pop Smoke nachdzi na zé-

kladé fotek, které byly zverejnéné na platformu Instagram. Rapper zprvu zverejnil,

27



ze u sebe ma velky obnos penéz v hotovosti, coz mohlo ito¢nikiim dat dostatecny
motiv. Dalsi prispévky v podobé ptibéhti na Instagramu zverejnované Pop Smokem
uz napovedeli utocniktim, kde se priblizné rapper nachazi. Rapper zverejnil fotku,
kde stal pred domem. To jesté nevédél, ze tato fotka bude jeho osudnd, jelikoz diky
tomu se utoc¢nikiim odhalila predni ¢ast domu a popisné ¢islo. Diky témto fotkdm
byli Gitocnici schopni urcit presny dium, ve kterém se celebrita zrovna nachazela.
Dalsi napomocny zdroj byly fotky, které poskytovala spole¢nost, ktera pronajimala
tento diim. Tento zdroj pomohl toénikim uréit, jak dim vypada uvnitt a kudy
se dostat do oblasti. Dim byl z velké ¢asti proskleny, takze bylo vcelku snadné
se vloupat dovnit¥. Uto¢nici nakonec pronikli do tohoto domu a Pop Smoke byl
19.2. 2020 zastielen.[71]

Ackoliv utocnici nepronikli do zadného pocitacového systému, vyuzili OSINT
k provedeni prizkumu neboli Reconnaissance, ktery tvori prvni fazi tzv. Cyber Kill
Chainu. Prizkum se soustfedi na pozorovani béznych operaci cile, aby se ziskaly
cenné informace, napriklad o pouzivaném hardwaru a softwaru a komunikacnich
vzorcich.[72] Ziskané informace pak slouzi jako podklad pro néasledujici faze utoku
a vyrazné usnadnuji jejich realizaci.

Cyber Kill Chain je model, ktery popisuje postup, respektive cestu kyberttoc-
nika, ktery m4 za cil proniknout do pocitacového systému.[73]. Z hlediska obrany
a prevence utoku je klicové porozumeét tomu, ze jednotlivé faze na sebe navazuji
a uspésny prizkum vyrazné zvysuje efektivitu vsech nasledujicich kroki. Cyber Kill
Chain se sklada ze sedmi krok.

1. Prazkum (Reconnaissance) - Jedna se o sbér informaci o individualni osobé
nebo organizatnim subjektu.[73] Prizkum se dale déli na pasivni prizkum,
kdy tto¢nik nemé zadnou interakci s cilem a aktivni prizkum, kdy dtoénik
naopak ma primou interakci s cilem, aby ziskal informace, které by mohli byt
zneuzity v pozdéjsi fazi.[74] Technika OSINT je soucasti této faze Cyber Kill
Chainu a z definice spada konkrétné do pasivniho prizkumu.

2. Vyzbrojeni (Weaponize) - V této fazi utocnik, na zdkladé ziskanych in-
formaci, vytvari skodlivy software, ktery je vytvoreny na miru pro proniknuti
do systému.[74]

3. Doruceni (Delivery) - Nasazeni kybernetické zbrané v cilovém prostredi.|73]
Muze se jednat o nakazené USB zafizeni, skodlivé e-maily a podobné.[74]

4. Exploit - Exploit je faze, kdy ttoc¢nikem vytvorena kybernetické zbran tispésné
vyuZije existenci zranitelnosti cilového systému.[74]

5. Instalace (Installation) - Jedna se o instalaci, aktualizaci a nasledné ovla-
déni skodlivého softwaru, ktery je nainstalovany na cilovém zafizeni obéti. [73]
V této fazi se itocnik mimo jiné snazi vyhnout jakékoliv detekei af uz pred anti-

virusem nebo jinym detekénim systémem.[74]
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6. Rizeni a ovladani (Command and Control) - Utoénik pfevezme kontrolu
nad cilovym zafizenim a vytvori tzv. zadni vratka (backoor) pro uchovani
pristupu.[74]

7. Opatfeni k dosazeni cili (Action on Objectives) - Nyni po zfizeni ko-
munikace s cilovym zafizenim, ito¢nik vyuziva prikazy na zakladé jeho zajmu
a muze se jednat o néjaky hromadny utok, kdy utocénik chce zattocit na vice
systémi nebo chce sestavit tzv. BOTNet, a nebo cileny ttok, kdy itok je mno-
hem obezretnéjsi a sofistikovanéjsi, aby byl ito¢nik schopen ziskat tajna, resp.
citlivd data obéti.[73]

Béhem prizkumu miize itoc¢nik ziskat citlivdi nebo soukroma data a rozhodnout
se je zverejnit bez souhlasu dotcené osoby, ¢imz by doslo k tzv. doxingu. Dozing
nebo také Doxzing ¢i dOzing, je definovan, jako shromazdovani nebo sdileni sou-
kromych ¢i identifika¢nich idaju o konkrétni osobé online bez jejtho souhlasu.[77]
Ziskéni soukromych ¢i citlivych iidaji je mozné i za pomoci OSINTu. Dané soukromé
udaje mohou byt verejné dostupné na webu, avsak nemusi byt snadno dosazitelné,
coz znamena, ze bézny uzivatel bez pouziti OSINT a urcitého tsili, se k témto da-
tum jen tak nedostane.[75] Piikladem takovych dat, by mohli byt vefejné dostupné
kamery, které by uto¢nik mohl najit pomoci nastroji, jako Shodan, kde by na-
sledné bylo mozné vidét do oken byti a utocnik by poridil snimek obéti, ktera
se napifklad zrovna prevlékd. Utoénik by pak zneuzival tento snimek proti obéti
at uz v rdmci néjakého vyhrozovani, stalkovani nebo néjakého ocernéni dané obéti,
za celem se pomstit.[76] OvSem mezi tyto citlivé idaje mohou patfit i informace
z uniklych dat firem, uniklé vladni informace, organizacni zaznamy a nebo treba
informace ziskané primo od obéti a to at uz tmyslné ¢ netimyslné. [75]

Podle Douglase by se Doxing dal kategorizovat na 3 typy a to de-anonymizace,
zameéreni a de-legimitizaci.

e Doxing typu de-anonymizace odhali identitu obéti, ktera byla do daného oka-
mziku znama pod néjakym pseudonymem a nebo tato osoba znaméa doposud
nebyla, tedy byla anonymni.[75] Toto muze byt typicky piiklad tzv. influen-
certl na platformé YouTube, Twitch a jim podobné, kdy vystupuji pod uréitym
pseudonymem a zakryvaji svoji tvar.

o Doxing zameéreni na danou osobu odhaluje fyzickou lokalitu obéti af uz se jedna
o lokalitu, jejiho bydlisté nebo zaméstnani.[75] Takovy doxing muze byt sou-
casti zertl, jako objednani Pizzy se jménem znamého vraha na adresu obéti
a nebo muze také vést primo k vyhledani a fyzickému napadent.[75]

o Doxing typu delegitimizace slouzi k poskozeni reputace nebo diuvéryhodnosti
obéti, se snahou obéf zahanbit a ponizit.[75] S timto typem se dnes velmi
potykaji mladi jedinci v ramci kybersikany, kdy si mezi sebou preposilaji citlivé

informace o obétech.[77]
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Doxing nejen zZe je neeticky, ale porusuje také mnoho pravnich ustanoveni. Do-
xing casto zahrnuje zverejnovani osobnich udaji, coz je v rozporu s narizenim
GDPR.[78] Pokud by tto¢nik zverfejnil osobni tidaje obéti, jako naptiklad telefon,
e-mail nebo bydlisté, dopustil by se tim nezakonného zpracovani osobnich udaji.

Na Doxing by se mohla vztahovat skupina trestnych ¢inti, kde dochazi k neoprav-
nénému uziti informaci a to za pomoci pouziti Internetu, kdy v této dané souvis-
losti je mozné uvést ustanoveni zejména § 180 (Neopravnéné nakladéni s osobnimi
udaji), § 316 (Vyzvédadstvi), § 317 a § 318 (OhroZeni utajované informace) trestniho
zékoniku.[28] Pokud by se ato¢nik dostal k soukromym fotkam a tyto fotky nésledné
zverejnil bez souhlasu dané osoby, je mozné, aby se dotc¢end osoba domahala ochrany
svych prav a to v rdmeci obc¢anskopravniho fizeni (konkrétné by se jednalo o § 84 ob-
¢anského zakoniku o ochrané soukromi).[2§]

VySe jsem zminil, ze Doxing muze vést ke stalkingu nebo vydirani a to i v rdmci
kybersikany. Kybersikana, podobné jako tradiéni Sikana, neni sama o sobé po-
vazovana za trestny ¢in ani prestupek, jelikoz zalezi na jednani, kterym utocnik
sikanoval.[28] V pfipadé Doxingu by toto jednani mohlo mit podobu pravé zminé-
ného vydirani, kdy by se uplatnil § 175 trestného zakoniku o Vydirani.[27] V pripadé
stalkingu a obtézovani obéti, je mozné vyuzit ustanoveni § 354 trestného zakoniku,
ktery pojednava o Nebezpecném pronésledovani. [28]

Pokud se napriklad utoc¢nik dostane k neodeslanym zpravam, coz je v této
skutkové podstaté vyjadreno slovem tajemstvi, a poté bude jednat za icelem zpt-
sobeni skody jinému nebo ziskani neopravnéného prospéchu pro sebe nebo jiného,
§ 182 trestného zakoniku by nabyl své skutkové podstaty.[28] (viz. kapitola Prdvni
limity etického hackingu)

Dalsi kapitola se zaméruje také na pravni limity, ale tentokrat v ramci OSINTu

samotného.

2.4 OSINT a jeho pravni limity

Jelikoz technika OSINT se vyuziva pro sbirani informaci z verejné dostupnych
zdroji, jedna se o zcela legalni ¢innost. Nicméné, jak bylo uvedeno v ¢asti vénované
etickému hackingu, i v ramci této techniky existuji urcité pravni a etické hranice,
jako naptiklad ochrana soukromi, ochrana osobnich udaju a dalsi.[79] Tyto limity
se v mnoha ohledech aplikuji i na aktivity spojené s OSINT. Tato kapitola se za-
méruje na pripady, kdy v ramci techniky OSINT nebo také v kontextu praktického
vyuziti nastroji, jako je napft. nastroj Puppint a jim poskytovanych funkcionalit,
miuze dojit k poruseni ceskych, respektive evropskych prav.

Prvnim pravnim ustanovenim, ktery se vaze k OSINT je ochrana soukromi, tedy

§ 84 obcanského zdkonikt, ktery stanovi, ze zachytit jakymkoli zptisobem podobu
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clovéka tak, aby podle zobrazeni bylo mozné urcit jeho totoznost, je mozné jen s jeho
svolenim.[80]. Déle pak § 86 obcanského zdkoniku vyjmenovava zakazand jednani
v ramci ochrany soukromi, kde jednim z téchto jednani je sledovani soukromého
zivota jiného, a to véetné porizovani videozaznamu nebo audiozaznamu pozorované
osoby. [2§]

V pripadé, kdy by OSINT vysSetrovatel pravidelné monitoroval osobu v rameci
svého vysetfovani a uchovaval si néjaké poznamky v podobé snimki obrazovky
mohlo by se jednat o stalking ¢i kyberstalking, ktery je mozny subsumovat pod usta-
noveni § 354 trestného zakoniku o nebezpeéném prondsledovani.[28] Je velmi tizka
hranice mezi provadénim konkrétnich, cilenych a kratkodobych pozorovani a cin-
nostmi, které by mohly byt vnimany jako zasah do soukromi.[60]

Ovsem existuji jisté vyjimky, kdy by svoleni do zasahu soukromi vySetirovatel ne-
potieboval. Svoleni k zasahu do vyse uvedenych prav neni nutné, pokud je podobizna
¢i zvukovy nebo obrazovy zdznam potizen nebo pouzit k ochrané prav ¢i opravné-
nych zajmu jinych osob, nebo je pofizen ¢i pouzit na zakladé zakona k tirednim tce-
lim, pri verejném vystoupeni ve véci verejného zajmu, nebo pro védecké, umélecké
ucely ¢i zpravodajstvi v médiich, jako je tisk, rozhlas nebo televize.[28] To znamen4,
ze vyjimky existuji jen v presné stanovenych pripadech, naptiklad pii ochrané prav,
urednich ¢innostech nebo pri zpravodajstvi.

Uchovani jistych informaci muze byt také pro OSINT vysetfovatele problema-
tické. V pripadé, kdy vysetrovatel, ktery provadi online vysetrovani zahrnujici dét-
skou pornografii (napiiklad v pripadé hledani na Dark Webu) a védomé ucho-
vava obsah pochéazejici z téchto stranek, muze dojit k naplnéni skutkové podstaty
§ 192 trestniho zakoniku (Vyroba a jiné nakladani s détskou pornografii).[27] Precho-
vavani zahrnuje jakoukoli formu drzeni détské pornografie, pricemz nezalezi na délce
drzeni ani na fyzickém umisténi, staci, ze je détska pornografie v moci pachatele, na-
ptiklad v e-mailu nebo cloudovém tlozisti.[28] Existuje ovsem vyjimka pro tzv. agenta
¢imz je prislusnik Policie Ceské republiky a nebo Generélni inspekce bezpeénostnich
sbori, ktery muze byt pouzit napriklad k odhaleni trestné ¢innosti souvisejici se zne-
uzivanim déti k vyrobé pornografie. 28]

Dalsi zajimavy aspekt v této problematice je, zda data, kterd jsou shromazdo-
vana jsou opravdu verejna. Za verejné by se daly povazovat i socialni sité, jelikoz
k nim je volny pristup. Nicméné problém spociva v tom, ze tyto sluzby stoji za re-
gistraci. Ackoli je registrace bezplatna, uzivatel musi uzaviit smlouvu se socialni siti
a souhlasit s jejimi podminkami poskytovani sluzeb.[69] Tyto podminky samoziejmé
uzivatel musi dodrzovat, aby platformu mohl vyuzivat.

Touto problematikou se zabyval i samotny Ustavni soud Ceské republiky v N4-
lezu ze dne 30. ¥jna 2014, sp. zn. III. US 3844/13. Ten uvedl, ze povaha tdaju

na socialnich siti neni jednoznacné verejna ¢i soukroma a zavisi na kazdém uziva-
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teli na tom, jakou miru soukromi na svém profilu zvoli.[81] JestliZe se organy ¢inné
v trestném Tizeni rozhodnou zjistovat z facebookového profilu informace soukromé
povahy, musi dodrzovat ramec stanoveny zakonem a respektovat obecné principy,
na nichz je zalozena jejich ¢innost, zejména Settit istavné zarucena prava a svobody
dotcenych osob.[81]

7 toho plyne, ze je dilezité odlisovat, zda jsou sbirané informace z verejné do-
stupného profilu a nebo zda jsou chranény nastavenim soukromého profilu. Je také
dilezité zajistit, aby pouziti OSINT nastroji nebylo v rozporu s podminkami sluzeb,
napiiklad pti automatizovaném pristupu na Facebook ¢i Instagram nebo pri tvorbé
falesnych uctua, pricemz naptiklad Facebook navic aktivné blokuje sluzby souvisejici
s OSINT.[69]

Problém tedy nespociva pouze ve shromazdovani informaci, ale také v jejich vyu-
zivani, nicméné nedostatek komplexniho mezinarodniho pravniho ramce pro OSINT
vytvari prostor pro nejasnosti.[82] Avsak tomu, jak by vysSetfovatel mél postupovat
pri OSINT vysettovani a dodrzovat pravni ramec GDPR bude vysvétleno v nésle-

dujici kapitole.

24.1 GDPR

V disledku dynamického vyvoje online prostiedi a technologii je nevyhnutelné,
aby byly osobni tdaje jednotlivet a jejich soukromi chranény pred neopravnénou
manipulaci, zneuzitim a pouzitim. Primarni povinnost na zabezpeceni této ochrany
maji predevsim spravci a zpracovatelé osobnich udaju.

V oblasti ochrany osobnich tdaji bylo prijato nékolik pravnich predpisii. Vy-
znamnym predpisem prijatym na trovni Evropské unie je Narizeni Evropského
parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych
osob v souvislosti se zpracovanim osobnich tdaji a o volném pohybu téchto tdaji
a o zruseni smérnice 95/46/ES (obecné nafizeni o ochrané osobnich tdaji). Toto
nafizeni, jinak nazyvané GDPR (General Data Protection Regulation), je evropské
nafizeni, které reguluje, jak mohou byt osobni udaje zpracovany a to véetné téch
ziskanych z otevienych zdroju.[83] V roce 2019 byl pfijat Zdkon ¢. 110/2019 Sb.
o zpracovani osobnich tdaji v Ceské Republice. Tento zékon implementuje rele-
vantni predpisy Evropské unie, doplnuje primo pouzitelny predpis EU a stanovuje
prava a povinnosti pfi zpracovani osobnich idaju s cilem zajistit ochranu soukromi
kazdého jednotlivce. [84]

S rostoucim vyznamem ochrany osobnich tidaji v digitalnim prostredi je dilezité
zamerit se i na to, jaké konkrétni aspekty GDPR by méli zohledniovat OSINT vyset-
rovatelé v praxi. Block uvedl 5 klicovych aspektt GDPR pro OSINT vysetiovatele:

o Zodpovédnost - Pokud kdokoliv zpracovava osobni udaje a podléha GDPR,
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mel by dodrzovat GDPR a také byt schopen prokazat, ze tak i ucinil. Nejlepsi
prevence je dokumentace podniknutych krokt pri zpracovavani téchto udaju.

o Pravni zaklad pro zpracovani osobnich tdajt - V jadru GDPR ome-
zuje zpracovavani osobnich tdaji, kdy existuje alespon jeden ze Sesti pravnich
zékladu pro zpracovani osobnich tdaju (¢lanek 6 odstavec 1.). Pro préci s tech-
nikou OSINT jsou relevantni tfi z téchto pravnich zakladu a témi jsou souhlas,
pravni povinnost a opravnény zajem.

— Souhlas - Clinek 7 GDPR uvadi, Ze subjekt tdaji by mél mit svo-
bodnou vili k udéleni souhlasu, ovsem svobodna viile mtize byt v tomto
pripadé celkem zradny pojem, jelikoz napriklad u vztahu mezi zaméstnan-
cem a zameéstnavatelem, kdy odmitnuti souhlasu zaméstnance v pripadé
néjaké prohlidky nebo néc¢eho podobného miize mit disledky na jeho za-
meéstnani. GDPR také uvadi, ze souhlas lze kdykoli odvolat, coz mtze byt
pii OSINT vysetrovani vcelku problém, kdyz dand osoba tento souhlas
odvola v prubéhu vysetrovani. Z davodu této pravni povahy, se souhlasu
vysetfovatelé vyhybaji.

— Pravni povinnost - Pravni povinnost muze vzniknout v pripadech,
kdy zékony nebo jiné pravni predpisy ukladaji konkrétnim subjektiim po-
vinnost shromazdovat, uchovavat nebo zpracovavat osobni tidaje, napri-
klad za tcCelem prevence trestné ¢innosti, vysettovani podvodu a dalsich.
Prikladem tohoto muze byt pripad, kdy klient vySetfovatele ma pravni
povinnost identifikovat své zakazniky a zdroj jejich finan¢nich prostiedki
podle predpist proti prani Spinavych penéz (zdkon AML).

— Opravnény zajem - Tretim nejpouzivanéjsim pravnim zakladem je oprav-
nény zajem, ktery vznika v pripadé, kdy jsou data ziskavana za ucelem
uplatnéni svych prav. Prikladem tohoto muze byt jakakoliv obc¢ansko-
pravni obzaloba, kde obé strany sporu maji opravnény zajem na shro-
mazdovani osobnich tidaji na podporu svého pripadu.

o Uplatnovani klicovych zasad pri zpracovani osobnich udaja - Jedna
se o dodrzovani zésad, které jsou uvedeny v ¢lanku 5 GDPR. Mezi zasady patii
zakonnost, tedy aby metody shromazdovani informaci byli zakony povoleny,
korektnost, kterd se zabyva otdzkami v rdmci zavaznosti shromazdovani osob-
nich udaji, jejich mnozstvi apod. a transparentnost, kdy zpracovatel musi byt
transparentni v pripadé, kdy se jedna o ucel a typ zpracovanych udaji. Dalsi
pravni zasadou je minimalizace tdaji, ktera pojednava o zpracovani osobnich
udaji na takovou miru, ktera je potfebna k dosahnuti cilii zpracovani udaju,
to znamena pouze tolik, kolik je nutné. Pravni zédklad presnost udava, ze zpra-
covana data musi byt aktualni a kvalitni

o Predvidani, chapani a dodrzovani prav subjektu tidaja - Dle GDPR ma
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subjekt daji pravo na to byt informovan o zpracovani osobnich tdaji, pravo
k pristupu, pravo na opravu, pravo na vymezeni zpracovani udaji a pravo
na vymazani idaji. OvSsem podle clanku 23 GDPR je mozno omezit nékteré
povinnosti spravet udaji, véetné oznamovaci povinnosti, Z nich jsou pro vy-
zkum OSINT pravdépodobné nejrelevantnéjsi:

— VysSetrovani, prevence, odhalovani nebo stihani vici trestnému ¢inu

— Ochranu subjektu tdaji nebo prav a svobod jinych osob

— Vymahéani obcanskopravnich narok nebo vysettovani, stihani, prevence

a odhalovani v ramci poruseni etiky regulovanych povolani.

o Uvédomovat si zda osoba vyuzivajici OSINT je spravce nebo zpra-
covatel tidajt - Spravce udaju je ten, kdo urcuje, jaké jsou tcely zpracovani
osobnich udaji a jaké k tomu pouzije prostiedky. Zpracovatel idaji je naopak
ten, kdo zpracovava tyto osobni tidaje jménem spravce. Urceni, zda je osoba
zpracovatel nebo spravce osobnich idaji zavisi na mite svobody, kterou dana
osoba ma v ramci vybéru ucelu a metod zpracovani tdaju, jelikoz pokud osoba
urcuje ucel, typy udaju a pouzité metody, nemuze tvrdit, Zze je zpracovatel,
kdyZ ve skutecnosti tdaje "Fidi".[79] Obecné nafizeni se nevztahuje na ¢innosti
fyzickych osob, pri nichz jsou osobni idaje zpracovavany vyhradné pro osobni
nebo doméci potrebu, napriiklad pii tvorbé rodinného rodokmenu urceného
pouze pro osobni ucely.[85]

Ochrana osobnich udaji vSak neni pouze pravni otazkou, ale je nezbytné ji fesit

i z pohledu vyvoje softwaru. V této souvislosti je mozné uvést myslenku Hoepmana,
ktery specifikoval osm strategii, které se daji uplatnit pro vyvoj softwaru a témi
jsou: minimalizovat, schovat, oddélit, agregovat, informovat, kontrolovat, prosazo-
vat a demonstrovat.[86] Tyto strategie by se efektivné dali vyuzit i v rdmci sbéru
informaci a to naptiklad pfi minimalizaci, kdy shromazdovani a zpracovani osobnich
udaji by mélo byt minimalizovino na nezbytné mnozstvi, osobni udaje by mély
byt chranény pred neopravnénym pristupem a zrakem nepovolanych osob, a data
by méla byt agregoviana na co nejvyssi trovni.[66]

Dosazené vysledky prostrednictvim techniky OSINT by mohly ovliviiovat dva
pristupy, které rozlisuje Narizeni GDPR v ¢l. 25. Tyto pristupy se nazyvaji Privacy
by Design a Privacy by Default.

Dané pristupy byli vytvoreny, aby spravce zavedl opattieni, ktera dodrzuji zejména
zasady zamérné a standardni ochrany osobnich 1idajt, jako jsou: co nejrychlejsi pseu-
donymizaci osobnich tidaji, transparentnost s ohledem na funkce, umoznéni subjek-
tim udaji monitorovat zpracovani osobnich tdaji a umoznéni spravcim vytvaret
a zlepsovat bezpecnostni prvky.[87] Tyto opatieni je mnohdy nutné implementovat
i do samotného vyvoje aplikaci, sluzeb a produkti, které v ramci své funkcénosti

osobni udaje zpracovavaji nebo jsou zalozeny na tom, aby osobni idaje zpracova-
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vali a je treba, aby zhotovitel téchto sluzeb, aplikaci a produktt bral v potaz pravo
na ochranu tdaju.[87]

Spolecnosti by standardné meéli zajistit to, aby osobni tdaje nebyly zptistup-
nény neomezenému poctu osob a také, aby tyto idaje byly zpracovavany s co nej-
vétsi ochranou soukromi, jako zpracovani pouze nezbytné tidaje nebo kratka doba
uchovani.[88] Tento piistup se nazyva ,Standardni ochrana udaji” nebo také Pri-
vacy by Default.

Privacy by Design je pristup, ktery zahrnuje integraci ochrany soukromi do na-
vrhu produktii a sluzeb od jejich poc¢ateéniho vyvoje az po findlni podobu. [66] V sou-
vislosti s OSINT, je dtlezity pro prizptsobeni navrhu OSINT nastroji. V idealnim
pripadé je proces technického vyvoje nastroji OSINT kombinovan tak, aby zahr-
noval normativni pozadavky, zejména pravni a aby vysledné produkty mély pravné
vyhovujici design, byly prijatelné ve spole¢nosti (social embedding) a zaroven dosta-

tecné flexibilné splnovaly ruzné pozadavky ruznych skupin koncovych uzivatela.[S6]

2.4.2 Dusevni vlastnictvi

Pokud se vysetirovatel, pti shromazdovani vefejné dostupnych dat pomoci techniky
OSINT, setka s informacemi, které spadaji pod prava dusevniho vlastnictvi, mtze
narazit na problém s jejich vyuzitim. Prava dusevniho vlastnictvi chrani vysledky
tvaréi ¢innosti ¢lovéka, napriklad filmy, pocitacové programy nebo literdrni dila.[28]
Pro OSINT jsou nejvyznamnéjsimi autorskd prava a prava k databazim. Mnoho
informaci, které jsou dostupné v rdmci verejnych zdroji, je chranéno témito pravy
a nelze predpokladat, ze se drzitel prav vzdal svych prav jen proto, ze jeho dilo
je vefejnosti k dispozici zdarma nebo Ze chybi upozornéni na autorska prava.[89)

Aby vysetirovatel pri OSINT operacich respektoval prava dusevniho vlastnictvi,

mél by dodrzovat nasledujici zasady:

« Kopirovani databazi: Databaze mohou byt chranény zvlastnim pravem po-
fizovatele databaze, a to i v pripadé, zZe jsou verejné pristupné. Neni pfi-
pustné systematicky kopirovat nebo extrahovat podstatné ¢asti takové data-
béze bez svoleni.[90]

» Licence: Licen¢ni smlouvou poskytuje poskytovatel nabyvateli opravnéni k vy-
konu prava dusevniho vlastnictvi (licenci) v ujednaném omezeném nebo neo-
mezeném rozsahu a nabyvatel se zavazuje, neni-li ujednano jinak, poskytnout
poskytovateli odménu.[80] Pied pouzitim obsahu by mél vySetfovatel zjistit,
zda je obsah licencovan, pripadné pod jakymi podminkami.

e Volna uziti: Pri pouzivani obsahu chranéného autorskymi pravy je nutno
si vyzadat povoleni. AvSsak mozné feseni miize byt také spolehnuti se na vy-

jimky tykajici se volného uziti nebo beziplatné zdkonné licence.[91] Volné
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uziti je definovano, jako uziti pro osobni potiebu fyzické osoby, jehoz uce-
lem neni dosazeni primého nebo neprimého hospodarského nebo obchodniho
prospéchu. [2§]

e Distribuce chranéného obsahu: Materidly chranéné autorskym pravem
by nemély byt dale rozsitovany, zvefejnovany nebo jinak vyuzivany mimo
ucel osobniho pouziti v ramci analyzy, pokud k tomu neexistuje explicitni
svolent. [28§]

e Ochranné znamky: Pii zachazeni s logy spolecnosti nebo jinymi chranénymi
prvky je tfeba dbat na to, aby se zabranilo jejich porusovani a aby se neuvadély
v omyl nebo nenaznacovaly podporu.[91]

OSINT je také mozné vyuzit k ochrané dusevniho vlastnictvi. Pomaha organi-
zacim monitorovat potencidlni hrozby, odhalovat protipravni jednani a identifikovat
slabd mista, kterd by mohla vystavit jejich dusevni vlastnictvi riziku ke zneuziti.[92]
Organizace jsou poté diky tomu schopné detekovat spolecnosti, které profituji z uzi-
vani softwaru bez radného licencovani a prijmout jista protiopatieni k napravé a za-

bréanéni dalsimu zneuzivani.[93]

2.4.3 Due Diligence

Due Diligence jsou aktivity, které zkoumaji spoleénost nebo osobu pred podepsa-
nim obchodni smlouvy, pricemz cilem je ziskat co nejvice kvalitnich vstupt, respek-
tive informaci, na zakladé kterych bude mozné uéinit informativni rozhodnuti.[94]
Due Diligence provadéji manazeri fondt, individualni investori, analytici akciového
vyzkumu, makléfi, ale i spolecnosti, které uvazuji o akvizici jinych spolecnosti.[95]
Jedna se opét o hledani informaci, ovSem tentokrat z vice byznysové stranky.
Technika OSINT mitze hrat v ramci procesu Due Diligence velmi dilezitou roli,
jelikoz OSINT miize investorim usnadnit strategickou Due Diligence tim, Ze po-
skytne podklady pro posouzeni navrhované transakce, ovéreni komeréni atraktivity
obchodni prilezitosti a schopnosti kupujictho dosdhnout zamyslené hodnoty.[96]
Jak bylo uvedeno v definici, Due Diligence se pouziva i v rdmci zkoumani jisté
osoby, pred podepsanim obchodni smlouvy. Pokud se osoba bude uchéazet o zamést-
nani, zaméstnavatel muze vyuzit techniky OSINT v ramci procesu Due Diligence,
prozkoumat socialni sité, verejné dostupné informace a dalsi, za tcelem rozhodnuti,

zda osobu do svého zaméstnani prijme ¢i nikoliv.
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3 Klamavé ucty

Tato kapitola se bude vénovat tzv. klamavym uc¢ttim. Klamavé ucty vyuzivaji hlavné
kyberzlocinci, za icelem vyuzivani slabin socialnich siti a jedinci, kteti je vyuzivaji,
k provadéni nezakonnych, skodlivych, zavadéjicich nebo diskriminacnich operaci.[97]
Jelikoz klamavy tcet je jeden z mnoha zpiisobti, jak skryt svoji identitu na socidlni
siti, popisu nyni i ostatni typy pro upresnéni rozdili.

o Falesné profily (Fake profiles) - Falesné profily vznikaji at uz s dobrym
umyslem, jako toho vyuzivaji vysSetrovatelé OSINT nebo se zlym tmyslem,
kdy se vétsinou utocnici snazi obelhat danou osobu. Mezi falesné profily patii
Sybil dtoky, pri kterych utocénik vytvori velké mnozstvi pseudoanonymnich
profili, déle klamavé ucty, coz jsou jednotlivé falesné profily a poslednim
typem jsou tzv. socialni botnety, pricemz botnet je soubor socialnich bot1,
které idi ¢lovék a to tzv. botmaster.[98] Tyto botnety poté komunikuji s uzi-
vateli na riznych socidlnich siti a poté navazuji komunikaci s botmasterem.[9§]

o Kradez identity (Identity theft) - Jednd se o kradez identity, kdy nej-
castejsi pripad byva ukradeni i¢tu a nasledné vydavani se za majitele tohoto
uctu. Spadaji sem ohrozené 1icty, kdy se ttoc¢nik dostal do profilového uctu
obéti a unesené ucty pri nichz se utoc¢nik dostal do profilového tctu a zbavil
pristupu puvodniho majitele. [98]

» Klonovani identity (Identity Cloning) - Tento princip funguje tak, Ze titoc-
nik vytvoii profilovy téet na zakladé identity nékoho jiného. Uto¢nici se snazi
dostat mezi pratele a blizké, aby zjistili co nejvice soukromych informaci
o obéti. Patii sem Single-Site klonovani identity, kdy dtoc¢nik naklonuje
profilovy tcet obéti v ramci jedné socialni sité. Dalsim je Cross-Site klono-
vani identity, kde itocnik naopak vytvori klonovany profilovy icet na vicero
socidlnich sitich a to i na téch, kde se obét ani neregistrovala.[98§]

Klamavé ucty jsou profily, které pusobi na socialnich sitich, blozich, férech a jim
podobnych platforméch s cilem obelhat ostatni nebo néco ¢ nékoho propagovat.[97]
Tzv. puppetmasteri zneuzivaji klamavé ucty i v ramci rtiznych anket, kdy se snazi
ovlivnit hlasovani.[98] Jak jiz bylo zminéno vyse, v téchto ¢innostech, jako jsou an-
kety a jim podobné, jsou Sybil utoky efektivnéjsi, ale existuji i pripady, kdy se pou-
7ziji klamavé icty samotné, jako tomu bylo pfi ¢inské dezinformacni kampani v dobé
COVID-19 na platformé Twitter, kdy vice nez 23 000 ucta propagovalo tvrzeni,
ze COVID-19 mohl byt do Ciny dovezen ze Spojenych statt prostfednictvim sarze
humrti z Maine, kterd byla v listopadu 2019 dodana na trh s morskymi plody ve
Wuhanu.[99)]

Vice klamavych téti ma vyhodu a to at uz z divodu vétsiho zasahu nebo jako za-

lohu pfti ptripadném odhaleni nebo podobném problému. Vytvari se i tzv. skupiny
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klamavych 1uc¢th, coz jsou skupiny vytvorené jednim tzv. puppetmasterem, které
mezi sebou komunikuji a snazi se propagovat néco, jakozto skupina.[I00] Podle
studii je chovani klamavych ¢t mnohdy jiné oproti normélnim ac¢tam na férech
a nebo i socidlnich sitich, jako je Facebook nebo X, jelikoz se zde snazi ziskat co nej-
vice sledujicich nebo vést propagandu v ramci retweett nebo komentaru.[97] I kdyz
se muze zdat, ze se timto klamavé ucty podobaji bottim na socialnich sitich, nejedna
se o to samé. Klamavé ucty jsou Tizeny puppetmastery, respektive lidmi, pricemz
boti jsou pocitacové programy provadéjici rizné skripty, které maji provadét tikony,
jako ¢lovék na téchto sitich, a to za i¢elem spamu, propagace reklamy apod.[97]

Vytvareni klamavych ¢t je mnohdy béh na dlouhou trat, protoze je potieba,
aby byli dostateéné vérohodni k pouziti.[101] Vytvoreny klamavy tcet by mél mit
ur¢itou historii na socialnich siti, kde bude pozdéji ptisobit. Cim vice této historie
bude mit, tim vice bude klamavy 1tcet presvédc¢ivy. Touto historii se mé na mysli Fa-
cebookovy profil s prispévky klamavého ictu na riznych vyletech a zabavé, LinkedIn
profil, kde se klamavy tcet snazi uchazet o praci, profil na platformé X, kde se za-
pojuje do komunity skuteénym a konzistentnim zptusobem.[101]

Pri vytvareni klamavého t¢tu musi puppetmaster brat v potaz spoustu faktori,
aby byl tcet efektivni a presvédcivy. Nejdiive musi vytvorit dostateéné promys-
lenou historii, jako odkud pochazi, jak se jmenuje, kde studoval, jakym jazykem
mluvi a hlavné také jakou bude mit osobnost.[102] Odtud muze navazat déle na to,
kde Zije nyni, zda vyznava néjakou viru a jaké ma politické postoje.[102] Guise Bule
ve svém clanku uvadi, ze je efektivnéjsi vytvaret klamavy ucet Zeny, jelikoz v pri-
padé, kdy puppetmaster vytvori presvédcivy klamavy tcet v podobé krasné zZeny,
muzi (i vysoce postaveni) jsou schopni se sveérit s duvérnymi informacemi se snahou
ziskat si srdce Zeny. [101]

Jake Creps uvadi ve svém ¢lanku postup vytvareni klamavého tctu z pohledu
OSINT vysetrovatele a to nasledujicim zptisobem:

o Mit zvlastni pocitac pro praci s klamavym tctem - Jedna z nejdile-
tak i pro spravu klamavého uctu, tak ne jen, ze by byl tcet snadno odhalen,
ale také by to odhalilo jeho identitu samotnou, ¢emuz se chce vysettovatel
za kazdou cenu vyhnout.

« Sifrované e-maily - Hodi se nejen pro pouZivani v rdmeci klamavych aéti,
ale i OSINTu samotného. Pokud by vysSetfovatel pouzival gmail nebo jemu
podobny e-mail, byl by stale pod dohledem danych sluzeb.

o Zvlastni telefon - Creps doporucuje pouzivat zvlastni telefon pro vysetrovani,
kvili podobnému problému, jako s pocitacem.

e VPN - K velké zvysSeni anonymity, je dobré ke vSemu pouzivat pripojeni pres
VPN.
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« Profily na socialnich sitich - Jakmile jsou splnény vSechny ptedchozi kroky;,
vysettovatel je pripraven vytvaret profily na riiznych socidlnich sitich, pridavat
prispévky a sledovat dalsi profily, respektive postupné budovat presvédcivé
profily pro klamavy tcet.[103]

Dnes je pro vysetrovatele vyhodné si vytvorit klamavy tcet, jelikoz pii nékterych
vysetfovani jde technika OSINT ruku v ruce s technikou HUMINT.[I0T] Klamavé
ucty jsou v ramci OSINT vyuzivani za tcelem pristupu k informacim ze soukro-
mych profila.[I04] Cil tohoto klamavého uétu byva sblizit se s danym cilem a ziskat
od néj dostatecné, respektive potiebné informace pro dané vySettovani.[I02] Diky
klamavym uc¢ttim a jejich aktivnim vyuzivanim ve vysetfovani, mohou vysetirovatelé
ziskat hlubsi a riznorodéjsi informace oproti pasivnimu pozorovani.[I105] Dalsim da-
vodem také byva zakryti své identity k zamezeni pripadné odplaty od vysettovaného
subjektu. [106]

Ovsem i klamavé 1cty se daji jednoduse zneuzit. Piikladem toho muze byt tak-

zvany Catfishing, ktery je probran v nasledujici kapitole.

3.1 Catfishing

Catfishing je novodoby fenomén, ktery se pouziva k obelhani osoby, za ticelem vybu-
dovat online vztah pomoci falesné vytvorené identity.[I07] Tento fenomén se zacal
objevovat a vyuzivat priblizné od roku 2010 na zdkladé filmového snimku Coatfish,
ktery pojednava o mladém fotografovi jménem Nev, ktery si vybudoval romanticky
vztah s 19 letou Megan na platformé Facebook. S Megan se setkal pres jeji mladsi
sestru Abby, kterda krasné malovala a on kupoval jeji obrazky. OvSsem Megan ne-
byla osobou, za kterou se po celou dobu vydavala. Nev znal Megan pouze ze zprav
a kdyz se ji snazil konfrontovat osobné, zastihl misto toho pouze jeji matku Angelu,
otce a sestru. Nev pozdéji zjistil, ze Megan neexistuje a ze jeji profilovy Facebook byl
zalozen na zakladé modelky z jiného statu. Za onu Megan se celou dobu vydavala
jeji matka Angela. [108]

Catfishefi se ¢asto zaméruji na jedince, kteri touzi po néjakém vztahu ¢i lasce
a vynaloZi pro to co nejvétsi usili, aby vytvorili presvédéivou osobnost.[109] Jinymi
slovy si tedy vytvori klamavy 1cet a hledaji obéti, které by byli schopni zmanipulo-
vat. Rozdil ovsem je, zZe se vice chovaji podle své realné osobnosti nez podle osobnosti,
kterou zamysleli pro jimi vytvoreny klamavy ucet a to at uz ze zvédavosti nebo kvili
osobnimu prospéchu, piipadné aby experimentovali s ruznymi perspektivami.[I10]
Prikladem miize byt pripad, kdy by Catfishery byli trenéti, kteii by se vydavali
za pratele a spoleéniky hrécu, aby je motivovali k lepsi hie.[110]

Protoze Catfisheri se zaméruji hlavné na emoce a jedince, ktefi témto emo-

cim snadno podlehnou, casto se objevuji na seznamkach, jako je Tinder a jemu
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podobné.[109] Ovsem divodi, pro¢ se na téchto platformach vydévaji za nékoho
jiného, muze byt celd spousta, a to jak se zamérem uskodit, tak i bez néj. Muze
se jednat napriklad o nejistotu v sami sebe, kdy si napriklad jedinec mysli, Ze neni
dostatecné pritazlivy, tak si vytvori falesny tcet s predstavou toho, jak by chtél vy-
padat a podobné.[109] Mohou tuto ¢innost délat ¢isté za tcelem finanéniho podvodu,
vyuzit oklamaného jedince k ziskani citlivych ¢i jinych informaci nebo za tcelem,
aby oklamanému jedinci jednoduse ublizili.[107]

Dalsimi castymi motivy jsou:

o Pomsta - Zde si Catfisheri vytvori falesnou identitu za tcelem ublizeni obéti
a to at uz psychicky, emo¢né nebo finan¢éné. Casto se jednd o zarlivé ex partnery
nebo osoby, které byli obéti odmitnuty nékdy v minulosti.

« Kybersikana - Catfisher mize vytvorit falesnou identitu, aby ziskal divéru
obéti, kterou nasledné obrati kolem ni. Zde je mozné si predstavit scénar Si-
kany na zakladni skole, kdy spoluzak sikanuje jiného spoluzaka tak, ze vytvori
falesny profil sleény, kterd o néj jevi zajem, ale po urcitém case obét ponizi
a emoc¢né ublizi.

e Socialni inZenyrstvi a extrakce duvérnych informaci - Hackeri, firemni
Spidni, vydéraci a jim podobné pouzivaji Catfishing v rdmci ziskavani daveér-
nych informaci o cili. Aby se k témto informacim dostali, pouzivaji socialni
inzenyrstvi.[109]

Catfishing miize mit na obéti velice negativni dopad. Obéti uvadéji pocity de-

prese, zkosti a paranoie spolu se silnéjsim proZzivanim studu, hnévu a strachu.[107]

3.2 Pravni limity klamavych ucta

Jak jiz bylo zminéno v predeslych kapitolach, klamavé ¢ty mohou byt zneuzivany
i za ucelem nezdkonného ¢i skodlivého jednani. V ptipadé tvorby klamavého uctu
by uzivatel mél dbat na pravni ramec, aby nedoslo k poruseni jistych pravnich usta-
noveni, které by napriklad mohli narusit ochranu soukromi, osobnosti a dalsi. Tato
kapitola se vénuje pravnim aspektim tvorby a spravy klamavych ¢t a zaroven
navazuje na praktickou ¢ast prace. Slouzi jako pravni analyza zamérend na identifi-
kaci potencialnich rizik spojenych s vyuzivanim néstroji, zejména nastroje Puppint
a jeho funkcionality pro generovani klamavych ucti.

Nejprve bude pozornost zamérena na obc¢ansky zakonik, kde bude hrat roli zasah
do soukromi a ochrany osobnosti, tedy § 81, § 84, § 85 a § 86 obcanského zako-
niku. Klamavy tcet nemusi poskodit ¢isté jen osobu, ale mtze ovlivnit i spolecnost,
proto bude dilezity i § 135 obcanského zédkoniku.

Pokud by se puppetmaster rozhodl vytvorit klamavy ucet na zakladé existu-

jici osoby, muze tim silné narusit soukromi a ochranu osobnosti jedince. V pripadé,
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kdy by se pomoci klamavého uctu za jedince vydaval a pomoci tohoto uctu siril na-
priklad kontroverzni nézory, dezinformace nebo politicka stanoviska, které dotycny
nikdy nevyjadril, mohlo by tim dojit k poskozeni jeho vaznosti, cti, soukromi a jeho
projevy osobni povahy a tedy k zasahu do jeho osobnosti ve smyslu § 81 obc¢anského
zakoniku.[80]

V piipadé, kdy by puppetmaster pouzil fotografii jedince pro klamavy ucet (na-
ptiklad pro profilovy obrézek) a to bez jeho svoleni, porusil by tim § 84 obcan-
ského zakoniku, ktery stanovi, ze zachytit jakymkoli zplisobem podobu clovéka
tak, aby podle zobrazeni bylo mozné urcit jeho totoznost, je mozné jen s jeho
svolenim.[28] Toto pravni ustanoveni bylo také probrano v kapitole OSINT a jeho
pravni limity.

K fotografii se vaze také § 85 obcanského zdkoniku, ktery stanovi, ze rozsiro-
vat podobu ¢lovéka je mozné jen s jeho svolenim.[80] K poruseni tohoto pravniho
ustanoveni muze dojit v pripadé, kdy by puppetmaster sdilel dalsi fotografie daného
jedince v rdamci svého klamavého uc¢tu (napiiklad na profilu na sociélni siti). Ovsem
jak uvadi druhy odstavec, pokud jedinec svoli k zobrazeni své podoby za okolnosti,
z nichz je zrejmé, ze bude Sifeno, plati, Ze svoluje i k jeho rozmnozovani a rozsitovani
obvyklym zptisobem, jak je mohl vzhledem k okolnostem rozumné predpokladat.[80]

Poslednim pravnim ustanovenim v ramci soukromi a ochrany osobnosti je § 86 ob-
canského zakoniku, ktery vyjmenovava jednani, ktera jsou zakazana. Muze se jed-
nat naptiklad o sledovani soukromého zivota jiného, véetné potrizovani zvukového
nebo obrazového zaznamu této osoby, je zakazano vyuzivat takové ¢i jiné zdznamy
porizené o soukromém zivoté clovéka tieti osobou nebo takové zaznamy o jeho sou-
kromém zivoté Sirit.[80] Ve stejném rozsahu chréni obcansky zakonik i soukromé
pisemnosti osobni povahy.[28] To znamend, Ze puppetmaster by timto mohl naru-
sit soukromi jedince naptiklad v pripadech, kdy vyuzije osobni informace o osobé
bez jejiho souhlasu, pouzije fotografii, kterou poridil v soukromém prostredi nebo
tfeba vystupuje za jedince a zverejnuje soukromé detaily.

Na zacatku kapitoly bylo zminéno, ze klamavy tucet nemusi poskodit cisté jen
osobu, ale miize mit vliv i na spole¢nost. Pokud by klamavy tcet uvadel, ze pracuje
v urcité spolecnosti, ale ve skute¢nosti u dané spole¢nosti nepracuje, miize poru-
sit druhy odstavec § 135 obcanského zakoniku, ktery se tyka soukromi a povésti
tim.[80] Poruseni by nastalo tim, ze napiiklad zvefejni v ramci svého profilu po-
drobnosti o internich prostorech, projektech apod. Povést by mohla byt narusena,
pokud by klamavy ucet napiiklad zastaval kontroverzni nézory, coz se pak miize
jevit tak, ze firma zaméstnava takové lidi, nebo Ze se s témito postoji ztotoznuje.

Vedle mozného poruseni obcanskopravnich ustanoveni je tieba zohlednit i trest-
népravni aspekty tvorby a spravy klamavych 0c¢ti, zejména v ptipadech, kdy jednani

puppetmastera naplnuje znaky trestnych ¢int, jako je neopravnény ptistup k poci-
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tacovému systému, podvod nebo vydirani.

Jednim z trestnépravnich rizik spojenych s vytvafenim a spravou klamavych
uctu je kradez identity, znama také jako identity theft. Kradez identity je ttok,
pri kterém dochazi k odcizeni virtudlni identity, tedy jde o jakékoliv prevzeti kon-
troly nad touto identitou.[28] Dalsim typem ttoku, ktery byl zminény i v kapitole
Klamavé icty, je klonovani identity, ktery se do tohoto itoku také vztahuje. V téchto
pripadech spociva jednani utoénika v nékolika protipravnich krocich zaroven a to
napriklad v prolomeni pfistupovych tdajii nebo instalaci malwaru do pocitacového
systému obéti za ticelem ziskani pristupu k jeji virtualni identité.[28] Ziskané infor-
mace pak muze ttocnik zneuzit bud k itoku primo na danou osobu, nebo k utoku na
jinou osobu, pti kterém vystupuje pod ukradenou identitou. Prikladem tohoto muze
byt ptripad, kdy ex pritel ziska, jednim ze zminénych zpiisobi, pristup k virtudlni
identité své ex pritelkyné, aby se ji pomstil tim, Ze urazi jeji kamaradky. Do kradeze
identity spadaji také botntety, kdy provadéji extrakci dat o uzivatelich napadeného
pocitacového systému.[28].

Témito ¢iny dojde k naplnéni nasledujicich znakt trestnych ¢inti dle § 230 trest-
ného zékoniku (Neopravnény pristup k pocitacovému systému a nosici informaci)
a pokud utocnik odcizi identitu s cilem oklamat jiného, tedy vyvolat v obéti omyl
s cilem obohatit se, mohlo by takové jednéni byt posouzeno i dle § 209 trestného
zékoniku (Podvod).[28§]

Klamavy tcet miize byt at uz v ramci Catfishingu ¢i nikoliv, nastrojem pro kyber-
sikanu. Kybersikanujici osoby si ¢asto vytvareji falesné profily v podobé klamavych
uctt, aby zakryli, kdo doopravdy jsou.[102] Kybersikana, jako takovd neni trest-
nym ¢inem, ovSem kybersikanujici osoba muze svoji obéf vydirat, ¢cimz by porusil
§ 175 trestného zékoniku, ktery pojednava o vydirani.[28]

Posledni pripad se tyka autorského prava, u kterého mtze dojit k poruseni pri vy-
tvoreni klamavého i¢tu. Puppetmaster miize napriklad vytvorit klamavy tcet, ktery
v ramci své profilové fotografie bude mit logo, které je povazovano za dilo nékoho
jiného. Dilem se mysli bud literarni, umélecké nebo védecké dilo, které je jedinec-
nym vysledkem tvirci ¢innosti clovéka a je vyjadireno v jakékoliv vnimatelné podobé
a to i v podobé elektronické, trvalé nebo docasné trvalé, bez ohledu na jeho rozsah,
ucel nebo vyznam.[2§]

Vsechny zavéry a poznatky ziskané z analyzy pravnich limitd budou vyuzity
jak v praktické c¢asti, tak i pri formulaci dokumentace README k nastroji.
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4 OSINT nastroj

Nésledujici kapitoly popisuji navrh, tvorbu a vyuziti nastroje s nazvem Puppint.

Puppint je nastroj vytvoreny za tucelem sjednoceni riznych nastroji pro OSINT
analyzu a jednoduchou generaci klamavého uc¢tu pomoci umeélé inteligence Gemini.
Vzhledem k tomu, ze vétsina OSINT nastroji je urcena pro pouziti mimo EU, byl
cely nastroj prizptisoben ceskému prostiedi.

Ptvodni zadani prace urcovalo vytvoreni nastroje pro vyuziti jak v ramci Ev-
ropské unie, tak specificky pro Ceskou republiku. Avsak v pribéhu préace jsem dosel
k zavéru, ze rozdily mezi prostfedim EU a CR se od sebe zdsadné nelisi, pficemz
ve vétsiné pripadi by se jednalo o zménu lokalizace a tipravu jistych vstupnich pa-
rametri. Po konzultaci s vedoucim prace jsem se rozhodl plné orientovat na pouziti
nastroje tak, aby byl nastroj efektivni k pouziti v ¢eském prostredi.

V pripadé, ze by nastroj mél byt rozsifen pro evropské prostiedi, bylo by zapo-
tfebi prelozit vstupni parametry pro umeélou inteligenci Gemini, parametry spous-
téjiciho skriptu puppint.py a také prelozit predni ¢ast webu.

Soucasti nastroje jsou také seznamy ceskych jmen, ptijmeni a mést. Nékteré
z téchto seznamu (napf. seznam ktestnich jmen) vyuziva i uméld inteligence pro dosa-
zeni presnéjsich vysledkii. Seznamy se v nastroji nachazi v pripadé, kdy by uméla in-
teligence nebyla funkéni. Pro rozsiteni by bylo nutné pridat jména, prijmeni a mésta,

které by odpovidali evropskému prostiedi, do jednotlivych existujicich seznami.

4.1 Navrh

Pro tvorbu nastroje byl vybran Django framework pro Python. Framework Django
se tradi¢né vyuziva pro tvorbu webovych aplikaci, mezi které patii popularni sluzby,
jako YouTube, Instagram, Spotify a dalsi. Davodem je prehlednost pro uzivatele
a jednoducha implementace.

Nasledujici podkapitoly popisuji jednotlivé funkcionality nastroje Puppint.

4.2 PUPPINT

4.2.1 IPstack

[Pstack je aplikace slouzici k ziskani geolokacnich dat na zakladé verejné IP adresy.
Pomoci API lze ziskat informace o zemi, regionu, mésté, souradnicich daného mista

a dalsich.
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4.2.2 Hunter

Hunter je nastroj, ktery vyhledava e-mailové adresy, které jsou prirazené jednotli-
vym doménam ¢i organizacim. Nastroj také kontroluje, zda jsou jednotlivé e-mailové

adresy stale validni.

4.2.3 Shodan

Néstroj Shodan slouzi k shromazdovani informaci o zarizenich pripojenych k inter-
netu. Shodan oproti indexovani webovych stranek, jako to déla Google, indexuje ote-
viené sluzby, porty a metadata z odpovédi jednotlivych sifovych protokoli z téchto

zalizeni.

4.2.4 Google Reverse Image Search a Google Dorking

Néastroj Google Reverse Image Search slouzi k hledani referenci na uzivatelem vlo-
zeny obrazek. Google Dorking pak provadi konkrétni vyhledavani na zakladé uziva-

telem vloznych dotazi. API pro tyto sluzby poskytuje web serpapi.com.

4.2.5 Generace klamavého uctu

Ke generaci klamavého uictu je pouzit seznam jmen, uméla inteligence Gemini a sluzba
Mail.tm pro vytvoreni emailové adresy.

Umeéla inteligence Gemini od spole¢nosti Google byla vybrana z divodu posky-
tovani API bez jakychkoliv poplatki. V nastroji generuje: ptrijmeni, mésto, adresu
a biografii. Nastroj umoznuje také stazeni informaci o klamavém uctu ve formatu
JSON, pripadné i tpravu jednotlivych informaci.

Sluzba Mail.tm umoznuje vytvorit bezplatné doc¢asnou jednordazovou anonymni
emailovou adresu. Tato sluzba také poskytuje API, diky kterému muzeme vse vy-
tvofit uvnitt nastroje.

V ramci vytvareni klamavého tctu byla zvazovana také generace profilového ob-
razku pomoci umélé inteligence. Vétsina poskytovatelil této sluzby vsak generovani
obrazku zpoplatnuje. Implementace této funkcionality je nicméné mozna, pokud bu-

dou k dispozici odpovidajici finanéni prostiedky.

4.2.6 FullHunt

V pribéhu vyvoje nastroje byl také implementovan nastroj FullHunt, ktery byl poz-
déji odstranén. FullHunt je platforma, kterd spolec¢nostem umoznuje pribézné od-
halovat, monitorovat a zabezpecovat vnéjsi itocnou plochu a prostiredky smérujici

k internetu, tedy jinymi slovy poskytuje analyzu domén a subdomén, umoznuje
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zjisténi znamych zranitelnosti (CVE). V pozdéjsi fazi vyvoje nastroje Puppint se
vsak objevily problémy s rozhranim FullHunt API. Odpovédi z API byly objemné a
prenos dat byl ¢asto prerusen, coz vedlo k netplnému doruceni vysledki. Z tohoto

divodu jsem se rozhodl tento néstroj z finalni verze prace vynechat.

4.3 Tvorba nastroje

Po vytvoreni Django projektu, bylo zapottrebi vytvorit funkce, které umozni zasilani
pozadavkt a ptijimani odpovédi jednotlivych API. Tyto funkce byly nadefinovany ve
skriptech hunter.py, ipstack.py, reverse.py, dorking.py, shodan_api.pya
tempmail.py, které odpovidaji jednotlivym sluzbam.

Aby jednotlivé API fungovaly, potiebuji tzv. API kli¢e. ReSenfm bylo pfidani
souboru api.env, do kterého uzivatel vlozi své API klice pro jednotlivé sluzby,
aby s nimi funkce mohly pracovat.

Pro generaci klamavého uc¢tu byl vytvoren skript sockpuppet.py. Jako prvni
je ndhodné vybrano kiestni jméno ze seznamu filtered_worldist_names.txt. Se-
znam jmen byl pouzit z divodu castého opakovani stejnych kfestnich jmen, které
generovala umela inteligence. Déle se ndhodné vygeneruje ¢islo v rozmezi 18 a 45
let, které bude predstavovat vék. Prijmeni, mésto, ulice a biografie je generovana
umélou inteligenci.

Poslednim prvkem, ktery je potieba vytvorit, je emailova adresa. Pro spravné
vytvoreni emailové adresy, byl pro tuto funkci vytvoren skript tempmail.py.

Pro zobrazeni veskerého obsahu byly potieba vytvorit tzv. templates neboli Sab-
lony v podobé soubortt HTML. V ramci templatii, byl pro privétivejsi vzhled vyuzit
framework Bootstrap 5. Templaty byly navrzeny tak, aby byly pro uzivatele pre-
hledné.

4.4 Navrhy na zlepseni

Néstroj Puppint byl navrzen s ohledem na jeho dalsi rozsititelnost. Tato podkapitola
se zameéruje na navrhy, jak by bylo mozné néstroj dale rozsirit.

Jednim z nedostatki nastroje je absence moznosti generace profilového obrazku
pro vytvoreny klamavy ucet. Tento prvek by bylo mozné doplnit vyuzitim gene-
rativni umélé inteligence, ktera umoznuje tvorbu realistickych portrétia na zakladé
zadaného textového popisu. Vétsina téchto sluzeb je vsak dostupna pouze ve formé
placenych API, coz v rdmci této prace predstavovalo omezeni. V budoucnu by bylo
vhodné integrovat tuto funkcionalitu, pokud budou dostupné odpovidajici finan¢ni

prostredky nebo bezplatné alternativy.
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Po vygenerovani klamavého uc¢tu by bylo uzivatelsky privétivéjsi, kdyby bylo
mozné ucet ihned upravit, bez nutnosti prechézet do zalozky administrace. Toto
by bylo mozné pomoci pridani JavaScriptu, ktery by tuto dynamickou tpravu umoz-
noval.

Image Reverse Search je jiz v nastroji zakomponovan, avsak v ramci funkc¢nosti
vraci URL adresy, které jsou s poskytnutym obrazkem vazané. Existuje ovSem na-
stroj TinEye, ktery je daleko presnéjsi. Je dulezité zduraznit, ze pro implementaci
TinEye API je zapotiebi finan¢nich prostredki.

APT klice jsou nacitany ze souboru api.env, do kterého je uzivatel povinen zadat
klice jednotlivych sluzeb, aby aplikace fungovala spravné. Praktickym vylepSenim

by vsak bylo umoznit zadani téchto klict ptfimo v rozhrani aplikace.
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5 Pravni ramec a limity legalniho pouziti na-
stroje Puppint

5.1 Uvod

Tato kapitola slouzi k vymezeni pravniho rdmce pro uziti nastroje Puppint, ktery byl
vytvoren v ramci bakalarské prace. V nastroji jsou implementovany sluzby OSINT

a generace klamavého uctu pro tucely vzdélani, testovani a etického uziti.

5.2 Legalni ramec vyuziti

Ziskavani informaci
Nastroj slouzi k ziskavani verejné dostupnych informaci a vytvareni klamavych
uétu. Pristup k informacim z neverejnych nebo chranénych c¢asti sluzeb (napft. po-

moci klamavych G¢ti), mize byt povazovano za poruseni prava.

§ 230 trestniho zakoniku stanovi, ze kdo prekond bezpecnostni opatfeni, a tim ne-
opravnéné ziska pristup k pocitacovému systému nebo k jeho ¢éasti, bude potrestan
odnétim svobody az na dvé léta, zakazem c¢innosti nebo propadnutim véci.

o Uzivatel mtize porusit toto pravni ustanoveni v pripadé, Zze pomoci nastroje

ziska neopravnény pristup k pocitaci nebo jeho ¢ésti.

§ 231 trestniho zédkoniku pojednava o opatteni a prechovavani ptistupového zarizeni
a hesla k pocitacovému systému a jinych takovych dat. Tedy toto pravni ustanoveni
porusi ten, kdo vyrobi, uvede do obéhu, doveze, vyveze, proveze, nabizi, zprostied-
kuje, proda nebo jinak zpristupni, sobé nebo jinému opatii nebo prechovava na-
priklad pocitacové heslo, pristupovy kod, data, postup nebo jakykoli jiny podobny
prostfedek, pomoci néhoz lze ziskat pristup k pocitacovému systému nebo jeho c¢asti.
o Toto pravni ustanoveni mize uzivatel porusit v pripadé, Ze pomoci nastroje
vyhleda a ziska napriiklad heslo k pocitacovému systému a uchova toto heslo

pro budouci pouziti nebo v pripadé, Ze se toto heslo rozhodne sdilet.

§ 232 trestniho zédkoniku pojednava o neopravnéném zasahu do pocitacového sys-
tému nebo nosice informaci z nedbalosti, pricemz toto pravni ustanoveni stanovi,
ze kdo z hrubé nedbalosti porusenim povinnosti vyplyvajici ze zaméstnani, povo-
lani, postaveni nebo funkce nebo ulozené podle zakona nebo smluvné prevzaté.

o V pripadé, ze by uzivatel byl fyzickd ¢i pravnickd osoba, ktera vykonava za-

meéstnani, povolani, postaveni nebo funkci, nebo ma jiné povinnosti mu ulozené
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podle zakona nebo smluvné prevzaté, muze toto pravni ustanoveni porusit.

Ochrana soukromi
Uzivatel je odpovédny za uzivani nastroje tak, aby dodrzoval principy ochrany

soukromi podle § 84 a § 86 obc¢anského zakoniku.

§ 84 obcanského zdkoniku stanovi, ze zachytit jakymkoli zptisobem podobu ¢lovéka
tak, aby podle zobrazeni bylo mozné urcit jeho totoznost, je mozné jen s jeho svo-

lenim.
« Toto pravni ustanoveni muze uzivatel porusit v pripadé, ze si ulozi nebo analy-
zuje profilovou fotografii redlné osoby z verejné socialni sité bez jejiho védomi

a souhlasu, aby ji pouzil pro vytvoreni klamavého tuctu.

§ 85 obcéanského zakonikil, ktery stanovi, ze rozsitovat podobu ¢lovéka je mozné jen

s jeho svolenim.
o Pravni ustanoveni bude poruseno v pripadé, ze uzivatel pouzije fotografii re-
alné osoby k vytvoreni faleSného profilu a siri ji v ramci OSINT vySettovani

nebo klamavych interakei online, ¢imz siti jeji podobu bez souhlasu.

§ 86 obcanského zakonikl poté vyjmenovava zakazand jednani v ramci ochrany
soukromi. Stanovi, ze nikdo nesmi zasdhnout do soukromi jiného, nemé-li k tomu
zakonny divod. Nelze bez svoleni ¢lovéka narusit jeho soukromé prostory, sledovat
jeho soukromy zivot nebo porizovat o tom zvukovy nebo obrazovy zaznam, vyuzivat
takové ¢i jiné zaznamy porizené o soukromém zivoté ¢loveéka tieti osobou, nebo ta-
kové zaznamy o jeho soukromém zivoté Sitit.
« V pripadé, ze uzivatel pomoci néastroje Puppint zjistuje, kde se konkrétni
osoba pohybuje (napt. na zikladé metadat nebo IP adresy) a tato data uklada

nebo Siri bez jejiho souhlasu, porusi tim toto pravni ustanoveni.

Uzivatel by se také mél vyhnout jakémukoliv pronasledovani, jelikoz muze dojit
k naplnéni skutkové podstaty § 354 trestniho zakoniku, ktery pojednéva o nebez-

pecéném pronasledovani.

Podvod
§ 209 trestného zakoniku, ktery pojednava od podvodu muze nabyt své skutkové
podstaty v pripadé, ze uzivatel odcizi identitu s cilem oklamat jiného, tedy uvést
jinou osobu v omyl s cilem se obohatit.

o Uzivatel porusi pravni ustanoveni tak, ze vytvori falesnou identitu s cilem vy-

lakat od jiné osoby informace, sluzby nebo pristup k uzavienym systémiim,
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coz naplnuje znaky podvodného jednani.

Osobni udaje
Uzivatel je také povinen se fidit Nafizenim (EU) 2016/679 (GDPR) a ¢eskym
zékonem ¢. 110/2019 Sb. o zpracovéani osobnich tdaji.
o Toto narizeni musi uzivatel dodrzovat, jelikoz muze zpracovavat osobni tdaje
ziskané pres ndstroj Puppint (napf. jména, e-maily, IP adresy, fotografie)
bez pravniho zékladu (souhlasu, opravnéného zajmu, plnéni smlouvy apod.),

a porusil by tim GDPR i ¢esky zdkon o zpracovani osobnich tdaji.

Vylouceni odpovédnosti

Autor tohoto néstroje ani Vysoké uceni technické v Brné nenese zadnou odpo-
védnost za jakékoliv skody zptisobené jeho pouzivanim. Uzivatel je plné zodpovédny
za zpusob pouzivani nastroje a je také zodpovédny za zpusob, jakym naklada se zpra-

covanymi daty.
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Zavér
Tato prace se zamérila na zkoumani pravnich a etickych limiti spojenych s vyuzi-
vanim techniky OSINT a vytvarenim klamavych Gc¢tt v rdmei etického hackingu.

V teoretické ¢asti byl popsan eticky hacking, ¢innosti etického hackingu a jakym
zpusobem ho ovliviiuji ceské zadkony. Nasledné byla vysvétlena a analyzovana tech-
nika OSINT, jeji vyuziti v riznych scénétich, pravni aspekty vyplyvajici z legislativy
Ceské republiky a Evropské unie, a také etické otdzky souvisejici s jejich aplikaci.
V neposledni fadé se prace zamérila na klamavé tucty. Byly vysvétleny rozdily mezi
klamavymi tc¢ty, boty a dalsim jim podobné. Déle bylo popsano vyuziti klamavych
uctt v ramei OSINTu a Catfishingu a v neposledni fadé byly popsany jejich pravni
limity v ramci jejich vytvareni a vyuzivani.

V ramci praktické ¢asti byl navrzen a implementovan néastroj Puppint, ktery
unifikuje urc¢ité nastroje OSINT a umoznuje automatizovanou tvorbu klamavych
uctt pomoci umélé inteligence. Nastroj je prizptisoben pouziti v ¢eském prostiedi a
v praci je rovnéz specifikovan jeho pravni ramec pro legalni vyuziti.

Z provedené analyzy vyplynulo, ze vyuzivani OSINT predstavuje zasadni pti-
nos pro oblast kybernetické bezpecnosti, predevsim v ramci prevence a odhalovani
hrozeb. Zaroven vsak podléhd vyznamnym pravnim omezenim, ktera vyzaduji dui-
kladnou znalost legislativy, napiiklad GDPR a striktni dodrzovani pravidel ochrany
osobnich tudaji. Podobné je tomu i u vytvareni a vyuzivani klamavych actl, které
mohou byt cennym nastrojem, avsak jejich pouziti je podminéno dodrzovanim piis-
nych etickych a pravnich pravidel. Respektovani téchto mantineli je nezbytné, aby
nedoslo k prekroceni hranic etického hackingu.

Zéavérem lze konstatovat, ze legalni vyuzivani OSINT a klamavych 0cti je mozné
pouze za predpokladu striktnitho dodrzovani pravniho ramce a peclivého zvazeni

etickych aspektt kazdé konkrétni situace.
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