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ABSTRAKT

V modernich systémech spravy bezpecnostnich informaci a udalosti predstavuje zpra-
covani bezpecnostnich zaznami velkou vyzvu, zejména kvili jejich ¢asto nestrukturo-
vanému charakteru. Na rozdil od béznych textli vykazuji zaznamy udalosti specifickou
strukturu vét a obsahuji informace specifické pro oblast kybernetické bezpecnosti. Tyto
rozdily vyznamné komplikuji implementaci tradi¢nich technik rozsifovani dat, které pak
casto mohou narusit sémantickou integritu a narusit klicové kontextové vazby nezbytné
pro efektivni analyzu. Navzdory rostoucimu zajmu o integraci metod hlubokého uceni
do oblasti bezpecnostniho monitorovani zlistava problematika datové augmentace v ob-
lasti bezpecnostnich zaznam( nedostatecné prozkoumand, s omezenym mnozstvim do-
stupnych publikaci zabyvajici se timto tématem. Tato prace se proto zabyva navrhem,
implementaci a validaci pokrocilych metod rozsiteni dat zalozenych na aplikaci jazyko-
vych modelli. V této praci je predstaven nastroj pro augmentaci zaznami udalosti, ktery
aplikuje rizné techniky generovani textu pro syntetické rozsiteni specifickych metadat
(tzv. metaklicd) s dirazem na zachovani sémantickych vazeb a doménové relevance.
Pro rozsiteni specifickych metaklici maskovanych entit zaznam{ bylo testovano sedm
jazykovych modell zaloZzenych na architektufe Transformer. Konkrétné byly testovany
Ctyfi modely typu Masked Language Modeling (MLM) a tfi generativni modely typu
Next Word Prediciton (NWP). Tyto modely byly v prvnich krocich ladény na relevant-
nich datech a nasledné testovany na vytvorené datové sadé a datové sadé obohacené
o simulované bezpecnostni zaznamy generované nastrojem Atomic Red Team. Validace
augmentacnich metod byla provedena na tlohach z oblasti zpracovani ptirozeného jazyka
(NLP). Samotné testovani potvrzuje rostouci potencial velkych jazykovych modeld pro
inteligentni augmentaci bezpecnostnich zaznami a cilené rozsirovani doménové specific-
kych metadat.

KLICOVA SLOVA

Augmentace, BERT, bezpecnost, generovani textu, jazykové modely, logové zaznamy,
metody rozsiteni, modelovani maskovaného jazyka, SIEM, SOAR, Splunk, Transformer,
uméla inteligence, zaznamy udalosti



ABSTRACT

In modern security information and event management systems, the processing of secu-
rity records is a major challenge, especially due to their often unstructured nature. In
contrast to regular text, event records exhibit a specific sentence structure and contain
information specific to the cybersecurity domain. These differences significantly compli-
cate the implementation of traditional data augmentation techniques, which in turn can
often compromise semantic integrity and break key contextual links necessary for effec-
tive analysis. Despite the growing interest in integrating deep learning methods into the
field of security monitoring, the issue of data augmentation in security records remains
under-researched, with a limited number of publications available addressing this topic.
Therefore, this paper addresses the design, implementation and validation of advanced
data augmentation methods based on the application of language models. In this work,
an event record augmentation tool is presented that applies different text generation
techniques to synthetically augment specific metadata (called meta-keys) with an em-
phasis on preserving semantic links and domain relevance. Seven language models based
on the Transformer architecture were tested for the extension of specific metakeys of
masked record entities. Specifically, four Masked Language Modeling (MLM) models
and three generative Next Word Prediciton (NWP) models were tested. These models
were tuned on relevant data in the first steps and then tested on a created dataset
and a dataset enriched with simulated security records generated by the Atomic Red
Team tool. Validation of the augmentation methods was performed on natural language
processing (NLP) tasks. The testing itself confirms the growing potential of large-scale
language models for intelligent augmentation of security records and targeted extension
of domain-specific metadata.

KEYWORDS

Artificial intelligence, augmentation methods, BERT, event logs, language models, log
records, masked language modeling, SIEM, SOAR, Splunk, text generation, Transformer
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Uvod

Stale se zrychlujici technologicky pokrok a hluboka digitalizace vSech oblasti lidské
¢innosti prindseji nejen nové moznosti, ale také zasadni bezpecnostni vyzvy. V po-
slednich letech dochéazi k vyraznému nartstu pocitacovych hrozeb, kdy v roce 2024
byl zaznamenan dramaticky nédrust kybernetickych utoku o 75 % oproti predcho-
zimu roku, pri¢emz organizace Celily tydné v priméru 1 876 utokum [I]. Tento trend
potvrzuje potfebu vyvoje pokrocilych, robustnich detekénich systému a mechanismi
pro rychlou reakci na incidenty. Stovky az tisice systémi po celém svété jsou denné
napadany a narusovany, coz vede k dopadiim nejen v podobé financ¢nich ztrat, ale
také k poskozeni divéry a reputace organizaci napric¢ sektory od zdravotnictvi, pres
vyrobu az po vladni instituce [I].

Vzhledem k témto skute¢nostem je diisledné monitorovani a analyza sitovych pre-
nosii nedilnou soucasti efektivniho zabezpeceni koncovych zarizeni. Klicové prvkem
je v tomto ohledu predevsim sbhér a zpracovani zaznamu udalosti, které nesou infor-
mace o ruznych udalostech a procesech [2]. Kvalitni a jednoduse interpretovatelné
zaznamy mohou poté slouzit jako stavebni kdmen odhaleni podezielého chovéni,
zjistovani moznych toki nebo pozorovéani jejich pribéhu [2].

Kvili obrovskému objemu generovanych dat a rostoucim narokim na zpracovani
zdznamu se metody strojového uceni stale vice prosazuji jako nastroje, které umoz-
nuji automatizovanou analyzu a interpretaci téchto dat [3], 4]. Nicméné problémem
spojenym s témito pokrocilymi pristupy je nedostatek kvalitnich trénovacich dat,
které mohou odrazet realné scénare utoku a incidenti. Tato vyzva vede k rostou-
cimu zajmu o rtzné techniky rozsitovani dostupnych textovych dat s cilem zvysit
jejich variabilitu a reprezentativnost [5].

7 téchto nedostatki plyne jeden z hlavnich cilii této prace. Tim je vytvorit na-
stroj, ktery bude pracovat na zakladé architektury neuronovych siti a bude schopen
rozsitit dostupné datové sady sesbiranych a vytvotrenych logovych zaznami. Tento
proces je dilezity z hlediska nedostatku kvalitnich datovych sad, jez pomohou vy-
tvorit robustni ndstroje pro procesni analyzu siti [6].

Diplomova prace je systematicky rozdélena do ¢tyr kapitol. Prvni kapitola na-
bidne teoreticky prehled problematiky kybernetické bezpecnosti a nastroji pro bez-
pecnostni monitorovani. Bude proveden teoreticky rozbor zaznamu udalosti a jejich
obecny popis. Prostor bude také dale vénovan samotnému monitorovani v kyber-
netickém prostoru a popisu systému vyuzivajicich se pro detekci a vyhodnocovani
kybernetickych hrozeb nebo incidentii. Velmi rozsitenymi typy téchto systémi jsou
SOAR nebo SIEM bezpecnostni zatizeni, kterd se vyuzivaji pro sbér a analyzu bez-
pecnostnich hrozeb. Déle také systémy XDR a EDR, umoznujici integraci spolu

s predchozimi dvéma systémy. Kapitola bude uzaviena odezvou na bezpecnostni

14



incidenty a mozné vylepseni stavajicich systémt pomoci metod strojového uceni.

Druha kapitola se zaméri na teoreticky prehled problematiky umélé inteligence,
strojového a hlubokého uceni. Nejprve budou predstaveny vlastnosti neuronovych
siti a principy jejich fungovani. Nasledovat bude popis odvétvi klicovych vyzev a
strategii pouzivanych ve strojovém a hlubokém uceni, véetné metody preneseného
uceni. Nésledné se pozornost presouva k oblasti zpracovani prirozeného jazyka,
kterd je stézejni pro tuto praci, zejména pak popis hlubokych neuronovych siti typu
Transformer, které tvori zdklad modernich jazykovych modeli. Zavér kapitoly bude
vénovan moznostem hodnoceni kvality strojového uceni a trénovani modeli, a také
aplikaci metod strojového uceni v ramci syntetického rozsireni zdznamu v oblasti
kybernetické bezpecnosti.

Treti kapitola této prace je vénovana navrhu a implementaci metod pro rozsireni
soubortt dat bezpecnostnich zaznamii. Nejprve bude provedena reserse soucasnych
pristupt k rozsiteni (augmentaci) textu, ktery slouzi jako prvotni inspirace pro navrh
konec¢ného reseni. Poté bude nésledovat charakteristika pouzitych datovych soubort
a vysvétleni procesu zpracovani surového textu. Dale budou podrobnéji predstaveny
jazykové modely zalozené na architekture Transformer pracujici na principu metod
Masked Language Modeling (MLM) a Next Word Prediction (NWP). Kapitola se
poté presune k procesu ladéni vybranych jazykovych modeli nad pripravenymi da-
tovymi sadami, véetné popisu ucicich procest, pouzitych parametri a vyhodnoceni
dosazenych vysledki. Na zavér budou porovnany vysledky trénovani jednotlivych
modelti. Vystupem kapitoly budou jazykové modely, které budou pripraveny k tes-
tovani a naslednému nasazeni v navrzeném systému pro rozsiteni dat.

Ctvrta a posledni kapitola diplomové prace bude zaméfena na implementaci a
komplexni vyhodnoceni nejen doladénych jazykovych model. Hlavnim cilem této
casti bude detailné popsat postup testovani modelil na samostatné, doposud nevy-
uzité testovaci mnoziné, ktery umozni nezavislé posouzeni generaliza¢ni schopnosti
modell mimo ptivodni tréninkovou mnozinu. Kapitola dale také priblizi zptsob moz-
ného nasazeni téchto modeli k praktickému vyuziti rozsiteni datovych sad. Duraz
bude tedy kladen nejen na testovani, ale také na hodnoceni vystupt vybranych aug-
mentacnich metod, jak v ramci syntetickych scénar, tak pri aplikaci na zdznamy z
oblasti simulovanych ttokt. Pro vyhodnoceni budou vyuzity obecné znamé metriky,
jako je presnost, preciznost generovani, F-mira, ¢i vyuziti matice zamén. Soucasti
testovani bude rovnéz pouziti tloh rozpoznévani pojmenovanych entit (NER) pro
posouzeni kvality rozsitenych zaznamt. Kapitola také shrne vzniklé problémy béhem

testovani a navrhne mozna teseni pro vylepseni systému.
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1 Kyberneticka bezpecnost a monitorovani

Kyberneticka bezpecnost oznacuje souhrn technologii, postuptl a procesi navrze-
nych k ochrané sité, zatizeni, dat a aplikaci pred utoky, poskozenim a neopravnénym
pristupem. S rychlym rozvojem technologie dnesni doby roste také hrozba kyberne-
tickych ttokt, proto je velmi diilezité vénovat pozornost bezpecénostnim opatfenim,
kterd proaktivné chrani pred témito pocitacovymi ttoky a umoznuji minimalizovat
mozné rizika [, [7].

V této souvislosti je klicové spravné implementovat systémy umoznujici protoko-
lovani a monitorovani jednotlivych akci pro moznou detekeci bezpecnostnich udélosti
v realném case, jejich predchézeni a reakci na né. Témito opatienimi je zajistén pre-
hled o ¢innosti systému, nasledné identifikace potencialni hrozby a moznost rychlé
reakce na jakékoliv neobvyklé chovani. Pro minimalizaci rizik a ochranu pred moz-

nymi utoky je tedy dulezita efektivni sprava a monitorovani zaznamu [8].

1.1 Problematika zaznamu udalosti

Zaznamy udalosti, nebo také logové zdznamy (zkr. logy), jsou systematicky genero-
vané zaznamy obsahujici informace o udalostech a procesech probihajicich v sitovych
zatizenich (jako jsou routery nebo switche), operacnich systémech, bezpec¢nostnich
aplikacich, softwarovych aplikacich a dalsich digitdlnich systémech (napr. databéze,
cloudové aplikace, weby, atd.) [3].

Pivodné byly logy pouzivany primarné pro reSeni problému, které nastavaly
v aplikacich, nyni je vyuziva vétsina organizaci k rtiznym funkcim, jako jsou napti-
klad optimalizace vykonu systému, zaznamenavani akci provedenych uzivateli nebo
také poskytovani uziteénych tdajt pro vysettovani skodlivych aktivit. Co se bez-
pecnostniho hlediska tyce, jejich zpracovani a vyhodnocovani je klicové pro analyzu
stavu sité, jejiho zabezpeceni a udalosti, které v ni nastavaji. Mohou poskytovat pre-
hled o potencialnich itocich na infrastrukturu sité, pripadné je lze vyuzit k analyze
pfedchozich incidentt a predejit tak moznym ttokiam [2] 3].

Zakladnimi zdroji logovych zdznamu jsou tzv. Log Event Sources (LES) a Packet
FEvent Sources (PES). LES zdroje generuji udalosti na zakladé strukturovanych dat
vytvorenych softwarovymi aplikacemi nebo systémy zaznamenéavajicimi akce uziva-
telll a razné stavy, jako chyby nebo zmény konfigurace. PES zachycuje sitové pakety
a umoznuje tak analyzu dat prendsSenych mezi zafizenimi v siti (napf. pozadavky
a odpovédi HTTP, DNS dotazy, apod.), coz je klicové pii detekei ttoku [9].

Logové zaznamy lze rozdélit do riiznych skupin podle jejich struktury. V prvni
radé je lze délit podle toho, zda jsou strukturované, ¢astecné strukturované (semi-

structured) nebo nestrukturované [10]. Strukturovany format zaznamu udélosti ma
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jasny a konzistentni vzor a je ¢itelny lidmi i stroji. Pole jsou rozdélena znakem, jako
je ¢arka (v souborech CSV), mezera nebo pomlcka a lze je také spojovat rovnitkem
(naptiklad name=John). Takto strukturované zdznamy muze prijimat a zpracova-
vat vétsina systémil. Nestrukturovany format zaznamu neobsahuje zadny konkrétni
vzor, coz ztézuje rozdéleni udalosti a extrakei part klic-hodnota. Tento typ formatu
vyzaduje vlastni parsovan{] pokud neni v systému pro spravu a zpracovani vesta-
vény parser, coz muze vyrazné zvysit ¢asovou naroc¢nost. Polostrukturované logové
zadznamy jsou citelné lidmi i stroji, protoze obsahuji schéma nebo vzor, ale maji slo-
vyzaduji implementovany parser [10].

Logové zaznamy se mohou vyskytovat v riaznych formatech a jsou definovany ra-
dou standardt. Mezi velmi casté formaty logt se radi napriklad Windows Event Log,
Apache Access Log, Syslog RFC 3164 nebo Syslog RFC 5424 a dalsi. Syslog pro-
tokol poskytuje ramec pro vytvareni, ukladani a prenos zaznamu protokolu, ktery
je navrzen pro vyuziti jakymkoliv opera¢nim systémem, bezpecnostnim softwarem
nebo aplikaci, pokud je k tomu navrzen [2]. Rada zdroji zdznamt jej pouzivé jako
sviij nativni format protokolil, nebo poskytuje konverzi svych formati do Syslog for-
matl. Syslog zaznam ma byt velmi jednoduchy a typicky obsahuje ¢asovou znacku,
uroven zavaznosti, nazev hostitele nebo IP adresu zdroje a samotny obsah zpravy
protokolu [2]. Protokoly opera¢niho systému Windows jsou uloZeny v proprietdrnim
formatu zndmém jako Windows Event Log obsahujici podrobné informace o udalos-
tech. Tento format lze rozdélit do nékolika kategorii (naptiklad aplikacni, bezpec-
nostni, systémovy) a podle nich se poté lisi typ uloZenych informaci [2], 10]. Apache
access logy zaznamenavaji HT'TP pozadavky prijaté webovym serverem a kazdy
zaznam Casto obsahuje IP adresu klienta, ¢asovou znacku, pouzitou metodu, stavovy
kéd a velikost odpovédi [TIT]. Cim dél ¢astéji se také v modernich distribuovanych
systémech vyuzivaji JSON (JavaScript Object Notation) formaty. Jsou polostruktu-
rované, obsahuji vice parta klic-hodnota a nabizeji tak flexibilni a lidsky i strojové
¢itelné zaznamy. Jeden z dalsich mnoha formétu je CEF (Common Event Format).
Tento otevieny textovy format protokolu je vyuzivany zatrizenimi a aplikacemi sou-
visejicimi se zabezpecenim. Pouzivaji kddovani UTF-8 a predpona obsahuje ¢asové
razitko a nazev hostitele. V zahlavi se potom nejcastéji objevuje verze softwaru CEF,
vyrobce zafizeni, produkt zarizeni, nazev a zavaznost a zbytek zpravy protokolu

obsahuje dalsi vlastni pole, kterd ji obohacuji [10].

1Syntakticks analyza logil, neboli parsovani, je proces, pii kterém se provadi analjza a prevod

do strukturované formy, za tcelem extrakce uzitetnych dat z logovych zdznami [3].
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1. Syslog (RFC 3164):
<34>0ct 21 14:55:02 mymachine sshd[12345]: Accepted password for userl from 192.168.0.2 port 51822 ssh2

2. Windows Event Log:

Event Type: Audit Success

Event Source: Security

Date: 2025-04-21 14:55:02
Event ID: 4624

Task Category: Logon

Level: Information

User: N/A

Computer: DESKTOP-ABC123

Description:
An account was successfully logged on.

3. Apache Access Log
192.168.0.2 - frank [21/Apr/2025:14:55:02 +0000] "GET /index.html HTTP/1.0" 200 2326

4. JSON log:

{
"timestamp": "2025-04-21T14:55:02Z"
“level": "INFO",

"service": "auth-service",
"message": "User login successful”
"user_tid": "userl"

"ip_address": "192.168.0.2"
}

5. CEF log:
<117>Mar 19 15:19:15 CEF:0|SecurityVendor|Firewall|1.0|100|Blocked inbound connection|5|src=192.168.0.2

dst=10.0.0.5 spt=443 dpt=56789 proto=TCP
\end{1lstlisting}

Obr. 1.1: Priklady formati logovych zaznam.

1.2 Monitorovani bezpecnosti v kybernetickém pro-

stredi

Bezpecnostni monitorovani je souhrnny nézev pro proces detekce kybernetickych
hrozeb a fizeni bezpe¢nostnich incidenti. Obecné se muze délit na dve faze [§].
V prvni fazi probihd sbér a analyza logovych zaznamu, dat a priznakd bezpec-
nostnich hrozeb. Druhéa faze se soustiedi na reakci, ktera je zamérena na napravu
zjisténych bezpeénostnich rizik [§].

Monitorovanim celé IT infrastruktury se vénuje tym odbornikii na bezpecnost
v kyberprostoru. Tento tym se nazyva Bezpecnostni operacni centrum (Security
Operations Center, SOC) a slouzi jako monitorovaci centrum, jehoz cilem je odhalent,
analyza a reakce na bezpecénostni incidenty v redlném case [12].

V pocéatecni fazi provadi SOC preventivni udrzbu formou pravidelnych softwa-
rovych aktualizaci, aktualizaci firewallu a dalsich bezpec¢nostnich zasad a postupii.
SOC také pomaha pti vytvareni postupt zalohovani dat pro zajisténi kontinuity
provozu, v pripadé, ze by doslo k naruseni bezpecnosti nebo jinému bezpecnostnimu

incidentu. V dalsi fazi provadi SOC monitorovani I'T infrastruktury, shromazdovani
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udaji ze zarizeni v siti a detekci anomdlii anebo potencialnich hrozeb. Pro mnoho
SOC je hlavni technologii STEM, ktera umozni toto monitorovani a také technolo-
gie rozsitené detekce a reakce XDR. Poté probiha analyza pro posouzeni zavaznosti
jednotlivych udalosti. Reakéni faze nasleduje v pripadé potvrzeni bezpecnostniho
incidentu. Tato opatieni zahrnuji naptiklad izolaci napadenych oblasti sité, poza-
staveni nebo zastaveni napadenych aplikaci nebo procesi, odstranéni poskozenych

nebo skodlivych souborii a dalsich akel pro minimalizaci dopadu ttoku [12, [13].

1.3 Systémy pro bezpecnostni monitorovani

Pro zajisténi vcasné detekce, analyzy a reakce na mozné incidenty byla vyvinuta fada
nastrojii, podporujicich funkce pro efektivni detekci, vyhodnocovani a prevenci poci-
tacovych hrozeb. Tyto nastroje pak umoznuji bezpecnostnim tymum ziskat uceleny
prehled o déni v siti, automatizovat rutinni ulohy a zrychlit tak rozhodovaci proces.
Mezi velmi casto vyuzivané platformy patri napriklad STEM technologie, ktera slouzi
ke shromazdovani a korelaci bezpecnostné relevantnich dat, nebo systémy SOAR,
umoznujici automatizaci reakce na bezpecnostni incidenty. V praxi se tyto systémy
casto také kombinuji a usnadnuji tak SOC tymim komplexni prehled nad provozem
v siti a umozni tak efektivnéjsi reakce na mozné incidenty. Nasledujici podkapitoly
budou vénovany podrobnéjsimu popisu nastrojum SIEM, SOAR, EDR a XDR, jejich

hlavnim funkcim a pfinosim v rdmci moderni bezpecnostni architektury.

1.3.1 Security Information and Event Management (SIEM)

Bezpecnostni systém SIEM (Security Information and Event Management) spojuje
kategorie SIM (Security Information Management) a SEM (Security Event Manage-
ment). SIM se vyuziva pro sbér dulezitych udaju, co se bezpecnostniho hlediska tyce,
a pro generovani zaznamu. SEM stoji za analyzou bezpec¢nostnich incident, korelaci
incident a upozornénimi v redlném case [3].

Technologie SIEM je zodpovédna za sbér dat, poskytujicich informace ohledné
moznych kybernetickych hrozeb a incidenti. Shirand data jsou ukladana v nezmeé-
néné podobé, ve formé takzvanych raw logh a nasledné jsou mezi nimi vytvoreny
logické vazby — detekéni a korelaéni pravidla [3, 14]. Tyto korelace vychézi z predem
definovanych pravidel a poméhaji identifikovat relevantni bezpecnostni udalosti a
odlisit je od falesnych poplachii. Sbér a analyza téchto dat z aplikaci, servertt nebo
uzivateli probiha tedy za tcelem detekce a blokace moznych ttoku [14].

SIEM prijima data udalosti z rtznorodych zdroju napri¢ celou IT infrastruk-
turou, mezi néz patii udélosti od uzivatelli, koncovych bodt, aplikaci, zdroji dat,

cloudovych pracovnich zatézi a siti, stejné jako data z bezpecnostniho hardwaru
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a softwaru, jako jsou firewally nebo antivirové programy, a jsou nasledné v redlném
case shromazdovana, korelovana a analyzovana. Néktera SIEM feseni jsou také in-
tegrovana s Threat Intelligence kanaly tfetich stran o hrozbach a koreluji tak sva
interni bezpecnostni data s diive rozpoznanymi signaturami a profily hrozeb. Tato

integrace umozni tymim detekovat nebo blokovat nové typy signatur atoka [16].

[ Sit’ ] [ OS systémy ] Aplikace ]

.

Y
Agregace dat
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Filtrace
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Normalizace
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[ Analyza
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[ Korelace
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Obr. 1.2: Workflow STEM systému.

Pred zahajenim analyzy logu je potifeba provést radu kroki, které zahrnuji vy-
uziti dostupnych funkei systému SIEM [3, [I5], [16]. Tyto kroky jsou schematicky
znazornény na obrazku a jejich funkce je nasledujici:

1. Zachyceni a agregace zaznamui: Provadi se shromazdovani informaci z rtiz-
nych typl systému a jejich nasledné ukladani na centralizované misto. Muze
byt provedeno riuznymi zptisoby, nejcastéji jsou ale vyuzivany dvé techniky.
Technika push, kterd je zalozena na konfiguraci cilové IP adresy a portu uzi-
vatelem na koncovém zafizeni (napf. Syslog) a technika pull, kdy je potieba
pfipojeni k zafizeni a naslednému stazeni logi (napt. Windows Event Log) [3].
Poté se provede seskupovani logi podle podobnych charakteristik, coz vede
k moznosti nasledné filtrace dat.

2. Filtrace: Filtrovani nepotiebnych a nebo neuzitecnych dat z hlediska bezpec-
nostniho monitoringu.

3. Normalizace zaznamu: Pro normalizaci se vyuzivaji konektory systému
SIEM prizptsobené jednotlivym verzim, typum zafizeni a dodavatelim. Tyto
konektory maji za tikol analyzovat vstupni udalosti a prevadét je do spolec¢ného

formatu srozumitelného pro STEM.
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4. Analyza a korelace: Korela¢ni pravidla jsou velkou vyhodou téchto feseni.
V tomto kroku dochdzi k hodnoceni normalizovanych udélosti s cilem detekce
bezpecnostnich incident, kdy SIEM vyuziva naprogramovana pravidla k roz-
poznani anomalii. Moderni systémy kromé predem stanovenych pravidel mo-
hou rovnéz vyuzivat metody strojového uceni za tic¢elem odhaleni novych a ne-
znamych hrozeb.
5. Generovani upozornéni a vytvareni reportia: Na zakladé nalezenych hro-
zeb jsou vytvorena varovani a reporty ohledné bezpecnostnich udélosti.
SIEM je tedy komplexni platformou, nabizejici mnoho funkci, jejichz strucény
prehled lze vidét na obrazku[l.2] Pro zvysSeni presnosti detekce a automatizace reakce
na bezpecnostni incidenty jsou moderni feseni systému SIEM obohacena integraci

umélé inteligence a strojového uceni [3] [15].

1.3.2  Security Orchestration, Automation and Response (SOAR)

Platforma SOAR (Security Orchestration, Automation and Response) umoznuje bez-
pecnostnim tymuam integrovat a koordinovat samostatné bezpecnostni nastroje, au-
tomatizovat opakujici se iikoly a zefektivnit tak pracovni postupy pti feseni bezpec-
nostnich incidentt a hrozeb [I7]. SOAR poskytuje tymim SOC centralni konzoli,
v niz mohou byt zaclenény nastroje pro reakci a detekci do optimalizovanych scénait
a automatizovat tak opakujici se ulohy v téchto postupech. Vyhodou této konzole
je také moznost spravovat vSechna bezpecnostni upozornéni, kterd byla generovana
témito nastroji, na jednom centralnim misté [13], [17].

Technologie SOAR nabizi propojeni platforem pro reakci na bezpecnostni in-
cidenty, orchestraci a automatizaci zabezpeceni a analyzu hrozeb. Tim umoznuje
centralizované zpracovani, korelaci a vyhodnocovani bezpecnostni udalosti. Pomoci
takzvanych playbooki mohou byt predem definovany scénare reakci a v pripadé de-
tekce incidentu se automaticky spusti. Tyto playbooky mohou byt plné automati-
zované, plné manualni nebo mohou kombinovat automatizované a manualni ikoly
[17]. Na obrazku|1.3|niZe je zndzornén piiklad funkce SOAR systému integrovaného
v bezpecnostnich systémech.

Zéakladnimi funkcemi protokolu SOAR jsou:

1. Orchestrace: Orchestrace se vztahuje k tomu, jakym zptsobem SOAR pro-
pojuje a koordinuje hardwarové a softwarové nastroje v ramci bezpecnostniho
systému spolecnosti. Lze tedy dosdhnout lepsi koordinace a efektivnéjsi reakce
na bezpecnostni incidenty [17].

2. Automatizace zabezpeceni: SOAR nabizi moznost automatizace casové
naroénych, opakujicich se dloh nizké trovné. Tyto tlohy mohou byt napii-

klad otevirani a uzavirani tiketi na technickou podporu, obohacovani udalosti
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nebo urcovani priority vystrah. Timto zptusobem lze dosdhnout vyssi efekti-
vity a rychlosti reakce na bezpecnostni incidenty prostrednictvim automaticky
spousténych integrovanych bezpecnostnich nastroji [17].

3. Reakce: Orchestrace a automatizace softwaru SOAR umoznuji plnit funkci
centralni konzole pro reakci na bezpecnostni incidenty. K provéreni a feseni
incidentd mohou analytici vzajemné porovnavat data z riaznych zdroju, od-
filtrovat falesné pozitivni signaly, urcovat prioritni vystrahy a rozpoznavat
konkrétni hrozby. Poté je mozné spustit pripraveny seznam tloh a zabranit
tak Skoddm napachanym utoc¢nikem. Automatizace tak umoznuje efektivni
a problémové reakce na incidenty [13| [17].

Diky integraci bezpecnostnich nastroji a automatizaci iloh dokazou platformy

SOAR zefektivnit bézné bezpecnostni postupy, jako je napriklad sprava incidenti,

spréava zranitelnosti a reakce na incidenty [17].
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Obr. 1.3: Workflow SOAR systému.

Porovnani SOAR a SIEM

Technologie SIEM sbird informace z bezpec¢nostnich néstroji a shromazduje je v cen-
tralnim logu. Po nasledné analyze generuje anomalie. SOAR sbira bezpecnostni in-
formace a data ze SIEM pomoci centralizované platformy. Diky pridanym funk-
cim automatizace a orchestrace do SOAR feSeni snizuji potiebu zasahu analytika
pro spravu pravidel a upozornéni [13] [17].
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1.3.3 Endpoint Detection and Response (EDR)

Systémy EDR (Endpoint Detection and Re-

sponse) predstavuji pokrocilé bezpeénostni [ g miwmorign |
néstroje, jejichZ cilem je monitorovani, ana- L Zariem )
lyza a reakce na hrozby vyskytujici se na - N
koncovych zafizenich [I8]. Tento software Detekee podezielé aktivity

A /
vyuziva analytickych funkci v redlném case v

g Y
a automatizaci fizenou umeélou inteligenci A ko
pro ochranu koncovych uzivatelt, koncovych - 7 g
zatizeni a I'T prostredkt organizaci pred po- ( )
vl N . [ L, ., L. Vyhodnoceni hrozby
¢itacovymi hrozbami, jez prochéazeji antivi- L J
rovym softwarem a dalsimi tradi¢nimi bez- . v N
pecnostnimi nastroji pro koncové body [18]. Reakce na incident

A J
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stolni a pfenosné pocitace, servery, mobilni Obnova a remediace
zatizeni, zatizeni 10T (Internet of Things) - ) /
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typicky jde o informace o bézicich procesech, analyza

AN J

vykonu, zménach konfiguraci a v souboro- )
vych systémech, chovani koncovych uziva- Obr. 1.4: Workfiow EDR systému.
telll nebo zarizeni. Tato data nasledné v real-
ném case analyzuje a vyhledava dikazy o znamych nebo predpokldadanych kyberne-
tickych hrozbach. Poté muze systém reagovat automaticky nebo poloautomaticky,
za ucelem predchazeni nebo zmirnovani skody vzniklé v dusledku zjisténych hro-
zeb. Mezi typické reakce na identifikované hrozby miize pattit izolace zarizeni nebo
uzivatele od sité, zastaveni systémovych nebo koncovych procesti, anebo spusténi
antivirového nebo antimalwarového softwaru ke kontrole ostatnich koncovych bodiu
v siti [18].

Moderni EDR feseni lze casto integrovat se systémem SIEM nebo SOAR. Inte-
grace SIEM umoznuje obohatit analyzu EDR o dalsi souvislosti a kontext z jinych
casti infrastruktury, jako naptiklad logové zaznamy z firewallu. SOAR systémy na-
bizi automatizaci postupt pro bezpecnostni reakce na mozné hrozby. Nésledné do-
chazi k izolaci hrozeb, jejich ndpravé a vytvoreni zdznami pro budouci vyhledavani
a analyzu [I§].

Nasazeni EDR vyrazné zvysi troven viditelnosti do déni na koncovych bodech
a pomuze bezpecnostnim tymim s véasnou reakci na incidenty a hrozby, které bézné

antivirova Teseni nemusi zachytit.
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1.3.4 Extended Detection and Response (XDR)

XDR (Extended Detection and Response) je platforma kybernetické bezpeénosti in-
tegrujici bezpecnostni nastroje. Sjednocuje operace zabezpeceni napfi¢ vSemi irov-
némi ochrany — uzivateli, koncovymi body, e-maily, aplikacemi, sitémi, cloudovymi
zatézemi a dalsimi daty [19].

Standardné se XDR vyuziva jako cloudové feseni nebo feseni typu SaaS (Software-
as-a-Service). Muze také slouzit jako hlavni technologie, ktera je zdkladem nabidky
poskytovatele cloudovych nebo bezpecnostnich feseni v oblasti fizené detekce a re-
akce (Managed Detection and Response, MDR). XDR lze integrovat jako [19]:

 Jednotlivé bezpectnostni prostiedky (antivirus, firewall, apod.),

« Reseni pro jednotlivé vrstvy zabezpeceni (EDR, platformy pro ochrany kon-

covych bodt, analyza sitového procesu, atd.),

+ Reseni shromazdujici data a koordinujici pracovni postupy napii¢ vrstvami

zabezpeceni, véetné STEM nebo SOAR.

Porovnani EDR a XDR

XDR je stejné jako EDR reseni zalozené na analytickych technologiich a umélé inte-
ligenci pro detekci hrozeb v podnicich. Od EDR se tyto nastroje odlisuji rozsahem
ochrany, kterou nabizeji, a zptsobem, jakym jsou poskytovany.

XDR integruje bezpecnostni nastroje napii¢ celou hybridni infrastrukturou or-
ganizace, které tak mohou spolupracovat a vzajemné koordinovat prevenci, detekci
a reakci na pocitacové hrozby. Stejné jako EDR vyuziva XDR integrace s techno-
logiemi SIEM, SOAR a dalsimi funkcemi spojenymi s kybernetickou bezpecnosti.
Diky stalému vyvoji technologie XDR ma potencial vyrazné zefektivnit pretizend
SOC sjednocenim bezpec¢nostnich kontrolnich bodt, telemetrie, analyzy a operaci
do jednoho centralniho systému [I8].

Moznou vzajemnou provazanost jednotlivych nastroji SIEM, SOAR, EDR a XDR
znazornuje schéma Zatimco primarnim zdrojem dat z koncovych zatizeni, vyko-
navajicim zakladni detekéni a reaktivni tlohy, je EDR nastroj, SIEM je schopen tato
data v sirsim kontextu korelovat a analyzovat. SOAR, casto ve spolupraci s EDR,
zajisti automatizovanou reakci na incidenty. Naslednou moznost propojeni informaci
z téchto systémii nabizi systém XDR, ktery poskytne jednotny ptehled a konzistentni

reakéni rozhrani naptic¢ celou infrastrukturou.
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Obr. 1.5: Propojeni bezpec¢nostnich nastroju SIEM, SOAR, EDR, XDR.

1.4 Proces reakce na bezpecnostni incidenty

Reakce nebo odezva na bezpecnostni incidenty oznacuje procesy a technologie or-

ganizace pro detekci a reakci na mozné kybernetické hrozby, bezpecnostni naruseni

nebo pocitacové ttoky. Formalni plan reakce na incidenty umoznuje omezit nebo

zcela predejit skodam zplisobenym témito bezpeénostnimi incidenty. Cilem je prede-

jit kybernetickym ttoktim jesté pred jejich vznikem a minimalizovat naklady a na-

ruseni provozu v dusledku piipadnych ttoka [9, 20]. Bezpeénostni incident nebo

udélost je jakékoliv digitalni nebo fyzické naruseni ohrozujici divérnost, integritu

nebo dostupnost informacnich systémt organizace nebo citlivych tdaji. Mezi nej-

castejsi bezpecnostni incidenty patii napt. utok typu Man-in-the-middle, phishing,

ransomware nebo DDoS 1dtoky [20].

Hlavnimi kroky odezvy na bezpecnostni incidenty jsou:

o Priprava: Tento krok zahrnuje vybér postupi, nastroji a technik pro iden-

tifikaci, zvladnuti a obnovu po incidentu s minimalnim dopadem na provoz.

Computer Security Incident Response Team (zkrdcené CSIRT) je tym, ktery

pravidelné hodnoti mozna rizika, identifikuje zranitelnosti a stanovuje priority

bezpecnostnich incidentt podle jejich potencidlniho dopadu na organizaci.

o Detekce a analyza: v této fazi CSIRT monitoruje sit pro podezrelé aktivity

a analyzuje data z bezpe¢nostnich zafizeni a néstroju (firewally, antivirové

programy, atd.), aby identifikoval a odfiltroval skuteéné incidenty od falesnych.

Déle po analyze a urceni zdvaznosti incidentu tym informuje odpovédné osoby

a pripravuje se na dalsi kroky v procesu reakce na incident.

e Izolace: Zde dochézi ke kratkodobym opatfenim, jako je izolace infikovanych
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systémil a zabranéni dalsimu siteni hrozby. Mezi dlouhodobé opatieni patii
napriklad segmentace citlivych databazi a posileni ochrany nezasazenych sys-
tému. Dochazi také k zaloze postizenych a nepostizenych systémt, aby se
zabranilo dalsi ztraté dat a shromazdily se dikazy o incidentu pro budouci
analyzu.

o Likvidace: Po odstranéni hrozby prechazi tym k tplné néprave, coz zahrnuje
odstranéni malwaru nebo vyrazeni neautorizovanych uzivateli a kontrola vsech
zasazenych i nezasazenych systémii.

e Obnova: Po potvrzeni, ze byla hrozba eliminovana, probiha obnova vsech
systému do bézného provozu, véetné nasazeni zaplat a obnovy dat ze zdloh.

o Aktivity nasledujici po incidentu: Po tspésném zotaveni jsou veskeré za-

znamy o utoku uchovany pro tucely analyzy a vylepSeni systému.

Izolace, Likvidace, Aktivity po

Pfiprava Detekce a Analyza ..
prav yz Obnova incidentu

Obr. 1.6: Kroky reakce na bezpe¢nostni incident. [9]

1.5 Vylepseni monitorovani bezpecnosti pomoci me-

tod strojového uceni

V kapitole byly popsany néstroje SIEM, SOAR, EDR a XDR, umoznujici bez-
pecnostni monitorovani a reakci na kybernetické hrozby a incidenty. Nasazeni téchto
nastroji s sebou ale také prinasi radu vyzev a omezeni. Jednou z téchto klicovych vy-
zev v oblasti kybernetické bezpecnosti predstavuje integrace riznorodych datovych
zdroju do systému SIEM. Tyto systémy musi v soucasnych hybridnich a cloudovych
prostiedich agregovat, normalizovat a analyzovat obrovské mnozstvi dat z rtznych
zdrojt, véetné sitovych logovych zaznamt, protokolt, firewalltl a bezpe¢nostnich na-
stroju tretich stran. Prestoze existuji definované normy, protokoly anebo formaty,
viz kapitola nékteré organizace stale vyuzivaji rtizné proprietarni formaty pro-

tokoll. Rostouci objemy dat mohou nasledné zahltit systémové zdroje a snizit tak
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vykon pri zajisténi zpracovani a skalovatelnosti v redlném case [4].

do

Tento proces je zatizen fadou vyzev a problému, které mohou byt rozdéleny

nékolika oblasti, a jejich shrnuti 1ze vidét v tabulce [I.1] nize.

Oblast

Hlavni vyzvy

Heterogenita dat

Rozmanitost formati zdznam, rtzné typy

dat, slozita korelace

Objem a rychlost dat

Obrovské mnozstvi dat, naroky na

zpracovani v redlném case

Kvalita a integrita dat

Netiplna nebo chybna data, nepresné udaje,

nedostatek kontextu

Kompatibilita systému

Starsi systémy, proprietarni formaty;,

nesourodé ¢asova razitka

Skélovatelnost

Neustaly rist poctu zdroju a dat

Korelace a analyza dat

Slozitost korela¢nich pravidel, vysoky pocet
falesnych pozitiv/negativ, rozdilnd uroven
detailt

Néklady a zdroje

Vysoké provozni naklady a naroky na

personal a udrzbu

Bezpecnost a soukromi

Préce s citlivymi daty a jejich Sifrovani,

fizeni pristupu k systémim

Dodrzovani pravnich predpist

Dodrzovani norem a predpisi,

auditovatelnost a dohledatelnost dat

Rizeni vystrah a incidentii

Alert fatigue, efektivni prioritizace

a automatizace

Vyvoj a prizpusobivost

Nové typy hrozeb a zranitelnosti, potieba

neustalé udrzby a aktualizaci

Tab. 1.1: Vyzvy pfi integraci dat do STEM [4].

Tyto vyzvy poukazuji na to, ze efektivni vyuziti STEM systému neni pouze otaz-
kou spravného nasazeni néastroje, ale také zahrnuje strategické planovani, pravidel-
nou udrzbu a optimalizaci, a dédle integraci s pokrocilymi technikami, jako je stro-
jové uceni, které napomaha s automatizaci a zvysuje presnost detekce [4]. Vyuziti
strojového uceni muze zvysit tc¢innost pii detekci hrozeb, snizit zavislost na ma-
nualné definovanych pravidlech a zkratit dobu mezi detekci hrozby a reakei na ni.
ATl modely pfinaseji moznost lepsiho porozuméni kontextu jednotlivych zdznamn,

na druhou stranu se zde objevuji otazky a vyzvy ohledné vysvétlitelnosti modeli,
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jejich trénovani na dostatecné kvalitnich datech a nasledné integrace do bezpecnost-
nich procest.

V navaznosti na predchozi kapitoly se bude déle tato prace vénovat teoretickému
rozboru strojového uceni, jeho klicovym vlastnostem a problémtm. Diraz bude kla-
den na zpracovani prirozeného jazyka a jaké moznosti prinasi v kontextu rozsiteni
logovych zaznami, jakozto jeden z perspektivnich pristupu ke zlepseni analyzy logt
a jejich rozsitreni. Nasledné bude v ramci praktické ¢asti navrzen a vytvoren vlastni
generativni model umoznujici aplikovat metodu Masked Language Modeling nebo
Next Word Prediction, za ticelem rozsiteni datové sady bezpecnostnich dat.

Takto rozsitena datova sada bude dale vyuzita k testovani v ramci klasifikacni
ulohy zpracovani prirozeného jazyka a rozpoznani pojmenovanych entit v logovych
zaznamech. Cilem bude vyhodnotit, zda je datova sada dostatecné kvalitni k tomu,
aby byl model schopen spravné identifikovat a pritazovat specifické entity, jako jsou
IP adresy, uzivatelska jména, Cisla porti a dalsi. Pro tuto ¢ast bude vyuzit model
T5, ktery bude rovnéz déle v praci detailnéji popsan, a jehoz schopnosti adaptace

na ruzné NLP tdlohy umozni objektivni vyhodnoceni prinosu navrzeného rozsitreni.
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2 Problematika strojového uceni a umélé in-
teligence

Obor umélé inteligence je sam o sobé velmi rozsahly a zahrnuje rizné pristupy
k automatizaci a zvyseni efektivity riznych technickych odveétvi. Tato kapitola je
zameérena na popis zakladnich konceptii a principt v oblasti strojového uceni a umélé
inteligence. Jejim cilem bude poskytnout teoretické zaklady pro pochopeni apliko-
vanych metod a technik v této praci, také priblizit hlavni pristupy a architektury
tvorici zdklad modernich systémii umélé inteligence. Na zacatek budou popsany
zakladni vlastnosti neuronovych siti a jejich struktury, které umoznuji reseni slozi-
tych loh. Nasledné budou popsany zasadni problémy a feseni v oblasti strojového
a hlubokého uceni. Dale bude priblizen vyznam techniky zpracovani prirozeného
jazyka a tkoly souvisejicimi s touto metodou, poté bude vysvétlena role pokrocilé
architektury Transformer v této oblasti. Kapitola bude uzaviena popisem hodno-
ceni vykonnosti trénovacich procesti strojového uceni a nasledné moznosti aplikace

umélé inteligence pro rozsireni textovych dat.

2.1 Vlastnosti neuronovych siti

Neuronové sité jsou vypocetni ramce, které jsou modelovany podle struktury a cho-
vani biologickych neuronii. Tyto ramce umoznuji strojum optimalné pristoupit k te-
Seni slozitych problému prostrednictvim adaptivniho uceni. Neuronové sité dale po-
mahaji zefektivnit procesy a zvysit efektivitu v rtiznych odvétvich a jako pater umélé
inteligence jsou i nadale zakladnim ¢lankem inovaci, které utvareji budoucnost tech-
nologii [21], 22]. Neuronové sité jsou schopny uceni a identifikovani vzoru primo z dat
bez predem definovanych pravidel. Kli¢ové komponenty neuronovych siti jsou [21]:
e Neurony: predstavuji zdkladni komponenty, které zpracovavani vstupni data.
Kazdy jeden neuron se ridi prahovou hodnotou a aktivacni funkei.
e Spoje mezi neurony: spojeni, ktera prenasi informace a jsou rizeny vahami
a zkreslenimi.
e« Vahy a zkresleni: témito parametry je urcena sila a vliv spojeni neurono-
vych siti,
e Funkce Sifeni: tento mechanismus pomahéa zpracovat a prenaset data napric
vrstvami neuronti.
o Pravidla uceni: tyto pravidla urcuji metody, které upravuji vahy a zkresleni
v prubéhu casu za ucelem zlepseni presnosti.
Neuronové sité nabizi efektivitu béhem prizpisobovani se k riznym tkoltim. Po-

kud je neuronova sit vystavena souboru dat nebo simulovanému scénari, vahy nebo
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zkresleni jsou aktualizovany v reakci na tato nova data nebo podminky a s kaz-
dou upravou se sité nadale vyvijeji |21} 22]. Diky témto schopnostem jsou vhodné
pro uceni se z velkého mnozstvi dat, coz umoznuje rozvoj aplikaci zalozenych na
zpracovani prirozeného jazyka (NLP), automatizované odpovédi a podobné [21]. Ar-
chitektura neuronovych vrstev se sklada ze tii vzajemné propojenych typu vrstev,
coz znézornuje obrazek [2.1}

1. Vstupni vrstva: Tato vrstva slouzi k prijmu vstupnich dat. Kazdému prvku
ve vstupnich datech prislusi jeden vstupni neuron ve vrstve.

2. Skryté vrstvy: Tyto vrstvy slouzi primarné k provadéni vypocetnich praci.
Sit muze mit jednu nebo vice téchto vrstev a kazda vrstva je slozena z jed-
notek (neurontl), které transformuji vstupni data do formy, kterou je schopna
zpracovat vystupni vrstva.

3. Vystupni vrstva: Tato posledni vrstva utvari vystup modelu. Format vy-
stupu je zavisly na konkrétni tloze.

Hloubka uceni je poté definovana poctem skrytych vrstev a neurontu, pricemz

tato struktura muze byt rizna v zavislosti na architekture vyvinuté pro dané apli-
kace [22].

Skryté vrstvy

Vstupni vrstva Vystupni vrstva

O N 7 O
< XA N
oSO
BRSO

VAN

Obr. 2.1: Architektura neuronové sité.

Neuronovou sif 1ze rozdélit do nékolika druhii. Velmi rozsitenym typem sité jsou
takzvané Rekurentni Neuronové Sité (Recurrent Neural Networks, RNN), dale Kon-
voluéni Neuronové Sité (Convolutional Neural Network, CNN) nebo Doptedné Neu-
ronové Sité (Feedforward Neural Network, FNN).

Rekurentni Neuronova Sit

Rekurentni neuronové sité (RNN) jsou navrzeny pro zpracovani sekvencnich dat.

Tento typ sité zpracovava sekvence tak, Ze iteruje pres jednotlivé prvky sekvence
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a udrzuje vnitini stav, ktery obsahuje informace spojené s dosud zpracovanym vstu-

pem. RNN tedy obsahuje vnitini smycku, viz obrazek Stav sité se pak resetuje

po zpracovani dvou rtznych, na sobé nezavislych sekvenci, ¢imz se zabrani ovlivnéni

dalstho vstupu [23]. Podstatné informace ze vstupnich sekvenci ukladd takzvany

skryty stav (stav paméti), ktery se tak stdva charakteristickym rysem RNN. Diky

této schopnosti jsou vysoce efektivni pro sekvencni tlohy [24].

Vystup
A

Rekurentni vazba

RNN

Vstup

Obr. 2.2: Skladba rekurentniho neuronu.

Existuji c¢tyti zakladni typy RNN siti, které jsou zavislé na poctu vstupnich

a vystupnich sekvenci v siti [24]:

One-to-One RNN: nejjednodussi architektura neuronové sité, kdy existuje je-
den vstup, kterému odpovida jeden vystup. Tento typ se vyuziva casto pro
klasifikacni 1ilohy, prvky kde vstupnich dat nejsou zavislé na predchozich.
One-to-Many RNN: tato sif zpracovava jeden vstup a v prubéhu ¢asu vytvari
vice vystupnich sekvenci. Tento pristup je vyhodny pouzit v situaci, kdy ma je-
diny vstupni prvek generovat posloupnost predpovédi. Lze aplikovat napt. pro
ulohu popisu obrazki, kdy vstupem je jeden obrazek a vystupem je sekvence
slov odpovidajicich popisu obrazku.

Many-to-One RNN: sif ptijima posloupnost vstupt a v navaznosti na ni gene-
ruje jediny vystup. Casto se tento typ RNN pouziva v piipadé, kdy je potieba
k vytvoreni jedné predpovédi celkovy kontext vstupni sekvence. Typicky se vy-
uziva pri analyze sentimentu vstupni sekvence.

Many-to-Many RNN: je zpracovavana posloupnost vstupi, ktera nasledné ge-
neruje posloupnost vystupt. Typickou aplikaci je jazykovy preklad, kdy je
vstupem posloupnost v jednom jazyce a vystupem odpovidajici posloupnost

v jazyce druhém.

Jednou z rozsirenych variant rekurentni neuronové sité je tzv. Long Short-Term
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Memory (LSTM). Tento model fesi problém jediného skrytého stavu RNN siti tak, ze
zavadi pamétovou bunku, pracujici jako zasobnik schopny uchovat informaci po delsi
dobu. Architektura LSTM bunky je tvofena tfemi hradly: vstupni hradlo, zapomi-
naci (forget) hradlo a vystupni hradlo. Tato hradla se podileji na rozhodovani o
tom, kterd informace je pridana do pamétové bunky, ktera je z ni odebrana a ktera

vypusténa [23] 24].

Konvoluéni Neuronova Sit

Pro extrakci priznakt z maticovych datovych sad, jako napt. vizualni datové sady
obrazki nebo videi, se prevazné vyuziva konvoluéni neuronova sit (CNN). Archi-
tektura CNN je slozena z nékolika vrstev. Tyto vrstvy mohou byt: vstupni vrstva,
konvolu¢ni vrstva, sdruzovaci (pooling) vrstva a plné propojené vrstvy. Konvolu¢ni
vrstva aplikuje filtry pro extrakci funkci na vstupni obraz, pooling vrstva snizuje
vzorkovani obrazu pro snizeni vypoctil a plné propojend vrstva provadi konecnou
predikci. Pomoci metody zpétného siteni (backpropagation) a gradientniho sestupu
uci sit optimalné aplikovat filtry [25].

Tato préce vyuziva schopnosti neuronovych siti analyzovat vzory a vztahy pro
datovou sadu logovych zaznami. Primarné je vyuzita architektura Transformer,
ta se ve velké mite vénuje tkoltim spadajicim do kategorie NLP. Tato architektura
a NLP technika budou podrobnéji popsany v nasledujicich kapitolach a

2.2 Kli¢ové problémy a reseni strojového a hlubokého
uceni

V této kapitole budou predstaveny klicové pristupy a vyzvy v oblasti strojového
a hlubokého uceni, jez tvori zédklad modernich systémti umélé inteligence. Budou
popsany metody strojového uceni a jejich praktické aplikace. Nésledné bude pred-
staveno hluboké uceni. Na zavér kapitoly bude popsan koncept preneseného ucent,

umoznujici opétovné vyuziti natrénovanych modeli pro nové tlohy.

2.2.1 Strojové uceni

Strojové uceni dnes predstavuje Sirokou oblast, ktera nabizi rtzné pristupy k te-
seni specifickych tkolt. Mezi typické priklady problémt strojového uc¢eni mohou byt
napiiklad binarni klasifikace, skalarni regrese nebo klasifikace do rtiznych katego-
rii. Tyto tlohy jsou nejcastéji feseny technikou tzv. uceni s ucitelem, jejiz cilem je

naucit modely spravné mapovat trénovaci data na cilové hodnoty. Kromé tizeného
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uceni zahrnuje strojové uceni také dalsi pristupy, jako je uceni bez ucitele, zpétno-
vazebni uceni a samorizené uceni. Kazdy z téchto pristupti bude dale v této kapitole

podrobnéji popsan [22].

Uceni s ucCitelem

V praxi velmi béznym piistupem strojového uceni je uceni s ucitelem, neboli Su-
pervised Learning. Proces trénovani vyzaduje vstupni trénovaci soubor dat a jemu
odpovidajici mnozinu cilovych hodnot (anotaci). Jako nevyhoda se zde jevi vysoka
naroc¢nost na vstupni data, ktera musi kromé klasickych pozadavki na existenci tré-
novaci, testovaci a valida¢ni mnoziny obsahovat také spravné mapované vystupni
hodnoty. Prestoze tato metoda umoznuje dotrénovat modely s vysokou presnosti
predikce, kdy pravdépodobnost spravné predpovédi cilové hodnoty presahuje 90%,
mohou byt tyto pozadavky pro nékteré aplikace nesplnitelné. Mezi bézné aplikace
této metody mohou pattit napriklad aplikace typu optického rozpoznéni znaki nebo
reci, prekladu jazyka, detekce objektl, vytvareni sekvenci nebo predikce syntaktic-
kého stromu [22, 26].

Vstupni data
A B A

A (9] A : Vystup
) @ Kmh
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strojového uceni

Trénovany model

Y

A Trojuhelnik

A

] Ctverec

Kruh

A Testovaci data
Ctveree Trojthelnik )

\ / | A

Obr. 2.3: Technika uceni s ucitelem.

Uceni bez uéitele

Uceni bez ucitele (Unsupervised Learning) se velmi Casto vyskytuje v aplikacich, je-
jichz cilem je vytesit problém shlukovani nebo redukce dimenzionality. Uéici se sys-
tém ma za ukol detekovat vzory, bez jakychkoli predem existujicich anotaci nebo
specifikaci. Existuje tedy pouze vstupni tréninkova datova sada, ve které se nevy-
skytuje zadny ridici prvek, ktery by dohliZel na fizeni mapovani vstupnich dat na ci-
lové vystupni hodnoty [26]. V tomto pripadé jsou vyhodou mensi nédroky na vstupni
datovou sadu. Priikladem mitize byt technika shlukovani pro seskupeni zakaznikt
nebo trhit do jednotlivych segmenti, za icelem komunikace s konkrétnéjsi cilovou
skupinou [22] 27].
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Obr. 2.4: Technika uceni bez ucitelem.

Zpétnovazebni uceni

Tento druh uceni je od ostatnich typu dost odlisny. Zpétnovazebni uceni (Rein-
forcement Learning) je ve své podstaté uceni na zdkladé interakci s prostiedim.
Nejsou k dispozici zadna data ani znaceni, zakladem jsou agenti, sledované pro-
stfedi a odména. Agenti jsou umisténi do sledovaného prostredi, ve kterém provadi
rizné akce, za néz jsou nasledné odpovidajicim zplisobem odménéni. Cilem algo-
ritmi zaloZzenych na zpétnovazebnim uceni je potom maximalizovat tuto odménu,
proto se agent v kazdém kroku uci ze svych interakci, aby byl schopen vykonat
akce, vedouci k co nejvyssi odméné [28] 29]. Princip metody zpétnovazebniho uceni

je zobrazen na obrazku 2.5

Stav
Prostiedi }47

Odména

Akce

R Agent }7

Obr. 2.5: Technika zpétnovazebniho uceni.

Samo-fizené uéeni

Specificky pripad fizeného uceni oznacovany jako samo-tizené uceni (Self-Supervised
Learning) pracuje na podobnych principech jako uceni s ucitelem. Existuji zde jed-
notlivé anotace trid, které jsou ale generovany ze vstupnich dat, obvykle pomoci
heuritického algoritmu, a néasledné jsou na tato data mapovany. Tato technika tedy
probiha bez zasahu ¢lovéka do procesu uceni. Jako typicky priklad samo-fizeného
uceni muze byt predikce dalsiho snimku ve videu na zakladé predchozich snimki
nebo predikce dalsiho slova v textu na zdkladé slov predchozich (vyuziva se zde

ptipad ¢asové Fizeného uceni - temporally supervised learning) [22] 26].
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2.2.2 Hluboké uceni

Jednou ze specifickych podmnozin strojového uceni je hluboké uceni (Deep Lear-
ning). Tento piistup klade diraz na uceni postupné jdoucich vrstev reprezentaci
znalosti. Hloubku modelu urcuje pocet vrstev jednotlivych reprezentaci. Moderni
systémy vyuzivajici hlubokého uc¢eni mohou zahrnovat desitky az stovky po sobé
jdoucich vrstev reprezentaci, a vsechny tyto vrstvy jsou uceny na zakladé vysta-
veni trénovacim dattum [23]. Hierarchické postaveni hlubokého uceni v oboru umélé
inteligence a strojového uceni lze vidét na obrézku ¢islo 2.6 Uceni vrstvenych re-
prezentaci se provadi pomoci neuronovych siti, které byly popsany v kapitole [2.1].
S rostoucim poctem skrytych vrstev roste presnost modelu, ale také celkova slozitost

modelu.

Uméla inteligence

Strojové uceni

Hluboké uceni

Obr. 2.6: Hierarchie oboru umélé inteligence a umisténi hlubokého uéeni [22].

2.2.3 Prenesené uceni

Béhem procesu trénovani neuronovych siti se naskytuji dvé moznosti, jak toto tré-
novani pojmout:

1. Trénovéni od nuly: inicializace neuronové sité a jeji trénink (supervised)

na cilovou tlohu.

2. Prenesené ucenit: sif je predem trénovana na samostatném souboru dat a na-

sledné je doladéna na cilové tloze.

Proces predtrénovani jazykovych modelii se provadi na datové sadé, kterd je
mnohem vétsi nez nasledny, cilovy soubor dat. Tento proces vyrazné zlepsuje efek-
tivitu dat a pfi nasledném doladéni se model uci rychleji a dosahuje vétsiho pro-
cesniho vykonu [30]. Proces preneseného uceni se u NLP tloh provadi pomoci self-
supervised tréninku s neoznacenym textem, napr. pomoci modelovani maskovaného
jazyka (MLM, viz kapitola nebo kauzalniho modelovani jazyka. Ve své podstaté

se tedy trénink a uceni na jedné tiloze prenasi na jinou, zpravidla podobnou oblast,
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doménu nebo tkol. Samotnym vrcholem preneseného uceni je moznost vyuziti jed-
noho samostatného modelu pro vSechny tulohy zpracovani textu, predem trénovaného

na smeési tloh bohatych na rizné data.

2.3 Zpracovani prirozeného jazyka

Jednim z odvétvi oboru umélé inteligence, které se zaméruje na interakci mezi po-
¢itaci a lidmi, a umoznuje pomoci strojového uceni pocitaciim porozumeét lidskému
jazyku, a vyuzit jej ke komunikaci, je tzv. Natural Language Processing (NLP), ne-
boli zpracovani prirozeného jazyka. K analyze, porozuméni a tvorbé textu vyuziva
metod strojového uceni, ¢imz hraje NLP dilezitou roli v oblasti strojového prekladu
a dalsich aplikacich umoznujicich efektivnéjsi komunikaci mezi ¢lovékem a strojem.
Obrézek 2.7|ilustruje, jak NLP propojuje obor umélé inteligence a lingvistiky za tce-
lem analyzy a tvorby prirozeného jazyka [31) [32].

Al

Pocitacové

vidy Lingvistika

Strojové uceni

Obr. 2.7: NLP jako prunik lingvistiky a informatiky [32].

Logové zaznamy mohou poskytovat NLP analyze bohaty zdroj dat, jelikoz obsa-
huji rizné informace ohledné procest a udalosti probihajicich v sifovych zatizenich,
viz kapitola [I.I} Schopnosti NLP umoznuji identifikovat, klasifikovat a potazmo
obohatit jednotlivé entity obsazené v logovych zdznamech o dalsi informace [33] 34].
Jedna z klicovych tloh NLP je klasifikace textu a ta se v tomto kontextu miize je-
vit jako zasadni. Identifikace vyznamu struktur jednotlivych logovych zdznamu lze
vyuzit v aplikacich jako je detekce bezpecnostnich incidentt, diagnostika problému
v realném case nebo mozna selhani systémi. Tyto pristupy se Siroce uplatnuji ve
scénarich, jako je detekce spami, klasifikace komerénich dokumentii nebo reakce na
mimotadné udalosti [34].

Modely hlubokého uceni pracuji vyhradné s ¢iselnymi tenzory, nejsou schopny
primo zpracovat surovy text, a proto je nutné tento text prevést na ciselnou repre-

zentaci prostrednictvim takzvaného procesu wvektorizace. Tento proces lze provést
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nekolika zptsoby [22]:

o Rozdéleni vstupni sekvence na slova a jejich nasledny prevod na vektor,

o Vstupni sekvence je rozdélena na znaky, které se poté prevadi na vektory,

o Ze vstupni sekvence jsou extrahovany n-gramy (prekryvajici se skupiny néko-

lika po sobé jdoucich znakt nebo slov), které jsou dale vektorizovany.

Tokenizace je proces, béhem kterého se rozdéli text do tokeniti. Tyto tokeny jsou
hromadny nazev pro rizné jednotky, do kterych lze v prvnich krocich vektorizace
rozdélit text (znaky, slova, n-gramy). Tokeny jsou nésledné mapovény a sdruzovany
s generovanymi vektory a poté jsou zabaleny do formy sekvenc¢nich tenzort a priva-
dény na vstup hlubokych neuronovych siti [22] 23]. Proces mapovani tokent na od-
povidajici vektory lze uskutecnit nékolika zptisoby. Pro mapovani slov se vyhradné
vyuziva tzv. vnoreni slov (Word Embeddings) - slovo je vkladéno jako standardni
vektor do vektorového prostoru slov. Vnorena slova jsou vektorové reprezentace slov,
jejichz ucelem je mapovat lidsky jazyk do strukturovaného geometrického prostoru.
Vektory vnofenych slov jsou nizkodimenziondlni (tzn. jsou ve formé hustych vek-
tori) typu float, na rozdil od vektoru ziskanych napt. kédovanim 1-z-n (one-hot
encoding) [23]. Vnofeni slov 1ze ziskat dvéma zptisoby. Prvni zpusob pracuje na prin-
cipu postupného uceni se vnoreni slov zaroven s modelem, ktery fesi hlavni tlohu
(jako je klasifikace nebo predikce sentimentu). Jelikoz méa vnoteni slov mapovat ja-
zyk do geometrického prostoru, mély by vektory vnoreni odrazet sémanticky vztah
mezi jednotlivymi slovy. Jako druhd moznost se naskyta vlozeni predtrénovaného
vnoreni slov (pretrained word embeddings) do modelu. Existuji rizné databaze vno-
renych slov jako napt. Word2Vec, GloVe (Global Vectors for Word Representation)
nebo knihovna FastText [22, [32].

2.4 Hluboké neuronové sité typu Transformer

V roce 2017 publikovali védci ze spolecnosti Google ¢lanek, ve kterém byla navrzena
nova architektura neuronovych siti pro sekvenéni modelovani (sequence modeling)
zvana Transformer [35]. Nésledné v tlohach strojového prekladu tato architektura
prekonala rekurentni neuronové sité jak z hlediska kvality prekladu, tak z pohledu
nakladl na trénovani. Modely vyuzivajici architekturu Transformer jsou trénovany
jako tzv. jazykové modely (Language Models, LM). Samotné trénovani téchto model
se provadi technikou Self-Supervised uceni a vyzaduje velké mnozstvi nezpracova-
ného textu. Architektura Transformer jako takova je zaloZzena na strukture kodér-
dekodér, kterd se také Siroce vyuziva pro strojovy preklad, kde je sekvence slov
prekladana z jednoho jazyka do druhého. Obrazek znazornuje takto vypadajici
architekturu [35], 36].
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Obr. 2.8: Architektura Transformer modelu [35].

Transformer architektura tedy vyuziva kodér i dekodér pro zpracovani vstupnich
a vystupnich vnofeni slov [35]:

e Kodér: Slouzi k prevodu vstupni posloupnosti tokenti na posloupnost vno-
fenych (embedding) vektoru, nazyvanych také jako skryty stav (hidden state)
nebo kontext. Sklada se z mnoziny N = 6 stejnych vrstev. Kazda vrstva pak
obsahuje dvé podvrstvy:

— Multi-Head self-attention mechanismus (vicevrstvy mechanismus pozor-
nosti),
— Jednoduchou, pozi¢né plné propojenou doptrednou sif.
Kolem kazdé z obou vrstev je vyuzito residualni spojeni a nasledné provedena

normalizace vrstev. Vystup kazdé z podvrstev je ve tvaru Layer Norm(z +
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Sublayer(x)), kde Sublayer(z) predstavuje funkei implementovanou danou pod-
vrstvou. Pro usnadnéni residualnich spojeni vytvareji vsechny podvrstvy v mo-
delu i embeddings vrstvy vystupni sekvence o rozméru dpeqe = 512 [35, [36].
o Dekodér: Vyuziva skryty stav kodéru k iterativnimu generovani vystupni po-
sloupnosti jednotlivych tokenti jeden po druhém. Sklada se rovnéz jako kodér
z mnoziny N = 6 stejnych vrstev. Dekodér ale vklada navic treti podvrstvu,
kterd provadi multi-head attention mechanismus nad vystupem ze zasobniku
kodéru. Pro diléi vrstvy se podobné jako u kodéru vyuziva residualnich spo-
jeni a po nich nasledujici normalizace. Je upravena self-attention podvrstva
zasobniku dekodéru tak, aby se zabranilo tomu, Ze se jednotlivé pozice budou
vénovat pozicim nasledujicim. Nakonec je tedy predikce pro pozici i zavisla
pouze na znamych vystupech na pozicich i-1, coz je zajisténo maskovanim
a posunutim vystupnich vnoteni (embeddings) o jednu pozici [35] [36].
Ptvodné byla tato architektura navrzend pro tlohy typu sequence-to-sequence,
kazdopadné bloky kodéru i dekodéru byly velice brzy upraveny jako samostatné mo-
dely, a prestoze existuji stovky rtznych modeli na bazi Transformer architektury,
vétsina z nich spada do jednoho ze ti{ nasledujicich typt modela [36]:
1. Encoder-only:
Tyto modely jsou vhodné predevsim pro tkoly jako je klasifikace textu nebo
rozpoznani pojmenovanych entit. Pracuji na principu prevodu vstupni sek-
vence textu na bohatou numerickou reprezentaci, ktera je pro dany token
zavisla jak na levém (pred tokenem), tak na pravém kontextu (za tokenem).
Tento princip se také nazyva Bidirectional attention. Do této tiidy mohou spa-
dat napriklad modely BERT a jeho varianty, jako je RoOBERTa nebo DistilBERT.
2. Decoder-only
Tyto modely automaticky doplnuji vstupni sekvenci postupnym predpovida-
nim nejpravdépodobnéjsiho dalsiho slova na zakladé vstupni textové vyzvy
(prompt). Vypocet numerické reprezentace tokentu je zde zavisly pouze na le-
vém kontextu (pred tokenem). Tato metoda se Casto nazyva kauzdlni nebo
autoregresivni pozornost. Do této tiidy spada rada modela GPT.
3. Encoder-decoder
Tato architektura je vyuzivana k modelovani komplexnich mapovani jedné sek-
vence textu do druhé. Jsou tedy vhodné pro sumarizaci nebo tlohy strojového
prekladu. Kromé samotné architektury Transformer, ktera kombinuje kodér

a dekodér, mohou do této skupiny pattit modely BART nebo T5.
Takto rozdélené modely nabizi Sirsi moznosti aplikaci NLP, v jejichz jadru lezi

sequence-to-sequnce uloha. Tyto aplikace mohou zahrnovat kromé klasifikace textu

a strojového prekladu také tlohy sumarizace textu, generovani textu, odpovédi

39



na otazky v kontextu s textem question answering apod.

Vzhledem k tspéchu Transformer modelt u Siroké verejnosti se v poslednich le-
tech objevilo rozsahlé mnozstvi riznych modelt, které na tuto architekturu navazuji
a dale ji rozvijeji. Jak jiz bylo zminéno, tyto modely poté nachazeji uplatnéni v Siroké
skale tuloh. V kontextu této prace, jejiz hlavnim zamérenim je rozsiteni textovych
dat, jsou klicové zejména modely urcené pro tlohy generovani textu a vyplinovani
masek. Vybrané modely pro zminéné tulohy, které ovlivnily vyvoj v oblasti zpra-
covani prirozené¢ho jazyka a jejichz vlastnosti jsou relevantni pro ucely této prace,

budou predstaveny a popsany déle v kapitole [3.4]

2.5 Moznosti hodnoceni tréninkového procesu stro-
jového uceni

Pribézné vyhodnoceni vykonnosti trénovanych modeli zaloZzenych na neuronovych
sitich je nezbytné nejen z hlediska jejich optimalizace, ale také z pohledu jejich
prenositelnosti a generalizace na dosud nevidénd data. Pokud jsou sledované met-
riky vhodné zvoleny, umoznuji tak lepsi pochopeni, zda se model uci efektivné, zda
nedochazi k preuceni (overfittingu) a zda ma model potencidl zlepsit se s vétSim
mnozstvim dat nebo s upravenymi a zlepSenymi hyperparametry tréninku.

Velmi casto vyuzivané moznosti hodnoceni trénovani jazykovych modeli jsou
tréninkova ztrata, validac¢ni ztrata nebo perplexita. Ztrata pri trénovani, ztrata pri
validaci nebo pti vyhodnoceni se vyuziva k popisu riznych ztratovych funkei, které
jsou pouzity béhem trénovani a vyhodnoceni modelu.

Tréninkovd ztrdta je pocitana béhem samotného procesu trénovani a vyuziva
se k aktualizaci parametri modelu pomoci technik, jako je gradientni sestup, za
ucelem minimalizace této ztraty. Je tedy méritkem toho, jak dobfe si model stro-
jového uceni vede na tréninkovych datech. V pribéhu casu by se tedy tato ztréta
meéla snizovat, kazdopadné velmi nizka tréninkova ztrata nemusi nutné znamenat,
ze bude model dobre fungovat na novych, neznamych datech, jelikoz mohl nad-
mérné prizpusobit tréninkova data (tzv. overfitting) [37, 38]. Jako bézné tréninkové
funkce se vyuziva napiiklad Stfedni Kvadratickd Chyba (MSE, Mean Squared Error)
pro regresni ulohy nebo Ztratova Kiizova Entropie (Cross-Entropy Loss) pro kla-
sifika¢ni problémy. Ztrata krizové entropie pro jeden datovy bod 7 je definovana
vztahem kde y; vyjadiuje pravdivou znacku (0 nebo 1 pro bindrni klasifikaci,
nebo jedno-¢iselny zakodovany vektor pro klasifikaci vice tiid) a p; predpovézenou

pravdépodobnost pozitivni tiidy [37, [39].

Lirain (i) = — [yilog p; + (1 — y;) log(1 — p;)] (2.1)
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Celkova ztrata béhem procesu trénovani se zpravidla pocita jako prumeér ztrat

napti¢ vsemi datovymi body pouzitymi v trénovani, a je definovana rovnici [37].

1 Ntrain

N > Lirain(i) (2.2)

i=1
Meéritkem toho, jak dobfe si vede model strojového uceni na valida¢nim souboru

Ltrain =

dat, je validacéni ztrdta. Béhem trénovani je ¢ast dat vyclenéna pro validaci a ne-
vyuzije se tedy pro trénink. Po stanovené dobé (napiiklad po kazdé epose) se na
této mnoziné vykon modelu pravidelné vyhodnocuje a vypocitava se validacni ztrata,
kterd poméaha posoudit, jak dobfe model zobecnuje na data, se kterymi se béhem
trénovani nesetkal. Je vyuzita ke sledovani vykonu modelu a k odhaleni overfittingu
[37]. Rust validaéni ztraty pii soucasném poklesu trénovaci ztraty je jeden z hlav-
nich indikator preuceni modelu. Valida¢ni ztrata se poc¢ita podobné jako tréninkova
ztrata pomoci ztratové funkce kiizové entropie a pro kazdy datovy bod se vypocita
stejnym zpusobem jako pro tréninkova data. Primér ztrat ze vsech validacnich dato-
vych bodu je popsédn rovnici a znadi se jako validaéni ztrata (Lyanidation) |37 B8].

1 Nvalidation

Lvalidation = Ni Z Lvalidation (l) (23)
validation i=1

Poté, co je model natrénovan a jeho hyperparametry byly vyladény na zakladé
tréninkového a valida¢niho vykonu, je model vyhodnocen na testovaci mnoziné
za Ucelem posouzeni, jak dobre bude fungovat v redlnych scénatich. Zde je mérit-
kem vykonnosti modelu na zcela nové, oddélené mnoziné dat tzv. vyhodnocovaci
ztrdta. Tato ztrata je vypocitana pomoci kiizové entropie a pro kazdy datovy bod
v testovaci mnoziné se ztrata pocita stejnym zptsobem jako pri trénovani a validaci.
Vyhodnocovaci ztrata (Levalation) je Vyjadiena rovnici|2.4)a je ddna jako pramér ztrat
ze vSech testovych bodu [37].

1 Niest

Levaluation = Ni Z Levaluation(i) (24)
test ;=1

Jako dalsim méritkem hodnoceni jazykovych modela je takzvana perplexita,
ktera predstavuje jistou miru zmatenosti modelu. Obecné lze Tici, ze perplexita udava,
jak presné pravdépodobnostni model predpovida dany vzorek, a v kontextu zpraco-
vani prirozeného jazyka je jednim ze zptsobu hodnoceni jazykovych modelu [40)].

Je potteba zminit, Ze je tato metrika dobfe definovand pro jazykové modely
autoregresivni nebo kauzalni, tedy pro klasické modely jako jsou GPT, pro mas-
kované jazykové modely mohou byt vysledky mirné zavadéjici [41]. Perplexitu lze
definovat jako exponencialni hodnotu primérné zaporné logaritmické pravdépodob-
nosti sekvence tokent. Pro konkrétni tokenizovanou sekvenci X = (g, x1,...,x;) se
perplexita urcuje podle rovnice nasledovneé:
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PPL(X) = exp {—1 > log p (; | :v,-_l)} (2.5)

=1

kde log pi(z; | ;—1) predstavuje logaritmickou pravdépodobnost i-tého tokenu pod-
minénou predchozimi tokeny podle modelu. Perplexitu lze tedy chapat jako miru
schopnosti modelu predpovidat nasledujici token v sekvenci. Postup tokenizace ma
tedy primy vliv na perplexitu modelu, coz je potfeba zohlednit pifi porovnavani
ruznych modeli. Vice podrobnéjsich detailt viz [41].

Ve strojovém uceni je dale velmi dilezité kontrolovat presnost a vykonnost mo-
delt. Jednou z nejpouzivanéjsich metrik vyuzivanych k hodnoceni v klasifikac¢nich
ﬁlohéChEI je takzvané F'1 skoére. Tato metrika spojuje presnost (precision) a cit-
livost (nebo miru nalezenych relevantnich ptipadu, angl. recall), a poskytuje jejich
vyvazenou hodnotu, zejména pokud je rozlozeni ttid nevyvazené. F1 skore je odvo-
zeno z harmonického priméru presnosti a citlivosti [42], viz rovnice 2.8 Pro spravnou
interpretaci F1 skére je tedy dilezité témto dvéma metrikdm spravné porozumét a
jejich definice jsou uvedeny v rovnicich a7

o Presnost (Precision) — vyjadiuje miru spravnosti pozitivnich predpovédi

a jednd se o podil spravné identifikovanych pozitivnich predpovédi ( True Posi-
tives) z celkového poétu vSech pozitivnich predpovédi modelu ( True Positives
+ False Positives) [42].

Precisi TruePositives (2.6)
recision = .
TruePositives + FalsePositives

o Citlivost (Recall) — v tomto ptipadé se jednd o pomér skutecné pozitivnich
pripadu, které byly modelem spravné identifikovany, k celkovému poctu sku-
tecnych pozitivnich piipada [42)].

TruePositives

Recall = 2.7
ot TruePositives + FalseNegatives (27)

F1 skére je tedy uzitecné v pripadé, kdy je potieba vyvazit obé metriky, a za-
jistuje tak metodu pro hodnoceni modelu, ktery neni prilis naklonén ani falesné
pozitivnim, ani falesné negativnim chybam. Harmonicky primeér nasledné pomaha

kombinovat presnost a citlivost tak, ze zpriméruje jejich vzajemné hodnoty a diky

! Vykon klasifikdtoru lze shrnout do étyi kroki [42]:

o Pravdivé pozitivni vysledky (TP): Spravné predpovézené pozitivn{ ptipady.
o Falesné pozitivni (FP): Nespravné predpovézené pozitivni pripady.

o Pravdivé negativni (TN): Spravné predpovézené negativni pripady.

o Fale$né negativni (FN): Nespravné predpovézené negativni piipady.
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kombinaci vyhod obou metrik poskytuje F1 jedinou hodnotu, ktera reprezentuje
celkovou vykonnost modelu [42].
Precision x Recall

F1- =2 2.8
seore % Precision + Recall (2.8)

Kromé vyse popsanych metrik je také nezbytné, zejména u generativnich mo-
delt, zahrnout i evaluaci lidskou. Tato subjektivni metoda umozni posoudit kvalitu
vygenerovaného textu z hlediska jeho plynulosti, srozumitelnosti a relevance, coz

jsou aspekty, které kvantitativni metriky nemusi plné zachytit.

Sledovani a fizeni tréninkového procesu

V soucasné dobé, jako reakce na potrebu efektivniho fizeni strojového uceni, existuje
jiz cela fada metod a nastroji, které usnadnuji hodnoceni procesu uceni a jeho
vysledki. Mezi tyto nastroje patii napriklad open-source platforma MLflow, ktera
nabizi efektivni spravu a monitoring celého procesu vyvoje modell, od tvodnich
experimentl az po jejich nasazeni a pozorovani v redlném provozu.

Tento open-source nastroj umoznuje zaznamenavat a sledovat parametry, met-
riky a artefakty, které jsou spojeny s experimenty strojového uceni. Nabizi se jako
centralni 1lozisté pro spravu modeli a jejich verzi. Dale také poskytuje moznost
uklddani a nasazeni modeld na rtzné platformy [43].

Mezi jeho vyhody patii:

o Kompatibilita s frameworky jako jsou napriklad TensorFlow, PyTorch, Scikit-

learn nebo dalsi.

o Jednoduché nasazeni lokélniho serveru pomoci Docker kontejneru.

o Prehledné uzivatelské rozhrani a moznost logovani metrik jako je Fl-skore

nebo presnost a jejich nasledna vizualizace.

Prehlednost a jednoduchost uzivatelského rozhrani mtze byt na druhou stranu
nevyhodou pro uzivatele, ktefi hledaji nastroj, poskytujici pokrocilejsi funkce nebo
vizualizaci grafi. Jako alternativa MLflow se jevi nastroj ClearML [44]. Tento na-
stroj obsahuje podobné funkce jako vyse popsany MLflow, jeho vyhodami jsou nejen
bohatsi a intuitivnéjsi webové rozhrani, ale také vétsi automatizace, ¢imz se mini-
malizuje potfeba manualniho logovani experimenti. Pro potieby této prace vsak
postaci nastroj MLflow, ktery se jevi jako jednodussi a intuitivnéjsi. Ukazka grafic-
kého rozhrani tohoto nastroje je uvedena na obrazku [2.9) V pfilozeném obrézku je
zobrazen experiment MLM test on CiscoASA, ktery obsahuje Sest instanci modelu
flan-T5-small natrénovanych na testovaci datové sadé, vice viz prakticka c¢ast v
kapitole [4.3] Stahovani téchto modeli je realizovdno pomoci jednoduchého skriptu,
jehoz ukdzka je uvedena v kapitole konkrétné na obrazku (4.3
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Obr. 2.9: Grafické uzivatelské rozhrani MLflow nastroje

2.6 Aplikace metod strojového uceni pro rozsireni za-

znamu udalosti

Teoretické znalosti tykajici se vlastnosti neuronovych siti, architektur typu Trans-
former a principi zpracovani prirozeného jazyka tvori pevny zaklad pro navrh me-
todiky vyuziti strojového uceni a umélé inteligence k rozsitovani zaznamu udalosti.
Motivaci tohoto pristupu je snaha prekonat omezeni spojena s nedostatkem kvalit-
nich trénovacich dat, nerovnovahou datovych tfid a nizkou rozmanitosti vzorku, coz
muze nasledné negativné ovliviiovat generaliza¢ni schopnosti modelt pro navazujici
ulohy, jako je klasifikace a rozpoznani entit.

V kontextu bezpec¢nostnich zdznami lze mezi klicové tlohy zpracovani ptiroze-
ného jazyka mimo jiné zaradit analyzu a kategorizaci entit v protokolech, extrakci
smysluplnych entit, odhalovani vzorcti svédcicich o bezpecnostnich incidentech nebo
korelaci udélosti v ruznych lozich a tim identifikovat sloZité, vicestuptiové utoky [33].
Automatizace, kterou NLP poskytuje, tak snizuje nejen pracovni zatéz bezpecnost-
nich analytiki, ale také rychlost a presnost detekce hrozeb. To umozni reagovat na
potencidlni bezpe¢nostni hrozby v realném, nebo téméf redlném case [33].

Klicovym pristupem této prace je vyuziti pokrocilych technik rozsitovani logt
a vyuziti generativnich technik, konkrétné generativnich metod zalozenych na Mas-
ked Language Modeling nebo Next Word Prediction. Cilem téchto metod bude dopl-
novani maskovanych ¢asti textu v logovych zaznamech. Timto zptisobem lze genero-
vat synteticka data, ktera obohati ptivodni soubor dat, a také prispivaji ke zlepseni

vykonnosti a robustnosti detekénich modelt v praktickém nasazeni.
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Kvalitu rozhodovani modelt a ovlivnéni interpretace bezpecnostnich zaznamii
pfimo ovlivni tloha rozpoznéni pojmenovanych entit (NER), kterd bude zahrnuta
do testovani jednotlivych modeli. NER je velmi cennd pii identifikaci riiznych entit
z textovych zdroji, které lze nasledné analyzovat pro ziskani dalsich informaci. Tato
uloha bude detailnéji predstavena a rozebrana v kapitole

Obréazek schematicky znazornuje, ze cely tento proces lze rozdélit do tif fazi.
V prvni fazi se vénuje metodologii rozsitovani textu a zaznamu udalosti. V této casti
byla provedena reserse dostupnych metod rozsitovani textu, navrh vhodného pri-
stupu strategie a nasledna priprava trénovacich datovych sad. Druha faze se vénuje
tvorbé tréninkovych skriptl pro zvolené modely, vyuzivajici vybrané techniky gene-
rovani textu a nasledny trénink model na pripravenych datovych sadach. V tfeti
fazi budou tyto natrénované modely otestovany na vybranych testovacich vzorcich
zaznamu udalosti a zaroven bude provedeno rozsiteni testovaci datové sady, ktera po-
slouzi pro validaci modelu T5 pfi feSeni syntaktické analyzy logovych zaznamu. Tento
pristup propojuje teoreticky rdmec predstaveny v predchozich kapitolach s prak-
tickou metodikou implementace pokrocilého augmentatoru, ktera bude podrobnéji

rozebrana v nésledujicich kapitolach [3] a [4]
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Obr. 2.10: Proces aplikace metod strojového uceni pro rozsiteni zaznamu udalosti.
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3 Metodologie rozsiteni zaznamii udalosti a
tvorba augmentatoru

Cilem této kapitoly je objasnit postup a prinos procesu rozsirovani dostupnych da-
tovych sad pomoci pokrocilého augmentatoru. Augmentace, neboli rozsiteni textu
nebo datové sady, je dilezity aspekt NLP k vytvoreni nového, umélého korpusu.
Tento vytvoreny korpus lze dale vyuzit k rozsiteni tréninkovych datovych sad za
ucelem zvyseni vykonnosti modeli pracujicich na NLP tkolech. Cilem augmentace
je tedy generovat logické, rozmanité a sémanticky koherentni vzorky dat, které efek-
tivné zajisti jak kvalitu, tak kvantitu tréninkovych dat. Lze implementovat rtizné me-
tody rozsiteni téchto logovych zaznamii, ale kvili jejich specifické strukture mohou
nékteré techniky augmentace selhavat. Trénovani jazykovych modelt v tomto ohledu
prinasi potencialné priznivé vysledky, je ale dilezité jednotlivé modely spravné nau-
¢it a nasmérovat. Dale v této kapitole budou priblizeny soucasné techniky a mozné
metody rozsitovani dat, nasledny popis vyuzitych datovych sad za ticelem trénovani
modeli a jejich dalsimu testovani. Déle bude rozebran postup zpracovani surového
textu datovych sad, popis technik rozsiteni textu siti Transfomer a vybér metod a
odpovidajicich modelt pro uceni na datové sadé logovych zaznamii. Vystupem této
kapitoly budou jazykové modely naucené na datové sadé logovych zaznami, jejichz

cilem je pracovat jako augmentator maskovanych entit v zdznamech udalosti.

3.1 Soucasné pristupy k rozsirovani textu

S cilem zlepsit generalizac¢ni schopnosti jazykovych model v oblasti zpracovani pri-
rozeného jazyka, zejména pak v pripadech s omezenymi, nevyvazenymi nebo ne-
kvalitnimi trénovacimi sadami, se stale castéji vyuziva ruznych technik augmentace
dat. Pivodné byly tyto techniky vyuzivany predevsim pro bézné textové domény;,
jako jsou ¢lanky, recenze, dialogy nebo socialni sité. V souvislosti s rychlym roz-
vojem umelé inteligence a jejimi aplikacemi v prumyslové praxi tak nachazi aug-
mentace uplatnéni i v technickych oblastech, kde napoméha budovani robustnich
nim nastroju a technik, umoznujicich pracovnikiim automatizovat tlohy, jak jiz bylo
zminéno v kapitole [1.5]

Cilem této kapitoly je predstavit vybrané pristupy k rozsiteni nejen textovych
dat a provést struénou analyzu stavu vyzkumu a technologii v této doméné a vy-
hodnotit jejich silné a slabé stranky z pohledu mozné aplikace na zaznamy udalosti.
V nasledujici ¢asti budou postupné popsany zakladni heuritické metody, distribuo-

vané reprezentace a pokrocilé pristupy zalozené na jazykovych modelech. Pozornost
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bude primarné kladena na jejich vyuzitelnost pro rozsiteni logovych zaznami, které
budou slouzit jako trénovaci data pro modely strojového uceni za icelem syntaktické

analyzy udalosti.

3.1.1 Heuritické pristupy k rozsireni textu

Mezi jednoduché a casto vyuzivané metody rozsitrovani textovych dat, uskutecnu-
jici zdkladni tpravy puvodniho textu s cilem vytvaret nové syntetické texty, patii
techniky zndmé jako Fasy Data Augmentation (EDA). Tyto rozsitovaci metody po-
skytuji primé operace s textem na trovnich znakt, slov, vét ¢i dokumenti.

Augmentace na znakové Urovni pracuje na zakladé zavadéni znakt v ndhod-
nych textovych pozicich. Vyuziva se technika zvand Random Noise Induction (RNI).
P1i této technice se do textu vklada nahodny Sum, prostfednictvim ndhodnych zmén,
nahodného odstranovani nebo prehazovani znak nebo nahodného prehazovani mezi
dvéma znaky, to vSe bez ohledu na celkovy kontext. Technika rozsiteni na trovni
slov je zaloZena na transformaci nebo vyméné individudlnich slov v textu. Vyuzivaji
se metody generovani synonym, prehazovani slov a dalsich modifikaci na trovni slov,
které vnesou variabilitu do textu, aniz by doslo k naruseni celkového vyznamu nebo
kontextu textu [45]. Augmentacni technika na trovni vét se provadi pomoci zmén
struktury nebo skladby celych vét. Vyuziva se parafrazovani, prehazovani vét nebo
zavadéni gramatickych variant. Cilem je rozsiteni souboru dat tak, Ze je nasledné
modelu predstaven s riznymi formulacemi myslenek pri zachovani podstaty ptivod-
niho obsahu. V pripadé augmentace celych dokumentii se provadi zakladni zmény
v textu, jako je vkladani nebo odstranovani celych odstavcl, zména poradi oddila
nebo zména stylu psani. Tim miize byt modelu predstaven dokument s rtznymi
strukturami nebo konvencemi psani [45], 46].

Dalsi moznou technikou pro rozsiteni textovych dat na trovni vét je zpétny pre-
klad (Back-translation). Zde je vyuzito prekladu véty do jiného jazyka a nésledné
zpét do jazyka origindlniho, coz méa za nasledek vznik novych variant. Déle je také
vyuzivan pristup preformulace vyrokt pii zachovani sémantické ekvivalence s vyu-

zitim algoritmu parafrazovani [45].

3.1.2 Distribuované reprezentace slov, vét a dokumenti

Zavedeni distribuovanych reprezentaci, jez modeluji vyznam slov na zakladé jejich
kontextu. Mezi ¢asto vyuzivané metody patii napriklad Word2Vec, GloVe, FastText

nebo Doc2Vec.
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Word2Vec

Model, ktery pracuje s reprezentaci slov jako vektori na zakladé jejich okoli ve véte.
Vyziva se ve dvou variantach: Continuous Bag of Words (CBOW) a Skip-gram [47T].
« CBOW pracuje na principu predpovidani chybéjicitho slova na zakladé okol-
nich slov.
o Skip-gram pracuje opacné a snazi se predpovidat slova, které se velmi casto
objevuji v okoli poc¢atecniho slova.
Obé tyto metody tedy poméhaji modelu uéit se vztahy mezi slovy na zakladé mist-
niho kontextu, tedy slov, ktera se vyskytuji blizko sebe. Nabizi tak vyhody zejména
pii porozuméni vztahiim mezi slovy v kratkych frazich nebo vétach. Jako omezeni
této metody se muze jevit to, ze vysledné vektory slov jsou statické a kazdému slovu
je pritazen vektor bez globalniho kontextu. Model tak nemusi byt schopen rozpoznat
odlisny vyznam slov v zavislosti na jejich pouziti v riiznych situacich a nezachytava

dlouhodobé zavislosti a vztahy mimo dané kontextové okno [47].

GloVe

Tato metoda je zalozena na konceptu distribuovanych reprezentaci slov, kde mo-
del kombinuje vyhody statistickych a prediktivnich pristupt k uceni vektorovych
reprezentaci. Zakladni myslenkou je, ze aspekty vyznamu se extrahuji pfimo z prav-
dépodobnosti spolecného vyskytu, informace o vyznamu slova se tedy koéduje v po-
mérech vyskyti mezi slovy, a tak by mély byt tyto poméry zachyceny vektorovou
reprezentaci. Model poté vychézi z matice poctu ko-vyskytu slov (co-occurrence ma-
triz), kde kazdy prvek vyjadiuje pravdépodobnost, s jakou se uréité slovo objevilo
ve stejném kontextu s jinym slovem. GloVe tedy pracuje s globalnimi statistikami
vyskytu slov v ramci celé korpusové matice, zatimco modely jako Word2Vec se sou-
stfedi na predikci sousednich slov na zakladé lokalniho kontextu. Ve srovnéani s
metodou Word2Vec nabizi GloVe jednoduchou interpretaci vyslednych vektori a vy-
sokou kvalitu reprezentaci diky zachyceni sémantickych i syntaktickych vztaht. Na
druhou stranu je kazdé slovo brano jako jeden vektor, bez ohledu na jeho vyznam v

konkrétnim textu a primarné se zaméruje na globalni kontext [47, 48].

FastText

S tim, jak se vyviji NLP, vyviji se také jednotlivé modely. V této dobé se vyuzivaji
modely, které v mnoha tlohach prekonavaji Word2Vec a GloVe. FastText patii mezi
novejsi metodu, kterd rozdéluje slova na pod-hesla, na rozdil od vyse zminénych
technik, které nakladaji se slovy jako s jednotlivymi jednotkami. Model si tedy lépe

poradi se slovy mimo jeho slovni zasobu a je tedy uzitecny v ptripadé préce s jazyky

49



s bohatou morfologii nebo pii zabyvani se slovy specifickymi pro danou oblast, méalo

se objevujicich ve standardnich slovnicich [47].

Doc2Vec

Metoda, rozsitujici model Word2Vec, ktera generuje vektory pouze pro jednotliva
slova, na troven dokumentt a jejim cilem je vytvorit ¢iselnou reprezentaci doku-
mentu bez ohledu na jeho délku. Timto zachyti nejen vyznam celych slov, ale i kon-
text dokumentu jako celku. Existuji dvé zakladni architektury tohoto modelu: Dis-
tributed Memory version of Paragraph Vector (PV-DM) a Distributed Bag of Words
version of Paragraph Vector (PV-DBOW) [49].
o PV-DM — dokument reprezentuje jako vektor, ktery je kombinovan s okolnimi
slovy za tcelem predikce cilového slova (podobné jako CBOW),
« PV-DBOW - model predpovida slova, ktera nalezi do dokumentu, pouze na za-
kladé vektoru dokumentu (podobné jako Skip-gram).
Ackoliv model nabizi schopnost zachyceni globdlniho kontextu vét nebo doku-
menti a mensi pamétovou narocnost nez velké jazykové modely, je tento model na-
chylny na pretrénovani, zejména u mensich datovych sad a v porovnani s novéjsimi

metodami zalozenymi na jazykovych modelech poskytuji slabsi vysledky [49].

3.1.3 Pokrocilé pristupy rozsireni textu jazykovymi modely

U logovych zaznamu se distribuované reprezentace uplatni zejména pri tvorbé vek-
torovych reprezentaci celych zaznami, které 1ze nasledné pouzit k vyhledavani po-
dobnyrch log, jejich shlukovani (klastrovani) nebo generovéani alternativnich variant.
Nevyhodou téchto metod je absence prace s dynamickym kontextem. Tuto slabinu
dokazou prekonat pokrocilé pristupy zalozené na jazykovych modelech, jelikoz zo-
hlednuji cely sirsi kontext slov. Napriklad modely jako BERT, zalozené na architek-
tufe Transformer, analyzuji text obousmérné a umozni tak pfesnéjsi pochopeni
vyznamu slov na zakladé jejich okoli. Na rozdil od metod Word2Vec nebo GloVe,
které vyuzivaji omezené kontextové okno nebo jednosmérny pristup (zleva doprava
nebo zprava doleva), pfinasi jazykové modely vyssi miru sémantického porozuméni,
coz je v doméné logovych zdznamu zdsadni [47].

Pri maskovani a doplnovani entit je dilezité zachytit komplexni kontextové vztahy
v zaznamech udalosti, coz heuritické a embedding metody nemusi zvladat. V tomto
ohledu nabizi pokrocilé techniky zalozené na jazykovych modelech s Transformer
architekturou vyhodu, proto je v této praci pohled zaméren primarné na né. Modely
s touto architekturou, ktera byla popsana v kapitole jsou schopny zohlednit

pozici i kontext slov i v rdmci slozitych struktur logovych zaznamii.
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V dalsich kapitolach bude tato prace zamérena na pripravu a predzpracovani
datovych sad pro procesy trénovani a testovani jazykovych modelt. Nasledné bu-
dou srovnany dvé popularni metody — modelovani maskovaného jazyka a predpoved
dalsiho slova, které vyuziva vétsina jazykovych modeli architektury Transformer.
Cilem bude komentovat, ktera z téchto metod nabizi efektivnéjsi feseni pro rozsito-

vani datovych sad zaznamu udalosti a nahrazovani maskovanych entit.

3.2 Charakteristika datovych sad

Zésadni vliv na vykonnost jazykovych modeli maji predevsim kvalitni, rozmanité
a spravné strukturované datové sadyff} Proto, aby bylo trénovani modelu relevantni
pro specifické domény, jako v tomto pripadé analyza bezpecnostnich logt, je dile-
zité zajistit takova data, ktera budou bezprostiedné souviset s touto problematikou.
Spravna priprava a charakteristika datovych sad je velmi dilezitd pro vyvoj ro-
bustnich jazykovych model schopnych doplnovat a rekonstruovat chybéjici nebo
maskované informace v sifovych zdznamech.

Pro ucel této prace lze rozdélit pouzité datové sady na dvé skupiny a pro zjedno-
duseni je oznacit jako trénovaci a testovaci. Prvni sada, trénovaci, obsahuje unikatni
logové zaznamy z ruznych systémovych zdrojiu. Tato sada je nasledné pouzita za tGce-
lem trénovani jazykovych modeltit metodou bez ucitele s jejich naslednym testova-
nim na tkolu nahrazeni maskovanych entit v logovych zaznamech. Druh4, testovaci
datova sada, je specificky vytvorena sada s vyskytem maskovanych entit logovych
zaznamu. Tyto masky budou nasledné doplnény naucenymi modely. Poté bude do-
plnénd sada vyuzita pro trénovani modelu T5 a jeho validaci na tloze rozpoznani
pojmenovanych entit (NER). Nasledujici podkapitoly se vénuji ptipravé, analyze

a popisu obou datovych sad.

3.2.1 Datova sada surovych zaznami udalosti

Pro trénink jazykovych modeli na tloze doplnovani maskovanych entit logovych
zdznamu byla sestavena datova sada sestavajici z rtiznorodych, nezpracovanych za-
znami udélosti. Cilem je modelu poskytnout vstupy, na kterych se bude schopen
ucit doplnovat maskované entity. Sada byla sestavena z vefejné dostupnych zdrojt
a realnych SIEM zarizeni, pricemz data byla nasledné anonymizovana a ocisténa
o duplicity. Nad databazi MongoDB byla provedena dalsi filtrace, kdy se omezily
pocty jednotlivych entit na maximalné 100 unikatnich vyskyti kazdého typu (na-

ptiklad IP adresy, uzivatelskd jména, ndzvy zarfizeni, apod.). Cilem bylo eliminovat

'Datova sada (angl. dataset, corpus) oznacuje velkou skupinu dat, kterou je mozné uspoiddat

¢i nastavit tak, aby vyhovéla konkrétnimu tcelu.
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nadmeérné zastoupeni entit, aby se zajistilo rovnomérné zastoupeni tréninkovych
vzorkil. Finalni datova sada je slozena ze 4 mensich datovych sad.

Pouzité zadznamy pochdazi z rtznych systémovych a sifovych zdroji, mezi néz
mohou pattit operacni systémy Linux a Windows, bezpecnostni zafizeni Synology,
Fortinet, Fortigate a Cisco ASA, nastroje pro detekci a spravu logt Elastic, nastroje
pro detekci prinikt jako Snort, vyzkumné a simula¢ni nastroje Spirit nebo také
VPN reseni strongSwan a webové servery Apache. V datové sadé jsou zastoupeny
ruzné varianty standarda logn jako Syslog, CEF (Common Event Format), Snort
Unified Log, CLF (Common Log Format) nebo CBS (Component-Based Servicing).
Tato variabilita a pestrost zajisti, ze bude model trénovan na rtznorodych kon-
textech a naudi se pracovat s rtznymi strukturami dat, coz je pro generalizaci a

robustnost modelu velmi dalezité.

Dataset Pocet zaznamu | Typy zaznami

Prvni sada 49 058 Windows Security a riznorodé Linux zaznamy

Druhé sada 24 305 Anonymizovany dataset ze SIEM NetWitness
platformy

Tteti sada 13 155 Zéaznamy typu Fortinet, Fortigate a Windows
Event

Ctvrta sada 28 113 Riznorodé unikatni zaznamy z volné pristup-
nych online dat

Tab. 3.1: Obsah datové sady pro trénovani modeli.

Takto vznikl soubor obsahujici vice nez 114 tisic unikatnich logovych zdznama.
Tabulka nize nabizi ukazku pouzitych logovych zaznamt v datové sadé pro tré-
novani modelit dopliujici maskované entity. V této sadé se také vyskytuji zdznamy

podobné tém, které byly predstaveny a shrnuty v kapitole [1.1]
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Typ logu Ukazka zaznamu

Windows EVTX | <Event xmlns="http://schemas.microsoft.com/win/2004/08
/events/event»<System><Provider
Name="Microsoft-Windows-Security-Auditing"Guid=
"54849625-5478-4994-A5BA-3E3B0328C30D" />. . .<Data
Name="TargetUserSid»S-1-5-18</Data></EventData></Event>
Systemd (Linux) | 2016-12-12T15:00:01-08:00 2hpisot-centos7 systemd:
Starting user-0.slice.

Fortinet CEF <117>Apr 21 18:42:56 172.25.164.254
CEF:0|Fortinet|Fortigate|v6.0.9/00020|traffic:forward
accept|3|deviceExternalId=FG5HOE. . .

VMware Dec 19 2022 00:18:05 %VMWARE_VC EVENT:
Time=[Dec 19 2022 00:16:33], DeviceType=vpx,
Type=UserLoginSessionEvent, ...User=widget\tsmadmin,. ..

Tab. 3.2: Ukéazky rtznych typt logovych zaznami pouzitych pro trénink modeld.

3.2.2 Navrh experimentalniho pracovisté za ucelem pripravy da-

tové sady

Za tucelem simulace pocitacovych utokl na operac¢ni systémy, jejich zachytavani
a vyhodnocovani bylo navrzeno experimentalni pracovisté, které implementuje plat-
formu SIEM (viz kapitola [1.3.1)), systém Logstash a dals{ nastroje, umoziiujici sbér
a analyzu zaznamu ze simulovanych tutokia. Diky tomuto pracovisti je mozné déle
zpracovat takto generované zaznamy na vysoce vykonnostnim serveru pro praci s
neuronovymi sitémi a augmentaci logovanych zaznam.

Byly provedeny dva navrhy pracovisté, které zahrnuji integraci utoku na virtu-
alni prostredi riznych operacnich systémui simulovanych pomoci Atomic Red Team
nastroje, zachyceni téchto utokid v prostifedi Splunk Attack Range a naslednou
analyzu a zpracovani logovych zaznamii pomoci neuronovych siti uvniti vypocet-
niho prostredi. Zpracovani logi, generovanych béhem tutoki, se provadi za tcelem
jejich augmentace pomoci riznych jazykovych modeli zalozenych na neuronovych
sitich. Prvni ndvrh pracovisté lze vidét na obrazku [3.1] ktery zndzornuje zjedno-
dusenou systémovou architekturu. Zde jsou logové zaznamy preposilany ze systému
Logstash na SIEM a ten umoznuje, po zpracovani téchto zaznami, jejich dalsi zpra-
covani na Docker kontejneru. Toto schéma lze rozdélit do t¥i, vyse zminénych c¢asti:

1. Atomic Red Team - nastroj pro simulaci rtiznych pocitacovych ttokt, podrob-

néji bude popsan dale v kapitole.

2. Splunk Attack Range - testovaci prostiedi pro zachytavani a analyzu dat,
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pramenicich z kybernetickych ttokt. Pro zpracovani logti je vyuzit Logstash,
ktery nasledné predava data systému SIEM. Nevyhodou takto implementova-
ného Logstash modulu muze byt slozita konfigurace, kterou je potieba nasta-
vit zvlast pro kazdy jeden vstup a vystup.
3. Vjpocletni prostfedi - nasazeny Docker kontejner vytvoreny na vzdaleném
serveru slouzi k pokrocilym ¢innostem s vytvorenymi zdznamy. Umoznuje praci
s vykonnou grafickou kartou pro spousténi a Gpravu naro¢nych modela.
Pro zjednoduseni konfigurace by bylo mozné pracovisté upravit tak, ze se Log-
stash umisti za systém SIEM, ktery zpracuje logové zaznamy z jednotlivych utoki
a preposila je dal, viz obrazek [3.2] Problém zde muze nastat pii preposilani zdznamu.

Kdyby data neméla spravny formét, mohl by Logstash selhavat pti jejich parsovani.

Splunk Attack Range
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J

Atomic Red
Team

A 4
~
=R
Logstash
Splunk SIEM

‘/ I
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( \ —
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—

)
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.
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~—
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Obr. 3.1: Prvni navrzené schéma experimentalniho pracovisté.
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Obr. 3.2: Druhé navrzené schéma experimentalniho pracovisteé.

Splunk Attack Range

Nastroj Splunk Attack Range byl vyvinut spolecnosti Splunk, piisobici v oblasti
vyvoje softwaru pro sbér a analyzu takzvanych strojovych dat. Tento open source
projekt, spravovany tymem Splunk Threat Research Team, umoznuje bezpecnost-
nim tymim vytvorit detekéni vyvojové prostredi, které simuluje chovani ttocnika.
Splunk Attack Range dokaze vytvorit pripravené cloudové i lokédlni prostredi, simu-
lovat ttoky a generovat telemetricka data, ktera jsou odesilana do instance Splunku
a nasledné tato data vyuzit pro vyvoj a testovani uc¢innosti detekei [50]. Detekéni vy-
vojova platforma Attack Range fesi tii hlavni problémy detekéniho inzenyrstvi [50]:

e Schopnost uzivatele rychle vytvorit malou laboratorni tlohu co nejvice podo-

bajici se produkénimu prostredi.
o Attack Range provadi simulaci itoki pomoci integrovanych néstroju jako je

napt. Atomic Red Team za Ucelem generovani dat o ttocich.
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o Pro automatizaci testovani detekénich pravidel 1ze bezproblémové integrovat

do jakéhokoliv CI/CDP| (kontinualn{ integrace a dorucovani) pipeline.

Nasazeni tohoto néstroje je usnadnéno pomoci nékolika preddefinovanych konfi-
guracnich soubori, které umoznuji definovat parametry prostiedi, typ a pocet zari-
zeni, softwarové komponenty nebo také urcuji, zda se bude jednat o lokalni nasazeni
anebo nasazeni pomoci cloudovych sluzeb, konkrétné AWS nebo Azure. V pripadé
lokalniho nasazeni bézi vsechny sluzby na virtudlnim ptistroji VirtualBoz, v némz
se vSechny potrebné specifikace na server definuji v konfiguracnich souborech. Alter-
nativni moznosti je spusténi nastroje prostrednictvim kontejneru pomoci Dockeru,
ktery umozni rychlejsi a jednodussi implementaci [50].

Jak jiz bylo zminéno, vSechna vytvorena data jsou posilana na Splunk Server.
Tento server je automaticky vytvoren pri vytvareni sité a probiha zde detailni ana-
Iyza dat. Sbér dat, vytvorenych pri simulaci titoki, se provadi pomoci nastroje Splunk
Universal Forwarder, ktery je automaticky nakonfigurovany pro kazdy server a pre-
posila vSechny zaznamenané logy na server.

Vyhodou Attack Range je také moznost nasledné implementace systému Splunk
SOAR, ktery zajistuje automatizaci tvorby a testovani protiopatifeni na simulova-
nich zarizeni a siti. Lokalni nasazeni vyzaduje vyssi naroky na hardware, coz miuze
byt omezeni pro nékteré organizace. A jelikoz je tato platforma primarné navrzena
pro spolecnost Splunk, kompatibilita s jinymi fesenimi SIEM, nez téch od pivodniho

dodavatele, mtze byt vyrazné omezena.

Atomic Red Team

Tato open source knihovna testu je mapovana na ramec MITRE ATT ¢ CK, pomoci
nehoz jsou bezpecnostni tymy schopny rychle, prenositelné a opakované testovat sva
prostfedi. Vyhodou je moznost spoustét testy primo z prikazové radky, bez nutnosti
jakékoliv pocatecni instalace [51].

ATT & CK je celosvétové dostupna databaze o taktikach a technikach ttocénikii
zalozend na pozorovanich z realného svéta. Pouziva se jako zaklad pro vyvoj spe-
cifickych modeli hrozeb a metodik v oblasti soukromého sektoru, ve statni sprave
a v komunité sluzeb a produktii kybernetické bezpecnosti. Tato databaze byla vytvo-
fena spole¢nosti MITRE za tcelem vyvoje efektivnéjsi ochrany kybernetického pro-
sttedi [52].

2Tato integrace zajistuje, Ze kazda revize kédu spousti automaticky proces sestaveni, testovani
a pripravu na nasazeni. Tento pristup eliminuje testovani jako prekdzku a podporuje efektivnéjsi

cestu k rychlému a spolehlivému poskytovani vysoce kvalitniho softwaru [53].
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Vypocetni prostiedi

Na vzdaleném serveru je nasazen Docker kontejner, ktery umoznuje vyuziti vy-
konné grafické karty Nvidia GeForce RTX 4080 pro realizaci vypocetné narocnych
operaci, jako je trénovani neuronovych siti. Kontejner slouzi primarné jako prostiedi
pro spousténi tréninkovych skripti, testii natrénovanych modeli a provadéni dalsich
uloh spojenych s vysokymi naroky na vypocetni vykon. Hlavnim cilem téchto ope-
raci je augmentace logovych zaznami, které jsou generovany béhem simulovanych

kybernetickych ttokii.

3.2.3 Testovaci datova sada

Tato datova sada slouzi primarné k testovani modeli, slouzicich jako generator mas-
kovanych entit a nasledného doladéni modelu T5 na NER predikci typti entit v za-
znamech udalosti. Vsechna data jsou synteticky vytvorena a vyvinuta reverznim
inzenyrstvim SIEM parseru. Unikatnost jednotlivych zaznamt je zajisténa pomoci
kartézského souéinuﬂ. Datova sada obsahuje primarné protokoly udalosti z bezpec-
nostnich zatizeni Cisco ASA (Adaptive Security Appliances). Cisco ASA je bezpec-
nostni zarizeni vyvinuté spolec¢nosti Cisco Systems. Je navrzeno k zajisténi bezpec-
nosti a ochrany siti tim, ze integruje funkce firewallu, antiviru, prevence naruseni
a virtudlni privatni sit (VPN). Poskytuje ochranu proti Sirokému spektru kyber-
netickych hrozeb, je schopen aktivné branit itoktm a zastavit je driv, nez se po
siti rozsiti. Toto zafizeni je cenné a flexibilni a mtze byt vyuzito jako bezpecnostni

reseni jak pro malé, tak i velké sitée [54].

Priklad 1:
"%ASA-permission granted-1726: Call-Home Module started"

Priklad 2:
"%sASA-bounced-3615476: (<mask>) Standby unit failed to sync due to a locked <mask> config. Lock held by
priceangela "

Priklad 3:

"<mask> %ASA-new-945489506: Dynamic filter monitored blacklisted VRRP traffic from
10A:158.182.177.183/39066 (26909/11550) to dockerJ:172.21.79.157/21827
(172.53.240.89/8d63:dcc8:a7d6:d207:ddf9:4d3f:9d28:4d43), destination <mask> resolved from <mask>
list:brown-nicholson.com threat-level: medium, category: 22"

\end{1lstlisting}

Obr. 3.3: Priklady formata logovych zdznami testovaci datové sady.
Piiklady zaznami z této testovaci sady jsou zobrazeny na obrazku [3.3] kde ne-

znamé entity byly nahrazeny znackami <mask>, které budou nasledné doplnény tré-

novanymi modely.

3Kartézsky soucin je matematicks operace, kombinujici viechny prvky dvou mnozin do uspo-
radanych dvojic.

o7



3.2.4 Datova sada generovana v prostfedi Splunk Attack Range

Byla nalezena verejné dostupna datova sada spolec¢nosti Splunkﬂ ktera bude vyu-
zita pro testovani vybranych generac¢nich model. Samotné testovani probihd v ka-
pitole [4.2] Jednd se o sadu vytvorenou v experimentalnim prostiedi Splunk Attack
Range simulujicim redlné bezpecnostni zaznamy pomoci néstroje Atomic Red Team,
ktery implementuje pokrocilé techniky a taktiky definované ve frameworku MITRE
ATT & CK. Datova sada obsahuje nespocet realné simulovanych logovych zaznami,
které odpovidaji riznym fazim kybernetickych tutoki, a proto je vhodna k testovani
bezpec¢nostnich analytickych nastroji v fizeném prostiedi. Velikost sady je priblizné
22 GB a zahrnuje siroké spektrum formatt zaznamii, mezi které patti naptiklad for-
maty XML, Windows Security Format, RAW a JSON formaty. Pokryvaji také data z
riznych operacnich systémi, véetné Windows, Linux, MacOS nebo z cloudovych
prostiedi. Diikladné pokryti jednotlivych taktik a technik dle databiaze MITRE
ATT & CK a jejich dokumentace je velkou prednosti této sady. Obrazek prilo-
zeny nize zobrazuje mapovani jednotlivych technik vyuzitych v této sadé, které jsou
oznaceny ¢ervenou barvou. Toto mapovani bylo porizeno prostfednictvim webového
nastroje ATT & CK Navigator pro anotovani a zkouméani matic ATT & CK, ktera lze
vyuzit k vizualizaci obranného pokryti, planovani ¢erveného/modrého tymu nebo
cetnosti zjisténych technik a dalsim funkcimﬂ

4Tato sada je dostupnd na této adrese https://github.com/splunk/attack_data
5Néstroj je dostupny na adrese https://mitre-attack.github.io/attack-navigator/.
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3.3 Zpracovani textovych vstupti

Pred samotnou aplikaci procesu rozsiteni textovych dat je potfeba provést nezbytné
predzpracovani textu, coz zajisti jeho spravnou interpretaci jazykovym modelem.
Tento proces zahrnuje kromé rozdéleni vstupnich datovych sad do trénovacich a va-
lida¢nich ¢asti, nasledné rozdéleni textu na jednotlivé tokeny procesem tokenizace.
Standardnim pristupem je rozdélit dostupny korpus v poméru 80 % dat pro tréno-
vani modelu a 20 % pro jeho validaci. Takové rozdéleni umozni modelu lépe gene-
ralizovat a pomaha predchazet preuceni na trénovacich datech. Proces tokenizace
textu predstavuje prevod nezpracovaného surového textu na sekvenci diskrétnich
jednotek, takzvanych tokenti, viz také kapitola [2.3] Tento krok je nezbytny, pro-
toze jazykové modely s textem pfimo pracovat neumi, ale jsou schopny zpracovat
pouze jejich ¢iselné reprezentace. Tokeny mohou odpovidat jednotlivym sloviim, je-
jich ¢astem (podsloviim) nebo znakim puvodniho textu, v zavislosti na vyuzitém
algoritmu tokenizace. Ptiklad takového postupu je znazornén na obrazku nize.
Proces tokenizace je provadén prostrednictvim tokenizatoru, ktery je bud predem
natrénovan, nebo vytvoren na miru konkrétnimu textovému korpusu. Tokenizator
zaroven definuje slovnik, tj. mnozinu vsech moznych tokent, ktery je dostupny pro

jednotlivé jazykové modely [55].

Surovy text

[ Vzorova véta pro tokenizaci. ]

Tokenizovany text l

(o | (e ) [~

Obr. 3.5: Proces rozdéleni vstupni sekvence na tokeny.

Existuje fada riznych technik tokenizace vstupni textové posloupnosti, velmi
Casto se vyuzivd metoda kédovani paru bajtu (Byte Pair Encoding, BPE), ktera
pracuje na urovni znaki a jejich castych dvojic. Dalsi metodou je BPE na trovni
bajtu (Byte-level BPE, BBPE), kterd namisto textovych znaki vyuziva jako za-
kladni jednotku bajty a nad témito jednotlivymi bajty poté operuje, ¢imz zajisti
rozsahlejsi zakladni slovnik (napiiklad Unicode znaky). Alternativou k témto meto-
dam muze byt algoritmus tokenizace dil¢ich slov WordPiece, ktery na rozdil od BPE
nevybird nejcastéjsi dvojici symbolu, ale vybira tokeny maximalizujici pravdépo-
dobnost vyskytu v trénovaci sadé, anebo SentencePiece, ktery zachazi se vstupem

jako se surovym textem a umozni tokenizaci bez predchoziho déleni na slova, ¢imz
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podpofti jazykovou nezavislost nebo jednodussi zpracovani texti s nejednoznacnymi
mezerami. Podrobnéjsi popis téchto a dalsich metod viz [56].

Nésledujici krok po tokenizaci textu je takzvané vnoteni tokenu (token embed-
dings). Pro jednotlivé tokeny se vyhleddva vnoreni v rdmci vrstvy vlozeni (em-
beddings layer), ktera je ulozena jako soucdst parametriu jazykového modelu. Tim
se z posloupnosti textovych tokent vytvorenych ze vstupu stava posloupnost vnore-
nych tokent. Poté je zapottebi pridat jednotlivym tokentum takzvané pozi¢ni vnoreni
(positional embeddings). S témito embeddings se zachazi stejné jako s tokenovymi
a maji stejnou velikost. Jsou ukladany jako soucast jazykového modelu a trénovany
s ostatnimi parametry. Tento princip je zalozen na prifazeni embeddingu ke kazdé
spolecné pozici, kterd existuje v ramci tokenizovaného vstupu [55]. Toto pozi¢ni
vnotreni se pridava, jelikoz self-attention operace neméa k dispozici zadny zptsob
reprezentace pozice kazdého tokenu. Pridanim pozi¢nich embeddingi je umoznéno
self-attention vrstvam pouzit pozici kazdého tokenu jako relevantni rys béhem pro-

cesu uceni. Obrazek 3.6 zndzornuje cely tento proces [55].

Surovy text

[ Vzorova véta pro tokenizaci. ]

Tokenizovany text l

(s ) [von (o [ [
|

Vrstva pro vyhledavani

—vnofeni jednotlivych—
tokenti
Vnofeni tokend l
Vzorova véta pro tokenizaci

Pozi¢ni vnofeni

Pozice 0 Pozice 1 Pozice 2 Pozice 3 Pozice 4

Obr. 3.6: Proces tokenizace obsahujici vnotreni tokenu a jejich pozi¢ni vnoreni.
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3.4 Techniky rozsiteni textu pomoci Transformer ar-

chitektury

za Ucelem rozsiteni datovych sad a zvyseni variability logovych zdznamu byly v této
praci aplikovany modely zalozené na Transformer architekture. Tato architektura,
kterd jiz byla predstavena v kapitole nabizi moderni a vysoce efektivni pristup
ke zpracovani sekvenc¢nich dat. V ramci této prace byly aplikovany dvé zakladni
techniky: metoda modelovani maskovaného jazyka (Masked Language Modeling) a
metoda predikce nésledujicich slov ve vété (Next Word Prediction). Hlavnim cilem
této kapitoly je tedy predstavit principy téchto zminénych technik a diskutovat vybér

pouzitych jazykovych modelt a jejich vlastnosti.

3.4.1 Metoda Masked Language Modeling

Hlavnim cilem metody modelovani maskovaného jazyka (MLM) je predvidat na-
hodné maskovana slova v textu. Pro tuto tlohu byl primarné natrénovan model
BERT, od kterého se poté odvijely dalsi jeho varianty. Pti predpovidani maskovaného
slova bere model v potaz kontext z obou stran véty, ¢imz se odlisuje od klasickych

metod zpracovani textu, které zpracovavaji text zleva doprava [57].

zem 7Q ; )T\
[ Pes si sedl na zidli [ Pes ]{ si ][ [sedI] ][ na ][ zem ]

postel

Klasické modelovani jazyka Modelovani maskovaného jazyka
(zprava doleva) (obousmérny kontext, "sedl" je zamaskované)

Obr. 3.7: Srovnani metod modelovani jazyka a maskovaného modelovani jazyka.

BERT (Bidirectional Encoder Representations from Transformers), jak je patrné
z nazvu, pracuje na principu obousmérnych kodért, zalozenych na puvodni archi-
tektufe Transformer, kterd byla popsana v kapitole 2.4] Tento model tedy prinasi
zmeénu oproti klasickym Transformertm, které implementuji ve své architekture jak
kodér, tak dekodér. Byl trénovan metodou uceni bez ucitele primarné pro dvé tlohy.
Prvnim tkolem je jiz zminéné modelovani maskovaného jazyka (MLM) a druhy tkol,
na ktery je tento model trénovén, je tzv. Next Sentence Prediciton (NSP), kdy mo-
del predpovida dalsi sekvenci textu na zakladé prilozeného vstupu. Protoze je BERT
koncep¢né jednoduchy a empiricky vykonny, stal se tzv. state-of-the-art v jedenécti

ptipadech Feseni tloh zpracovani prirozeného jazyka [57, [58].
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RoBERTa

Prestoze nabizi BERT velice priznivé vysledky ve spousté pouzitych tkoltd, studie
provedend po vydani BERT modelu odhalila moznost vyrazného vykonnostniho zlep-
seni upravou schématu predtrénovani [59]. Byl tedy navrzen novy model Robustly
optimized BERT approach, zkracené RoBERTa, ktery implementuje tyto jednoduché
zmény, mezi néz patii delsi doba celkového trénovani, vétsi davky (batches) zalozené
na vetsi datové sadé, odstranéni NSP metody pro zvyseni vykonnosti a trénovani
na delsich sekvencich. Dilezitym rozdilem béhem trénovani je také to, ze RoBERTa
vyuziva dynamickéﬁ maskovani, kdy se vzor maskovani méni, oproti modelu BERT,
ktery vyuzivd maskovani statické |36, [59]. Takto provedené tpravy prinesly vyrazné
zlepseni oproti vSem post-BERT metodam. Pro detailnéjsi srovnani vysledki tréno-
vani a porovnani s ostatnimi modely viz [59]. Model RoBERTA je zaloZen na stejné
architekture, z jaké je slozen BERT, upraveny jsou pouze klicové hyperparametry
a drobné tpravy vnoreni [60]. Z téchto divodu byl RoBERTA model vyuzit pro dalsi
doladéni na dostupné datové sadé logovych zaznamt s naslednym rozsirenim dato-
vych sad obsahujicich maskované zaznamy a nasledného dotrénovani modelu T5 pro
predikci pojmenovanych entit.

Kromé modelu RoBERTa byly nésledné dotrénovany také 3 dalsi modely, umoz-
nujici pouziti metody Masked Language Modeling — konkrétné ALBERT-Base-v2,
MobileBERT Uncased a ELECTRA-small-generator, které nabizi odliSny pristup
k optimalizaci architektury zalozené na BERT a to z pohledu parametrické efektivity,

rychlosti inference nebo tréninkové strategie modelt.

ALBERT-Base-v2

Pro zefektivnéni architektury kodéru zavadi model ALBERT tii zmény. Prvni zménou
je oddéleny rozmér vkladani tokenu (token embedding) od skrytého rozméru (hidden
dimension) a tim umoznuje, aby rozmér vkladani byl maly, ¢imz Seti{ parametry,
zejména v pripadé velkého slovniku. Druhou zménou je, ze vSechny vrstvy sdileji
stejné parametry, coz déle snizuje pocet efektivnich parametri. Posledni zména za-
hrnuje nahrazeni tlohy NSP predikci poradi vét, kdy model predpovida, zda je
poradi dvou vét jdoucich za sebou prohozeno, misto toho, aby zjistoval, zda k sobé
viibec patii. Tyto zmény umoznuji dosdhnout vyssiho vykonu v tlohdch NLU (Na-

tural Language Undestanding) [36].

6Statické maskovani provadi maskovani jednou béhem piedzpracovani dat, proto, aby se pie-
deslo pouziti stejné masky kazdou instanci tréninku v kazdé epose, dynamické maskovani aplikuje

maskovaci vzor pii kazdém zadani sekvence do modelu [59].
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MobileBERT Uncased

Tento model je navrzen tak, aby byl stejné hluboky jako je BERT_LARGE, ale je
nasledné zmensen a optimalizovan s dirazem na efektivitu a moznost nasazeni na
zafizenich s omezenym vypocetnim vykonem. Jeho architektura je zalozena na tak-
zvanych inverznich bottleneck vrstvach a hlubsich, ale uzsich Transformerech. Timto
je schopen dosdhnout vyrazného snizeni parametru a zaroven zachovat vysokou pres-
nost. Model je trénovan pomoci prenosu znalosti z ptivodniho, vétsiho ucitelského
modelu BERT_LARGE [6G1].

ELECTRA-small-generator

ELECTRA = FEfficiently Learning an Encoder that Classifies Token Replacements
Accurately. Tento model Tesi omezeni standardniho cile predtrénovani MLM, kdy v kaz-
dém kroku trénovani se aktualizuji pouze reprezentace maskovanych tokent, zatimco
ostatni vstupni tokeny nikoliv. K feseni tohoto problému pouziva ELECTRA pristup
zalozeny na dvou modelech. Prvnim je obvykle maly model, pracujici jako standardni
model maskovaného jazyka, ktery predpovidd maskované tokeny. Druhy model se
nazyva diskrimindtor a ten ma za tkol predpovédét, které z tokeni na vystupu
prvniho modelu byly ptivodné maskovany. Diskriminator tedy provadi binarni kla-
sifikaci pro kazdy token. Prestoze je pro tuto praci vyuzit pouze small-generator,
poskytuje tento model efektivni nastroj pro uceni kvalitnich jazykovych reprezentaci
i pti nizsich vypocetnich vykonech [36] 62].

Pro ptehledné srovnani vlastnosti a architektonickych rozdili jednotlivych mo-
deli byla vytvorena tabulka nize.

Vlastnost ALBERT- MobileBERT ELECTRA- RoBERTa-
Base-v2 [63] | Uncased [64] small- base [60]
generator
[65]
Architektura Transformer kodér
Pocet parametri 11,8 milion | 25 miliont 14 milionii 125 miliont
Pocet vrstev jadra 12 24 12 12
Dimenze vnoreni 128 128 128 768
Tokenizér SentencePiece| WordPiece WordPiece Byte-Level
BPE
Velikost slovniku 30000 30522 30522 50265

Tab. 3.3: Srovnani charakteristik vybranych modeli umoznujicich ilohu MLM.
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3.4.2 Metoda Next Word Prediction

Metoda predpovédi dalsiho slova (NWP) je zaloZena na principu autoregresivnih(ﬂ
generovani textu, kdy model predikuje dalsi token na zakladé predchozich tokenti
ve vstupni sekvenci. Tento pristup vyuzivaji primarné generativni jazykové mo-
dely, jejichz architektura je zalozena na dekodérech typu Transformer, viz kapitola
nebo obrazek nize. Pouziti dekodéru v této architekture je velmi uzitecné
zejména pro tlohy modelovani jazyka (Language Modeling, LM), jelikoZz maskované
self-attention vrstvy uvnitt dekodéru zajisti, ze model nema moznost vidét dopredu
sekvence pri vytvareni nové reprezentace tokenti. Model tedy generuje slovo po slove,
dokud neni dosazeno specidlniho tokenu <E0S> (End-of-Sequence) nebo maximalni
délky sekvence [67]. Tento proces zndzorfiuje obrézek [3.8

Krok v ¢ase 1 Krok v ¢ase 2 Krok v ¢ase 3

Architektura pouze s Architektura pouze s

Architektura pouze s

dekodérem dekodérem dekodérem
1 () Tt 1
| pes | | | | | pes | si | | | | pes | si | sedl | |

Finalni generovana vystupni sekvence
| pes | Si | sed| |<EOS> |

Obr. 3.8: Generovani nové sekvence autoregresivnim pristupem [67].

Samotné predpovidani tokent probihd na zakladé vkladani tokenovych a pozic-
nich embeddingi do Transformer dekodéru, ktery nasledné vytvari vystupni vektor
odpovidajici kazdému tokenovému vnoreni. Tento vystupni vektor se vyuziva pro
predikci dalsiho tokenu v sekvenci. Diky autoregresivnimu principu nemaji tokeny
zadné znalosti o tokenech nasledujicich a predpovéd dalsiho tokenu je tedy prove-
dena pomoci jediného dopredného prichodu decoder-only Transformerem. Po vytvo-

feni rozdéleni pravdépodobnosti nad tokeny se obvykle jednoduse vybira nasledujici

" Autoregresivni princip v tomto piipadé znamend, Ze vystup modelu v éase ¢ je pouzit jako

vstup v Case t+1.
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token. Pro volbu dalsiho tokenu lze také vyuzit rizné strategie vzorkovani nad prav-
dépodobnostnim rozdélenim, kterymi mohou byt naptiklad Top-K Sampling, Greedy
Decoding, Nucleus Sampling nebo uprava teploty ( Temperature) [55].

[ pro I tuto I praci I <EOS> ]
. A A A A
Decoder-Only Architektura

|/ Blok dekodéru \|

| Blok dekodéru |

Blok dekodéru

[ Tokenové a pozi¢ni vnoreni ]

Gt [ o [ | = | = | = )

Obr. 3.9: Architektura zaloZena pouze na Transformer dekodérech [67].

Na této Transformer strukture, vyuzivajici pouze dekodér, je zalozena archi-
tektura modelu GPT-2. Ta je vyjma drobnych detaili, jako jsou rtizné inicializace
vah nebo pouziti vétsiho slovniku, totozna s jeho predchiidcem GPT. Model GPT-2
dosahuje velmi slibnych vysledkt v tlohach typu zodpovidani otazek, preklad, mo-
delovéni jazyka (Language Modeling, LM) a dalsich. Kromé GPT-2 byly v ramci této
prace zkoumany i dalsi generativni jazykové modely zalozené na principu predikce
dalstho slova (NWP) architektury Transformer. Témito modely jsou modely Llama
3.2, DeepSeek-R1 nebo model SmolLM2-1.7B, ktery nabizi kompromis mezi velikosti
a dostupnou vypocetni technikou. Déle v této kapitole budou tyto modely také blize

predstaveny.

OpenAl GPT-2

Tento model je rozsitenim puvodniho modelu GPT ( Generative Pre-Trained Transfor-
mer). Je schopen vytvaret dlouhé sekvence souvislého textu. K predpovédi dalsich
slov byl trénovan na 40 GB internetovych textovych dat, coz odpovida datové sadé
zhruba 8 miliont webovych stranek. Zajimavosti je, ze tento model byl vydavan

postupné, vzhledem k obavam vyvojart z jeho mozného zneuziti. Pivodni model
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obsahujici 1,5 miliardy parametri byl omezen a vydan ukazkovy model s open-
source kobdem se 117 miliony parametra [36, 68]. Modely GPT-2 jsou dostupné ve
¢tytech velikostech [69)]:

e gpt2 - 110M parametra

o gpt2-medium - 345M parametria

o gpt2-large - 774M parametri

o gpt2-zl - 1558M parametri

Meta Llama 3.2

Model Llama 3.2 byl predstaven spolecnosti Meta Al jako prvni multimodélnﬁ
model této fady [70]. Je primarné zaméren na dvé oblasti. Prvni jsou multimodalni
modely s podporou vidéni, coz umozni analyzu vizualnich dat, generovani popiskt
a odpovidani na otazky tykajici se obrazki. Druhou oblasti jsou odlehcené jazykové
modely pro mobilni a okrajova zarizeni. Klicovou schopnosti téchto modelt je ana-
lyza obrazki, graft nebo map, zpracovani textu i vizualnich informaci a poskytnuti

komplexnich zavéru ve formé shrnuti nebo interpretace dat [70].

SmolLM2

Spolecnost Hugging Face vydala novou fadu mensich modelt, které jsou specialné
optimalizovany pro aplikace v zafizenich, jako reakci na pozadavek velkého vypo-
¢etniho vykonu a paméti masivnich jazykovych modelti Llama, GPT-4 a dalsich.
Modely fady SmolLM2 byly trénovany na 11 bilionech tokentu z datovych sad (na-
ptiklad FineWeb-Edu, DCLM) zamérujicich se predevsim na anglicky psané texty
a jsou schopny pracovat primo v zafizenich bez zavislosti na rozsahlé infrastruk-
tute zalozené na cloudu. Co se tyce vykonu, SmolLM2 prekonavd model Meta Llama
3.2-1B a také vykazuje lepsi vysledky nez napriklad model Qwen2.5-1B [72, [73].

DeepSeek

DeepSeek je ¢insky startup s umélou inteligenci, jez dokazal vyvinout model Deep-
Seek-R1 za mnohem nizsi cenu nez spolecnost OpenAl model o1. Chatbot aplikace
této spolecnosti nabizi dvé varianty modeli:DeepSeek-V3 a DeepSeek-R1 [74] [75].
e Vychozi model DeepSeek-V3 je univerzalni velky jazykovy model, ktery vynika
jako univerzalni nastroj schopny zvladnout sirokou skalu tloh. Jeho klicovou
vlastnosti je pouziti pristupu Mizture-of-Ezperts (MoE), ktery umoziuje vyu-

ziti pouze nejvhodnéjsi ¢asti modelu pro konkrétni tilohu, coz Setii vypocetni

8Multimodalni umél4 inteligence dokéZe zpracovat a integrovat informace z riizny typt vstup-

nich dat s cilem vytvareni komplexnéjsich a pfesnéjsich predpoveédi [71].
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vykon. Tento model je tedy spolehlivy pro vétsinu kazdodennich tloh, kaz-
dopadné jeho schopnost tesit problémy vyzadujici uvazovani nebo prichazeni
s novymi odpovédmi, které se nenachézeji v trénovacich datech, je omezena,
jelikoz jako vétsina LLM pracuje pomoci predikce dalstho slova [74].

e Model DeepSeek-R1 je vykonny model vytvoreny pro reseni tloh, které vyza-
duji pokrocilé uvazovani a hluboké reseni problémii. Pri dotazovani je model
schopen pouzit fetézové uvazovani, s cilem zamysleni se nad problémem. Vy-
nika tak pti feseni kognitivnich operaci na vysoké tirovni a logicky naro¢nych
otazek. Tento model je tedy primym konkurentem modelu o1 spole¢nosti Ope-
nAl 74, [75].

Podobné jako v kapitole je pro srovnani technickych vlastnosti a rozdili v

architekture vytvorena tabulka |3.4]

Vlastnost DeepSeek-R1+ GPT-2 [76] Llama SmolLM2-
Distill- 3.2-3B 1.7B [7§]
Llama-8B [77]
[79]

Architektura Transofmer dekodér

Pocet parametrii 8,03 miliard | 1,5 miliardy | 3,21 miliardy | 1,7 miliardy

Pocet vrstev jadra || 32 12 32 24

Dimenze vnoreni 4096 768 3072 2048

Tokenizér Byte-Level BPE BPE BPE (GPT-2
BPE kompat.)

Velikost slovniku 128000 50257 128000 49152

Tab. 3.4: Srovnani charakteristik vybranych modelt umoznujici ilohu NWP.

Model Text-to-Text Transfer Transformer

Text-to-Text Transfer Transformer, zkracené , T5“, je zalozen na kodér-dekodér ar-
chitekture Transformer. Tento model byl predtrénovan na rozsahlé datové sadé Co-
lossal Clean Crawled Corpus (C4) vyuzitim metody denoising. V ramci cile této tlohy
je model trénovan tak, aby predpovidal chybéjici nebo jinak poskozené tokeny na
jeho vstupu. Vsechny jazykové tlohy byly béhem trénovani preformulovany do jed-
notného text-to-text formatu, véetné také uloh benchmarki GLUE a SuperGLUE [80)].
T5 je prvnim modelem, ktery pomoci metod preneseného uceni, viz [2.2.3] umoziiuje
efektivni prenos znalosti, jako je strojovy preklad jazyka, shrnuti textu, klasifikace
textu a dalsi. Na zakladé rozsitené datové sady pomoci modelt umoznujicich MLM

z kapitoly bude otestovana presnost modelu T5 pfi feSeni syntaktické analyzy
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logti a metody rozpoznani pojmenovanych entit, ¢emuz se bude vénovat kapitola[4.3|
Jelikoz tento model nebude pouzity pro trénovani na surovych udélostech s cilem na-
hrazovani masek v zaznamech, ale bude vyuzit pozdéji az k testovani, jeho vlastnosti

budou popséany v kapitole [4.3]

3.5 Proces ladéni jazykovych modeli

Pro metody a jazykové modely popsané v kapitole byly vytvoreny tréninkové
procesy. Tyto tréninky jsou ve své podstaté velmi podobné, pro kazdou metodu
se zde lisi pristup zpracovani dat pro jednotlivé tréninky a naslednéd technika sa-
motného procesu tréninku. Nadchazejici podkapitola bude rozdélena do dvou casti,
v prvni ¢asti bude popsdna metoda trénovani modelit RoBERTa, ALBERT-Base-v2,
MobileBERT Uncased a ELECTRA-small-generator, vyuzivajici techniku MLM. V
druhé ¢asti bude popsan trénink generativnich modeli a jejich moznosti, pracujicich
na zékladé predpovédi novych tokent (slov nebo sekvenci) na zdkladé vstupnich dat.

Trénink vSech modelt probihal ve vypocetnim prostiedi na vzdaleném serveru,
priblizeném v kapitole[3.2.2] Jak jiz bylo zminéno, toto prostedi zahrnuje vykonnou
grafickou kartu NVIDIA RTX 4090 disponujici 24 GB paméti.

3.5.1 Trénovani modelti zalozenych na metodé MLM

Aby byl vstupni surovy text datové sady kompatibilni s trénovanym modelem, je
nejprve nutné provést potiebné kroky popsané v kapitole [3.3] Surovy text se prevadi
na jednotlivé tokeny, které prijima model na svych vstupech. Reprezentace vstupni
vrstvy vnoreni se pro model BERT sklada ze tii dil¢ich vrstev: Token Embeddings,
Segment Embeddings a Positional Embeddings. Zatimco poziéni a tokenové vnoreni
bylo predstaveno v [3.3] Segment Embeddings pridava kazdému tokenu informaci
o tom, do jaké c¢asti vstupni sekvence spada, a pridava tak moznost rozpoznani

sémantické zavislosti mezi vstupnimi vétami [81].
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Vstupni tokenizovana sekvence (input text)

i Vnofteni tokeni (foken embeddings) BERT Vrstvy vnofeni (embedding layers)
EicLs) E; Ejove Epizza Eskp) Ej Eis Eamaz Essing Esep]
E ‘Vnoreni i (: beddings)
Ea Ea Ea Ea Ea Eg Eg Eg Eg Eg

+ o+ + + o+ o+ + + o+ o+

i ‘Vnoreni pozic (position embeddings)

E, E, E, Es E4 Es Eq E; Eg Eq

Obr. 3.10: Architektura vrstev vnoreni modelu BERT [57].

Béhem procesu trénovani se nasledné v tokenizované datové sadé nahodné na-
hrazuji nékteré tokeny maskou pomoci mask_token. Kromé zamaskovanych tokent
jsou mezi vstupni sekvence vkladany také tokeny cls a sep. Pro model BERT za-
¢inad kazda vstupni sekvence tokenem cls a konéi tokenem sep, ktery znaci konec
véty nebo zacatek nové. V pripadé vyskytu vice vét je mezi né rovnéz vlozen tento
oddélovaci sep token.

RoBERTa model, ktery predstavuje rozsiteni modelu BERT, vyuziva stejnou archi-
tekturu, ale prechazi z puvodniho BPE (Byte Pair Encoding) slovniku na BBPE
(Byte-Level BPE) tokenizaci. Jelikoz RoBERTa model postrada identifikdtory seg-
menti token_type_ids, neni tedy potieba explicitné urcovat, ke kterému segmentu
urcity token nalezi. Segmenty jsou jednoduse rozdéleny prikazem
tokenizer.sep_token nebo pomoci </s> priznaku. Dalsim vyznamnym rozdilem,
ktery byl uveden i v kapitole [3.4.1] spociva ve zptisobu maskovani. RoBERTa zavadi
dynamické maskovani, kdy jsou maskované tokeny vybirdny ndhodné v prubéhu
kazdé trénovaci epochy. Naopak BERT model vyuziva statické maskovani, kde do-
chazi k nahrazeni tokenu maskou jiz béhem predzpracovani dat, coz vede k jedné
statické masce [66].

Tabulka [3.5] porovnava vyse predstavené specialni tokeny, které jsou vyuzity
jednotlivymi modely. Jejich struény popis je nasledujici [66]:

e bos_token: Beginning of sequence token. Béhem predtrénovani znaci zacatek

sekvence.

o eos_token: End of sequence token. Béhem predtrénovani znaci konec sekvence.

o unk_token: Unknown token. Token, ktery se nenachazi ve slovniku a nelze jej

tedy prevést na ID.
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o sep_token: Separator token. Vyuziva se pri sestavovani jedné sekvence z vice
sekvenci, napriklad dvou sekvenci pro klasifikaci nebo pro zodpovidani otézek
na zakladé textu a otazky. Je také pouzivan jako posledni token sekvence,
kterd je sestavena pomoci specialnich tokenii.

e pad_token: Padding token. Tento token se vyuziva pri vyplnovani, naptiklad
pri davkovani sekvenci riiznych délek.

o cls_token: Classifier token. Pouziva se pri klasifikaci sekvence namisto jed-
notlivych tokenii a vyskytuje se jako prvni token sekvence pri sestavovani
pomoci specidlnich tokenti,

o mask_token: Pouziva se pri trénovani modelu pomoci MLM metody. Tento

token se model snazi predpovidat.

Model cls mask pad sep unk bos eos

albert-base [CLS] | [MASK] | <pad> | [SEP] | <unk> | [CLS] | [SEP]
electra-small-gen.| [CLS] | [MASK] | [PAD] | [SEP]| [UNK] - -
mobilebert-uncased| [CLS] | [MASK] | [PAD] | [SEP] | [UNK] - -

roberta-base <s> | <mask> | <pad> | </s> | <unk> | <s> | </s>

Tab. 3.5: Prehled specialnich tokenti pouzivanych v predtrénovanych modelech.
Timto zpusobem byla tréninkova sada predstavena v kapitole pred zaha-

jenim tréninku tokenizovana. Obréazek poskytuje detailnéjsi pohled na postup

tokenizace vstupniho textu vyuzivanymi MLM modely.
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Origindln{ textovy logovy zaznam pied zpracovanim:
Jul 27 14:41:58 combo kernel: ACPI: Interpreter disabled.

MOBILBERT/ELECTRA tokenizér

Tokenizovany text:

[*[CLS]', 'jul', '27', '14', ':', '41', ':', '58', 'combo', 'kernel', ':', ‘'ac', '##pi', ':', 'interpreter'
‘disabled', '.', '[SEP]']

IDS jednotlivych token(:
[101, 21650, 2676, 2403, 1024, 4601, 1024, 5388, 25025, 16293, 1024, 9353, 8197, 1024, 19555, 9776, 1012, 102]

Zpétné dekddovany text:
[CLS] jul 27 14 : 41 : 58 combo kernel : acpi : interpreter disabled. [SEP]

ROBERTA tokenizér

Tokenizovany text:

['<s>', 'Jul', 'G27', 'G14', ':', '41', ':', '58', 'Gcombo', 'Gkernel', ':', 'GACPI', ':', 'GInter', 'pre'

‘ter', 'Gdisabled', '.', '</s>']

IDS jednotlivych tokenl:

[0, 22403, 974, 501, 35, 4006, 35, 4432, 23358, 34751, 35, 49541, 35, 3870, 5234, 1334, 6242, 4, 2]

Zpétné dekddovany text:
<s>Jul 27 14:41:58 combo kernel: ACPI: Interpreter disabled.</s>

ALBERT tokenizér

Tokenizovany text:

[*[CLS]', '_jul*, '_27', '_14', ':41', ':58', '_combo', '_kernel', ':', '_a', 'cp', 'i', ':', '_interpreter'
'_disabled', '.', '[SEP]']

IDS jednotlivych tokenl:
[2, 16323, 1298, 513, 23007, 21655, 22621, 17007, 45, 21, 7439, 49, 45, 19336, 10154, 9, 3]

Zpétné dekddovany text:
[CLS] jul 27 14:41:58 combo kernel: acpi: interpreter disabled.[SEP]

Obr. 3.11: Pribéh tokenizace logového zaznamu pro tokenizatory MLM modeli.

Zpracovany zaznam na vystupu tokenizatoru obsahuje priznaky znacici zacatek
a konec sekvence <s>/[CLS] a </s>/[SEP]. Tyto tokeny jsou nasledné prevedeny
na jejich ¢iselné reprezentace (takzvané token_ids). Pii zpétném prevodu lze vidét,
ze je vysledna sekvence o tyto bity obohacena.

Pti rozdéleni ptivodni sekvence na tokeny zavadi RobertaTokenizerFast spe-
cialni znak G, pomoci kterého znac¢i mezeru mezi znaky. AlbertTokenizer znadi
mezeru mezi pomoci znaku podtrzitka. Tokenizér modelii MobileBERT a ELECTRA
mezery nezna¢i zadnym specialnim znakem, ale pokud se dané slovo nevyskytuje
v jeho slovniku, je rozdéleno pomoci predpony ,,##“ a kazdy token s touto predpo-
nou by mél byt pri zpétném prevodu tokenti na retézec sloucen s predchozim zna-
kem [30].

Nasledné zajisténi nahodného maskovani slov béhem procesu trénovani na trénin-
kové sadé probiha pomoci objektu DataCollator (srovnavac), ktery je predstaven
na obrazku m Tento srovnavac je schopen vytvorit davky (batche) ze vstupnich
prvkil datové sady a zaroven provadét dalsi nezbytné operace, jako je napriklad
zarovnani délek pomoci paddingu. Pro tlohu typu MLM je tento objekt konfiguro-
van s parametrem mlm=True a néasledné definovanou pravdépodobnosti, s jakou mé

objekt maskovat tokeny (v tomto pripadé 15 %). Takto se pri kazdém prichodu
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tréninkovou sadou zajisti nahodné maskovani vybranych tokenti specialnim masko-

vacim tokenem.

Definice DataCollatoru, ktery se pouZiva pro zpracovani dat pred vstupem do modelu.
DataCollatorForLanguageModeling je specialni trida z knihovny Hugging Face, ktera
slouzti pro udlohy jazykového modelovant.

Parametr “mlm’ urcuje, zda ma byt pouZito Masked Language Modeling (MLM).

Parametr ‘mlm_probability’ definuje pravdépodobnost, se kterou je token v trénovacim
textu nahrazen maskou ([MASK])

HOoRH R W W R

data_collator = DataCollatorForLanguageModeling(
tokenizer=tokenizer,
mlm=True,
mlm_probability=

Obr. 3.12: Definovany DataCollator pro ndhodné maskovani.

######## Vystup definovaného DataCollatoru pro RobertaFastTokenizer ########

Plvodn{ textovy z&znam:
Jul 27 14:41:58 combo kernel: ACPI: Interpreter disabled.

Tokenizovany zaznam:

['<s>', 'Jul', 'G27', '614', viv, 41, ':', '58', ‘Gcombo', ‘errnel', 0go, 'GACPI', o 'CInter', pret,
‘ter', 'Gdisabled', '.', '</s>']
Dekédovany zéznam po apli

<s>Jul 27 1l4:<mask>:58 combo<mask>: ACPI: Interpreter disabled.</s>

Obr. 3.13: Nahodné maskovani hodnot pomoci tiidy DataCollator.

Po tomto procesu, kdy je vstupni datova sada rozdélena na tréninkovou a vali-
dac¢ni a nésledné tokenizovana, je definovan samotny trénink. V nize prilozené ta-
bulce [3.6| jsou shrnuty zakladni parametry, které byly konfigurovany pro prvotni

trénink.
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‘ Parametr Hodnota | Vyznam

Epoch
POCHY 10 Pocet iteraci nad trénovaci datovou sadou pri
(Epochs) _y
ucenti
Trénovaci davka
_ _ 8 Pocet vzorkt, predanych modelu k jeho tré-
(Train__batch__size) .,
novani
Valida¢ni davka
] 8 Pocet vzorkt, predanych modelu k jeho vali-
(Ewval_batch__size) .
daci
Rychlost uceni
Y ] 2e-5 Zékladni mira rychlosti uceni sité
(Learning__rate)
Zahtivaci krok
Y 50 Pocet krokii, béhem nichz se linedrné zvysuje
( Warmup__steps) ., e
rychlost uceni z 0 na pocatecni hodnotu
Vahovy dtlum o L .
) 0.01 Parametr regulujici hodnoty vahovych koefici-
( Weight__decay) . P , e,
entl, pomaha predchéazet preuceni

Tab. 3.6: Parametry tréninku pro MLM modely.

3.5.2 Trénovani modelt zalozenych na metodé NWP

Prabéh pripravy surovych logovych zdznamu probiha velmi podobné jako u modeli
zalozenych na metodé MLM v kapitole [3.5.1] Nejprve je celkovd datova sada roz-
délena na testovaci a validacni, pricemz validac¢ni sada tvori 20 % puvodnich dat
a zbyvajicich 80 % dat je pouzito pro samotné trénovani. Nasledné je v obou téchto
castech provedena tokenizace vstupnich textovych vzorki.

Dochazi zde k problému, ktery se tyka velikosti téchto model. Vzhledem k tomu,
ze modely pracujici na principu predpovidani dalsiho slova ¢asto dosahuji miliard
parametri, a jejich plné trénovani je extrémné vypocetné narocné. 7 tohoto du-
vodu byla pro jemné doladéni téchto velkych jazykovych modeli vyuzita technika
Low-Rank Adaptaion (LoRA). Tato technika dokéze zmrazit vybrané vahy predtré-
novaného modelu a do kazdé vrstvy Transformer architektury vlozi trénovatelné
matice rozlozeni hodnosti, a tim vyrazné snizi pocet trénovatelnych parametri pro
navazujici tlohy [82].

Nastaveni LoRA adaptace pro modely Llama 3.2-3B, SmolLM2-1.7B a Deep-
Seek-R1-Distill-Llama-8B je zobrazeno na obrazku

9Déle v textu bude tento model znacen pouze jako DeepSeek-R1-8B, coz usnadni préci s tabul-

kami.
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### Konfigura LoRA s hodnosti (rank) 16 ###

### Vyznam jednotlivych proménnych je ndsledujici:

# @r = Hodnost (rank) nizkorozmérné aproximace — urcuje velikost pridavnych trénovatelnych matic (obvyklé rozmezt

# 4-32). NiZS{ hodnota zajisti vetsi kompresi, ale potencialné mensi vyraznost.

# @lora_alpha = Skdlovaci faktor pro LoRA vrstvy — ovliviuje silu dpravy parametri béhem uceni. Vy$$i hodnoty

vedou k silnéjsim adaptacnim efektdim.

# @lora_dropout = Pravdépodobnost dropout — zabranuje preuceni tim, Ze nahodné vynechdva casti LoRA vrstev. Vyss{
hodnoty pomahaji zabranit nadmérnému prizplsobeni pri ucent

# @task_type = Znacti typ dlohy - v tomto pripadé "casual language modeling" pro predikci dalsich tokend

# @bias = Kontroluje trénink vyrazd zkresleni. MozZnosti jsou ,none”“, ,all” nebo ,lora_only”“. ,none“ je

nejcastéjsi kvili efektivité paméti.

# Dalsim moZnym parametrem je @target_modules, ktery urcuje, na které moduly modelu se ma LoRA vyuZit. MoZnosti

jsou ,all-linear” nebo konkrétni moduly jako ,q_proj,v_proj“. Vice moduld umoZriuje vétsi prizplsobivost, ale

zvysuje vyuZiti pameti

= bl
="CAUSAL_LM",
="none"

Obr. 3.14: Konfigurace LoRA adaptace pro doladéni velkych jazykovych modelu.

Kazdy model vyuziva pti tokenizaci vlastni tokenizér, jejichz specifika byla uve-
dena v tabulce Oproti predchozimu pristupu modelovani maskovaného jazyka
vyuzivaji generativni modely odlisené specialni tokeny. V ramci této prace se jedna
maximalné o ¢tyti typy tokenti:

e bos_token — zacatek sekvence,

e eos_token — konec sekvence,

e pad_token — doplnéni na jednotnou délku,

e unk_token — neznamy token.

Jejich vyznam je stejny, jako je vyznam specidlnich tokenti popsanych v kapi-
tole [3.5.11 Prehled toho, které modely vyuzivaji jaké konkrétni tokeny, je uveden
v tabulce B.1 nize.

Model bos eos pad unk
DeepSeek-

<|begin_of_sentence|> | <|end_of sentence|> -
R1-8B
GPT-2 <|endoftext|> - <|endoftext|>
Llama ) )

<|begin_of_text|> |<|eot_id|> - -

-3.2-3B
SmolLM2- ] ]
. 7B <|lim_start|> <|im_end|> <|endoftext|>

Tab. 3.7: Prehled specialnich tokenti pouzivanych v predtrénovanych modelech.

V této tabulce lze vidét, Ze tokenizér modelti GPT-2 a Llama-3.2-3B nema zadny

pad token, proto se tedy nejcastéji nastavuje na hodnotu tokenu eos. V pripadé
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potieby specidlniho tokenu lze nastavit na novou, jinou hodnotu pomoci funkce,
kterou samotny tokenizér nabizi: tokenizer.add_special_ tokens(’pad_token’:
> [PAD] ?).

Origindln{ textovy logovy zaznam pied zpracovanim:

GPT-2 tokenizér
Tokenizovany text:

IDS jednotlivych token(:

Zpétné dekédovany text:

Llama-3.2-3B tokenizér
Tokenizovany text:

IDS jednotlivych tokend:

Zpétné dekdédovany text:

DeepSeek-R1-Distill-Llama-8B tokenizér
Tokenizovany text:

IDS jednotlivych token:

Zpétné dekédovany text:

SmollLM-1.78B
Tokenizovany text:

IDS jednotlivych tokenl:

Zpétné dekddovany text:

Obr. 3.15: Pribéh tokenizace logového zaznamu pro tokenizatory NWP modeli.

Jako v pripadé MLM modeli, tréninkova datova sada byla timto zptisobem toke-
nizovana. Priklad rozkladu na jednotlivé tokeny a jejich nasledny prevod na ¢iselné
hodnoty nabizi vyse pfilozeny obrazek [3.15] kde lze vidét, jak tokenizatory jed-
notlivych modela zpracovavaji text. VSechny tokenizdtory zpracovavaji text velmi
podobné, mezera mezi jednotlivymi znaky je znacdena specialnim znakem G. Poté
jsou tyto tokeny prevedeny na jejich odpovidajici ID ¢iselné hodnoty, které jsou

béhem tréninku vlozeny modelu.
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Opét je definovan DataCollator. V tomto pripadé je nastaven jinak, nez tomu
bylo v kapitole [3.5.1], viz obrazek [3.16] Jelikoz se jedna o prosté kauzalni modelovani
jazyka, parametr mlm pro ndhodné maskovani tokeni béhem tréninku je nastaven
jako False a maskovani je vypnuto. Srovnavac tak slouzi pouze k doplnéni vstupt

na maximalni délku batche, pokud ptivodné stejnou délku nemaji.

data_collator = DataCollatorForLanguageModeling(

tokenizer=tokenizer,

mlm=False,

Obr. 3.16: DataCollator pro ulohu typu Causal Language Modeling.

V nasledujici ¢asti jsou definovany parametry pro spusténi trénovani. Tyto para-
metry byly upraveny na zakladé velikosti jednotlivych modelti a jejich vykonnostnich
pozadavk.

Parametr DeepSeek- GPT-2 Llama SmolLM2-
R1-Distill- 3.2-3B 1.7
Llama-8B

Epochy
(Epochs)

Trénovaci davka

10

(Train__batch__size)
Validacni davka
(Ewval_batch__size)

Rychlost uceni

2e-5
(Learning _rate)

Zahtivaci kroky 50
( Warmup_steps)

Vahovy dtlum

0.01
( Weight__decay)

Tab. 3.8: Nastaveni parametri tréninku pro NWP modely.
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3.5.3 Hodnoceni tréninkovych procesti

Tato podkapitola se bude vénovat samotnym vysledkiim tréninkovych procestt mo-
deli predstavenych v kapitoldch a[3.5.2] Prubéh jednotlivych procesi byl mo-
nitorovan a zaznamenan pomoci nastroje MLflow, ktery byl predstaven v kapitole
2.5, jehoz vyuziti slouzilo k efektivnimu vyhodnoceni strojového uceni.

Validac¢ni ztrata a celkova hodnota ztratovosti i dalsi metriky byly ve vsech

pripadech tréninkovych procestt vyhodnocovany na konci kazdé epochy.

Trénink MLM modela

Pro zvolené parametry v tabulce bylo spusténo trénovani. Graf na obrazku
zobrazuje teoreticky oCekdvany prubézny pokles ztratovosti modell s rostoucim ca-
sem béhem procesu uceni. Nejmensi ztratovosti dosahl model RoBERTa, ktery po 10
epochéch dosahl hodnoty ztraty 0,242.

1 T T T T T T T T T T T T
—— MobileBERT —— ELECTRA
—« RoBERTa ALBERT
08/ |
o
3
E 0.6 | |
E 0,383
0.4} 0,289 0,280 |
0.2 : - - L | | | | |

| | | |
01 02 03 04 05 06 07 08 09 1 1.1 1.2
Pocet kroku (steps) 105

Obr. 3.17: Vyvoj hodnoty ztraty (loss) v zavislosti na poc¢tu krokia jednotlivych
MLM model.
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0.6 T I I T T T
—— MobileBERT —— ELECTRA

)

—— RoBERTa ALBERT

0.5

eval _loss

0.4

0.3

Validac¢ni ztrata (

02 | | | | | | | |
01 02 03 04 05 06 07 08 09 1 1.1 1.2

Pocet kroku (steps) 105

Obr. 3.18: Vyvoj validacni ztraty (eval_loss) v zdvislosti na po¢tu kroki jednotli-
vych MLM modeli.

Vyse prilozené grafy a poskytuji prehled o vyvoji hodnot ztréatovych
funkci Loss a Eval_loss u vSech model béhem procesu ucéeni. Jak jiz bylo zminéno,
nejlepsich vysledkt zde dosahuje model RoBERTa, coz je patrné z obou grafii, avSak
vsechny modely vykazuji ocekavany pokles obou metrik, coz naznacuje spravny pru-
béh doladéni (fine-tuning) MLM model.

Parametry ALBERT ELECTRA MobileBERT RoBERTa
Epochy 10 10 10 10
Doba trvani 4 hod 06 min | 1 hod 18 min | 3 hod 06 min | 3 hod 54 min
Ztrata (Loss) 0,280 0,383 0,289 0,242

Validac¢ni ztrata

0,272 0,338 0,267 0,216
(Eval_loss)
Perplexita
_ 1,313 1,401 1,306 1,242
(Perplexity)

Tab. 3.9: Hodnoceni procesu u¢eni MLM modeli.

Detailnéjsi srovnani vyslednych hodnot u¢eni modeli nabizi tabulka [3.9) Po do-
konceni tréninkia kazdého modelu byla nasledné vypocitana hodnota zmatenosti
(perplexity) na valida¢ni mnoziné dat. Ptestoze je tato metrika presnéjsi pro auto-
regresivni modely, jak bylo zminéno v kapitole 2.5] i v tomto piipadé muze pomoci

identifikovat modely, které by vykazovaly vysokou miru zmatenosti a potencidlné
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horsi schopnost generalizace. Vsechny ¢tyri modely vykazuji velmi nizkou hodnotu
perplexity, a proto jsou vhodné k testovani pro nahrazeni masek v logovych za-

vvvvv

doladény model RoBERTa, ktery ve vSech ohledech dosahoval nejlepsich vysledkii.

Trénink NWP modela

Stejné jako u procesu uc¢eni MLM modelti byl spustén proces doladéni generativ-
nich modeli, na zakladé zvolenych parametrii v tréninkovych skriptech uvedenych
v tabulce 3.8

S modelem DeepSeek-R1-8B (i jeho mensi variantou DeepSeek-R1-3B) bylo pro-
vedeno nékolik testi a iprav tréninkovych parametri, avsak jeho inicializace vedla
k opakovanym chybam z divodi nedostatecné pamétové kapacity dostupné GPU,
i pri pokusu o zmenseni modelu pomoci LoRA adaptace nebo optimalizace davko-

vani. Vzhledem k témto omezenim bylo od pokusu o doladéni tohoto modelu upus-

téno.
2

B0

2 150 .
-)

@

=

S o) :
N

05 | | | | | | | | | | | |
0 0.5 1 1.5 2 2.5 3 3.5 4 4.5 5 5.5 6 6.5
. Pocet kroku (Steps) -10%
T T T I I
—— SmolLM2

Py ——LLaMA 3.2

@ 0.8} i

S

=

&

§ 0.6 |- a
N

041 | | | | | | | | | i
0 0.5 1 1.5 2 2.5 3 3.5 4 4.5 5

Pocet kroku (Steps) 105

Obr. 3.19: Vyvoj hodnoty ztratovosti (loss) v zavislosti na poc¢tu kroki jednotlivych
NWP modeli.
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Obr. 3.20: Vyvoj validacni ztraty (eval_loss) v zavislosti na po¢tu kroku jednotli-
vych NWP modelt.

Co se tyce zbylych tii modeli, efektivita jejich doladéni je shrnuta v tabulce
nize a vyvoj ztrat béhem tréninkovych krokt je zobrazen v grafech a kde
horni ¢ast grafu ukazuje pribéh pro model GPT-2 a spodni pak srovnani modeli
SmolLM2 a LLaMA 3.2. Jako nejlépe probéhly tréninkovy proces se jevi pro model
GPT-2. Tento model jako jediny uspésné dokoncil trénovaci proces po celych 10
epochéch v ¢ase 1 hodina a 54 minut. Pokles hodnoty ztratovosti v grafu naznacuje,
ze nastaveni delsiho trénovani by nebylo prinosné a mohlo by tak dojit k preuceni
modelu. Pfesto ma model GPT-2 ze vSech tii trénovanych model nejvyssi hodnotu
ztraty (Loss), ve vysi 0,632. Na druhou stranu dosahuje nejnizsi valida¢ni ztréty
a perplexity, konkrétné klesaji na hodnoty 0,711 a 2,037. Tyto faktory z néj délaji
vhodného kandidata pro tucely této prace, vzhledem ke stabilité uceni, zvladnutelnym
vypocetnim naroktim a rychlosti konvergence hodnoty ztratovosti.

Trénovani modelu L1lama-3.2-3B bylo z divodl vypocetnich narokt upraveno na
pét trénovacich epoch s velikosti trénovacich a validacnich déavek (batch) na 2. Loss
hodnota podle grafu [3.19 méla tendenci konvergovat a vysledna hodnota 0,470 byla
nakonec nizsi nez pro model GPT-2. Naopak hodnoty validac¢ni ztraty a perplexity

vyrazné zaostavaly, coz mize byt zplisobeno vétsi parametrickou slozitosti modelu.
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Model Smol1LM2-1. 7B se setkava s podobnymi problémy. Zde bylo dosazeno pouze
deviti epoch z divodu mélo konvergujici hodnoty Loss. Kazdy trénovaci proces je
totiz doplnén o mechanismus predcasného ukonéeni pomoci objektu EarlyStopping-
Callback. Tento objekt monitoruje vyvoj hodnoty Loss a v pripadé jeji stagnace
nebo zhorseni v nékolika epochach automaticky ukon¢i proces uceni a zpétné nacte
nejlepsi dostupny kontrolni bod trénovani, které jsou prubézné ukladany. Ackoliv

svv .

trénovanych modeli a jeho validac¢ni ztrata prakticky nejevila zadnou znamku kon-

vergence.

DeepSeek-

Parametry GPT-2 Llama-3.2-3B | SmolLM2-1.7B
R1-8B/3B

Epochy - 10 5} 9

Doba trvani - 1 hod 54 min | 13 hod 36 min | 11 hod 30 min

Ztrata (Loss) - 0,632 0,470 0,411

lida¢ni ztrat

Validacni ztrata . 0,711 1,169 1,450

(Eval_loss)

Perplexita

; - 2,037 3,219 4,265
(Perplexity)

Tab. 3.10: Hodnoceni procesu uc¢eni NWP modelt.

Dosazené vysledky trénovani jednotlivych velkych jazykovych modeli odhaluji
problémy a praktickd omezeni vznikla v pribéhu feseni cilti této prace. Mezi nejza-
sadnéjsi faktory patti predevsim omezend dostupnost hardwaru a dostupnost vypo-
cetni techniky s dostatecnou paméti, a dale také naroky modelt na kvalitu, rozsah
a velikost vstupni trénovaci datové sady. Z téchto duvodi se jevi ladéni LLM modeli
v kontextu této prace jako neefektivni a vypocetné naroéné modely DeepSeek-R1
nebo LLaMA-3.2-3B, tak nebylo mozné plnohodnotné natrénovat. Vhodnéjsi volbou
se tedy nabizi vyuziti leh¢ich MLM modeli nebo dostupny generativni model GPT-2.

Obréazek déle nabizi porovnani vypoctenych hodnot perplexity vsech tréno-
vanych modeli. Model RoBERTa-base v tomto ohledu dosahl nejlepsiho vysledku,

naznacujici relativné vyssi schopnost orientace modelu na dané datové sadeé.
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Llama-3.2-3B - 3.218
SmolLM2-1.7B - 4.264
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ELECTRA-small-generator ‘f 1.401
GPT-2 - 2037
MobileBERT-uncased ‘f 1.305
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Obr. 3.21: Porovnani hodnot perplexity vSech trénovanych modelt na valida¢ni mno-

7iné.

Nyni se dospélo do momentu, kdy je potieba vSechny ladéné modely otestovat
na testovacich datech s cilem nahrazeni maskovanych entit v logovych zaznamech.
Samotné testovani lze rozdélit na dvé ¢asti. V prvni fazi budou na vstup modelt
pritazeny logové zadznamy z verejné dostupné datové sady Splunk Attack Data,
kterd obsahuje mnozstvi realnych logovych zaznamut. Popis této sady se nachdazi
v kapitole [3.2.4f V druhé ¢dsti budou trénované modely aplikovdny na vytvorené
datové sadé z kapitoly a tato sada bude poté vyuzita k argumentaci presnosti
Transformer sité typu T5 pri TeSeni syntaktické analyzy logovych zaznamu. Toto

testovani bude popsano a porovnano v nasledujici kapitole.
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4 Implementace hlubokého augmentatoru a
jeho validace

Hlavnim cilem této prace bylo navrhnout a vytvorit takzvanou pz’pelin{] (pracovni
tok) pro nac¢itani jazykovych modeli a jejich aplikace v rdmeci augmentétoru pro roz-
Sifeni datovych sad logovych zéznamil. Utelem této komponenty je jednoduse inte-
grovat pokrocilé funkce, které nabizi modely zalozené na strojovém uceni a otestovat
metodu maskovani a generovani textu. Vytvoreni této struktury usnadni uzivateltim
praci s jazykovymi modely pro nahrazovani maskovanych hodnot a nasledného roz-

Sitovani dat.

Metoda
MLM

Volba metody Volba modelu
rozsiteni "1 podle zvolené metody {
entities: [
{ entity group: mask
s start: 30
Nacdteni modelu a end: 36
tokenizéru word: <mask>
}s
i o
‘( Pipeline pro
'L augmentovani ] payload: " ..... "

l }
A

"2016-12-9T09:20:30 10:10:01 USER <mask> 10:10:06 <mask>"

—

Nahrazeni masky
pomoci Al modelu

|

Aktualizace zdznamu w
s novou hodnotou J

Obr. 4.1: Zakladni princip implementace jazykového modelu pro generovani hodnot

entit.

Vyse prilozeny obrazek zjednodusené znazornuje proces rozsiteni dat jazyko-
vym modelem, ktery lze rozdélit do nékolika krokii. V prvni fazi je podle uzivatelem

zadaného typu ulohy inicializovan konkrétni model a prislusny tokenizér. Nasledné

ITento objekt umoztiuje abstrahovat vétsinu slozitost! a poskytnout snadno pouzitelné API
urcené pro ruzné ukoly, jako muze byt maskovani modelovaného jazyka, analyza sentimentu a dalsi,
vice viz [34].
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dochézi k inicializaci pracovni struktury pipeline. Na jeji vstup je priloZzena tex-
tova c¢ast zaznamu, kterd je analyzovana. Pokud se v zdznamu nevyskytuje zadna
maska, vraci se jeho ptuvodni hodnota. Pokud vsak zdznam maskovany prvek obsa-
huje, vlozi se tento log na vstup modelu, ktery provede typické zpracovani vstupniho
textu ve formé tokenizace a model generuje novou hodnotu. Tato hodnota je poté
prevedena zpét do textové formy a dosazena do ptivodniho logu. Vystupem je potom

synteticky upraveny zaznam pripraveny pro dalsi vyuziti.

masked_input = [
{
"entities": [
{

"entity_group": "level",
"start": 6,

"end": 13,

"word": "<level>"

"entity_group": "mask",
"start": 67,
"end": 73,
"word": "<mask>"
}
]

>

"payload": "%FWSM-<level>-113001:01: Unable to open AAA session. Session limit <mask> reached."
}

]

Obr. 4.2: Priklad logového zadznamu obsahujici maskovanou entitu.

Tato kapitola se déale zaméri na praktické testovani jazykovych modeli, které
budou slouzit jako nastroje pro obohaceni textovych dat. Prvni ¢ast bude véno-
vana lokalnimu testovani navrzené struktury pipeline pred samotnym nasazenim.
Nésledné bude predstavena vetfejné dostupnd datova sada realnych zaznami uda-
losti simulovanych v prostfedi nastroje Attack Range a testovani modell na téchto
zaznamech. Na konec bude pomoci testovaci sady z kapitoly argumentovana

presnost Transformer sité typu T5 pri feseni syntaktické analyzy logovych zdznamu.

4.1 Lokalni testovani metod rozsireni logového za-

Znamu

Tato podkapitola je logicky rozdélena na dvé casti. V prvni ¢asti bude popsana
praktickd implementace metody rozsiteni zaznamu modelovanim maskovaného ja-
zyka (MLM). Druha c¢ast podkapitoly bude vénovana implementaci metody pred-
povidani dalsiho tokenu (NWP) generativnimi modely. V obou ¢astech budou gene-

rativni modely testovany na vzorovém zaznamu z obrazku [4.2
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4.1.1 Rozsifeni logovych zaznami metodou MLM

Podrobnéjsi seznameni s metodou zalozenou na nahrazovani maskovanych entit
v textu zndmou jako Masked Language Modeling jiz nabidla kapitola [3.4.1] Jak bylo
uvedeno, tento pristup je velmi casto vyuzivan modely zalozenymi na architekture
BERT, které zpracovavaji text na zakladé oboustranného kontextu. Diky této vlast-
nosti modely potencialné 1épe zachycuji sémantické vazby, coz teoreticky umoznuje
generovat kvalitnéjsi syntetickd data nez augmentace pomoci metody NWP.

Testovaci zaznam [4.2| byl vlozen na vstup struktury pipline, kde byl nasledné pro-
hledan za ucelem detekce maskované entity. Jakmile byla maska <mask> detekovana,
byla textova ¢ast zdznamu predana na vstup modelu. Model provedl tokenizaci to-
hoto vstupu a poté generoval pét navrhia tokent. Misto masky byl dosazen synteticky
generovany token, ktery je predpovidan s nejvyssim skore. Toto skore reprezentuje
miru jistoty modelu ohledné spravnosti dané predpovédi. Cela sekvence se poté pre-
vadi zpét do textové podoby a vystupem je synteticky obohaceny logovy zaznam.

Princip nacteni souboru s logovym zaznamem, stazeni modelu z MLflow serveru
a néaslednd inicializace pipeline je znazornéna na obrazku[4.3] Pro spravnou funk¢nost
procesu stahovani modelt z MLflow je nejprve zapotiebi nastavit adresu serveru
pomoci funkce mlflow.set_tracking uri(uri=remote_server_uri) a ndsledné
inicializovat klienta prikazem client = M1flowClient(). Poté muize byt zahajen
proces stahovani doladénych modelli a spusténi augmentace.

Trida DeepAugmentator byla implementovana pro usnadnéni prace s augmen-
tacnim nastrojem. Tato tiida provadi veskeré nezbytné kroky od nacteni modelu
a prislusného tokenizatoru, inicializaci Cuda zarizeni, pokud je dostupné, a nasled-
ného volani funkce augment ze tiidy AI_augmentator. Timto zptisobem lze jedno-
duse spustit proces rozsiteni vstupni datové sekvence bez nutnych znalosti vnitini

struktury kédu.
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# Main kod pro spusténi augmentacniho procesu
if __name__ == "__main__":
# Cesta k JSON souboru s logovym zaznem
input_file = "/8TB/MLflow/datasets/json_files/one_log_test.json"

# Nacteni dat z JSON souboru

with open(input_file, "r", encoding="utf-8") as f:
data = json.load(f)
print(data)

# Zvoleni nazvu modelu modelu a pod jakym aliasem je v MLflow uloZen
model_name = "mobilebert-uncased"
model_version_alias = "newest"

# Ziskani informace a verze modelu z MLFlow Clienta prostrednictvim nazvu a aliasu
model_version_info = client.get_model_version_by_alias(model_name, model_version_alias)
model_version = model_version_info.version

# Ziskani cesty k modelu a nasledna instalace jeho artifakti
model_uri = f"models:/{model_name}/{model_version}"
local_model_path = mlflow.artifacts.download_artifacts(artifact_uri=model_urti)

# UloZeni cest artifaktd odpovidajicim modelu a tokenizéru
model_path = f"{local_model_path}/model"
tokenizer_path = f"{local_model_path}/components/tokenizer"

# Inicializace @DeepAugmentator tridy, modelu, tokenizéru a spusSténi @pipeline pro augmentaci
deep_augmentator = DeepAugmentator(model_path=model_path,tokenizer_path=tokenizer_path)
augmented_data = deep_augmentator.deep_augmentate(data, keep_mask=True)

Obr. 4.3: Spusténi hlavni funkce pro augmentaci metodou MLM.

Obrézek [£.4] zndzornuje generované predikce MLM modely. Kazdé predikei je
pritazeno skoére, se kterym model tuto hodnotu generoval. Token s nejvyssim skore
je nasledné zvolen jako ndhrada za masku. Se svou predikei si byl nejjistéjsi model
RoBERTa-base, ktery predpovédél token s hodnotou skore 0,659.
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ALBERT-base-v2

Predictions for 67-73:

N =

4. out (C
5. s (0.047694)

Selected token: 'was' with score: 0.319386

ELECTRA-small-generator
Predictions for mask at position 67-73:

1. not (0.460734)

2. was (0
3. is (0.061788)
4. has (0.011290)

length (0.009279)

Selected token: 'not' with score: 0.460734

MobileBERT-uncased

Predictions for mask at position 67-73:
1. was (0. 861)

2. not (0.12

3. is (0.06
4. never (0.056996)
has (0.045248)

Selected token: 'was' with score: 0.580861

RoBERTa-base
Predictions for mask at position 67-73:
1. 1s (0.658443)

1. not (0.048255)
has (0.03

Selected token: ' is' with score: 0.658443

Obr. 4.4: Pét generovanych tokeni MLM modely pro vlozeny maskovany logovy

Zaznam.

Prevedené textové vystupy ve formé obohacenych zaznami, ulozené v objektu
augmented_data, jsou prehledné zobrazenyﬂ na obrazku . Kazdy prilozeny priklad
ukazuje, jak konkrétni model nahradil ptivodni masku svym generovanym tokenem.
Je evidentni, Ze jednotlivé doladéné modely generovaly slovni vyrazy, avsak z kon-
textu daného zaznamu lze usoudit, ze by bylo vhodnéjsi predikovat ¢iselny tidaj
(napriklad vztahujici se k mnozstvi aktivnich relaci), coz by z pohledu sémantiky
bezpecnostniho zaznamu davalo vétsi smysl.

Dochézi tedy k jistému omezeni danych modelid, ktery upozornuje na moznou
potfebu hlubsiho ladéni, vylepseni trénovaci datové sady nebo vyuziti mnohem vét-

stho modelu. Pro tento konkrétni kontext se z hlediska generovani relevantni hodnoty

2Jednotlivé logové zaznamy jsou anotovany prostiednictvim vyvinuté aplikace v rdmci vyzkum-
ného projektu s nazvem Platforma pro adaptivni dolovani znalosti z logovych zdznami pomoci
technik umélé inteligence (VB02000059).
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sice nejedna o idealni vystupy, ale v ramci textové augmentace a syntetického roz-
siteni dat tyto rozdily nepredstavuji zasadni problém. Modely proto budou i nadale

vyuzity k dalsimu testovani.

mask
%FWSM-<level>-113001:01: Unable to open AAA session. Session limit . reached.

a) Zaznam doplnény trénovanym modelem ALBERTA.

mask
%FWSM-<level>-113001:01: Unable to open AAA session. Session limit . reached.

b) Zéznam doplnény trénovanym modelem ELECTRA.

mask
%FWSM-<level>-113001:01: Unable to open AAA session. Session limit . reached.

¢) Zaznam doplnény trénovanym modelem MobileBERT.

mask
%FWSM-<level>-113001:01: Unable to open AAA session. Session limit . reached.

d) Zaznam doplnény trénovanym modelem RoBERTa.

Obr. 4.5: Priklady doplnénych masek logovych zaznamt trénovanymi MLM modely.

4.1.2 Rozsifeni logovych zaznami metodou NWP

Druhou metodou rozsiteni logovych zdznamt pomoci hlubokych neuronovych siti
typu Transformer byla metoda Next Word Prediction predstavena v kapitole |3.5.2]
Jelikoz modely zalozené na této metodé pracuji na autoregresivnim principu, viz
obrézek [3.8] ptistup k samotné augmentaci je komplikovanéjsi nez tomu bylo u me-
tody doplnovani masek. Tokenizér téchto modeli totiz neobsahuje specialni token
reprezentujici masku, a proto je nutné explicitné modelu predat informaci o oceka-
vaném vystupu.

Prvnim navrzenym piistupem k této metodé bylo ofiznuti textu zadznamu na
pozici pred vyskytem masky. Nésledné model generoval syntetickou hodnotu, ktera
nahradila masku. Za tuto hodnotu byl poté pripojen zbytek ptivodniho textu. Tento
proces mél iterativné pokracovat, dokud by nebyly vSechny masky v zaznamu na-
hrazeny. Pro tuto funkci byl vytvoren vstupni textovy prompt, ktery se spolu s tex-
tovou c¢asti logového zaznamu, ve kterém méa byt provedeno nahrazeni maskované
hodnoty, predava modelu. Cilem tohoto vstupniho textu je pomoci specifikovat dany
tikol a nasmérovat model ke generovani kvalitnéjsich hodnot. Obrézek [4.6]znézornuje

podobu takto definovaného promptu. Zobrazeni v konzolovém vystupu ve stejném
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obrdzku ukazuje jeho kombinaci s textem zdznamu [4.2] ktery byl ofiznut o hodnoty
<mask> reached. Tento pristup se ale v praxi neosvédcil, jelikoz modely casto ge-
nerovaly nadmérné mnozstvi textu, coz poté vedlo ke ztraté konzistence a formatu
ptivodniho logu. Vysledné vystupy poté nebyly vhodné k dalsim syntaktickym nebo

sémantickym analyzam.

prompt = (
f"You are an expert in text augmentation specialized in augmenting log entries.
f"The payload where you should generate new entity word or number that fits the
context of the log instead of original '<mask>' 1is: {payload[:start]}"

)

Obr. 4.6: Vytvorend vstupni posloupnost s ofiznutym text logového zaznamu.

Druhy navrzeny pristup znovu funguje na principu promptovani. V tomto ptripadé
je navrzen ve formé systémového promptu, ktery inicializuje konverzac¢ni rozhrani
a rozdéli role na systém a uzivatele. Tedy misto explicitni vyzvy s kontextem je
systémovy prompt vlozen primo do modelu a definuje tak jeho pozadované chovani.
Uzivatel pak zadava pouze vlastni textovou c¢ast zaznamu, jehoz maskované hodnoty
maji byt nahrazeny.

V tomto pripadé je poskytnuta vétsi kontrola nad vystupem modelu a je také
odstranén problém s prebyteénym generovanim textu. Vstupni instrukce piimo ur-
¢uji roli modelu a stanovuji pravidla, kterymi se ma ridit. Dulezité je zajistit, aby
model generoval pouze hodnoty pro maskované tokeny, pricemz zachova strukturu

puvodniho zdznamu. Vstupni systémovy prompt je uveden na obrazku [4.7 nize.
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messages = [
{
"role": "system",
"content":
(
"You are an expert in log analysis and text augmentation. "
"Your task is to replace only <mask> tokens in system log entries with relevant values while maintaining
log structure. "
"Ensure to replace each <mask> with a single word or phrase that fits the context of the log entry and
do not change structure of the log entry. "
“You should not add any additional information or context outside of the log entry. "
"Your response should only include the log entry with the replaced <mask> tokens. "
"Do not include any other text or explanations. "
)
b
{
“role": "user",
“content": f“{payload}"
}
]

Obr. 4.7: Vytvoreny systémovy prompt.

Bohuzel moznost vyuziti konverzacniho formatu poskytuji pouze modely, jejichz
tokenizér takovyto format podporuje. Model typu GPT-2 tyto funkce neposkytuje.
Proto bylo potieba u tohoto modelu systémovy a uzivatelsky prompt spojit do jed-
noho fetézce a vlozit na vstup modelu jako jediny textovy vstup. Takovyto pristup
sice neumozni primé rozdéleni roli jako v pripadé vyuzitych modernéjsich konver-
zacnich modelt Llama-3.2-3B nebo SmolLM2, ale umozni model nasmérovat k po-
zadovanému chovani pomoci predem nastavenych instrukci umisténych na zac¢atku
vstupniho textu.

Pro vytvorenou vstupni instrukei [.7] byly testovany tii trénované modely z ka-
pitoly Na vstup modeli byl vloZen testovaci zdznam s cilem jeho rozsi-
feni. Vstupni systémova instrukce zajistila, Zze modely byly schopny vratit doplnénou
masku puvodniho logového zaznamu. Textovy vystup modeld byl pro prehlednost

generované hodnoty anotovan a je postupné znazornén na obrazku

mask
%FWSM-<level>-113001:081: Unable to open AAA session. Session limit _ reached.

a): Zaznam doplnény trénovanym modelem GPT-2.

%FWSM-<level>-113001:01: Unable to open AAA session. Session limit “ reached.

b): Zaznam doplnény trénovanym modelem Llama-3.2-3B.

%FWSM-<level>-113001:01: Unable to open AAA session. Session limit “ reached.

¢): Zaznam doplnény trénovanym modelem SmolLM2-1.7B.

Obr. 4.8: Priklady doplnénych masek logovych zaznamu trénovanymi NWP modely.
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Jak lze z téchto vysledku usoudit, trénink téchto velkych jazykovych modela
neprinesl zlepSeni pti generovani syntetické hodnoty a pro jednoduchy logovy zaznam
tyto modely selhavaji. Jiz v kapitole [3.5.3] bylo uvedeno, Zze samotny proces uceni
velkych jazykovych modeld je vypocetné narocény a v pripadé této prace je jejich
ladéni neefektivni. Z téchto diivodi bylo nad ramec cilti této préce integrovano APIE|
na platformu 01lama. Tento open-source framework umoznuje uzivateliim spoustét
velké jazykové modely primo na jejich lokalnich systémech. Jednoduché API rozhrani
tak usnadni vyuziti, nasazeni a spravu velkych predpripravenych model v riiznych
aplikacich, jako je napriklad nahrazovani masek v logovych zdznamech.

API platformy 011lama bylo napojeno na vytvorenou pipeline, kterd jiz byla nasa-
zena pro ulohu doplnovani masek pomoci MLM modelt. Tato integrace vyzadovala
vytvoreni jednoduchého systémového promptu, podobného vyse zminénému 4.7 se

kterym bude vybrany model pracovat.

messages = [

{

"role": "system",

“content":

(
"You are the world's best professional log file analyst. "
"I will provide you with a log where each line contains a <mask> token. "
"Your task is to generate suitable replacements for each <mask>. "
"Each generated value should be placed on a new line, in the same order as the masks appear. "
"Output only the generated values for <mask>, nothing else — no explanations or additional text."
"Dont use any words in user prompt."

“role": "user",
"content": payload

Obr. 4.9: Nastaveni systémové a uzivatelské instrukce v API prostredi.

Na obrézku [£.9] 1ze vidét nastaveni systémového promptu. Cilem modelu je na-
hrazovat masky, proto byla tato vstupni instrukce vytvorena tak, aby model gene-
roval pouze hodnoty odpovidajici jednotlivym maskam v textu, protoze budou tyto
hodnoty dale strojové zpracovany. Uzivatelsky vstup odpovida hodnoté samotného
logového zdznamu, ktery se nasledné vkladd na vstup modelu. Po této jednodu-
ché inicializaci je modelem generovan pozadovany pocet hodnot, odpovidajici poc¢tu
vyskytu masek. Zdrojovy kéd nasledné ovéruje, kolik masek model nahradil. Po-
kud pocet generovanych hodnot neodpovida poctu vyskytujicich se masek, snizi
se hodnota teploty (viz tryvek kédu na obrazku , kterd ovliviiuje rozmanitost

generovani modelem. V tomto pripadé se proces opakuje, dokud model nenahradi

3API, neboli Application Programming Interface, je mechanismus umoziujici dvéma softwaro-

vym komponentdm vzdjemné komunikovat pomoci souboru pravidel a protokolt [85].
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presny pocet masek. V pripadé, ze model nebyl schopen nahradit spravny pocet

hodnot ani po nékolika pokusech, je nutné tyto logové zaznamy manualné filtrovat.

if len(replacements) == mask_count:
logger.info(f"Generated {len(replacements)} replacements successfully.")
return replacements
else:
logger.warning(f"Generated {len(replacements)} replacements, expected {mask_count}.")
logger.warning(f"Reducing temperature to {temperature - 0.1}")
temperature = round(temperature - 0.1, 1)

Obr. 4.10: Snizeni teploty v pripadé Spatného poctu generovanych hodnot.

Velkou vyhodou API integrace je moznost vyuziti vyrazné vétsich modeli, jejichz
doladéni na dostupné grafické karté je prakticky nemozné. Lze tak naptiklad vyu-
zit velky jazykovy model fady Llama3:70B, ktery obsahuje 70 miliard parametri,
nebo model DeepSeek-R1:32B s 32 miliardami parametrii. Z téchto divodi byla
dosavadni pipeline, nyni nasazena pouze pro metodu MLM, rozsitena o generativni
metodu vyuzivajici uvedené API rozhrani.

Pro tento ucel byla vytvorena tfida DeepOllamaAugmentator, ktera funguje po-
dobné jako u metody MLM trida DeepAugmentator. Umoznuje nacitani modelt
z 0llama serveru a inicializaci procesu rozsiteni prostiednictvim funkce generate_
fill _mask, jejimz vstupem je zdznam udalosti s maskou a parametr keep_mask.
Funkce _generate_replacements, kterd je rovnéz implementovana ve tiidé Deep-
O0llamaAugmentator zajistuje samotné generovani nové hodnoty pomoci vytvore-
ného systémového promptu a dalsich zadanych instrukci. Uvnitt této funkce se také
nastavuje hodnota teploty pro urceni rozmanitosti generovani modelem.

Pro testovani byl opét vyuzit testovaci zaznam vlozeny na vstup vybranych
modelt. Vystupem byl ispésné rozsiteny zaznam, jehoz maska byla nahrazena kon-
krétni hodnotou, podobné jako tomu bylo u MLM modeli. V ptipadé tohoto vzorku
dosahuji modely DeepSeek-R1:32B a Llama3:70B na prvni pohled kvalitnéjsiho vy-
sledku nez ostatni modely, jelikoz z kontextu celého zaznamu bylo mozné na misté
masky ocekavat ¢iselnou hodnotu. Na druhou stranu model SmolLM2-1.7B znovu

generoval kontextualné irelevantni hodnotu, jako stejny doladény model.
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mask
%FWSM-<level>-113001:01: Unable to open AAA session. Session limit . reached.

a) Zéaznam doplnény modelem DeepSeek-R1:32B.

mask
%FWSM-<level>-113001:01: Unable to open AAA session. Session limit . reached.

b) Zéznam doplnény modelem Llama3:70B.

mask
%FWSM-<level>-113001:01: Unable to open AAA session. Session limit - reached.

¢) Zaznam doplnény modelem SmolLM2-1.7.

Obr. 4.11: Priklady doplnénych masek logovych zaznamii velkymi jazykovymi mo-
dely skrz 01lama API.

Na zakladé provedeného lokalniho testovani a subjektivnich hodnoceni téchto
metod a jejich vysledkll generovani na testovacim vzorku bylo usouzeno, ze pro dalsi
testy budou vyuzity natrénované modely zalozené na principu metody modelovani
maskovaného jazyka. Konkrétné se jedna o modely RoBERTa-base, ALBERT-Base-v2,
MobileBERT-uncased a ELECTRA-small-generator a dale o velké jazykové modely
Llama3:70B a DeepSeek-R1:32B, dostupné prostiednictvim vytvoreného API roz-

hrani na serveru 0llama.

4.2 Testovani modeli na simulovanych zaznamech

nastrojem Atomic Red Team

Z datové sady Splunk Attack Range, predstavené v kapitole bylo vybrano
10 zaznamtu udalosti riznych formatt. Cilem této ¢asti je otestovat natrénované
MLM modely z kapitoly a modely dostupné na platformé 0llama na dosud
nevidénych datech a ovérit tak jejich schopnosti generalizace. Vybrané zaznamy
v jejich ptivodnim formatu jsou uvedeny v priloze |B| a jejich strucény popisﬂ nabizi

tabulka [4.2] niZe.
4Nazvy ttokt vychézi z klasifikace MITRE ATT\&CK a pro zachovani terminologické piesnosti

jsou ponechany v pivodnim anglickém jazyce. Viz oficidln{ stranky https://attack.mitre.org/

techniques/enterprise/
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https://attack.mitre.org/techniques/enterprise/
https://attack.mitre.org/techniques/enterprise/

Zaznam B.1
MITRE ID || T1585
Technika || Establish Accounts
Format Windows Event Log
Obsah Ukonceni PowerShell procesu spusténého spravcem.
Zaznam B.2
MITRE ID || T1550.002
Technika Use Alternate Authentication Material — Pass the Hash
Format Windows System Log
Obsah Prechod sluzby Windows Update do stavu zastaveno.
Zaznam B.3
MITRE ID || T1003.002
Technika OS Credential Dumping — Security Account Manager
Format Windows System Log
Obsah Program bootmgr necekal na vstup uzivatele.
Zaznam B.4
MITRE ID || T1562.001
Technika || Impair Defenses — Disable or Modify Tools
Format PowerShell Operational Log
Obsal Skript PowerShell spustén jako ScriptBlock s ID:
c842dcf0-e3e9-4b27-a5b4-d19749f6a53d
Zaznam B.5
MITRE ID | T1068
Technika || Fxploitation for Privilege Escalation
Formét Sysmon for Linux (XML)
Obsah Bylo zjisténo zahajeni neidentifikovaného procesu uzivatelem

ubuntu.

Tab. 4.1: Popis vybranych zaznamt ze Splunk Attack Range datové sady cast 1.
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Zaznam B.6
MITRE ID || T1014
Technika || Rootkit
Format Windows XML Event Log
Obsal Byla detekovana instalace kernelového ovladace dbutil_2_3.sys,
coz je charakteristické chovani pro rootkit.
Zaznam B.7]
MITRE ID || T1136
Technika Create Account
Format Linux syslog
Obsah Detekce vytvoreni nového uzivatele eviluser.
Zaznam B.8
MITRE ID || T1190
Technika || Exploit Public-Facing Application
Format JSON
Zaznamenan provoz protokolu HTTP. Tento provoz naznacuje
Obsali zneuziti zranitelnosti ColdFusion
(CVE_ 2023 _29360) z IP adresy 2.1.2.3 na cilovy
server s [P adresou 10.2.2.2.
Zaznam B.9
MITRE ID || T1654
Technika || Log Enumeration
Format Splunk textovy log
Obsah Pokus o ovéteni prazdného JWT tokenu v prostredi Splunk.
Zaznam B.10
MITRE ID || T1212
Technika || Ezploitation for Credential Access
Format Webovy zaznam
Obsah HTTP dotaz na http://5.188.210.227/echo.php z externi IP,
ktery mize naznacovat pokus o utok typu Remote File Inclusion.

Tab. 4.2: Popis vybranych zaznamu ze Splunk Attack Range datové sady cast 2.

V kazdém z téchto vybranych zaznami byly ndhodné zamaskovany hodnoty.
Tyto hodnoty jsou v kazdém zaznamu v priloze [B| zvyraznény cervenou barvou.
Po zamaskovani byly zaznamy postupné predlozeny na vstup generativnich modeli
zvolenych na konci predchozi kapitoly. Generované a ptivodni hodnoty byly nésledné

vyhodnoceny na zakladé nékolika vypocetnich metrik, kterymi jsou:
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e BERTscore umoznujici vypocet metrik F1-Score, Precision a Recall pocitané
na jednotlivou generovanou hodnotu.

o Pramérné hodnoty FI-Score, Precision a Recall, poc¢itany z metrik jednotli-
vych hodnot.

o Levenshtein Distance (Levenshteinova vzdalenost) pro jednotlivé hodnoty a
nasledné jeji prumeér skrze celou sadu.

o Cosine similarity (Kosinova podobnost) a skére BLEU (Bilingual Evaluation
Understudy).

BERTscore

Tato hodnotici metrika generovani textu pocita skére podobnosti kazdého tokenu
predikované hodnoty s tokenem referenénim. Misto presnych shod pracuje s podob-
nosti tokentt pomoci kontextualnich embeddingi. BERTscore vyuziva predtrénované
kontextové vnoreni modelu BERT a porovnava predikované a referenéni hodnoty po-
moci kosinové podobnosti. Je tedy schopno korelovat s lidskym posudkem pti hod-
noceni na urovni vét a systémi. Tato metoda nabizi vypocet presnosti Precision,
Recall a také F1 skore. Jako omezeni této metriky hodnoceni generovaného textu je

mozné selhdvani na trovni porozuméni kontextu v ramci jednotlivych slov [86].

Levenshtein Distance

Tato metrika vyjadruje miru podobnosti dvou fetézct, ktera zohlednuje pocet ope-
raci vlozeni, vymazani nebo zamény potiebnych k preméné jednoho fetézce na
druhy [87]. V kontextu této prace plati, ze ¢im je hodnota vzddlenosti mensi, tim
presnéji model generoval dané slovo ve srovnani s pivodni entitou. Jednoduchym
prikladem muze byt situace:

1. Levenshtein(,start, ,start“) =0 (identické fetézce);

2. Levenshtein(,start”, ;stord“) =2 (dvé zmény — zdména ,6“ za ,a“, ,d“ za

»t);
3. Levenshtein(,start“, ,end“) =5 (jiné slovo, vyZaduje operace mazéni, vkl4-

déni, nahrazeni);

Cosine similarity

Kosinova podobnost méri miru podobnosti mezi dvéma nenulovymi vektory vypo-
¢tem kosinu thlu mezi nimi. Je Siroce pouzivana v oblasti analyzy dat a strojového
uceni, napriklad pti analyze textu, porovnavani dokument nebo vyhodnoceni vy-
znamové shody textovych vektori. Podobné jako u Levenshteinova vzdélenosti plati,
ze ¢im mensi je vzdalenost, tim je vyssi podobnost, a naopak vétsi vzdalenost zna-

mena nizsi podobnost. Kosinova podobnost je vyhodna i v situacich, kdy jsou si dva
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datové objekty vyznamové podobné, avsak v Eukleidovském prostoru jsou od sebe
vzdalené — vzhledem k malému thlu mezi nimi mohou i presto vykazovat vysokou
miru podobnosti. Na druhou stranu problémem muze byt citlivost na fidka data [88].
Vzorec pro zjisténi kosinové podobnosti je nasledujici:

x-y
So(x,y) =
]l > [y

kde x - y je skalarni soucin vektoru ,x“ a ,y“, ||z| a |ly|| je délka (velikost) dvou

vektoru ,x*“ a ,y“ a ||z|| x ||y|| je vektorovy soucin dvou vektoru ,x“ a ,y*

BLEU skore

Bilingual Evaluation Understudy (BLEU), je algoritmus hodnoceni kvality strojové
prelozeného textu. Hlavni myslenkou je, ze ¢im vice se strojovy preklad shoduje s re-
ferencnim textem, tim je hodnota skore lepsi. Za kvalitu se tedy povazuje shoda mezi
vystupem strojového prekladu a vystupem clovéka. BLEU vSak porovnava pouze po-
vrchovou shodu tokent mezi predikcemi a referencemi, aniz by bral v tivahu jejich
skutecny vyznam. Potencial dosazeni vyssiho skore maji kratsi sekvence, jelikoz je
tplnéd shoda v mensim prostoru pravdépodobnéjsi [89].

Predikované hodnoty modelem ALBERT-Base-v2 a referenc¢ni entity jsou porov-
nany a hodnoceny v tabulce v poradi, v jakém byly maskovany.

Pro zachovani prehlednosti byly predikce zbyvajicich modeli ELECTRA-small-
generator, MobileBERT-uncased, RoBERTa-base, L1ama3:70B a DeepSeek-R1:32B
zafazeny do prilohy [C]

7 téchto tabulek lze vidét, ze MLM modely vykazuji omezeni pii generovani
viceslovnych nebo specifickych entit, jako jsou ¢asové znacky nebo kompletni data,
protoze jsou schopny standardné generovat pouze jeden token. Proto, pokud by
bylo zapottebi predikovat vice tokenii, naptiklad celé datum nebo IP adresu atp.,
bude nutné do dané vlozit vice masek. To lze vidét naptiklad v zdznamu [B.9] kde
bylo pocateéni datum maskovano jako <mask>-12-<mask>, nebo v zaznamu (B.10]
kde byla IP adresa maskovana formou 5.188.<mask>.<mask>. V téchto pripadech
dosahuji MLM modely velmi pfesnych hodnot.

V tomto ohledu prinasi generativni modely vyhodu, jelikoZ jsou schopny ge-
nerovat slozitéjsi retézce, jako jsou hashe, ¢asové znacky, IP a MAC adresy nebo
souborové cesty. Nazornou ukazkou jsou predikované hodnoty, umisténé v tabulce
[C.5] modelem Llama3, ktery je schopen v zdznamu ¢islo 2 generovat ¢asovou znadcku,
v zdznamu ¢islo 7 souborovou cestu nebo v zdznamu 8 celou IP adresu. Navzdory
jejich generativni schopnosti zlistava omezenim velka vypocetni i ¢asova narocnost
a potencialné mensi konzistence vystupu, coz mize vyzadovat kontrolu rozmanitosti

generace.
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Log Index | Entity | Original Entity Aug‘mented F1 Score | Precision | Recall Lejvenshtein
Entity Distance

1 9/17/2020 04 0.7877 0.8613 0.7257 | 9

2 Information generated 0.9685 0.9685 0.9685 | 8
3 administrator guest 0.9993 0.9993 0.9993 | 11
Mean 0.9185 0.9430 0.8978 | 9.33
1 12:15:24 :08 0.8076 0.8212 0.7944 | 7
2 7036 0 0.8777 0.9222 0.8373 | 3

3 successfully . 0.8366 0.8366 0.8366 | 12
4 80474 1 0.8882 0.9310 0.8491 | 5
Mean 0.8525 0.8777 0.8294 | 6.75
1 System - 0.9083 0.9083 0.9083 | 6
2 NOT_TRANSLATED | 0 0.8043 0.8864 0.7361 | 14
3 None 0 0.9772 0.9772 09772 | 4

4 0 2 0.9796 0.9796 0.9796 | 1
5 user user 1.0000 1.0000 1.0000 | 0
Mean 0.9339 0.9503 0.9203 | 5.00
1 Microsoft 0 0.9765 0.9765 0.9765 | 9
2 Windows 0 0.9789 0.9789 0.9789 | 7

3 4105 0 0.8589 0.9136 0.8103 | 3
4 Command task 0.9963 0.9963 0.9963 | 6
Mean 0.9526 0.9663 0.9405 | 6.25
1 Linux lin 0.9987 0.9987 0.9987 | 3
2 5 40 0.9993 0.9993 0.9993 | 2

3 sysmonlinux it 0.8252 0.8812 0.7759 | 10
4 ubuntu local 0.8454 0.8942 0.8016 | 6
Mean 0.9172 0.9434 0.8939 | 5.25
1 Service service 0.9993 0.9993 0.9993 |1
2 Manager manager 0.9989 0.9989 0.9989 | 1
3 7045 1 0.8857 0.9385 0.8384 | 4

4 2023 20 0.8831 0.9250 0.8448 | 2
5 09 22 0.9997 0.9997 0.9997 | 2
6 mode mode 1.0000 1.0000 1.0000 | 0
7 start start 1.0000 1.0000 1.0000 | 0
Mean 0.9667 0.9802 0.9545 | 1.42
1 eviluser 0.8198 0.8574 0.7853 | 8

2 /home/eviluser root 0.7843 0.8196 0.7518 | 13
Mean 0.8020 0.8385 0.7686 | 10.50
1 903006245578527 ! 0.7905 0.8590 0.7321 | 15
2 2.1.2.3 S 0.8724 0.8774 0.8675 | 7
3 TCP no 0.9983 0.9983 0.9983 | 3

4 true ! 0.9988 0.9988 0.9988 | 4
5 true ! 0.9988 0.9988 0.9988 | 4
6 true ! 0.9988 0.9988 0.9988 | 4
Mean 0.9429 0.9552 0.9324 | 6.16
1 03 20 0.9990 0.9990 0.9990 | 2

2 2024 03 0.9989 0.9989 0.9989 | 3
3 None get 0.9993 0.9993 0.9993 | 4
Mean 0.9991 0.9991 0.9991 | 3.00
1 210 22 0.9933 0.9933 0.9933 | 2
2 227 0 0.9753 0.9753 0.9753 | 3
3 HTTP : 0.8717 0.8717 0.8717 | 4

4 google html 0.9915 0.9915 0.9915 |5
5 KHTML, like Gecko none 0.8150 0.8485 0.7841 | 16
Mean 0.9294 0.9361 0.9232 | 6.00

Tab. 4.3: Generované hodnoty modelem ALBERT-Base-v2 ¢ast 1.
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Jak bylo zminéno, BERTscore muze selhavat u hodnoceni jednotlivych tokenii,
coz se v tomto pripadé prokazalo zejména v pripadé, kdy modely misto textovych
retézcu generovaly ¢iselné hodnoty. Napfiklad u logového zdznamu [B.3generoval mo-
del ALBERT pomlcku a dvé nuly misto textového retézce. Zatimco v pripadé hodnoty
,none muze byt c¢iselna hodnota ,,0¢ sémanticky akceptovatelnd a metrika muze
dosdahnout vyssi presnosti, u jinych pripadu, jako u pomlcky misto hodnoty ., Sys-
tem* nebo ,0“ misto ,NOT TRANSLATED* toto hodnoceni selhava a dosahuje
pak velmi vysokych hodnot. Podobn4 situace nastéva i v piipadé zaznamu [B.4]

Pro tabulky generovanych hodnot a jejich presnosti byly nasledné vypocitany
jejich primérné hodnoty. Srovnani téchto primérnych metrik napti¢ deseti zaznamy
pro Sest jazykovych modelt nabizi tabulka [£.41 Model DeepSeek-R1:32B dosdhl
nejlepsich vysledki z hlediska presnosti generace. Konkrétné dosahl nejvyssich hod-
not F1 skére (0,9284) a Recall (0,9287). Zaroven vykéazal také nejnizsi kosinovou
podobnost (0,0899) mezi vSemi generovanymi entitami, coz ukazuje na jeho schop-
nost generovat sémanticky relevantni hodnoty. Po nahlédnuti do tabulky lze
usoudit, ze tento model je opravdu schopen velmi presného nahrazovani masek v za-
znamech. RoBERTa-base model byl schopen nahrazovat hodnoty s nejvyssim BLEU
skére (0,3464) a s prumérné nejmensim poctem zmén mezi referencéni a prediko-
vanou hodnotou mérenou Levenshtein vzdalenosti (18,70), avsak za cenu nejnizsi
celkové presnosti (F1 = 0,8933). U tohoto modelu se také objevuji situace, kdy mo-
del generoval pred samotnou hodnotu také mezeru a priklad této situace lze vidét v
piipadé augmentovanych logu v tabulce [C.3] Model Llama3:70B generoval hodnoty
s nejvyssi prumérnou Levenshtein vzdalenosti, coz indikuje vyssi miru rozmanitosti
a kreativity v jeho generovanych hodnotach. Navzdory tomu, ze mtze v nékterych
pripadech dochézet k odchyleni od referencnich hodnot, tato diverzita mize byt
pri syntetickém rozsiteni dat vyhodnd, zejména v pripadech tloh s pozadavkem Sirsi

variability vystupt.

Metrika | ALBERT | ELECTRA | MobileBERT | RoBERTa | Llama | DeepSeek
F1 Score 0,9215 0,9077 0,9167 0,8933 | 0,8949 | 0,9284
Precision 0,9390 | 0,9215 0,9317 0,9082 | 0,8792 0,9299
Recall 0,9060 0,8965 0,9031 0,8802 | 0,9139 | 0,9287
Cosine Similarity 0,0233 | 0,0563 0,0429 0,0873 | 0,0510 | 0,0899
BLEU Score 0,0486 0,1519 0,1386 0,3464 | 0,1469 0,2226
Levenshtein Distance || 23,30 20,40 21,00 18,70 33,60 22,80

Tab. 4.4: Porovnani vykonu jednotlivych modeli podle riznych metrik.

Na zavér je tedy potfeba Tici, Ze hodnoceni takto generovanych entit pomoci

béznych metrik, vyuzivanych v oboru zpracovani prirozeného jazyka, nemusi vzdy
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poskytovat plné relevantni vysledky. V nékterych pripadech mohou byt vysledné
hodnoty mirné zavadéjici, zejména pak pri zohlednéni sémantické spravnosti nebo
kontextudlniho vyznamu entity v ramci logového zaznamu. V takovém pripadé je
nutné doplnit automatickd vyhodnoceni o subjektivni posouzeni ze strany clovéka,
ktery je schopen lépe reflektovat vyznamové souvislosti textu. Na zakladé prove-
deného subjektivniho vyhodnoceni lze konstatovat, ze generativni jazykové modely
predstavuji velmi vhodny nastroj pro rozsitovani textu o syntetickd data. Velké ja-
zykové modely, obsahujici nékolik miliard parametri, jsou schopny prekonat mensi
modely zalozené na principu modelovani maskovaného jazyka z hlediska kvality ge-

nerovani entit.

4.3 Vyhodnoceni testovaci datové sady alohou NER

Poslednim hodnocenim je argumentace presnosti modelu T5 pri doladéni na klasi-
fikacni uloze rozpoznavani pojmenovanych entit rozsitené testovaci sady, uvedené
v kapitole [3.2.3] vybranymi modely. Objekty redlného svéta, jako jsou mista, lidé
a produkty, se ve zpracovani prirozeného jazyka (NLP) nazyvaji pojmenované entity.
Extrakce téchto entit z textu je znamé jako metoda rozpoznani pojmenovanych entit
(Named Entity Recognition, NER). Toto vyhleddvani entit 1ze formulovat jako prifa-
zeni znacky kazdému tokenu tak, ze pro kazdou entitu existuje jedna tiida a jedna
tiida pro ,,no-entity* |36l 90].

Pro urceni presnosti syntaktické analyzy logovych zaznamu byl vyuzit model
flan-T5-small spolecnosti Google. Tento model predstavuje vylepsenou verzi pu-
vodniho modelu T5, struéné predstaveného v kapitole [3.4.2] V porovnani s puvodni
verzi byl flan-T5-small doladén na vice nez 1000 riiznorodych tlohach zahrnujici
ruzné jazyky, pficemz zachovava stejny pocet parametru [91]. Cely proces hodnoceni
lze shrnout do ti{ kroka:

1. Nahrazeni masek ve vstupnich zaznamech udalosti testovaci sady pomoci po-

krocilého augmentatoru zalozeného na jazykovych modelech;

2. Doladéni modelu flan-T5-small na tloze rozpoznani pojmenovanych entit

nad doplnénou datovou sadou;

3. Vyhodnoceni tspésnosti klasifikace na zakladé dosazenych metrik: F1 skére,

presnosti (precision), citlivost (recall) a analyza pomoci matice zadmén.

Daéle se tato kapitola bude zabyvat jednotlivymi vysledky procesu doladéni mo-
delu flan-T5-small pro pét augmentovanych testovacich datovych sad.

7, divodu vypocetnich narokii a narocnosti strojového casu vyuziti velkych ja-
zykovych modelt byly pro augmentaci datové sady vyuzity modely: doladéné MLM
modely RoBERTa-base, ALBERT-Base-v2, MobileBERT-uncased a ELECTRA-small-
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generator. Z modeli umoznujicich techniku NWP byl pouzit model Llama3:70B
skrz integrované API platformy 0llama.

Model Pocet vzorki | Doba trénovani | F1-skére | Presnost | Citlivost
rozsifeni (Train, Test) (Pocet epoch) (%) (%) (%)
ALBERT 67385, 16847 | 1 hod 36 min (12) 99,900 99,865 99,936
ELECTRA 67385, 16847 | 2 hod 36 min (20) 99,962 99,953 99,966
LLama3 63928, 15982 | 1 hod 36 min (13) 99,861 99,792 99,929
MobilBERT 67385, 16847 | 2 hod 36 min (20) 99,970 99,967 99,973
RoBERTa 67385, 16847 | 2 hod 18 min (18) 99,956 99,950 99,963
Pivodni sada || 24833, 6209 | 37 min 30 sec (13) | 99,877 99,827 99,926

Tab. 4.5: Doladéni modelu flan-T5-small na augmentovanych datovych sadach

riznymi modely.

Tabulka nazorné srovnava velikost trénovacich a validac¢nich sad, vyuzitych
k ladéni modelu flan-T5-small. Modely zalozené na metodé modelovani maskova-
ného jazyka jsou schopny doplnit vSechny masky obsazené v datasetu. Pivodni sada,
ktera dohromady obsahuje 31 042 zdznamii udalosti, tak byla rozsifena na 84 232 lo-
govych zaznami. To znamend, ze MLM modely byly schopny doplnit 53 190 novych
logovych zaznami, v nichz se diive vyskytovaly maskované entity. Proces rozsi-
feni zalozeny na metodé MLM probihal v rozmezi 6 az 17 minut strojového casu,
v zéavislosti na vyuzitém modelu. Nejkratsi ¢as 6 minut 34 sekund vykézal mo-
del ALBERT-base-v2 a naopak nejdelsi ¢as model MobileBERT a to 17 minut 48
sekund. Generativni Llama3 model rozsitil pivodni dataset na 79 910 vzorkl lo-
govych zaznamil. Samotny proces rozsiteni byl vyrazné delsi a trval celkem 143,63
hodin strojového c¢asu, coz odpovida zhruba 5 dntim a 23 hodinam. Navic model
selhal v pripadé 4 322 logi, ve kterych nebyl schopen nahradit maskované hodnoty.
Tyto zadznamy musely byt nasledné rucné filtrovany.

7 vysledku v tabulce Ize usoudit, Ze je model schopen spravné parsovat en-
tity zdznami jiz pro ptivodni datovou sadu. Nejvétsi navyseni F1 skére dosahl model
s datasetem, ktery byl obohacen modelem MobilBERT-uncased. F1 se zvysilo z hod-
noty puvodni, nerozsitené, sady 99,877 % o 0,093 % na hodnotu 99,970 %. Modely
MobilBERT-uncased a ELECTRA-small-generator byly uceny po celych 20 epoch,
coz pro oba modely bylo zhruba 156 minut GPU c¢asu. Tyto dva modely také vy-
kazuji v porovnani s ostatnimi modely nejlepsi presnost. Trénovani na datové sadé
obohacené modelem RoBERTa dosdhlo 18 epoch, 138 minut GPU casu, a findlni
presnost dosahuje hodnoty 99,956 %. Procesy ladéni modelu T5 na datovych sadach
obohacenych modely ALBERT-base-v2 a Llama3:70B nevedly k vyraznému zvyseni

presnosti, avsak jejich pfesnost zaroven nijak neklesla.
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Vyvoj hodnoty F1 skore béhem procesu uceni vsech obohacenych datovych sad je
znézornén na obrazku[d.12] Z tohoto grafu je patrné, ze trénovani na ptuvodni datové
sadé bylo znacné nestabilni. Naopak trénovani na obohacenych sadach vykazovalo
vétsi stabilitu s rostoucim poctem trénovacich krokt. Vice nez dvojnasobné navy-
seni poctu vzorkt v datovych sadach ma tedy na proces uceni jazykového modelu
pozitivni vliv.

Podobné chovani lze pozorovat také v grafu na obrézku [4.13] kde je zobrazen vy-
voj validac¢ni ztraty. U trénovani modelu na ptvodni sadé doslo po dosazeni lokalniho
minima k opétovnému riastu ztraty, coz vedlo k predc¢asnému ukonceni uceni.

Predc¢asné ukonceni tréninkovych procest bylo zaznamenano také u modelti, uce-
nych na obohacenych sadach prostfednictvim modelti ALBERT-base-v2, Llama3:70B
a RoBERTa. Dtivodem je implementace mechanismu predc¢asného ukonceni objektem
EarlyStoppingCallback, ktery byl jiz zminén v kapitole |3.5.3] Tento objekt sledo-
val vyvoj valida¢ni ztraty a pokud jeji hodnota nevykazovala zlepseni v priubéhu tii

po sobé jdoucich epoch, proces uceni byl automaticky ukoncen.

1 T T T T T L MW T L
— e — -

g )

-

=

©0.99 |

IS

S 0.99 ; |

= —— Puvodni sada —— ALBERT

2 99| —— ELECTRA LLAMA | |
—— MOBILBERT —— ROBERTA

1 2 3 4 ) 6 7 8
Pocet kroku (steps) 10

Obr. 4.12: Vyvoj Fl-skére v zavislosti na poc¢tu krokt pri NER ladéni.
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NQ| —— MOBILBERT —— ROBERTA
= |
S

Valida¢ni ztrata (

Pocet kroku (steps) 10

Obr. 4.13: Vyvoj validacéni ztraty (eval_loss) v zavislosti na poc¢tu kroku pii NER
ladéni.

Po dokonceni procesu uc¢eni modelu flan-T5-small na rozsifenych datovych sa-
déch byla provedena predikce pojmenovanych entit (iloha NER) na validacni sadé.
Vsechny metaklice (Stitky entit), které se v datové sadé popsané v kapitole m
vyskytuji, byly predstaveny a shrnuty v tabulkdch uvedenych v pfiloze D] Po ozna-
¢eni entit je pouzit format znaceni BIO (zkratka pro Beginning, Outside, Inside),
ktery umozni urcéeni pozice tokenu v ramci viceslovnych entit. Jedna se o proces
vyhledavani tokent, patticich ke stejné entité a nazyva se chunkovdni. Predpona B-
pred znackou oznacuje zacéatek entity (chunku), predpona I- pred znackou vyjadiuje,
ze se token nachdazi uvnitt chunku, ale nenachazi se na jejim zacatku, a oznaceni O
je vyuzito pro token, ktery nepatii k zadné entité [90].

Kromé vyhodnoceni pomoci metrik uvedenych v tabulce byla pro posou-
zeni kvality trénovaného modelu a objektivni porovnani vysledki sestavena ma-
tice zdmeén (confusion matriz). Tato matice vizualizuje vztah mezi predpovézenymi
a skutecnymi tfidami, ¢imz poskytuje uceleny prehled o vykonnosti klasifika¢niho
modelu. Klasicka 2x2 matice je interpretovana prostrednictvim ¢tyt kategorii: True
Positive, True Negative, False Positive a False Negative, o kterych jiz byly
popsény v kapitole 2.5 Nésledné matice pomahd pii vypoétech hodnot presnosti
(precision, accuracy) a citlivosti (recall), které poskytuji lepsi predstavu o chovani
modelu, zejména v piipadé nevyvazenych datech [92].

Na zakladé vysledkt v tabulce byla matice zdmén sestavena pro doladény
model flan-T5-small nad ASA datovou sadou, augmentovanou modelem Mobile-

BERT-uncased. Vzhledem k vyuziti BIO formatu pro znackovani entit (chunkovdni)

104



byla matice zdmén rozdélena do dvou samostatnych tabulek. Tabulky a[d.15]tak
obsahuji informace o skutecnych tiidach (fadky matice, reprezentujici rizné katego-
rie entit v datech), predpovézenych tridach (sloupce matice, udévajici, do jaké tridy
byly instance pfitazeny), celkovém poctu vyskytu entit ( Total, soucet spravné i ne-
spravné prirazenych predikei kazdé t¥idy), poctu spravnych predikci True Positive,
falesnych pozitivnich predikei (False Positive) a chybovosti (vyjadiena jako pomeér
falesné pozitivnich predikei k celkovému poctu predikei dané t¥idy). Hodnoty na dia-
gonale predstavuji spravné klasifikované predikce, zatimco hodnoty mimo diagonélu
indikuji nespravné klasifikace.

Napriklad trida ip_src byla modelem detekovana nejcastéji. Tento stitek byl
v sadé anotovan 9 972krat jako pocatecni entita (B-ip_src) a 122 946krat jako po-
kracujici entita (I-ip_src). Model pak tspésné oznacil 9 971 entit typu B-ip_src
a 122 946 entit typu I-ip_src. Naopak nejvice faleSné pozitivnich predikei bylo
modelem anotovano u tfidy ip_dest, u které nespravné klasifikoval 6 predpovedi
jako B-ip_dest a 35 pripadu jako I-ip_dest. Vzhledem k vysokému celkovému
zastoupeni této tridy v datech je vyslednd procentudlni chybovost nulova. Naproti
tomu tfida process_name vykazuje chybovost 2 % jiz pii jediné nespravné predikci
entity typu B-process_name z celkového poctu vyskyti. Tato matice zamén tak po-
skytuje podrobny pohled na vykonnost modelu pfi identifikovani jednotlivych entit
v testovacich datech, a zaroven poukazuje na nevyvazenost ttid v datech logovych
zadznamu, coz predstavuje pri trénovani jazykovych model pro tlohy rozpoznavani

pojmenovanych entit vyznamnou vyzvu.
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Zavér

Hlavnim cilem této prace bylo aplikovat pokrocilé techniky zpracovani ptirozeného
jazyka pro rozsiteni vlastnich datovych sad obsahujicich textova data logovych za-
znami, obohacenych o simulovana data nastrojem Atomic Red Team. Zavérem lze
konstatovat, ze stanovené tkoly v ramci zadani prace byly splnény. Po dosazeni
vytycenych cili bude vyvojovy proces pokracovat dal s cilem dosdhnout co nejlep-
sich vysledki v oblasti rozsirovani zaznamt udalosti a nasledné syntaktické analyzy.
Tyto vysledky maji potencial praktického uplatnéni v oblasti pocitacové bezpecnosti
a zaroven mohou prinést realny védecky prinos.

V ramci prvni kapitoly byla predstavena teoreticka ¢ast diplomové prace, zamé-
fend primarné na problematiku kybernetické bezpecnosti a vyznam monitorovani v
pocitacovém prostiedi. Byly popsany zaznamy udalosti, jejich struktura a formaty.
Déle byly analyzovany bezpecnostni systémy pro monitorovani, jako jsou SIEM,
SOAR, XDR nebo EDR, vcetné jejich prinosu pro zajisténi bezpecnosti v kyberne-
tickém prostredi. Zavér kapitoly se vénuje popisu procesu reakce na bezpecnostni
incidenty a moznostem aplikace metod strojového uceni v oblasti pocitacové bez-
pecnosti.

Druha kapitola nabizi ndhled do problematiky umélé inteligence a strojového
uceni. V této kapitole byly predstaveny vlastnosti neuronovych siti a jejich rizné
typy. Byly popsany techniky strojového uceni, jako je uceni s ucitelem, uceni bez
ucitele vyuzivané pti trénovani jazykovych modelii, zpétnovazebni uceni a samo-
fizené uceni. Déle byla kromé hlubokého a prenosového uceni rozebrana metoda
zpracovani prirozeného jazyka (NLP), kterd umoziuje strojim porozumét textu a
generovat jazyk blizky lidskému. V souvislosti s touto metodou byly popsany hlu-
boké neuronové sité typu Transformer, jejich architektura a dostupné typy modeli.
Kapitola se dale zamétfuje na popis hodnoceni vykonnosti procesu strojového uceni
a vybér vhodného nastroje pro jeho sledovani a fizeni. V rdmci tohoto popisu byly
predstaveny moznosti nastroje MLflow, ktery umoznuje sledovani a zaznamenavani
pribéhu uceni a ukldadani vyslednych modeli. Kapitola byla uzaviena predstave-
nim moznosti aplikace metod strojového uceni v kontextu bezpecnostnich zaznami
udalosti a jejich rozsitovani.

Kapitola 3 se vénuje problematice rozsitovani textovych dat a logovych zaznam.
Uvodni &st kapitoly obsahuje reSersi dostupnych technik a soucasnych p¥istupt k
rozsitovani textovych dat, a to s pomoci embedding algoritmiui a pokrocilych technik
hlubokych neuronovych siti. V této ¢asti byl rovnéz diskutovan prinos modeli, zalo-
zenych na architekture Transformer, které diky svym pokrocilym schopnostem ana-
Iyzy textu predstavuji vhodné kandidaty k pokrocilé augmentaci zaznami. Nasleduje

technicky popis pripravené datové sady surovych logi vyuzitych pro ladéni modeli,
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navrh experimentélniho pracovisté pro simulaci kybernetickych ttokt a sbér bezpec-
nostnich zaznami, stejné jako néasledny popis zpracovani trénovaci sady a analyzy
testovaci sady. Dale kapitola predstavuje potiebné kroky predzpracovani vstupnich
textovych dat a popis metod rozsiteni textu, konkrétné Masked Language Modeling
a Next Word Prediction, které vyuzivaji Transformer architekturu. V této casti
kapitoly jsou technicky popsany zvolené modely urcené k doladéni na vytvorené tré-
novaci datové sadé. Zavér této kapitoly se vénuje popisu procesu trénovani zvolenych
jazykovych modeli, konkrétné modelt zalozenych na metodé MLM ALBERT-base,
ELECTRA-small-generator, MobileBERT-uncased, RoBERTa-base a modeli pracu-
jicich na zakladé predikci nasledujiciho tokenu DeepSeek-R1-Distill-Llama-8B,
GPT-2, Llama-3.2-3B a SmolLM2-1.7B. Sledovani a vyhodnoceni tréninkovych pro-
cest probihalo v redlném c¢ase pomoci nastroje MLflow. Z modelt typu MLM doséhl
nejlepsich vysledkit model RoBERTa-base, ktery zaroven vykazal nejnizsi hodnotu
perplexity (1,241). VSechny pouzité MLM modely vykazovaly pozitivni prubéh i vy-
sledky, a proto byly dale vybrany k testovani. U modelit NWP se nepodarilo tspésné
doladit model DeepSeek-R1-Distill-Llama-8B ani v mensi varianté s 3 miliardami
parametri, a tak byly dale testovany zbylé tii modely, pricemz nejptiznivéjsich vy-
sledktt dosdhl model GPT-2.

Ctvrta kapitola se vénuje popisu navrhu a implementaci funkce pokro¢ilého aug-
mentacniho néastroje. Popisuje funkci vytvorené pipeline pro obé zvolené metody
rozsitovani textu. V tvodni ¢asti byly jednotlivé modely testovany lokalné na vy-
braném vzorku. Cilem bylo dosadit do jednoduchého zaznamu s maskovanou en-
titou synteticky generovanou hodnotu. Béhem téchto testi byla nasazena pipeline
pro MLM modely, které dokazaly na zakladé kontextu adekvatné nahradit masky.
Na druhou stranu ladéné modely NWP v tomto tkolu selhavaly a jejich ladici
procesy byly oznaceny za neefektivni a od jejich dalstho vyuziti bylo ustoupeno.
Toto zjisténi vedlo k implementaci API rozhrani na platformé 0llama, jez umoz-
nuje vyuziti nékolikandsobné vétsich generac¢nich modeli, jako jsou vyuzité modely
DeepSeek-R1:32B a Llama3:70B. Pro tuto variantu byla rozsitena pipeline, ktera je
nyni schopna rozsitovat vstupni datové sady metodou doplnovani masek jak pomoci
doladénych modelii dostupnych prostfednictvim MLlow, tak i velkymi jazykovymi
modely pres 01lama API.

Téchto sest modelt bylo nasledné vyuzito pro dva druhy testovani. V prvni fazi
byly aplikovany na deseti vybranych zaznamech simulovanych néstrojem Atomic
Red Team. Kazdy z téchto zdznami byl nejprve podrobné analyzovan a poté nahodné
maskovan v nékterych svych entitach. Maskované zaznamy byly néasledné vlozeny
na vstup jednotlivych modeli za tcelem jejich augmentace. Vysledky byly zazna-
menany, systematicky usporadany do tabulek a vyhodnoceny pomoci obecné zna-

mych metrik. Mezi pouzité metriky pattily BERTscore (F'1-score, precision, recall),
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Levenshtein distance, Cosine similarity a BLEU skoére. Na zdkladé porovnéani

vykonu jednotlivych model podle téchto metrik byl z pohledu presnosti generovani

vvvvvv

vvvvvv

vvvvvv

nebo souborové cesty, je proto nutné umistit vice maskovacich znacek, nebo alter-
nativné vyuzit velkych jazykovych modell se schopnosti rozmanité generace celych
posloupnosti. Problémem NWP velkych modelt ztstava jejich vysoka vypocetni na-
rocnost a potfeba kontroly rozmanitosti generovanych vystupti.

Druhé c¢éast testovani modelti byla zamérena na rozsiteni vytvorené datové sady
pomoci jazykovych modeli. V tomto pripadé byly vyuzity ¢tyri MLM modely a velky
jazykovy model Llama3:70B. Od modelu DeepSeek-R1:32B bylo v tomto pripadé
odstoupeno kvuli jeho casové narocnosti pii augmentaci vétsi datové sady. Vyho-
dou MLM modelt je schopnost nahradit veskeré masky umisténé v jednotlivych
zaznamech, ¢imz se podarilo rozsitit puvodni sadu o 31 042 zdznamu na 84 232 za-
znamu. Tyto modely navic umoznuji rozsiteni ve velmi priznivém c¢asovém rozmezi
pohybujicim se mezi 6 az 17 minutami strojového casu. NWP generativni model
Llama3:70B rozsitil pivodni sadu na 79 910 vzorki s nutnosti filtrovani vzorki, na
kterych selhal. Na téchto sadach byl nasledné ladén model flan-T5-small. Nejlep-
sich vysledkti dosahl model trénovany na datové sadé rozsitené pomoci augmentac-
ntho modelu MobileBERT, s presnosti 99,970 %. Tento model byl nasledné testovan
na tloze rozpoznani pojmenovanych entit a vyhodnocen matici zamén. Vysledné
matice poskytla uceleny prehled o schopnosti modelu predpovidat anotované entity
v pouzité datové sadé a zaroven poukazala na nevyvazenost nékterych tiid — napri-
klad entita I-ip_src byla v sadé zastoupena 122 946krat, zatimco entita I-result
pouze devetkrat.

Jako mozné rozsiteni této diplomové prace se nabizi vylepseni trénovacich da-
tovych sad, Sirsi vyuziti generativnich schopnosti dostupnych velkych jazykovych
modeli a jejich aplikace nejen na rozsiteni maskovanych metaklici, ale také na ge-
nerovani komplexnéjsich vyrazi. Ve spolupraci s vedoucim préce je dale planovano
sepsani védeckého ¢lanku v anglickém jazyce, ktery bude prezentovat vysledky pro-
vedeného vyzkumu v odborném ¢asopise zaméreném na pokrocilé metody rozsirovani

logovych zdznama.
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Seznam symboli a zkratek

NLP

MLM

NSP

IP

SIEM

SIM

SEM

LES

PES

JSON

SOC

SOAR

EDR

IoT

XDR

SaaS

MDR

DDoS

CSIRT

RNI

RNN

CNN

FNN

Natural Language Processing — Zpracovani prirozeného jazyka
Masked Language Modelling — Modelovani maskovaného jazyka
Next Sentence Prediction — Predpovéd nasledujici sekvence
Internet Protocol

Security Information and Entity Management

Security Information Management

Security Event Managment

Log Event Source

Packet Event Source

JavaScript Object Notation

Security Operations Center — Bezpec¢nostni Operac¢ni Centrum
Security Information and Event Management

Endpoint Detection and Response

Internet of Things

Extended Detection and Response

Software as a Service — Software jako sluzba

Managed Detection and Response — Rizena detekce a reakce
Distributed Denial of Service — Distribuované odepteni sluzby

Computer Security Incident Response Team — Tym pro feseni

pocitacovych bezpecnostnich incidenti

Random Noise Injection — Nahodné zavadéni Sumu
Recurrent Neural Networks — Rekurentni Neuronové Sité
Convolutional Neural Networks — Konvolu¢ni Neuronové Sité

Feedforward Neural Networks — Dopredné Neuronové Sité
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LSTM

LM

LLM

Word2Vec

GloVe

BERT

RoBERTa

GPT

NLU

NER

EDA

BPE

BBPE

NWwWP

EOS

BOS

ASA

VPN

CBOW

Doc2Vec

PV-DM

PV-DBOW

LoRA

API

Long Short-Term Memory

Language Modeling — Modelovani jazyka

Large Language Model — Velky jazykovy model

Word-to-Vector

Global Vectors for Word Representation

Bidirectional Encoder Representations)

Robustly optimized BERT approach

Generative Pre-Training

Natural Language Undestanding — Porozméni pfirozenému jazyku
Named Entity Recognition — Rozpoznavani pojmenovanych entit
Easy Data Augmentation — Snadné rozsifovani dat

Byte Pair Encoding

Byte-level Byte Pair Encoding

Next Word Prediction — Predpovéd dalsiho slova
End-of-Sequence — konec sekvence

Beginning -of-Sequence — zacatek sekvence

Adaptive Security Appliances

Virtual Private Network — Virtudlni Privatni Sit

Continuous Bag of Words — spojity soubor slov
Document-to-Vector

Distributed Memory version of Paragraph Vector — Distribuovana

pamétova verze vektoru odstavcl

Distributed Bag of Words version of Paragraph Vector —

Distribuovana verze odstavcového vektoru s mnozinou slov
Low-Rank Adaptaion

Application Programming Interface
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NER Named Entity Recognition — Rozpoznani pojmenovanych entit
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A Struktura adresaru

Adresarova struktura projektu je nésledujici:

L e kofrenovy adresar projektu
| DeepAugmentator/ .................. zdrojovy kéd augmentacniho nastroje
| _MLflow _model load/......... nastroje pro nacitani trénovanych modelt

| MLM models. ipynb.. Jupyter notebook pro nac¢itani modeli z MLflow

| pipeline/ ... implementace pipeline skripti

AT augmentator.py...... zakladni augmentace pomoci MLM modeli

AT 0Ollama_augmentator.py.... augmentace pomoci Ollama modelu
pipeline.py.....coovviiiiinn... fizeni béhu augmentacni pipeline

| _train_scripts/ ... trénovaci skripty pro rtizné modely
gpt_train.py........c.ooiiiiiiiiiii trénink GPT-2 modelu
llama_deepseek_train.py....... trénink Llama (DeepSeek) modelu

MLM training.py ««ceeeeeiiiiininnnnnnnnnnnn. trénink MLM modelt

TUN.Sh. .o spoustéci skript tréninkovych tloh
smollm2_train.py......................... trénink SmolLM modelu

| Foltyn_Diplomova_Prace.pdf.......... findlni PDF verze diplomové prace
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B Testovaci zaznamy udalosti ze Splunk da-
tové sady

09/17/2020 06:59:06 PM

LogName=Security

SourceName=Microsoft Windows security auditing.
EventCode=4689

EventType=0

Type=Information
ComputerName=win-dc-1603297.attackrange.local
TaskCategory=Process Termination

OpCode=Info

RecordNumber=7465312

Keywords=Audit Success

Message=A process has exited.

Subject:
Security ID: ATTACKRANGE\administrator
Account Name: administrator
Account Domain: ATTACKRANGE
Logon ID: O0x4FDA1

Process Information:
Process ID: 0x1498
Process Name: C:\Windows\System32\WindowsPowerShell\v1l.O0\
powershell . exe

Exit Status: 0x0

Vypis B.1: Logovy zaznam cislo 1

127



10/15/2020 12:15:24 PM

LogName=System
SourceName=Microsoft -Windows -Service Control Manager
EventCode=7036

EventType=4

Type=Information
ComputerName=win-dc-800.attackrange.local
TaskCategory=None

OpCode=The operation completed successfully.
RecordNumber=80474

Keywords=Classic

Message=The Windows Update service entered the stopped state

Vypis B.2: Logovy zdznam c¢islo 2

10/08/2020 09:48:11 AM
LogName=System
SourceName=Microsoft -Windows -Kernel -Boot
EventCode=32

EventType=4

Type=Information
ComputerName=EC2AMAZ-V5DC57V
User=NOT_TRANSLATED
Sid=5-1-5-18

SidType=0

TaskCategory=None
OpCode=Info
RecordNumber=79389
Keywords=None

Message=The bootmgr spent 0 ms waiting for user input.

Vypis B.3: Logovy zaznam cislo 3
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11/25/2021 10:01:11 AM

LogName=Microsoft -Windows -PowerShell/Operational

SourceName=Microsoft-Windows-PowerShell

EventCode=4105

EventType=5

Type=Verbose

ComputerName=win-dc-266.attackrange.local

User=NOT_TRANSLATED

Sid=5-1-5-21-3499523948-2023901041-105020508-500

SidType=0

TaskCategory=Starting Command

OpCode=0n create calls

RecordNumber =88855

Keywords=None

Message=Started invocation of ScriptBlock ID: c842dcf0-e3e9
-4b27-abb4-d19749f6a53d

Runspace ID: 17da6489-262c-44a8-8ea5-7379e8ac753b

Vypis B.4: Logovy zaznam c¢islo 4

<Event ><System><Provider Name="Linux-Sysmon" Guid="{ff032593-
a8d3-4£f13-b0d6-01£fc615a0£f97}"/><EventID>5</EventID><
Version>3</Version><Level >4</Level ><Task >5</Task><0pcode
>0</0pcode ><Keywords >0x8000000000000000 </Keywords ><
TimeCreated SystemTime="2022-01-14T00:18:39.3168370002Z
"/><EventRecordID>116948</EventRecordID><Correlation/><
Execution ProcessID="4496" ThreadID="4496"/><Channel >
Linux-Sysmon/Operational </Channel ><Computer >
sysmonlinux-51</Computer ><Security UserId="0"/></System><
EventData><Data Name="RuleName">-</Data><Data Name="
UtcTime">2022-01-14 00:18:39.299</Data><Data Name="
ProcessGuid">{00000000-0000-0000-0000-000000000000}</Data
><Data Name="ProcessId">13514</Data><Data Name="Image">&
1t;unknown process&gt;</Data><Data Name="User">ubuntu</
Data></EventData></Event >

Vypis B.5: Logovy zaznam cislo 5
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<Event xmlns=’http://schemas.microsoft.com/win/2004/08/
events/event ’><System><Provider Name=’Service Control
Manager’ Guid=’{555908d1-a6d7-4695-8e1e-26931d2012f4}’
EventSourceName=’Service Control Manager’/><EventID
Qualifiers=’16384’>\textbf{7045}</EventID><Version>0</
Version><Level >4</Level ><Task>0</Task><0pcode >0</0pcode ><
Keywords >0x8080000000000000 </Keywords ><TimeCreated
SystemTime=’2023-09-15T01:43:27.510804300Z°/><
EventRecordID >155511</EventRecordID><Correlation/><
Execution ProcessID=’600’ ThreadID=’2556’/><Channel>
System</Channel ><Computer >ar-win-2.attackrange.local</
Computer ><Security UserID=’S
-1-5-21-390003789-444691441-1275789787-500°/></System><
EventData><Data Name=’ServiceName’>>dbutil_2_ 3</Data><Data

Name=’ImagePath’>dbutil_2_3.sys</Data><Data Name=’

ServiceType ’>kernel mode driver</Data><Data Name=’
StartType ’>demand start</Data><Data Name=’AccountName’></
Data></EventData></Event>

Vypis B.6: Logovy zdznam ¢islo 6

Jul 22 13:04:31 ar-linux-2 useradd[3062925]: new user: name=
eviluser, UID=1003, GID=1003, home=/home/eviluser, shell=/
bin/bash, from=/dev/pts/1

Vypis B.7: Logovy zaznam cislo 7

{"timestamp":"2023-08-23T12:36:37.187172+0000" ,"flow_id":
903006245578527 ,"in_iface":"ensb" ,"event_type":"flow","
src_ip":"2.1.2.3","src_port":12346,"dest_ip":"10.2.2.2","
dest_port":10080,"proto":"TCP" ,"app_proto":"http","flow
":{"pkts_toserver":6,"pkts_toclient":5,"bytes_toserver
":710,"bytes_toclient":665,"start":"2023-08-23T12
:35:23.341319+40000" ,"end":"2023-08-23T12
:35:36.887625+0000" ,"age":13,"state":"closed" ,"reason":"
timeout","alerted":falsel},"tcp":{"tcp_flags":"1b","
tcp_flags_ts":"1b","tcp_flags_tc":"1b","syn":\textbf{true
},"fin":\textbf{truel},"psh":true,"ack":true,"state":"

closed","ts_max_regions":1,"tc_max_regions":1}}

Vypis B.8: Logovy zaznam ¢islo 8
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03-12-2024 23:29:50.213 +0000 DEBUG JsonWebToken

- Validating
token :None.

Vypis B.9: Logovy zaznam c¢islo 9

5.188.210.227 - - [23/Aug/2021:02:13:36 +0000] "GET http

://5.188.210.227/echo.php HTTP/1.1" 400 650 "https://www.
google.com/" "Mozilla/5.0 (Windows NT 6.1) AppleWebKit

/537.36 (KHTML, like Gecko) Chrome/70.0.3538.77 Safari
/537.36" 361 0.000 [] [] - - - - 03

fleecc686e9929392a90£990c672f4

Vypis B.10: Logovy zaznam ¢islo 10
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C Predikce maskovanych entit testovaci da-

tové sady Splunk Attack Range modely
MLM a NWP

Log Index | Entity | Original Entity Augmented F1 Score | Precision | Recall Le.zvenshteln
Entity Distance

1 9/17/2020 = 0.7561 0.8035 0.7140 | 10
2 Information user 0.9700 0.9700 0.9700 | 10

! 3 administrator administrator | 0.9999 0.9999 0.9999 | 0
Mean 0.9087 0.9245 0.8946 | 6.67
1 12:15:24 : 0.7500 0.7934 0.7111
2 7036 start 0.8925 0.9382 0.8511

2 3 successfully successfully 0.9999 0.9999 0.9999 | 0
4 80474 0 0.8740 0.9160 0.8356 | 4
Mean 0.8791 0.9119 0.8494 | 4,00
1 System system 0.9994 0.9994 0.9994 |1
2 NOT_TRANSLATED | start 0.8109 0.8987 0.7388 | 14
3 None start 0.9990 0.9990 0.9990 |5

3 4 0 the 0.9752 0.9752 0.9752 | 3
5 user the 0.9991 0.9991 0.9991 | 3
Mean 0.9567 0.9743 0.9423 | 5.2
1 Microsoft microsoft 0.8075 0.7626 0.8580 |1
2 Windows windows 0.9987 0.9987 0.9987 |1

4 3 4105 0 0.8589 0.9136 0.8103 | 3
4 Command command 0.9337 0.9337 0.9337 |1
Mean 0.8997 0.9021 0.9002 | 1.50
1 Linux microsoft 0.8092 0.7639 0.8602 | 8
2 5 5 1.0000 1.0000 1.0000 | 0

5 3 sysmonlinux works 0.827 0.885 0.777 10
4 ubuntu system 0.846 0.895 0.802 6
Mean 0.871 0.886 0.860 6.00
1 Service service 0.999 0.999 0.999 1
2 Manager manager 0.999 0.999 0.999 1
3 7045 600 0.884 0.936 0.837 3
4 2023 2020 0.881 0.922 0.842 1

0 5 09 09 0.9999 0.9999 0.9999 | 0
6 mode time 0.9928 0.9928 0.9928 | 3
7 start start 1.0000 1.0000 1.0000 | 0
Mean 0.9651 0.9785 0.9529 | 1.29
1 eviluser 1 0.8716 0.9279 0.8218 | 8

7 2 /home/eviluser 1 0.7853 0.8199 0.7534 | 14
Mean 0.8285 0.8739 0.7876 | 11.00
1 903006245578527 1 0.7920 0.8609 0.7333 | 15
2 2.1.2.3 host 0.8729 0.8776 0.8682 | 7
3 TCP daemon 0.9907 0.9907 0.9907 | 6

8 4 true 1 0.9972 0.9972 0.9972 | 4
5 true 0 0.9743 0.9743 0.9743 | 4
6 true 0 0.9743 0.9743 0.9743 | 4
Mean 0.9336 0.9458 0.9230 | 6.67
1 03 2016 0.9991 0.9991 0.9991 | 3

9 2 2024 16 0.9990 0.9990 0.9990 | 4
3 None . 0.8347 0.8347 0.8347 | 4
Mean 0.9443 0.9443 0.9443 | 3.67
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Log Index | Entity | Original Entity Augmented F1 Score | Precision | Recall L(?venshtem
Entity Distance
1 210 210 1.0000 1.0000 1.0000 |0
2 227 227 0.9999 0.9999 0.9999 |0
10 3 HTTP #4kit 0.8545 0.8007 0.9160 |5
4 google microsoft 0.8061 0.7617 0.8560 | 8
5 KHTML, like Gecko | - 0.7934 0.8050 0.7821 | 17
Mean 0.8908 0.8735 0.9108 | 6.00

Tab. C.1: Generované hodnoty modelem ELECTRA-small-generator
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Log Index | Entity | Original Entity Augmented F1 Score | Precision | Recall Lévenshteln
Entity Distance

1 9/17/2020 19 0.7876 0.8605 0.7261 | 9
2 Information virus 0.9662 0.9662 0.9662 | 10

! 3 administrator system 0.9995 0.9995 0.9995 | 11
Mean 0.9178 0.9421 0.8973 | 10.00
1 12:15:24 : 0.7500 0.7934 0.7111 | 7
2 7036 1 0.8947 0.9397 0.8539 | 4

2 3 successfully successfully 1.0000 1.0000 1.0000 | 0
4 80474 1 0.8882 0.9310 0.8491 |5
Mean 0.8832 0.9160 0.8535 | 4.00
1 System system 0.9994 0.9994 0.9994 |1
2 NOT_TRANSLATED | administrator | 0.8070 0.8936 0.7357 | 14
3 None 1 0.9984 0.9984 0.9984 | 4

5 4 0 is 0.9765 0.9765 0.9765 | 2
5 user user 1.0000 1.0000 1.0000 | O
Mean 0.9563 0.9736 0.9420 | 4.20
1 Microsoft microsoft 0.8075 0.7626 0.8580 |1
2 Windows windows 0.9987 0.9987 0.9987 |1

4 3 4105 information 0.8678 0.9221 0.8196 | 11
4 Command worker 0.9972 0.9972 0.9972 | 6
Mean 0.9178 0.9202 0.9184 | 4.75
1 Linux microsoft 0.8092 0.7639 0.8602 | 8
2 5 5 1.0000 1.0000 1.0000 | 0

5 3 sysmonlinux pedro 0.8189 0.8352 0.8033 | 10
4 ubuntu system 0.8463 0.8954 0.8024 | 6
Mean 0.8686 0.8736 0.8665 | 6.00
1 Service service 0.9993 0.9993 0.9993 |1
2 Manager manager 0.9989 0.9989 0.9989 |1
3 7045 0 0.8702 0.9227 0.8233 | 3
4 2023 2020 0.8806 0.9224 0.8425 | 1

6 5 09 07 0.9999 0.9999 0.9999 |1
6 mode mode 1.0000 1.0000 1.0000 | 0
7 start start 1.0000 1.0000 1.0000 | 0
Mean 0.9641 0.9776 0.9520 |1
1 eviluser root 0.8733 0.9295 0.8235 | 8

7 2 /home/eviluser root 0.7843 0.8196 0.7518 | 13
Mean 0.8288 0.8745 0.7877 | 10.50
1 903006245578527 0 0.7861 0.8509 0.7305 | 14
2 2.1.2.3 53 0.8755 0.8811 0.8700 | 6
3 TCP http 0.9983 0.9983 0.9983 | 4

8 4 true false 0.9991 0.9991 0.9991 | 4
5 true false 0.9991 0.9991 0.9991 | 4
6 true false 0.9991 0.9991 0.9991 | 4
Mean 0.9429 0.9546 0.9327 | 6.00
1 03 2016 0.9991 0.9991 0.9991 | 3
2 2024 04 0.9984 0.9984 0.9984 | 2

) 3 None 0 0.9772 0.9772 0.9772 | 4
Mean 0.9916 0.9916 0.9916 | 3.00
1 210 210 1.0000 1.0000 1.0000 | 0
2 227 227 0.9999 0.9999 0.9999 | 0

10 3 HTTP / 0.8565 0.8565 0.8565 | 4
4 google microsoft 0.8061 0.7617 0.8560 | 8
5 KHTML, like Gecko compatible 0.8150 0.8492 0.7835 | 15
Mean 0.8955 0.8935 0.8992 | 5.40

Tab. C.2: Generované hodnoty modelem MobileBERT-uncased
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Log Index | Entity | Original Entity Augmented | py g e | Precision | Recall | “oVenshtein
Entity Distance
1 9/17/2020 19 0.7876 0.8605 0.7261 |9
2 Information User 0.9720 0.9720 0.9720 | 10
! 3 administrator Administrator | 0.9970 0.9970 0.9970
Mean 0.9189 0.9431 0.8984 | 7.00
1 12:15:24 - 0.7505 0.8019 0.7054 |8
2 7036 0 0.8777 0.9222 0.8373 |3
2 3 successfully successfully 0.9999 0.9999 0.9999 |1
4 80474 0 0.8740 0.9160 0.8356 | 4
Mean 0.8755 0.9100 0.8446 | 4.00
1 System 0 0 0 6
2 NOT_TRANSLATED 0 0 0 14
. 3 None 0 0.9772 0.9772 09772 | 4
5 4 0 0 0.9999 0.9999 0.9999 |1
5 user user 1.0000 1.0000 1.0000 |1
Mean 0.5954 0.5954 0.5954 | 5.2
1 Microsoft Microsoft 1.0000 1.0000 1.0000 | O
2 Windows Windows 1.0000 1.0000 1.0000 | O
4 3 4105 1 0.8703 0.9257 0.8212 |3
4 Command Command 1.0000 1.0000 1.0000 |1
Mean 0.9676 0.9814 0.9553 | 1.00
1 Linux Microsoft 0.9991 0.9991 0.9991 |8
2 5 5 1.0000 1.0000 1.0000 | O
5 3 sysmonlinux shire 0.7942 0.7930 0.7955 | 9
4 ubuntu - 0.8060 0.8395 0.7751 | 6
Mean 0.8998 0.9079 0.8924 | 5.75
1 Service Service 0.9999 0.9999 0.9999 | 0
2 Manager Manager 1.0000 1.0000 1.0000 |1
3 7045 1500 0.8841 0.9370 0.8368 | 4
4 2023 2020 0.8806 0.9224 0.8425 |1
6 5 09 09 0.9999 0.9999 0.9999 |0
6 mode mode 1.0000 1.0000 1.0000 |1
7 start start 1.0000 1.0000 1.0000 |1
Mean 0.9664 0.9799 0.9542 | 1.14
1 eviluser root 0.8733 0.9295 0.8235 | 8
7 2 /home/eviluser root 0.7843 0.8196 0.7518 | 13
Mean 0.8288 0.8745 0.7877 | 10.50
1 903006245578527 0 0.7861 0.8509 0.7305 | 14
2 2.1.2.3 0 0.8675 0.8698 0.8652 | 7
3 TCP localhost 0.8666 0.8165 0.9233 |9
8 4 true true 0.9999 0.9999 0.9999 |0
5 true true 0.9999 0.9999 0.9999 |0
6 true true 0.9999 0.9999 0.9999 |0
Mean 0.9200 0.9229 0.9198 | 5.00
1 03 2022 0.9991 0.9991 0.9991 |4
9 2 2024 19 0.9991 0.9991 0.9991 |4
3 None succeeded 0.9982 0.9982 0.9982 | 9
Mean 0.9988 0.9988 0.9988 | 5.67
1 210 210 1.0000 1.0000 1.0000 | O
2 227 227 0.9999 0.9999 0.9999 |0
10 3 HTTP HTTP 1.0000 1.0000 1.0000 |1
4 google youtube 0.9914 0.9914 0.9914 |5
5 KHTML, like Gecko compatible 0.8150 0.8492 0.7835 | 15
Mean 0.9613 0.9681 0.9550 | 4.20

Tab. C.3: Generované hodnoty modelem RoBERTa-base
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Levenshtein

Log Index | Entity | Original Entity Augmented Entity F1 Score | Precision | Recall .
Distance

1 9/17/2020 AUDIT SUCCESS 0.7662 0.7612 0.7713 | 13
2 Information INFO 0.9887 0.9887 0.9887 | 10

! 3 administrator administrator 1.0000 1.0000 1.0000 |0
Mean 0.9183 0.9166 0.9200 | 7.67
1 12:15:24 2020-10-15T14:35:00.000 0.8359 0.8136 0.8593 | 19
2 7036 4624 0.9407 0.9407 0.9407 | 4

2 3 successfully successfully 1.0000 1.0000 1.0000 | O
4 80474 12345 0.9093 0.9093 0.9093 | 5
Mean 0.9215 0.9159 0.9273 | 7.00
1 System MyLog 0.8369 0.7685 0.9186 | 5
2 NOT TRANSLATED | EC2AMAZ-V5DC57V\ Administrator 0.7764 0.7800 0.7729 | 28

3 3 None BootMgrInput 0.8449 0.7919 0.9056 | 10
4 0 spent 0.9771 0.9771 09771 |5
5 user Keyboard 0.9975 0.9975 0.9975 | 7
Mean 0.8866 0.8630 0.9143 | 11.00
1 Microsoft DC266PShell 0.8344 0.7767 0.9013 | 11
2 Windows PowerShellCore 0.8719 0.8332 0.9144 |13

4 3 4105 4101 0.8939 0.8939 0.8939 |1
4 Command ScriptBlockIntialized 0.8420 0.7914 0.8994 | 18
Mean 0.8605 0.8238 0.9023 | 10.75
1 Linux Sysmon-Sys 0.8167 0.7539 0.8908 | 9
2 5 116948 0.8398 0.7843 0.9038 | 6

5 3 sysmonlinux DESKTOP-51 0.8102 0.8043 0.8162 | 11
4 ubuntu root 0.8508 0.9013 0.8057 |5
Mean 0.8294 0.8110 0.8541 | 6.20
1 Service MyService 0.8910 0.8512 0.9347 | 2
2 Manager Manager 1.0000 1.0000 1.0000 |0
3 7045 1000 0.8835 0.9362 0.8364 | 3

5 4 2023 10/15/2021 0.7749 0.7366 0.8174 | 7
5 09 43:27.5 0.7553 0.6980 0.8228 | 17
6 mode file 0.9101 0.9101 0.9101 |3
7 start start 1.0000 1.0000 1.0000 |0
Mean 0.8878 0.8760 0.9031 | 4.57
1 eviluser johnDoe 0.8324 0.8155 0.8500 | 7

7 2 /home/eviluser /home/johnDoe 0.9033 0.8925 0.9143 |7
Mean 0.8678 0.8540 0.8822 | 7.00
1 903006245578527 8a41231-3456-4567-8901-234567890123 0.8138 0.7843 0.8456 | 28
2 2.1.2.3 192.168.1.100 0.9267 0.9157 0.9380 |8
3 TCP tep 0.9964 0.9964 0.9964 | 3

8 4 true 0 0.9743 0.9743 09743 | 4
5 true 1 0.9972 0.9972 0.9972 | 4
6 true 1 0.9972 0.9972 0.9972 | 4
Mean 0.9509 0.9442 0.9581 | 8.50
1 03 2022 0.9991 0.9991 0.9991 |3

9 2 2024 abcl23 0.8175 0.7565 0.8892 | 5

’ 3 None eyJhbGciOiJIUzIINiIsInR5cCI6IkpXVCJ9 | 0.7060 0.6204 0.8190 | 34
Mean 0.8409 0.7920 0.9024 | 14.00
1 210 210 1.0000 1.0000 1.0000 |0
2 227 227 1.0000 1.0000 1.0000 |0

10 3 HTTP HTTP 1.0000 1.0000 1.0000 |0
4 google example 0.9988 0.9988 0.9988 | 5
5 KHTML, like Gecko KHTML 0.9254 0.9783 0.8779 | 12
Mean 0.9849 0.9954 0.9754 | 3.40

Tab. C.4: Generované hodnoty modelem Llama3:70B
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Levenshtein

Log Index | Entity | Original Entity Augmented Entity F1 Score | Precision | Recall .
Distance

1 9/17/2020 Audit Success 0.7933 0.8482 0.7451 | 13

1 2 Information administrator 0.9685 0.9685 0.9685 | 10
3 administrator Normal termination 0.8598 0.8258 0.8967 | 13
Mean 0.8739 0.8808 0.8701 | 12.00
1 12:15:24 4:37 0.8777 0.8898 0.8659 | 7
2 7036 104 0.8915 0.9368 0.8503 | 3

2 3 successfully successfully 1.0000 1.0000 1.0000 | O
4 80474 37689 0.9396 0.9396 0.9396 | 5
Mean 0.9272 0.9416 0.9140 | 3.75
1 System System 1.0000 1.0000 1.0000
2 NOT_TRANSLATED | NT Authority\System 0.8052 0.8341 0.7783 | 17
3 None Boot 0.9984 0.9984 0.9984 | 3

3 4 0 3000 0.9767 0.9767 0.9767 | 3
5 user user 1.0000 1.0000 1.0000 | 0
Mean 0.9561 0.9618 0.9507 | 4.60
1 Microsoft Microsoft 1.0000 1.0000 1.0000 | 0
2 Windows Windows 1.0000 1.0000 1.0000 | O

4 3 4105 400 0.8683 0.9235 0.8194 | 2
4 Command PowerShell 0.9973 0.9973 0.9973 | 9
Mean 0.9664 0.9802 0.9542 | 2.75
1 Linux host 0.9982 0.9982 0.9982 | 5
2 5 1 0.9994 0.9994 0.9994 |1

5 3 sysmonlinux host-51 0.8047 0.8110 0.7985 | 10
4 ubuntu - 0.8060 0.8395 0.7751 | 6
Mean 0.9021 0.9120 0.8928 | 5.50
1 Service SC 0.997 0.997 0.997 6
2 Manager Control 0.998 0.998 0.998 6
3 7045 7036 0.923 0.923 0.923 2

p 4 2023 2023-11 0.901 0.870 0.935 3
5 09 15 0.999 0.999 0.999 2
6 mode device 0.933 0.933 0.933 5
7 start start 1.0000 1.0000 1.0000 | O
Mean 0.9644 0.9599 0.9693 | 3.43
1 eviluser user1003 0.8483 0.8539 0.8428 | 8

7 2 /home/eviluser /home/user1003 0.9138 0.9044 0.9234 |8
Mean 0.8811 0.8792 0.8831 | 8.00
1 903006245578527 123456789 0.8639 0.8838 0.8448 | 10
2 2.1.2.3 192.168.1.10 0.9330 0.9238 0.9424 | 7
3 TCP tep 0.9964 0.9964 0.9964 | 3

8 4 true true 0.9999 0.9999 0.9999 | 0
5 true false 0.9991 0.9991 0.9991 | 4
6 true true 0.9999 0.9999 0.9999 | 0
Mean 0.9654 0.9672 0.9638 | 4.00
1 03 2023 0.8821 0.8442 0.9236 | 2

9 2 2024 05 0.9985 0.9985 0.9985 | 3
3 None abedef12-3456-789%a-bede-f0123456789% | 0.7060 0.6212 0.8177 | 35
Mean 0.8622 0.8213 0.9133 | 13.33
1 210 210 0.9999 0.9999 0.9999 |0
2 227 227 1.0000 1.0000 1.0000 | O

10 3 HTTP HTTP 1.0000 1.0000 1.0000 | O
4 google example 0.9988 0.9988 0.9988 | 5
5 KHTML, like Gecko KHTML 0.9254 0.9783 0.8779 | 12
Mean 0.9849 0.9954 0.9754 | 3.40

Tab. C.5: Generované hodnoty modelem DeepSeek-R1:32B
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D Metaklice typu entit v testovacim data-

setu
’ Stitek ‘ Vyznam Priklad

action Konkrétni provedena c¢innost | "Modify"
béhem udalosti

crypto Typ kryptografického primitiva | "SHA2-512"
nebo algoritmu

description | Popis se vztahuje k podrob- | "Unauthorized access attempt'
nému vysvetleni nebo shrnuti
udalosti

device_ip IP adresu zarizeni, které vyge- | "192.168.1.100"

nerovalo nebo nahlésilo udalost

protokolu

domain_dest

Nézev domény pridruzeny k cili

v sitové udalosti

"example.com”

domain_src

Nazev domény spojeny se zdro-

jem sifové nebo systémové uda-

"company.com"

losti

event_id Jedinecny identifikdtor prita- | 4624, 4663
zeny kazdému typu udalosti

event_level | Zavaznost nebo dilezitost uda- | "Information”
losti

event_type | Typ nebo kategorii udalosti, | "Authentication"

ktera nastala

Tab. D.1: Prehled stitku v testovaci datové sadé — ¢ast 1.
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Stitek Vyznam ‘ Priklad

file_name Nazev souboru tak, jak je zob- | "malware.exe'
razen v souborovém systému

file_path Uplnou cestu k adresaii ve- | "C:\Windows\System32\..."
doucimu k urc¢itému souboru

host_dest Oznaceni cilového hostitele, | "Finance Dept Server"
kterého se udalost tyka

host_name Néazev pritazeny konkrétnimu | "Server(O1"
hostiteli (systému, serveru
nebo zarizeni)

host_src Oznaceni zdrojového hostitele | "User Laptop'

nebo systému, ktery udalost

spustil nebo inicioval

interface_dest | Sifové rozhrani v cilovém sys- | "ethl"
tému, které ptijalo sifovy pro-
voz nebo komunikaci

interface_src | Zdrojové sitové rozhrani, pres | "eth0"

které udalost nebo sitova ko-

munikace vznikla

ip_dest

IP adresa cilového hostitele
nebo systému, ktery prenos

prijal

"192.168.1.100"

ip_src

IP adresa systému, ktery ini-
cioval pripojeni, pozadavek

nebo sitovou komunikaci

"'10.0.0.1"

mac_dest

MAC (Media Access Control)
adresa cilového sitového zari-

zeni

'00-1B-44-11-3A-BT7"

mac_src

MAC adresa zdrojového zari-
zeni, které iniciovalo komuni-

kaci

'00-1B-44-11-3A-B8'

Tab. D.2: Prehled stitka v testovaci datové sadé — Cast 2.
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Stitek

Vyznam

Priklad

mask src

Maska podsité pridruzena ke

zdrojové IP

"255.255.255.128"

network_protocol | Sifovy protokol aplikac¢ni | "TCP", "UDP’
vrstvy nebo sifovy protokol
vyssi arovné
os_version Verze opera¢niho systému | "10.0"
(OS) spusténého na hostitel-
ském pocitaci
port_dest Cislo  cilového  sifového | "443"
portu, na ktery je komuni-
kace zamérena
port_src Cislo zdrojového sitového | "80"

portu, ktery je soucasti ko-

munikac¢ni udélosti

process_name

Néazev procesu, proveden v

rémei zaznamenané udalosti

"notepad.exe'

result

Vysledek akce, tedy zda
byla akce 1spésna, neu-
spésna nebo méla jiny disle-
dek

"Success", "Failure'

result_code

Ciselnd nebo alfanumerické
hodnota, odpovidajici kon-

krétnimu vysledku udélosti

!IOH, l|1||7 "1003“7

rule

Definovana zasada, detekéni
pravidlo nebo konfigurace
zabezpeceni, které spustily

udalost

"inbound policy"

service_name

Néazev sluzby na trovni sys-
tému, které se tyka zazna-

menand udalost

"EventLog, RemoteAccess,
WinDefender, dnscache,
EventLog"

Tab. D.3:

Prehled stitkt v testovaci datové sadé — ¢ast 3.
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Stitek Vyznam Priklad
session_id Jedinecny identifikator | "3, 1047, 4625"
pritazeny relaci uzivatele,
logicky spojujici uzivatele
nebo proces a systém
severity Dopad  nebo  disledek. | "Low", "Medium", "High",
Zavaznost popisuje miru | "Critical"
skody nebo rizika
tags Zmacky spojené s udalosti "phishing", "e-mail"
timestamp Casové znacka udalosti "'2024-04-12T14:23:057"

traffic direction

Popisuje smér toku sitové
komunikace vzhledem ke
sledovanému systému, peri-

metru nebo zarizeni

"inbound"

url Zachycuje  Uniform  Re- | "http://malicious-site.com"
source Locator, ktery je
soucasti zaznamenané uda-
losti

user_dest Uzivatelsky ucet, ktery je ci- | "foltyn.ondrej"

lem uddlosti nebo ktery byl

udalosti ovlivnén

user_group

Skupina uzivatelskych uctt

nebo skupina sluzby Active

"Domain Admins"

Directory
user_src Zdrojovy uzivatelsky ucet, | "jsmith'
ktery predstavuje uzivatele,
jenz udalost inicioval
0 Vychozi oznaceni pro neur- | Vétsina vstupniho textu

Cité casti textu (Outside)

Tab. D.4: Prehled stitka v testovaci datové sadé — Cast 4.
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