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Naroc¢nost zadani pramérné obtizné zadani
Dle mého nazoru se jedna o priimérné obtizné zadani, které si student sdm nijak nerozsifil.
Splnéni pozadavkl zadani zadani spInéno s drobnymi vyhradami

Ne Uplné splnény jsou podle mé tyto body zadani:

* 3) Popis analyzy na uréeni pouzitelnych sledovanych polozek a statistickych ukazateld DNS mi nepfijde
dostate¢né podrobny resp. dostateéné podrobné popsan v textu prace.

¢ 4) Prehlednost vystupll implementovaného nastroje a popisu jeho oviadani by mohla byt misty i trochu
lepsi.

¢ 6) Zhodnoceni vysledk( by mohlo byt podrobnéjsi a vice prikazné zpracovano.

Nejedna se ale o zavazné nedostatky, jen drobné nedokonalosti.

Rozsah technické zpravy je v obvyklém rozmezi
Rozsah technické zpravy je v obvyklém rozmezi.
Prezentacni uroven predlozené prace 55 b. (E)

Text prace misty postrada zjevnou navaznost a nékteré jeho ¢asti plisobi zbyte¢né z pohledu zaméreni prace
nebo informacniho pfinosu (napfiklad sekce 2.8). Na druhé strané, jsou ale jiné zajimaveé;jsi ¢asti textu sepsany
prili§ povrchné a neposkytuji ¢tenafi dostatecné podrobnou informaci. Napfiklad sekce 2.4 popisuje pfenos
zonovy souborll v DNS, ale v praci zcela chybi popis co to DNS z6na je; nebo kapitola 4 neobsahuje popis
detaill pouzitého zplisobu zpracovani jednotlivych paketl a rozpoznani protokolu DNS v nich, popis jadra
implementace (sekce 4.1) jen jinymi slovy pfepisuje text jednoduchého navrhu kostry aplikace (sekce 3.3).

Dal$im objevenym nedostatkem je chybéjici popis obrazk( v celém textu prace. Na ty se autor v textu jenom
odkazuje bez bliz§iho popisu co je na nich zobrazeno/zajimavého. Vyraznym pfikladem je obrazek 2.5
zobrazujici iterativni DNS dotaz, ktery je uveden a popsan jen vétou "Na obrazku 2.5 mdZeme vidiet, ako tato
iterativna ziadost vyzera.". Pfitom, popisu druhého typu DNS dotazu (obrazek 2.4) je vénovana pulka strany.

Dale, zhodnoceni vysledki v kapitole 5 neni dostateéné priikazné a informativni pro &tenare. Casova a pamétova
narocnost jsou uvadény v sekundach a bajtech pfi zpracovani konkrétnich soubort. Chybi ale popis velikosti a
charakteru dat v téchto souborech. Zcela zbyte¢né plsobi i graf na obrazku 5.1.

Kvuli uvedenym nedostatklm, text prace celkové plisobi jako sepsan ve spéchu resp. na posledni chvili.

Formalni uprava technické zpravy 55 b. (E)
Préace trpi nékolika formalnimi nedostatky:

* v celém textu jsou Casté preklepy ¢i gramaticky nespravné formulace, pfitomny jsou dokonce jiz
v abstraktu ¢i vodu

e jednoznakové predlozky na koncich radki

* nekonzistentnost citaci, nékteré odkazy jsou uvedeny v poznamkach pod ¢arou (napr. strana 4)

¢ pouzivani rastrovych obrazkd, nékdy s pouzitim nedostatecné velikosti pisma nebo celkového rozliseni

* nejednotnost v stylu kresleni obrazkd, kazdy obrazek je nakreslen jinak, co je nejzjevnéjsi u obrazkl 2.4
a 2.5 ilustrujicich dvé podobné véci

e anglické popisky u vétsiny obrazkd

* pouziti nékolika anglickych termin( v textu, i kdyZ k nim existujicimi eské ekvivalenty (napfiklad
"bezznamienkovy Sestnast bitovy integer”, parsovat, packet)
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e popisky grafli psany verzalkami a bez diakritiky

Text prace tak celkové plisobi napsan neodborné nebo ve spéchu bez zpétné kontroly.
Prace s literaturou 65 b. (D)
Student pouZiva zdroje uvedené v zadani i samostatné nalezené. Nékteré z nich vSak nejsou primarni, ale jde
pouze o webové stranky popisujici zaklady dané problematiky (napfiklad [15-17]).
Realizac¢ni vystup 65 b. (D)
Student implementoval funkéné pomérné kvalitni program na analyzu DNS dét. Program je schopen zpracovat
soubory obsahuijici celé pakety (PCAP format) i zaznamy o tocich (CSV nebo NetFlow format). Nedostatkem je,
ale slabsi intuitivnost ovladani zplsobena nedostate¢nou dokumentaci a téz nelplné oSetfeni chybné zadanych
vstupd.
Vyuzitelnost vysledku
Vyslednou implementaci je mozno prakticky vyuzit k ziskani dodate¢nych informaci o zachycenych DNS Utocich.
Ziskané informace je pak mozno vyuZit k zlepSeni obrany proti budoucim Utokdim na DNS.
Otazky k obhajobé
* V kapitole 4 schazi podrobny popis implementace zpracovani jednotlivych paket(. Zajimalo by mé tedy,
jak je to ve Vasi implementaci realizovano? Zejména pak, jak jsou pakety analyzovany, které protokoly
nizSich vrstev jsou podporovany (VLAN, MPLS, IPv4, IPv6, &#8230;) a jak jsou rozpoznany pakety
obsahujici DNS?

* Vykonnost programu je v kapitole 5 uvadéna jen jako doba béhu pfi zpracovani konkrétnich soubor(, co
neni pfili§ vypovidajici. Jaka je tedy vykonnost programu v jednotlivych testech z kapitoly 5 zapsana
v poctu zpracovanych zaznami (paket(l) za sekundu? Je podle Vas dosazena vykonnost dostate¢na
nebo je mozno/potieba zpracovani zefektivnit?

¢ Je mozno zpracovani velkych soubord s DNS daty a vypocet jednotlivych statistik nad nimi jednoduse
paralelizovat? V em vidite pfipadné problémy omezujici vykonnost nebo realizovatelnost takovéto vice-
vldknové implementace analyzy DNS?

Souhrnné hodnoceni 58 b. dostateéné (E)
Student sice v ramci bakalarské prace vytvofil pouzitelny program pro analyzu DNS, ale text samotné prace ani
popis ovladani programu nejsou velice kvalitni. Pocetné nedostatky v textu prace jsou podrobné rozebrany

v jednotlivych sekcich hodnoceni. Celkové prace a jeji vysledky budi dojem vypracovani ve spéchu (na posledni
chvili) a bez zpétné kontroly. Navrhuiji proto vysledni hodnoceni E.
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