
Užívateľská príručka
Tento dokument vznikol ako užívateľská príručka pre webové aplikácie
vydavateľa a overovateľa. Obom je venovaná samostatná podkapitola, v
ktorej je predstavený spôsob inštalácie potrebných závislostí
umožňujúce spustenie. Pre každú aplikáciu budú popísané funkcie a
jedinečné vlastnosti, ktoré poskytujú. Inštalácia a spustenie aplikácií
bolo vykonané na linuxovej distribucii Ubuntu 20.04.

Webová aplikácia vydavateľa
Aplikácia je postavená na kontajneroch Docker, ktoré sú spravované
nástrojom docker-compose. Obe spomenuté technológie nie sú
súčasťou OS a preto je potrebné vykonať inštaláciu. Postup inštalácie
sa nachádza na oficiálnej stránke Dockeru a Dockeru Compose.

Spustenie aplikácie
Zdrojový kód webovej aplikácie sa nachádza v repozitári GitLabu. K
získaniu repozitáru je potrebné mať nainštalovaný nástroj git.

$ sudo apt-get install git

$ git clone git@gitlab.com:brno-axe/mvcr-adiopsio/web-adopsio.git

Po úspešnom naklonovaní je potrebné nasmerovať sa do pracovného
adresáru kde sa nachádza konfiguračný súbor docker-compose.yml.
Následne je potrebné vytvoriť 3 konfiguračné súbory, v ktorých sa
nastavujú parametre aplikácie. Konkrétne sa jedná o súbory s názvami

● .env.prod - obsahuje konfiguráciu Flasku

FLASK_APP=wsgi.py

FLASK_ENV=production

SECRET_KEY=<secret>

DEBUG=False

TESTING=False

SQL_HOST=db

SQL_PORT=5432

DATABASE=postgres

DATABASE_URL=postgresql://<username>:<passwd>@db/<databaze>

# Google API

GOOGLE_CLIENT_ID=<google_client>

GOOGLE_CLIENT_SECRET=<google_secret>

GOOGLE_DISCOVERY_URL=<google_url>

https://docs.docker.com/get-docker/
https://docs.docker.com/compose/install/


Nastavenia GOOGLE je možné získať registráciou aplikácie do cloudu
Google.

● .env.pgadmin.db - obsahuje nastavenie pgAdminu4

PGADMIN_DEFAULT_EMAIL=<email_pgadmin>

PGADMIN_DEFAULT_PASSWORD=<passwd_pgadmin>

● .env.prod.db - obsahuje nastavenia databáze PostgreSQL
POSTGRES_USER=<user_db>

POSTGRES_PASSWORD=<passwd_db>

POSTGRES_DB=<db_name>

Pri prvotnom spustení je potrebné inicializovať databázu. To je možné
za pomoci skriptu vytvoreného Flaskom.

$ docker-compose run flask-backend python3 manage.py create_db

Po zadaní príkazu sú vytvorené všetky tabuľky a vstreknuté seed dáta -
preddefinované role užívateľov. Po úspešnom nastavení všetkých
parametrov stačí spustiť aplikáciu pomocou nástroja docker-compose.

$ docker-compose up -d --build

Přepínač -d potlačí logovacie vypisy na pozadie a přepínač build
umožňuje postavenie všetkých komponent.

Nastavenie webového prehliadača
Pre ukážku je použitý webový prehliadač Firefox, ktorý umožňuje
nastavenie http proxy. Tento krok je potrebný kvôli možnosti
presmerovania komunikácie na nastavené doménové meno serveru.

POZNÁMKA: Tento spôsob je použitý z dôvodu nasadenia aplikácie na
VM server, ktorý je prístupný z VPN (pri použití privátnej adresy serveru
nebude fungovať presmerovanie užívateľov k Google Auth).

Nastavenie http proxy sa nachádza v nastavení prehliadača v sekcií
nastavenia siete. Po zobrazení dialógového okna je potrebné zvoliť
ručné nastavenie a pridať buď adresu serveru, alebo localhost. Obe
používajú port 8000. Na uvedenom obrázku sa nachádza nastavenie
http proxy použitím privátnej adresy serveru.

https://support.google.com/cloud/answer/6158849?hl=en
https://support.google.com/cloud/answer/6158849?hl=en


Zobrazenie webovej aplikácie
Po úspešnom nastavení aplikácie zadáme covidpass.org do webového
prehliadaču. Tento názov prezentuje webovú aplikáciu vydavateľa. Ako
prvé sa užívateľovi zobrazí prihlasovacia stránka, obsahujúca logo a
tlačidlo Sign up.

Po kliknutí tlačidla, bude užívateľ presmerovaný a vyzvaný k prihlásenie
pomocou účtu registrovaného v Google. Ak sa užívateľ nenachádza vo
webovej aplikácií vydavateľa bude vyzvaný k registrácií, ktorá slúži k
získaniu informácií o užívateľovi na základe, ktorých mu budú vytvorené
digitálne certifikáty. Na lavom obrázku sa nachádza prihlásenie
pomocou Google a na pravej registrácia v aplikácií vydavateľa.



Admin
Prvý užívateľ registrovaný vo webovej aplikácií automaticky získa rolu
admin, ktorý bude môcť spravovať všetky registrované účty užívateľov.
Môže ich mazať poprípade meniť role. Po zmenení role je potrebné túto
zmenu potvrdiť kliknutím na ikonu diskety. Po zmazaní užívateľa, sú
zmazané aj jeho existujúce certifikáty.

User
Ďalší registrovaný užívatelia automaticky získajú rolu user. Na tejto
stránke sa nachádza tabuľka obsahujúca všetky vytvorené digitálne
certifikáty užívateľa. Po kliknutí na riadok certifikátu sa zobrazí sidebar,
v ktorom sa nachádzajú všetky informácie obsahujúce certifikátom.



Na tejto stránke sa taktiež nachádza sekcia Token, ktorá sprístupnuje
jednorázový API kľúč určený k získaniu digitálným certifikátom
prostredníctvom koncového bodu covidpass.org/user/certs. Token je
možné zobraziť v QR podobe, ale taktiež v hexadecimálnej.

$ curl covidpass.org/user/cert  -proxy 192.168.6.6:8000 -h 'X-API-KEY: <KEY>'

Po použití tohoto dotazu je vrátený digitálny certifikát vo formáte JSON,
ktorý sa skladá z dvoch častí a to certificate - obsahuje raw data, a
sigma - obsahujúca podpísané atribúty.

Vydavateľ
Poslednou je časť určená pre vytváranie nových certifikátov. Skladá sa z
3 podstránok, certificates, settings a about. Úvodná stránka je
certificates, ktorá zobrazuje všetky doteraz vytvorené certifikáty, ktoré
môže vytvárať ale aj mazať. Mazanie je realizované stlačením ikony, po
ktorej sa zobrazí potvrdzovacie dialógové okno, ktorým sa potvrdzuje
trvale vymazanie.



K vytvoreniu nových certifikátov slúži tlačidlo New, ktoré po stlačení
zobrazí dialógové okno vo formáte formuláru. Sekcia Person sa doplní
automaticky vybraním emailu registrovaného užívateľa. Obdobne to
funguje aj pri sekcii Vaccine. Blok Issuer nie je možné zmeniť z dialógu.

Ďalšou stránkou je settings, ktorá obsahuje všetky potrebné nastavenia
pri vytváraní certifikátu. V ľavej časti sa nachádza tabuľka obsahujúca
všetky registrované vakcíny, ktoré je možno jednoducho doplniť



stlačením tlačidla Add. Následne sa zobrazí obdobne dialógové okno
ako v prípade vytvárania certifikátov.

V pravom hornom rohu sa nachádza jednoduchý formulár, ktorý
obsahuje informácie o vydavateľovi. Tieto informácie sú zobrazené v
každom certifikáte vytvorených konkrétnym vydavateľa - dalo by sa
povedať, že je to identifikátor inštitúcie. V ľavom dolnom tohu sa
nachádzajú nastavenia atribútového autentizačného systému. Možnosť
generate spôsobí generovanie nových parametrov, včetne súkromného
a verejného kľúča. Po stlačení sa zobrazí potvrdzovací dialóg, aby
užívateľa upozornil na túto operáciu. V aktuálnej verzií funguje možnosť
exportovania jednotlivých parametrov, ktoré sa stiahnu vo formáte
JSON.



Webová aplikácia overovateľa
Ako názov napovedá hlavnou úlohou tejto webovej aplikácie je
overovanie platnosti digitálnych certifikátov. V tejto časti je popísanie
použitia GUI, pretože aktuálne nie je spojený so skriptom určeným na
overovanie - projekt iného študenta.

Spustenie aplikácie
Aplikácia overovateľa nepoužíva kontajnere a preto je nutné manuálne
nastaviť požadované nástroje. Jedným z nich je databáza PostgreSQL,
ktorá sa musí nainštalovať.
$ sudo apt install postgresql postgresql-contrib

Po úspešnom nainštalovaní je nutné spustiť službu.

$ sudo systemctl start postgresql.service

Overenie stavu služby je možné pomocou príkazu.

$ sudo systemctl status postgresql.service

Webová aplikácia sa nachádza v repozitári na GitLabe, preto je ju
potrebné naklonovať.

$ git clone git@gitlab.com:xhimorin/web-verifier.git

Po úspešnom naklonovaní je potrebné vstúpiť do pracovného adresáru
a stiahnúť závislosti pre prácu s Pythonom. Konkrétne sa jedná o
správcu balíkov pip a virtualenv, ktorý spravuje všetky závislosti projektu
separátne od globálnych.  Posledný príkaz inštaľuje všetky používané
závislosti zo súboru requirements.txt - obsahujú konkrétne verzie.

$ sudo apt install python3-pip

$ sudo apt install python3-virtualenv

$ virtualenv venv

$ . venv/bin/activate

(venv)$ pip3 install -r requirements.txt

Rovnako ako aplikácia vydavateľa tak aj overovateľ potrebuje
parametre, ako napríklad prístupové údaje použité počas autorizácie
užívateľov. Parametre sa nastavia do novo vytvoreného súboru s
názvom config.yaml.



APP:

FLASK_APP: wsgi.py

FLASK_ENV: production

SECRET_KEY: <secret_key>

DEBUG: False

TESTING: False

SQLALCHEMY_DATABASE_URI:

postgresql://<username>:<passwd>@localhost:5432/<db_name>

SQLALCHEMY_TRACK_MODIFICATIONS: False

GOOGLE_API:

GOOGLE_CLIENT_ID: <google_client>

GOOGLE_CLIENT_SECRET: <google_secret>

GOOGLE_DISCOVERY_URL: <google_url>

Následne musíme vytvoriť novú rolu a databázu. To je možné vykonať
následným sledom príkazov. Kde bude vytvorená nová rola s názvom
verifier a s databázou covidpass_verifier. Následne nato bude vytvorená
tabuľka zadaním názvu funkcie create_db. Na samom konci sledu je
vykonaná kontrola prítomnosti novej tabuľky.

(venv)$ sudo -u postgres psql

postgres=#CREATE ROLE 'verifier' WITH LOGIN ENCRYPTED PASSWORD

'verifier';

postgres=#CREATE DATABASE covidpass_verifier;

(venv)$ python3 manage.py create_db

(venv)$ sudo -u postgres psql -d covidpass_verifier

postgres=# \dt

Pre jednoduchšie ovládanie aplikácie, bude pridaná do systému ako
služba, ktorá bude ovládaná pomocou systemctl. Ako prvé je potrebné
nastaviť konfiguráciu novej služby do súboru, ktorá bude službu
zastupovať.

$ sudo nano /etc/systemd/system/web-verifier.service

Do súbora bude pridaná konfigurácia, ktorá sa nachádza v koreňovom
súbore projektu nazývaným web-verifier.service. Po tomto nastavení je
nutné obnovit systém - to musí byť vždy vykonané po zmene. Následne
bude služba spustná.
$ sudo systemctl daemon-reload

$ sudo systemctl start web-verifier.service



Nastavenie webového prehliadača
Pred samotným nastavením prehliadača, je potrebné pridať riadok do
súboru /etc/hosts. Dôvodom pridania, je že aplikácia autorizuje
pomocou Googlu, ktorý umožňuje použiť localhost, alebo doménové
meno. Aplikácia beží na porte 8001 a nazvaná bude ako
covidpass-verifier.org.

192.168.6.6:8001 covidpass-verifier.org

Následne je nastavené http proxy vo webovom prehliadači Firefox
obdobne ako pri aplikácií vydavateľa - rozdielny port.

Týmto sa nastavili všetky potrebné nastavenia k spusteniu aplikácie
overovateľa. Úvodná stránka žiada užívateľa o autentizáciu, kde po
stlačení tlačítka bude presmerovaný smerom k googlu.

Po úspešnom autorizovaní je užívateľovi zobrazená stránka s názvom
dashboard. Skladá sa z troch častí. Prvá je hlavička obsahujúca logo a
tlačidlo slúžiace k odhláseniu. V strede sa nachádza tabuľka
obsahujúce logovacie záznamy získané z procesu overenia - tieto dáta
sú fiktívne a nadefinované na koncovom bode. Na pravej časti je
vyobrazený box s dvoma typmi tlačidiel. Prvým je možnosti options a
umožňuje spustenie a vypnutie skriptu na overenie digitálnych
certifikátov - funkčnosť bola otestovaná na ovládanie služby apache.
Druhe tlačidlo má podobu ikony, ktoré po stlačení zobrazí sidebar



obsahujúci voliteľné parametre na základe, ktorých bude systém
overovať


