Uzivatel'ska prirucka

Tento dokument vznikol ako uzivatel'skd prirucka pre webové aplikacie
vydavatela a overovatela. Obom je venovand somostatnd podkapitola, v
ktorej je predstaveny spdsob instaldcie potrebnych zdvislosti
umoznujuce spustenie. Pre kazdu aplikaciu budu popisané funkcie a
jedinec¢né vlastnosti, ktoré poskytuju. /nstaldcia a spustenie aplikacii
bolo vykonané na linuxovej distribucii Ubuntu 20.04.

Webova aplikacia vydavatela

Aplikacia je postavend na kontajneroch Docker, ktoré su spraovované
nastrojom docker-compose. Obe spomenuté technoldgie nie su
suCastou OS a preto je potrebné vykonat instaldciu. Postup instaldcie
sa nachddza na oficidlnej strdnke Dockeru a Dockeru Compose.

Spustenie aplikacie

Zdrojovy kdd webovej aplikdcie sa nachddza v repozitdri GitLabu. K
ziskaniu repozitdru je potrebné mat nainstalovany ndastroj git.

$ sudo apt-get install git
$ git clone git@gitlab.com:brno-axe/mvcr-adiopsio/web-adopsio.git

Po Uspednom naklonovani je potrebné nasmerovat sa do pracovného

adresadru kde sa nachddza konfiguraény sibor docker-compose.yml.

Ndsledne je potrebné vytvorit 3 konfiguraéné sdbory, v ktorych sa

nastavuju parametre aplikdcie. Konkrétne sa jednd o sdbory s ndzvami
e .env.prod - obsahuje konfigurdciu Flasku

FLASK_APP=wsgi.py
FLASK_ENV=production
SECRET_KEY=<secret>

DEBUG=False

TESTING=False

SQL_HOST=db

SQL_PORT=5432

DATABASE=postgres
DATABASE_URL=postgresql://<username>:<passwd>@db/<databaze>
# Google API
GOOGLE_CLIENT_ID=<google_client>
GOOGLE_CLIENT_SECRET=<google_secret>
GOOGLE_DISCOVERY_URL=<google_url>


https://docs.docker.com/get-docker/
https://docs.docker.com/compose/install/

Nastavenia GOOGLE je mozné ziskat registrdciou aplikdcie do cloudu

Google.
e .env.pgadmin.db - obsahuje nastavenie pgAdminu4

PGADMIN_DEFAULT_EMAIL=<email_pgadmin>
PGADMIN_DEFAULT_PASSWORD=<passwd_pgadmin>

e .env.prod.db - obsahuje nastavenia databdze PostgreSQL

POSTGRES_USER=<user_db>
POSTGRES_PASSWORD=<passwd_db>
POSTGRES_DB=<db_name>

Pri prvotnom spusteni je potrebné inicializovat databdzu. To je mozné
za pomoci skriptu vytvoreného Flaskom.

$ docker-compose run flask-backend python3 manage.py create_db

Po zadani prikazu su vytvorené vsetky tabulky a vstreknuté seed data -
preddefinované role uzivatelov. Po Uspesnom nastaveni vSetkych
parametrov staci spustit aplikdciu pomocou néstroja docker-compose.

$ docker-compose up -d --build

Prepinac -d potlaci logovacie vypisy na pozadie a prepinac build
umoZnuje postavenie vSetkych komponent.

Nastavenie webového prehliadaca

Pre ukdzku je pouzity webovy prehliodac Firefox, ktory umozniuje
nastavenie http proxy. Tento krok je potrebny kvoli moznosti
presmerovania komunikdcie na nastavené doménové meno serveru.

POZNAMKA: Tento spOsob je pouzity z dévodu nasadenia aplikacie na
VM server, ktory je pristupny z VPN (pri pouziti privatnej adresy serveru
nebude fungovat presmerovanie uzivatelov k Google Auth).

Nastavenie http proxy sa nachddza v nastaveni prehliadaca v sekcii
nastavenia siete. Po zobrazeni dialdgového okna je potrebné zvolit
ru¢né nastavenie a pridat bud’ adresu serveru, alebo localhost. Obe
pouzivaju port 8000. Na uvedenom obrdzku sa nachddza nastavenie
http proxy pouzitim privatnej adresy serveru.

O Ruéni konfigurace proxy serverd

HTTP proxy | 192.168.6.6



https://support.google.com/cloud/answer/6158849?hl=en
https://support.google.com/cloud/answer/6158849?hl=en

Zobrazenie webovej aplikdcie

Po UspeSnom nastaveni aplikdcie zaddme covidpass.org do webového
prehliadacu. Tento ndzov prezentuje webovu aplikaciu vydavatela. Ako
prvé sa uzivatelovi zobrazi prihlasovacia strdnka, obsahujuca logo a

tlacidlo Sign up.

Welcome to covidpass.
Issuer

Po kliknuti tlacidlo, bude uzivatel presmerovany a vyzvany k prihldsenie
pomocou Uctu registrovaného v Google. Ak sa uzivatel nenachddza vo
webovej aplikdcii vydavatela bude vyzvany k registracii, ktord sluzi k
ziskaniu informacii o uzivatelovi na zdklade, ktorych mu budu vytvorené
digitdlne certifikdty. Na lavom obrdzku sa nachddza prihldsenie
pomocou Google a na pravej registracia v aplikacii vydavatela.

G Piihlasit se pfes Google

Firstname
Vyberte ucet UserName
a pokracujte do aplikace covidpass.org Surname
UserName UserSurname UserSurname
= covidpass.user@gmail.com
Birthdate
Roman Klampar
fekt covidpass@gmail.com
@ Pouzitjiny ucet Email

covidpass.user@gmail.com

Budete-li pokracovat, Google bude sdilet vage jméno,
e-mailovou adresu, pfedvolbu jazyka a profilovou fotku
s aplikaci covidpass.org.



Admin

Prvy uzivatel registrovany vo webovej aplikacii automaticky ziska rolu
admin, ktory bude méct spravovat vsetky registrované Ucty uzivatelov.
Mébze ich mazat popripade menit role. Po zmeneni role je potrebné tuto
zmenu potvrdit kliknutim na ikonu diskety. Po zmazani uzivatelaq, su
zmazané qj jeho existujuce certifikaty.

© Covidpass-admin +

« ) & covidpass.org

C#-V 4D pass (> sign out
2 Users
IDTL Email T Firstname ] Surname T] Role 1|
1 fekt.covidpass@gmail.com Roeman Klampar admin =~ 2] —
i-1of1 ¢ > |10«

Dalsi registrovany uzivatelia automaticky ziskaju rolu user. Na tejto
strdnke sa nachddza tabulka obsahujlca vsetky vytvorené digitdlne
certifikaty uzivatela. Po kliknuti na riadok certifikdtu sa zobrazi sidebar,
v ktorom sa nachddzaju vsetky informdcie obsahujlce certifikdtom.

© Covidpass-user x|+

P

Person
Firstname

UserName

Surname

UserSurname

Birthdate
30-4-2022

Photo hash
semeqvacsnipmunavwlcvsdytyrmuac
Vaccine
Vaccine/prophylaxis

Vaccina A

Vagcine medicinal product
Product A

Manufacturer vaccine

Manufacturer A

Total number of doses.
5

Issuer
Certificate issuer

CZ issssuer

State EU
cz

Certificate



Na tejto strdnke sa taktiez nachddza sekcia Token, ktord spristupnuje
jednordazovy API kUG¢ uréeny k ziskaniu digitdlnym certifikdtom
prostrednictvom koncového bodu covidpass.org/user/certs. Token je
mozné zobrazit v QR podobe, ale taktieZ v hexadecimdalnej.

$ curl covidpass.org/user/cert -proxy 192.168.6.6:8000 -h 'X-API-KEY: <KEY>'

Po pouziti tohoto dotazu je vrateny digitdlny certifikdt vo formate JSON,
ktory sa skladd z dvoch Casti a to certificate - obsahuje raw data, a
sigma - obsahujuca podpisané atributy.

Vydavatel

Poslednou je Cast uréend pre vytvdaranie novych certifikdtov. Skladd sa z
3 podstranok, certificates, settings a about. Uvodnd strénka je
certificates, ktord zobrazuje vSetky doteraz vytvorené certifikdty, ktoré
mdze vytvdrat ale oj mazat. Mazanie je realizované stlacenim ikony, po
ktorej sa zobrazi potvrdzovacie dialdgové okno, ktorym sa potvrdzuje
trvale vymazanie.



client a +

<« ] O & covidpass.org/issue

C'*‘V/*D pass °Certificates @Settings  @About ( ,9.\ |

D1} Firstname T} Surnametl Unique IDT} Creation time')

1 UserName UserSurname unique:87656-83879-65599 31-05-2022

1-1of1 10 v

K vytvoreniu novych certifikdtov sluzi tlacidlo New, ktoré po stlaceni
zobrazi dialdgové okno vo formdte formuldru. Sekcia Person sa doplni
automaticky vybranim emailu registrovaného uzivatela. Obdobne to
funguje qj pri sekcii Vaccine. Blok Issuer nie je mozné zmenit z dialdgu.

New certificate X
Person Vaccine

Email Firstname Vaccine/prophylaxis Vaccine medicinal product
covidpass.user@gmail.com UserName Vaccina A Product A

Surname Birthdate Manufacturer vaccine Total number of doses
UserSurname 01-05-2022 Manufacturer A 5
Issuer Optional Certificate

Certificate issuer Optional 1 Unigue certificate identifier Dose number
CZ issssuer Brno unique:87656-83879-65599 5

EU member state Optional 2 Date of vaccination
CZ BOO7 24-05-2022

XNo +Yes

Dalsou strankou je settings, ktord obsahuje vietky potrebné nastavenia
pri vytvarani certifikdtu. V lavej ¢asti sa nachddza tabulka obsahujdca
vietky registrované vakciny, ktoré je mozno jednoducho doplnit



stlacenim tla¢idla Add. Ndasledne sa zobrazi obdobne dialdgové okno
ako v pripade vytvdrania certifikdtowv.

client X+

&« C O A covidpass.org

c.*.V/kD pass ©Certificates @Settings  @About \ rq\ I
m 2, Issuer setting
Total Certificate issuer

Vaccine | Product ] Manufacturer t| m

dose
CZ issssuer

Vaccina A Product A Manufacturer A 5 - EU Member state

cz
1-10f1

Bsave

System parameters

Generate new setup parameters.
9‘14'5'5‘\‘] parameiers

V pravom hornom rohu sa nachddza jednoduchy formulér, ktory
obsahuje informdacie o vydavatelovi. Tieto informdcie su zobrazené v
kazdom certifikdte vytvorenych konkrétnym vydavatela - dalo by sa
povedat, Ze je to identifikdtor institdcie. V lavom dolnom tohu sa
nachddzaoju nastavenia atribUtového autentizaéného systému. Moznost
generate spdsobi generovanie novych parametrov, véetne sikromného
a verejného klUca. Po stlaceni sa zobrazi potvrdzovaci dialdg, aby
uzivatela upozornil na tuto operdciu. V aktudlnej verzii funguje moznost
exportovania jednotlivych parametroy, ktoré sa stiahnu vo formadte
JSON.

Generate keys and params. X

@Do you want to generate new keys and param?

Mo Yes




Webova aplikdcia overovatela

Ako ndzov napovedd hlavnou Ulohou tejto webovej aplikacie je
overovanie platnosti digitdlnych certifikdtov. V tejto Casti je popisanie
pouzitia GUI, pretoze aktudlne nie je spojeny so skriptom uré¢enym na
overovanie - projekt iného Studenta.

Spustenie aplikacie
Aplikdcia overovatela nepouziva kontajnere a preto je nutné manudlne

nastavit pozadované ndastroje. Jednym z nich je databdza PostgreSQL,
ktord sa musi nainstalovat.

$ sudo apt install postgresql postgresql-contrib
Po Uspesnom nainstalovani je nutné spustit sluzbu.
$ sudo systemctl start postgresql.service
Overenie stavu sluzby je mozné pomocou prikazu.

$ sudo systemctl status postgresql.service

Webova aplikdcia sa nachddza v repozitdri na GitLabe, preto je ju
potrebné naklonovat.

$ git clone git@gitlab.com:xhimorin/web-verifier.git

Po Uspednom naklonovani je potrebné vstlpit do pracovného adresaéru
a stiahndt zdvislosti pre pracu s Pythonom. Konkrétne sa jedné o
sprdvcu balikov pip a virtualenv, ktory spravuje vSetky zdvislosti projektu
separdtne od globdlnych. Posledny prikaz instaluje vSetky pouzivané
zdvislosti zo sUboru requirements.txt - obsahuju konkrétne verzie.

$ sudo apt install python3-pip

$ sudo apt install python3-virtualenv

$ virtualenv venv

$ . venv/bin/activate

(venv)$ pip3 install -r requirements.txt

Rovnako ako aplikdcia vydavatela tak aj overovatel potrebuje
parametre, ako napriklad pristupové Udaje pouzité pocas autorizdcie
uzivatelov. Parametre sa nastavia do novo vytvoreného sdboru s
ndzvom config.yaml.



APP:
FLASK_APP: wsgi.py
FLASK_ENV: production
SECRET_KEY: <secret_key>
DEBUG: False
TESTING: False
SQLALCHEMY_DATABASE URTI:
postgresql://<username>:<passwd>@localhost:5432/<db_name>
SQLALCHEMY_TRACK_MODIFICATIONS: False
GOOGLE_API:
GOOGLE_CLIENT_ID: <google client>
GOOGLE_CLIENT_SECRET: <google_secret>
GOOGLE_DISCOVERY_URL: <google url>

Ndsledne musime vytvorit novud rolu a databdzu. To je mozné vykonat
naslednym sledom prikazov. Kde bude vytvorend nova rola s ndzvom
verifier a s databdzou covidpass_verifier. Nasledne nato bude vytvorena
tabulka zadanim ndzvu funkcie create_db. Na samom konci sledu je
vykonanad kontrola pritomnosti novej tabulky.

(venv)$ sudo -u postgres psql

postgres=#CREATE ROLE 'verifier' WITH LOGIN ENCRYPTED PASSWORD
'verifier';

postgres=#CREATE DATABASE covidpass_verifier;

(venv)$ python3 manage.py create_db

(venv)$ sudo -u postgres psql -d covidpass_verifier

postgres=# \dt

Pre jednoduchsie ovlddanie aplikacie, bude pridand do systému ako
sluzba, ktord bude ovlddand pomocou systemctl. Ako prvé je potrebné
nastavit konfigurdciu novej sluzby do sdboru, ktord bude sluzbu

zastupovat.

$ sudo nano /etc/systemd/system/web-verifier.service

Do sUbora bude pridand konfigurdcia, ktord sa nachddza v korenovom
sUbore projektu nazyvanym web-verifier.service. Po tomto nastaveni je

nutné obnovit systém - to musi byt vzdy vykonané po zmene. Ndsledne
bude sluzba spustna.

$ sudo systemctl daemon-reload
$ sudo systemctl start web-verifier.service



Nastavenie webového prehliadaca

Pred samotnym nastavenim prehliadaca, je potrebné pridat riadok do
sUboru /etc/hosts. Dévodom pridaniq, je Ze aplikdcia autorizuje
pomocou Googlu, ktory umoznuje pouzit localhost, alebo doménové
meno. Aplikacia bezi na porte 8001 a nazvand bude ako
covidpass-verifier.org.

192.168.6.6:8001 covidpass-verifier.org

Nasledne je nastavené http proxy vo webovom prehliadadi Firefox
obdobne ako pri aplikacii vydavatela - rozdielny port.

Tymto sa nastavili vSetky potrebné nastavenia k spusteniu aplikacie
overovatela. Uvodnad stranka Ziada uzivatela o autentizaciu, kde po
stlaceni tlacitka bude presmerovany smerom k googlu.

Welcome to covidpass.

Verifier

Po Uspesnom autorizovani je uzivatelovi zobrazend strdnka s ndzvom
dashboard. Skladd sa z troch Casti. Prva je hlavicka obsahujuca logo a
tlacidlo sluziace k odhlaseniu. V strede sa nachddza tabulka
obsahujuce logovacie zdznamy ziskané z procesu overenia - tieto data
su fiktivne a nadefinované na koncovom bode. Na pravej casti je
vyobrazeny box s dvoma typmi tlacidiel. Prvym je moznosti options a
umoznuje spustenie a vypnutie skriptu na overenie digitdlnych
certifikdtov - funkénost bola otestovand na ovlddanie sluzby apache.
Druhe tlac¢idlo mé podobu ikony, ktoré po stlaceni zobrazi sidebar



obsahujuci volitelné parametre na zdklade, ktorych bude systém
overovat

erifier.org bk @

Attributes

@ Firstname
Surname

(@ Birthdate day
Birthdate month

’ Birthdate year
Hash of the photo

(8 Vaccinelprophylaxis
Vaccine medical product

& Manufacturer
Total number of doses
Unique certificate identifier

’ Vaccination day

& Vaccination moth
Vaccination year
Completed vaccination
Dose number
Certificate issuer

(3 EU Member state
Optional1

Optional2

BSave




