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vzor(.

2. Seznamte se s nové vznikajicim projektem YARA-X (https://github.com/VirusTotal/yara-x), ktery v
budoucnu nahradi a rozsifi projekt YARA z nastroje pro hledani vzord na celkovou sadu nastroju
pro analyzu Skodlivého kodu.
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se primarné na oblasti zabyvajici se ladénim (debugovanim) YARA pravidel, jejich parsovanim pro
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prostfedich (IDE). Tato feSeni diskutujte s konzultantem spole¢nosti Gen (dfive Avast).
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Abstrakt

Cielom préace je rozsirenie a vytvorenie jednotného ekosystému nastrojov pre jazyk YARA.
Praca sa zameriava na pridanie podpory pre moduly sliziace k ziskavaniu informaécii o Struk-
tare spustitelnych stborov. Siicasne je predlozené vytvorenie modulu sliziaceho k vypisu
ziskanych informacii a k ich prezentovaniu uzivatelovi v réznych formach. Vytvorené in-
teraktivne prostredie sliZiace k vyhodnocovaniu YARA pravidiel a dopliiajice vysledny
ekosystém je rieSené pomocou algoritmu umoznujiceho syntaktickd analyzu odolni voci
chybam. Navrhnuté rieSenie umoznuje jednoduché napojenie a vyuzitie uz existujicich na-
strojov a adresuje nedostatky povodného YARA ekosystému. Vysledkom préce je rozsirenie
systému o nastroje umoznujice jednoduchsie ladenie YARA pravidiel, ziskavanie informacii
zo spustitelnych stiborov a ich néslednt vizualizaciu. Konecné riesenie je riadne otestované,
vyuzivané analytikmi a zapracované do hlavnej vetvy projektu YARA-X.

Abstract

The aim of this work is to extend and create an unified ecosystem of tools for the YARA
language. The focus is on incorporating modules that can gather information about the
structure of executable files. Additionally, a module that can present obtained information
to the user in multiple formats is also being proposed. An interactive environment has
been created for evaluating YARA rules and enhancing the overall ecosystem by using an
error-tolerant parsing algorithm. The proposed solution enables the seamless integration and
utilization of existing tools while addressing the limitations of the original YARA ecosystem.
The output of the work is an extended system with tools that facilitate the debugging of
YARA rules, obtaining information from executable files, and visualizing them. The final
solution has been thoroughly tested, utilized by analysts, and integrated into main YARA-X
branch.
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Kapitola 1

Uvod

V stcasnej dobe spojenej s narastom pouzivania technoldgii pri kazdodennych ¢innostiach
predstavuje kybernetickd bezpecnost zdkladny pilier ochrany sikromia na internete. Jed-
nym z potencidlnych ttokov voéi uzivatelovi je vyuzitie Skodlivého softvéru (dalej malvér).
Malvér predstavuje bezpecnostnt hrozbu rovnako pre jednotlivcov, ako aj pre mensie alebo
vacsie firmy. Je potrebné stanovif urcité pravidla, akym spésobom sa pred nim, alebo inymi
kybernetickymi titokmi chranit. Pokial uz k ttoku doslo, pocita¢ alebo iné zariadenie bolo
infikované a skodlivy softvér mame k dispozicii, je nutné tieto hrozby skimat a vyuzit
k naslednej prevencii. Tato diplomova praca sa zaoberd ziskavanim a vyuzitim informacii
z potencidlne skodlivého softvéru.

Jednym z popularnych néastrojov v tejto sfére je nastroj YARA. Firma Gen Digital Inc.,
v spolupréci s ktorou je diplomovéa praca riesena, ale aj velké mnozstvo inych antivirusovych
spolo¢nosti vyuziva tento nastroj na dennej baze. Nastroj YARA predstavuje jazyk, ktory
analytici vyuzivaju k definovaniu pravidiel sltziacich k detekcii a klasifikacii potencidlne
skodlivého softvéru. Tento nastroj bol vytvoreny firmou VirusTotal a prvykrat verejnosti
spristupneny v roku 2013. Kazdym rokom popularita nastroja YARA narastd a mnozstvo
spoloc¢nosti, ale aj jednotlivcov vyuzivajucich tento nastroj sa zvacsuje. Narasta takisto aj
mnozstvo externych ndastrojov, ktorého ho, ¢i uz priamo alebo nepriamo vyuzivaji. Tieto
nastroje tvoria cely ekosystém sluziaci k zlepSeniu stale sa zhorsujtcej situacie v kybernetic-
kom prostredi. Aj napriek pomerne velkej komunite vyvojarov, ktori pravidelne prispievaju
k modernizacii a vylepseniu nastroja YARA, existuje stédle velké mnozstvo priestoru na jeho
zlepsenie.

Praca je vyvijana formou rozsirovania volne dostupnych zdrojovych kédov nastroja
YARA. Rozsirenia si priebezne nasadzované do hlavnej vetvy projektu ¢o moze viest
k tomu, ze v novovydanych verzidch nastali ipravy predstavenych zdrojovych kédov. Praca
jasne vyznacuje, ktoré casti vznikli ako sucast prace a akym spésobom boli upravené. Vznik-
nuté casti si vzdy konzultované so spolo¢nostou Gen Digital a aj s autormi néstroja YARA.

Text diplomovej prace je rozdeleny do 6smich kapitol. Kapitola 2 sa zaoberd predsta-
venim malvéru, jeho analyzou a popisom jednotlivych casti. V kapitole 3 sa praca venuje
popisu aktudlneho stavu néstroja YARA a jeho nedostatkom. Nastroj YARA vyuziva aj
mnozstvo inych nastrojov vyvinutych v spolo¢nosti Gen Digital. Kapitola takisto obsahuje
ich popis v kontexte vyuzitia nastroja YARA a st navrhnuté mozné vylepsenia a prepojenia
celého ekosystému. Jednym z vylepseni, na ktorom sa pracuje nezavisle od tejto préce je po-
uzitie programovacieho jazyka Rust pre nastroj YARA. Kapitola 4 sa venuje popisu jazyka
Rust, preco je jeho pouzitie vhodnejsie ako jazyk C, v ktorom bol p6vodne nastroj YARA
napisany. Praca stavia na jeho vyuziti a vylepseni sii¢asného ekosystému nastrojov. Navrh



implementacnej Casti je zahrnuty v kapitole 5 a obsahuje popis jednotlivych rozsireni, ich
architektury a funkcionality. Implementécia je obsiahnutd v kapitole 6 a postupne predsta-
vuje implementovany modul pre dekompilaciu spustitelnych stiborov, modul pre vizualiziciu
ziskanych informacii v réznych formach zo spustitelnych siiborov pomocou nastroja YARA
a interaktivne prostredie pre vyhodnocovanie YARA pravidiel za vyuzitia parsera odolného
voc¢i chybam. Kapitola 7 popisuje overenie spravnosti jednotlivych casti prace. Postupne
je popisané testovanie ¢asti kédu a modulov, testovanie generovanim ndhodnych bindrnych
vstupov a vytvorenie univerzalneho testovacieho modulu sliziaceho k dékladnému otesto-
vanie vstavanych YARA modulov. Priaca demonstruje funkcionalitu predstaveného parsera
a poukazuje na jeho prinosy voci existujicim alternativam. Na zaver prace st v kapitole 8
zhrnuté dosiahnuté vysledky a moznosti dalSieho rozsirenia do budicnosti.



Kapitola 2

Analyza malvéru

Pojmom malvér (z anglického malware), ktory vznikol kombindciou dvoch anglickych slov
‘malicious’ a ’software’, oznacujeme Skodlivy softvér [36]. Tento softvér sa vyskytuje vo
viacerych formach ako napriklad spustitelny stibor, skript alebo iny skodlivy softvér urceny
k napliianiu cielov Gtoénika. VyuZiva sa k vykonaniu skodlivej ¢innosti zahffiajiicej ziskanie
neopravneného pristupu k zariadeniu, ziskanie citlivych osobnych tdajov alebo iné narusenie
stkromia uzivatela. Malvér moéze ohrozovat integritu hostitelského zariadenia, sposobuje
unik citlivych informdcii a spristupniuje ich pre neziaduce osoby [29].

Existuje viacero spésobov akymi sa malvér vie dostat na hostitelské zariadenie. Beznym
sposobom ako infikovat zariadenie je presun skodlivého softvéru z infikovaného zariadenia.
Nezabezpecené zariadenia na sieti internet si lahkym cielom pre infikovanie bez vedomia
uzivatela. Manualna ndkaza moéze byt vykonand podstréenim malvéru a presvedcenim uzi-
vatela, Ze sa jednd o bezpecny softvér, ktory je nasledne spusteny [36]. Malvér moze vyuzit
zranitelnost webového prehliadaca k stiahnutiu a naslednému spusteniu skodlivého kédu na
zariadeni obete. Niektoré typy malvéru vyuzivaji bezpecnostné diery a nedostatky v apli-
kaciach k vykonavaniu skodlivej ¢innosti. K ochrane pouzivatelov pred skodlivym softvérom
sa vyuzivaju programy vyvinuté antivirusovymi spolo¢nostami. Tieto aplikacie slizia k pre-
vencii, detekcii a reakcii na malvér. Spé6sobom moznej detekcie malvéru sa venuje cast 2.2.

2.1 Rozdelenie malvéru

Na zaklade réznych tcelov a sposobov Sirenia vicsina typov malvéru spadd do jednej z na-
sledujucich kategérii. Triedenie malvéru je dblezité pre identifikaciu novych varidnt, pocho-
penia principu fungovania jednotlivych druhov a miery rizika, ktora predstavuju [5].

Virus: Najznamejsi typ malvéru. Dokéze sa rozmnozovat a sirit do dalsich siiborov,
aplikécii alebo zariadeni. Virus potrebuje mat hostitelsky program a byt spusteny pouzi-
vatelom. Je schopny vykonat destrukéné ¢innosti na zariadeni. Castym sposobom $frenia
virusu je pripojenie ho k existujicemu programu. Nasledné spustenie programu aktivuje
virus a spusti skodlivi ¢innost, ktora méze byt réznoroda [36].

Cerv: Cerv principidlne funguje podobne ako virus. Rozdiel medzi virusom a ¢ervom je
ten, Ze Gerv nepotrebuje hostitelsky systém. Cerv je schopny samostatného behu a replikécii
sa po sieti do inych nezabezpecenych zariadeni. Niektoré ¢ervy sluzia aj ako prostrednik na
instalaciu iného typu malvéru [36].



Trojsky kon: Trojsky kon je malvér vlozeny do aplikacie alebo systému, ktory na
prvy pohlad vykonava prospesnu ¢innost. Typicky obsahuje iny typ malvéru starajici sa
o skodlivu ¢innost, ako napriklad zbieranie a odosielanie citlivych informécii dtocnikovi [13].

Advér: Ucelom advéru je ziskavanie finanéného profitu ttoénika pomocou nevyzia-
daného prehravania reklam na postihnutom zariadeni. Tento typ malvéru nie je vo svojej
podstate skodlivy ale mnoho jeho pod6b obmedzuje a vyrusuje uzivatela pri beznej ¢innosti.
Beznou praxou je ziskavanie informécii o uzivatelovi a nasledné prehravanie personalizova-
nych rekldm [29]. Patri medzi najrozsirenejsie typy malvéru [35].

Ransomvér: Princip fungovania ransomvéru spociva v spusteni kryptografického atoku
na zariadenie obete. Uzivatelovi je odoprety pristup k jeho siiborom, pokial nie je zapla-
tend finantnd Gastka ttocénikovi. Utoénik ¢asto tvrdi, Ze len on je schopny desifrovat dané
zariadenie po titoku [36]. Existuje véak mnozstvo volne dostupnych dekryptorov' na zndme
typy ransomvérov. Jedna sa, podobne ako pri Advéri, o jeden z najpouzivanejsich typov
malvérov [31].

Spyvér: Spyvér je typ malvéru, ktory bez vedomia uzivatela ziskava informacie z posti-
hnutého zariadenia. Utoénik méZe vyuzit spyvér k monitorovaniu aktivity uzivatela, zazna-
menavaniu nim stlacenych klaves alebo k ziskaniu citlivych informécii, akymi st pristupové
hesla alebo finan¢né a osobné tdaje. V minulosti doslo k vyuzivaniu spyvéru pre ziska-
nie osobnych informacii o pouzivateloch aj pri celosvetovo zndmych firmach ako Microsoft,
alebo Google [37].

Bot/Botnet: Botnet je skodlivy program umoznujici ttoc¢nikovi ziskat kontrolu nad
zariadenim obete. Typicky spdsob sirenia botov je pomocou zneuzivania bezpecénostnych
dier v systémoch alebo chyb v aplikdciach. Ak je systém infikovany, tto¢nik mdze doinsta-
lovat iné typy malvéru. Botnet je kolekcia takychto systémov, ktoré st spolo¢ne vyuzivané
utoénikom k ziskaniu vécsej vypocetnej sily k vykondvaniu skodlivych ttokov. Prikladom
takéhoto typu je titok DDoS, vyuzivany k zahlteniu sieti alebo paméte zariadenia prostred-
nictvom odosielania velkého mnozstva nevyziadanych sprav [36].

2.2 Detekcia a analyza malvéru

Autori skodlivého kédu pouzivaju viacero technik k stazeniu detekcie malvéru. K zabrane-
niu detekcie skodlivého softvéru su vyuzivané rézne sposoby, od jednoduchych a pomerne
beznych technik spodéivajicich vo vlozeni ¢asti kédu do programu, az po zlozitejsie tech-
niky vyuzivajice algoritmus na vytvorenie a zamaskovanie malvéru [29]. Medzi spominané
techniky ochrany malvéru pred detekciou patri:

o Sifrovanie - pozostiva zo Sifrovacieho algoritmu, Sifrovacieho kl¢a, algoritmu na
desifrovanie a zo samotného skodlivého kédu. Sifrovaci kIué spolu so Sifrovacim algo-
ritmom st pouzivané na vytvaranie novych verzii malvéru a tym stazeniu ich detekcie
[27].

e Zabalenie skodlivého kédu - spociva v komprimécii velkosti. Malvéru je zaroven
obaleny dalsou vrstvou, ktora slizi k stazeniu jeho detekcie. Casto pouzivanou techni-
kou je ’rozbalenie za behu’, kedy v operacnej paméti dochddza k rozbaleniu zabaleného
stboru pri jeho spusteni [36].

¢ Obfuskacia - skryva logiku programu a stazuje jeho pochopenie pri prvotnej analyze.
Tato technika pouziva metddy, ako pridavanie zbyto¢ného kédu, preusporiadanie re-
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gistrov, zdmenu hodnét premennych, zakédovanie pomocou base64 a mnoho dalsich
[14]. Obfuskécia malvéru je znizornend na obrazku 2.1.

e Polymorfny malvér - je schopny sa prispdsobovat a menit pocas behu. Hlavnym
ucelom je stazit jeho identifikdciu a mozna destrukciu. Polymorfny malvér vyuziva mu-
taciu kodu pri kazdej infikacii. Na identifikaciu polymorfného malvéru sa vyuziva jeho
sémantika, ktord aj napriek meniacemu sa kédu, ostava vzdy rovnaké [27]. Pomerne
nova Studia ukézala, ze viac ako 94% skodlivych spustitelnych siborov je polymorf-
nych [34].

e Metamorfny malvér - sa povazuje za najkomplexnejsi typ Skodlivého softvéru.
Skodlivy kéd, ktorj obsahuje, je schopny sam seba zmodifikovat a nepredstavovat
ziadnu podobnost s pévodnym kédom. Nové verzie kédu su sofistikovanejsie, ale fun-
kcionalita ostdva rovnaka. Pri polymorfnom a metamorfnom malvéri si vyuzivane
techniky obfuskacie a ich kombindcie k ziskaniu novej verzie skodlivého kédu obsia-
hnutého v stubore [27].

; TRANSFORMOVANY
STROOVY STROJOVY
KOD
PUSH %EBP @
lfwLvk"EMM
MOV %ESP %EBP ﬁ ::> 0 ~
SUB $16  %ESP % gé’g&}gj\?vlij

ZASIFROVANIE
KOMPRESIA
TRANSFORMACIA

PROGRAM A PROGRAM A’

Obr. 2.1: Priklad ochrany pred detekciou malvéru.

Kombinacia vlastnosti popisujtcich malvér sa nazyva podpis. Pred vytvorenim podpisu
je nutné skodlivy kéd analyzovat a pochopit ako funguje a aké riziku predstavuje. Na ana-
lyzu skodlivého programu si vyuzivané techniky rozdelené do dvoch zdkladnych kategorii
a to na statickd a dynamickd analyzu [12].

Staticka analyza

Staticka analyza spociva v skimani programu bez jeho spustenia. Prvky vyuzivané pri sta-
tickej analyze s refazce, podpisy, vlozené symboly, sekvencie bytov, pouzité operacné koédy
a iné [12]. Statickd analyza ndm umoznuje analyzovat program vo viacerych forméch bez
ohladu na architektiru, alebo opera¢ny systém. Dalsou z vyhod pouzitia statickej analyzy



je jej bezpecénost, kedze nevystavuje uzivatela rizikdm spojenym so spustenim programu. Ak
je k dispozicii zdrojovy kéd programu, sme schopni priamo aplikovat nastroje na statickt
analyza a najst potencidlne chyby a rizika programu. Vo vicsine pripadov je vSak dostupna
len binarna reprezentacia programu. Programy si v pocitaci reprezentované v binarnej po-
dobe, td4 umoznuje pracovat s nimi rychlo a efektivne. Tato podoba vsSak len dalej stazuje
analyzu programu, kedze dochadza k strate typovych informécii.

Staticka analyza typicky zahfna analyzu formatu spustitelného stiboru. Umozniuje ana-
lytikovi ziskat prehlad o jeho strukture, rozdeleni na data a kod, a identifikaciu importova-
nych ¢i exportovanych symbolov. Druhym spésobom ako staticky analyzovat bindrne sibory
moze byt ’dissassembling’. Tento anglicky pojem opisuje ¢innost, ktord umoznuje spétne
rekonstruovat kod a transformovat instrukcie v binarnej podobe do jazyka symbolickych in-
strukcii. Pomocou nich je mozné ziskat vécsi prehlad o tom, ako program funguje a odhalit
poznavacie znaky vyuzivané k odhaleniu ttoénika [13]. Casto vyuzivanym prvkom statickej
analyzy je skimanie toku funkcii a konstrukcia grafu znazornujiceho beh programu [36].
Dalsfm spésobom méze byt dekompildcia zdrojového kédu, ktora sltzi na ziskanie povod-
nej reprezentacie programu. Zdrojovy kéd moze poskytovat mnozstvo uzito¢nych informécii
obsahujucich napriklad navstivené webové stranky, alebo volanie potencidlne nebezpecnych
kniznic.

Voci statickej analyze je pomerne jednoduché sa chranif. Sposoby ochrany zahinaja
napriklad pouzitie Sifrovania, obfuskécie, zabalenie programu alebo pouzitie polymorfného
malvéru. Autori malvéru, rovnako ako aj analytici zaoberajici sa nim poznaji limity tejto
technolégie a vedia ich vyuzit vo svoj prospech. To podmienuju pouzitie alternativnych
pristupov, ktoré spadaji pod dynamickd analyzu. Nevyhodou statickej analyzy je aj fakt,
ze vysledny program a jeho beh moéze byt vo velkej miere ovplyvneny réznymi vonkajsimi
faktormi ako vstup, hardvér alebo siet. Statickd analyza sice umoznuje preskimat vsetky
moznosti vetvenia a toku kédu, ale Tahko sa mdze stat, ze vysledny program sa sprava inak
ako oc¢akdvame [11].

Jednym z rozsirenych nastrojov pre statickt analyzu je nastroj YARA, ktory umoznuje
vytvarat pravidld pre popis vlastnosti malvéru, podpisov, na zaklade textovych retazcov
alebo bindrnych vzorov, ktoré program obsahuje [24]. Néstroju YARA, jeho Specifikicii,
pouzitiu, nedostatkom a moznym vylepseniam sa venuje kapitola 3.

Dynamicka analyza

Narozdiel od statickej analyzy, dynamické analyza skima skodlivy softvér pocas jeho behu.
Program je analyzovany v plne kontrolovanom prostredi, ako napriklad na virtudlnom stroji,
¢i za pouzitia emulatorov. Princip kontrolovaného prostredia spociva v tom, Ze program
nemad pristup mimo toto prostredie a minimalizuje sa riziko pri spastani skodlivych alebo
neznamych programov. Poskytnutie informacii o behu programu je zabezpecené pomocou
pritomnosti velkej skaly monitorovacich nastrojov, ako napriklad Wireshark, Process Explo-
rer, Process monitor alebo Regshot [12]. Dynamicka analyza je mozna aj pomocou vyuzitia
nastroja YARA pomocou skenovania dynamickych rysov voci ziskanym zaznamom z izolo-
vaného prostredia. Vyuziva sa Cuckoo modul a Cuckoo sandbox, ktory umoznuje spustit
softvér v bezpecnom prostredi a ziskat informéacie o jeho spravani.

Dynamické analyza umoznuje obist problémy vyskytujice sa pri statickej analyze ako
napriklad obfuskacia kédu. Kéd je mozné vidiet priamo za behu vdaka ¢omu je mozné
pochopit ako presne dany malvér funguje. Techniky vyuzivané pri dynamickej analyze za-
hinaju ladenie, monitorovanie volani funkcii, analyza behu programu alebo parametrov



funkcii. Ladenie vyuziva Specidlny program nazyvany ’‘debugger’, ktory umoznuje sktimat
prave spustent cast kédu, alebo pozastavit beh program a ziskat obsah registrov a hodnoty
premennych. Pokrocilé typy malvéru mézu obsahovat nastroje, ktoré umoznuja identifiko-
vat, ze je malvér spusteny v kontrolovanom prostredi alebo pomocou debuggera. Nasledne
kéd je schopny zmenif svoje spravanie alebo tiplne zastavit skodlivi ¢innost a tym sa vyhnut
jeho odhaleniu a analyze [4]. Na zaznamendvania a zobrazovania volanych funkcii slazi tech-
nika s ndzvom monitorovanie volani funkcii. Okrem iného pomaha analytikovi identifikovat
klacové funkcie vyuzivané malvérom ku skodlivej ¢innosti a je tizko spojend s analyzou
behu programu. Analyza behu programu je schopna odhalit dynamické vlastnosti skryté
pred statickou analyzou. Monitoruji sa registre, siborovy systém, procesy, vlakna a iné.
Sktimanie parametrov funkcii pri statickej analyze dokaze odvodif mnozinu moznych hod-
n6t. Dynamicka analyza dokaze tito funkcionalitu povysit o ziskanie skuto¢nych hodnot
parametrov. Umoznuje ziskat prehlad funkcii, ktoré operuji nad rovnakym objektom, aky
vstup ocakévaji a ¢o generuji [11].

Prirodzené spravanie malvéru je spravidla odolnejsie voci statickej analyze. Dynamicka
analyza je efektivnejsia, ale zaroven robustnejsia a ndroc¢nejsia na cas a zdroje. Kontrolované
prostredie nie je vzdy totozné s redlnym prostredim, v ktorom sa malvér Siri ¢o Castokrat
vedie k neprirodzenému a zavadzajicemu sa spravaniu. Dynamickd analyza je castokrat
velmi U¢innd pri analyze zabalenych stborov. Tento typ malvéru vyzaduje pri svojom behu
v urc¢ity moment rozbalenie a nasledne je samotny kéd dostupny len v operacnej paméti.
Dynamicki analyzu je nutné vykonavat v dostatoc¢ne izolovanom prostredi a minimalizovat
mieru rizika, ktord predstavuje spustanie infikovanych stiborov [4].

V praxi sa vyuziva kombinécia statickej aj dynamickej analyzy. Kazda z nich obsahuje svoje
silné a slabsie stranky. Statickd analyza moze slizit na prvotni a efektivnu identifikaciu a
klasifikdciu malvéru pomocou jeho vlastnosti - podpisov. Dynamickd analyza je nasledne
schopné presnejsej analyzy spravania sa konkrétneho typu. V pripade komplexnejsieho typu
malvéru je mozné vyuzit pristup, kedy je pri zabalenom malvéri vyuzitd dynamickd ana-
lyza k odhaleniu a extrakcii skrytych casti kédu za behu programu. Statickd analyza je
nésledne pouzitd na podrobnejsiu analyzu odhalenych casti [36]. Kombindcia oboch pristu-
pov k presnejsej detekcii a eliminécii malvéru je vyuzivana v akademickej, ale aj komercnej
sfére v podobe antivirusovych programov.

2.3 Format spustitelnych siborov

Za spustitelny sibor sa povazuje druh pocitacového siboru, ktory obsahuje kéd spolu s da-
tami potrebnymi pre jeho spustenie na danom operac¢nom systéme. Format ulozenia dat
sa liSi systém od systému. Jednd sa o subor vyuzivany k vykonaniu réznych funkcii alebo
operacii nad zariadenim. Na rozdiel od bezného stuboru, spustitelny stbor nie je mozné
jednoducho precitat, kedze je skompilovany. Obsahuje v sebe instrukcie vykonavané ope-
raénym systémom. Moze byt Specificky pre jeden konkrétny operacny systém alebo moze
byt kompatibilny s viacerymi systémami.

Spolu s mnozstvom vyhod spustitelné sibory predstavuju aj urcité nevyhody. Vzhla-
dom na ich naroc¢nu Citatelnost a reprezenticiu je pomerne lahké ukryt v nich necakané
pripadne skodlivé chovanie. Malvér je mozné skryt v spustitelnych stiiboroch vyuzitim uz
spominanych technik v kapitole 2.2, ako napriklad zabalenim alebo Sifrovanim stborov.
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K odhaleniu malvéru je mozné vyuzit prvky statickej analyzy. Podpis predstavujici sek-
venciu bytov v siibore, ktord je specifickd pre konkrétny typ malvéru, je ¢asto vyuzivanym
prvkom. Pomocou néstroja YARA je mozné definovat vzory zaloZené na podpisoch alebo
inych jedine¢nych prvkoch popisujicich Specificka ¢ast siiboru. Nasledne prebieha analyza
spustitelného sibora a vyhladdvanie vzorov v jeho ¢astiach. Medzi najpouzivanejsie forméty
patria [9]:

« Portable Executable - Format spustitelného sibora Specificky pre opera¢ny systém
Windows. Umoznuje spustenie siboru na viacerych typoch procesorov. Hlavicka PE
stuboru obsahuje povinnu DOS hlavicku pozostavajicu zo zakédovaného retazca 'MZ’.
S to inicidly mena Mark Zbikowski, vyvojara spolo¢nosti Microsoft, ktory sa pri¢inil
o vznik MS-DOS. Cast predstavujica DOS hlavicku je spustena pokial bol stibor
spusteny na DOS systéme a vo vicsine pripadov obsahuje len hlasku, ze je potrebné
tento subor spustit na Win32 systéme. Nasleduje PE hlavicka, ktord jednoznacne
identifikuje, Ze sa jedna o PE stubor [22].

o Executable and Linkable Format - Vyuzivany operacnym systémom Linux. Pouziva
sa napriklad pre spustitelné siibory alebo zdielané kniznice. Rovnako ako PE stbor aj
ELF stbor umoziiuje spustenie na viacerych typoch procesorov. ELF siibor pozostéava
z hlavicky a sekcie dat. Prvé 4 byty obsahuji prefix Ox7F a néasledne zakdédovanu
hodnotu 'ELF’. Tato ¢ast je povinnd a urcuje, Ze sa skutoc¢ne jedna o ELF stbor [8].

e Mach-O - Skratka pre 'Mach object’. Mach-O stbory sa pouzivaji na systémoch
zaloZzenych na Mach kernely, ako napriklad macOS a iOS. Tento typ spustitelného
suboru obsahuje hlavicku, zoznam prikazov nacitania a prislusné vnorené sekcie. Hla-
vicka Macho stiboru obsahuje rovnako ako predoslé dva pripady Specidlnu hodnotu
potvrdzujicu, ze sa jednd o Macho subor. Tato hodnota takisto urcuje endianitu a
architektiru zariadenia [3]. Schéma 2.2 popisuje zakladnu struktiru Mach-O formatu.

Data
Hlavicka

> Sekcia 1
Prikazy nacitania . St

> Sekcia 2

Segment prikazu 1 > Sekcia 3

Segment prikazu 2 > Sekcia 4
S2

> Sekcia N

Obr. 2.2: Format spustitelného siboru typu Mach-O.
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Spomenuté formaty predstavuji vacsinu pouzivanych formétov spustitelnych stborov.
Kazdy z nich mé svoju Specifickil struktiru, ktora sa vsak da generalizovat do dvoch hlav-
nych casti, na hlavicku siboru a vnorené sekcie [32]. Hlavicka siboru je blok metadat
obsahujuci zakladné informécie o stibore a o tom, o aky konkrétny typ siboru sa jedna.
Dalsfmi nepovinnymi ¢astami hlavicky moze byt velkost siiboru, adresa vstupného bodu si-
boru, verzia suboru, pre aké architektiry je dany stbor urceny, pouzité kniznice, symboly
a mnoho dalsich podstatnych informaécii. Hlavicka mdze rovnako obsahovat popis jednot-
livych sekcii spustitelného siboru a ich ulozenie. Sekcie st Specifické casti spustitelného
stiboru, ktoré obsahuji samotny kod alebo vyuzivané zdroje a data programu [2]. Prakticka
¢ast prace sa venuje zobrazeniu dat zo spustiteInych stiborov pre ticely nastroja YARA, res-
pektive jej novovyvijanej verzie YARA-X. Okrem toho sa zameria aj na samotné ziskavanie
informécii z macho siborov blizsie popisané v sekcii 5.1.
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Kapitola 3
Popis jazyka YARA a jeho vyuzitie

YARA je popularny open-source nastroj, ktory vyuziva rysy a charakteristické znaky ro-
din malvérov k ich detekcii a klasifikacii. Jeho skratka je rekurzivny akronym pre ’Yet
Another Ridiculous Acronym’ pripadne ’Yet Another Recursive Acronym’ a bol vytvoreny
spolo¢nostou VirusTotal, teraz uz spadajicou pod Google a autorom je Victor M. Alvarez.
Dokumentécia nastroja YARA ho popisuje ako néstroj zameriavajuci (ale nie limitujici) sa
na pomoc analytikom identifikovat a klasifikovat druhy malvéru [33]. Pomocou neho vieme
vyuzit textové alebo aj binarne refazce, obsiahnuté v siboroch k vytvoreniu podpisu rodin
malvéru. YARA je charakterizovand ako multiplatformovy nastroj a teda sme je mozné ho
vyuzivat na vSetkych najpouzivanejsich opera¢nych systémoch (Windows, MacOS a Linux)
[30]. Je napisany v jazyku C a kladie velky doéraz na rychlost a efektivitu jeho vyuzivania.
Nastroj YARA je vyuzivany velkym mnozstvom antivirusovych spolo¢nosti. Medzi najzna-
mejsie firmy vyuzivajice tento nastroj patri: Gen Digital, ESET, Kaspersky, McAfee, alebo
iné spoloc¢nosti ako napriklad Cisco.

Okrem nastroja urceného na detekciu a klasifikdciu malvéru sa tento akronym pou-
ziva aj pre jazyk, ktory k tomu vyuziva. Tento jazyk pozostava z pravidiel vytvorenych na
zéklade znalosti autora nadobudnutych pri statickej alebo dynamickej analyze. YARA vy-
uziva deklarativny pristup k hladaniu definovanych vzorov v pravidlach v spracovavanych
suboroch. Bliz§iemu popisu YARA pravidiel a ich zloZeniu je venovana sekcia 3.1. Okrem
klasifikacie uz znamych rodin malvéru je mozné tento néstroj vyuzit na detekciu predtym
neznameho typu malvéru. Umoznuje hladat vzory v nespustenom sibore, ale aj vyuzivat
chovanie stiboru za behu k ich odhaleniu. Jednoduché pravidla ¢astokrat zahfnaju hladanie
konkrétneho retazca v stibore, naopak zlozité pravidla vyuzivaji behavioralne prvky siboru
a mozu sluzit k hladaniu Specifickych dat vo virtualnej adrese spusteného programu.

Nastroj YARA sa sklada z dvoch hlavnych casti. Pocdiatocna faza preklada definované
pravidlo do bytekodu. Takto skompilované pravidlo je nasledne vyuzité k vyhladavaniu
v nom definovanych vzorov v predlozenom suibore. Preklad pravidla zahfna aj syntakticku
a sémanticki analyzu. Vyhladavanie je mozné nad sibormi, adresadrmi, pripadne aj spuste-
nymi procesmi. YARA je primarne dostupnd ako program urceny pre prikazovy riadok, ale
poskytuje takisto kniznice pre jazyk Python a C. Rozsirenim tohto jazyka st moduly ob-
sahujuce pridavni funkcionalitu v podobe néstrojov pre pracu s ¢asom, refazcami, hashmi,
alebo spustitelnymi sibormi (Macho, PE, ELF, LNK a iné). Blizsi popis implementovanych
modulov pre nastroj YARA je v kapitole 3.2.
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3.1 Struktira YARA pravidiel

Pravidla napisané v jazyku YARA slazia na detekciu malvéra pomocou hladania zhodnych
retazcov medzi tymi definovanymi v pravidle a tymi, ¢o sa nachiddzaji v analyzovanom
sibore. Pravidld obsahuji vopred definované refazce, ktoré charakterizuju a jednoznacne
identifikuji konkrétny typ malvéru alebo jeho rodinu [25]. Syntax napisaného pravidla pri-
pomina syntax jazyka C. Stibor s pravidlami mo6ze obsahovat jedno alebo viacero pravidiel.
Pravidla specifikované v ramci jedného sttboru mézu odkazovat na skor definované pravidla
v rovnakom sibore. Stbor pravidiel moéze tvorit aj skupina pravidiel, ktord je na sebe neza-
visld a nemusi sa viazat ani k jednému typu/rodine malvéru. Okrem pravidiel méze stbor
obsahovat vkladanie modulov alebo siiborov s inymi pravidlami pomocou klicovych slov
import, respektive include.

Kazdé YARA pravidlo zac¢ina klic¢ovym slovom rule, za ktorym nasleduje ndzov pra-
vidla Specifikované jeho autorom. Nézov pravidla jednoznacne identifikuje pravidlo v rdmci
daného subora. M6ze obsahovat alfanumerické znaky a podcéiarkovnik, nesmie vsak zacinat
¢islicou podobne ako identifikatory v jazyku C. Nasleduje telo pravidla uzatvorené v zloze-
nych zatvorkach. Telo pravidla sa deli do dvoch hlavnych Casti - definicia retazcov a sekcia
podmienok.

Definicia retazcov

Volitelna cast pravidla, ktora obsahuje definicie retazcov pouzitych v podmienkach. Kazdy
definovany retazec obsahuje identifikdtor pozostévajici zo znaku $ nasledovaného sekven-
ciou kombindcie alfanumerickych znakov a podéiarkovniku. Refazce mozu byt definované
v textovej podobne, hexadecimalne podobe alebo v podobe regularneho vyrazu, viz obrazok
3.1.

o Textové retazce - Predstavuju zakladny stavebny kamen YARA pravidiel. Jedna sa
o textovy retazec uzavrety v zatvorkach, ktory obsahuje zobrazitelné ASCII znaky
obohatené o mensiu podmnozinu escape sekvencii. M6zu byt modifikované pomocou
pouzitia vstavanych modifikatorov, ako napriklad wide, base64, nocase a mnoho
inych.

e Hexadecimalne retazce - Je to mnozina hexadecimalnych ¢isiel uzavretych v zlozenych
zatvorkach. Obsahuju styri Specidlne konstrukcie, ktoré umoznujia vacsiu flexibilitu
ich vyuzitia. Patria medzi ne zastupné znaky, umoznujice nahradenie jedného alebo
viacerych znakov. Operator not sluzi k Specifikovaniu hodnoty, ktord dany byte neméa
nadobtdat. Dalsie dve konstrukcie st alternativy, umoziiujice $pecifikovat viacero
variant pre dany byte alebo skupinu bytov a skoky, ktoré umoznuju ’preskocit’, teda
ignorovat skupinu bytov reprezentovanych hexadecimalnou podobou.

o Retazce obsahujice regularne vyrazy - Regularne vyrazy sa jeden z najsilnejsich vy-
jadrovacich prostriedkov, ktorymi jazyk YARA disponuje. Narozdiel od textovych
retazcov, regularne vyrazy st ohranic¢ené lomkou. Aj napriek ich silnej vyjadrovacej
schopnosti a poskytovaniu vécsej flexibility pri pisani pravidiel ich pouzivanie vyraz-
nym sposobom spomaluje vyhodnocovanie pravidiel a mali by byt pouzivané len ak
su ostatné prostriedky nedostacujice [28]. YARA obsahuje vlastny nastroj na spraco-
vanie regularnych vyrazov. Obsahuje vi¢sinu funkcionality kniznice PCRE' pre jazyk

"https://www.pcre.org
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PERL. Vynimkou st spatné referencie alebo napriklad znakové triedy isalpha alebo
isidigit. Podrobnejsi popis podporovanych reguldrnych vyrazov je mozné ndjst v
sekcii strings?, ktora je sticastou oficidlnej dokumentacii nastroja YARA.

rule moje_pravidlo

{
strings:
$textovy_retazec = "retazec"
$hexadecimalny_retazec = { 00 01 02 03 04 05 }
condition:
$textovy_retazec or $hexadecimalny_retazec
b

Obr. 3.1: Zakladné YARA pravidlo s textovym a aj hexadecimalnym refazcom.

Sekcia podmienok

Obsahuje zdkladni logiku pravidla. Sklada sa z pravdivostnych vyrazov urcujicich, ¢i dané
pravidlo plati, alebo nie. Napriklad v pravidle na obridzku 3.2 dochddza k vyhodnoteniu
pravidla ako pravdivého, pokial sa obsah refazca s nazvom ’textovy_retazec’ alebo
’hexadecimalny_retazec’ nachidza v analyzovanom stbore, ktory je zaroven mensi ako
1MB. Stcastou pravdivostného vyrazu mozu byt:

o logické operatory ’or’, ’and’, alebo 'not’

e relacné operatory '==", ’1=", <’ '>’ '<="a '>=’
o aritmetické operdtory '+, -7, "*’ /7 a "%’
o bitové operatory '&’, ', '«’, '»’, '~ a

Dalsou potencidlnou sucastou podmienky mézu byt zlozitejsie konstrukcie sliziace na-
priklad k ziskaniu velkosti stiboru, pocitaniu poc¢tu retazcov, pristupu do urcitej casti pa-
méte alebo k iterovaniu v réznych sekciach subora.

*nttps://yara.readthedocs.io/en/latest/writingrules.html#strings
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rule moje_pravidlo

{
strings:
$textovy_retazec = "retazec"
$hexadecimalny_retazec = { 00 01 02 03 04 05 }
condition:
(
$textovy_retazec or
$hexadecimalny_retazec
) and
filesize < 100MB
}

Obr. 3.2: YARA pravidlo obohatené o logické a relacné operatory.

Okrem spomenutych zakladnych ¢asti pravidlo méze obsahovat aj volitelné rozsirujtce casti,
akymi su:

e Sekcia komentarov - Obsahuje jeden alebo viacero komentarov popisujucich doda-

tocné informacie. Tieto informéacie sa nevyuzivaju, ale slizia k dodatoé¢nému popisu
pravidla. Pri kompilacii st zahodené.

Tagy - Sluzia k filtrovaniu pravidiel vo vystupe. Umoznuji zobrazit len pravidla,
ktoré uzivatela zaujimaji. St Specifikované za nazvom pravidla a oddelené od neho
pomocou ;. Je mozné Specifikovat viacero tagov a oddelit ich medzerou.

Metadata - St urcené, podobne ako komentére, k dodatoénému popisu pravidla s tym
rozdielom, Ze pri kompilacii nie sii zahodené. Sekcia metadat sa v pravidle znaci po-
mocou kltc¢ového slova meta a nasleduje dvojica <kla&> = <hodnota>. Mozu sluzit
napriklad k Specifikacii autora pravidla, popisu pravidla, pripadne odkazu na doda-
tocné informécie o danom type malvéru. Sekcia Metadat je zndzornend na obrizku
3.3.
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rule moje_pravidlo

{
// Moje pravidlo pre detekciu textoveho alebo
// hexadecimalneho retazca v suboroch mensich ako 1MB
meta:
description = "detekcia retazcov v malych suboroch"
author = "Tomas Duris"
strings:
$textovy_retazec = "retazec"
$hexadecimalny_retazec = { 00 @1 02 03 @4 05 }
condition:
(
$textovy_retazec or
$hexadecimalny_retazec
) and
filesize < 1MB
}

Obr. 3.3: Komplexné YARA pravidlo obsahujiice komentare a sekciu metadat.

3.2 Aktualne moduly nastroja YARA

Jednym zo spOsobov rozsirenia funkcionality nédstroja YARA sd moduly. Pomocou nich
je mozné definovat vlastné datové struktuary alebo funkcie, ktoré st nasledne pristupné
v  YARA pravidlach. Vytvorenie vlastného modulu je pomerne jednoduché a nevyzaduje
si podrobnu znalost interného fungovania samotného nastroja. Vyuzivaji sa spristupnené
API funkcie, ktoré poskytuje YARA. Moduly st pisané v jazyku C, tym padom si vy-
tvorenie nového modulu vyzaduje aj jeho znalost. Vyuzitie modulu v YARA pravidlach je
podmienené jeho vlozenim pomocou kltcového slova import nasledovaného nazvom mo-
dulu. Okrem moznosti vytvorenia modulu st spristupnené aj vstavané moduly, vytvorené
¢i uz autormi YARA, alebo komunitou okolo tohto nastroja. Vstavané moduly je mozné
rozdelit na tie, ktoré neplnia ziadne vlastné struktiry a len spristupnuju funkcie v.-YARA
pravidlach. Medzi takéto moduly patri:

e Time - Spristupnuje len funkciu now(), ktord vracia unixova ¢asovu peciatku.

e Console - Umoznuje zaznamenavat ladiace a kontrolne informacie pocas vykonédvania
pravidiel. Pokial nie je zvolené inak, informacie st posielané na standardny vystup.

e String - Zahfna funkcie na manipulaciu s textovymi retazcami. Patria sem funkcie
na prevod retazca do ¢iselnej podoby v desiatkovej alebo v inej zvolenej sistave a
ziskanie dlzky retazca.

e Math - Umoznuje spocitanie hodnot na zaklade roznych ¢asti vstupného siiboru. Me-
dzi funkcionalitu pridanti modulom patri: ziskanie hodnoti 7, spoc¢itanie maximalnej
¢i minimdlnej hodnoty dvoch ¢isel, ziskanie absolitnej hodnoty, funkcie na vypocet
korelécie a mnoho dalsich.
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e Hash - Slizi na vypocet hodnoty hash funkcii pre zvolené casti siibora. Vypocitané
hodnoty je mozné vyuzivat v YARA pravidlach a hladat na zédklade nich zhodu s oca-
kavanou hodnotou. Medzi aktualne podporované funkcie patri: md5, shal, sha256 pre
vypocet hashu a checksum32, ¢i crc32 pre vypocet kontrolného suctu.

e Magic - Spristuptiuje moznost identifikacie suboru. Vyuziva prvky prikazu ’file’
v unixovych systémoch.

e Cuckoo - Pridava moznost vyuzivat v YARA pravidlach behavioralne prvky. Informa-
cie o spravani sa stuboru pri spusteni su ziskane z izolovaného prostredia nazyvaného
sandbox. Obohacuje statickd analyzu o prvky dynamickej analyzy a umozinuje vytva-
ranie pravidiel zalozenych aj na tom, ako sa dany stbor sprava a nie len na tom, ¢o
obsahuje.

Druhy typ modulov tvoria moduly pracujice so specifickym typom analyzovaného su-
boru. Tieto moduly sa staraji o rozbor siboru a spristupnenie jeho casti a Specifik vo vy-
tvorenych Struktirach do YARA pravidiel. Patri sem PE, ELF, LNK, Dotnet a Mach-O
modul. Kazdy zo spomenutych modulov spristupnuje charakteristické vlastnosti, atributy,
polozky dostupné v hlavickach a iné informaécie Specifické pre dany typ suboru. Mach-O mo-
dul nie je spomenuty v oficidlnej dokumentacie, kedze sa jedna o modul, ktory stale nebol
plne dokonceny. Mach-O modulu sa venuje aj ¢ast prace zaoberajica sa o rozsirenie ekosys-
tému néastroja Yara-X, spomenutého v kapitole 4. Priklad YARA pravidla vyuzivajiceho
Mach-O modul a jeho funkcie je ukdzany na obrazku 3.4.

import "macho"

rule macho_pravidlo
{
condition:
macho.magic == @xfeedface // Mach-0 32-bit

Obr. 3.4: YARA pravidlo vyuzivajice modul macho a jeho funkcie.

3.3 Aktualne vyuzitie nastroja YARA vo firme Gen Digital

Nastroj YARA je jeden z najviac vyuzivany prostriedkov vo firme Gen Digital v boji s mal-
vérom. Vyuziva sa k analyze a detekcii potencialne skodlivych siborov. Vyuziva sa pritom
rozsirend internd verzia, ktord obsahuje rézne modifikicie v samotnom jazyku alebo aj v do-
stupnych moduloch. Nastroj YARA sa nevyuziva len samotne, ale aj ako sticast mnozstva
néastrojov tvoriacich interny ekosystém, ktorého rozsirenie a vylepsenie je stucastou diplo-
movej prace. Medzi priklady spominanych néstrojov, ktorym sa praca bude v nasledujtacich
kapitoldch venovat, patri Yaramod®, YLS* a YARI® [17].

3https://github.com/avast/yaramod
“https://github.com/avast/yls
Shttps://github.com/avast/yari
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Yaramod je volne dostupny ndstroj sliziaci k prevodu YARA pravidla do abstrakt-
ného syntaktického stromu. Vdaka tomu je mozné pravidlo analyzovat a modifikovat jeho
casti bez nutnosti manipulécie s celym pravidlom. V abstraktnom syntaktickom strome
st zachované vzfahy medzi jednotlivymi castami pravidla. Abstraktny syntakticky strom
pre pravidlo 3.3 je v textovej podobe vypisany na obrazku 3.5. Yaramod okrem manipu-
lacie s pravidlami umoznuje aj ich vytvaranie pomocou deklarativneho pristupu z koédu.
Dostupné je napojenie na C++ a Python jazyk. Vyuzity je vlastny parser, ktory umoz-
nuje oddialif syntakticku kontrolu a aj napriek tomu ze nevyuziva parsovanie odolné voci
chybam dokazeme tymto spésobom tolerovat niektoré chyby. Aj napriek vyuzitiu vlastného
parsera je zachovand parita s tym, akym sposobom parsuje pravidla nastroj YARA. Jednym
z dalsich rozsireni, ktoré pontka nastroj Yaramod je automatické formatovanie pravidiel,
umoznujice zachovanie konzistencie a jednotného stylu naprie¢ vsetkymi pravidlami vy-
uzivanymi firmou Gen Digital. Dolezitym poznatkom je, ze Yaramod ziadnym spdsobom
nevyhladava zhody v pravidlach a vstupnom stibore. Slizi len na spracovanie a manipulaciu
s pravidlami. Podporované st vsetky moduly, ktoré st dostupné v nastroji YARA. Okrem
volne dostupnej verzie nastroja Yaramod existuje aj internd verzia obsahujica nadstavbu
funkcionality a informacii, ktoré nie st dostupné verejnosti. Prave interni verziou nastroja
Yaramod vyuziva Yara Rules ToolChain (YRTC), ktory sa stard o vykondvanie operacii
nad internou sadou pravidiel udrziavanou v rdmci firmy.

Patria sem operacie ako:

e auto-format - Forméatovanie YARA pravidiel do jednotného formatu.
e check-format - Kontrola ¢i st pravidla spravne naforméatované.

e compile - Pokus o kompildciu YARA pravidiel jedno po druhom. Varovania st inter-
pretované ako chyby a prikaz zlyhé ak aspon jedno pravidlo je neskompilovatelné.

e transform <format> - Transformovanie pravidiel do specifikovaného formatu vyuzi-
telného inym internym ndastrojom alebo inymi internymi systémami.

==== RULE: moje_pravidlo
And [0x100ac9dfa]
Parentheses [@x10@acbef@]
0Or[0x100a8ebf@]
String[0x100adbb3@] id=$textovy_retazec
String [0x100adbb3@] id=%$hexadecimalny_retazec
Lt [0x100ae3230]
Filesize[@x100acbb30]
IntLiteral[@x10@aa85f@] value=10@MB

Obr. 3.5: Abstraktny syntakticky strom vytvoreny za vyuzitia néstroja Yaramod.

Yara Language Server je program implementujici LSP (Language Server Protocol).
LSP je Specifikacia vyvinutéd spolo¢nostou Microsoft, ktord poskytuje moznost implemen-
tovat klienta a server nezavisle od seba [19]. Program YLS je kompatibilny s véic¢sinou
modernych editorov. Poskytuje funkcionalitu ako:
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o Automatické doplnenie kédu - Poskytuje uzivatelovi moznost automatického doplne-
nia pisaného pravidla o jednoduché ukazky alebo referencie na iné pravidla v subore.
Ttato funkcionalitu demonstruje obrazok 3.6.

e Zvyraznovanie chyb a varovani - YLS poskytuje uzivatelovi spatni vidzbu o prave
pisanom alebo upravovanom pravidle. V editore sa zobrazi sprava, ktord zvyraznuje
miesto s chybou a je obohatend o kratky popis chyby.

o Automatické formatovanie pravidiel - Umoznuje dpravu formatu siboru s pravidlami.
Slizi na zachovanie konzistentnosti a jednotného stylu naprie¢ vSetkymi pravidlami.
Uzivatel moze spustit formatovanie pomocou klavesovej skratky alebo nastavit jeho
automatické spustenie pri ulozeni suboru.

o Navigdcia medzi referenciami - YLS dokéaze zostrojit prepojenia medzi symbolmi po-
uzivanymi v pravidlach. Na zaklade prepojeni vieme prechidzat medzi symbolmi a
ich definiciami aj naprie¢ pravidlami.

import "macho"

rule macho_pravidlo

{

condition:
macho.magic == @xfeedface
mggho.filetype = Syntax error: Unexpected identifier, expected one of }, and, or

)
50 magic
[ ] header_macho Mach-0 Header

Obr. 3.6: Ukazka rozsirenia zahfnajiceho YLS a jeho funkcionalitu pre VS Code editor.

Dalsia funkcionalita zahfiia napriklad zobrazovanie podrobnych informécii o symbole
(ak nan prejdeme kurzorom), alebo zobrazenie hierarchie symbolov stiboru. Hlavnym cie-
fom programu YSL je poskytnit efektivnu manipuldciu s YARA pravidlami. YLS vyuziva
nastroj Yaramod k parsovaniu pravidiel a ziskavaniu informécii o moduloch. Pisané pravidlo
je syntakticky neiplné po celit dobu az kym sa nedostane do priebeznej findlnej podoby.
Idealny scenéar by bol vyuzit parser odolny voci chybam, ktory vie v akom priblizne stave
sa parsovanie nachadza a dokaze poniknut dalSie mozné cesty, ktorymi sa vydat v po-
dobe napovied pre doplnenie kédu. Blizsiemu popisu parsovaniu odolnému voci chybam sa
praca venuje v navrhu a implementacnej Casti. Aktudlna implementacia YLS za vyuzitia
nastroja Yaramod umoznuje tento sposob obist pomocou ukladania si posledného valid-
ného objektu z Yaramod parsera. V pripade, Ze je tento spdsob nedostacujici, napriklad
pri vyuziti funkcionality poskytujicej automatické dopliianie kédu, YLS pracuje priamo so
vstupnym textom. Vyuzije sa aktudlny pozicia kurzora a Yaramod parser sa tplne obide.

Jednou z aktudlnych moznosti ako sa vysporiadat s chybou v - YARA pravidle je pouzit
vstavany modul console, ktory umoznuje vypisat ladiace informacie o pravidle. Tento
pristup si vsak vyzaduje modifikdciu samotného pravidla.
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YARI je néstroj napisany v jazyku Rust, ktory umoznuje interaktivne vyhodnocovanie
YARA vyrazov. YARI je mozné pouzit ako rozsirenie pre YLS, ako kniznicu pre jazyk Pyt-
hon, alebo ako interaktivne konzolové prostredie. Obrazok 3.7 ukazuje akym spdsobom je
mozné vyuzit YARI a zobrazit hodnotu premennej priamo v editore. Vstupom je YARA
vyraz a na vystupe je vyhodnotenie vyrazu. YARI podporuje vsetky vstavané moduly,
konstanty, Struktury, ale aj volania funkcii s parametrami. Umoznuje vyhodnocovanie jed-
noduchych vyrazov aj priamo v editore ako rozsirenie nastroja YLS. Pri umiestneni kurzora
napriklad nad premennii hexadecimalny_retazec, sa zobrazi jej hodnota { 00 01 02 03
04 05 }. Je to hodnota, s ktorou pracuje aj nastroj YARA. Okrem vyhodnocovania jed-
noduchych vyrazov YARI umoznuje pracu s pokrocilejsimi konstrukciami, ako napriklad
bindrne operacie, alebo pracu s retazcami [18].

rule moje_pravidlo

{
strings:
$textovy_retazec = "retazec"
$hexadecimalny_retazec = { 00 @1 @2 @3 @4 @5 }
condition: $hexadecimalny_retazec ={ 00 010203 04 05}
$textovy_retazec or $hexadecimalny_retazec
}

Obr. 3.7: Rozsirenie YARI, ktoré je sucastou balika YLS.
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Kapitola 4

Modularna architektura YARA-X

YARA pomerne nedavno oslavila svoje péatnaste narodeniny. Od pociatocnej verzie az po
dnesnt presla mnohymi tpravami a rozsireniami. YARA sa zacala vyuzivat nie len ako
samostatny nastroj, ale aj ako sucast inych nastrojov, ¢i celych ekosystémov. Prichadzali
poziadavky na to, ¢o ma YARA obsahovat a kazdy si nasiel ini cestu, ako ju vyuzivat. To
spolu so zvysujucou sa neprehladnostou kédu a vidinou vytvorenia jednotného ekosystému,
ktory okrem pdévodnej funkcionality zahrnie aj rézne iné komunitné vylepsenia, viedlo k vy-
tvoreniu nového projektu s ndzvom YARA-X. Iniciativu okolo YARA-X vedie jej pévodny
autor Victor M. Alvarez. Pévodne bol tento projekt brany ako experiment, aby sa zistilo,
¢i prinesie benefity.

YARA-X je vyvijana v jazyku Rust, ktory umoznuje zachovat porovnatelni rychlost s jej
povodnou verziou napisanou v jazyku C a pritom adresovat velké mnozstvo bezpec¢nostnych
nedostatkov uz len tym, ako samotny jazyk v principe funguje. BlizS§iemu popisu jazyku Rust
a jeho vyhod, najméa v porovnani s jazykom C, sa praca dalej venuje v kapitole 4.1.

Uz kratko po vzniknuti iniciativy okolo nastroja YARA-X sa zistilo, ze tento projekt
prinesie velké mnozstvo benefitov, ako napriklad jeho modularita s ¢im je spété aj jednodu-
ché rozsiritelnost ¢i udrzatelnost a céitatelnost kédu. Povodnd YARA trpela aj mnozstvom
bezpecnostnych chyb spojenych s pristupom do paméte. Aj ked v ¢ase pisania tejto prace
stdle nie je YARA-X oficidlne vydand, tak uz nie je v experimentalnej faze a ocakéva sa,
ze k jej vydaniu dojde ¢oskoro. Victor M. Alvarez, v komunikacii povedal, Zze nastala faza,
kedy sa povodnd YARA postupne presiva do fazy udrzby a nebude sa pridavat Ziadna
nové funkcionalita. Vietks nova funkcionalita je smerovand k projektu YARA-X' a m4 byt
jednym z hlavnych dévodov ako presvedcif Tudi aby na nu ¢asom presli.

Vo firme Gen Digital a predtym vo firme Avast vyuzivame nastroj YARA na denno-
dennej baze. Jednou z hlavnych motivacii tejto prace je nadviazat na uz vzniknuté tusilie
o jej modernizaciu. Radi by sme uz od zaciatku podporovali tento projekt a boli jednym
z jeho hlavnych prispievatelov a uzivatelov. Tato iniciativa je za firmu Gen Digital auto-
rom prace a praca si kladie za ciel rozsirif uz vzniknuty ekosystém o dalsie nastroje, ktoré
ulahcia jej vyuzivanie. Rovnako cielom je aj integracia verejnych, pripadne aj internych
nastrojov firmy Gen Digital do vzniknutého ekosystému. Proces rozsirovania ekosystému
nastroja YARA-X je pravidelne konzultovany aj s autorom nastroja, Victorom M. Alva-
rezom. Ciel prace spociva vo vytvoreni nového modulu pre parsovanie Mach-O stiborov,
predloZenia kniznice pre jednoduché spracovanie a zobrazenie nadobudnutych informacii,
samostatného univerzalneho testovacieho rozhrania a v neposlednom rade implementova-

"https://github.com/VirusTotal/yara-x
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nia parsera odolného-voci chybam ktory umozni vyuzivanie nastroja YARA-X pre potreby
vyuzitia v Integrovanych vyvojovych prostrediach (IDE).

4.1 Jazyk Rust

Pouzitie jazyka Rust je jednou z najvacsich zmien, ktoré projekt YARA-X prindsa. Vacsina
nizkourovnovych programov, ktoré maju za ciel byt rychle, vyuziva jazyk C alebo C++.
Tieto jazyky sice presli za posledné roky istou mierou modernizacie, stale vSak neposkytuju
mechanizmus ako zaistif bezpecnost pri praci s pamétou a nechavaju zaistenie bezpecnosti
na samotnom autorovi kédu [15]. Aj ked je to dobra praktika, v praxi to znamend, ze velké
mnozstvo kédu obsahuje zranitelnosti, ktoré je nutné v budicnosti riesit. Bolo dokédzané,
ze az 70% zranitelnosti v kdde pochddza zo zlej spravy paméte [21]. O vyriesenie problému
so spravou paméte sa pokusa Rust.

Rust je povazovany za stdle pomerne novy programovaci jazyk. Vznikol ako vedlajsi
projekt zamestnanca spolo¢nosti Mozilla v roku 2006. Nazov Rust vznikol zo slova robust,
ktoré malo najlepsie vyjadrovat vlastnosti jazyka. V roku 2010 Rust prerastol rozmery ved-
lajsieho projektu a zacCala ho sponzorovat celd spolo¢nost Mozilla. O dva roky neskor bola
vydand prva verzia jazyka Rust. Aj v dnesnej dobe je Rust stéle silno podporovany a nova
stabilnd verzia vychadza kazdych Sest tyzdnov. Rust sa v poslednej dobe tesi velkej ob-
lube a vznikaju rozsirenia a kniznice pre tento jazyk. Jedna z najpouzivanejsich kniznic sa
nazyva rust-analyzer’. Jedn4 sa o kniZnicu pre sémantickt analjzu kédu napisaného v ja-
zyku Rust. Tato kniznica sa pouziva ako sucast servera implementujiceho LSP. Podobne
ako YLS pre jazyk YARA, rust-analyzer umoznuje integraciu sémantickej kontroly, auto-
matického doplnovania kédu, zvyraznovania chyb v kode, ¢i navigaciu medzi referenciami
naprie¢ zdrojovymi siibormi pre vacsinu pouzivanych editorov zdrojového kédu. Funguje ako
rozsirenie do vacsiny modernych editorov. Rust je uz 6smy rok po sebe vyhodnoteny ako
najobltibenejsi programovaci jazyk medzi vyvojarmi na znamej platforme StackOverflow®.
PodTa [16], medzi hlavné dévody, preco si vyvojari oblibili tento jazyk patri:

o Sprava paméte (bezpecnost) - Rust vyuziva princip ‘ownership and borrowing’. Prin-
cip vlastnictva implementuje striktné pravidla, ktoré sa kontroluji uz pri kompilacii a
zabranuju ¢astym chybdm pri vyuzivani a pristupovani do paméte. Tie by v inych ja-
zykoch mohli byt zistené az za behu a mohli by viest k nedefinovanému spravaniu alebo
k neocakiavanému zlyhaniu programu. Fungovanie je zalozené na baze, ktora spociva
v tom, zZe kazda hodnota v Ruste ma prave jedného vlastnika, ktory je zodpovedny aj
za jej uvolnenie z paméte, ked sa dostane mimo prostredia platnosti. Vlastnik hodnoty
‘owner’ je jediny, kto moéze pozicat ’borrow’ referenciu na tito hodnotu inym cCastiam
kdédu, ktoré ju mozu pouzivat bez toho, aby prebrali jej vliastnictvo. Je mozné preniest
vlastnictvo hodnoty aj na inti premennt, vtedy vSak pévodny vlastnik stréca platnost
preto, aby sa predislo neplatnym referenciam. Rust rovnako vyuziva tieto pravidla a
riesi pomocou nich problémy aj pri sibeznom pristupe k zdielanym zdrojom.

e Cargo - nastroj Cargo, ktory Rust pontika je jednym z hlavnych doévodov, preco si
ludia tento jazyk oblibili. Umoznuje napriklad jednoduchu spravu softvérovych zévis-
losti, priddvanie a odoberanie zavislosti a kompildciu programu do verzie vhodnej na
distribiciu. Pomaha k vytvoreniu jednoduchého a efektivneho prostredia pre pracu.

“https://rust-analyzer.github.io
3https ://survey.stackoverflow.co/2023/
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e Pattern matching - Podobne ako Haskell, aj Rust prindsa moznost efektivneho hla-
dania zhody medzi potencidlne komplexnou datovou Struktirou a definovanym vzo-
rom. Umoznuje programatorom osetrit r6zne mozné scendre, podobne ako pri if-else
konstrukcii, a pritom zachovat Citatelnost, Cistotu kédu a osSetrit vsetky potencidlne
moznosti.

o Automatickd detekcia typov - Rust umoznuje automaticky detekovat typy pri kom-
pilacii programu na zaklade kontextu. Znamend to, ze vo vicsine pripadov nie je
potrebné vopred Specifikovat typ premennej alebo parametru funkcie a kompilator je
schopny si to sam zistit pri kompilécii.

e Rychlost - Rychlost jazyka Rust je na podobnej drovni ako pri jazyku C a je ra-
deny medzi rychle programovacie jazyky. Vyvojari maji velki kontrolu nad spravou
paméte a optimalizdciami pomocou principu ‘ownership and borrowing’. Vac¢sina kon-
trol prebieha pri kompilécii, ktord je sice pomalsia, ale benefituje z toho rychlost behu
programu. Rust nepouziva garbage collector a takmer vsetky tirovne abstrakcie, ktoré
poskytuje nepridavaju ziadnu dodatoc¢ni réziu pocas behu programu.

Syntax jazyka Rust pripomina syntax jazyka C, respektive C++. Jedna sa o pomerne
komplexnu syntax, ktord cieli na poskytnutie nizko-tiroviiovej kontroly nad hardvérom pre
programatora a zaroven na zachovanie rychlosti a bezpecnosti kédu. Rust poskytuje via-
cero prvkov, ktoré sa o to pri¢inuji. Medzi ne patria napriklad makra, parametre zivotnosti
premennych, pattern matching, uzavery alebo rozhrania [7]. Na rozdiel od jazyka C++ v ja-
zyku Rust neexistuje koncept tried. Namiesto toho Rust pouziva struktiry pre definovanie
dat a implementacie pre definovanie metéd nad tymito struktirami.

Rust je povazovany za pomerne zlozity jazyk pre zaciatoénikov a vyzaduje si vicsie
mnozstvo ¢asu na pochopenie jeho principov a ich spravneho vyuzitia. AvSak po osvojeni
si principov Rustu a spravneho vyuzivania jeho vlastnosti vyrazne stipa efektivita prog-
ramatora pri pisani ¢istého, efektivneho, rychleho a predovsetkym bezpecného kédu. Rust
podobne ako napriklad aj Haskell ma strmsiu uc¢iacu krivku, kedze si vyzaduje prvotné po-
chopenie pokrocilejsich konceptov, ktorymi dané jazyky disponuji a nie st bezné pri inych
jazykoch. Rovnako, kedze Rust je pomerne novy programovaci jazyk, pocet pocCet materia-
lov a zdrojov k jeho nauceniu nie je taky rozsiahly ako pri inych programovacich jazykov.
Ma to takisto vplyv aj na uciacu krivku, ktorej strmost je vyraznejsia ako napriklad pri jed-
noduchsich jazykoch, ktoré si tu uz dlhsiu dobu. Porovnanie uc¢iacej krivky pre Rust a iné
programovacie jazyky je vyobrazené na obrdzku 4.1. Autor popisuje priebeh ucenia jazyka
a nutnost zvlddnutia jeho pokrocilych konceptov, ktoré ho castokrat este viac zamotali a
jej priebeh ma teda skor zdbavny charakter.
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Obr. 4.1: Nazornd ukazka uciacej krivky pre Rust. Prevzaté z [6].

4.2 Architektira nastroja YARA-X

Jednym z hlavnych benefitov néstroja YARA-X je jeho moduldrna architektura [10]. Je
to zékladny stavebny kameri, na ktorom Victor M. Alvarez postavil ekosystém YARA-
X. Cielom tejto prace je ho dalej rozsirit. YARA-X vyuziva cargo workspace prostredie,
ktoré umoznuje jednotna spravu viacerych balikov alebo kniznic v ramci jedného projektu.
Oproti povodnému nastroju YARA nie je vSetka funkcionalita obsiahnutd v jednej kniz-
nici. Prostredie YARA-X extrahuje ¢asti ako parser, alebo makra do samostatnych balikov
s ich vlastnymi zavislostami, ktoré je mozné samostatne vyuzivat. Medzi baliky aktualne
obsiahnuté v prostredi YARA-X patri:

cli: Obsahuje funkcionalitu pre vyuzivanie néastroja YARA-X pomocou prikazového
riadku. Stard sa o spracovanie vstupnych argumentov, volanie a prepojenie prislusnych
balikov nastroja YARA-X alebo o vykreslenie ndpovedy uzivatelovi. Umoznuje rekurzivne
prechadzat adresare alebo stiibory poskytnuté na vstupe a spustat nad nimi zvolené funkcie,
ktoré poskytuje YARA-X.

fmt: Formatovaci nastroj pre jazyk YARA. Jedn4 sa o funkcionalitu, ktort vo firme Gen
Digital poskytoval ndstroj Yaramod, kedze p6vodnd YARA tito moznost neobsahovala. Ide
o automatické formatovanie YARA pravidiel. Umoznuje udrziavat jednotny styl napriec¢
vsetkymi YARA pravidlami. V aktudlnej verzii tento nastroj nie je konfigurovatelny a je
teda mozné vyuzivat len jeden preddefinovany styl.

macros: Poskytuje sadu makro vyrazov, ktoré je mozné pouzivat v kéde. Umoznuje de-
finiciu main funkcii pre moduly nédstroja YARA-X, zjednodusenie prace chybovymi stavmi
a generovanie prislusnych chybovych sprav. Dalsia z funkcionalit, ktora poskytuje je moz-
nost definovat urcité funkcie v YARA-X moduloch ako funkcie, ktoré je mozné volat priamo
z YARA pravidiel pomocou module_export makra. Rovnaka funkcionalita bola implemen-
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tovand aj v pévodnom néstroji YARA. Poskytuje to moznost pridat dodatoéni funkcionalitu
a vypocetni schopnost pre jazyk YARA. Pre moznost volat vybrané funkcie aj z WASM
(WebAssembly") kédu bolo pridané makro wasm_export. Vyuzitiu WebAssembly v néstroji
YARA-X sa bude praca blizsie venovat na konci tejto sekcie.

parser: Povodne bolo parsovanie jazyka YARA a s nim spojend syntakticka a séman-
tickd analyza vykondvana spoloc¢ne s ostatnou funkcionalitu nastroja YARA v kniznici
libyara. Toto viedlo k tzkemu prepojeniu jednotlivych casti a nebolo mozné ich jedno-
ducho oddelit. YARA-X pouziva parser, ktory je umiesteny v samostatnom baliku a nema4
ziadne zavislosti na yara-x kniznicu. P6évodne sa vyuzival ru¢ne vytvoreny parser spolu
s generatorom pre lexikalnu analyzu a gramatiku. Na generovanie kédu pre lexikdlnu ana-
I§zu sa vyuzival nastroj flex’ a na generovanie gramatickych pravidiel néstroj bison®.
YARA-X vyuziva néastroj Pest’. Pest vyuziva samostatne oddelenti gramatiku, ktoréd sa
nemiesa so samotnym kédom. Gramatika je zalozend na vyrazoch PEG (Parsing Expression
Grammar), ktoré pripominaju reguldrne vyrazy. Lexikdlna analyza je vykondvand pomo-
cou pravidiel definovanych v gramatike. Pravidla sa skladaju z alfanumerickych znakov,
volitelnych vyrazov a napriklad znakov pre opakovanie, rozsah, alebo alternativy.

Pravidlo pre identifikdtor by mohlo vyzerat napriklad takto:

alpha = { ’a’..’z’ | "A’..°2> }
digit = { ’0’..°9’ }

ident = { ( alpha | digit) + }

Alpha a digit st dalsie pravidla definujtice pismenad a ¢isla, | je operdtor alternativy, alebo
aj logicky vyraz OR a + vyjadruje moznost opakovania daného prvku 1 alebo viackrat.
Vystupom néastroja Pest je dvojica, pozostdvajica z casti vstupu a prislusného pra-
vidla, s ktorym nastala zhoda. Neumoznuje vytvorenie abstraktného syntaktického stromu
a tato struktira je vytvorena samostatne na zaklade poskytnutych parov vstupného textu a
pravidiel. Jednou z vyhod YARA-X je moznost nasledného zobrazenia abstraktného syntak-
tického stromu pomocou spustenia nastroja s argumentami debug a ast. Pouzitie nastroja
Pest alebo vseobecne parser generatora prinasa viacero vyhod, akymi st napriklad jed-
noduchost, Citatelnost a zarucend spravnost pre dani gramatiku. Ich funkcionalita je vSak
casto obmedzena, nepodporuju parsovanie odolné voc¢i chybam a riesenie niektorych hranic-
nych situécii nemusi byt vzdy podporované. Tato praca predklada vylepsSenia aktudlneho
parsera umoznujtce napriklad flexibilnejsie parsovanie, alebo odolnost voci chybam. Vdaka
adresovaniu tychto nedostatkov je mozné dalej ekosystém nastroja YARA-X rozsirovat.
proto: Obsahuje definiciu protobuf® stboru pre YARA-X moduly. Pévodnd YARA
vyuzivala statické Struktary k ulozeniu informécii ziskanych z parsovania réznych typov
suborov pomocou vstavanych modulov (viz. 3.2). YARA-X vyuziva protobuf format k ulo-
zeniu a serializacii spomenutych informacii. Okrem zakladnej struktiary st definované aj
rozne metadata, ako napriklad meno modulu, alebo nastavenia jednotlivych poli a struktur.
V YARA pravidlach nésledne pomocou import <module> je mozné spristupnit a vyuzivat
vsetky ulozené informaécie. Protobuf struktira je oddelend a nezavisla od samotného kédu
a narozdiel od pévodnych statickych struktir, je mozné tieto informéacie jednoducho spra-
covat a vyuzivat aj v roznych inych, ¢i uz vstavanych alebo externych néstrojoch. Praca

“https://webassembly.org/
Shttps://github.com/westes/flex
Shttps://www.gnu.org/software/bison/
"https://pest.rs

8https://protobuf .dev
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predklada vyuzitie tejto struktiry k jednoduchému zobrazeniu vystupu naparsovanych in-
formécii z prislusného stbora v strojovo ¢itatelnej a aj vizudlne privetivej podobe [10].

Py, capi a go: Jednd sa o implementécie napojeni funkcionality YARA-X na jazyky
Python, C a Go. Poskytuju pristupové rozhrania a mnozstvo funkcii, ktoré je mozné volat
priamo z kdédu napisaného v spominanych jazykoch. Takisto umoznuju aj kompilaciu YARA
pravidiel a skenovanie jedného, alebo viacerych suborov pomocou YARA pravidiel.

lib: Jadro ekosystému YARA-X sa nachadza v baliku s ndzvom 1lib. Obsahuje zdrojové
kédy pre vacsinu funkcionality, ktord YARA-X poskytuje. Umoznuje kompilaciu YARA pra-
vidiel, konkrétne ich reprezentaciu vo forme abstraktného syntaktického stromu do medzi-
podoby (High-level Intermediate Representation), ktord je vyuzitd ku generovaniu WASM
kédu. WASM je skratka pre WebAssembly, jednd sa o binarny format instrukcii pre zésob-
nikovy virtualny stroj. P6vodnad YARA vyuzivala vlastny trojadresny kéd. Vyuzitie WASM
umoznuje nezavislost na cielovej platforme a potencialne spustanie nastroja YARA vo webo-
vych prehliadacoch. Okrem toho si jeho vyhodami aj efektivnost a rychlost na sirokej skale
zariadeni. Je bezpecny a obsahuje pamétovo bezpecné a izolované prostredie k spustaniu
kédu. V neposlednom rade poskytuje textovi reprezentaciu, ktord je jednoducho laditelna
a testovatelna.

Balik 1ib obsahuje aj definiciu vstavanych modulov 3.2 rozsirujucich funkcionalitu na-
stroja YARA-X. Jedné sa o rovnaku sadu modulov ako pri pévodnom néstroji. Jedind
vicsia funkciondlna zmena predstavuje vyuzivanie uz vyssie spomenutych protobuf struk-
tar k ukladaniu informacii ziskanych z modulov. Kazdy modul okrem zdrojového kédu
obsahuje aj protobuf Struktiru definujicu aké informéacie sa ocakavaju na vystupe parso-
vania. Tento siibor sa postupne plni ziskanymi informaciami a je spristupneny v YARA
pravidlach.

4.3 Mozné vylepsenia

Architektira, ktort YARA-X prinésa je jednoducho rozsiritelnd a predstavuje dobry zdklad
pre vyuzivanie YARA-X, nie ako jedného néstroja, ktory riesi jeden konkrétny problém, ale
ako sadu sirokého spektra nastrojov, ktord umoznuje a cieli na vykonavanie vacésiny potrieb
malvérového analytika. Uz teraz YARA-X priniesla viacero benefitov oproti pévodnej im-
plementéacii, ako napriklad vstavané formatovanie pravidiel, jednoduché vkladanie kniznic
do ekosystému, ukladanie informaécii ziskanych z parsovania siborov v serializovanej po-
dobe ¢i vyuzitie univerzilnej WASM reprezentacie a tym padom aj moznost integrovanie
nastroja YARA do webovych prehliadacov.

Tato diplomova prica nadviaze na spominané vylepsSenia a prinesie moznost jednodu-
chého ziskania a zobrazenia informécii z modulov, implementaciu prototypu parsovania
odolného vodi chybam, ktoré umozni dalej rozsirovat ekosystém o nastroje ako YLS, YART,
alebo mnozstvo inych nastrojov, ktoré nebudi musiet vyuzivat ich vlastny parsera. Ok-
rem integrovania uz existujucich néstrojov praca umozni jednoduché vytvaranie novych
nastrojov, ktoré budit moct byt vlozené priamo do YARA-X ekosystému. Aktudlne néstroj
YARA-X vyuziva benefity jazyku Rust, s ¢im je spojené ¢istota kédu a jednoduché testova-
nie priamo z kédu alebo dokumentécie. Vacsina funkcii v zdrojovom kdéde obsahuje k nim
prislusné jednotkové testy. Praca okrem vytvorenia modulu pre jeden zo spustitelnych for-
matov (konkrétne Mach-O format) prinesie takisto rozsirenie a zlepSenie pokrytia testov
pomocou fuzzy testovania Ci vytvorenia testovacieho rozhrania, ktory jednotnym spésobom
otestuje spravnost implementovanych modulov a umozni jednoduché testovanie budtcich
modulov jednotnym sposobom [10].
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Kapitola 5

Navrh

Cielom diplomovej prace je rozsirenie ekosystému néastroja YARA-X. Praca sa zameriava
na vylepsenie parsovania YARA pravidiel pomocou statickej analyzy spustitelnych stibo-
rov, konkrétne formatu typu Mach-O. Dalsim predstavenym rozsirenim je nastroj, ktory
umoznuje uzivatelsky privetivé a strojovo spracovatelné vyobrazenie ziskanych informaécii
z modulov pre spracovanie roznych formatov suborov. Tento nastroj si kladie za ciel nahra-
dit iné néstroje pre extrakciu dat a zjednotenie informacii, ktoré s vyuzivané analytikmi
pri pisani YARA pravidiel. Nédstroj pre extrakciu dét zo stiboru sa vyuziva aj pri imple-
mentécii testovacieho rozhrania pre jednotlivé YARA-X moduly. Poslednym predstavenym
rozsirenim je vytvorenie nového parsera vykonavajuceho syntaktickii analyzu odolnta voci
chybam. Cielom je nahradit aktualny parser néstroja YARA-X a rozsirit jeho funkciona-
litu o moznost ziskat abstraktny syntakticky strom pre kazdy, aj nevalidny, vstup spolu
s mnozinou chyb, ktoré sa na danom vstupe vyskytli.

Praca vyuziva na implementaciu spominanych rozsireni jazyk Rust, ktory je zvoleny
na zaklade jeho benefitov spojenych prevazne s rychlostou a vyslednou paméfovou bez-
pecnostou kédu. Rovnako nastroj YARA-X, ktory préica rozsiruje je pisany v jazyku Rust
a jednd sa o plynulé nadviazanie na uz existujicu architektiru. Navrhnuté riesenie kla-
die doraz na spatni kompatibilitu s pdvodnym néastrojom YARA napisanym v jazyku C
a rovnako na jednoducht integréciu do projektu YARA-X. Architektira riesenia, rovnako
ako aj jej implementéacia, je komunikovand aj priamo s autorom projektu YARA, Victorom
M. Alvarezom. Projekt YARA-X je v dobe pisania diplomovej prace v Stadiu finalizacie
a prvé produkéné vydanie, ku ktorému prispeje aj tadto praca sa ocakava v polovici roka
2024. Projekt YARA-X je vsak mozné uz teraz testovat a vyuzivat v jeho experimentalne;
podobe.

5.1 Modul pre spracovanie formatu Mach-O

Moduly pre spracovanie stiborov v nastroji YARA definuju Struktiuru, ktord je nasledne
naplnend informdaciami zo spracovaného siboru. Tieto informacie je mozné néasledne jedno-
ducho vyuzivat v YARA pravidlach. Jedna sa v podstate o pomenovanie jednotlivych casti
stbora, jeho rozdelenie do struktir a pristup k jednotlivym castiam pomocou ich mena
alebo nad nimi definovanymi funkciami. Tym je pre uzivatelov ulahéené pisanie YARA pra-
vidiel, kedze bez pritomnosti modulov by sibor museli prehladavat bajt po bajte a rovnako
k jednotlivym castiam aj pristupovat. Ako je spomenuté v ¢asti 4.2, YARA-X predstavuje
novy sposob ukladania naparsovanych informécii pomocou modulov [1]. VyuzZiva sa proto-
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buf reprezentacia struktury suboru, ktord obsahuje definicie jednotlivych casti siiboru, ku
ktorym je mozné z YARA pravidiel pristupovat. O naplnenie protobuf struktiry sa stara
samotny modul. YARA-X obsahuje kostru pre definiciu modulov a prave Mach-O modul
je prvym modulom pre spracovanie suborov, ktory ju vyuzije. Format Mach-O je urceny
primarne pre systémy zalozené na Mach kerneli, ako napriklad MacOS alebo iOS.

YARA-X poskytuje rozhranie pre vyvoj modulov a definiciu makro vyrazov ako na-
priklad module_main alebo module_export. Tieto funkcie po rade definuji vstupny bod
modulu a exportovani funkciu, ktora je definovand imperativnym sposobom. Predstavuje
to rozsirenie funkcionality, ktoré jazyk YARA nepodporuje a je mozné ju vyuzivat aj v dekla-
rativnom prostredi YARA pravidiel. Obrazok 5.1 zobrazuje architektiru vyuzitia modulov
a protobuf siiborov v YARA pravidlach. Na overenie ziskanych informaécii o sibore pomocou
Mach-O modulu je vyuzity nastroj otool', kedZe sa jedna o referen¢ény nastroj pre zobra-
zenie formatu Mach-O. Detailny popis Mach-O modulu spolu s popisom formatu Mach-O
je v sekcii 6.

o) |

Binarny subor Subor s YARA
pravidlami

A

\ 4 \ 4 —)l ]

MACH-O

4 O

\4

_ﬂl Protobuf

Q— reprezentacia
YARA-X -
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Obr. 5.1: Vyuzitie modulov v ekosystéme YARA-X.

5.2 YARA-X ako nastroj pre extrakciu dat

Nastroj YARA-X, ale aj jeho povodna verzia YARA dokaze pracovat s roznymi formatmi
siborov. Vyhodou je prave vyuzitie jej modulov pre definiciu strukttry, jej naplnenie a na-
sledné pouzitie tychto informacii v YARA pravidlach. Mnozstvo analytikov alebo uzivatelov

"https://www.unix.com/man-page/osx/1/0tool/
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ale vyuziva rozne iné externé nastroje, ako napriklad uz spominany otool pre zobrazenie
¢asti Mach-O stiborov, pripadne néstroj Retdec?, ktory podporuje velké mnozstvo formétov
ako ELF, PE, alebo uz spominany Mach-O.

Néstroj Retdec vyvinuty spolocnostou Avast, je vyuzivany mnozstvom analytikov pre
prvotnu analyzu siboru a ziskanie informaécii, ktoré st neskor vyuzivané pri pisani YARA
pravidiel. Jednou z nevyhod tohto pristupu je napriklad to, ze Retdec a YARA ziskané in-
formécie nejakym sposobom ulozia a vyuziju alebo zobrazia. Tieto informécie avSak nie su
vzdy totozné. Aj ked vo vicsine pripadov sa jedné o rovnaké informécie, existuje malé pod-
mnozina siborov, pripadne ich casti, kedy je mozné pozorovat nekompatibilitu tychto na-
strojov. Vyskyt rozdielnych informacii je napriklad pri analyze poskodeného, necitatelného,
¢i nekompletného stboru. Prave tieto krajné pripady moézu byt rozdielnymi nastrojmi vy-
hodnotené inym sposobom. Naskytuje sa teda otdzka preco nevyuzit nastroj YARA, ktory
uz podporované formaty siborov analyzuje a parsuje, aj k zobrazeniu tychto informacii.
Preco neumoznit analytikom vyuzitie nastroja YARA nie len na pisanie a vyhodnocovanie
YARA pravidiel, ale aj ako nastroja na analyzu stboru a poskytovanie informécii o nich.
Druhé predstavené vylepSenie rozsiruje nastroj YARA o tito funkcionalitu a poskytuje dalsi
pomyselny krok k jeho vyuzivaniu nie len ako nastroja na jednu c¢innost, ale aj ako skupiny
nastrojov poskytujicich vac¢siu funkcionalitu a flexibilitu pri analyze a boji s malvérom.

Vyvinuty nastroj pre extrakciu dat si kladie za ciel vyuzit ziskané informécie z modulov,
ktoré su ulozené v protobuf struktire. Jedna sa o samostatny nastroj, ktory ale je sucastou
repozitara a celého ekosystému. Na vstupe st informacie obsiahnuté v protobuf struktire
a tieto data su transformované do strojovo-Citatelnej a uzivatelsky vizudlne privetivej po-
doby. Podporované st dva najviac vyuzivané formaty v tejto oblasti: JSON® a YAML".
Oba formaty podporuja aj farebné zobrazenie a rozlisenie jednotlivych c¢asti. Format YAML
je naviac rozsireny o komentare popisujice jednotlivé sekcie alebo aj o podporu rézneho
zobrazenia decimalnych hodnét. V mnozstve pripadov méa decimalna hodnota mensiu vypo-
vednu silu, ako napriklad hexadecimalna hodnota, ¢i iny typ jej zobrazenia. Za spomenutie
stoji napriklad hodnota réznych priznakov, ktord nadobtida hodnoty 1 alebo 0 pre kazdy
bit a teda jej decimélne zobrazenie je len ni¢-nehovoriace velké &slo. Dalsim z pripadov,
kde toto dava zmysel je casové razitko UNIX. Jednd sa o pocet sekiund od 1.1.1970 a vo
vysledku sa opéf jedna o velktd ni¢-nehovoriacu decimalnu hodnotu. Prave z tohto dévodu je
podporovanych viacero formatov zobrazenia decimalnych hodnot, konkrétne hexadecimélny
format a ludsky citatelny formét casového razitka v podobe 2024-01-28 15:53:00 UTC.
7 hladiska zachovania maximalnej kompatibility a dodrzania strojovo-citatelného forméatu,
hexadeciméalne hodnoty mézu priamo nahradit tie decimélne. Pri ¢asovych znackach sa vlozi
hodnota ako komentar za pévodnii decimalnu hodnotu, kedze ju nejde priamo nahradif bez
toho, aby nebol zmeneny jej typ z ¢iselnej hodnoty na textovy refazec. Nastroj je integ-
rovany priamo do projektu YARA-X a je spustitelny priamo z jeho prostredia pomocou
prikazu yr dump <argumenty> <stbor>.

Sucastou nastroja je moznost Specifikovat, ktory formét vystupu je ziadany, alebo aj to,
ktory modul sa ma pouzit pre naparsovanie a ziskanie informacii o siibore na vstupe. Okrem
manudlnej Specifikicii modulu tento nastroj disponuje aj automatickou selekciou modulu,
ktory moze uzivatel vyuzif napriklad ked nepozna format stiboru na vstupe a chce jeho
detekciu nechat priamo na samotnom nastroji. Obrazok 5.2 popisuje architektiru YARA-X
obohatent o nastroj pre extrakciu dat. Je mozné pozorovat ako tento nastroj nadvizuje na

2https://github.com/avast/retdec
3https://www.json.org/json-en.html
“https://yaml.org
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prvé predstavené rozsirenie. Modul pre parsovanie Mach-O forméatu uklada nadobudnuté
informécie do protobuf struktiry, ktord je nasledne vyuzita na vstupe nastroja pre extrakciu
déat a vysledné informaécie sa v uzivatelsky privetivej forme vyobrazené na vystupe. Nastroj
sa takisto vyuziva priamo pri testovani modulov, kedy pre kazdy sibor z testovacej sady
ziska vyslednua struktiru v podporovanom forméate a porovnd ju s ocakavanou vystupnou
struktirou. Testovanie je blizsie popisané v kapitole 7.

91 JSON|  |[YAML

]
Binarny subor

-
X

\4
Y

_q Protobuf

reprezentacia

.
X

YARA-X

Obr. 5.2: Architektira rozsirenia pre extrakciu dat zo stuboru.

5.3 Parsovanie odolné voci chybam

Posledné rozsirenie, ktoré je v ramci diplomovej prace predstavené je vytvorenie a vyuzitie
parsera odolného voci chybam. Jednym z hlavnych cielov jeho vytvorenia je ulahcit pracu
analytikom pri pisani novych pravidiel pomocou vyuzitia funkcii integrovanych vyvojovych
prostredi. V minulosti nebola odolnost voci chybam az taka dolezita kvoli tomu, Ze sa robil
prevazne preklad zdrojového kodu. V dnesnej dobe vyuzivania integrovanych vyvojovych
prostredi vSak predstavuje vyznamny faktor, ktory ovplyviuje rychlost a kvalitu pisanych
pravidiel. Pocas pisania pravidla alebo lubovolného kédu sa tento zdrojovy text neustéle
meni a vo vécsSine casu je syntakticky nespravny. Moderny parser ma pontkat aj funkci-
onalitu akou je napriklad zotavenie sa z chyb, zachovavanie bielych znakov a komentarov,
¢i konstrukcia syntaktického stromu, ktory priamo zodpoveda zdrojovému textu a mapuje
uzly stromu na lokaciu v texte.

Hlavny princip predstaveného parsera spociva v tom, ze na rozdiel od klasického par-
sera neskondi pri prvom vyskyte chyby. Tato chybu zaznamend spolu s miestom jej vyskytu
a pokracuje dalej v texte a pokusi sa spracovat cely vstup. Vystupom parsera, ktory je
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odolny voci chybam teda modze byt aj nekompletny syntakticky strom, pripadne syntak-
ticky strom obsahujuci uzly, ktoré chybu reprezentujtu. V aktudlnej implementacii YARA-X
vyuziva parser generator, teda nastroj, ktory vygeneruje kéd parsera pomocou jeho textovej
definicie. Konkrétne sa vyuziva nastroj Pest, ktory sa tato praca pokisa nahradit.

Vyuzitie vlastného parsera so sebou prinasa urc¢ité vyhody aj nevyhody. Medzi jednu
z jeho najvicsich vyhod patri vicsia kontrola nad parsovanim a oSetrovanim okrajovych
podmienok jazyka. S tym stvisi aj spominand odolnost voci chybam. Sticasné riesenia parser
generatorov nepodporuji odolnost voc¢i chybam, alebo niou nedisponuji na dostatocnej
drovni. Motivaciou je takisto vytvorenie jedného univerzdlneho parsera, ktory moze byt
pouzivany nie len vo vnitri projektu YARA-X, ale aj naprie¢ Sirokym spektrom inych
externych nastrojov. V stcasnosti sa (nie) len vo firme Gen Digital, vyuziva mnoZstvo
nastrojov, ktorym aktudlny parser nevyhovuje prave z dévodu jeho chybajicej funkcionality
v podobe odolnosti voéi chybam. Tieto nastroje vyuzivaju bud vlastny parser, alebo iny
parser, ktory tuto funkcionalitu aspon v minimalnej forme poskytuje. Jednym z tychto
nastrojov je aj spominany Yara Language Server. Prave vyuzitie parsera odolného voci
chybam by prinieslo jednoducht integraciu jazykového servera do ekosystému YARA-X,
ktory umoznuje podporu prvkov ako zvyraznovanie zdrojového kédu v editore, automatické
dopliianie textu, interaktivne vyhodnocovanie pravidiel pomocou YARI a mnoho inych. Na
druhej strane vyuzitie vlastného rucne-pisaného parsera so sebou prinasa horsiu citatelnost
kédu, udrzovatelnost kédu a jeho narocnejsie rozsirovanie do budicna.

5.3.1 Vlastnosti parsera

Délezitym aspektom pri vytvarani ruéne-pisaného parsera je ujasnenie si poziadaviek, ktoré
na neho budu kladené. Vystupom predstaveného parsera je syntakticky strom s nasleduji-
cimi vlastnostami:

Biele znaky a komentare st stcastou syntaktického stromu: Néstroje ako YLS,
alebo modul fmt, ktory je stcastou nastroja YARA-X potrebuji reprezentaciu vstupného
textu v pévodnej podobe, ktord obsahuje aj biele znaky a komentare. Umoznuje im to
priamo pracovat so zdrojovym textom a modifikovat ho. Komentare si priamo priradené
uzlom, pri ktorych to dava zmysel, alebo im nadradenym uzlom. Nasledujici priklad repre-
zentuje jednoduché YARA pravidlo obsahujice komentare na viacerych urovniach.

//Global comment

//Rule comment
rule test
{
//Rule block comment

//Strings comment
strings:

$a = "foo"
condition:

$a

Je mozné si vSimnuf viacero komentarov, pricom vsSetky s sucastou syntaktického
stromu. Prvy komentar Global comment je intuitivne viazany k zdrojovému siiboru a je rov-
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nakym sposobom aj reprezentovany v syntaktickom strome. Nasleduje Rule comment, tento
komentar sa sice vyskytuje na podobnom mieste ako Global comment, ale je od neho odde-
leny prazdnym riadkom a prilepeny k pravidlu pod nim. Tento komentar je v syntaktickom
strome pod uzlom reprezentujicim pravidlo test. Podobnym spdsobom st reprezentované
aj komentare v tele pravidla. Rule block comment je priradeny uzlu, ktory reprezentuje
telo pravidla a Strings comment uzlu vnorenej sekcie strings.

Schopnost reprezentiacie chybovych stavov: Syntakticky strom obsahuje uzly re-
prezentujice chyby v zdrojovom texte. Tieto uzly si vytvorené pokial doslo ku chybe pri
parsovani vstupu, ale podarilo sa z tejto chyby zotavit. Dobrym prikladom je YARA pra-
vidlo, ktoré obsahuje chybu v klicovom slove rule.

rulr test
{
strings:
$a = "foo"
condition:
$a
}

Vytvoreny syntakticky strom obsahuje uzol reprezentujuci chybovy stav. Nasleduje telo
pravidla, ktoré je syntakticky korektné a je pozadované, aby ho predstaveny parser ko-
rektne reprezentoval. Toto telo je priradené chybovému uzlu ako jeho potomok. Nasledny
prechod zdrojovym textom a parsovanie prebieha rovnakym sposobom ako keby ku chybe
nedoslo. Okrem vytvorenia takéhoto uzlu dochadza aj k uloZeniu miesta vyskytu chyby
spolu s chybovou hlédskou. Niektoré chyby vSak nedéva zmysel reprezentovat ako chybovy
uzol, ¢i uz z dévodu, Ze neobsahuju ziadnych potomkov, alebo sa nepodarilo zotavit z chyby.
Pri vyskyte takéhoto typu chyby sa uklada len miesto vyskytu chyby a chybova hlaska a
v syntaktickom strome to nie je reflektované.

Jednoducha moznost aktualizicie stromov a navigacia v nom: Okrem jednodu-
chej moznosti navigacie na potomkov uzlov je pozadovana aj jednoduchd navigacia na ich
predchodcov. Tento koncept umoznuje definovat rézne metédy pristupu k syntaktickému
stromu, ktoré vyrazne ulah¢uju pracu s nim. Prikladom moéze byt pristup k urc¢itému uzlu
na zaklade jeho umiestnenia v zdrojovom texte. Na zdklade vedomosti o mieste, kde sa
chyba vyskytla, je mozné ziskat aj uzol v syntaktickom strome, ktory toto miesto pokryva.
Syntaktické spracovanie neobsahuje ziadne prvky sémantickej kontroly. T4 sa ocakava mimo
samotného parsera, pri prechode vystupného syntaktického stromu a jeho integrécii s dal-
§imi ¢astami. Tato funkcionalita je ponechana na nastroj YARA-X.

5.3.2 Vyuzitie 'Red-Green’ stromov

Vytvorenie parsera je inSpirované nastrojom rust-analyzer a reprezenticiou syntaktickych
stromov programovacieho jazyka Swift’. Jadrom je Strukttra ’Red-Green’ stromov, ktord
umorznuje efektivnym spésobom ukladat uzly a navigdciu medzi nimi [20]. Architektira
"Red-Green’ stromov pozostava z dvoch vrstiev.

’Green’ vrstva - Predstavuje stromovu struktiru. Tato vrstva obsahuje ulozené data,
kde kazdy uzol nesie pévodnil textovi reprezentaciu zo zdrojového textu. Uzly si nety-
pované a je umoznené ich zdielanie. Biele znaky a komentare st rovnako sucastou tejto

Shttps://github.com/apple/swift/tree/5e2c815edfd758f9b1309ce07bfc01cdbc20ec23/1ib/Syntax
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reprezenticie. Postupnym spajanim jednotlivych tokenov je mozné dostat plnohodnotni
reprezentiaciu povodného textu. Chyba vo vstupnom texte je reprezentovana chybovym
uzlom. Kazdy uzol obsahuje vidzbu na jeho priamych potomkov [20].

Uzly obsahuji okrem textovej reprezentdcie aj dizku vstupného textu, ktory pokryvaju.
Délezitou vlastnostou uzlov je to, ze je mozné ich zdielat. Obrazok 5.3 demonstruje pouzitie
zdielania uzlov pre ulozenie reprezenticie vyrazu 2 x 2 — 2 x 2. Llava schéma reprezentuje
vysledok parsovania a pravd schéma reprezentuje ulozenie vyslednej struktiry v ’Green’
vrstve.

b0

Obr. 5.3: Ulozenia reprezenticie vyrazu v syntaktickom strome za vyuzitia zdielania uzlov.
Prevzaté z [26].

’Red’ vrstva - Tato vrstvu si je mozné predstavit ako akési obalenie ’Green’ vrstvy.
Vzhladom na to, ze 'Green’ vrstva podporuje zdielanie uzlov je potrebné, aby ’Red’ vrstva
umoznila rozlisit jednotlivé uzly. Tato vrstva obsahuje navyse iidaj o absolitnej pozicii da-
ného uzla v texte, &m rozsiruje povodnt reprezentéciu uzla, ktord obsahovala len jeho dizku.
Rovnako je pridany ukazovatel na predka daného uzla (respektive tranzitivne na cestu od
daného uzla az ku korenovému uzlu). Tieto zmeny umoznuju jednoduché odkazovanie sa
z vysledného syntaktického stromu na povodny text. Rovnako umoznuji aj jednoduchu
navigaciu medzi uzlami. Tento koncept je neskér v implementacnej casti rozsireny o tretiu
vrstvu, ktord poskytuje pristupové rozhranie nad tymto syntaktickym stromom. Obrazok
5.4 demonstruje zjednodusent vyslednii reprezentaciu ’Red-Green’ stromovej Struktury.
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Obr. 5.4: Obalenie ’Green’ vrstvy ’Red’ vrstvou.

Popisany koncept je implementovany za vyuzitia uz existujicej kniznice rowan®, ktora
je mierne upravend pre tUcely tejto prace.

5.3.3 Architektira parsera

Aktudlny parser nastroja YARA-X sa stard o lexikdlnu a syntaktickd analyzu. Vystupom
parsera je dvojica pravidlo a zodpovedajtca cast vstupného textu. Nasledne je manualne
zostrojeny syntakticky strom, ktory presne zodpoveda celému pévodnému textu. Tento syn-
takticky strom je neskor konvertovany na abstraktny syntakticky strom, ktory neobsahuje
biele znaky, komentére, aplikuji sa precedencéné pravidla na operatory a zjednodusuju sa
vyrazy. Pri tvorbe abstraktného syntaktického stromu sa takisto aplikuji aj niektoré sé-
mantické kontroly.

Navrhnuty parser nevykonava ziadnu formu sémantickej kontroly. Pre potreby lexikalnej
analyzy je vyuzitd kniznica logos’. Vystup z tejto kniznice v podobe lexikalnych tokenov
je predlozeny na vstup parsera. Parser tokeny postupne prejde, spracuje pomocou defino-
vanej gramatiky a zostavi syntakticky strom. Jednotlivé uzly st ulozené v uz spomenutej
’Red-Green’ stromovej Struktire. Vystupom je vysledny syntakticky strom obsahujici biele
znaky, komentare a aj zjednodusené vyrazy pomocou precedencie operatorov. V pripade,
ze vstupny text obsahuje syntaktické chyby, vystupom méze byt aj nekompletny syntak-
ticky strom s chybovymi uzlami. V§stup dopliia aj vektor chyb, obsahujtci poziciu a popis
lexikalnych a syntaktickych chyb. Vyslednd struktiura syntaktického stromu je vyuzita pri
integracii do projektu YARA-X a transformovana do (H)IR medzipodoby. Kontrola séman-
tickej spravnosti je plne presunutd a sucastou tejto transforméacie. Cielom je poskytnut
taki reprezentaciu syntaktického stromu, ktord okrem vsSetkej pridanej funkcionality za-
bezpedi aj jednoduchut podporu pévodnej reprezentacie a integraciu do projektu YARA-X.
Architektira parsera odolného voci chybam je zndzornend na obrazku 5.5. Konkrétnym
implementac¢nym detailom vytvoreného parsera a tvorby syntaktického stromu je venovana
kapitola 6.

Shttps://github.com/rust-analyzer/rowan
"https://docs.rs/logos/latest/logos/
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Obr. 5.5: Architektira predstaveného parsera a jeho vyuzitie v ekosystéme YARA-X.

K demonstracii funkcionality parsera a nim prinesenych vyhod je vytvorena jednoducha
implementacia jazykového servera, ktord umoznuje napriklad zvyraznenie syntaktickych
chyb zdrojového textu, ¢i navigaciu na definiciu premennej v danom pravidle.
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Kapitola 6

Implementacia

Obsahom tejto kapitoly je popis implementacie viacerych rozsireni do projektu YARA-X.
Praca sa zaoberd vytvorenim a nasadenim rozsirenia k zavedeniu podpory pre parsovanie
prvého stiborového formatu, konkrétne formatu Mach-O. Dalej je predstavené nové rozsire-
nie, ktoré umoznuje vyuzivat projekt YARA-X, aj ako nastroj pre extrakciu dat zo siboru
a plynulo nadvizuje na vytvoreny Mach-O modul. Ziverecna sekcia implementacnej casti
sa venuje implementacii nového parsera, ktory je odolny voci chybam a adresuje potreby
pre vyuzitie nastroja YARA-X v integrovanych vyvojovych prostrediach. Stucastou préace
je aj vytvorenie jazykového servera pre demonstraciu funkcionality predstaveného parsera.
Vsetky navrhnuté riesenia vyznamnym spésobom rozsiruju aktudlnu architektiru a pred-
stavuju dolezity krok k vyuzivaniu projektu YARA-X nie len ako jedného néstroja pre
jednu konkrétnu cCinnost, ale aj ako sadu nastrojov pomahajicu uzivatelom a malvérovym
analytikom pri ich kazdodennych potrebach.

Vytvorené rozsirenia a ich integracia do uz existujiceho projektu si v case pisania prace
komunikované nie len s firmou Gen Digital, ale aj so samotnym autorom projektu YARA-
X. Na zaklade jeho spédtnej vézby je kdéd modifikovany a vylepSovany z dévodu zaistenia
jeho skorej integracie do projektu. Pri popise jednotlivych casti je jasne uvedené, ¢o je
vytvorené ako stucast price a na aké casti sa nadvézuje, pripadne ¢o je prevzaté a vyuzité.
Odovzdané zdrojové kdédy obsahuji README.md sibor, ktory detailnejsie popisuje ako
projekt YARA-X zostavit a upresnuje, ktoré ¢asti boli vytvorené alebo modifikované ako
sucast tejto prace.

6.1 Mach-O modul

K implementovaniu rozsirenia pre podporu Mach-O forméatu v nastroji YARA-X je vyuzita
oficialna dokumentécia' a kostra na vytvaranie novych modulov. Vytvorenie nového modulu
pozostéava z troch hlavnych krokov:

1. Definicia protobuf struktary
2. Implementacia logiky modulu, ktora sa stard o samotné parsovanie

3. Pridanie a exportovanie funkcii, ktoré si dostupné z YARA pravidiel

"https://github.com/VirusTotal/yara-x/blob/main/docs/ModuleDeveloper’ sGuide.md
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6.1.1 Definicia protobuf struktury

Protobuf struktira predstavuje spésob ulozenia naparsovanych informacii o danom siibore
pomocou konkrétneho typu modulu. Umoznuje jednoducht serializaciu tychto informaécii a
ich spristupnenie v YARA pravidlach. Podporované st dve verzie, proto2 a proto3.

Definicia struktary pre sibory typu Mach-O vyuziva predvoleni verziu proto2, kedze
umoznuje niektoré polia definovat ako povinné, narozdiel od proto3, kde s vSetky polia vo-
liteIné. Tento fakt umoznuje nasledne v YARA pravidlach vyuzivat hodnotu YR_UNDEFINED.
Na tito hodnotu st prirodzene transformované vSetky nenaplnené hodnoty poli v protobuf
struktire, ktoré nie st definované ako povinné a neobsahuji ziadnu hodnotu.

Subor popisujici vytvoreni struktiru s ndzvom macho.proto je umiestneny v prie¢inku
/lib/src/modules/protos. Tento priecinok obsahuje definicie vSetkych podporovanych
modulov.

syntax = "proto2";
import "yara.proto';

option (yara.module_options) = {
name: "macho"
root_message: "macho.Macho"
rust_module: "macho"

};

Hlavicka protobuf stiboru obsahuje okrem definicie pouzitej verzie protobufu aj nazov
modulu, v tomto pripade macho. Nasleduje vlozenie $pecifickych YARA definicii umiestne-
nych v centralnom protobuf sibore s ndzvom yara.proto a popis konkrétneho modulu. Po-
pis Mach-O modulu obsahuje povinné polia name a root_message definujiice nazov modulu
a pociatoénu protobuf struktiru. Nazov je pouzity pri vlozeni a pouziti modulu v YARA
pravidlach pomocou klicového slova import nasledovaného nadzvom modulu "macho". Po-
¢iatocnd protobuf struktira definovand ako macho.Macho oznacCuje korenova spravu, ku
ktorej sa priamo pristupuje z YARA pravidiel. Nasledujice spravy, respektive popisy vno-
renych Struktir, st z nej rekurzivne odkazované. Posledna cast rust_module popisuje nazov
prislusného modulu obsahujiceho kéd, ktory sa stard o logiku parsovania a plnenie tejto
struktiury. Tato funkcionalita je blizSie popisana v sekcii 6.1.2 pricom existuji dva sposoby,
kde sa tento modul moéze nachadzat:

e stubor /1ib/src/modules/macho.rs pre jednoduché moduly

e priec¢inok /lib/src/modules/macho/ obsahujtci mod.rs sibor a dalsie dodatocné
subory pre kdéd alebo testy.

V préci je zvoleny druhy spominany spdsob, vzhladom na komplexnost modulu a doda-
tocné jednotkové testy.

Nasleduju protobuf spravy popisujice ocakavani vysledni struktiru pre subory typu
Mach-O. Korenova sprava Mach-0 obsahuje polia hlavicky, ktoré popisuju zakladné infor-
maécie o stbore, ako napriklad hodnotu magic, jednoznacne identifikujicu typ stiboru alebo
pocet vnorenych segmentov, ¢i pocet prikazov. Po hlavicke nasleduje viacero vnorenych
segmentov. Tieto segmenty popisuju casti bindrneho suboru, ktoré si nacitané do pamati.
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Jednd sa o samotni aplikaciu a pripojené kniznice. Segmenty mézu byt urcené len na cita-
nie alebo aj na zapis. Kazdy takyto segment pozostava z viacerych sekcii. Sekcie obsahuju
priamo skompilovany kod alebo iné casti programu.

V pripade, zZe sa jednd o FAT subor, ktory je urcéeny pre viaceré architektiry hlavicka
obsahuje len jeho identifikdciu pomocou magic hodnoty a pocet podporovanych architektur.
Nasleduju hlavicky pre kazda z podporovanych architektir a nésledne, rovnako ako pri
beznom Mach-O stibore, jednotlivé segmenty a sekcie.

Okrem definicie struktiary Mach-O siboru st obsiahnuté aj rézne konstanty, ktoré je
mozné vyuzit priamo z YARA pravidiel. Tieto konstanty si definované ako zoznam hodnot
pre kazdu kategériu. Napriklad zoznam s ndzvom HEADER

enum HEADER {
option (yara.enum_options).inline = true;
MH_MAGIC = 0 [(yara.enum_value).i64 = Oxfeedface];
MH_CIGAM = 1 [(yara.enum_value).i64 = Oxcefaedfel];
MH_MAGIC_64 = 2 [(yara.enum_value).i64 = Oxfeedfacf];
MH_CIGAM_64 = 3 [(yara.enum_value).i64 = Oxcffaedfe];

obsahuje konstanty MH_MAGIC, MH_CIGAM, MH_MAGIC_64 a MH_CIGAM_ 64, ktoré defi-
nuji magic konstanty pre dané typy Mach-O stiborov reprezentujice 32 alebo 64 bitové
architektury a ich prislusnt endianitu. Za povsimnutie stoji, ze hodnota nie je definovana
priamo, ale je pouzité protobuf rozsirenie yara.enum_value, ktoré je obsiahnuté prave v uz
spominanej centralnej YARA protobuf definicii yara.proto. Toto rozsirenie je pouzité z do-
vodu, ze protobuf neumoziuje v enum hodnotach vyuzivat vac¢siu ako 32 bitovi hodnotu, ¢o
by nebolo postacujiice. Dalie z pouzitych rozsireni je (yara.enum_options) .inline, ktoré
umoznuje pristupovat k hodnotam typu enum priamo, bez nutnosti prefixu v podobe jeho
nazvu. Pre pristup k hodnote MH_MAGIC teda sta¢i v YARA pravidle pouzit macho.MH_MAGIC
miesto macho.HEADER.MH MAGIC.

6.1.2 Implementacia logiky modulu

Logika parsovania Mach-O siboru a plnenie protobuf struktir prebieha v mod.rs subore lo-
kalizovanom v priec¢inku /1ib/src/modules/macho/. Vstupnym bodom je funkcia oznacena
makrom #[module_main]. Tato funkcia je zavoland pre kazdy stubor, ktory je scanovany
nastrojom YARA-X pomocou pravidla, ktoré tento modul vold. Na vstupe do tejto funkcie
je pole bytov s obsahom prislusného siiboru. Vystupom je Macho Struktira vygenerovana
protobuf siborom. Tato Struktira sa postupne plni a poliam, ktoré si v nej nadefinované
je priradend ziskand hodnota zo vstupného stiboru.

V prvotnej faze dochadza ku kontrole velkosti vstupnych dat. Pokial ich velkost spiiia
miniméalnu velkost Mach-O suboru, a teda obsahuje aspon hlavicku, ktord ide naparsovat,
dochédza ku kontrole ¢i sa jednd o FAT subor. Tato kontrola prebieha pomocou ziskania a
overenia magic hodnoty. Parsovanie FAT siborov prebieha podobne ako parsovanie siitborov
urc¢enych pre jednu architekttiru. Jedinym rozdielom je pociatoc¢né ziskanie hlavic¢iek pre
kazda architektiru a zavolanie parsovania Mach-O stibora pre kazdy vnoreny stibor. Ich
pociatocny index vo vstupnom sibore je ziskavany z FAT hlavicky a koneény index pomocou
pri¢itania velkosti daného suboru, ktord je taktiez obsiahnutd vo FAT hlavicke.

Nésledné pokraCovanie parsovania uz prebieha rovnakym sposobom ako pre bezné su-
bory. Funkcia parse_macho_file() sa stara o ziskanie dat z hlavicky sibora, prevod bytov
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do little-endian formatu ak sa v nom este nenachadzaji, naplnenia protobuf poli definuji-
cich hlavicku stiboru konkrétnymi hodnotami a zavolania funkcie pre parsovanie vnorenych
segmentov.

K parsovaniu bytov a ziskaniu prislusnych hodnot ¢i uz pre hlavicku, segmenty, alebo
vnorené sekcie je vyuzitd kniznica nom. Tato kniznica umoznuje postupné spracovanie vstup-
nych dat a extrakciu pozadovanych hodnot. Pomocou metdd tejto kniznice je mozné itera-
tivne parsovat vstupné data a ziskat pozadované idaje, ktoré si nasledne vyuzité k naplne-
niu protobuf struktary. Tato struktira poskytuje metdédy set_<foo> a get_<bar> k nasta-
veniu, respektive ziskaniu aktualnej hodnoty pre dané pole. V pripade nastavenia hodnoty
magic, ktord odpovedd polu Macho.magic je pouzitd metdoda macho_file.set_magic().
Premennd macho_file predstavuje inicializovany protobuf sibor s korenovou struktirou
Macho. Funkcia set_magic() berie ako argument parsed_header.magic, ¢o je premennd
predstavujtca vysledok naparsovanej hlavicky vstupného stibora pomocou kniznice nom.

Spracovanie segmentov je rozdelené na dve casti. V prvej casti sa skontroluje pocet
aktualne podporovanych segmentov. K ziskaniu tohto poctu sa vyuzije pocitadlo, ktoré sa
inkrementuje po preskoceni Specifického poctu bytov predstavujiceho velkost segmentu.
Nasleduje ziskanie idajov o danom segmente. Tento proces je podobny ako pri ziskavani
informacii o hlavicke sibora. Kazdy segment sa sklad4 z viacerych sekcii. Sekcie s postupne
spracované a naplnia sa hodnoty danych segmentov spolu s vnorenymi sekciami v protobuf
subore. Ostatné spracované prikazy, ktoré nie si povazované za segmenty st LC_UNIXTHREAD
a LC_MAIN. Prvy menovany prikaz popisuje vstupny bod bindrneho suboru pre starsie ar-
chitektury. Tento prikaz bol neskor nahradeny prikazom LC_MAIN. Pocas spracovania oboch
uvedenych prikazov sa aktualna pozicia v siibore konvertuje na relativnu virtualnu adresu
(RVA). Této adresa je nezavisld na Specifickom umiestneni programu v pamaéti.

6.1.3 Exportovanie funkcii

Poslednou stcastou Mach-O modulu je moznost exportovania funkcii. Okrem umozne-
nia pristupu k definovanym struktiram daného modulu existuje aj moznost volat funkcie
priamo z YARA pravidiel. Tato funkcionalita je obsiahnutd vo viacerych moduloch v p6-
vodnom nastroji YARA.

V nastroji YARA-X existuje atribuit #[module_export]. Tento makro vyraz umoznuje
definovat zvolenu funkciu ako exportovant funkciu. Definicia exportovanej funkcie obsa-
huje aspon jeden povinny argument, obsahujuci vsetky potrebné informéacie o kontexte
spracovavaného siboru. Zvysné argumenty su volitelné a viditelné aj priamo pri volani da-
nej funkcie z YARA pravidiel. Rozsirenim atribiitu module_export je moznost definovat
vlastné meno funkcie pomocou parametru name=<vlastne_meno_funkcie>. Tato moznost
je uzito¢nd pri pretazovani funkcii. Jedna z exportovanych funkcii v Mach-O module ma
nazov file_index for_arch.

#[module_export(name = "file_index_for_arch")]
fn file_index_type(

ctx: &mut ScanContext,

type_arg: 164,
) => Option< i64> {...}
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#[module_export (name = "file_index_for_arch")]
fn file_index_type(
ctx: &mut ScanContext,
type_arg: i64,
subtype_arg: 164,
) -> Option< i64> {...}

Tato funkcia obsahuje dve definicie s réznymi nazvami a po¢tom parametrov. Pri jej
vyuziti v. YARA pravidlach sa vSak jedna o rovnaku funkciu. Prislusnd definicia sa za-
vola v zavislosti na tom, kolko parametrov je dodanych pri zavolani funkcie s nazvom
file_index_for_arch() z YARA pravidla. Funkcia slizi na ziskanie indexu vnoreného
Mach-O stboru pre binarne subory typu FAT v zavislosti na Specifikovanom type alebo
podtype procesoru. Dalsou z exportovanych funkeii, ktoré st podporované v Mach-O mo-
dule je entry_point_for_arch(). Jedna sa o funkciu, ktord umoznuje ziskanie adresy
vstupného bodu siboru pre Specificky typ alebo podtyp procesoru.

6.2 YARA-X ako nastroj pre extrakciu dat

V poradi druhym implementovanym rozsirenim je nastroj pre extrakciu dat. Cielom tohto
nastroja je umoznit jednoduchsiu vizualizaciu a pracu s informéciami o stibore, ktoré boli
nadobudnuté pri pouziti jedného z modulov na parsovanie siborov. Toto rozsirenie priamo
nadvézuje na implementovany Mach-O modul. Vytvorené je univerzédlne rozsirenie pre na-
stroj YARA-X, ktoré funguje ako samostatny celok. Hlavnd motivacia pre vytvorenie rozsi-
renia pre extrakciu dat zo stiboru je zamedzenie vyuzivania externych nastrojov pri analyze
suborov.

6.2.1 Architektira nastroja pre extrakciu dat

Implementéciu rozsirenia je mozné rozdelit na dva logické celky. Prvy celok sa staré o pripra-
venie prostredia v projekte YARA-X a extrahovanie informécii z protobuf §truktiry. Uloha
druhého celku je tieto informécie spracovat, transformovat do pozadovaného formatu a po-
skytnit uzivatelovi v ¢o najprivetivejSej podobe. Pévodne YARA obsahovala moznost ako
ziskat informéacie zo siborov. Tento vystup, ktory je znazorneny na obrazku 6.1 bol vSak
pomerne neprehladny a obmedzeny.
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macho
file
fat_arch
nfat_arch = YR_UNDEFINED
fat_magic = YR_UNDEFINED
stack_size = YR_UNDEFINED
entry_point = 116
segments

[@]

segname = "SP1\xc@\x89\xe7j\x08Wj\x01P\xb0\x04\xeb\xba"
vmaddr = 4096
vmsize = 4096
fileoff = @
fsize = 164
maxprot = 7
initprot =
nsects = @
flags = 0
sections
number_of_segments = 1
reserved = YR_UNDEFINED
flags = 18874368
sizeofcmds = 136
ncmds = 2
filetype = 2
cpusubtype =
cputype = 7
magic = 4277009102

5

3

Obr. 6.1: Pévodny vystup modulov programu YARA pre vypis informacii zo siiboru.

Implementéacia prvej casti je rieSend v spolupraci s Victorom M. Alvarezom. Pri prvot-
nej implementécii tejto casti sa zistila skuto¢nost, ze YARA nedisponuje moznostou spustit
moduly na parsovanie stiboru bez toho, aby boli stcastou pravidla. V praxi to znamend
nutnost vzdy vytvorit akysi ’dummy’ sibor. Tento stiibor nehrd v samotnom procese ziadnu
rolu a jedna sa o YARA pravidlo, ktorého jedinou tilohou je vloZenie a spustenie prislusného
modulu pomocou klticového slova import. Prva verzia tohto rozsirenia teda pracuje s tymto
faktom a vzdy vytvori ’dummy’ pravidlo. Jednym zo stanovenych cielov pri vytvoreni mo-
dulu pre extrakciu dat je okrem jeho univerzalnosti aj robustnost. Prva vytvorend verzia sa
nejavila tplne idedlne a s touto skutocnostou bol konfrontovany aj Victor Alvarez. Spolo¢ne
sme dospeli k zéveru, ze bude potrebné prisposobit aj nastroj YARA-X na tento modul.

Jeho tloha pri tomto rozsireni spociva v pripraveni nového pristupového bodu, ktory
umozni ziskat informécie vyprodukované lubovolnym modulom *. Moja praca spoé¢iva v upra-
veni modulu a jeho napojeni na nova architektiru.

6.2.2 Napojenie CLI prostredia

Vzhladom na fakt, Ze rozsirenie je navrhnuté ako samostatny celok, ktory na vstupe zoberie
protobuf struktiru a transformuje ju do serializovatelného a uzivatelsky privetivého formatu
je potrebna aj jeho integracia do projektu YARA-X. Integricia spociva v pridani nového
argumentu pre Command Line Interface prostredie nastroja YARA-X.

’https://github.com/VirusTotal/yara-x/pull/52
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YARA-X disponuje samostatnym kontajnerom pre CLI prostredie s ndzvom cli. Této
cast spracovava vstupné argumenty a vola im prislusné funkcie, respektive moduly. Kedze
tlohou implementovaného rozsirenia je extrakcia a sprostredkovanie dat uzivatelovi, vstupny
argument pre tito funkcionalitu dostal ndzov dump. Nasleduje volitelny nazov siboru. Po-
kial ndzov alebo cesta k stboru nie je pritomna, spracovava sa standardny vstup vlozeni na
STDIN. Pokracuju volitelné argumenty -o alebo —output-format pre Specifikiciu vystup-
ného forméatu a -c respektive —color pre vytvorenie farebne odliSitelnej verzie vystupu.
Poslednym nepovinnym argumentom je -m alebo -modules, ktory poskytuje moznost Spe-
cifikdcie pozadovaného modulu, ktory sa na dany subor zavola.

Prave v tejto casti nastava napojenie na pristupovy bod, ktory bol implementovany Vic-
torom M. Alvarezom. Tento bod pozostéva z funkcie invoke__mod__dyn::<module>(),
ktora zavola prislusny modul a vrati jeho vystup. Sticastou implementacie je aj definicia
podporovanych modulov. Nastroj YARA-X obsahuje viacero modulov, ale nie pri vSetkych
z nich dava zmysel spracovavat vystup. Moduly ako time alebo console sltuzia len k doplne-
niu funkcionality do jazyka YARA a ziadnym spdsobom nepracuji so vstupnymi sibormi a
ani neprodukuju ziadny vystup v podobe protobuf struktir. V stcasnej dobe podporované
moduly pre spracovanie stiborov si Mach-O, ELF, LNK a PE. Volanie prislusného mo-
dulu mo6ze byt manuélne, pomocou Specifikdcie modulu argumentom modules alebo auto-
matické. Manudlna Specifikdcia modulu umoznuje aj zavolanie viacerych modulov v pripade
neznameho alebo poskodeného suboru. Implementované rozsirenie vyhodnoti napriklad po-
mocou magic hodndt, ktoré z vystupnych struktir davaja zmysel a poskytne ich uzivatelovi.
V pripade chybajiceho argumentu modules rozsirenie funguje v méde automatického vy-
beru. Tento méd spusti vsetky podporované moduly, vyfiltruje vystupy, ktoré nedavaji zmy-
sel a zvysné zobrazi. Pre kazdy modul je zavolana funkcia invoke_mod_dyn: : <module>(),
ktora vrati naplnent protobuf struktdru pre dany modul. Filtrovanie a automaticky vyber
spociva v hladani priznaku v protobuf Struktarach, ktory musi byt nastaveny, pripadne
v hladani pola, ktorého hodnota musi byt nastavena. Tento priznak moéze byt napriklad
has_magic() v pripade Mach-O forméatu stiboru alebo is_pe() pri formate PE.

Poslednou ¢astou rozsirenia v CLI sekcii je funkcia obtain_module_info (), ktora slazi
k zavolaniu nastroja na transforméciu protobuf struktiry do jedného z podporovanych
formatov a poskytnutie vystupu uzivatelovi. Aktualne podporované forméty vystupu su
dva: JSON a YAML. Pricom druhy menovany je aj predvoleny forméat. JSON aj YAML
predstavuji moderné formaty, ktoré patria medzi najviac vyuzivané formaty urcené k se-
rializacii dat v stucasnosti. Poskytuju vystup, ktory moéze byt jednoducho strojovo spraco-
vatelny, prendsany, ulozeny, ¢i vyuzivany inymi externymi nastrojmi. V pripade potreby
len jednoduchého zobrazenia vystupu je pridana aj moznost vyuzitia farebného rozliSenia
jednotlivych sekcii pomocou argumentu color. Obrazok 6.2 zndzornuje priklad vysledného
zobrazenia informécii o sibore v uzivatelsky privetivom prevedeni pre obidva formaty. Lava
cast obrazku predstavuje YAML format a prava format JSON.
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Macho

Macho
>>>
> {
magic: Oxfeedface "magic”: 4277009102,
cputype: 7 "cputype": 7,
cpusubtype: 3 “cpusubtype”: 3,
filetype: 2 “filetype”: 2,
"ncmds™: 2,

n?mds: 2 "sizeofcmds": 136,
sizeofcmds: 136 "flags": 18874368,
flags: 0x1200000 "number0fSegments": "1",
number_of_segments: 1 "segments": [
segments: { N

- cmd: 1 “emd®: 1,

. cmdsize": 56,
cmdsize: 56 "segname”: ",
segname: "" “vmaddr": "4096",
vmaddr: 0x1000 "vmsize": "4096",
vmsize: 0x1000 “fileoff": "o",
fileoff: 0 I::}(si;:e7 1647,
filesize: 164 minitprot”: !'5'
maxprot: @0x7 "nsects": 0,
initprot: 0x5 “flags": 0
nsects: 0 }
flags: 0x@ .].' s

entry_point: 116 ) entryPoint": "116
<<<

<<<

Obr. 6.2: Vysledné zobrazenie informécii o siibore v uzivatelsky privetivej podobe pomocou
nastroja pre extrakciu dat zo suboru.

6.2.3 Transformacia protobuf struktiry na strojovo spracovatelny format

Druhé logicka casf rozsirenia nastroja pre extrakciu dat spociva v transformécii proto-
buf struktiary na jeden zo zvolenych strojovo spracovatelnych formatov. Tato cast funguje
ako samostatny celok nezéavisle na YARA-X architektire. Po dohode s autorom néastroja
YARA-X je umiestnend priamo do YARA-X prostredia ako samostatny kontajner s néz-
vom proto-yaml. Stcastou kontajneru sii okrem zdrojovych siiborov aj jednotkové testy a
.proto definicia.

Jednym z dalsich cielov ndvrhu je implementovanie funkcionality, ktord umozni zobrazit
vystup aj v uzivatelsky privetivej podobe. Vyuziva sa rozsirenie YAML formétu, ktory po-
nuka vécsie moznosti Upravy a prispdsobenia vystupu. Vizudlne privetivy format nadvézuje
na moznost farebného rozsirenia jednotlivych ¢asti a priddva moznost doplnenia komenta-
rov, ktoré si priamo podporované YAML formatom a moézu slazit k doplneniu vyznamu
jednotlivych sekcif. Dalsim rozsirenim je schopnost reprezenticie $pecifikovanych ¢iselnych
hodno6t nie len ako decimélnych, ale aj ako hexadeciméalnych, pripadne ako hodnot ¢asovych
razitok. Moznost oznacenia toho, ktoré hodnoty sa maju zobrazif v inom ako predvolenom
formate, je Specifickd pre kazdy modul a nachadza sa priamo v jeho .proto definicii.
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message Macho {
// Set Mach-0 header and basic fields
optional uint32 magic = 1 [(yaml.field).fmt = "x"];
optional uint32 cputype = 2;

string name = 1;

3

message Dylib {
optional
optional

optional
optional

uint32 timestamp = 2 [(yaml.field).fmt = "t"];
string compatibility_version = 3;
string current_version = 4;

Parameter fmt je pridany ako stcast rozsirenia popisu nastaveni jednotlivych poli. Tato
moznost aktudlne umoznuje dve Specifikdcie: *x* a ’t’. V priklade uvedenom vyssie je po-
uzity parameter ’x’ k Specifikicii, ze hodnota pola magic vo vystupnom forméte mé byt
zobrazend ako hexadecimalna a nie decimdlna. V pripade hodnoty pola timestamp je pou-
zity parameter ’t’, ktory vo vystupe pri danej hodnote okrem jej decimalnej reprezentacie
doplni aj komentar obsahujici ¢itatelnti podobu ¢asového razitka. Vyuzitie uvedenych for-
matov pre decimalne hodnoty je demonstrované na obrazku 6.3. Jednd sa o vystup rozsirenia
pre extrakciu dat zo stiborov. Vstupny sibor bol manuilne vytvoreny. Pre hodnotu pola
int32_hex bol pouzity parameter ’x’ a pre pole timestamp bol pouzity parameter ’t’.

int32_hex: 0x7b
timestamp: 1703964702 # 2023-12-30 19:31:42 UTC
int32_dec: 123
str: "foo"
repeated_msg:

- int32_dec: 456

str: "bar\nbar"
- int32_dec: 789

str: "baz"
map_string_string:
"foo\nbar": "bar"

nested_msg:
int32_dec: 1234
str: "qux\nfoo"
map_string_string:
"bar": "baz"

Obr. 6.3: Vyuzitie rézneho forméatu pre decimélne hodnoty.

Prevod protobuf struktiry do YAML formatu je priamociary a vyuzije sa kniznica
protobuf_json_mapping. Zavola sa funkcia print_to_string() a prevedie protobuf re-
prezentéciu do JSON podoby. Prevod do YAML formétu je uz o nieco zlozitejsi a prebieha
priamo v kontajneri proto-yaml.
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O prevod do formatu YAML sa stard struktira Serializer obsahujica pristupovy bod
v podobe funkcie serialize. Na vstupe tejto funkcie je protobuf struktira a vystupom
je korespondujica YAML reprezentacia. Princip spodiva v postupnom prechode protobuf
struktury, ktora pozostava z troch zakladnych typov poli: voliteIné pole, povinné pole a slov-
nik (dvojica kli¢-hodnota). Prvky Protobuf struktiry sa postupne prechadzaji hodnota za
hodnotou a kazdy typ je spracovany samostatne. Udrzuje sa informécia o aktualnom odsa-
deni, teda pocte bielych znakov oddelujicich zaciatok riadku vo vystupe od danej hodnoty.
Nézov pola je spracovany a ulozeny pomocou funkcie write_field_name (), ktorému pred-
chadza alebo je nasledovany prislusnym odsadenim. Spracovanie pokracuje zapisom hod-
noty pola pomocou funkcie write_value(), za ktorou takisto mo6ze nasledovat odsadenie.
Hodnoty moé6zu nadobudat rézne ¢i uz ciselné, textové alebo zlozené hodnoty. V pripade
opakovanych hodnét je vlozeny novy riadok medzi nazvom pola a jemu odpovedajicim
hodnotam.

Dolezitou stucastou implementéacie je funkcia print_integer_value_with_options(),
ktora vyuziva nastavenia poli v protobuf struktire a transformuje ¢iselnt reprezentaciu
do hexadeciméalnej podoby alebo takisto do ¢itatelnej podoby ¢asového razitka. Struktira
ColorsConfig obsahuje nastavenia farieb pre jednotlivé ¢asti vystupného formatu. Pokial je
nastaveny priznak farebného vystupu, spracovanie jednotlivych ¢asti vyuziva tito struktiaru
k ziskaniu farebnej reprezentacie a jej aplikovaniu na dant hodnotu.

6.3 Parser odolny voci chybam

Sucastou rozsirenia ekosystému nastroja YARA-X je aj vybudovanie parsera, ktory bude
odolny voc¢i chybam. Cielom je nahradif aktudlny parser a poskytnif univerzalne riesenie,
ktoré bude mozné vyuzit aj externymi néstrojmi. Vysledné riesenie umozni vytvorit ab-
straktny syntakticky strom aj pre chybny alebo nekompletny vstup. Aktudly parser toto
neumoznuje. Jednou z hlavnych nevyhod aktualneho riesenia je jeho neschopnost spracovat
cely vstup. Pri narazeni na prvia chybu je parsovanie ukoncené ako netspesné a vrati sa
chybova hlaska.

Délezitym aspektom pri budovani parsera odolného voéi chybam je aj jeho integracia
do uz existujiceho prostredia. Z tohto dévodu bolo nutné v uré¢itych ohladoch dospiet ku
kompromisu pre potreby prace a zaroven jednoduchej integracie a napojenia na ostatné
komponenty ekosystému. Vytvoreny parser funguje ako samostatny kontajner s vlastnymi
zévislostami a je plne nezavisly na YARA-X projekte. Parser spracuje vstup, ktory je po-
skytnuty ako textovy refazec. Vystupom je struktira Parse<T>, ktorda pomocou metody
tree () poskytuje abstraktny syntakticky strom reprezentujici vstupny text a mnozinu chyb
odhalenych pri parsovani vstupu. Tato mnozina je pristupnd pomocou metédy errors().
Vysledna struktira dovoluje jednoducht integraciu s aktualnym rieSenim.

V pripade syntakticky spravneho formétu vstupu je mozné pracovat s poskytnutym
abstraktnym syntaktickym stromom obdobnym spdsobom ako pri jeho pdévodnej verzii,
ktord bola poskytnuta predchadzajicim parserom. Tento abstraktny syntakticky strom je
postupne spracovany od korena k listom a jednotlivé uzly, reprezentujice prvky vstupného
textu si prevedené do medzipodoby (IR), ktora narozdiel od abstraktného syntaktického
stromu obsahuje aj typové informéacie. Tato podoba je vzdialenejsia od vstupného textu a
vyuziva sa k vytvoreniu skompilovanych pravidiel obsiahnutych vo vstupnom texte. Povodny
parser nemal oddelend sémantickt kontrolu od syntaktickej. Kontrola sémantiky vstupného
textu prebiehala ¢i uz na drovni parsera, alebo prave pri prevode abstraktného syntaktického
stromu do medzipodoby urcenej ku kompilécii.
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V pripade chybného vstupu je mozné zobrazit celd mnozinu chyb na vstupe. Tato mno-
zina obsahuje okrem prvotnej chyby aj zvysné chyby, ktoré sa vyskytli pri syntaktickej
kontrole zvysnej casti vstupu. Rozsiruje to tak schopnosti predchiddzajiceho parsera, pri-
c¢om funkcionalita ostava zachovand. Ostatné nastroje, ktoré ¢i uz su, alebo nie st sucastou
ekosystému budd schopné vyuzit poskytnuty abstraktny syntakticky strom obsahujici aj
chybové uzly.

6.3.1 Poziadavky na parser

Pri implementacii nového parsera je kladeny doraz na dva hlavné aspekty:

1. Jednoduch4 integracia s aktudlnym rieSenim a zachovanie tiplnej aktualnej funkciona-
lity.

2. Vytvorenie vylepseného riesenia, ktoré uspokoji poziadavky inych nastrojov, ktoré pre
spracovanie jazyka YARA vyuzivali vlastny parser.

Kazdy z bodov prinasa so sebou isti mieru dodato¢nych poziadaviek, na ktoré je nutné
vo vyslednom rieseni brat ohlad. Pre splnenie prvého bodu bola potrebnd intenzivna ko-
munikécia s Victorom M. Alvarezom. Jeho hlavnym cielom bolo vypracovanie podobnej
struktury abstraktného syntaktického stromu tak, aby neboli nutné velké zmeny v zvysnych
komponentoch architektiry YARA-X. Tento bod so sebou prinasa poskytnutie met6d nad
jednotlivymi iroviiami stromu, ktoré jednoduchym spésobom spristupnia textovi reprezen-
taciu pre dany uzol v texte. Rovnako st dostupné aj funkcie na hierarchické prechadzanie
abstraktného syntaktického stromu, pomocou ktorych je mozné spristupnit ¢i uz nasledov-
nikov, alebo predchodcov daného uzlu. Dalsou z poziadaviek bolo jednoduché napojenie na
chybovy systém v projekte YARA-X a moznost reprezentovat vzniknuté chyby jednotnym
sposobom.

Druhy bod cieli na moznosti prace s vyslednou reprezentaciou vstupného textu. Nastroje
ako YARI alebo YLS vyuzivaju vlastny parser, ktory oddaluje sémantické kontroly a snazi
sa o imitaciu parsovania odolného voci chybam. Vybudovanie jednotného parsera poskytne
moznost tieto nastroje nahradit alebo integrovat do ekosystému. Dalsfmi nastrojmi, ktoré
v budiicnosti mézu rozsirit ekosystém, st napriklad nastroj na automatickt opravu chyb-
nych YARA pravidiel, nastroj na tvorbu, parsovanie ¢i pouzivanie YARA pravidiel v inych
programovacich jazykoch.

Vzhladom na nastavené poziadavky vysledna implementécia parsera odolného voci chy-
bam kladie doéraz na:

1. Jednoduchi integraciu so zvyskom komponentov nastroja YARA-X;

2. Poskytnutie typovaného systému chybovych hlasok, ktory bude obsahovat vsetky
chyby vzniknuté na vstupnom texte;

3. Vytvorenie abstraktného syntaktického stromu, ktory spliia nasledujtce poziadavky:

o Korespondencia so vstupnym textom (biele znaky aj komentdre budi jeho si-
castou);

e Jednoduché navigicia na potomkov a predkov daného uzlu;

e Jednoduchy pristup k textovej reprezentacii daného uzlu;

e Moznost jednoduchej aktualizacie stromu;
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e Reprezentacia chybovych stavov aj s miestom vyskytu.

Pre overenie spravnosti poziadaviek a integracie vzniknutého parsera bol vytvoreny jeho
prototyp pre podmnozinu jazyka YARA.

6.3.2 Parser podmnoziny jazyka YARA

Prvym stavebnym kamenom celej architektiry vzniknutého parsera je vytvorenie jeho pro-
totypu, ktory spracovava len pomerne malid podmnozinu jazyka YARA. Tento prototyp
umoznuje spracovanie pravidiel, ktoré obsahuji jednoduché textové retazce v sekcii strings
a v sekcii condition sa mozu vyskytovat len pravdivostné vyrazy. Tieto vyrazy podporuju
operatori AND a OR. Na mieste operandov sa moézu vyskytovat len premenné deklarované
v sekcii strings alebo pravidvostné hodnoty true a false. Napriklad podporované pra-
vidlo moze vyzeraf nasledovne:

rule foo {
strings:
$a = "foo"
$b = "bar"
condition:
$a and $b or true

Reprezentéacia pravidiel podporovanych danou gramatikou pre podmnozinu jazyka YARA
je definovana nasledovne:

SOURCE -> RULE | eps.

RULE -> rule identifier lbrace RULEBODY rbrace.

RULEBODY -> STRINGS CONDITION | CONDITION .

STRINGS -> string colon STRINGSBODY.

CONDITION -> condition colon EXPRESSION.

STRINGSBODY -> variable assign string STRINGSBODY | eps.
EXPRESSION -> LITERAL EXPRESSION_TAIL.

EXPRESSION_TAIL -> OPERATOR EXPRESSION EXPRESSION_TAIL | eps.
LITERAL -> variable | BOOLEAN.

BOOLEAN -> true | false.

OPERATOR -> and | or.

Tato gramatika je typu LL(1). To znamend, ze gramatika generuje vety precitanim
symbolov zlava doprava a vzdy vyberd najlavejsi symbol na expanziu. Cislo 1 znamen4,
ze pri vybere nasledujicej expanzie (derivacného kroku) sa staci pozriet na jeden symbol
dopredu. Tento typ gramatiky sa vyuziva pri pristupe rekurzivneho zostupu pri syntaktickej
analyze. Tento pristup bol zvoleny na zaklade jeho vhodnosti pri tvoreni parsera odolného
voci chybam a jednoduchosti na implementéciu. Pri narazeni na chybu vo vstupnom texte
je dand chyba zaznamenand spolu s jej vyskytom a nasleduje zotavenie z chyby. Pre zotave-
nie z chyby praca voli vyuzitie mnoziny First. Mnozinu First(x)® definujeme ako mnozinu
vSetkych termindlov, ktorymi moze zacinat retazec derivovatelny z x. Vo vyssie uvedenom

3https://www.fit.vutbr.cz/study/courses/IFJ/private/prednesy/Ifj07-en.pdf
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priklade si netermindlne symboly popisané slovom obsahujicim len velké pismena a ter-
minalne symboly slovom obsahujticim len malé pismend. V pripade zotavenia z chyb to
znamena nastavenie synchroniza¢ného bodu pri vzniku chyby na jeden z validnych vyrazov
danej casti. V pripade vyskytu chyby pri parsovani v ¢asti STRINGS je vypocitand vyuzita
mnozina First obsahujica termindl string ako synchronizacny bod. To v praxi znamena,
Ze sa generuje chyba a preskakuje vsetko, az kym sa nenarazi na jeden z definovanych termi-
nalov. Ukézalo sa, ze v niektorych pripadoch je nutné rozsirenie tejto mnoziny aj o mnozinu
Follow. Mnozina Follow(A)* je definovand ako mnozina vietkych terminalov, ktoré sa mézu
vyskytovat vpravo od A vo vetnej forme. Jednd sa teda o rozsSirenie mnoziny o termindl
condition. Vysledkom je mmnozina string a condition, ktord predstavuje zjednotenie
mnozin First a Follow. Prvky tejto mnoziny predstavuji ocakivané synchronizacné body
pre zotavenie.

Architektara prototypu parsera pre podmnozinu jazyka YARA je totoznd s architekti-
rou vysledného riesenia predstaveného na obrazku 5.5, kedZe tento prototype je postupne
rozsSirovany o prvky celého jazyka.

6.3.3 Lexikalna analyza

Aktudlne projekt YARA-X vyuziva kniznicu Pest, ktora sa stara o lexikdlnu aj syntakticka
analyzu. Sucastou tvorby abstraktného syntaktického stromu st aj niektoré sémantické
kontroly. Vo vyslednej podobe AST tym padom nie je tiplne oddelend syntax od sémantiky.
Predstavend implementécia parsera odolného voc¢i chybam disponuje aj vlastnou le-
xikdlnou analyzou, ktora je plne oddelend a nezavisla od syntaktickej kontroly a tvorby
abstraktného syntaktického stromu. Implementacia lexikalnej analyzy je priamo sucastou
predstaveného parsera. Tento parser je samostatny kontajner obsahujuici zdrojové kédy na-
pisané v jazyku Rust. Cast starajica sa o lexikdlnu analyzu je umiestnena v prie¢inku
s nazvom lexer. Sucasfou priec¢inku je len jediny zdrojovy subor s ndzvom mod.rs, ktory
okrem zdrojového kédu urceného pre lexikalnu analyzu obsahuje aj jednotkové testy.
Implementécia lexikalnej analyzy je rieSend pomocou kniznice logos®. Délezitym as-
pektom pri vybere danej kniznice je rychlost a jednoduchost pouzivania. Tvorba tokenov
zo vstupného textu je rieSend pomocou Struktiry LogosToken. Tato Struktira obsahuje
definiciu vSetkych podporovany tokenov, ktoré sa vo vstupnom texte mézu nachadzat.

pub(crate) enum LogosToken {
Import,
#[token("rule")]
Rule,
// Identifiers
#[regex(r" [a-zA-Z0-9_]*", |lex| lex.slice().to_string())]
Identifier(String),
// Variables
#[regex(r"$[a-zA-Z0-9_1%", |lex| lex.slice().to_string())]
Variable(String),

‘https://www.fit.vutbr.cz/study/courses/IFJ/private/prednesy/Ifj07-en.pdf
*https://logos.maciej.codes
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Vyssie definovany priklad struktiry tokenov podporuje 2 mozné typy ich reprezentacie.
Prvy typ je mozné zadefinovat priamo pomocou klicového slova token. V tomto pripade
sa vo vstupnom texte hlada definovany retazec. Napriklad pre pripad #[token("rule")]
sa hlada retazec 'rule’ a nésledne sa vytvori token Rule. Druhy mozny pripad je definicia
hladaného refazca pomocou regularneho vyrazu. V pripade tvorby tokenu pre identifika-
tory jazyka YARA sa pouziva regularny vyraz r" [a-zA-Z0-9_]*". Tento vyraz znamena,
ze sa vo vstupnom texte hladaja retazce, ktoré obsahuji Iubovolny pocet opakovani ¢is-
lic , malych alebo velkych pismen abecedy ¢i podciarkovnik. V pripade lexikalnej analyzy
nepodporovanej Casti vstupu, teda Casti, pre ktort nie je pomocou ziadneho z definova-
nych pravidiel mozné vytvorif odpovedajici token, je vytvorend reprezentacia chybového
stavu. Tento stav obsahuje chybovi hlasku a miesto vyskytu vo vstupnom texte. Neskor
v kéde je tento chybovy stav transformovany na verziu syntaktickej chyby s odpovedajicou
strukturou.

Jadro lexikdlnej analyzy je implementované pomocou funkcie tokenize(). Tato fun-
kcia berie na vstup refazec reprezentujici vstupny text a vystupom je mnozina tokenov a
mnozina pripadnych syntaktickych chyb, ktoré vznikli pri tvorbe tokenov. Ako bolo uz spo-
menuté, lexikalne chyby st riesené ako isty podtyp syntaktickych chyb. Funkcia tokeniza
ziska mnozinu tokenov pomocou kniznice Logos a ich definicie v $truktire LogosToken.
Tato forma reprezentacie je vsak pre parser nepostacujica a musi dojst ku konverzii z typu
LogosToken na Struktiru Token. Tato Strukttura obsahuje dva atribity: kind a len. Prvy
z menovanych reprezentuje typ tokenu a jedna sa o priamu konverziu z typu LogosToken
na SyntaxKind. SyntaxKind je typ tokenu, s ktorym implementovany parser dokéze pra-
covat. Jedna sa o mnozinu termindlnych alebo neterminalnych symbolov, ktoré sa vysky-
tuju v gramatike pre dany jazyk. V predlozenej praci ide o gramatiku pre jazyk YARA.
Tvorbe mnoziny SyntaxKind a gramatike, ktord ju definuje, sa bude praca venovat blizsie
v nasledujicej kapitole. Druhym atribitom je len, ktory reprezentuje len dizku daného to-
kenu. K spominanej konverzii dochadza pocas cyklu prechddzajiceho vsetky ziskané tokeny.
Z kazdého ziskaného tokenu LogosToken je extrahovand jeho dizka a spolu s jeho typom
je po typovej konverzii ulozenéd do struktiry Token. V pripade vyskytu chyby je vytvorena
chybova hlaska spolu s tokenom SyntaxKind::ERROR, ktory chybu reprezentuje. Nésledne
su vsetky tokeny zozbierané a spolu s chybami vratené ako vystup funkcie.

Zaujimavym aspektom lexikdlnej analyzy je pristup k hexadecimalnym a regularnym
retazcom. Ich lexikalna analyza je rieSend mierne odlisSnym sposobom ako pre iné typy to-
kenov. Dany pristup bol zvoleny s prihliadnutim na uz existujicu architektiru nastroja
YARA-X a ciel odlisit lexikdlnu analyzu od syntaktickej. Pomerne beznym spésobom je vy-
uzitie syntaxou riadenej lexikalnej analyzy, pri ktorej parser v pripade potreby vola lexikalnu
analyzu a ona mu vrati aktudlny token. Pri danom pristupe je mozné aj podla aktualneho
kontextu parsovania prisposobovat to, akym spdsobom bude dany token reprezentovany.
Praca voli odlisny spdsob, kedy lexikalna analyza pracuje samostatne a vystupom je mno-
zina tokenov a chyb, ktord reprezentuje dany vstup. Ta zaroven predstavuje aj vstup do
samotného parsera. Pri rieseni sa praca inspiruje architektirou néstroja rust-analyzer®,
ktora riesi podobny problém.

Regularny aj hexadeciméalny retazec st na trovni vstupného textu spracované ako jeden
token. Tento token je definovany pomocou regularneho vyrazu, ktory reprezentuje vsetko, ¢o
sa v danom refazci moze nachadzat. Nasledne je pri konverzii token analyzovany druhykrat a
stucasne je aj rozdeleny na podcasti, ktoré reprezentuju casti retazca. Dolezitou poznamkou

Shttps://github.com/rust-lang/rust-analyzer/blob/master/docs/dev/architecture.md

50


https://github.com/rust-lang/rust-analyzer/blob/master/docs/dev/architecture.md

je, ze pri voleni vhodnej vystupnej reprezentacie z lexikalnej analyzy sa berie ohlad na
aktualnu skladbu tokenov definovanii v pévodnej gramatike’. Spravne zvolenie rozdelenia
uz pri lexikalnej analyze vyrazne zjednodusuje ¢i uz parsovanie, alebo naslednu integraciu
do projektu YARA-X.

Regularne vyrazy st rozdelené na dve casti. Prva cast je samotny literal a druha su jeho
modifikatory. O konverziu sa stard samostatna funkcia process_regex_string_token().
Hexadeciméalne vyrazy st spracované pomerne zlozitejsim sposobom. Vo vysledku sa oca-
kava samostatny token pre vSetky operatory alebo znaky, ktoré si podporované ako: ’{’,
2Yr 0, ), 2, 17, =2, 2|, Daldimi ocakavanymi tokenmi st INT_LIT, repre-
zentujuci nezaporné ¢islo, ktoré definuje rozpétie a HEX_LIT. Druhé menované reprezentuje
typ bajtu, ktory sa mdze nachadzat v hexadecimalnom ¢isle. Jednéd sa o dvojicu znakov
s volitelnym prefixom ~. Na oboch miesta sa mdze nachadzat validny hexadecimalny znak,
ktory sa da4 pomocou regularneho vyrazu definovat ako: [0-9A-Fa-£f]. Rovnako sa na Tubo-
volnom mieste moéze nachadzat aj znak ’?’, pod ktorym moézeme rozumief akéhosi zolika,
reprezentujuceho akykolvek z validnych hexadecimélnych znakov.

6.3.4 Syntakticka analyza

Syntaktickd analyza je rozclenend do dvoch casti. Prva cast s ndzvom syntax sa stard o po-
skytnutie API navézujiceho na kniznicu rowan, Specifikdciu pouzitej gramatiky, napojenie
na parser, tvorbu abstraktného syntaktického stromu a poskytnutie typovych tried pre jed-
notlivé uzly AST. Druhd ¢ast mé nézov parser a jednd sa priamo o rucne pisany parser,
ktory postupne prechddza poskytnuté tokeny a vykonava syntaktick(i analyzu. Vystupom
obidvoch Casti je abstraktny syntakticky strom, ktory spliia vSetky pravidld definované
v casti 3.

Implementécia je inSpirovand Struktirou syntaktickej analyzy jazyka Swift® od spo-
lo¢nosti Apple Inc. a architektiirou uz spominaného projektu rust-analyzer. Syntakticka
analyza vo svojom jadre vyuZiva kniznicu rowan. Ako sticast implementécie praca poskytuje
upravenu verziu tejto kniznice. V poskytnutej verzii je odstranena nadbyto¢na funkciona-
lita. Tato kniznica figuruje ako stucast projektu rust-analyzer a je pod licenciou MIT.
Autor tohto projektu vo videosérii 'Explaining Rust Analyzer’ nabada k jej vyuzitiu a pri-
padnej uprave. Princip fungovania kniznice rowan, respektive ’Red-Green’ stromov, ktoré
implementuje je vysvetleny v sekcii 5.3.2. Predstavené riesenie tento koncept rozsiruje o ty-
povant vrstvu AST. Tato vrstva poskytuje typovany systém pre uzly syntaktického stromu
[20]. VSetky polia st definované ako volitelné. Je mozné kedykolvek prejst z typovanej AST
vrstvy do netypovanej syntaktickej vrstvy a naopak. Jedna sa o vrstvu, ktord poskytuje
pristupové metoédy a funkcie vyuzité parserom.

Vstupnym bodom pre syntakticki analyzu je struktira SourceFile definovand v Casti
syntax/lib.rs. Tato struktira reprezentuje vstupny sibor a poskytuje nad nim metédu
parse(). Tato metdda sa stard o ziskanie lexikdlnych tokenov, ich spracovanie a vytvore-
nie vysledného abstraktného syntaktického stromu. Vysledkom je vzdy syntakticky strom
a mnozina chyb, ku ktorym doslo. Siucastou tvorby syntaktického stromu je syntakticka
analyza zhora dole. O tento prechod vstupného textu a aplikaciu gramatickych pravidiel
sa stard Cast s ndzvom parser. Metdda parse na svojom vstupe ocakdva instanciu triedy

"https://github.com/VirusTotal/yara-x/blob/main/parser/src/parser/grammar.pest

®https://github.com/apple/swift/blob/13d593df6£359d0cb2fc81cfaac273297c539455/1ib/Syntax/
README.md

“https://www.youtube.com/watch?v=I3RXottNwk0&1ist=PLhb66M_x9UmrqXhQuIpWC5VgTdrGxMx3y
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TextTokenSource a TextTreeSink. Prvd menovana instancia abstrahuje zdroj tokenov a
poskytuje nad nim operécie ako:

e current() - pre ziskanie aktualneho tokenu. Token nie je spotrebovany;

e lookahead_nth(n) - pre ziskanie uréitého tokenu v poradi. Poradie je definované
parametrom n. Pokial n = 0, vysledok je rovnaky ako pri metéde current ();

e bump() - spotrebovanie aktualneho tokenu a presun na nasledujtci.

Kazdy vytvoreny Token, ktory je sicastou TextTokenSource obsahuje svoj typ a poziciu
v texte. Biele znaky a komentare nie s siicastou TextTokenSource.

Instancia TextTreeSink sa stard o vytvorenie syntaktického stromu a abstrahuje jeho
specifické implementacné detaily. Umoznuje vytvaranie uzlov, mapovanie konkrétnych to-
kenov na dany uzol, reprezentaciu chybovych stavov, ¢i pripdjanie alebo manipuldciu s bie-
lymi znakmi alebo komentarmi. Zaujimavou castou triedy TextTreeSink je implementacia
metody n_attached_trivias(). Tato metdda definuje nelistové uzly vo vyslednom AST,
ktorym mozu byt priradené komentare. Zaroven umoznuje hierarchické usporiadanie ko-
mentarov a jednoduchsiu pracu s nimi. Je mozné rozlisit, ktoré komentare sa viazu ku
korenovej struktire, teda k celému siboru s YARA pravidlami, a ktoré ku konkrétnym pra-
vidlam alebo ich podcastiam. Implementécia je riesena pomocou pocitania bielych znakov
rozdelujicich komentare a jednotlivé uzly. V nasledujicom priklade je priradeny najvrch-
nejsi komentar //Global comment korenovému uzlu vysledného AST. Komentar //Rule
comment je priradeny uzlu pre pravidlo test, komentar //Rule block comment k uzlu de-
finujicemu telo pravidla a komentar //String comment k podcasti pravidla, ktoré definuje
sekciu strings.

//Global comment

//Rule comment
rule test
{
//Rule block comment

//Strings comment
strings:

$a = "foo"
condition:

$a

Vystupom je okrem vytvoreného syntaktického stromu aj mnozina syntaktickych chyb.
Tieto chyby st reprezentované triedou SyntaxError, ktord okrem chybovej hlasky poskytuje
aj poziciu chyby vo vstupnom texte.

Stucastou struktiry TextTreeSink je Struktira SyntaxTreeBuilder. Jednd sa o akysi
spojovnik medzi kniznicou Rowan, ktora je nezavisla na konkrétnom jazyku a implementacii
a tvorbou AST pre konkrétny jazyk (v tomto pripade pre jazyk YARA). Stcastou tejto
triedy je definicia jazyka YARA a namapovanie vSetkych tokenov na prislusné SyntaxKind
tokeny. Takisto poskytuje aj obalenie pristupovych metéd kniznice Rowan a ich jednoduché
volanie z kédu parsera.
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Parsovanie prebieha pomocou postupného prechodu vstupnych tokenov a ich validacie
na zéklade definovanych gramatickych pravidiel. Struktira Parse, ktoré je definovand v si-
bore parser/parser.rs poskytuje zdkladné pristupové metddy pre pracu s postupnostou
tokenov. Jednd sa prevazne o napojenie na uz definovany TextTokenSource a metddy pre
pracu s tokenmi, ktoré poskytuje. Tieto metédy st naviac rozsirené o:

e Porovnanie aktuilneho tokenu s ocakavanym tokenom pomocou metdédy at ();

e Overenie ¢i je aktualny token jeden z mnoziny vopred definovanych tokenov pomocou
metdédy at_ts(). Tato funkcionalita je uzitocnd pri zotavovani sa z chyb, pricom si
preskakované tokeny az pokial nie je aktudlny token jeden z mnoziny First, Follow
alebo ich zjednotenia;

e Skonzumovanie urcitého tokena pomocou metédy bump () alebo Tubovolného tokena
pomocou metédy bump_any () ;

e Metédy pre pracu s chybami. Sucastou tejto skupiny metdéd je napriklad metdda
error () urc¢end k vygenerovaniu chybovej hlasky a chybového stavu. Metéda expect ()
k overeniu toho, ¢i je aktudlny token ocakavany. V pripade netispechu je vygenero-
vany chybovy stav spolu s chybovou hlaskou. Poslednd metéda pre pracu s chybami
je err_recover (). Tato metéda umoznuje porovnanie aktualneho tokenu s tokenmi
definovanymi v synchroniza¢nej mnozine. Pokial porovnanie uspeje tak vygeneruje
chybovt hlasku a pokusi sa o zotavenie. V pripade netspechu dany token skonzumuje
a vytvori chybovy uzol spolu s chybovou hlaskou;

Tokeny st priradované jednotliviym uzlom v syntaktickom strome. Tokeny sa nacha-
dzaju na listovej trovni. Priradovanie jednotlivych tokenov alebo uzlov nadradenym uzlom
v strome je rieSené pomocou Struktiry Marker. Tato struktara slizi k oznaceniu skupiny
uzlov, ktoré patria k rovnakému uzlu v strome. Pri parsovani je pomocou tejto znacky vzdy
oznacCeny uzol, ktory je aktualne spracovavany. Kazdy Marker je reprezentovany poziciou
uzlu, ktorému patri. Musi byt bud dokonceny, alebo zahodeny. AZ do momentu pokial ne-
nastane jedna zo spominanych situacii, tak si vsetky spracovavané uzly od zaciatku danej
znacky priradované aktudlne oznacenému uzlu. V pripade zahodenia aktualneho oznacenia
st vsetky uzly, ktoré mu doposial patrili, priradené predchodcovi tohto uzlu. V pripade
uspesného dokoncenia oznacenia uzlu je oznaceny typom CompletedMarker. Aj napriek
ukonceniu spracovavania moéze byt tento uzol dalej rozsSirovany alebo presunuty v ramci
stromu pomocou metédy precede (). Tato funkcionalita je vyuzitd pri precedencénej ana-
lyze, kedy sa bezne stava, ze je potrebné uz spracovany uzol z dévodu vyssej precedencie
presunit v rdmci stromu o troven vyssie.

Parser produkuje sekvenciu udalosti, ktord je napojend na Struktiru TextTreeSink.
Existuju styri typy udalosti:

1. Start - Vytvorenie uzlu.

2. Finish - Dokoncenie uzlu. Kazdy uzol by mal byt bud dokonéeny alebo zruseny.
Vsetky tokeny medzi vytvorenim a dokoncéenim uzlu st danému uzlu priradené. Vy-
uzivaju sa oznacenia Marker.

3. Token - Vytvorenie listového uzlu, reprezentujiceho token.

4. Error - Vytvorenie chybového stavu vzniknutého pri parsovani.
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Implementacia samotného parsovania sa nachadza v stbore parser/grammar.rs. Par-
sovanie je implementované pomocou syntaktickej analyzy zhora nadol a to pomocou ma-
nualneho rekurzivneho zostupu, ktory zacina v metdéde parse_source_file(). Jedinym
parametrom metédy je instancia struktiry Parser, ktord poskytuje vsetky potrebné me-
tédy. Tvorba metdd, ktoré reflektujt definované gramatické pravidla vychadza z definovanej
gramatiky pre jazyk YARA'Y. Gramatika bola mierne prispésobend a jej pozmenend ver-
zia sa nachddza v sibore yara.ungrammar v korenovom adresari kontajneru yara-parser.
Gramatika je definovana pomocou jazyka Ungrammar'', ktory rovnako vyuziva aj projekt
rust-analyzer. Blizsi popis gramatiky sa nachidza v casti 6.3.5.

Rekurzivny zostup

Parsovanie prebieha v ¢asti parser/grammar/. Vstupnym bodom je sibor items.rs, ktory
obsahuje funkciu mod_content (). Jedna sa o cyklus, ktory postupne spracovava jednot-
livé tokeny a prechadza gramatické pravidla zhora nadol. Na vstupe je mnozina tokenov,
ktora reprezentuje cely vstupny stibor. Vystupom je vytvorenie abstraktného syntaktického
stromu, kde korenovy uzol reprezentuje vstupny subor YARA pravidiel. Postupne sa pre-
chadza od najvyssich drovni deriva¢ného stromu rekurzivne k listovym trovniam, ktoré
predstavuju jednotlivé tokeny.

Stbor s YARA pravidlami méze obsahovat tri typy moznych konstrukcii na najvyssej
urovni:

1. include vyrazy - pre vlozenie dodato¢nych YARA stuborov
2. import vyrazy - pre vkladanie podporovanych modulov
3. rule - samotné definicia YARA pravidiel

O spracovanie najvyssej drovne sa stard funkcia process_top_level(). Pokial sa pri
prechode narazi na token reprezentujici klicové slovo rule dochadza k spracovaniu tela
pravidla pomocou funkcie rule (). Kazdé pravidlo méze mat volitelné modifikétory global
alebo private. Za klic¢ovym slovom rule nasleduje identifikator pravidla a volitelné tagy.
Telo pravidla je spracované vo funkcii block_expression() a je ohranicené zlozenymi
zatvorkami. Pokial d6jde k chybe na najvyssej trovni, napriklad pri pouziti syntakticky
nespravnej hlavicky pravidla, je telo pravidla spracované samostatne a umiestnené pod
uzol reprezentujici chybovy stav. Telo pravidla sa mdze skladat z volitelnych casti meta a
strings. Kazda z tychto casti sa moze vyskytnat najviac jedenkrat, ich poradie je dané a st
spracované samostatne. Sekcia meta je reprezentovana dvojicou klic¢-hodnota a umoznuje
uzivatelom ulozenie dodato¢nych informacii o pravidle.

Spracovanie sekcie strings je implementované pomocou funkcie strings(). Najprv
sa skontroluje spravnost hlavicky sekcie a nasledne tela sekcie, ktoré moze obsahovat de-
finicie premennych, ktoré st nasledované textovym retazcom, hexadecimalnym retazcom
alebo regularnym vyrazom. Kazdy zo spominanych typov je spracovany samostatne a jed-
notlivé casti, z ktorych pozostava st po overeni spravnosti umiestnené do abstraktného
syntaktického stromu. Nasledovat mézu voliteIné modifikatory pre dany typ retazca. Pri
vyskyte chyby v tejto Casti si preskocené tokeny az po token reprezentujuci definiciu pre-
mennej. Pokial sa tam takyto token nenachédza, je dalsim synchronizaé¢nym bodom sekcia
condition.

Onttps://github.com/avast/yara-x/blob/main/parser/src/parser/grammar.pest
"https://github. com/rust-analyzer/ungrammar
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Tato sekcia reprezentuje pravdivostny vyraz, ktorého hodnota je overend a nésledne
poskytnuta uzivatelovi ako vystup YARA pravidla. Sklada sa z viacerych trovni, pricom
na kazdej drovni si podporované iné operandy a operatori. Overenie hlavicky sekcie pre-
bieha obdobne ako pri sekcii strings, ¢i meta pomocou funkcie condition(). Telo funkcie
je spracované pomocou kombinécie rekurzivneho zostupu a vlastnej implementacie Pratt
parsera'”. Jednotlivé trovne st spracovavané pomocou implementicie Pratt parsera. Na
kazdej tirovni je definovand mnozina podporovanych operatorov spolu s ¢islom definujicim
uroven precedencie a ich asociativnost. Pre prva droven su to operatori and a or, ktoré su
definované pomocou funkcie:

fn current_op(p: &mut Parser) -> (u8, SyntaxKind, Associativity) {
match p.current() {
T![and] => (4, T![and], Associativity::Left),
T![or] => (2, T![or], Associativity::Left),
_ => (0, ERROR, Associativity::Left),

V pripade operatora and tato funkcia vracia trojicu: precedencia, typ tokenu a asocia-
tivnost. Precedencia je v tomto pripade 4, ¢o znamena, ze je vyssia ako v pripade operatori
or a teda vyraz s operatorom and ma prioritu pred vyrazom s operatorom or. Vo vysled-
nom strome je tento vyraz umiestneny hierarchicky nizsie ako vyraz s operatorom or, ¢o
znamend ze je spracovany skor. Pre vyjadrenie hodnoty precedencie si volené péarne ¢isla
za¢inajice od 0, ktord reprezentuje nepodporovany operator. Cim vyssie je dané &islo, tym
je vyraz obsahujici dany operator umiestneny hierarchicky nizsie v strome. Podporované
su ¢i uz binarne vyrazy s dvomi operatormi, alebo aj unarne s jednym operatorom. Iné typy
vyrazov nie su v jazyku YARA podporované.

Vyhodnocovanie pomocou Pratt parsera funguje na principe rekurzivneho spracovania
vyrazov zlava doprava. Pri prvom vyskyte operatora s mensou alebo rovnakou preceden-
ciou, je rekurzivne spracovanie zastavené. Tymto sposobom je zabezpecené spravne poradie
vyhodnocovania operatorov podla ich precedencie a asociativnosti. V pripade Tavej asocia-
tivnosti daného operatora je k jeho hodnote precedencie pripoc¢itana hodnota 1. To zabez-
pecuje, Ze pri stretnuti operatorov s rovnakou prioritou sa najprv vyhodnoti ten, ktory je
vlavo. Naopak, v pripade pravej asociativnosti sa k hodnote precedencie ni¢ nepripocita, a
teda pri stretnuti operdtorov s rovnakou prioritou sa najprv vyhodnoti ten, ktory je vpravo.

Ako operandy v jednotlivych trovniach vyrazu moézu figurovat nie len terminédlne sym-
boly, ako napriklad premennd, pravdivostna hodnota a klticové slova, ale aj iné podvyrazy.
Niektoré podvyrazy si vyzaduji opatovné spracovanie pomocou Pratt parsera. Kazd4 tro-
ven ma vsak ind mnozinou operatorov spolu s ich definovanou precedenciou. Iné podvyrazy
vyzaduju len overenie postupnosti tokenov. Medzi ne patri napriklad vyraz of. Zaujimavé
na jeho spracovani je, ze na lavej strane vyrazu od klicového slova of moéze byt kvanti-
fikator. Podporované kvantifikatory si: any, all, none alebo Iubovolny vyraz. Posledny
menovany kvantifikdtor je problematicky v tom, Zze dopredu nie je mozné zistif, aky dlhy
bude dany vyraz. V tomto pripade si pouzité pomocné funkcie na vypocet dizky vyrazu.
Vypocitana hodnota je nasledne vyuzitd ako argument funkcie nth(). Tato funkcia vrati
token, ktory sa na danom mieste nachadza, ¢im umoznuje akési preskocenie Casti textu a
popredné overenie urcitého tokenu. Pokial nasleduje token of vieme, Ze sa jednd o podvy-
raz, ktory figuruje ako kvantifikdtor pre vyraz of. Pokial by sa nejednalo o vyraz of bol

2https://matklad.github.io/2020/04/13/simple-but-powerful-pratt-parsing.html
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by tento podvyraz spracovany inym sposobom a na inej trovni abstraktného syntaktického
stromu.

6.3.5 Generovanie kédu

Posledna cast implementacie parsera je vytvorenie typovanej vrstvy nad vzniknutym ab-
straktnym syntaktickym stromom. K jej vytvoreniu dochidza v stibore syntax/ast.rs,
ktory obsahuje definiciu Struktir pre uzly a tokeny (listové uzly) v danom syntaktickom
strome. Tieto triedy umoznuju prevod medzi netypovanou syntaktickou vrstvou a typova-
nou AST vrstvou, ktord je nad nou postaven4.

Definicia vrstvy AST sa nachddza v stiboroch syntax/ast/generated/mnodes.rs a
syntax/ast/generated/tokens.rs. Obsah tychto siborov je automaticky vygenerovany.
Ku generovaniu kédu sa vyuzivaji sibory v prie¢inku syntax/tests/, ktoré zaroven fun-
guju ako testy. V subore ast_src.rs si definované ndzvy pre podporované tokeny a uzly
AST pre jazyk YARA. Stbor tools.rs obsahuje pomocné funkcie pre generovanie kédu,
pridavanie hlaviciek alebo formatovanie kédu. Dolezity je obsah posledného sibora s naz-
vom sourcegen_ast.rs, ten sa stard o vytvorenie typovanej vrstvy AST. Obsahuje fun-
kcie pre vytvorenie podporovanych tokenov typu SyntaxKind jazyka YARA, vygenerovanie
typovanej vrstvy pre jednotlivé uzly syntaktického stromu, ¢i funkcie k jednoduchému pre-
vodu medzi vrstvami. K vytvoreniu danej vrstvy dochéddza pomocou gramatiky ungrammar.
Jej umiestnenie je v stibore yara.ungram a je inspirované pévodnou gramatikou pre jazyk
YARA. Pri implementéacii generovania kédu a vyuzitia ungrammar gramatiky, praca vycha-
dza z projektu rust-analyzer, ktorého autor je aj autorom ungrammar gramatiky. Tato
gramatika narozdiel od inych gramatik neslizi na presny formalny popis parsovania, ale na
popis typovanej vrstvy AST. Definuje potomkov jednotlivych uzlov a poskytuje schému,
z ktorej st nasledne tieto metédy generované. Jej presnejsie vyuzitie je opisané autorom
v blogu'?.

Vygenerovany kdd je rozsireny aj o casti, ktoré manuélne dopliiuja funkcionalitu. Jedna
sa napriklad o pravdivostné vyrazy, ktoré sa moézu vyskytovat v podmienkach jazyka YARA
a v gramatike ungrammar si definované nasledovne:

Expression =
BooleanExpr
|  BooleanTerm

BooleanExpr =
lhs:Expression
op: (
’and’| ’or’
)

rhs:Expression

Pravdivostny vyraz moéze byt bud samotny operand alebo iny vyraz, kde na lavej aj
na pravej strane sa nachddza iny pravdivostny vyraz. Tato definicia umoznuje definovat
vyraz skladajici sa z jednej alebo viacerych casti oddelenych operatormi and a or. Pre
jednoduchsi pristup k Tavej a pravej Casti vyrazu je mozné pouzit Tubovolné oznacenie.
V tomto pripade je pouzité oznacenie 1hs a rhs pre lavi, respektive prava stranu vyrazu a

YShttps://rust-analyzer.github.io//blog/2020/10/24/introducing-ungrammar .html
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oznacenie op pre operator. Uvedené znacky sltzia na ozndmenie generatoru kédu, ze kores-
pondujtce ¢asti budt implementované manualne. Manualna implementécia je umiestnend
v sekcii syntax/ast/expr_ext.rs a definuje metdédy pre pristup k hodnotdm operatorov
¢i operandov jednotnym sposobom. Pri pouziti typovanej vrstvy AST a navigacii v strome
je mozné nad uzlom definujicim BooleanExpr zavolat funkcie ako op_token(), 1hs(), ¢i
rhs (), ktoré vratia prislusného potomka daného uzlu alebo jeho hodnotu.

Blizsie pouzitie typovanej vrstvy, jej konverzia na syntaktickd vrstvu a navigacia v AST
je znazornend vo funkcii api_walktrough(), ktord sa nachadza v korenovom adresari pro-
jektu yara-parser v sibore lib.rs. Tato funkcia slazi zaroven aj ako test.

6.4 Implementacia jazykového servera

Stcastou vypracovaného rieenia je aj implementacia jazykového servera. Vyuzity je LSP'*
(Language Server Procol) od spolo¢nosti Microsoft. Jedna sa o protokol sluziaci ku komu-
nikécii medzi vyvojovym prostredim a jazykovym serverom. Tento protokol je podporovany
vicsinou modernych vyvojovych prostredi [17]. Prica sa v aktudlnej podobe zameriava na
jeho vyuzitie vo vyvojom prostredi VS Code'”. Jazykovy server nasledne poskytuje mnoz-
stvo sluzieb vyuzitelnych priamo vo vyvojovom prostredi. Schéma 6.4 demonstruje komu-
nikdciu medzi klientom - v tomto pripade vyvojovym prostredim a jazykovym serverom.

Vyvojové | Jazykovy
prostredie server

notifikdcia: didOpen

notifikécia: publishDiagnostics D

< --------------------------------------------------------------------- T
notifikacia: hover

notifikéacia: Hover :|
ISR R LR ;
¥iadost: definition :

odpoved: Location :|

ISR e e R e R ;
notifikacia: didClose ‘[E']

: < - - ' ‘Language Server Protocol - * >

Obr. 6.4: Komunikacia vyvojového prostredia s jazykovym serverom pomocou protokolu
LSP. Obrézok je insSpirovany [23].

“https://microsoft.github.io/language-server-protocol/specifications/1sp/3.17/specificat
ion/
Bhttps://code.visualstudio.com
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Komunikacia servera s vyvojovym prostredim prebieha pomocou troch zakladnych typov
sprav: ziadosti, odpovedi a upozorneni. Ziadosti reprezentujt akcie, ktoré uzivatel v danom
vyvojovom prostredi vykonal. Server na ne reaguje formou odpovedi a notifikacii. Notifikacie
umoznuju informovat uzivatela o otvoreni siboru, o jeho zavreti, ¢i o zmenach, ktoré boli
nad nim vykonané.

Vytvorenie jazykového servera je zvolené za tcelom demonstracie vyhod parsera odol-
ného voci chybam. Préca cieli na poskytnutie zakladnych metéd, ktoré ulahcia vyvoj YARA
pravidiel. Aktualna implementécia poskytuje metédy pre:

e Prechod na definiciu premennej ¢i pravidla,

e Zobrazenie vyskytov premennej alebo pravidiel v sibore,

e Zobrazenie dodato¢nych informécii o symbole pri oznaceni kurzorom,
e Zobrazenie hierarchie dokumentu,

e Zvyraznenie syntaktickych chyb v pravidlach,

« Automatické dopliianie kédu pre vybrané ¢asti pravidiel,

e Zobrazenie abstraktného syntaktického stromu,

e Zvyraznenie hierarchie pravidiel.

Implementacia poskytuje rozsirenie do vyvojového prostredia Visual Studio Code, ktoré
je umiestnené v priecinku editors/vscode. Jeho stucastou st konfiguracéné stibory obsahu-
jace definiciu siborov, nad ktorymi jazykovy server operuje. Konfiguricia rovnako obsahuje
definiciu pre syntaktické zvyraznovanie YARA pravidiel, ktora je prebratd z nastroja YLS.
Prilozeny README. md siibor obsahuje vsetky potrebné informaécie k nainstalovaniu rozsirenia
vratane nastavenia cesty k implementovanému jazykovému serveru.

Zdrojové stubory k jazykovému serveru sa nachadzaju v zlozke src. Jazykovy server je im-
plementovany rovnako v jazyku Rust. K implementécii bola vyuzité kniznica tower—-1sp'®,
ktora poskytuje asynchrénne rozhranie pre protokol jazykového servera (LSP).

Jazykovy server je implementovany v stbore main.rs. Datovy typ Backend obsahuje
definiciu komunikacie s klientom pomocou struktiry Client. Rovnako obsahuje aj definiciu
hashovacej tabulky umoznujicu subezny pristup k obsahu zdrojového siiboru ¢i k definicii
dokumentu. Reprezentacia siboru s YARA pravidlami, nad ktorymi tento jazykovy server
operuje je popisand pomocou Struktiry TextDocumentItem. Jej obsah pozostava z definicie
cesty k stiboru, obsahu stiboru a verzie siiboru.

Implementécia LanguageServer pre komplexny datovy typ Backend rozsiruje jeho fun-
kcionalitu o metddy jazykového servera. Pomocou metédy initialize je vykonand inicia-
lizacia jazykového servera a st Specifikované jeho schopnosti. Medzi tieto schopnosti patria
uz spominané automatické dopliianie textu, zobrazenie hierarchie dokumentu ¢ zZvyraz-
novanie chyb v dokumente. Implementacia tychto schopnosti je umiestnena vo zvysnych
metddach, ktorych nazov je presne stanoveny kniznicou tower-1lsp. Kniznica sa rovnako
stard aj o spracovanie ziadosti od klienta a odoslanie odpovedi v spravnom forméate. Ulohou
jednotlivych metdd je ziskat potrebné data z reprezentacie otvoreného siboru a pripojit ich
v spravnom forméte k odpovedi.

%nttps://github. com/ebkalderon/tower-1sp
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Metody did_open() a did_save() obsluhuji notifikdcie o otvoreni, ¢i tiprave stiboru.
Prva menovand metdde vold pomocnil funkciu on_change (), ktord ziska aktudlnu verziu
stboru a ulozi ju do prislusnych hashovacich tabuliek. Tymto spdsobom sa pracuje vzdy
s aktudlnou verziou suboru aj priamo pocas jeho upravy. Obe metédy nasledne vyuziju
predstaveny parser, ktory spracuje vstupny sibor a poskytne abstraktny syntakticky strom
a mnozinu chyb, ktoré vznikli pri spracovani siboru. Pozicia chyby je konvertovana do
spravneho formatu, ktory LSP protokol ocakéva pomocou metédy offset_to_position().
Nasledne je dvojica - chyba a jej pozicia vlozend do vektoru chyb, ktory je odoslany nas-
pét klientovi pomocou metédy publish_diagnostics(). O spracovanie tejto odpovede sa
stard priamo vyvojové prostredie. Uzivatelovi st poskytnuté zobrazenia chyb vo vstupnom
texte pomocou podciarknutia prislusného rozsahu vstupu a zobrazenia chybovej hlasky. Pri-
klad vizualizacie chybovych hlasok vo vyvojovom prostredi je zndzorneny na obrazku 6.5.
Predlozené pravidlo obsahuje dve syntaktické chyby. Prva informuje o pouziti nespravneho
modifikatoru textového refazca. Druha informuje o chybnom vyraze v podmienke v désledku
zabudnutia relacného operatora.

rule moje_pravidlo

{
strings:
$textovy_retazec = "retazec" nocsae expected a new pattern statement or pattern modifier
$hexadecimalny_retazec = { 00 01 02 03 04 05 }
condition:
(
$textovy_retazec or
$hexadecimalny_retazec
) and
filesize 100MB invalid yara expression
}

Obr. 6.5: Zvyraznenie syntaktickych chyb pomocou implementovaného jazykového servera
vo vyvojovom prostredi VS Code.

Metoda completion() sa stard o implementaciu podpory automatického dopliiania
kédu. Jej dlohou je rovnako ziskat reprezenticiu v podobe AST pomocou predstaveného
parsera. Nésledne je tato reprezenticiu vyuzitda k poskytnutiu mnoziny moznych symbo-
lov, ktoré je mozné doplnit na miesto v stbore, kde sa nachadza aktualne kurzor. Tato
mnozina je ziskand pomocou pomocnej funkcie get_completion(). Jej vystupom je vek-
tor CompletionItem typov, ktory je nasledne predany klientovi. Tento vektor sa postupne
rozsiruje o podporované symboly. V aktualnej podobe je mozné poskytnit automatické
dopliianie pre 5 roznych typov symbolov.

1. ’import’ vyrazy - Je umoznené automatické dopliianie nézvov modulov. Nazvy
st dopliiané pre riadky vo vstupnom stbore, ktoré obsahujt kld¢ové slovo import’
nasledované ivodzovkami. Mnozina podporovanych modulov je ziskand zo Specifikacie
modulov, ktord je prilozena k zdrojovym stiborom v priec¢inku modules/;

2. modifikatory pre retazce - Kazdy z podporovanych retazcov jazyka YARA, ktoré
st blizsie popisané v sekcii 3.1 podporuje urcité modifikatory. Tieto modifikdtory st
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zvolené na zaklade typu refazca. Dolezitym aspektom je obmedzenie ponuky automa-
tického doplnenia modifikdtorov refazcov len v sekcii ’strings’, v ktorej sa nachadza
definicia tychto retazcov. Toto je dosiahnuté pomocou prechodu abstraktného syntak-
tického stromu a porovnania aktudlnej polohy kurzoru vodi jeho hierarchii;

3. kli¢ové slova v podmienkach - Dalsim z ¢asto vyuzivanych prvkov automatického
dopliania st klti¢ové slova v sekeii ’ condition’. Rovnako ako pri modifikdtoroch re-
tazcov, aj tu je najprv overena pozicia kurzoru. Pokial sa vyskytuje v sekcii podmie-
nok, tak je vytvorenda mnozina, ktord obsahuje vsetky klicové slové, ktoré sa mozu
na danom mieste vyskytovat. Tato mnozina je Specifikovand manuédlne a obsahuje
klicové slova ako: true, false, any a mnoho dalsich;

4. funkcie a konstanty z modulov - Sicastou jazyka YARA sa vstavané moduly.
Tieto moduly rozsiruju funkcionalitu jazyka a poskytuju mnozstvo dodatoénych fun-
keif a konstént, ktoré je mozné nasledne vyuzivat v YARA pravidlach. Ich dopliianie je
umoznené rovnako, ako aj pri kltic¢ovych slovich, len v sekcii >condition’. K ziskaniu
tejto mnoziny st vyuzité definicie modulov v priec¢inku ’modules’. Jedn4 sa o stibory
typu JSON, ktoré boli prevzaté z projektu Yaramod. Tieto siibory si nasledne spraco-
vané a dochadza k vytvoreniu pomocnych struktiar pre kazdy modul. Kazda struktira
obsahuje mnozinu funkcii a konstant, ktora je pristupna pre dany modul. Tieto Struk-
tary st spracované a pre kazdy prvok je vytvoreny typ CompletionItem. Pri zvoleni
metody alebo konstanty obsiahnutej v module, ktory este nebol vlozeny, je vlozenie
tohto modulu dodatoc¢ne vlozené na zaciatok suboru;

5. aktualne podporované symboly - Poslednym typom symbolov, ktoré si dostupné
pre automatické dopliianie, st aktudlne podporované symboly. Tie zavisia od aktu-
alneho obsahu stiboru s YARA pravidlami. Jedna sa o dva typy symbolov. Prvym
typom s aktudlne definované premenné v sekcii ’strings’. Automatické doplnenie
tychto premennych je nésledne spristupnené v sekcii ’condition’. Je mozné vy-
uzit premenné len v ramci jedného pravidla. Pokial siibor obsahuje viacero pravidiel,
dostupné st len premenné z rovnakého pravidla, v ktorého sekcii ’condition’ sa
aktudlne kurzor nachiddza. Druhym typom st aktudlne definované nazvy pravidiel.
Kazdé pravidlo ma svoj jedineény nazov. V sekcii >condition’ Tubovolného pravidla
je poskytnuta mnozina vSetkych aktudlne definovanych pravidiel. K ziskaniu tejto
mnoziny, rovnako ako aj v predchddzajucich pripadoch, je vyuzity AST. Vzhladom
na charakter pouzitého parsera, je automatické dopliianie aktudlne podporovanych
symbolov mozné aj pre pravidla, ktorych telo nie je syntakticky spravne napisané;

Obrazok 6.6 demonstruje moznost vyuzitia funkcii a konstant z modulu Mach-O pri
automatickom doplnani v sekcii >conditions’.

60



rule moje_pravidlo

{
strings:
$textovy_retazec = "retazec" aa expected a new pattern statement or pattern modifier
$hexadecimalny_retazec = { 00 01 02 03 04 05 }
condition:

(
$textovy_retazec or
$hexadecimalny_retazec
) and
filesize < 100MB and mach

I @ macho.entry_point_for_arch macho

@ macho. file_index_for_arch
& macho.CPU_ARCH_ABI64

Obr. 6.6: Automatické dopliianie funkeif a konstant z modulu Mach-O.

Po potvrdeni danej funkcie z ponuky automatického doplnenia ddjde formatovaniu fun-
kcie do spravnej podoby a presunu kurzora do tela funkcie. V pripade ak funkcia pochadza
z modulu, ktory este nebol vlozeny do zdrojového suboru s pravidlom - déjde k jeho vloze-
niu. Formét stiboru s pravidlom po vybere a potvrdeni moznosti z automatického siboru je
ukézany na obrazku 6.7. Za povsimnutie stoji fakt, Ze automatické dopliianie kédu funguje
bez ohladu na syntakticki spravnost zvysku pravidla.

import "macho"
rule moje_pravidlo
{
strings:
$textovy_retazec = "retazec" aa expected a new pattern statement or pattern modifier
$hexadecimalny_retazec = { 00 01 02 03 04 05 }
condition:
(
$textovy_retazec or
$hexadecimalny_retazec
) and
filesize < 100MB and macho.entry_point_for_arch()
}

Obr. 6.7: Vlozenie modulu, ktory obsahuje funkciu entry_point_for_arch().

O zobrazenie dodato¢nych informécii o symbole po jeho oznaceni kurzorom sa stara
metoda hover (). Jej tlohou je ziskat dodatocné informécie o symbole a poskytnit ich
klientovi. Pomocné funkcia get_hover () sa snazi pre aktualnu poziciu kurzora ziskat to-
ken v AST, ktory ho reprezentuje. Pokial sa jedna o premennd, tak je zobrazena hodnota
retazca, ktory reprezentuje. V pripade pravidla je zobrazené celé jeho telo. Vystup je poskyt-
nuty vo formate Markdown'’. Z dévodu odolnosti voéi chybam pouzitého parsera je mozné
sa odkazovat a zobrazovat informécie aj o pravidlach, ktoré nie si syntakticky spravne.
Téato funkcionalita je velkou vyhodou pri pisani pravidiel, kedZze nie je podmienend syn-
taktickou spravnostou suboru. Priklad zobrazeného vystupu je obsiahnuty v obrazku 6.8.

"https://www.markdownguide . org
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Toto pravidlo rovnako ako v predchadzajicom pripade obsahuje syntakticki chybu, ktora
je zobrazena aj vo vystupe.

rule moje_pravidlo

{ . Rule name = "moje_pravidlo"
strings:
$textovy rule moje_pravidlo pattern statement or pattern modifier
condition: {
$textovy, strings:
} $textovy_retazec = "retazec" aa
condition:
$textovy_retazec
}
rule moje_pravid ~,nqition:
{
condition: $textovy_retazec
true or moje_pravidlo
}

Obr. 6.8: Zobrazenie definicie pravidla pri jeho oznaceni kurzorom.

Dalsie metédy demonstrujice funkcionalitu pouzitého parsera st goto_definition() a
references (). Prvd menovand metéda umoznuje prechod na definiciu symbolu. Pre vsetky
symboly, ktoré reprezentuji premenné alebo pravidla, sa ziska ich identifikator. Nésledne
je realizovany prechod AST a v sekcii definicie retazcov, ¢i definicie pravidiel na globélnej
drovni je hladand pozicia, ktora obsahuje definiciu symbolu s rovnakym identifikatorom.
Tato pozicia je nasledne vratena klientovi, ktory umozni, aby bol na nu presunuty kurzor.
Metéda references() funguje obdobne akurat pre dany symbol vyhlada vsetky symboly
s rovnakym identifikatorom a vrati vektor vSetkych pozicii. O spracovanie tohto vektora sa
stara klient a uzivatelovi poskytuje ich vizudlne zobrazenie.

Metédda code_action() sltzi na pomocny vypis AST pre aktudlne otvoreny stubor. Tato
metoda umoznuje v prostredi VS Code definovat akciu, ktord zobrazi AST v konzolovom
vystupe servera. Jedna sa skor o pomocnt metodu, ktora vsak moze byt uzitocné pri dalsom
vyvoji, ale aj pri pisani pravidiel. Pri zavolani tejto metédy je vrateny prikaz printAst.
Server pri zachyteni lubovolného prikazu zavold metédu execute_command (). Kedze ak-
tudlne je podporovany len jeden prikaz, nemusi dochddzat k dodatoénému filtrovaniu a je
priamo vytvoreny AST pre dany sibor a zobrazeny na konzolovom vystupe. Kedze AST je
vygenerovany pre fubovolny vstupny siibor nezavisle na tom, kolko chyb obsahuje, je mozné
ho vzdy zobrazit.

Poslednou implementovanou metédu je document_symbol (). Funkcionalita tejto me-
tédy spociva v zobrazeni hierarchie vstupného stiboru. Tuto hierarchiu je nasledne mozné
zobrazit v prostredi VS Code. K zobrazeniu hierarchie je vyuzity postupny prechod ziska-
ného abstraktného syntaktického stromu. Na najvyssej tirovni sa mézu nachddzat vyrazy
typu ’import’ alebo definicie pravidiel. Néasledne je pre kazdé pravidlo overeny vyskyt
sekcii ’meta’, ’strings’ a ’condition’. Prvé dve menované mozu takisto obsahovat de-
finicie refazcov alebo meta vyrazov. Pre kazdy takyto vyraz je zobrazeny symbol, ktory
ho reprezentuje a typ hodnoty, ktori drzi. Vyslednd struktira je vratena klientovi. Okrem
zobrazenia vyslednej struktiry je mozné vidiet v akom mieste v hierarchii siboru sa kur-
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zor nachadza. Obrézok 6.9 zobrazuje hierarchiu symbolov pre jednoduché YARA pravidlo
definované v casti 3.1.

v 53 moje_pravidlo
v &o strings
v [@] $textovy_retazec
"retazec"
v [@] $hexadecimalny_retazec
(>J {00 0102 03 04 05}

53 condition

Obr. 6.9: Vysledna hierarchia pre jednoduché YARA pravidlo.

Jazykovy server bezi v nekonecnej slucke a obsluhuje poziadavky klienta. Okrem ak-
tudlne definovanych metdd, ktoré je schopny obslizit existuje aj mnozstvo dalsich metod.
Tieto metdédy je mozné v budicnosti jednoducho doplnit a jazykovy server rozsirit. Pri
voleni podporovanych metéd préaca cieli na demonstraciu vyhod vytvoreného parsera. Do
budtcna je mozné tieto metddy rozsirit a poskytnit dalsiu funkcionalitu, ktora zjednodusi
pisanie YARA pravidiel.
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Kapitola 7

Testovanie a vyhodnotenie

K testovaniu vytvoreného riesenia je vyuzitda kombindcia viacerych pristupov. Jednda sa
prevazne o kombinéciu jednotkovych testov, fuzz testov a ’end-to-end’ testov. Overenie
spravnosti a rychlosti predstaveného parsera je rozsirené o porovnanie s existujucimi alter-
nativami. Moduly sliziace k testovaniu su stucastou implementéacie jednotlivych rozsireni
do YARA-X ekosystému.

Mach-O modul

Testovanie Mach-O modulu sa sklada z troch casti. Prvou st jednotkové testy, ktoré su
priamou sticastou implementovaného Mach-O modulu. Nachdadzaji sa v podadresari tests
a pozostavaju z viacerych funkcii, ktoré postupne kontroluju jednotlivé funkcie. Funkcie,
ktoré sa staraji o parsovanie vstupného stiboru a nie st verejne pristupné st otestované
pomocou vytvorenia vstupu bytov. Tato postupnost bytov reprezentuje struktiru Mach-O
stuboru. Moze byt ¢i uz validnd, alebo nevalidna. Nasledne sa tieto byty vlozia na vstup
funkcif ako is_macho_file_block(), is_32_bit() alebo should_swap_bytes(). Vystup
funkcii je overeny voci ocakavanému vystupu. Funkcie, ktoré si pristupné aj z YARA pra-
vidiel su otestované inym spdsobom. Pre tento pripad je vytvorend protobuf Struktira,
ktorad imituje redlny vystup Mach-O modulu. Nésledne je vyuzitd ako vstup do testovanych
funkcii a ich vystup je obdobnym sp6sobom porovnany voci o¢akavanému vystupu.

Druhou metédou pouzitou pri testovani Mach-O modulu je vyuzitie takzvanych ’fuzz’
testov pomocou kniznice cargo-fuzz. Tento sposob testovania spociva v generovani ndhod-
ného bytového Sumu, ktory je nésledne vkladany na vstup testovanych funkcii. Zmyslom
je osetrit neocakavané spravanie sa na nevalidnych alebo ndhodnych vstupoch a zabezpe-
¢it robustnost implementacie. Implementacia spominaného spésobu testovania sa nachidza
v zlozke fuzz, ktora je rovnako sticastou odovzdanych stiborov pre Mach-O modul. Sklada
sa z dvoch zdrojovych siborov, konkrétne test_macho_file() a test_macho_fat_file().
Ich tlohou je definovanie testovanej funkcie pomocou makra fuzz_target!. Makro sa stara
o generovanie nahodného bytového sumu, ktoré je nasledne vkladané na vstup funkcie.
Tento sposob testovania sa predtym v YARA-X systéme nevyskytoval a bol prineseny spolu
s Mach-O modulom. Okrem iného poméha osetrit viacero chyb v prvotnej implementacii a
aktualne je sicastou uz viacerych modulov.

Tretim zvolenym spésobom testovania je vytvorenie testovacieho rozhrania. Toto rozhra-
nie pévodne vznikalo pre ucely end-to-end testovania Mach-O modulu ako celku. V neskor-
sich fazach bolo rozsirené a vzniklo univerzalne testovacie rozhranie pre vSetky moduly na-
stroja YARA-X. Cielom je otestovat redlne stibory a ziskat vysledni strukttiru po naparso-
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vani jednotlivymi modulmi. Kedze vstupné sibory mézu byt aj potencidlne skodlivé, je zvo-
leny iHex'! forméat pre vstupné déta. Tento formét umoziiuje reprezentéciu bindrneho stiboru
v textovej podobe. Testovacie rozhranie je umiestnené ako priama sucast testov pre YARA-
X projekt. Odovzdané riesenie je nasadené do hlavnej vetvy projektu a vyuziva sa k testova-
niu modulov. Jeho princip spociva v prechode vstupnych stborov, ich spracovani pomocou
zavolania prislusnych modulov a porovnani vystupu s ocakdavanym vystupom. Pre kazdy
modul je postupne prechddzany prislusny adresar. Tento adresar by mal okrem zdrojovych
suborov obsahovat aj sibory urcené k testovaniu. Pouziva sa jednotnd struktura, ktora na
vstupe ocakava stubory s koncovkou ’.in’ umiestnené v prie¢inku tests/input. Tieto st-
bory st postupne spracované pomocou funkcie test_modules (). Nasleduje ich konverzia
do binarneho forméatu z iHex reprezenticie pomocou funkcie create_binary_from_hex() a
zavolanie prislusného modulu pre parsovanie vstupného stiboru. Ziskany vystup je overeny
voéi ocakévanému vystupu. K porovnaniu vystupov je pouzita kniznica goldenfile?, ktora
umoznuje jednoduché porovnavanie a aktualizdciu vystupu pri zmene v implementacii.

V neposlednom rade sii doplnené aj priklady testovania pravidiel, ktoré vyuzivaji no-
vovzniknuty Mach-O modul na redlnych datach. Tieto pravidla st doplnené do YARA-X
projektu ako sucast siboru tests/mod.rs.

YARA ako nastroj pre extrakciu dat

Rozsirenie ekosystému projektu YARA-X o néastroj pre extrakciu dat disponuje pomerne
jednoduchou sadou testov. Jedna sa prevazne o kontrolu spravneho formatu YAML vystupu.
Tento formét je narozdiel od forméatu JSON tvoreny ru¢ne a obohateny o prvky uzivatel-
skej privetivosti. Testy urcené k otestovaniu jeho funkcionality st umiestnené v stibore
tests/mod.rs v module yara-x-proto-yaml. Princip je podobny ako pri testovacom roz-
hrani, kedy je pre vsetky vstupné stubory definovany ocakivany vystup. Vstupné sibory st
vo forméte .proto, ¢o koresponduje s vystupnym formatom pre moduly nastroja YARA-X.
Nasledne je tento vstupny format spracovany pomocou testu yaml_serializer (). Ziskana
vystupna struktara dat v YAML formate je overena voci ocakavanej struktire. Architektira
testovacieho rozhrania je znazornend na obrazku 7.1.

"https://developer.arm.com/documentation/ka003292/latest/
“https://docs.rs/goldenfile/latest/goldenfile/
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Obr. 7.1: Architektira testovacieho rozhrania.

Délezitym aspektom je vyuzitie tohto modulu pri univerzalnom testovacom rozhrani,
ktoré je blizsie opisané v predchadzajicej casti. Povodne sa pre testovanie modulov kon-
troloval ocakavany vystup v protobuf formate. Po vytvoreni tohto modulu sa preslo na
kontrolu voéi JSON alebo YAML formatu, ktoré obsahuji dodatoéné data a st néasledne
jednoduchsie spracovatelné.

Parser odolny voci chybam

Pri testovani novovzniknutého parsera praca vyuziva stibor testov. Stibor je umiestneny
v priec¢inku tests, ktory je stcastou implementécie parsera. Nachddza sa v nom vzdy dvo-
jica rovnomennych siiborov s priponou ’.in’ alebo ’.out’. Prvy menovany reprezentuje
vstupny stbor s YARA pravidlami, druhy menovany ocakévany abstraktny syntakticky
strom. Princip testovania je podobny ako v predchadzajtcich pripadoch. Kazdy vstupny
subor je spracovany pomocou predstaveného parsera a vysledna Struktira abstraktného
syntaktického stromu je porovnana s jeho ocakavanou struktirou.

Dalsfm vyuzitym sposobom pri testovani parsera je funkcia api_walktrough(). Tato
funkcia predstavuje akysi navod, ako s parserom pracovat. Obsahuje validnd aj nevalidni
reprezentdciu YARA pravidiel, pre ktoré postupne prechiadza vytvoreny syntakticky strom
a demonstruje vyuzitie typovanej vrstvy nad tymto stromom. Postupne ukazuje struktiaru
stromu, jednotlivé uzly, dostupné funkcie a ako ich pouzivaf. Stcastou tejto funkcie je
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aj podrobna dokumentacia jednotlivych casti. Tato a predosla cast sa stard o overenie
spravnosti na irovni syntaktickej vrstvy.

Overenie spravnosti lexikdlneho spracovania je testované pomocou testov umiestnenych
v stbore src/lexer/mod.rs. Dané subory testuju vystup z funkcie tokenize (), ktora sa
stard o spracovanie Logos tokenov a ich konverziu na tokeny typu SyntaxKind. Rovnako
ako aj v predoslej casti s otestované validné aj nevalidné vstupy.

Funkcie uréené ku generovaniu kédu pre typovana vrstvu syntaktickych stromov a ku
generovaniu SyntaxKind tokenov slazia aj ako testy. Tieto funkcie st oznacené pomocou
makra #[test] a umoznuji opédtovné pregenerovanie kédu pri zmene v gramatike, alebo
v definicii tokenov.

Vytvoreny parser je integrovany aj do prostredia YARA-X, kde nahradzuje aktualny
parser. K overeniu spravnosti implementacie parsera a jeho naslednej integrécii je zvolené
testovanie celého YARA-X ekosystému voci vsetkym pravidlam definovanym v oficidlnej do-
kumentacii nastroja YARA [33]. YARA-X v spolupréci s novym parserom uispesne spracuje
vsetky definované pravidla a tspesne nachddza zhody respektive nezhody vo vstupnych st-
boroch. Integracia v aktualnej podobe slizi na overenie spravnosti rieSenia a ocakava sa jej
uprava pri oficidlnom nasadeni. Odovzdané rieSenie obsahuje aj nastroj YARA-X vratane
integrovaného predstaveného parsera. Stcastou integréicie bolo aj overenie spravnosti na uz
existujuicich testoch ekosystému YARA-X. Testovacia sada bola upravend aby reflektovala
odovdzani verziu nastroja. Popis ako spustit testy pre implementované rozsirenia a testy
ekosystému YARA-X je priloZzeny v dokumente README . md.

Okrem overenia spravnosti implementovaného parsera je porovnana aj vykonnost a efek-
tivita daného riesenia. Dosiahnuté vysledky na obrazku 7.2 pri pouziti predstavenej verzie
parsera dosahuji priemerne 2.67 nasobné zrychlenie oproti pouzitiu pévodného parsera a
viac ako 8 nasobné zrychlenie oproti pouzitiu alternativneho parsera Yaramod. Vsetky na-
sledujtice namerané vysledky boli dosiahnuté na verejnej sade YARA pravidiel® a je mozné
ich jednoducho zreprodukovat. Dataset obsahuje 510 siborov s pravidlami. Kazdé pra-
vidlo bolo spustené 1000x predstavenym parserom, pévodnym parserom nastroja YARA-X
a Yaramod parserom. Ziskany bol priemer spracovania daného subora pre kazdy parser.
Vsetky tri nastroje tispesne spracovali vsetky stubory s pravidlami a vytvorili abstraktny
syntakticky strom.

2,68x  8,592x

Zrychlenie oproti povodnému Zrychlenie oproti Yaramod
Pest parseru parseru

Obr. 7.2: Priemerné zrychlenie predstaveného parsera voci alternativam.

*https://github.com/Yara-Rules/rules
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Dosiahnuté zrychlenie ma za nasledok pouzitie ru¢ne-pisaného parsera, ktory dokaze
efektivne pracovat so vstupnym textom. Vyznamny vplyv na zrychlenie mohlo dosiahnut
aj oddelenie sémantickej kontroly. Predstaveny parser sa stard len o lexikalnu a sémantickt
analyzu pricom pdvodny parser v sebe obsahoval aj prvky sémantickej kontroly. Sémanticka
kontrola je ponechana ¢isto na kompilator nastroja YARA-X. Yaramod sice umoznuje od-
dialit niektoré sémantické kontroly, ale na vysledny cas to neméa vplyv, kedze skor ¢i neskor
ku nim déjde.

Pri spracovani vSetkych YARA pravidiel z testovacej sady bol rychlejsi predstaveny par-
ser. Testovacia sada obsahuje mnozZstvo stiborov o r6znej velkosti. Obrazok 7.3 demonstruje
pomer siiborov, pre ktoré predstaveny parser spracoval za kratsi cas.

100% 100%

Predlozeny parser vs. Pest Predlozeny parser vs.
Yaramod

Obr. 7.3: Pomer stiborov, na ktorych bol predstaveny parser rychlejsi voci alternativam.

Graf 7.4 demonstruje dobu behu parserov nad vybranymi sibormi. Bolo zvolenych pat
suborov ako zastupcov kazdej kategérie malvéru pre dany testovaci dataset. Z grafu vyplyva,
ze vo vsetkych pripadoch bol zna¢ne rychlejsi predstaveny parser.
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Obr. 7.4: Priemer doby behov parserov nad vybranymi stibormi.



Graf vychadza z tabulky 7.5, v ktord obsahuje dobu behu parserov nad vybranymi
stubormi v milisekundach. V tabulke je vizudlne naznacené porovnanie s predstavenym

parserom
Nazov suboru Predlozeny parser  Pest Yaramod
APT Casper.yar 0.05 & 015 & 067
MALW_AgentTesla.yar 0.01 4 002 & 0.19
RANSOM_Shiva.yar 0.02 & 004 & 026
RAT_Adwind.yar 0.04 4 015 & 058
TOOLKIT_Pwdump.yar 0.01 & 002 & 022

Obr. 7.5: Porovnanie doby behu parserov nad vybranymi sibormi (v ms).

Okrem testovania na verejne dostupnom datasete prebehlo aj testovanie nad internym
datasetom firmy Gen Digital Inc., ktory obsahuje vSetky pravidla pouzivané v produkcii.
Vsetky pravidla boli tspesne spracované a bol ziskany vysledny AST.

Vzhladom na dosiahnuté vysledky prace bol autor pridany medzi oficidlnych prispie-
vatelov! projektu YARA-X a firma Gen Digital Inc., ktort reprezentuje bola pridana ako
spoluautor projektu a vlastnik prav°.

“https://github.com/VirusTotal/yara-x/blob/main/CONTRIBUTORS
Shttps://github.com/VirusTotal/yara-x/blob/main/AUTHORS
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Kapitola 8

Zaver

Cielom prace je rozsirenie ekosystému nastroja YARA-X a umoznenie jeho nésledného
jednoduchého vyuzitie pre potreby statickej analyzy stiborov pomocou YARA pravidiel,
interaktivne vyhodnocovanie YARA pravidiel a vyuzitie v integrovanych vyvojovych pro-
strediach. Praca skiima aktudlnu verziu nastroja YARA a jej nedostatky v porovnani s no-
vovznikajicou verziou nazyvanou YARA-X, ktord je vyvijand v jazyku Rust. RieSenie je
vypracované v spolupraci s firmou Gen Digital, ktord je zadavatelom préace a je taktiez
konzultované s autorom nastroja YARA, Victorom M. Alvarezom.

Praca predkladé rozsirenie nastroja YARA-X o Mach-O modul, ktory umoznuje pisa-
nie pravidiel pre potreby statickej analyzy siborov urcenych pre operacny systém MacOS.
Tento modul je schvileny a nasadeny do hlavnej vetvy projektu, kde je dostupny vsetkym
uzivatelom. Stcastou riesenia je aj rozsirenie ekosystému o néstroj umoznujici jednoduché
zobrazenie informécii ziskanych z podporovanych modulov. Tento nastroj umoznuje malvé-
rovym analytikom ziskat prehlad o skiimanom stibore este predtym, ako zacni s pisanim
YARA pravidiel. Odstranuje nutnost vyuzivat iné externé nastroje pri prvotnej analyze
stuboru, ktoré castokrat prindsaju nepresnosti a takisto odstranuje problémy s tym, ze ich
vystup nie je vzdy kompatibilny s nastrojom YARA. Zobrazené informécie st v strojovo-
¢itatelnej podobe a zaroven vizualne privetivé. Tento nastroj je takisto schvaleny a nasadeny
do hlavnej vetvy projektu. Poslednym vypracovanym rozsirenim je parser odolny voci chy-
bam. Je vytvoreny jednotny parser, ktory pontika moznost zotavenia sa z chyb. Dalou
vyhodou predstaveného rozsirenia je moznost jednoduchej integracie externych nastrojov
do ekosystému YARA-X. Jedno z moznych vyuziti predstaveného parsera je v praci demon-
strované na vytvoreni jazykového servera, ktory ulahcuje uzivatelom pracu pri vytvarani
novych YARA pravidiel.

Praca bola riadne otestovana a riesenie disponuje viacerymi sadami testov. Stcastou
rieSenia je vlastné testovacie rozhranie, ktoré umoznuje pomocou sady vstupov a k nim
korespondujicim vystupom univerzalne otestovat vsetky podporované moduly. Vysledné
rieSenie vyuziva rozsirenie nastroja YARA-X o ndstroj pre extrakciu dat zo siborov. Tes-
tovacia sada je doplnend o jednotkové testy jednotlivych funkcii, zdrojovych siborov a
o fuzz testy, ktoré umoznuju testovanie odolnosti kddov pomocou generovania ndhodného
bytového Sumu. Na zaver je predstaveny parser porovnany s existujlicimi alternativami.
Je mozné konstatovat, ze praca dosiahla takmer trojndsobné zrychlenie oproti pévodnému
parseru a viac ako osemnésobné zrychlenie oproti doteraz pouzivanej alternative.

Praca sa svojimi vysledkami zasluzila o pridanie jej autora a firmy, ktort reprezen-
tuje, medzi spoluvlastnikov projektu spolu s firmou Google Inc., ktord projekt YARA-X
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zastresuje. V Case dokoncovania préce sa ¢akd na prvé oficidlne vydanie nastroja YARA-X
alternativy a postupne aj ndhrady nastroja YARA.

Autor planuje v praci pokracovat. Medzi planované rozsirenia do budtcnosti patri fi-
nalna integracia predstaveného parsera do projektu YARA-X. Parser je mozné rozsirit o dal-
sie aspekty, akymi st podpora spracovania viacerych suborov, pridanie dalsej funkcionality
do jazykového servera, ¢i vytvorenie novych rozsireni, ktoré budu aktualny parser vyuzivat.
Medzi takéto rozsirenia moze patrit napriklad tvorba YARA pravidiel z kédu, ¢i automa-
ticka oprava syntakticky nespravnych pravidiel.
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