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Abstrakt

Tato prace seznami Ctenafe s ruznymi druhy metod, které jsou v soucasné dobé vyuzi-
vany k detekci aplikaci, komunikujicich skrze poéitacovou sit. Dalsi ¢ast se zabyva vybérem
vhodné metody detekce a implementace prototypu detekéniho algoritmu pro zakompono-
véni do existujiciho produktu, véetné otestovani jeho tispésnosti detekce. Vybrany detekéni
algoritmus se opird o vyuziti statistickych dat ziskanych ze sifovych tokd v komunikaci.
Vysledné feSeni neni zavislé na tom, zda-li komunikace probiha Sifrované, ¢i nikoliv. Déle
prace obsahuje rtzné varianty moznosti zakomponovani funkénosti detekce sitovych apli-
kaci do soucasného produktu Kernun UTM firmy Trusted Network Solutions a.s., s vyuzitim
nastudovaného detekéniho algoritmu. Nejvhodnéjsi navrh je vybran a popsan podrobnéji.
V zavéru je nastinéni dalsiho sméru vyvoje navazanim na soucasny stav a navrhy pro dalsi
mozna zlepsSeni.

Abstract

This thesis introduces readers various methods that are currently used for detection of
network-based applications. Further part deals with selection of appropriate detection me-
thod and implementation of proof-of-concept script, including testing its reliability and
accuracy. Chosen detection algorithm is based on statistics data from network flows of tes-
ted network communication. Due to its final solution does not depend on whether commu-
nication is encrypted or not. Next part contains several possible variants of how to integrate
proposed solution in the current architecture of the existing product Kernun UTM — which
is firewall produced by Trusted Network Solutions a.s. company. Most suitable variant is
chosen and described furthermore in more details. Finally there is also mentioned plan for
further developement and possible ways how to improve final solution.
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Kapitola 1

Uvod

Obsahem této prace je nastudovat soucasné moznosti klasifikace sifového provozu a de-
tekce sitovych aplikaci s ohledem na aktudlni trendy, které se této problematiky tykaji.
Daéle seznamit se se zakladnimi principy téchto technik a zjistit, jaké jsou jejich vyhody
a nevyhody, pripadné zda-li budou vyuzitelné i v dlouhodobéjsim horizontu. Zaroven jsou
uvedeny nékteré nastroje a také komercni feseni, které danou problematiku pomahaji fesit
nebo ji pfimo implementuji.

Dalsim krokem je vybér zajmovych t¥id aplikaci, které budeme chtit umét rozpoznavat
a na kterych bude vyslednd implementace také testovana. S ohledem na vybrané tfidy
aplikaci a také s prihlédnutim k ocekavanym vyslednym vlastnostem implementace, tykajici
se jejiho kone¢ného nasazeni, je vybrana vhodna metoda detekce a konkrétni algoritmus.

Vybrany zptisob detekce je nasledné implementovan v podobé prototypu, ktery ma
za ukol ovérit, vysledky vzorového feseni a ovéfit, zda-li bude v praxi viibec pouzitelny.
Zaroven se jedna o vyzkouseni implementace pred samotnou integraci do cilového produktu.
Pro moznosti porovnéni jsou implementovany dvé varianty — zjednodusené verze a cilova
verze. V ramci cilové verze byly implementovany dvé metody hodnotici funkce. Vysledné
implementace jsou otestovany nad predem zachycenym redlnym sitovym provozem.

Dalsi kapitola se zabyva diskuzi nad nékolika moZnymi variantami, jak zaclenit fun-
kénost detekce aplikaci do soucasného firemniho produktu Kernun UTM. U jednotlivych
variant jsou brany v potaz jejich vyhody a nevyhody, pfi¢emz je vybrana jedna varianta jako
nejvhodnéjsi. Tato je rozepsana podrobnéji a stala se zakladem pro pocatek implementace
vysledného feSeni do cilového produktu Kernun UTM.

Posledni ¢ast se zabyva zhodnocenim uspésnosti implementovaného prototypu a do-
sazenych cili. Dale je diskutovana moznost rozsiteni funkcnosti detekce jesté o blokovani
vybranych tfid aplikaci rovnéz do navrzené architektury. V samotném zavéru je pak disku-
tovan mozny budouci vyvoj a navrhy na zlepseni feseni pro dosazeni jesté lepsich vysledki.



Kapitola 2

Co jsou to sitové aplikace a pro¢ je
rozpoznavat

Komunikace a moznost komunikovat byla odjakziva dilezitou soucasti lidskych komunit
a jejich rozvoje. S tim, jak se spoleCnost vyvijela a utvarela stale vétsi a vétsi celky, tato
potieba déale rostla. Dalo by se fici, ze dnesni doba vice nez kdy jindy pifimo stoji a pada
s moznosti mezi sebou rychle a efektivné vzajemné komunikovat a vyménovat si informace.
Af uz za ucelem prace, zadbavy, vymény zkuSenosti, vzdélani, védy a podobné. K masiv-
nimu rozvoji tohoto trendu prispél bouflivy vyvoj komunika¢nich technologii v pribéhu
minulého stoleti. Obzvlasté s rozvojem informacnich technologii zacala vznikat celd fada
komunikacnich kanali, které jsou dnes dostupné prakticky komukoliv na svété a které diive
byly naprosto nemyslitelné. Mezi nejzasadnéjsi prostiedky se fadi celosvétova sit Internet.
Diky tomuto néastroji jsme dnes schopni komunikovat v readlném cCase s osobou na druhé
strané planety nebo dokonce i mimo ni, pokud se nachézi na misté s konektivitou a ma ade-
kvatni prijimac. Internet sdm o sobé se sklada z nepieberného mnozstvi mensich siti, které
jsou vzajemné propojeny mezi sebou a vytvari tak celosvétovou sit, poskytujici nejriznéjsi
sluzby, které denné velkd vétsina z nas vyuziva. Pro to, aby vSechny soucasti spravné fun-
govaly, je nutnad urcita sprava jednotlivych siti a zafizeni v ni zapojenych. S tim souvisi
potfebna kontrola a zabezpeceni jak téchto siti, tak i koncovych zafizeni samotnych, proti
neopravnénym pristuptim, manipulacim s daty, konfiguracim zafizeni i sité samotné nebo
neopravnénym zneuzivanim.

2.1 Sitové aplikace a sifovy provoz

Jak jiz bylo zminéno, v soucasné dobé hraje vyznamnou roli v komunikaci celosvétova sit
Internet. V ramci této sité komunikuji paralelné miliony lidi po celém svété. Uskuteciuji
spolu telefonni hovory, videohovory, chatuji a podobné. Ke komunikaci jim slouzi jaky-
koliv pocitac, ktery obsahuje nutny hardware, ma konektivitu k internetu a odpovidajici
software. Pravé tento software, ktery vyuziva pfipojeni k sifové infrastruktufe nazyvame
sitovymi aplikacemi. Navic se stadlym postupnym pfesouvanim jednotlivych sluzeb smérem
od koncovych stanic do internetového cloudu' se dokonce daji povazovat za sifové aplikace

!Cloud (Cloud Computing) — je metoda poskytovani sluzeb a poéitadovych programii, fyzicky ulozenych
na serverech v Internetu, nikoliv na PC pfislusného uzivatele. Ten k nim pfistupuje pires sit pomoci p¥islu-
$ného klienta, ¢i webového prohlizece. Tato oblast se stava velice oblibenou, jelikoz takto lze pristupovat
ke svym datiim odkudkoliv, kde je k dispozici pfipojeni k Internetu, bez nutnosti fesit synchronizaci mezi



i rizné webové stranky, jako jsou Facebook, Gmail, Google dokumenty, Twitter a mnoho
dalsich. Web, ktery je slozen z takovychto aplikaci, se oznac¢uje jako Web 2.0 [1]. To, co tyto
aplikace odlisuje od jinych webovych stranek, je hlavné integrace vice funkénich prvki, které
z téchto stranek vytvaii viceticelové néstroje, jez tak témto strankam dodéavaji punc jakési
aplikace. Facebook napriklad nabizi moznost piimé komunikace svych uzivatell, zobrazuje
aktualni déni na siti, dovoluje prehravat videa, hudbu a podobné. Google dokumenty pak
v sobé integruji textovy editor, tabulkovy procesor a dalsi funkce, které jsme donedavna byli
zvykli vidavat pouze v desktopovych aplikacich. Typicky se jedna o aplikace typu klient—
server, kdy server obsluhuje vétSinu logickych c¢asti a klient pomoci webového prohlizece
zprostfedkovava vysledky uzivateli. Z pohledu klasifikace sifového provozu se vsak stéle
jednd o webové aplikace, které pii komunikaci vykazuji podobné vlastnosti, jako klasicky
webovy provoz.

2.2 Kontrola sitového provozu

Dtivodti, pro¢ pro spravce sité mlze byt zajimavé mit moznost rozpoznat aplikace, které
v jeho siti komunikuji, se d4 vymyslet pomérné mnoho a lze pro né najit vyuziti v raznych
situacich. P¥ikladem mtize byt problém s kapacitou sifové infrastruktury, kdy jiz kapacita
sité nestaci potfebam jejich uzivateli. Takovou situaci Ize FeSit jednoduse posilenim prvka v
siti a navySenim tak celkové kapacitu, kterou sif poskytuje. To ale samoziejmé bez predchozi
znalosti provozu v siti a znalosti zptisobl vyuzivani sité (napfiklad jaké aplikace v ptislusné
Casti sité spolu komuikuji a mnozstvi zateze, jez vyvolavaji) miize byt neefektivni a tieba
i net¢inné feseni. Takova data totiz mohou poslouzit jako odrazovy bod k zoptimalizovani
vyuziti pocitac¢ové sité, nastaveni lepsich hodnot Quality of service (QoS), ¢ rozhodnuti
o omezeni nebo uplném odstaveni uréitych sitovych aplikaci. V koneéném disledku mohou
oddalit nutnost povyseni prvka v siti a usetfit tak naklady. Dalsim prikladem miiZe byt
omezeni pouzivani nékterych aplikaci v siti z divodi vnitini bezpec¢nostni politiky. Napii-
klad zamezeni vyuzivani cloudovych synchronizac¢nich sluzeb pro zabranéni tniku citlivych
dat mimo sit a podobné. Piedevsim ale tyto informace mohou dobfe poslouzit k tomu, aby
administrator mél prehled, co se v siti déje, jaky druh provozu kde bézi a jestli to odpovida
ocekavani. V pribéhu ¢asu navic mize tato data srovnavat, pozorovat zmény a ty néasledné
analyzovat dale. Takovéto analyzy mohou poslouzit i jako zaklad pro odhaleni nebezpec-
ného provozu. Mnohdy plati, Ze v pfipadé napadeni sité néjakym nebezpecenym softwarem
tento zacne generovat novou neocekavanou komunikaci a spojovat se na ruzné body jak
v interni, tak i externi siti. Tato zména chovani v siti miize poslouzit jako prvni signal, zZe
néco neni v poradku.

Prikladd pro vyuziti by se naslo jisté mnohem vice a mohou byt rtzné specifické pro
konkrétni sitovou infrastrukturu a spoleénost. Tim jak dochéazi k postupnému pfesunu prace
z jednotlivych koncovych stanic do internetového cloudu, a tedy i k navyseni hustoty provozu
v siti, je jednoduSe nutné mit piehled, co se v pocitacové siti organizace odehrédva a mit
moznost tyto déje véas identifikovat a pfipadné ovliviiovat. Samoziejmosti je také to, ze
pripadné sledovani a rozpoznavani aplikaci nesmi mit zadny vliv na fungovani sité, alespon
do té doby, dokud si to nepfejeme. Je nutné pouzivat neinvazivni techniky, aby nebylo
naruseno pohodli uzivateli ani kapacita sité.

Pravdou je, Ze snaha o rozpoznavani aplikaci, jejich povolovani, omezovani a zakazovani
v prislusné pocitacové siti probihalo vzdy, historicky pfevazné z bezpecnostnich dtvodd.

ruznymi zafizenimi.



Kazdy spravce si je védom aplika¢nich porti, na kterych rizné aplikace standardné poslou-
chaji a komunikuji. Podle tohoto portu se dala pomérné jednoznacné identifikovat konkrétni
aplikace nebo sluzba. V poslednich letech vsak spousta faktorti omezila pfesnost takovéhoto
zpusobu identifikace. Hlavni pfi¢inou je rozsifeni pouzivani firewalld a praktiky povolovani
komunikace jen pres nékteré porty (naptiklad HTTP: TCP 80, SMTP: TCP 25, SMTP:
UDP 53 a dalsi) kvili vySsimu zabezpeceni sité, ¢imz se tyto porty staly vice dostupné
nez jiné. To mé za pFic¢inu jejich velkého naduzivani ostatnimi aplikacemi, at uz pfimym
pouzitim daného portu nebo pomoci tunelovani v odpovidajicim protokolu. Touto tech-
nikou se prislusné aplikace snazi dosdhnout vétsi Sance na konektivitu s vnéjsi siti. Jiné
aplikace pak pouzivaji dynamické porty, ¢imz ulehc¢uji aplika¢ni vrstvé od demultiplexovani
mezi jednotlivymi instancemi. Prikladem mohou byt rizné streamovaci protokoly jako SIP,
H.323 nebo hry pro vice hrac¢i a podobné. Nékteré aplikace nakonec pouzivaji nahodné
porty pfimo za cilem jejich nesnadné identifikace, jako napfiklad razni P2P klienti.[2] D4
se ocekavat, ze tento trend se bude do budoucna stéle vice rozsirovat a stale vice spravcl
siti bude narazet na problémy timto trendem nastolené. Pfestoze dosavadni zpisob préce
s porty v sitich zistane pravdépodobné jesté dlouho zachovan a podporovan, potiebujeme
zaroven dalsi moznosti, jak obsah uvnitf sité monitorovat, analyzovat, klasifikovat a dete-
kovat ruzné aplikace. Na scénu tak prichazeji metody, které se pfi identifikaci jednotlivych
sluzeb neomezuji pouze na aplikac¢ni port, ale analyzuji datovy tok samotny zkoumanim
prislusnych paketil a prenasenych dat. Takovému pfistupu se fikd Deep Packet Inspection
(DPI) [3, 4]. Vyhodou tohoto pfistupu je ziskani spousty dalsich informaci, relevantnich
ke klasifikaci sitového provozu a detekci aplikaci. Velkym problémem je ale stéle rostouci
popularita pouzivani Sifrovaného spojeni. V takovych pripadech je tato metoda prakticky
nepouzitelné, pokud nejsme schopni toto Sifrovani néjakym zplsobem obejit. Proto jsou
rovnéz rozvijeny metody, které provadéji statistickou analyzu metadat o pfenasenych pa-
ketech a tocich v siti, na zdkladé které jsou pak néjakym zplisobem s urcitou tspésnosti
schopné provoz klasifikovat a piipadné i detekovat rtizné komunikujici sitové aplikace.



Kapitola 3

Rozpoznavani aplikaci v Internetu

V predchozi kapitole byly nastinény duvody, jez nds motivuji k rozpoznéavéni sifovych apli-
kaci a také byl naznacen meénici se trend v podobné snizujici se rozlisitelnosti téchto aplikaci
pomoci aplika¢niho portu. Vznikaji tedy snahy o vytvoreni jinych technik a postupt, které
jsou popsany nékteré dosavadni techniky a v soucasnosti pouzivané metody, které lze k této
¢innosti vyuzit.

Samotné zpusoby, jakymi detekovat jednotlivé sifové aplikace jsou z velké ¢asti zavislé
na samotné sitové technologii a infrastruktufe, kterd je ke komunikaci pouZita. Tato prace se
zameéruje na aplikace fungujici v siti Internet, kde je jako referen¢ni model pouzivan model
ISO/OSI [5]. Veskeré mozné zpusoby detekce tudiz musi reflektovat zpiisob implementace
tohoto modelu a technologii nad nim postavenych.

3.1 Referenéni model ISO/OSI

Kratce se pozastavme nad struénym shrnutim zakladnich technologii a protokold, pou-
Zivanych v infrastruktufe sité Internet. Popsani vétsiho mnozstvi téchto technologii neni
zdaleka v ambicich této prace. Technologie a protokoly, které budou nezbytné pro bezpro-
stredni pochopeni obsahu této prace budou popsany v prislusnych sekcich. Zaroven se jedna
o ty nejzékladnéjsi prvky ISO/OSI modelu.

Pokud chceme komunikovat mezi pocitac¢i nebo obecné mezi néjakymi dvéma zafize-
nimi, je nutné je propojit tak, aby byly schopné pfedavat si vzajemné data. Komunikace
mezi pocitaci, potazmo mezi jednotlivymi aplikacemi, které na nich bézi, neni sama o sobé
trividlni zalezitost. Je nutné zajistit ulozeni dat do vhodného formatu a pt¥idat takové infor-
mace, aby data mohla bezpec¢né doputovat k cili, kde si je cilova stanice prevezme, spravné
interpretuje a na zakladé pridanych informaci rozpozné, zda nedoslo pti prenosu k naruseni
integrity dat a nasledné urci, jaké konkrétni aplikaci byla data adresovana. Proto vzniknul
model ISO/OSI [5]. Tento model byl vypracovan organizaci ISO jako jako snaha o standardi-
zaci pocitacovych siti nazvané OSI (Open Systems Interconnection). V roce 1984 byl model
pfijat jako mezinarodni norma ISO 7498 a jeho hlavni tlohou je poskytnout zédkladnu pro
vypracovani norem pro ucely propojovani systémi. Norma nespecifikuje samotnou imple-
mentaci ani realizaci systémil, ale uvadi vSeobecné principy sedmivrstvé sifové architektury.
Popisuje jednotlivé vrstvy, jejich funkce a sluzby. Nejsou zde zatazeny zadné protokoly, které
by vyzadovaly zbyteéné mnoho detailti. Pfedevsim kvili své slozitosti se ale model ISO/OSI
v praxi prilis neujal. Pouziva se tedy predevsim jako referenéni model. Naopak v ramci dnes



nejrozsirenéjsi celosvétové pocitacové sité Internetu, se rozsifil model TCP/IP, nékdy také
oznacovany jako Internetovy model. Na obrazku lze vidét porovnani vrstev obou modeli
s piiklady pouzivanych protokolti na trovni prislusné vrstvy 3.1.
Model TCP/IP se nakonec ujal téméF na vSech urovnich komunikace v ramci Internetu
a v praxi se vice nez osvédcil. Technologie nad nim postavené se pouzivaji dnes a denné
a dovoluji flexibilni komunikaci mezi jednotlivymi sifovymi i koncovymi uzly. Vzniklo tak
velké mnozstvi komunikac¢nich protokoli, které se striktné, ¢i nékdy ponékud neostte, radi
do prislusnych vrstvev komunikace v tomto modelu.
Ptiklady protokold: Priklady protokold:

1SO/0SI model TCP/IP model

FTP, DNS, DHCP, POP3,

SMTP, Telnet, TFTP... Rl s

HTTP, SMTP, DNS, FTP,

SMB (Samba),...

NetBIOS, NFS,...

TCP, UDP, SCTP,...

Prezentacni vrstva

Relacni vrstva

Transportni vrstva

Aplikacni vrstva

Transportni vrstva

SIP, Telnet...

TCP/UDP

ARP, RARP,... Sitova vrstva Internetova vrstva P
ODI, NDIS,... Spojova vrstva Vrst {tovéh

e Ethernet, FDDI, X.25...
RS 232, DSL, Fyzicka vrstva

Bluetooth, Wi-Fi,...

Obrazek 3.1: Srovnani modelt ISO/OSI a TCP/IP na jednotlivych Grovnich.

3.2 Detekce sitovych aplikaci

Kazd4 metoda pro detekci sifovych aplikaci musi vychdzet z vlastnosti pouzitych technolo-
gii, nad kterymi jsou piislusné aplikace postaveny a jejich chovani. To znamené, Ze mame
k dispozici dostupné prostiedky na ruznych urovnich TCP/IP modelu a s tim i jejich vlast-
nosti. Jelikoz rizné aplikace pracuji na rtznych trovnich tohoto modelu, lisi se i dostupné
informace, jez lze pfimo ziskat, aplikaci od aplikace. Dalsim zdrojem k rozpoznavani je také
ruzné chovani aplikace na siti. To znamenéa ruzné zpusoby, jakymi se spojuje se serverem,
pripadné dalsimi klienty, jak moc a jakym smérem vyuziva datovou linku, mnozstvi dat,
ktera prenasi, frekvence a velikost preposilanych dat, pravidelné posilani urcitého datového
obsahu v komunikaci a podobné. Riizné aplikace také mohou, a pouzivaji, stejné komuni-
ka¢ni protokoly, piipadné mohou vyuZzivat i stejné knihovny pro sifovou komunikaci, které
nasledné zapficinuji podobné vzory chovani. To mtize nasledné zkomplikovat jejich spravné
rozpoznani detekénim algoritmem a snizit tim aspésnost klasifikace a detekce aplikaci.

V této Casti se slusi zminit rozdil mezi pojmy klasifikace a detekce, jak je vniman v této
praci. I kdyz miize byt rozdil mezi nimi nékdy velmi neostry, klasifikaci je obecné my-
sleno rozdélovani sifové komunikace do nékolika riznych skupin, které reprezentuji néjakou
spole¢nou t¥idu sitovych aplikaci — typicky se jedna o rozdélovani podle druhu sitového pro-
vozu nebo pouzitého aplika¢niho protokolu. Detekci je pak my$lena detekce konkrétni sifové
aplikace. V nasledujicim textu budou rtzné pouzivany tyto dva pojmy, pficemz u prevazné
vétSiny jmenovanych algoritmt se mluvi o klasifikaci, jelikoz vétSina ¢lankt se zabyvala
pravé klasifikaci sitového provozu do riznych skupin. To v8ak neznamend, Ze neni mozné
prislusny algoritmus vyuzit pro detekci konkrétni aplikace vhodnym naucenim na testova-
cich datech.



Zékladni prehled aktudlné dostupnych zptisobt klasifikace sitového provozu a detekce
sitovych aplikaci, jejich rozdéleni a trendy jakymi se pravdépodobné bude situace vyvijet,
provedu v nasledujicich odstavcich této kapitoly. Tyto informace jsem cerpal z dostupné
literatury, védeckych publikaci, dokumentaci nekomerénich a OSS' feseni, i dostupnjch
dokumentaci a zdroji ke komerénim resenim. Pékny souhrn na toto téma také obsahuje
¢lanek A survey of Internet Traffic Identification [6]. Rovnéz struéné popisi nékteré zajimavé
védecké ¢lanky na toto téma.

3.2.1 Detekce podle aplika¢niho portu

Jedn4 se o ptivodni metodu, kdy sifovou aplikaci identifikuje jeji aplika¢ni port a pouZity
protokol. Na zakladé hodnot této dvojice se pak provadi povolovani ¢i zakazovani komu-
nikace aplikace s vngj§im svétem. Aplika¢ni port je 16-ti bitové ¢islo, nabyvajici hodnot
od 0 do 65535. Tento interval je rozdélen na t¥i ¢asti: 0—1023 jsou takzvané znamé porty,
1024 —-49151 jsou porty registrované a 49152 —-65535 jsou porty dynamické nebo privatni.

Prvni interval znamych porti (0—1023) jsou porty rezervované ¢asto pouzivanym apli-
kacim a protokolim, jako napiiklad HTTP [7], SSH [8], Telnet [9], SMTP [10], POP3 [11]
a podobné. Dvojice port a aplikace je definovana organizaci IANA (Internet Assigned Num-
bers Authority [12]). Téméf vSechna tato ¢isla jsou pfifazena. Na vétsiné systémech je pro
komunikaci na téchto portech vyzadovano opravnéni na tirovni systémového administratora.
Nemtize je tak pouzit neprivilegovany proces pro svoji potifebu.

Druhy interval (1024—-49151) jsou porty registrované rovnéz u organizace JANA. Na
rozdil od predchoziho intervalu, kde jsou porty jiz uréené, lze v tomto intervalu registrovat
vlastni protokol/aplikaci, kterd bude pfislusny port vyuzivat. Patii sem napiiklad Open-
VPN, NFS, RADIUS, MySQL a dalsi. Na rozdil od pfedchozich mohou na véts$iné systému
pomoci téchto portd komunikovat i aplikace s nizSimi pravy nez s pravy systémového ad-
ministratora.

A posledni tfeti interval (49152 —65535) jsou porty dynamické nebo pro privatni pouziti.
Tyto porty nemohou byt registrované u organizace IANA a jsou urceny pro docasna kratka
spojeni, komunikaci privatnich aplikaci a podobné.

Vsechny vysSe zminéné porty se identifikuji také na zakladé pouzitého protokolu na
trovni transportni vrstvy ISO/OSIL. Tim je mysleno to, ze rtzné protokoly mohou mit
registrovany, pripadné vyuzivat, stejné ¢islo portu pro rizné aplikace. Markantni mnozstvi
komunikace v siti Internet je dnes na trovni transportni vrstvy provadéno pomoci TCP
nebo UDP protokolu. Pravé alespon pro tyto dva protokoly maji typicky nejpouzivanéjsi
sitové aplikace rezervovany stejné ¢islo portu — ¢ili naptiklad komunikace HTTP probiha
standardné na portu 80 jak pro TCP, tak i pro UDP protokol.

Na zakladé povolovani a zakazovani aplika¢nich portd funguji mimo jiné paketové fil-
try a stavové firewally. Tato zafizeni jsou schopna detekovat rtizné sitové aplikace pomoci
pouzitého ¢isla portu a protokolu na trovni transportni vrstvy ISO/OSI. Na zakladé této
informace a zjisténi, zda-li je prislusny port otevien, pripadné pres né€j probihd komunikace
tak jsou schopné zjistit, jakd aplikace v siti komunikuje a uzavienim daného portu pak
piislusnou aplikaci odstavit z provozu. Piikladem paketového firewallu je naptiklad pf [13]
z operac¢niho systému OpenBSD a stavového paketového firewallu naptiklad ipfw [14] z ope-
ra¢niho systému FreeBSD.

!Open Source Software — jednd se o software, jehoz zdrojovy kéd je volné dostupny k nahlédnuti,
upravam a dal$imu pouziti podle licence, pod kterou je pfislusny OSS vydéan



V dnesni dobé je tato metoda, detekce a blokovani sitovych aplikaci na zékladé apli-
ka¢niho portu, jiz nedostateénd, protoze jeji presnost rapidné klesla (Karagiannis a spol.
jiz v roce 2004 naméfili méné nez 70% presnost [15]). Stalo se tak z divodu velké obliby
omezovani konkrétnich porti na hrani¢nich piistupovych bodech do sité, ¢imz se nékteré
porty staly vice dostupné nez ostatni. Jedna se naptiklad o porty pro HTTP (80), HTTPS
(443), SMTP (25) a podobné [6]. To mélo pak logicky vliv na vétsi zdjem o komunikaci pres
takové porty, at uz snahou o jejich pfimé pouziti ¢i zabaleni vlastni komunikace do pfislu-
$ného protokolu. Dal§im impulsem byla velka obliba NAT pfipojeni. Tedy pfipojeni, ktera
se provadi pro tsporu IPv4 adres, pripadné pro skryti interni podoby sité pfed vnéjsim
svétem. Dalsi nevyhodou pro tuto metodu jsou aplikace, které jsou schopné komunikovat
na riznych portech a dynamicky mezi nimi pfepinat, jako napiiklad rizné P2P aplikace,
Skype nebo hry pro vice hraci a podobné. Je tedy zfejmé, Zze timto smérem se nelze déle
ubirat a je nutné najit lepsi zptisoby, jak provoz v siti klasifikovat.

3.2.2 Detekce podle obsahu prenasenych dat

Zatimco predchozi zptsob detekce sledoval pouze ¢isla pouzitého aplika¢niho portu a typ
transportniho protokolu, tento postup (takzvany Deep Packet Inspection — DPI [3, 4])
se dukladnéji zaméfuje v podstaté na vSechna smysluplnd data v komunikaci, ktera lze
rozumné vyuzit. Jednd se samoziejmé o informace z hlavic¢ek jednotlivych protokold, ale
predevsim na samotnd data v paketech — takzvany payload — jez jsou podstatou sa-
motného prenosu. Jsou to data, kterd doputuji az k samotné cilové aplikaci, jez je piecte
a interpretuje odpovidajicim zpusobem. Cilem této metody je dand data vzit, analyzovat
a detekovat z nich prislusnou aplikaci. V tomto postupu se vyuziva hledani vzord, které
identifikuji konkrétni aplikaci, rozpoznavani aplikac¢nich protokold nebo statistické infor-
mace o obsahu. Tato metoda prinasi spoustu relevantnich udaji pro klasifikaci a je tak
mozné markantné zvysit presnost detekce. Pravé proto je tento zpisob detekce velmi casto

pouzivany v praxi — napiiklad v aplikacich Snort [16], Bro [17], ve svych produktech jej
mimo jiné vyuzivaji naptiklad firmy Check Point [18], Palo Alto Networks [19] a Procera
Networks [20].

Bohuzel ne vzdy jsou data z payloadu dostupna. Divodem miize byt Sifrovand komu-
nikace, kterd se predevsim v poslednich letech zna¢né nasazuje a je nutné pocitat s jejim
dalsim rozsifovanim. V nékterych pripadech miZe byt problém i s nepatrné vyssi naro¢nosti
algoritmu, jelikoz dochazi k analyze samotnych dat v pfenasenych paketech, coz klade vyssi
naroky na rychlost a vykonnost pouzité platformy, aniz by utrpéla propustnost zarizeni.
Dalsim aspektem mtze byt pravni rovina. Jelikoz dochazi k tak dikladnému prohledavani
sitového toku, miZe byt v nékterych statech toto chovani, hlavné v zavislosti na dalsim zpi-
sobu nakladani s témito daty, povazovano za narusovani soukromi ¢i omezovani svobody
jedince [21].

Samotné zptisoby, jakymi dochazi ke tvorbé a pouziti vzori pro rozliSovani riiznych sifo-
vych aplikaci je vice. V jednodussim pfipadé se miize jednat jen o posloupnosti bajti, které
jsou ocekavany v prenasenych datech a které prislusnou aplikaci dostatecné dobie identi-
fikuji. Do této kategorie vSak také spadaji metody, kdy je pfislusny sifovy tok pribézné
sledovan, prijimand aplika¢ni data z néj zpét sestavovana a teprve na nich je provadéna
detekce aplikace. V takovém ptipadé muze poslouzit i rozliSovani pouzitého aplikac¢niho
protokolu, coz, pokud je takovy protokol rozeznin, dava jesté vétsi moznost porozumét
dané aplikaci a obsahu dat, kterd jsou pfenasena. Tato metoda z velké ¢asti spoléhé na po-
rozumeéni samotné aplikaci. Z toho plyne i nutnost znalosti o detekovanych aplikacich pravi-

10



delné aktualizovat, jelikoz prubézné muize dochazet ke zménam chovani, apravam pouzitych
aplikac¢nich protokolil, snahdam o ztizeni moznosti detekce a podobné.

3.2.3 Detekce na zakladé informaci o datovych tocich

Obé predchozi metody detekce se zamétfovaly jen na informace dostupné pfimo v prenase-
nych datech — at uz aplika¢nich nebo v hlavickach pouzitych protokoli. Nebraly v potaz
mozné informace, které jsou dostupné z chovani sitové komunikace rtiznych aplikaci. Ta-
kovy zpisob se primarné nezabyva prenasenymi daty, ale spiSe informacemi o samotném
prenosu. Komunikace sitovych aplikaci je zaloZzena na vymeéné sitovych pakett. Takto spolu
komunikuji typicky dvé zarizeni, které si prislusné pakety vyménuji. Souslednosti takovych
paketti posilanych mezi dvojici za¥izeni vzniké takzvany sifovy tok. K identifikaci sitového
toku typicky slouzi tato pétice informaci: zdrojova a cilova IP adresa, zdrojovy a cilovy
aplika¢ni port a pouzity protokol na Grovni transportni vrstvy. K této pétici se jesté casto
sleduje ¢as posledniho prijatého paketu v takovém toku. Divodem je zjisfovani, zda-li je
prislusny tok stale aktivni. VétSinou je definovan néjaky Cas, po ktery, kdyz neni v prislu-
$ném sifovém toku prenesen zadny paket, je tento tok oznacden jako neaktivni. Pravé na
vlastnosti takovych sitovych tokt se diva tento zpiisob detekce.

Data slouzici k ziskani informaci o chovani konkrétniho sitového toku, jsou v omezené
mife brana z jednotlivych hlavicek pouzitych protokold v paketech toku — typicky do
trovné transportni vrstvy ISO/OSI modelu — jako jsou: velikost prenasenych dat, pouzity
protokol, a podobné. Hlavnim zdrojem informaci jsou vSsak data o pfenaSenych paketech jako
takovych — napriklad velikosti jednotlivych pakettl, ¢asové rozdily mezi pfichozimi pakety,
pocet paketl poslanych od klienta na server a naopak, délka samotného spojeni a podobné.
Jedna se tedy o zkoumdani metadat samotného sitového toku, kterad jej identifikuji v siti
a komunikaci. VSechna tato data se pak daji rizné vyuzivat a stavét na nich statistické
modely, podle kterych lze rozeznat urcity druh provozu. Vyhodou tohoto zptisobu je to,
7e nenahlizi do samotného obsahu paketu, ktery nemusi byt vzdy dostupny — naptiklad
z divodu Sifrované komunikace, pravnich a jinych davodi.

Neékdy se pri detekcich zalozenych na této metodé zamérné a plné vynechavaji infor-
mace obsazené v hlavickach paketi, se snahou spolehnout se pouze a jen na charakteristické
chovani jednotlivych tokt a klasifikovat provoz pouze na zékladé statistik z tohoto chovani
ziskanych. Motivaci k takovému pfistupu je mnohem vétsi flexibilita, jelikoz data z hlavicek
(pfedevsim IP adresy a aplikacéni porty) se ¢asto vztahuji ke konrétni pocitacové siti a v riz-
nych sitich mohou byt jejich hodnoty rzné a tim ovlivnit celkovou spolehlivost detekce.
Podobna situace muze nastat i pfi zasazich do struktury sité. Vynechanim takto specific-
kych informaci tedy snizujeme riziko a nutnost opétovného uceni se provozu na nové sifi.
Ovsem to stale nevylucuje nutnost ziskani dostate¢né obsahlého vzorku trénovacich dat,
jelikoz nékteré aspekty konkrétni sité lze jen tézko odstranovat — napriklad kvalita a rych-
lost linky, zafizeni, které maji riizné velikosti MTU?, ¢imz ovlifiuji velikosti prenaSenych
paketti a podobné.

S nastupem rozsifovani pouzivani Sifrované komunikace se stale vice snah vklada do
vyzkumu zptsobu detekce sitovych aplikaci, které nezdvisi na obsahu payloadu pakett tak,
jak bylo popséano v predchozi sekci 3.2.2.

Maximum transmission unit (MTU) — uréuje maximélni velikost dat v bytech pro jeden ramec kon-
krétniho komunika¢niho protokolu nebo ktery je prislusné sifové zafizeni schopné vyslat.
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3.3 Existujici reseni

Klasifikace sitového provozu je v praxi velmi zajimavé téma a implementaci této vlastnosti
nabizi spousta komercnich firem. Existuji i nekomercéni a OSS feseni. U jednotlivych metod
jsem jiz zminil piiklady néjakych nekomercnich ¢i komercénich feSeni, pricemz lze vidét, ze
vétsina z nich se dnes zabyva pravé metodou detekce na zdkladé obsahu pfenasenych dat
v sitovém provozu a nékteré vyuzivaji i detekci na zdkladé informaci o datovych tocich.
Naopak lze vidét, ze stadle méné feseni se spoléha na detekci pouze na zakladé aplikacnich
porti. Dale néktera z téchto reseni struéné popisu.

3.3.1 Komeréni FeSeni

Metodu detekce na zakladé obsahu prenasenych dat nebo-li DPI, vyuzivaji naptiklad feseni
firem Check Point, Palo Alto Networks ¢ Procera Networks. Tyto firmy spravuji velké
databaze s informacemi o sitovych aplikacich, které se snazi svymi produkty detekovat,
pripadné blokovat. Tyto databaze musi byt pravidelné udrzovany s tim, jak se pripadné
méni vlastnosti detekovanych aplikaci, které mohou zménit detekované vzory tak, ze po-
moci vzorku ze zastaralé databaze neni mozné pfislusnou aplikaci jiz detekovat. Jedné se
o komerc¢ni feseni, tedy podrobnéjsi technické informace nejsou dostupné.

O vyuzivani metody detekce na zékladé informaci o datovych tocich v praxi jsem narazil
pouze v informacich ke komer¢nimu feseni od spolecnosti Palo Alto Networks — ApplID.
Tato jejich hybridni metoda detekce aplikaci vyuziva pravé jak informace o datovych tocich,
tak 1 DPI. Sifovy provoz je nejprve tiidén na zdkladé IP adres a portl, posléze je vyuzita
metoda DPI pomoci sad vzorktl pro jednotlivé aplikace z rozsdhlé databaze. V pripadé
sifrovaného provozu a pokud je uplatiiovana politika desSifrovani provozu na zafizeni, uplatni
se toto i na Sifrovany (v tuto chvili nesifrovany) provoz. Pro sifovy tok, pro ktery nebyla
detekovana zadna aplikace se vyuziji heuristiky a pravé behavioralni analyzy, tedy detekce
na zakladé informaci o datovych tocich, na jejichz zakladé je komunikace zarazena do néjaké
z definovanych tifid provozu. Informace o takovémto novém a nedefinovaném provozu pak
mohou byt poslany spolec¢nosti pro blizsi analyzu.

3.3.2 Snort

Snort je OSS sitové IDS, ptipadné IPS zafizeni, které je pomérné dobte rozsifitelné pomoci
vlastnich plug-ind a pravidel, jez v ném lze nakonfigurovat. Funguje na zakladé sledovani
toku v siti a podle nahranych pravidel rozpoznava, zda-li se jedna o nebezpec¢nou komunikaci
a generuje odpovidajici hldseni o nastalych problémech. Da se tedy dobie vyuzit k detekci
pomoci DPI nad prochézejicim provozem napsanim vlastnich specifickych pravidel, rea-
gujicich na vyskyt konkrétnich vzorkid dat v komunikaci. Pro jeho spravnou funkénost je
nutné jej korektné nakonfigurovat v zavislosti na podobé sité, kde je nasazovan a druhu pro-
vozu, ktery v ni probiha. Také je nutné pravidelné aktualizovat sadu pravidel, na zakladé
nichz se rozhoduje. Mimo psani vlastnich pravidel je mozné pro Snort psat vlastni moduly
s rozsifenou funkénosti s vyuzitim Data AcQuisition knihovny (DAQ) [22]. Tato knihovna
nahrazuje pfimé volani funkci pti zachyceni paketu pomoci knihoven jako naptiklad PCAP,
abstraktni vrstvou, kterd podstatné zjednodusuje implementaci vlastni reakce na zachyceny
paket. Vyhodou takto napsanych modult je také to, Ze mezi nimi mtze byt pfepindno za
béhu bez nutnosti nového prekladu celé aplikace.

Nedavnou novinkou, kterou avizovalo Cisco, je pfidani podpory takzvaného OpenA-
ppID [23, 24] do aplikace Snort. Jednd se o specificky jazyk a modul, ktery do Snortu
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pridava moznost jednoduchym zpisobem implementovat detekci aplikaci pomoci predpfi-
pravenych definici. OpenApplD je zpiusob popisu webovych aplikaci. Myslenkou je nabizet
tyto definice volné a nechat komunitu, aby sama vytvarela definice nové a aktualizovala
stavajici. Tedy to, co dnes jednotlivé komer¢ni firmy spravuji jako proprietarni intelek-
tualni vlastnictvi, by meélo byt diky praci komunity dostupné zdarma pro kazdého, ktery
implementuje pouziti aplikace Snort ve své siti. D& se predpokladat, ze pokud toto feseni
komunita pifijme, velice rychle vznikne rozsahla sada takovych pravidel, ¢imz mtze nakonec
prekonat i databaze nékterych komercénich feseni.

3.3.3 Bro

Aplikace Bro je OSS analyzéator sifového provozu s velmi rozsahlymi schopnostmi. Dokaze
analyzovat Zivy nebo pfedem nahrany sifovy provoz a generovat udélosti. Pokud se stane
urcitd akce, napriklad pfi zachyceni nového HTTP requestu, TCP spojeni nebo i ukonéeni
nékterého z procesti samotné Bro aplikace, je vygenerovana udélost. U udalosti se neroz-
lisuje, jestli se jedna o Spatnou nebo neskodnou. Udélost slouzi pouze jako vstup pro dalsi
cast aplikace — sadu skripti — ktera na zakladé vygenerovanych udalosti vykonava nasta-
venou politiku. Tyto skripty jsou psané ve vlastnim skriptovacim jazyce Bro.

Pro rozligeni sifovych protokolit vyuziva Bro jak detekci na zdkladé zndmych portt, tak
i na zakladé dynamickych portl s vyuzitim pfipravenych vzorti, ale i zdkladni jednoduché
behavioralni analyzy.

Obecné lze Tici, ze prevazna vétsina Teseni v pripadé detekce aplikaci vyuziva pravé DPI.
Avsak vzhledem k tomu, Ze cilem této prace je pokusit se detekovat aplikace bez ohledu
na to, jestli je provoz Sifrovany ¢i ne, neni mozné primo, bez jistych tprav, zZadnou z vyse
uvedenych aplikaci vyuzit.

3.4 Souvisejici vyzkumné publikace

Jak jsem zminil diive — klasifikace sitového provozu a detekce aplikaci v ném je pro praxi
velice zajimavé téma — tedy se vénuje této problematice pomérné mnoho védeckych ¢lanki,
v nichz se objevuji rizné pristupy s vyuzitim raznych algoritmu. V zakladu se jedné vzdy
o vyuziti nékteré z predchozich metod, pfipadné néjaké z jejich kombinaci s vyuzitim riz-
nych algoritmi tak, aby vysledek odpovidal pozadovanym vlastnostem a parametrim vy-
sledného systému. Proto rozdéleni detekce v predchozich odstavcich lze brat spise jako
striktni prehled moznosti, které jsou v praxi rizné kombinovany. V néasledujicich odstav-
cich bych rad shrnul nékteré z praci a pfistupti, které jsem v ramci pfipravy na toto téma
nastudoval.

Mnoho soucasnych praci si uvédomuje rozsiteni Sifrovaného provozu a také disledky,
jaké z toho plynou pro detekci aplikaci a klasifikaci provozu v sifi. Alshammari a Zincir-
Heywood [25] se v jejich praci zaméfuji na klasifikaci Sifrovaného provozu s vyuzitim strojo-
vého uceni. Zaroven se pro zjednoduseni omezuji pouze na identifikaci tokia SSH [¢] a Skype
aplikaci. Jejich cilem bylo dosazeni co nejrobustnéjsiho modelu, ktery neni nijak zavisly na
konkrétni siti. Pro ziskani znalostni baze — modelu — vyuzili pét uéicich algoritmi: Ada-
Boost, Support Vector Machine, Naive Bayesian, RIPPER a C4.5. Z jejich vysledku je
patrné, Ze nejlepsich hodnot dosdhla implementace pomoci uciciho algoritmu C4.5. Nej-
horsi vysledek této implementace dosahl detekéni tspésnosti pro SSH provoz 83,7 % a false

13



positive 1,5%, kdy uceni probihalo na jedné siti, ale testovani na jiné. Tim se podafilo
odstinit ptipadné odchylky, které mohly byt zavislé na pivodni siti. Nejlepsi vysledek pak
byla detekéni iispésnost 97 % a false positive 0,8 %. Pfi detekci provozu toku aplikace Skype
dosahli hodnot detekce 98,4 % a false positive 7,8 %. Uroven detekce, na jakou dosahli, je
pomeérné slibna, avSak omezili se na detekci pouze dvou aplikaci, takze je otazka, zda by
se stejnd troven udrzela i s pridanim detekce vice aplikaci. Rovnéz testovani neprobihalo
online za provozu, ale na nasbiranych vzorcich dat, tedy rychlost detekce nebyla aplnou
prioritou vysledného fesSeni.

Dalsi préace zabyvajici se klasifikaci Sifrovaného provozu od Bar-Yanai a kol. [26] se za-
meéruje na klasifikaci Sifrovaného i nesifrovaného provozu pomoci statistickych metod nad
sitovymi toky, kterd by byla schopnd pracovat v redlném ¢ase. Vyuzivaji k tomu klasifikator
zalozeny na hybridni kombinaci algoritmti K-Means [27] a K-Nearest Neighbors [28]. Spo-
jenim vyhod obou pristupi dosahli na feseni vyuzitelné pro efektivni klasifikaci provozu
v realném case, které vyzkouseli na stroji Cisco SCE 2020, pricemz se ale nezminuji o ma-
ximalni pouzitelné rychlosti linky. Provoz t¥idili do deviti skupin: HTTP, SMTP, POP3,
Skype, EDonkey, BT, Sifrovany BT, RPT, ICQ. Ptesnost jejich algoritmu u kazdé ze zminé-
nych skupin byla nejhiife 94 % a nejlépe témdi 100 %. Zaroven dosahli podobnych vysledku
u nesifrovaného a Sifrovaného BitTorrentu, coz naznacuje, Ze jejich metoda je stejné dobie
pouzitelné na Sifrovany i nesifrovany provoz.

Caniny a kol. [29] navrhli feSeni, vyuzivajici hardwarovou akceleraci nad NetFPGA [30],
diky kterému dosahli na skvélé rychlosti klasifikace. Reseni tispésné otestovali na rychlosti
1Gb/s s maximalni rychlosti prochézejicich pakett o velikosti 173 Kp/s. Provoz klasifikuji
do 13-ti tiid a pro vytvoreni znalostni baze pouzili rozhodovaci algoritmus C4.5. Zajimavym
feSenim pro urychleni vyhledavani v tabulce tok bylo vytvofeni dvoutroviiové cache. Nej-
prve se hleda tok pouze podle IP adresy, aplika¢niho portu a protokolu. Tedy podle trojice
namisto pétice, kterd definuje tok. Tento pFistup haji pozorovanim, ze v siti v prislusném
casovém okamziku existuje pro takto definovanou trojici pouze jedna prislusna aplikace,
ktera touto cestou komunikuje. Teprve pokud neni v prvni trovni cache nic nalezeno, tak
se zacne hledat v druhé arovni, kde se jiz vyhledava pomoci standardni pétice, ktera iden-
tifikuje sifovy tok.

Wang a kol. [31] dosahli ve své praci vysoké uspésnosti detekce mimo jiné i diky pomoci
technik DPI. Jejich implementace automaticky se uciciho klasifikdtoru pracuje na zakladé
kombinace statistickych vlastnosti sitovych tokt a nauéenych vzort, které hledaji v jednot-
livych tocich a jeZ reprezentuji konkrétni t¥idu aplikaci. Nejprve provedou agregaci tokt
do nékolika skupin pomoci algoritmu X-means [32]. Nésledné se v jednotlivych skupinach
toki snazi nalézt spoleéné vzory, na zakladé kterych by dale probihala klasifikace nového
sitového toku. Samotné vzory jsou v jejich praci definovény jako vektor posloupnosti byt
z datové casti paketu. Tedy ocekavaji v toku né€jaké mnozstvi riznych sekvenci byti, které
jsou pro danou aplikaci v toku typické. Jimi dosazend presnost klasifikace je vice nez 99,8 %.
Vyjimkou je pouze tiida Edonkey, ktera dosahla presnosti 98,3 %. Navrzené feSeni je pii-
kladem hybridniho pFistupu, kdy jsou vyuzivany jak statistické informace o sitovych tocich,
tak samotnd pirenasena data v paketech. Nevyhoda tohoto postupu je v omezeni rozumného
pouziti na Sifrovany provoz. V takovém piipadé je totiz datovy obsah paketi Sifrovany a na-
ale v jejich vysledcich figuruje HT'TPS jako samostatna tiida, coz naznacuje, Zze minimalné
v néjaké omezené mire je i jejich metoda pro Sifrovany provoz pouzitelna.
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3.5 Referenéni sitové aplikace

Na zacatku prace bylo naznaceno, co je mysleno pod pojmem sifovéa aplikace 2.1. Jedna
se tedy o pocitacovou aplikaci, kterad ke své ¢innosti vyuziva komunikaci skrze pocita¢ovou
sit. Takovych aplikaci existuje obrovské mnozstvi — coz lze vidét napiiklad v katalozich
sifovych aplikaci firem Palo Alto Networks [33] ¢ Check Point [34] a neustéle vznikaji nové.
Obecné muzeme nékteré aplikace sdruzovat do spoleénych t¥id podle acelu, ke kterému byly
vyvinuty. Pfikladem takové tfidy aplikaci je webovy provoz nebo-li HTTP/HTTPS pro-
voz, SMTP nebo-li e-mailova komunikace a podobné. Konkrétni aplikaci je pak napriklad
webovy prohlize¢ Internet Explorer, Google Chrome, respektive pro e-mailovou komuni-
kaci Mozilla Thunderbird, atd. AvSak vzhledem k trendim v oblasti webové komunikace
a vyuzivani informacnich technologii se stale vice masové pouzivanych aplikaci presouva do
cloudu a jsou nabizeny formou webové aplikace spousténé ve webovych prohlizecich. Tento
vyvoj zplsobuje, zZe je stile vice zddané mit moznost rizné tyto webové aplikace od sebe
rozpoznavat. Terminem webova aplikace je minéna takova aplikace, jejiz béh probihéd ve
webovém prohlize¢i a komunikuje se serverem. Na rozdil od standardnich webovych pre-
zentaci/stranek obsahuje rozsifené funkce, které byly do nedavné doby vlastni pouze pro
klasické desktopové aplikace. Prikladem takovych webovych aplikaci je tfeba Facebook,
Google dokumenty, Gmail a dalsi.

Cilem této prace neni postihnout detekci celého takto rozsdhlého mnozstvi sifovych
aplikaci. Snahou je vybrat vhodny mechanismus, ktery by byl schopny efektivné klasifikovat
sitovy provoz do nize uvedenych kategorii a detekovat vybrané sitové aplikace, a to takovou
technikou, kterd v idedlnim pfipadé piijde rozsitit i na dalsi, predevsim webové, aplikace.

Nasledujici seznam vyjmenovava referencni t¥idy a sitové aplikace, které nds v této praci
z pohledu klasifikace a detekce zajimaji:

e HTTP [7] — webovy provoz

e HTTPS [35] — sifrovany webovy provoz

e Facebook — webovéa aplikace, pracujici nad HTTP/HTTPS

e Google dokumenty — webové aplikace, pracujici nad HTTP/HTTPS
e BitTorent — peer-to-peer distribucni protokol pro distribuci soubori

e Skype — proprietarni komunika¢ni protokol pro komunikaci v redlném case (video-
konference, chat)

e SMTP [10] — protokol pro pfenos emailovych zprav

e SSH [3] — secure shell

e DNS [36] — protokol pro pieklad doménovych jmen

e SNMP [37] — protokol pro sbér dat o zafizenich na siti a spravu sité

7 velké ¢asti se jedna o t¥idy sitového provozu, rozdélené podle aplikacniho protokolu.
Za poznamku vsak stoji pravé aplikace Facebook a Google documenty. V téchto pripadech
se totiz na rozdil od ostatnich vySe uvedenych aplikaci nejedné o aplika¢ni protokoly, ale jde
o webové aplikace, fungujici nad HTTP/HTTPS aplika¢nim protokolem. Jde tedy o jakési
podtiidy pravé t¥id HTTP/HTTPS. Zvolend metoda detekce by méla umoznit tspésné
rozpoznani vyse uvedenych tfid a aplikaci. Zaroven je cilem, aby bylo mozné rozsitit toto
rozpoznavani i na dalsi aplikace, pfedevsim webové, jako naptiklad Google mail a dalsi.
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Kapitola 4

Zvolené detekcni techniky

V predchozi kapitole 3.4 jsem zminil nékolik védeckych praci, zabyvajicich se klasifikaci
sitového provozu. VétSina z nich brala v potaz pfitomnost Sifrovanych prenost, jelikoz
je vyuziti sifrovani dat dnes pomérné Siroce vyuzivané a do budoucna se pravdépodobné
bude jeho vyuziti nadale zvysSovat. Proto se nelze spoléhat na podrobné hledani informaci
primo v samotnych datovych ¢astech paketi (DPI), jelikoz k témto dattim diky Sifrovani
neni jednoduse pristup. Vétsina technik se tedy snazi klasifikovat sitovy provoz na zakladé
metadat o provozu samotném — snazi se pocitat statistiky a vlastnosti provozu a na zakladé
toho urcit do jaké kategorie spadé, ptipadné piimo o jakou aplikaci se jedné.

Vysledné feseni by se tedy meélo zamértit pravé na detekci zptisobem, ktery zvlada sif-
rovany i neSifrovany provoz stejnou nebo alespori podobnou mérou. Zaroven s ohledem na
vyuziti, je nutné, aby bylo schopné klasifikovat provoz pokud mozno v realném case. Na
zékladé téchto informaci mé p¥i vybéru navrhu feseni, které zvolit pro implementaci proof-
of-concept, ze zminénych praci nejvice zaujalo feseni Bar-Yanai a kol. [26]. V jejich praci
se zameéruji na klasifikaci Sifrovaného i neSifrovaného provozu pravé pomoci statistickych
metod nad datovymi toky provozu s prihlédnutim k tomu, aby vysledné feseni bylo schopné
pracovat v redlném case. Podle jejich zavérd jim jejich FeSeni pracuje stejné dobfe jak nad
sifrovanym, tak i nad nesifrovanym provozem a dosahli velice slibnych vysledku klasifikace
ve vSech t¥idach, do kterych klasifikovali 3.4 sitovy provoz. Ttidy, do kterych provoz klasi-
fikovali, se ¢astecné prekryvaji s tim, jak by méla klasifikovat vyslednd implementace této
prace. Rozdilem je vSak to, Ze jejich tiidy provozu neobsahuji zadné webové aplikace. U nich
pravdépodobné budou hodnoty statistickych ukazatelti komunikace velice podobné, jelikoz
se jedna o komunikaci nad stejnymi protokoly. Zde se tedy da ocekavat, ze bude mit Teseni
nedostatky, které bude nutné odstranit. Toto TeSeni blize popisu dale.

4.1 Klasifikace na zakladé informaci o datovych tocich

Jak jsem uvedl vySe, jako nejslibnéjsi navrh klasifikace provozu po nastudovani existujici
literatury, z pohledu cilového vyuziti mé prace, se jevil pfistup popsany v ¢lanku Realtime
Classification for Encrypted Traffic [26] Bar-Yanai a kol. Jejich cilem bylo vytvorit klasifika-
tor, ktery by fungoval nezévisle na tom, zda-li jsou klasifikovana data Sifrovana, ¢i nikoliv.
Bylo tedy nutné zamérit se na statistické vlastnosti prenasenych paketti a jimi tvorenych
sifovych tokt, a ignorovat samotna prenésend data. Dalsim jejich cilem byla snaha o rych-
lou klasifikaci, ktera by byla schopna korektné pracovat i pti klasifikaci provozu v realném
case. Ve své praci zminuji, ze svoje feSeni vyzkouseli na stroji Cisco SCE 2020, kde nijak za-
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sadné bézici klasifikace nezatézovala celkovy systém. Bohuzel se uz ale nezminuji o rychlosti
pouzité datové linky a rychlosti pfendsenych dat.

Préce jimi navrzeného algoritmu se rozdéluje na dvé ¢asti — cast trénovaci a ¢ast kla-
sifikacéni. V trénovaci ¢asti se pomoci predpfipravenych dat, u kterych zname nélezitost
ke spravné aplikaci ¢i tfidé provozu, vytvori vhodna reprezentace statistickych dat. Tato
databaze znalosti je pak vyuzivana v druhé — klasifik¢ani — ¢asti, kdy jiz dochazi ke zpra-
covavani pfijimaného provozu a jeho klasifikaci, pfipadné detekci konkrétni sitové aplikace.

V této casti nasleduje podrobnéjsi popis klasifika¢niho algoritmu, ktery Bar-Yanai a kol.
v rdmci své prace navrhli.

4.1.1 Sledovana statisticka data

V kazdém sitovém toku mezi sebou komunikuji dvé zafizeni, kde jeden z nich se oznacuje
jako server a druhy jako klient. To zafizeni, které iniciovalo a zacalo sifovy tok — to je
vyslalo prvni paket daného flow druhé strané — je oznacovano jako klient. Kazdy sitovy
tok, ktery v komunikaci probih4 je vniméan jako vektor sady parametrit V, = (V4,..., Vy),
kde kazdy parametr V; obsahuje néjakou statistickou hodnotu toku x, naptiklad pramérnou
velikost paketd v toku. Tyto parametry jsou vybrany s ohledem na pozadavek klasifikace
v realném case, tedy jsou vybrany takové vlastnosti, které lze pocitat relativné rychle a ide-
alné tak, ze staci kazdy prichozi paket prochézet pouze jednou. Zaroven bylo nutné urcit
hranici, kdy se jiz d&4 predpokladat, ze je k dispozici dostate¢né mnozstvi dat pro to, aby
bylo mozné prislusny sitovy tok klasifikovat. Diivodem je to, Ze nékteré toky mohou tr-
vat velice dlouho s obrovskym mnozstvim paketd. Tuto hodnotu Bar-Yanai a kol. ve své
praci uré¢ili maximalnim poc¢tem paketti v toku na hodnotu 100, pfipadné méné, pokud tok
tolik paketti neobsahuje. Zde je kompletni seznam jimi sledovanych vlastnosti v kazdém
sledovaném toku: pocet pakett od klienta, pocet paketil od serveru, celkovy pocet pakett,
ocekavana velikost paketu klienta, ocekdvana velikost paketu serveru, primeérné rychlost
pakettt od klienta, primérna rychlost paket od serveru, rozptyl velikosti paketd od Kkli-
enta, rozptyl velikosti paketii od serveru, celkovy pocet bytt od klienta, celkovy pocet byt
od serveru, pomér downloadu a uploadu, primérné mnozstvi byttt od klienta na davku',
primérné mnozstvi byt od serveru na davku, primérné mnozstvi paketti od klienta na
davku, pramérné mnozstvi paketi od serveru na davku a typ transportniho protokolu —
TCP nebo UDP.

V predchozim odstavci byla popsana struktura vektoru kazdého toku, ktery vstupuje
k pouziti do detekéniho algoritmu. Nyni je tfeba tyto hodnoty spravné pouzit. Zakladem
jejich metody je pouziti hybridniho algoritmu, vyuzivajiciho geometrické klasifikaéni algo-
ritmy K-Nearest Neighbors (K-NN) [28] a K-Means [27]. Oba z téchto algoritmt maji své
vyhody a nevyhody, které se jejich vzajemnou kombinaci pokusili Bar-Yanai a kol. odstranit.
Zatimco K-NN algoritmus je velmi spolehlivy co se tyce klasifikace, jeho naro¢nost linearné
stoupa s velikosti trénovacich dat. To pfinasi problém, jelikoz vice trénovacich dat obecné
zlepsuje kvalitu klasifikace, ale v kombinaci s timto algoritmem by to soucasné znamenalo
neudrzitelné zvétseni vypocetni narocnosti. Naproti tomu algoritmus K-Means nedosahuje
tak kvalitnich vysledkt pfi klasifikaci prichoziho sitového toku, ale oproti KNN nepotfe-
buje tolik prostiredki a je celkové méné nachylny na velikost trénovacich dat. Pravé tyto
vlastnosti pfimély autory k névrhu hybridniho algoritmu, vzajemné kombinujici zminéné
algoritmy zpusobem, kdy jsou vyuzity jejich pfednosti a jejich nevyhody ¢asteéné potlaceny.

1 s s v . z 7 v 7’ . ’ . . . . Ve ,
Navazujici ¢asti sifového toku, oddélené mezipaketovymi mezerami o velikosti 1 vtefiny a vice.
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4.1.2 Trénovaci ¢ast algoritmu

Trénovaci ¢ast se déli na dvé faze. Pro tispésné splnéni trénovaci faze je tfeba mit vzorky
komunikace, kde jsou jednotlivé toky oznaceny spravnym druhem aplikace nebo t¥idou pro-
vozu. Bez téchto informaci neni mozné provést trénovaci fazi a algoritmus by nemél na
Cem stavét. Prvni faze probéhne tak, ze na kazdou sadu toku jedné t¥idy/aplikace (napfi-
klad HTTP, SMTP,...) se provede vytvofeni skupin tok pomoci algoritmu k-means. Tak
vznikne sada skupin, kde kazda skupina obsahuje jen toky, prislusejici jedné tfidé nebo
aplikaci. Samoziejmé muze platit to, ze jedné aplikaci nélezi vice skupin avSak ne to, Ze
v jedné skupiné jsou toky rtznych aplikaci nebo t¥id. Tyto skupiny se vSsak mohou vzajemné
prekryvat, coz by v nasledujicich fazich klasifikace mohlo vést ke klasifika¢nim chybam. Na-
dostatecné blizko, tak jejich jednotlivé toky se mohou vzajemné prekryvat. To znamen4,
Ze prislusna trida provozu nebo aplikace jsou si v podobé sledovanych statistickych dat
pomeérné blizké. Pokud bychom okamzité vyuzili pfed chvili vyrobené skupiny a pouzili

Vv e

Lépe tuto situaci ilustruje obrazek 4.1.

Zkoumany tok nalezi pravdépodobné k B, ale vysledek je A ! Zkoumany tok nalezi pravdépodobné k B a vysledek je B.

Obrazek 4.1: Diagram znézornujici pfifazeni nového toku do nejblizsi tfidy. Vlevo je videét,

Vv

Proto se vypoctou tézisté téchto jednotlivych skupin a sjednoti se do jedné mnoziny. Tim
ziskdme mnozinu t&zist, které vychdzeji ze skupin, vytvorenych z diskrétnich t¥id a aplikaci.
Nad touto novou mnozinou tézist provedeme prifazeni vSech toku, které jsme v predchozi
Nyni ale jiz bez ohledu na to, o jakou tfidu provozu nebo aplikaci se jedna. Po této fazi
jiz tedy nemusi platit to, Ze v jedné skupiné (mysleno mnozina tokt, spadajici k jednomu
v této chvili je v kazdé ze skupin sada toki, které nalezi k riznym aplikacim/tfiddam. Cely
tento postup popisuje pseudokdd 4.1.
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Algoritmus 4.1 Dvoufazové rozdéleni trénovacich dat do skupin.
for all X; € {X;,...,X;} do
C; = k—means(X;, k);
end for
C=CiUCyU..UcCy
X=XjUXoU..UXp
for all x; € X do

Vv e

end for

Ziskali jsme tak mnoZzinu t&Zist, z nichz kazdé obsahuje mnozinu sifovych tokt s jejich
statistickymi daty. Vyhodou je, Ze mdme mensi mnozinu tézist, které lze vyuzit pro rychlé
konkrétni aplikaci nebo tfidu provozu. Dalsi ¢ast algoritmu bude tyto informace vyuzivat
k rychlé a efektivni klasifikaci.

4.1.3 Kilasifika¢ni ¢ast algoritmu

Tato Cast je rovnéz rozdélena na dvé faze. V prvni fazi najdeme v nasi znalostni bazi,
x. Tim jsme ptiblizné uréili tfidu zkoumaného toku a zaroven vyrazné omezili mnozstvi
toki, které by bylo jinak nutné srovnavat. Nyni nastupuje druhé faze klasifikacni casti.
toku nyni vyuzijeme k urceni presnéjsi tfidy zkoumaného toku. To provedeme nalezenim
toku z;, ktery je nejblizsi ndmi zkoumanému toku x. Podle typu aplikace, ke které nélezi
tok x; lze rozhodnout, kterd aplikace pravdépodobné generuje nové klasifikovany tok .
Cely tento postup popisuje pseudokod 4.2.

Algoritmus 4.2 Klasifikace nového toku nad naucenymi daty.

Jj=argmin; ||z —c¢; |,c; € C;
nb = argming, || x; — x ||, x; € ¢;; return label(nb);
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Kapitola 5

Implementace proof of concept
detekcnich technik

V predchozi kapitole jsem se vénoval popisu vybranjych detekénich technik a vysvétleni ja-
kym zpisobem funguji. Tato ¢ast se bude zabyvat implementaci prototypu, ktery by mél
oveérit, ze lze opravdu takové metody vyuzit a ze vibec v nasem prostiedi funguji. Cilem zde
tedy je vytvorit prototyp klasifikdtoru, ktery by byl schopny korektné klasifikovat sitovy
provoz do tiid, respektive sitovych aplikaci, zminénych d¥ive zde 3.5. Zaroven jsou kla-
deny pozadavky, aby této ¢innosti byl schopny pfimo za provozu. Vyuzity budou techniky,
popsané v predchozi kapitole. Vystupem klasifikdtoru by méla byt co nejvétsi tspésnost
v detekci provozu.

Ovéreni, zkouSeni, vystupy a zavéry z této Casti budou velice pfinosné pred zapocetim
implementace samotného cilového reseni. Na tomto prototypu by se mély odhalit pfipadné
nedostatky, které by mohly zkomplikovat budouci nasazeni.

5.1 Navrh reSeni

Implementaci prototypu jsem provedl iterativnimi kroky. Abych mohl provést néjaké srov-
nani s jednodussi variantou, proved! jsem nejprve implementaci zjednodusené verze popsa-
ného néavrhu, kterou jsem posléze dokoncil do cilové podoby. Vznikla tedy zjednodusena
varianta, kterd vyuziva pro sviij béh pouze algoritmu K-Nearest Neighbor a néasledné cilova
varianta, kombinujici oba zminéné algoritmy — K-Means i K-Nearest Neighbor.

Jako implementacni jazyk pro implementaci tohoto prototypu byl zvolen skriptovaci
jazyk Perl, predevsim pro jeho flexibilitu, moznosti rychlého vytvoreni konceptu a dostup-
nosti knihovny pro praci s PCAP soubory, ve kterych jsem mél uloZeny testovaci provoz.
Da se ocekévat, ze rychlost feseni implementované ve skriptovacim jazyce nebude dosta-
te¢na. Cilové feseni bude s nejvétsi pravdépodobnosti implementovano v jazyce C/C++,
ktery poskytuje vétsi vykon a lépe zapadéd do architektury produktu Kernun UTM. Prave
v tomto produktu by méla byt vyslednd implementace nasazena. Jakym zptisobem a kon-
krétni podoba, je feSeno samostatné v dalsi kapitole 6.

5.1.1 ZjednodusSena varianta

Pri implementaci zjednodusené varianty prototypu jsem sice vychéazel ze zminéné prace
Bar-Yanai a kol. [20], avSak oproti jejich ndvrhu jsem provedl podstatnd zjednoduseni,
ktera znamenala vyuziti pouze algoritmu K-Nearest Neighbor. Ve vysledku se bude tato
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implementace hodit pro mozné srovnani s cilovou implementaci a k diskuzi, jakym zptisobem
dojde k optimalizaci nebo degradaci parametri vysledného hybridniho algoritmu oproti
jednodussi verzi.

Jelikoz Algoritmus K-Nearest Neighbor se vyznacuje pomérné pfesnymi vysledky pfi
klasifikaci, ocekava se, ze jeho uspésnost bude o néco lepsi nez u cilové implementace.
Podle informaci z ¢lanku by vSak tento rozdil nemél byt vyrazny. Na druhou stranu vsak
diky své linearni naroc¢nosti v zavislosti na velikosti trénovacich dat mizeme c¢ekat, ze jeho
vykonavani bude trvat podstatné delsi dobu nez u cilového feseni.

Jelikoz se jedna o algoritmus, ktery ke své ¢innosti potfebuje vytvorit znalostni bazi
z trénovacich dat podobné, jako cilové Teseni, je jeho ¢innost rozdélena na dvé faze: trénovaci
a klasifikacni.

Ukolem trénovaci faze je vyrobeni znalostni baze z trénovacich dat, kterd bude vyu-
zita v nasledujici klasifikacni fazi. Implementace funguje na principu nacitéani sifovych dat,
u kterych je znama prislusnost k odpovidajici aplikaci, pripadné t¥idé provozu. Tato data
jsou predem predpfipravena a méla by byt dusledné filtrovana, jelikoz odchylka v této ¢asti
pak znamend dalsi chyby pfi klasifikaci v redlném provozu. Program tedy ¢te prichozi sifové
data, vyrabi si vnitini reprezentaci sitovych tokd, kde kazdému toku mé prifazenou infor-
maci, jaké tiide/sifové aplikaci nédlezi. Zaroven s touto informaci si samoziejmé udrzuje
i sledované statistické informace o daném toku, véetné pomocnych proménnych tak, jak
bylo popsano pri prezentaci algoritmu v sekci 4.1.1. Sledovana data jsou tedy stejna, jako
u cilového FeSeni. Na rozdil od néj se vsak tyto informace nesdruzuji do zadnych sad podle
prislusné aplikace nebo tfidy, ale jsou vedeny spolecné. Po této fazi neni provadéna dalsi
prace nad témito daty a klasifikdtor ma k dispozici znalostni bazi, kterou je schopen vyuzit
pro klasifikaci neznamych sitovych dat.

d* = (Vio = Vjo) + (Vi = Vju)? + (Vi = Vj2)* + (Vis = Vi) + ..

Obrazek 5.1: Popis vypoctu euklidovské vzdalenosti.

Klasifika¢ni faze funguje také velice jednoduse. Klasifikdtor opét prijima sifova data,
ktera vsSak jiz v tuto chvili nemaji oznaceni, jaké sitové aplikaci nalezi. Na zékladé téchto
dat si program opét vytvari tabulku sitovych tokt. Opét po zpracovani vsech vstupnich dat
provadi algoritmus klasifikaci nad vytvorenou tabulkou neznédmych tokid a znalostni bazi.
Jednoduse vybird pro kazdy nezndmy tok takovy tok ze znalostni baze, ktery je mu podle
hodnotici funkce nejblize. V této implementaci je hodnotici funkce pouze trivialni vypocet
euklidovskych vzdalenosti srovnavanych toka. Euklidovskou vzdélenosti je mysleno soucet
kvadrant rozdild vSech sledovanych vlastnosti u obou porovnavanych toktd, viz 5.1. Na
zakladé toho urci t¥idu/aplikaci, kterd vygenerovala piislusny tok.

5.1.2 Cilova varianta

P¥i implementaci cilové varianty jsem jiz plné vychazel ze zminéné prace Bar-Yanai a kol. [26].
Néavrh feSeni klasifikdtoru vyuziva statistické metody pocitané nad sifovymi toky se snahou
stejné tspésnosti klasifikace jak neSifrované, tak Siforvané komunikace a moZnosti pouZiti
pro klasifikaci v online rezimu, tedy moznosti klasifikovat sifovou komunikaci za provozu
bez znatelné latence. Vyuziva kombinace algoritmt K-Means a K-Nearest Neighbor.
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Samotnéd implementace prototypu musi respektovat fungovani popsaného algoritmu.
Ten pfi své Cinnosti prochazi dvémi fazemi: trénovaci a klasifikac¢ni. Jak jiz bylo zminéno,
tak trénovaci fazi je tfeba provést na zacatku pfi inicializaci algoritmu, aby vznikla zna-
lostni baze, na zakladé které pak bude samotnéa klasifikace provadéna. Poté se prejde do
klasifika¢ni faze, kterd zpracovavé prichozi sifovy provoz a generuje vysledky.

Trénovaci faze je ¢ast, kdy jsou klasifikdtoru predkladany sifova data, kterd jsou ozna-
¢ena do jaké t¥idy, pfipadné jaké sifové aplikaci, nalezi. Z téchto dat je tak klasifikdtor
schopen vytvorit rozpoznavaci znalostni bazi, kterou vyuziva pfi samotném provozu na
datech, kde zddnou informaci o tom, do jaké t¥idy/jaké sifové aplikaci prislusi, nema. Ve
vybraném navrhu probihé trénovaci faze podle diagramu 5.2. V prvnim kroku je pro kazdou
sitovou aplikaci zvl&st provedena nésledujici sekvence krokt:

1. Pii zpracovani vstupnich paketti dochézi k vytvoreni vnitini reprezentace tabulky
sitovych tokt, kdy kazdy vstupni tok mé informaci o tom, jakou aplikaci byl vygene-
rovan.

2. S kazdym ptichozim paketem je tento predzpracovan a pfifazen k sitovému toku, ke
kterému néalezi. Pokud se odpovidajici sitovy tok zatim nenachézi v tabulce toki, je
vytvoren tok novy.

3. Pri kazdém zpracovani nového paketu jsou pro odpovidajici tok aktualizovany hod-
noty, jez se uchovavaji pro statistickou analyzu, tak i pomocné proménné, které tyto
hodnoty usnadrtiuji poéitat v pribéhu celého trvani toku. Kazdy sitovy tok je sledovan
pouze do urc¢itého maximalniho mnozstvi paket, které urcuji horni hranici ziskavani
informaci o ném. Tato hodnota je na doporuceni vysledkt referen¢ni prace nastavena
na 100 pakett, ale jelikoz ji v implementaci pouzivam jako konstantu, tak mtize byt,
pro potieby testovani, jednoduse zménéna.

4. Jakmile jsou vSechny dostupné pakety pro danou aplikaci zpracovany, na vysledné
tabulce tokt se pomoci algoritmu K-Means provede rozc¢lenéni do skupin. Timto zpa-
sobem ziskdme urcity pocet skupin tokt, kde plati, ze v kazdé skupiné nalezi prislusné
toky pravé jedné sifové aplikaci.

Tyto operace jsou provedeny pro kazdou aplikaci zvl4st. Tim ziskdme pro kazdou apli-
kaci mnozinu toki, rozdélenych do nékolika skupin. Vysledné skupiny tokd mezi rtiznymi
aplikacemi se mohou vzéjemné prekryvat. Jak ukazuje tento obrazek 4.1, tak takova situace
by mohla vést k chybam pii klasifikaci. V dalsim kroku je proto provedeno sjednoceni tézist
takové, pro které plati, Ze je pro dany tok nejblize podle hodnotici funkce. V tuto chvili jiz
neplati, zZe kazda skupina obsahuje toky jedné aplikace.

Klasifikacni faze je ¢ast, kdy klasifikator mé vytvorenou znalostni bazi a je mu na zpra-
covani preddvan sifovy provoz, vygenerovany neznamymi aplikacemi. Ve vybraném névrhu
probihé klasifika¢ni faze podle diagramu 5.4. Vstupni ptichozi provoz je klasifikdtorem zpra-
covavan opét po paketech, které jsou predzpracovany a pouzity pro tvorbu vnitini reprezen-
tace tabulky sitovych tokil, jako tomu bylo v trénovaci fazi. Po zpracovani vSech vstupnich
pakett je pro kazdy tok z vysledné tabulky tokd nalezena nejblizsi skupina z dostupné
rozpoznavaci databaze. Nejblizsi skupinou se mysli takova, jejiz tézisté je podle hodnotici
funkce nejblize piislusnému toku. Jakmile je takova skupina nalezena, jesté je nutné ke kla-
sifikovanému toku nalézt nejblizsi sifovy tok z dané skupiny pomoci K-Nearest Neighbors
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Obrazek 5.2: Diagram trénovaci faze.

algoritmu. Vysledné pfirazeni aplikace klasifikovanému toku je provedeno na zékladé hod-
noty aplikace nalezeného nejblizsiho toku pomoci K-Nearest Neighbors algoritmu. V tomto
poslednim bodé jsem vSak provedl oproti ndvrhu z ¢lanku drobnou Gpravu. Namisto hledani
nejblizsiho jednoho toku pomoci K-Nearest Neighbor provedu hledani nejblizsich péti tokt.
Vysledna tfida, kam novy tok zafadim je pak takova, kterd je v této pétici zastoupena
nejéastéji, potazmo v piipadé shody poétl je jeji prvek blize, nez jina varianta. Cislo pét
bylo vybrano empirickym ovérenim.

I _ Xﬁszn
X - Xmaz*Xmin

Obrazek 5.3: Normalizacni funkce pouzitd v hodnotici funkci.

Implementace hodnotici funkce v trividlni podobé vypoctu euklidovské vzdalenosti v tomto
ptipadé jiz nevyhovovala, jelikoz velice rapidné klesla tispésnost detekce — viz vysledky dale.
Proto jsem pfistoupil k drobné tpravé v podobé normalizace jednotlivych sledovanych sta-
tistickych hodnot a teprve naslednému urceni euklidovské vzdalenosti srovnavanych toki.
Normalizaci jsem provedl jednoduchym postupem, kdy jsem od hodnoty piislusné sledované
veli¢iny odecetl nejmensi hodnotu vyskytu této veli¢iny v trénovacich datech a tento rozdil
vydélil maximéalnim rozsahem hodnot této veli¢iny v trénovacich datech — tedy rozdil ma-
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ximéalni a minimalni hodnoty 5.3. Teprve takto normalizované hodnoty jsem vyuzival pro
dalsi vypocty v hodnotici funkci. Vysledky fungovani obou variant lze vidét dale.

Naucena data

+skupina 1
+skuipna 2
+skupina 3
+.o..

Y
Tabulka toku
+tok 1 Nalezeni
+tok 2 > nejblizsi
+tok 3 skupiny
+...
A
Sitovy provoz
Y
Paket N!.. ° Paket 1
1 Nalezeni nejblizdiho
»| Zpracovani paketu toku pomoci
K-Nearest Neighbour

Nazev aplikace,
které patfi klasifikovany tok

Obrazek 5.4: Diagram klasifika¢ni faze.

Jak jiz bylo vyse zminéno, tak toto Feseni vyuziva i algoritmus K-Means. Ten ke své
¢innosti potfebuje zadat pocet skupin, do kterych mé rozdélovat prislusné vzorky. Empi-
jako 8. Tato hodnota je pouzita jako vychozi hodnota proménné num_of _init_clusters ve
zdrojovém kdédu. Idedlni hodnota tohoto ¢isla vSak miize byt odlisnd pro rtzné druhy tré-
novacich dat. Pti zkousSeni bylo vidét, ze pii dalsim zvyseni tohoto ¢isla zacala jiz pfesnost
detekce nepatrné klesat. Pravdépodobné to bylo zpiisobeno vétsi fragmentaci trénovacich
dat do vice skupin, kdy se mohla projevit nedokonalost hodnotici funkce, ktera vybrala pro
uprestiujici detekci nevhodnou skupinu. Naopak se vSak pfi zvySeni poc¢tu skupin obvykle
malicko zlepsila rychlost detekce. Opét je to disledek vétsi fragmentace trénovacich dat,
kdy klasifikdtor nemusel prochézet tak mohutné mnoziny dat.

5.2 Testovaci platforma

V predchozi sekci je popsana implementace vybrané detekéni metody, véetné zjednodusené
verze. Pro ziskani zakladnich informaci o jejich tspésnosti a narocnosti klasifikace, je nutné
provést sadu testti nad testovacimi daty. VSechny vysledky, uvedené v nasledujicich sek-
cich budou vychézet ze zde popsané testovaci platformy, uvedené v tabulce 5.1 a zpusobu
spousténi aplikace v pribéhu testovani.
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RAM 8 GB single channel

FreeBSD 9.1, 64-bit

Tabulka 5.1: Testovaci hardware, na kterém probihalo méfeni vykonnosti.

5.3 Testovaci sada dat

Pro vytvoreni testovaci sady dat byl vyuzit nastroj Wireshark [38], ktery slouzi k zachyté-
véani sifové komunikace a jeho ekvivalent pro piikazovy fadek tcpdump. Zachytavani probi-
halo ¢astec¢né na podnikové siti, kde bylo pfipojeno priblizné 9 klientskych PC a na lokélni
siti s jednim klientskym PC. Vysledné soubory s nachytanym realnym provozem byly po-
sléze rucné zkontrolovany tak, aby neobsahovaly o¢ividny nechtény provoz, ktery se netykal
zachytévané aplikace — napiiklad DNS provoz pii zachytavani HTTP provozu a podobné.
P1i zachytavani vzorkt pro kazdou aplikaci byla v pfipadé lokalni sité s jednim PC vyvi-
nuta snaha docilit toho, aby na sledovaném sifovém rozhrani probihala komunikace pravée
a jen dané aplikace. Toho bylo tfeba dosdhnout napiiklad pfi ziskavani vzorku pro aplikaci
Facebook nebo Google dokumenty, jelikoz komunikace téchto aplikaci jsou ve vysledném
zachyceném provozu jiz tézko dohledatelné. Takovym zpisobem byly nachytany vzorky dat
pro jednotlivé aplikace. Zadné filtrovani extrémé kratkych nebo naopak dlouhych tokt nad
zachycenymi daty nebylo provadéno. Tabulky 5.2 a 5.3 tak zobrazuji zevrubnou podobu
testovaci sady dat.

HITP 22666
23251
352222

SMTP 21001
DNS 1159

Tabulka 5.2: Trénovaci sada dat.

5.4 Vysledky detekce

Pro vsechna provadéna méreni a testovani jsem vyuzil jak stejny testovaci hardware, tak
stejné testovaci data. Snazil jsem se v priubéhu testovani zachovat co mozna nejpodobnéjsi
podminky pfi vSech méreni. Testovani probihalo v offline rezimu, tj. na pfedem pfipra-
venych souborech se zachycenym provozem pomoci nastroje Wireshark [38]. O provozu
bylo znéamo, jaké sitové aplikaci nélezi. Ve vSech spusténych testech byl klasifikdtor nau-
¢en pomoci stejné sady vstupnich vzorkt 5.2, které obsahovaly dostatek tok® pro nauceni
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Aplikace Pocet toku Pocet pakett
HTTP 346 14407
HTTPS 88 8406
Facebook 91 10369
Google dokumenty | 96 17194
BitTorent 365 39989
Skype 85 8545
SMTP 138 2668
SSH 108 23316
DNS 622 1250
SNMP 55 406

Tabulka 5.3: Testovaci sada dat.

vSech detekovanych sitovych aplikaci. Néasledné byly takto naucenému klasifikdtoru po-
stupné predklddany soubory se zachycenym provozem konkrétni aplikace 5.3, na kterych se
zkousela uspésnost a rychlost detekce. Kazdé méreni pro kazdou aplikaci probéhlo celkem
tiikiat a do vyslednych tabulek, na které je odkazovédno vzdy u popisu pfislusné varianty,
byly zaneseny aritmetické prameéry jednotlivych vysledkt. Timto zptsobem se omezil vliv
mozného okamzitého vykyvu ve vykonu testovaci platformy.

5.4.1 ZjednoduSena varianta

Tabulka 5.4 zobrazuje vysledky tispésnosti detekce a rychlosti implementované zjednodu-
Sené varianty. Je patrné, ze rychlost klasifikace je u vsech méfeni témér stejna. Neplati tedy,
Ze pro ruzné tridy a aplikace vychazi rychlost klasifikace rtizné. Presto by se to u nékte-
rych aplikaci ocekavat dalo. Plati totiz, ze né€které aplikace nebo t¥idy obsahuji toky dlouhé
typicky jen par paketi (napiiklad DNS), coz oproti delsim spojenim (napiiklad SSH) zna-
mena, %e hodnoty sledovanych statistickych veli¢in jsou podstatné mensi a tudiz s nimi
provadéné matematické operace nepatrné rychlejsi. Pravdépodobné je vSak tento rozdil
velice mizivy a je potlacen vykonnym hardwarem, na kterém probihalo testovani.

Uspésnost detekce je pro riizné aplikace podstatné odlisna. Nejlépe dopadla detekce
aplikace SSH s tspésnosti vice nez 97 %. Naopak nejhtife dopadla detekce aplikace Facebook
s uspésnosti néco pres 24 %. Je vidét, ze tato zjednoduSend varianta ma své rezervy, které
by bylo tfeba odladit. Zcela jisté by mohlo pomoci zvySeni poc¢tu trénovacich dat. AvSak
obaval bych se v tomto pripadé dalsi degradace jiz tak pomalé rychlosti klasifikace.

Za pozornost také stoji porovnani vysledki detekce aplikaci Facebook a Google doku-
menty. Tyto jediné jsou z nasi sady, oproti ostatnim (které reprezentuji samotné aplika¢ni
protokoly), webové aplikace, coz je v podstaté podmnozina HTTP a HTTPS provozu.
V obou pripadech se da fici, Ze predevsim HTTPS provozu, jelikoz obé dvé komunikuji
pres sifrované HTTP. Dala se ocekéavat nizsi tspésnost detekce, jelikoz Cast toku je prav-
dépodobné dost podobna obecnému HTTPS provozu, coz se potvrdilo — ze vSech aplikaci
dosahuji nejhorsich vysledkt. Na druhou stranu ale minimalné u aplikace Google doku-
menty bylo dosaZeno vice nez 56 % Uspésnosti, coz naznacuje, ze moznost detekce pomoci
této metody neni zcela vyloucena.

Celkova zatéz klasifikatoru na testovanou platformu se pohybovala mezi 20 a 35% vy-
konu procesoru. Paméfova narocnost se pohybovala od tvodnich 40 MB az k pfiblizné
53 MB. Rychlost klasifikace v fadech jednotek tokd za vtefinu neni pfilis dobry vysledek
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Tabulka 5.4: Vysledky detekce zjednodusené varianty klasifikatoru.

a v realném provozu by byl znacné nedostacujici.

5.4.2 Cilova varianta

Nyni se pojdme podivat na vysledky méfeni cilové varianty. Jak jsem se zminil diive,
pro tuto cilovou variantu bylo nutné upravit implementaci hodnotici funkce. V tabulkich
vynesu vysledky implementaci obou dvou hodnoticich funkci, aby bylo moZné srovnévat,
jakym zpisobem se podafilo zlepsit vlastnosti detekce.

Tabulka 5.5 zobrazuje vysledky detekce a rychlosti implementovaného feseni, s pouzitim
stejné hodnotici funkce, jako u predchozi zjednodusené verze. Na prvni pohled lze pozorovat
viditelné zvyseni rychlosti klasifikace. U vétsiny aplikaci se jedna o vice nez dvojnasobek az
trojnasobek pavodni rychlosti, avSak u klasifikace aplikace SSH je toto zrychleni vice nez
osminasobné. Zrychleni klasifikace bylo ocekavatelné, jelikoz navrzeny hybridni algoritmus
odstranuje nevyhodu algoritmu K-Nearest Neighbor a to pravé jeho nedostate¢nou rychlost,
ktera linearné roste s velikosti trénovacich dat. Rychlost detekce mohla byt navysena diky
vyuziti algoritmu K-Means, ktery provadi rozrazeni trénovacich dat do mensich skupin a tim
padem neni nutné vzdy prochazet celou bazi trénovacich dat.

Tabulka 5.5: Vysledky detekce hybridnim algoritmem — jednoducha hodnotici funkce.

Co se tyka tspésnosti detekce, tak je zde vidét rapidni propad oproti predchozi zjed-
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nodusené varianté. Nejlépe dopadla detekce aplikace HT'TP s uspésnosti vice nez 92 %.
Naopak nejhiite dopadla opét detekce aplikace Facebook s tispésnosti tentokrat pouze néco
pies 6,5 %. Dtivod k takovému propadu se d& vysvétlit nedokonalou hodnotici funkci. Oproti
predchozi verzi je optimalizovano prochazeni znalostni baze takovym zpisobem, Ze je nej-
prve nutné vybrat skupinu, ve které se bude hledat nejblizsi tok. Pokud se tento prvotni
vybér skupiny provede Spatné, je nutné negativné ovlivnéno dalsi hledani.

Celkova zatéz klasifikdtoru na testovanou platformu se pohybovala opét mezi 20 a 35 %
vykonu procesoru. Pamétovd nirocnost se v tomto pripadé pohybovala mezi 40 MB az
50 MB. Rychlost klasifikace v tomto p¥ipadé stoupla na jednotky desitek toki za vtefinu.
Tato rychlost stale neni prilis pfijatelna v redlném provozu, avsak je zde vidét naznak toho,
Ze tato metoda ma své rezervy, které je mozné odstranit a vyslednou rychlost jesté navysit.

Nakonec si pojdme ukazat vysledky méteni cilového navrhu s vylepSenou hodnotici
funkei o normalizaci sledovanych statistickych veli¢in. Vysledky obsahuje tabulka 5.6. Rych-
lost klasifikace v tomto pripadé opét klesla téméf na stejné hodnoty, jako méla zjednodusena
varianta. U nékterych aplikaci je to nepatrné nad tuto hodnotu, u nékterych naopak jesté
nepatrné pod. Zda se, ze vykonnostni nartst, ktery zpusobilo rozdélovani tokid ve znalostni
baze do vice skupin, témér zcela smazala tprava hodnotici funkce o normalizaci polozZek,
se kterymi pracuje. Pfiddnim pomocnych vypocta a tim, Ze je tato funkce pouzivana velice
casto, tak rychlost klasifikace klesla zpét na puvodni hodnoty zjednodusSené verze. Zcela
zasadni se tedy jevi provést optimalizaci vypoc¢ti v hodnotici funkci.

HTTP 56.99 3565
28 57 10.36

65,35 10,05 o |
SMTP .22 17,69
2,19 51.22

Tabulka 5.6: Vysledky detekce hybridnim algoritmem — normalizujici hodnotici funkce.

Pti pohledu na tspésnost detekce je vidét znatelné zlepSeni oproti predchozi varianté
— tedy s hybridnim algoritem, avSak trividlni hodnotici funkci. Nejlépe dopadla detekce
aplikace HT'TP s uspésnosti témér 87 %. Naopak nejhtfe dopadla detekce aplikace DNS
s uspésnosti néco malo pres 22 %. Lze tedy vidét, ze upraveni hodnotici funkce mélo velice
znatelny vliv na celkovou tispéSnost detekce. Pfesto by si vS8ak hodnotici funkce zaslouzila
jesté dalsi zlepSeni, jelikoz oproti zjednodusené varianté, vyuzivajici pouze algoritmus K-
Nearest Neighbor, ispésnost klasifikace neni lepsi. Na druhou stranu se da u této varianty
predpokladat lepsi pripravenost na vétsi sadu trénovacich dat, ktera by dale neméla vypocty
této metody prilis zpomalovat.

Stejné jako u zjednodusené varianty, i zde se podivejme na vysledky detekce aplikaci Fa-
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cebook a Google dokumenty. Jak jsem jiz psal, tak tyto jediné jsou z nasi sady, oproti ostat-
nim (které reprezentuji samotné aplika¢ni protokoly), webové aplikace. Tedy jsou podm-
nozinou HTTP a HTTPS provozu. Z tohoto divodu se u nich ocekéavala nizsi tispésnost
detekce, coz se potvrdilo. Ovsem pokud klasifikator funguje alespon trochu dobre, da se
také predpokladat, ze pokud Spatné vyhodnoti tok, ktery patii aplikaci Facebook nebo
Google dokumenty, s velkou pravdépodobnosti by mél tedy takovy tok oznacit bud jako
HTTP nebo HTTPS provoz. V tabulce 5.7 jsou vypsany vysledky klasifikace po jednotli-
vych aplikacich, véetné jejich false positive, tedy chybé vyhodnocenych vysledkt vysledki.
7Z tabulky je patrné, ze jak u aplikace Facebook, tak i u aplikace Google dokumenty jsou
false positive u HT'TP a HTTPS provozu pomérné vysoké. Také je z tabulky patrné, ze
pravé HT'TP provoz je dost ¢asto false positive i u ostatnich aplikaci.

(%] HTTP | HTTPS| Fcbk | Gdocs | BitTor.| Skype | SMTP | SSH | DNS | SNMP
HTTP | 86,99 | 231 | 347 | 145 | 029 |029 |3.76 | 1,45 |0 0
HTTPS | 11,37 | 69,32 9,09 | 4,55 2,27 2,27 1,14 0 0 0
Fcbk 17,58 | 37,36 28,57 | 6,59 7,69 2,20 0 0 0 0
Gdocs | 22,02 | 938 | 625 | 5720 | 1,04 |0 1,04 | 208 |0 0
BitTor | 10,44 | 0,82 | 2,20 | 2,47 | 65,38 | 3,57 |0 0 15,11 0
Skype | 24,71 | 2,35 | 12,04] 3,53 | 4,71 | 2041 | 1,18 | 0 14,12 7,06
SMTP | 11,59 | 6,52 | 290 | 1,45 |0 11,59 | 65,22 | 0,72 | 0 0
SSH 28,70 | 2,78 1,85 | 7,41 0 4,63 0 54,63 | 0 0
DNS 29,58 | 0 28,46 | 19,77 | O 0 0 0 22,191 0
SNMP | 27,27 | O 0 0 9,09 0 0 0 0 63,64

Tabulka 5.7: Vysledky detekce hybridnim algoritmem — normalizujici hodnotici funkce.
Vcéetné false positives.

Celkova zatéz klasifikatoru na testovanou platformu se pohybovala mezi 15 a 30 % vy-
konu procesoru. Pamétova naro¢nost se pohybovala mezi 43 MB az 55 MB. Rychlost klasi-
fikace, ktera dosahuje v pruméru tésné pod deset tokt za vtefinu, je tfeba jesté navysit.

5.5 Zhodnoceni obou variant

V této Casti jsem otestoval tii varianty implementace prototypu detekéniho modulu. Zjed-
nodusena verze kupodivu dosahuje nejlepsich vysledki a rychlostné je srovnatelna s cilovou
variantou, které vSak musela byt vylepsena hodnotici funkce, coz mélo za nasledek snizeni
rychlosti klasifikace (tim se pravé obé varianty rychlostné srovnaly). Zjednodusend varianta
ma vSak nevyhodu v podobé linedrni zavislosti ndro¢nosti na rostouci mnoziné trénovacich
dat. Tento neduh by z vétsi ¢asti nemél platit u cilové varianty. Kazdopadné v obou pfipa-
dech je rychlost klasifikace v fadu deseti tokt za vtefinu pro praktické pouziti vyuzitelna
velmi omezené. Je tfeba provést optimalizaci hodnotici funkce, kterd ma na svédomi nejvice
rezie, jelikoz je v ramci vypoctu volana velmi Casto. Zaroven je tfeba tuto funkci i vylepsit
tak, aby se jesté navysila tspésnost detekce algoritmu. Rovnéz zvysSeni rychlosti pfinese
cilova implementace, kterd bude provedena v jazyce C/C++.

Ohledné pouzitelnosti vybraného algoritmu pro nase potieby se da Fici, ze pouzitelny je.
Jak jiz bylo zminéno, je tfeba zapracovat jak na tspésnosti detekce, tak na jeji rychlosti. Co
se tykd podezieni, Ze by tento algoritmus, ktery je zalozeny na préci se statistickymi daty
sitovych tokt, mohl mit problém s detekci riznych webovych aplikaci, tak to se ¢astecné
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potvrdilo. Jak aplikace Facebook, tak Google dokumenty nemély pfilis vysokou tspésnost
v detekei (i kdyZ zaroven ne nejhorsi). Pravé jako false positive byl v téchto pfipadech
nejcastéji oznacen provoz HTTP a HTTPS. Na druhou stranu ale minimélné u aplikace
Google dokumenty bylo dosaZeno vice nez 57 % tispésnosti, coz naznacuje, ze detekce pomoci
této metody neni Uplné vyloucena. Osobné véfim, Ze pii bliz§im zaméfeni na hodnotici
funkci a pripadné vzati potaz dalSich statistickych ukazatelti se mize Gspésnost detekce
konkrétnich webovych aplikaci jesté daleko zlepsit.
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Kapitola 6

Navrh zakomponovani do
produktu Kernun UTM

Predchozi kapitola se zabyvala popisem a implementaci prototypu, ktery meél ovérit pouzitel-
nost vybraného detekéniho algoritmu. Zavérem predchozi kapitoly je, Ze zvoleny algoritmus
a zpusob je pouzitelny, avSak rohodné nutné potiebuje provést fadu uprav, které jednak
zvysi jeho tspésnost, tak i rychlost klasifikace. Zaroven by nebylo vhodné, omezit se pri
navrhu zakomponovéani cilového feseni do soucasné architektruy produktu pouze na tento
typ detekce — tedy detekce na zdkladé statistickych informaci o sitovych tocich. Bylo by
vhodné architekturu navrhnout tak, aby respektovala i moznost pouziti technik, zalozenych
na zkoumani obsahu prenasenych paket (DPI). Po zkuSenostech s implementaci prototypu
detekéniho modulu se tedy v této kapitole zaméfim na zptisob, jakym by bylo mozné tuto
funkcionalitu zaclenit do stavajictho produktu firmy Trusted Network Solutions a.s.

Kernun UTM [39] je produkt, vyvijeny ¢eskou firmou Trusted Network Soulutions a.s.,
ktera se zabyvé vyvojem a spravou sitovych bezpeénostnich feseni. Jedna se o proxy firewall
s prvky aplika¢niho firewallu, postaveny nad operaénim systémem FreeBSD. Jeho zdklad
tvori konfigurovatelné proxy pro ruzné protokoly (HTTP, DNS, FTP, SMTP, apod.), dale
rychlosti — sadu riznych proprietarnich skriptti a dalsich programit pro zajisténi specific-
kych vlastnosti produktu. Také podporuje nékteré aplikace tretich stran, dodavanych na
zékladé vybéru konkrétni varianty vyrobku a podle specifikace pozadavkl zdkaznika, jako
je naptiklad antivirus, antispam, VPN a podobné. Pro zajisténi pozadovanych vlastnosti
jsou samotné jadro systému FreeBSD a nékteré aplikace z user-level vrstvy upraveny pro-
prietarnimi patchi'. Cely tento systém lze konfigurovat, ovladat a kontrolovat jeho stav
pomoci grafického uzivatelského rozhrani nebo pomoci fadkového uzivatelského rozhrani,
které jsou funkéné ekvivalentni.

6.1 Soucdasna architektura Kernun UTM

Zakladni pohled na strukturu celého systému ilustruje obrazek 6.1. Prakticky vSechny po-
drobnosti o zpusobu prace se systémem a jeho rozhrani se lze docist v uzivatelské priru-
e [10], kterd je dodavéana spolu se systémem.

'Patch (zéplata) — zasah do zdrojového kédu, ktery opravuje chyby, pfidava nové vlastnosti nebo upra-
vuje chovani pfislusného softwaru.
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Spravce systému pristupuje k zafizeni pres grafické nebo Ffadkové uzivatelské rozhrani,
odkud muze jednoduse a pohodlné konfigurovat vSechny soucasti, sledovat a ménit jejich
stav, analyzovat systémové a sitové zaznamy, generované statistiky provozu a podobné. Gra-
fické uzivatelské rozhrani je implementovano jako nativni aplikace v Qt frameworku [11],
v soucasné dobé prekladané s podporou systémt GNU/Linux, FreeBSD a Microsoft Win-
dows. Jedna se o grafickou nadstavbu nad fadkovym uZivatelskym rozhranim — KAT -
Kernun Administration Tool. Toto rozhrani je pak ovladano v shellu jako klasicka konzo-
lova aplikace.

Uzivatel (admin)

User Interface
|
Logika Ul
Kernun proxy, skripty,... 3rd party sw (antivirus, VPN,...)
Rozhrani vnitrni sité I I Rozhrani vnéjsi sité
OS FreeBSD
patch patch
Kernel user-level sw

Obrézek 6.1: Architektura Kernun UTM.

Z pohledu systému se samotna konfigurace rozdéluje do dvou trovni. Prvni Groven pred-
stavuje konfigurace, reprezentujici prepis nastaveni, dostupnych z uzivatelského rozhrani.
Zde se ukladaji v jednotném a lidsky relativné dobre ¢itelném formatu hodnoty, které nasta-
vil spravce systému pomoci uzivatelského rozhrani. Pouzitym forméatem k tomuto tcelu je
jazyk cml?, ktery byl pro toto pouziti interné vyvinut. Jeho vyhodou je pfehlednost zapisu
a rozdéleni konfigurac¢nich soucasti do rtiznych logickych sekci. Obsah této konfigurace je
pak nasledné transformovan na takzvanou nizkouroviiovou konfiguraci, kterd predstavuje
pravé druhou uroven konfigurace zminénou diive. To jsou samotné konfigurac¢ni soubory
pro paketovy filtr, jednotlivé proxy, pomocné skripty, sluzby systému (sshd, ntpd...) a po-
dobné. Administrator je vsak od této vlastnosti odstinén a o samotou transformaci se stara
logika uzivatelského rozhrani.

Hlavnimi konfigura¢nimi sou¢astmi jsou paketovy filtr a jednotlivé proxy, dostupné pro
rizné protokoly. Tyto aplikace povoluji, omezuji, zakazuji, prioritizuji a sméruji sitovy pro-
voz, ktery prochéazi pres zafizeni. Paketovy filtr je souc¢asti samotného opera¢niho systému,
ktery je pres uzivatelské rozhrani patfiéné konfigurovan. Probihajici sitovy provoz je v ramci

2cml (Configuration Meta-Language) — je zptisob zapisu konfigurace zafizeni Kernun UTM. Vice o tomto
jazyku se lze do¢ist v uzivatelské pfiruéce produktu Kernun UTM [40]
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IP stacku systému bud preddn paketovému filtru nebo postoupen na vyssi troven, kde mo-
hou poslouchat instance sifovych proxy. K dispozici jsou nasledujici typy proxy: DNS, FTP,
H323, HTTP, IMAP4, POP3, SIP, SMTP, TCP a UDP. Lze nakonfigurovat vice instanci
od kazdé z téchto proxy, z nichz muze kazda poslouchat na rtznych sifovych rozhranich,
IP adresach a rtizném rozsahu portiu. Kazda z téchto instanci pak mtze mit rozdilnou kon-
figuraci, podle potfeby prislusné casti sité. Dalsi soucasti systému jsou pomocné skripty
a skripty generujici statistiky vyuziti sité a zafizeni. Ty zahrnuji pristupy jednotlivych
uzivateli, mnozstvi pfenesenych dat, informace o bezpec¢nostnich incidentech a podobné.

Samotny produkt je vyvijen nad opera¢nim systémem FreeBSD, ktery je bezpeénym
a spolehlivym systémem, vhodnym pro serverové nasazeni. Dostupnost velkého mnozstvi
sitovych néstroji a rozsahléd podpora sitovych technologii pak usnadiuje vyvoj komplex-
néjsich sifovych feseni nad jeho zdklady. Oteviend licence dovoluje pfebirat zdrojové kédy
jadra samotného systému i dalSich aplikaci a volné je modifikovat a rozsifovat. Sada tako-
vych tprav je i soucasti produktu Kernun UTM. Jedna se o zasahy do samotného jadra
¢asti, tykajici se sitové infrastruktury, jako napriklad podporu Fizeni $itky pésma.

Pro nasazeni ve vétsich sitich, kde se vyuziva autentizace pripojovanych zarizeni a uzi-
vatelti, podporuje Kernun UTM autentizaci pomoci metod Kerberos [12] a NTLM [43]. Do-
porucovanym a preferovanym zptsobem autentizace je metoda Kerberos, predevsim diky
vys$i naro¢nosti NTLM v nékterych pripadech, nedostateéné bezpecnosti Sifrovani pou-
zitim RC4 Sifry, podporou vzajemné autentizace a jednodussi spravou konfigurace prvku
v siti [44].

Jelikoz nékteré organizace pozaduji jesté lepsi kontrolu nad datovymi toky v jejich
siti, byla od verze Kernun UTM 3.8.2 pfidana podpora HTTPS inspekce. To jednoduse
znamend, ze zarizeni Kernun UTM vystupuje v komunikaci pifi Sifrovaném spojeni jako
prostiednik, ktery provadi pti samotném pfenosu dat jejich rozsifrovani, kontrolu a opétovné
zasifrovani pfed preposldnim klientovi. Jedné se tedy o implementaci klasického MITM
(Man in the middle [45]) Gtoku, avSak v tomto pfipadé slouzicimu ke sledovani sité za uc¢elem
jeji ochrany. Uzivatelé toto poznaji jednoduse tim, Ze stranky, které vyuzivaji HTTPS
spojeni se jim nepredstavuji vlastnim ptivodnim HTTPS certifikdtem, ale certifikatem, ktery
je vyrobeny spravcem sité, vyuzivajicim mistni certifikacni autoritu. Ve vysledku je tak
zalizeni schopné ¢ist a analyzovat data komunikace, kterd by jinak probihala Sifrované.
Tato vlastnost se mutze hodit pro budouci snahu o detekci aplikaci, které skrz zaiizeni
komunikuji, jelikoz neni omezena dostupnost obsahu samotné komunikace. AvSak v ramci
mé prace, kterd se zaméiuje na detekci pouze v rdmci statistické analyzy neni mnou tato
vlastnost vyuzivana. Je vSak vhodné s touto moznosti pocitat p¥i navrhu architektury,
aby bylo mozné pfi piipadném budoucim rozsifovani tuto vlastnost pri detekci aplikaci
jednodusse vyuzit.

6.1.1 Architektura proxy

Z celkové architektury je pro detekei sitovych aplikaci nejzajimavéjsi ta éast systému, ktera
je nejblize samotnym sifovym rozhranim, na kterych probiha komunikace. Proto je vhodné
jesté pred dalsim pokracovanim popsat podrobnéji architekturu implementace samotnych
proxy, které Kernun UTM nabizi.

Jak jiz bylo zminéno, tak administrator méa k dispozici nékolik druht proxy, podle po-
tfebného aplikacniho protokolu, pri¢emz vzdy je pro prenos pouzit TCP nebo UDP protokol
nizsi vrstvy. Toho je vyuzito pfi navrhu. Existujici architektrua obsahuje implementaci dvou
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typt serveri — TCP a UDP, které vytvareji potfebné sifové sockety, na kterych dokazi ko-
munikovat a vytvaret nové procesy pro obsluhu klient. Samotné proxy pak implementuji
odpovidajici chovani a komunikaci téchto serveru tak, jak je tfeba z hlediska pfislusného
aplika¢niho protokolu. Takto navrzend architektura velice efektivné omezuje duplicitu kédu
a dovoluje sdileni stejného kédu mezi vice funkénimi ¢astmi.

Konfiguraci si proxy c¢te pfi spousténi z odpovidajictho konfiguraéniho souboru. Na
jeho zékladé vytvori odpovidajici sifové sockety a provede dalsi konfiguraéni kroky, defi-
nované v konfiguraci. Posléze ¢eka na pripojeni od klienti a provadi obsluhu jejich spo-
jeni. V prubéhu své Cinnosti provadi zapis o spojenich do logovacich soubord, které jsou
posléze vyuzivany pro tvorbu statistik, zkouméani sifové komunikace a zdrojem informaci
v pripadé provadénych tprav struktury nebo fungovani sité. Aktudlni architekturu imple-
mentace proxy popisuje obrazek 6.2.

Kernun Administration Tool

Konfigurace Konfigurace * Konfigurace Konfigurace
— —~
— ~
7
7 N K N
£ 4
L TCP proxy HTTP proxy UDP proxy DNS proxy L
A A Al " A A
Log
Y Y e < — Y Y
TCP server TCP server UDP server UDP server
AN A A A
N A K v
~ - ~ e
~ — ~ _ -
Sokety Sokety Sokety Sokety
A\ 4
Statistické skripty
Y Y Y Y

Sitovy modul 0OS

Sitova rozhrani

Obrazek 6.2: Soucasnd podoba architektury proxy.
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6.2 Mozné zpusoby zakomponovani detek¢niho systému do
Kernun UTM

Navrzeny detekéni systém, zaloZeny na dfive popsaném algoritmu, pro svoji praci potre-
buje informace o sitovych tocich, které v siti probihaji a na zakladé nichz provadi samotnou
detekci. Potfebuje mit piistup k jednotlivym TCP ¢ UDP pakettim, na jejichz zékladé si
vytvari a udrzuje tabulku sifovych tokti, nad kterou provadi dalsi vypoéty souvisejici s hle-
danim nejvhodnéjsiho kandidata na aplikaci, jiz prislusnd komunikace patii. V piipadé
vyuziti detekce na zakladé DPI mohou byt dalsim zdrojem dat pro detekci samotna data
v TCP a UDP paketech. Pfestoze v popsaném algoritmu, ktery implementuji tyto informace
nevyuzivam, jelikoz nasim cilem je zamérit se primarné na detekci na zékladé statistickych
informaci o sitovych tocich, tak pro pfipadné budouci rozsifeni je vhodné s timto moznym
pozadavkem pocitat a pii tvorbé samotného navrhu jej brat v potaz. Jako zdroj dat pro
tyto dalsi vypocty je nutna znalostni baze, kterd obsahuje diive naucené vlastnosti a pa-
rametry sitovych toki, které patii konkrétni aplikaci. Nutnym pozadavkem je také mozné
skalovatelnost vysledného navrhu tak, aby byl schopen spolehlivé fungovat i pii vyssi za-
t6Zi systému a sitové komunikace. Kromé detekce samotnych aplikaci by mél ndvrh poditat
i s moznosti budouciho jednoduchého rozsifeni o blokovani takto detekovanych aplikaci. Ci-
lem této sekce je navrhnout nejvhodnéjsi zakomponovani detekéniho modulu do soucasné
architektury produktu Kernun UTM, pfipadné navrhnout tpravy soucasné architektury
takovym zpusobem, aby bylo mozné detekéni modul lépe zakomponovat. Bude rozebrano
nékolik moznosti, z nichz nejvhodnéjsi bude vybrana a popsana podrobnéji. Pro zjednodu-
Seni nas v aktudlnim navrhu nezajima piipad, kdy je vyuzivan paketovy filtr 'pf’, ktery je
také soucasti produktu Kernun UTM. Rozsiteni podpory detekéniho modulu i v ptipadé
vyuzivani paketového filtru je planovano az po ovéfeni a ustaleni navrhu detekéniho modulu
a jeho navazani v samotnych proxy.

7 vyse uvedeného vyplyva, ze pro spravnou funkénost detekéniho modulu je nutné, aby
mél pristup k samotnym pakettim, které jsou prenaseny po siti a z nichz pak bude sbirat
informace pro samotnou detekci. Soucasna architektura produktu Kernun UTM je v tomto
smeéru dostatecné flexibilni a bude mozné detekéni modul zakomponovat do produktu bez
jejich vétsich zasahti a Gprav. Zcela jisté bude vhodné, aby vysledkti detekce mohly vyuzi-
vat jak samotné proxy, tak i dalsi proprietarné vyvinuté programy, které tak v navaznosti
mohou poskytnout vice informaci o provozu pres zafizeni. Obrazek 6.3 ilustruje predpo-
klddané umisténi detekéniho modulu do architektury Kernun UTM. Podrobnéjsi navrhy
budou rozebrany v dalsich sekcich.

6.2.1 Integrace do spolecné casti proxy

Jako pfimocaré feseni se nabizi zakomponovat klasifika¢ni modul pfimo do samotného kédu
proxy. Obrazek 6.2 popisuje zdkladni pohled na soucasnou podobu proxy, vyuzivanych
v Kernun UTM. Predpokladéa se, ze nejvice uzitecnym bude implementovany detekéni mo-
dul v TCP, UDP a HTTP proxy. Je tomu tak proto, ze naptiklad samotnd SMTP proxy
prirozené rozpoznavé, ze v ni opravdu probiha SMTP komunikace (v opac¢ném piipadé
zahlasi chybu v samotném komunika¢nim protokolu a typicky ukonéi spojeni) a jemné&jsi
rozpoznavani neni v tuto chvili cilem. Podobné tak i dalsi proxy, specifické pro konkrétni
protokol. V pfipadech TCP a UDP proxy se vSak dostavame na troveni komunikace, kde
mohou komunikovat opravdu rizné aplikace. Podobné HT'TP proxy. I kdyz v tomto pripadé
se jedna opét o komunikaci pouze pomoci HTTP protokolu, mohou skrze ni komunikovat
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Obrazek 6.3: Navrh zakomponovani klasifika¢niho modulu do produktu Kernun UTM.

ruzné webové aplikace takové, jaké jsme definovali dfive v této praci.

Pri pohledu na soucasnou podobu implementace proxy a pii iivaze o vhodnosti mista
zakomponovani detekéniho modulu, kterou jsme provedli v pfedchozim textu, je nejvhod-
néjsi zasadit detekéni modul na vhodné misto pfimo do vykonavani kédu TCP a UDP
serveru. Vyhodou tohoto Teseni je, ze tuto ¢ast kddu sdili vSechny proxy, tedy okamzité po
zakomponovéni a Gpravach v komunikaci mezi serverem a samotnou proxy je mozné vyuzit
detekéniho modulu ve vsech dostupnych proxy. Dalsi vyhodou je, ze v takovém pripadé
ma detekéni modul pfimy pfistup k prendsenym datiim a navic pro kazdou instanci proxy
vznikne samotnd instance detekéniho modulu, coz usnadiiuje moznost jednoduchého ska-
lovani. V takovém ptipadé je nutné, aby znalostni baze, na zakladé které probiha detekce,
byla sdilena na jednom misté mezi vSemi témito instancemi, aby se zabranilo zbytecnému
plytvani zdroju. Detekéni modul musi byt konfigura¢né povolovan pro kazdou instanci proxy
zvI4st, pri¢emz ve vychozim stavu je jeho pouziti zakdzano, aby zbyteéné nedochézelo k ne-
chténému degradovani vykonu systému. Nasledné zaclenéni detekéniho modulu do soucas-
ného logovaciho systému a tpravou odpovidajicich skriptt se zajisti propagace vysledk
detekce a jeho prubézny stav do generovanych statistik. Navrhnované tpravy do soucasné
podoby implementace proxy a s ni spojenych soucasti vystihuje obrazek 6.4.

Takto navrzené feseni vSak bohuzel neni vhodné realizovat pro nami navrzeny detekéni
algoritmus, ktery je zaloZzen na statistickych informacich o sitovych tocich, kde k vyhodno-
ceni provozu potiebuje znat relativné presny cas prijeti konkrétnich paketti v sitovém toku.
Jelikoz jsou na drovni proxy vyuzivany klasické BSD sockety, kde metoda pro zpracovani
pfijatého nebo odesilaného paketu je voldna v pozdéjsi fazi prichodu sifovym modulem
operacniho systému, ¢imz muze dojit k ovlivnéni pfesnosti casové znacky ptijeti ¢i odesilani
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Obrazek 6.4: Navrh zakomponovani klasifikaéniho modulu do architektury proxy.

paketu, tak tato data nejsou k dispozici. Zaroven na této tirovni nejsou prijimany pakety
vrstvy sitového rozhrani, ale jiz pakety internetové vrstvy, takZe pfichdzime o ¢ast infor-
mace. Takovyto navrh je vhodny, pokud by detekéni algoritmus byl zalozen pouze na detekci
na zakladé pfendsenych dat a vyuzival pfedevsim metod DPI. Takové informace jsou zde
dostupné. Pripadné rozsifeni o moznosti blokovani vybranych aplikaci je pomoci tohoto na-
vrhu mozné, jelikoz detekéni modul primo v kédu proxy detekuje aplikaci a tato informace
je posléze predana spolu s prislusnym paketem, o kterém nésledné piimo proxy samotna
rozhodne na zakladé konfigurace, zda-li bude tento paket propustén nebo zablokovan.

6.2.2 Vyuziti aplikace Snort s vlastni rozsirujici knihovnou

Produkt Kernun UTM v sobé€ jiz jako soucast obsahuje aplikaci Snort, ktera slouzi jako IDS,
potazmo IPS systém. Funguje na zakladé sledovani toku v siti a podle nahranych pravi-
del rozpoznava, zda-li se jedné o nebezpeénou komunikaci. Nasledné generuje odpovidajici
hlaseni o problémech v siti. Pro jeho spravnou funkénost je nutné jej korektné nakonfigu-
rovat (lze provadét pfimo v grafickém rozhrani Kernun UTM) v zavislosti na podobé sité,
kde je nasazovan a pravidelné aktualizovat sadu pravidel, na jejichz zakladé se rozhoduje.
Mimo psani vlastnich pravidel je mozné pro Snort psat vlastni DAQ moduly, s rozsifenou
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funkénosti. Vice jsem se o tom zminil v kapitole 3.3.2.
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Obrazek 6.5: Navrh zakomponovani klasifika¢niho modulu s vyuzitim aplikace Snort.

Diky moznosti rozsitit funkénost Snortu o vlastni moduly by bylo mozné vyrobit vlastni
modul, vyuzivajici implementaci vySe uvedeného algoritmu pro detekci aplikaci, ktery by
na prislusném zarizeni provadél analyzu prochézejicich paketi. Pti ispésné detekci by pak
prislusné toky mohl oznacit tagem /Stitkem, patficim pfislusné aplikaci, pfipadné specidlni
znackou, kterd oznacuje, ze k Gspésné detekci zatim nedoslo nebo se jedna o dosud nezndmou
aplikaci. Do modulu proxy serveru by pak bylo tfeba pfidat moznost tyto Stitky ¢ist a na
zékladé konfigurace se k nim zachovat. Vzhledem k povaze aplikace Snort by implementace
tohoto feseni umoznovala jednoduché rozsifeni i o pripadnou detekci aplikaci na zakladé
obsahu prenasenych dat — DPI. Zaroven samotna aplikace Snort umonuje modifikovat
a blokovat vybrany provoz, tedy s pouzitim vlastniho modulu by bylo mozné jednoduse
rozsitit navrh i o blokovani zvolenych aplikaci. Bylo by dokonce mozné prevést kompletni
detekci aplikaci a jejich blokovani jen do samotného modulu aplikace Snort. AvSak nebylo
by mozné vyuzivat rozsifenych moznosti celé platformy, naptiklad pro fizeni provozu pro
konkrétniho koncového uzivatele (rtiznym uzivatelim bychom chtéli rizné povolovat nebo
monitorovat jaké sitové aplikace vyuzivaji na zakladé nastavené politiky). Informaci, kdo je
cilovym uzivatelem ma totiz k dispozici az prislusna proxy. Proto by standardné provadéni
blokovani mélo byt feseno az v ramci konkrétni proxy samotné. Tedy aplikace Snort a speci-
alné vyvinuty rozsifujici modul by provadél pouze detekci aplikaci a oznacovani pfislusnych
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paketti odpovidajicim Stitkem, pri¢emz az v samotné proxy by se na zakladé této informace
rozhodovalo, jak bude s paketem déle nalozeno. Obrazek 6.5 graficky znézornuje toto feseni.

Tento navrh feSeni poskytuje veskeré potiebné informace, které jsou nutné pro imple-
mentovany detekéni algoritmus. Vzhledem k tomu, Ze Snort vyuziva pro Fizeni sitového
provozu divert sockety, které jsou umistény nize v sifovém modulu OS, dovoluji piesnéjsi
zachyceni ¢asové znacky, kdy byl prislusny paket prijat nebo odeslan. Zaroven nabizi rozsiti-
telnost o dalsi metody, které by byly zalozeny na DPI, pfipadné moznost rozsifeni o bloko-
vani vybranych aplikaci. Nevyhodou tak zlstava zavislost na feseni od tfeti strany, kdy se
z ni vyuziva pouze mizivad podmnozina celkovych jejich dostupnych vlastnosti. To by mohlo
byt problémem pii pripadném dalsim skalovani vykonu. Za urcitych okolnosti bychom mohli
chtit, aby na riznych rozhranich pracovaly rizné instance detekénich modulid. To by zname-
nalo nutnost spoustét vice instanci samotné aplikace Snort s nasim rozsifujicim modulem.
Rovnéz by tato zéavislost nebyla vhodna v pfipadé, kdy by bylo v budoucnu z jakéhokoliv
divodu rozhodnuto, ze produkt Kernun UTM jiz nadéle aplikaci Snort nebude obsahovat.
V takovém ptipadé€ by bylo tfeba implementaci pfepsat — v té chvili pravdépodobné do
samostatného modulu, vyuzivajiciho pfimo divert sockety.

6.2.3 Klasifikace jako samostatny modul

Jelikoz zakomponovani klasifika¢niho modulu pfimo do kédu proxy serveru neni diky ab-
senci dostatecné presné casové znacky u ¢teného paketu mozné, nabizi se alternativa tuto
¢innost prevést do zvlastniho modulu. Cteni by v tomto piipadé probihalo na trovni pcap
socketu [46], pfipadné divert socketu [17], které jsou pro navrhovanou implementaci vhod-
ngjsi. Struktura datového typu pcap_pkthdr, ktery je pouzivan pfi sledovani provozu po-
moci pcap soketil jiz pfimo obsahuje ¢asovou znacku, urcujici ¢as prijeti pfislusného paketu.
U divert socketu je tento Cas sice nutny ziskat rucné, ale diky tomu, ze manipulace pomoci
divert socketu se odehrava na nizsi Grovni v fetézci sitového modulu opera¢niho systému,
je tento Cas presné€jsi, nez Cas, ziskany v pfipadé poslouchani na klasickém BSD socketu.

P1i vyuziti pcap socketu by to pak v praxi mohlo vypadat tak, ze v konfiguraci zafizeni
pfibude dalsi komponenta, kterd bude na vybranych sifovych rozhranich éist pomoci pcap
socketll prichozi a odchozi data a na zdkladé nich provadét detekci. Vysledky pak bude
zapisovat do tabulky tokt, kterou bude udrzovat kazda instance komponenty zvlast. In-
formace o tom, jakéd aplikace konkrétni sifovy tok generuje by si proxy musela vyzvedavat
samostatné od spravné instance detekéniho modulu, ktery provadi detekci na odpovidajicim
soketu. Pro komunikaci a dotazovani se do tabulky tokt na druh aplikace, ktera ptislusny
tok generuje, se nabizi moznost vyuziti sdilené paméti, dedikovaného souboru nebo lokal-
niho soketu. Pripadné rozsifeni implementace o detekci nejen na zakladé statistické metody,
ale i o detekci s vyuzitim prenaSenych dat je i v pfipadé€ tohoto nédvrhu mozné, jelikoz pcap
sockety dovoluji pfistup k prenasenym datim prijatého paketu. Moznost blokovani vybra-
nych spojeni na této tirovni mozna sice neni, jelikoz pcap sockety toto neumoznuji, ale
moznosti pristupu do odpovidajici tabulky tokt, je schopna urcit, jaké aplikaci ptislusny
paket nélezi a na zakladé politiky rozhodnout, zda-li bude paket postoupen dale nebo bude
zablokovan. Navrh znazornuje leva ¢ast obrazku 6.6.

Reseni pomoci divert socket® dovoluje nejen p¥islusny ptichozi a odchozi paket ¢ist, ale
také jej upravovat, pripadné uplné zahodit. Pfedavani informaci o detekované aplikaci by
tedy v tomto pfipadé mohlo byt jednodussi nez v predchozim piipadé, jelikoz by stacilo
pridat ke kazdému paketu tag nebo stiték, ktery by identifikoval rozpoznanou aplikaci,
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Obrazek 6.6: Navrh implementace klasifikacni logiky jako samostatného modulu. Leva po-
lovina obrazku znazorniuje navrh pii pouziti pcap socketi, prava polovina pak pouziti divert
socket.

pripadné specialni znacku, kterd by oznacovala, ze aplikace nebyla dosud rozpoznina —
stejny zpusob, jako byl navrhnuty v 6.2.2. Tento névrh feSeni je alternativou pro reseni
pomoci aplikace Snort, jelikoz ta samotnd vyuziva k Fizeni sifového provozu na zafizeni
rovnéz divert sockety. Vyhodou oproti nému je v tomto piipadé nezavislost na samotné
aplikaci Snort. Pripadné rozsifeni tohoto feseni o detekci na zakladé obsahu paketa je
podobné jako v pripadé vyuziti pcap socketu stejné jednoduché. Blokovani je samoziejmé
nejvhodnéjsi opét fesit az na tirovni konkrétnich proxy, avsak tento mechanizmus dovoluje
provést blokovéani jiz na trovni samotného detekéniho modulu, at uz by dtvod k takovému
kroku byl jakykoliv. Dalsi nezbytnosti pfi tomto FeSeni je nutnost zapnuti systémového
firewallu ipfw (pfipadné paketového filtru pf) s odpovidajicimi pravidly, smérujicimi provoz
na divert sockety. Navrh znazornuje prava ¢ast obrazku 6.6.

Vyhodou feseni pomoci samostatného modulu je pomérné snadnad moznost skalovani
vykonnosti klasifikace a oproti navrhu s vyuzitim aplikace Snort nizsi rezie. P¥i vybéru
mezi pcap a divert sockety se jevi jako vyhodnéjsi vyuzit divert sockety, diky kterym by
odpadla nutnost komunikace prislusné proxy s odpovidajicim detekénim modulem, ktery
by ji musel poskytovat aktuédlni informace z tabulky sitovych toki, coZ znamen4 reZii navic.
Naproti tomu FeSeni pomoci divert socketi, kdy je ke kazdému paketu piimo prifazen stitek,
obsahujici vysledek detekéniho modulu, tuto rezii odbourava a zaroven odpadéd nutnost
propagovat vyse tabulku sitovych toki a jeji obsah.
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6.2.4 Uprava sitového stacku jadra systému FreeBSD

Jak jiz bylo uvedeno v sekci 6, produkt Kernun UTM je vyvijen nad opera¢nim systé-
mem FreeBSD. Diky jeho otevienosti a dostupnym zdrojovym koédim se jako dal$i moz-
nost nabizi provedeni Upravy zpracovani prichozich i odchozich paketdl pfimo v jadre. Ke
kazdému socketu se pripoji potiebné informace, které jsou potfeba pro pouziti v detekc-
nim algoritmu. Kazdy socket tedy bude udrzovat tabulku se sitovymi toky, které pfes né;
prochazeji. Pri kazdém prijeti nebo odeslani paketu je treba informace v tabulce tokt aktu-
alizovat. Tyto informace je pak nutné poskytnout do uzivatelské ¢asti systému tak, aby je
byla schopné prislusné proxy precist pii svém samotném zpracovavani paketu a na zakladé
toho se pak rozhodnout, co déale provede. Tento névrh feSeni vychézi z prvniho navrhu
popsaném zde 6.2.1 a odstranuje jeho nedostatky, kviili kterym jej neni vhodné pouzit pro
vybrany detekéni algoritmus.
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Obrazek 6.7: Navrh implementace detekéniho modulu s pomoci tpravy jadra kernelu.

Detekéni modul se tak v tomto pripadé rozdéli na dvé ¢asti. Prvni ¢ast tvori samotna
Uprava zpracovani pfijimanych i odesilanych paketd v jadfe systému, spolu s implementaci
podpory pro ¢teni téchto informaci z uzivatelské ¢asti systému. Druhou ¢asti je pak tprava
v proxy serveru, kdy dochézi pfi kazdém zpracovavaném paketu ke zjisténi, k jakému toku
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dany paket nalezi, z prislusného socketu ziskani informaci o daném toku a zavolani modulu,
ktery na zakladé téchto informaci detekuje aplikaci, kterd dany sitovy provoz generuje. Zde
algoritmy neni vhodné ptidéavat do samotného jadra (¢ili do prvni zminéné ¢asti). Mohlo by
totiz dojit k citelné degradaci vykonu zpracovavani sitovych dat samotnym jadrem systému.

Ohledné pfipadného rozsifeni detekce i o detekci na zakladé prenasenych dat v samot-
nych tocich, je mozné uvazovat i v tomto navrhovaném feseni. V ¢asti, kdy dochézi ke
zpracovani paketi na strané proxy, je pristup k datim prislusného paketu, které pro tako-
vou detekci mohou byt vyuzity. Koncept blokovani vybraného provozu tento pristup také
umoznuje, pouze vsak v rezii samotné proxy, coz je ale dostatecné.

Jelikoz v soucasné verzi produktu jiz existuji apravy zdrojovych kédt opera¢niho sys-
tému FreeBSD a Kernun UTM je provozovan nad modifikovanym, specidlné prelozenym ja-
drem s upravenym konfigura¢nim souborem, neni z tohoto pohledu zadny problém rozsirit
tento patch o dalsi zmény, které by zahrnovaly implementaci zminovaného navrhu. Na-
vrh FeSeni pomoci Gpravy v jadfe poskytuje vsechny potfebné informace, které jsou pro
algoritmus detekce aplikaci potiebné. K dispozici je také pomérné piesny cas zachyceni
konkrétniho paketu. Také diky piesunu detekéniho modulu do zékladniho kédu proxy je
usnadnéno skdlovani, jelikoz s kazdou novou instanci proxy se bude vazat nova instance
detekéniho modulu. Nevyhodou muzZe byt to, Ze pfislusné extra informace jsou k socketu
pridény zvlast pfimo v sifovém modulu jadra, mimo vlastni implementaci detekéniho algo-
ritmu. To prilis nekoresponduje s vhodnym zptisobem navrhu architektury pro pfipad, kdy
by bylo planovano vyuziti kombinace vice riznych zptsobt detekce, pfipadné vybéru mezi
nimi. V pfipadé budouci implementace detekce aplikaci i pomoci jinjch metod by tak tato
Uuprava mohla zbytec¢né zavadét rezii do zpracovani piijimanych a odesilanych paketii. Proto
by bylo vhodné mit moznost ji jednoduse konfiguracné vypinat a zapinat podle potieby.

Tuto variantu jsem zvolil jako nejvhodnéjsi feSeni a v nésledujicich odstavcich se o ni
vice rozepisu.

6.3 Vybrany zpusob implementace

Po zvazeni vyhod a nevyhod jednotlivych variant jsem pro provedeni implementace zvo-
lil posledni zminény navrh — Uprava sifového stacku jadra systému FreeBSD, popsany
v sekci 6.2.4. Tato varianta nabizi zaclenéni detekéniho modulu do kédu proxy, aniz by bylo
nutné vyrabét novou komponentu, jejiz stav by bylo tieba samostatné sledovat. Z uzivatel-
ského pohledu se tak bude pridani funkénosti detekce aplikaci jevit jako dalsi konfigurac¢ni
polozka prislusné proxy. Detekéni modul tedy bude konfigurovatelny pomoci standardni
konfigurace Kernun CML v ramci konfigurace samotné proxy. Vhodna by mohla byt i jedna
globalni sekce, udavajici konfiguraci spoleéné pro vsechny proxy. Kazda proxy bude mit
vlastni instanci detekéniho modulu, coz zjednodusuje skalovani vykonu. Druhou ¢asti inte-
grace detekéniho modulu je nutné Uprava siftového modulu operaéniho systému FreeBSD.
Uprava v jadie bude obsahovat pouze nejnutnéjsi zmény, které doplni potiebné tdaje, jez
potfebuje detekéni algoritmus ke své ¢innosti.

Dalsimi argumenty pro vybér této varianty byl vhodny potencial pro dalsi rozsifovani
a upravy. Zaroven lze toto feSeni vhodné modularizovat a zaclenit do soucasné architektury
systému Kernun UTM.
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6.3.1 Navrhovana architektura

Obrazek 6.8 a sekce 6.2.4 zobrazuje a popisuje architekturu zptisobu integrace detekéniho
modulu do produktu Kernun UTM. Jedna se vlastné o modifikovanou verzi navrhu na
obrazku 6.4, popsaného v sekci 6.2.1. Navrh se sklada ze tfech zakladnich ¢asti:

1. Vytvoreni detekéniho modulu, ktery je instanciovan v kédu proxy a ktery bude vyu-
zivat extra pridané informace diky modifikaci jadra. V ramci této implementace musi
byt zahrnuta i podpora pro pocatecni inicializaci detekéniho modulu.

2. Uprava sifového modulu jadra systému FreeBSD takovym zptisobem, aby se zajistily
potfebné informace pro detekéni algoritmus ve spravny okamzik.

3. Uprava konfigurace pro soucasnou komponentu proxy tak, aby reflektovala zmény
a pridanou funkénost.

6.3.2 Architektura detekénitho modulu

Detekéni modul a jeho podoba reflektuje vybrany navrh zaclenéni do soucasné architektury
produktu Kernun UTM. Zaroven je vSak tfeba uvazovat o jeho dal$im moZném rozsiro-
vani a flexibilité ke zménam tak zasadnim, jako napriklad vyméné samotného detekéniho
algoritmu. Z tohoto déivodu névrh pocita s modularitou jednotlivych ¢asti a jejich mozném
jedoduchém nahrazeni, pfipadné rozsifeni. Navrh architektury zobrazuje obrazek 6.8.
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Obrazek 6.8: Navrh architektury detekéniho modulu.

Pred samotnym zacatkem pouzivani detekéniho modulu je tfeba jej spravné nakonfi-
gurovat. V ramci konfigurace je nutné vybrat pozadovany typ detekce respektive zvolené
detekéni algoritmy, stejné jako inicializovat pfednaucené tudaje, ze kterych pak jednotlivé
metody vychazeji pti své ¢innosti. Vstupem detekéniho modulu jsou informace o pricho-
zim paketu a odpovidajicim sitovém toku. JelikoZ navrh zohlediiuje jak moznost zaclenit
detekéni algoritmy zalozené na statistickych vlastnostech probihajicich tokt, tak i na me-
todach, vyuzivajici k detekci samotny obsah prenasenych dat, je tfeba mit moznost dodat
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oba typy informaci. Samotné jadro tvoii moduly s detek¢nimi algoritmy, které implementuji
samotné metody detekce. Vystupem kazdého z téchto moduli jsou vektory s predpoklada-
nymi aplikacemi a odpovidajici pravdépodobnosti spravnosti detekce. Tedy vystupem jsou
trojice [id_app; probability; id_algorithm|, sefazené pravé podle miry pravdépodobnosti od
nejvyssi k nejnizsi. Jednotlivé prvky maji vyznam nasledujici: id_app — jednoznacény iden-
tifikator aplikace nebo t¥idy provozu, kterému prislusny paket nalezi; probability — prav-
dépodobnost, s jakou tento paket nalezi aplikaci, specifikovanou pomoci polozky id_app;
id_algorithm — jednoznacny identifikator algoritmu, ktery byl pro tuto konkrétni detekci
pouzit.

Pravé z divodu zaclenéni podpory pouziti v detekénim modulu vice detekénich algo-
ritmi, je treba pridat dalsi prvek, ktery bude vybirat mezi vSemi vysledky na zakladé
zvolené strategie. Proto je tfeba mezi vystup jednotlivych detekénich algoritmd a vystup
samotného detekéniho modulu vlozit blok detekéniho arbitra. Ten umoznuje na zakladé
zvolené konfigurace ruzné radit vystupy z jednotlivych detekénicho algoritmi. K dispozici
jsou nasledujici moznosti vybéru vysledku:

1. Respektovani vysledk jednotlivych detekénich algoritmt pfimo bez dalsich zasahi.
2. Vahové tpravy vysledkt podle prislusnych detekénich algoritmii.
3. Heuristika zaloZena na kombinaci vysledk z riznych detekénich algoritmii.

Prvni moznost mluvi sama za sebe. Jedna se o zptisob, kdy jsou vysledky ze vSech de-
tekcnich algoritmi jednoduse sefazeny podle pravdépodobnosti spravné detekce. Celkovym
vysledkem je tedy trojice [id_app; probability; id_algorithm| s nejvétsi hodnotou polozky
probability.

Druhd moznost pridava schopnost ovlivnit vysledky detekce preferencemi vybranych
algoritmt tim, ze kazdému z algoritmi pfifadime urc¢itou vdhu. Samotné hodnoty prav-
dépodobnosti jsou pak nasobeny timto vahovym koeficientem a teprve nasledné sefazeny
stejnym zpusobem, jako tomu bylo u prvni moznosti.Tato varianta dovoluje také specifiko-
vat mnozinu detekénich algoritmi, které budeme opravdu povazovat za relevantni a zbylym
nastavit prioritu rovnou nule. To znamenad, Ze i kdyz jsou tyto dalsi algoritmy nakonfiguro-
vany a funguji, nejsou pri vysledném rozhodovani brany v potaz, jelikoz vysledna pravdé-
podobnost jejich detekce je ndsobena nulovym koeficientem. Jejich vystup tak mize slouzit
napriiklad pro sledovani vysledku, aniz by ovlivnily aktualni konfiguraci detekce. To se mtize
hodit v pfipadech testovani nového nebo upraveného detekéniho algoritmu.

Treti moznosti je navrh vyuziti vysledkt z vice riiznych detekénich algoritmd imple-
mentovanim heuristik, které by byly schopné zpiesnit detekci a zvysit pravdépodobnost
spravného vysledku. Tento zptisob je prozatim néavrh, ktery by bylo v praxi tfeba ovérit.
Kazdopadné potencial pro zvySeni Gispésnosti zde jisté je. Naptiklad porovnanim vysledkt
ruznych detekénich algoritmi mezi sebou pro jednu aplikaci se da lépe urcit pravdépodob-
nost spravné detekce a podobné.

Celkovym vystupem detekéniho modulu bude tedy vektor, obsahujici ¢tverici informaci
[id_app; probability_weight; probability; id_algorithm]. Oproti ptivodni trojici informaci, po-
psanych vyse, obsahuje navic informaci probability_weight, coz je vahové ovlivnéna pravdé-
podobnost nélezitosti prislusného paketu k piislusné aplikaci specifikovanou ¢d_app. Vahoveé
ovlivnéna znamend podle prednastavenych preferenci ke konkrétnim detekénim algoritmtm
a jejich vah. Lépe je to mozné vidét na obrazku 6.8.
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6.3.3 Upravy v sifovém modulu FreeBSD

Pouzity detekéni algoritmus v této praci je zalozen na detekci na zékladé statistickych in-
formaci o sifovych tocich. Obecné jsou zde tyto statistické metody preferovany diky jejich
nezavislosti na prenasenych datech. Pro spravnou funkénost potfebuji mit pristup k infor-
macim o velikostech samotnych paketii i pomérné presnym casovym znackam, identifikujici
prijeti paketu na zafizeni. Implementace detekéniho modulu je provedena zakomponovanim
do kédu samotnych proxy, kde je zjistovani presného casu prijeti paketu ovlivnéno néko-
lika irovnémi prichodu pres sitovy modul operacniho systému i pies ¢4st kédu samotnych
proxy. Také na této Grovni neni pristup k nizsi sitové vrstvé prijatych pakett, jejiz infor-
mace nelze na této urovni jiz ziskat. Je tedy nutné nalézt jiny zpusob, jak tyto informace
detekénimu modulu v uzivatelské ¢asti systému zprostiedkovat. Zvolenou variantou se stala
uprava sifového modulu jadra FreeBSD.

Pro splnéni pozadavki, které jsou treba dodat do uzivatelské ¢asti, aby detekéni algo-
ritmus mohl spravné fungovat, je nutné dodat spravné informace o sledovanych sifovych
tocich. Tyto jsou sledovany na trovni sifové vrstvy. Uprava sitového modulu tedy spociva
v modifikaci kédu, ktery zpracovava prijem ethernetovych ramci na siti pro protokoly IP
a IPv6. Jiné protokoly nebyly brany v potaz. Pridany kéd provadi pii kazdém pfijatém
paketu tpravu tabulky sifovych toki, kterou si udrzuje, na zdkladé pravé prijatého paketu.
Tabulka je sestavovéana na zdkladé pétice: zdrojova IP adresa, cilova IP adresa, zdrojovy
aplika¢ni port, cilovy aplikac¢ni port a protokol transportni vrstvy (pfedpoklad je TCP nebo
UDP). Tato tabulka tokt je pak dostupna piislusné proxy, ktera pfi zpracovavani aktualnich
dat ze sitového soketu vyhleda v tabulce odpovidajici zdznam sifového toku, ktery preda
detekénimu modulu, v rdmci néhoz jsou spustény nakonfigurované detekéni algoritmy. Na
zékladé téchto dat detekcni algoritmus provede detekci a vrati proxy vysledek v podobé
vektort s nejpravdépodobnéjsimi aplikacemi.

Samotna tprava zpracovani pfijatych ethernetovych ramct by méla byt provedena v sou-
boru sys/net/if _ethersubr.c, konkrétné ve funkci ether_demux(). Pravé zde jsou zpra-
covavany prijimané ethernetové ramce a pridani dalsiho kédu by mélo byt jednoduché.
V tomto kroku by mélo dochazet k aktualizaci hodnot v udrzované tabulce sifovych tok.
Je taté tfeba pfidat novou polozku do struktury if_data v souboru sys/net/if.h. Tato
struktura obsahuje informace o prislusném rozhrani a je dostupna z uzivatelského pro-
storu — tedy z kédu proxy. Polozka, ktera by méla byt priddna je ukazatel na instanci
tabulky toki, které nalezi prislusnému sitovému rozhrani. Soucasné s touto tpravou je
nutné zajistit inicializaci této polozky pii vytvareni rozhrani a uvolnéni paméti, pii ruseni
rozhrani. To by mélo byt provedeno ve funkcich if_alloc(), kde by méla byt polozka ini-
cializovana a if_free_internal(), kde by mélo dojit k uvolnéni paméti a zruseni tabulky
sitovych tokil pro pfislusné rozhrani. Datové struktura pro tabulku sitovych tokt, kterou
bude tfeba udrzovat, by méla byt hash-tabulka, kde jednotlivé klice pro data jsou udaje
o zdrojové a cilové IP adrese, zdrojovém a cilovém aplika¢nim portu a typu aplika¢niho pro-
tokolu. Hash-tabulka umoznuje velice rychlé vyhledavani, takZe je vhodnéjsi nez jiné datové
struktury. Kazdy zédznam pak obsahuje odkaz na datovou strukturu, reprezentujici tidaje
o konkrétnim sitovém toku. Jsou zde vedeny sledované statistické informace, nutné pro vy-
pocet detekéniho algoritmu, ¢asy prijeti tvodniho i posledniho paketu a podobné. Kazdy
sitovy tok mé dobu zZivotnosti, po kterou kdyz neprijde zadny paket, tak je odpovidajici
tok z tabulky vymazan.
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6.3.4 Konfigurace

V ramci konfigurace je tfeba minimalné zajistit, aby bylo mozné modul povolit nebo zakézat.
V pripadech, kdy jeho potfeba neni nutnd bude vhodné jej vypnout, aby zbyteéné nedocha-
zelo k rezii, vedouci k plytvani systémovymi prostiedky a pfipadné degradaci vykonu celého
zatizeni. Navrh pocita s moznosti jednoduchého zaclenéni vice detekénich algoritmi. Proto
by tprava konfigurace méla zohledniovat i moznost volby detekéniho algoritmu. Zaroven
s tim je tfeba zahrnout i konfigura¢ni moznosti pro modul detekéniho arbitru tak, jak byl
navrzeny v 6.3.2. Tedy je zapotfebi mit moznost nastaveni vybéru typu vysledku a vahy
jednotlivym pouzitym detekénim algoritmtém. Daéle je tfeba mit moznost zvolit predpfipra-
venou heuristiku, ktera spoléha na vystup vysledki z vice algoritmti soucasné.

6.4 Stav cilové implementace v produktu Kernun UTM

Nad ramec rozsahu této prace jsem zacal pracovat nad zapracovanim navrhnutych zmeén do
produktu Kernun UTM. I kdyz je tato cast stale spise na zacatku a nejsou zatim dostupné
zadné realné vysledky, presto prinesla nékolik podstatnych postrehi, které jsou zminény
dale v sekci 7.3.

6.4.1 Zvoleny jazyk a technologie

Pro implementaci cilového TesSeni jsem, na rozdil od implementace proof-of-concept proto-
typu, nezvolil skriptovaci jazyk Perl, ale kombinaci jazyka C a C++. Duvody k tomuto
rozhodnuti jsou predevsim v pozadavcich na vysoky vykon vysledné implementace, které
tyto jazyky jisté oproti jazyku Perl nabizeji, ale také to, Ze navrzené feseni pocita se zakom-
ponovanim pfimo do kédu samotnych proxy, které jsou napsany v jazyce C a tipravach jadra
operac¢niho systému, ktery je rovnéz psan v tomto jazyce. Volbu C++ jsem pak pouZil proto,
jelikoz nabizi moznosti objektového programovani a obsahuje vétsi mnozstvi standardnich
knihoven s podporou predpfipravenych sablon datovych struktur.

6.4.2 Realna implementace

Prestoze cilova implementace do produktu Kernun UTM vychéazi z ndvrhu, predstaveného
v predchozich ostavcich, tak v prvni iteraci provadim implementaci trochu zjednoduSené,
aby se urychlil vyvoj a mohlo se dfive testovat a ovéfovat navrhnuté feseni. V Gvodni iteraci
nebude implementovan modul rozhodovaciho arbitra — respektive bude feSen jen jako
jednoduché prazdna skrinka, kterd pouze preposila vstupni informace na vystup. Podobné
v prvni iteraci nepocitam s dalsimi alternativnimi detekénimi algoritmy, vyjma toho, ktery
byl popsan v této praci.

Dokonceni praci na implementaci tohoto navrhu je planovano v co nejblizsim horizontu,
aby bylo mozné jej zpfistupnit pro interni testovani v ramci spolec¢nosti TNS. V prubéhu
tohoto testovani by se mély odladit vSechny ptipadné nalezené nedostatky a rovnéz by
mélo dochéazet k postupné optimalizaci jak vykonnosti, tak i spolehlivosti samotné detekce.
V dalsi fazi by se méla implementace dokoncit podle navrhu a po dalsim kole testovani
teprve bude mozné povazovat implementaci za dostateéné zralou a bude mozné ji uvolnit
jako verejné pristupnou funkcionalitu.
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Kapitola 7

Zhodnoceni dosazenych vysledku
provedenou implementaci

V predchozi kapitole jsem popsal navrh zakomponovéani funkcionality detekce aplikaci do
produktu Kernun UTM. Podle tohoto navrhu byly jiz zapocaty tpravy produktu. Zatim
jsou vsak ve stavu, kdy neni mozné provést testovani s redlnymi vysledky. V pribéhu prace
jsem vsak implementoval prototyp, nad kterym jsem tyto testy provedl. V této Casti se
zamérim na zhodnoceni implementovanych technik a zamyslim se nad moznymi dalsimi
roz$ifenimi a moZnostmi navazani na soucasny stav prace. Zhodnoceni moznosti o budouci
rozsifeni i o blokovani vybranych aplikaci, jak bylo zminovano a uvazovano jiz v zacatcich
navrhu, provedu v samostatné sekci.

7.1 Implementace a vysledky nad redlnym sitovym provozem

V pritbéhu prace jsem implementoval prototyp detekéniho modulu, ktery provadi klasifikaci
provozu nad zachycenym redlnym sitovym provozem. Vice informaci o provadéni a vysled-
cich téchto testii lze najit v sekci 5.4.2. Uspésnost detekce v téchto testech nebyla piilis
vysoka, avSak bylo vidét, ze detekce néjakym zpisobem funguje a ze pfipadnym vylepse-
nim hodnotici funkce, pripadné rozsifenim trénovacich dat by se mohla dspésnost dale
zZVysit.

Dalsim krokem k ovéfeni navrhnutého feseni je test nad redlnym siftovym provozem za
béhu. Jedna se tedy o test, kdy detekéni modul jiz poslouchéd pfimo na sifovém rozhrani
testovaciho pocitace, ¢te prochézejici provoz a provadi detekci. K tomuto icelu jsem upravil
implementovany prototyp tak, aby dokazal pravé poslouchat na zvoleném sitovém rozhrani
a prubézné na vystup vypisoval vysledky detekce. Testovani probihalo na stejném hardware,
jako testovani, provadéné v sekci 5.4.2 a byla pouzita i stejnd trénovaci data. Po spusténi
detekéniho modulu jsem generoval rizny provoz na prislusném sifovém rozhrani a pozo-
roval, jaké vysledky detekéni modul prubézné vypisuje. Bohuzel vysledky méreni nejsou
prilis presvédcivé. Pomérné slusné funguje detekce webového provozu — HTTPS, HTTP.
P1i spusténém detekénim modulu a prohlizeni webovych stranek jsem dostaval relativné
odpovidajici vysledky s tim, ze zde byly i néjaké false positives v podobé napriklad aplikace
Facebook nebo Google dokumenty. Vzhledem ale k tomu, Ze se téz jedna o webové apli-
kace, tak toto false positive neni pfili§ negativni. Pti zkouseni detekce SSH pfipojeni se jiz
projevila nezralost detekéniho modulu. Vysledkem bylo predevsim false positives v podobé
HTTP a HTTPS komunikace. Pfesto vSak nakonec detekéni modul SSH aplikaci v provozu
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poznal. Podobnych nepresvédéivych vysledkt se mi dostalo i u dalsich aplikaci.

Po provedeni otestovani nad redlnym zivym provozem lze konstatovat, ze tispéSnost
detekce ani zdaleka nedosahuje takovych vysledk, jako v piipadé testovani nad pfipravenou
sadou dat (ikdyz také z realného provozu), pouzitou pfi testech v sekci 5.4.2. Na vrub to
lze pricist jak nezralosti samotné implementace detekéniho algoritmu, tak pravdépodobné
nizkému mnozstvi trénovacich dat, které pro uspésnou detekci nad skutecné zivym provozem
bude nutné jesté podstatné navysit.

7.2 Rozsifeni o blokovani vybranych aplikaci

Kromé samotné detekce aplikaci bylo jiz od pocatku zamérem provést navrh reseni tako-
vym zplsobem, aby bylo mozné rozsitit vysledné feseni do budoucna o blokovani vybranych
aplikaci, na zakladé této detekce. Diky tomuto vybranému feseni je mozné tohoto cile dosah-
nout nékolika dal$imi tpravami do spolecnych koda proxy, kdy blokovani bude probihat na
zékladé vysledki detekce, ktera probiha na trovi nize, pred zpracovanim paketu samotnou
specifickou funkci proxy. Dale je tfeba rozsitit konfiguraci o moznost specifikovat politiku,
kterd prislusSnym tcastnikéim definuje rtizné tirovné a povoleni pouzivanych aplikaci. Kon-
figurace by tedy mohla byt navrzena tak, ze do soucasné konfigurace proxy ptibyde dalsi
sekce, kterd takovou politiku uréuje. Déle mize vzniknout globalni sekce, ktera by urco-
vala vychozi politiku, spoleénou pro vsechny instance riznych proxy a ktera by byla platna
v pripadé, ze by pro konkrétni aplikaci nebylo nalezeno pravidlo v lokalni ¢asti konfigurace
proxy.

Spolehlivost blokovani samoziejmé zavisi na rychlosti a spolehlivosti samotné detekce.
Predevsim v pripadé nami vybrané metody, zaloZené na statistickych informacich komuni-
kujicich sifovych tokt, trva néjakou chvili, nez je pfislusna aplikace detekovana, tudiz muze
dojit k tomu, Ze urcité mnozstvi pocatecéni komunikace v poradku projde az ke klientovi,
prestoZe prislusna aplikace neni v seznamu povolenych aplikaci. Je mozné dale zlepsovat
implementovany algoritmus, ale principielné v tomto pfipadé neni mozné dosdhnout tplné
a stoprocentni blokace v nejzassim zacatku komunikace pfisusného sitového toku. Tuto
nevyhodu pomérné zasadné odstranuji algoritmy zalozené na detekci podle samotného ob-
sahu pfenasenych dat, tedy vyuzivajici technik DPI. Vzhledem k modularnimu névrhu mého
feSeni vSak mize byt do budoucna zvaZzeno zahrnuti takového/takovych algoritmi a jejich
testovani v redlném provozu a pripadné nahrazeni soucasného. Zaroven vsak muze byt vy-
uzito kombinovani téchto algoritmt dohromady, kdy napiiklad v ivodni ¢asti komunikace
bude bran zretel predevsim na algoritmy zkoumajici obsah prenasenych dat a teprve pozdéji
na algoritmy, zaloZené na statistickych datech sitového toku.

Samoziejmou soucasti navrhu blokovani musi byt logovaci vystupy, ze kterych je mozné
nasledné generovat rizné grafy, uzite¢né jak pro administratora zafizeni, tak napriklad i pro
vedeni prfislusné organizace. Toto by se fesilo stejnym zptisobem, jako se jiz nyni déje u proxy
a dalsich komponent v zarizeni. Tedy pomoci logovani hlasek na konkrétni misto, odkud
pak odpovidajici skripty pravidelné extrahuji informace, ukladaji do databaze a nasledné
generuji grafické vystupy.

Celkovy pohled na navrhované feseni popisuje obrazek 7.1. Ten znazornuje jak vybranou
architekturu detekce provozu, tak i naznaceni irovné, na které by meélo dochéazet k rozho-
dovéani o povolovani prochézejiciho provozu. Dlivod, pro¢ by toto rozhodovani nemélo byt
umisténo nize — napriklad ve spole¢ném kédu proxy ,,tcpserver” a ,,udpserver” — je takovy,
ze proxy udrzuje stav spojeni a predevsim v TCP komunikaci je tfeba v pfipadé zablokovani
provozu prislusné upravit kontext a korektné ukoncit proces zpracovavajici toto sezeni.
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Obrazek 7.1: Navrh implementace blokovani, zalozeném na implementovaném reseni. Ob-
razek vyznacuje iroven, na které by dochézelo k blokovani provozu.

7.3 Potencial pro dalsi rozsireni a zlepseni

Implementovany prototyp detekéniho modulu, ktery jsem v ramci této prace vyrobil, po-
slouzil jako pfiprava ptred pristoupenim k implementaci do cilového produktu. Pfesto vsak
jesté existuje mnoho moznosti, jak jej vylepsit, zefektivnit a zrychlit.

V prvni fadé je problémem rychlost. Pfestoze se jedné o prototyp, napsany v interpreto-
vanym jazyce Perl, da se ¢asteéné jeho pomalost pochopit. Implementace v jazyce C/C++
poskytne podstatné vétsi vykon. Avsak ruku v ruce s tim je tieba i vylepsit vypocet hod-
notici funkce, aby se zvedla tGspésnost detekce, ktera nyni v nékterych aplikacich zdaleka
nedosahuje pozadovaych vysledkt. D& se Tici, Zze oba zminéné nedostatky tkvi hlavné prave
v implementaci samotné hodnotici funkce. Jelikoz se jedna o stézejni ¢ast algoritmu, ktera
je v ramci vypoctu volana velice Casto, je jeji funkénost a rychlost provadéni pro celkovy
vykon algoritmu kritickda. Moznosti ve vylepSeni hodnotici funkce vidim ve dvou vécech:

Optimalizace vypoc¢tu provadénych v ramci hodnotici funkce. Zde ma implementace
jesté jisté spoustu volného mista. V pfipadé ptepisu do cilového jazyka C/C++ lze
vyuzit i bitové operace.

ZvySeni uspésnosti vysledk hodnotici funkce. Toho lze dosdhnout napiiklad pridanim
sledovanych ukazatelii sitovych toki. Nyni slouzi k uréovavni nélezitosti tokt hodnoty
z celkem 15 ukazateld u kazdého toku. Pfidanim dalsiho ukazatele by se mohla zvysit
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aspésnost, ale zaroven se zvysi slozitost vypoctu. Proto je tfeba takovéto zmény pro-
vadét opatrné. Zaroven ne vSechny ukazatele jsou vhodné pro sledovani. P¥ikladem
pro moznou upravu je postup aktualniho sledovani shluk® — pakety, mezi kterymi
neni mezera vétsi nez 1 vtefina. Stalo by za vyzkouseni namisto konstantni 1 vtefiny
pocitat vhodné priimér mezipaketovych mezer pro kazdy tok a na zakladé této hod-
noty meérit shluky.

To byly navrhy, tykajici se optimalizace hodnotici funkce. Pro zvysSeni vykonnosti se vsak
nabizi i podpora prace ve vice vlaknech, piipadné ve vice procesech. Toto feSeni nedava prilis
smysl, pokud je vyuzivan pouze jeden detekéni algoritmus. Vzhledem k podobé navrhu,
kdy detekéni modul mé byt instanciovan individualné pro kazdou proxy zvlast se nezda,
Ze by toto feSeni mohlo piinést dalsi uzitek. Je tfeba brat v potaz i pfidanou rezii, ktera
nutné vyvstane pro Fizeni riznych vladken/procesii. Proto bych tuto moZnost bral az jako
krajni, pfi opravdové nedostatecné rychlosti vysledného feSeni. OvSem v pripadé vyuzivani
vice detekénich algoritmi, by kazdy z nich mohl bézet nezavisle ve svém vldkné, potazmo
procesu. To by mohlo efektivné zparalelizovat prislusné vypocty a rezie pridana v tomto
pripadé pro Fizeni téchto vldken/procesii by nemusela hrat tak velkou roli.

Dalsim bodem, ktery by mohl zvysit rychlost detekce je pridani riznych heuristik. Na-
priklad v pripadé hledani nejblizsiho mozného odpovidajictho toku by se dala udrzovat
néjaka primérnad hodnota dosazenych vzdalenosti a na zédkladé ni ve vhodnou chvili ukondit
prohledavani a jako nejblizsi oznacit pravé ten tok, ktery by prolomil tuto hranici. Tato op-
timalizace mtze byt dvojsecnd, jelikoz zalezi na zplisobu vypoctu a aktualizace hodnoty
této hranice. Na druhou stranu ale muze zvysit rychlost detekce, jelikoz nebude nutné pro-
chézet celou sadu dat. Nutno podotknout, Ze tento problém by mél z velké ¢asti odstranovat
pravé pouzity hybridni algoritmus, predevsim cast, kterd vyuziva K-Means.

Cilového feseni se tyka také podpora hash-tabulek v jadfe operac¢niho systému FreeBSD.
Ta v soucasné chvili neni idedlni, jelikoz pfi inicializaci hash-tabulky je nutné znat jeji
celkovou velikost. To zna¢né komplikuje puvodni navrh, kdy v ramci aprav jadra by se
v jaderném modulu méla udrZzovat instance tabulky toka pro kazdé sitové ethernetové
rozhrani, kde sifové toky rizné dynamicky vznikaji a zanikaji. Nabizi se implementace
vlastni jednoduché knihovny do jadra systému, kterd by implementovala operace s hash-
tabulkou lépe podle nasich predstav.

Uspésnost detekce na zakladé téchto statistickjch dat miize pomérné lehce ovlivnit vy-
kyvy v kvalité pfipojeni a komunikace na sitové lince. Je to z toho divodu, Ze v takovém
ptipadeé jsou ovlivnény casy pfenosu, casy prijimani paket, nékteré pakety jsou nékolikrat
preposilany a podobné. To ma za nasledek ovlivnéni hodnot sledovanych statistickych uka-
zatelll a nutné degraduje kvalitu takové detekce. Nabizi se otazka, zda-li by nebylo mozné
této nevyhody vyuzit ve vlastni prospéch. Budeme-li pfedpokléddat, ze si mizeme dovolit
provadét detekci aplikaci mirné invazivnim zpisobem, mohli bychom v ramci prubéhu de-
tekce zkouset ovliviiovat uméle a podle predem uréenych pravidel kvalitu linky, ptipadné
jejl propustnost a sledovat, jak se komunikujici aplikace chova. Je otazka, zda-li by se daly
najit néjaké vzory riznych chovani pro rizné aplikace. Mtize to byt vSak ndmét pro dalsi
testovani do budoucna. Samoziejmé se jedna o invazivni zpisob detekce, jelikoz aktivné
zasahujeme do spojeni, avsak je jej tfeba provadét tak, aby uzivatel nebyl zbytecné frustro-
van nefunkénosti sifového pripojeni. Zaroven tento nédvrh mé velkou nevyhodu, Ze takovyto
zpusob detekce by byl ¢asové prili§ narocny. Alespont ve smyslu potfebného poctu piene-
senych paketti a provedené komunikace, nez by bylo mozné dojit k néjakym rozumnym
vysledktim.
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Kapitola 8
Zaver

V ramci této prace jsem provedl nastudovani soucasného stavu detekce sitovych aplikaci
a klasifikace sitového provozu. Seznédmil jsem se s nékolika algoritmy detekce aplikaci a se
souvisejicimi trendy budouciho vyvoje v této oblasti. U jednotlivych druht detekce jsem
popsal jejich vyhody a mozné nevyhody. Dale jsem v praci uvedl nékolik nastroju, které
lze s vyhodou vyuzit pfi implementaci detekéniho algoritmu. RovnéZ jsem zminil i néktera
komerc¢ni feSeni, kterd jsou dostupné na trhu a ktera se touto problematikou také zabyvaji.

V dalsi ¢asti prace jsem vyjmenoval tfidy aplikaci, ktera jsou z pohledu cilového feseni
podstatna na ovéfeni fungovani navrhovaného detekéniho modulu. S ohledem na to jsem
pristupoval k vybéru vhodné metody detekce a vybéru detekéniho algoritmu. Vybran byl al-
goritmus, kombinujici algoritmy K-Means a K-Nearest Neighbor, ktery vzajemné eliminuje
nevyhody obou algoritmt pouzitych samostatné.

Naslednym krokem byla implementace prototypu detekéniho modulu, ktery vybrany al-
goritmus vyuziva. Byly implementovany dvé varianty — zjednodusend a cilova. Diky tomu
jsem mohl provést srovnani vysledkt téchto dvou variant. Pro cilovou variantu navic byly
implementovany dvé hodnotici funkce. Testovani obou variant probéhlo na pfedem zachy-
cenym realnym provozem. Vysledky méfeni jsem vynesl do tabulek a vzajemné jednotlivé
vysledky porovnal. Nejelpsich vysledkii detekce v tomto ptipadé dosdhla detekce HTTP
provozu se spolehlivosti kolem 87 %. Naopak nejnizsi tspésnost detekce jsem zaznamenal
u provozu DNS, které se pohybovala okolo 22 %. Z méfeni je patrné, ze cilové feSeni ma
potencial na dalsi zlepsovani a pred samotnym zakomponovanim do produktu bude jesté
nutné provést optimalizace, zrychlujici jeho chod a zlepsujici tispésnost detekce.

Po ovéreni vybraného algoritmu nad implementovanym prototypem jsem vytvoril néko-
lik moznych navrht na zakomponovani funkénosti detekce aplikaci do soucasného firemniho
produktu Kernun UTM. U jednotlivych variant jsem bral v potaz jejich vyhody a nevyhody
a diskutoval je. Nasledné jsem vybral nejvhodnéjsi variantu a popsal ji blize. Tato varianta
se stala zakladem pro pocatek implementace vysledného feseni do cilového produktu.

Posledni ¢ast prace se zabyva zhodnocenim tspésnosti implementovaného prototypu
a dosazenych cild. Jsou zde diskutovany moznosti, jak dale pokracovat v rozsifovani fun-
kénosti, mimo jiné moznost rozsifeni detekce i o blokovani vybranych aplikaci v souladu
se zakomponovanim do navrzené architektury. Déle jsou zminény nékteré nedostatky, na
které se prislo jak testovanim prototypu, tak i zapocetim implementace do cilového pro-
duktu a jsou navrzena jejich mozné feSeni.

Osobné jsem diky této praci nabyl spousty novych poznatkid z oblasti moznosti detekce
sitovych aplikaci a klasifikace sifového provozu. Mimo jiné jsem si vyzkouSel i zaklady
vlastnich aprav do jadra operac¢niho systému FreeBSD.
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Dodatek A

Obsah DVD

K préci je prilozen DVD disk, obsahujici tento text ve formatu .pdf, zdrojové texty prace
v jazyce Tex, véetné vSech obrazkl i jejich zdrojovych soubort. Dale obsahuje zdrojové
soubory implementace.

Struktura obsahu DVD:

xstour03.pdf
text prace ve formatu .pdf

latex/
slozka se zdrojovymi texty prace v jazyce latex véetné vSech zdrojovych obrazki,
prelozitelné na stroji merlin.fit.vutbr.cz

src/
slozka se zdrojovymi soubory implementace

readme.txt
textovy soubor, obsahujici tyto informace

57






	Úvod
	Co jsou to síťové aplikace a proč je rozpoznávat
	Síťové aplikace a síťový provoz
	Kontrola síťového provozu

	Rozpoznávání aplikací v Internetu
	Referenční model ISO/OSI
	Detekce síťových aplikací
	Detekce podle aplikačního portu
	Detekce podle obsahu přenášených dat
	Detekce na základě informací o datových tocích

	Existující řešení
	Komerční řešení
	Snort
	Bro

	Související výzkumné publikace
	Referenční síťové aplikace

	Zvolené detekční techniky
	Klasifikace na základě informací o datových tocích
	Sledovaná statistická data
	Trénovací část algoritmu
	Klasifikační část algoritmu


	Implementace proof of concept detekčních technik
	Návrh řešení
	Zjednodušená varianta
	Cílová varianta

	Testovací platforma
	Testovací sada dat
	Výsledky detekce
	Zjednodušená varianta
	Cílová varianta

	Zhodnocení obou variant

	Návrh zakomponování do produktu Kernun UTM
	Současná architektura Kernun UTM
	Architektura proxy

	Možné způsoby zakomponování detekčního systému do Kernun UTM
	Integrace do společné části proxy
	Využití aplikace Snort s vlastní rozšiřující knihovnou
	Klasifikace jako samostatný modul
	Úprava síťového stacku jádra systému FreeBSD

	Vybraný způsob implementace
	Navrhovaná architektura
	Architektura detekčního modulu
	Úpravy v síťovém modulu FreeBSD
	Konfigurace

	Stav cílové implementace v produktu Kernun UTM
	Zvolený jazyk a technologie
	Reálná implementace


	Zhodnocení dosažených výsledků provedenou implementací
	Implementace a výsledky nad reálným síťovým provozem
	Rozšíření o blokování vybraných aplikací
	Potenciál pro další rozšíření a zlepšení

	Závěr
	Obsah DVD

