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ABSTRAKT

Otisky prstl jsou nejstar$i a nejpouZivanéjsi metodou identifikace v biometrii. Kritickym
krokem je spolehlivd extrakce markant z otiskd prstii. Bohuzel obrdzky otiski nejsou
vzdy dokonale kvalitni, miiZou byt degradovdny a poskozeny pFirozenou varianci kiize a
podminkami snimani. TudiZ jsou nezbytné techniky vylepSovani pfed extrakci markant.
Tato prace obsahuje implementaci t¥i technik vylepSovani otiski, extrakci markant a
konstrukci zafizeni pro snimani otisk(i. Experimenty jsou provedeny se dvéma sadami
otiskl pro zhodnoceni implementovanych technik.

KLICOVA SLOVA

otisk prstu, vylepSovani obrazu, extrakce markant, Gaborova filtrace, STFT filtrace, Fou-
rierova filtrace, skenovani obrazu

ABSTRACT

Fingerprints are the oldest and most used form of biometric identification. A critical step
is reliable extract minutiae from the fingerprint images. However fingerprint images are
rarely of perfect quality, they may be degraded and corrupted due to natural variations
in skin and sensing conditions. Thus, image enhancement techniques are necessary prior
to minutiae extraction. This work includes implementation of three techniques for fin-
gerprint image enhancement, minutiae extraction and consturction of fingerprint reading
device. Experiments are realized with two sets of fingerprints to evaluate the performance
of implemented techniques.

KEYWORDS

fingerprint, image enhancement, minutiae extraction, Gabor filtering, STFT filtering,
Fourier filtration, image scanning
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UVOD

Snimani otisku prstu a jeho klasifikace patii do oboru biometrie. Lze je popsat jako
metody méteni charakteristik osob za ticelem jejich identifikace. Mezi biometrické
znaky, kromeé otisku prstu patii napt.: geometrie tvaru ruky a obli¢eje, ocni duhovka,
oc¢ni sitnice, nebo také charakteristika chuze, hlasu, ¢i dynamika stisku klaves.

Rozvoj zdjmu o identifikaci, byl zapticinén celkovym rozvojem lidstva, svétové
politiky, ekonomiky a modernich technologii, zejména pak informatiky a telekomu-
nikaci. Diky témto modernim a dostupnym technologiim se dnesni clovék muze
ve velice kratké dobé setkavat s obrovskym mnozstvim neznamych lidi, véci, jeva
apod., které se nachazeji, odehréavaji nebo projevuji tieba az na druhé poloviné pla-
nety Zemé. Z tohoto pohledu pak neni ani podstatné, zda dochdzi k primému (fy-
zickému) kontaktu nebo kontaktu zprosttedkovanému (pomoci Internetu, telefonu,
psané konverzace apod.)

A tak pochopitelné vznikaji casté a opodstatnéné otazky: Je to opravdu ten
cloveék, ktery ma pravo pristupovat k informacim, sluzbam nebo produktum. Je to
opravdu tou fyzickou osobou, za niz se vydava? Nezneuziva nékdo identitu nékoho
jiného ke svému neopravnénému prospéchu.

Dalsim pohledem na identifikaci osob a predevsim na zkoumadani otisku prstu
je pohled kriminalisticky a tou je daktyloskopie. Identifikace musi vychazet z do-
state¢ného mnozstvi charakteristickych znaku pro kazdého jedince, musi byt pouzitelna
pro kazdy vék obojiho pohlavi a dédle musi umoznovat pohodIné, rychlé a jednoznacné
srovnani osob. A koneéné musi byt snadno klasifikovatelna a registrovatelna. Do
dnesnich dnt se tyto podminky podafilo splnit daktyloskopii. S daktyloskopickymi
stopami je mozné se nejcastéji setkat na mistech trestnych ¢inu a ddle mozné tyto

vyuzivat pro identifikaci a zjistovani totoznosti neznamych osob.

13



1 ZAKLADNI POJMY V BIOMETRII

1.1 Historie daktyloskopie

1.1.1 Prvni pouziti

Pri sledovani pocatku ,védy“ zabyvajici se otisky prsti musime rozliSovat mezi
poznanim, ze papildrni linie na Spickach prstu maji ruzné tvary, a mezi vyuzitim
tohoto poznatku v oblasti identifikace osob. Skutecnost, ze lidské prsty a dlané maji
na svém povrchu ruzné tvary a ryhovani, byla lidem znama jiz fadu stoleti pred
nasim letopo¢tem. Cary na prstech a rukou znali jiz staif Indové, Cinané, Japonci,
Asyrané a ruzné dalsi vychodni asijské narody.

V Severni Americe, byly v roce 1913 nalezeny v kameni ryté vykresy, zobra-
zujici lidskou ruku. Ze se jednd o ruku, bylo na prvni pohled ziejmé, ale na palci
je znézornéna spirdla, na ukazovaku oblouky, na prostredniku elipsy, na prsteniku
kruhy a na maliku jakysi prechodny tvar z oblouku, jde tedy v podstaté o obrazce,
dodnes uzivané jako zéklad klasifikace. Také objevené Cinské dokumenty, pochézejici
z osmého stoleti naseho letopoétu, z doby dynastie T ang, se zminuji o otiscich prstu,
otisténych na stvrzenich obchodnich smluv [25].

Pravdépodobné prvni pisemné dolozena zminka o praktickém vyuziti nékteré
biometrické metody pochézi od cestovatele jménem Joao de Barros, ktery popisuje
uzit{ urcité obdoby dnes zndmého otisku prstu ve stredovéké Ciné 14. stoleti. Lict,
jak ¢insky kupec za pomoci inkoustu otiskuje dlané a chodidla déti na papir proto,
aby dokézal malé déti vzéjemné rozeznat. V nékterych oblastech Ciny se tento zvyk
udrzel az do dnesnich dob [2§].

1.1.2 Moderni pojeti

V kvétnu roku 1888 publikoval svoji praci anglicky ptirodovédec Francis Galton.
Ptedlozil v ni teoreticko - védecké zaklady daktyloskopie, védy zabyvajici se otisky
prstu. Matematickymi metodami vypocital, ze existuje celkem 64 miliardy ruznych
variant usporadani papilarnich linii. Tim Galton prakticky vylouc¢il moznost vyskytu
dvou jedincu se stejnym otiskem prstu. Prvni praktické zaklady daktyloskopické
ukol vyplaceni duchodu velkému poctu penzionovanych vojaku, ktefi neméli zadné
osobni doklady. Protoze se Herschel domnival, ze se duchod vypldci osobam opa-
kované (vzdy na jiném misté), ¢i osobam vyddvajicimi se za jiz zemfelé a nee-
xistoval néstroj, kterym by bylo mozno tento podvod odhalit. Kazda vyplacena

osoba musela piijem penéz potvrdit otiskem ukazovédku a prostiedniku pravé ruky
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na vyplatni listinu. Zabranil tak podvodum a zaroven nasbiral mnozstvi materidlu
ke zkoumani. Svoji metodu navrhl k vyuziti ve véznicich, kde by zamezila zaménam
tézkych zlo¢inctu za tzv. lehké pripady. Jeho ndvrhy vsak byly oznaceny za vyplody
fantazie a nikdy nebyly akceptovany. Na problematice otisku prstu pracovalo mnoho
dalsich vyznaénych osobnosti, mimo jiné Dr. Henry Faulds (1843-1930), Juan Vu-
cetich (1838-1925) a také cesky prirodovédec Jan Evangelista Purkyné (1787-1869),
ktery jako prvni popsal jednotlivé typy charakteristickych kreseb papilarnich linii

na koncovych élancich prstu a klasifikoval je do deviti ruznych vzoru |25, 28], 21].

1.1.3 Automatizace daktyloskopie

S rozvojem vypocetni techniky byly zkonstruovany automatizované daktyloskopické
evidence, které umoznuji velmi rychlé vyhledani nejpodobnéjsi z ulozenych otisku
v databazi. Obecnym smyslem nasazeni vypocetni techniky je podstatné zvétseni
produktivity a kvality prace. Proces zadavani a hlavné vyhledavani shodnych otisku
probihal ruéné pomoci identifikacnich karet, coz bylo velmi zdlouhavé a pracné. Pti
vyhledavani v registru karet a otisku byli kriminalisté odkazani pouze na svij dobry
zrak, vytrvalost a postieh. Se vzrustajici zloCinnosti a stdle stoupajicim poc¢tem
daktyloskopickych stop, geometricky stoupal ¢as na jejich manudlni zpracovani a
vyhodnoceni [21].

Aby se zvétsila efektivita prace a zkratila doba od sejmuti otisku k rozpoznani
pachatele, se v myslich kriminalistu jiz v Sedesatych letech minulého stoleti, ob-
jevili prvni navrhy na pocitacovou podporu daktyloskopie. Roku 1969 byl v USA
vyvinut velky tlak ze strany FBI na vyvoj automatického systému identifika¢niho
procesu otisku prstu. FBI zadala tehdejsimu Narodnimu ufadu pro standardizace
k vypracovani studii procesu automatické klasifikace, vyhledani a porovnani otisku
prsti. Po vice nez deseti letech vyvoje vznikly v roce 1981 prvni systémy AFIS
(Automated Fingerprint Identification Systems). Diky AFIS se pak mohly vytvorit
standardy pro praci s otisky prstu a dalsimi pridruzenymi daty. Tyto systémy se
vyuzivaji dodnes po celém svété — vytvoril se tak uceleny ptistup k uchovavani a
vyhledévani otisku [21].

V nasi zemi byl prvotné vyvijen a do zkusebniho provozu uveden systém EDOS
(Evidence daktyloskopickych otisku a stop). V navaznosti na politické a ekonomické
zmény byl tento systém ukoncen a v roce 1994 byl do provozu uveden systém AFIS
2000. Jde o otevieny systém, jehoz strukturu lze podle potieby rozvijet [25].

S dalsim vyvojem v oboru vypocetni techniky a elektroniky se ovérovani a iden-
tifikace pomoci otisku prstu dostala i do komeréni sféry. Kde se nové snimace diky
miniaturizaci mohly instalovat do nejruznéjsich zatizeni. Tim se oteviela cesta,

k pouziti biometrie v rozmanitych aplikacich (bezpecénostni systémy, dochazkové
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systémy apod.)

1.1.4 Jedinecnost otisku prstu

Vznik a existence obrazcu papilarnich linii na prstech, dlanich a chodidlech se tidi

nékolika zékonitostmi [21]:

e Nejsou na svété dva jedinci, kteii by méli shodné obrazce papilarnich linii. Jed-
noduchy vypocet predpokladajici existenci pouhych dvaceti charakteristickych
znaku v kresbé papilarnich linii na jednom poslednim ¢lanku prstu ukaze, ze
je teoreticky moznych asi 64 miliard ruznych variant obrazcu. Toto velmi vy-
soké cislo svédéi o tom, ze vyskyt dvou zcela shodnych kreseb u ruznych osob
je vysoce nepravdépodobny a ze lze proto daktyloskopicky obrazec povazovat
pro praktickou potfebu kriminalistky za dostatecné individudlni.

e Obrazce papilarnich linii zustavaji po cely zivot clovéka relativné neménné. Je
prokazano, ze papilarni linie se u clovéka zacinaji tvorit jiz od 4. mésice em-
bryonalniho zivota. Tim je dan zaklad kresby papilarnich linii, jez se zachovava
nezmeénéna po cely zivot clovéka. Pokusy, pii nichz byly otisky prstu téze
osoby porovnavany v mmnohaletych odstupech, ukazaly, ze obrazce zustavaji
neménné, se vSemi charakteristickymi znaky.

e Papilarni linie jsou relativné neodstranitelné, pokud neni odstranéna i zarode¢na
vrstva kuze. Nazor, ze spalenim, sedfenim nebo sefiznutim povrchové vrstvy
kuze lze papilarni line trvale odstranit, a tim znemoznit daktyloskopickou iden-
tifikaci, je nespravny. To by bylo mozné pouze v tom ptipadé, kdyby byla od-
stranéna i zarodecna vrstva kuze. Odstrani-li se nebo poskodi-li se jen vrchni
vrstva kuze prstu, odstrani se papilarni linie jen docasné, tj. pouze do té doby,

nez se zranénd kuze zahoji.

1.2 Identifikace a verifikace

V bezpecnostni, kriminalistické a v posledni dobé i ve vladni, administrativni a
komercni sféfe se casto hovori o identifikace a verifikaci osob. Identifikace je ty-
pické pro policejni a soudni aplikace, verifikace je charakteristickd spiSe pro aplikace

bezpecnostni a komercni. Podstatu obou termint je vhodné vysvétlit.

1.2.1 Identifikace

Identifikace je proces porovnani, ztotoznéni (One-To-Many Matching, rekognizace)
nasnimaného biometrického vzorku se vSemi referencnimi Sablonami, ulozenymi v

databazi vedouci ke zjisténi, ktera referencéni Sablona odpovida sabloné vytvorené
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z nasnimaného vzorku. Identifikujici biometricka aplikace pak rozpozné totoznost
provéfované osoby. Identifikace odpovida na otézku ,Kdo to je* [21].
Kazdé porovnani (nejen biometrické) ma dvé oddélené funkce, jez jsou vsak

navzijem ,dualni“. Jedna se o tzv. pozitivni a negativni identifikaci. Tedy:

e Potvrdit, ze opravnénd osoba je opravdu tou, za kterou se vydava.

e Dokazat, Zze neopravnéna osoba neni tou, za kterou se vydava.

Pozitivni identifikace - cilem je zabranéni pouzivani identity jedné osoby dalsimi
osobami. Jinymi slovy, musi se zabranit, aby se ostatni osoby prokazovaly mou
identitou. Jestlize izometricka aplikace vyuzivajici princip pozitivni identifi-
kace v procesu porovnani nenajde shodu mezi sablonou predkladaného biome-
trického vzorku s zadnou referencni Sablonou ulozenou v databazi, vysledkem
je odmitnuti pristupu uzivatele do systému, objektu apod. Ztotoznéni obou
sablon naopak znamend prijeti uzivatele [25].

Negativni identifikace - icelem tohoto druhu identifikace je vylouc¢eni nezadouciho
stavu, kdy jedna osoba vyuziva identitu vice osob. V praxi to brani tomu,
abych se ja mohl vydavat za nékoho jiného. Jestlize biometricka aplikace
vyuzivajici princip negativni identifikace v procesu porovnani nenajde shodu
mezi Sablonou predkladaného biometrického vzorku s zadnou referencni Sablonou
ulozenou v databézi, vysledkem je prijeti pristupu uzivatele. Ztotoznéni obou

sablon naopak znamend odmitnuti uzivatele [25].

1.2.2 Verifikace

Verifikace je proces porovnani (One-To-One Matching, autentizace) jediné sablony
vytvorené z nasnimaného biometrického vzorku s jedinou referenéni Sablonou, patiici
provérované osobé. Cilem je zjistit, zda provérovand osoba je opravdu tou osobou,
za kterou se vydava nebo navenek jinak jevi. Biometricka aplikace potvrzuje nebo
vyvraci identitu provérované osoby [21].

Jestlize si uvédomime, ze porovnani pri verifikaci je pouze v poméru 1:1, je
ziejmé, ze verifikacni procesy jsou vzdy mnohem rychlejsi, nez procesy identifikaéni,
v nichz je nutno vyhodnotit (porovnat) vSech n ulozenych referencnich sablon v

v/

biometrické aplikace.

1.3 Meéreni vykonnosti

Komparace biometrickych vzoru za ticelem rozhodnuti jejich stupné shodnosti nebo

umeérnosti je nazyvano srovnavanim. Proces srovnavani biometrikach vzoru mé za
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Obr. 1.1: Blokové schéma tloh: a) ulozeni Ssablony; b) verifikace; ¢) identifikace

vysledek tzv. skére (match score), které je v mnoha systémech ohrani¢eno mezi,
urcujici, zda je vzor shodny ¢i nikoliv. Tento proces zahrnuje komparaci vzoru,

ktery byl vytvofen uzivatelem zadanymi biometrickymi daty a vzoru ulozeného v

databézi [21].

DB
Y
Sejmutl HOdI’IIOtICI I Sablona I Svrovnanl se Ly Skoére shodnosti
otisku algoritmus Sablonami (MS)
Shoda nalezena <— MS>T '
Prah (T)
MS<T

Shoda nenalezena 4

Obr. 1.2: Proces biometrického srovnavani

Identifikace ¢i verifikace osoby z libovolného pohledu méa obecné vzdy bezpecénostni
charakter. Cilem tedy je, aby opravnéné (autorizované) osobé byly bezchybné umoznény
garantovana prava. Naopak osoba, jez tyto prava neméd, musi byt stejné bezchybné

rozpoznana a odmitnuta. V praxi pak pracujeme s pravdépodobnosti obou zminénych
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negativnich a tedy nezdadoucich jevu. V prubéhu let byly zavedeny dva zdkladni po-

Joy:

e Pravdépodobnost chybného odmitnuti (autorizované osoby) biometrickym zafizenim,
v anglické literatuie nazvand False Rejection Rate (FRR)[]

e Pravdépodobnost chybného ptijeti (neoprdavnéné osoby), oznacovana téz False
Acceptance Rate (FAR)

Pravdépodobnost chybného pfijeti nebo odmitnuti biometrickych metod nelze
teoreticky vypocitat. Biometrické metody identifikace/verifikace jsou zaloZeny na
statickém vyhodnocovani podobnosti biometrického vzoru a biometrické Sablony.
P1i kazdém sniméani biometrického vzoru nejsou zaznamenavany absolutné stejné
hodnoty, stejné markanty potizovanych charakteristik. V dusledku se pak i obé po-
rovndvané Sablony nepatrné lisi. Mira ztotoznéni (nazvand rovnéz i vysledek po-
rovnani, tzv. skére) je pak pokazdé odlisna a zavisi predevsim na kazdé biometrické

e

Hodnota pfi, které se rovnaji FRR a FAR se nazyva EER (Equal Error Rate [EER]).

Impostor
distribution
Pp(s|Hy)

\

P

Genuine
distribution
p(s|Hy)

/

Threshold (1)

FMR
P(Dy|Hy)

FNMR
P(Do|Hy)

0 Matching score (s) 1

Obr. 1.3: Zéakladni histogram rozdéleni ztotoznéni opravinénych a neopravnénych

uzivatelu. Zdroj [19].

1.3.1 Pravdépodobnost chybného odmitnuti

Jednim z kriterii, ukazujicich na bezpecnostni a uzivatelskou spolehlivost, je pravdépodobnost
chybného odmitnuti. Tato veli¢cina udava, s jakou pravdépodobnosti bude biomet-

rické zafizeni chybovat a nerozpozna opravnéného uzivatele nebo jiz dfive registro-

1V anglické literatuie jsou False Reject Rate nebo False Non-Match Rate (FRR respektive

FNMR) ekvivalentni pojmy [31].
2V anglické literatute jsou False Accept Rate nebo False Match Rate (FAR respektive FMR)

ekvivalentn{ pojmy [31].
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vanou osobu, ktefi maji v aplikaci jiz ulozenou svou referenéni biometrickou sablonu.
V dusledku je pak tento uzivatel odmitnut (nebo vubec nenalezen) a musi se znovu
pokusit o prokazani své identity.

Pravdépodobnost chybného odmitnuti FRR je definovana [21]:

Nrr Nrr

FRR — _ ,
Ngra  Ngva

(1.1)

kde Npgr je Number of False Rejection (pocet chybnych odmitnuti), Ngra je
Number of Enrolle Identification Attemps (pocet pokusu opravnénych osob o identi-
fikaci) a Ngy 4 je Number of Enrolle Verification Attemps (pocet pokusu opravnénych
osob o verifikaci).

7 hlediska bezpec¢nostniho se v pripade civilnich aplikaci nejedna o kriticky ne-
gativni jev. Chybné odmitnuti je nezddouci z pohledu uzivatelské piitulnosti biome-
trické metody a spolehlivosti daného zafizeni. Neni v praxi nijak zadouci, aby exis-
toval velky pocet opravnénych osob, které jsou biometrickym zafizenim odmitani.
Ve sledu toho pak klesa duvéra v dané zafizeni, jenz je prehnané tvrdé i k osobam,
které ve skutecnosti maji garantovany pristup. V policejné-soudnich aplikaci pak
falesné odmitnuti znamena to, ze osoba, u niz ma dojit k potvrzeni identity neni
rozpoznana a identita neni potvrzena. V praxi pak neni identita osoby potvrzena z
duvodu selhdni techniky a osoba unika z okruhu vySetfovacich ¢innosti. Z pohledu

policejné-soudnich aplikaci se jednd o zdvazny nedostatek.

1.3.2 Pravdépodobnost chybného prijeti

Druhou stranou mince je pozadavek na vysokou bezpecnost biometrického zatizent,
které nesmi akceptovat neopravnéné osoby. V redlném zivoté se setkavame s oso-
bami, jez se snazi prekonat bezpecnosti kontrolni mechanismy a proniknout do
sttezeného objektu, ziskat identitu nékoho jiného a néasledné pak provést nezadouci
¢innost v chranéném prostiedi. Osoby, které usiluji o neopravnény prunik, musi byt
rozpoznany a nekompromisné biometrickym zaiizenim odmitnuty — vyhodnoceny
jako osoby neopravnéné. V aplikacich, kontrolujicich ptristup do objektu, je chybné
prijeti neopravnéné osoby chapano jako bezpecnostni incident, v jehoz dusledku
muze dojit i k nezddoucim aktivitdm a néasledné i k naruseni majetku, stability
objektu, poskozeni prav majitele nebo provozovatele strezeného objektu apod.

Pravdépodobnost chybného piijeti FAR je definovana [21]:

Nra  Nrpa

FAR = _ P4
Nrra  Niva

(1.2)
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kde Ng4 je Number of False Acceptance (pocet chybnych prijeti), N4 je Num-
ber of Impostor Identification Attempts (pocet pokusu neopravnénych osob o iden-
tifikaci) a Njy4 je Number of Impostor Verification Attempts (pocet pokusu ne-
opravnénych osob o verifikaci).

V policejné-soudnich aplikacich falesné ptijeti znamend to, Ze osoba, u niz ma
dojit k potvrzeni identity (napt. pachatele) je chybné ztotoznéna se zcela jinou
osobou. V praxi to znamena, ze identita napt. hledané osoby byla chybné zaménéna s
identitou jiné osoby, ktera nema vubec zadny vztah k fesenému pripadu. Vysetiovani

je pak vedeno nespravnym smérem.

1.3.3 Presnéjsi vypocty chybovosti

V nékterych piipadech muze byt zajimavé mit detailnéjsi prehled o diivodech chybo-
vosti zafizeni, muzeme tedy celkovou chybovost FAR a FRR jemnéji rozdélit. Predné
existuje skupina lidi, kteif nemohou to které biometrické zafizeni pouZivat, nebot
se nemohou zaregistrovat. Prikladem mohou byt lidé s chybéjicimi clanky prstu.
Moznost, ze uzivatel nebude moci byt zaregistrovan v biometrickém systému se an-
glicky nazyva Failure to Enroll (FTE). Avsak i v pripadech, kde uzivatel je v systému
zaregistrovan, se muze stat, ze ziskana biometrickd data nejsou dostateéné kvalitni
pro dalsi biometrické zpracovani. V takovém ptipadé je nutné biometrickd data opa-
kované ziskat. Vznikla situace se anglicky nazyva Failure to Acquire (FTA). Pokud
je kvalita vstupnich dat dostatecna, muze se prikrocit k biometrickému srovnéni se
Sablonou. Pokud pfi tomto srovnani dojde k nespravnému ztotoznéni nazyva se si-

tuace anglicky False Match (FM), pokud dojde k nespravnému neztotoznéni, jedna
se o False Non Match (FNM) [21].
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Obr. 1.4: Vztah mezi FRR a FAR. Zdroj [17].
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2 SEJMUTI A ROZPOZNANI OTISKU

Sniméanim otisku kresby papildrnich linii z vnitini strany prstu rukou, dlani a chodi-
del osob se ziskavaji objekty potfebné pro vlastni zkoumani. Cilem je ziskani jasné
kontrastni kresby jednotlivych papilarnich linif a jejich markantt tak, aby v procesu
porovnani s jednotlivymi objekty zkoumani nemohlo dojit k rozdilnému hodnoceni
jednotlivych charakteristickych znaku.

Kazdé zarizeni, které obecné provadi jakékoliv vyhodnoceni, je zavislé i na kva-
lité vstupnich dat. Nejinak je tomu i v ptipadé automatizované identifikace osob,
zalozené na daktyloskopickych otiscich. A je lhostejné, zda se jedné o aplikace poli-
cejné-soudniho charakteru nebo aplikace charakteru komercéné-bezpecnostniho.

Podstatu snimani otisku, tedy daktyloskopie tvori védecké poznatky o fyziolo-
gickych vlastnostech kuze clovéka. Tyto poznatky hovoii o tom, Ze na vnitini strané
ruky a plochach chodidel se vytvareji papilarni linie jako funkéni utvary spojené s
hmatovymi a jinymi vlastnostmi koncetin. Papilarni linie vytvareji slozité a ve své
podstaté jedinecné obrazce, jejichz ticel neni dosud zcela jednoznacné objasnén. Jed-
noznacné bylo prokazano, ze souvisi s citlivosti pokozky a jejimi hmatovymi vlast-
nostmi. Papilarni linie vytvareji souvisle vyvysené reliéfy, jejichz vyska je 0,1 — 0,4
mm a Sitka 0,2 — 0,7 mm. Jejich vzdjemnym kiiZenim, zménou sméru, rozvétvovanim

apod. dochédzi v souhrnu k vytvareni nejruznéjsich obrazcu [25].

Obr. 2.1: Schéma stavby kuze s papildarnimi liniemi: 1 — pokozka (epidermis);
2 — gkara (curie); a — rohova vrstva; b — zdrode¢na vrstva; ¢ — pory; d - vyvody

potnich Zlaz; e — potni zlazy; f — cévy; g — podkozni tuk; h — svalstvo. Zdroj [21]

2.1 Ziskavani otisku prstu

Historicky v prostiedi kriminalistiky bylo ziskavani otisku prsti mozné pouze za

pouziti ,inkoustové metody“. Na predmétné prsty byl nanesen ¢erny inkoust a prst

22



byl ptitisknut na papirovou karticku. Karta poté byla naskenovana bézné dostupnym
skenerem, ktery vytvoril digitalni snimek. Tento druh sniméani je oznacovany jako
off-line snimani otisku prstu.

Nyni vétsina civilnich a kriminalistickych AFISY piijimaji primo naskenované
digitalni otisky ziskané snimanim povrchu otisku prstu pomoci elektronického ske-
neru otiski prstiffl V této metodé neni potieba zadny inkoust a vie co musi osoba
udélat je prilozit prst ke ctecce otisku. Ackoli AFIS systémy velmi tézi z piimych
a komercnich aplikaci.

Obecnd struktura typického snimace otisku prstu je zobrazena obrézku [2.2}
snimac (sensorﬂ ¢te strukturu papilarnich linii na povrchu prstu a prevadi ana-
logova data do digitdlni podoby pies A/D (analogové/digitdlni) prevodnik. Mo-
dul rozhrani (interface) je zodpovédny za komunikaci (posilani obrézku, pi{jimani

piikazu, atd.) s externim zafizenim (napft. osobnim pocitacem).

=

\AAAAZ
 I—

Sensor
{1

A/D converter

0

Interface <:>

Obr. 2.2: Blokovy diagram obecného snimace otisku prstu. Zdroj [19].

Existujici skenery muzou byt rozdéleny do téchto zakladnich kategorii:

Vice-prstovy (multi-finger) - vice nez jeden otisk prstu muze byt sejmut v jed-
nom tahu. Obvykle ¢tyfi prsty na jedné ruce (vSechny kromé palce) muzou
byt sejmuty ve stejnou dobu.

Jedno-prstovy (single-finger) - pouze jeden otisk prstu muze byt sejmut ve stej-
nou dobu. Tento typ skeneru je Siroce vyuzivan v komeréni a osobni sfére diky

jejich malé velikosti, nizké cené a jednoduchosti pouziti.

! Automated fingerprint identification system (Automaticky identifikac¢ni systém otiskt prsti)
je procesem automatického rozpoznédni jednoho nebo vice nezndmych otisku prstu podle databaze
zndmych i nezndmych otisku [30].

2Také nazyvané snimac otiski prsti.

3V oblasti sniméni otiskil prstii maji pojmy snimaé a skener rozdilné vyznamy. Snimaé je

interni aktivni snimaci prvek skeneru otisku prstu.
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2.1.1 Optické snimace
Frustrated Total Internal Reflection (FTIR)

Je to nejstarsi a dnes nejpouzivanéjsi technika pfimého sniméni otisku prstu [19].
Zatimco se prst dotyka horni strany sklenéného nebo plastového hranolu, hiebeny
papilarnich linii jsou v prfimém kontaktu s hranolem a tdoli mezi papilarnimi lini-
emi zustavaji v urcité vzdélenosti. Leva strana hranolu je typicky osvétlena difusnim
svétlem. Svétlo vstupuji do hranolu je odrazeno v idolich papilarnich linii a nadhodné
rozptyleno (absorbovano) na hiebenech papilarnich linii. Nedostateény odraz dovo-
luje hiebenum papildrnich linii (jez se zjevuji tmavé na vysledném obrazku) byt
odliseny od udoli papildrnich linii (zobrazujicimi se svétle). Paprsky svétla dopa-
dajici na pravou stranu hranolu jsou zaostfeny pres optickou ¢ocku na CCD nebo
CMOS snimac. Jelikoz zatrizeni FTIR snimaji tfi-rozmérny povrch prstu, nemuzou

byt jednoduse oklamany prilozenim ploché fotografie otisku prstu [19].

lens

optiu\:\al path

"
ccp orC% /

Obr. 2.3: Schéma snimace zalozeného na technologii FTIR. Zdroj [19].

Optovlaknovy snimac

Vyznamné zmenseni velikosti optického skeneru muze byt dosazeno nahrazenim hra-
nolu ploskou optickych vldken. Prst je v pfimém kontaktu s horni stranou plosky a
na druhé strané je k plosce pevné ptripojen CCD nebo CMOS snimac. Ten pfijimé
zbytkové svétlo prenasené pres sklenéné vlakna. Na rozdil od zafizeni FTIR, je
CCD/CMOS snimac¢ v piimém kontaktu s plochou sniméni a bez jakéhokoliv pruchodu
pres optickou cocku. Protoze velikost snimace pokryva celou snimanou oblast, je

vyslednd cena zarizeni velmi vysoka [19].
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Obr. 2.4: Snimag¢ zalozeny na optickych vlaknech. Zdroj [19].

Elektro-opticky snimac

Tyto zafizeni se skladaji ze dvou hlavnich vrstev. Prvni vrstva obsahuje polymer,
ktery je-li polarizovan spravnym napétim emituje svétlo zavisejici na potencidlu
prilozeném na jednu stranu. Protoze se hiebeny papilarnich linii dotykaji poly-
meru a udoli papilarnich linii ne, neni generovan stejny potencial na celém povrchu
snimace. Mnozstvi emitovaného svétla zédlezi na dovolené svételné reprezentaci ge-
nerované vzorkem otisku prstu. Druhda vrstva, pevné spojend s prvni, je slozena z
foto-diodového pole, které je zodpovédné za prijem svétla emitovaného polymerem a
jeho konverzi do digitalni podoby. Obrazky ze skeneru zalozenych na této technologii

nejsou porovnatelné s obrazky ze skeneru FTIR z duvodu horsi kvality [19].
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Obr. 2.5: Elektro-opticky snimac otisku prstu. Zdroj [19].

Skenery pro primého snimani

Tyto zafizeni pouzivaji vysoce kvalitni fotoaparat piimo zaostfeny na otisk prst.
Prst neni v zddném kontaktu s jakymkoliv povrchem, ale skener muze byt vybaven
mechanickou podporou usnadnujici uzivateli umistit prst ve vhodné vzdalenosti.
Bezkontaktni snimani muze byt povazovano za vice hygienické a muze predchéazet
nékterym problémum typickym pro dotekové sniméani. Napf. nelinearni deformaci
zpusobenou pfilozenim prstu na dotykovou plochu ¢i nepotiebou periodického ¢isténi

dotykové plochy.
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2.1.2 Polovodicové snimace

Polovodi¢ové snimace (zndmé také jako kiemikové snimace) byly navrzeny k prekonéni
velikostnich a cenovych problému, které byly zdbranou Sirsimu rozvoji systému
pro rozpoznavani otisku prstu v ruznych zakaznickych aplikacich. Vsechny polo-
vodicové snimace se skladaji z ,pole” pixelu, kdy je kazdy pixel malym samostatnym

snimadcem.

Kapacitni snimace

Tyto snimace jsou dnes nejbéznéji pouzivanou technikou v oblasti polovodi¢ovych
snimac¢u. Kapacitni snimac je dvou rozmérnym polem mikro-kondezatoru usazenych

na jednom c¢ipu [19].

micro-capacitor
ridges and valleys plate
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Obr. 2.6: Kapacitni snima¢. Zdroj [19].

Druhou elektrodu kazdého mikro-kondezatoru tvoii samotny prst. Vytvareji se
zde malé elektrické naboje mezi povrchem prstu a kiemikovou vrstvou, kdyz je na
snimaci prilozen prst. Uzivatel piimo poklada prst na povrch polovodice, tedy nejsou
potieba zadné optické komponenty ani zadné externi CCD/CMOS snimace. Velikost
téchto elektrickych naboju zalezi na vzdalenosti mezi povrchem prstu a vrstvou
kondezatoru. Tak se rozdilnou kapacitou zobrazi hiebeny a udoli papilarnich linii.

Kapacitni snimace, stejné jako optické, nemuzou byt oklamany pfilozenim ploché
fotografie otisku prstu, protoze méri ,,vzdalenost“ a nasniman muze byt pouze tfi-

rozmérny povrch.

Teplotni snimace

Tyto snimace jsou vyrobeny z pyroelektrického materidlu, ktery generuje napéti
zalozené na teplotnim rozdilu. Hfebeny papilarnich linii v kontaktu s povrchem
snimace generuji jiné napéti, na rozdil od udoli papilarnich linii, které jsou ve vétsi
vzdalenosti od povrchu snimace. Tento teplotni rozdil vytvaii obraz, kdyz se prst
dotkne snimace, ale ten brzy mizi, protoze je rychle dosazena teplotni rovnovaha
[19].
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Piezoelektrické snimace

Jsou to tlakoveé citlivé snimace a byly navrzeny, tak aby generovaly elektricky signél,
kdyZ na né pusobi mechanicky tlak [19].

2.1.3 Ultrazvukové snimace

Ultrazvukové snimani je zalozeno na odeslani akustického signélu smérem k prstu
a zachyceni odrazeného signalu. Odrazeny signdl je pouzit k vypocteni hloubkového
obrazu otisku prstu a nésledné samotné struktury papilarnich linii. Ultrazvukovy
snima¢ mé dveé hlavni ¢asti [19]:

Vysilaé - generujici kratké akustické pulzy

Piijmac - detekuje odezvu, kdyz se tyto pulzy odrazi od povrchu prstu
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Obr. 2.7: Zakladni princip ultrazvukového snimace. Zdroj [19].

Tato metoda zobrazuje spodni vrstvu kuze (i pres tenké rukavice), proto je re-
zidentni vuci Spiné a mastnoté akumulované na prstu. Zatimco touto technologii
muzou byt generovany obrazky otisku velmi dobré kvality, souc¢asné ultrazvukové

skenery jsou neskladné s mnoha mechanickymi ¢astmi a velmi drahé.

2.1.4 Dotykové a priutahové snimace

Mnoho z dnes dostupnych ptimo skenujicich snimacu otisku pouzivéa dotykovou tech-
nologii: prst se jednoduse prilozi na skener a bez pohnuti je vygenerovan obraz otisku
prstu. Hlavni vyhoda této technologie je jeji jednoduchost. Nicméné navzdory tech-
nologickym inovacim, dotykové senzory stale zabiraji relativné velké mnozstvi mista
pro snadné zabudovani ve spotiebnich produktech jako jsou notebooky, PDA c¢i
mobiln{ telefony [19].

S cilem redukovat velikost polovodi¢ového snimace a cenu. Byla navrzena dalsi
technologie snimani, jez vyzaduje od uzivatele protdhnout prst pres snimac. Veli-
kost prutahového snimace je mnohem mensi nez snimace dotykového. Jakmile prst

prejede pres tento snimac, jsou vygenerovany ¢astecné (fezy) obrazku otisku prstu.

27



Protoze posuv pres snimac je pouze ve vertikdlnim sméru, Sitka snimace muze byt
stejna jako je Sitka prstu, kdezto hloubka snimace muze byt velmi mald (minimélné
jeden pixel). Protoze v praktickém pouziti je rychlost prutahu prstu pfes snimaé
neznama, je dulezity nékolika stupnovy presah mezi jednotlivymi fezy otisku pro

efektivni spojeni téchto fezu a vygenerovani plnohodnotného otisku.

1
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Obr. 2.8: Ukéazka protazeni prstu uzivatele pres snimac¢. Jakmile snimac vygeneruje

nové fezy jsou spojeny do dvou rozmérného obrazu. Zdroj [19].

Prutahova metoda byla puvodné predstavena a pouzivana s teplotnimi snimaci,
ale nyni je dotykova i prutahova metoda pouzivana v rozdilnych technologiich
levnéjsi. Dalsi prednosti je, ze na rozdil od dotykovych zarizeni, jsou prutahové
snimace ,,samocistici - prst sam vycisti snimac¢ béhem pouzivani a zadné na snimaci

nezustavaji zadné latentni otisky:.

2.2 Parametry snimacu

Rozliseni - Oznacuje pocet jednotek DPI (bodu na palce). Rozliseni v rozmezi 250~
300 DPI jsou minimalni rozliseni, ktera dovoluji ispésné lokalizovat markanty
v otisku. Pfi pouziti mensich rozliSeni se moznost extrakce informaci z otisku
prstu snizuje. Skenery odpovidajici specifikaci FBI pouzivaji rozliseni 500 DPI.
lml v

Oblast - Jedna se o velikost snimané oblasti. Cim vétsi je tato oblast, tim vice
informaci je mozné zachytit a tim je otisk vice zfetelny. Oblast o velikost
1 x linch? nebo vétsi je dostateéné velkd pro ziskani plného obrazu otisku.
V komerc¢nich skenerech, urcenych pro bézné pouziti, se velikost oblasti casto
snizuje kvuli cené. To ale muze vést k chybam pii porovnavéani obrazu otisku
s ulozenou Sablonou. Proto je nutné najit kompromis mezi velikosti snimané

oblasti a ptesnosti. [1]
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Pocet pixela - Pocet pixelu lze snadno odvodit z tohoto vzorce: rh x rw, kde
h(height) x w(width)inch? je velikost snfmané plochy a r je rozlisen{ skeneru
v DPIL. [1]

Dynamicky rozsah - Urcuje pocet bitu nutnych pro zakodovani hodnoty intenzity
kazdého pixelu. Vétsina skenerti snima cernobily obraz, proto odpovidajici
hodnota je 8 bitu. [1]

Geometricka presnost - Ta je obvykle uréena maximalnim geometrickym zaktivenim,
které zpusobuje snimaci zarizeni. Toto zakfiveni se udéava v procentech s ohle-
dem na osu z a osu y. [I]

Kvalita obrazu - Tato charakteristiky bere do ivahy véci jako: za je prst vlhky ¢i

suchy, zda jsou na ném néjaké jizvy a dalsi faktory. [1]

2.3 Rozpoznani otisku

Spolehlivé rozpoznani otisku je mimotradné obtiznym ikolem, predevsim z duvodu
velké variability v rdmci jednoho otisku prstu (predevsim velky rozdil v kvalité).
Hlavnimi faktory odpovédnymi za velké rozdily jsou: posunuti, rotace, castecné
prekryti, nelinedrni deformace, rozdilny pritlak, zména vlastnosti kuze, Sum a chyby
pii extrakci hlavnich rysu. Proto muzou otisky z jednoho prstu nékdy vypadat
naprosto odlisné, kdezto otisky z rozdilnych prstu se muzou jevit velmi podobné
(ndzorné na obrazku [2.9)).

Daktyloskopic¢ti technici pro potvrzeni, Ze dva otisky jsou ze stejného prstu, musi

zvazit nékolik faktoru:

1. Musi souhlasit celkové seskupeni vzoru, tedy dva otisky musi byt stejného
typu.

2. Kvalitativni shoda, tedy odpovidajici detaily markanti musi byt shodné.

3. Mnohost-ni faktor, ktery specifikuje minimélni pocet korespondujicich mar-
kant ]

4. Korespondujici detaily markanti musi navzajem souhlasit.

V praxi bylo definovano nékolik postupu pro manualni klasifikaci otisku a jsou
k dispozici detailni postupy s instrukcemi pro manudlni hodnoceni otisku.

Automatické srovnavani otiski nemusi nutné nasledovat stejné postupy. Ve skutecnosti,
ackoli jsou automatické rozpoznavaci algoritmy pro hodnoceni markant inspirovany

manualnimi postupy, byly navrzeny béhem poslednich 40 let dalsi techniky. Mnoho

4Ve forenzni sféfe je nutno splnit podminku daného stétu (v CR se jednd o miniméln{ pocet 10
shodnych markant, v USA 8, v Rusku 7 a v zemich EU 10-17)[20]
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Obr. 2.9: Potize pti porovnavani otisku. Otisky prstu na obrazcich a) a b)
vypadaji pro netrénované oko rozdilné, ale pritom pochézeji ze stejného prstu.

Obrazky c¢) a d) vypadaji podobné, ale jsou ze dvou rozdilnych prstu. Zdroj [19)].

z nich bylo navic pfimo navrzeno pro automatické rozpoznani. Zakladni rozdéleni

automatickych piistupu pro rozpoznavani otisku je [19]:

Korelacné zalozené rozpoznavani - dva otisky prstu jsou prelozeny pres sebe
a nasledné jsou vypocteny vzajemné vztahy mezi korespondujicimi body pro
rozdilné vzajemné polohy (napiiklad ruzné posunuti a rotace).

Rozpoznavani zalozené na srovnani markant - markanty se extrahuji ze dvou
otisku a ulozi se jako sada bodu v dvou rozmérné matici. Samotné porovnani
markant se v podstaté skldda z hledani souvislosti mezi Sablonou a vstupni sa-
dou markant, jejiz vysledkem je maximalni pocet sparovanych shodnych mar-
kant.

Rozpoznavani nezalozené na srovnani markant - extrakce markant je velmi
obtizna v nekvalitnich obrézcich otisku prstu, zatimco dalsi rysy papilarnich
linii (napiiklad lokéln{ orientace a frekvence, tvar papilarni linie ¢i struktura)
mohou byt extrahovany mnohem spolehlivéji, nez markanty. Dokonce presto,
ze jejich vyraznost je mnohem slabsi. Piistupy pattici do této skupiny porov-

naji otisky z hlediska rysu extrahovanych ze vzoru papildarnich linii.

30



2.3.1 Manualni klasifikace otiska prsti

Pro manudlni klasifikaci otisku se pouziva nékolik systému: Roscheriv klasifikacni
systém a klasisifikacni systém Juana Vuceticha [33]. Nejvyznamnéjsimi jsou vsak
nasledujici dva. Prvnim je Galtonuv klasifikacni systém, ktery obsahuje pouze tii
tridy otisku prsu. Druhym je Henryho klasifikacni systém, ktery obsahuje pét tiid
a je nejpouzivanéjsim systémem pro rozpoznani otisku prsu [2I]. Jedna se tedy o
exkluzivni klasifikaci, ktera prirazuje otisk prstu do preddefinovanych tiid podle
jejich makro znaku.

Rozeznavame ti{ zdkladni klasifika¢ni vzory [21]:

Smycka - papilarni linie zde tvori smycku a také mezi sttedem centralni oblasti a
deltou se musi nachazet alespon jedna linie. Smycka se nachézi priblizné na
65% vsech otisku prstu.

Vir — papilarni linie zde tvori kruh, oval, spirdlu s jadrem. Vir tvoii priblizné 25%
vSech otisku prstu.

Oblouk - papilarni linie zde tvoii jednoduché oblouky. Je nejméné castym jevem

na otisku ptiblizné v 5-10%.

Obr. 2.10: Zakladni vzory, postupné zleva: smycka, vir a oblouk. Zdroj [17].

Kromé zakladnich tvaru, rozliSujeme jednotlivé preruseni nebo ukonceni pa-
pilarnich linii, které jsou nazyvany markanty. Muzou mit nasledujici podobu: za¢inajici
a koncici linie, bod, oko, hak, most, kiizeni, vidlice, pferusena linie, bo¢ni prerusent,

ukoncéeni a dalsi.

31



|
a

Obr. 2.11: Typy markant: 1 - ukonceni, 2 - kratka hrana, 3 a 4 - vidlice, 5 ocko, 6 -
hacek, 7 - mustek, 8 - prekiizeni, 9 - trojitd vidlice. Zdroj [21]
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2.3.2 Automaticka klasifikace zalozena na srovnani markant

Metoda, kterou jsem pouzil pro realizaci diplomové prace se sklada ze skeneru otisku
prstu, extrakce markant a jejich porovnani.

Porovnani
markant

Skener —>| Extrakce markant ———

Obr. 2.12: Blokové schéma zjednoduseného systému pro rozpoznavani otisku prsti

Ezxtrakce markant je realizovdna pomoci pomoci tii-stupnového pristupu [19]:

Piedzpracovani otisku - prvni faze slouzi k vylepseni obrazu otisku. Pouzivaji se
vylepsujici algoritmy, které zlepsuji ¢istotu papilarnich linii.

Oznaceni markant - druhym krokem je nalezeni jednotlivych markant ve zpraco-
vaném otisku. Samotné hledani markant probiha na morfologicky ztenceném
otisku.

Odstranéni faleSnych markant - posledni krok, ktery odstrani falesné oznacené

markanty - tedy takové, které se za markanty nedaji povazovat.

Pro srovndvani otisku na zakladé extrahovanych markant je zalozeno nékolik
algoritmu. Zakladem je vybér dvou markant jako referencniho paru a nasledné
srovnani pridruzenych papilarnich linii. Pokud si papilarni linie odpovidaji, dva
obrazky otisku jsou zarovnany a srovnani je provedeno pro vSechny zbyvajici mar-
kanty [29].
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3 PREDZPRACOVANI OTISKU

Vykonnost rozpoznavaciho algoritmu pii extrakci markant velmi zalezi na kvalitée
vstupnich obrazku otisku. V idedlnim otisku se hiebeny a tudoli papilarnich linii
pravidelné stiidaji a lokalné ubihaji ve stejném smeéru. V téchto situacich muzou byt
hiebeny papildrnich linii snadno detekovany a tim presné lokalizovany jednotlivé
markanty. Obrazek zobrazuje priklad otisku prstu v dobré kvalité. Bohuzel
v praxi, vinou vlastnosti kuze, Sumu snimace, nespravného pritlaku a prirozené
spatnou kvalitou prstu (napf. staii lidé, manudlné pracujici), je vyznamna st otisku
$patné a prumeérné kvality, jako na obrazcich [3.1p, c¢. V mnoha piipadech obsahuje
jeden otisk oblasti s dobrou, stfedni a Spatnou kvalitou, kde jsou hiebeny papilarnich
linii velmi zaguméné a porusené (obr. . Celkové se vyskytuje nékolik zdkladnich

degradaci souvisejicich s otisky [19]:

1. Hiebeny papildrnich linif nejsou vzdy souvislé — maji kratké prerusent]

2. Soubézné papildrni linie nejsou dobie oddéleny. Je to zpusobeno piitomnosti
sumu, ktery prochazi mezi papilarnimi liniemi, coz zpusobuje jejich slabé
oddéleni.

3. Vrasky, pohmozdéniny a fiznuti na prstu

Tyto tii typy degradaci délaji extrakeci markant (na hiebenech papildrnich linif)
extrémneé slozitou ve velmi poskozenych oblastech. To vede k nasledujicim problémum

pii srovnavani markant:

e je rozpoznano velké mnozstvi falesnych markantu
e neni rozpoznano mnozstvi pravych markantu

e zpusobuje chyby v pozicich a orientacich markant

K zajisténi dobré ucinnosti algoritmu pro rozpoznavani markantu v nekvalitnich
otiscich, je nezbytné pouzit vylepsujici algoritmy pro zlepSeni ¢istoty papilarnich

linii.
3.1 VylepsSovani zalozené na konvoluci s Gabo-

rovymi filtry

Jednou z nejvice citovanych metod pro vylepsovani otiski je metoda vyvinuta
L. Hongem [J], kterd je zaloZena na konvoluci obrdzku s Gaborovymi filtry har-

monizovanymi s lokalnimi orientacemi papilarnich linii a jejich frekvenci. Hlavnimi

1V angli¢tiné zndmé pod pojmem ,gabs®
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Obr. 3.1: Ukdzka rozdilné kvality otisku: a) kvalitni otisk; b) prumérné kvalitni
otisku; ¢) velmi $patny otisk. Zdroj [19].

Obr. 3.2: Otisk prstu obsahujici oblasti s ruznou kvalitou: a) dobfe definovana

oblast; b) obnovitelnd oblast; ¢) neobnovitelnd oblast

kroky tohoto algoritmu jsou normalizace, odhad orientaci papilarnich linii, jejich
frekvenci a samotn4 filtrace.

Metody vylepsovani otisku zalozené na Gaborovych filtrech jsou siroce pouzivany
k ulehceni dalsich aplikaci, jako je porovnavani [20, 23] a klasifikace otisku [I3].
Gaborovy filtry jsou pasmové propusti, které maji jak frekvencéné selektivni tak i

smeérove selektivni vlastnosti [2],

3.1.1 Segmentace

Prvnim krokem zlepsovaciho algoritmu je segmentace obrazu. Segmentace je proce-

sem oddélujicim oblasti popredi a pozadi. Popredi obsahuje samotny otisk prstu

34



- hiebeny papilarnich linii, jez jsou predmétem zajmu. Pozadi obsahuje oblasti,
které nesouvisi s otiskem a jsou tedy nepotiebné. Kdyby se aplikoval algoritmus
pro rozpoznani markant na oblasti pozadi, vysledkem by bylo velké mnozstvi mar-
kant faleSnych. Segmentace tedy odstranuje oblasti s pozadim, coz ma za nasledek
lepsi a presnéjsi extrakci markant [27].

V otisku prstu, maji obvykle oblasti s pozadim velmi nizkou troven sedé a oblasti
s popredim hodnoty velké a vykazuji velkou varianci. Diky tomu se muze pouzit
prahovani. Nejprve je obrazek rozdélen do bloku a rozptyl Sedé je vypocitan pro
kazdy blok. Pokud je hodnota v rozptylu mensi nez globédlniho prahu, je blok oznacen
jako pozadi, v opaéném piipadé jako poptedi. Rozsah trovni Sedé pro blok velikosti
W x W je definovan jako [27]:

1 W-1Ww-1

V) = X X (16.0) = M), (3.1)

1=0 j=
kde V' (k) je rozptyl sedé bloku k, I(i,j) je uroven Sedé pixelu (i,7) a M (k) je

prevazujici droven Sedé v bloku k.

3.1.2 Normalizace

Dalsim krokem pii vylepSovani otisku prstu je normalizace. Normalizace se pouziva

ke srovnani intenzit v obrazku pomoci prizpusobeni stavajicich trovni sedé do pozadovaného
rozsahu. Jestlize (i, j) reprezentuje uroven sedé pixelu (i, 7), a N(i,j) reprezentuje
normalizovanou droven Sedé pixelu (7, 7). Normalizovany obrazek je poté definovan

jako [27]:

My + 4/ RUEDI vy [(1,5) > M

(3.2)
My — 4/ 7‘/0([(1'"]'/)7]\4)2 jinak,

kde M je odhadovana hodnota, V' je odhadovana hodnota variance I(i,j), My

N(i,j) =

je pozadovana hodnota a Vj je pozadovana hodnota variance. Normalizace neméni
strukturu papilarnich linii v otisku. Provadi se k vyrovnani rozdila dynamickych

urovni ve varianci Sedotonovych hodnot a zlepsuje zpracovani v naslednych krocich.

3.1.3 Odhad orientaci

Pole orientaci otisku prstu definuje lokélni orientace hiebenu papildrnich linii (viz
obr. . Odhad orientaci je podstatnym krokem ve zlepSovacim procesu a také
nutny krok pred filtraci Gaborovymi filtry. Ta spoléha na lokalni orientace pro ic¢inné
vylepSeni otisku. K vypoctu orientaci je pouzivana metoda odhadu v nejmensim

¢tverci [9]. Pro jemnéjsi a presnéjsi vypocet orientaci je lepsi odhad v okoli pixelu,

35



Obr. 3.3: Orientace vybraného bodu na hfebeni papildrni linie. Zdroj [9].

nez v okoli bloku [27]. Pro vypocet orientace pixelu (i, j) jsou potfebné nésledujici
kroky [27]:

1. Nejprve je blok o velikost W x W vystfedén kolem pixelu (4, 7) v normalizo-
vaném otisku.

2. Pro kazdy pixel v bloku se vypocitaji gradienty 0,(7, j) a 0,(4, j), které jsou ve-
likostmi gradientti ve smérech x a y. K vypoctu d,(7, j) se pouziva horizontalni
Sobeliv operator] [38]:

10 -1
G.=|2 0 -2 (3.3)
10 -1

A k vypoctu 0,(i, j) se pouzivé vertikalni Sobeluv operator [38]:

1 2 1
G,=| 0o 0o o (3-4)
1 -2 -1

3. Samotné lokalni orientace pixelu (4, j) muze byt odhadnuta na zakladé nasledujicich

rovnic [27]:

Ve(i,j) = 20, (u,v)0,(u, v), (3.5)
u:z—% ’U:j—%
i+
Vi)=Y Y 202u0)d(u,v), (3.6)
u:i—% v:j—%
. . 71 —1 ‘/;J(Zaj)
0(i,j) = 5 tan V.G )’ (3.7)

kde 6(i, j) je nejmensi odhad lokalni orientace vystiedéné okolo pixelu (i, j).

2Sobelitv operitor se pouziva ve zpracovani obrazii a to zejména pro detekci hran [38]
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4. K vyhlazeni orientovaného pole v nejblizéim okoli se pouziva Gaussiv filti]
Orientovany obraz je nejprve preveden na spojité vektorové pole, které je de-

finovano [27]:

@4 (i, 5) = cos(20(4, ), (3.8)

kde ®, a ®, jsou jednotlivé slozky vektorového pole ve smérech = respek-

tive y. Jakmile je vypocitano vektorové pole, je nasledné provedeno Gaussovo
vyhlazen{'| [27]:

Yo Yo
o= Y Y Glu,v)Pa(i —uw, j —ww), (3.10)
u:—qu’ v:—wT‘I)
= 3 Y Gu )P, (i —uw,j —ww), (3.11)
2

kde G je Gaussova dolni propust o velikosti wg X we.
5. Vysledné vyhlazené orientované pole O v okoli pixelu (i,j) je definovano jako
[27]:

P, (i, 7)

5.07) (3.12)

1
O(i,j) = §tan_1

3.1.4 Odhad frekvenci hifebenu papilarnich linii

Kromeé obrazu pole orientaci je dalsim dulezitym parametrem, ktery je pouzivan pro
konstrukci Gaborova filtru, lokalni frekvence hiebent papilarnich linii. Frekvenéni
obraz predstavuje lokalni cetnost papilarnich linii v otisku. Prvnim krokem ve fazi
odhadu frekvence je rozdélit obrazek do bloku o velikosti W x W. Dalsim krokem
je projekce Sedotonovych hodnot vSech pixelu uvniti kazdého bloku podél sméru k
lokalni orientaci hiebenu papilarni linie. Tato projekce vytvari vinu téméi sinusového
tvaru s lokalnim minimem odpovidajicimu hiebenu papilarni linie (viz obr. .

R. Thai [27] upravil puvodni fédzi odhadu frekvenci vyuzivanou Hongem [9] a
navrhl dalsi vyhlazeni projekce pred vypocten vzdéalenosti mezi papilarnimi liniemi.
To zahrnuje vyhlazeni vyprojektované kiivky pouzitim Gaussovy dolni propusti o

velikosti w x w pro potlaceni sumu. Rozte¢ mezi papilarnimi liniemi S(7, j) je poté

3Gaussuv filtr je filtr, jehoz impulzni odezvza je Gaussova funkce. Gaussovy filtry jsou navrzeny

tak, aby byl odstranén pie-kmit na vstupu skokové funkce pfi minimalizaci posunu v ¢ase [35].
4Gaussovo vyhlazen{ je vysledkem rozostieni obrazu pomoci Gaussovy funkce [34]
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(a) - (l))“

Obr. 3.4: Projekce hodnot intenzit pixelt kolmém ke sméru hiebenu papilarnich
linii: a) blok o velikosti 32 x 32 v otisku prstu. b) vyprojektovany prubéh bloku.
Zdroj [27]

vypoctena jako soucet strednich hodnot pixeli mezi dvéma sousednimi body ve
vyprojektované kiivce. Proto je frekvence hiebentu F'(i,j) pro blok vycentrovany

okolo pixelu (i, j) definovan jako [27]:

1
S 9)

Vzhledem k tomu, ze otisk prstu je naskenovan v pevné daném rozliSeni, potom

F(i,j) = (3.13)

by v idealnim piipadé mély hodnoty cetnosti papilarnich linif lezet v ur¢itém rozmezi.
Existuji vsak pripady, kdy nelze spolehlivé ziskat hodnotu frekvence z projekce.
Prikladem je situace, kdy nelze detekovat po sobé jdouci vrcholy v projekci a také
kdyz se markanty objevi v bloku. Pro bloky, kde se objevi markanty, neni spravné
vyprojektovand sinusovéa kiivka, ktera pak vede k nepresnému odhadu frekvence
papilarnich linii. Tyto hodnoty frekvenci mimo rozsah jsou interpolovany pouzitim

hodnot ze sousednich bloku, které maji dobte urcéenou frekvenci [27].

3.1.5 Gaborova filtrace

Jakmile jsou determinovany orientace a frekvence papilarnich linii, jsou tyto para-
metry pouzity pro konstrukci vsesmérovych symetrickych Gaborovych filtri. Dvou
rozmérné Gaborovy filtry se skladaji ze sinusové viny o konkretni orientaci a frek-
venci (viz obr. . Jsou pouzity protoze maji smérové a frekvencéneé selektivni vlast-
nosti, jez dovoluji ptrizpusobeni maximalni odezvy na papilarni linii - na dané ori-
entaci a frekvenci v otisku. Proto muzou byt spravné ptizpusobené Gaborovy filtry

pouzity k redukovani poruch pii zachovani struktury papilarnich linii.
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Vsesmeérovy Gaboruv filtr je realnou ¢asti Gaborovy funkce. Symetricky Gaboruv

filtr v prostorové oblasti je definovan jako [14]:

E

G(z,y,0,f) = expsd — 3|52 + =5 ¢ cos(2m fzg), (3.14)
ol o2

xg = xcosf + ysinb, (3.15)

Yp = —xsinf + ycos b, (3.16)

kde ¢ je orientace Gaborova filtru, f je frekvence kosinovy vlny, o, a o, jsou

standardni odchylky podél os x respektive y a xy, yg definuji filtr v souradné soustave.

Obr. 3.5: Ukédzka Gaborova filtru (pohled z boku a shora) s témito parametry:
0 =135° f =1 ao, =0, =3. Zdroj [27].
Gaborovy filtry se aplikuji na otisku prstu pomoci prostorové konvoluce. Kon-
voluce pixelu (i,7) vyzaduje korespondujici hodnotu orientace O(i,j) a hodnotu
frekvence papildrni linie F'(i, j). Nasledné po aplikaci Gaborova filtru G' dostaneme

vylepseny obraz E néasledujicim zpusobem [27]:

we Wy
2 2

E(i,j) = > G(u,v,00,5), F(i, 5), )N (i —u, j —v), (3.17)

u=—Yg By

kde O je orientovany obraz, F' je frekvenéni obraz, N je normalizovany obraz
otisku a w,, w, je sitka respektive vyska masky Gaborova filtru.

Sitka pésma filtru, kterd specifikuje rozsah frekvenci odpovidajiciho filtru, je

determinovéna pomoci standardnich parametru odchylek o, a o,. R. Thai [27] ve

své praci definuje tyto parametry jako funkci frekvence papilarni linie:

o, = k. F(i,7), (3.18)
oy, =k, F(i,7), (3.19)

39



kde F' je obraz frekvenci papilarnich linif, k, a k, jsou konstantni proménné pro

o, respektive o,. To dovoluje pouzit mnohem adaptabilnéjsi postup.

3.1.6 Binarizace

Vétsina algoritmu pro extrakci markant operuje s binarnimi obrazy, které maji
pouze dvé urovné jasu: bile pixely reprezentujici hiebeny papilarnich linii a cerné
pixely reprezentujici idoli mezi papilarnimi liniemi. Binarizace je procesem, ktery
prevadi sedotonovy obraz do binarniho obrazu. Tim vylepsuje kontrast mezi hiebeny
a udolimi papilarnich linif a nasledné usnadnuje extrakci markant.

Jednou dulezitou vlastnosti Gaborova filtru je, ze ma stejnosmérnou slozku nu-
lovou [27], coz znamena ze filtrovany obraz ma prumérnou hodnotu pixeli nulovou.
7 toho duvodu muze byt provedena piima binarizace obrazu s pouzitim globalniho
prahu. Binarizacni proces zahrnuje zjisténi hodnoty kazdého pixelu ve vylepseném
obrazu, akdyz je hodnota vétsi nez je hodnota globdlniho prahu, potom je hodnota
pixelu nastavena na binarni hodnotu jedna, jinak nula. Vysledkem je binarni obraz
obsahujici dvé drovné informace - popredi s papilarnimi liniemi a pozadi s idolimi

mezi papilarnimi liniemi a nezajimavé oblasti.

3.2 VylepsSovani otisku pouzitim STFT analyzy

Krétkodobd Fourierova transformacd’| je pomérné nova metoda vylepsovani otisku
prstu zalozend na kontextualnim filtrovani ve Fourierovi oblasti [I1]. Algoritmus je
schopen simultanné stanovit lokdlni orientace a frekvence papilarnich linii pouzitim
kratkodobé Fourierovy analyzy. Algoritmus je také schopen tspésné segmentovat

obréazky otisku prstu.

3.2.1 Kratkodoba Fourierova analyza

Obrazek s otiskem prstu muze byt povazovan za systém s orientovanou texturou,
ktera mé lokalni orientaci a frekvenci papilarnich linii pomalu proménou v celém ob-
razu. V dusledku této nestacionarni povahy obrazu, neni schopna tradi¢ni Fourierova
analyza zpracovat obraz kompletné.

U 1D STFT analyzy nestacionarniho 1D signalu z(t) je predpoklddana stacio-
narita v ¢asovém intervalu doc¢asného okna w(t) s konetnou podporou. STFT x(t)
je nyni reprezentovan pomoci ¢asové-frekvencniho prostoru X (7,w) a je dén [11]:

o0

X(r,w) = / 2(t)w* (t — 7)e It dt (3.20)

—00

5STFT - Short Time Fourier Transform, tedy kratkodobd Fourierova transformace

40



V pripadé 2D signalu, jako je obraz otisku prstu, je ¢asové frekvenéni prostor

dan:

X (11, To,wr,wa) = / / Iz, y)W*(x — 1,y — TQ)e’j("”““’Qy)dydy, (3.21)

—00 J OO

kde 7 a 5 reprezentuji prostorovou pozici dvourozmérného okna W (z,y) aw; s we
reprezentuji prostorové frekvenéni parametry. Nepodobné regulérni Fourierovy trans-
formaci vysledek STFT zavisi na vybéru okna w(t). Z duvodu vyhlazeni muze byt
pouzito jakéhokoliv spektralniho okna jako je Hammingovo nebo Gaussovo [I1].
Jestli-Ze je nasim zajmem vylepSeni a rekonstrukce otisku prstu ptimo z Fourierovy
oblasti, nase volba okna je ptisné omezena. Obrazek ilustruje jak je spektralni
okno parametrizovano. V kazdé pozici okna presahuji pixely OVRLP do ptedchozi
pozice. To zajistuje pokracovani papildrnich linif a eliminuje ,,blokovy* efekt bézny
s dalsimi blokové orientovanymi tupravami obrazku. Kazda takova analyza urci v
ramci ohrani¢eného pole jednu hodnotu dominantni orientace a frekvence v oblasti
kolem 71 a 7. V postupu poskytujicim dostatecnou kvalitu rekonstrukce béhem vy-
lepsovani, bylo pouzito rostouci Kosinovo okno [I1], které jemné vyhlazuje v okoli

okraje a je jednotné ve stfedu okna. Rostouci Kosinovo spektralni okno je urceno

1 kdyz(|z|, |y|) < BLKSZ/2
W(z,y) = 11 m(e—BLKSZ/2)\y o (3.22)
5 (L+ cos(T 5z p—)) jinak,
WNDSZ WNDSZ
— 2
e (3.23)

WNDSZ

——  e—OVRLP

(a) AR { ) N N (5

.

Obr. 3.6: a) Parametry presahujiciho okna pouzitého v STFT analyze;
b) Naznaceni jak je okno posunovano v prubéhu analdzy; c¢) Spektralni okno
pouzité pii STFT analyze. Zdroj [11]

41



Kazda lokalni oblast v otisku prstu ma stejnou orientaci a frekvenci, tim muze
byt modelovana oblast v daném misté jako povrchova vlna, kterd je celkové repre-
zentovana orientaci 6 a frekvenci f. To jsou parametry, které jsou vypocitany béhem
aplikace STFT. Tento priblizny model nepocita s pritomnosti lokalnich nespojitosti,
ale je dostateéné uzitecny pro tento tucel. Lokalni oblast otisku muze byt modelovan

jako povrchova vlna v souladu s [11]:

I(x,y) = A{27f cos(x cos 0 + ysin O} (3.24)

Parametry povrchové viny (f,6) muzou byt snadno ziskédny z jejich Fourierova
spektra, které je slozeno ze dvou impulzu, jejichz vzdalenost od pocatku indikuje
frekvenci a jejichz vzdalenost indikuje orientaci viny. Tento piimy postup neni prilis
uzitecny jelikoz maximalni odezva je nachylna k chybam. Proto je navrzena aproxi-
mace orientace a frekvence papilarni linie. Model povrchové viny je pouze aproximaci
a Fourierovo spektrum realného otisku prstu je charakterizovdano pomoci distribuce
energie pres vSechny frekvence a orientace. Fourierovo spektrum muzeme vyjadrit v
poldrnich souradnicich jako F'(r, #). Také muzeme definovat pravdépodobnost funkce

hustoty p(r, 6 a mezni funkce hustoty p(6) a p(r) jako [11]:

__[F&oP
O TR, o (3.5
p(r) = [ p(r.0)df (3.26)
p(6) = [ p(r,0)dr (3.27)

3.2.2 Obraz orientaci papilarnich linii

Orientace € je ndhodnd proménnd, kterd ma pravdépodobnou funkei hustoty p(6).
Ocekavana hodnota orientace muze byt ziskana pouzitim vektorového prumérovani
podle vzorce [3.28| [11]. Vyrazy sin(260) a cos(26) jsou pouzity k vypoctu neurcitosti

mez1 orientacemi +180°.

1 [ p(O)sin@o)
PO =3t {fep(Q)COS(%)d@} (3.28)

Jestlize jsou v otisku prstu ryhy, které presahuji nékolik analyzujicich ramecu,

odhad orientaci bude nepresny. Odhad také bude nepresny, pokud ramec obsahuje
kompletné neobnovitelné regiony se Spatnou strukturou nebo slabym kontrastem
papilarnich linii. V takovych pfipadech muzeme urcit orientaci papilarnich linii se

zietelem na orientace jejich nejblizsich sousedu. Proto je vysledny orientovany obraz
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O(z,y) déle vyhlazen pouzitim vektorového prumérovani. Vyhlazeny obraz O'(z,y)

je ziskdn pomoci [L1]:

cos(20(x,y)) - W(z,y) (3.29)

kde W (z,y) reprezentuje jadro Gaussova vyhlazeni.

O’(:zc,y) _ ;tanl { Sln(QO('Tvy>> ) W(J?,y) } :

3.2.3 Obraz frekvenci papilarnich linii

Prumeérna frekvence papilarnich linii je odhadnuta podobnym zptisobem jako orien-
tace papilarnich linii. Muzeme predpokladat frekvenci papilarnich linii jako ndhodnou
proménou s pravdépodobnostni funkei hustoty p(r) jako ve vzorci Ocekéavana

hodnota frekvence papildrni linie je dana [11]:

E(r) = /p('r)rd'r (3.30)

Ziskand frekvencni mapa je vyhlazena izotropnim rozptylem. Jednoduché vyhla-

zeni nemuze byt pouzito protoze frekvence papilarnich linii nejsou uréeny v oblastech

s pozadim. Mimo to odhad frekvenci papildrnich linii ziskany na hranicich poptedi

a pozadi otisku je nepresny. Chyby v oblasti se rozsituji podobné jako vysledek
oby¢ejného vyhlazovéni. Vyhlazeny obraz je ziskdan pomoci [11] :

Setioa bty Fu, )W (u, )1 (u, v)

u=xr—1 v=y

y+171 W(U,’U)](U,U) 7

V=Y

F'(z,y) = (3.31)

kde W (x,y) reprezentuje jadro Gaussova vyhlazeni o velikosti okna 3 x 3. In-
dikator I(x,y) zajistuje pouze platné frekvence papilarnich linii, které jsou vazeny
béhem procesu vyhlazeni. I(x,y) je nenulova, jestlize frekvence papilarni line je v

platném rozsahu.

3.2.4 Maska oblasti

Obraz otisku prstu muze byt snadno rozdélen v zavislosti na sledovani toho, zda se
model povrchové viny ,neudrzi“ v regionech, kde nejsou papilarni linie. V oblastech
pozadi a Sumu je velmi slaba struktura a z tohoto duvodu je energie ve Fourierové
spektru velmi mald. Je proto definovan obraz energii F(x,y) [11], kde kazda hod-
nota indikuje energii nélezejici korespondujicimu bloku. Oblast otisku prstu muze
byt oddélena od pozadi pomoci prahovani obrazu energii. Logaritmovanim hodnot

energii je redukovan velky dynamicky rozsah do linedrniho méritka [11]:

Bz, y) = log{ / /9 \F(r, 9)12} (3.32)
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Maska oblasti je ziskdna pomoci prahovani. V tomto piipadé je nejlepsi pouziti

Otsuovy metody hledani optimalni hodnoty prahu.

3.3 Vylepseni otisku ve Fourierové spektru

Metoda zpracovani, kdy nova hodnota kazdého bodu vychéazi z hodnoty predchozi
a nékolika globédlnich parametru. Nezalezi tedy na hodnotach sousednich bodu. Bo-
dové orientované techniky obvykle neposkytuji uspokojivy a konecny vysledek pfti
vylepSovani otisku prstu. Ale rizné metody predzpracovani jako roztazeni kontrastu,
manipulace s histogramem, normalizace nebo Wienerova filtrace ukazali, ze tyto

pocétecni kroky vedou k mnohem sofistikovanéjsimu vylepseni otisku [19].

3.3.1 Ekvalizace histogramu

Ekvalizace histogramu je metoda upravujici kontrast obrazu s vyuzitim jeho his-
togram’, Metoda obvykle zvysuje lokalni kontrast obrazku, zejména kdyz jsou
pouzita obrazova data reprezentovana blizkymi hodnotami. Diky témto tpravam
intenzity mohou byt jednotlivé jasové hodnoty v histogramu lépe rozlozeny. Tyto
zmény umoznuji ziskat v obrazu veétsi kontrast [32]. Metoda je tedy uzitetnd pro
obrazy otisku prstu, kdy rozdil mezi hiebeny a tidolimi papilarnich linii je velmi

maly a ekvalizace histogramu vede ke zfetelnéjsimu znazornéni struktur linii.

A A

TN

Obr. 3.7: Znézornéni puvodniho a nového histogramu obrazku po procesu
ekvalizace. Zdroj [36].

Jestlize mame obraz otisku prstu ve stupnich Sedi a n; je pocet vyskytu urovneé

sedé i. Pravdépodobnost vyskytu bodu tirovné sedé i v obrazu pak je [32]:

pla) =2 ic0,- L—1, (3.33)
n

6Histogram piedstavuje grafickou reprezentaci rozlozeni jednotlivych tént v digitalnim obrézku.

Graficky zobrazuje pocet bodu (pixeli) pro kazdou jednotlivou troven ténu. [36]
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kde L je celkovy pocet ruznych trovni Sedi v obrazu, n celkovy pocet bodu v
obrazu. Pak je p vlastné sloupcovy diagram normalizovany do intervalu [0, 1].

Definujme ¢ jako kumulativni distributivni funkci odpovidajici p [36]:

(i) = z p(;) (3.34)

Nyni muzeme definovat transformaci hodnot pixelu ve formé y = T'(z) tak, aby
kumulativni distributivni funkce y byla ve svém oboru hodnot linearizovana. Tato

transformace je definovana [30]:

yi = T(x;) = c(i) (3.35)

Vime, ze T mapuje urovné Sedi do intervalu [0,1]. Abychom vratili hodnoty
do jejich puvodni oblasti, musime na vysledek aplikovat nésledujici jednoduchou

transformaci [36]:

y; = yi - (max — min) + min (3.36)
3.3.2 Vylepseni otisku pouzitim Fourierovy transformace

Prvnim krokem bylo rozdéleni obrazku do malych bloku zpracovani (32 x 32 pixelu)

a provedeni Fourierovy transformace podle [29]:
M-1N-1
Flu,v) =) Zf(x,y)xexp{—j%rx (w—i-w)}, (3.37)
z=0 y=0 M N
prou=20,1,2,---,3lav=0,1,2,---,31.

V postupu vylepsovani ma kazdy blok svou specifickou dominantni frekvenci,
dle [29] je ndsobeno FFT daného bloku jeji veli¢inou. Kde veli¢ina puvodniho bloku
je [29]:

FFT = |F(u,v)] (3.38)

Ziskani vylepseného bloku dle [29]:

g(x,y) = FH{F(u,0) x [F(u,0)|}, (3.39)
kde F~'(F(u,v)) je provedeno podle [29]:

| M-1N-1 . wr uy
f(x,y):ma;] 1;}F(u,v)><exp{(]27r>< <M+N>}’ (3.40)

prox=0,1,2,---,3lay=0,1,2,---,31.
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Hodnota k ve vzorci je experimentdlné urcend konstanta [29], kterd se
optimélné jevi pti k = 0,45. Zatimco vyssi hodnota konstanty k zlepsuje struk-
turu papilarnich linii spojenim malych vad ve struktute otisku, muze mit taky za
nasledek falesné spojeni papilarnich linii. To muze mit za nasledek zaménu markanty
ukonceni za markantu vidlice. Vylepseny otisk pro aplikace FF'T zlepSuje propojeni
mezi falesné rozdélenymi body a odstranuje nepravé propojeni mezi papildrnimi

liniemi.

3.3.3 Binarizace otisku

Podobné jako v jednom z predchozich pripadu je tfeba oddeélit popredi od po-
zadi. Hlavnim tkolem binarizace je transformace 8-bitového Sedo-tonového obrazku
otisku na 1-bitovy obréazek, kde nulovou hodnotu maji oblasti s papilarnimi liniemi
a opacnou hodnotu oblasti pozadi.

Je pouzita metoda adaptivni binarizace k urceni pozadi a poptedi. Tato metoda
meéni hodnotu pixelu na 1, jestlize je vétsi nez prumérnd hodnota intezity v aktudlnim

bloku (16 x 16 pixelu) vystiedéném v okoli pixelu.
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4 EXTRAKCE A SROVNANI MARKANT

Po vylepseni obrazu otisku prstu, je dalsim krokem extrahovani markant. Nasledné
po extrakci je poslednim stupném odstranéni markant falesnych. Tato kapitola po-

pisuje metodu a implementaci techniky extrakce a srovnani markant.

4.1 Ztenceni papilarnich linii

Prvnim krokem po vylepseni otisku, pred extrakci markant je ztencovani. Ztencovani
je morfologickd operace, ktera se pouziva pro odstranéni vybranych pixelu z binarniho
obrazu. Vysledek ztenceni je také oznacovan jako skeleton| nebo MATP Vysledkem
je odstranéni vseho az na linie o sifce jednoho pixelu. Ztenc¢ovani je obvykle apli-
kovano pouze na bindrni obraz a vysledkem je dalsi binarni obraz. Operace zten¢ovani

souvisi s Hit-and-Misg’| transformaci. Zten¢ovan{ obrazku I se strukturovanym prv-

kemfT] J je [8]:

Thin(Z, J) = I — HitAndMiss(Z, J), (4.1)

kde odecet je logickym odec¢tem definovanym jako X —Y = X N NOTY [g].

Algoritmus pro ztencovani dodrzuje nasledujici podminky [3]:

e Pixel, ktery ma byt odstranén, musi lezet na hranici

e Pixel, ktery ma byt odstranén, nesmi byt koncovym bodem éary (aby ne-
dochéazelo ke zkracovani car).

e Odstranéni pixelu nesmi zpusobit preruseni cary.

e Odstranéni pixelu nesmi zpusobovat nadmérnou erozi.

Algoritmus prochazi obraz a zjistuje, zda zkoumany bod spliiuje ur¢ité podminky,
a tudiz ma byt oznacen jako kandidat na odstranéni a bude mozno mu priradit hod-
notu 0. K tomu, aby byly objekty ztenceny na sitku jeden pixel, je obvykle potieba
vice pruchodt obrazem (iteraci). Proto, aby byl skeleton v obraze spravné centrovén,

jsou pruchody rozdéleny na sudé a liché. V lichém pruchodu je obraz ztencovan v

1Skelenotizace je procesem, ktery odstraiiuje regiony popiedi v bindrnim obrazku. Na skeletonu
do zna¢né miry zachovavd rozsah a propojeni puvodnich regiont, zatimco maze vétsinu ostatnich
pixelu [6].

2Medial Axis Transform

3Hit-And-Miss tranformace je celkova bindrni morfologickd operace, kterd mitize byt pouzita
pro hledani konkrétnich vzoru v pixelech popfedi a pozadi [5].

4Strukturovany prvek se sklddd ze vzoru specifikovaném jako soufadnice nékolika diskrétnich

bodu ve vztahu k jejich puvodu. Obvykle je zobrazen jako maly prvek (obrazek) v obdélnikové siti
5]
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jednom sméru a v sudém v opacném. Na konci kazdého pruchodu obrazem jsou
oznaceni kandidati odstranéni. Pruchody jsou provadény tak dlouho, dokud jiz neni
mozné odstranit zadny pixel.

Algoritmus pro ztencovani je také pristupny piimo v MATLABu, pomoci operace

thin ve funkci bwmorph.

ooo0oo0ooo0o0o0

Obr. 4.1: Ukazka vysledku ztencovaciho algoritmu, kdy je vysledny skeleton

souvisle propojen. Zdroj [§].

4.2 Hledani a oznac¢eni markantu

Po ztenceni papilarnich linii otisku prstu je nalezeni markant relativné snadné.
Obecné pokud v okné o velikost 3 x 3 pixelu v okoli bodu s nenulovou hodnotou, kde
déle presné dalsi tii pixely maji v okoli nenulovou hodnotou tak se jedna o vidlici
(obr. ) Jestlize sttedovy pixel je nenulovy a ve svém okoli ma dalsi nenulovy
bod, potom je stiedovy pixel ukonéenim papildrni linie (obr. [4.2p). Zvlastn{ piipad
je naznacen na obr. [4.2k, kdy je regulérni vidlice zapocitana tiikrat. Pfedpokladem
je, ze horni bod s nenulovou hodnotou a pravy bod také s nenulovou hodnou maji
jiného ,souseda“ s nenulovou hodnotou mimo aktualni okno, takze tyto dva pixely
budou oznaceny také jako vidlice. Ale pouze je nalezena jedna vidlice v takto malé
oblasti, takze je nutny ovérovaci postup, ktery neoznaci zadného ze sousedu pokud
je také typu vidlice ¢i ukonéeni [3] 29)].

V této casti je také stanovena prumeérna mezi-papilarni sitka D. Prumérna mezi-
papilarni sitka je odvozena z prumérné vzdalenosti mezi dvémi sousednimi pa-
pilarnimi liniemi. Zpusob jak urcit sitku D je jednoduchy. Uréi se prochazenim
kazdého radku ve ztenceném obrazu papilarnich linii, kdy se secte pocet pixelu s

nenulovou hodnotou. Nasledné se vidéli délka fadku vyslednou sumou nenulovych
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Obr. 4.2: Ukazka markant v okné o velikosti 3 x 3 pixely: a) vidlice; b) ukoncent;

¢) trojitd vidlice

pixelu a vysledkem je mezi-papildarni sitka. Pro vétsi pfesnost se stejny proces apli-
kuje na vSechny radky a sloupce a vysledna hodnota D je prumérem téchto hodnot.

Spolecné s oznacovanim markant, jsou vSechny ztencené papilarni linie v otisku
také oznaceny unikatnim ID pro pozdéjsi operace. Pro veskeré oznacovani je pouzita

jedna z morfologickych funkci v Matlabu: bwlabel.

4.3 Odstranéni faleSnych markant

Féze predzpracovani obvykle dokonale nevy¢isti obraz otisku prstu. Nékdy dokonce
samy muzou prinést nékteré artefakty, které ve vysledku vedou k faleSnym mar-
kantum. Tyto falesné markanty vyznamné ovliviiuji presnost srovnavani, kdyz jsou
jednoduse povazovany za opravdové markanty [29]. Takze je nezbytny néjaky systém

pro zachovani efektivity ovérovaciho systému.

>~

ALK S

ml m2 m3 /fn4

b / /

/145 m6 m7

Obr. 4.3: Uspotddani falesnych markant. Zdroj [29].

Je definovano nékolik typu falesnych markant, zobrazenych na obr. .3l M1 je

bod zasahujici do udoli mezi papilarnimi liniemi. M2 jsou falesné propojené dvé
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papilarni line. Na m3 jsou dvé blizké vidlice na stejné papilarni linii. Dvé markanty
ukonceni jsou na m4, kdy ma papilarni linie stejnou orientaci a priliSnou blizkost
dalsich celistvych papilarnich linii. Podobnym ptipadem je m&, pouze s tim rozdilem,
ze dalsi preruSeni papilarni linie je velmi blizké. M6 je opét podobnéd m4, ale s tim,
ze je nalezena dalsi papilarni linie mezi prerusenym prubéhem papilarni linie. M7 je

pouze samostatnou kratkou papildarnf linif [29].

Postup pri odstranovani papilarnich linii

1. Jestlize vzdalenost mezi jednou vidlici a jednim ukonc¢enim je mensi nez D a
dvé markanty jsou na stejné papildarni linii (podobné jako na m1), odstrani se
obé dve.

2. Jestlize je vzdélenost mezi dvéma vidlicemi mensi nez D a jsou na stejné
papildrni linii, potom se obé odstrani (ptipady m2 a ms3.

3. Jestlize jsou dvé ukonceni ve vzdalenosti D a jejich smér je podobny. Dale vy-
hovuji-li podmince, Ze neni zadné dalsi vétveni mezi témito dvéma ukoncenimi.
Potom jsou povazovany za falesné markanty odvozené z prerusené papilarni
linie a jsou odstranény (ptipady m4, m5 a mo).

4. Jestlize jsou dvé ukonceni umisténa na kratké papilarni linii se vzdalenosti

mensi nez D, potom jsou obé odstranéna (pfipad m?7)

Tento postup odstranovéani falesnych markant ma dvé vyhody [29]. Prvni je,
ze ID papilarni linie je pouzito k odliseni markantu a je definovano sedm typu
falesnych markant, oproti jinym metoddam [22, [I5]. Druhou vyhodou je, ze poradi
odstranovacich procedur je zvoleno tak, aby bylo potfeba co nejmensi pocet vypoctu.
Naptiklad tfeti krok odstrani falesné markanty typu m4, md a mé v jednom béhu

a také se velmi snizi pocet vyskytu falesnych markant typu m?7.

4.4 Sjednoceni oznaceni markantu

Protoze rizné metody ziskavani otisku maji rizné podminky snimani (napt. tlak
prstu na snima¢ muze mit za nésledek zménu jednoho typu otisku na jiny), vétsina
védeckych pracovniki piijala sjednocenou podobu pro jednotlivou podobu markant
- ukonceni a vidlice [1], 19, [15]. Takze kazd4 markanta je kompletné charakterizovana
nasledujicimi parametry: souradnici v ose x, souradnici v ose y a orientaci.
Vypocet orientace pro markanty typu vidlice potiebuje kratky popis. Vsechny
tfi papilarni linie vychazejici z vidlice maji svuj vlastni smér. Wu Zhili [29] navrhl

rozdélit vidlici do tif ukonceni. TTi nové ukonceni jsou tfemi sousednimi pixely
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vidlice a kazda ze tfech papilarnich linii spojend pied tim s vidlici je nyni asociovana
s ukoncenim.
Orientace kazdého zakonceni o soufadnicich t,, ¢, je odhadnuta nasledujicim

zpusobem [4]:

1. Sledovanim segmentu papilarni linie, jejiz pocatecni bod je ukonceni a délka
je D.

2. Secist vSechny soutadnice bodu v ose y v segmentu papilarni linie.

3. Vydélit tento soucet vzdalenosti D pro ziskani ¢asti souradnice segmentu s,.
Nésledné pouzit stejny postup pro ziskani druhé ¢asti soufadnice segmentu s,,.

4. Vypocitat smér ¢ pomoci vzorce:

—1
0 = atan-t ¥ (4.2)
t

S:E - Uz
4.5 Srovnani markant

Mame-li dany dvé sady markant dvou otisku prsti, algoritmus pro srovnavani mar-
kant uréi zda je tato sada markant ze stejného prstu nebo ne. Algoritmus po-
rovnavani je zalozen na vzajemném usporadani markantu [10, 29]. Je postaven na

dvou po sobé jdoucich fazich:

Faze usporadani - Danym dvéma otiskum prstu uréenym ke srovnani, se vy-
bere jakdkoliv markanta z kazdého otisku, vypocita se podobnost dvou pa-
pilarnich linii asociovanych se dvéma zminénymi markanty. Jestlize je podob-
nost vétsi nez prah, transformuje se kazda sada markant do nového souradného
systému, jehoz pocatek je ve zminéném bodé a jehoz osa x je shodné se smérem
zminéného bodu.

Faze srovnavani - Poté co jsou ziskany dvé sady transformovanych bodu markant,
je pouzit pruzny algoritmus srovnani pro spocitani mnozstvi srovnatelnych
paru markant, pomoci predpokladu, ze dvé markanty majici témér stejnou

pozici a smér jsou identické.

4.5.1 Faze usporadani
Prvni krok

Papilarni linie prifazena ke kazdé markanté je reprezentovana jako série souiadnic
(1,22, ...,x,) jednotlivych bodu na linii. Bod je vzorkovan délkou papildrni linf

L, za¢inajici v markanté. Hodnota n je nastavena na 10, pokud je celkova délka
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papilarni linie mensi nez 10 x L. Takze podobnost korelace dvou papilarnich linif je

odvozena ze vztahu [29)]:
DY r.¢
(X0 %QXE)% 7
kde z;,...,z, a X;,..., X, jsou sady markant pro kazdy otisk prstu. A hodnota

(4.3)

m je minimum hodnoty n. Pokud je skére podobnosti vétsi nez 0,8 pokracuje se

dalsim krokem, jinak se pokracuje se srovnanim dalsiho péru.

Druhy krok

Pro kazdy otisk prstu, se premisti a nato¢i vSechny dalsi markanty s ohledem na

referencni markantu podle nésledujictho vzorce [29]:

xi,new T, —X
Yinew =TM x Yy —x ) (44)
ei,new ‘91 — 8

kde z, y a 6 jsou parametry referenéni markanty a TM je:

cosf) —sinf 0
TM =] sinf@ cosf 0 (4.5)
0 0 1

4.5.2 Faze srovnavani

Srovnavaci algoritmus pro zarovnané vzory markant by mél byt elasticky, protoze
presné srovnani vyzaduje, Ze vSechny parametry (z, y a @) jsou stejné pro dvé shodné
markanty, coz neni mozné z duvodu drobnych deformaci a neptesného ,davkovani“
markant [29].

Resen{ k elastickému srovnan{ markant muze byt dosazeno umisténim ohrani¢ujiciho
pole kolem kazdé markanty v sabloné’} Jestlize je odpovidajici markanta uvniti to-
hoto pole a smérovy nesouhlas mezi obéma je velmi maly, potom jsou obé markanty
povazovany za souhlasny par. Kazda markanta v Ssabloné otisku neméa zadnou sou-
hlasnou markantu, nebo mé pouze jednu korespondujici markantu.

Konecéna mira shodnosti pro dva otisky prstu je pomér mezi celkovym poctem
souhlasnych part markant a po¢tem markant v sabloné otisku. Shodnost je vyjadiena
v procentech a tedy jeho rozsah je od 0 do 100. Jestlize je mira shodnosti vétsi nez

specifikovany prah, muzou byt dva otisky prsti oznaceny jako od jedné osoby.

5Sablona je minéna jako zdrojova sada markant jednoho z otiski.
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5 RESENI PRACE
Pro samotné teseni diplomové prace byl sestrojen jednoduchy skener otisku prstu
spolu s obsluznym rozhranim. Déle byl vytvoren program pro praci s otisky, vyuzivajici

postupu popsanych v kapitolach [2.3.2] 3| a [4. Nakonec byly jednotlivé postupy ex-
perimentalné vyhodnoceny dle kriterii uvedenych v kapitole [1.3]

5.1 Navrh snimaciho zarizeni

- @

3 L7 / zaostfovaci optika
"g 7’
N 7/
= -
.
g
;é ———————— > - . > Webova kamera
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N
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N \\
N
— @
osvetleni

Obr. 5.1: Navrh snimactho zaiizeni

Snimaci zafizeni pro skenovani otiski bylo navrzeno jako opticky skener pro
piimé sniméni. Zafizeni se skladd z osvétlovaci jednotky (Sestice difusnich zelenych
LED diod), zaostfovaci optiky a webové kamery Logitech Webcam C250.

Zakladni parametry skeneru

Pocet pixeld - obraz otisku prstu je sniman v rozliseni VGA, tedy 640 x 480 pixelu.

Oblast - snimand oblast je 3,5 cm x 2,4 cm.

3,50m)
640px /*

Dynamicky rozsah - sejmuti otisku je provedeno ve stupnich Sedi, tudiz dyna-

RozliSeni - sejmuty otisk ma rozliseni 460 DPI (

micky rozsah je 8 bit.

Podrobnéjsi popis snimactho zatizeni je v priloze [A]
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5.2 Navrh obsluzného programu

Program pro zpracovani a rozpoznani otisku je realizovan v prosttedi MATLAB.
Vybeér prostiedi byl ovlivnén dostupnosti funkei a relativni snadnosti realizace algo-
ritmu pro zpracovani obrazu otisku prstu a také jeho multiplatformosti - ndvrh byl
prevazné provadén pod Mac OS X 10.6.3, ale dil¢i ¢asti byly také provadény pod
MS Windows XP. Rozhrani programu odpovida popisu uvedeném v kapitole [2.3.2]

Samotny program je tedy rozdélen do nékolika casti:

Nacteni otisku - prvni cast programu slouzi pro otevieni otisku z disku nebo
nacteni otisku ze skeneru. Pro obsluhu skeneru je navic vytvoreno separatni
GUL

Metody pro vylepseni otisku - slouzi pro samotné vylepseni otisku pred hleddanim
markant. Jednotlivé metody vylepSovani jsou navzajem nezavislé a jedna se
o vylepSeni pomoci konvoluce s Gaborovymi filtry (viz kap. , vylepseni
pomoci kratkodobé Fourierovy transformace (viz kap. a posledni pomoci
FFT filtrace (viz kap. [3.3).

Hledani markant - ¢ast programu kterd slouzi ke ztenceni upraveného otisku a
ndslednému hleddn{ markant (viz kap. [4)).

Srovnani otiskt - ¢ast programu prezentovana pouze jednim tlacitkem slouzi ke
srovnani dvou ulozenych sablon zpracovaného otisku a vypsani vysledné miry
shodnosti (viz kap. [4.5.2)).

Nadiend, 2peacovin a entifikace ctisku pratu

Natteni cisky
Ot Otisk 7 sk Nad Lk tolky
Netody 0ro viepdovani ovski
ADEUNTI parame Ny | Nont ov? pararvetry
T Flvova pomons STET
O = ey Bwrars
. shav
Wicpderi ve Fourerovd soseru (FIT)
) OF\ad Peeventi papkassch i | | 1 Bavaleace haloyare
2 N ¥
Ao - p—
) Brars
1. Dot hory | 2 Odstrandt neplesnost)

4 Extrakoe manant

. Lot 00 souboru

Srovnat otisky | Kooee

Obr. 5.2: Hlavni GUI navrzeného programu pro rozpoznani otisku prstu

Podrobnéjsi popis programu je uveden v ptiloze |B] .
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5.3 Experimentalni vysledky

Pro hodnoceni vykonnosti biometrickych systému jsou Siroce pouzivany hodnotici in-
dexy vykonnosti FRR (pravdépodobnost chybného odmitnuti) a FAR (pravdépodobnost
chybného pftijeti) - vice v kap. . Pro hodnoceni vykonnosti byly pouzity dvé
databaze otisku. Pro kazdou databazi a algoritmus vylepSeni je ze ziskanych dat
sestrojen histogram rozdéleni ztotoznéni oprdvnénych a neoprdvnénych uzZivateli a

nasledné je ze ziskanych dat ur¢ena a vynesena do grafu distribuce indexu vijkonnosti

FAR a FRR.

Histogram rozdéleni ztotoznéni opravnénych a neopravnénych uzivatela

Histogram se sklada ze dvou ¢asti. Prvni urcuje miru shodnosti u stejného otisku a
byla ziskdna vzajemnym porovnavanim otisku ze stejného prstu. Druhd ¢ast urcuje
miru shodnosti u jinych otisku, kdy byl kazdy otisk v databazi srovnan s otisky z
jinych prstu. Z histogramu muzeme ur¢it prumérnou hodnotu nespravného prijeti

NP a prumérnou hodnotu spravného prijeti SP.

Distribuce indexti vykonnosti FAR a FRR

Ktivka FAR zobrazuje relativni index vztazeny k poc¢tu chybnych ptijeti pii urceném
prahu a srovnanim daného otisku se zbyvajicimi otisky z jinych prstu. Kiivka FRR
zobrazuje relativni index vztazeny k poctu chybnych odmitnuti pii uréeném prahu a
srovnanim daného otisku se zbyvajicimi otisky ze stejného prstu. V pruseéiku obou
ktivek je urcen kiizovy koeficient EER, kdy je hodnota FAR a FRR rovna.

5.3.1 Hodnoceni ziskanych otiskt

Prvni hodnocena databaze otisku je ziskana pomoci navrzeného skenovaciho zafizeni.
Bylo celkem potizeno 30 otisku (3 otisky od 10 osob). Tato sada otisku byla otes-

tovana podle postupu uvedeného v tvodu kapitoly.

NP casor 26,09 [ % ]
SPGabor 33723 [ % ]
EERGapor | 0,23 [ - ]; 2943 [ % ]

Tab. 5.1: Hodnoceni vyslednych parametru pro vlastni databéazi otisku vylepsenych

konvoluci s Gaborovymi filtry
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Relativni pocet otiski [ - |

2 \ Histogram shodnosti u stejného otisku

Histogram shodnosti u jinych otisku
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Obr. 5.3: Histogram rozdéleni ztotoznéni opravnénych a neopravnénych uzivateli

pro vlastni databézi otisku vylepsenych konvoluci s Gaborovymi filtry
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Obr. 5.4: Distribuce indexu vykonnosti FAR a FRR pro vlastni databazi otisku

vylepSenych konvoluci s Gaborovymi filtry
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Relativni pocet otiski [ - |
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Histogram shodnosti u jinych otisku
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Obr. 5.5: Hodnoceni shodnosti otiskti pro vlastni databézi otisku vylepsenych

STFT analyzou
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Obr. 5.6: Krivka FRR a FAR pro vlastni databazi otisku vylepsenych STFT

analyzou
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Obr. 5.7: Hodnoceni shodnosti otisk pro vlastni databézi otisku vylepsenych FFT
filtraci
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Obr. 5.8: Krivka FRR a FAR pro vlastni databazi otisku vylepsenych FFT filtraci
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NPsrer 25,36 [ % |
SPsrrr 31,54 [ % |
EERgrer | 0,28 [ - ;27,08 [ % ]

Tab. 5.2: Hodnoceni vyslednych parametri pro vlastni databazi otisku vylepsenych
STFT analyzou

NP rpr 25,16 [ % |
SP ppr 2292 [ % ]
EERFFT 0,40 [— ]; 25,11 [ % }

Tab. 5.3: Hodnoceni vyslednych parametru pro vlastni databazi otisku vylepsenych
FFT filtraci

5.3.2 Hodnoceni otisku z databaze FVC2002

Jako druha hodnotici databéze byla zvolena FVC2002 (Second International Compe-
tition for Fingerprint Verification Algorithms), tedy jakasi standardizovana databaze
otisku pro hodnoceni kvality algoritmu srovnavéani a vylepSeni [19]. Bylo opét cel-
kem otestovano 30 otisku (3 otisky od 10 osob). Tato sada otisku byla otestovdna

podle postupu uvedeného v tvodu kapitoly.

NPGabor 28’94 [ % ]
SPGabor 38,25 [ % |
EERGaor | 0,37 [ - ]; 32,18 [ % |

Tab. 5.4: Hodnoceni vyslednych parametri pro databézi otisku FVC2002

vylepSenych konvoluci s Gaborovymi filtry

NPsrpr 31,03 [ % ]
SPgrpr 34,91 [ % ]
EERsrpr | 043 [-1; 31,75 [ % |

Tab. 5.5: Hodnoceni vyslednych parametriu pro databézi otisku FVC2002
vylepsenych STFT analyzou
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Obr. 5.9: Histogram rozdéleni ztotoznéni opravnénych a neopravnénych uzivateli
pro databazi otisku FVC2002 vylepsenych konvoluci s Gaborovymi filtry
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Obr. 5.10: Distribuce indexu vykonnosti FAR a FRR pro databazi otisku FVC2002
vylepSenych konvoluci s Gaborovymi filtry
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Obr. 5.11: Hodnoceni shodnosti otiskui pro databazi otiski FVC2002 vylepsenych

Chyba FRR a FAR [ - |

0.2+

STFT analyzou

L >
. bt H————— * ———— ¥ — — — — X
}‘e,
7 -x- FRR
»
/ > FAR
> e
/
=4
> /
/
a
» /
X
bl
EER —/
,/> »
X
7(
/
/
X
/
/ >o»
/
P
>
e = = = T > P > L > >
\ \ \ \ \ \ \ \ \ \ \
0 10 20 30 40 50 60 70 80 90 100

Préh citlivosti (shody) [ % ]
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6 ZAVER

Zajimava historie daktyloskopie ukazuje, ze ne vzdy byla tato technika uznavanym
oborem a biometriky si tak velmi obtizné razily cestu ke svému uznani a vyuzivani.
Dnes je situace takova, ze pouziti biometrik neni limitovano témér ni¢im. Muzeme
se s nimi setkat v doméacnosti — stejné jako ve firmach i v kriminalistickych tstavech.
To, ze biometriky jsou na vzestupu je dnes evidentni. Otisky prstu si pritom mezi
nimi stale pevné drzi své predni misto. Zpracovani otisku prstu je proces, ktery
vyzaduje presnost a robustnost algoritmu, ktery jej provadi. V této praci jsem se
snazil objasnit jednu z moznych cest pro ovéreni otisku - porovnavani podle mar-
kant. Byly zvoleny tfi metody pro vylepseni samotného obrazu otisku prstu, jez
byly popsany jak po teoretické strance, tak i realizovany prakticky pomoci pro-
gramu s jednoduchym GUI. Déle pro samotné srovnavani otisku byl popsan a také
realizovan postup extrakce a porovnavani markant ve vylepseném otisku. Pro hod-
noceni algoritmu bylo navrzeno a realizovano vhodné snimaci zarizeni pro zdznam
otisku prstu hornich koncetin, kterym bylo sejmuto potrebné mnozstvi vzorku. Ty
byly podrobeny spolu s verejné dostupnou databdzi otisku testum na zdkladé para-
metru falesného prijeti neopravnéné osoby a falesného odmitnuti opravnéné osoby.
Ze samotnych testu vyplynulo, ze nejvétsi robustnost v predzpracovani otisku posky-
tuje konvoluce pomoci Gaborovych filtra, ktera dokaze velmi kvalitné rekonstruovat
otisk. Nejhorsi vysledky podala podle predpokladu filtrace ve Fourierové oblasti, kde
je velmi obtizné nastavit vhodny prah pro pfijeti ¢i odmitnuti otisku. Duvodem je,
ze pracuje s obrazem otisku jako s celkem a nebere v potaz lokalni charakteristiky

otisku podobné jako filtrace pomoci Gaborovych filtru ¢i 2D STFT analyzy.
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A POPIS SNIMACIHO ZARIZENI

A.1 Hardwarova realizace snimaciho zarizeni

Snimaci zafizeni pro skenovani otisku bylo navrzeno jako opticky skener pro piimé
sniméani. Zarizeni se skldda z osvétlovaci jednotky (Sestice difusnich zelenych LED

diod), zaostiovaci optiky a webové kamery Logitech Webcam C250.

Obr. A.1: Navrzené snimaci zafizeni. Pohled zvenéi.

Obr. A.2: Navrzené snimaci zatizeni. Pohled na vnitini usporadani.
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Zakladni parametry skeneru

Pocet pixeld - obraz otisku prstu je sniman v rozliseni VGA, tedy 640 x 480 pixelu.

Oblast - snimand oblast je 3,5 cm x 2,4 cm.

3,5em )
640px /°

Dynamicky rozsah - sejmuti otisku je provedeno ve stupnich Sedi, tudiz dyna-

Rozliseni - sejmuty otisk méa rozlisen{ 460 DPT (

micky rozsah je 8 bit.
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A.2 Softwarova realizace obsluzného programu

Grafické uzivatelské rozhrani pro obsluhu snimace otisku prstu je navrzeno v Matlabu
a spousti se pomoci funkce FingerScan.m. Tato ¢ast GUI bézi pouze pod systémem
MS Windows, protoze vyuziva toolbox Data Acquisition, ktery firma MathWorks
vyviji pouze pro toto prostfed:ﬂ Samotné GUI disponuje nékolika tlacitky:

Spustit snimani - spusti webovou kameru uvnitt ¢tecky pro vizualni kontrolu pred
sejmutim otisku.

Sejmout otisk - sejme staticky otisk prstu ve stupnich sedi.

Adaptivni ekvalizace otisku - adaptivné ekvalizuje histogram sejmutého otisku
pro ziskani vyssitho dynamického rozsahu.

Ofez zajmové ¢asti - uzivatel muze timto nastrojem ofezat obraz otisku pro za-
chovani pouze zajmovych casti.

Zvyraznéni papilarnich linii - v sejmutém otisku oznaci papilarni linie.

Ulozit otisk - ulozi nacteny otisk pod zadanym jménem.

Al
& e |
Sooumn |
Adagerd sivazace sk |
Ofez zépwrvé Uen |
’ NATev pro dadend
okt ot |

Obr. A.3: GUI urcené pro snimani otisku prstu.

'Pro ovéient, zda nenastala zména: http:/ /www.mathworks.com/products/daq/requirements.jsp
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B POPIS OBSLUZNEHO PROGRAMU

Pro samotné zpracovani a rozpoznani otisku je navrzeno grafické uzivatelské roz-
hrani v prostredi MATLAB. Vybér prostiedi byl ovlivnén dostupnosti funkci a re-
lativni snadnosti realizace algoritmu pro zpracovani obrazu otisku prstu a také jeho
multiplatformosti. Rozhrani programu odpovida popisu uvedeném v kapitole [2.3.2]
Program se spousti pomoci funkce START.m. Samotny program je tedy rozdélen do

nékolika ¢asti:

Nacteni otisku - prvni ¢ast programu slouzi pro otevieni otisku z disku nebo
nacteni otisku ze skeneru. Pro obsluhu skeneru je navic vytvoreno separatni
GUL

Metody pro vylepsSeni otisku - slouzi pro samotné vylepseni otisku pred hledanim
markant. Jednotlivé metody vylepSovani jsou navzajem nezavislé a jednda se
o vylepseni pomoci konvoluce s Gaborovymi filtry (viz kap. , vylepseni
pomoci kratkodobé Fourierovy transformace (viz kap. a posledni pomoci
FFT filtrace (viz kap. [3.3)).

Hledani markant - ¢ast programu kterd slouzi ke ztenceni upraveného otisku a
ndslednému hleddn{ markant (viz kap. [4)).

Srovnani otiskd - ¢ast programu prezentovana pouze jednim tlacitkem slouzi ke

srovnani dvou ulozenych Sablon zpracovaného otisku a vypsani vysledné miry

shodnosti (viz kap. 4.5.2)).

Nadieni, 2pcacoving a entificace otivku pratu

Natten: chsky
Otevit otisk 7 Gy ! Nadist ctishu 2o Slodky
Metody 0ro viepdovani ovsku
Vvieotani pomoct Gabarowy 4irace
D UNTI paraTe Yy !
3 STaN 1 0o = e
werinll pazian
Wicpders ve Fourerovd sosiru (FIT)
) OF\ed Peevensi paciarect i | | 1 Bovaleace halogyare
2 N e FF
Aoace - -
) o
Miedars markant
1. Dendit heary | 2 Odstrandt neplesnost)
3. Vygolet onontaci | 4 Extrakoe manant
5 Oasteant (ednd makanty | & Liadt 0o soubery

Srovnat otisky | Kooee

Obr. B.1: Hlavni GUI navrzeného programu pro rozpoznani otisku prstu
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B.1 Metody pro vylepSovani otisku

Samotna ¢ast rozhrani pro vylepsovani otisku se sklada ze tfech nezavislych ¢asti,
kdy je kazdéa z nich ur¢ena pro zpracovani otisku jednou metodou. Kazda metoda
muze byt spusténa pouze jednou v jednom béhu programu a jednotlivé kroky musi
byt vykonavany dle posloupnosti jednotlivych tlacitek.

B.1.1 VylepsSeni pomoci Gaborovy filtrace

Nastavit parametry - toto tlacitko spusti separatni okno, pro nastaveni podrobnych
parametru pro filtraci s Gaborovymi filtry.

Identifikovat oblasti s papilarnimi liniemi - jednd se o proces segmentace, kdy
se oznaci oblasti popfedi a pozadi.

Odhad orientaci papilarnich linii - funkce odhadne a vyznaci jednotlivé lokalni
orientace papilarnich linii.

Odhad frekvenci papilarnich linii - funkce vykresli frekvenéni spektrum pro jed-
notlivé bloky.

Aplikace Gaborovych filtra - spusti funkci konvoluce viesmérovych Gaborovych
filtru, dle vypoctenych parametru v predchozich krocich. Zaroven provede bi-

narizaci vylepseného otisku.

[ » ]
a1 ]|
|-
(|
(e
| = |
(s ]|
a5 ] as)
[ oa |

Obr. B.2: Dialogové okno pro nastaveni parametru pro filtraci za pouziti

vsesmeérovych Gaborovych filtri.
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B.1.2 Vylepseni pomoci STFT

Nastavit parametry - spusti dialogové okno pro nastaveni podrobnych parametru
STFT filtrace.

Filtrovat pomoci STFT - spusti a provede vSechny kroky k STFT filtraci.

Binarizace - vybere a oznaci ¢asti popredi a pozadi.

A0 Nastavit parametsy STFT

Welhaat FFY x
Velkal toks 12
Welhoal Dreate [
kg thrace 04
Mrwmur Sovsmny 1030300 5
paplarrich ind

Maoorrdins Sovsleny oI 2
paphimich e ~

| o2k a pokratovat |

Obr. B.3: Dialogové okno pro nastaveni parametru STFT filtrace.

B.1.3 Vylepseni ve Fourierové spektru

Ekvalizace histogramu - pfed samotnou aplikaci filtrace ekvalizuje histogram
otisku prstu pro lepsi rozliseni jednotlivych papilarnich linii.
Aplikace FFT - spusti funkci filtrace otisku prstu ve frekvenéni oblasti.

Binarizace - vybere a oznaci oblasti s popfedim a pozadim.

B.2 Hledani markant

Dalsi ¢ast programu slouzi k vyhledéni a ulozeni markant do Sablony. Realizace je
opét rozdélena do nékolika dil¢ich kroku, které by méli byt spoustény navazné za
sebou podle poradi.

Ztencit hrany - funkce, ktera v binarizovaném otisku z predchoziho vylepseni za-
chova pouze papilarni linie o Sitce jednoho pixelu.

Odstranit nepiesnosti - odstrani zbytky falesnych papilarnich linif, ruznych kratkych
vybézku a podobnych nepresnosti.

Vypocet orientaci - slouzi k vypocteni orientaci jednotlivych papilarnich linii a

jejich oznaceni pro pozdéjsi vyuziti ve srovnavani
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Extrakce markant - funkce extrahuje a oznaci vSechny pravé i falesné markanty.
Tato funkce nepocitd smeéry jednotlivych markant.

Odstranit faleSné markanty - béhem nékolika iteraci odstrani falesné markanty
z otisku, které byly popsany v jedné z predchozich kapitol.

Ulozit do souboru - ulozi ziskanou sablonu, tedy polohu a sméry markantu do

souboru pod jménem pro pozdéjsi porovnavani.

B.3 Srovnat otisk

Funkce, kterd disponuje pouze jednim tlacitkem. Po spusténi je vyvolan dialog
pro otevieni prvni Sablony, po vybéru je vyvolan dialog podobny pro vybér druhé
Sablony. Nasledné je vypocitana a zobrazena mira shodnosti dvou vybranych sablon.

AN

Mira shodnosti otiskd je:38.1679 %

Obr. B.4: Dialogové okno se zobrazenym vysledkem srovnani dvou sablon otisku.
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C OBSAH CD-ROM PRILOHY

Jednotlivé adresare na CD-ROM obsahuji:

data - Databazi naskenovanych otisku vlastnim snimacim zarizenim a jejich sablon.
Databazi otiski FVC2002 a jejich vygenerovanych sablon.

diplomova-prace - Text diplomové prace v PDF a zdrojové soubory pro BKTEX.

program - Samotny program pro nacteni, vylepseni a porovnani otisku prstu.

srovnavaci-charakteristiky - Charakteristiky jednotlivych méfeni ve forméatu Da-
taGraph.

vygenerovana-grafika - Vlastni vyvojové diagramy ve formatu OmniGraffle.
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