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ABSTRAKT

Otisky prst̊u jsou nejstařśı a nejpouž́ıvaněǰśı metodou identifikace v biometrii. Kritickým
krokem je spolehlivá extrakce markant z otisk̊u prst̊u. Bohužel obrázky otisk̊u nejsou
vždy dokonale kvalitńı, můžou být degradovány a poškozeny p̌rirozenou varianćı k̊uže a
podḿınkami sńımáńı. Tud́ıž jsou nezbytné techniky vylepšovańı p̌red extrakćı markant.
Tato práce obsahuje implementaci ťŕı technik vylepšováńı otisk̊u, extrakci markant a
konstrukci zǎŕızeńı pro sńımáńı otisk̊u. Experimenty jsou provedeny se dvěma sadami
otisk̊u pro zhodnoceńı implementovaných technik.

KĹIČOVÁ SLOVA

otisk prstu, vylepšováńı obrazu, extrakce markant, Gaborova filtrace, STFT filtrace, Fou-
rierova filtrace, skenováńı obrazu

ABSTRACT

Fingerprints are the oldest and most used form of biometric identification. A critical step
is reliable extract minutiae from the fingerprint images. However fingerprint images are
rarely of perfect quality, they may be degraded and corrupted due to natural variations
in skin and sensing conditions. Thus, image enhancement techniques are necessary prior
to minutiae extraction. This work includes implementation of three techniques for fin-
gerprint image enhancement, minutiae extraction and consturction of fingerprint reading
device. Experiments are realized with two sets of fingerprints to evaluate the performance
of implemented techniques.

KEYWORDS

fingerprint, image enhancement, minutiae extraction, Gabor filtering, STFT filtering,
Fourier filtration, image scanning
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PROHLÁŠEŃI
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literatury na konci práce.
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4.1 Ztenčeńı papilárńıch liníı . . . . . . . . . . . . . . . . . . . . . . . . . 47
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uživatel̊u. Zdroj [19]. . . . . . . . . . . . . . . . . . . . . . . . . . . . 19

1.4 Vztah mezi FRR a FAR. Zdroj [17]. . . . . . . . . . . . . . . . . . . . 21
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prst̊u. Zdroj [19]. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 30
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ÚVOD

Sńımáńı otisku prstu a jeho klasifikace patř́ı do oboru biometrie. Lze je popsat jako

metody měřeńı charakteristik osob za účelem jejich identifikace. Mezi biometrické

znaky, kromě otisku prstu patř́ı např.: geometrie tvaru ruky a obličeje, očńı duhovka,

očńı śıtnice, nebo také charakteristika ch̊uze, hlasu, či dynamika stisku kláves.

Rozvoj zájmu o identifikaci, byl zapř́ıčiněn celkovým rozvojem lidstva, světové

politiky, ekonomiky a moderńıch technologíı, zejména pak informatiky a telekomu-

nikaćı. Dı́ky těmto moderńım a dostupným technologíım se dnešńı člověk může

ve velice krátké době setkávat s obrovským množstv́ım neznámých lid́ı, věćı, jev̊u

apod., které se nacházej́ı, odehrávaj́ı nebo projevuj́ı třeba až na druhé polovině pla-

nety Země. Z tohoto pohledu pak neńı ani podstatné, zda docháźı k př́ımému (fy-

zickému) kontaktu nebo kontaktu zprostředkovanému (pomoćı Internetu, telefonu,

psané konverzace apod.)

A tak pochopitelně vznikaj́ı časté a opodstatněné otázky: Je to opravdu ten

člověk, který má právo přistupovat k informaćım, službám nebo produkt̊um. Je to

opravdu tou fyzickou osobou, za ńıž se vydává? Nezneuž́ıvá někdo identitu někoho

jiného ke svému neoprávněnému prospěchu.

Daľśım pohledem na identifikaci osob a předevš́ım na zkoumáńı otisku prstu

je pohled kriminalistický a tou je daktyloskopie. Identifikace muśı vycházet z do-

statečného množstv́ı charakteristických znak̊u pro každého jedince, muśı být použitelná

pro každý věk oboj́ıho pohlav́ı a dále muśı umožňovat pohodlné, rychlé a jednoznačné

srovnáńı osob. A konečně muśı být snadno klasifikovatelná a registrovatelná. Do

dnešńıch dn̊u se tyto podmı́nky podařilo splnit daktyloskopii. S daktyloskopickými

stopami je možné se nejčastěji setkat na mı́stech trestných čin̊u a dále možné tyto

využ́ıvat pro identifikaci a zjǐst’ováńı totožnosti neznámých osob.
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1 ZÁKLADNÍ POJMY V BIOMETRII

1.1 Historie daktyloskopie

1.1.1 Prvńı použit́ı

Při sledováńı počátk̊u
”
vědy“ zabývaj́ıćı se otisky prst̊u muśıme rozlǐsovat mezi

poznáńım, že papilárńı linie na špičkách prst̊u maj́ı r̊uzné tvary, a mezi využit́ım

tohoto poznatku v oblasti identifikace osob. Skutečnost, že lidské prsty a dlaně maj́ı

na svém povrchu r̊uzné tvary a rýhovańı, byla lidem známa již řadu stolet́ı před

naš́ım letopočtem. Čáry na prstech a rukou znali již stař́ı Indové, Č́ıňané, Japonci,

Asyřané a r̊uzné daľśı východńı asijské národy.

V Severńı Americe, byly v roce 1913 nalezeny v kameni ryté výkresy, zobra-

zuj́ıćı lidskou ruku. Že se jedná o ruku, bylo na prvńı pohled zřejmé, ale na palci

je znázorněna spirála, na ukazováku oblouky, na prostředńıku elipsy, na prsteńıku

kruhy a na maĺıku jakýsi přechodný tvar z oblouk̊u, jde tedy v podstatě o obrazce,

dodnes už́ıvané jako základ klasifikace. Také objevené Č́ınské dokumenty, pocházej́ıćı

z osmého stolet́ı našeho letopočtu, z doby dynastie T’ang, se zmiňuj́ı o otisćıch prst̊u,

otǐstěných na stvrzeńıch obchodńıch smluv [25].

Pravděpodobně prvńı ṕısemně doložená zmı́nka o praktickém využit́ı některé

biometrické metody pocháźı od cestovatele jménem Joao de Barros, který popisuje

užit́ı určité obdoby dnes známého otisku prstu ve středověké Č́ıně 14. stolet́ı. Ĺıč́ı,

jak č́ınský kupec za pomoci inkoustu otiskuje dlaně a chodidla dět́ı na paṕır proto,

aby dokázal malé děti vzájemně rozeznat. V některých oblastech Č́ıny se tento zvyk

udržel až do dnešńıch dob [28].

1.1.2 Moderńı pojet́ı

V květnu roku 1888 publikoval svoji práci anglický př́ırodovědec Francis Galton.

Předložil v ńı teoreticko - vědecké základy daktyloskopie, vědy zabývaj́ıćı se otisky

prst̊u. Matematickými metodami vypoč́ıtal, že existuje celkem 64 miliardy r̊uzných

variant uspořádáńı papilárńıch liníı. T́ım Galton prakticky vyloučil možnost výskytu

dvou jedinc̊u se stejným otiskem prstu. Prvńı praktické základy daktyloskopické

identifikace položil sir William James Herschel. Úředńık žij́ıćı v Jižńı Americe měl za

úkol vypláceńı d̊uchod̊u velkému počtu penzionovaných voják̊u, kteř́ı neměli žádné

osobńı doklady. Protože se Herschel domńıval, že se d̊uchod vypláćı osobám opa-

kovaně (vždy na jiném mı́stě), či osobám vydávaj́ıćımi se za již zemřelé a nee-

xistoval nástroj, kterým by bylo možno tento podvod odhalit. Každá vyplácená

osoba musela př́ıjem peněz potvrdit otiskem ukazováku a prostředńıku pravé ruky
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na výplatńı listinu. Zabránil tak podvod̊um a zároveň nasb́ıral množstv́ı materiálu

ke zkoumáńı. Svoji metodu navrhl k využit́ı ve věznićıch, kde by zamezila záměnám

těžkých zločinc̊u za tzv. lehké př́ıpady. Jeho návrhy však byly označeny za výplody

fantazie a nikdy nebyly akceptovány. Na problematice otisk̊u prst̊u pracovalo mnoho

daľśıch význačných osobnost́ı, mimo jiné Dr. Henry Faulds (1843-1930), Juan Vu-

cetich (1838-1925) a také český př́ırodovědec Jan Evangelista Purkyně (1787-1869),

který jako prvńı popsal jednotlivé typy charakteristických kreseb papilárńıch liníı

na koncových článćıch prst̊u a klasifikoval je do dev́ıti r̊uzných vzor̊u [25, 28, 21].

1.1.3 Automatizace daktyloskopie

S rozvojem výpočetńı techniky byly zkonstruovány automatizované daktyloskopické

evidence, které umožňuj́ı velmi rychlé vyhledáńı nejpodobněǰśı z uložených otisk̊u

v databázi. Obecným smyslem nasazeńı výpočetńı techniky je podstatné zvětšeńı

produktivity a kvality práce. Proces zadáváńı a hlavně vyhledáváńı shodných otisk̊u

prob́ıhal ručně pomoćı identifikačńıch karet, což bylo velmi zdlouhavé a pracné. Při

vyhledáváńı v registru karet a otisk̊u byli kriminalisté odkázáńı pouze na sv̊uj dobrý

zrak, vytrvalost a postřeh. Se vzr̊ustaj́ıćı zločinnost́ı a stále stoupaj́ıćım počtem

daktyloskopických stop, geometricky stoupal čas na jejich manuálńı zpracováńı a

vyhodnoceńı [21].

Aby se zvětšila efektivita práce a zkrátila doba od sejmut́ı otisku k rozpoznáńı

pachatele, se v mysĺıch kriminalist̊u již v šedesátých letech minulého stolet́ı, ob-

jevili prvńı návrhy na poč́ıtačovou podporu daktyloskopie. Roku 1969 byl v USA

vyvinut velký tlak ze strany FBI na vývoj automatického systému identifikačńıho

procesu otisk̊u prst̊u. FBI zadala tehdeǰśımu Národńımu úřadu pro standardizace

k vypracováńı studii proces̊u automatické klasifikace, vyhledáńı a porovnáńı otisk̊u

prst̊u. Po v́ıce než deseti letech vývoje vznikly v roce 1981 prvńı systémy AFIS

(Automated Fingerprint Identification Systems). Dı́ky AFIS se pak mohly vytvořit

standardy pro práci s otisky prst̊u a daľśımi přidruženými daty. Tyto systémy se

využ́ıvaj́ı dodnes po celém světě – vytvořil se tak ucelený př́ıstup k uchováváńı a

vyhledáváńı otisk̊u [21].

V naš́ı zemi byl prvotně vyv́ıjen a do zkušebńıho provozu uveden systém EDOS

(Evidence daktyloskopických otisk̊u a stop). V návaznosti na politické a ekonomické

změny byl tento systém ukončen a v roce 1994 byl do provozu uveden systém AFIS

2000. Jde o otevřený systém, jehož strukturu lze podle potřeby rozv́ıjet [25].

S daľśım vývojem v oboru výpočetńı techniky a elektroniky se ověřováńı a iden-

tifikace pomoćı otisku prstu dostala i do komerčńı sféry. Kde se nové sńımače d́ıky

miniaturizaci mohly instalovat do nejr̊uzněǰśıch zař́ızeńı. T́ım se otevřela cesta,

k použit́ı biometrie v rozmanitých aplikaćıch (bezpečnostńı systémy, docházkové
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systémy apod.)

1.1.4 Jedinečnost otisku prstu

Vznik a existence obrazc̊u papilárńıch liníı na prstech, dlańıch a chodidlech se ř́ıd́ı

několika zákonitostmi [21]:

• Nejsou na světě dva jedinci, kteř́ı by měli shodné obrazce papilárńıch liníı. Jed-

noduchý výpočet předpokládaj́ıćı existenci pouhých dvaceti charakteristických

znak̊u v kresbě papilárńıch liníı na jednom posledńım článku prstu ukáže, že

je teoreticky možných asi 64 miliard r̊uzných variant obrazc̊u. Toto velmi vy-

soké č́ıslo svědč́ı o tom, že výskyt dvou zcela shodných kreseb u r̊uzných osob

je vysoce nepravděpodobný a že lze proto daktyloskopický obrazec považovat

pro praktickou potřebu kriminalistky za dostatečně individuálńı.

• Obrazce papilárńıch liníı z̊ustávaj́ı po celý život člověka relativně neměnné. Je

prokázáno, že papilárńı linie se u člověka zač́ınaj́ı tvořit již od 4. měśıce em-

bryonálńıho života. T́ım je dán základ kresby papilárńıch liníı, jež se zachovává

nezměněna po celý život člověka. Pokusy, při nichž byly otisky prst̊u téže

osoby porovnávány v mnohaletých odstupech, ukázaly, že obrazce z̊ustávaj́ı

neměnné, se všemi charakteristickými znaky.

• Papilárńı linie jsou relativně neodstranitelné, pokud neńı odstraněna i zárodečná

vrstva k̊uže. Názor, že spáleńım, sedřeńım nebo seř́ıznut́ım povrchové vrstvy

k̊uže lze papilárńı line trvale odstranit, a t́ım znemožnit daktyloskopickou iden-

tifikaci, je nesprávný. To by bylo možné pouze v tom př́ıpadě, kdyby byla od-

straněna i zárodečná vrstva k̊uže. Odstrańı-li se nebo poškod́ı-li se jen vrchńı

vrstva k̊uže prst̊u, odstrańı se papilárńı linie jen dočasně, tj. pouze do té doby,

než se zraněná k̊uže zahoj́ı.

1.2 Identifikace a verifikace

V bezpečnostńı, kriminalistické a v posledńı době i ve vládńı, administrativńı a

komerčńı sféře se často hovoř́ı o identifikace a verifikaci osob. Identifikace je ty-

pická pro policejńı a soudńı aplikace, verifikace je charakteristická sṕı̌se pro aplikace

bezpečnostńı a komerčńı. Podstatu obou termı́n̊u je vhodné vysvětlit.

1.2.1 Identifikace

Identifikace je proces porovnáńı, ztotožněńı (One-To-Many Matching, rekognizace)

nasńımaného biometrického vzorku se všemi referenčńımi šablonami, uloženými v

databázi vedoućı ke zjǐstěńı, která referenčńı šablona odpov́ıdá šabloně vytvořené
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z nasńımaného vzorku. Identifikuj́ıćı biometrická aplikace pak rozpozná totožnost

prověřované osoby. Identifikace odpov́ıdá na otázku
”
Kdo to je“ [21].

Každé porovnáńı (nejen biometrické) má dvě oddělené funkce, jež jsou však

navzájem
”
duálńı“. Jedná se o tzv. pozitivńı a negativńı identifikaci. Tedy:

• Potvrdit, že oprávněná osoba je opravdu tou, za kterou se vydává.

• Dokázat, že neoprávněná osoba neńı tou, za kterou se vydává.

Pozitivńı identifikace - ćılem je zabráněńı použ́ıvańı identity jedné osoby daľśımi

osobami. Jinými slovy, muśı se zabránit, aby se ostatńı osoby prokazovaly mou

identitou. Jestliže izometrická aplikace využ́ıvaj́ıćı princip pozitivńı identifi-

kace v procesu porovnáńı nenajde shodu mezi šablonou předkládaného biome-

trického vzorku s žádnou referenčńı šablonou uloženou v databázi, výsledkem

je odmı́tnut́ı př́ıstupu uživatele do systému, objektu apod. Ztotožněni obou

šablon naopak znamená přijet́ı uživatele [25].

Negativńı identifikace - účelem tohoto druhu identifikace je vyloučeńı nežádoućıho

stavu, kdy jedna osoba využ́ıvá identitu v́ıce osob. V praxi to bráni tomu,

abych se já mohl vydávat za někoho jiného. Jestliže biometrická aplikace

využ́ıvaj́ıćı princip negativńı identifikace v procesu porovnáńı nenajde shodu

mezi šablonou předkládaného biometrického vzorku s žádnou referenčńı šablonou

uloženou v databázi, výsledkem je přijet́ı př́ıstupu uživatele. Ztotožněńı obou

šablon naopak znamená odmı́tnut́ı uživatele [25].

1.2.2 Verifikace

Verifikace je proces porovnáńı (One-To-One Matching, autentizace) jediné šablony

vytvořené z nasńımaného biometrického vzorku s jedinou referenčńı šablonou, patř́ıćı

prověřované osobě. Ćılem je zjistit, zda prověřovaná osoba je opravdu tou osobou,

za kterou se vydává nebo navenek jinak jev́ı. Biometrická aplikace potvrzuje nebo

vyvraćı identitu prověřované osoby [21].

Jestliže si uvědomı́me, že porovnáńı při verifikaci je pouze v poměru 1:1, je

zřejmé, že verifikačńı procesy jsou vždy mnohem rychleǰśı, než procesy identifikačńı,

v nichž je nutno vyhodnotit (porovnat) všech n uložených referenčńıch šablon v

databázi. Identifikačńı procesy jsou ale mnohem náročněǰśı z pohledu výkonnosti

biometrické aplikace.

1.3 Měřeńı výkonnosti

Komparace biometrických vzoru za účelem rozhodnut́ı jejich stupně shodnosti nebo

úměrnosti je nazýváno srovnáváńım. Proces srovnáváńı biometrikách vzoru má za
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Obr. 1.1: Blokové schéma úloh: a) uložeńı šablony; b) verifikace; c) identifikace

výsledek tzv. skóre (match score), které je v mnoha systémech ohraničeno meźı,

určuj́ıćı, zda je vzor shodný či nikoliv. Tento proces zahrnuje komparaci vzoru,

který byl vytvořen uživatelem zadanými biometrickými daty a vzoru uloženého v

databázi [21].

Sejmutí 
otisku

Srovnání se 
šablonami

DB

Hodnotící 
algoritmus Šablona Skóre shodnosti 

(MS)

Práh (T)
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Shoda nenalezena

MS > T

MS < T 

Obr. 1.2: Proces biometrického srovnáváńı

Identifikace či verifikace osoby z libovolného pohledu má obecně vždy bezpečnostńı

charakter. Ćılem tedy je, aby oprávněné (autorizované) osobě byly bezchybně umožněny

garantovaná práva. Naopak osoba, jež tyto práva nemá, muśı být stejně bezchybně

rozpoznána a odmı́tnuta. V praxi pak pracujeme s pravděpodobnost́ı obou zmı́něných
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negativńıch a tedy nežádoućıch jev̊u. V pr̊uběhu let byly zavedeny dva základńı po-

jmy:

• Pravděpodobnost chybného odmı́tnut́ı (autorizované osoby) biometrickým zař́ızeńım,

v anglické literatuře nazvaná False Rejection Rate (FRR) 1

• Pravděpodobnost chybného přijet́ı (neoprávněné osoby), označovaná též False

Acceptance Rate (FAR)2

Pravděpodobnost chybného přijet́ı nebo odmı́tnut́ı biometrických metod nelze

teoreticky vypoč́ıtat. Biometrické metody identifikace/verifikace jsou založeny na

statickém vyhodnocováńı podobnosti biometrického vzoru a biometrické šablony.

Při každém sńımáńı biometrického vzoru nejsou zaznamenávány absolutně stejné

hodnoty, stejné markanty pořizovaných charakteristik. V d̊usledku se pak i obě po-

rovnávané šablony nepatrně lǐśı. Mı́ra ztotožněńı (nazvaná rovněž i výsledek po-

rovnáńı, tzv. skóre) je pak pokaždé odlǐsná a záviśı předevš́ım na každé biometrické

aplikaci a jej́ım technickým řešeńım. Č́ım nižš́ı je FAR t́ım vyšš́ı je FRR a naopak.

Hodnota při, které se rovnaj́ı FRR a FAR se nazývá EER (Equal Error Rate [EER]).
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Figure 1.4. FMR and FNMR for a given threshold t are displayed over the genuine and impostor 
score distributions. Note that FMR is the percentage of impostor pairs whose comparison score 
is greater than or equal to t, and FNMR is the percentage of genuine pairs whose comparison 
score is less than t. 

There is a strict tradeoff between FMR and FNMR in every biometric system (Golfarelli, 

respectively. If t is decreased to make the system more tolerant with respect to input variations 

application where the fingerprint system would be deployed. So it is advisable to report sys-
tem performance at all operating points (threshold, t). This is done by plotting a Receiver Op-
erating Characteristic (ROC) curve (or a Detection-Error Tradeoff [DET] curve). Both the ROC 
and the DET curves are threshold independent allowing different fingerprint systems to be 

for various decision thresholds, t. The DET curve is a plot of FMR(t) against FNMR(t) and 
provides a more direct view of the error-vs-error tradeoff. Figures 1.5a–c show examples of 
score distributions, FMR(t) and FNMR(t) curves, and a DET curve, respectively.  

 
 
 
 

and noise, then FMR(t) increases. On the other hand, if t is raised to make the system more 
secure, then FNMR(t) increases. A system designer may not know in advance the particular 

tions of the system threshold t, and we should, therefore, refer them as FMR(t) and FNMR(t), 

compared on a common criterion. The ROC curve is a plot of FMR(t) against (1  FNMR(t)) 

Maio, and Maltoni (1997); Bazen and Veldhuis (2004)). In fact, both FMR and FNMR are func-
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Obr. 1.3: Základńı histogram rozděleńı ztotožněńı oprávňěných a neoprávněných

uživatel̊u. Zdroj [19].

1.3.1 Pravděpodobnost chybného odmı́tnut́ı

Jedńım z kriteríı, ukazuj́ıćıch na bezpečnostńı a uživatelskou spolehlivost, je pravděpodobnost

chybného odmı́tnut́ı. Tato veličina udává, s jakou pravděpodobnost́ı bude biomet-

rické zař́ızeńı chybovat a nerozpozná oprávněného uživatele nebo již dř́ıve registro-

1V anglické literatuře jsou False Reject Rate nebo False Non-Match Rate (FRR respektive

FNMR) ekvivalentńı pojmy [31].
2V anglické literatuře jsou False Accept Rate nebo False Match Rate (FAR respektive FMR)

ekvivalentńı pojmy [31].
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vanou osobu, kteř́ı maj́ı v aplikaci již uloženou svou referenčńı biometrickou šablonu.

V d̊usledku je pak tento uživatel odmı́tnut (nebo v̊ubec nenalezen) a muśı se znovu

pokusit o prokázáńı své identity.

Pravděpodobnost chybného odmı́tnut́ı FRR je definována [21]:

FRR =
NFR

NEIA
=

NFR

NEV A
, (1.1)

kde NFR je Number of False Rejection (počet chybných odmı́tnut́ı), NEIA je

Number of Enrolle Identification Attemps (počet pokus̊u oprávněných osob o identi-

fikaci) aNEV A je Number of Enrolle Verification Attemps (počet pokus̊u oprávněných

osob o verifikaci).

Z hlediska bezpečnostńıho se v př́ıpade civilńıch aplikaćı nejedná o kriticky ne-

gativńı jev. Chybné odmı́tnut́ı je nežádoućı z pohledu uživatelské př́ıtulnosti biome-

trické metody a spolehlivosti daného zař́ızeńı. Neńı v praxi nijak žádoućı, aby exis-

toval velký počet oprávněných osob, které jsou biometrickým zař́ızeńım odmı́táńı.

Ve sledu toho pak klesá d̊uvěra v dané zař́ızeńı, jenž je přehnaně tvrdé i k osobám,

které ve skutečnosti maj́ı garantovaný př́ıstup. V policejně-soudńıch aplikaćı pak

falešné odmı́tnut́ı znamená to, že osoba, u ńıž má doj́ıt k potvrzeńı identity neńı

rozpoznána a identita neńı potvrzena. V praxi pak neńı identita osoby potvrzena z

d̊uvodu selháńı techniky a osoba uniká z okruhu vyšetřovaćıch činnost́ı. Z pohledu

policejně-soudńıch aplikaćı se jedná o závažný nedostatek.

1.3.2 Pravděpodobnost chybného přijet́ı

Druhou stranou mince je požadavek na vysokou bezpečnost biometrického zař́ızeńı,

které nesmı́ akceptovat neoprávněné osoby. V reálném životě se setkáváme s oso-

bami, jež se snaž́ı překonat bezpečnost́ı kontrolńı mechanismy a proniknout do

střeženého objektu, źıskat identitu někoho jiného a následně pak provést nežádoućı

činnost v chráněném prostřed́ı. Osoby, které usiluj́ı o neoprávněný pr̊unik, muśı být

rozpoznány a nekompromisně biometrickým zař́ızeńım odmı́tnuty – vyhodnoceny

jako osoby neoprávněné. V aplikaćıch, kontroluj́ıćıch př́ıstup do objekt̊u, je chybné

přijet́ı neoprávněné osoby chápano jako bezpečnostńı incident, v jehož d̊usledku

může doj́ıt i k nežádoućım aktivitám a následně i k narušeńı majetku, stability

objektu, poškozeńı práv majitele nebo provozovatele střeženého objektu apod.

Pravděpodobnost chybného přijet́ı FAR je definována [21]:

FAR =
NFA

NIIA
=

NFA

NIV A
, (1.2)
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kde NFA je Number of False Acceptance (počet chybných přijet́ı), NIIA je Num-

ber of Impostor Identification Attempts (počet pokus̊u neoprávněných osob o iden-

tifikaci) a NIV A je Number of Impostor Verification Attempts (počet pokus̊u ne-

oprávněných osob o verifikaci).

V policejně-soudńıch aplikaćıch falešné přijet́ı znamená to, že osoba, u ńıž má

doj́ıt k potvrzeńı identity (např. pachatele) je chybně ztotožněna se zcela jinou

osobou. V praxi to znamená, že identita např. hledané osoby byla chybně zaměněna s

identitou jiné osoby, která nemá v̊ubec žádný vztah k řešenému př́ıpadu. Vyšetřováńı

je pak vedeno nesprávným směrem.

1.3.3 Přesněǰśı výpočty chybovosti

V některých př́ıpadech může být zaj́ımavé mı́t detailněǰśı přehled o d̊uvodech chybo-

vosti zař́ızeńı, můžeme tedy celkovou chybovost FAR a FRR jemněji rozdělit. Předně

existuje skupina lid́ı, kteř́ı nemohou to které biometrické zař́ızeńı použ́ıvat, nebot’

se nemohou zaregistrovat. Př́ıkladem mohou být lidé s chyběj́ıćımi články prst̊u.

Možnost, že uživatel nebude moci být zaregistrován v biometrickém systému se an-

glicky nazývá Failure to Enroll (FTE). Avšak i v př́ıpadech, kde uživatel je v systému

zaregistrován, se může stát, že źıskaná biometrická data nejsou dostatečně kvalitńı

pro daľśı biometrické zpracováńı. V takovém př́ıpadě je nutné biometrická data opa-

kovaně źıskat. Vzniklá situace se anglicky nazývá Failure to Acquire (FTA). Pokud

je kvalita vstupńıch dat dostatečná, může se přikročit k biometrickému srovnáńı se

šablonou. Pokud při tomto srovnáńı dojde k nesprávnému ztotožněńı nazývá se si-

tuace anglicky False Match (FM), pokud dojde k nesprávnému neztotožněńı, jedná

se o False Non Match (FNM) [21].
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N!kdy se m"!eme setkat s ozna#ením FMR – False Match Rate (Fale"né 

porovnání), jde o ekvivalent. 

 

Obr. 4. Vztah mezi FAR a FER 
 

Jedine#nost, jako vlastnost, biometrick#ch znak" je nepopiratelná, ale 

technologická za$ízení, která vyhodnocují biometrické znaky, pracují s ur#itou p$esností 

respektive nep$esností.  V grafu na obrázku 4 je nazna#en vztah mezi FAR a FRR. Práh 

citlivosti biometrické aplikace je pot$eba vhodn! nastavit s ohledem na pou!ití biometrické 

aplikace. V bod! EER (Equal Error Rate) je vyrovnan# pom!r chyb FAR a FRR. To 

znamená, !e kdy! nastavíme práh citlivosti do bodu EER, tak m"!e nastat chybné p$ijetí se 

stejnou pravd!podobností jako chybné odmítnutí. Kdy! se budeme sna!it eliminovat chybu 

chybného p$ijetí, tak musíme nastavit vy""í práh citlivosti (na grafu doprava), ale to bude 

mít za následek zv!t"ení pravd!podobnosti v#skytu chyby chybného odmítnutí. Pokud nám 

p"jde o opa#n# p$ípad a budeme chtít sní!it chybné odmítání na co nejni!"í úrove%, pak 

musíme sní!it práh citlivosti (na grafu do leva), ale to bude mít za následek zv#"ení 

pravd!podobnosti chybného p$ijetí. Graf pou!it# pro znázorn!ní vztah" je pouze 

ilustrativní, pro ka!dou biometrickou aplikaci je jin#. 

Obr. 1.4: Vztah mezi FRR a FAR. Zdroj [17].

21



2 SEJMUTÍ A ROZPOZNÁNÍ OTISKU

Sńımáńım otisk̊u kresby papilárńıch liníı z vnitřńı strany prst̊u rukou, dlańı a chodi-

del osob se źıskávaj́ı objekty potřebné pro vlastńı zkoumáńı. Ćılem je źıskáńı jasné

kontrastńı kresby jednotlivých papilárńıch liníı a jejich markant̊u tak, aby v procesu

porovnáńı s jednotlivými objekty zkoumáńı nemohlo doj́ıt k rozd́ılnému hodnoceńı

jednotlivých charakteristických znak̊u.

Každé zař́ızeńı, které obecně provád́ı jakékoliv vyhodnoceńı, je závislé i na kva-

litě vstupńıch dat. Nejinak je tomu i v př́ıpadě automatizované identifikace osob,

založené na daktyloskopických otisćıch. A je lhostejné, zda se jedná o aplikace poli-

cejně-soudńıho charakteru nebo aplikace charakteru komerčně-bezpečnostńıho.

Podstatu sńımáńı otisk̊u, tedy daktyloskopie tvoř́ı vědecké poznatky o fyziolo-

gických vlastnostech k̊uže člověka. Tyto poznatky hovoř́ı o tom, že na vnitřńı straně

ruky a plochách chodidel se vytvářej́ı papilárńı linie jako funkčńı útvary spojené s

hmatovými a jinými vlastnostmi končetin. Papilárńı linie vytvářej́ı složité a ve své

podstatě jedinečné obrazce, jejichž účel neńı dosud zcela jednoznačně objasněn. Jed-

noznačně bylo prokázáno, že souviśı s citlivost́ı pokožky a jej́ımi hmatovými vlast-

nostmi. Papilárńı linie vytvářej́ı souvisle vyvýšené reliéfy, jejichž výška je 0,1 – 0,4

mm a š́ı̌rka 0,2 – 0,7 mm. Jejich vzájemným kř́ıžeńım, změnou směru, rozvětvováńım

apod. docháźı v souhrnu k vytvářeńı nejr̊uzněǰśıch obrazc̊u [25].

Obr. 2.1: Schéma stavby k̊uže s papilárńımi liniemi: 1 – pokožka (epidermis);

2 – škára (curie); a – rohová vrstva; b – zárodečná vrstva; c – póry; d - vývody

potńıch žláz; e – potńı žlázy; f – cévy; g – podkožńı tuk; h – svalstvo. Zdroj [21]

2.1 Źıskáváńı otisku prstu

Historicky v prostřed́ı kriminalistiky bylo źıskáváńı otisk̊u prst̊u možné pouze za

použit́ı
”
inkoustové metody“. Na předmětné prsty byl nanesen černý inkoust a prst
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byl přitisknut na paṕırovou kartičku. Karta poté byla naskenována běžně dostupným

skenerem, který vytvořil digitálńı sńımek. Tento druh sńımáńı je označovaný jako

off-line sńımáńı otisk̊u prst̊u.

Nyńı většina civilńıch a kriminalistických AFIS1 přij́ımaj́ı př́ımo naskenované

digitálńı otisky źıskané sńımáńım povrchu otisku prstu pomoćı elektronického ske-

neru otisk̊u prst̊u2. V této metodě neńı potřeba žádný inkoust a vše co muśı osoba

udělat je přiložit prst ke čtečce otisk̊u. Ačkoli AFIS systémy velmi těž́ı z př́ımých

technik sńımáńı, toto vylepšeńı je nepochybně d̊uležitěǰśı v širokém rozsahu civilńıch

a komerčńıch aplikaćı.

Obecná struktura typického sńımače otisku prst̊u je zobrazena obrázku 2.2:

sńımač (sensor)3 čte strukturu papilárńıch liníı na povrchu prstu a převád́ı ana-

logová data do digitálńı podoby přes A/D (analogově/digitálńı) převodńık. Mo-

dul rozhrańı (interface) je zodpovědný za komunikaci (pośıláńı obrázku, př́ıj́ımáńı

př́ıkaz̊u, atd.) s exterńım zař́ızeńım (např. osobńım poč́ıtačem).

2 Fingerprint Sensing 
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Sensor 

A/D converter 

Interface 

Scanner 

nal and therefore no separate A/D conversion is necessary; some fingerprint scanners may not 
have an integrated A/D converter and an external frame grabber would be needed to transform 
their analog output signal. Furthermore, some embedded System-on-a-Chip devices have been 

and/or match the fingerprint data (see Section 9.6.2). The design of secure fingerprint-based 
biometric systems requires protection/encryption mechanisms to be implemented in the bio-
metric scanners. Chapter 9 discusses the techniques used to protect fingerprint scanners 
against various attacks and to detect fake fingers presented to the sensors.  

 
 
 
 
 
 
 
 
 
 
 

Figure 2.1. Block diagram of a fingerprint scanner. 

Existing scanners can be classified into one of the following categories: 
 Multi-finger: more than one finger can be acquired simultaneously (see Figure 2.2a). 

Usually the four fingers of one hand (all except the thumb) can be acquired at the 
same time so that three shots or finger placements are enough to acquire all the 10 
fingers in the sequence: four fingers (first hand), four fingers (second hand), and the 
two thumbs together. The segmentation of a single image containing four fingerprints 
into four separate single fingerprints is know as slap segmentation; this task is gener-
ally performed in software (see Figure 2.20): NIST organized a specific evaluation 
campaign to determine the accuracy of slap segmentation algorithms (Ulery et al., 
2005). A typical usage of multi-finger scanners is in forensic and other large-scale 

 Single-finger: only one finger at a time can be acquired (see Figure 2.2b); this type of 
scanner is most widely used in commercial and personal applications due to its small 
size, low cost and simplicity of use. Designing compact and cheap scanners is crucial 
to allow fingerprint scanners to be embedded in low-cost portable devices such as 

besides the sensor, a processing board is embedded into the chip in order to locally process 
proposed (Anderson et al. (1991); Shigematsu et al. (1999); Jung et al. (1999, 2005)) where, 

civil applications where more than one finger is used to enroll and identify individuals.

Obr. 2.2: Blokový diagram obecného sńımače otisku prst̊u. Zdroj [19].

Existuj́ıćı skenery můžou být rozděleny do těchto základńıch kategoríı:

Vı́ce-prstový (multi-finger) - v́ıce než jeden otisk prstu může být sejmut v jed-

nom tahu. Obvykle čtyři prsty na jedné ruce (všechny kromě palce) můžou

být sejmuty ve stejnou dobu.

Jedno-prstový (single-finger) - pouze jeden otisk prstu může být sejmut ve stej-

nou dobu. Tento typ skener̊u je široce využ́ıván v komerčńı a osobńı sféře d́ıky

jejich malé velikosti, ńızké ceně a jednoduchosti použit́ı.

1Automated fingerprint identification system (Automatický identifikačńı systém otisk̊u prst̊u)

je procesem automatického rozpoznáńı jednoho nebo v́ıce neznámých otisk̊u prst̊u podle databáze

známých i neznámých otisk̊u [30].
2Také nazývané sńımač otisk̊u prst̊u.
3V oblasti sńımáńı otisk̊u prst̊u maj́ı pojmy sńımač a skener rozd́ılné významy. Sńımač je

interńı aktivńı sńımaćı prvek skeneru otisku prst̊u.
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2.1.1 Optické sńımače

Frustrated Total Internal Reflection (FTIR)

Je to nejstarš́ı a dnes nejpouž́ıvaněǰśı technika př́ımého sńımáńı otisku prst̊u [19].

Zat́ımco se prst dotýká horńı strany skleněného nebo plastového hranolu, hřebeny

papilárńıch liníı jsou v př́ımém kontaktu s hranolem a údoĺı mezi papilárńımi lini-

emi z̊ustávaj́ı v určité vzdálenosti. Levá strana hranolu je typicky osvětlená difusńım

světlem. Světlo vstupuj́ı do hranolu je odraženo v údoĺıch papilárńıch liníı a náhodně

rozptýleno (absorbováno) na hřebenech papilárńıch liníı. Nedostatečný odraz dovo-

luje hřeben̊um papilárńıch liníı (jež se zjevuj́ı tmavě na výsledném obrázku) být

odlǐseny od údoĺı papilárńıch liníı (zobrazuj́ıćımi se světle). Paprsky světla dopa-

daj́ıćı na pravou stranu hranolu jsou zaostřeny přes optickou čočku na CCD nebo

CMOS sńımač. Jelikož zař́ızeńı FTIR sńımaj́ı tř́ı-rozměrný povrch prstu, nemůžou

být jednoduše oklamaný přiložeńım ploché fotografie otisku prstu [19].
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The most important part of a live-scan fingerprint scanner is the sensor (or sensing element), 
which is the component where the fingerprint image is formed. Almost all the existing sensors 
belong to one of the following three families: optical, solid-state, and ultrasound. 

2.3.1  Optical sensors 

 Frustrated Total Internal Reflection (FTIR): this is the oldest and most commonly 

ridges are in optical contact with the prism surface, but the valleys remain at a certain 
distance (see Figure 2.6). The left side of the prism is typically illuminated through a 
diffused light (a bank of light-emitting diodes [LEDs] or a film of planar light). The 
light entering the prism is reflected at the valleys, and randomly scattered (absorbed) 
at the ridges. The lack of reflection allows the ridges (which appear dark in the im-
age) to be discriminated from the valleys (appearing bright). The light rays exit from 
the right side of the prism and are focused through a lens onto a CCD or CMOS im-
age sensor. Because FTIR devices sense a three-dimensional finger surface, they can-
not be easily deceived by presentation of a photograph or printed image of a 
fingerprint. 

 
 
 
 
 
 
 
 
 
 
 
 
 
 

Figure 2.6. FTIR-based fingerprint sensor operation. 

glass prism

contact 
air ridges and valleys 
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light  optical path 
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B 

2.3  Live-Scan Fingerprint Sensing 

2.3 Live-Scan Fingerprint Sensing 

used live-scan acquisition technique today (Hase and Shimisu (1984); Bahuguna and 
Corboline (1996)). As the finger touches the top side of a glass/plastic prism, the 

Obr. 2.3: Schéma sńımače založeného na technologii FTIR. Zdroj [19].

Optovláknový sńımač

Významné zmenšeńı velikosti optického skeneru může být dosaženo nahrazeńım hra-

nolu ploškou optických vláken. Prst je v př́ımém kontaktu s horńı stranou plošky a

na druhé straně je k plošce pevně připojen CCD nebo CMOS sńımač. Ten přij́ımá

zbytkové světlo přenášené přes skleněné vlákna. Na rozd́ıl od zař́ızeńı FTIR, je

CCD/CMOS sńımač v př́ımém kontaktu s plochou sńımáńı a bez jakéhokoliv pr̊uchodu

přes optickou čočku. Protože velikost sńımače pokrývá celou sńımanou oblast, je

výsledná cena zař́ızeńı velmi vysoká [19].
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area. This may result in a high cost for producing large area sensors. A similar mi-
crolens-based sensor has been proposed by Shogenji et al. (2004) based on com-
pound-eye imaging principle.  

 
 
 
 
 
 
 
 
 

Figure 2.7. The use of a sheet prism in FTIR fingerprint acquisition. 

 
 
 
 
 
 
 

Figure 2.8. A sensor based on optical fibers. Residual light emitted by the finger is conveyed 
through micro-optical guides to the array of pixels that constitute the CCD/CMOS. 

 Electro-optical: these devices consist of two main layers; the first layer contains a 
polymer that, when polarized with the proper voltage, emits light that depends on the 
potential applied on one side (see Figure 2.9). Since ridges touch the polymer and the 
valleys do not, the potential is not the same across the surface when a finger is placed 
on it; the amount of light emitted varies, thus allowing a luminous representation of 
the fingerprint pattern to be generated. The second layer, strictly coupled with the 
first one, consists of a photodiode array (embedded in the glass) which is responsible 
for receiving the light emitted by the polymer and converting it into a digital image 
(Young et al., 1997). Some commercial sensors use just the first light-emitting layer 
for the image formation and a standard lens and CMOS for the image acquisition and 
digitization. In spite of substantial miniaturization, images produced by commercial 

sheet prism

contact 
air ridges and valleys 

fiber-optic 

ridges and valleys 

CCD/CMOS 

2.3 Live-Scan Fingerprint Sensing 

Obr. 2.4: Sńımač založený na optických vláknech. Zdroj [19].

Elektro-optický sńımač

Tyto zař́ızeńı se skládaj́ı ze dvou hlavńıch vrstev. Prvńı vrstva obsahuje polymer,

který je-li polarizován správným napět́ım emituje světlo závisej́ıćı na potenciálu

přiloženém na jednu stranu. Protože se hřebeny papilárńıch liníı dotýkaj́ı poly-

meru a údoĺı papilárńıch liníı ne, neńı generován stejný potenciál na celém povrchu

sńımače. Množstv́ı emitovaného světla zálež́ı na dovolené světelné reprezentaci ge-

nerované vzorkem otisku prstu. Druhá vrstva, pevně spojená s prvńı, je složena z

foto-diodového pole, které je zodpovědné za př́ıjem světla emitovaného polymerem a

jeho konverzi do digitálńı podoby. Obrázky ze skener̊u založených na této technologii

nejsou porovnatelné s obrázky ze skener̊u FTIR z d̊uvod̊u horš́ı kvality [19].
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scanners based on this technology are not comparable with the FTIR images in terms 
of quality.  

 
 
 
 
 
 
 

Figure 2.9. Electro-optical fingerprint sensor. 

 Direct reading: a direct reading device uses a high-quality camera to directly focus 
on the fingertip. The finger is not in contact with any surface (touchless acquisition), 
but the scanner may be equipped with a mechanical support to facilitate the user in 
presenting the finger at a uniform distance. Touchless acquisition (Parziale, 2007) 
may be perceived to be more hygienic and may overcome some problems of touch-
based acquisition such as the nonlinear distortion caused by pressing the finger 
against the sensor platen and the need of periodically cleaning the sensor surface; 
however, obtaining well-focused and high-contrast images is still quite challenging 
with the touchless methods.  

Hiew, Teoh, and Pang (2007) used an 8 megapixel digital camera as input device 
for their system, while Lee et al. (2006, 2008) dealt with the problem of selecting and 
processing fingerprint images acquired with the camera integrated in a mobile-device. 
Parziale, Diaz-Santana, and Hauke (2006) proposed an interesting setup where five 
cameras acquire images from different viewpoints that were then fused into a 3D rep-
resentation of the finger using a reconstruction algorithm; such a device allows 

 Multispectral imaging: multispectral sensors capture multiple images of the same 
finger using different wavelengths of light, different illumination orientations, and 

can be processed to generate a single composite fingerprint image. Multispectral im-
aging is considered more robust than other acquisition techniques when fingerprint 
images are captured under adverse influences such as suboptimal skin condition and 

tures extracted from multispectral images are better suited in discriminating between 
real and fake fingers. On the other hand, multispectral imaging devices are more 

light-emitting 
polymer 

ridges and valleys 

photodiode array embedded in glass 

complex and expensive than conventional optical scanners and their adoption is still 
limited. 

different polarization conditions (Rowe, Nixon, and Butler, 2007). The resulting data 

rolled-equivalent impressions to be generated without rotating the finger (Yi et al. 
(2006); Fatehpuria, Lau, and Hassebrook (2006); Fatehpuria et al. (2007)).   

bright ambient light (Rowe and Nixon (2005); Rowe et al. (2007a)). Furthermore, fea-

Obr. 2.5: Elektro-optický sńımač otisk̊u prst̊u. Zdroj [19].

Skenery pro př́ımého sńımáńı

Tyto zař́ızeńı použ́ıvaj́ı vysoce kvalitńı fotoaparát př́ımo zaostřený na otisk prst.

Prst neńı v žádném kontaktu s jakýmkoliv povrchem, ale skener může být vybaven

mechanickou podporou usnadňuj́ıćı uživateli umı́stit prst ve vhodné vzdálenosti.

Bezkontaktńı sńımáńı může být považováno za v́ıce hygienické a může předcházet

některým problémům typickým pro dotekové sńımáńı. Např. nelineárńı deformaćı

zp̊usobenou přiložeńım prstu na dotykovou plochu či nepotřebou periodického čǐstěńı

dotykové plochy.
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2.1.2 Polovodičové sńımače

Polovodičové sńımače (známé také jako křemı́kové sńımače) byly navrženy k překonáńı

velikostńıch a cenových problémů, které byly zábranou širš́ımu rozvoji systémů

pro rozpoznáváńı otisk̊u prst̊u v r̊uzných zákaznických aplikaćıch. Všechny polo-

vodičové sńımače se skládaj́ı z
”
pole“ pixel̊u, kdy je každý pixel malým samostatným

sńımačem.

Kapacitńı sńımače

Tyto sńımače jsou dnes nejběžněji použ́ıvanou technikou v oblasti polovodičových

sńımač̊u. Kapacitńı sńımač je dvou rozměrným polem mikro-kondezátor̊u usazených

na jednom čipu [19].
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2.3.2  Solid-state sensors 

Although solid-state sensors (also known as silicon sensors) have been proposed in patent lit-
erature since the 1980s, it was not until the middle 1990s that they became commercially vi-
able (Xia and O’Gorman, 2003). Solid-state sensors were designed to overcome the size and 
cost problems which, at the time seemed to be a barrier against the wide spread deployment of 
fingerprint recognition systems in various consumer applications. All silicon-based sensors 
consist of an array of pixels, each pixel being a tiny sensor itself. The user directly touches the 
surface of the silicon: neither optical components nor external CCD/CMOS image sensors are 
needed. Four main technologies have been proposed to convert the fingerprint pattern into 
electrical signals: capacitive, thermal, electric field, and piezoelectric.  

 Capacitive: this is the most common method used today within the silicon-based sen-

capacitor plates embedded in a chip (see Figure 2.10). 
 

 
 
 
 
 
 

Figure 2.10. Capacitive sensing. 

The other plate of each micro-capacitor is the finger skin itself. Small electrical 
charges are created between the surface of the finger and each of the silicon plates 
when a finger is placed on the chip. The magnitude of these electrical charges de-
pends on the distance between the fingerprint surface and the capacitance plates 
(Tartagni and Guerrieri, 1998). Thus fingerprint ridges and valleys result in different 
capacitance patterns across the plates. An accurate capacitance measurement is quite 
difficult to make and adjust, and each vendor has its own method to get enough sensi-
tivity to make a difference between the ridges and the valleys. The capacitive sensors, 
like the optical ones, cannot be easily deceived by presentation of a flat photograph or 

ridges and valleys 
micro-capacitor

plate 
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sor arena (Tsikos (1982); Edwards (1984); Knapp (1994); Inglis et al. (1998); Setlak 
(1999); Lee et al. (1999); Dickinson et al. (2000); Morimura, Shigematsu, and Machida 
(2000); Hashido et al. (2003)). A capacitive sensor is a two-dimensional array of micro-

Obr. 2.6: Kapacitńı sńımač. Zdroj [19].

Druhou elektrodu každého mikro-kondezátoru tvoř́ı samotný prst. Vytvářej́ı se

zde malé elektrické náboje mezi povrchem prstu a křemı́kovou vrstvou, když je na

sńımači přiložen prst. Uživatel př́ımo pokládá prst na povrch polovodiče, tedy nejsou

potřeba žádné optické komponenty ani žádné exterńı CCD/CMOS sńımače. Velikost

těchto elektrických náboj̊u zálež́ı na vzdálenosti mezi povrchem prstu a vrstvou

kondezátor̊u. Tak se rozd́ılnou kapacitou zobraźı hřebeny a údoĺı papilárńıch liníı.

Kapacitńı sńımače, stejně jako optické, nemůžou být oklamány přiložeńım ploché

fotografie otisku prstu, protože měř́ı
”
vzdálenost“ a nasńımán může být pouze tř́ı-

rozměrný povrch.

Teplotńı sńımače

Tyto sńımače jsou vyrobeny z pyroelektrického materiálu, který generuje napět́ı

založené na teplotńım rozd́ılu. Hřebeny papilárńıch liníı v kontaktu s povrchem

sńımače generuj́ı jiné napět́ı, na rozd́ıl od údoĺı papilárńıch liníı, které jsou ve větš́ı

vzdálenosti od povrchu sńımače. Tento teplotńı rozd́ıl vytvář́ı obraz, když se prst

dotkne sńımače, ale ten brzy miźı, protože je rychle dosažena teplotńı rovnováha

[19].
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Piezoelektrické sńımače

Jsou to tlakově citlivé sńımače a byly navrženy, tak aby generovaly elektrický signál,

když na ně p̊usob́ı mechanický tlak [19].

2.1.3 Ultrazvukové sńımače

Ultrazvukové sńımáńı je založeno na odesláńı akustického signálu směrem k prstu

a zachyceńı odraženého signálu. Odražený signál je použit k vypočteńı hloubkového

obrazu otisku prstu a následně samotné struktury papilárńıch liníı. Ultrazvukový

sńımač má dvě hlavńı části [19]:

Vyśılač - generuj́ıćı krátké akustické pulzy

Př́ıjmač - detekuje odezvu, když se tyto pulzy odraźı od povrchu prstu
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 Piezoelectric: pressure-sensitive sensors have been designed that produce an electri-
cal signal when mechanical stress is applied to them. The sensor surface is made of a 
non-conducting dielectric material which, on encountering pressure from the finger, 
generates a small amount of electric current (this effect is called the piezoelectric ef-
fect). The strength of the generated current depends on the pressure applied by the 
finger on the sensor surface. Since ridges and valleys are present at different dis-
tances from the sensor surface, they result in different amounts of current. Unfortu-
nately, these materials are typically not sensitive enough to detect the difference and, 
moreover, the protective coating blurs the resulting image. An alternative solution is 
to use micro-mechanical switches (a cantilever made of silicon). Coating is still a 
problem and, in addition, this device delivers a binary image, leading to minimal in-
formation about the fingerprint pattern.  

2.3.3  Ultrasound sensors 

Ultrasound sensing may be viewed as a kind of echography. It is based on sending acoustic 
signals toward the fingertip and capturing the echo signal (see Figure 2.11). The echo signal is 
used to compute the range (depth) image of the fingerprint and, subsequently, the ridge struc-
ture itself.   

 
 
 
 
 
 
 
 
 
 

Figure 2.11. The basic principle of the ultrasound technique. A characteristic of sound waves is 
their ability to penetrate materials, giving a partial echo at each impedance change. 

The ultrasound sensor has two main components: a transmitter, which generates short acoustic 
pulses, and a receiver, which detects the responses obtained when these pulses bounce off the 
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sound wave pulse 
transmission 

echo 1 echo 2 echo 3: ridge detected
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fingerprint surface (Schneider and Wobschall (1991); Bicz et al. (1999); Schneider (2007)). 
This method images the subsurface of the finger skin (even through thin gloves); therefore, it 
is resilient to dirt and oil accumulations on the finger. While good quality images may be 
obtained by this technology, current ultrasound scanners are bulky with mechanical parts and 

Obr. 2.7: Základńı princip ultrazvukového sńımače. Zdroj [19].

Tato metoda zobrazuje spodńı vrstvu k̊uže (i přes tenké rukavice), proto je re-

zidentńı v̊uči šṕıně a mastnotě akumulované na prstu. Zat́ımco touto technologíı

můžou být generovány obrázky otisk̊u velmi dobré kvality, současné ultrazvukové

skenery jsou neskladné s mnoha mechanickými částmi a velmi drahé.

2.1.4 Dotykové a pr̊utahové sńımače

Mnoho z dnes dostupných př́ımo skenuj́ıćıch sńımač̊u otisk̊u použ́ıvá dotykovou tech-

nologii: prst se jednoduše přilož́ı na skener a bez pohnut́ı je vygenerován obraz otisku

prstu. Hlavńı výhoda této technologie je jej́ı jednoduchost. Nicméně navzdory tech-

nologickým inovaćım, dotykové senzory stále zab́ıraj́ı relativně velké množstv́ı mı́sta

pro snadné zabudováńı ve spotřebńıch produktech jako jsou notebooky, PDA či

mobilńı telefony [19].

S ćılem redukovat velikost polovodičového sńımače a cenu. Byla navržena daľśı

technologie sńımáńı, jež vyžaduje od uživatele protáhnout prst přes sńımač. Veli-

kost pr̊utahového sńımače je mnohem menš́ı než sńımače dotykového. Jakmile prst

přejede přes tento sńımač, jsou vygenerovány částečné (řezy) obrázku otisku prstu.
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Protože posuv přes sńımač je pouze ve vertikálńım směru, š́ı̌rka sńımače může být

stejná jako je š́ı̌rka prstu, kdežto hloubka sńımače může být velmi malá (minimálně

jeden pixel). Protože v praktickém použit́ı je rychlost pr̊utahu prstu přes sńımač

neznámá, je d̊uležitý několika stupňový přesah mezi jednotlivými řezy otisku pro

efektivńı spojeńı těchto řez̊u a vygenerováńı plnohodnotného otisku.
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correlation and the optimal matching between two complete slice sequences is found by 
Viterbi search (Viterbi, 1967).  

 
 
 
 
 
 
 
 
 
 

Figure 2.12. As the user sweeps her finger on the sensor, the sensor delivers new image slices, 
which are combined to form a two-dimensional image.  

The sweeping method was initially introduced in conjunction with thermal sensors, because 
sweeping was necessary to have a working “thermal” device. In fact, as discussed in Section 
2.4, the thermal image vanishes very quickly because of the thermal equilibrium between the 
finger and the sensor. However, the equilibrium is continuously broken during sweeping, as 
ridges and valleys touch the pixels alternately, introducing a continuous temperature change. 
Nowadays, both the touch and sweep methods are being used with different sensor technolo-
gies. Optical scanners that use the sweeping method are also available (Antonelli et al., 2001). 

The most important advantages of the sweep sensors are that they are smaller and typically 
cheaper. Another advantage is that unlike the touch devices, the sweep sensors are “self clean-
ing”: the finger itself cleans the sensor during usage and no latent fingerprint is left on the sen-
sor. However, there are some drawbacks as well. 

 In general, sweeping is less intuitive and natural than using a touch-based device. So, 
a novice user may encounter some difficulties in performing the sweeping properly 
(i.e., without sharp speed changes, or discontinuities). This is supported by a notice-
able failure to acquire rate of 37.9% (Cappelli et al., 2006) for the sweeping sensor 
during FVC2004 database collection.  

 The reconstruction of full fingerprint image from the slices is time consuming and is 
prone to errors, especially in the case of poor quality fingerprints and non-uniform 
sweep speed. 

2.4 Touch Versus Sweep 

Obr. 2.8: Ukázka protažeńı prstu uživatele přes sńımač. Jakmile sńımač vygeneruje

nové řezy jsou spojeny do dvou rozměrného obrazu. Zdroj [19].

Pr̊utahová metoda byla p̊uvodně představena a použ́ıvána s teplotńımi sńımači,

ale nyńı je dotyková i pr̊utahová metoda použ́ıvána v rozd́ılných technologíıch

sńımač̊u. Nejd̊uležitěǰśı přednost́ı pr̊utahových sńımač̊u je, že jsou menš́ı a obvykle

levněǰśı. Daľśı přednost́ı je, že na rozd́ıl od dotykových zař́ızeńı, jsou pr̊utahové

sńımače
”
samočist́ıćı“ - prst sám vyčist́ı sńımač během použ́ıváni a žádné na sńımači

nez̊ustávaj́ı žádně latentńı otisky.

2.2 Parametry sńımač̊u

Rozlǐseńı - Označuje počet jednotek DPI (bod̊u na palce). Rozlǐseńı v rozmeźı 250-

300 DPI jsou minimálńı rozlǐseńı, která dovoluj́ı úspěšně lokalizovat markanty

v otisku. Při použit́ı menš́ıch rozlǐseńı se možnost extrakce informaćı z otisku

prstu snižuje. Skenery odpov́ıdaj́ıćı specifikaci FBI použ́ıvaj́ı rozlǐseńı 500 DPI.

[1]

Oblast - Jedná se o velikost sńımané oblasti. Č́ım větš́ı je tato oblast, t́ım v́ıce

informaćı je možné zachytit a t́ım je otisk v́ıce zřetelný. Oblast o velikost

1 × 1inch2 nebo větš́ı je dostatečně velká pro źıskáńı plného obrazu otisku.

V komerčńıch skenerech, určených pro běžné použit́ı, se velikost oblasti často

snižuje kv̊uli ceně. To ale může vést k chybám při porovnáváńı obrazu otisku

s uloženou šablonou. Proto je nutné naj́ıt kompromis mezi velikost́ı sńımané

oblasti a přesnost́ı. [1]
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Počet pixel̊u - Počet pixel̊u lze snadno odvodit z tohoto vzorce: rh × rw, kde

h(height)× w(width)inch2 je velikost sńımané plochy a r je rozlǐseńı skeneru

v DPI. [1]

Dynamický rozsah - Určuje počet bit̊u nutných pro zakódováńı hodnoty intenzity

každého pixelu. Většina skener̊u sńımá černob́ılý obraz, proto odpov́ıdaj́ıćı

hodnota je 8 bit̊u. [1]

Geometrická přesnost - Ta je obvykle určena maximálńım geometrickým zakřiveńım,

které zp̊usobuje sńımaćı zař́ızeńı. Toto zakřiveńı se udává v procentech s ohle-

dem na osu x a osu y. [1]

Kvalita obrazu - Tato charakteristiky bere do úvahy věci jako: za je prst vlhký či

suchý, zda jsou na něm nějaké jizvy a daľśı faktory. [1]

2.3 Rozpoznáńı otisk̊u

Spolehlivé rozpoznáńı otisk̊u je mimořádně obt́ıžným úkolem, předevš́ım z d̊uvod̊u

velké variability v rámci jednoho otisku prstu (předevš́ım velký rozd́ıl v kvalitě).

Hlavńımi faktory odpovědnými za velké rozd́ıly jsou: posunut́ı, rotace, částečné

překryt́ı, nelineárńı deformace, rozd́ılný př́ıtlak, změna vlastnost́ı k̊uže, šum a chyby

při extrakci hlavńıch rys̊u. Proto můžou otisky z jednoho prstu někdy vypadat

naprosto odlǐsně, kdežto otisky z rozd́ılných prst̊u se můžou jevit velmi podobně

(názorně na obrázku 2.9).

Daktyloskopičt́ı technici pro potvrzeńı, že dva otisky jsou ze stejného prstu, muśı

zvážit několik faktor̊u:

1. Muśı souhlasit celkové seskupeńı vzor̊u, tedy dva otisky muśı být stejného

typu.

2. Kvalitativńı shoda, tedy odpov́ıdaj́ıćı detaily markant̊u muśı být shodné.

3. Mnohost-ńı faktor, který specifikuje minimálńı počet koresponduj́ıćıch mar-

kant̊u4.

4. Koresponduj́ıćı detaily markant̊u muśı navzájem souhlasit.

V praxi bylo definováno několik postup̊u pro manuálńı klasifikaci otisk̊u a jsou

k dispozici detailńı postupy s instrukcemi pro manuálńı hodnoceńı otisk̊u.

Automatické srovnáváńı otisk̊u nemuśı nutně následovat stejné postupy. Ve skutečnosti,

ačkoli jsou automatické rozpoznávaćı algoritmy pro hodnoceńı markant inspirovány

manuálńımi postupy, byly navrženy během posledńıch 40 let daľśı techniky. Mnoho

4Ve forenzńı sféře je nutno splnit podmı́nku daného státu (v ČR se jedná o minimálńı počet 10

shodných markant, v USA 8, v Rusku 7 a v zemı́ch EU 10–17)[26]
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 Minutiae-based matching: minutiae are extracted from the two fingerprints and stored 
as sets of points in the two-dimensional plane. Minutiae matching essentially consists 
of finding the alignment between the template and the input minutiae sets that results 
in the maximum number of minutiae pairings. 

 Non-minutiae feature-based matching: minutiae extraction is difficult in extremely 
low-quality fingerprint images, whereas other features of the fingerprint ridge pattern 
(e.g., local orientation and frequency, ridge shape, texture information) may be ex-
tracted more reliably than minutiae, even though their distinctiveness is generally 
lower. The approaches belonging to this family compare fingerprints in term of fea-
tures extracted from the ridge pattern. 

 
 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Figure 1.15. Difficulty in fingerprint matching. Fingerprint images in a) and b) look different to an 
untrained eye but they are impressions of the same finger. Fingerprint images in c) and d) look 

a) b)

c) d)

similar to an untrained eye but they are from different fingers. Obr. 2.9: Pot́ıže při porovnáváńı otisku. Otisky prst̊u na obrázćıch a) a b)

vypadaj́ı pro netrénované oko rozd́ılně, ale přitom pocházej́ı ze stejného prstu.

Obrázky c) a d) vypadaj́ı podobně, ale jsou ze dvou rozd́ılných prst̊u. Zdroj [19].

z nich bylo nav́ıc př́ımo navrženo pro automatické rozpoznáńı. Základńı rozděleńı

automatických př́ıstup̊u pro rozpoznáváńı otisk̊u je [19]:

Korelačně založené rozpoznáváńı - dva otisky prst̊u jsou přeloženy přes sebe

a následně jsou vypočteny vzájemné vztahy mezi koresponduj́ıćımi body pro

rozd́ılné vzájemné polohy (např́ıklad r̊uzné posunut́ı a rotace).

Rozpoznáváńı založené na srovnáńı markant - markanty se extrahuj́ı ze dvou

otisk̊u a ulož́ı se jako sada bod̊u v dvou rozměrné matici. Samotné porovnáńı

markant se v podstatě skládá z hledáńı souvislost́ı mezi šablonou a vstupńı sa-

dou markant, jej́ıž výsledkem je maximálńı počet spárovaných shodných mar-

kant.

Rozpoznáváńı nezaložené na srovnáńı markant - extrakce markant je velmi

obt́ıžná v nekvalitńıch obrázćıch otisk̊u prst̊u, zat́ımco daľśı rysy papilárńıch

liníı (např́ıklad lokálńı orientace a frekvence, tvar papilárńı linie či struktura)

mohou být extrahovány mnohem spolehlivěji, než markanty. Dokonce přesto,

že jejich výraznost je mnohem slabš́ı. Př́ıstupy patř́ıćı do této skupiny porov-

naj́ı otisky z hlediska rys̊u extrahovaných ze vzoru papilárńıch liníı.
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2.3.1 Manuálńı klasifikace otisk̊u prst̊u

Pro manuálńı klasifikaci otisk̊u se použ́ıvá několik systémů: Roscher̊uv klasifikačńı

systém a klasisifikačńı systém Juana Vuceticha [33]. Nejvýznamněǰśımi jsou však

následuj́ıćı dva. Prvńım je Galton̊uv klasifikačńı systém, který obsahuje pouze tři

tř́ıdy otisk̊u prs̊u. Druhým je Henryho klasifikačńı systém, který obsahuje pět tř́ıd

a je nejpouž́ıvaněǰśım systémem pro rozpoznáńı otisk̊u prs̊u [21]. Jedná se tedy o

exkluzivńı klasifikaci, která přǐrazuje otisk prstu do předdefinovaných tř́ıd podle

jejich makro znak̊u.

Rozeznáváme tř́ı základńı klasifikačńı vzory [21]:

Smyčka - papilárńı linie zde tvoř́ı smyčku a také mezi středem centrálńı oblasti a

deltou se muśı nacházet alespoň jedna linie. Smyčka se nacháźı přibližně na

65% všech otisk̊u prst̊u.

Vı́r – papilárńı linie zde tvoř́ı kruh, ovál, spirálu s jádrem. Vı́r tvoř́ı přibližně 25%

všech otisk̊u prst̊u.

Oblouk – papilárńı linie zde tvoř́ı jednoduché oblouky. Je nejméně častým jevem

na otisku přibližně v 5-10%.
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2 IDENTIFIKACE OTISKU PRSTU 

Otisk prstu pat!í mezi nejznám"j!í biometrické identifika#ní metody. Lze !íci, "e je 

nejvíce vyu"íván jak v kriminalisticko-forenzní, tak i komer#ní oblasti. P$vod je 

v kriminalistickém zkoumání otisk$ prst$ – daktyloskopii. Jde o pom"rn" prov"!enou 

metodu #asem, za#átek roz!i!ování v komer#ní oblasti se datuje okolo roku 1980. Jde o 

identifikaci papilárních linií b!í!ek prst$, respektive jejich p!eru!ení nebo ukon#ení tzv. 

markant$. Rozeznáváme t!í základní klasifika#ní vzory (smy#ka, vír, oblouk). 

1 Smy"ka – papilární linie zde tvo!í smy#ku a také mezi st!edem centrální oblasti a 

deltou se musí nacházet alespo% jedna linie. Smy#ka se nachází p!ibli"n" na 65% v!ech 

otisk$ prst$. 

2 Vír – papilární linie zde tvo!í kruh, ovál, spirálu s jádrem. Vír tvo!í p!ibli"n" 25% 

v!ech otisk$ prst$. 

3 Oblouk – papilární linie zde tvo!í jednoduché oblouky. Je nejmén" #ast#m jevem 

na otisku p!ibli"n" v 5-10%. 

 

Obr. 8. Základní vzory (z leva smy!ka, vír, oblouk) 

 

Krom" základních tvar$, rozli!ujeme jednotlivé p!eru!ení nebo ukon#ení 

papilárních linií, které jsou naz#vány markanty. M$"ou mít následující podobu: 

Obr. 2.10: Základńı vzory, postupně zleva: smyčka, v́ır a oblouk. Zdroj [17].

Kromě základńıch tvar̊u, rozlǐsujeme jednotlivé přerušeńı nebo ukončeńı pa-

pilárńıch liníı, které jsou nazývány markanty. Můžou mı́t následuj́ıćı podobu: zač́ınaj́ıćı

a konč́ıćı linie, bod, oko, hák, most, kř́ıžeńı, vidlice, přerušená linie, bočńı přerušeńı,

ukončeńı a daľśı.
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ale obtí!né získat informace o orientaci kv!li po"kození obrazu. [5] 

4.2.1 Exklusivní klasifikace 
Exklusivní klasifikace z hlediska lokálních rys!, které ozna"ují zakon"ení linií, 

rozv#tveni, k$í!ení, malá uzav$ená smy"ka apod., kter#m se $íká markanty. Ty potom 
slou!í pro kone"né porovnávání, zda jde skute"n# o danou osobu. [1] 

 
4.5. Typy markant (1 - ukon"ení, 2 - krátká hrana, 3 a 4 - vidlice, 5 o"ko,  

6 - há"ek, 7 - m!stek, 8 - p$ek$í!ení, 9 - trojitá vidlice) 

Vstupem do algoritmu je dvojúrov%ov# obraz. Objekty p$edstavují body s hodntou 
jasu 1. Body s hodnotou 0 jsou pro nezajímavé – p$edstavují pozadí. Cílem – v#stupem, 
je kostra objekt! v obraze jeden pixel "iroká. Algoritmus prochází obraz a zji"&uje, zda 
zkouman# bod spl%uje ur"ité podmínky, a tudí! má b#t ozna"en jako kandidát na 
odstran#ní a bude mo!no mu p$i$adit hodnotu 0. K tomu, aby byl objekty zten"eny na 
"í$ku jeden pixel, je obvykle pot$eba více pr!chod! obrazem (iterací). Proto, aby byla 
kostra v obraze správn# centrována, jsou pr!chody rozd#leny na liché a sudé. V lichém 
pr!chodu je obraz zten"ován v jednom sm#ru v sudém v opa"ném. Je z$ejmé, !e obraz 
nem!!e b#t zten"ován sou"asné z obou stran, nebo& "ára o "í$ce dvou pixel! by byla 
odstran#na. Na konci ka!dého pr!chodu obrazem jsou ozna"ení kandidáti odstran#ní. 
Pr!chody jsou provád#ny tak dlouho, dokud ji! není mo!né odstranit !ádn# pixel 

Pro hledání markant! se testuje okolí bodu q0 le!ícího uprost$ed masky a jsou 
zkoumány okolní body q1 a! q8. Pro samotnou detekci markant! lze pou!ít 
p$echodového "ísla: 

! =  ! | "#$% &  '( |)
*+, , (4.11) 

P$i"em! se p$edpokládá q8+1 = q1 

P$echodové "íslo tedy ur"uje v p$ípad#, kdy zkoumáme linie 1 pixel "iroké: 0 – 
izolovan# bod, 2 – zakon"ení "áry, 4 – pr!b#!n# bod ("ára), 6 – vidlice, 8 – k$í!ení "ar  

Algoritmus rozpoznávání nastaví nejprve uspo$ádání vstupních markant do $et#zce. 
Tento vstupní $et#zec a ulo!ená "ablona se komparují pomocí algoritmu porovnání 
$et#zc!, kter# zjistí, jak moc spolu korespondují. Tento algoritmus transformuje $et#zec 
vzorku, dokud se nerovná $et#zci markant v "ablon#. Po"et zm#n tvo$í metrickou 
vzdálenost mezi vzorkem a "ablonou. [1] 

Obr. 2.11: Typy markant: 1 - ukončeńı, 2 - krátká hrana, 3 a 4 - vidlice, 5 očko, 6 -

háček, 7 - můstek, 8 - překř́ıžeńı, 9 - trojitá vidlice. Zdroj [21]

2.3.2 Automatická klasifikace založená na srovnáńı markant

Metoda, kterou jsem použil pro realizaci diplomové práce se skládá ze skeneru otisk̊u

prst̊u, extrakce markant a jejich porovnáńı.

Skener Extrakce markant Porovnání 
markant

Obr. 2.12: Blokové schéma zjednodušeného systému pro rozpoznáváńı otisk̊u prst̊u

Extrakce markant je realizována pomoćı pomoćı tř́ı-stupňového př́ıstupu [19]:

Předzpracováńı otisku - prvńı fáze slouž́ı k vylepšeńı obrazu otisku. Použ́ıvaj́ı se

vylepšuj́ıćı algoritmy, které zlepšuj́ı čistotu papilárńıch liníı.

Označeńı markant - druhým krokem je nalezeńı jednotlivých markant ve zpraco-

vaném otisku. Samotné hledáńı markant prob́ıhá na morfologicky ztenčeném

otisku.

Odstraněńı falešných markant - posledńı krok, který odstrańı falešně označené

markanty - tedy takové, které se za markanty nedaj́ı považovat.

Pro srovnáváńı otisk̊u na základě extrahovaných markant je založeno několik

algoritmů. Základem je výběr dvou markant jako referenčńıho páru a následné

srovnáńı přidružených papilárńıch liníı. Pokud si papilárńı linie odpov́ıdaj́ı, dva

obrázky otisk̊u jsou zarovnány a srovnáńı je provedeno pro všechny zbývaj́ıćı mar-

kanty [29].
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3 PŘEDZPRACOVÁNÍ OTISKU

Výkonnost rozpoznávaćıho algoritmu při extrakci markant velmi zálež́ı na kvalitě

vstupńıch obrázk̊u otisk̊u. V ideálńım otisku se hřebeny a údoĺı papilárńıch liníı

pravidelně stř́ıdaj́ı a lokálně ub́ıhaj́ı ve stejném směru. V těchto situaćıch můžou být

hřebeny papilárńıch liníı snadno detekovány a t́ım přesně lokalizovány jednotlivé

markanty. Obrázek 3.1a zobrazuje př́ıklad otisku prstu v dobré kvalitě. Bohužel

v praxi, vinou vlastnost́ı k̊uže, šumu sńımače, nesprávného př́ıtlaku a přirozeně

špatnou kvalitou prstu (např. stař́ı lidé, manuálně pracuj́ıćı), je významná část otisku

špatné a pr̊uměrné kvality, jako na obrázćıch 3.1b, c. V mnoha př́ıpadech obsahuje

jeden otisk oblasti s dobrou, středńı a špatnou kvalitou, kde jsou hřebeny papilárńıch

liníı velmi zašuměné a porušené (obr. 3.2). Celkově se vyskytuje několik základńıch

degradaćı souvisej́ıćıch s otisky [19]:

1. Hřebeny papilárńıch liníı nejsou vždy souvislé – maj́ı krátké přerušeńı1

2. Souběžné papilárńı linie nejsou dobře odděleny. Je to zp̊usobeno př́ıtomnost́ı

šumu, který procháźı mezi papilárńımi liniemi, což zp̊usobuje jejich slabé

odděleńı.

3. Vrásky, pohmožděniny a ř́ıznut́ı na prstu

Tyto tři typy degradaćı dělaj́ı extrakci markant (na hřebenech papilárńıch liníı)

extrémně složitou ve velmi poškozených oblastech. To vede k následuj́ıćım problémům

při srovnáváńı markant:

• je rozpoznáno velké množstv́ı falešných markant̊u

• neńı rozpoznáno množstv́ı pravých markant̊u

• zp̊usobuje chyby v pozićıch a orientaćıch markant

K zajǐstěńı dobré účinnosti algoritmů pro rozpoznáváńı markant̊u v nekvalitńıch

otisćıch, je nezbytné použ́ıt vylepšuj́ıćı algoritmy pro zlepšeńı čistoty papilárńıch

liníı.

3.1 Vylepšováńı založené na konvoluci s Gabo-

rovými filtry

Jednou z nejv́ıce citovaných metod pro vylepšováńı otisk̊u je metoda vyvinutá

L. Hongem [9], která je založena na konvoluci obrázku s Gaborovými filtry har-

monizovanými s lokálńımi orientacemi papilárńıch liníı a jejich frekvenćı. Hlavńımi

1V angličtině známé pod pojmem
”
gabs“
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3.6  Enhancement 

The performance of minutiae extraction algorithms and other fingerprint recognition tech-
niques relies heavily on the quality of the input fingerprint images. In an ideal fingerprint im-
age, ridges and valleys alternate and flow in a locally constant direction. In such situations, the 
ridges can be easily detected and minutiae can be precisely located in the image. Figure 3.29a 
shows an example of a good quality fingerprint image. However, in practice, due to skin con-
ditions (e.g., wet or dry, cuts, and bruises), sensor noise, incorrect finger pressure, and inher-
ently low-quality fingers (e.g., elderly people, manual workers), a significant percentage of 
fingerprint images (approximately 10%, according to our experience) is of poor quality like 
those in Figures 3.29b, c. In many cases, a single fingerprint image contains regions of good, 
medium, and poor quality where the ridge pattern is very noisy and corrupted (Figure 3.30). In 
general, there are several types of degradation associated with fingerprint images: 

1. 
2. Parallel ridges are not well separated. This is due to the presence of noise which links 

3. Cuts, creases, and bruises on the finger. 
These three types of degradation make ridge extraction extremely difficult in the highly cor-
rupted regions. This leads to the following problems in minutiae extraction: (i) a significant 
number of spurious minutiae are extracted, (ii) a large number of genuine minutiae are missed, 
and (iii) large errors in the location (position and orientation) of minutiae are introduced. In 
order to ensure good performance of the ridge and minutiae extraction algorithms in poor 
quality fingerprint images, an enhancement algorithm to improve the clarity of the ridge struc-
ture is necessary. 

 
 
 
 
 
 
 
 
 

 
 
 
 

Figure 3.29. a) A good quality fingerprint; b) a medium quality fingerprint characterized by 
scratches and ridge breaks; c) a poor quality fingerprint containing a lot of noise.  

a) b) c) 

3.6  Enhancement 

The ridges are not strictly continuous; that is, the ridges have small breaks (gaps). 

parallel ridges, resulting in their poor separation. 

Obr. 3.1: Ukázka rozd́ılné kvality otisk̊u: a) kvalitńı otisk; b) pr̊uměrně kvalitńı

otisku; c) velmi špatný otisk. Zdroj [19].
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A fingerprint expert is often able to correctly identify the minutiae by using various visual 
clues such as local ridge orientation, ridge continuity, ridge tendency, and so on. In theory, it is 
possible to develop an enhancement algorithm that exploits these visual clues to improve im-
age quality. Generally, for a given fingerprint image, the fingerprint areas resulting from the 
segmentation step may be divided into three categories (Figure 3.30): 

 Well-defined region: ridges can be clearly differentiated from each another. 
 Recoverable region: ridges are corrupted by a small amount of gaps, creases, 

smudges, links, and the like, but they are still visible and the neighboring regions 
provide sufficient information about their true structure. 

 Unrecoverable region: ridges are corrupted by such a severe amount of noise and dis-
tortion that no ridges are visible and the neighboring regions do not allow them to be 
reconstructed. 

 
 
 
 
 
 
 
 
 
 
 
 
 
 

Figure 3.30. A fingerprint image containing regions of different quality: a) a well-defined region; 
b) a recoverable region; c) an unrecoverable region. 

Good quality regions, recoverable, and unrecoverable regions may be identified according to 
several criteria; in general, image contrast, orientation consistency, ridge frequency, and other 
local features may be combined to define a quality index. Since the estimation of fingerprint 
quality is central for a number of algorithms and practical applications, a section devoted to 
quality computation is provided at the end of this chapter. The goal of an enhancement algo-
rithm is to improve the clarity of the ridge structures in the recoverable regions and mark the 
unrecoverable regions as too noisy for further processing. Usually, the input of the enhance-
ment algorithm is a gray-scale image. The output may either be a gray-scale or a binary image, 
depending on the algorithm and goal. 

c)
a)

b)

3  Fingerprint Analysis and Representation 

Obr. 3.2: Otisk prstu obsahuj́ıćı oblasti s r̊uznou kvalitou: a) dobře definovaná

oblast; b) obnovitelná oblast; c) neobnovitelná oblast

kroky tohoto algoritmu jsou normalizace, odhad orientaćı papilárńıch liníı, jejich

frekvenćı a samotná filtrace.

Metody vylepšováńı otisk̊u založené na Gaborových filtrech jsou široce použ́ıvány

k ulehčeńı daľśıch aplikaćı, jako je porovnáváńı [20, 23] a klasifikace otisk̊u [13].

Gaborovy filtry jsou pásmové propusti, které maj́ı jak frekvenčně selektivńı tak i

směrově selektivńı vlastnosti [2],

3.1.1 Segmentace

Prvńım krokem zlepšovaćıho algoritmu je segmentace obrazu. Segmentace je proce-

sem odděluj́ıćım oblasti popřed́ı a pozad́ı. Popřed́ı obsahuje samotný otisk prstu
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- hřebeny papilárńıch liníı, jež jsou předmětem zájmu. Pozad́ı obsahuje oblasti,

které nesouviśı s otiskem a jsou tedy nepotřebné. Kdyby se aplikoval algoritmus

pro rozpoznáńı markant na oblasti pozad́ı, výsledkem by bylo velké množstv́ı mar-

kant falešných. Segmentace tedy odstraňuje oblasti s pozad́ım, což má za následek

lepš́ı a přesněǰśı extrakci markant [27].

V otisku prstu, maj́ı obvykle oblasti s pozad́ım velmi ńızkou úroveň šedé a oblasti

s popřed́ım hodnoty velké a vykazuj́ı velkou varianci. Dı́ky tomu se může použit

prahováńı. Nejprve je obrázek rozdělen do blok̊u a rozptyl šedé je vypoč́ıtán pro

každý blok. Pokud je hodnota v rozptylu menš́ı než globálńıho prahu, je blok označen

jako pozad́ı, v opačném př́ıpadě jako popřed́ı. Rozsah úrovńı šedé pro blok velikosti

W ×W je definovan jako [27]:

V (k) =
1

W 2

W−1�

i=0

W−1�

j=0

(I(i, j)−M(k))2 , (3.1)

kde V (k) je rozptyl šedé bloku k, I(i, j) je úroveň šedé pixelu (i, j) a M(k) je

převažuj́ıćı úroveň šedé v bloku k.

3.1.2 Normalizace

Daľśım krokem při vylepšováńı otisku prstu je normalizace. Normalizace se použ́ıvá

ke srovnáńı intenzit v obrázku pomoćı přizp̊usobeńı stávaj́ıćıch úrovńı šedé do požadovaného

rozsahu. Jestliže I(i, j) reprezentuje úroveň šedé pixelu (i, j), a N(i, j) reprezentuje

normalizovanou úroveň šedé pixelu (i, j). Normalizovaný obrázek je poté definován

jako [27]:

N(i, j) =






M0 +

�
V0(I(i,j)−M)2

V když I(I, j) > M

M0 −
�

V0(I(i,j)−M)2

V jinak,
(3.2)

kde M je odhadovaná hodnota, V je odhadovaná hodnota variance I(i, j), M0

je požadovaná hodnota a V0 je požadovaná hodnota variance. Normalizace neměńı

strukturu papilárńıch liníı v otisku. Provád́ı se k vyrovnáńı rozd́ıl̊u dynamických

úrovńı ve varianci šedotonových hodnot a zlepšuje zpracováńı v následných kroćıch.

3.1.3 Odhad orientaćı

Pole orientaćı otisku prstu definuje lokálńı orientace hřeben̊u papilárńıch liníı (viz

obr. 3.3). Odhad orientaćı je podstatným krokem ve zlepšovaćım procesu a také

nutný krok před filtraćı Gaborovými filtry. Ta spoléhá na lokálńı orientace pro účinné

vylepšeńı otisku. K výpočtu orientaćı je použ́ıvána metoda odhadu v nejmenš́ım

čtverci [9]. Pro jemněǰśı a přesněǰśı výpočet orientaćı je lepš́ı odhad v okoĺı pixelu,
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and M0 and V0 are the desired mean and variance values, respectively. Normal-
isation does not change the ridge structures in a fingerprint; it is performed to
standardise the dynamic levels of variation in grey-level values, which facilitates
the processing of subsequent image enhancement stages.

2.2.3 Orientation estimation

(x,y)

!

Figure 2.1: The orientation of a ridge pixel in a fingerprint.

The orientation field of a fingerprint image defines the local orientation of the
ridges contained in the fingerprint (see Figure 2.1). The orientation estimation is
a fundamental step in the enhancement process as the subsequent Gabor filtering
stage relies on the local orientation in order to effectively enhance the fingerprint
image. The least mean square estimation method employed by Hong et al. is used
to compute the orientation image. However, instead of estimating the orientation
block-wise, I have chosen to extend their method into a pixel-wise scheme, which
produces a finer and more accurate estimation of the orientation field. The steps
for calculating the orientation at pixel (i, j) are as follows:

1. Firstly, a block of size W × W is centred at pixel (i, j) in the normalised
fingerprint image.

2. For each pixel in the block, compute the gradients ∂x(i, j) and ∂y(i, j),
which are the gradient magnitudes in the x and y directions, respectively.
The horizontal Sobel operator is used to compute ∂x(i, j) :




1 0 −1
2 0 −2
1 0 −1




(2.3)

The vertical Sobel operator is used to compute ∂y(i, j) :

8

Obr. 3.3: Orientace vybraného bodu na hřebeni papilárńı linie. Zdroj [9].

než v okoĺı bloku [27]. Pro výpočet orientace pixelu (i, j) jsou potřebné následuj́ıćı

kroky [27]:

1. Nejprve je blok o velikost W ×W vystředěn kolem pixelu (i, j) v normalizo-

vaném otisku.

2. Pro každý pixel v bloku se vypoč́ıtaj́ı gradienty ∂x(i, j) a ∂y(i, j), které jsou ve-

likostmi gradient̊u ve směrech x a y. K výpočtu ∂x(i, j) se použ́ıvá horizontálńı

Sobel̊uv operátor2 [38]:

Gx =





1 0 −1

2 0 −2

1 0 −1



 (3.3)

A k výpočtu ∂y(i, j) se použ́ıvá vertikálńı Sobel̊uv operátor [38]:

Gy =





1 2 1

0 0 0

−1 −2 −1



 (3.4)

3. Samotná lokálńı orientace pixelu (i, j) může být odhadnuta na základě následuj́ıćıch

rovnic [27]:

Vx(i, j) =
i+W

2�

u=i−W
2

j+W
2�

v=j−W
2

2∂x(u, v)∂y(u, v), (3.5)

Vy(i, j) =
i+W

2�

u=i−W
2

j+W
2�

v=j−W
2

2∂2
x(u, v)∂

2
y(u, v), (3.6)

θ(i, j) =
1

2
tan−1 Vy(i, j)

Vx(i, j)
, (3.7)

kde θ(i, j) je nejmenš́ı odhad lokálńı orientace vystředěné okolo pixelu (i, j).

2Sobel̊uv operátor se použ́ıvá ve zpracováńı obraz̊u a to zejména pro detekci hran [38]
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4. K vyhlazeńı orientovaného pole v nejbližš́ım okoĺı se použ́ıvá Gauss̊uv filtr3.

Orientovaný obraz je nejprve převeden na spojité vektorové pole, které je de-

finováno [27]:

Φx(i, j) = cos(20(i, j)), (3.8)

Φy(i, j) = sin(20(i, j)), (3.9)

kde Φx a Φy jsou jednotlivé složky vektorového pole ve směrech x respek-

tive y. Jakmile je vypoč́ıtáno vektorové pole, je následně provedeno Gaussovo

vyhlazeńı4 [27]:

Φ
�

x =

ωΦ
2�

u=−ωΦ
2

ωΦ
2�

v=−ωΦ
2

G(u, v)Φx(i− uω, j − vω), (3.10)

Φ
�

y =

ωΦ
2�

u=−ωΦ
2

ωΦ
2�

v=−ωΦ
2

G(u, v)Φy(i− uω, j − vω), (3.11)

kde G je Gaussova dolńı propust o velikosti ωΦ × ωΦ.

5. Výsledné vyhlazené orientované pole O v okoĺı pixelu (i,j) je definováno jako

[27]:

O(i, j) =
1

2
tan−1 Φy� (i, j)

Φx� (i, j)
(3.12)

3.1.4 Odhad frekvenćı hřeben̊u papilárńıch liníı

Kromě obrazu pole orientaćı je daľśım d̊uležitým parametrem, který je použ́ıván pro

konstrukci Gaborova filtru, lokálńı frekvence hřeben̊u papilárńıch liníı. Frekvenčńı

obraz představuje lokálńı četnost papilárńıch liníı v otisku. Prvńım krokem ve fázi

odhadu frekvence je rozdělit obrázek do blok̊u o velikosti W ×W . Daľśım krokem

je projekce šedotonových hodnot všech pixel̊u uvnitř každého bloku podél směru k

lokálńı orientaci hřebenu papilárńı linie. Tato projekce vytvář́ı vlnu téměř sinusového

tvaru s lokálńım minimem odpov́ıdaj́ıćımu hřebenu papilárńı linie (viz obr. 3.4).

R. Thai [27] upravil p̊uvodńı fázi odhadu frekvenćı využ́ıvanou Hongem [9] a

navrhl daľśı vyhlazeńı projekce před vypočten vzdálenost́ı mezi papilárńımi liniemi.

To zahrnuje vyhlazeńı vyprojektované křivky použit́ım Gaussovy dolńı propusti o

velikosti ω × ω pro potlačeńı šumu. Rozteč mezi papilárńımi liniemi S(i, j) je poté

3Gauss̊uv filtr je filtr, jehož impulzńı odezvza je Gaussova funkce. Gaussovy filtry jsou navrženy

tak, aby byl odstraněn pře-kmit na vstupu skokové funkce při minimalizaci posunu v čase [35].
4Gaussovo vyhlazeńı je výsledkem rozostřeńı obrazu pomoćı Gaussovy funkce [34]
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Obr. 3.4: Projekce hodnot intenzit pixel̊u kolmém ke směru hřeben̊u papilárńıch

liníı: a) blok o velikosti 32× 32 v otisku prstu. b) vyprojektovaný pr̊uběh bloku.

Zdroj [27]

vypočtena jako součet středńıch hodnot pixel̊u mezi dvěma sousedńımi body ve

vyprojektované křivce. Proto je frekvence hřeben̊u F (i, j) pro blok vycentrovaný

okolo pixelu (i, j) definován jako [27]:

F (i, j) =
1

S(i, j)
(3.13)

Vzhledem k tomu, že otisk prstu je naskenován v pevně daném rozlǐseńı, potom

by v ideálńım př́ıpadě měly hodnoty četnost́ı papilárńıch liníı ležet v určitém rozmeźı.

Existuj́ı však př́ıpady, kdy nelze spolehlivě źıskat hodnotu frekvence z projekce.

Př́ıkladem je situace, kdy nelze detekovat po sobě jdoućı vrcholy v projekci a také

když se markanty objev́ı v bloku. Pro bloky, kde se objev́ı markanty, neńı správně

vyprojektovaná sinusová křivka, která pak vede k nepřesnému odhadu frekvence

papilárńıch liníı. Tyto hodnoty frekvenćı mimo rozsah jsou interpolovány použit́ım

hodnot ze sousedńıch blok̊u, které maj́ı dobře určenou frekvenci [27].

3.1.5 Gaborova filtrace

Jakmile jsou determinovány orientace a frekvence papilárńıch liníı, jsou tyto para-

metry použity pro konstrukci všesměrových symetrických Gaborových filtr̊u. Dvou

rozměrné Gaborovy filtry se skládaj́ı ze sinusové vlny o konkretńı orientaćı a frek-

venćı (viz obr. 4.1). Jsou použity protože maj́ı směrově a frekvenčně selektivńı vlast-

nosti, jež dovoluj́ı přizp̊usobeńı maximálńı odezvy na papilárńı linii - na dané ori-

entaci a frekvenci v otisku. Proto můžou být správně přizp̊usobené Gaborovy filtry

použity k redukovańı poruch při zachováńı struktury papilárńıch liníı.
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Všesměrový Gabor̊uv filtr je reálnou část́ı Gaborovy funkce. Symetrický Gabor̊uv

filtr v prostorové oblasti je definován jako [14]:

G(x, y, θ, f) = exp

�

− 1

2

�
x2
θ

σ2
x

+
y2θ
σ2
y

��

cos(2πfxθ), (3.14)

xθ = x cos θ + y sin θ, (3.15)

yθ = −x sin θ + y cos θ, (3.16)

kde θ je orientace Gaborova filtru, f je frekvence kosinovy vlny, σx a σy jsou

standardńı odchylky podél os x respektive y a xθ, yθ definuj́ı filtr v souřadné soustavě.
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Equation (11)) tapered by a Gaussian (the first term in Equation (11)). The even symmetric 
two-dimensional Gabor filter has the following form.  

xfcos
yx

expf,y,xg
yx

2
2
1: 2

2

2

2
, (11) 

where  is the orientation of the filter, and [x , y ] are the coordinates of [x, y] after a clock-
wise rotation of the Cartesian axes by an angle of (90 –  ). 

y
x

sincos
cossin

y
x

cossin
sincos

y
x

9090
9090

. 

In the above expressions, f is the frequency of a sinusoidal plane wave, and x and y are the 
standard deviations of the Gaussian envelope along the x- and y-axes, respectively. 

 
 
 
 
 
 
 
 
 
 
 

Figure 3.34. Graphical representation (lateral view and top view) of the Gabor filter defined by 
the parameters  = 135°, f = 1/5, and x = y = 3.  

To apply Gabor filters to an image, the four parameters ( , f, x, y) must be specified. Obvi-
ously, the frequency of the filter is completely determined by the local ridge frequency and the 
orientation is determined by the local ridge orientation. The selection of the values x and y 
involves a tradeoff. The larger the values, the more robust the filters are to the noise in the 
fingerprint image, but they are also more likely to create spurious ridges and valleys. On the 
other hand, the smaller the values, the less likely the filters are to introduce spurious ridges 
and valleys but then they will be less effective in removing the noise. In fact, from the Modu-
lation Transfer Function (MTF) of the Gabor filter, it can be shown that increasing x and y 
decreases the bandwidth of the filter and vice versa. Based on empirical data, Hong, Wan, and 
Jain (1998) set x = y = 4. To make the enhancement faster, instead of computing the best-
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3  Fingerprint Analysis and Representation 

suited contextual filter for each pixel “on the fly,” a set g (x, y)| i = 1...n , j = 1...n  of filters 

Obr. 3.5: Ukázka Gaborova filtru (pohled z boku a shora) s těmito parametry:

θ = 135◦, f = 1
5 a σx = σy = 3. Zdroj [27].

Gaborovy filtry se aplikuj́ı na otisku prstu pomoćı prostorové konvoluce. Kon-

voluce pixelu (i, j) vyžaduje koresponduj́ıćı hodnotu orientace O(i, j) a hodnotu

frekvence papilárńı linie F (i, j). Následně po aplikaci Gaborova filtru G dostaneme

vylepšený obraz E následuj́ıćım zp̊usobem [27]:

E(i, j) =

wx
2�

u=−wx
2

wy
2�

v=−wy
2

G(u, v, O(i, j), F (i, j), )N(i− u, j − v), (3.17)

kde O je orientovaný obraz, F je frekvenčńı obraz, N je normalizovaný obraz

otisku a wx, wy je š́ı̌rka respektive výška masky Gaborova filtru.

Š́ı̌rka pásma filtru, která specifikuje rozsah frekvenćı odpov́ıdaj́ıćıho filtru, je

determinována pomoćı standardńıch parametr̊u odchylek σx a σy. R. Thai [27] ve

své práci definuje tyto parametry jako funkci frekvence papilárńı linie:

σx = kxF (i, j), (3.18)

σy = kyF (i, j), (3.19)

39



kde F je obraz frekvenćı papilárńıch liníı, kx a ky jsou konstantńı proměnné pro

σx respektive σy. To dovoluje použit mnohem adaptabilněǰśı postup.

3.1.6 Binarizace

Většina algoritmů pro extrakci markant operuje s binárńımi obrazy, které maj́ı

pouze dvě úrovně jasu: b́ıle pixely reprezentuj́ıćı hřebeny papilárńıch liníı a černé

pixely reprezentuj́ıćı údoĺı mezi papilárńımi liniemi. Binarizace je procesem, který

převád́ı šedotonový obraz do binárńıho obrazu. T́ım vylepšuje kontrast mezi hřebeny

a údoĺımi papilárńıch liníı a následně usnadňuje extrakci markant.

Jednou d̊uležitou vlastnost́ı Gaborova filtru je, že má stejnosměrnou složku nu-

lovou [27], což znamená že filtrovaný obraz má pr̊uměrnou hodnotu pixel̊u nulovou.

Z toho d̊uvodu může být provedena př́ımá binarizace obrazu s použit́ım globálńıho

prahu. Binarizačńı proces zahrnuje zjǐstěńı hodnoty každého pixelu ve vylepšeném

obrazu, akdyž je hodnota větš́ı než je hodnota globálńıho prahu, potom je hodnota

pixelu nastavena na binárńı hodnotu jedna, jinak nula. Výsledkem je binárńı obraz

obsahuj́ıćı dvě úrovně informace - popřed́ı s papilárńımi liniemi a pozad́ı s údoĺımi

mezi papilárńımi liniemi a nezaj́ımavé oblasti.

3.2 Vylepšovańı otisku použit́ım STFT analýzy

Krátkodobá Fourierova transformace5 je poměrně nová metoda vylepšovańı otisku

prstu založená na kontextuálńım filtrováńı ve Fourierovi oblasti [11]. Algoritmus je

schopen simultánně stanovit lokálńı orientace a frekvence papilárńıch liníı použit́ım

krátkodobé Fourierovy analýzy. Algoritmus je také schopen úspěšně segmentovat

obrázky otisk̊u prst̊u.

3.2.1 Krátkodobá Fourierova analýza

Obrázek s otiskem prstu může být považován za systém s orientovanou texturou,

která má lokálńı orientaci a frekvenci papilárńıch liníı pomalu proměnou v celém ob-

razu. V d̊usledku této nestacionárńı povahy obrazu, neńı schopna tradičńı Fourierova

analýza zpracovat obraz kompletně.

U 1D STFT analýzy nestacionárńıho 1D signálu x(t) je předpokládaná stacio-

narita v časovém intervalu dočasného okna w(t) s konečnou podporou. STFT x(t)

je nyńı reprezentován pomoćı časově-frekvenčńıho prostoru X(τ, ω) a je dán [11]:

X(τ, ω) =
� ∞

−∞
x(t)w∗(t− τ)e−jωtdt (3.20)

5STFT - Short Time Fourier Transform, tedy krátkodobá Fourierova transformace
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V př́ıpadě 2D signálu, jako je obraz otisku prstu, je časové frekvenčńı prostor

dán:

X(τ1, τ2, ω1, ω2) =
� ∞

−∞

� ∞

∞
I(x, y)W ∗(x− τ1, y − τ2)e

−j(ω1x+ω2y)dydy, (3.21)

kde τ1 a τ2 reprezentuj́ı prostorovou pozici dvourozměrného oknaW (x, y) a ω1 s ω2

reprezentuj́ı prostorově frekvenčńı parametry. Nepodobně regulérńı Fourierovy trans-

formaci výsledek STFT záviśı na výběru okna w(t). Z d̊uvodu vyhlazeńı může být

použito jakéhokoliv spektrálńıho okna jako je Hammingovo nebo Gaussovo [11].

Jestli-že je našim zájmem vylepšeńı a rekonstrukce otisku prstu př́ımo z Fourierovy

oblasti, naše volba okna je př́ısně omezena. Obrázek 3.6 ilustruje jak je spektrálńı

okno parametrizováno. V každé pozici okna přesahuj́ı pixely OVRLP do předchoźı

pozice. To zajǐst’uje pokračováńı papilárńıch liníı a eliminuje
”
blokový“ efekt běžný

s daľśımi blokově orientovanými úpravami obrázk̊u. Každá taková analýza urč́ı v

rámci ohraničeného pole jednu hodnotu dominantńı orientace a frekvence v oblasti

kolem τ1 a τ2. V postupu poskytuj́ıćım dostatečnou kvalitu rekonstrukce během vy-

lepšováńı, bylo použito rostoućı Kosinovo okno [11], které jemně vyhlazuje v okoĺı

okraje a je jednotné ve středu okna. Rostoućı Kosinovo spektrálńı okno je určeno

[11]:

W (x, y) =





1 když(|x|, |y|) < BLKSZ/2
1
2(1 + cos(π(x−BLKSZ/2)

OV RLP )) jinak,
(3.22)

(x, y) ∈
�
−WNDSZ

2
,
WNDSZ

2

�
(3.23)

Figure 2: (a)Overlapping window parameters used in the STFT analysis (b) Illustration of how analsysis windows are moved during
analysis (b)Spectral window used during STFT analysis

propose a proabilistic approximation of the dominant ridge orientation and frequency. It is to be noted that the surface
wave model is only an approximation, and the Fourier spectrum of the real fingerprint images is characterized by a
distribution of energies across all frequencies and orientations. We can represent the Fourier spectrum in polar form
as F (r, θ). We can define a probability density function p(r, θ) and the marginal density functions p(θ), p(r) as

p(r, θ) =
|F (r, θ)|2�

r

�
θ |F (r, θ)|2 (5)

p(r) =

�

θ
p(r, θ)dθ, p(θ) =

�

r
p(r, θ)dr (6)

2.2 Ridge Orientation Image
We assume that the orientation θ is a random variable that has the probability density function p(θ). The expected
value of the orientation may then be obtained by performing a vector averaging according to (Eqn. 7). The terms
sin(2θ) and cos(2θ) are used to resolve the orientation ambiguity between orientations ±180◦.

E{θ} =
1

2
tan−1

��
θ p(θ) sin(2θ)dθ�
θ p(θ) cos(2θ)dθ

�
(7)

The estimate is also optimal from a statistical sense as shown in [11]. However, if there is a crease in the fingerprints
that spans several analysis frames, the orientation estimation will still be wrong. The estimate will also be inaccurate
when the frame consists entirely of unrecoverable regions with poor ridge structure or poor ridge contrast. In such
instances, we can estimate the ridge orientation by considering the orientation of its immediate neighborhood. There-
fore, the resulting orientation image O(x,y) is further smoothened using vectorial averaging. The smoothened image
O’(x,y) is obtained using

O�(x, y) =
1

2
tan−1

�
sin(2O(x, y)) ∗W (x, y)

cos(2O(x, y) ∗W (x, y)

�
(8)

Here W(x,y) represent a gaussian smoothening kernel. It has been our experience that a smoothening kernel of size
3x3 applied repeatedly provides a better smoothening result than using a larger kernel of size 5x5 or 7x7.

2.3 Ridge Frequency Image
The average ridge frequency is estimated in a manner similar to the ridge orientation. We can assume the ridge
frequency to be a random variable with the probability density function p(r) as in (Eqn. 6). The expected value of the
ridge frequency is given by

E{r} =

�

r
p(r)rdr (9)

The frequency map so obtained is smoothened by process of isotropic diffusion. Simple smoothening cannot be
applied since the ridge frequency is not defined in the background regions. Furthermore the ridge frequency estimation

3

Obr. 3.6: a) Parametry přesahuj́ıćıho okna použitého v STFT analýze;

b) Naznačeńı jak je okno posunováno v pr̊uběhu analázy; c) Spektrálńı okno

použité při STFT analýze. Zdroj [11]
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Každá lokálńı oblast v otisku prstu má stejnou orientaci a frekvenci, t́ım může

být modelována oblast v daném mı́stě jako povrchová vlna, která je celkově repre-

zentována orientaćı θ a frekvenćı f . To jsou parametry, které jsou vypoč́ıtány během

aplikace STFT. Tento přibližný model nepoč́ıtá s př́ıtomnost́ı lokálńıch nespojitost́ı,

ale je dostatečné užitečný pro tento účel. Lokálńı oblast otisku může být modelován

jako povrchová vlna v souladu s [11]:

I(x, y) = A{2πf cos(x cos θ + y sin θ} (3.24)

Parametry povrchové vlny (f, θ) můžou být snadno źıskány z jejich Fourierova

spektra, které je složeno ze dvou impulz̊u, jejichž vzdálenost od počátku indikuje

frekvenci a jejichž vzdálenost indikuje orientaci vlny. Tento př́ımý postup neńı př́ılǐs

užitečný jelikož maximálńı odezva je náchylná k chybám. Proto je navržena aproxi-

mace orientace a frekvence papilárńı linie. Model povrchové vlny je pouze aproximaćı

a Fourierovo spektrum reálného otisku prstu je charakterizováno pomoćı distribuce

energie přes všechny frekvence a orientace. Fourierovo spektrum můžeme vyjádřit v

polárńıch souřadnićıch jako F (r, θ). Také můžeme definovat pravděpodobnost funkce

hustoty p(r, θ a mezńı funkce hustoty p(θ) a p(r) jako [11]:

p(r, θ) =
|F (r, θ)|2

�
r

�
θ |F (r, θ)|2 (3.25)

p(r) =
�

θ
p(r, θ)dθ (3.26)

p(θ) =
�

r
p(r, θ)dr (3.27)

3.2.2 Obraz orientaćı papilárńıch liníı

Orientace θ je náhodná proměnná, která má pravděpodobnou funkci hustoty p(θ).

Očekávaná hodnota orientace může být źıskána použit́ım vektorového pr̊uměrováńı

podle vzorce 3.28 [11]. Výrazy sin(2θ) a cos(2θ) jsou použity k výpočtu neurčitosti

mezi orientacemi ±180◦.

E(θ) =
1

2
tan−1

��
θ p(θ) sin(2θ)dθ�
θ p(θ) cos(2θ)dθ

�

(3.28)

Jestliže jsou v otisku prstu rýhy, které přesahuj́ı několik analyzuj́ıćıch rámc̊u,

odhad orientaćı bude nepřesný. Odhad také bude nepřesný, pokud rámec obsahuje

kompletně neobnovitelné regiony se špatnou strukturou nebo slabým kontrastem

papilárńıch liníı. V takových př́ıpadech můžeme určit orientaci papilárńıch liníı se

zřetelem na orientace jejich nejbližš́ıch soused̊u. Proto je výsledný orientovaný obraz
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O(x, y) dále vyhlazen použit́ım vektorového pr̊uměrováńı. Vyhlazený obraz O�(x, y)

je źıskán pomoćı [11]:

O�(x, y) =
1

2
tan−1

�
sin(2O(x, y)) ·W (x, y)

cos(2O(x, y)) ·W (x, y)

�

, (3.29)

kde W (x, y) reprezentuje jádro Gaussova vyhlazeńı.

3.2.3 Obraz frekvenćı papilárńıch liníı

Pr̊uměrná frekvence papilárńıch liníı je odhadnuta podobným zp̊usobem jako orien-

tace papilárńıch liníı. Můžeme předpokládat frekvenci papilárńıch liníı jako náhodnou

proměnou s pravděpodobnostńı funkćı hustoty p(r) jako ve vzorci 3.26. Očekávaná

hodnota frekvence papilárńı linie je dána [11]:

E(r) =
�

r
p(r)rdr (3.30)

Źıskaná frekvenčńı mapa je vyhlazena izotropńım rozptylem. Jednoduché vyhla-

zeńı nemůže být použito protože frekvence papilárńıch liníı nejsou určený v oblastech

s pozad́ım. Mimo to odhad frekvenćı papilárńıch liníı źıskaný na hranićıch popřed́ı

a pozad́ı otisku je nepřesný. Chyby v oblasti se rozšǐruj́ı podobně jako výsledek

obyčejného vyhlazováńı. Vyhlazený obraz je źıskán pomoćı [11] :

F �(x, y) =

�x+1
u=x−1

�y+1
v=y−1 F (u, v)W (u, v)I(u, v)

�y+1
v=y−1 W (u, v)I(u, v)

, (3.31)

kde W (x, y) reprezentuje jádro Gaussova vyhlazeńı o velikosti okna 3 × 3. In-

dikátor I(x, y) zajǐst’uje pouze platné frekvence papilárńıch liníı, které jsou váženy

během procesu vyhlazeńı. I(x, y) je nenulová, jestliže frekvence papilárńı line je v

platném rozsahu.

3.2.4 Maska oblasti

Obraz otisku prstu může být snadno rozdělen v závislosti na sledováńı toho, zda se

model povrchové vlny
”
neudrž́ı“ v regionech, kde nejsou papilárńı linie. V oblastech

pozad́ı a šumu je velmi slabá struktura a z tohoto d̊uvodu je energie ve Fourierově

spektru velmi malá. Je proto definován obraz energíı E(x, y) [11], kde každá hod-

nota indikuje energii náležej́ıćı koresponduj́ıćımu bloku. Oblast otisku prstu může

být oddělena od pozad́ı pomoćı prahováńı obrazu energíı. Logaritmováńım hodnot

energíı je redukován velký dynamický rozsah do lineárńıho měř́ıtka [11]:

E(x, y) = log
��

r

�

θ
|F (r, θ)|2

�
(3.32)
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Maska oblasti je źıskána pomoćı prahováńı. V tomto př́ıpadě je nejlepš́ı použit́ı

Otsuovy metody hledáńı optimálńı hodnoty prahu.

3.3 Vylepšeńı otisku ve Fourierově spektru

Metoda zpracováńı, kdy nová hodnota každého bodu vycháźı z hodnoty předchoźı

a několika globálńıch parametr̊u. Nezálež́ı tedy na hodnotách sousedńıch bod̊u. Bo-

dově orientované techniky obvykle neposkytuj́ı uspokojivý a konečný výsledek při

vylepšováńı otisku prstu. Ale r̊uzné metody předzpracováńı jako roztažeńı kontrastu,

manipulace s histogramem, normalizace nebo Wienerova filtrace ukázali, že tyto

počátečńı kroky vedou k mnohem sofistikovaněǰśımu vylepšeńı otisku [19].

3.3.1 Ekvalizace histogramu

Ekvalizace histogramu je metoda upravuj́ıćı kontrast obrazu s využit́ım jeho his-

togramu6. Metoda obvykle zvyšuje lokálńı kontrast obrázku, zejména když jsou

použitá obrazová data reprezentována bĺızkými hodnotami. Dı́ky těmto úpravám

intenzity mohou být jednotlivé jasové hodnoty v histogramu lépe rozloženy. Tyto

změny umožňuj́ı źıskat v obrazu větš́ı kontrast [32]. Metoda je tedy užitečná pro

obrazy otisku prst̊u, kdy rozd́ıl mezi hřebeny a údoĺımi papilárńıch liníı je velmi

malý a ekvalizace histogramu vede ke zřetelněǰśımu znázorněńı struktur liníı.

Obr. 3.7: Znázorněńı p̊uvodńıho a nového histogramu obrázku po procesu

ekvalizace. Zdroj [36].

Jestliže máme obraz otisku prstu ve stupńıch šedi a ni je počet výskyt̊u úrovně

šedé i. Pravděpodobnost výskytu bodu úrovně šedé i v obrazu pak je [32]:

p(xi) =
ni

n
, i ∈ 0, · · · , L− 1, (3.33)

6Histogram představuje grafickou reprezentaci rozložeńı jednotlivých tón̊u v digitálńım obrázku.

Graficky zobrazuje počet bod̊u (pixel̊u) pro každou jednotlivou úroveň tónu. [36]
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kde L je celkový počet r̊uzných úrovńı šedi v obrazu, n celkový počet bod̊u v

obrazu. Pak je p vlastně sloupcový diagram normalizovaný do intervalu [0, 1].

Definujme c jako kumulativńı distributivńı funkci odpov́ıdaj́ıćı p [36]:

c(i) =
i�

j=O

p(xj) (3.34)

Nyńı můžeme definovat transformaci hodnot pixel̊u ve formě y = T (x) tak, aby

kumulativńı distributivńı funkce y byla ve svém oboru hodnot linearizována. Tato

transformace je definována [36]:

yi = T (xi) = c(i) (3.35)

Vı́me, že T mapuje úrovně šedi do intervalu [0, 1]. Abychom vrátili hodnoty

do jejich p̊uvodńı oblasti, muśıme na výsledek aplikovat následuj́ıćı jednoduchou

transformaci [36]:

y
�

i = yi · (max−min) +min (3.36)

3.3.2 Vylepšeńı otisku použit́ım Fourierovy transformace

Prvńım krokem bylo rozděleńı obrázku do malých blok̊u zpracováńı (32×32 pixelu)

a provedeńı Fourierovy transformace podle [29]:

F (u, v) =
M−1�

x=0

N−1�

y=0

f(x, y)× exp
�
−j2π ×

�
ux

M
+

uy

N

��
, (3.37)

pro u = 0, 1, 2, · · · , 31 a v = 0, 1, 2, · · · , 31.
V postupu vylepšováńı má každý blok svou specifickou dominantńı frekvenci,

dle [29] je násobeno FFT daného bloku jej́ı veličinou. Kde veličina p̊uvodńıho bloku

je [29]:

FFT = |F (u, v)| (3.38)

Źıskáńı vylepšeného bloku dle [29]:

g(x, y) = F−1
�
F (u, v)× |F (u, v)|k

�
, (3.39)

kde F−1(F (u, v)) je provedeno podle [29]:

f(x, y) =
1

MN

M−1�

x=0

N−1�

y=0

F (u, v)× exp
�
j2π ×

�
ux

M
+

uy

N

��
, (3.40)

pro x = 0, 1, 2, · · · , 31 a y = 0, 1, 2, · · · , 31.
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Hodnota k ve vzorci 3.39 je experimentálně určená konstanta [29], která se

optimálně jev́ı při k = 0, 45. Zat́ımco vyšš́ı hodnota konstanty k zlepšuje struk-

turu papilárńıch liníı spojeńım malých vad ve struktuře otisku, může mı́t taky za

následek falešné spojeńı papilárńıch liníı. To může mı́t za následek záměnu markanty

ukončeńı za markantu vidlice. Vylepšený otisk pro aplikace FFT zlepšuje propojeńı

mezi falešně rozdělenými body a odstraňuje nepravé propojeńı mezi papilárńımi

liniemi.

3.3.3 Binarizace otisku

Podobně jako v jednom z předchoźıch př́ıpad̊u je třeba oddělit popřed́ı od po-

zad́ı. Hlavńım úkolem binarizace je transformace 8-bitového šedo-tónového obrázku

otisku na 1-bitový obrázek, kde nulovou hodnotu maj́ı oblasti s papilárńımi liniemi

a opačnou hodnotu oblasti pozad́ı.

Je použita metoda adaptivńı binarizace k určeńı pozad́ı a popřed́ı. Tato metoda

měńı hodnotu pixelu na 1, jestliže je větš́ı než pr̊uměrná hodnota intezity v aktuálńım

bloku (16× 16 pixel̊u) vystředěném v okoĺı pixelu.
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4 EXTRAKCE A SROVNÁNÍ MARKANT

Po vylepšeńı obrazu otisku prstu, je daľśım krokem extrahováńı markant. Následně

po extrakci je posledńım stupněm odstraněńı markant falešných. Tato kapitola po-

pisuje metodu a implementaci techniky extrakce a srovnáńı markant̊u.

4.1 Ztenčeńı papilárńıch liníı

Prvńım krokem po vylepšeńı otisku, před extrakćı markant je ztenčováńı. Ztenčováńı

je morfologická operace, která se použ́ıvá pro odstraněńı vybraných pixel̊u z binárńıho

obrazu. Výsledek ztenčeńı je také označován jako skeleton1 nebo MAT2. Výsledkem

je odstraněńı všeho až na linie o š́ı̌rce jednoho pixelu. Ztenčováńı je obvykle apli-

kováno pouze na binárńı obraz a výsledkem je daľśı binárńı obraz. Operace ztenčováńı

souviśı s Hit-and-Miss3 transformaćı. Ztenčováńı obrázku I se strukturovaným prv-

kem4 J je [8]:

Thin(I, J) = I − HitAndMiss(I, J), (4.1)

kde odečet je logickým odečtem definovaným jako X − Y = X ∩ NOTY [8].

Algoritmus pro ztenčováńı dodržuje následuj́ıćı podmı́nky [3]:

• Pixel, který má být odstraněn, muśı ležet na hranici

• Pixel, který má být odstraněn, nesmı́ být koncovým bodem čáry (aby ne-

docházelo ke zkracováńı čar).

• Odstraněńı pixelu nesmı́ zp̊usobit přerušeńı čáry.

• Odstraněńı pixelu nesmı́ zp̊usobovat nadměrnou erozi.

Algoritmus procháźı obraz a zjǐst’uje, zda zkoumaný bod splňuje určité podmı́nky,

a tud́ıž má být označen jako kandidát na odstraněńı a bude možno mu přǐradit hod-

notu 0. K tomu, aby byly objekty ztenčeny na š́ı̌rku jeden pixel, je obvykle potřeba

v́ıce pr̊uchod̊u obrazem (iteraćı). Proto, aby byl skeleton v obraze správně centrován,

jsou pr̊uchody rozděleny na sudé a liché. V lichém pr̊uchodu je obraz ztenčován v

1Skelenotizace je procesem, který odstraňuje regiony popřed́ı v binárńım obrázku. Na skeletonu

do značné mı́ry zachovává rozsah a propojeńı p̊uvodńıch region̊u, zat́ımco maže většinu ostatńıch

pixel̊u [6].
2Medial Axis Transform
3Hit-And-Miss tranformace je celková binárńı morfologická operace, která může být použita

pro hledáńı konkrétńıch vzor̊u v pixelech popřed́ı a pozad́ı [5].
4Strukturovaný prvek se skládá ze vzoru specifikovaném jako souřadnice několika diskrétńıch

bod̊u ve vztahu k jejich p̊uvodu. Obvykle je zobrazen jako malý prvek (obrázek) v obdélńıkové śıt́ı

[5]
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jednom směru a v sudém v opačném. Na konci každého pr̊uchodu obrazem jsou

označeńı kandidáti odstraněńı. Pr̊uchody jsou prováděny tak dlouho, dokud již neńı

možné odstranit žádný pixel.

Algoritmus pro ztenčováńı je také př́ıstupný př́ımo v MATLABu, pomoćı operace

thin ve funkci bwmorph.

Obr. 4.1: Ukázka výsledku ztenčovaćıho algoritmu, kdy je výsledný skeleton

souvisle propojen. Zdroj [8].

4.2 Hledáńı a označeńı markant̊u

Po ztenčeńı papilárńıch liníı otisku prstu je nalezeńı markant relativně snadné.

Obecně pokud v okně o velikost 3×3 pixelu v okoĺı bodu s nenulovou hodnotou, kde

dále přesně daľśı tři pixely maj́ı v okoĺı nenulovou hodnotou tak se jedná o vidlici

(obr. 4.2a). Jestliže středový pixel je nenulový a ve svém okoĺı má daľśı nenulový

bod, potom je středový pixel ukončeńım papilárńı linie (obr. 4.2b). Zvláštńı př́ıpad

je naznačen na obr. 4.2c, kdy je regulérńı vidlice započ́ıtána třikrát. Předpokladem

je, že horńı bod s nenulovou hodnotou a pravý bod také s nenulovou hodnou maj́ı

jiného
”
souseda“ s nenulovou hodnotou mimo aktuálńı okno, takže tyto dva pixely

budou označeny také jako vidlice. Ale pouze je nalezena jedna vidlice v takto malé

oblasti, takže je nutný ověřovaćı postup, který neoznač́ı žádného ze soused̊u pokud

je také typu vidlice či ukončeńı [3, 29].

V této části je také stanovena pr̊uměrná mezi-papilárńı š́ı̌rka D. Pr̊uměrná mezi-

papilárńı š́ı̌rka je odvozena z pr̊uměrné vzdálenosti mezi dvěmi sousedńımi pa-

pilárńımi liniemi. Zp̊usob jak určit š́ı̌rku D je jednoduchý. Urč́ı se procházeńım

každého řádku ve ztenčeném obrazu papilárńıch liníı, kdy se sečte počet pixel̊u s

nenulovou hodnotou. Následně se viděĺı délka řádku výslednou sumou nenulových
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Obr. 4.2: Ukázka markant v okně o velikosti 3× 3 pixely: a) vidlice; b) ukončeńı;

c) trojitá vidlice

pixel̊u a výsledkem je mezi-papilárńı š́ı̌rka. Pro větš́ı přesnost se stejný proces apli-

kuje na všechny řádky a sloupce a výsledná hodnota D je pr̊uměrem těchto hodnot.

Společně s označováńım markant, jsou všechny ztenčené papilárńı linie v otisku

také označeny unikátńım ID pro pozděǰśı operace. Pro veškeré označováńı je použita

jedna z morfologických funkćı v Matlabu: bwlabel.

4.3 Odstraněńı falešných markant

Fáze předzpracováńı obvykle dokonale nevyčist́ı obraz otisku prstu. Někdy dokonce

samy můžou přinést některé artefakty, které ve výsledku vedou k falešným mar-

kant̊um. Tyto falešné markanty významně ovlivňuj́ı přesnost srovnáváńı, když jsou

jednoduše považovány za opravdové markanty [29]. Takže je nezbytný nějaký systém

pro zachováńı efektivity ověřovaćıho systému.

 26 
 

CHAPTER 5 MINUTIA POSTPROCESSING 
 

 
5.1 False Minutia Removal 

 

The preprocessing stage does not totally heal the fingerprint image. For example, 

false ridge breaks due to insufficient amount of ink and ridge cross-connections due to 

over inking are not totally eliminated. Actually all the earlier stages themselves 

occasionally introduce some artifacts which later lead to spurious minutia. These false 

minutia will significantly affect the accuracy of matching if they are simply regarded 

as genuine minutia. So some mechanisms of removing false minutia are essential to 

keep the fingerprint verification system effective. 

 

Seven types of false minutia are specified in following diagrams: 

 

 

 
     m1                   m2                          m3                           m4 
 
 
 
 
 
 

m5                                  m6                              m7 
 
Figure 5.1.1. False Minutia Structures. m1 is a spike piercing into a valley. In the m2 

case a spike falsely connects two ridges. m3 has two near bifurcations located in the same ridge. 
The two ridge broken points in the m4 case have nearly the same orientation and a short distance. 
m5 is alike the m4 case with the exception that one part of the broken ridge is so short that 
another termination is generated. m6 extends the m4 case but with the extra property that a third 
ridge is found in the middle of the two parts of the broken ridge. m7 has only one short ridge 
found in the threshold window. 

 
[4] only handles the case m1, m4,m5 and m6. [9] and [2] have not false minutia 

removal by simply assuming the image quality is fairly good. [12] has not a 

    

   

Obr. 4.3: Uspořádáńı falešných markant. Zdroj [29].

Je definováno několik typ̊u falešných markant, zobrazených na obr. 4.3. M1 je

bod zasahuj́ıćı do údoĺı mezi papilárńımi liniemi. M2 jsou falešně propojené dvě
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papilárńı line. Na m3 jsou dvě bĺızké vidlice na stejné papilárńı linii. Dvě markanty

ukončeńı jsou na m4, kdy má papilárńı linie stejnou orientaci a př́ılǐsnou bĺızkost

daľśıch celistvých papilárńıch liníı. Podobným př́ıpadem jem5, pouze s t́ım rozd́ılem,

že daľśı přerušeńı papilárńı linie je velmi bĺızké. M6 je opět podobná m4, ale s t́ım,

že je nalezena daľśı papilárńı linie mezi přerušeným pr̊uběhem papilárńı linie. M7 je

pouze samostatnou krátkou papilárńı liníı [29].

Postup při odstraňováńı papilárńıch liníı

1. Jestliže vzdálenost mezi jednou vidlićı a jedńım ukončeńım je menš́ı než D a

dvě markanty jsou na stejné papilárńı linii (podobně jako na m1 ), odstrańı se

obě dvě.

2. Jestliže je vzdálenost mezi dvěma vidlicemi menš́ı než D a jsou na stejné

papilárńı linii, potom se obě odstrańı (př́ıpady m2 a m3.

3. Jestliže jsou dvě ukončeńı ve vzdálenosti D a jejich směr je podobný. Dále vy-

hovuj́ı-li podmı́nce, že neńı žádné daľśı větveńı mezi těmito dvěma ukončeńımi.

Potom jsou považovány za falešné markanty odvozené z přerušené papilárńı

linie a jsou odstraněny (př́ıpady m4, m5 a m6 ).

4. Jestliže jsou dvě ukončeńı umı́stěna na krátké papilárńı linii se vzdálenost́ı

menš́ı než D, potom jsou obě odstraněna (př́ıpad m7 )

Tento postup odstraňováńı falešných markant má dvě výhody [29]. Prvńı je,

že ID papilárńı linie je použito k odlǐseńı markant̊u a je definováno sedm typ̊u

falešných markant, oproti jiným metodám [22, 15]. Druhou výhodou je, že pořad́ı

odstraňovaćıch procedur je zvoleno tak, aby bylo potřeba co nejmenš́ı počet výpočt̊u.

Např́ıklad třet́ı krok odstrańı falešné markanty typ̊u m4, m5 a m6 v jednom běhu

a také se velmi sńıž́ı počet výskyt̊u falešných markant typu m7.

4.4 Sjednoceńı označeńı markant̊u

Protože r̊uzné metody źıskáváńı otisk̊u maj́ı r̊uzné podmı́nky sńımáńı (např. tlak

prstu na sńımač může mı́t za následek změnu jednoho typu otisku na jiný), většina

vědeckých pracovńık̊u přijala sjednocenou podobu pro jednotlivou podobu markant

- ukončeńı a vidlice [1, 19, 15]. Takže každá markanta je kompletně charakterizována

následuj́ıćımi parametry: souřadnićı v ose x, souřadnićı v ose y a orientaćı.

Výpočet orientace pro markanty typu vidlice potřebuje krátký popis. Všechny

tři papilárńı linie vycházej́ıćı z vidlice maj́ı sv̊uj vlastńı směr. Wu Zhili [29] navrhl

rozdělit vidlici do tř́ı ukončeńı. Tři nové ukončeńı jsou třemi sousedńımi pixely
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vidlice a každá ze třech papilárńıch liníı spojená před t́ım s vidlićı je nyńı asociována

s ukončeńım.

Orientace každého zakončeńı o souřadnićıch tx, ty je odhadnuta následuj́ıćım

zp̊usobem [4]:

1. Sledováńım segmentu papilárńı linie, jej́ıž počátečńı bod je ukončeńı a délka

je D.

2. Seč́ıst všechny souřadnice bod̊u v ose y v segmentu papilárńı linie.

3. Vydělit tento součet vzdálenost́ı D pro źıskáńı části souřadnice segmentu sx.

Následně použ́ıt stejný postup pro źıskáńı druhé části souřadnice segmentu sy.

4. Vypoč́ıtat směr σ pomoćı vzorce:

θ = atan
sy − ty
sx − tx

(4.2)

4.5 Srovnáńı markant

Máme-li dány dvě sady markant dvou otisk̊u prst̊u, algoritmus pro srovnáváńı mar-

kant urč́ı zda je tato sada markant ze stejného prstu nebo ne. Algoritmus po-

rovnáváńı je založen na vzájemném uspořádáńı markant̊u [10, 29]. Je postaven na

dvou po sobě jdoućıch fáźıch:

Fáze uspořádáńı - Daným dvěma otisk̊um prst̊u určeným ke srovnáńı, se vy-

bere jakákoliv markanta z každého otisku, vypoč́ıtá se podobnost dvou pa-

pilárńıch liníı asociovaných se dvěma zmı́něnými markanty. Jestliže je podob-

nost větš́ı než práh, transformuje se každá sada markant do nového souřadného

systému, jehož počátek je ve zmı́něném bodě a jehož osa x je shodná se směrem

zmı́něného bodu.

Fáze srovnáváńı - Poté co jsou źıskány dvě sady transformovaných bod̊u markant,

je použit pružný algoritmus srovnáńı pro spoč́ıtáńı množstv́ı srovnatelných

pár̊u markant, pomoćı předpokladu, že dvě markanty maj́ıćı téměř stejnou

pozici a směr jsou identické.

4.5.1 Fáze uspořádáńı

Prvńı krok

Papilárńı linie přǐrazená ke každé markantě je reprezentována jako série souřadnic

(x1, x2, . . . , xn) jednotlivých bod̊u na linii. Bod je vzorkován délkou papilárńı lińı

L, zač́ınaj́ıćı v markantě. Hodnota n je nastavena na 10, pokud je celková délka
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papilárńı linie menš́ı než 10×L. Takže podobnost korelace dvou papilárńıch liníı je

odvozena ze vztahu [29]:

S =

�m
i=0 xiXi

(
�m

i=0 x
2
iX

2
i )

1
2

, (4.3)

kde xi, . . . , xn a Xi, . . . , Xn jsou sady markant pro každý otisk prstu. A hodnota

m je minimum hodnoty n. Pokud je skóre podobnosti větš́ı než 0,8 pokračuje se

daľśım krokem, jinak se pokračuje se srovnáńım daľśıho páru.

Druhý krok

Pro každý otisk prstu, se přemı́st́ı a natoč́ı všechny daľśı markanty s ohledem na

referenčńı markantu podle následuj́ıćıho vzorce [29]:





xi,new

yi,new
θi,new



 = TM×





xi − x

yi − x

θi − θ



 , (4.4)

kde x, y a θ jsou parametry referenčńı markanty a TM je:

TM =





cos θ − sin θ 0

sin θ cos θ 0

0 0 1



 (4.5)

4.5.2 Fáze srovnáváńı

Srovnávaćı algoritmus pro zarovnané vzory markant by měl být elastický, protože

přesné srovnáńı vyžaduje, že všechny parametry (x, y a θ) jsou stejné pro dvě shodné

markanty, což neńı možné z d̊uvodu drobných deformaćı a nepřesného
”
dávkováńı“

markant [29].

Řešeńı k elastickému srovnáńı markant může být dosaženo umı́stěńım ohraničuj́ıćıho

pole kolem každé markanty v šabloně5. Jestliže je odpov́ıdaj́ıćı markanta uvnitř to-

hoto pole a směrový nesouhlas mezi oběma je velmi malý, potom jsou obě markanty

považovány za souhlasný pár. Každá markanta v šabloně otisku nemá žádnou sou-

hlasnou markantu, nebo má pouze jednu koresponduj́ıćı markantu.

Konečná mı́ra shodnosti pro dva otisky prstu je poměr mezi celkovým počtem

souhlasných pár̊u markant a počtem markant v šabloně otisku. Shodnost je vyjádřená

v procentech a tedy jeho rozsah je od 0 do 100. Jestliže je mı́ra shodnosti větš́ı než

specifikovaný práh, můžou být dva otisky prst̊u označeny jako od jedné osoby.

5Šablona je mı́něna jako zdrojová sada markant jednoho z otisk̊u.
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5 ŘEŠENÍ PRÁCE

Pro samotné řešeńı diplomové práce byl sestrojen jednoduchý skener otisk̊u prst̊u

spolu s obslužným rozhrańım. Dále byl vytvořen program pro práci s otisky, využ́ıvaj́ıćı

postup̊u popsaných v kapitolách 2.3.2, 3 a 4. Nakonec byly jednotlivé postupy ex-

perimentálně vyhodnoceny dle kriteríı uvedených v kapitole 1.3.

5.1 Návrh sńımaćıho zař́ızeńı
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The most important part of a live-scan fingerprint scanner is the sensor (or sensing element), 
which is the component where the fingerprint image is formed. Almost all the existing sensors 
belong to one of the following three families: optical, solid-state, and ultrasound. 

2.3.1  Optical sensors 

 Frustrated Total Internal Reflection (FTIR): this is the oldest and most commonly 

ridges are in optical contact with the prism surface, but the valleys remain at a certain 
distance (see Figure 2.6). The left side of the prism is typically illuminated through a 
diffused light (a bank of light-emitting diodes [LEDs] or a film of planar light). The 
light entering the prism is reflected at the valleys, and randomly scattered (absorbed) 
at the ridges. The lack of reflection allows the ridges (which appear dark in the im-
age) to be discriminated from the valleys (appearing bright). The light rays exit from 
the right side of the prism and are focused through a lens onto a CCD or CMOS im-
age sensor. Because FTIR devices sense a three-dimensional finger surface, they can-
not be easily deceived by presentation of a photograph or printed image of a 
fingerprint. 

 
 
 
 
 
 
 
 
 
 
 
 
 
 

Figure 2.6. FTIR-based fingerprint sensor operation. 
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2.3  Live-Scan Fingerprint Sensing 

2.3 Live-Scan Fingerprint Sensing 

used live-scan acquisition technique today (Hase and Shimisu (1984); Bahuguna and 
Corboline (1996)). As the finger touches the top side of a glass/plastic prism, the 
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Obr. 5.1: Návrh sńımaćıho zař́ızeńı

Sńımaćı zař́ızeńı pro skenováńı otisk̊u bylo navrženo jako optický skener pro

př́ımé sńımáńı. Zař́ızeńı se skládá z osvětlovaćı jednotky (šestice difusńıch zelených

LED diod), zaostřovaćı optiky a webové kamery Logitech Webcam C250.

Základńı parametry skeneru

Počet pixel̊u - obraz otisku prstu je sńımán v rozlǐseńı VGA, tedy 640×480 pixel̊u.

Oblast - sńımaná oblast je 3,5 cm × 2,4 cm.

Rozlǐseńı - sejmutý otisk má rozlǐseńı 460 DPI (3,5cm640px).

Dynamický rozsah - sejmut́ı otisku je provedeno ve stupńıch šedi, tud́ıž dyna-

mický rozsah je 8 bit.

Podrobněǰśı popis sńımaćıho zař́ızeńı je v př́ıloze A.
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5.2 Návrh obslužného programu

Program pro zpracovańı a rozpoznáńı otisk̊u je realizován v prostřed́ı MATLAB.

Výběr prostřed́ı byl ovlivněn dostupnost́ı funkćı a relativńı snadnosti realizace algo-

ritmů pro zpracovańı obraz̊u otisk̊u prst̊u a také jeho multiplatformost́ı - návrh byl

převážně prováděn pod Mac OS X 10.6.3, ale d́ılč́ı část́ı byly také prováděny pod

MS Windows XP. Rozhrańı programu odpov́ıdá popisu uvedeném v kapitole 2.3.2.

Samotný program je tedy rozdělen do několika část́ı:

Načteńı otisku - prvńı část programu slouž́ı pro otevřeńı otisku z disku nebo

načteńı otisku ze skeneru. Pro obsluhu skeneru je nav́ıc vytvořeno separátńı

GUI.

Metody pro vylepšeńı otisku - slouž́ı pro samotné vylepšeńı otisku před hledáńım

markant. Jednotlivé metody vylepšováńı jsou navzájem nezávislé a jedná se

o vylepšeńı pomoćı konvoluce s Gaborovými filtry (viz kap. 3.1), vylepšeńı

pomoćı krátkodobé Fourierovy transformace (viz kap. 3.2) a posledńı pomoćı

FFT filtrace (viz kap. 3.3).

Hledáńı markant - část programu která slouž́ı ke ztenčeńı upraveného otisku a

následnému hledáńı markant (viz kap. 4).

Srovnáńı otisk̊u - část programu prezentována pouze jedńım tlač́ıtkem slouž́ı ke

srovnáńı dvou uložených šablon zpracovaného otisku a vypsáńı výsledné mı́ry

shodnosti (viz kap. 4.5.2).

Obr. 5.2: Hlavńı GUI navrženého programu pro rozpoznáńı otisk̊u prst̊u

Podrobněǰśı popis programu je uveden v př́ıloze B .
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5.3 Experimentálńı výsledky

Pro hodnoceńı výkonnosti biometrických systémů jsou široce použ́ıvány hodnot́ıćı in-

dexy výkonnosti FRR (pravděpodobnost chybného odmı́tnut́ı) a FAR (pravděpodobnost

chybného přijet́ı) - v́ıce v kap. 1.3. Pro hodnoceńı výkonnosti byly použity dvě

databáze otisk̊u. Pro každou databázi a algoritmus vylepšeńı je ze źıskaných dat

sestrojen histogram rozděleńı ztotožněńı oprávněných a neoprávněných uživatel̊u a

následně je ze źıskaných dat určena a vynesena do grafu distribuce index̊u výkonnosti

FAR a FRR.

Histogram rozděleńı ztotožněńı oprávněných a neoprávněných uživatel̊u

Histogram se skládá ze dvou část́ı. Prvńı určuje mı́ru shodnosti u stejného otisku a

byla źıskána vzájemným porovnáváńım otisk̊u ze stejného prstu. Druhá část určuje

mı́ru shodnosti u jiných otisk̊u, kdy byl každý otisk v databázi srovnán s otisky z

jiných prst̊u. Z histogramu můžeme určit pr̊uměrnou hodnotu nesprávného přijet́ı

NP a pr̊uměrnou hodnotu správného přijet́ı SP .

Distribuce index̊u výkonnosti FAR a FRR

Křivka FAR zobrazuje relativńı index vztažený k počtu chybných přijet́ı při určeném

prahu a srovnáńım daného otisku se zbývaj́ıćımi otisky z jiných prst̊u. Křivka FRR

zobrazuje relativńı index vztažený k počtu chybných odmı́tnut́ı při určeném prahu a

srovnáńım daného otisku se zbývaj́ıćımi otisky ze stejného prstu. V pr̊useč́ıku obou

křivek je určen kř́ıžový koeficient EER, kdy je hodnota FAR a FRR rovna.

5.3.1 Hodnoceńı źıskaných otisk̊u

Prvńı hodnocená databáze otisk̊u je źıskána pomoćı navrženého skenovaćıho zař́ızeńı.

Bylo celkem poř́ızeno 30 otisk̊u (3 otisky od 10 osob). Tato sada otisk̊u byla otes-

tována podle postupu uvedeného v úvodu kapitoly.

NPGabor 26,09 [ % ]

SPGabor 33,23 [ % ]

EERGabor 0,23 [ - ]; 29,43 [ % ]

Tab. 5.1: Hodnoceńı výsledných parametr̊u pro vlastńı databázi otisk̊u vylepšených

konvolućı s Gaborovými filtry

55



R
el

at
iv

ní
 p

oč
et

 o
tis

ků
 [ 

- ]

Míra shodnosti [ % ]
10 15 20 25 30 35 40 45 50 55

Histogram shodnosti u stejného otisku
Histogram shodnosti u jiných otisků

Obr. 5.3: Histogram rozděleńı ztotožněńı oprávněných a neoprávněných uživatel̊u

pro vlastńı databázi otisk̊u vylepšených konvolućı s Gaborovými filtry
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Obr. 5.4: Distribuce index̊u výkonnosti FAR a FRR pro vlastńı databázi otisk̊u

vylepšených konvolućı s Gaborovými filtry
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Obr. 5.5: Hodnoceńı shodnosti otisk̊u pro vlastńı databázi otisk̊u vylepšených

STFT analýzou
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Obr. 5.6: Křivka FRR a FAR pro vlastńı databázi otisk̊u vylepšených STFT

analýzou
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Obr. 5.7: Hodnoceńı shodnosti otisk̊u pro vlastńı databázi otisk̊u vylepšených FFT

filtraćı
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Obr. 5.8: Křivka FRR a FAR pro vlastńı databázi otisk̊u vylepšených FFT filtraćı
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NPSTFT 25,36 [ % ]

SPSTFT 31,54 [ % ]

EERSTFT 0,28 [ - ]; 27,08 [ % ]

Tab. 5.2: Hodnoceńı výsledných parametr̊u pro vlastńı databázi otisk̊u vylepšených

STFT analýzou

NPFFT 25,16 [ % ]

SPFFT 22,92 [ % ]

EERFFT 0,40 [ - ]; 25,11 [ % ]

Tab. 5.3: Hodnoceńı výsledných parametr̊u pro vlastńı databázi otisk̊u vylepšených

FFT filtraćı

5.3.2 Hodnoceńı otisk̊u z databáze FVC2002

Jako druhá hodnot́ıćı databáze byla zvolena FVC2002 (Second International Compe-

tition for Fingerprint Verification Algorithms), tedy jakási standardizovaná databáze

otisk̊u pro hodnoceńı kvality algoritmů srovnáváńı a vylepšeńı [19]. Bylo opět cel-

kem otestováno 30 otisk̊u (3 otisky od 10 osob). Tato sada otisk̊u byla otestována

podle postupu uvedeného v úvodu kapitoly.

NPGabor 28,94 [ % ]

SPGabor 38,25 [ % ]

EERGabor 0,37 [ - ]; 32,18 [ % ]

Tab. 5.4: Hodnoceńı výsledných parametr̊u pro databázi otisk̊u FVC2002

vylepšených konvolućı s Gaborovými filtry

NPSTFT 31,03 [ % ]

SPSTFT 34,91 [ % ]

EERSTFT 0,43 [ - ]; 31,75 [ % ]

Tab. 5.5: Hodnoceńı výsledných parametr̊u pro databázi otisk̊u FVC2002

vylepšených STFT analýzou
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Obr. 5.9: Histogram rozděleńı ztotožněńı oprávněných a neoprávněných uživatel̊u

pro databázi otisk̊u FVC2002 vylepšených konvolućı s Gaborovými filtry

EER

C
hy

ba
 F

R
R

 a
 F

A
R

 [ 
- ]

0

0.1

0.2

0.3

0.4

0.5

0.6

0.7

0.8

0.9

1.0

Práh citlivosti (shody) [ % ]
0 10 20 30 40 50 60 70 80 90 100

FRR
FAR

Obr. 5.10: Distribuce index̊u výkonnosti FAR a FRR pro databázi otisk̊u FVC2002

vylepšených konvolućı s Gaborovými filtry
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Obr. 5.11: Hodnoceńı shodnosti otisk̊u pro databázi otisk̊u FVC2002 vylepšených

STFT analýzou
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Obr. 5.12: Křivka FRR a FAR pro databázi otisk̊u FVC2002 vylepšených STFT

analýzou
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6 ZÁVĚR

Zaj́ımavá historie daktyloskopie ukazuje, že ne vždy byla tato technika uznávaným

oborem a biometriky si tak velmi obt́ıžně razily cestu ke svému uznáńı a využ́ıváńı.

Dnes je situace taková, že použit́ı biometrik neńı limitováno téměř nič́ım. Můžeme

se s nimi setkat v domácnosti – stejně jako ve firmách i v kriminalistických ústavech.

To, že biometriky jsou na vzestupu je dnes evidentńı. Otisky prst̊u si přitom mezi

nimi stále pevně drž́ı své předńı mı́sto. Zpracováńı otisku prstu je proces, který

vyžaduje přesnost a robustnost algoritmu, který jej provád́ı. V této práci jsem se

snažil objasnit jednu z možných cest pro ověřeńı otisk̊u - porovnáváńı podle mar-

kant. Byly zvoleny tři metody pro vylepšeńı samotného obrazu otisku prstu, jež

byly popsány jak po teoretické stránce, tak i realizovány prakticky pomoćı pro-

gramu s jednoduchým GUI. Dále pro samotné srovnáváńı otisk̊u byl popsán a také

realizován postup extrakce a porovnáváńı markant ve vylepšeném otisku. Pro hod-

noceńı algoritmů bylo navrženo a realizováno vhodné sńımaćı zař́ızeńı pro záznam

otisk̊u prst̊u horńıch končetin, kterým bylo sejmuto potřebné množstv́ı vzork̊u. Ty

byly podrobeny spolu s veřejně dostupnou databáźı otisk̊u test̊um na základě para-

metr̊u falešného přijet́ı neoprávněné osoby a falešného odmı́tnut́ı oprávněné osoby.

Ze samotných test̊u vyplynulo, že největš́ı robustnost v předzpracováńı otisku posky-

tuje konvoluce pomoćı Gaborových filtr̊u, která dokáže velmi kvalitně rekonstruovat

otisk. Nejhorš́ı výsledky podala podle předpoklad̊u filtrace ve Fourierově oblasti, kde

je velmi obt́ıžné nastavit vhodný práh pro přijet́ı či odmı́tnut́ı otisku. Důvodem je,

že pracuje s obrazem otisku jako s celkem a nebere v potaz lokálńı charakteristiky

otisku podobně jako filtrace pomoćı Gaborových filtr̊u či 2D STFT analýzy.
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Perth, 2003. 63 s. Dizertačńı práce. School of Computer Science and Software

Engineering, The University of Western Australia.

[28] MACH, M. Historie biometrik a jejich využit́ı ve výpočetńı technice [online].
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B.1.2 Vylepšeńı pomoćı STFT . . . . . . . . . . . . . . . . . . . . . 73
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A POPIS SNÍMACÍHO ZAŘÍZENÍ

A.1 Hardwarová realizace sńımaćıho zař́ızeńı

Sńımaćı zař́ızeńı pro skenováńı otisk̊u bylo navrženo jako optický skener pro př́ımé

sńımáńı. Zař́ızeńı se skládá z osvětlovaćı jednotky (šestice difusńıch zelených LED

diod), zaostřovaćı optiky a webové kamery Logitech Webcam C250.

Obr. A.1: Navržené sńımaćı zař́ızeńı. Pohled zvenč́ı.

Obr. A.2: Navržené sńımaćı zař́ızeńı. Pohled na vnitřńı uspořádáńı.
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Základńı parametry skeneru

Počet pixel̊u - obraz otisku prstu je sńımán v rozlǐseńı VGA, tedy 640×480 pixel̊u.

Oblast - sńımaná oblast je 3,5 cm × 2,4 cm.

Rozlǐseńı - sejmutý otisk má rozlǐseńı 460 DPI (3,5cm640px).

Dynamický rozsah - sejmut́ı otisku je provedeno ve stupńıch šedi, tud́ıž dyna-

mický rozsah je 8 bit.
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A.2 Softwarová realizace obslužného programu

Grafické uživatelské rozhrańı pro obsluhu sńımače otisku prst̊u je navrženo v Matlabu

a spoušt́ı se pomoćı funkce FingerScan.m. Tato část GUI běž́ı pouze pod systémem

MS Windows, protože využ́ıvá toolbox Data Acquisition, který firma MathWorks

vyv́ıj́ı pouze pro toto prostřed́ı1. Samotné GUI disponuje několika tlač́ıtky:

Spustit sńımáńı - spust́ı webovou kameru uvnitř čtečky pro vizuálńı kontrolu před

sejmut́ım otisku.

Sejmout otisk - sejme statický otisk prstu ve stupńıch šedi.

Adaptivńı ekvalizace otisku - adaptivně ekvalizuje histogram sejmutého otisku

pro źıskáńı vyšš́ıho dynamického rozsahu.

Ořez zájmové části - uživatel může t́ımto nástrojem ořezat obraz otisku pro za-

chováńı pouze zájmových části.

Zvýrazněńı papilárńıch liníı - v sejmutém otisku označ́ı papilárńı linie.

Uložit otisk - ulož́ı načtený otisk pod zadaným jménem.

Obr. A.3: GUI určené pro sńımáńı otisku prstu.

1Pro ověřeńı, zda nenastala změna: http://www.mathworks.com/products/daq/requirements.jsp
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B POPIS OBSLUŽNÉHO PROGRAMU

Pro samotné zpracováńı a rozpoznáńı otisk̊u je navrženo grafické uživatelské roz-

hrańı v prostřed́ı MATLAB. Výběr prostřed́ı byl ovlivněn dostupnost́ı funkćı a re-

lativńı snadnosti realizace algoritmů pro zpracovańı obraz̊u otisk̊u prst̊u a také jeho

multiplatformost́ı. Rozhrańı programu odpov́ıdá popisu uvedeném v kapitole 2.3.2.

Program se spoušt́ı pomoćı funkce START.m. Samotný program je tedy rozdělen do

několika část́ı:

Načteńı otisku - prvńı část programu slouž́ı pro otevřeńı otisku z disku nebo

načteńı otisku ze skeneru. Pro obsluhu skeneru je nav́ıc vytvořeno separátńı

GUI.

Metody pro vylepšeńı otisku - slouž́ı pro samotné vylepšeńı otisku před hledáńım

markant. Jednotlivé metody vylepšováńı jsou navzájem nezávislé a jedná se

o vylepšeńı pomoćı konvoluce s Gaborovými filtry (viz kap. 3.1), vylepšeńı

pomoćı krátkodobé Fourierovy transformace (viz kap. 3.2) a posledńı pomoćı

FFT filtrace (viz kap. 3.3).

Hledáńı markant - část programu která slouž́ı ke ztenčeńı upraveného otisku a

následnému hledáńı markant (viz kap. 4).

Srovnáńı otisk̊u - část programu prezentována pouze jedńım tlač́ıtkem slouž́ı ke

srovnáńı dvou uložených šablon zpracovaného otisku a vypsáńı výsledné mı́ry

shodnosti (viz kap. 4.5.2).

Obr. B.1: Hlavńı GUI navrženého programu pro rozpoznáńı otisk̊u prst̊u
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B.1 Metody pro vylepšováńı otisku

Samotná část rozhrańı pro vylepšováńı otisku se skládá ze třech nezávislých část́ı,

kdy je každá z nich určená pro zpracováńı otisku jednou metodou. Každá metoda

může být spuštěna pouze jednou v jednom běhu programu a jednotlivé kroky muśı

být vykonávány dle posloupnost́ı jednotlivých tlač́ıtek.

B.1.1 Vylepšeńı pomoćı Gaborovy filtrace

Nastavit parametry - toto tlač́ıtko spust́ı separátńı okno, pro nastaveńı podrobných

parametr̊u pro filtraci s Gaborovými filtry.

Identifikovat oblasti s papilárńımi liniemi - jedná se o proces segmentace, kdy

se označ́ı oblasti popřed́ı a pozad́ı.

Odhad orientaćı papilárńıch liníı - funkce odhadne a vyznač́ı jednotlivé lokálńı

orientace papilárńıch liníı.

Odhad frekvenćı papilárńıch liníı - funkce vykresĺı frekvenčńı spektrum pro jed-

notlivé bloky.

Aplikace Gaborových filtr̊u - spust́ı funkci konvoluce všesměrových Gaborových

filtr̊u, dle vypočtených parametr̊u v předchoźıch kroćıch. Zároveň provede bi-

narizaci vylepšeného otisku.

Obr. B.2: Dialogové okno pro nastaveńı parametr̊u pro filtraci za použit́ı

všesměrových Gaborových filtr̊u.
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B.1.2 Vylepšeńı pomoćı STFT

Nastavit parametry - spust́ı dialogové okno pro nastaveńı podrobných parametr̊u

STFT filtrace.

Filtrovat pomoćı STFT - spust́ı a provede všechny kroky k STFT filtraci.

Binarizace - vybere a označ́ı části popřed́ı a pozad́ı.

Obr. B.3: Dialogové okno pro nastaveńı parametr̊u STFT filtrace.

B.1.3 Vylepšeńı ve Fourierově spektru

Ekvalizace histogramu - před samotnou aplikaćı filtrace ekvalizuje histogram

otisku prstu pro lepš́ı rozlǐseńı jednotlivých papilárńıch liníı.

Aplikace FFT - spust́ı funkci filtrace otisku prstu ve frekvenčńı oblasti.

Binarizace - vybere a označ́ı oblasti s popřed́ım a pozad́ım.

B.2 Hledáńı markant

Daľśı část programu slouž́ı k vyhledáńı a uložeńı markant do šablony. Realizace je

opět rozdělena do několika d́ılč́ıch krok̊u, které by měli být spouštěny návazně za

sebou podle pořad́ı.

Ztenčit hrany - funkce, která v binarizovaném otisku z předchoźıho vylepšeńı za-

chová pouze papilárńı linie o š́ı̌rce jednoho pixelu.

Odstranit nepřesnosti - odstrańı zbytky falešných papilárńıch liníı, r̊uzných krátkých

výběžk̊u a podobných nepřesnost́ı.

Výpočet orientaćı - slouž́ı k vypočteńı orientaćı jednotlivých papilárńıch liníı a

jejich označeńı pro pozděǰśı využit́ı ve srovnáváńı
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Extrakce markant - funkce extrahuje a označ́ı všechny pravé i falešné markanty.

Tato funkce nepoč́ıtá směry jednotlivých markant.

Odstranit falešné markanty - během několika iteraćı odstrańı falešné markanty

z otisku, které byly popsány v jedné z předchoźıch kapitol.

Uložit do souboru - ulož́ı źıskanou šablonu, tedy polohu a směry markant̊u do

souboru pod jménem pro pozděǰśı porovnáváńı.

B.3 Srovnat otisk

Funkce, která disponuje pouze jedńım tlač́ıtkem. Po spuštěńı je vyvolán dialog

pro otevřeńı prvńı šablony, po výběru je vyvolán dialog podobný pro výběr druhé

šablony. Následně je vypoč́ıtána a zobrazena mı́ra shodnosti dvou vybraných šablon.

Obr. B.4: Dialogové okno se zobrazeným výsledkem srovnáńı dvou šablon otisku.
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C OBSAH CD-ROM PŘÍLOHY

Jednotlivé adresáře na CD-ROM obsahuj́ı:

data - Databázi naskenovaných otisk̊u vlastńım sńımaćım zař́ızeńım a jejich šablon.

Databázi otisk̊u FVC2002 a jejich vygenerovaných šablon.

diplomova-prace - Text diplomové práce v PDF a zdrojové soubory pro LATEX.

program - Samotný program pro načteńı, vylepšeńı a porovnáńı otisku prstu.

srovnavaci-charakteristiky - Charakteristiky jednotlivých měřeńı ve formátu Da-

taGraph.

vygenerovana-grafika - Vlastńı vývojové diagramy ve formátu OmniGraffle.
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