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ABSTRAKT

Tato bakalarska prace se zabyva ivodem do problematiky internetu véci, embedded sys-
tém{ a embedded operacnich systémi. Predstavuje vlastni metriky na kvantifikaci em-
bedded operacnich systémi s ohledem na aplikaci pro loT. Je vytvoren modelovy scénér,
ktery je implementovan pro riizné kombinace vybranych embedded operacnich systémd a
hardwarovych platforem. Systematickym mérenim odebiraného proudu na zakladé vlast-
nich metrik je provedeno srovnani a zhodnoceni embedded operacnich systémi.
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ABSTRACT

This bachelor thesis deals with an introduction to the Internet of Things, embedded sys-
tems and embedded operating systems. It presents custom metrics to quantify embedded
operating systems with respect to loT applications. A model scenario is developed and
implemented for different combinations of selected embedded operating systems and
hardware platforms. By systematically measuring the current drawn based on custom
metrics, a comparison and evaluation of embedded operating systems is performed.
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Uvod

Na trhu existuji desitky embedded operacnich systému a jejich rtzné varianty. Lisi
se v mnoha ohledech jako hardwarova podpora, hardwarové naroky, softwarova pod-
pora, cilova aplikace, typ licencovani a s tim spojené naklady, velikost komunity ¢i
energeticka narocnost. Nékteré jsou v zakladu vhodné nebo i cilené pro IoT, jiné
vyzaduji modifikace riznych rozsahti. V ramci této prace bude predstaveno nékolik
embedded operacnich systémi, z kterych bude nékolik vybrano pro komplexnéjsi
analyzu.

Prvni kapitola se vénuje ivodu do problematiky internetu véci, kratkému shr-
nuti historie IoT, samotnému pivodu vyrazu ,IoT* a bezdratovym komunikaénim
technologiim.

Druhé kapitola se zabyva embedded systémy a jejich typy podle slozitosti, funk-
cionality a dynamicnosti. Koncem druhé kapitoly je kratké predstaveni nékolika
operacnich systému cilenych na embedded zafizeni.

Ve treti kapitole budou predstaveny metriky pro zhodnoceni vhodnosti embedded
operacnich systémiil pro pouziti v IoT zarizenich.

Ctvrté kapitola hloubéji analyzuje vybrané embedded operacéni systémy podle
metrik zvolenych ve tfeti kapitole a zabyva se vybérem hardwarové platformy.

Pata kapitola probira modelovy scénar pro testovani.

Sest4 kapitola prezentuje vysledky méfen.
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1 Internet véci

Pojem ToT (Internet of Things) oznac¢uje mnozinu fyzickych zafizeni ptipojenych
do sité, skrz kterou komunikuji a vyménuji si mezi sebou data bez lidského zasahu.
[oT zafizeni mohou byt vybavena sondami, ¢idly, senzory — pro sbér dat ze svého
okoli, akénimi ¢leny — umoznujici automatizaci. Tato zarizeni 1ze brat jako podmno-
zinu embedded zafizeni (viz kapitola , jelikoz vyzaduji sitovou konektivitu a tou
nedisponuji vsechna embedded zafizeni.

[0T je zaloZeno na telekomunikaci (z feckého tele — vzdaleny a latinského com-
municare — sdilet [1]), konkrétné telekomunikaci vyuzivajici elektrické signaly. Jeji
historie zacala vynalezem telegrafu na pocatku 19. stoleti, ktery umoznil prenaset
zpravy na velké vzdalenosti pomoci elektrickych signala siticich se jednim vodicem.
Telefon, ktery v roce 1876 predstavil Alexander Graham Bell, dale zménil komu-
nikaci tim, ze umoznil hlasové hovory. Ve 20. stoleti doslo k rozvoji rozhlasového
a televizniho vysilani, které rozsitilo dosah informaci po celém svété. Rozvoj inter-
netu na konci 20. stoleti propojil lidi a stroje po celém svété. Objevily se mobilni
telefony a bezdratové technologie, které umoznily nebyvalou mobilitu v komunikaci.
Ve 21. stoleti se rozsitily chytré telefony, vysokorychlostni sirokopdsmové pripojeni
a nastup 5G, které umoznuji rychlejsi a efektivnéjsi prenos dat.

Jedno z prvnich pouziti IoT bylo na zacatku 80. let 20. stoleti na Univerzité
Carnegieho-Mellonovych, kde studenti modifikovali a nasledné pripojili napojovy
automat na predchidce internetu — ARPANET, coz jim umoznilo vzdalené sledo-
vat mnozstvi limonddy a stav jejiho vychlazeni |2, |3]. V roce 1999 Kevin Ashton
predstavil svétu pojem IoT v rdmci jeho prezentace o RFID (Radio-Frequency Iden-
tification) pro Procter & Gamble s témito slovy: ,, Dnesni pocitace — a tedy i internet
— jsou takrka zcela zdvislé na lidech, pokud jde o informace. Témeér vSechna ze zhruba
50 petabajti (petabajt je 1 024 terabajti) data dostupnd na internetu byla nejprve
zachycena a vytvorena clovekem — napsanim textu, stisknutim tlacitka zdznamu, po-
rizenim digitalniho snimku nebo naskenovdnim carového kodu. Konvencni schémata
internetu zahrnuji servery, smeéerovace a tak ddle, ale vynechdvaji nejpocetnéjsi a nej-
pozornost a presnost — to vse znamend, Ze nejsou prilis dobri v zachycovdni tudaji
o vécech v redlném svéte.« 4]

Obecna ocekavani od IoT zarizeni jsou vydrz na baterii 10let a vice, jenz méa za
néasledek moralni zestarnuti nezli fyzické, pravidelnd komunikace (naptiklad zafizent,
jenz je soucasti senzorické sité, bude posilat data kazdych 30 minut pro zachovani in-
formacni relevantnosti) a deterministické chovani s nulovou pottebou fyzické udrzby,
pouze likvidace na konci jejich zivotnosti. A spravné kalibrované senzory kvantifi-

kujic realitu |5 [6].
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Podle komplexity aplikace 1ze IoT rozdélit do 4 kategorii |7} 8]:

e Spotiebni — automatizace domovi, nositelna elektronika, mobil telefon

o Komeréni — automatizace budov po strance mikroklimatu (klimatizace, topent,
otvirani oken, ovladéni rolet), kontroly vstupti, hospodarnosti a spotieby

o Primyslové — zlepSovani a propojovani jiz existujicich systémti pro zvyseni
efektivity a produkce

o Infrastrukturni — chytra infrastruktura vyuzivajici loT k zefektivnéni, zlevnéni
provozu na zakladé analyzy ziskanych dat a naslednych vhodnych akcich jako

vcasna udrzba ¢i snizeni opotiebovani.

1.1 Komunikacni technologie v loT

[oT zarizeni pouzivaji celou skalu technologii a protokolii pro komunikaci. Vétsina
[oT zafizeni je mobilni, na vzdalenych mistech ¢i jsou tak mald a pocetna, ze by
ke kazdému zatizeni bylo presprilis ndkladné vést kabelové vedeni. Ovsem jsou tu
vyjimky, kdy je potieba vyssi propustnost, odolnost proti ruseni nebo zarizeni je
energeticky narocnéjsi. Prikladem mohou byt dohledové systémy ¢i IP kamera, ktera
muze byt zaroven propojena s datovou i s energetickou siti pomoci jediného kabelu
podporujictho PoE (Power over Ethernetﬂ). V soucasnosti prevazuje bezdratova ko-
munikace diky jeji nizkonakladovosti, pohodlnosti a flexibilité. A ty se déli na licenéni

¢i bezlicen¢ni podle pouzitého frekvencniho spektra [9).

Tab. 1.1: Prehled komunikac¢nich technologii v IoT |10} (11} {12} |13} {14} |15} |16} |17}
18§].

Spektrum Frekvence [MHz]
Bunkova radiova sif [1.1.1 Licencni 300-3000
LTE Cat M |1.1.2 Licen¢ni 800-2100
NB-IoT [1.1.3 Licen¢ni 700-2100
Wi-Fi|l.1.5 Bezlicenéni | 863-868, 2400, 5000
RFID [1.1.4 Bezlicen¢éni 860-960
BLE[1.1.6 Bezlicen¢ni 24022480
Zigbee |1.1.7] Bezlicencni | 868, 902-928, 2400
LoRaWAN [1.1.8 Bezlicencéni 433, 868, 915
Sigfox |1.1.9 Bezlicen¢ni 868, 915

IPoE poskytuje napéjeni stejnosmérnym proudem pres nevyuzité kroucené pary vodi¢i Ether-

netového kabelu typu Cat 5 a vyssi
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1.1.1 Bunkova radiova sit

Neboli mobilni licencované radiové sité jsou témér vsude pritomné a poskytuji spo-
lehlivé a Sirokopasmové pripojeni. Velkou nevyhodou jsou jeji vyssi energetické na-
roky a provozni naklady, proto se nejedna o kompatibilni technologii pro bateriove
napajena zarizeni. Ovsem pro IoT zarizeni napajena z energetické rozvodné sité je
to vhodné feseni. Polomér jedné bunky se pohybuje od desitek metriu (femtoburika)

az po desitky kilometru (makroburika) [10] .

1.1.2 LTE Cat M

LTE Cat M (Long-Term Evolution Caterogy Machine) je tizkopasmova butikova ko-
munikac¢ni technologie typu LPWAN (Low-Power Wide Area Network) zaméfend na
[oT. Funguje ve stavajicich sitich LTE a poskytuje energeticky efektivni pripojeni
pro zafizeni, ktera vyzaduji dlouhou vydrz baterie, rozsitené pokryti a spolehlivou

komunikaci [11].

1.1.3 NB-loT

NB-IoT (Narrowband Internet of Things) je bunkova komunikaéni technologie typu
LPWAN navrzena specialné pro pripojeni IoT zarizeni. Poskytuje efektivni a cenové
vyhodné pripojeni tim, ze umoznuje zafizenim prenaset malé objemy dat prostied-
nictvim stavajicich mobilnich siti. NB-IoT se vyznacuje nizkou spotfebou energie,
rozsitenym pokrytim a schopnosti skdlovatelné pripojit velké mnozstvi zatizeni. Je
vhodny pro aplikace, kde zarizeni vyzaduji dlouhou vydrz baterie a spolehlivou ko-

munikaci ve vzdalenych nebo naroénych prostiedich [11].

1.1.4 Radio-Frequency ldentification

RFID slouzi k identifikaci, sledovani a spravé predmétt pomoci RFID znacek a ¢te-
Cek. Ctecka slouzi k ziskavani dat ze znacky. Znacky podle zdroje napéjeni lze roz-
délit na aktivni s vnitinim zdrojem, pasivni s napajenim formou elektromagnetické
indukce radiovych vin vyslanych ze c¢tecky a poloaktivni, které maji vlastni zdroj
napdajeni pro vnittni logicky obvod a pro vysilani vyuzivaji energii indukovanou
z rddiovych vin. Typ znacky mé vliv na prenosovou vzdalenost a jednd se o desitky

centimetri az desitky metru [12].
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1.1.5 Wi-Fi

Wi-F1i je oznaceni vice protokolt definovanych rodinou standardi 802.11. Podporuje
komunikaci na malé az stfedni vzdalenosti s vétsi datovou propustnosti — radovée
az 100 Mbit/s. Wi-Fi neni designovand s ohledem na nizkoodbérovost, ale spise na
zpétnou kompatibilitu mezi verzemi Wi-Fi, spolehlivost a zabezpeceni [13]. Obecné
ma Wi-Fi pokryti do 100 metri, ale v nezastavéném prostiedi za pouziti smérovych
antén lze dosah prodlouzit na stovky metri az kilometry. Extrémnim ptipadem je

spojeni za pomoci technologie Long Range Wi-Fi na 50 km [14].

1.1.6 Bluetooth Low Energy

BLE (Bluetooth Low Energy) je komunikaé¢ni technologie pro nizkovykonovou komu-
nikaci na malé vzdéalenosti — do 100 m. Jedn4 o energeticky tispornou verzi klasického
Bluetooth se zamérenim na maléd zafizeni s omezenymi zdroji, kterd byvaji napa-
jena z baterie. Podporuje frekventovanou komunikaci s nizkym objemem dat. Tyto
vlastnosti jsou vhodné pro IoT aplikaci v ramci nositelné elektroniky, zdravotnictvi

¢i domaci automatizace [15].

1.1.7 Zigbee

Zigbee je komunikac¢ni standard vychazejici ze standardu IEEE 802.15.4E], jenz se
stard o fyzickou vrstvu a vrstvu Fizeni pfistupu k médiu podle modelu ISO/OSI,
a Zigbee se stard o vyssi vrstvy. Je urcen pro sité s dirazem na spolehlivost, niz-
kovykonovymi i nizkoodbérovymi zafizenimi, nizkymi prenosovymi rychlostmi, uzly
v malé vzdédlenosti (maximéalné 100 m pfi pfimé viditelnosti). Operuje na 27 kana-
lech, ovSem pouze kanaly s indexy 0 (f. = 868 MHz) a 11 az 26 (f, = 2,4 GHz) lze
pouzit v Evropé [16].

1.1.8 LoRaWAN

LoRaWAN je LPWAN sifovy bezdratovy komunikacni protokol s dlouhym dosa-
hem a nizkou spotiebou energie urceny pro bateriové napajené zarizeni internetu
véci. Umoznuje zafizenim prenaset malé objemy dat na vzdalenost nékolika kilome-
tri. Diky sifové architekture LoRaWAN typu hvézda hvézd poskytuje obousmérnou

komunikaci, end-to-end zabezpeceni, mobilitu a lokaliza¢ni sluzby [17].

2IEEE 802.15.4 definuje fungovani LR-WPAN (Low-Rate Wireless Personal Area Network)
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1.1.9 Sigfox

Sigfox je technologie typu LPWAN urcend pro IoT. Pracuje v tizkém pasmu a po-
uziva proprietarni komunikacni protokol, ktery umoznuje ptripojeni IoT zafizeni na
velké vzdélenosti s nizkou rychlosti prenosu dat. Architektura sité je centralizovana,
coz umoznuje jednoduché nasazeni a spravu pripojenych zafizeni, a vyznacuje se
nizkou spottebou energie, takze je vhodna pro zarizeni s omezenymi energetickymi
zdroji [1§].
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2 Embedded systémy

Embedded systém je maly pocita¢ vestavény do veétsiho systému slouzici k jed-
nomu ¢i nizkému mnozstvi ucell, ktery ma nizké energetické a financni naroky za
cenu limitovaného mnozstvi dostupnych prostiedki jako je vypocetni vykon a pa-
mét. Sklada se ze zdroje napéjeni, paméti, vypocetni jednotky (= mikroprocesor)
a komunikacnich rozhrani, pres ktera probihd vyména dat mezi mikroprocesorem
a perifernimi zarizenimi pomoci rtiznych komunikac¢nich protokoli. Nékteré systémy
vyuzivaji MCU (Microcontroller Unit) neboli mikrokontroléry, kde mikroprocesor
a pamét jsou soucésti jednoho ¢ipu integrovaného obvodu |19} 20].

Embedded systémy lze rozdélit podle jejich komplexnosti na malé, stfedni a so-
fistikované. Malo slozity systém obsahuje 8 & 16bitovy mikrokontrolél] muze byt
napajen z baterie a ma nizky vypocetni vykon s minimalnimi naroky na pamét.
Stfedné komplexni systémy pouzivaji vétsi (16 nebo 32bitové) mikrokontroléry, tedy
na zdroje. U sofistikovanych systému se pocita s 32 ¢i 64bitovymi mikrokontroléry
vyuzivajici vice paméti, fadové jednotky megabajtii az jednotky gigabajti, ovsem
piesné &slo zavisi konkrétn{ aplikaci. Casto je nutné pouzit konfigurovatelnych mi-
kroprocesortt a FPGA (Field Programmable Gate Array) |20, 21].

[Embedded systémy}

i RN

Malé Stredni Sofistikované
8-16bit MCU 16-32bit MCU 32-64bit MCU
Obr. 2.1: Zékladni rozdéleni embedded systému podle slozitosti. Prepracovano ze
stranky [20]

7 pohledu funkcionality lze rozlisit 4 typy embedded systémi. Samostatné sys-
témy nejsou zavislé na hostitelském systému, dokazi fungovat autonomné. Dokazi
ptijimat/poskytovat vstupy/vystupy v digitalni nebo analogové podobé. Napriklad
se jedna o meteorologickou stanici, kavovar, MP3 ptrehravac. Mobilni systémy jsou
podmnozinou samostatnych systémiu a vyzaduji jesté méné zdroju, jsou malé
a snadno manipulovatelné. Do této kategorie patii naptiklad kalkulacka, digitdlni
fotoaparat ¢i také MP3 prehravac. Sitové systémy jsou dratové ¢i bezdratové pri-

pojené do sité, pres kterou posilaji své vystupy a mohou prijimat vstupy. Mize

IMikroprocesor v nbitového mikrokontroléru disponuje registry, adresovymi a datovymi sbér-

nicemi nbitové velikosti, tedy pracuje s daty po nbitovych castech.
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se jednat o cisté lokalni sit nebo i Internet. V souvislosti s IoT prevazuje bezdra-
tova konektivita. Mezi sitové systémy lze zaradit bankomaty, platebni terminaly,
IP kamery. Embedded systémy redlného ¢asu operuji deterministicky, tedy posky-
tuji vystup v urcitém ¢asovém rozsahu (terminu). Ulohy vykonavaji podle ¢asovych
priorit a ne metodou FIFO (First In, First Out). Tyto systémy lze dale rozdélit
podle trovné determinismu na mékké a tvrdé. U mékkych systémt nemusi byt ca-
sové terminy 100 % dodrzeny, i prii urcitych ¢asovych odchylkéch je vystup validni.
Prikladem mékkych systémii jsou nastroj na zaznamenavani teploty a vlhkosti nebo
kardiostimulator. Tvrdé systémy jsou c¢asové terminy striktné dodrzovany, vystup se
nesmi opozdit a ani nesmi predbihat, jinak vystup nebude prijat. Do tvrdych sys-
témi mozno kategorizovat ridici platformy v letectvi ¢i airbagy v automobilech [20),
21}, 122].

Embedded systémy}

Redlného casu

Obr. 2.2: Rozdéleni embedded systémii podle funkcionality. Prepracovano ze
stranky [20]

Tab. 2.1: Prehled embedded operacnich systémt ohledné typu licencovani,
podporovanych platforem, zptisobu distribuce a moznosti vzdalené aktualizace 23|
24,125, 26} 27, 128, 29, (30} |31}, |32, 133].

0S Licence Platformy Distribuce | OTA
Arduino LGPL /GPL Zévisi na pouzitych core knihovnach open source v
Micropython MIT ARM, ARM Thumb, x86, x86-64, Xtensa open source v
RIOT GNU LGPLv2.1 ARM, AVR, MPS430, RISC-V x86, open source v
Apache Mynewt Apache 2.0 ARM, MIPS32, PIC32, RISC-V open source v
Zephyr Apache 2.0 ARC, ARM, II, Nios RISC-V, SPARC x86, Xtensa, | open source v
Embedded Linux GPL ARM, MIPS, RISC-V, x86 open source v
QNX Neutrino proprietarni ARM, x86-64, closed source v
RT-Thread Apache 2.0 ARC, ARM, C-Sky, DSP, MIPS32, RISC-V, x86 open source v
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2.1 Embedded operacni systémy se statickym
aplikacnim vybavenim

Pro zménu aplika¢niho vybaveni téchto systému je potieba prehrat cely operac¢ni

systém, jelikoz aplikac¢ni vybaveni je jeho soucasti.

2.1.1 Assembler

Assembler neboli jazyk symbolickych instrukci je zdkladnim nastrojem pro progra-
movani na nejnizsi arovni, tésné nad strojovym kdédem a s minimalni jazykovou abs-
trakci, a mé tzkou vazbu na hardwarovou architekturou mikroprocesori ¢i MCU.
Diky vazbé typu 1:1 mezi prikazy a instrukcemi strojového kédu nabizi assembler
precizni kontrolu nad systémovymi prostredky a umoznuje tvorbu vysoce optima-
lizovaného a efektivniho kédu prizptisobeného konkrétnim hardwarovym pozadav-
kiim. PTima manipulace s paméti a registry umoznuje jemné ladéni vykon a efektivni
spravu zdroji, coz ma zasadni vyznam v pro embedded systémy s omezenymi zdroji.
Tato presnost je vSak za cenu narocnosti vyvoje a neprenositelnosti, protoze vysledny
software je prizpusoben zvlastnostem pouze dané procesorové architekture.

Navzdory limitacim assembler lze pouzit v systémech redlného casu a ve vyko-
nove kritickych aplikacich v ramci embedded systémii. Diky své schopnosti zajistit
deterministické chovani a splnit prisnd ¢asova omezeni je nepostradatelny v oblas-
tomobilovém primyslu nebo priumyslova automatizace. Assembler navic umoznuje
optimalizaci kédu pro specifickd omezeni zdrojii, at uz jde o minimalizaci velikosti
kédu nebo maximalizaci rychlosti provadéni, coz prinasi vyznamné zvyseni efekti-
vity. [23] 24]

2.1.2 Barebones C/C++

Oznacuje softwarovou ¢ast embedded systému napsanou v programovacim jazyce C,
kterd vyuziva minimum knihoven pro svoji funkénost a ma minimum zavislosti. Toto
reSeni se pouziva v systémech se silné limitovanymi hardwarovymi moznostmi. Mize
vyuzivat HAL (Hardware Abstraction Layer) pro ziskani nezdvislosti na hardwaru ¢i
pristupovat k hardwaru na ptimo pres registry, coz ale déla systém neptenositelnym,
tedy je svazany s jednou konkrétni hardwarovou konfiguraci [25].

Arduino jako programovaci jazyk je podmnozinou C/C++ zaméfenou na proto-
typovani a rychly vyvoj. Oproti C/C++ postrada standardni knihovnu (STL), zato

disponuje specifickymi knihovnami pro préaci s mikrokontroléry na podporu I/0O
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operaci, obsluhy pint. Kazdy mikrokontrolér, jenz ma u Arduina podporu, ma pfi-
délenou knihovnu Arduino core, ktera zprostredkovava hardwarovou abstrakei. Déle
diky navaznosti na C++ ¢astecné podporuje objektové orientované programovani,

konkrétné uzivani objektu a trid [26].

2.1.3 MicroPython

MicroPython je implementace Pythonu 3 napsana v jazyce C, ktera disponuje pouze
zakladnimi knihovnami a je zamérena na mikrokontroléry a embedded zatizeni. Neni
to operacni systém, ale systém umoznujici bare metal programovani s podporou za-
kladnich funkeci operacnich systémii, jako jsou sprava a prepinani vlaken, dynamicka
sprava paméti a HAL. Minimalni paméfova nérocnost je 256 kB a vyzaduje 16 kB
volatilni paméti, coz je vhodné pro zafizeni s omezenymi zdroji ale pro ty nejex-
tremnéjsi pripady. Zdrojovy kéd MicroPythonu je open source pod licenci MIT,
coz umoznuje volné pouzivani, modifikace a distribuci. Tato otevienost podporuje
inovace a spolupréci v globalni komunité vyvojara, kteri neustéle prispivaji k vylep-

sovani a rozsitovani funkcionality MicroPythonu [27].

2.1.4 RIOT

RIOT je operacni systém pro embedded a [oT zarizeni s 8, 16 ¢i 32bitovymi mikro-
kontroléry. Disponuje hardwarovou abstrakci, systémovymi knihovnami podporujici
rizné komunikacni protokoly, jako jsou 6LOWPAN, IPV6, RPL a CoAP, a kernelo-
vymi schopnostmi. Systém podporuje rizné platformy jako ARM, AVR, MPS430,
RISC-V a x86. Minimalni pamétova narocnost je 38,5kB volatilni a 10 kB nevo-
latilni, systém nevyzaduje zafizeni s MMU (Memory Management Unit) ¢i MPU
(Memory Protection Unit). RIOT native, jeden z podpurnych nastroju, umoznuje
virtualizaci a emulaci loT zafizeni jako uzivatelsky proces v hostitelském operacnim

systému. Distribuce zdrojového kédu je open source pod GNU LGPLv2.1 licenci [28].

2.1.5 Apache Mynewt

Apache Mynewt je modularni RTOS urceny pro IoT zafizeni s 32bitovymi mikro-
kontroléry, ktera musi fungovat dlouhou dobu, fadové roky, s limitaci na napajeni,
pamét a ulozisté. Jelikoz je systém zaméreny na konektivitu, tak je vybaven sifovymi
zésobniky pro BLE5S (Bluetooth Low Energy 5), Bluetooth Mesh, Wi-Fi, LoRaWAN.
Systém je viceplatformni — podpora pro ARM, MIPS32, PIC32 a RISC-V. Distribuce

zdrojového kdédu je open source pod Apache 2.0 licenci [29].
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2.1.6 Zephyr

Zephyr je real-time operacni systém (RTOS) navrzeny pro propojend embedded zafi-
zeni s omezenymi zdroji, pracujici s 32 nebo 64bitovymi mikrokontroléry. Podporuje
siroké spektrum mikrokontroléri, véetné ARM (Cortex-A, Cortex-R, Cortex-M),
Intel x86, ARC, Nios II, Tensilica Xtensa, RISC-V, SPARC a MIPS. S malou pa-
métovou stopou a moznosti dosahnout na 2-3 kB bez c¢asovacu a vicevlaknového
zpracovani, nabizi Zephyr optimélni vyuziti omezenych prostredki. V plné funke-
nosti se pamétové naroky pohybuji v rozmezi 7-8 kB. Diky open-source distribuci
pod licenci Apache 2.0 je Zephyr volné dostupny a umoznuje vyvojaium prizpusobit
a rozsitit jeho funkcionality podle potteb jejich aplikace [30].

2.2 Embedded operacni systémy s dynamickym
aplikacnim vybavenim

Pro zménu aplikac¢niho vybaveni téchto systémi neni potieba prehrat cely operac¢ni
systém, jelikoz aplika¢ni vybaveni je formou modulti, které lze ménit za chodu sys-

tému.

2.2.1 Embedded Linux

Embedded Linux oznacuje operacni systémy zalozené na Linuxovém jadru pro niz-
kovykonové a nizkoodbérové systémy. Jsou vysoce modifikovatelné podle hardwa-
rovych potieb a maji obecné nizké paméfové naroky. Tyto systémy casto vyuzivaji
specialni souborové systémy, jako jsou YAFFS?nebo JFFS2] a mohou byt upraveny
na RTOS pro aplikace s ¢asovymi omezenimi. Piikladem jsou distribuce OpenWrt,
Ubuntu, Debian a distribuce vytvorené za pomoci nastroji Yocto ¢i Buildroot. Kvili
open-source povaze Linuxového jadra jsou systémy na ném postavené také open

source [31].

2.2.2 QNX Neutrino

QNX Neutrino je operacni systém realného casu (RTOS) podobny Unixu, ktery je
postaven na mikrojadre. Mikrojadro neboli p-kernel je minimalni jadro s elemen-

tarnimi funkcemi, jako je sprava paméti, planovani, prepinani vlaken a zakladni

2YAFFS (Yet Another Flash File System) je open-source souborovy systém uréeny pro embed-
ded systémy s NAND nebo NOR flash paméti.

3JFFS2 (Journalling Flash File System version 2) je logovy souborovy systém, ktery se pfimo
aplikuje na flash pamét typu NOR ale i NAND.
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komunikace mezi procesy (IPC). Ovladace, souborovy systém, sady sitovych pro-
tokoli a dalsi komponenty jsou umistény v uzivatelském prostoru, coz umoznuje
izolaci jednotlivych aplikaci. QNX Neutrino je multiplatformni a podporuje archi-
tektury x86-64, ARM32 a ARMG64. Systém je proprietarni, coz znamena, ze jeho
zdrojovy kod neni verejné dostupny. Diky této kombinaci vlastnosti je QNX Neu-
trino robustni a Siroce pouzitelny operac¢ni systém pro vestavna zarizeni v riznych
odvétvich a aplikacich [32].

2.2.3 RT-Thread

RT-Thread je operacni systém realného casu (RTOS) pro vestavéné systémy a sys-
témy internetu véci napsany v jazyce C s vysokou modularitou diky rozsahlé sadé
komponent a knihoven. Jeho flexibilita umoznuje podporu riiznych mikroprocesoro-
vych architektur, jako jsou ARM, RISC-V, ARC (Argonaut RISC Core), DSP (Di-
gital Signal Processor), MIPS (Microprocessor without Interlocked Pipeline Stages)
a x86. RT-Thread se dodava ve dvou verzich: v zakladni verzi a v upravené verzi
nazvané nano. Verze nano je optimalizovana pro mikrokontroléry s omezenymi zdroji
a vyzaduje pouze 3 kB nevolatilni paméti a 1,2kB volatilni paméti. Distribuce zdro-
jovych kédi pod licenci Apache 2.0 s otevienym zdrojovym kédem zajistuje, ze RT-
Thread je volné dostupny a umoznuje vyvojarské komunité upravovat a rozsirovat

jeho funkénost podle potieb a pozadavki konkrétnich aplikaci [33].
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3 Metriky pro porovnani operacnich systémii

Pro co nejobjektivnéjsi porovnani a zhodnoceni embedded operacnich systémi je
potieba stanovit vhodné metriky. V souladu se zamérenim této prace je nutno
se primarné soustiedit na energetickou naroc¢nost systémil, konektivitu a hardwa-
rové pozadavky, hlavné ty pamétové, dale nelze opomenout robustnost zabezpeceni,
schopnost dodrzet casové terminy, moznosti modifikace, podporu multithreadingu,
pripadné paralelismu. V neposledni radé je dilezity typ licencovani — open source ¢i
close source (proprietdarni) — a dostupnost dokumentace. V této kapitole budou vice
rozvedeny nasledujici metriky:

o Konektivita

o Nizkoodbérovost

o Hardwarova kompatibilita

o Typ licenovani

+ Casovost

o Kriti¢nost systému.

3.1 Konektivita

Konektivita je zakladem IoT, proto je dulezité, aby systém mél k dispozici co nejefek-
tivnéjsi a nejspolehlivéjsi formu spojeni. Komunikacni technologie mohou vyuzivat
licen¢niho ¢i bezlicenéniho frekvencéniho spektra. Mezi vyhody licenéniho pasma se
radi moznost prenosu vétsitho mnozstvi dat a zprav denné, vétsi spolehlivost komuni-
kace i lepsi zabezpeceni za cenu vétsich ndkladi na licenci a komunikac¢niho vybaveni.
Kdezto uziti bezlicencéniho pasma neni zatizeno licenénimi poplatky, hardwarové vy-
baveni je pristupnéjsi na tkor omezeni stiidy i vykonu vysilani s mensi spolehlivosti
a zabezpecenim. Integritu konektivity lze posilit zaloznim zptsobem komunikace.
Déle je vhodné, aby pouzita komunikac¢ni technologie méla co nejmensi energetické
naroky [34].

3.2 Nizkoodbérovost

Systém je vybaven mnozinou ritzné energeticky naroénych modu jako napriklad:
spanek, pasivni a standardni méd. Spanek — nejméné energeticky naroény mod, kdy
systém neprovadi zadné ¢innosti a ¢eka na signal od interniho c¢asovace na probuzeni.
Pasivni méd, kdy systém cekd na externi signdl pro zapoceti ¢innosti. Standardni
mod — systém je plné funkéni a mize mit az nominalni spotfebu. Dilezité je také
mnozstvi energie spojené s komunikaci ptes telekomunika¢ni technologie v IoT (viz

kapitola [L.1)).
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3.3 Hardwarova kompatibilita

Tato metrika ma vystihovat podporu rtznych platforem, architektur vypocetnich
jednotek a bézné pouzivanych senzorti jako jsou teplotni ¢idla Dallas ¢i vice velici-
nové senzory Bosch. Jaké mnozstvi volatilni a nevolatilni paméti je vyzadovano pro
spravnou funkcionalitu systému. Jestli OS vyzaduje pritomnost hardwarové spravy
paméti jako MMU, MPU ¢i ne, déle jestli podporuje multithreading, prepinani kon-

textu, pripadné paralelismus.

3.4 Typ licencovani

Jakym zptisobem je systém distribuovan, jak je finanéné nakladny, jakou ma podporu
a jak lze rozsitovat ¢i modifikovat jeho funkcionalitu. Proprietarni systémy byvaji
poskytovany ,tak jak jsou“, tedy bez moznosti modifikace kodu. Systém muze byt
formou SaaS Software as a Service s danou délkou podpory, kdy je mésicné ucto-
vano kazdé zatizeni vyuzivajici dany systém [35]. Na druhou stranu open-source sys-
témy byvaji distribuovany s plnou volnosti modifikace a bez financéni zatéze, ovsem
podporu mohou mit omezenou nebo zprostredkovanou komunitou vyvojari, kterd

zaroven stoji za vyvojem daného systému [30].

3.5 Casovost

Podle schopnosti dodrzet ¢asové terminy lze systémy rozdélit na univerzalni, mékké
a tvrdé. Univerzalni bud ani nedokazi prepinat mezi procesy, dokazi zpracovavat
jenom jeden proces, nebo nemaji ¢asové priority. Mékké a tvrdé prepinaji kontext
mezi procesy na zakladé priorit. Mékké se snazi o dodrzeni ¢asovych termint, ale
ne za kazdou cenu. Tvrdé udéluji kazdému procesu konkrétni ¢as na vykonani své

¢innosti, nemiize se stat, ze by néjaky proces blokoval ostatni.

3.6 KritiCnost systému

Urovent kriti¢nosti systému odpovidd zavaznosti nezddoucich nasledki v piipadé
totdalniho selhani systému. Existuji 4 typy kritickych systémt: byznysové, bezpec-
nostné, ukolové a zivotné kritické. Chyba byznysové kritického systému mtize vést
k hmatatelné ¢i nehmatatelné financni ztraté. U bezpecnostné kritickych systému
muze dojit k uniku citlivych dat ¢i jejich ztraté. Nespravnd funkcionalita tkolove
kritickych systémt miize zptsobit neschopnost poskytovat pozadované vystupy. Po-
chybeni zivotné kritickych systémii mize v disledku zptisobit vazné poranéni osob

az ztratu na zivoté ¢i muze poskodit zivotni prostiedi [36].
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4 \Vybér platforem a operacnich systémii

4.1 Vybér platformy

Vybér cilové platformy vychazel z dostupnosti, existence dev kiti, podpory senzort,
moznosti konektivity a napajeni platforem. Potencidlni vybér 7 platforem je vyob-
razen v tabulce [£.1} Pro lepsi porovnani opera¢nich systému je tieba, aby vSechny
platformy byly kompatibilni se vSemi testovanymi operac¢nimi systémy. Finalni vybér

je v tabulce znazornén sedé.

Tab. 4.1: Prehled kompatibility hardwarovych platforem a kandidati z embedded
operac¢nich systému [26, 27, 28, |30} 33, |37} 38].

0S\Platforma | Chester | ESP32 | F. MO | HiFivel | Pi 4 | Pico | STM32 | pyboard
RIOT - v v v - v v v
Micropython - v v - v v v v
Zephyr v v v v v v v -
RT-Thread - v - v v v v -
Win IoT - - - - v - - -
OpenWrt — - — — v — — —
Arduino - v v v -V v v -

Vysvétleni zkratek platforem v tabulce

 Chester oznacuje Hardwario Chester, blizsi informace na [39)

o ESP oznacuje ESP32-C3-DevKitM1, blizsi informace na [40]

« F. MO oznacuje Adafruit Feather MO, blizsi informace na [41]

« HiFivel oznacuje HiFivel Rev B, blizsi informace na [42]

« Pi 4 oznacuje Raspberry Pi Model 4 (Cortex-A72), blizsi informace na [43]
» Pico oznacuje Raspberry Pi Pico, blizsi informace na [44]

o STM oznacuje STM32 Nucleo-L152RE, blizsi informace na [45]

evv s

4.2 Hardwarové platformy

4.2.1 ESP32-C3-DevKitM-1

ESP32-C3-DevKitM-1 je univerzalni vyvojova deska navrzena spolecnosti Espressif
Systems zaloZend na modulu ESP32-C3-MINI-1 s SoC ESP32-C3FN4. Cip ESP32-
C3FN4 umorznuje programatorim pracovat s 4 MB flash paméti, 384 kB ROM pa-
meéti, 400kB SRAM paméti a 8kB SRAM paméti v nizkoodbérovém rezimu.
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Modul ESP32-C3-MINI-1 disponuje PCB anténou umoznujici radiovou komunikaci
na v bezlicenénim pasmu ISM, konkrétné pomoci standardi Wi-Fi 802.11 b/g/n a
BLE5. Deska odhaluje celkové 15 GPIO pint a podporuje nékolik perifernich roz-
hrani, jako jsou SPI, I2C, UART, PWM, ADC a DAC, coz umoznuje snadno pripojit
sirokou skalu senzoru a dalsich periférii. Pritomnost vestavéného prevodniku UART-
USB spolu s kompatibilitou se standardnimi vyvojovymi nastroji jako ESP-IDF a
Arduino IDE (Integrated Development Enviroment) zvysuje jeji vhodnost pro vyvoj
a prototypovani.

ESP32-C3-DevKitM-1 navrzena pro nizkou spotiebu energie a tedy idedlni pro
aplikace s bateriovym napajenim. Obsahuje funkce, jako jsou nizkoodbérové rezimy
spanku a dynamické skalovani vysilaciho vykonu, které optimalizuji spotiebu ener-
gie a prodluzuji zivotnost baterie. Procesor, 32bitové jednojadro RISC-V pracujici
na frekvenci az 160 MHz, poskytuje vyvazenou kombinaci vykonu a energetické icin-
nosti, vhodnou pro vétsinu aplikaci realného casu.

Vyvojova deska obsahuje také zakladni bezpecnostni funkce, jako je bezpecné
spousténi a Sifrovani flash paméti, které jsou dulezité pro ochranu integrity a davér-
nosti softwaru, zejména v kritickych aplikacich. SDK (Software Development Kit)
pro ESP32-C3 je oteviena, coz podporuje transparentnost a flexibilitu pti vyvoji.
Prestoze je spolehlivy pro spotiebitelské a primyslové pouziti v IoT, neni urcen pro
ESP32-C3-DevKitM-1 nabizi komplexni platformu pro vyvoj siroké skaly pripoje-
nych a vestavénych aplikaci se stfednimi — bezpec¢nostnimi pozadavky na kritic-
nost [40].

4.2.2 Raspberry Pi Pico

Raspberry Pi Pico je deska s mikrokontrolérem zalozena na ¢ipu RP2040 navrzeném
spolecnosti Raspberry Pi. Je vybavena dvoujadrovym procesorem Arm Cortex-M0+
s frekvenci 133 MHz, 264 kB paméti SRAM a 2 MB vestavéné paméti flash. Pico je
vybaven sirokou skéalou vstupt a vystupiu, véetné 26 GPIO pinu, 12C, SPI, UART,
PWM a ADC. To z néj ¢ini univerzalni a cenové dostupnou platformu nejen pro IoT
projekty ale i pro vyuku a demonstraci embedded systémi. OvSem nizkd cenova
dostupnost je odiivodnéna absenci vestavéného UART-USB prevodniku.

Jednou z hlavnich prednosti desky Raspberry Pi Pico je jeji flexibilita a snadné
programovani. Podporuje vyvoj v jazyce C/C++ pomoci oficidlni sady Pico SDK a
nabizi také podporu jazyka MicroPython, takze je pristupny jak zacatecniktim, tak
pokrocilym uzivatelim. Pico lze programovat a ladit prostrednictvim jednoduchého
pripojeni USB, které desku také napaji. Diky svym kompaktnim rozmérim a nizké

spotfebé energie je navic vhodna pro embedded systémy, prenosna zarizeni a aplikace
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napajené z baterii.

Mimo IoT lIze Raspberry Pi Pico pouzit v nescetnych dalsich projektech, jako
je domaci automatizace, robotika a vlastni periferie. Jeho schopnost zvladat ope-
race v realném case a propojeni s riznymi senzory a akénimi c¢leny otevird moz-
nosti v oblastech, jako je monitorovani zZivotniho prostredi, vzdélavaci nastroje a
experimentalni sestavy. Aktivni komunita a rozsahla dokumentace dale zvysuji jeho

pritazlivost a poskytuji mnozstvi zdroju [44].

4.2.3 STM32 Nucleo-L152RE

STM32 Nucleo-L152RE slouzi jako univerzalni vyvojova platforma, ktera vyuziva
vykon mikrokontroléru STM32L152RE z rodiny STM32 Nucleo-64 spole¢nosti STMicro-
electronics. Diky jadru 32bitovému ARM Cortex-M3 s rychlosti az 32 MHz dosahuje
rovnovahy mezi vykonem a energetickou uc¢innosti a vyhovuje rtiznym embedded
aplikacim. 512 kB flash paméti a 80 kB paméti SRAM poskytuji dostatek prostredkii
prevodniki, ¢asovacu a komunikac¢nich rozhrani, jako jsou 12C, SPI, USART a USB,
navic usnadnuje integraci s riznymi senzory a moduly.

Charakteristickym prvkem desek z rodiny STM32 Nucleo-64 je kompatibilita
s hlavicemi Arduino Uno V3 umoznujici rozsiteni pomoci Arduino stitt a kompa-
tibilita s hlavicemi ST Morpho, které umoznuji pristup ke vséem GPIO pinim a
pokrocilym funkcim mikrokontroléru. Tato dudlni kompatibilita poskytuje vysokou
flexibilitu pti vyvoji.

STM32 Nucleo-L152RE se bezproblémoveé integruje s ekosystémem STM32Cube,
véetné nastroji, jako je STM32CubeMX pro konfiguraci a generovani kodu, a softwa-
rového balicku STM32CubelL1, ktery poskytuje komplexni knihovnu HAL a kompo-
nenty middlewaru. Je kompatibilni s mikrokontrolérovymi IDE, jako jsou Keil MDK,
IAR EWARM a prostredimi zalozena na GCC. Deska obsahuje integrovany obvo-
dovy debugger a programator ST-LINK/V2-1, ktery eliminuje potfebu externich
ladicich nastroji a zjednodusuje vyvoj. Diky této kombinaci hardwarovych funkci
a robustni softwarové podpory je deska STM32 Nucleo-L152RE vynikajici volbou
pro rychlé vytvareni prototypt a efektivni vyvoj projektt v siroké skale embedded

systému [45].

4.3 Vybér operacnich systémii

V kapitole [2] bylo predstaveno nékolik embedded operacnich systémi s riznymi
pozadavky, jako jsou minimalni naroky na paméti, hardwarova sprava paméti ¢i pri-

tomnost RTT casovace. Dané pozadavky nemusi spliovat kazda cilova platforma, a
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vlastnostmi vhodnymi jen pro urcité loT aplikace, proto je potieba provést podrob-
nejsi analyzu s ohledem na metriky predstavené v predchozi kapitole. Win 10 IoT
Core (v tabulce uveden jako Win IoT) mé ve srovndni s ostatnimi opera¢nimi
systémy velké pamétové naroky (2 GB nevolatilni a 256 MB volatilni paméti), které
z uvedenych platforem splnuje pouze Raspberry Pi 4. Stejna situace postihuje i Ope-
nWrt, byt oproti Win 10 IoT Core mé 8krat mensi pamétové naroky [43) 37, 138].

4.3.1 RIOT

RIOT je open source modularni operacni systém zalozeny na minimalistickém jadfe.
Je cilen na embedded systémy s vyrazné limitovanymi zdroji. Zaméruje se na mi-
nimalizovani pouzitych zdroju paméti (volatilni RAM a nevolatilni ROM), minima-
lizovani spotieby energie, poskytnuti softwarové platformy se snadnym kédovanim
a schopnosti redlné ¢asovosti. Pouzitim vrstvy hardwarové abstrakce (,hardwarové
zavisla“ sekce na obrazku umoznuje podporu rozsahlych konfiguraci embedded

platforem, snizeni duplikace kédu mezi platformami a prenositelnost kodu [47].

Aplikace
hardwarové f , ' N
nezavislé pkg systém sys/sit
jadro
periférie ] [ fadice
hardwarové cpu podpora
Avis|é P desk
zavislé L )
Hardware

Obr. 4.1: Znazornéni struktury opera¢niho systému RIOT. Pfepracovano z prace [47]

4.3.2 Micropython

MicroPython je odlehé¢end open-source implementace programovaciho jazyka Py-
thon 3 optimalizovand pro mikrokontroléry. Jeho hlavni prednosti je vhodnost pro
aplikace s nizkou spotfebou energie, takze se dobie hodi pro zarizeni s omezenymi

zdroji. MicroPython se zaméfuje na moznosti prace v redlném case a umoznuje
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rychly vyvoj a spousténi kédu na mikrokontrolérech, coz z néj ¢ini univerzalni volbu
pro embedded systémy. Jeho hardwarova kompatibilita se vztahuje na rizné plat-
formy mikrokontroléri, coz podporuje siroké moznosti integrace. MicroPython pod-
poruje funkce konektivity, které usnadnuji komunikaci s jinymi zafizenimi prostied-
nictvim technologii jako LoRa, NB-IoT, LTE Cat M, Wi-Fi, BLE ¢i Zigbee. Je
uvolnén pod licenci open-source MIT licenci, coz podporuje spoleény vyvoj a Siroké
prijeti. Vzhledem k jeho schopnosti pracovat v prostfedi s omezenymi zdroji, pod-
pore realné casovosti, hardwarové kompatibilité, funkcim konektivity a open-source
povaze je MicroPython klicovy pro vytvareni efektivnich a pohotovych embedded
systému [4§].

4.3.3 Zephyr

Zephyr je open-source RTOS urcéeny pro embedded systémy s omezenymi zdroji,
ktery klade diraz na maly odbér energie a efektivni vykon. Je prizptsoben pro Si-
rokou skalu hardwarovych platforem a zajistuje kompatibilitu s riznymi mikrokon-
troléry a procesory. Zephyr vynika tim, ze poskytuje prostiedi redlného casu, které
umoznuje presné casovani a odezvu, jez jsou klicové pro aplikace, jako jsou IoT za-
fizeni a nositelna zarizeni. Pro konektivitu podporuje komunikac¢ni protokoly, jako
jsou LoRa, NB-IoT, LTE Cat M, Bluetooth, Wi-Fi a Thread, takze je vhodny pro
riuzné sifové scénare. Zephyr je distribuovan s permisivni open-source licenci, kterd
umoznuje flexibilitu pri vyvoji a komerénim vyuziti. Kriti¢nost systému podtrhuje
jeho schopnost zvladat tlohy s prisnymi pozadavky na ¢asovani, coz z néj ¢ini spoleh-

vvvvv

napiiklad v pramyslové automatizaci, zdravotnictvi a chytrych zatizenich [49].
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5 PIlan testovani a modelové scénare

Pro co nejobjektivnéjsi otestovavani je potieba stanovit jednotny plan testovani
pro vybrané operac¢ni systémy. Testované kombinace (platforma + operacéni systém)
budou disponovat totoznym senzorickym a komunikac¢nim vybavenim i aplika¢nim
vybavenim, bude-li to mozné. Energetické naroky testovanych konfiguraci budou vy-
pocitany zmérenim odebiraného proudu pii konstantnim napéti dodavaného labo-
ratornim zdrojem. Limitace tohoto méreni, je to, ze oproti baterce dodavané napéti

nekolisd a neméni se v zavislosti na teploté baterky a stavu napéti.

5.1 Modelovy scénar

Soustava slozend ze zatizeni slouzici jako koncentrator a senzorické sité po 6 méticich
stanic vybavenymi senzory na méteni teploty a vlhkosti. Stanice kazdych 15 minut
posilaji data o teploté a vlhkosti pomoci BLES koncentratoru, ten je shromazduje a
nasledné kazdou hodinu je posle na server pomoci LoRaWAN. Koncentrator opakuje
15 minutovy cyklus zakonceny 10 minutami v médu hluboky spanek. Koncentrator
pracuje s namérenymi daty jako s 7 bitovymi hodnotami, jelikoz na vyjadreni teploty
stac¢i hodnoty od —63 do 64 a pro vlhkost 0 az 127, tedy slou¢enim namétrenych dat

za 1 hodinu se usetii 1 bajt na mérici stanici.

t=5min

*)[ zapnuti BLE modulu ]—)[ pfijem ]—)[ vypnuti BLE modulu ]—)[ zpracovani dat ]
A

ne
[ spanek ]4

A

[vypnuti LoRa modulu ](—[ zprava ](—[zapnuti LoRa modulu

Obr. 5.1: Blokovy diagram chovani koncentratoru pro modelovy scénar

uplynula 1 h

5.1.1 Implementace

Modelovy scénar pojednava o soustave celkem 7 zafizeni, ale implementace se vénuje

pouze jedné mérici stanici. Ze senzorickych periférii je stanice vybavena senzorem
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robuzeni inicializace AHT20 zméfeni teploty a odeslani zméfenych
P senzoru vihkosti dat

A

Y

PR
ano
uspani nastaveni RTT&asovace

Obr. 5.2: Blokovy diagram chovani mérici stanice pro modelovy scénar

teploty a vlhkosti AHT20 a z komunikacnich periférii ma UART modul, jenz simuluje
BLE5 modul.

5.1.2 Méreni

Z pohledu nizkoodbérovosti se v ramci tohoto modelového scénéare méri odbér proudu
v riznych fazich aktivity zatizeni. Za prvé pti bézném provozu, kdy zarizeni provadi
vypocetni operace, ukladd a nacitd data do/z paméti, komunikuje s periferiemi. Za
druhé pri komunikaci, kdy vysila namérenda data. A za tieti zafizeni se nachéazi v niz-
koodbérovém rezimu, kdy odstavuje napajeni periférii v médu light sleep. V médu
deep sleep prestane napajet procesor a pameéti. Pro zachovani namérenych dat je
potieba je ulozit na nevolatilni pamét, napajeni je pro zménu spusténo pro RTT

casovac, ktery ma na starosti probuzeni systému.
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6 Méreni

Meéreni byla provadéna podle zapojeni Jako voltmetr a ampérmetr poslouzila
vicekanalova vykonova sonda od Rohde & Schwarz RT-ZVCO02A, kterd byla datovym
kabelem pripojena k pocitaci, jenz zpracovaval data namérend sondou o vzorkovaci
frekvenci f,, = 5kSa/s. Méfené hardwarové platformy byly napajeny laboratornim

zdrojem o vystupnim napéti U = 5V a limitu na odebirany proud I = 200 mA.

Laboratorni zdroj \AJ

U= — U HW platforma

5V

GND Tx Rx

GND Rx Tx

UART-USB
Nabijeci adaptér usB
Us | Laptop

Obr. 6.1: Schéma zapojeni

V rdmci méreni vznikali odchylky zptisobené propojeni vodicii skrze nepajivé pole
a hlavné propojenim obvodu s elektrickou siti pres UART-USB prevodnik pripojeny
k laptopu, jenz byl v dobé méfeni napajen ze sité. Vliv stifidavého napéti o frekvenci
f = 50Hz lze pozorovat na vétsiné detailnich grafu (napiiklad |A.6] [A.12] ¢i]A.18).
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U kazdé HW platformy byla snaha o implementaci modelového scénafe mérici
stanice vybavené kombinovanym senzorem na méfeni teploty a vlhkosti AHT20.
Komunikace se senzorem probihala po sbérnici 12C. Méfeny byly nasledujici velic¢iny:

e Iy — priamérny odbér proudu pii provozu bez nizkoodbérového médu,

o T4 4 o — primérny odbér proudu v nizkoodb&rovém moédu deep sleep s aktivi-

tou kazdych 20 sekund,

e Iis 4. — prumérny odbér proudu béhem cyklu v nizkoodbérovém médu light

sleep s aktivitou kazdych 20 sekund,

o T4 — primérny odbér proudu v nizkoodbérovém maédu deep sleep,

o I4 — primérny odbér proudu v nizkoodbérovém maédu light sleep,

e 145 — prumérnd doba potfebnd na prechod z nizkoodbérového médu deep sleep

do aktivniho modu,

e 1 — prumérna doba potfebna na prechod z nizkoodbérového médu light sleep

do aktivniho mdédu.

Méteni kazdé velic¢iny probihalo 60s pfi vzorkovaci frekvenci f,, = 5kSa/s. Bylo
tedy ziskano presné 300000 hodnot vyuzitych pro vypocet aritmetického priméru
vystupnich veli¢in. V rdmci méreni byly zaznamenany 3 pracovni cykly ukoncené
nizkoodbérovym moédem nebo prostym pozastavenim procesu vldkna.

Nasledujici podkapitoly jsou vénovany porovnani vybranych operac¢nich systémi
na jednotlivym hardwarovym platformam .Grafické vystupy pro kazdou kombinaci
platformy a opera¢niho systému se skladaji ze dvou grafi. Prvni graf znazornuje
pribéh celého méreni a zachytava vétsinou 3 pracovni cykly. Druhy graf je zaméreny
na prvni prechod z nizkoodbérového moédu do aktivniho a opétovného uspani, tedy
obnoveni napajeni periférii a pripadného obnoveni pamétového kontextu v pripadé

modu deep sleep.
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6.1 ESP32-C3-DevKitM-1

V ramci implementace modelového scénare a nizkoodbérovych modi byla tato plat-
forma taktka bezchybna. Problémovy byl pouze Mikropython, u kterého mod deep
sleep zpusoboval pad systému a nasledné bylo tfeba znovu nahrat kompilator Mik-
ropythonu.

Na grafu a) obrazku[A 1| pro kombinaci ESP/Arduino bez nizkoodbérového médu
lze vidét vidét oscilujici hodnotu odebiraného proudu od 18 mA po 19,5mA, coz
odpovidd priimérné hodnoté I v tabulce . Maximalni odbér proudu pfi ¢innosti
byl 29,5mA, jak je lépe vidét na spodnim grafu b). Zaroven jsou spodnim grafu
hezky vidét proudové Spicky, které vznikali v disledku komunikace po sbérnici 12C,
a nasledna velka spicka, jenz vznikla v dusledku poslani dat pres UART.

Na grafu a) obrazku pro kombinaci ESP/Arduino s médem light sleep lze
vidét primérny odebirany proud 1,1mA a maxima v ¢innosti na 30 mA. A z grafu
b) lze vycist takika instantni probuzeni z médu light sleep za méné nez 1 ms.

Na grafu a) obrézku pro kombinaci ESP/Arduino s médem deep sleep lze
spattit prumérny odebirany proud 0,9mA se $pickami az 35 mA po probuzeni. Graf
b) v prvni poloviné ¢asové osy zobrazuje akt probuzeni, kde se na zdkladé akce
RTT (Real Time Timer) casova¢e béhem 40 ms obnovi napajeni volatilni paméti
s procesorem a béhem dalsich 40 ms obnovi napéjeni i periférii.

Na grafu a) obrazku pro kombinaci ESP/Mikropython bez nizkoodbérového
modu si lze povsimnout neznamych odchylek kolem 18. a 20. sekundy, kdy odebi-
rany proud nejdrive klesl na 11 mA a néasledné vystoupal k 27 mA. Bézné hodnota
odebiraného proudu osciluje kolem 19mA a v prii inicializaci komunikace ptes shér-
nice [12C a UART vystoupd odebirany proud az na 35 mA. Tato hodnota nejvyssi ze

vsech platforem.

Tab. 6.1: Prehled pramérnych proudovych odbéri pro hardwarovou platformu
ESP32-C3-DevKitM-1

I I s+a Ts a I s Ts 7 s zs

OS\Méfeni R ds+ Is+ d I d I
[(mA] (mA] | [mA] | [mA] | [mA] | [ms] | [ms]

Arduino 18,885 | 1,006 | 1,147 | 0.9 1,1 70 0,8
Micropython | 18,430 - 1,208 - 0,9 - 44.8

RIOT 17,144 | 3,380 | 2,712 | 2,175 | 242 | 14 | 1,6
Zephyr 18,667 | 2,408 | 1,184 | 0,905 | 1,17 | 2128 | 1

V nizkoodbérovych médu dosdhl nejlepsich vysledki systém Arduino. Systém

Zephyr mél podobné vysledky v ramci odbéru proudu, ale oproti Arduinu potteboval
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trojnasobnou dobu na prechod moédu deep sleep do aktivniho médu. Systém RIOT
sice mél nejvétsi odbér proudu, ale zase se probouzel nejrychleji z médu deep sleep a

dale mél nejmensi odbér v pripadé referencniho méreni bez nizkoodbérového médu.
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6.2 Raspberry Pi Pico

Méteni na platformé Raspberry Pi Pico bylo vcelku limitované, jelikoz tato hard-
warova platforma, byt mé sirokou softwarovou podporu, nema ji az tak hlubokou.
RIOT neméa implementované vsechny funkce platformy Pico, presnéji feceno funk-
cionalitu sbérnice 12C, ktera je vitdlni pro modelovy scénar kviili odecitani dat ze
senzoru AHT?20. Arduino, 1épe Teceno zakladni knihovna zprostredkovavajici HAL,
neposkytuje kontrolu nad nizkoodbérovymi rezimy, kterymi Pico disponuje a v rdmci
Barebones C programi jsou dostupné. A pro systém Zephyr byla pouzita aplikace
s automatickym spankem, kde systém se mél implicitné prepinat do nizkoodbérového
modu v Case neaktivity, ale na zakladé vysledkia méreni je jasné, ze tato implemen-

tace nebyla spésna.

Tab. 6.2: Prehled pramérnych proudovych odbéri pro hardwarovou platformu

Raspberry Pi Pico

Ir | Lasya | Dsya | Tas | T tas | tis
(mA] | [mA] | [mA] | [mA] | [mA] | [ms] | [ms]

Arduino 19.008 - - - - - -
Micropython | 18,556 | 1,461 | 1,318 | 1,3 | 1,5 | 1552 | 2,3

RIOT - - - - - - -
Zephyr | 18,901 | - |18944| - | 188 | - | 10

OS\Méteni

Z grafu a) obrazku lze vycist odebirany proud osciloval kolem hodnoty
18,5mA a pfi vykonavani ikonu byl maximalni proud az 25 mA. Na grafu b) 1ze vidét
pribéh komunikace se senzorem pres sbérnici 12C. Proudové sSpicky, jenz dosdhli
hodnoty kolem 24 mA a trvali cca 2ms, byly zptisobeny zaslanim prikazu k méreni.
Nésledné spicky odpovidaji ¢ekani na odpovéd s namérenymi hodnotami od senzoru.
Posledni Spicka je zpusobena komunikaci pres UART.

Na grafu a) obrazku lze vidét odebirany proud béhem modu light sleep
oscilujici kolem hodnoty 1,5mA. Na grafu b) lze vidét navySeni odbéru proudu
zpusobené obnoveni napajeni periférii pri zméné modu 26 mA, kterad trvala 2,3 ms.
Po prechodu do aktivniho médu je pribéh totozny jako v referenénim grafu
pro platformu Pico s Mikropythonem.

Graf a) obrazku vizualizuje prubéh odebiraného proudu pri stiidani niz-
koodbérového modu deep sleep a aktivniho moédu. Proud osciluje kolem hodnoty
1,3mA a v aktivnim médu vystoupa az na hodnotu 27 mA, jenz je zptisobeno opé-
tovnym napéjenim periférii. Na grafu b) lze vidét probuzeni z mdédu deep sleep je

ve dvou fazich. V prvni fazi trvajici 52 ms se obnovilo napéjeni paméti a procesoru
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a v druhé fazi trvajici 100ms bylo obnoveno napéajeni periférii. Proudové spicky
v aktivnim médu jsou stejné jako na grafu b) obrazku pro referenéni méteni
kombinace Pico/Mikropython.
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6.3 STM32 Nucleo-L152RE

Na platformé STM pro systém Zephyr byl podobné jako u platformy Pico pouzit mod
automatického spanku, ovsem ani tady nebyla implementace tspésna. Implementace

podle modelového scénare zbylych systému probéhly v poradku.

Tab. 6.3: Prehled pramérnych proudovych odbéri pro hardwarovou platformu
STM32 Nucleo-L152RE

Ig Tasta | Dista | Las | s | tas | i
mA] | [mA] | [mA] | [mA] | [mA] | [ms] | [ms]
Arduino | 55,148 | 43,903 | 44,384 | 44 | 445 | 0.8 | 08
Micropython | 47,759 | 43,613 | 43,821 | 435 | 44 | 11 | 6,6
RIOT 48,808 | 43,875 | 43,588 | 43,7 | 43,8 1,8 0,8
Zephyr | 48432 | - | 47180 | - | 473 | - | 58

OS\Méreni

Méfeni vyvojové desky STM32 Nucleo-L152RE bylo problematické, jelikoz deska
disponuje ¢ervenou LED diodu typu PWM (Pulse Wave Modulation) signalizujici
externi napajeni blikanim o frekvenci f = 1 Hz a tedy zvySovala odbér proudu
o néjakych 20 mA. Primérny odbér proudu pfi referenénim méteni je vyssi az
o 7TmA. Nejnizsich odebiranych proudi dosdhl Mikropython. V ramci nizkoodbéro-
vych modt byly RIOT a Arduino vysledky velice blizko Mikropythonu, dokonce méli
znacneé rychlejsi probuzeni. Pouze u Zephyru s nestastnou implementaci automatic-
kého spanku 1ze pozorovat nejmensi snizeni odebiraného proudu v nizkoodbérovém
modu light sleep.

Na grafu a) obrazku lze vidét jak PWM LED dioda zptisobuje kolisajici
oscilaci na odebiraném proudu. Vliv diody je tak velky, Ze ¢innost v aktivnim médu
jen nepatrné zvysuje odebirany proud Al = 1mA, coz je stejnd hodnota presaht
diody.

Na grafu a) obrdzku[A.19]lze vidét, Zze dvakrat nastala Casova shoda okna aktivity
a vysokého pulzu PWM LED diody, tedy odebirany proud vystoupal az na 63mA,
coz je navyseni Al = 11 mA oproti médu light sleep. Na grafu b) jsou pozorovatelné
proudové spicky. Ty, které presahly hranici 62 mA, jsou zpusobeny vyctem veli¢in ze
senzoru a posledni spicka, pred prechodem do nizkoodbérového modu, je zptisobena
vysilanim dat pres UART.

Na grafu a) obrazku Ize vidét, ze dvakrat nastala ¢asova shoda okna aktivity
s vysokym pulzem PWM LED diody a odebirany proud vystoupal az na 61,7 mA,
tedy zvétsil o 12mA oproti moédu deep sleep.
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Zavér

Tato bakalarskd prace se vénovala embedded opera¢nim systémim s ohledem na
jejich efektivitu a nizkoodbérovost. Hodnoceni vychazi z metrik stanovenych ve treti
kapitole. A jsou jimi konektivita, nizkoodbérovost, hardwarova kompatibilita, typ
licencovani a kriti¢nost.

7 pohledu kriti¢nosti Mikropython zaostava za ostatnimi uz jenom kvuli své dy-
namické povaze, kdy kompiluje koéd za béhu, coz snizuje Sanci na vcasné odhaleni
chyb jako je tfeba na nic neukazujici pointer (NULL pointer). Ostatni systémy jsou
predkompilovany. Arduino pouzivda AVR g++, RIOT a Zephyr nepouzivaji samotny
kompilator ale cely fetézec nastroju, z kterého jsou pouzivany pouze potfebné na-
stroje potiebné pro konkrétni platformu.

Ve véci ¢asovosti jsou RIOT a Zephyr vyrovnani, jelikoz se v obou pripadech
jedna o operacni systémy realného ¢asu s podporou planovace. Ovsem jejich zaméreni
na hardwarové limitovand zafizeni znamend, ze nemuzou byt casové tvrdé. Arduino
podporuje funkce RTOS formou komunitni knihovny HeliOS. Mikropython nema
podporu pro dodrzeni casovani ani oficialni ani komunitni.

Hardwarova kompatibilita znaci rozsah podporovanych architektur MCU a roz-
sahlost hardwarové abstrakéni vrstvy. Mikropython podporuje desitky desek, Ar-
duino pres 100, RIOT podporuje vice nez 200 desek a Zephyr ma podporu pro stovky
desek. Ovsem hardwarova podpora nemusi hotova nebo zptistupnovat vsechny funkce
desky. Konkretné Arduino dokonce ma i vice core knihoven pro Raspberry Pi Pico,
ale ani jedna nepodporuje nizkoodbérové médy. Dale RIOT nemé implementované
ovladace pro periférie platformy Raspberry Pi Pico mimo UART.

VSechny CtyTi operacni systémy jsou open source a maji kolem sebe velkou ko-
munitu. Arduino neoznacCuje pouze opera¢ni systém/programovaci jazyk, ale také
hardware, ktery je taktéz open source, diky ¢emuz existuje rozsahly ekosystém Ar-
duino doplnki.

V ramci nizkoodbérovosti dosdhlo nejnizsich odbéri proudu Arduino, ovsem Mi-
kropython si také nevedl Spatné. Oba systém méli v médu deep sleep proudovy
odbér kolem 7 =1 mA.

RIOT a Zephyr jsou operacni systémy zamétrené na IoT, takze v zakladu jsou
vybaveny rozsahlymi komunika¢nimi zasobniky, kdezto Arduino a Mikropython se

spoléhaji na externi knihovny.
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Universal Asynchronous Receiver-Transmiter

Yet Another Flash File System
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A Prehled grafi podle HW platforem

A.1 ESP32C3 DevKitM1
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(b) Detail odebiraného proudu pfi provadeéni ¢innosti v aktivnim médu.

Obr. A.1: Arduino na ESP bez nizkoodbérového médu
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(b) Detail odebiraného proudu pfi zméné médu light sleep na aktivni a zpét do light sleep.

Obr. A.2: Arduino na ESP v médu light sleep
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(b) Detail odebiraného proudu pfi zméné médu deep sleep na aktivni a zpét do deep sleep.

Obr. A.3: Arduino na ESP v médu deep sleep
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A.1.2 Mikropython
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(b) Detail odebiraného proudu pii provadéni ¢innosti v aktivnim médu.

Obr. A.4: Mikropython na ESP bez nizkoodbérového médu
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(b) Detail odebiraného proudu pfi zméné médu light sleep na aktivni a zpét do light sleep.

Obr. A.5: Mikropython na ESP v médu light sleep
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(b) Detail odebiraného proudu pii provadéni ¢innosti v aktivnim médu.

Obr. A.6: RIOT na ESP bez nizkoodbérového modu
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(b) Detail odebiraného proudu pfi zméné médu light sleep na aktivni a zpét do light sleep.

Obr. A.7: RIOT na ESP v médu light sleep

52



[a
(=)
T
|

t [s]
(a) 3 cykly

N
u
T
=
!

Il |

12 12.2 12.4 12.6 12.8 13 13.2 13.4 13.6
t [s]

(b) Detail odebiraného proudu pfi zméné médu deep sleep na aktivni a zpét do deep sleep.

Obr. A.8: RIOT na ESP v médu deep sleep
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A.1.4 Zephyr

2 5 T T T T T

23

220 .

—21p .

20

19

10 20 30 40 50 60
t [s]

(a) 3 cykly

23

—21r i

N J \1 N

9.45 9.5 9.55
t [s]

AN
dG 9%5 )

20

PN

18

(b) Detail odebiraného proudu pii provadéni ¢innosti v aktivnim médu.

Obr. A.9: Zephyr na ESP bez nizkoodbérového médu
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(b) Detail odebiraného proudu pfi zméné médu light sleep na aktivni a zpét do light sleep.

Obr. A.10: Zephyr na ESP v moédu light sleep
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(b) Detail odebiraného proudu pfi zméné médu deep sleep na aktivni a zpét do deep sleep.

Obr. A.11: Zephyr na ESP v médu deep sleep
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A.2 Raspberry Pi Pico

A.2.1 Arduino
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(b) Detail odebiraného proudu pii provadéni ¢innosti v aktivnim médu.

Obr. A.12: Arduino na pico bez nizkoodbérového médu
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A.2.2 Mikropython
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(b) Detail odebiraného proudu pii provadéni ¢innosti v aktivnim médu.

Obr. A.13: Mikropython na pico bez nizkoodbérového médu
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(b) Detail odebiraného proudu pfi zméné médu light sleep na aktivni a zpét do light sleep.

Obr. A.14: Mikropython na pico v médu light sleep
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(b) Detail odebiraného proudu pfi zméné médu deep sleep na aktivni a zpét do deep sleep.

Obr. A.15: Mikropython na pico v médu deep sleep
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A.2.3 Zephyr
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(b) Detail odebiraného proudu pii provadéni ¢innosti v aktivnim médu.

Obr. A.16: Zephyr na pico bez nizkoodbérového médu
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(b) Detail odebiraného proudu pfi zméné médu light sleep na aktivni a zpét do light sleep.

Obr. A.17: Zephyr na pico v médu light sleep
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A.3 STM32 Nucleo-L152RE

A.3.1 Arduino
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(b) Detail odebiraného proudu pii provadéni ¢innosti v aktivnim médu.

Obr. A.18: Arduino na STM bez nizkoodbérového mdédu
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(b) Detail odebiraného proudu pfi zméné médu light sleep na aktivni a zpét do light sleep.

Obr. A.19: Arduino na STM v médu light sleep
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(b) Detail odebiraného proudu pii zméné médu deep sleep na aktivni a zpét do deep sleep.

Obr. A.20: Arduino na STM v médu deep sleep
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A.3.2 Mikropython
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(b) Detail odebiraného proudu pii provadéni ¢innosti v aktivnim médu.

Obr. A.21: Mikropython na STM bez nizkoodbérového médu
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(b) Detail odebiraného proudu pfi zméné médu light sleep na aktivni a zpét do light sleep.

Obr. A.22: Mikropython na STM v médu light sleep
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(b) Detail odebiraného proudu pii zméné médu deep sleep na aktivni a zpét do deep sleep.

Obr. A.23: Mikropython na STM v médu deep sleep
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A.3.3 RIOT
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(b) Detail odebiraného proudu pii provadéni ¢innosti v aktivnim médu.

Obr. A.24: RIOT na STM bez nizkoodbérového modu
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(b) Detail odebiraného proudu pfi zméné médu light sleep na aktivni a zpét do light sleep.

Obr. A.25: RIOT na STM v moédu light sleep
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(b) Detail odebiraného proudu pii zméné médu deep sleep na aktivni a zpét do deep sleep.

Obr. A.26: RIOT na STM v mo6du deep sleep
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(b) Detail odebiraného proudu pii provadéni ¢innosti v aktivnim médu.

Obr. A.27: Zephyr na STM bez nizkoodbérového médu
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(b) Detail odebiraného proudu pfi zméné médu light sleep na aktivni a zpét do light sleep.

Obr. A.28: Zephyr na STM v médu light sleep
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