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Abstrakt

Cielom tejto bakalarskej prace je analyza informa¢ného systému spolo¢nosti Nadace Par-
tnerstvi a navrhnutie opatreni, ktoré by mali odstranif zistené nedostatky. Uvodna cast
sa zaoberd teoretickymi vychodiskami prace, potrebnymi na pochopenie danej problema-
tiky. V jadre je analyzovana spolo¢nost a jej informacny systém. Na zaver sd na zdklade
vysledkov analyz navrhnuté rieSenia, ktoré by mali prispief k zlepSeniu sicasného stavu

spolocnosti a jej informacného systému.

Abstract

The aim of this bachelor thesis is to analyze the information system of the company Nadace
Partnerstvi and propose measures that should eliminate the identified shortcomings. The
introductory part deals with the theoretical bases of the work, necessary to understand
the issue. In the core is analyzed the company and its information system. At the end are
proposed solutions that should contribute to improving the current state of the company

and the information system.
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UvVOD

V dneSnom neustdle sa meniacom a rychlo rozvijajicom sa svete, kde sa poziadavky a
preferencie zakaznikov neustdle vyvijaji, si jedinymi podnikmi, ktoré mozu difaf, Ze
zostanu konkurencieschopné a budi nadalej fungovat na drovni vykonnosti, ktord bude
zodpovedaf ocakdvaniam ich zdakaznikov, tie, ktoré si ochotné prijimat nové inovicie.
Vyznam informacénych systémov sa dramaticky zvysil a vic¢Sina podnikov bola printtena
si ich zaviest, aby si zachovala svoju konkuren¢ni vyhodu. Dnes si uZ nikto nedokaze
predstavitf podnik bez efektivneho informacného systému. Zavedenie informacného sys-
tému pre podnik mo6Ze priniesf mnoZstvo vyhod a pomoc pri spdsobe, akym podnik nardba
so svojimi vonkaj$imi a vnutornymi procesmi, s ktorymi sa kazdodenne stretdva a ktoré
rozhoduju o jeho budicnosti.

V mojej bakaldrskej praci sa budem zaoberaf analyzou informa¢ného systému Grantys,
spolo¢nosti Nadace Partnerstvi, sliZiacemu na spravu grantov, ktory bol vytvoreny a je
prevadzkovany partnerskou spolo¢nosfou InQool a.s..

Tito prica je rozdelend do niekolkych hlavnych Casti. Uvodnd Casf popisuje teoretické
pozadie a ostatné vedomosti potrebné pre spravne porozumenie danej problematiky. Jadro
prace je venované analyze sicasného stavu spolo¢nosti a informacného systému a zdve-
recnd Cast popisuje rieSenia, ktoré maji eliminovat zistené nedostatky a prispief tak k

zlepsSeniu stucasného stavu spoloc¢nosti a informacného systému.
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VYMEDZENIE PROBLEMU A CIELE PRACE

Hlavnym cielom tejto bakalarskej prace je pomocou analyzy informa¢ného systému, zistit
jeho nedostatky a nasledne navrhntf optimélne rieSenie, ktoré ich eliminuje, ¢im prispeje
k zvySeniu efektivity a celkovej bezpecnosti informacného systému a spolocnosti.

Pre realizéaciu stanoveného ciela prace je nevyhnutné oboznamif sa s teoretickymi vycho-
diskami prace, ktoré st doleZité pre pochopenie danej problematiky, pouZzitymi technol6-
giami pre tvorbu informac¢ného systému a metddami analyz, ktoré budu neskor pouZité.
V jadre prace bude predstavend a analyzovana spolo¢nost Nadace Partnerstvi pomocou
metddy 7s a analyzou SWOT, ktord zhrnie vSetky ziskané informdcie o spolo¢nosti. Na-
sledne bude predstaveny informac¢ny systém Grantys a taktieZ aj analyzovany pomocou
metddy Zefis, ktord ndm urci jeho efektivitu a celkovi bezpecnost systému a spolo¢nosti.
Zistené informdcie a nedostatky informacného systému budid zhrnuté analyzou SWOT.

V zaverecnej Casti budi zhodnotené vysledky vSetkych prevedenych analyz, spolu s né-
vrhom rieSeni na odstrdnenie zistenych nedostatkov, ekonomickym zhodnotenim ndkladov

na realizaciu rieSeni a ich prinosov pre spolo¢nost.
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1 TEORETICKE VYCHODISKA PRACE

Tato Cast bakalarskej prace sliZi na vysvetlenie pojmov, ktoré st nevyhnutné pre poro-
zumenie danej problematiky. Na dvod budud vysvetlené zdkladné a vSeobecné znalosti,
ktoré su potrebné pre spravnu orientdciu v praci. V druhej ¢asti budi objasnené Specifické

pojmy suvisiace s danou témou.

1.1 Data

Su to informécie nadobuidané sledovanim javu, situdcie alebo procesu. Pri rozvoji in-
formacného systému data zjednodusuji komplikovanosf reality, ¢o vedie k nadobidania
novych poznatkov. Déta byvaji ukladané roznymi spdsobmi, v dnesnej dobe prevazne do

najroznejsSich databdz. [14]

1.2 Informacia

Informécia predstavuje ti Cast udajov, ktord prijemca dokdze pochopif a je pre neho
porozumitelnd. ZniZuje neznalost prijemcu, jeho neurcitost a neistotu pri rozhodovani.
Aby sme nie¢o mohli povaZzovaf za informaciu, musi obsahovaf fakty, ktorym prijemca
porozumie.

Za informécie moZeme povazovaf fakty, vedomosti alebo skusenosti, ktoré Tudstvo
nadobuda, zapisuje, spracovdva a posuva dalej. Pre kazdu informdciu a tdaj plati: ,,Kazda

informacia musi byt idajom, ale nie kazdy tdaj musi byt pre nas informaciou.” [15]

1.3  Systém

Systém je mnoZina komponentov zoskupenych za uc¢elom nadobudnutia urcitych cielov.
Ide o dielcie cCasti, ktoré vzdjomne na seba pdsobia. Medzi jednotlivymi prvkami systé-
mov prebiehajui toky informdcii. Systémy sliZia na uspokojovanie potrieb pouzivatelov a

ostatnych zainteresovanych stran. [15]
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1.4 Informacny systém

Informacny systém je subor strategickych cielov, technoldgii, informécii a Iudi, ktori ho
pouZzivaji. Uskuto¢iovanie strategickych cielov zdvisi od kvality riadenia organizécie.
Dobré riadenie si vyZaduje dobré informécie.

Kazd4 organizacia ma svoj systém tvorby, prenosu, spracovania a uchovania informaécii.

Tento systém informdcii existuje aj v organizdcii, ktord nevlastni Ziadne pocitace. [15]

1.4.1  VSeobecné informac¢né systémy

Za vseobecné typy informacného systémy moéZeme povazovaf napriklad systém riadenia
databdz (DBMS). Je to kombindcia softwaru a dat, ktoré umoZiiuji organizovaft a analyzo-
vaf data. DBMS software nie je zvyCajne navrhnuty na pracu so Specifickou organizaciou
alebo Specifickym typom analyzy. Ide skor o univerzalny informac¢ny systém.

Dalsim prikladom je elektronicka tabulka (electronic spreadsheet). Je to ndstroj uréeny
na zakladnd analyzu déat zaloZenej na vzorcoch, ktoré definuju vzfahy medzi ddajmi.
Napriklad, tabulka moze byt pouZzitd na kalkulaciu priemerov pre mnoZinu hodndt alebo

na vykreslenie trendu hodnoty v Case. [15]

1.4.2  Specializované informaéné systémy

Existuje mnoZstvo Specializovanych informacénych systémov, ktoré boli priamo navrhnuté
na podporu konkrétneho procesu v rdmci organizécie alebo na vykondvanie Specifickych
dloh analyzy. Napriklad pldnovanie podnikovych zdrojov (ERP), je informacny systém
pouZzivany na integrdciu sprav vSetkych internych a externych informécii v rdmci celej
organizicie.

Dalsfm prikladom je geograficky informaény systém (GIS), ktory sliZi na spravu a
analyzu vSetkych typov geografickych udajov. Expertné systémy su dalSim prikladom
informacnych systémov. Tieto systémy su navrhnuté tak, aby rieSili zlozité problémy

nasledovanim uvaZovania experta. [15]
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1.4.3 Informacné systémy podla organiza¢nych trovni podniku

Kazdy podnik mdZeme rozdelif z organizacného hladiska do viacerych trovni. Tieto
organizac¢né trovne vyZaduju Specificki formu spracovania informdcii a najcastejSie sa
rozdeluju na droven strategicku, riadiacu, vedomostnu a prevadzkovi. Ani jedna z uve-
denych organiza¢nych urovni nedokdze sama dodaf informécie, potrebné pre riadenie
podniku. Z toho ddévodu sa €asto pouZziva rozdelenie zobrazené na obrazku 1.1, ktoré roz-
deluje informacné systémy na prevadzkové, vedomostné, riadiace a strategické informacné
systémy, zobrazujic vylu¢ne teoreticky obraz fungovania podniku. Ulohou rozdelenia in-
formacénych systémov na zdklade organizacnych trovni podniku je definovanie funkcie
automatizovaného spracovania informécii, ktoré si potrebné pre zamestnancov, pracuji-

cich na individudlnych organiza¢nych urovniach. [19]

strategicka
uroven

riadiaca

uroven Archolovy a stredny

management \

/

/i

vedomostna

uroven vrcholovy, stredny management

a technicko-hospodarski pracovnici

prevadzkova
uroven

stredny management, technicko-hospodarski
a prevadzkovi pracovnici

obchod

logistika vyroba personalistika ekonomika a marketing

Obr. 1.1: Informacna pyramida podla organiza¢nych trovni podniku
(Zdroj: Vlastné spracovanie podla: [19])

Prevadzkova aroven

Spracovanie informacif, ktoré tito uroven vyzaduje suvisia s kazdodennymi ¢innostami v
podniku, ako napriklad uskuto¢niovanie zdkazok na vyrobu, ndkup a predaj alebo napriklad

¢innosti spojené s vyplacanim pracovnikov. Hlavnou tilohou tychto informaénych systémov
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je prave realizdcia rutinnych aktivit a zaznamendvanie pohybu petlaZznych tokov podniku.
Tieto systémy musia pracovat s lahko dostupnymi, presnymi a aktudlnymi informaciami.

NajcastejSie st pouzivané prave uctovnikmi a prevadzkovatelmi.[19]

Vedomostna droven

Této droven obsahuje néstroje osobnej informatiky, napriklad ako kancelarske aplikécie,
programy urcené pre pracu v time a zdkaznicke aplikacie informacného systému v podniku,
ako ERP alebo CRM systémy. Ich ticelom je hlavne sprava pridu dokumentov v spolo¢nosti
a prispievanie k rozvoju jej vedomostnej zakladne.

Tieto systémy st pouZivané hlavne manaZérmi a technicko-hospodarskymi pracov-

nikmi kaZzdej drovne.[19]

Riadiaca droven

Informécie, vyZadované riadiacou droviiou si nevyhnutne potrebné pre administrativnu
pracu v podniku a pri vrcholovom a strednom manazmente, vyuZivané na podporu rozho-
dovania. Zaoberd sa hlavne spradvnym fungovanim procesov v podniku a sucasne doddva
supis vysledkov z individudlnych oblasti prostrednictvom reportov. Ak sa jednd napri-
klad o finan¢ny stav z obchodnej Cinnosti, reporty su zvidcSa doddvané v pravidelnych
intervaloch.

Stucastou riadiacej Grovne je takisto poddvanie reportov sivisiacich s rozhodovanim s
menej jasne definovanymi poZiadavkami. Vedici pracovnici dostdvaji odpoved na otazky
ako napriklad: Aky vplyv bude maf spomalenie vyroby o tri mesiace, na navratnost

spojenou so zakipenim nového vyrobného zariadenia? [19]

Strategicka uroven

Vrcholovy manazment pouZiva informacné systémy strategickej irovne na urcovanie dl-
hodobych trendov v spolo¢nosti a vo svete, pomocou ktorych dokdze urcif predpokladané
zmeny a posudif ako je na ne podnik schopny reagovat.

Zdroj informdcif pre spravu riadiacej a strategickej urovne tkvie nielen v prevadzkovych

systémoch, ale aj v externych zdrojoch.[19]
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1.44  Technologicky pohlad na podnikové informacné systémy

Podstatou tohto pohladu je rozdelenie informacénych systémov na zdklade vrstiev, pomocou
ktorych su diata menené na informécie pochopitelné pre kazdého uzivatela.

Ajked’sa v dnesnej dobe méZeme nazdavat, Ze technologické pochopenie informa¢ného
systému strdca vyznam, existuje kvantum vyznamnych technologickych vplyvov, ktoré
urcuju samostatné spracovanie dat ur¢itym informa¢nym systémom.[19]

"Neoddelitelnou siicastou podnikového informacného systému je hardwarova a soft-
warovd infrastruktira, ktord podmieniuje efektivne automatizované spracovanie dat pro-
strednictvom softwarovych aplikdcii do interpretovatelnej a zrozumitelnej podoby." [19]

Akost stihrnného riesenia IS/ICT urcuje, aké technologické vychodiska pre prevadzku

pouziva.[19]

otazky
uZivatela

HARDWARE
OPERACNY SYSTEM
APLIKACNY SOFTVER
UZIVATEL

odpovede
systému

DATABAZOVA PLATFORMA

Obr. 1.2: Technologické ponatie informaéného systému
(Zdroj: Vlastné spracovanie podla: [19])
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1.4.5 Podnikové informacné systémy

"Podnikové informacné systémy je vhodné klasifikovat podla ich praktického uplatnenia,
v zhode s ponukou doddvatelov a v zhode s poZiadavkami na riadenie podnikovych pro-
cesov. Rozhodujiice pre klasifikdaciu podnikovych informacnych systémov je tzv. holisticko-
procesny pohlad." [19]

Rozdelenie informacnych systémov podla holisticko-procesne;j klasifikacie:

ERP (Enterprise Resource Planning) - jadro, ktoré zaobstardva spravu vnttornych

procesov v podniku

* CRM (Customer Relationship Management) - zaobstarava riadenie vzfahov so

zakaznikmi

* SCM (Supply Chain Management) - systém zamerany na spravovanie siete dod4-

vatelov

* MIS (Management Information Systems) - predstavuje manaZérsku nadstavbu,

zbierajuci data zo systémov ERP, CRM a SCM [19]

Bussines
Intelligence
Supply Enterprise Customer
Chain Resource Relationship
Management Planning Management

Business Processes

Obr. 1.3: Holisticko-procesny pohlad na podnikové informacné systémy
(Zdroj: Vlastné spracovanie podla: [19])
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1.4.6 Informacné systémy z pohladu architektir

Globdlna architektdra sa postupne rozkladéd do Ciastkovej architektudry, ktord je zloZena z
funkcnej, technickej, riadiacej, procesnej, technologickej, ditovej, programovej a komu-

nikacnej Casti. [18]

Globalna
Funkéna Procesna Datova
Technicka s Programova
(hardware) Technologicka (software)
Riadiaca Ciastkova Komunikaéna

Obr. 1.4: Informacny systém z pohladu architektiir (Zdroj: Vlastné spracovanie podla: [18])

Globalna architektiara

Je hlavnou myslienkou informac¢ného systému. Je tvorend jednotlivymi stavebnymi blokmi,
ktoré reprezentuju skupiny aplikdcii spolu s ich datovymi zdkladilami a technickym vy-
bavenim. Na podrobnejSie ndvrhy informacného systému podla r6znych hladisk sa potom
zameriava Ciastkova architektira - ndjdeme tu napriklad analégiu so zobrazenim rozvodu

vody, plynu a elektriny v pldne domu. [18]

Funkéna architektiara

Postupnou dekompoziciou globdlnej architektiry sa deli informac¢ny systém na subsys-

témy, triedy funkcii aZ na droven ciastkovych elementarnych funkcii. [18]

Procesna architektira

Popisuje procesné stavy v podniku, ktoré este len nastani. Stvisi s ¢innostami, ktoré nie st

automatizované a funkciami informac¢ného systému, ktoré st predpokladanymi odozvami
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na budtce udalosti. Hlavny vyznam procesnej architektiry je Gc¢inne pripravif podnik na

externé vplyvy udalosti. [18]

Technicka architektara

Definuje detailné informécie technického vybavenia podniku. Popisuje pocitacovu sief,
servery, tlaCiarne a ostatné zariadenia podniku pomocou Specifickych dokumenticii a

schém. [18]

Technologicka architektira

V uzkej suvislosti s definovanou ddtovou, programovou a technickou architektirou popi-
suje sposoby spracovania individualnych aplikdcii systému. [18]
Obsahuje:

* Vnutorné zloZenie aplikacii

» Uzivatelské prostredie aplikacii

* Metdda spracovania aplikacii

* Metdda spracovania dét [18]

Datova architektara

Znézornuje a popisuje model dét, ktory bol zvoleny pri tvorbe informacného systému.
Vyslednd podoba datovej architektiry je ndvrh datovej zdkladne, ktory sa sklad4 zo schém

vSetkych databdz a ich vetiev v podobe diagramu. [18]

Programova architektira

Predstavuje vSetky programy, ich Casti a ich vSetky vnitorne vizby z ktorych sa informacny

systém skladd. [18]

Funk¢éna architektiara

Urcuje interné rozhranie informacného systému a vsetky jeho dorozumievacie prostriedky

s okolim. [18]
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Riadiaca architektara

Udava vsetky Standardy a zasady na ktorych informacény systém funguje. Ako sucast tejto

architektiry méZeme povazovat aj orgware = organiza¢nu Struktiru systému. [18]

1.5 Cloud computing

Cloud computing moéZeme chdpaf ako poskytovanie roznych sluzieb prostrednictvom in-
ternetu, ako je napriklad ukladanie ddajov, servery, databazy, siefové pripojenie alebo
softvér.

Namiesto uchovdvania stiborov na pevnom disku alebo lokdlnom dloZnom zariadeni,
uloZisko typu cloud umoZiuje ich ukladanie do vzdialenej databazy, ¢im je Coraz viac ob-
ltibenejsou volbou pre ludi a podniky hlavne kvoli dspore ndkladov, zvySenej produktivite,

rychlosti, efektivnosti, vykonu a zabezpecenia.[16]

Druhy cloud computingu:

* Software-as-a-service (SaaS) Zahiia licencovanie softvérovej aplikacie zdkazni-
kom. Licencie sa zvycajne poskytuju na poZiadanie alebo prostrednictvom modelu

priebezného financovania. Tento typ systému ndjdeme v Microsoft Office 365

* ERP (Infrastructure-as-a-service (IaaS) ZaloZeny na metdde poskytovania vSet-
kého - od operac¢nych systémov po servery a ukladanie dat. Klienti sa méZu vyhnuit
potrebe ndkupu softvéru alebo serverov a namiesto toho obstardvat tieto zdroje v
externe zabezpecenej sluzbe. Medzi popularne priklady systému IaaS patria IBM

Cloud a Microsoft Azure.

* Platform-as-a-service (PaaS) - PovaZovany za najkomplexnejs$i z druhov cloud
computingu. PaaS ma vela podobnych vlastnosti so SaaS, pricom hlavny rozdiel
spociva v tom, Ze namiesto doddvania softvéru online, funguje ako platforma, ktord
sldzi na vytvaranie softvéru prostrednictvom internetu. Tento model obsahuje plat-

formy ako Force.com a Heroku. [16]

Vdaka sluzbam cloud computingu mdzu pouzivatelia kontrolovat svoj e-mail na Tu-
bovolnom pocitaci ¢i dokonca ukladat sibory pomocou sluzieb, ako si Dropbox a Disk

Google, pricom st okamZite k dispozicii v pripade zlyhania pevného disku.
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Velkym podnikom toto rieSenie pontika obrovsky potencidl dspory ndkladov, zamenenim

ndkladnych serverovych centier a oddelenia IT za cloudové tloZisk4.

1.6  Pouzité technoldgie

Tato Cast bakaldrskej prace slizi na stru¢né opisanie hlavnych technolégii, ktoré boli

vyuzité pri tvorbe analyzovaného informa¢ného systému Grantys.

1.6.1 PHP7.1

Popularny skriptovaci jazyk pre vSeobecné pouzitie, ktory je obzvlast vhodny pre vyvoj
dynamickych webovych aplikécii.
Je obltibeny hlavne kvoli svojej rychlosti, flexibilite a pragmatickosti. PHP pohéna vSetko

od blogov po najpopuldrnejSie webové stranky na svete. [2]

1.6.2 Framework Nette

Je open-source framework, zloZeny z tried vyspelych samostatnych komponentov uréeny
pre programovaci jazyk PHP.

Pouzivany je hlavne kvdli svojej spolahlivosti pri elimindcii bezpe¢nostnych rizik. [4]

1.6.3 Doctrine

Predstavuje databdzovy néstroj zamerany na databdzové dloZisko a mapovanie objektov a

prave preto ulahcuje pracu s ddtami vo webovej aplikécii. [6]

1.6.4 Apache

Je open-source webovy server, ktory je pouzivany kvoli jeho podpore HTTP a HTTPS

aplikdcii. [1]

1.6.5 OpenSSL

Jedno z rozsireni programovacieho jazyka PHP, ktoré je naviazané na funkcie OpenSSL
kniZnice pre symetrické a asymetrické Sifrovanie a deSifrovanie kryptografickych operécii.

(2]
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1.6.6  Angular]JS

Predstavuje webovy framework programovacieho jazyka Javascript, ktory je pouZivany na

vyvoj single-page aplikécii. [5]

1.6.7  Angular-Databases

Je to modul, ktory sa pouZiva za icelom kompletnej spraivy HTML tabuliek, postaveny na

kniZnici jQuery. [8]

1.6.8 Bootstrap

Je to sada néstrojov, ktord sldzi na tvorbu webovych aplikécii, zaloZend na navrharskych

Sablénach HTML a CSS. [7]

1.7 Metody analyzy

Tato Casf bakalarskej prace slizi na blizsiu Specifikaciu analytickych nastrojov, ktoré budu
neskor pouZité na analyzu sicasného stavu spolo¢nosti a informacného systému. Ako prvy
bude popisany model 7s, ndsledne metéda Zefis a v zdvere tejto kapitoly bude opisand

SWOT analyza.

1.7.1 Model 7s

Je to néstroj strategickej analyzy vytvoreny firmou Mc Kinsey, podla ktorej je nevyhnutné
braf pri analyze do ivahy aj faktory, ako su napriklad stratégia spolo¢nosti, jej organizacia,
firemna kulttra a analyzovat ich ako celok.

V tomto ponimani je dolezité vSetky analyzované spolo¢nosti povazovat za skupinu, ktora
je zloZend zo siedmich, navzdjom ovplyviiujicich sa aspektov, ktoré rozhoduju, ¢i firmou

urcend stratégia bude naplnend. [17]
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Obr. 1.5: Model 7s (Zdroj: Vlastné spracovanie podla: [17])

Struktiira (Structure)

Organiza¢né usporiadanie spolo¢nosti v zmysle nadriadenosti, podriadenosti, spoluprace

a vzdjomnych vzfahov medzi rozdielnymi drovitami jednotlivych pracovnych pozicii. [17]
Systémy riadenia

Riadiace néstroje, procedury alebo systémy pouZivané spolo¢nosfou.[17]

Styl manazérskej prace

Sposob, akym veduci pracovnici rieSia problémy, ktoré sa vyskytnu v spolocnosti. [17]

Spolupracovnici

Opisuje vztahy, aké zvycajne prevladaji medzi zamestnancami alebo v timoch. [17]

Stratégia

Predstavuje dlhodoby plén, ktory si zvolila firma na dosiahnutie stanovenych cielov. [17]

Schopnosti

Opisuje profesiondlne schopnosti pracovného kolektivu firmy. [17]
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Zdielané hodnoty

Predstavuje hodnoty, principy a myslienky, na akych si spolo¢nost zaklada. [17]
Findlnou podobou vystupu metédy 7s by mal byt stipis slabych stranok a hrozieb, ktoré

v rdmci spolocnosti a jej firemnej kultiry existuja.[17]

1.7.2 Metoda Zefis

Portal ZEFIS slazi ako elektronicky online poradca pre vyhladdvanie nedostatkov v okruhu
informacnych systémov a ich zabezpecenia. Vysledkom analyzy pomocou tejto metddy
st nielen konkrétne odportcania, ktorymi je mozné zistené nedostatky odstranit, ale aj
rozsah vyskytu tychto nedostatkov v podobnych firméch.

Metdda Zefis je zaloZend na vyplneni dotaznika, ktory suvisi s firemnymi informaénymi
systémami a procesmi. Na zdklade odpovedi systém vytvori vypis elementarnych nedos-

tatkov, ktorymi firma trpi.[12]

Zistené nedostatky st delené do siedmich oblasti:

Technika(Hardware) - mala by byf dostato¢ne spolahliva a rychla aby mohli byt

firemné systémy a programy poZivane bez problémov

* Programy(Software) - informacné systémy vo firme by mali v prvom rade spravne
dorucovat informéacie v spravny ¢as na spravne miesto a vypomahaf zamestnancom

s ich pracou

* Pracovnici - zamestnanci by mali byf schopni pracovaf bezchybne podla predom

urcenych pravidiel
* Data - spravne by mali byf dostatocne zabezpecené a kompletné

» Zakaznici - systémy spojené so zdkaznikmi spolo¢nosti by mali byf vyhovujice ich

potrebdm a chrdnené podla poziadaviek GDPR

* Pravidla(Orgware) - systém ZEFIS zisfuje, ako si dodrziavané a kontrolované

pravidla, ktoré urcuju spravny chod ¢innosti vykondvanymi firmou

e Prevadzka - pomocou tejto oblasti je overovand miera podpory zamestnancov,

dodrZiavanie pravidiel a problémy, s ktorymi sa stretdvaji [12]
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Stcastou vysledku metédy Zefis si dva grafy, pricom jeden predstavuje celkovy od-
had efektivnosti a druhy dosiahnutd troven bezpecnosti podla ndjdenych nedostatkov v
jednotlivych oblastiach. Celkova bezpec¢nost a efektivnost pouzitia informac¢ného systému

vo firme je zobrazend najmenSou hodnotou na nachddzajlicom sa na grafe.

Technjrf
e T \»
e T,

Programy

Pravidla T

Zakaznici

Pracovnici

[ Celkova bezpeénost vasi firmy v procentech Ml Celkova bezpeénost ostatnich firem v procentech

Obr. 1.6: N-uholnikové ohodnotenie bezpe¢nosti metédou ZEFIS (Zdroj: [12])

1.7.3 SWOT analyza

SWOT analyza je metéda planovania, prostrednictvom ktorej sa identifikuju silné stranky
(strenghts), slabé stranky (weaknesses), prileZitosti (opportunities) a hrozby (threats) tyka-

juce saorganizacného rastu, vyrobkov a sluZieb, obchodnych cielov a trhovej konkurencie.[20]

Silné a slabé stranky

Predstavuju interné faktory, ktoré zdvisia od analyzovaného ciela alebo projektu.

Silné stranky st pod kontrolou organizacie a tdto kategoria zahftia vsetko, ¢o spolocnost
robi spravne, ked sa snaZi dosiahnuf konkrétny ciel. Do tejto kategérie spadd vsetko,
¢o dava organizacii vyhodu alebo pomdha procesom a projektom hladko fungovaft pri

dosahovani obchodnych cielov.
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Slabé stranky st rovnako pod kontrolou organizécie, no tito kategdria zahfiia vSetko, ¢o

podniku brani v ceste k dosiahnutiu obchodnych alebo projektovych zamerov.[20]

Prilezitosti a hrozby

Prilezitosti a hrozby st sti¢astou vonkajsieho prostredia - zahftiajui faktory, ktoré ovplyv-
nuju ciel alebo projekt, napriklad ekonomika, technol6gie alebo legislativa.

PrileZitosti predstavuju externy faktor, ktory moze podnik vyuzif na rozvoj alebo dosia-
hnutie obchodnych cielov.

Hrozby zahfniaji ¢okolvek vo vonkajSom prostredi, ¢o by potenciondlne mohlo spdsobif

problémy alebo ohrozif tispech organizacie v buddcnosti.[20]

UZito&né Skodlivé
QL
< " W o P
S Silné stranky Slabe stranky
E (Strenghts) (Weaknesses)
2
?ﬂ 2 “e .
o Prilezitosti Hrozby
§ (Opportunities) (Threats)

Obr. 1.7: SWOT analyza (Zdroj: Vlastné spracovanie podla: [20])
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2 ANALYZA PROBLEMU A SUCASNE] SITUACIE

V tejto Casti bakaldrskej prace bude predstavend spolo¢nost Nadace Partnerstvi a nasledne
bude pomocou spominanych analyz zhodnoteny jej sti¢asny stav. Dalej bude predstaveny
vyuZzivany informacny systém Grantys, ktory bude podobne analyzovany prostrednictvom

analytickych a hodnotiacich metdd.

2.1 Predstavenie spoloc¢nosti

=~r=3 nadace i
partnerstvi
| LIDE A PRIRODA

Obr. 2.1: Logo spolocnosti (Zdroj: [11])

Nazov spolocnosti: Nadace Partnerstvi

Sidlo: Udolni 567/33, Brno-mésto, 602 00 Brno
Pravna forma: Nadécia

Identifika¢né Cislo organizacie: 45 773 521
Zakladny kapital: 171 409 283 K¢

Datum zapisu: 9.12.1998

Nadace partnerstvi je najviacsia ¢eskd environmentalna nadécia, ktord prispieva k bu-
dovaniu spolo¢nosti, v ktorej si obCania vdZia hodnotu prirody ako zdkladny predpoklad
existencie spolo¢nosti. Povazuji Zivotné prostredie za neoddelitelnd sicasf Zivota a ak-
tivne vyuZivaju informdcie a vedomorsti, ktoré st potrebné ku kazdodennému rozhodovaniu
tykajiceho sa Zivotného prostredia doma, v zamestnani a podnikania. Spdsob, ktorym po-
madha nadécia spoloc¢nosti, si hlavne udelovanie grantov, poskytovanie odbornych sluzieb,
vzdeldvanie Sirokej verejnosti a verejnej spravy a organizovanie informac¢nych a propa-
gacnych kampani.

Nadécia vznikla z programu Environmental Partnership for Central Europe, ktory za-
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loZzili americké nadacie Rockefeller Brothers Fund German Marshall Fund a C.S. Mott
Foundation. Cielom programu je posilnenie demokracie v postkomunistickych krajinach
a podpora ochrany Zivotného prostredia. Po tridsiatich rokoch svojej existencie nadacia
vytvorila dva projekty zahrani¢nej spoluprdce na propagéciu a rozvoj cykloturistiky a
kampaii Stromy svobody, ktord podporuje osetrovanie a vysadbu Stromt svobody k 100.
vyro¢iu vzniku Ceskej republiky.

Momentélna vizia spolo¢nosti pozostdva z posiliiovania aktivneho pristupu komunit v
starostlivosti o Zivotné prostredie, zmeny hodndt Ceskych obcanov k vicSej zodpovednosti
za buducnost, presadzovania rovnocenného partnerstva neziskového sektoru so Statom a
biznisom a podpory konkurencieschopnosti Ceskej republiky vyuZitim modernych tech-

nolégii a obnovitelnych zdrojov.

2.1.1  Organizac¢na Struktira

Vykonny feditel
(Petr)

icky Feditel Vyslanec EPA v
(Mirek) Bruselu (Pepa)
Projektova
manazerka (Monika)

Lidr Marketingu
(Marie)

n Lidr 0OZ a Lidr Adapterry | Reditelka financi a
4{ Reditel OPS (Lubos) ‘ 4{ vzdélavani (Eva) 4{ (Martin) } HR (Markéta)
|| O&tarna (Markéta Média komunikace
K., Jitka, Doméa, (David)

Zelené stavéni Vzdélavani Mésto
(Martin) (Hel&a a lektofi) (Dita, Andrea, Magda)
Petra, Béara)
Grantys PR Krajina Fundraising
(Frantigek) (Monika) (Ivana, Vasek) HR (Simona)

(Zuzka)
Scitace | Pronajmy | Sazime budoucnost Grafika
(Toma$, Ondra) (Markéta) (2uzka) Sprava arealu (Veréa)
(Alice, Vasek,

Mobilita Zahrada (Hanka, Lukas) PPC
(Michal) Mirek, Ver¢a) | (Petr)
PR (Jana) = =
Administrativa a
Greenways recepce Socialni sité
(Juraj) Administativa a (Eva, Iva, Helca) (2227)
koordinace (Lucka
inaFska turistika S., Lucka O.) Pidilidi (Gabina, Ekofilm
(Tomas, Kaméa) Ema, Hanka, Terka) (Radovan)
Strom roku, ETY
Dalkové trasy (Andrea Kr.) Weby
(Daniel, Radek) (Iva, JoZka)
MVS + cykloJMK Sl (Rl
(Martin, Dom¢a)
Cyklisté vitani
(Dom¢a, Vérka, Radek)
Marketing, PR
(Kamica)

Obr. 2.2: Organizacna Struktiira spolo¢nosti Nadace Partnerstvi (Zdroj: Vlastné spracovanie)
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Na obrdzku 2.2 mdzeme vidiet prehladné zobrazenie organizacnej Struktdiry spoloc-
nosti Nadace Partnerstvi, diviziondlneho charakteru.
Organizac¢nd Struktira je rozloZend do jednotlivych organiza¢nych utvarov, nachddzaji-
cich sa na jednej drovni. Zamestnanci organiza¢nych utvarov sa zodpovedaji vedicim

pracovnikom, na ¢ele s vykonnym riaditelom.

2.1.2 7s analyza

Na analyzu spolo¢nosti metédou 7s su potrebné informdcie rozdelené do 7 zdkladnych
faktorov, ktoré boli poskytnuté veddcimi pracovnikmi. Detailnej$i opis metédy 7s sa

nachddza v kapitole 1.7.1.

Stratégia

Stratégia spolocnosti je zamerand na ludi. Jej viziou je dosiahnuf slobodni spolo¢nost
aktivnych obCanov starajticich sa o Zivotné prostredie pomocou vytvarania partnerstiev,

finan¢nej podpory a vzdeldvania ludi.

Struktira

Struktira spolo¢nosti sa sklad4 z vicSieho rozsahu oblasti podniku a prave preto ma formu
diviziondlnej organizacnej Struktdry. V spolo¢nosti si vytvorené osobitné organizacné
utvary a vdaka tomu disponuje svojou vysokou flexibilitou a schopnosfou adaptacie pri
zmendch vonkajSieho prostredia. Grafické zobrazenie organizacnej Struktiry je zobrazené

na obrazku 2.2.

Systémy riadenia

Spolo¢nost pouziva predovsetkym informacny systém Grantys, vyvinutym na mieru exter-
nou firmou, ktory bude detailnejsie popisany neskor v tejto kapitole. Pre riadenie vzfahu
so zdkaznikmi je pouzivany cloudovy CRM systém Salesforce.

Na organizéciu projektov v spolocnosti sa pouZiva systémovy ndstroj Trello, ktory jedno-
ducho zobrazuje, na com sa momentédlne pracuje, kto ma pridelenu aki tlohu a v akom
stave sa jednotlivé projekty nachddzaju.

Komunikécia je zabezpecend e-mailovou sluzbou Gmail, spolu s uloZiskom Google Drive

pre rozne dokumenty a subory.
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Okrem spomenutych systémov sa pre kazdodenné administrativne ¢innosti vyuZiva sluzba

Microsoft Office.

Zdielané hodnoty

Klicové hodnoty fungovania spolo¢nosti si zaloZené na praci s inovativnou myslienkou,
ktord ma vyssi zmysel s viditelnymi vysledkami a konkrétnymi dopadmi.
V préci sa uplatiiuje reSpekt, kolegialita, partnerstvo, budovanie osobnych a neformélnych

vztahov a demokracia, ktord je kliicova hodnota, na ktorej bola spolo¢nost postavena.

Schopnosti

Spoloc¢nost si pri vybere zamestnancov zakladd na tom, aby si vybrala takych, ktori su
priebojni, vzdelani a inovativni. Prave preto zamestnanci spolo¢nosti hladaji vSade po
svete najnovSie trendy, najcerstvejSie know-how a ndsledne aplikuji ich v spolo¢nosti.

Veduci zamestnanci dbaju, aby participacia bola ddleZitou sucastou spolo¢nosti. Diskusie
st nastavené vecne a otvorene, tak aby kazdy pracovnik mohol otvorene vyjadrif svoj

vlastny ndzor.

Styl manaZérskej prace

Styl vedenia v spolo¢nosti je velmi neformélny a priatelsky. Vi&sina timov funguje nezé-
visle na tych dalSich. Velky doraz sa kladie na vlastnid motivéciu a sebakontrolu zamest-
nancov - volnost v tom, ako si kto zorganizuje svoju pracu.

Spolupracovnici

Vzfahy medzi zamestnancami su velmi priatelské, podporované roznymi neformalnymi

aktivitami - spolo¢né obedy, teambuildingy alebo vianocné vecierky.

2.1.3 SWOT analyza spoloc¢nosti

Na zdklade informadcii, ktoré poskytla spolo¢nost, a informacii, ktoré sme ziskali pro-
strednictvom predchadzajticej analyzy metddou 7s, bola vytvorend SWOT analyza, ktord

popisuje silné stranky, slabé stranky, prileZitosti a hrozby spolo¢nosti.
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UZito¢né Skodlivé
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Obr. 2.3: SWOT analyza spoloc¢nosti Nadace partnerstvi (Zdroj: Vlastné spracovanie podla:
[20])

Silné stranky

Za silné stranky mdZeme povazovat to, Ze spolo¢nosf sa dlhé roky zaoberd mnoZstvom
aktivit, ¢o ¢asom viedlo k vybudovaniu zndmej "znacky". Zamestnanci si motivovani
vedenim réznymi spdsobmi, €o prispieva k snahe sa stdle zlepSovaf a rozvijat svoje schop-
nosti v prospech spolo¢nosti. Dal3ou silnou striankou je rozvrstvenie zdrojov spolo¢nosti

napriklad do dotécii, grantov alebo poskytovanych sluzieb.

Slabé stranky

Medzi slabé stranky spolocnosti sa jednoznac¢ne radi fakt, Ze zamestnanci maji nizke
platové ohodnotenie a skutocnosf, Ze Siroky zaber aktivit - od ekologickej vychovy po

vindrske aktivity, nemusi byf stdle vyhodou.
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Prilezitosti

Velkou prilezitostou k rastu pre spolo¢nosf je momentdlne zvysSenie povedomia a zaujmu
o témy, ako je zmena klimy a starostlivost o Zivotné prostredie. Takisto medzi prileZitosti
mdzeme zaradif napriklad moZnosfrozvoja vlastnych sluzieb a bliZSie zameranie na verejni

spravu.

Hrozby

Najvicsie hrozby pre spolo¢nost momentdlne predstavuje pomerne vysoka fluktuacia za-

mestnancov a hroziaca recesia po skonceni virusu COVID-19.

2.2 Analyza informac¢ného systému Grantys

Grantys je informacny systém, ktory je vyuZivany spolo¢nostou na dota¢né a grantové
riadenie. Prostrednictvom systému spolocnost riadi cely proces udelovania grantov, ktory
pozostdva zo zverejiiovania vyziev, poddvania Ziadosti, hodnotenia, zaznamendvania fi-

nancovani a vysledného sledovania priebehu projektov.

GRANTYS

Obr. 2.4: Logo informac¢ného systému Grantys (Zdroj: [13])

2.2.1 Predstavenie informac¢ného systému

Spolo¢nost Nadace Partnerstvi zaviedla informacny systém Grantys do prevadzky v roku
2017. Predtym ako preSla na tento novy informacny systém, vyuZivala spolu s dalSimi
Styrmi nadédciami systém, ktory bol vyvijany 6 rokov pre vlastné ucely a ndsledne pouZi-
vany dalSich 9 rokov.

Hrozilo, ze povodny systém z dlhodobého hladiska vyvoju nebude udrzatelny a tak sa
Nadace Partnerstvi rozhodla oslovif externi spolo¢nost InQool a.s., ktord ma dlhoro¢né
skusenosti s vyvojom informacnych systémov. Nadace Partnerstvi sa postarala o analy-

tickd casf z pohladu funkénych poZiadaviek, zatial o InQool a.s. sa postaral o technicku
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Casf spojend s vyvojom systému. V sucasnosti je systém plne v prevadzke, pricom obe
spoloc¢nosti pracuju stile na jeho zlepSovani.
2.2.2  Roly uzivatelov informac¢ného systému

Informacny systém Grantys sa z uZivatelského hladiska deli do dvoch sekcii, adminis-
tratorskej a ziadatelskej. Kazdému uZivatelovi je pridelend jedna alebo viacero roli, na
zaklade ktorych sa mu spristupnia jednotlivé funkcie, ktoré mdze vyuZzivat. Pristup do

jednotlivych sekcii, na zéklade pridelenej roly, je zobrazeny na obrdzku 2.5.

GRANTYS

T

<
<!

Administratorska

Ziadatelska
sekcia sekcia
DEDDDBH oooooo
(=] [=]
@) Qo @) @) (@)
O O () () O
Administrator Koordinator Hodnotitel Audit Ziadatel

Obr. 2.5: Roly uzivatelov informac¢ného systému (Zdroj: Vlastné spracovanie)

Administrator

UZivaterl's touto rolou ma pristup ku vSetkym projektom, moze ich Citat, editovaf a zaroven

ma opravnenie menif a pridavat roly ostatnym pouZivatefom.
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Koordinator

UZivatel's touto rolou ma pristup ku vSetkym projektom, mdze ich ¢itaf, editovaf, no nema
opravnenie menif a pridavat roly ostatnym pouZzivatefom.

Hodnotitel

UZivatel's touto rolou m4 pristup vyhradne k projektom, ktoré mu boli pridelené za ticelom

hodnotenia.

Audit

UZzivatel s touto rolou ma pristup ku vSetkym projektom, moze ich ¢itatf, no nemdze ich
editovaf, ani odstraiiovaf a zdroven tito rola mdze byf pouzitd za ucelom vykondvania

auditu.

Ziadatel

UZzivatel s touto rolou je prijemca grantov, do systému modZe pristupovaf vyhradne cez

uzivatelské rozhranie a jedine k projektom, ktorych je stucasfou.

2.2.3  Funkcionality informac¢ného systému

Informacny systém zabezpecuje riadenie procesu pridelovania grantov. V tejto sekcii st

opisane hlavné funkcie, poskytované informacnym systémom Grantys.

Formular Ziadosti

Jedna z najpodstatnejSich Casti informacného systému, ktord poskytuje flexibilitu pri vy-

tvarani novej vyzvy a ndsledného podania elektronickej Ziadosti.

Vytvorenie vyzvy

Systém zabezpecuje pripravu a zverejnenie grantovej vyzvy. Sucasfou tejto funkcionality

je automatické otvorenie a uzavretie vyzvy v ¢ase, ktory je vopred stanoveny uZivatelom.

Rozpocet podniku

Rozpocet je mozné roz¢lenif do rdznych tried a spravovaf jeho jednotlivé polozky.
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Dokumenty

Jednotlivé sibory, ktoré su sucastou vyziev, projektov a subjektov, je mozné archivovaf a

nésledne vygenerovaf do formatov PDF, DOCX a XLSX podla stanovenej Sablony.

Prehlad a filtrovanie

Systém umoznuje prehladné zobrazenie projektov s moznostou rozsireného filtrovania.

Hodnotenie Ziadosti

Kazdy formular vytvoreny uZivatefom je moZné slovne a bodovo ohodnotif.

Fondy a splatky

Evidencia finan¢nej stranky projektov, pri ktorej je mozné prehladne sledovat jednotlivé

splatky.
Spravovanie subjektov a uZivatelov

Systém poskytuje jednoduché spravovanie, filtrovanie a prehlad osob a subjektov.

2.2.4  Uzivatelské prostredie

Ako uz bolo spomenuté v sekcii 2.2.2, prostredie informac¢ného systému sa z uZivatelského

hladiska deli dve Casti, ktoré su bliZsie popisané v tejto sekcii.

Administratorska sekcia

Tato Cast uzivatelského prostredia slizi prevazne na spravu, editdciu a hodnotenie vSet-
kych projektov v systéme. Maju do nej pristup vyhradne uZivatelia s rolou administrétor,
koordinator, hodnotitel’ alebo audit.

Na obrédzku 2.6 je zobrazeny prehlad projektov v administratorskej sekcii. V pravej Casti
obrazku je dostupny panel s rozs§irenym filtrovanim a prehladom jednotlivych projektov.
V Tavej Casti je vidief menu, s prepojenim na ostatné Casti sekcie.

Na obrdzku 2.7 mdzeme vidiet detail rozpoctu projektu. Ten je rozdeleny na kategdrie,
ktoré obsahuju jednotlivé polozky. Pri kaZzdej poloZke je mozné nastavif pozadovanu vysku

podpory - financovania projektu z prostriedkov nadacie.

35



Projekty

+pridat polotku

+pridat polozku

Celkové naklady

Obr. 2.7: Detail rozpoctu projektu v administratorskej ¢asti systému

Ziadatelska sekcia

Tato Casf uzivatelského prostredia je verejne pristupnd a slizi Ziadatelom k poddvaniu a
monitorovaniu stavu Ziadosti. Predpoklada sa, Ze s touto Castou informac¢ného systému
budu pracovat hlavne uZivatelia, ktori si menej skiiseni a prave kvoli tomu je tato sekcia
navrhnutd tak, aby bola prehladnd a lahko sa pouZzivala.

Na obrdzku 2.8 je zobrazeny formular, ktory sliZi na podédvanie novej Ziadosti. Vo vrchnej

Casti obrazovky mozeme vidief menu s prepojenim na zvysné Casti sekcie.
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Na obrazku 2.9 mdzeme vidief prehlad projektov v Ziadatelskej sekcii. V pravej Casti
obrazovky je zobrazeny prehlad vSetkych Ziadosti, ktoré Ziadatel podal. V Tavej Casti je
vidief menu, ktoré sliZi na zobrazovanie projektov na zdklade stavu, v ktorom sa jednotlivé

projekty nachddzaju.

GRANTYS « vWzvy [ PROJEKTY i SUBJEKTY v

Nova Zadost

Nézev projektu *

Kontakt * Vyberte kontaktni osobu -
Informace
ZaméFeni * erénni programy >
Vyzva  Testovacia vyzva 1234

Bankovni Géet -

Projektovy email *

Datumzahdjeni* | 26.5.2016

Datum ukongeni * 26.5.2016

Obr. 2.8: Podavanie novej Ziadosti v Ziadatelskej Casti systému

GRANTYS « vvzvy & PROJEKTY & SUBJEKTY ~

Menu Projekty - vSechny

Vytvorit novy projekt

Akce Nazev Stav Vytvofeno Naposledy upraveno

& Viechny projekty # upravit P103 Zeka na dopracovéni uZivatelem pred 2 mésici pred mésicem

4 Odeslané projekty

# upravit p8a ¢&eké na hodnoceni pred 3 mésici pred 2 mésici
v Piijaté projekty
# upravit po1 Zeka na dopracovani uZivatelem pred 3 mésici pred 2 mésici
# Rozepsané projekty
@ Zzamitnuté projekty # upravit p92 Zeké na dopracovani uZivatelem pred 3 mésici pFed 3 mésici
B Odlozené projekty # upravit projekt 23 Eeka na dopracovani uZivatelem pred 6 mésici pred 4 mésici
# upravit projekt 24 ¢eka na hodnoceni pred 6 mésici pred 10 dny
# upravit n projekt 25 rozepsany pred 6 mésici pred 4 mésici
# upravit n projekt 26 rozepsany pred 6 mésici pred 6 mésici
# upravit n Projekt 3 rozepsany pred 6 mésici pred 6 dny
# upravit projekt 31 Eeké na hodnoceni pred 6 mésici pred 14 dny

Obr. 2.9: Prehlad projektov v Ziadatelskej casti systému
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2.2.5 Architektiira informacného systému

Systém Grantys je navrhnuty na principe klient-server, ktory je postaveny na trojvrstvovej
architektire. Databdzova vrstva je zastipend MySQL databadzou, ktord zabezpecuje dosta-
to¢ny vykon pre pracu so systémom. Aplikacnd vrstva funguje ako samostatné aplikacia
na urovni opera¢ného systému. Prezentacnd vrstva slazi ako klientske rozhranie uZivate-
Tom sprostredkované prostrednictvom webového prehliadaca s vyuzitim technoldgii ako

HTMLS, JavaScript a CSS3.

d B
% -0
s |=0°o| 0
= -0
Prezentacna Aplikacna Databazova
vrstva vrstva vrstva

Obr. 2.10: Architektiira Informaéného Systému (Zdroj: Vlastné spracovanie)

Serverova ¢ast

Funguje ako sprostredkovatel komunikdcie medzi s jednotlivymi klientskymi stanicami,
pricom ma za tlohu spracovavaf a ukladaf vSetky data. Prostrednictvom REST sluzieb je
navrhnuté rozhranie medzi serverovou a klientskou ¢astou systému. Tieto sluzby disponujui
bezproblémovou Citatelnostou a monitoringom.

Vdaka tomu, Ze serverovd Cast aplikdcie je navrhnutd v jazyku PHP, je moZné ju bez
problémov a bez akychkolvek zmien prevadzkovat na opera¢nom systéme Linux a takisto
na operacnom systéme Microsoft Windows. Okrem jazyka PHP je serverova ¢asf aplikacie
postavend na technoldgidch ako Framework Nette, Doctrine, Apache a OpenSSL, ktoré su

popisané v kapitole 1.6.

Klientska casf

Ide o hlavné uZzivatelské prostredie, prostrednictvom ktorého uzivatelia pristupuji do sys-

tému. Serverova ¢asf komunikuje priamo s webovou aplikaciou a synchronizuje s fiou data.

38



Aplikdcia funguje na vSetkych najcastejSie pouzivanych prehliadacoch ako Google Chrome,
Opera, Microsoft Edge, Mozilla Firefox, Safari a Internet Explorer.
Tato Casf informacného systému vyuZiva technoldgie ako Angular]JS, Angular-Databases

a Bootstrap, ktoré su popisané v kapitole 1.6.

2.2.6  Zefys analyza

Analyza informac¢ného systému pomocou webového portélu Zefis, prebehla formou dotaz-
nikov, ktoré boli zloZené zo 170 otdzok tykajucich sa daného informac¢ného systému. Po
vyplneni dotaznikov portél zanalyzoval a vyhodnotil nedostatky tykajice sa troch r6znych
oblasti spolu s celkovou droviiou efektivnosti a bezpecnosti informacného systému, ktoré

su podrobnejSie analyzované neskor v tejto Casti bakalarskej prace.

Efektivnost

Efektivnost popisuje troveni dosiahnutia uréeného ciela. Ciel' v tomto pripade predstavuje
spravny vyber, konfiguriciu a prevddzkovanie informa¢ného systému a firemnych procesov
bez vdznych nedostatkov. Na grafe 2.11 vidime zobrazeny odhad efektivnosti informac-
ného systému v jednotlivych oblastiach, ktory dosahuje vysledok 72%. Celkova hodnota
efektivnosti je urend najslabsim ¢lankom, ¢o je v tomto pripade oblasf dat. Hlavny ciel
efektivnosti je dosiahnutie vyvdZeného rieSenia, pri ktorom by mali maf vSetky oblasti
zhruba rovnaki hodnotu dosiahnutej efektivnosti. V takom pripade m4 rieSenie najmensie

naklady pri najvysSej ucinnosti.
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Prograny

Pravidla e

Pracovnici

[ Efektivnost vasi firmy v procentech M Efektivnost ostatnich firem v procentech

Obr. 2.11: Efektivnost informaéného systému (Zdroj: [12])

Bezpecnost

Bezpec¢nosf na rozdiel od efektivnosti nemdze byf rieSend iba v ramci informac¢ného
systému, ale musi byf zamerand na firmu ako celok, vritane jej procesov a systémov.
Na grafe 2.12 vidime zobrazeny odhad bezpecnosti firmy, ktory dosahuje vysledok 59%.

Princip hodnotenia je rovnaky ako v pripade efektivnosti.
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Prograny

Pravidla 'r/l

\
Zakaznici

Pracovnici

[0 Bezpeénost vasi firmy v procentech M Bezpeénost ostatnich firem v procentech

Obr. 2.12: Bezpecnost spolo¢nosti (Zdroj: [12])

Nedostatky (Nezhody)

Ako jeden z vysledkov metddy Zefis bolo vyhodnotenie nedostatkov v troch rdéznych
oblastiach. Oblast prva predstavuje nedostatky v oblasti fungovania firmy. Oblasf druh4 je
zamerand na nedostatky v informacnom systéme Grantys a poslednd oblasf sa zameriava
na nedostatky pouZitia informac¢ného systému v procese manazovania projektov. Kazdy
nedostatok je zaradeny do odvetvia, ktorého sa tyka s vyznamnosfou, aky mdze mat

negativny dopad pre spolo¢nost.
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Odvetvie Nezhoda Vyznamnost
Pravidla  Chybajuce, alebo nespravne dodrziavané bezpecnostné pravidla Stredna
Déta Nie st zdlohované déta na pocitaCoch pracovnikov Stredna

Technickd Riziko zbyto¢nych nékladov za nekompatibilni techniku Nizka

Tabulka 2.1: Nedostatky firmy (Zdroj: Vlastné spracovanie podla: [12])

Odvetvie Nezhoda Vyznamnost
Zikaznici  Nie su prepojené systémy s ddtami pre zdkaznikov Strednd
Pracovnici Neprebiehaju periodické bezpecnostné Skolenia uzivatelov IS Nizka

Pracovnici Nieje vytvarané bezpecnostné povedomie pracovnikov Nizka

Tabulka 2.2: Nedostatky informacného systému (Zdroj: Vlastné spracovanie podla: [12])

Odvetvie Nezhoda Vyznamnost
Dita Riziko straty a zneuZzitia lokdlnych dat Vysoka
Pracovnici Bezpecnostnd hrozba vznikajica z pristupu na internet Stredna
Data Riziko zneuzitia dat, virového utoku Stredna

Technika  VysSie ndklady na tla¢ Nizka

Tabulka 2.3: Nedostatky v procese manazmentu projektu (Zdroj: Vlastné spracovanie podla:

[12])

V tabulkéch sa stretdvame s tromi roznymi druhmi vyznamnosti - vysokd, strednd a
nizka. Hlavnou prioritou pre spolo¢nost by malo byt odstranenie nedostatkov s vysokou a
strednou vyznamnostou, no nasledne prijaté opatrenia by mali byt pouZité aj na nedostatky
s nizkou vyznamnostou. Podrobnej$i rozbor a konkrétne ndvrhy rieSeni si popisané v

kapitole 3.
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2.2.7 SWOT analyza

Na zdklade vykonanej analyzy Zefis a informdcii poskytnuté spolo¢nostou bola spracovana

SWOT analyza.

Ulohou tejto analyzy je prehladne zhodnotif a zhrnif silné stranky, slabé stranky, prilezi-

tosti a hrozby informa¢ného systému Grantys. Spominana analyza je zobrazend na obrazku

2.13.

UZitocné

Skodlivé

Silné stranky:
« jednoducha praca
s datami
« prehladny Ul
« notifikacie systému
« prevadzka na
cloude

’

Vnutorne

’

Slabé stranky:

« nepravidelné kontrolova-
nie bezpec. pravidiel

« nepravidelné zalohovanie
dat a kontrolovanie
bezpecnostnych pravidiel

« nevytvarané bezpecnostné
povedomie pracovnikov

PrileZitosti:

« obmedzovanie
pristupu na internet
zaviest systém
zéholovania dat

zvysit bezpecnostné
povedomie pracovnikov

Vonkajsie

Hrozby:

« hrozba virového
Utoku

« strata a zneuZitie
lokalnych dat

Obr. 2.13: SWOT analyza IS Grantys (Zdroj: Vlastné spracovanie podla: [20])

Silné stranky

Ako silné stranky informac¢ného systému sa javi jeho ulahcenie prace napriklad s datami
spojenymi s prehladmi projektov podla r6znych kritérii, nadchddzajicimi platbami alebo
hodnotenim Ziadosti pomocou prehladného rozhrania pre Ziadatelov a pre koordinatorov.

Na terminy a vyzvy systém upozoriiuje notifikdciami a je prevddzkovany na cloude, ¢im

je zabezpecend jeho spolahlivé a stabilnd infraStruktura.
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Slabé stranky

Medzi slabé stranky mdzeme zaradif napriklad to, Ze spolo¢nosf nevytvara dostato¢né
bezpecnostné povedomie pracovnikov. Za dalsi nedostatok mdZeme povazovaf menej
pravidelné zdlohovanie dit na pocitaCoch pracovnikov a kontrolovanie bezpecnostnych

pravidiel, ktoré boli stanovené.

PrilezZitosti

Za jednu z prilezitosti mdZeme povazovat obmedzenie pristupu na internet pracovnikom,
napriklad na webstranky so Skodlivym obsahom a zaviesf pravidelné zalohovanie dat.
Za prilezitost mdZeme povazovaf aj vytvaranie bezpecnostného povedomia uzivatelov
- pravidelne im pripominaf bezpecnostné zdsady a rizikd, ktoré vznikaji pri pouZivani

informacnych technoldgii a vytvorenie systému zdlohovania lokdlnych dat pracovnikov.

Hrozby

K potenciondlnym hrozbdm informaéného systému radime stratu a zneuZitie lokalnych dét
pri napadnuti informa¢ného systému. Za dalSiu potenciondlnu hrozbu mdéZeme povazovat
napriklad hrozbu virusového ttoku vznikajica z neobmedzeného pristupu pracovnikov na

internet a moZnosti pripojenia osobného externého média do firemnych pocitacov.
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3 VLASTNE NAVRHY RIESENI, PRINOS NAVRHOV
RIESENI

Tato Cast bakaldrskej prace je zamerana na celkové zhodnotenie vykonanych analyz a na-
sledny navrh opatreni a rieSent, ktoré by mali eliminovaf vybrané nedostatky informa¢ného
systému Grantys. V zdvere tejto kapitoly budid konkrétne rieSenia ekonomicky zhodno-
tené. Hlavnym cielom je odstranenim nedostatkov zvysif celkovu efektivitu a bezpecnost

informacéného systému spolo¢nosti.

3.1 Zhodnotenie vysledkov analyz

Analyza 7s pribliZila vnutorné fungovanie spolo¢nosti na zdklade viacerych faktorov. Po
zhodnoteni poskytnutych informécii moZno povedat, Ze udrZiavanie priatelského, nefor-
madlneho kolektivu podporovaného ré6znymi spolocnymi akciami je velmi dolezité pre
dosiahnutie spolo¢ného ciela. Takisto sa kladie velky doraz na vlastni motivéciu a seba-
kontrolu, napriklad ako volnd pracovnd doba, ktora mdze mat pozitivny vplyv na celkovi
efektivitu pracovnikov.

SWOT analyza spolo¢nosti poskytla prehladné zobrazenie informécii z analyzy 7s, dopl-
nené o dodato¢né informacie poskytnuté spolo¢nosfou. Vysledky analyzy ukdzali, Ze aj
ked'si spolo¢nost udrziava priatelsky kolektiv, tak v poslednej dobe trpi vyssou fluktudciou
zamestnancov a moze byt ohrozend recesiou po skonceni virusovej pandémie COVID-19.
Analyza pomocou portilu Zefis ukdzala odhadované ohodnotenie celkovej efektivity in-
formacného systému a bezpec€nosti firmy. Celkova efektivita bola odhadnutd na 72%.
Informacny systém dosiahol najvyssiu efektivitu v oblasi prevadzky a to 98% a najnizsiu
zase v oblasti dat ¢im bola urcend aj celkova efektivita informacného systému. Celkova
bezpecnost bola odhadnuta na 59%, ¢o bolo uréené prave oblastou dat. Najvyssiu hodnotu
bezpecnosti dosiahla oblasf zdkaznikov, programov a techniky a to 100%.

Zavere¢na SWOT analyza informacného systému poskytla prehladné zobrazenie informa-
cii, ziskanych z analyzy pomocou portélu Zefis, z ktorej sme zistili Ze informacny systém
ma najvicSie prednosti v jednoduchej a prehladnej praci so systémom, ktoré perfektne
spliiaji poZiadavky uZivatefov. Ako najvi¢sie nedostatky sa javia nepravidelné zaloho-

vanie dat a volnejsi pristup zamestnancov k pracovnym zariadeniam, ¢o mdzZe spdsobif
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virusovy ttok, ktorého ddsledok mozZe byt prave strata alebo zneuZitie citlivych dét spo-

lo¢nosti.

3.2 Navrh rieSenia

Pri vybere vlastného navrhu rieSenia musime braf do iivahy odporicani velkost bakalarske;j
prace. Prave preto bude rieSenie zamerané hlavne na zvySenie bezpe¢nosti informac¢ného
systému v spojeni s celkovou bezpecnostou spolo¢nosti. Analyza metédou Zefis ukdzala,
7Ze najslabsia oblast, ktord spdsobuje nizku hodnotu bezpecénosti si data.

Navrhované rieSenia budd primédrne zamerané na zvySenie bezpec€nosti informac¢ného
systému odstrdnenim nedostatkov v oblasti dat. Prijatim navrhnutych opatreni moze spo-
lo¢nost predist potenciondlnemu virusovému ttoku a strate alebo zneuZitiu lokdlnych dat,
ktoré mozu spdsobif negativny dopad pre spolo¢nost.

Opatrenia, ktoré by mala spolo¢nost prijat, aby prediSla pripadnym hrozbam, st predov-
Setkym pravidelné zvySovanie bezpecnostného povedomia uzivatelov, zavedenie systému
zalohovania dét a prijatie bezpe¢nostného opatrenia spojeného s pristupom zamestnan-
cov do firemnych zariadeni. Tieto opatrenia budu podrobnejSie popisane v nasledujicich

kapitolach.

3.2.1 Vytvaranie bezpecnostného povedomia pracovnikov

Pravidelné vytvaranie bezpecnostného povedomia pracovnikov je pri préci s informac¢nymi
technoldgiami velmi dolezité. Pripominanim bezpec¢nostnych zédsad a rizik, méZeme pre-
dist ich negativnym dopadom, ktoré mézu v kone¢nom dosledku staf firmu velké peniaze.
BeZné pripominanie zdsad by malo byf vykonavané pracovnikom IT oddelenia a vedu-
cimi pracovnikmi. Samozrejmostou by malo byt informovanie zamestnancov napriklad o
zasaddch bezpecného spravania sa na internete. To znamend, Ze pracovnik nesmie nija-
kym spdsobom reagovat na phishing v mailoch alebo navstevovat nezabezpecené webové
stranky. Takisto musi dbaf na pravidelné obmietianie pristupovych hesiel k informacnym
systémom s dorazom na volbu dostatocne silného hesla, ktoré si nesmie zapisovaf na
papiere na pracovisku a mala by sa zachovavaf mlcanlivosf pri citlivych informaciach
tykajuicich sa firmy.

V suvislosti s bezpe¢nostnym povedomim pracovnikov navrhujem periodické bezpec-
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nostné Skolenie externou firmou, ktoré by bolo organizované raz za 12 mesiacov. Vzhla-
dom k tomu, Ze informacny systém obsahuje citlivé informécie a v budicnosti by doslo
k bezpecnostnému incidentu, spolo¢nost bude povinna dokazaf, Ze vynalozila maximalnu
snahu, aby predisla tomuto incidentu. Odborné bezpecnostné Skolenia poskytnu pracovni-
kom aktudlne zdsady a pravidl4, ktoré je potrebné dodrZiavat, aby nedoslo k tniku alebo

zneuZitiu citlivych informécii.
PC-DIR Real

PC-DIR Real je spolo¢nost, ktord sa uz 15 rokov zameriava na $kolenia v oblasti IT a
pocas doby svojej existencie vySkolila viac ako 23 000 pracovnikov, ¢im si na ceskom trhu
ziskala neprehliadnutelné postavenie. VSetky Skolenia st vedené certifikovanymi lektormi
s mnoZstvom praktickych skuisenosti v moderne vybavenom stredisku v centre Brna.
Skolenie, ktoré navrhujem spolo¢nosti Nadace Partnersvi je zamerané na ochranu dét vo
virtudlnom svete. Toto Skolenie je uréené pre pracovnikov, ktory pri svojej praci vyuZzivaju
vypoctovu techniku a pracuju alebo maji pristup k citlivym ddtam. Cielom Skolenia je
obozndmif pracovnikov so zdsadami ochrany dat. Kurz samotny je rozdeleny do Styroch
Casti. Cast prva sa zameriava na oblast dat, v stvislosti s ich zdlohovanim. Druha cast
sa zaoberd zabezpeCenim osobnych tudajov, tretia Cast prebera zasady sprdvania sa na
socidlnych siefach a poslednd casf je venovand stalkingu a spamu.

Doba trvania kurzu je jeden deii a jeho cena za jednu osobu je stanovand na 1 200 K¢.

3.2.2  Zaistenie dodrZziavania bezpe¢nostnych pravidiel

Pomocou analyz sme zistili, Ze sice si v spolo¢nosti nastavené pravidla pre bezpecnu
pracu s informa¢nym systémom, no nie su prili§ kontrolované. Spolo¢nosf si v§ak zaklada
na volnejSom pristupe k zamestnancom a ich vlastnej sebakontrole, no v tomto pripade
netreba zabtidaf, Ze absenciou pravidelnej kontroly dodrZiavania bezpecnostnych pravidiel,
ich uc¢innost podstatne klesa. Prave preto by malo byf dodrZiavanie pravidiel kontrolované
vedicim pracovnikom a touto cestou predist problémom, pokutam alebo sidnym sporom

so zakaznikmi.
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3.2.3 Zalohovanie dat

Na zaklade prevedenych analyz sme zistili, Ze data na pocitacoch pracovnikov nie st pravi-
delne zdlohované, tym paddom spolo¢nosf nema jasne stanovenud metodiku zdlohovania dat.
PretoZe data nie su pravidelne zalohované, hrozi riziko, Ze v pripade napadnutia systému
alebo jeho poruchy sa o tieto data pride.

Préve preto navrhujem vytvorenie metodiky zdlohovania dat, ktord jasne definuje kedy,
kde a aké data sa maju zalohovaf. KedZe plati pravidlo, Ze rozdiel medzi zdlohou a re-
dlnym stavom by nemal prevysit vacSie mnozZstvo vykonanej prace, ako sa da stihnif za
jednu pracovni zmenu, navrhujem, aby sa zdlohovanie plne automatizovalo a prebiehalo
kazdy dei, pocas ktorého bola na zariadeni vykonavand pracovnd ¢innosf. Konkrétny cas,
kedy tato zéloha bude prebiehaf, ktoré data maji byt zalohované a ktoré nie rozhodnii ve-
duci pracovnici jednotlivych oddeleni. Ako sposob zdlohovania dat navrhujem cloudové

alozisko Tresorit.

Cloudové alozisko Tresorit

Tresorit je jednym z najlepSich dostupnych rieSeni cloudovych udloZisk, s dérazom na
stikromie a bezpe¢nost. Sluzba bola zaloZen4 vo Svaj¢iarsku a vdaka prisnym federdlnym
zakonom a predpisom krajiny pontika velmi vysoku troveni ochrany. Podla spolo¢nosti
samotnej ich zabezpecenie dét je bezkonkurencné, o ¢om svedci aj to, Ze sluzbu vyuZiva

viac ako 10 000 organizicii po celom svete.

> a

Obr. 3.1: Ukazka uzivatelského prostredia cloudového tloziska Tresorit (Zdroj: [10])
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Vyhody cloudového tuloZiska Tresorit:

* Nulové znalosti- spoloc¢nost slubuje nulové znalosti vo vSetkych smeroch a bola
dokonca certifikovana spolo¢nosfou EY, ¢o znamen4, Ze ani spolo¢nost sama nevidi

obsah vasSich suborov

* Technické zabezpecenie- spolo¢nosf zarucuje prvotriedne zabezpecenie stiborov s

dvojstuptiovou ochrannou na akomkolvek zariadeni s pristupom k Tresoritu

* Podpora zdielania siiborov- sluzba poskytuje jednoduché zdielanie siborov medzi

pracovnikmi s moznosfou réznych pokrocilych nastaveni

* Integracia- sluzbu mozno jednoducho integrovaf do operacného systému Windows

alebo Android

Spoloc¢nost Tresorit pontika sluzbu vo viacerych cenovo rozdielnych balikoch, v zavis-
losti od velkosti podniku. Pre spolo¢nost Nadace Partnerstvi sa javi najvyhodnejsi balik
Bussines, ktory pontka ulozisko 1TB pre kazdého uZivatela. Cena sluzby je 270,35 CZK

mesacne za kazdého pracovnika.

3.2.4 Pripojovanie externych médii k poc¢itacom pracovnikov

Na kaZzdom modernom pracovisku uz takmer kazdy pracovnik vlastni a pouZziva externé
ulozné médium, napriklad USB kli¢, externy pevny disk alebo smartfén. MoZnost pri-
pojenia tychto zariadeni k pocitacom, ktoré obsahuju citlivé data, vytvara pomerne velké
bezpecnostné riziko pre spolo¢nost. Zamestnanec mdZe netimyselne pripojif infikované
zariadenie k pracovnému pocitacu, ¢o mdze maf za dosledok Sirenie Skodlivého softvéru
do podnikovej siete. Pamifové zariadenie USB sa mdZe pripadne pouZif na odcudzenie
citlivych informdcii alebo instaldciu neopravnenych aplikécii, o vedie k dalsSim obavdm
0 bezpecnost.

Préve preto, aby sa prediSlo tymto bezpe¢nostnym rizikdm, navrhujem aby sa obmedzilo
pripojovanie externych médii k pracovnym zariadeniam pomocou blokovacieho programu.
Zamestnanci by nahradili zdielanie dat prostrednictvom externych médii, moZnostou zdie-
lania siborov prostrednictvom cloudového uloziska Tresorit, ktoré tito mozZnost posky-

tuje. Blokovacie programy umozZznia zablokovanie vSetkych neZiaducich portov. Niektoré
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st vybavené moznostou pridania hesla pre zmenu nastaveni blokovania portov USB alebo

poskytnutie moZnosti ponechania portu USB v rezime Citania.

SysTools USB Blocker

SysTools USB Blocker je jednym z najlepSich USB bezpecnostnych programov, dostup-
nych na trhu. Umoziiuje Tahké blokovanie a odblokovanie akéhokolvek USB portu v
systéme pomocou stanoveného hesla, ktoré ur¢i administrator. Zadanim hesla je mozné
porty USB znova odblokovaf a v pripade potreby ich spristupnif uZivatelovi. Nainstalova-
nim softvéru, sa zabrani extrahovaniu citlivych dat, ktoré mézu predstavovaf bezpe¢nostné
riziko pre spolo¢nosf. Softvér je doddvany s jednoduchym a prehladnym pouzivatelskym

rozhranim, ktoré je lahko pouZzitelné aj bez odbornej technickej pomoci.

- N
4 SysTools® USB Blocker [

o e e
Enter the Password:

The passsword will be used for subsequent Block/Unblock process.
Email Address: migration@systoolsgrop.com

Email Address will be used for Forgot Password Interaction.

Start At Restart

Machine UserName: systools140

Machine Password: =xsxxxxxxxxxxxx

\

Obr. 3.2: Ukazka uzivatelského prostredia softvéru SysTools USB Blocker (Zdroj: [3])

Vyhody blokovacieho softvéru SysTools USB Blocker:

* Neobmedzeny pocet blokovanych portov- SysTools USB Blocker dokdZe blokovat

a odblokovaf neobmedzeny pocet USB portov na viacerych pocitacoch

» Zabezpecenie- na odblokovanie portu USB zo zablokovaného stavu je potrebné

zadaf prihlasovacie heslo

* Prehladné prostredie- program je doddvany s uZivatelsky privetivym rozhranim,

ktoré bez problémov pochopia aj zaciato¢nici

* Integracia- softvér pracuje so vSetkymi verziami opera¢ného systému Windows,

ako su napriklad Vista, ME, NT, XP, Win7, Win 8, Win 8.1 a Windows 10.
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Pontikané baliky softvéru sa odliSuji hlavne v mnoZstve pocitacov, na ktoré sa dany
program moZe nainStalovat. KedZe spolo¢nost nepouziva viac ako 100 pracovnych po-
¢itaCov, najvhodnejsi pre fiu bude balik Bussines. Tento balik zahriiuje okrem moZnosti
pouzivania programu na 100 rdéznych pocitacoch, aj neobmedzeny pristup k 24-hodinove;j
technickej podpore a bezplatnej aktualizacii produktu. Jednorazovy poplatok za blokovaci

softvér SysTools USB Blocker v baliku Bussines je 2 461,40 CZK.

3.2.5 Obmedzenie pristupu na internet

Niet pochyb, Ze sa internet na pracovisku stal nevyhnutnym ndstrojom, bez ktorého vic-
Sina firiem nedokaZe fungovaf. Daf v§ak zamestnancom neobmedzeny pristup na internet
je pomerne rizikové. Existuje vela dovodov, preco chcii podniky svojim zamestnancom
obmedzif pristup na internet. Neobmedzeny pristup na internet mdze maf za nasledok
vyrazny pokles produktivity a takisto zvySuje riziko netimyselného stiahnutia Skodlivého
softvéru do pracovnych pocitacov, ktoré obsahuju citlivé dita. Vzhladom na rizik4, ktoré
s tym suvisia, nie je prekvapujice, Ze sa mnohé firmy rozhodni pouzivaf technologické
rieSenie na blokovanie pristupu na tieto Skodlivé webové stranky.

Vzhladom k tomu Ze si spolo¢nost Nadace Partnerstvi zakladd na sebakontrole zamest-
nancov, ktori pre svoju pracu potrebuji volnejsi pristup na internet, nie je mozné zasadné
obmedzenie pristupu pre zamestnancov. AvSak obmedzenim urcitych kategérii webovych
stranok, ktoré vedici zamestnanci vyhodnotia ako nepotrebné k vykondvaniu pracovnej
¢innosti, vieme predisf nedimyselnému stiahnutiu $kodlivého softvéru a zvySeniu produkti-
vity na pracovisku. Obmedzenie pristupu na internet je mozné riesif filtrom internetového
obsahu.

Filter internetového obsahu je Specidlny program, ktory je uréeny na obmedzenie urcitych
webovych stranok alebo ich kategoérii. Tento program vyuZiva technické stratégie na blo-

kovanie zvoleného obsahu, pricom vsetko ostatné ostdva pre pouZzivatela volne pristupné.

BrowseControl

BrowseControl je lahko pouzitelhy softvér spolo¢nosti CurrentWare, urceny na riadenie
internetu, ktory obmedzuje pristup a nariaduje zdsady pouZivania webu v sieti. Zameriava

sa na vSetky priemyselné odvetvia a je velmi efektivny pri sprave pristupu na internet v
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spolo¢nosti. Softvér ma centralizovani konzolu, ktord umoziuje pouZivatefom okamzite
vypnuf alebo povolif pristup systému na internet. BrowseControl pokryva viac ako 100
kategorii adries URL, ktoré spravcom umoziuji Tahko zablokovat akékolvek neziadice
webové stranky alebo obsah pomocou roznych kategorii obmedzeni. Okrem toho je softvér
schopny blokovat veci, ako su videohry, webové chaty a iné programy, ktoré mézu maft za
ndsledok vyrazny pokles produktivity zamestnancov a pripadne zniZenie bezpecnostného

rizikd, ktoré vznikd pristupom na stranky so Skodlivym obsahom.

Vyhody filtrovacieho softvéru BrowseControl:

r Y
& Category Filtering Lé,l
L% Category Filtering
Computers 65 days left

Category List Blocked Category List |  Enable Category Filtering [V]
Category = Category I
Spam or scam Adult

Suicide Chats

Surveys and polls Clothing

Swimsuits and underwear Cooking and food

Technology and computers Dating

Tele Communications Drugs

Tobacco Gambling

Tracker Hacking

Upper level content @ Hate

Upper level error Mixed adult

URL Shortner ‘:‘ Politics

User generated content T Porn

Vacation and travel Proxy

Vehicles Semi nude and pin up

Victim help Sports

Violence Warez

Virus infected

Weapons

Weather £

Web hosting

Web mail -

Help Warning Message | [ URL Category Lookup | [ LRL Fiiter ok | [ ApplytoCients |
\

Obr. 3.3: Ukazka uzivatelského prostredia softvéru BrowseControl (Zdroj: [9])

Filter stahovania- blokovanie stahovania na zdklade typov stiborov

Filter portov- zablokovanie pristupu na zdklade internetovych portov

Vzdialena inStalacia- dialkova inStalacia softvéru do zariadeni

Podpora SQL servera- databdza prispdsobend pre podnikové a velké obchodné

opericie
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Cena softvéru sa odvija od jeho zakipeného mnoZzstva. Jednordzovy poplatok pri kipe

softvéru pre 30 pocitaCov je 22 874,97 K¢ vratane bezplatnej podpory a aktualizacii.

3.3 Ekonomické zhodnotenie

Tato Casf bakalarskej prace sliZi na ekonomické zhodnotenie nakladov potrebnych na
realizdciu navrhov, ktoré su potrebné na odstranenie nedostatkov, zistenych z prevedenych

analyz. Na zdver budu zhodnotené prinosy uskuto¢nenim realizdciou navrhov.

3.3.1 Naklady

V nasledujuicej Casti buda popisané ndklady spolo¢nosti potrebné na vykonanie navrho-
vanych zmien za prvy rok. Do ekonomického zhodnotenia ndkladov mzdové ndklady
na realizaciu danych rieSeni nebudd zahrnuté, ale iba cena za ich obstaranie. KedZe si
dané technologické rieSenia nevyZzaduju implementaciu odbornikom, budu zabezpecené
firemnym IT technikom a vedicimi pracovnikmi. Pri vycislovani nékladov, spojenych s
cloudovym uloZiskom, bezpe¢nostnym Skolenim zamestnancov a softvérom BrowseCon-

trol sa pocita s 30 zamestnancami a 30 pracovnymi pocitacmi.

Polozka Cena

Bezpecnostné Skolenie spolo¢nosfou PC-DIR Real 36 000 K¢

Cloudové ulozisko Tresorit 8110,5 K¢
SysTools USB Blocker 2 461,40 K¢
BrowseControl 22 874,97 K¢&
Celkom 63 446,87 K¢

Tabulka 3.1: Naklady na vykonanie navrhnutych zmien (Zdroj: Vlastné spracovanie)

3.3.2 Prinosy

Hlavnym prinosom realizovanim navrhovanych zmien pre spolo¢nost je zvysenie celkovej
bezpecnosti podniku a informacného systému.

Vytvaranim bezpecnostného povedomia pracovnikov mdze spolo¢nost zniZif riziko nega-
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tivnych dopadov, ktoré by firmu mohli staf nemalé peniaze alebo reputdciu. Zavedenim
pravidelnych bezpec¢nostnych Skoleni mdZe spolo¢nost dokazat, Ze v pripade bezpecnost-
ného incidentu, vynaloZila maximdlnu snahu, aby mu predisla.

Zalohovanim pomocou cloudového tdlozZiska v pravidelnych intervaloch, mdZe spolo¢nost
pri napadnuti systému alebo zlyhani technike predist strate neuloZenych dat. Zaroven vy-
uzivanim cloudovych sluzieb budd moct pracovnici pristupovat k datam kedykolvek a
kdekolvek.

Obmedzenim pripojenia externych médii k firemnym pocitatom pomocou blokovacieho
softvéru sa zabrdni odcudzeniu dét alebo infikovaniu systému. Tymto sposobom ziska
spravca siete alebo IT technik plnu kontrolu nad tym, aké externé médium bude pripojené
na firemny pocita¢. V pripade potreby sa pomocou hesla dokdZze USB port jednoducho
odblokovat.

Zavedenim softvéru BrowseControl sa zamedzi pristup na webstrdnky so Skodlivym obsa-
hom alebo webstranky, ktoré mdzu zniZovat produktivitu zamestnancov. Aj toto rieSenie
prispieva k zvySeniu bezpecnosti, kedZe volny pristup na internet moze pri nezodpoved-
nom pouzivani velmi lahko viesf k infikovaniu systému a napriklad odcudzeniu citlivych
dat.

Sice niektoré spomenuté navrhy predstavuju pre firmu nemalu investiciu, vyrazne prispie-
vaju k zvySeniu bezpecnosti a v pripade bezpecnostného incidentu firme usSetria problémy

a v kone¢nom dosledku i financie.

54



ZAVER

Hlavnym cielom tejto bakalarskej prace bolo pomocou analyzy informacného systému
Grantys, zistif jeho nedostatky a ndsledne navrhnif optimdlne rieSenie, ktoré ich elimi-
nuje, ¢im prispeje k zvySeniu efektivity a celkovej bezpe€nosti informac¢ného systému a
spolocnosti.

Pre realizdciu stanoveného ciela price bolo nevyhnutné obozndmenie sa s teoretickymi
vychodiskami préce, ktoré boli doleZité pre pochopenie danej problematiky, pouZzitych
technoldgii a analytickych metdd.

V nasledujicej Casti prace bola predstavend spolo¢nost Nadace Partnerstvi spolu s ich
organiza¢nou $truktirou. Dalej na tiu bola aplikovand analytickd metéda 7s a SWOT.
Analyza metdédou 7s ndm pribliZila vnitorné fungovanie spolocnosti a analyza SWOT
ndsledne zhrnula a rozdelila zistené informacie medzi silné stranky, slabé stranky, prileZi-
tosti a hrozby.

Po predstaveni a analyzovani spolo¢nosti bol predstaveny ich informacny systém Grantys,
s podrobnej$im opisom roli uzivatelov, jeho funkcionalit, architektiry a uZivatelského
prostredia. Ndsledne bol systém analyzovany pomocou hodnotiacej metddy Zefis, ktord
vyhodnotila jeho nedostatky tykajtice sa troch réznych oblasti spolu s odhadom celkovej
urovne bezpecnosti a efektivity systému a spolo¢nosti. Rovnako ako pri analyzovani spo-
lo¢nosti bola na informacny systém pouzitd analyza SWOT, ktord zhodnotila vysledky
metddy Zefis.

Na zédklade vykonanych analyz boli zhodnotené slabé stranky a nedostatky systému, ktoré
vyrazne ovplyviiuji jeho celkovi bezpecnosf. Nédsledne boli predstavené navrhy rieSen{
na odstrdnenie tychto nedostatkov, ktoré sa tykajua hlavne vytvdrania bezpecnostného po-
vedomia pracovnikov, zdlohovania lokdlnych dédt a zabezpecenia pracovnych zariadeni.
Naklady na navrhnuté rieSenia a ich prinosy pre spolo¢nosf boli spracované v ekonomic-
kom zhodnoteni.

V zévere by som rad povedal, Ze aj ked’ vykonané analyzy zistili par nedostatkov infor-
macného systému Grantys, moZeme ho stdle povazovat za velmi spolahlivy, flexibilny a

moderny systém.
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