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Abstrakt:
Bakalaiska prace predkladd analyzu stavu soucasného zabezpeceni pocitatové sit¢ a
nasledné¢ optimalizaci v malé softwarové firm¢. Predklada navrhy jak zlepsit

zabezpeceni, které mohou zabranit itokiim z internetu a ztraté dilezitych informaci.

Abstract:

The bachelor thesis is concerned with the analysis of the current conditions of computer
network security and its optimalization in a small software company. The thesis presents
solutions how to improve the security of the computer network. The solutions are
supposed to prevent the computer network from the Internet attacks and thus avoid

losing important data and information.
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1. Uvop

Tato bakalafskd prace se zabyva zhodnocenim piivodniho stavu zabezpeceni pocitacové
sit€¢ v malé softwarové firm¢&, ndvrhem realizace feSeni a vlastnim feSenim, jak zlepSit
zabezpeceni mistni sit¢ s pfipojenim k internetu se spuSténou webovou sluzbou a
vzdjemnym propojenim né¢kolika externich zafizeni pfes mistni bezdratové a také
virtudlni privétni sit€¢ v malé softwarové firme.

Jelikoz je internet v soucasné dob¢€ nejistym prostfedim, zejména z divodu zneuzivani
zranitelnosti nastaveni vyuzivanych operacnich systému, aplikaci, sluZzeb a vybranych
politik, stdva se oblast ochrany a zabezpeceni legitimity vyuzivanych zatizeni stile ve&tsi
prioritou. Soucasné trendy v oblasti zabezpeCeni pocitacovych siti malych firem
naznacuji, Ze vkladané prostredky do vylepSovéani bezpecnostnich feSeni se v budoucnu
projevi jako ekonomicky vyhodné.

Svétové servery informuji o vzristajicim poctu zneuziti osobnich informaci a ndsledné
financni Skod€ zplisobené Spatnym ¢i nedostateCnym zabezpeCenim pocitacovych
systémi, a/nebo selhdnim lidskych zdrojii. Z téchto divodi je nutné zabranit co
nejvetsSimu mnoZstvi bezpecnostnich nedostatkli a snizovat piipadna rizika.

Tato bakalafska prace popisuje mozné i redlné feseni téchto rizik a tiidi je dle priority a
nutnosti Casové i financni realizace. Je piekvapivé, jak se lze pro malou spole¢nost
nevelkou investici vyhnout velkym ztratam.

Po realizaci desitek penetracnich testovani a zjiStovani zranitelnosti pocitaCovych
systémti a k nim pfipojitelnych zafizeni ve firm¢ Dream Software piindsi tato prace
nékolik zaveérh, jak lze systém ve firmé zabezpecit.

Po celou dobu realizace projektu této bakalarské price pfistupovalo vedeni firmy k
samotnému projektu velmi ochotné, at’ uz ve form¢ nadkupu novych zatizeni a software,
nebo ve forme ceny Casu straveného ucasti na realizaci.

S rostoucimi riziky v oblasti zabezpeceni siti se zvySuje 1 jeho kvalita, zejména diky
tomu, Ze jsou lépe dostupné znalosti této problematiky v ndvaznosti na studiu nové
vznikajicich zranitelnosti a nasledného promptniho feseni.

V pribehu realizace projektu této bakalarské prace se ve firmé Dream Software zacala
implementovat novd hardwarovd zafizeni s dokonalej$Simi nastavenimi, tykajici se

nastaveni firewallu, ochran proti pfetiZeni, obecné zndmym typlim ttoktl, odstranéni
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zranitelnosti webové sluzby. Vedeni firmy investovalo do velice kvalitniho software s
dirazem kladenym na co nejefektivnéjsi nastaveni pro vybrané situace.

Provedenymi kroky se ve firm¢ dosdhlo sniZeni rizik, zvySeni rychlosti odvraceni
piipadnych budoucich hrozeb a celkového zlepSeni zabezpeceni v celém pocitatovém
ekosystému firmy, coZ se muzZe projevit jak na finan¢ni, tak kvalitativni strdnce
budouciho vyvoje.

Technologie, které se v soucasnosti ve firmé testuji, s velkou pravdépodobnosti pfinesou

dalsi zlepSeni v celém systému zabezpeceni a ocekavaji se dalsi ekonomické vyhody.

Poznamka: Teoretickd C4st prace byla napsdna pifed realizaci samotného projektu,

s w2

praktickd ¢ast béhem jeho realizace a z Casti po ni.
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2. VYMEZENi PROBLEMU A CiLE PRACE

Cilem mé bakaldrské priace je navrhnout uc€inny systém zabezpeCeni ICT malé
softwarové firmy a podilet se na implementaci kvalitn€j$Stho a komplexnégjSiho feSeni,
zahrnujiciho piedev§im ochranu mistni sité, pracovnich stanic a webové sluzby pred
hrozbami plynoucimi z neopravnéného prostredi.

V teoretické Casti popisuji, jak jednotlivé prvky souvisejici se zabezpecenim funguji a
pracuji a jaké vyhody mohou pro firmu Dream Software z inovaci téchto prvka plynout.
Praktickou ¢ast predstavuje vlastni realizace projektu bakalafské prace, tedy inovace

systému zabezpeceni pocitacové sité ve firm¢ Dream Software.
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3. ANALYZA SOUCASNEHO STAVU

3.1. CHARAKTERISTIKA FIRMY
Firma Dream Software, spol. s.r.o. (ddle jen Dream Software) byla zaloZena v roce
1993, v obdobi, kdy spolecnost a ekonomika prochédzela od ,,Sametové revoluce*
vyznamnymi ekonomickymi a instituciondlnimi zménami. Od té doby prosla firma
Dream Software fadou zmén v organizaci, struktufe a predmétu podnikdni aZz do
soucasné podoby, kdy v jejim Cele stoji feditel a firma zaméestnava 16 zaméstnanc.
Primérny ro¢ni obrat firmy se pohybuje okolo 20 mil. K¢,- a pfiblizny cisty zisk
prevySuje 2 mil. K¢.
Spolecnost Dream Software zacinala svou podnikatelskou aktivitu v oblasti vyvoje a
distribuce programi, zejména danového a dcetniho (ekonomického) software.
Mezi uZivatele programil firmy Dream Software patii pfevdzn¢ auditofi, danovi poradci,
ucetni firmy, velké organizace i mensi firmy, podnikatelé i soukromé osoby.
V soucasnosti se spolecnost Dream Software zabyva predevsim sluzbami pro uzivatele
diive vyvinutych programti a neustdlym vyvojem novych verzi a dalSich aplikaci. Svym
uzivatelim spolecnost nabizi telefonickou a e-mailovou technickou podporu,
aktualizace s legislativnimi zménami, tykajici se nabizenych produkt, a e-mailovy
zpravodaj o zménach nebo novinkdch v oblasti nabizenych produkti. Novi zdkaznici
ziskaji s potfizenim jakéhokoliv ekonomického software firmy Dream Software vySe
zminéné sluzby zdarma.
Cilem firmy Dream Software je poskytovat takovy software, ktery uzivatelim poskytuje
komfort obsluhy, mozZnost pfizptisobeni a ktery Setii praci. Pfi vyvoji software vyuziva
spole¢nost modernich technologii, ndstroji a programil, umoZznujicich importy a exporty
dat v mnoha formétech. Vyhodou software vyvinutého firmou Dream Software je
skutecnost, Ze tento software nevyzaduje servis piimo u zdkaznika, ale dotazy
zpracovava technické odd¢leni telefonicky nebo pomoci e-mailu.
V soucasné dobé nabizi firma Dream Software tfi zdkladni druhy ekonomického
software; software na vedeni ucetnictvi a danové evidence, software na spravu osobnich
financi a na hospodafeni v domdacnosti a v neposledni fad¢ software na vypliovani a

elektronické podani formulait.
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3.2. HARDWARE A SOFTWARE
Ve firm¢ Dream Software se nachdzi 13 modernich a kvalitné¢ vybavenych osobnich
pocitaci.
Pocitace urCené k vyvoji a programovani novych verzi a aplikaci disponuji 64 bitovymi
dvou jadrovymi, ¢i Ctyi jddrovymi procesory AMD nebo Intel, disky SATA, paméti
RAM o velikosti 4GB az 8GB a LCD monitory o velikosti thlopiicek 24*.
VyuZivanymi operacnimi systémy jsou Microsoft Windows 7 64 bit a Microsoft
Windows XP Professional 32 bit, skrze XP méd. Vyvojovymi ndstroji pro tvorbu
software jsou aplikace Visual Studio od firmy Microsoft a Delphi od firmy Borland.
Pocitace obchodniho oddé€leni jsou osazeny 64 bitovymi dvou jadrovymi procesory
AMD, disky SATA, paméti RAM o velikosti 2 GB a 22* a 24* LCD monitory, které
jsou pro potieby tohoto oddéleni dostacujici. Operacnim systémem téchto pocitacu je
Microsoft Windows XP Professional 64 bit. Mezi dalSi vyuZivany software patii
postovni klient Microsoft Outlook a firmou vlastné vyvinuty software, ktery slouzi k
evidenci objednavek.
Pocitace na oddéleni technické podpory jsou osazeny dvou jadrovymi 64 bitovymi
procesory AMD, paméti RAM o velikosti 4 GB a 24 LCD monitory. Opera¢nimi
systémy, které jsou vyuZzZivané na téchto pocitacich, jsou Microsoft Windows 7 64 bit a
Microsoft Windows XP Professional 32 bit, skrze XP mdd. Pro e-mailovou komunikaci
slouzi poStovni klient The Bat!.
Pocitace na testovacim oddéleni jsou vybaveny jak star§Simi komponenty, tak i starSimi
operatnimi systémy (napf. Microsoft Windows 2000), a to z davodu testovani
funkcnosti vyvijeného software.
Na obchodnim odd¢leni se uskute€iiuje také vypalovani software na média. Pocitace k
tomuto uréené jsou vybaveny 64 bitovymi dvou-jadrovymi procesory AMD, disky
SATA, paméti RAM o velikosti 1 GB, sdilenymi monitory a vypalovacimi CD/DVD
mechanikami. Tyto pocitace pracuji na opera¢nim systému Microsoft Windows XP
Home Edition.
Servery spole¢nost Dream Software jsou vybaveny 64 bitovymi, dvou jadrovymi a Ctyt
jadrovymi procesory firmy AMD. Pamét’ RAM téchto servert je o velikosti 2 GB a 4
GB. Pevné disky maji kapacitu od 500 GB po 2 TB. VyuZivanymi operacni systémy
jsou Windows Server 2003 a Windows Server 2008.
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Nekolik vyvojovych pracovnikli pasobi externé a komunikuji se spolecnosti pies
internet. Technickd specifikace hardware i software osobnich pocitaci je plné
dostacujici pro vyvoj software v ndstroji Visual Studio nebo Borland Delphi. V
neposledni fad¢ je zde zabezpecCena telefonni dstfedna, zajistujici VOIP telefonii pro
potifeby obchodniho oddéleni, napt. pro vyfizovéani objednédvek a pro potreby technické

podpory, kdy je tieba feSit problém interaktivng, pracujici na Unixovém systému.

3.3. PoCITACOVA SiT A AKTIVNI PRVKY

Jadro pocitacové sité tvoii 4 vykonné servery, které spojuji vSech 15 pocitaci a vytvaii
mezi nimi interni sit’ s maximalni pfenosovou rychlosti 1 Gbit. Na téchto serverech bézi
Microsoft Windows Server 2003 a 2008. Ptipojené pocitace maji riiznd opravnéni pro
Stenf &i zdpis soubort. Reditel, spravce sité a programétofi maji neomezené opravnéni.
Funguje zde sdileni laserovych ¢i inkoustovych tiskdren pro potiebu jakéhokoliv
uZivatele.

Prvni dva servery funguji jako zdlohové a jsou pravidelné zdsobovany dulezitymi daty.

4

Pracuji pod opera¢nim systémem Microsoft Windows Server 2003. NejvyuZivanéjsi
ulozisté¢ dat predstavuje dalsi server bézici pod operacnim systémem Windows Server
2008, ktery disponuje pies 2 TB diskového prostoru a slouzi pro sdileni dat v rdmci
firemni sité. DalSi server bézi také pod opera¢nim systémem Microsoft Windows Server
2008. slouZzi k potiebdm webové sluzby.

Mezi dalsi sitové prvky patii telefonni dstfedna pro zajistovani VOIP telefonie. Je
vyuzivand pro zdkaznickou podporu od 8 do 16 hodin, zajiStovanou dvéma operatory a
zaroven pro piijiman{ a vyfizovani objedndvek, které zajist'uji soucasné dvé operatorky.
Telefonni tstifedna bézi pod Unixovym systémem s velmi dobrym stupném
zabezpeceni.

Veskeré pocitate maji moznost pfistupovat k internetu pfes linky, které dostatecné
vyhovuji potfebdm pracovniki, napf. stahovdni a nahrdvani velkych mnoZstvi dat na
FTP servery, VOIP telefonie, ¢teni a posilani e-mailli, instant messaging, cteni
potifebnych informaci z internetu a nebo stdhnuti velkého mnozstvi dat. Jedna se o linky

16 Mbit pro download a 512 Kbit pro upload a také vyhrazenou linku se zarucenou

rychlosti 4 Mbit pro download a 4 Mbit pro upload.
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Déle je zde bezdriatovy router, ktery zprosttedkovava pfipojeni k internetu pomoci
bezdritového signdlu pro ptipadnou potiebu ptipojeni pomoci WiFi.
Na stfeSe budovy je rozmisténd trojice AP, které umoziuji pripojeni z externich lokalit,

jez vyuZzivaji externi programatofi, metodik, Skolitel a majitelé firmy.

3.4. ZABEZPECENi PRISTUPOVEHO BODU UVNITR FIRMY PRO POTREBY

INTERNICH ZAMESTNANCU
V objektu je umistén piistupovy bod, ktery ma vytvorenou bezdratovou sit na frekvenci
2,4 GHz, na niZ neni nastaveno heslo pro pfistup, je viditelné jméno vytvofené sité
(SSID) a neni nastaveno Sifrovani bezdratového pienosu. Je nastaveno piidéleni IP
adresy z DHCP serveru, ve stejném segmentu jako mistni sit’ a je povolena moZnost

sdileni pfipojeni k internetu.

3.5. ZABEZPECENi PRISTUPOVYCH BODU PRO POTREBY EXTERNICH

SPOLUPRACOVNIKU
Jednd se o 4 pristupové body (AP — Acces Point), které nemaji splnény jedny ze
zékladnich bezpecnostnich doporuceni. Jedna se napt. o prosté skryti vysilaného ndzvu
bezdratové sité, ¢i nastaveni hesla kombinaci alfanumerickych znakl véetné ostatnich
znakd, jeden z nich dokonce obsahuje zastaralé Sifrovani WEP. Dalsi dvé AP obsahuji

standardni Sifrovani WPA2.

3.6. ZABEZPECENT ADSL MODEMU
ZabezpecCeni ADSL modemu je podcencno, je sice nastaveno maskovani vnitini sité, ale
je vypnut firewall a nejsou nastavena pravidla pro pfichozi a odchozi komunikaci. Neni
spusténa ochrana proti DoS a DDoS ttokiim (SYN flood, UDP flood, ICMP flood,
Smurf, Ping of Death, Land, Teardrop atd.).
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3.7. ZaBezPECENi SHDSL MopEMU

Zabezpeceni SHDSL modemu je feSeno jen vzdédlené u poskytovatele, a tudiz neni

transparentni.

3.8. PRIPOJENE POCITACE NEPATRICI ZAMESTNANCUM
Vzhledem k velké oblibé a rozsifenosti bezdratovych siti se mohou i uZivatelé piipojeni
prostiednictvim legitimné se pfipojujicich zafizeni externistii dostat az do samotného
segmentu mistni sité. Ze vzniklé€ situace vyplyva, Ze z pocitacli nepiimo souvisejicich se
samotnym chodem firmy (tedy =zafizenimi pfipojenymi k vlastnim soukromym
piistupovym bodliim externistll) je mozné vidét strukturu interni mistn{ sit¢ firmy Dream

Software.

3.9. ANTIVIROVA OCHRANA

Antivirovd ochrana je zprostfedkovdvana antivirem AVG 7.5, ktery zpomaluje

testovanim metodou heuristické analyzy praci na pocita¢i na nevhodnou miru.

3.10. ZABEZPECENi POMOCIi FIREWALLU DODAVANEHO S MICROSOFT

Wimnbows XP, 2003, Vista, 2008 o 7

Je vyuzit Firewall doddvany s Windows XP a 2003, kde je zapnutd moZnost filtrace
pouze piichozi komunikace, nikoliv odchozi. Na dalSich stanicich je pouzit Firewall
doddvany s Windows Vista, 2008 a 7, kde je jiz mozné filtrovani pro odchozi
komunikaci zapnout, ale neni tak ucinéno. Nastaveni je tedy vyhodné jenom
jednostranné, za ptredpokladu normdlniho provozu, ovSem neni moZné zablokovat

program u kterého hrozi nevyzadany odchozi datovy tok.

3.11. NEAKTUALNOST VERZI POUZIVANEHO SOFTWARE

Obecné¢ se nenazird na potiebu mit aktudlni verze aplikaci jako na dulezity prvek. Neni
zajisténa kontrola, zda jsou stazeny a nainstalovdny potfebné aktualizace Microsoft

Windows, Microsoft Office. Hrozi tedy zneuziti bezpecnostnich zranitelnosti. U dvou
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klientskych stanic a jednoho serveru je diagnostikovan problém se stahovanim
automatickych aktualizaci samotného operacniho systému, takZe nejsou instalovany
aktudlni zdplaty. Neni zajiSténa kontrola aktualizaci Microsoft SQL Serveru, nejsou
nainstalovany aktudlni zdplaty ani servisni balicky a existuje zde velké mnoZstvi
zranitelnosti. Neni provddéna kontrola na aktudlnost webovych prohliZect, e-mailovych
klienti, komunikacnich aplikaci pro chat a konferen¢ni hovory, a aplikace od firmy
Adobe, s nazvy Professional, Acrobat a Flash player. Ostatni vyuZivané aplikace nejsou

z hlediska rizikovosti zranitelnosti podstatné.

3.12. RiZIKA SPOJENA S FUNKCi AUTORUN
Na vétSin€ pocitact je povolend funkce autorun pro vymeénnd media, tedy CD, DVD, ¢i

externi dloziste.

3.13. RizikA SPOJENA S MOZNOSTi VYPNUTi SERVEROVE STANICE BEZ

NUTNOSTI PRIHLASENI

Na serverovych stanicich je povolend moznost vypnuti dané stanice bez nutnosti

piihlaseni.

3.14. AurenTtizAce pomoci LM

Na serverovych stanicich je povolend moZnost autentizace pomoci zastaralé metody

LM.

3.15. ZRANITELNOSTI V APLIKACI ADOBE READER

Na serverovych stanicich je zastarald verze aplikace Adobe Reader, kterd umoziuje
zranitelnosti typu DoS, vzdédleného vsunuti kddu, Cross Site Scripting - XSS, preteceni

zéasobniku — buffer overflow a dal$i problémy s tiniky paméti.
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3.16. OSTATNI RIZIKA

Ostatni rizika jsou spojena se zdpisem zdrojového kédu na webovych strankach firmy,

kde je moZné zneuZit zranitelnosti XSS a provedeni utoku typu SQL Injection.

3.17. SMERNICE
Firma disponuje pouze dvéma typy zdkladnich smérnic, které existuji v pisemné
podobé. Pti podpisu pracovni smlouvy podepisuje zaméstnanec dva dodatky. Podpisem
dodatku €. 1 piebird zaméstnanec hmotnou zodpovédnost za Skodu zplisobenou vinou
nedostatecného zabezpecCeni objektu firmy pfi odchodu posledniho zaméstnance, tj.
napi. zanechani pootevienych dveifi od samotného objektu, piipadné nezapnuti
zabezpecovaciho zafizeni svéfenym heslem a opusténi pracovisté. Podpisem dodatku €.
2 stvrzuje zaméstnanec zodpoveédnost za legédlnost aplikaci a obsahu dat na dloZnych
médiich, tj. predev§im pevnych discich na své pracovni stanici. VeSkeré dalSi smérnice
jsou feSeny ustni domluvou a nemaji formalni podobu. Daji se strucné charakterizovat
ndsledujicimi vyroky.
O veskerou funkc¢nost hardware a software firmy Dream Software se stard spravce Ci
jeho zastupce. K jeho povinnostem patifi mimo jiné sprava sitové infrastruktury a
ochrana dat zalohovanim. Jakékoliv zdsahy nekompetentni osobou jsou zakdzany. Jeho
ohodnoceni probihd individudln€ na zdklad¢ délky trvani feSeni problému.
Vzdycky pokud si n¢kdo neni jisty, jak ma pokracovat pii nestandardni akci, je
doporuceno zeptat se spravce, ¢i jeho zéstupce.
Nékup nového zafizeni, systémi a aplikaci se predem dikladné projedndvd a fesi v
kruhu kompetentnich osob.
Pro svou ¢innost vyuziva spolecnost Dream Software vlastni komplex nemovitosti.
Hlavni odpovédnost za pé€i o nemovitosti, vyrobni zafizeni a vybaveni pracovnich
prostor nesou majitelé firmy.
Hlavnim diivodem pro nevypracovani podrobnych smérnic v oficidlni textové podob¢ je
dle majitele firmy velmi dobry vzdjemny vztah mezi vedenim a zaméstnanci, i mezi
zaméstnanci samotnymi. Firma se dlouhodobé a tispéSné snazi o odbourani bariér typu

»zamestnavatel — zamé&stnanec®, ,,zam¢stnanec - zaméstnanec* a o pfechod na vztah
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pratelsky, ve kterém panuje vétsi mira divéry, vzdjemné pomoci a tolerance pii feSeni

ruznych situaci.
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4. TEORETICKA VYCHODISKA RESENI

4.1. POLITIKY A PROCEDURY
Jedna se vétSinou o nejzdkladnéjsi obraz, jak konkrétni spoleCnost nazird na otdzku
zabezpeCeni. Jako piiklad se dd uvést procedura, jak postupovat pii zapomenuti
dulezitého hesla. Pokud neni pfesné¢ definovéna, Ize ji negativni manipulaci zneuzit a

tak obejit vSechny dal$i drovn¢ zabezpeceni. (BITTO 2006: 30)

4.2. FYZICKA BEZPECNOST
Je pochopitelné, Ze pokud neni dobfe chranéno datové centrum nebo celd spolecnost,
napf. zamky, kamerovymi systémy nebo napiiklad HSM a TPM moduly, 1ze dosdhnout
snadného zneuZiti. Je potieba nadefinovat opravnéné osoby, kterym je umoZzZnén piistup,
popt. predany opravnéni. Také je potieba centrum zabezpecit proti piirodnim

katastrofam. (EISENKOLB 2003: 5)

4.3. AUTENTIZACE A RiZENi PRISTUPU

Samotny proces autentizace probihd v jakémkoliv informacnim ¢i operacnim systému,
kde je potieba sd¢lit informace o své identit¢ a urcit tim, jak ma systém entitu
identifikovat. Nasledn¢ je tfeba potvrdit vhodnym zptisobem pravdivost predchoziho
tvrzeni. Autentizace milZe probihat tfemi piistupy. Prvni nejrozsitenéjsi je na zdklad¢
n¢jaké znalosti, napt. heslo, ¢i PIN. Druhy pfistup je na zdklad¢ vlastnictvi n¢jakého
piredmétu, napft. Cipové karty nebo USB kliCe. Zde je tfeba myslet na moZnost zneuziti
ztraceného zafizeni, coZ se provadi nutnym doplnénim autentizace o jednoduché heslo.
Tteti pfistup je na zdkladé biometrickych tdajli, napf. otisk prstl nebo obrazu ocni
sitnice.

Rizeni piistupu probihd na zdkladé piidéleni piistupovych prdv, coZ rozhoduje
administrator podle potfeby a rizik jednotlivého uZivatele pracovat s povolenim pfistupu
k danym dattim ¢i sluzbam. Tento proces se nazyva autorizace.

DOSEDEL (2004: 77) dopliiuje, 7e 7adny uZivatel nebo proces nemiiZe vycerpat
prostiedky systému natolik, aby znemoznil jejich vyuzivani ostatnim procestim nebo

uzivatelum.
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4.4. BEZPECNA SiT - FIREWALL
Pokud se pocita¢ pfipoji k internetu nebo jiné pocitacové siti, vzroste velmi znacné
mnoZstvi moZzného nebezpeci, proti kterému je tieba pocitac chranit. Jako velmi dobry
sluha se jevi kvalitné¢ nakonfigurovany firewall. Jednd se ve skutecnosti o pocitecni
obrannou linii kazdé jednotlivé pocitacové sit€¢ a pravé proto je zabezpeceni velice

vV,

dulezité a velmi obtizné. Jedna se o nejpouzivanéjsi technologii, kterd by méla blokovat
patficné porty, branit se nejrozsiten¢jSim druhim utokl a kontrolovat veskery sitovy
provoz na aplikacni vrstveé. (BITTO 2006: 31)

Firewall umoziuje fizeni a zabezpeCovani provozu v siti, mezi jednotlivymi pocitaci
piipojenymi piimo do sité s riznym stupném daveéryhodnosti a zabezpeceni.

Nejstarsi a nejjednodussi forma je technologie paketovych filtri. Kontrola probihd na 3.
a 4. vrstvé modelu OSI. Je pfesné ddano odkud (IP adresa, port) a kam (IP adresa, port)
by mél byt paket dorucen. Nejvétsi vyhodou je velmi sviznd doba zpracovani a hlavné
proto se i dnes pouZzivaji firewally s paketovymi filtry tam, kde neni potiebna
dikladnéjsi analyza prochazejicich paketi, ale kde je Zddand vysokd rychlost pfenosu
velkych objemil dat. Nejvétsi nevyhodou je velmi nizka tdroven kontroly vzniklych
spojeni a podle DOSEDELA (2004: 117) také nemozZnost analyzovat prochazejici data a
povolovat ¢i zakazovat jejich pruchod podle jejich vyznamu.

Dalsi generaci, i kdyZ ne o moc starsi, je technologie aplika¢nich bran, jinak nazyvana
technologie proxy firewalld. Kontrola probihd na 7. vrstvé modelu OSI. Tato
technologie dokédze prozkoumat aplikace nebo protokoly (napi. FTP, DNS, prohlizeni
internetu) a umi rozpoznat a zastavit nechtény protokol, ktery miiZze ohrozit systém. V
tomto ptipad¢€ by to znamenalo, Ze pokud uzivatel vySle n€ékam do internetu poZadavek,
tak je povoleno, aby se mu vratila odpovéd’, ale jiz se nemuze stit, Ze by napiiklad
n¢jaky FTP server sdm inicializoval a snazil se navazat ptipojeni k uZivateli z internetu.

Firewally byvaji Casto doplinovany o funkci tzv. prekladu adres (Network Address
Translation). Bezpec¢nostni vyhoda spocivd ve skryti nc¢kolika soukromych IP adres
umisténych v mistni siti (LAN) a vystupovdani kazdé z nich pod jedinou, internetovym
poskytovatelem (ISP) ptid€lenou, veiejnou adresou. Proto nehrozi riziko zahdjeni
komunikace s pocitatem skrytym za routerem, za predpokladu, Ze se pouzivd moderni
router, ktery se nenechd piesvédcit neopravnénou aplikaci, aby mu sdélila adresy vnitini

site.
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Podle DOSTALKA (2001: 193) je mozné NAT vyuZit pro feSeni i zcela odli§ného
problému, a to rozloZeni zatéZe vykonu serveru s aktivovanou komponentou TCP Load
Distribution.

IDS (Intrusion Detection System), nebo-li systém na detekci utokii, obecné detekuje
nechténé manipulace se systémem, vétSinou skrze internet. IDS se pouZivd pro detekci
nekterych Skodlivych prostredi, kterd mohou zneSkodnit zabezpeceni pocitacového
systému. Zabranuje taktéz utokim na zranitelné sluzby a data, dtokiim na aplikace,
neautorizovanym pfistupiim a piistupu k citlivym datim. Samoziejm¢é brani vSem
znamym druhiim malware. Jednd se o nejkvalitnéjsi zafizeni soucasnosti, které si ovsem
vyzada mnoho Casu pro spravné nastaveni, ale vyhodou je moZnost si nékteré IDS
poridit i zdarma a v licenci GNU/GPL, takze je mozné si zdrojové kody upravovat
piimo na miru vlastni situaci, napt. ve form¢ aplikace Snort. Stejné tak existuji i placené
varianty, ve kterych jsou zadarmo sluzby technické podpory. THOMAS (2005: 253)
trefné uvadi, Ze tajemstvi sprdvné konfigurace a zprovoznéni detekéniho systému IDS je
,»pohrat* si s nim a jemné¢ ho doladit.

Zajimava technologie, kterd ma jisté podobnosti s firewallem a je velmi vyhodnd ve
spojeni s IDS, se nazyva Intrusion Prevention System (IPS), tzv. systém pro prevenci
naruSeni. Jednd se o bezpecnostni zafizeni monitorujici sit’ nebo systémové aktivity,
které zaznamendva Skodlivé nebo nevhodné cCinnosti a dokdze je v redlném cCase
zablokovat nebo jim dokonce pfedchéazet. Tato technologie monitoruje probihajici
datovy tok a umi si z n&j vybrat jen Spatné pakety, ty vyradit a zbytek nechat volné
pokracovat. IPS je v soucasnosti na Spici technologie zabezpecCeni pocitacovych
systémli a souvisejicich zafizeni, ale jejimu vyhodnému a Zddanému nasazeni do
s udrzbou systému a zakupovanim pravidelnych aktualizaci instrukci a databdzi
Skodlivych kédi pro skenovaci software samotného zafizeni. Limitujici miZe byt i
propustnost kontrolovanych dat, jejiz velikost také hraje podstatnou roli v celkové cené
zafizeni.

Kvalitni nastaveni firewallu umoziuje zabranit vySe zminénym DoS a DDoS tdtokiim.
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4.5. SKODLIVY SOFTWARE
V naésledujicich odstavcich prace popisuje, s jakymi hrozbami se spole¢nost, i
jednotlivec pti nedokonalém zabezpeceni pocitaové sité, €i pocitace mize setkat.
Existuje mnoho druhi Skodlivého software, obecné oznaCovaného jako malware a
mnoho zptisobu, jakymi Skodi. Obecné nejrozsitencjsi formou infiltrace je virus.
(WOLFE et al. 2004: 353)
Jako prvni lze uvést tzv. souborové viry, které napadaji spustitelné soubory nebo
ovladace, a pfi jejich spusténi se snazi o rozmnoZeni. Jednd se predevSim o soubory
typu COM, EXE, BAT nebo SYS. V soucasnosti souborové viry napadaji nejvice 32-
bitové Windows, konkrétn¢ se Siti pomoci WIN32 API (Application Program Interface),
tedy mnoZinou funkci Windows 9x a NT (NT, 2000, XP, 2003, Vista, 2008, 7).
NejstarSim typem virdl jsou tzv. boot sektorové viry, které napadaji systémovou oblast
disku nebo médii, tzv. Master Boot Sector, a tim si zajiSt'uji spusténi pii startu cteni
z tohoto oddilu vné&jSich paméti.
Mezi dalsi nebezpeci se fadi Cervi (worms), ktefi se $ifi pomoci elektronické posty, ale
Castgji pfimo v sitovych paketech. Pracuji na niz§i trovni nez klasické viry. Jejich
vyskyt zavisi na zneuZiti bezpeCnostnich dér v opera¢nim systému a Sifeni na mnoZstvi
rozSitenosti bezpe¢nostnich dér v software. VedlejSim efektem mulze byt zahlceni sité -
jak mistni, tak vnéjs$i. (HLAVENKA 2002: 271)
Mezi nepiijemné, Spatn€ analyzovatelné a téméf heuristickou analyzou nemozZné
zjistitelné viry jsou tzv. High Level Language viry. Jsou vytvoiené ve vysSich
programovacich jazycich, napf. C++, Delphi nebo Basic. Sifi se piedeviim
elektronickou postou.
Mezi méné nebezpecné hrozby, které se daji povazovat n€kdy pouze za Spatny vtip,
patii tzv. hoax, coz je poplasnd zprava, kterd obvykle varuje pied neexistujicim
nebezpecim. Ono nebezpeci mize vést k Sitfeni poplasné zpravy, a tak se lavinovité Sifi.
Dal$im nebezpec¢nym druhem malware jsou makroviry. Jak jiZ ndzev napovida, jednd se
o viry napadajici makra vytvorend v balicich Office, napt. Word nebo Excel.
Mezi dalsi hrozby patii tzv. parazitické viry, jejichZ télo se pfipoji na zacétek, stfed nebo
nejcastéji konec souboru a pfi jeho spusténi se aktivuji.
Ziejmé nejjednodussi formou infekce, pfi niz dojde k prepsani a tim padem i zniceni

puvodni ¢asti kédu programu, jsou tzv. prepisujici viry. Pivodni ¢ast je tak nendvratné
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ztracena a spusSténim souboru dojde pouze k aktivaci viru, snaZictho se o vlastni
replikaci, nikoliv ke spuSténi vlastniho programu.

Dalsi moZnou nédkazou jsou tzv. retroviry, snazici se vypnout nebo dokonce vymazat
antivirové programy. Pokud pomineme jednoduché pokusy skriptovacich virt v podobé
davkovych souborti, mohou nds redln¢ ohrozit pouze Skodlivé kédy obsazené ve Visual
Basic Scriptech nebo Java Scriptech.

Trosku mimo stoji adware, ktery obtéZuje uzivatele reklamou, napt. v podobé pop-up
oken a BITTO (2006: 161) tvrdi, Ze si muze najit cestu do kazdého pocitace a zaskocit
tak uzivatele ndhlym piivalem obtéZujicich reklamnich oken. MlzZe vSak mit i vyhody,
kdy aplikace, kterd je distribuovdna s reklamou uvnitf, md vice pokrocilejSich
vlastnosti, neZ aplikace ktera je jenom voln¢ dostupnad, ale reklamu vloZenou nema.
Omezujici a na hranici legalnosti stojici je spyware, ktery skrze internet odesila data bez
poskytnuti souhlasu opravnéného uZivatele. MuZe se jednat narozdil od backdooru o
data, jako je napf. historie navstivenych stranek nebo ndzvy pouZzivanych programt.
Jeden z lepSich davodii pro tvorbu spyware je snaha o zjiSténi zajma opravnéného
uzivatele, ktery mtize byt vyuzit pro lepsi nabidku sluzeb. Nebezpecné je ovSem to, Ze
se nevi, kdy miZe byt tato ¢innost zneuZita. WOLFE et al. (2004: 345) upozoriiuje, Ze
jakmile je spyware v systému, muZe ziskat nasSi emailovou adresu spolu se vSemi
adresami z naSeho adresére.

Pomérné nebezpenym typem malware je trojsky kimn, ktery se tvari jako uziteCny
program. Ve skute€nosti je to ov§em jenom Skodlivy koéd, ktery neni schopen replikace
ani napadani soubord, ale jeho nebezpeci se skryvd v jeho schopnosti umoZnit piistup
do PC zvenci. Odstranit Ize jednoduchym smazanim doty¢ného souboru. ( ... citace ... )
Dynamické mutace klasickych virii, které je ¢im dél tim t€zSi rozpoznat, se nazyvaji
"oligomorfni", "polymorfni" a stdle cast&ji "metamorfni" viry, které Sifruji Cast sebe
sama, nebo jinak upravuji vlastni kéd jako metodu zamaskovéni pfed rozpozninim
virovymi databdzemi.

V posledni dob¢ patii mezi ¢asto zmiflovany problém phising (Cesky slangovy vyraz je
rhybateni). Jako ptiklad Ize uvést e-mail, ktery pfijde, a v ném je odkaz na webovou
stranku, kterd je vétSinou velmi podobnd oficidlnimu vzhledu webové stranky néjaké
davéryhodné organizace, ve vétsSing piipadit banky, a vyzad4 si informace, Ze vznikla

nova verze internetového bankovnictvi a Ze je tieba do nové databdze zadat ptistupové

26



jméno a heslo. VétSinou je e-mail psan s kladenim tlaku na psychiku uZivatele, protoze
ve stresu se zvySuje tendence délat neuvdZené Cinnosti. UZivatel tak mize napi. pod
pohrtizkou zruSeni internetového bankovnictvi relativné jednoduse poskytnout jméno a
heslo a odeslat je na podvrzenou adresu. Pak uZ hrozi zneuziti uzivatelova internetového
bankovnictvi a neopravnénd osoba muiZe s tctem naklddat dle nastavenych opravnéni.
Strdinka miZe byt k nerozpozndni stejnd jako origindlni vzhled plvodniho
dtavéryhodného webu, s jednou zménou, a to, Ze méd v adresnim fadku prohlizece jinou
adresu nez obvykle. Pokud uzivatel nepouziva alesponi u elektronického bankovnictvi
dvoji autorizaci, napt. ptihlasovaci jméno a heslo a nédsledné upozornéni formou SMS
na mobilni telefon, vystavuje se velkému riziku, ztrit€¢ vloZenych financi, ¢i
piinejmensim cennych informaci. Mnohdy neZ si opravnény uzivatel uvédomdi, co se mu

stalo, muze byt na ndpravu pozde.

4.6. ANTIMALWARE
Proti vySe zminénych hrozbam lze pocita¢ branit pomoci antivirového programu.
Antivirovy software se snazi identifikovat, zastavit pfistup, 1éCit, popf. vymazat
Skodlivy software snazici se dostat k pocitaci a jeho aplikacim nebo systému. Nazev
vznikl na zdklad¢ difvgjSich piikladii boji s pocitacovymi viry, ovS§em moderni
antivirovy software je nyni naprogramovén na boj proti mnoha druhiim hrozeb. Napf.
cervy, phising, rootkit, trojani a dal$i druhy malware. Obvykly primérny antivir
klasicky pouziva né€kolik rozdilnych metod obrany.
Jedna metoda spocivd ve skenovdni souborll proti zndmym virim, které vyhovuji
definicim ve virové databdzi a hledaji podezielé prostiedi v jakémkoliv programu
spusténém v pocitaci, ktery muze indikovat infekci. Dalsi metoda se nazyva heuristicka
analyza. Jeji pomoci lze analyzovat vyuzivand data a na zdklad¢ pokrocilych metod
odhalovat Skodlivé ¢asti kédu. Existuji 1 dalsi rozsifené vlastnosti testovani.
Vétsina antivird pouzivd metody s diirazem na skenovani soubord a vyhodnocovani na
zéklad¢ znamych definic.
Antivirus zpracovdvd soubory a porovndva je se zndmymi piiznaky ve své virové
databdzi. Jestli se ¢ast kodu shoduje, antivirus udéla néktery z nasledujicich postupti:
a) pokusi se vyléCit soubor odstranénim Skodlivého kédu viru

b) uloZzi soubor do virové karantény, takZe virus neni pfistupny a nemuze se dale $ifit.
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¢) smaze zavirovany soubor

K dosazeni dlouhodobéjsiho stavu bez infekce viru je nutné co nejrychleji nainstalovat
nové bezpecnostni aktualizace. VSe samoziejm¢ probiha online. Pokud se nékde najde
soubor s virem, ktery jest¢ neni ve virové databdzi, mize byt zaslan do antivirového
centra, kde se vétSinou velmi rychle prozkouma a pifipadné zahrne do virové databdze
pro pozd¢jsi snadné€jsi identifikaci, a nebo se zjisti, Ze jde o neSkodny program, ktery
napf. heuristickd analyza chybn¢ oznacila za Skodlivy. BITTO (2006: 140) dodava, ze
ve veétsiné antivirovych programu je volba nastaveni citlivosti heuristické analyzy, kde
pii pfili§ nizké urovni mohou nékteré viry testem projit, a opacné.

Antivirovy software typicky miZze hledat viry za jakékoliv béZné price s opera¢nim
systémem a nainstalovanymi aplikacemi, vétSinou kontroluje soubory, které jsou prave
vyzadovany pro préci.

Bohuzel se ¢im dal tim Casté&ji objevuji rtizné dynamické mutace jako jsou oligomorfni,
polymorfni nebo metamorfni viry, které modifikuji sebe sama nebo se zaSifruji, a tak
oklamou zndmé signatury v databazich.

Metodu, kterou pouZziva stédle vice antivirovych programi, je tzv. whitelisting. Jedna se
o udélovani povoleni pro spusténi diveéryhodnym programlim a automatickou blokaci
malware. White listy jsou predevS§im vytvareny administratory.

Moderni metoda pouZivand nékterymi antiviry se nazyva heuristickd analyza. Jeji
¢innost se da vyjadiit charakterizovat jako pokus o napodobovani zacitku kdédu,
kazdého spousténého souboru, kterou antivir provede pred skuteCnym spusténim. Pokud
spustény program projevi prvky sebe modifikujictho kédu nebo se pokusi najit dalsi
spustitelné soubory (coz je klasické chovani viru), antivirus soubor oznaci jak
zavirovany. BohuZel ma tato metoda i nevyhody, protoze nékdy hldsi i o nezavirovaném
souboru, Ze je napadeny.

Dalsi metodou je pouZivani tzv. sandboxu. SnaZi se napodobovat operacni systém a
spousti v této virtualizaci spustitelné podezielé soubory. Po ukonceni software analyzuje
sandbox, jestli néjaké zmény neindikuji virus. ProtoZe je ovSem tato metoda narocnd na
systémové prostiedky, je spousténa na pozadani. Nedspechy se vyskytuji u piipadd, kde
pokracovani programu ma vice variant, jeZ vyustuji do rozdilnych situaci. Nékteré

virové skenery varuji, pokud urcity typ souboru obsahuje obvykle ¢astéji virus nez jiny.
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Velmi nebezpecné viry jsou viry s pfiznaCnym oznaenim Zero Day, coZ je vir
rozSifujici se jeSté pred zjiSténim, Ze existuje, a tedy pied uvolnénim antivirové zdplaty,
a proto jej lze najit jen pomoci heuristiky pouzivaného antimalwarového feSeni.

Obecné lze fict, Ze nejlepsi antiviry maji v testech tUspéSnost vyhledani a vyléceni
malware bliZici se sto procentim. Obzvlisté UspéSné jsou antiviry, které pouZivaji
souCasn¢ vice skenovacich jader a maji velmi dobfe propracovanou heuristickou
analyzu testovani a efektivné provadéjici behaviordlni analyzu, ovSem utspésnost 1éceni
se nekdy zvétSuje taktéz s vySsi zatézi systému a ndrocich na obsluhu a nasledném
zpomaleni potiebné Cinnosti. DileZita je vCasnost staZeni aktualizaci samotného feSeni.

(THOMAS 2005: 289)

4.6.1. Antivirus NOD32

Jako nejlepSi antimalwarové feSeni se dle dostupnych informaci projevil NOD32. Byl
jiz 50krat testovan sveétoveé uzndvanym serverem Virus Bulettin a z toho 47krat ocenén
jako nejlepsi testovany produkt. Antivir vytvaii slovenskd spolecnost Eset Software,
ktera zacCala piisobit na trhu v 90. letech 20. stoleti, kdy se malware zacal ¢im dél tim
béZznéji Sitit. Vytvari jak klientské tak serverové verze. Serverové verze lze pouZivat na
Microsoft Windows a Unixovych systémech. Eset vytvaii kompletni baliky obsahujici
antivir, antispaware, firewall se systémem IDS, antispam filtrujici nevyzadanou postu,
vcetné phishingu a napf. funkci spravy vzdédlené plochy. Bude popsdna verze NOD32
Antivirus Business Edition obsahujici antivirus, antispyware a moZnost sledovani a
ovladani vzdédlené. Antivir se sklddd z nékolika Casti a to skeneru, ktery prohledava
oblasti, které si zvoli uzivatel, a ctyfech monitorovacich zafizeni, které pracuji v
redlném case. Otestovani skenerem mutiZe povolit uzivatel a miZe si vybrat ditkladnost
testu, umisténi zdroji apod. DalSi soucdsti monitoruji rizné vstupy umoZznujici vznik
hrozby. Jednotlivé to pak jsou tzv.:

AMON cozZ je Antivirus Monitor zajiStuje skenovani souboru pied viry v takovém
poradi, jaké si uruje systém pro splnéni poZadavkil uZivatele.

DMON - Document Monitor zajiStuje skenovani dokument napt. z kanceldiského

baliku Office proti makroviram.
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IMON - Internet Monitor zaji$t'uje kontrolu a ptipadné pteruseni pribéhu vymeény dat s
HTTP nebo napi. POP3, ¢i SMTP servery, a zabranéni vniknuti malware na disk
pocitace spolecn¢ se stahovanymi daty.

EMON - E-mail Monitor zajist'uje pomoc pii skenovani piichozich nebo odchozich e-
maild pfes rozhrani MAPI pouZivané napi. v Microsoft Outlook nebo Microsoft
Exchange Client.

(BITTO 2006: 147)

Jedna z vlastnosti, kterou NOD32 vynika nad ostatnimi, je schopnost vyuZzit pokrocilé
technologie pro-aktivni ochrany, formy heuristické analyzy tzv. ThreatSense, a zachytit
Skodlivy kéd, ktery jeSté neni obsaZen ve virové databazi.

NOD32 je naprogramovany z velké Casti v jazyce symbolickych adres, coz ptispivad k
velmi nizkému vyuziti systémovych prosttedki a k velmi pfiznivé rychlosti
vyhledavani, kterou presahuje vSechny ostatni antivirové produkty jinych zndmych a
srovnatelnych vyrobcii. Dokédze pfiblizné zpracovat vice neZz 23 MB za vtefinu na
pocitaCi s procesorem Intel Pentium 4 nebo jeho vykonnostni obdobou Athlonu od
AMD, a v priméru vyuziva necelych 20 MB paméti.

Podle renomovaného internetového casopisu, ktery testoval NOD32 v roce 2005,
pracuje az pétkrat rychleji neZ jiné antivirové programy.

Mezi nezbytné funkce patii velmi Castd aktualizace novych virovych bazi z centrdlniho
serveru Esetu pro nejaktudlnéjsi moznou ochranu, v priméru piiblizné¢ jednou za 2
hodiny.

Dalsi vyhodou je moZnost centrdlni spravy, a s tim souvisejici vzdédlenou instalaci
novych verzi programu, sledovani aktudlniho stavu, vzddleného spousténi testl, import
nastaveni samotného programu. Vse Ize provadét hromadné a vznika tak velmi vyrazna
Uspora Casu a potazmo penéz za mzdu pracovnika, a odpadaji starosti ostatnich
zaméstnancl se starosti o zabezpeceni, jelikoZ se stav kaZdou minutu obnovuje,
piipadny problém lze velmi rychle zjistit a fesit.

Instalace antiviru NOD32 je velice snadnd a intuitivni. Velmi dobrd konfigurace je
standardné nastavena. Za zminku stoji nastavit aktualizaci virové databdze ihned po
jejim zvetejnéni. V pokrocilejSich volbich nastaveni, které se objevi po stisku klavesy
F5, je dobré nastavit v zdloZce ,,antivirus a antispyware* a v jeji podslozce ,,rezidentni

ochrana souborového systému* a v dal$i podsloZce s ndzvem ,,nastaveni skenovaciho
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jadra ThreatSense* volbu ,,rozSitend heuristika® a ,,detekci potencidlné zneuZzitelnych
aplikaci“. V nabidce léCeni je vhodné nastavit volbu ,pfisné léCeni** a v nabidce

E413

»ostatni* je vyhodné nastavit volbu ,,zapisovat vSechny objekty do protokolu®, pro
piipadné Cteni a analyzy. Vse ostatni je velmi dobfe nastaveno standardné.

Typickou moZnosti sitovych antivirovych feSeni je zrcadleni aktualizaci.

Programové aktualizace vcetné aktualizace virové baze jsou stazeny od vyrobce AV
systému z internetu pouze dedikovanym pocitacem a nasledn¢ jsou nabidnuty ostatnim
stanicim a serveriim v lokdlni siti. Pfinosem tohoto fesSeni je vyznamné sniZeni zatéze
internetové linky, jelikoZ ostatni stanice a servery provadéji aktualizaci v rdmci lokalni
sité.

Reseni byvd realizovadno nejéastéji prostfednictvim protokolu HTTP ¢ HTTPS,

k vidéni jsou feSeni na bazi sitove sdileného adresére, odkud si jednotlivé stanice

pozadované aktualizace stahuji.

4.7. Z.0DPOVEDNA OSOBA

Vzdy by méla byt vytvofena funkce pro Clovéka, ktery se bude o zabezpeceni starat a
kdo bude za chyby piebirat zodpovédnost. V pribéhu ¢asu se vzilo oznaceni CISO, tedy
Chief Information Security Officer. Takovyto ¢lovék by mél v pisemné podobé
vypracovat vizi, kam se bude zabezpeceni firmy dale vyvijet. Tato osoba by méla také
vypracovavat analyzy rizik a vytvafet krizové plany. Samoziejmosti je vypracovani
smérnic, se kterymi je potieba sezndmit stdvajici zaméstnance a hlavné nové piichozi.
Tato osoba by méla Cist a analyzovat uloZené logy zafizeni. Naptiklad logy routert,

firewalld a antiviru.

4.8. ZALOHOVANI DAT
Me¢lo by fungovat kvalitni a Casté zdlohovani vytvoiené prace na jiné médium, neZ na
které se prace pravideln¢ uklada, pro piipad havdrie zafizeni a nasledné ztraty dat. Vzdy
by méla byt vytvoiena funkce pro Cloveka, ktery se bude o proces zdlohovani starat a
piebirat zodpovédnost za piipadné nedostatky. Stejné¢ tak by méla povéfend osoba
analyzovat vznikajici situace a ndsledn¢ upravovat ¢asovy harmonogram zalohovéni a

zvazovat systém zaloh. HORAK (2001: 89-91)
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4.9. FTP vs SEcureFTP

Vzhledem k potfebé nahravat na server poskytovatele hostujictho webové stranky data,
ktera by si mohl stdhnout uZivatel, je vhodné vyuZziti SecureFTP pfenosu. Pfi béZném
prenosu pies FTP veskerd data, vCetné ptihlasovacich udajii, teCou nezabezpecené. Je

poté velmi snadné data a ptihlaSovaci udaje odposlechnout a zneuZit.

4.10. PocCiTACE
Jak klientské, tak serverové stanice musi byt dobie zabezpeceny. Da se tak ucinit napf.
pravidelnym stahovdnim a instalaci bezpe¢nostnich aktualizaci od vyrobce opera¢niho
systému, zesilenim bezpecnostni konfigurace, vylepSenym a do hloubky
propracovanym nastavenim firewallu, instalaci a pouZivanim antimalwarového feSeni
obsahujici antivirovou, antispywarovou, antirootkitovou a antibotovou ochranu a cely

ndstroj je pravidelné zdsobovan nejaktudlngjSimi definicemi staZzenymi z aktualiza¢niho

serveru vyrobce.

4.11. APLIKACE
Reseni na aplikaéni vrstvé je jedine¢né pro kaZdou konkrétni aplikaci, kterd ma byt
zabezpeCovana. Zikladnim principem zabezpeceni je pokazdé jeji vyladéna konfigurace
zajistujici spravné fungovani. Veskeré ostatni komponenty, jeZ nejsou vyuZzivany, se

doporucuji odstranit, coZ sniZuje prostor pro piipadny neopravnény prinik.

4.12. UTOKY ODMITNUTI SLUZBY (DoS)
Mezi sitové ttoky patii i Denial of Service (DoS), utok tzv. odmitnuti sluzby. Jedna se o
utok na internetové sluzby nebo webové stranky, zpisobem piehlceni nelegitimnimi
poZadavky a do¢asnym padem nebo nedostupnosti sluzby pro legitimni poZadavky.
Vsechny typy DoS a DDoS utokt se vyznacuji nékolika spole¢nymi charakteristikami:
1) Zahlceni provozu na siti nelegitimnimi pozadavky, které brani protékani
pozadavku legitimnich.
2) Zabranéni nebo preruseni opravnénému zatizeni v piistupu k poZadované sluzbé.

3) Mozné naruseni spravného konfigura¢niho nastaveni.
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4) Extrémni zatiZeni procesoru cilového serveru.

S) Vsunuti nespravnych hlaSeni do sekvence instrukci v programu, které mohou
zpusobit pad databaze.

6) Pad samotného operacniho systému.

THOMAS (2005: 279) tvrdi, Ze uvedeny typ utokl je z pohledu obrany jednim z
nejobtiZzngjSich, protoZe mnohé tutoky zneuZivaji normdlni provoz, ktery se v sitich
bézn¢ vyskytuje.

ProtoZze ma spole¢nost neustdle spusténu webovou sluzbu, je potieba ji proti témto
utokim branit. V nastaveni routeru je n€kolik moZnosti, které brani nejrozsifencjSim
utokdm.

Jednd se o:

a) SYN flood

b) UDP flood

c) ICMP flood

Napiiklad princip utoku SYN Flood je pfedstirdani, Ze se chce neopravnény pocitac
propojit s pocitacem legitimnim. KdyZ legitimni strana odpovi, nelegitimni uZ neodpovi
nazpét. To pocita¢ obéti zmate a poSle odpoveéd znovu. NeZ se spojeni ukonci kvuli

vyprseni ¢asu na odezvu tzv. timeout, coZ mohou byt i desitky vtefin.

4.13. OPERACNI SYSTEM
Je zndmo, Ze Microsoft Windows patii mezi nejméné bezpecné operacni systémy, coz
vychézi z jeho samotného ndvrhu a koncepce ptistupu k zabezpeceni, a také castecné z
jeho obrovské popularity, potfeby byt maximdln¢ pouZitelny a jednoduSe ovladatelny.
Samoziejmé existuji i specidlni systémy specializujici se primarné na zabezpeceni proti
neopravnéné manipulaci, jako je naptf. OpenBSD, ¢i specidlné vytvorené linuxové
distribuce, ovSem jejich uplatnéni a rozS$iteni je limitujici nesrovnatelné¢ mensim poctem
vyuzitelnych, vytvofenych a volné dostupnych aplikaci. Pozitivni na takovych
systémech je i vlastnost Sifeni velké vétSiny aplikaci zdarma, a s otevienym zdrojovym
kédem, pro moznou Upravu a vylepSeni pifi znalosti programovaciho jazyka, ve kterém

je aplikace Ci systém napsan.
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Nabizi se moznost uplatnit n¢ktery specidlni operacni systém zaméfeny na bezpecnost,
jako napf. webovy ¢i poStovni server, ale je potieba pocitat se zaSkolenim
administratora, ¢i placenim specialisty, ktery vSe potfebné jiz umi.

Pfi zaméfeni na operacni systém Microsoft Windows je potiebné védét, ze v ném
existuji chyby staré i n€kolik let, které jesté¢ nejsou opraveny, a jsou tedy za podminek
znalosti zranitelnosti a souvisejicich informaci zneuZitelné vzdy, pokud se tomu
nezabrani na piedchozi vrstvé zabezpecCeni. Lze s mirnou nadsazkou fici, Ze v
administratorskych pravech tkvi 2/3 vSech zranitelnosti samotného opera¢niho systému
Microsoft Windows. Pokud by se vyuZivala standardné pouze prdva standardniho
uZzivatele, nebylo by moZzné bez prav spravce instalovat aplikace, coZ by sice na jedné
stran¢ razantn¢ zvysilo zabezpeceni pocitace, ale na druhé strané¢ by omezilo rychlost
béZné prace a piidé€lalo praci pii administrovani provadéném pod vySSim uZzivatelskym

opravnénim v souvislosti s instalaci potfebnych a vyuzivanych aplikaci.

4.14. FuNKCE AUTORUN

Jedna se o funkci, kterd automaticky po pfipojeni externiho disku ¢i vlozeni CD nebo
DVD vyvold moznost automatického spusténi. Jiz dlouhou dobu se zneuZitim této
funkce $ifi malware, kdy se po vloZeni ¢i pfipojeni externtho média automaticky spusti
davkovy soubor, ktery se pokusi malware nainstalovat. Proto je lepSi ji standardné

vypnout.

4.15. Urok Tyru CSRF
Cely utok spoc¢ivd v pfiméni uZivatele, aby navstivil stranku s napadenou aplikaci, ve
které se provadi procedura, o které uzivatel nevi, napf. pfi pfihlaseni k legitimni webové

aplikaci. Po té jiz mohou byt data legitimniho uZivatele kompromitovana. Tato

vvvvvv
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4.16. ZAMEZENi MOZNOSTI VYPNUTi SYSTEMU BEZ PRIHLASENI

V nastaveni Windows je mozné zamezit vypnuti systému z ptihlaSovaci obrazovky bez
samotného prihldseni se k uzivatelskému uctu. Je to doporucend volba a na druhé strané

potencidlni zranitelnost.

4.17. Vyuzrti AUTENTIZACE POMOCi NTLM oprrott LM

V nastaveni Windows je moZné nastavit kvalitnéjSi autentizacni proces, pii kterém se

eliminuji zranitelnosti typu odposlouchdvani komunikace.

4.18. ZRANITELNOSTI OPERACNIHO SYSTEMU
Jednd se o soubor nepodchycenych vlastnosti operacnich systémi, ktery v ndvrhu nebyl
oSetfen proti neopravnénému priniku. Systém miiZze byt sice funkc¢ni, pouzitelny,
odpovidajici potiebam, ale méloktery je dokonaly z hlediska zamezeni neopravnéného

piistupu. Pokud se v€asné neaktualizuje, zvySuje se riziko nelegitimnich operaci.

4.19. ZRANITELNOSTI PRVKU SITOVE INFRASTRUKTURY

z

Stejn€ jako operacni systém potiebuje nové instrukce pro lepSi, bezpecnéj$i a
spolehlivéjsi provoz aktualizace, prvky sitové infrastruktury potiebuji aktualizovat

firmware. Ten se da stahovat ze stranek vyrobce.

4.20. AKTIVNI PRVKY SITOVE INFRASTRUKTURY
Je velmi duleZité samotné nastaveni prvka jako jsou modemy, pfistupové body, routery,
rozboCovace nebo rizné kombinace predchozich zafizeni. Uz jejich koncepce a spravné
nastaveni dokdze velmi vyrazné zabezpeclit celou pocitaCovou sit a velmi ulehcit
ndasledujici préaci a snizit rizika hrozeb. Existuje velmi mnoho nastaveni zabezpefeni
sitové infrastruktury. Mezi nejzakladnéjsi patii filtrovani firewallem, ochrana proti DoS
utoktim, filtrovani piistupu na zdkladé¢ predem danych kritérii, Sifrovéani, skryvéani
samotnych zafizeni proti neopravnénému zjisténi, volba pfistupu k t€émto zafizenim a

samoziejme volba hesel k riznym nastavenim a samotnym piistuptim do sit¢.
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4.21. SttovE UTOKY
Radi se sem ttoky na pifstupové body pomoci zjistovani hesla pro povoleni piistupu.
Pokud je zabezpeceni feSeno starym typem zabezpeceni typu WEP, je zjiSténi hesla pii
relativné mirném datovém toku otdzkou nékolika dnti, ovSem pfi relativné vySSim
datovém toku muze odhaleni hesla trvat jen par hodin.
Dalsim sitovym ttokem se dd nazvat skenovani sité, zjiStovani jeji struktury a
ndsledného pfipojovani do okruhu, ktery je vyhrazen pro legitimni zatfizeni.

Nasledné se da pokouSet o vyuzivani zranitelnosti jednotlivych zafizeni.

4.22. CROSS SITE SCRIPTING - XSS
XSS je jednou z metod, pii které se narusi sprdvnd funkCnost webovych stranek,
zneuzije se neoSetieného vstupu pro vkladani ddaji a pro podstréeni nelegitimniho
javascriptového kédu, coz mize vést ke zméné vhledu, nefunkénosti, ziskdni citlivych

udajt navstévnikl nebo také phisingu.

4.23. SQL INjECTION

SQL Injection je utok na samotnou databazovou aplikaci, vsunutim nelegitimniho kédu.
Nésledné probiha vykonani vlastniho SQL dotazu. Zabrédnit dtoku se d4 oSetfenim

vstupu, pfed vykondnim transakce.

4.24. VPN

VPN, neboli Virtual Private Network, tedy virtudlni privatni sit, funguje jako
zabezpeceny most (vétSinou s 40-256 bitovym Sifrovanim pfendsenych dat) mezi dvéma
sitovym rozhranimi, ktery umoziuje zabezpecenou komunikaci po sitovém protokolu,
ktery muze byt zprostfedkovan bud’ na lokdlni, nebo globdlni drovni. Napi. pfimym
dosahem WIFI pfipojeni k cili, nebo pomoci internetu odkudkoliv na svété. Rychlost

spoje se pak analogicky odviji od rychlosti daného spojeni. (THOMAS 2005: 192)

36



5. VLASTNi NAVRHY METOD RESENi

Na zdklad¢ vySe popsaného stavu zabezpeceni pocitacové sité ve firmé Dream Software
a s vyuzitim teoretickych znalosti jsem firmé navrhl varianty, které popisuji moZzZnosti
zlepSeni systému ochrany pocitacové sit¢ v n€kolika krocich, jejich finan¢ni stranku a
c¢asovy harmonogram. VSe z ndvrhu se mné s pomoci specialisty z externi firmy
podafilo pfenést do redlné podoby a implementovat.

Navrh, ktery jsem firmé ptedlozil, se sklddal z nékolika krokt, jejichz kompletni
realizace by v budoucnu méla vyrazné¢ zvySit obranyschopnost vSech prvki
pocitacového vybaveni firmy.

Néavrh byl sestaven jednoduse tak, aby kladl pokud moZno co nejniZ8i naroky na
obsluhu a udrZbu pouZivaného software a hardware.

Diilezitym parametrem byla i snaha o minimalizaci ndkladu pfi realizaci a pro funk¢nost

navrhu.

5.1. ZABEZPECEN{ VNITRNIHO PRISTUPOVEHO BODU
Po realizaci mého ndavrhu byla nastaveno silné heslo ptistupového bodu, sklddajici se z
alfanumerickych a diakritickych znakt. Ddle bylo nastaveno Sifrovani WPA2, skryti
vysilani nazvu sit¢ — SSID, a s tim vS§im souvisejici odpojeni aktivniho nelegalniho
pfipojeni, které na pfistupovém bod€ bylo aktivni. Zminéné zmeény do budoucna

prinesou vyhnuti se velkému aktivnimu riziku, které by mohlo zptsobit rozsdhlé Skody.

5.2. NAKUP NOVEHO ANTIVIROVEHO RESENT
Jelikoz podstatné mnoZzstvi moznych rizik zptisobuje malware, navrhl jsem firm¢ zvazit
moznost ndkupu kvalitnéjSiho antivirového feSeni, které by odpovidalo soucCasnym
pozadavkiim zaméstnancl a zaméstnavatele. Antivirovy produkt jsem vybral na zakladé
péti hlavnich kritérii v porovndvani jednotlivych feSeni riiznych antivirovych firem.
Témito kritérii byla rychlost a kvalita testovani, moznost vzddlené spravy, podloZena
dlouhodoba kvalita a stabilita produktu a pfijatelnost ceny. Dle zminénych parametrt
jsem navrhl a zvolil NOD 32 Bussines Edition s funkci vzdéalené spravy. Produkt byl

implementovan a je nyni vyuZivdn na vSech stanicich. Monitorovan a spravovan je
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vzdalené administratorem, ktery takto ptebird zodpovédnost za ptipadné nedokonalosti.

Ziidil jsem funkci zrcadleni aktualizaci, a tak uleh¢il internetové konektivit¢.

5.3. NAKUP NOVEHO ROUTERU S NASTAVENIM FIREWALLU
Dalsim bodem navrhu bylo nakoupeni velice kvalitnitho routeru Mikrotik, na kterém
byla nastavena pravidla pro adresovani datovych tokl. Spolecné s piekladem adres se
do tohoto routeru nasmérovala vSechna dalsi zafizeni, tj. 4 AP, SHDSL, ADSL a ostatni
routery. Zde se nastavila pravidla ve firewallu. Nejdiive se povolila komunikace
v mistni siti, kde nebyla nastavena Zddnd omezeni. DalSim krokem se definovala
komunikace tykajici se vné&jSiho prostiedi, tedy internetu, kde byla nastavena
neomezend pravidla pro odchozi provoz. Pro pfichozi provoz byla vSak pravidla
stanovena pouze pro data legitimni. To znamend, Ze mohou pfitéci pouze ta data, ktera
davaji odpovéd’ na pozadavek opravnéné osoby z vnitini sit€¢ viici vnéjSimu prostiedi.
Jedna se o naprosto béZné situace, jako je hledani na webu, pfijimani a odesildni posty,
stahovani aktualizaci nebo textové a audiovizudlni komunikace. V nasledujicim kroku
byla povolena moznost pro opravnéného uZivatele administrovat nebo prohliZet
nastaveni samotného routeru. Tato moznost je vdzana na znalosti uzivatelského jména a
hesla. Prenos probihd Sifrované a byl zabezpecen Sifrou RSA. Taktéz byla povolena
moznost pristupovat k webové sluzb&é z internetu, zejména za ucelem odeslani
objednavek nékterého z nabizenych produktii nebo pfi potiebé zaslani elektronického
danového dokladu k ndkupu vyvijeného produktu. Mezi dalsi povolené protokoly patii
FTP kvuli stahovani informacnich letdkd. Nové bylo také umoZnéno pfristupovat
k virtudlni privatni siti na zdkladé znalosti urCitych udaju, tj. znalost IP adresy,
uzivatelského jména a hesla. Kvili umoZnéni vzdaleného piistupu byl povolen protokol
PPTP. V neposledni fad¢ byl povolen zabezpeceny piikazovy fddek SSH pro vzdalenou
administraci telefonni tstfedny vyuZivané pro poskytovani zdkaznické podpory. Veskera

dals$i komunikace byla nastavena pro odmitnuti.
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5.4. VyrvorenNi VPN PRO UMOZNENI PRISTUPU EXTERNIM ENTITAM DO

MISTNI SITE
Navrh dale obsahoval podnét k vytvoreni n¢kolika VPN pro moZnost zabezpeceného
piistupu do mistni sité z libovolného umisténi, kde je dostupny internet, proto nebylo
nastaveno omezeni na IP adresu ¢i MAC adresu. Po pfipojeni k VPN byla nové
vytvofena moznost vyuZiti sdilenych dat ¢i funkce vzdalené plochy pro externisty ¢i pro
praci z domova pro interni zaméstnance. Timto feSenim byly odstranény problémy se
zabezpecenim piistupu nevyzadanych externich zafizeni. Vytvofeni moznosti piipojeni
k VPN se pro jednotlivého uZivatele noveé teSi zdpisem piislusného pravidla do
nastaveni routeru s opera¢nim systémem Mikrotik RouterOS. Vysledkem realizace
navrhu je snadny a zabezpeceny piistup k reZimu vzdalené plochy na stanici, pro niZ ma
uzivatel autentizacni opravnéni, sklddajici se ze znalosti pfihlaSovaciho jména, hesla a
IP adresy na kterou se zafizeni ma pfipojit. Proces pfenosu je po realizaci ndvrhu
zabezpeCen 128 bitovym Sifrovdanim. Navrhl jsem pfechod na L2TP pro vyuziti
Sifrovani IPSec s algoritmem AES a 256 bitovym kli¢em, hlavné kvili ndhodnému
generovani kliCe na zdklad¢ kryptografického protokolu Diffie-Hellman. Jednd se o
lepsi bezpecnostni feSeni neZ u PPTP, protoze u PPTP se Sifrovaci klice odvozuji ptfimo

dle hesla uzivatele.

5.5. Z ABEZPECENI WEBOVE SLUZBY

Zjisténé zranitelnosti jsem vyfeSil aktualizaci servisnich balickti databdze a dalsi
zranitelnosti budou pribézné hleddny testovanim kédu webovych stranek s webovou
sluzbou. Vysledkem aktualizace SP bude zabrdnéni DoS a XSS tutoktim. Do budoucna
jsem firmé& navrhl zvazit optimalizaci zapisu programovaciho kédu ASP.NET, v némz je
webovd stranka, ptes kterou se pfistupuje k webové sluzbé, napsand. Samotna
optimalizace spo¢ivd v kontrole a ndsledné dpravé vstupnich dat, pfed vytvofenim
samotného dotazu. Vysledkem tohoto vylepSeni bude zabranéni tutoku typu SQL

Injection.
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5.6. CASTA KONTROLA A TESTOVANI AKTUALNOSTI SOFTWARE
Provedl jsem aktualizaci samotnych zranitelnych operacnich systému ve verzich
klientskych 1 serverovych. Aktualizoval jsem baliky Office, prohlizeCe, aplikace od
firmy Adobe, aplikace pro komunikaci a aktualizoval jsem samotné databaze. Vyuzil
jsem fadu ndstrojli pro testovani zranitelnosti systémt a databdzi a vyuZil jsem
doporucenych postupti pii feSeni vzniklych komplikaci. Sou€asné jsem zavedl novou
smérnici s ndzvem ,aktualizace software”, kterd popisuje nutnost vyuZivat
nejaktualné;jsi dostupné stabilni verze software. Smérnice doporucuje moznost nechat si
vysvétlit, jak aktualizace najit, nastavit automatické hledani nebo manudlné nainstalovat
vyhledané aktualizace. Pfipadnd odpovédnost je uloZena oprdvnénému uZivateli
pracovni klientské stanice. Smérnice dale popisuje nutnost spravy serverovych stanic
administratorem, ktery souhlasem se smérnici piebird zodpovédnost za piipadné

nedostatky na serverovych stanicich.

5.7. VYTVORENi SMERNIC PRO ZABEZPECEN{ ZARIZEN{
Také jsem vytvoril smérnici popisujici nezahrnuté nestandardni akce a jejich feSeni.
Smérnice se tykd samotného procesu nejistoty pii nestandardni akci a doporucuje
pozadat o pomoc spravce. Pii takové akci miZe nezkuSeny uZivatel podlehnout sile
okamziku a ve kvalitn€ chranéném systému zabezpeceni proti ttoku z vnéjSku zpisobit
chybou lidského faktoru zranitelnost zevnitt. Zminénd moZznost by mohla byt posléze

zneuzitelnd i z vnéjSiho prostredi.

5.8. NASTAVEN{ A VYUZIVANI FIREWALLU TRET{ STRANY

Na vybrané testovaci stroje jsem nainstaloval aplikaci Comodo Firewall Pro z divodu
porovnani firewallu samotnych Windows. Firewall Windows nelze ovladat interaktivng,
zatimco firewall Comodo to umoziuje. Dle testli odbornych serverti samotny firewall
Windows zachyti pfiblizné¢ 4% Skodlivych akci oproti 99% Skodlivych akci
zachycenych aplikaci Comodo. Vyhodnotil jsem efektivitu vyuzivani obou firewalli a
doporucil jsem pouzivani firewallu Comodo pouze zkusenym uzivatelim, u kterych je
vysS§i uroven zabezpeceni a kontroly nezbytna. Pifjemnd je licen¢ni politika, jelikoZ je
tento skvély firewall poskytovan zdarma.
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5.9. NASTAVENI A VYUZIVANT ANTIMALWARE RESENI TRET{ STRANY
Na vybrané testovaci stroje jsem nainstaloval antimalwarové feSeni s behaviordlnim
analyzatorem od firmy EmsiSoft, které se v internetovych testech jevi jako vhodny
dopln¢€k zlepSujici vysledky i renomovanych feSeni s velkou uspéSnosti odhaleni
malware, napf. od spoleCnosti Eset, Kaspersky, Avira ¢i Gdata. Doporuceni pro
vyuzivani lze ptredat opét jen zkuSenym uZivatelim, u kterych bude vys$i droven

antivirové kontroly nutnd. Je dualeZité zaplatit licencni poplatek blizici se 500,- K¢, za

licenci programu s ro¢ni aktualizaci.

5.10. NAVRH K NAKUPU TESTOVACIHO SOFTWARE
Predlozil jsem ndvrh k ndkupu testovaciho a penetracniho ndstroje v proprietarni
licenci. Z aktudlni nabidky trhu Ize pofidit velice kvalitni skener zranitelnosti od firmy
GFI, ktery lze bezplatné vyuzivat pro skenovani az péti IP na jednu licenci zdarma. Za
kazdou dalsi IP se plati 120,- K¢&. Pti realizaci mého névrhu byl skener vyuZit, stejné tak
byla pouzita specidlné vytvorend linuxova distribuce pro penetracni testovani a hledani
zranitelnosti, kterd neni zpoplatnéna a je mozné si ji libovoln¢ upravovat pro danou
situaci. VSechny pouZité ndstroje jsou poskytovany zdarma, a proto celé vydaje pro
testovani se rovnaly cen¢ straveného Casu. Pribézné byly vyuZivany i proprietdrni
aplikace, ale vZdy jenom v testovacim rezimu, kdy je aplikace pln¢ funkéni obvykle po
dobu nékolika dnti, ¢i tydnti. Pfed uplynutim této doby byly ze systému proprietarni
aplikace odinstalovdny, aby nedoSlo k poruSeni licen¢nich ujedndni. Po implementaci
danych testovacich zafizeni jsem zjistili mnoho zranitelnosti. Zranitelnosti s nejvyssi
prioritou se podaiilo zabezpecit. V souCasnosti se ddle pracuje na odstranéni zbylych
mén¢ zavazngjSich zranitelnosti. S jistou mirou nadsdzky lze fici, Ze se jedna o nikdy

nekoncici proces.

5.11. NAVRH K VYUZIVAN{ SIFROVACIHO NASTROJE K ZABEZPECENI DAT
Predlozil jsem ndvrh na vyuZivani Sifrovaciho néstroje pro Sifrovani dat jak na
pienosnych, tak i na pevnych discich. Nejlepsi z nabidky na webu se ukézala byt
aplikace TrueCrypt, protoze méd velmi kvalitni algoritmy Sifrovdni a podporuje
paralelismus procesi. Implementoval jsem aplikaci TrueCrypt na nekteré pocitace s
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vicejaddrovymi procesory. Tuto aplikaci jsem zvolil i kvili jejim dalSim vyhoddm,
zejména kvili moznosti piihlaseni se k systému pomoci USB klice a moZnosti uzivani
aplikace zdarma. Implementaci jsem zajistil vyS$si droven soukromi a bezpeci uloZenych

dat na vybranych systémech.

5.12. AKTUALIZACE FIRMWARE AKTIVNICH PRVKU SITE
Predlozil jsem navrh na pravidelné se opakujici 3 mésicni aktualizovani firmware,
piistupovych bodi, ADSL a SHDSL modemt a routerti. Zaroven jsem provedl
aktualizace na nejnov¢jsi verze firmware. Piinosem je nékolik menSich vylepsSeni ve

formé& novych instrukcich poskytnutych vyrobcem.

5.13. ZAKAZANI FUNKCE AUTORUN
Predlozil jsem ndvrh na zakazani funkce autorun na serverovych stanicich.
Implementace probihala vypnutim volbu automatického spousténi vymeénitelnych médii
v zdsaddch mistniho zabezpeceni. Vysledkem je mirné vylepSeni zabezpeceni, protoze
uz se nemuZe ihned po zapojeni vyménného média do pocitae automaticky nahrat virus

zneuzivajici tuto vlastnost operac¢niho systému.

5.14. 7ZAKAZANI MOZNOSTI VYPNUTI SERVEROVYCH SYSTEMU Z

PRIHLASOVACIHO OKNA BEZ NUTNOSTI PRIHLASEN]{
Predlozil jsem ndvrh o zakdzdni moZnosti vypnuti systému bez nutnosti autentizace na
serverovych systémech. Realizaci jsem provedl pfes nastaveni v zdsaddch mistniho
zabezpeceni, a zamezil tak neoprdvnénému vypnuti nepiihlaSenou osobou a piipadné

ztraté dat.

5.15 NAVRH A IMPLEMENTACE VYUZIVANT SECUREF TP PRENOSU
Soucasti mého ndvrhu byla i implementace zabezpeCeného FTP pfenosu pro
komunikaci se serverhostingem. Jelikoz obsah a autentizac¢ni udaje byly pfed realizaci
pomoci protokolu FTP skrze internet lehce zneuzitelné (zde se setkala teorie s praxi a na

firemni webové stranky byl po pfenosu pies FTP piipsan Skodlivy kod), navrhl jsem
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vyuzivani pravé zminéného zabezpeceného FTP pifenosu, abych dalSimu nebezpeci
zamezil. JelikoZz firma dlouhodob& vyuZziva aplikaci Filezilla, kterd SFTP pfenos
podporuje, stailo jen pozadat u poskytovatele o zménu piistupové adresy a vytizeni
formalit s SFTP. Samotna aplikace je Sifena zdarma, navic pod licenci open source a je
plné vyhovuji ve vSech ohledech. Neni proto tieba hledat jinou alternativu. Vysledkem

je zabezpeceni autentizace a Sifrovéni prenosu 256 bitovou Sifrou.
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6. ZHODNOCENI A ZAVER

Cilem mé bakalafské prace bylo navrhnout ucinny systém zabezpeceni ICT malé
softwarové firmy, kterd vystupuje pod fiktivnim ndzvem Dream Software. I kdyZ jsem
navrhl feSeni pro tuto konkrétni firmu, mize byt jeho koncepce podkladem a inspiraci
firmam jinym, které s inovaci otédleji, az uz z davodi finan¢nich, koncep¢nich nebo
organizacnich. Vyvoj jde v oblasti ochrany pocitacovych siti natolik kuptedu, ze kazda
firma by meéla vénovat dostatecné mnoZzstvi Casu a lidskych zdrojii na to, aby se
pokusila byt v tésném zavésu za modernimi trendy zabyvajicimi se zranitelnostmi
software.

Realizace projektu mé bakalaiské prace probéhla v ¢asovém pdsmu piiblizné jednoho
roku. V této dob¢ se podafilo dostit cilim, které jsem si stanovil, tj. podilet se na
implementaci kvalitnéjsiho a komplexnéjsiho feSeni zabezpeceni ICT ve firm¢ Dream
Software. Realizace projektu probihala podle ptedpokladd, jejim vysledkem je
zjednoduseni price zaméstnancll i majitele firmy, zrychleni antivirové kontroly a
komplexni prace s pocitacem. PredevSim se realizaci projektu podafilo zdokonalit
ochranu mistni sité, pracovnich stanic a webové sluzby a chranit je tak pied hrozbami
plynoucimi z neopravnéného prostiedi.

Celkové nédklady na realizaci projektu se odhaduji na 15 000,- K¢ investovanych do
antivirového feSeni ESET NOD32 Antivirus 4 s rocni aktualizaci, 10 000,- K¢
investovanych do routeru Mikrotik a ptiblizné¢ 20 000,- K¢ investovanych do casu
vénovaného implementaci zabezpeCeni. Vyrazné¢ se uSetfilo na penetracnich a
testovacich ndstrojich, které se vyuzivaly zdarma - at uZ jako testovaci proprietarni
licence, nebo licence poskytované zdarma i pro komeréni uZziti. Vzhledem ke ztratam,
které mohl piinést nelegdlni piistup zven¢i zachyceny na nezabezpeCeném AP, jsou
investice opodstatnéné. Pokud bych teoreticky vycislil hodnoty zdrojovych kdéda
vyvijenych aplikaci, uloZenych licen¢nich tdaji vlastnich i nakoupenych aplikaci,
diavérnych informaci o zdkaznicich a zaméstnancich, uloZenych heslech k poStovnim
aplikacim, k internetovym bankovnictvim a soukromym datim kazdého zaméstnance,
jednalo by se o velké ztraty at’ uz po strance finan¢ni, nebo moralni.

Porovnam-li stav pfed realizaci projektu, kdy bylo redlnych mozZnosti zneuZiti z
venkovniho prostfedi velmi mnoho, se stavem po realizaci projektu, je zneuziti z

venkovniho prostiedi vylouceno. Jediné mozné zneuziti miZe tedy vzejit na zdkladé
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chyby nékterého zaméstnance, ktery by inicializoval spojeni s nebezpecnou Casti vnéjsi
sité jako prvni.

Roc¢ni obrat firmy Dream Software ¢ini ptiblizné 20 mil. K¢ a ¢isty zisk pfes 2 mil. K¢,
a tak se mnou navrZeny a realizovany projekt ukdzal byt i po finan¢ni strance pro firmu

vyhovujici.
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