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ABSTRAKT

Tato prace se zabyva implementaci sitového emulatoru, ktery umoznuje ovliviovat preno-
sové parametry paketovych siti pracujicich s protokolovou sadou TCP/IP. Prace zahrnuje
analyzu pfenosovych parametr(i a prehled metod pro sitové testovani. Zvoleny emulator
je integrovan do prostredi Apache JMeter. Cilem prace je vytvorit nastroj, ktery umoznuje
emulovat readlné sitové podminky bez potreby nakladného hardwarového vybaveni.
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ABSTRACT

This thesis focuses on the implementation of a network emulator that enables the manip-
ulation of network parameters in packet-switched networks using the TCP/IP protocol
suite. The thesis includes an analysis of network parameters and an overview of meth-
ods for network testing. The selected emulator is integrated into the Apache JMeter
environment. The goal of this thesis is to develop a tool that allows the emulation of
real network conditions without the need for expensive hardware equipment.
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Uvod

Sitové emulatory jsou softwarové nebo hardwarové nastroje pouzivané k napodo-
beni redlnych sifovych vlastnosti pro ucely testovani. Poméhaji vytvaret kontrolo-
vana prostiedi se specifickymi vlastnostmi, jako je zpozdéni, ztratovost nebo pro-
pustnost, a umoznuji tak uzivatelim testovat vykon aplikaci a zafizeni v realnych
sitovych scénarich. Vzhledem k rostoucim naroktim na testovani robustnosti a vy-
konnosti sitovych aplikaci v rtiznych provoznich podminkach nabyva sifova emulace
na vyznamu jako efektivni nastroj pro napodobeni chovani realné sité bez nutnosti
slozité fyzické infrastruktury.

Cilem této prace je navrh a implementace sifového emulatoru, ktery umozni
fizené ovliviiovat prenosové parametry paketovych siti vyuzivajicich protokolovou
sadu TCP/IP. Vysledny modul je integrovan do prostiedi Apache JMeter a umoznuje
emulaci riznych sifovych podminek s cilem testovat chovani sifovych aplikaci a
sluzeb v odlisnych provoznich scénarich.

Préce je strukturovana do péti kapitol. Prvni kapitola se vénuje analyze preno-
sovych parametri vhodnych pro emulaci. Druha kapitola popisuje metody sifového
testovani, do kterych spada i sifova emulace. Tteti kapitola predstavuje existujici
sitové emulatory. Ve ¢tvrté kapitole je popsana samotnd realizace emulatoru, od na-
vrhu datovych modeli po grafické uzivatelské rozhrani. Posledni kapitola se zabyva

meéfenim a vyhodnocenim vysledkii dosazenych pomoci vytvoreného emulatoru.
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1 Analyza prenosovych parametri

V sekci 1.1 jsou na schématu obecné komunikacni sité definovany klicové pojmy,
které jsou pouzivany napric¢ touto kapitolou. Sekce 1.2 se vénuje rozdilu mezi sitkou
pasma a maximalni pfenosovou rychlosti. V sekcich 1.3 az 1.7 jsou popsany vlastni
parametry vhodné pro sifovou emulaci. Jako zdroje byly pouzity odborné publikace
(1, 2, 3, 4, 5, 6, 7, 8], dokumenty IETF RFC [9, 10, 11] a dokument CTU [12]
popisujici metodicky postup pro méreni a vyhodnocovani prenosovych parametra v

komunikac¢nich sitich.

1.1 Zakladni prvky komunikacni sité

Obrazek 1.1 znazornuje schéma obecné komunikacni sité, jehoz popis nésleduje.
Mezilehlé uzly jsou spinané systémy slouzici k propojeni dvou nebo vice datovych
spojii. Datové spoje jsou technické prosttedky umoznujici prenos dat mezi dvéma
body. Trasa je sled datovych spoji a mezilehlych uzli, kterymi prochazi datova
jednotka od odesilajiciho koncového uzlu k prijimacimu koncovému uzlu. Kazdy
koncovy uzel je pripojen k mezilehlému uzlu a mnozina vSech mezilehlych uzli se
nazyva komunikaéni podsit. Jako koncové uzly se oznacuji zarizeni pripojend ke
komunikac¢ni podsiti. Datové spoje vzajemné propojuji mezilehlé uzly v komunikac¢ni

podsiti a také k této podsiti pfipojuji koncové uzly [1, 2, 12].

Koncovy uzel

Komunika¢ni podsit

Mezilehly
uzel

Datovy spoj

= Trasa

Obr. 1.1: Obecné schéma komunikacni sité
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1.2 Sirka pasma a maximalni prenosova rychlost

V kontextu analogovych prenostu urcuje sitka pasma B (anglicky bandwidth) rozdil

nejvyssiho (fiax) @ nejnizsiho (fium) kmitoc¢tu prendseného analogového signélu:
B = fmax - fmin [HZ7 HZ’ HZ] (11)

Maximélni prenosové rychlost rp.x (anglicky maximum bit rate) predstavuje v ob-
lasti digitdlnich komunikaci maximalni mnozstvi dat, které je datovy spoj schopen
prenést za jednotku casu. Nékdy je téz oznacovana jako maximalni datova rychlost
(anglicky maximum data rate).

Sitku pasma a maximalni pFenosovou rychlost dava do souvislosti Nyqistiv vzo-
rec pro vypocet maximalni dosazitelné prenosové rychlosti idedlniho prenosového
kanalu:

Tmax = 2+ B - logy M [bit/s; Hz, —], (1.2)
kde M je pocet diskrétnich signalovych trovni. Maximalni pfenosova rychlost preno-
sového kandlu tedy zavisi na pouzité Sifce pasma. To je zfejmeé jeden z diivodi, proc
byva maximalni prenosova rychlost datového spoje ponékud nepresné oznacovana

rovnéZ jako §fika pasmal [1, 2, 3, 5, 6, 8.

1.3 Propustnost

Propustnost r (anglicky throughput) vyjadiuje namérenou rychlost prenosu dat ur-
¢itého prenosového systému. Tato rychlost muze byt okamzitd (namérend za velmi
kratky Casovy interval), pfipadné prumérnd (urcena jako aritmeticky prumér né-
kolika okamzitych hodnot). Na rozdil od maximalni prenosové rychlosti, kterd méa
teoreticky vyznam, zahrnuje propustnost realné sifové podminky, jako jsou ztrato-
vost nebo zpozdéni. Jak je naznaceno na obrazku 1.2, propustnost se miize v case
meénit, zatimco maximalni prenosova rychlost je vlastnosti daného prenosového sys-
tému a v Case je zpravidla konstantni.

V nékterych pripadech se navic uvadi tzv. realna propustnost (anglicky goodput),
kterd zohlednuje pouze mnozstvi uzitecnych dat prenasenych aplikaci a nezahrnuje

rezii spojenou s komunikacénimi protokoly a Fizenim pfenosu [3, 4, 6, 8].

1.3.1 Propustnost uzlu

Propustnost dil¢itho uzlu r, (anglicky nodal throughput) lze uréit ze vztahu:

ro = dﬁ [bit/s; bit, s, (1.3)

1Zejména v anglicky psané odborné literatuie je pojem ,bandwidth* ¢asto pouzivan jako sy-

nonymum pro maximalni prenosovou rychlost.
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7 [bit/s]

Propustnost

Maximéalni
prenosova
rychlost

|

t[s]

Obr. 1.2: Maximalni prenosova rychlost a propustnost

kde n je mnozstvi prenasenych dat a d, je zpozdéni uzlu popsané v podsekci 1.4.2.

1.3.2 Propustnost trasy

Na trase od odesilatele k piijemci paket typicky prochéazi vice mezilehlymi uzly, pti-
cemz kazdy uzel mize mit rozdilnou propustnost, jak je zndzornéno na nasledujicim
obrazku 1.3.

Uzel N—1
Uzel 0 Uzel N

Obr. 1.3: Propustnost trasy

Paket prijaty urcitym uzlem nemusi byt z tohoto uzlu odeslan stejnou prenosovou
rychlosti, jakou byl pfenasen v predchozim uzlu. Misto toho mtze byt nejdiive zara-
zen do tzv. fronty a nasledné odeslan nizsi rychlosti. Propustnost trasy r; (anglicky

end-to-end throughput) je pak omezena rychlosti nejpomalejstho uzlu na trase:
Ty =min (ryg, «..,"uN-1) [bit/s; bit/s], (1.4)

kde ry 0, ...,7y,n—1 jsou propustnosti jednotlivych uzli na trase od odesilatele k pri-

svv

3, 4].
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1.4 Zpozdéni paketu

Zpozdéni paketu d (anglicky packet delay) definuje dobu, za kterou je mezi dvéma
koncovymi uzly prenesen cely paket od okamziku, kdy byl z odesilajiciho koncového

uzlu odeslan jeho prvni bit. Zpozdéni m-tého paketu lze vyjadrit jako:
A = tom — tom [s; s, s, (1.5)

kde t,,, je ¢as prijeti m-tého paketu prijimacim koncovym uzlem a t,,, je ¢as ode-
slani m-tého paketu odesilajicim koncovym uzlem. Takto definované zpozdéni je
tedy tzv. koncové (anglicky end-to-end, one-way). Detailnéji je popsano v podsekei

1.4.3 vénujici se zpozdéni trasy.

1.4.1 Slozky zpozdéni paketu

Zpozdéni paketu se skladd ze zpozdéni signalu dg, zpozdéni pienosu d,, zpozdéni
zpracovani d, a zpozdeéni ve fronté d;. Tyto slozky jsou zndzornény na obrazku 1.4

a popsany v nasledujicim textu.

Uzel 0 Uzel 1 Uzel 2

t [s] \ __________

Obr. 1.4: Slozky zpozdéni paketu
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Zpozdéni signalu

Zpozdéni signédlu dy (anglicky propagation delay) je doba sifeni signdlu po datovém

spoji mezi odesilajici a prijimaci stranou. Zpozdéni signalu je definovano vztahem:
l
ds = — [s; m, m/s], (1.6)

kde [ je délka fyzického spojeni mezi komunikujicimi stranami a v je rychlost siteni
signalu, jez se lisi v zavislosti na pouzitém fyzickém médiu. U bezdratovych prenost
se bliz{ rychlosti svétla ve vakuu (3 - 10® m/s) zatimco u metalickych a optickych
vedeni m4 hodnotu p¥iblizné 2,3 - 108 m/s, respektive 2 - 10®* m/s [1, 3, 4, 7, 8].

Zpozdéni prenosu

Zpozdéni prenosu d,, (anglicky transmission delay) je ¢as potiebny k vlozeni paketu
na datovy spoj. Pokud je prvni bit paketu vlozen v case t; a posledni bit paketu v
case tg, zpozdéni prenosu nabyva hodnoty t5 — t;. Podle vzorce pro vypocet zpoz-
déni prenosu je ziejmé, ze kratsi pakety a vétsi propustnosti vedou k nizsi hodnoté
zpozdéni:

m . .

d, = — [s; bit, bit/s], (1.7)

r

kde m je velikost paketu a r je propustnost datového spoje. Zpozdéni prenosu se v

praxi pohybuje v fddu mikrosekund az milisekund [3, 4, 7, §].

Zpozdéni zpracovani

Zpozdéni zpracovani d, (anglicky processing delay) oznacuje ¢as, ktery potiebuje
mezilehly uzel nebo koncovy uzel na zpracovani paketu. Toto zpracovani obnasi pri-
jeti paketu ze vstupniho portu, analyzu jeho zahlavi, detekci chyb a dalsi tkony.
V pripadé mezilehlého uzlu néasleduje odeslani paketu skrze néktery z jeho vystup-
nich sifovych port, v pripadé koncového uzlu dojde k predani zapouzdrené datové
jednotky protokolu vyssi vrstvy. Jelikoz zpozdéni zpracovani mize pro jednotlivé pa-
kety nabyvat riznych hodnot, zpravidla se udava jako primérnd hodnota. Velikost

zpozdéni zpracovani je zavislé na vykonu pouzitého hardwaru [3, 4].

Zpozdéni ve fronté

Zpozdéni ve fronté dy (anglicky queueing delay) nastava pri prepinani paketi me-
zilehlym uzlem. Kazdy mezilehly uzel ma vstupni frontu pro pakety cekajici na
zpracovani a vystupni frontu pro pakety c¢ekajici na odeslani. Pred samotnym pte-
nosem mezilehly uzel nejprve shroméazdi vsechny bity daného paketu, ulozi je do
vyrovnavaci pameéti, urci vystupni port a poté ¢eka na vhodny okamzik k odeslani.
V nejjednodussim pripadé je paket zarazen do vystupni fronty typu FIFO a ceka,
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az budou odeslany pakety, které jsou ve fronté pred nim. Celkové zpozdéni ve fronté

pro konkrétni paket lze vyjadrit jako:
di = de + dy [s; s, s, (1.8)

kde d, je doba, kterou paket stravi ve vstupni fronté a d, je doba, kterou paket stravi
ve vystupni fronté. Pri odhadu konkrétnich hodnot zpozdéni ve fronté se obvykle
vyuzivaji statistické ukazatele, jako je primérné zpozdéni, variace zpozdéni nebo

pravdépodobnost, ze zpozdéni prekroc¢i uré¢itou hodnotu [3, 4, 6].

1.4.2 Zpozdéni uzlu

Zpozdéni uzlu dy,e (anglicky nodal delay) je sou¢tem zpozdéni signalu, zpozdéni

pfrenosu, zpozdéni zpracovani a zpozdéni ve fronté [4]:
dy=ds+d,+d, +ds [s; s, s, s, s|. (1.9)

Ackoliv jsou zpozdéni signalu a zpozdéni prenosu ovlivnéna prevazné prislusnym
datovym spojem a jeho implementaci, obvykle pfedstavuji minoritni slozku ze vsech
popsanych zpozdéni. Proto jsou v ramci této prace pridruzena k celkovému zpozdéni

uzlu.

1.4.3 Zpozdéni trasy

Zpozdéni trasy d; (anglicky end-to-end delay nebo one-way delay) udava celkové
zpozdéni paketu od odesilatele k prijemci. Za predpokladu, ze jsou dil¢i zpozdéni

vSech uzlii na trase shodnd, lze zpozdéni trasy vypocitat jako:
o= (N4 1) (dtdy+d)+Nd [ — s 55 — s, (L10)

kde N predstavuje pocet mezilehlych uzli. Pokud je na trase N mezilehlych uzli,
existuje (N + 1) datovych spoju. To znamend, ze zpozdéni trasy zahrnuje (N + 1)
prenosovych zpozdéni uréenych N mezilehlymi uzly a odesilatelem, (N +1) zpozdéni
signalu uréenych (N + 1) datovymi spoji, (N + 1) zpozdéni zpracovani urcenych N
mezilehlymi uzly a prijemcem a pouze N zpozdéni ve fronté urcenych N mezilehlymi
uzly [3, 4].

1.4.4 Obousmérné zpozdéni

Obousmérné zpozdéni d, (anglicky round-trip delay nebo two-way delay) definuje

souhrnné zpozdéni paketu od odesilatele k prijemci a zpét. Za predpokladu, ze ma
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paket na cesté tam i zpét stejnou trasu a sifové podminky na trase jsou neménné,

1ze obousmeérné zpozdéni jednoduse vyjadrit jako dvojndsobek zpozdéni trasy [1]:
do =2 dy [s; s]. (1.11)

V dokumentu RFC 958, ktery popisuje protokol NTP (Network Time Proto-
col) urceny k synchronizaci vnitinich hodin uzli v poéitacové siti, je obousmérné

zpozdéni definovano jako:

dy = (ty — 1) — (t — 1), (1.12)

kde t; je cas, kdy klient odeslal pozadavek, t5 je ¢as prijmu pozadavku serverem, t3
je ¢as, kdy server odeslal odpovéd a ¢, je ¢as pfijmu odpovédi klientem. Cas ¢4 — t
mereny klientem je doba od odeslani pozadavku po prijeti odpovédi a cas t3 — to
je doba zpracovani pozadavku serverem. Tato definice implicitné predpoklada, ze

zpozdéni trasy tvori polovinu obousmérného zpozdéni, tedy ze plati rovnost 1.11 [9].

1.5 Kolisani zpozdéni paketi

Kolisani zpozdéni paketi j (anglicky packet delay variation, jitter), nékdy oznaco-
vany také jako variace zpozdéni, popisuje rozdil mezi referencnim casem doruceni
paketu ¢, ,, a jeho skutecnym casem doruceni ¢, v prijimacim koncovém uzlu. Re-
ferencni ¢as doruceni n-tého paketu je mozné vyjadrit jako [12]:

tem = tsm + Almn [s; s, s, (1.13)

kde n = m+1, ¢, je skutecny cas doruceni m-tého paketu a At,, ,, je interval mezi
odesldanim m-tého a n-tého paketu odesilajicim koncovym uzlem. Kolisani zpozdéni

n-tého paketu lze pak zapsat ve tvaru [12]:

Jn = |tsm — tenl [s; s, s|. (1.14)

Vyse popsand situace je znazornéna na obrazku 1.5.

1.6 Ztratovost pakett

Ztratovost paketu L (anglicky packet loss ratio) udéava, jak velkd ¢ast z celkového

poctu odeslanych paket nebyla tspésné dorucena. Je dana vztahem:

L=""10 [% -, -, (1.15)

Mo
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Uzel 0 Uzel 1 Uzel 2

A tmm <

Dbaket m

Daket 7

5] |

Obr. 1.5: Kolisani zpozdéni paketi

kde n, je pocet ztracenych paketii a n, je pocet odeslanych paketii. Nejcastéjsi pri-
¢inou vyssi ztratovosti je pretizeni sité, pri kterém se v mezilehlych uzlech tvori
fronty, ve kterych pakety Cekaji na zpracovani a odeslani. Pokud dané zafizeni vy-
cerpa své vypocetni a pamétové prostiredky, jsou dalsi prichozi pakety zahazovany.
7, uzivatelského hlediska se ztratovost projevuje zpomalenim provozované sluzby
nebo uplnym vypadkem sitového pripojeni. Podobné jako u kolisani zpozdéni pa-
ketl, ztratovosti paket nejvice trpi aplikace, které vyzaduji prenos dat v redlném
Case [3, 4,5, 7,8, 12].

1.7 Chybovost paketi

Chybovost paketi F (anglicky packet error ratio) udava, jak velkd ¢ast z celkového

poctu odeslanych paketi byla dorucena s chybou. Je dana vztahem:

E="%.100 [% —, -] (1.16)
Mo

22



kde ng, je pocet dorucenych chybnych paketi [12].

1.8 Duplikace paket

Duplikace paketi D (anglicky packet duplication ratio) udavé, jak velka ¢ast z cel-
kového poctu odeslanych paketi byla prijata duplicitné. Lze ji definovat jako:

D="9"100 (% —, -, (1.17)

Np

kde n4 je pocet dorucenych duplicitnich paketii a n, je pocet prijatych paketi.
Podle RFC 5560 jsou pakety povazovany za duplicitni tehdy, kdyz obsahuji shodna
informacni pole a zaroven byly odeslany ze stejné zdrojové adresy na stejnou cilovou

adresu. Takové pakety jsou z pohledu prijemce zaménitelné [10].

1.9 Zaména poradi paketi

Zaména poradi paketi Z (anglicky packet reordering ratio) urcuje, jak velké ¢ést z

prijatych paket byla dorucena ve Spatném poradi. RFC 4737 ji definuje jako:

Z="2100 (% -, -, (1.18)
np

kde n, je pocet paketi, které byly prijemci doruc¢eny v nespravném poradi. V pripadé

duplicitnich paketi je zapoc¢itdna pouze prvni kopie [11].
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2 Metody sitového testovani

P1i navrhu a testovani pocitacovych siti, pripadné vyvoji novych sitovych protokoli,
jsou vyuzivany specifické softwarové nastroje. Tyto néstroje lze rozdélit do tiech
oblasti — sifové simulatory, sitova testovaci prostredi a sifové emulatory. Vzhledem
k znacné rozsdhlosti je pro kazdou ze zminénych oblasti uvedena pouze vybrana
metoda, kterd je v soucasnosti ¢asto vyuzivana. V pripadé siftové simulace jsou to
diskrétni simulatory, u sitovych testovacich prostredi jsou to softwarové definované
sité a v pripadé sifové emulace je to emulace sifového spojeni. Metodam sitového
testovani se velmi podrobné vénuje studie [16], kterd do znacné miry slouzila jako

zdroj pro tuto kapitolu. Sifovym emulatorim je vénovana cela nasledujici kapitola.

2.1 Sitova simulace

Sitova simulace (anglicky network simulation) poskytuje reprodukovatelné a kontro-
lované prostiedi, ve kterém lze dynamicky ménit sifové parametry a zkoumat jejich
dopad na chovani celé simulované sité. Diky této technice je mozné vytvaret proto-
typy realnych siti a vykonavat na nich Sirokou skélu sitovych experimenti. Sifova
simulace je realizovana pomoci sifového simuldtoru. Jedna se o pocitacovy software,
ktery provadi vypocty vztahtt mezi sifovymi zafizenimi i aplika¢nimi entitami se
snahou co nejvice napodobit chovani redlného systému. [16, 18, 24].

Sitovy simulator bézi pouze v uzivatelském prostoru operac¢niho systému. Pri
kazdém spusténi daného experimentu produkuje stejné vysledky, a to nezavisle na
specifikacich stroje, na kterém je simulace provadéna. Diky tomu jsou experimenty
velice snadno prenositelné i na jina zafizeni za dosazeni totoznych vystupt. Dalsi
vyhodou sifovych simulatort je vysoka mira skalovatelnosti simulaci a nizké naklady

na jejich opakované provadéni [16, 21].

2.1.1 Diskrétni simulatory

Pocitacové simulace lze obecné rozdélit na diskrétni a spojité. Spojité simulace se
obvykle vyuzivaji pti modelovani prirodnich procest, pricemz casové zmény jsou zde
popisovany diferencnimi rovnicemi. Tyto simulace byvaji vypocetné naroéné. V kon-
textu pocitacovych siti jsou typicky simulovany pouze nékteré klicové jevy, jako je
odeslani/prijeti paketu, zména stavu zafizeni ¢i zahajeni/ukonceni spojeni. Tyto jevy
jsou diskrétni povahy — déji se v urcitych okamzicich a systém lze v mezilehlych c¢aso-
vych intervalech povazovat za neménny. Z tohoto divodu jsou sifové simulace prova-

dény témér vyhradné diskrétnim zptsobem. Diskrétni sitové simulatory se dale déli
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na simuldtory Ttizené diskrétnim casem a simuldtory fizené diskrétnimi udélostmi.

Na obrézku 2.1 je zndzornéna odlisnost v jejich fungovani [16, 19, 20].

At At At At At At At
a) —f - F { 1 - 1 —>
€1 €2 {93, 64} €5 teim [s]
b) — : S —_—
€1 €2 {637 84} €5 tsim [s]

Obr. 2.1: Diskrétni sitové simulatory: a) simuldtor fizeny diskrétnim casem, b) si-

mulator tizeny diskrétnimi udalostmi

Simulator fizeny diskrétnim c¢asem

Simuldtor Fizeny diskrétnim ¢asem (anglicky discrete time simulator) béhem simu-
lace postupné prochazi ¢asové useky (na obrazku oznaceny jako At), pricemz uda-
losti (e,eq, ...) mohou byt vykondny béhem kazdého casového tseku. Prikladem

sitového simuldtoru Fizeného diskrétnim Casem je program Packet Tracer [16].

Simulator fizeny diskrétnimi udalostmi

Simuldtor fizeny diskrétnimi udalostmi (anglicky discrete event simulator) prochazi
naplanované udélosti a posouva ¢as simulace (¢, ) po vykonani kazdé diléi udalosti.

Prikladem sitového simuldtoru fizeného diskrétnimi udalostmi je software ns-3 [16].

2.2 Sitové testovaci prostredi

Sitova testovaci prostiedi (anglicky network testbed) vyuzivaji skuteény hardware
alokovany vyhradné pro experimenty. Tento hardware miize byt i sdileny mezi vice
uzivateli — v takovém pripadé jsou jednotlivé experimenty izolovany, aby se zamezilo
jejich vzajemnému ovliviiovani. Tento pristup zajistuje vysokou realisticnost experi-
menti a soucasné poskytuje dostatecny vypocetni vykon pro jejich vykonani. Testo-
vaci prostredi jsou hojné vyuzivana v oblasti vyzkumu, zejména pti navrhu novych
sitovych architektur a protokolti, ale napt. i pfi vyvoji algoritmt strojového ucent,
blockchainovych technologii, kybernetické bezpecnosti apod. Mnoho téchto testova-

cich prostiedi implementuje principy tzv. softwarové definovanych siti [16, 22, 23].
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2.2.1 Softwarové definované sité

Softwarové definované sité (anglicky Software-Defined Networking, SDN), na rozdil
od konvencnich siti, oddéluji tzv. Fidici rovinu (anglicky control plane) a datovou
rovinu (anglicky data plane), ¢imz zajistuji globalizovany pohled a centralizovanou
kontrolu. Sifova zarizeni si mezi sebou napriklad nevyménuji smérovaci informace,
jako je tomu u klasickych siti. O pravidla pro prenos dat se stara tzv. SDN kontro-
ler. Na kontroler lze prostiednictvim aplikacéni roviny (anglicky application plane)
snadno implementovat softwarové rizené metody, algoritmy a politiky pro spravu
celé SDN sité. Princip softwarové definované sité je na obrazku 2.2. K interni fidici
komunikaci mezi systémovymi komponentami se pouzivaji specializovana rozhrani.
Tato rozhrani transformuji konfiguracni prikazy pro fizeni hardwaru za tcelem pro-
vedeni pozadovanych akci. Rozhrani pouzivana ke komunikaci s aplika¢ni rovinou
se nazyva severni rozhrani, zatimco rozhrani pouzivand ke komunikaci smérem k

datové roviné se nazyva jizni rozhrani [16, 22].

Aplikac¢ni

rovina
Severni rozhrani

Ridici
SDN kontroler )

rovina
Jizni rozhrani

Datova

rovina

Obr. 2.2: Princip softwarové definované sité

2.3 Sitova emulace

Sitova emulace (anglicky network emulation) je hybridni pristup, ktery kombinuje
redlné sitové prvky a simulované nebo abstraktni prvky. Sitova emulace se ¢asto

vyuziva k rychlému vyvoji prototypt a testovani chovani aplikaci v rtiznych sitovych
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podminkach. Udélosti v sifovém emuldtoru probihaji spojité a vyuzivaji skuteény
protokolovy zasobnik dostupny v hostitelském opera¢nim systému. Sitové emulatory
jsou praktickymi testovacimi néastroji diky své prenositelnosti mezi vice zafizenimi.
Mohou byt vsak limitovany hardwarovymi prosttfedky hostitelskych stanic. Sitova
emulace predstavuje alternativu k sitové simulaci a zaroven nabizi cenové dostupnéjsi
reseni ve srovnani s testovacim prostredim. Perspektivni metodou sitové emulace je

tzv. emulace sifového spojeni [16, 24].

2.3.1 Emulace sitového spojeni

Principem emulace sitového spojeni (anglicky network link emulation) je zména cho-
vani prichozich a odchozich paketti na daném fyzickém nebo virtudlnim sitovém roz-
hrani. Emulatory sifovych spojeni jsou pomérné jednoduché, vsak uc¢inné nastroje,
které dovoluji zavést mj. zpozdéni, ztratovost ¢i chybovost do sifového provozu. Za
timto ucelem vyuzivaji sluzby operacnich systému s otevienym kodem, jako jsou
FreeBSD nebo Linux. [16].

Prehled konkrétnich emulatort sitovych spojeni je uveden v sekci 3.2.

2.4 Srovnani testovacich metod

Tabulka 2.1 srovnava tii hlavni metody pro sitové testovani z hlediska klicovych
vlastnosti. Sifova simulace vynika flexibilitou, skalovatelnosti a reprodukovatelnosti,
ale ma omezenou realisticnost. Emulace nabizi vyvazeny kompromis s dobrou rea-
listicnosti a cenovou dostupnosti. Sitova testovaci prostiedi poskytuji nejvyssi miru
realisti¢nosti, avsak za cenu nizsi flexibility, skalovatelnosti a vyssich finan¢nich na-

klad.

Tab. 2.1: Srovnani metod pro sitové experimenty

Sitova simulace | Sitova emulace | Testovaci prostredi

Realisti¢nost Omezena Dobra Vyborna
Flexibilita Vyborna Dobra Omezena
Skalovatelnost Vyborna Céstecnd Omezena
Reprodukovatelnost Vyborna Césteéna Césteéna
Cenova dostupnost Dobra Vyborna Dobra
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3 Prehled sitovych emulatorii

Sitové emulatory jsou klicovymi nastroji pro vyzkum a vyvoj sitovych protokoli
a aplikaci. Diky emulaci sité je mozné provadét testy realistickych scénéaii v kontro-
lovaném prostredi, coz s fyzickymi zafizenimi obecné neni mozné. Emulatory, oproti
simulatorim, pracuji s redlnym sitovym provozem namisto simulovaného, diky ce-

muz lze presnéji napodobit chovani skuteéné pocitacové sité [14, 30].

3.1 Emulatory zalozené na virtualizaci

Platformy zalozené na virtualizaci maji za cil poskytnout konzistentni a reproduko-
vatelné prostfedi pro implementaci testovacich scénait. Pti virtualizaci je vytvoreno
testovaci prostfedi, ve kterém muze uzivatel velmi snadno provadét experimenty
a je soucasné izolovan od hostitelského systému. To umoznuje otestovat a vyhod-
notit dopad takrka libovolnych sifovych konfiguraci na vysledné chovani celé sité

a jednotlivych aplikaci [16].

3.1.1 CORE

Common Open Research Emulator (CORE) je sitovy emulator fungujici v redlném
case zameéreny na modelovani hybridnich topologii. CORE usnadnuje integraci virtu-
alizovanych instanci s redlnym hardwarem pomoci sitového zasobniku FreeBSD, coz
usnadnuje planovani, testovani a vyvoj sitovych aplikaci a protokoli. Cilem plat-
formy je snizit potfebu drahého hardwaru pro provozovani sitovych experimentu.
Autori vyzdvihuji skalovatelnost CORE na ptikladu instalace vice nez stovky virtu-

alnich emulovanych uzli. Tyto uzly mohou bézet na bézném serveru [16, 17].

3.1.2 CML

Cisco Modeling Labs (CML) je emula¢ni platforma, kterd umoziuje navrhovat sité
zalozené na Cisco pomoci virtudlnich verzi operacnich systému Cisco. CML se sklada
ze serveru CML a klienta CML. Spole¢né poskytuji experimentalni prostredi, které
usnadnuje rychly a efektivni ndvrh, konfiguraci, vizualizaci a simulaci sifovych to-
pologii [16, 25].

Server CML je linuxova distribuce zabalena ve formatu VMware Open Virtual
Appliance (.ova) obsahujici vSsechny podptrné soubory. Server CML je sdileny pro-
stfedek, ktery pouzivaji koncovi uzivatelé ke spousténi backendovych funkci, jako
jsou zavadéci konfigurace smérovacli, spousténi smérovaci pro provoz s urcenymi

operacnimi systémy a Upravy a testovani konfiguraci [25].
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Klient CML je multiplatformni uzivatelské rozhrani pro vytvareni a upravy
navrht siti pomoci grafického editoru a simulaci téchto topologii siti na serveru
CML. Umoznuje z uzivatelského rozhrani pfimo interagovat s bézicimi simulacemi
a také poskytuje funkce pro ulozeni vlastnich konfiguraci smérovacti pred spusténim

simulace [25].

3.2 Emulatory sitovych spojeni

Emulatory sifovych spojeni vyuzivaji softwarové néstroje poskytované operac¢nim
systémem tak, aby se emulované sitové prvky chovaly, jako by byly ve skutecné siti.
Timto chovanim je mysleno napt. zpozdovani nebo zahazovani paket na urcitém

sitovém rozhrani podle nastavenych pravidel.

3.2.1 NetEm

NetEm je v soucasnosti jednim z nejpouzivanéjsich emuldtorii sitovych spojeni.
Sklada se ze dvou casti — modulu jadra implementujiciho frontu pro tzv. systém
front (anglicky queuing discipline) a néstroje pro piikazovy fadek slouzictho k jeho
konfiguraci. Modul byl oficialné zaclenén do linuxového jadra od verze 2.6.8' a kon-
figurac¢ni nastroj je soucasti kolekce iproute2, konkrétné balicku Traffic Control
(zkracené tc). Pozadavky konfiguracniho néstroje jsou prevadény do specifického
formatu zpravy NetEm a prendseny prostrednictvim socketového rozhrani Netlink.
Systém front je umistén mezi vystup zasobniku sifovych protokoli a vstup sitového
rozhrani, jak je zndzornéno na obrazku 3.1. Vychozi frontou je jednoducha fronta
paketu FIFO [13, 14, 15].

Systém front je objekt tvoreny dvéma zakladnimi rozhranimi. Prvni rozhrani
zajistuje zarazovani odchozich paketi do fronty (anglicky enqueue) a druhé roz-
hrani slouzi k jejich vybéru a odeslani (anglicky dequeue). Systém front urcuje,
které pakety maji byt odeslany podle svého aktualniho stavu a podle nastavenych
parametru. Fronty lze rozdélit na nehierarchické (anglicky classless) a hierarchické
(anglicky classful). Nehierarchické fronty funguji samostatné a nemaji zadnou struk-
turu. Typickymi priklady nehierarchickych front v operac¢nim systému Linux jsou
FIFO a PFIFO. Naopak hierarchické fronty tvori stromovou strukturu slozenou z
vice tiid, které dédi parametry ze svych nadtrazenych tiid a mohou je dale rozsiro-

vvvvvv

takové fronty v Linuxu je HTB, ktery nahradil starsi frontu CBQ [13, 15].

1U starsich verzi (2.4.x) lze modul aktivovat v konfiguraci jadra.
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Obr. 3.1: Pozice systému front v Linuxovém jadie

3.2.2 DummyNet

DummyNet byl vyvinuty na konci 90. let jako souc¢ast unixového opera¢niho systému
FreeBSD za cilem zachycovani TCP provozu a vyhodnocovani vykonu sitovych pro-
tokoli. Prestoze byl tento modul piivodné navrzeny predevsim pro vyzkumné a di-
daktické tucely, vzbudil velky zajem o jeho vyuziti jako néstroje pro dpravu sitky
pasma a zpozdéni v sitovych serverech [26, 27].

Na obrazku 3.2 je naznacen princip fungovani DummyNet. Za tcelem emulace
sitového spojeni DummyNet vklada do toku dat nasledujici dva segmenty:

o tzv. smérovace (anglicky routers) s nastavenou omezenou velikosti fronty a

nastavenym fizenim fronty (na obrazku rq_out a rq_in),

e tzv. roury (anglicky pipes) s nastavenymi parametry emulace (na obriazku

pg_out a pq_in).

Nejjednodussi konfigurace lze dosdhnout pouzitim jednoho smérovace a jedné
roury. Tyto prvky jsou v DummyNet modelovany dvojici front rq a pq, které jsou
umistény do protokolového zasobniku v modulu TCP/IP. DummyNet podporuje
emulaci v obou smérech komunikace a pro kazdy smér je zapotiebi jedna takova

dvojice front rq/pq.

3.2.3 NISTNet

Emulétor NISTNet je rozsiteni Linuxového jadra, které poskytuje komplexni moz-

nosti emulace zpozdéni, ztratovosti a dalsich parametrii. Na obrazku 3.3 je naznacena
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jeho architektura. Jelikoz je NISTNet volné dostupny, mnoho jeho funkci bylo pou-
zito v NetEm. NISTNet pracuje s prichozimi pakety jesté predtim, nez jsou zarazeny
do protokolového zasobniku. Stejné jako Dummynet provadi NISTNet veskeré filtro-
vani a Tazeni do fronty. Jako ¢asovy zdroj pouziva hodiny redlného casu (anglicky
Real-Time Clock, RTC). Jeho fungovani je postaveno na tabulce zaznamu. Kazdy
zaznam se sklada z nasledujicich tii ¢asti:

o Pravidla definujici, které pakety budou timto zdznamem zachyceny,

« sada uprav, které budou na zachycené pakety aplikovany,

« statistiky o paketech odpovidajicich tomuto zaznamu.

NISTNet dovoluje nacist tisice takovych zaznami najednou, pricemz kazdy za-
znam muze mit prifazenou vlastni sadu uprav. Diky tomu lze emulovat Sirokou
skalu sifovych podminek i v malém laboratornim prostredi sestavajicim ze dvou
nebo tii zarizeni. Zaznamy mohou byt pridavany a upravovany ruc¢né nebo automa-
ticky i béhem provozu emulatoru. NISTNet umoznuje zachytit pakety na zédklade
vétsiny dilezitych poli IP protokolu a vyssich protokoli. Specifikovat lze napriklad
IP adresy odesilatele a prijemce, identifikdtor protokolu vyssi vrstvy, typ sluzby,
porty odesilatele a prijemce, typ a kéd ICMP zprav apod. Algoritmus emulatoru je
podle autor navrzen tak, aby bez problému fungoval za plné prenosové rychlosti
i na tisicich zdznamu [13, 28|.

Podle dostupnych informaci je NISTNet implementovan v jadre 2.4, ale neni jiz
k dispozici v jadie 2.6. Jeho vyvoj byl ukoncen a vétsina funkcionalit byla zaclenéna
do néastroje NetEm [15].
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Obr. 3.3: Architektura emuldtoru NISTNet

3.2.4 Srovnani emulatort sitovych spojeni

V tabulce 3.1 je srovnani popsanych emuldtort sitovych spojeni. DummyNet, NIST
Net a Netem pouzivaji stejny princip emulace. Zachytavaji ptichozi nebo odchozi
pakety a pomoci sady pravidel a front ukladaji pakety, dokud neni urc¢eno, zda mo-
hou byt uvolnény do opera¢niho systému (v ptipadé ptichozich paketi) nebo do sité
(v pripadé odchozich paketi1). NetEm zachytava pakety na vystupnim toku predtim,
nez jsou predany sitovému rozhrani. NISTNet odchytava i prichozi pakety, nez do-
sahnou protokolového zasobniku. DummyNet umoznuje zavést konstantni zpozdéni,
nenabizi vSak moznost volby pravdépodobnostniho rozlozeni, ktera jsou k dispozici
v NISTNet a NetEm. DummyNet je tedy dostacujici pro jednoduché experimenty
v emulované siti, nedokaze vsak dostatecné presné imitovat chovani skutecné sité,
jako je tomu u NISTNet a NetEm [13, 29, 30].
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Tab. 3.1: Srovnani emulatort sitovych spojeni

DummyNet ‘ NISTNet ‘ NetEm
Platforma FreeBSD Linux 2.4 Linux 2.6
Misto zachyceni Vstup i vystup Pouze vstup Pouze vystup
Casovy zdroj Systém RTC Systém
Zpozdéni Ano Ano Ano
Kolisani zpozdéni Ne Ano (vCetné korelace) | Ano (véetné korelace)
Propustnost Ano Ano Ano
Ztratovost Ano (bez korelace) | Ano (véetné korelace) | Ano (véetné korelace)
Zaména poradi Ne Ano (vCetné korelace) | Ano (véetné korelace)
Duplikace Ne Ano (vcetné korelace) | Ano (véetné korelace)
Chybovost Ne Ano (véetné korelace) | Ano (véetné korelace)
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4 Realizace emulatoru

Na zakladé analyzy sifovych emulator a jejich srovnani v predchozi kapitole se jako
vhodny pro implementaci ukazal nastroj NetEm. Tento néstroj je soucasti standard-
niho Linuxového jadra, snadno se tedy integruje do existujicich systémii a umoznuje

emulaci klicovych prenosovych parametri.

4.1 Technologie pro vyvoj

Za ticelem integrovani emulatoru do prostiedi Apache JMeter bylo zadouci emulator
vyvijet v programovacim jazyce Java, ve kterém je kompletné naprogramovan i sa-
motny JMeter. Snadné sestaveni projektu umoznil nastroj Gradle. Aplikace vyvijené
v Javé jsou multiplatformni a tedy plné funkéni na libovolném opera¢nim systému.
Zvoleny nastroj pro emulaci netem je vsak dostupny pouze v linuxovém jadre, proto
byla jako operacni systém zvolena linuxova distribuce, konkrétné Ubuntu Desktop.

V tabulce 4.1 jsou uvedeny pouzité technologie a jejich verze.

Tab. 4.1: Souhrn pouzitych technologii

Technologie Ucel Verze
Apache JMeter | Software pro zatézové testovani 5.6.3
Java OpenJDK Vyvojova sada 23.0.2

Gradle Nastroj pro sestaveni 8.10.2
Ubuntu Desktop Operacni systém 24.04.2 LTS

4.2 Software Apache JMeter

Apache JMeter je nastroj pro testovani vykonnosti, ktery podporuje ruzné aplikace,
servery a protokoly. Umoznuje simulovat zatizeni na serveru, skupiné serveri nebo
siti, coz pomaha analyzovat jejich vykon pod riznymi typy zatéze. Mezi podpo-
rované protokoly patii HTTP, HTTPS, SOAP/REST webové sluzby, FTP, JDBC,
LDAP, SMTP, TCP a dalsi. JMeter nabizi bohaté testovaci prostredi, které umoz-
nuje rychlou tvorbu testovacich plant, jejich nahravani a ladéni a podporuje také béh
v prikazovém tadku pro testovani na rtiznych operacnich systémech. Déale JMeter
nabizi rozsiritelnost skrze skriptovatelné samplery, moznost volby riznych statis-

tickych nastroji a pluginti pro analyzu a vizualizaci dat. JMeter umoznuje snadné
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shromazdovéani a analyzu dat z riznych formatia odpovédi (HTML, JSON, XML) a
poskytuje kompletni HTML reporty pro prehledné zobrazeni vysledkl testovani.

4.2.1 Architektura systému

JMeter diky své modularni architektute nabizi vyvojariim moznost vytvaret vlastni
rozsitujici moduly, jako jsou samplery, posluchace, procesory nebo vizualiza¢ni prvky
prostfednictvim otevieného API. Struktura adresait JMeteru je organizovana na-
sledovné:

e bin: Obsahuje .bat and . sh skripty, prostrednictvim kterych se JMeter spousti,

soubor ApacheJMeter. jar a konfiguracni soubory.

e build/docs: Dokumentace.

« extras: Obsahuje rozsitujici soubory.

e 1ib: Obsahuje pozadované JAR soubory pro JMeter.

e lib/ext: Obsahuje JAR soubory pro jednotlivé protokoly.

o src: Obsahuje podadresate pro jednotlivé protokoly a komponenty.

o src/*/test: Obsahuje soubory urcené pro automatické testovani.

4.2.2 Registrace komponenty

JMeter pri svém spusténi shromazduje cesty ke vsem JAR soubortim, které se na-
chazeji v adresarich lib, lib/ext, 1ib/junit a tyto cesty uklddd do proménné
classpath. Nasledné JMeter prohledava kazdy JAR soubor v téchto cestéach a de-
tekuje komponenty (napriklad funkce, samplery). Tento proces prohleddvani je vy-
pocetné narocény a muze zpomalit start JMeteru, zejména pokud je v systému velké
mnozstvi komponent. Proto se doporucuje vlastni komponentu registrovat pomoci
anotace @AutoService. Tato anotace pfi sestavovani automaticky vygeneruje soubor
do adresare META-INF/services. Aby JMeter neprovadél prohledavani classpath a
pouzival misto toho takto zaregistrovanou sluzbu, je zapotfebi do souboru vlastnosti
MANIFEST.MF pridat atribut JMeter-Skip-Class-Scanning: true.

4.3 Rizeni sitového provozu

O Ttizeni sitového provozu se v linuxovém jadre stard nastroj Traffic Control (klicové
slovo tc). Systém front (qdisc) je hlavnim stavebnim kamenem, na kterém stoji ves-
keré Tizeni provozu. Hierarchické systémy front mohou déle obsahovat t¥idy (class)
a k témto tridam lze ptipojit filtry (filter) pomoci identifikdtoru t¥idy (handle).
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Vystavbu ptikaz pro nastroj TrafficControl zajistuje ve vyvijeném emulatoru
tfida TrafficControl z balicku tc. Jedna se o pomocnou tridu ke tridé kontro-
léru EmulatorController (viz sekce 4.5), ktera zajistuje propojeni mezi modelem
emulace Emulator (viz podsekce 4.4.1) a systémovymi zménami na trovni sitového
rozhrani. Vsechny pomocné metody v této tiidé jsou statické a jejich popis je v
tabulce 4.2. Pro ucely emulatoru je klicové jednak spravné nastaveni parametru
emulace a jednak aplikovani filtru, ktery zajisti, ze bude témito parametry ovliv-
nén pouze pozadovany sitovy provoz. Oba tyto procesy jsou popsany v nasledujicich

dvou podsekcich.

Tab. 4.2: Popis metod ve tridé TrafficControl

Nazev Ucel
initRootQdisc Inicializuje kofenovou frontu.
setupParameters Vytvori novou tiidu a nastavi ji parametry emulace.
setupFilter Nastavi filtr pro zarazeni sitového provozu do dané tt¥idy.
getAllQDiscs Vraci vypis vsech front.
getQDisc Vraci vypis fronty nastavené na daném rozhrani.
getFilter Vraci vypis filtri nastavenych na daném rozhrani.
getQDiscAndFilters Vraci vypis aktivnich tiid a pritazenych filtra.
restoreDefaults Obnovi vychozi nastaveni.

4.3.1 Emulace

Jak jiz bylo zminéno, siftova emulace je realizovdna s vyuzitim nastroje netem, ktery
predstavuje jednu z implementaci fronty pro systém front v Linuxovém jadie. Konfi-
gurace fronty se provadi prosttednictvim prikazu tc qdisc, parametry emulace jsou
zadavany jako argumenty za klicovym slovem netem. V tabulce 4.3 jsou uvedeny
parametry implementované v emuldtoru, struktura jejich prikazu netem a vychozi
jednotky. Parametry zapsané v hranatych zavorkach jsou volitelné.

Parametrim delay, reorder, loss, duplication a corruption je kromé po-
vinné hodnoty parametru mozné nastavit také volitelnou korelaci. Korelace umoz-
nuje vérohodnéji emulovat realné sitové podminky.

V pripadé parametru delay lze kromé konstantniho zpozdéni zadat také kolisani
zpozdéni a typ rozloZeni. Na vybeér je z rovnomérného (klicové slovo uniform), nor-
méalniho (normal), pareto (pareto) a paretonormélniho (paretonormal) rozloZeni.
Tato rozlozeni jsou ulozena ve formé tabulek v adresari /usr/lib/tc, pripadné

/usr/1ib64/tc jako soubory s priponou .dist. Do tohoto adresate je také mozné
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Tab. 4.3: Argumenty prikazu netem implementované v emulatoru

Parametr Struktura prikazu ‘ Jednotky ‘
Zpozdéni delay hodnota [ koliséni [ korelace [ rozlozeni | | ] | [us, us, %, -]
Zaména poradi reorder hodnota [ korelace | [%, %)
Ztréatovost loss hodnota [ korelace ] (%, %)
Propustnost rate hodnota [ pfidana data | [bit/s, B]
Duplikace duplication hodnota [ korelace | [%, %)
Chybovost corruption hodnota [ korelace | (%, %]
Omezeni limit hodnota [

vlozit vlastni rozlozeni a v prikazu ho néasledné pouzit pomoci jména tohoto souboru
bez pripony.

U parametru rate lze zadat mnozstvi pridanych dat v bajtech. To umoznuje
emulovat napt. pridana zdhlavi spojové vrstvy. Zadanim zaporné hodnoty lze nao-
pak emulovat odebrani tohoto zahlavi, ¢i pouziti komprese. Parametr 1imit urcuje
maximalni pocet paketi, které muze fronta pojmout pri jejich zpozdovani. Pokud je
hodnota 1imit presazena, jsou dalsi pakety zahazovany.

Jednotky uvedené v tabulce jsou vychozi, které netem pouzije, pokud jsou zadany
pouze hodnoty. Presto byly pri sestavovani prikazu jednotky proaktivné zadany, aby
bylo predejito jakymkoli pripadnym chybam. U parametrti delay a rate, kde jsou
vychozi jednotky us, respektive bit/s, pak byly zvoleny vice praktické jednotky, a

sice ms, respektive kbit/s.

4.3.2 Filtrovani

Pro zarazeni paket do nékteré z dil¢ich front jsou zapottebi filtry. Nastroj tc posky-
tuje nékolik filtrovacich mechanismi. Casto vyuzivané je znackovani paketii pomoci
firewallu iptables a jejich nasledné roztazovani na zakladé téchto znacek klasi-
fikatorem fw (firewall mark classifier), jak je ukdzéno na vypisu 4.1. Toto FeSeni
je vhodné pro uzivatele, ktefi jsou dobfe obeznameni s iptables a nechtéji psat

filtrovaci pravidla jinym zptsobem.

Vypis 4.1: Znackovani paket pomoci iptables a nasledna klasifikace tc fw

$iptables -t mangle -A PREROUTING -s 10.0.0.1 -j MARK --set-mark 1
$tc filter add dev ethO parent 1:0 protocol ip handle 1 fw \
flowid 1:10
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Dalsim mechanismem je univerzalni filtr u32 (universal 32bit filter), ktery umoz-
nuje rozhodovani na zakladé libovolnych poli ze zahlavi IP paketu a nékterych vybra-
nych poli ze zdhlavi protokolu ¢tvrté a druhé vrstvy. Vyhodou tohoto feseni oproti
fw je, ze filtrovani i klasifikace jsou provedeny v jednom kroku, coz ma kladny do-
pad na vykon a umoznuje snazsi spravu filtrovacich pravidel. Filtrovani lze definovat
na nizké drovni posloupnosti bitti, maskou a posunutim. Na vypisu 4.2 je ukézka
filtrovani IPv4 adresy 192.168.1.100 a prefixu /32.

Vypis 4.2: Pouziti filtru tc u32 s bitovym porovnanim

$tc filter add dev ens33 protocol ip parent 1:0 prio 1 u32 \
match u32 0xCO0A80164 OxFFFFFFFF at 12 \
flowid 1:10

Pro lepsi uzivatelskou privétivost vsak existuji abstrahujici prikazy, kterymi je
mozné definovat filtrovaci pravidla na vyssi urovni. Filtr z predchoziho vypisu lze
pak ekvivalentné zapsat jako na vypisu 4.3. Tento pristup umoznuje pouzit vali-
dované udaje z GUI emuldtoru primo do ptikazu, aniz by bylo nutné je jakkoliv
dale modifikovat. Diky své jednoduchosti a primocarosti byl pravé tento pristup

implementovan do vyvijeného emulatoru.

Vypis 4.3: Pouziti filtru tc u32 s vyssi trovni zapisu

$tc filter add dev ens33 protocol ip parent 1:0 prio 1 u32 \
match ip src 192.168.1.100/32 \
flowid 1:10

Pridani kazdé dalsi polozky do filtru u32 zacina klicovym slovem match a pred-
ponou pouzitého protokolu IP. Protokol IPv4 pouziva predponu ip, protokol IPv6
pouziva predponu ip6. V tabulce 4.4 je prehled poli ze zahlavi IP protokolu im-
plementovanych v emulatoru. K dispozici jsou i dalsi pole, jako napt. délka paketu
nebo priznaky DF (Don’t Fragment) a MF (More Fragments), tyto vsak nebyly

posouzeny jako relevantni pro tucely emulatoru a nebyly proto implementovany.

4.4 Datova reprezentace

V balicku model jsou obsazeny definice datovych struktur, které reprezentuji jed-

notlivé komponenty emulatoru. Jejich popis je v nasledujicich podsekeich.

4.4.1 Model emulatoru

Datové reprezentace emuldtoru je ve t¥{dé Emulator. Ufelem této tifdy je pouze

uchovavat seznam sitovych rozhrani. K tomu byla vyuzita datova struktura List z
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Tab. 4.4: Argumenty filtru tc u32 implementované v emulatoru

Filtr Struktura prikazu ‘
Zapouzdieny protokol protocol [ protokol | Oxff

Zdrojova IP adresa, prefix src | adresa/prefix |
Cilova IP adresa, prefix dst [ adresa/prefix ]
Zdrojovy port sport [ port | Oxffff
Cilovy port dport [ port | Oxffff

Typ ICMP zpravy icmp_type [ typ | Oxff

Kéd ICMP zpravy icmp_code [ kéd | Oxff
Typ sluzby (IPv4) dsfield [ typ | Oxff

Trida provozu (IPv6) priority [ tfida | Oxff

Identifikace toku dat (IPv6) | flowlabel [ tok | 0xO00fffff

balicku java.util. Soucasti tfidy jsou metody pro ziskani seznamu sifovych roz-
hrani, vymazani seznamu, pridani sitového rozhrani do seznamu, respektive jeho

odebrani. Konstruktor slouzi k inicializaci seznamu sifovych rozhrani.

4.4.2 Model sitového rozhrani

Model sitového rozhrani je reprezentovan tfidou NetworkInterface. Kazda instance
této tiidy uchovava nazev siftového rozhrani a seznam pritazenych emulac¢nich pravi-
del tomuto rozhrani. Ttida poskytuje verejné metody pro ziskani a nastaveni jména
rozhrani, ziskani emulacnich pravidel a pridani, respektive odebrani emulac¢niho pra-
vidla. Soukromé metoda containsEmulationRule slouzi ke kontrole pritomnosti

daného pravidla v seznamu.

4.4.3 Model emula¢niho pravidla

Trida EmulationRule uchovava tdaje souvisejici s jednotlivymi emula¢nimi pravi-
dly. Kazdé pravidlo je charakterizovano identifikatorem odpovidajici t¥idy, filtrem a
seznamem parametri emulace. Kromé konvenc¢nich metod pro ziskani a nastavovani
jednotlivych poli trida poskytuje také metodu pro ziskani ¢iselného identifikatoru
handleId. Ttidni diagram na obrazku 4.1 znazornuje vztah mezi tfidami Emulator,
NetworkInterface a EmulationRule. Z tohoto diagramu lze vy¢ist, ze objekt typu
Emulator agreguje libovolny pocet instanci tiidy NetworkInterface a kazda in-

stance NetworkInterface agreguje libovolny pocet instanci tiidy EmulationRule.
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Emulator

- networkInterfaces: List<NetworkInterface>

+ Emulator()

+ getNetworkInterfaces(): List<NetworkInterface>
+ addNetworkInterface(name: String): void

+ removeNetworkInterface(name: String): void

+ clearNetworkInterfaces(): void

1
0..%
NetworkInterface

- name: String

- emulationRules: List<EmulationRule>

+ NetworkInterface(name: String)

+ getName(): String

+ setName(name: String): void

+ getEmulationRules(): List<EmulationRule>

+ addEmulationRule(classId: String): void

+ removeEmulationRule(classId: String): void

- containsEmulationRule(classId: String): boolean

1
0..%
EmulationRule

- classId: String
- filter: Filter

- parameters: List<Parameter>

+ EmulationRule(classId: String)

+ getClassId(): String

+ setClassId(classId: String): void
+ getHandleId(): String

+ getFilter(): Filter

+ setFilter(filter: Filter): void

+ getParameters(): List<Parameter>

+ setParameters(parameters: List<Parameter>): void

Obr. 4.1: Tridni diagramy emuldtoru, sifového rozhrani a emula¢niho pravidla
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4.4.4 Model prenosovych parametri

Kazdy prenosovy parametr uréeny k emulaci je reprezentovan vlastni tfidou v ba-
licku model/parameters. VSechny tyto tridy dédi z abstraktni tiidy Parameter,
ktera definuje obecny parametr, jenz ma hodnotu, validator této hodnoty a konstruk-
tor. Kazdy potomek této t¥idy musi navic implementovat metody appendToCommand,
respektive appendToTable. Tyto metody slouzi k pripojeni parametru do ptikazu
tc (viz podsekce 4.3.1), respektive pripojeni parametru do informac¢ni tabulky zob-
razované v panelu sitového rozhrani (viz podsekce 4.6.6). Vysledny diagram tiid
prenosovych parametrii je uveden na obrazku 4.2.

Soucasna verze emulatoru pracuje s predem stanovenymi jednotkami dil¢ich pa-
rametri. Hodnota parametru zpozdéni (na obrazku Delay) a pridruzend hodnota ko-
lisdni zpozdéni jsou uvadény v milisekundach (ms). Propustnost (Rate) ma jednotku
kilobit za sekundu (kbit/s) a pridand data jsou v bajtech (B). Omezeni (Limit)
udava povoleny pocet paketu ve fronté a je tedy bez jednotky (—). Parametry dupli-
kace (Duplication), ztratovosti (Loss), chybovosti (Corruption) a zdmény poradi
(Reordering) jsou uvadény v procentech (%). Vsechny korelace parametrui jsou rov-
néz v procentech. Nad parametry nejsou kromé validace provadény zadné dalsi vy-
pocty ¢i operace, proto mohou byt v paméti ulozeny jako textové retézce (String).
Toto Teseni svédci cistoté kodu a umoznuje snadnou vyménu dat mezi GUI prvky a

datovou reprezentaci.
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Duplication

correlation: String

Duplication(duplication, correlation)

appendToCommand(cmd): void

+ appendToTable(tableModel): void

isValuevalid(): boolean

isCorrelationvalid(): boolean

Loss

correlation: String

Loss(loss, correlation)
appendToCommand(cmd): void
appendToTable(tableModel): void

isValuevalid(): boolean

Limit

Limit(limit)

appendToCommand(cmd): void

+ appendToTable(tableModel): void

isValuevValid(): boolean

Reordering

correlation: String

Reordering(reordering, correlation)
appendToCommand(cmd): void
appendToTable(tableModel): void

isValuevValid(): boolean

isCorrelationvValid(): boolean isCorrelationvalid(): boolean
<<Abstract>>
Parameter
# value: String
> # parameter(value) <}—
+ appendToCommand(cmd): void
——{D> + appendToTable(tableModel): void <:F——
# isValuevValid(): boolean
Corruption Rate
correlation: String - overhead: String
Corruption(corruption, correlation) + Rate(rate, overhead)
appendToCommand(cmd): void + appendToCommand(cmd): void

+ appendToTable(tableModel): void

+ appendToTable(tableModel): void

isvValuevValid(): boolean # isValuevalid(): boolean

- isCorrelationvValid(): boolean

- isOverheadvalid(): boolean

Delay

jitter: String
correlation: String

distribution: String

Delay(delay, jitter, correlation, distribution)

appendToCommand(cmd): void

+ appendToTable(tableModel): void

isValuevalid(): boolean
isJittervalid(): boolean

isCorrelationvValid(): boolean

Obr. 4.2: Tridni diagramy pfenosovych parametri
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4.4.5 Model filtru

Kazdé emula¢ni pravidlo obsahuje kromé parametri také filtr. Datova reprezen-
tace filtru je definovana ve tiidé Filter umisténé v balicku filter. Diagram této
ttidy je na obrazku 4.3. Ttida obsahuje soukromé atributy uchovavajici jednot-
liva filtrovaci kritéria. VSechny atributy jsou datového typu String. Jedind me-
toda, ve které byly provadény vypocéty nad ulozenymi daty, je soukromé metoda
calculateDiffServValue (viz vypis 4.4). Tato metoda slouzi k vypoctu osmibito-
vého pole Type of Service, respektive Traffic Class ze zahlavi IPv4, respektive IPv6
paketu. Vysledna hodnota je sloZena z Sesti bitu pro DSCP (Differentiated Services
Code Point) a dvou biti pro ECN (Explicit Congestion Notification). Vyndsobenim
hodnoty DSCP étyfikrat (ekvivalentni posunu o dva bity doleva) se pripravi Sest nej-
vyznamnéjsich biti. Prictenim hodnoty ECN se doplni dva nejméné vyznamné bity.

Trida dale obsahuje vyse jiz vysvétlené metody appendToCommand a appendToTable.

Vypis 4.4: Metoda calculateDiffServValue ze t¥idy Filter

private String calculateDiffServValue () {

int dscplnt;

int ecnlnt;

try {
dscpInt = Integer.parselnt (dscp);

} catch (NumberFormatException e) {
dscpInt = 0;

}

try {
ecnInt = Integer.parselnt(ecn);

} catch (NumberFormatException e) {
ecnInt = 0;

}

return Integer.toString(dscpInt * 4 + ecnlnt);

}

4.5 Kontrolér

Trida EmulatorController z balicku controller slouzi jako centralni fidici jed-
notka sifového emulatoru. Tato trida zprostredkovava komunikaci mezi modelem
emulace (Emulator) a nastrojem tc prostrednictvim t¥idy TrafficControl. Pro
zajisténi existence pouze jediné instance kontroléru v ramci celého emuldtoru byl

pouzit navrhovy vzor Singleton.
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Filter

ipVersion: IpVersion
protocol: Protocol
ipv4SrcAddress: String
ipv4SrcSubnetPrefix: String
ipv4DstAddress: String
ipv4DstSubnetPrefix: String
ipvéSrcAddress: String
ipvéSrcSubnetPrefix: String
ipvéDstAddress: String
ipvéDstSubnetPrefix: String
srcPort: String

dstPort: String

icmpType: String

icmpCode: String

dscp: String

ecn: String

flowLabel: String

appendToCommand(cmd: StringBuilder): void
appendToTable(model: DefaultTableModel): void
calculateDiffServValue(): String
getIpVersion(): String

getProtocol(): String

// zbylé get metody
setIpVersion(ipVersion: IpVersion): void
setProtocol(protocol: Protocol): void

// zbylé set metody

isProtocolvalid(): boolean
isIpv4SrcAddressvValid(): boolean

// zbylé verifikadni metody

Obr. 4.3: Tridni diagram filtru

Spusténi nebo zastaveni emulace uzivatelem v ovladacim panelu (viz podsekce
4.6.3) vyvola odpovidajici akce, které jsou prostrednictvim kontroléru aplikovany na
fyzicka sifova rozhrani pomoci metod startEmulation a stopEmulation. Kontro-

lér zajistuje nacteni dostupnych sitovych rozhrani, konfiguraci emulac¢nich pravidel,

spusténi ¢i ukonceni emulace a dalsi funkce.
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4.6 Grafické uzivatelské rozhrani

Koéd definujici grafické uzivatelské rozhrani je obsazen v balicku gui. Jednotlivé
¢asti rozhrani (panely) jsou rozdéleny do tiid, pricemz hlavni komponentu definuje
tiida EmulatorGui (viz podsekce 4.6.1). Na obrazku 4.4 je podoba nové pridaného
emulatoru do testovaciho planu JMeteru. Jednotlivé ¢asti jsou popsany v podsekcich
4.6.2 az 4.6.6. Pro tvorbu grafického rozhrani byly pouzity zejména uzivatelské prvky
z knihovny Swing a nékteré doplnujici komponenty a funkcionality ze starsi knihovny
AWT (Abstract Windowing Toolkit). Hlavni komponenta implicitné dédi ze tridy

JPanel a jednotlivé Swing elementy se pridavaji v konstruktoru metodou add.

Search Run O
@ a @ £ gl+ = <] » » ® @ d W e 2| E B 00:00:00 A0 00 @
4 TestPlan

mv Network Emulator
Name:

Network Emulator

<<<<<<<<<

Obr. 4.4: Vychozi stav emulatoru po pridani do prostredi JMeter

Pro spravné rozmisténi uzivatelskych prvkia v ramci panelu bylo zapotiebi zvo-
lit vhodny sprévce rozvrzeni (anglicky layout manager). Swing poskytuje nékolik
spravei rozvrzeni jako BorderLayout, FlowLayout nebo BoxLayout. Vétsina z nich
telskych rozhrani nenabizi prilis velkou flexibilitu. Z tohoto divodu byl ve vSech
dil¢ich kontejnerech pouzit externi spravce rozvrzeni MigLayout, ktery dovoluje jed-
noduchym a primocarym zpusobem definovat takika libovolné rozmisténi. Déle byl
v nékolika pripadech pouzit spravce CardLayout, diky kterému mohou vice paneli
sdilet stejné misto v kontejneru a je mozné mezi nimi prepinat.

JMeter pro své uzivatelské rozhrani nabizi nékolik vzhleda (anglicky Look and
Feel, LaF). Kromé systémového LaF jsou to napt. CDE/Motif, Nimbus nebo Dar-

cula. Vzhledy ovliviiuji barevné schéma, tvary ovladacich prvki a celkovy vizudlni
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dojem z aplikace. Uzivatel miize mezi témito vzhledy volné prepinat. Proto bylo GUI
emulatoru vyvijeno tak, aby bylo plné kompatibilni se zménami vzhledu a zachovalo

spravnou funkcnost i estetiku bez ohledu na zvoleny LaF.

4.6.1 Hlavni komponenta

Graficka reprezentace kazdé rozsitujici komponenty JMeteru musi dédit ze tfidy
AbstractJMeterGuiComponent a implementovat pozadované metody. Seznam téchto
metod a jejich cel je v tabulce 4.5. Podrobnéjsi popis metod klicovych pro spravnou

integraci do prostredi JMeteru nésleduje pod tabulkou.

Tab. 4.5: Abstraktni metody tiidy AbstractJMeterGuiComponent

Nézev Uéel
getLabelResource Vraci kli¢ pro popisek komponenty.
getStaticLabel Vraci zobrazeny nazev komponenty.
makeTestElement Vytvaii testovaci prvek.

modifyTestElement Upravuje testovaci prvek podle stavu GUI.

configure Upravuje GUI podle stavu testovaciho prvku.
createPopupMenu Vytvaii kontextové menu.
getMenuCategories Urcéuje umisténi v nabidce JMeteru.

Metoda makeTestElement slouzi k vytvoreni nové instance testovaciho prvku
EmulatorTestElement, ktery reprezentuje emuldtor na tdrovni testovaciho planu
JMeteru. Tato metoda je volana pfi pridani emuldtoru do grafického stromu JMeteru
a vraci neinicializovanou instanci komponenty.

Metoda modifyTestElement upravuje danou instanci testovaciho prvku na za-
kladé aktualniho stavu GUI komponenty. Naopak metoda configure slouzi k na-
staveni GUI komponent na zakladé dat ulozenych v testovacim prvku. Tyto metody
jsou volany pri akcich uzivatele, jako jsou prepnuti polozky ve stromu, ulozeni tes-
tovaciho planu nebo spusténi testu.

Metoda createPopupMenu vytvari vyskakovaci nabidku, ktera se uzivateli zob-
razi pri kliknuti pravym tlac¢itkem mysi na komponentu v ramci testu JMeteru.
Tato metoda vraci instanci tiidy JPopupMenu do které lze jednotlivé polozky pfi-
davat jako instance tiidy JMenuItem. Timto zpiisobem bylo sestaveno kontextové
menu pro vytvareny emulator.

Metoda getMenuCategories urcuje umisténi vytvarené komponenty v kontexto-
vém menu testovaciho planu JMeteru. Tato metoda je klicova, protoze vraci seznam

kategorii, ze kterych je mozné komponentu pridat do uzivatelského rozhrani JMeter.
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Komponenta emulatoru byla zarazena do kategorie ,Non-Test Elements® s vyuzitim
konstanty MenuFactory.NON_TEST_ELEMENTS.

4.6.2 Stavovy panel

Vzhled stavového panelu je na obrazku 4.5. Uéelem tohoto panelu je zobrazit uziva-
teli prehled o aktualnim nastaveni front a filtrii na jednotlivych sifovych rozhranich.
Jako textové pole byla vyuzita komponenta JMeteru JSyntaxTextArea, kterd dédi z
RSyntaxTextArea. Jednd se o uzivatelsky prvek uréeny k prehlednému zobrazovani
kédu nebo formatovaného textu. Dle zvolené konfigurace je mozné zvyraznit klicova

slova, zobrazit ¢isla radku, zalamovat radky apod.

State Panel

1 lo: qdisc noqueue 0: root refcnt 2
2 ens33: qdisc fq_codel 0: root refcnt 2 limit 10240p flows 1024 quantum 1514 target 5ms interval 100ms memory_limit 32Mb ecn drop_batch 64

3 docker@: qdisc noqueue 0: root refcnt 2

4

>

Obr. 4.5: Vzhled stavového panelu

Obsah tohoto textového pole je aktualizovan vzdy pri zméné stavu emulatoru,
v metoddch onEmulationStarted a onEmulationStopped. Pro pfipad, Ze by text
byl prilis dlouhy, je textové pole vlozeno do posuvného panelu JScrollPane. Déle je
moznost cely horni panel vertikalné roztahnout na tikor konfigura¢niho panelu diky

pouzité JSplitPane.

4.6.3 Ovladaci panel

Ovladaci panel obsahuje tlac¢itko pro spusténi emulace a tlacitko pro ukoncéeni emu-
lace. Aby bylo na prvni pohled ziejmé, zda je emulace pravé zapnuta ¢i vypnuta, je
jedno z tlacitek zneaktivnéno, jak je vidét na nasledujicim obrazku 4.6.

Jako posluchac¢ udalosti byl vyuzit poslucha¢ ActionRouter definovany JMete-
rem. Tlacitku ,,Start“ byl nastaven akéni prikaz start_emulation a tlacitku ,,Stop*
akéni prikaz stop_emulation. Tyto piikazy volaji obsluhy udalosti definované ve

ttidach StartEmulation, respektive StopEmulation umisténych v balicku action.
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Controls Controls

P Start P Start

@ stop @ stop

Obr. 4.6: Ovladaci panel — emulace je vypnuta (vlevo), emulace bézi (vpravo)

4.6.4 Konfiguracni panel

Kéd konfiguracniho panelu je obsazen ve tiidé ConfigurationPanel. Konfiguracni
panel je s vyuzitim JSplitPane horizontdlné rozdélen na levy panel a pravy panel,
viz obrazek 4.7.

V levém panelu je ve stromové strukture prehled vSech aktualné nalezenych sito-
vych rozhrani a jim nastavenych emulac¢nich pravidel. Ve spodni ¢asti levého panelu
jsou tlacitka pro aktualizaci sifovych rozhrani, pridani nového emula¢niho pravidla
na dané sitové rozhrani a odebrani aktualné oznaceného emulacniho pravidla. Tato
tlacitka jsou pridana do CardLayout kontejneru a zobrazuji se dle aktudlné vybrané
polozky ve stromu. Pokud je emulace zapnuta, tak jsou tato tlac¢itka zneaktivnéna.

Pravy panel slouzi jako kontejner pro panel sitového rozhrani (popsaného v pod-
sekei 4.6.5) a jednotlivé instance panelu emula¢niho pravidla (podsekce 4.6.6). Oba
tyto typy panelii jsou do pravého panelu vlozeny jako JScrollPane, kterd zajistuje
moznost posouvani obsahu v pripadé, ze jejich velikost prekroc¢i dostupny prostor
panelu. To zajistuje kromé rozsifitelnosti emulatoru také jeho kompatibilitu napiic
riaznymi LaF. Mezi panely se lze prepinat vybérem prislusné polozky ve stromové
strukture.

Pro prizptsobeni chovani stromu potfebam vytvareného emulatoru bylo nutné
vytvorit vlastni implementaci jednotlivych komponent definujicich strom v knihovné
Swing. Za timto ucelem byly vytvoreny tiidy EmulatorTree, EmulatorTreeNode
a EmulatorTreeNodeRenderer umisténé v balicku gui/tree. Ttida EmulatorTree
nad ramec své rodicovské tridy JTree pridava funkcionality pro programové oznaceni
polozky ve stromu a rozbaleni zvolenych polozek. Také umoznuje ostatnim tiidam
emulatoru ziskat pravé oznacenou polozku, pripadné seznam pravé rozbalenych po-
lozek. Ttida EmulatorTreeNode dédi ze tfidy DefaultMutableTreeNode a kromé
nastaveni uzivatelského objektu dané polozce umoznuje polozku pojmenovat. Prave

jméno je dulezité pro rozliseni dil¢ich emulacnich pravidel. Uzivatelsky objekt zde

48



Configuration Panel

Elo
Jens33
[ docker0

Refresh Interfaces

Obr. 4.7: Vzhled konfigura¢niho panelu

predstavuje panel, ktery je pii vybéru polozky zobrazen v pravé ¢asti konfigurac¢niho
panelu. Tiida EmulatorTreeNodeRenderer je potomek DefaultTreeCellRenderer

a jednotlivym polozkam ve stromu zajistuje spravné zobrazeni jejich ikon.

4.6.5 Panel emulac¢niho pravidla

Panel emula¢niho pravidla je definovan ve tiidé EmulationRulePanel. Tento panel
je klicovou soucasti emulatoru, jelikoz dava uzivateli moznost nastaveni prenosovych
parametri ur¢enych k emulaci a definovani filtrovacich kritérii. Vzhled panelu emu-
la¢niho pravidla je na obrazku 4.8. V horni ¢asti je umistén panel filtru a ve spodni
casti je umistén panel parametri. Oba panely je mozné dle potieby vertikalné zvétsit
¢i zmensit, vSechny vnittni komponenty se této upravé dynamicky prizptsobi. Pri
béhu emulace jsou veskeré komponenty emula¢niho pravidla zneaktivnény, ménit

nastaveni emulacniho pravidla je mozné pouze pokud je emulace zastavena.

Panel filtru

Panel reprezentujici filtr je realizovan ve tiidé FilterPanel v balicku gui/filter.
V prvnim fadku panelu se nachézi volba verze protokolu IP (verze 4 a verze 6,
vychozi je verze 4) a vybér zapouzdieného protokolu v IP paketu (implementovany
jsou protokoly TCP, UDP a ICMP, vychozi je protokol TCP). Volby jsou vytvoreny
jako pfrepinace JRadioButton.

Ve druhém radku panelu je mozné nastavit zdrojovou a/nebo cilovou IP adresu a

prislusné délky prefixu. Jako vstupni textové pole byl pouzit standardni JTextField
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Filter
IP Version Protocol

IPv4 @ IPv6 O 1CP ubP ICMP
IPv6 Address

Source: /128 =~ Destination: /128 ~w

Port Number Traffic Class Flow Label

Source: v DSCP:
Flow Label:
Destination: v ECN:
Parameters
Delay
Delay (ms): Jitter (ms): Correlation (%): Distribution: v

Reordering Loss

Reordering (%): Correlation (%): Loss (%): Correlation (%):

Rate Duplication
Rate (kbps): Overhead (B): Duplication (%): Correlation (%):
Corruption Limit

Corruption (%): Correlation (%): Limit (packets):

Obr. 4.8: Vzhled panelu emula¢niho pravidla

a pro vybér délky prefixu rozbalovaci seznam JComboBox s predvolenymi délkami
prefixu, které se méni v zavislosti na zvolené verzi protokolu IP. Uzivatel ma moznost
zadat konkrétni adresu (s délkami prefixu 32, respektive 128), pripadné celou sit, na
kterou ma byt emulace aplikovana.

Podoba tretiho fadku je proménnd jak podle verze IP, tak podle protokolu. V pti-
padé zvoleného protokolu TCP nebo UDP je v prvnim sloupci moznost specifikovat
zdrojovy a/nebo cilovy port. Port je také mozné zvolit z rozbalovacich seznamu ve-
dle textovych poli. Na vybér jsou casto pouzivané aplikacni protokoly, jako HT'TPS,
FTP, DNS a dalsi. Pii vybéru protokolu se automaticky do prislusného textového
pole doplni odpovidajici ¢islo portu. Pokud je zvolen protokol ICMP, volbu porti
nahradi volba typu a kodu ICMP zpravy. Ve druhém sloupci je moznost nastaveni
poli DSCP a ECN. Pokud je zvolen IP protokol verze 6, tak se navic zobrazi textové
pole pro filtrovani na zékladé identifikatoru toku dat (anglicky flow label).

Panel parametra

Graficka reprezentace kazdého parametru je za tcelem prehlednosti kédu a pri-
padné rozsititelnosti emulatoru realizovana jako samostatnd trida, pricemz vSechny
tyto tfidy jsou soustiedény v balicku gui/parameters. Panel emula¢niho pravidla
tyto jednotlivé komponenty spojuje do jednoho celku. Pro zadani hodnot parametri

slouzi opét JTextField. Vybér pravdépodobnostniho rozlozeni v panelu zpozdéni je
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resen rozbalovacim seznamem JComboBox.

Verifikace

Aby bylo zajisténo, ze uzivatel zada do textovych poli pouze platné hodnoty, je texto-
vym polim nastaven odpovidajici verifikdtor s vyuzitim metody setInputVerifier.
Pro ovéteni IP adresy slouzi verifikdtor IpAddressVerifier, k ovéfeni ¢iselnych
vstupti v zadaném rozsahu je urcen verifikator RangeVerifier. Oba tyto verifikatory
dédi ze tridy InputVerifier a nachazi se v balicku verification. V pripadé zadani
neplatné hodnoty se zobrazi informacni okno a uzivateli neni umoznéno pokracovat,
dokud chybu neopravi. Pokud neni v textovém poli uvedena platna hodnota, pii-

padné je pole prazdné, filtrovani/emulace na zakladé tohoto pole se neuplatni.

4.6.6 Panel sitového rozhrani

Panel sitového rozhrani (viz obrézek 4.9) poskytuje uzivateli souhrn vSech emulac-
nich pravidel nastavenych na vybraném sitovém rozhrani. Ve formé tabulky jsou pro
kazdé emulacni pravidlo vypsany jak tdaje z panelu filtru, tak i idaje z panelu pa-
rametru. Kazda tabulka je opatfena nadpisem s identifikdtorem classId. Za tcelem

ziskani hodnot z prislusnych datovych struktur je vyuzita metoda appendToTable.

Emulation Rule 1:10 -
Src Address 192.168.0.1/32

Dst Address 128.30.52.0/24
Protocol TCP

Dst Port 80

Delay 100ms +20ms, corr=43%, dist=normal
Loss 22%, corr=15%
Rate 250kbps
Corruption 10%, corr=40%
Emulation Rule 1:11

Src Address 10.10.15.0/24
Protocol TCP

Dst Port 22

Delay 10ms +5ms
Reordering 30%, corr=56%
Rate 100kbps
Duplication 50%, corr=25%
Emulation Rule 1:12

Protocol TCP

Dst Port 443

Loss 70%, corr=28%
Rate 1000kbps
Duplication 20%, corr=5%
Emulation Rule 1:13

Src Address b19:b00b::babe/128
Protocol TCP

Delay 50ms +10ms
Corruption 80%, corr=35%
Limit 500packets

Emulation Rule 1:14
Protocol UDP

Delay 100ms

Loss 25%
Duplication 90%, corr=12%

Obr. 4.9: Vzhled panelu sitového rozhrani
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5 Méreni a vysledky

V predchozi kapitole byl popsan vyvoj sitového emuldtoru. Postup jeho sestaveni
a zakomponovani do prostfedi Apache JMeter je popsan v priloze A. Cilem této
casti prace je otestovat funkcénost emuldtoru na nékolika vybranych parametrech
a testovacich scénarich. V sekci 5.1 je nejprve popsana mérici soustava, vlastnimu

méreni je pak vénovana sekce 5.2. V posledni sekci (5.3) jsou vyhodnoceny vysledky.

5.1 Popis méreni

Mérteni prenosovych parametri bylo provedeno mezi dvéma virtualnimi stroji. Schéma
mérici soustavy je na obrazku 5.1. Virtudlni stroj 1 (klient) byl pouzit pro gene-
rovani sitového provozu. Na tomto stroji byl také spustén JMeter s vytvorenym
emuldtorem. Na virtudlnim stroji 2 (server) byl pfijiman sitovy provoz a méreny
jednotlivé parametry. Virtudlni sifovy adaptér obou virtudlnich stroji byl nastaven
do rezimu sifového mostu. K tomu ve virtualizacnim softwaru slouzi tzv. virtudlni
prepina¢ (anglicky virtual switch), ktery propojuje virtudlni stroje mezi sebou a
zaroven umoznuje jejich komunikaci s vnéjsi siti. Stroje obdrzely své IP adresy od
DHCP serveru. Aby byly pridélené adresy v pribéhu vsech méfeni vzdy stejné, byl

na DHCP serveru nastaven danym virtualnim rozhranim staticky DHCP binding.

' Virtualiza¢ni software

! —
| S)
| = Virtualni stroj 1
g (klient)
{ €2
DHCP : Virtualni
server prepinac

Virtualni stroj 2
i (server)

Obr. 5.1: Schéma mérici soustavy

Pro virtualizaci byl pouzit software VMware Workstation 17 Player ve verzi
17.6.3. Na virtualnim stroji 1 byl nainstalovan operacni systém Ubuntu Desktop,

na virtualnim stroji 2 byl nainstalovin Ubuntu Server, oba ve verzi 24.04.2 LTS.
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5.2 Méreni prenosovych parametri

K méreni byly pouzity znamé néstroje pro testovani a vyhodnocovani sitového pro-
vozu, jmenovité iperf3, ping, tcpdump a tshark. Pro zautomatizovani méteni né-
kterych parametra byly vytvoreny skripty v programovacich jazycich Python a Bash.
Instalace vSech potfebnych nastroji lze docilit spusténim skriptu na vypisu B.1.

V nasledujicich podsekcich je pro kazdy méreny parametr nejprve popsana meto-
dika méteni, poté jsou prezentovany nameérené hodnoty s vypoctenymi odchylkami
ve formé tabulek, které jsou doplnéné grafickymi vystupy. Veskeré hodnoty uvedené

v tabulkach jsou zaokrouhleny na pét platnych cislic.

5.2.1 Propustnost

Emulace propustnosti byla otestovana néstrojem iperf3 na ¢trnacti hodnotach od
50 kbit/s do 400 Mbit/s. Prikazy spusténé na strané klienta a serveru jsou na vypi-
sech B.2, respektive B.3. Pro kazdou nastavenou hodnotu propustnosti bylo prove-
deno celkem pét set méreni. Namérena hodnota je aritmetickym primeérem ze vsech
meéreni. Vysledky méteni jsou shrnuty v tabulce 5.1. V prvnim sloupci tabulky jsou
hodnoty nastavené v rozhrani emulatoru, ve druhém sloupci jsou namérené hodnoty,

ve tretim a Ctvrtém sloupci jsou absolutni, respektive relativni odchylky.

Tab. 5.1: Vysledky méteni propustnosti

Nastavena Nameérena Absolutni Relativni
hodnota [Mbit/s] | hodnota [Mbit/s] | odchylka [kbit/s] | odchylka [%]

0,05 0,048537 1,4630 2.9256
0,1 0,097074 2,9260 2,9258
0,2 0,19426 95,7380 2,8689
0,4 0,38864 11,357 2,8392
0,8 0,7774 22,598 2,8248
1,5 1,4576 42,387 2,8258
3 2,9152 84,776 2,8259
6 5,8308 169,23 2,8204
12 11,688 311,73 2,5977
25 24,294 705,72 2,8229
50 48,664 1336,1 2,6722
100 97,179 28212 92,8212
200 193,99 6012,7 3,0064
400 384,36 15637 3,9093
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Vypoctené hodnoty relativni a absolutni odchylky byly vyneseny do sloupco-
vych grafli na obrézcich 5.2, respektive 5.3. Z téchto graf je patrné, ze s vyssimi
nastavenymi hodnotami propustnosti absolutni odchylka stoupa, nicméné relativni
odchylka zstava priblizné konstantni. Do obou grafickych zavislosti byla déale vyne-
sena prumérnd odchylka. Ta v absolutni mife nabyva hodnoty priblizné 1,94 Mbit /s,

coz odpovid4 relativni prumérné odchylce priblizné 2,9 %.
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Obr. 5.2: Absolutni odchylky propustnosti
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Obr. 5.3: Relativni odchylky propustnosti
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5.2.2 Zpozdéni a kolisani zpozdéni

Zpozdéni bylo méreno podle metodiky uvedené v sekci 1.4, namérené hodnoty zpoz-
déni jsou tedy koncové. Za ucelem métreni emulace zpozdéni byl na strané klienta
spustén skript B.4 a na strané serveru skript B.5. Pti kazdém diléim méteni bylo
odesléano celkem deset tisic UDP paketi. Klient pred odeslanim kazdého paketu za-
znamenal aktualni cas a server ve své odpoveédi klientovi vratil cas, kdy tento paket
prijal. Klient po obdrzeni odpovédi vypocital koncové zpozdéni jako rozdil ¢asu ode-
slani a casu prijeti. Tento pristup méreni zpozdéni vyzaduje, aby byly hodiny obou
virtudlnich stroji synchronizované. Toho bylo docileno s vyuzitim nastroje chrony,
ktery implementuje protokol NTP zminény v podsekci 1.4.4.

V prvni ¢asti méfeni zpozdéni byla ovérena schopnost emulatoru zavadét kon-
stantni zpozdéni. Nastaveno bylo postupné ¢trnact hodnot zpozdéni od péti mili-
sekund do deseti sekund. Nastavené a namétené hodnoty jsou spolu s ptislusnymi
odchylkami v tabulce 5.2.

Tab. 5.2: Vysledky méteni konstantniho zpozdéni

Nastavena Nameérena Absolutni Relativni
hodnota [ms] | hodnota [ms] | odchylka [ms] | odchylka [%]

5 5,4229 0,42288 8,4576
10 10,42 0,4202 4,2020
20 20,426 0,42602 2,1301
50 50,451 0,45092 0,9018
100 100,42 0,41767 0,4177
200 200,41 0,40982 0,2049
300 300,39 0,3875 0,1292
500 500,4 0,3973 0,0795
700 700,42 0,4242 0,0606
1000 1000,4 0,39172 0,0392
1500 1500,3 0,31276 0,0209
2000 2000,3 0,29832 0,0149
5000 5000,7 0,74968 0,0150
10000 10000,9 0,91959 0,0092

Na obréazcich 5.4 a 5.5 jsou graficky vyneseny absolutni, respektive relativni od-
chylky konstantniho zpozdéni. Absolutni odchylka neptekrocila hodnotu jedné mi-
lisekundy. Pro nastavené hodnoty zpozdéni péti sekund a deseti sekund absolutni
odchylka ponékud vzrostla a lze ocekavat, ze pro vétsi nastavené hodnoty zpoz-

déni by tento trend pokracoval. V relativni mife jsou vsak tyto odchylky stale vice
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zanedbatelné, jak je zrejmé z grafu relativni odchylky.
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Obr. 5.5: Relativni odchylky konstantniho zpozdéni

Ve druhé c¢asti méteni zpozdéni byla ovérena schopnost emulatoru zavadét pro-
ménné zpozdéni. Zpozdéni bylo nastaveno na sto milisekund s kolisanim zpozdéni
dvacet milisekund. Na obrazku 5.6 byla do bodového grafu pro kazdy odeslany pa-
ket vynesena namérend hodnota zpozdéni pti zvoleném norméalnim rozlozeni. Jiny
pohled na stejné vysledky méreni nabizi histogram na obrazku 5.7, ze kterého je
ziejmé, ze kolisani zpozdéni se skuteéné tidi tvarem kfivky normalniho rozlozeni.

Stejné grafické vystupy jsou na obrazcich 5.8, 5.9 pro pareto rozlozeni, na obrazcich
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5.10, 5.11 pro pareto-normalni rozlozeni a na obrazcich 5.12, 5.13 pro rovnomérné

rozlozeni.
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5.2.3 Ztratovost

Ztratovost byla mérena nastrojem ping. Tento nastroj se bézné vyuziva k testovani
konektivity mezi zarizenimi v siti pomoci ICMP (Internet Control Message Proto-
col) zprav, zobrazuje vsak dal$i uzitecné tudaje, jako pocet prijatych odpovédi na
ICMP dotazy. Pravé pocet prijatych, respektive odeslanych ICMP zprav byl pouzit
k urceni skutecné ztratovosti. Konfigurace piikazu ping pro méfeni ztratovosti je
na vypisu B.8. Pro kazdou nastavenou hodnotu ztratovosti bylo odeslano celkové
sto tisic ICMP paketi. Vysledky méreni ztratovosti jsou v tabulce 5.3. V rozhrani
emulatoru bylo postupné nastaveno Sestnact hodnot ztratovosti v rozmezi od 0,1
% do 100 %, viz prvni sloupec tabulky. Ve druhém sloupci jsou naméfené hodnoty

ztratovosti, ve zbylych sloupcich jsou vypoctené absolutni a relativni odchylky.

Tab. 5.3: Vysledky méteni ztratovosti

Nastavena Nameérena Absolutni Relativni
hodnota [%)] | hodnota [%)] | odchylka [p. b.] | odchylka [%]
0,1 0,094 0,006 6

5 4,963 0,037 0,74
10 10,175 0,175 1,75
15 14,979 0,021 0,14
20 19,869 0,131 0,655
25 25,182 0,182 0,728
30 30,239 0,239 0,797
40 39,983 0,017 0,0425
50 49,96 0,04 0,08
60 59,722 0,278 0,463
70 70,062 0,062 0,089
80 79,987 0,013 0,0163
85 85,322 0,322 0,379
90 90,051 0,051 0,0567
95 95,037 0,037 0,039

100 100 0 0

Z grafu absolutni odchylky ztratovosti na obrazku 5.14 je vidét, ze pri nékterych
nastavenych hodnotach odchylka ponékud vzrostla, pti zadném z méreni vSak ne-
prekrocila hodnotu 0,35 procentniho bodu. Jak je patrné z grafu na obrazku 5.15,
relativni odchylka se u témér vsech méreni pohybovala pod primérnou odchylkou
(0,75 %) nebo v jejim okoli, az na méfeni nastavené hodnoty ztratovosti 0,1 %, kdy
dosdhla 6 %.
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Obr. 5.15: Relativni odchylky ztratovosti

5.2.4 Chybovost

Za ucelem generovani paketi pro métreni chybovosti byl pouzit nastroj iperf3 v re-
zimu klienta, viz vypis B.6. Velikost jedné zpravy a celkové mnozstvi odeslanych dat
bylo nastaveno tak, aby v ramci dil¢tho méfeni odeslo priblizné ptl milionu paketi.
Ptijem paketii na druhém virtudlnim stroji obstaral opét nastroj iperf3, tentokrat v

rezimu serveru. Pro ukladani paketi do .pcap soubort byl pouzit program tcpdump.
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Vysledny skript v jazyce Bash spustény na strané serveru je na vypisu B.7. V ta-

bulce 5.4 jsou nastavené a namérené hodnoty chybovosti spoleéné s vypoctenymi

odchylkami.
Tab. 5.4: Vysledky méreni chybovosti
Nastavena Nameérena Absolutni Relativni
hodnota [%)] | hodnota [%] | odchylka [p. b.] | odchylka [%]
0,1 0,098051 0,0019495 1,9495
5 4,8919 0,10811 2,1622
10 9,7627 0,23734 2,3734
15 14,663 0,33667 2,2445
20 19,675 0,3251 1,6255
25 24,484 0,51604 2,0642
30 29,22 0,77996 2,5999
40 39,177 0,82261 2,0565
50 48 97 1,0304 2,0609
60 58,82 1,1798 1,9663
70 68,767 1,2329 1,7613
80 78,554 1,4462 1,8077
85 83,529 1,4711 1,7307
90 88,521 1,4788 1,6431
95 93,487 1,5133 1,5929
100 98,43 1,5698 1,5698

Na obrazku 5.16 je graf absolutni odchylky chybovosti. Absolutni odchylka rostla
pro vyssi nastavené hodnoty chybovosti, neptrekrocila vsak hodnotu 1,6 procentniho
bodu. Z grafu na obrazku 5.17 lze pozorovat, Ze relativni odchylka se ve vsech
ptipadech pohybovala kolem prumérné odchylky (1,95 %) a pri zddném z méteni

neprekrocila hodnotu 3 %.
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5.2.5 Duplikace

Nastroj ping pouzity pri méfeni ztratovosti zobrazuje také pocet duplicitnich od-
povedi na ICMP dotazy. Proto byl vyuzit i pro méreni parametru duplikace. Konfi-
gurace prikazu ping spusténého na strané klienta je na vypisu B.9. Odeslano bylo
celkem pil milibnu ICMP paketti pro kazdou nastavenou hodnotu duplikace. Na-
mérend data jsou uvedena v tabulce 5.5. Stejné jako v predchozich pripadech byla

diléi méfeni provedena pro Sestndct hodnot v rozsahu od 0,1 % do 100 %.

Tab. 5.5: Vysledky méreni duplikace

Nastavena Namérena Absolutni Relativni
hodnota [%)] | hodnota [%] | odchylka [p. b.] | odchylka [%]
0,1 0,097 0,003 3
5 4,925 0,075 1,5
10 10,107 0,107 1,07
15 14,82 0,18 1,2
20 19,992 0,008 0,04
25 24,984 0,016 0,064
30 29,999 0,001 0,0033
40 40,279 0,279 0,6975
50 50,085 0,085 0,17
60 60,197 0,197 0,3283
70 69,903 0,097 0,1386
80 79,908 0,092 0,115
85 85,053 0,053 0,0624
90 90,122 0,122 0,1356
95 94,98 0,02 0,0211
100 99,999 0,001 0,001

Vypoctené absolutni, respektive relativni odchylky z predchozi tabulky byly vy-
neseny do grafti na obrézcich 5.18, respektive 5.19. Absolutni odchylka namérené
hodnoty od nastavené hodnoty se pohybovala v rozmezi do 0,3 procentniho bodu s
prumérnou hodnotou odchylky priblizné 0,08 procentniho bodu. Tyto odchylky jsou
s vyssimi nastavenymi hodnotami duplikace stale vice zanedbatelné, jak lze pozoro-
vat z grafu relativni odchylky. Jedna se tedy o podobny trend, jako byl pozorovan

u parametru konstantniho zpozdéni a parametru ztratovosti.
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Obr. 5.19: Relativni odchylky duplikace

5.3 Vyhodnoceni vysledkii

V predchozi sekci byla otestovana funkénost emuldtoru mérenimi nékolika vybranych
parametri. V priabéhu méreni byly pozadované hodnoty nastavovany v uzivatelském
rozhrani emuldtoru. Pro vyhodnoceni pfesnosti emulace jsou podstatné zejména re-
lativni odchylky, které udavaji miru chyby vic¢i nastavené hodnoté. V nékterych
krajnich pripadech relativni odchylka dosédhla hodnot 6 % az 8 %, v naprosté vétsiné
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méreni se vSak pohybovala na hranici 3 % nebo daleko pod ni. Piehled prumérnych
relativnich odchylek méfrenych parametri je uveden v tabulce 5.6. Z vysledkit mé-
feni lze konstatovat, ze aplikace emulatoru spravné ovliviiuje prenosové parametry

definované uzivatelem v jejim rozhrani.

Tab. 5.6: Priumérné relativni odchylky prenosovych parametri

Prenosovy parametr | Pramérnd relativni odchylka [%]
Propustnost 2,9061
Konstantni zpozdéni 1,1916
Ztratovost 0,74842
Chybovost 1,9505
Duplikace 0,53417

Nelze opomenout, ze presnost emulace NetEm je do urcité miry dana hardwa-
rovou konfiguraci stroje, na kterém je spusténa. Vysledky méreni jsou rovnéz ovliv-
nény pouzitou métici soustavou. Ucelem této kapitoly bylo pfedevsim otestovani
funkénosti vyvinutého modulu sitového emulatoru zakomponovaného do prostredi
Apache JMeter. Komplexnim vyhodnocenim presnosti samotného nastroje NetEm
se podrobnéji zabyvaji publikace [13], [14] nebo [31].
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Zavér

V uvodni kapitole prace byly nejprve definovany a ujasnény nékteré klicové pojmy.
Néasledné byla provedena analyza prenosovych parametri vhodnych k emulaci. Pti
analyze byly vyuzity odborné anglické i ¢eské publikace a dokumentace. Pro definici
parametru duplikace a parametru zameéna poradi byly vyuzity dokumenty RFC,
jelikoz zminéna literatura tyto parametry nepopisuje dostatecné detailné.

Druha kapitola se vénuje metodam sitového testovani, konkrétné sitové simulaci,
sitovym testovacim prostiedim a sifovym emuldtoriim. Smyslem této kapitoly je
uvést sitovou emulaci, jakozto hlavni téma této prace, do Sirstho kontextu. Protoze
je sitové testovani velmi rozsahla oblast, byla pro kazdou ze zminénych kategorii
popsana pouze jedna vybrand metoda. Divodem bylo predevsim uSetfeni mista.

Ve treti kapitole je uveden prehled v soucasnosti pouzivanych sitovych emulatort.
Vice prostoru bylo vénovano emulatorim sitového spojeni, protoze bylo ziejmé, Ze
pravé timto smérem se prace bude ubirat. Jedna se o emulatory DummyNet, NIST-
Net a NetEm. Na konci kapitoly byly zminéné emulatory sitového spojeni porovnany.

Samotna realizace sitového emuldtoru je popsana ve ¢tvrté kapitole. Podle zadani
prace ma byt emuldtor zakomponovan do systému Apache JMeter. S timto védo-
mim, a na zakladé srovnani emulatoru sitovych spojeni z predchozi kapitoly, byl pro
tento ucel zvolen emuldtor NetEm. Na zacatku kapitoly je kratce vysvétlena archi-
tektura softwaru JMeter. Nasledné je popsan zplsob ovladani nastroje pro emulaci
a filtrovani. Zbylé dvé ¢asti kapitoly se vénuji sestaveni datové struktury emulatoru
a tvorbé grafického uzivatelského rozhrani.

V posledni kapitole je ovérena funkénost emulatoru na nékolika vybranych scé-
narich. Pro testovani byly zvoleny parametry propustnost, zpozdéni (konstantni a
proménné), ztratovost, chybovost a duplikace. Méfeni bylo uskuteénéno s vyuzi-
tim dvou virtudlnich stroji. Namérené hodnoty a vypoctené odchylky ukazuji, ze
emulace dil¢ich parametru je funkéni a dosahuje adekvatni presnosti.

Sifovy emulator integrovany do prostiedi Apache JMeter poskytuje uzivatelsky
privetivé rozhrani pro konfiguraci parametri emulace a filtrovani realizovanych na-
stroji balicku Traffic Control. Software emulatoru byl navrzen s dirazem na jeho

budouci rozsiritelnost o dalsi parametry emulace, filtrovaci podminky a dalsi funkce.
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Seznam symboli a zkratek

TCP spolehlivy transportni protokol — Transmission Control Protocol
1P internetovy protokol — Internet Protocol
IETF organizace pro standardizaci internetovych technologii — Internet

Engineering Task Force

RFC dokumenty popisujici internetové standardy — Request For
Comments

CTU Cesky telekomunikaéni tfad

B sitka pasma

fimax maximalni kmitocet

finin minimalni kmitocet

T max maximalni prenosova rychlost

M pocet signalovych trovni

T propustnost

Tu propustnost uzlu

n mnozstvi dat

dy zpozdéni uzlu

Tt propustnost trasy

o cas prijeti paketu

to cas odeslani paketu

ds zpozdéni signalu

dy zpozdéni prenosu

d, zpozdéni zpracovani

dy zpozdéni ve fronté

[ délka fyzického spoje

v rychlost siteni signalu
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v velikost paketu

FIFO fronta typu ,prvni dovnitf, prvni ven“ — First In, First Out

de zpozdéni ve vstupni fronté

dy zpozdéni ve vystupni fronté

dy zpozdéni trasy

N pocet mezilehlych uzli

dy obousmeérné zpozdéni

NTP protokol pro synchronizaci hodin v pocitacovych sitich — Network

Time Protocol

J kolisani zpozdéni paketu

t, referencni ¢as doruceni paketu

ts skutecny cas doruceni paketu

At interval mezi odeslanim dvou paketu

L ztratovost paketi

n, pocet ztracenych paket

No pocet odeslanych paketi

E chybovost paketi

Neh pocet chybnych paketii

D duplikace paketti

ng pocet duplicitnich paketu

np pocet prijatych paketii

A zameéna poradi paketi

n, pocet paketl dorucenych ve Spatném poradi

UDP nespolehlivy transportni protokol — User Datagram Protocol
SDN softwarové definovana sit — Software-Defined Networking
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PFIFO paketova fronta typu FIFO — Packet FIFO

HTB hierarchické rozdélovani prenosové rychlosti — Hierarchical Token
Bucket

CBQ fizeni prenosu podle t¥id provozu — Class Based Queuing

RTC hodiny realného c¢asu — Real-Time Clock

ICMP protokol Tidicich zprav — Internet Control Message Protocol

HTTP hypertextovy protokol — HyperText Transfer Protocol

HTTPS zabezpeceny hypertextovy protokol — HyperText Transfer Protocol

Secure

SOAP protokol pro vyménu strukturovanych informaci — Simple Object

Access Protocol

REST architektonicky styl pro navrh API — REpresentational State
Transfer

FTP protokol pro prenos souborii — File Transfer Protocol

JDBC rozhrani pro pripojeni k databézi v Javé — Java DataBase
Connectivity

LDAP protokol pro pristup k adresafovym sluzbam — Lightweight Directory

Access Protocol

SMTP protokol pro prenos elektronické posty — Simple Mail Transfer
Protocol

HTML znackovaci jazyk pro webové stranky — HyperText Markup Language

JSON format pro vyménu dat — JavaScript Object Notation

XML znackovaci jazyk pro strukturovana data — eXtensible Markup
Language

API aplika¢ni programové rozhrani — Application Programming Interface

JAR archiv tiid Java — Java ARchive

GUI grafické uzivatelské rozhrani — Graphical User Interface

DSCP kéd pro rozliseni kvality sluzeb — Differentiated Services Code Point
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ECN oznameni o pretizeni — Explicit Congestion Notification

LaF vzhled a chovani aplikace — Look and Feel
DNS systém doménovych jmen — Domain Name System
DHCP protokol pro dynamickou konfiguraci uzlt v siti — Dynamic Host

Configuration Protocol
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A Sestaveni a zprovoznéni emulatoru

Po sestaveni projektu (vypis A.1), presunuti vygenerovaného JAR souboru do adre-
sare JMeteru (vypis A.2) a spusténi JMeteru (vypis A.3) je mozné emulator pridat
do testovaciho planu JMeteru pravym kliknutim na Test Plan — Add — Non-Test
Elements — Network Emulator.

Vypis A.1: Sestaveni projektu emulatoru

$ cd emulator
$ ./gradlew build

Vypis A.2: Presunuti JAR souboru

$ mv build/libs/jmeter -network-emulator.jar \

~/adresar/jmeteru/lib/ext

Vypis A.3: Spusténi JMeteru

$ cd ~/adresar/jmeteru
$ ./bin/jmeter
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B Skripty pouzité pro méreni prenosovych

parametru
B.1 Instalace potfebnych nastroji

Vypis B.1: Skript pro instalaci potfebnych nastroja

N O Ut W N

#!/bin/bash

apt update

apt install -y iperf3

apt install -y iputils-ping
apt install -y tcpdump

apt install -y tshark

apt install -y python3

B.2 Meéreni propustnosti

Vypis B.2: Klient pro méreni propustnosti

$ iperf3 -c 10.0.0.100 -p 65495 -u -b 0 -t 500

Vypis B.3: Server pro méreni propustnosti

$ iperf3 -s -p 65495 --json output.json

80




© 00 N O U = W N -

NN KN NN NN DN KN H = s e e s
00O 1 O U i W N P O © 00 1 O Ut i W N = O

B.3 Méreni zpozdéni

Vypis B.4: Klient pro méreni zpozdéni

import socket
import time
import struct

import csv

SERVER_IP = 210.0.0.100°
PORT = 65495
MEASUREMENTS = 10000
CSV_FILE = ’results.csv’

results = []

with socket.socket(socket.AF_INET, socket.SOCK_DGRAM) as s:
for i in range (MEASUREMENTS) :
tl = time.time ()
s.sendto(b’ping’, (SERVER_IP, PORT))
data, _ = s.recvfrom(1024)
t2 = struct.unpack(’d’, data) [0]
delay = t2 - t1

print (£" [{i+1}] Delay (client -> server): {delay:.6f} s")
results.append([i + 1, delayl)

time.sleep(0.1)

with open(CSV_FILE, ’w’, newline=’’) as f:
writer = csv.writer (f)
writer.writerow ([’Measurement’, ’Delay (s)’])

writer.writerows (results)
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Vypis B.5: Server pro méteni zpozdéni

import socket
import time

import struct

HOST
PORT

>10.0.0.100°
65495

with socket.socket(socket.AF_INET, socket.SOCK_DGRAM) as s:
s.bind ((HOST, PORT))
print (f"Server runs on {HOSTZ}:{PORT}")

while True:
data, addr = s.recvfrom(1024)
t2 = time.time ()
s.sendto(struct.pack(’d’, t2), addr)

B.4 Meéreni chybovosti

Vypis B.6: Klient pro méreni chybovosti

$ iperf3 -c 10.0.0.100 -p 65495 -u -1 1400 -n 700000000 -b O

Vypis B.7: Server pro méteni chybovosti

#!/bin/bash
SRC_IP="10.0.0.200"
DST_IP="10.0.0.100"
DST_PORT=65495
DUMP_FILE="corrupt.pcap"

tcpdump udp and src host "$SRC_IP" and dst host "$DST_IP" and dst
port "$DST_PORT" -w "$DUMP_FILE" &

TCPDUMP_PID=$!

sleep 1

iperf3 -s -p $DST_PORT --one-off

kill "$TCPDUMP_PID"
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B.5 Meéreni ztratovosti

Vypis B.8: Klient pro méreni ztratovosti

$ ping 10.0.0.100 -f -i 0.002 -c 100000

B.6 Méreni duplikace

Vypis B.9: Klient pro méreni duplikace

$ ping 10.0.0.100 -f -i 0.002 -c 500000
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C Obsah elektronické prilohy

Obsahem elektronické prilohy jsou zdrojovy kéd emuldtoru, skript pro automatizo-

vané sestaveni projektu a skripty pouzité pii méreni prenosovych parametrii.

2P korenovy adresar prilozeného archivu
| emMULAT 0T v ittt ettt e kotenovy adresar projektu
L gradle. ... e konfiguracni soubory pro sestaveni
< o o zdrojovy koéd
| main
_java
cz
Lg,vutbr
Lg,networkemulator
ACEIOM . o ettt akce
o) R v o I =3 AN kontrolér
BUL ottt e grafické rozhrani
model .. ..ottt datova reprezentace
17 <2 ovladéni nastroje tc
UBILS oo e pomocné nastroje
verification .......oviiiiiiiiiiieei... verifikatory
EmulatorTestElement. java..... reprezentace emulatoru
| _resources
| cz
Lg,vutbr
Lg,networkemulator

- 1= S ikony a obrazky
messages.properties................... textové Tetézce
L L TCENSE &ttt ettt ettt licen¢ni soubor projektu
| build.gradle..........ccoiiiiiiiiiii konfigurace sestaveni
L ogradlew . ... spoustéc sestaveni
| settings.gradle..........cciiiiiiiiniiiinn. nastaveni projektové struktury
D 1= o =3 skripty pro méfeni a testovani

corruption_server.sh
delay_client.py
delay_server.py
setup.sh
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