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Abstract: This paper deals with creation of elliptic curves generator. The purpose is generating
disposable elliptic curves for cryptographic protocol. Miracl library is used. The most important
issue is to determine the order of the elliptic curve group. SEA algorithm (Schoof-Elkies—Atkin)
is used for this purpose. The second goal is to find suitable elliptic curves for the cryptographic
purposes.
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UVOD

Kryptografie se déli do dvou casti - symetrickd a asymetrickd. U symetrické kryptografie se pouziva
jeden kli¢ jak pro Sifrovéni, tak pro deSifrovédni. Pfed zapocetim komunikace je tedy tieba vyfeSit
distribuci kli¢e. Eliptické kiivky spadaji do asymetrické kryptografie. Asymetrické kryptosystémy
se pouZzivaji pro Sifrovani, podepisovani a pro vyménu kli¢i symetrickych kryptosystémd. Eliptické
kiivky jsou typicky definovany riznymi institucemi, napf. NIST. Eliptické kiivky jsou perspektivni
hlavné diky stejné urovni zabezpeceni pii mensich velikostech kli¢t. Diky tomuto diivodu maji mens{
vypocetni ndroky a je vyhodné je pouzit obecné pro zafizeni s omezenymi zdroji, ptikladem budiz
IoT, karty atd. Alternativou k pouZiti eliptickych kfivek, které uz byly definovany néjakou instituci,
je pouziti kiivek vlastnich. Tyto kiivky mohou byt generovany také pouze pro jednordzové pouZziti,
po kterém jsou tyto kfivky zahozeny. Eliptické kiivky jsou specidlni podtiidou kubickych kiivek, ¢ili
polynomtl tfetiho stupné. Obecné rovinnou kfivkou rozumime mnoZinu bodl vyhovujici rovnici [3]:
F(x,y) =0. Eliptické kiivky jsou vZdy definovany nad néjakym kone¢nym polem F,, coz ve vysledku
vytvoii grupu. Operace jsou pak provadény nad touto grupou. Eliptickd kiivka miZe byt definovana
jako mnoZina [3]:

E = {[x,y] € E2\ {[0,0]},F(x,y) = 0} U oo}, (1)

kde jako dodatecny bod je tfeba definovat tzv. bod v nekonecnu oo, ktery dzce souvisi s fddem bodu.
Nejmensi kladné celé Cislo & tak, Ze kP = oo, kde P je bod na kiivce, se nazyva rad bodu P [3].

F(x,y) =y* +aixy +azy — x° — asx* — asx — as, 2)

tato rovnice [3] je tzv. Weierstrassova forma pro eliptické kiivky. Tato rovnice se dale zjednodusuje
pro jednotliva télesa a upravuji se podminky pro koeficienty tak, aby kfivka nebyla singularni. Sin-
gularni kiivky jsou kfivky majici nulovy diskriminant a pro které je problém diskrétniho logaritmu
nad eliptickymi kiivkami redukovan na klasicky diskrétni logaritmus. V textu déle bude pracovano
s prvoCiselnymi poli, Cili ¢ = p. U kiivek nad prvociselnym polem [, je cilem generovat parametry
p,a,b,G,n,h. Parametr p je prvocislo, spoleéné s parametry a,b definuje kfivku nad prvociselnym
polem pomoci zjednodusené formy Weierstrassovy rovnice [3]:

y* mod p = x> 4+ ax+ b mod p. 3)
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Diéle G je generdtor (anglicky také base point), coZ je bod (x¢,yg) vybrany pro dalsi operace. Parametr
n je fad generatoru. Skalar pro nasobeni bodt je pak vybiran z intervalu <O; n—1 > Dals$im parametrem
je h neboli kofaktor, kde h = #E(F,) /n. #E(F,) je pocet pocet prvki grupy nebo také fad grupy,
nékdy téz kardinalita. Znak # pro oznaceni poCtu prvkd mnozZiny je pouZivan napft. ve [3]. Jednd se
o tzv. kardindln{ ¢islo resp. kardindl, pouZzivd se namisto |x|. Kofaktor by mél mit nejlépe hodnotu
1, jinymi slovy, aby generdtor generoval vSechny body grupy. V opa¢ném pripad€, v zavislosti na
kofaktoru, bude generator generovat podgrupu o fadu #E(F ) /h.

NAVRH GENERATORU

Samotné generovani kiivek zahrnuje n€kolik krokt a zptisobd generovani je vice. U kfivek nad prvo-
C¢iselnym polem [F), se generuji viechny parametry p,a,b,G,n, h. Nejcastéj$im zplisobem je Algorit-
mus 1, coZ je uzZ samotny generator, jeho pseudokdd je niZe. Je velice podobny algoritmu generovani
z [1]. Vygenerovanim ndhodnych parametrd a,b se definuje kiivka nad uréitym polem. Nasledné se
uréi fad grupy n, a to pomoci SEA algoritmu. Pak se najde vhodny generator grupy a urcit kofaktor
uZ je snadné. Druhou nejcastéjsi metodou je tzv. CM metoda (complex multiplication), kterd mé na
vstupu modulus p, vystupem je kiivka a generator. Jeji vyhodou je vétsi rychlost nez prvni zplisob
se SEA algoritmem, ale na druhou stranu vystupem jsou vice strukturované kiivky. TaktéZ na imple-
zvoli modulus p, coz je jeden z parametrii urcujicich vyslednou grupu pro dalsi operace. Modulus
miZe mit riznou délku v bitech a ta zavisi na pozadované tirovni zabezpeceni. Druhym krokem je
vygenerovani ndhodnych parametrt a a b, které urcuji uz samotnou eliptickou kfivku. Zkontroluje se,
zda pro generovanou kiivku plati, Ze diskriminant neni nulovy. Pro diskriminant plati vztah [3]:

A= —16(4a> +27b%). “4)

Pokud je nulovy, generuji se nova a a b. Nahodny generator konkrétné v tomto piipadé nemusi byt
opravdu ndhodny, ale staci pseudondhodny. Tvar kiivky totiZ neni tajny. V tomto bod¢ se vypocitd
pomoci SEA algoritmu fad grupy nad danou eliptickou kfivkou. Pro tento krok je pouZita knihovna
MIRACL. Nyni se najde generator, bod, ktery bude generovat podgrupu o dostatecné velkém fadu. K
tomu se pouZzije Algoritmus 2 uvedeny niZe. Pokud by kofaktor, neboli podil fddu grupy a generované
podgrupy, byl prilis velky, zac¢ina se s novou kfivkou. Plati [2]:

h=4#E(F,) r, (5)

kde £ je kofaktor, #E(IF,,) je oznaCeni fadu grupy nad eliptickou kfivkou a r je velké prvocislo repre-
zentujici fad generované podgrupy. Nyni je tfeba definovat zkratku MOV titok, a to dle pani Mene-
zes, Okamoto a Vanstone. Ti prezentovali redukci diskrétniho logaritmu nad eliptickymi kfivkami na
klasicky diskrétni logaritmus, ktery lze feSit v subexponencidlnim ¢ase. MOV podminka je naopak
ochranou proti tomuto MOV itoku. Podminka je splnéna, pokud neexistuje zadné k € {1,...,B} tak,
e #E(F,)|¢* — 1. Hodnota B je kladné celé &islo zvané MOV threshold, které byva voleno B > 20.
Na zavér se zhodnoti, zda je tato grupa nad eliptickou kfivkou vhodna pro kryptografické ucely, to
zahrnuje vylouceni anomadlnich kfivek a kontrolu MOV podminek. Anomdlni kfivky patfi do tfidy
krivek s urcitymi matematickymi parametry, na které byl nalezen efektivni titok fesici problém dis-
krétniho logaritmu nad eliptickymi kfivkami v linedrnim Case. Co se tyCe pocitani bodl na kfivkach,
¢ili SEA algoritmu, zakladem je Schooflv algoritmus z roku 1985. Zdkladem algoritmu jsou tzv.
délici polynomy a Frobenidv endomorfismus [3]:

0p: E(Fp) — E(F)p),

(x,) = (7,5, (6)
o0 — 00,
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Pro kazdy bod P plati rovnost [3]:
95 (P) =10, (P) + pP = oo, @

kde t = p+ 1 —#E(FF),). Tato rovnost se nazyva charakteristickd rovnice Frobeniova endomorfismu.
Déle je zndma Hasseho véta [3]:

[p+1-[E(F,)[ <2vp, ®)
kterd uréuje meze, ve kterych se nachédzi pocet prvkii grupy eliptické kiivky. Za pomoci Cinské véty
o zbytcich se dokdZe urcit hledany fad grupy eliptické kiivky. FrobeniGiv endomorfismus, jeho cha-
rakteristickd rovnice a Hasseho véta byly upraveny pro prvociselnd pole I, namisto obecnych poli
[F,. NiZe jsou pseudokddy vybranych dilezitych ¢asti. Algoritmus 1 je kostra celého generovani.
Algoritmus 2 je zplisob nalezeni generatoru s velkym prvocéiselnym fadem.

Algoritmus 1 Generovani krivek nad [, Algoritmus 2 Nalezeni generatoru grupy
INPUT: modulus p INPUT: usporadana petice S = (p,a,b,r,h)
OUTPUT: usporadana sestice T, OUTPUT: pokud rad krivky #E = hr, pak
kde T = (p,a,b,G,r,h) generator radu r, jinak false
1: a = nahodne cislo 1: generovani nahodneho bodu P
2: b = nahodne cislo 2: bod G =hP
3: if diskriminant je O then goto 1 3: if G je bod v nekonecnu then goto 1
4: radKrivky = SEA(a,b,p) 4: bod Q =rP
5: if radKrivky je p then goto 1 5: if Q neni bod v nekonecnu then
6: if kontrolaMOV neni OK then goto 1 6 return false
7: r = nejvetsi cislo prvociselneho rozkladu 7: else
8: kofaktor h = #E(F,)/r 8 returnG
9: if h je prilis velke then goto 1
10: nalezeni generatoru G
11: return T
3 ZAVER

Uvedeny generdtor bude pouZit v kryptografickém protokolu pro jednordzové generovani eliptickych
ktivek, tzv. on the fly. Kfivka bude pouZita pouze jednou a zahozena. V protokolu bude kfivky ge-
nerovat osobni pocita¢ pfedstavujici server, klient bude zafizeni Raspberry Pi 3 model B. Druhotné
poslouzi jako generator pro méfeni efektivity riznych eliptickych kiivek. V pifipadé nalezeni néja-
kého vzoru by to mohlo vést ke generovéni efektivnéjSich kiivek a tim i ke zrychleni odpovidajicich
operaci. Na potiebnost novych eliptickych kiivek také ukazuje jejich stavajici nedostatecné mnozstvi.
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