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Abstrakt

Tato bakalarska prace se zaobird problematikou vzdaleného ovladani dronti s cilem vy-
tvorit Tidici systém prostrednictvim architektury klient — server — dron. Pomoci webové
aplikace bude uzivatel moct naplanovat trasu mise, kterou dron ma automaticky vykonat.
Soucasti je zobrazovani telemetrie v realném case a graficka vizualizace dat z probéhlych
lett.

Summary

This bachelor’s thesis deals with remote drone control, with the aim of creating a control
system using a client-server-drone architecture. By utilizing the web application, users
have the capability to design a mission route that the drone will autonomously execute.
The application provides real-time telemetry presentation as well as a graphical represen-
tation of data acquired from prior flights.
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1 Uvod

Bezpilotni letadla (UAV) jsou technickd zafizeni, kterd v této a minulé dekddé prosla
znacnym rozvojem. Vyvoj dront probihé zrychlujicim se tempem a je zavisly na inovacich
ve vSech oblastech technickych véd. Od névrhu konstrukce, kde je kladen diraz na ae-
rodynamiku a lehkost materiali, pres vykonovou elektroniku a pohonu, které zajistuji
efektivni vyuziti energie, az po sofistikované informacni a ridici systémy, které umoznuji
autonomni Tizeni a adaptabilitu v riznorodych podminkach. Nejvyznamnéjsim trendem
v této oblasti je pokles cen a velikosti komponent, coz mélo za nasledek zpristupnéni
téchto zatizeni i pro Sirsi verejnost a vyrobcim umoznilo zaclenit sofistikovanéjsi systémy
do mensich a levnéjsich zafizeni. Rukou v ruce jde s technickym pokrokem i legislativa,
ktera noveé resi autonomni provoz téchto zarizeni. V ramci Evropské unie jsou to napriklad
U-space prostory.

Dusledkem téchto zmén je, ze bezpilotni letadla a jiné drony se stavaji nedilnou sou-
casti moderni spolecnosti diky jejich Sirokému spektru vyuziti napti¢ riznymi oblastmi.
K nejstarsim formam jejich aplikaci patii vojenské vyuziti. Tato technologie pretvari zpi-
sob, jakym se vedou konflikty, a nabizi nové moznosti pro ochranu strategickych objektu.
V primyslu se drony uplatnuji pfi inspekci kritické infrastruktury. Do této kategorie
spadaji naptiklad mosty a elektrické vedeni. Zvysuji bezpecnost a efektivitu stavebnich
projektii a napoméahaji jednodussi diagnostikovatelnosti soucasnych staveb. V zemédélstvi
se drony pouzivaji k posttiku plodin a monitoringu vegetace. Zachranné tymy vyuzivaji
drony k vyhledavani pohiesovanych osob ¢i k prenosu obrazu z nebezpecnych oblasti,
coz usnadnuje rozhodovani v krizovych situacich. V logistice se drony testuji pro ucely
dorucovani zasilek, s prukopniky jako Amazon ¢i Meituan. Navic tato zarizeni umoznuji
sbér védeckych dat z odlehlych a obtizné pristupnych mist, coz prispiva k pokroku ve vy-
zkumu v riznych oblastech.

Dalsim trendem je smér k autonomii a zjednoduseni vzdaleného ovladani dront. To je ne-
zbytné pro zvyseni bezpecnosti prace a efektivity samotnych operaci. Tato potfeba rovnéz
vede ke snizeni poctu operatorii nezbytnych k ovladani dronti, coz umoznuje jednomu
operatorovi Tidit vice dronti soucasné. Centralizace tizeni prostiednictvim jednoho mista
muze byt uskutecnéna pres internet, ¢imz se zvysuje kontrola a dostupnost dronii témér
odkudkoliv. Tento koncept se postupné vyviji v podobé , Internet of Drones* (IoD), ktery
je analogii k jiz zavedenému ,Internet of Things“ (IoT). Spojeni vice dront prostiednic-
tvim sité nabizi nové moznosti pro jejich koordinaci, sdileni dat a efektivni spravu celé
flotily.

Motivaci této bakalarské prace je navrh vlastniho tidicitho systému pro studentsky
spolek. Tento pozadavek vychazi z potieby vytvorit flexibilni a modularni feseni, které
by bylo v souladu s nejmodernéjsimi technologiemi a soucasnym stavem techniky. Takovy
systém by umoznil rychlejsi experimentalni vyvoj a testovani realnych drona v prostredi
s omezenymi zdroji.



2 ResSerse

Tato kapitola se vénuje resersi dostupnych reseni a komunikacnich prostredkt pouziva-
nych pro ovlddani a fizeni dront. Cilem je vytvorit prehled technologii, které lze vyuzit
pri navrhu a realizaci vlastniho fidiciho systému. Nejprve jsou popsany softwarové nastroje
a ucelené feseni pro ovladani dronti. Nasledné se kapitola vénuje hardwaru slouzicimu k 1i-
zeni letu bezpilotnich letadel.

2.1 Software pro ovladani a rizeni dronii
2.1.1 Komunikaéni protokoly

Pti navrhu komunika¢niho systému pro bezpilotni prostiedky je kladen diraz na niz-
kou latenci, spolehlivost a efektivni prenos dat. Protokol musi byt dostatecné lehky, aby
nezatézoval prenosovou kapacitu spojeni, a zaroven robustni viuci vypadkim komunikace.

Na trhu existuji proprietarni feseni od vyrobci komerénich dront, nicméné v oblasti
open-source neexistuje jiny komunikac¢ni protokol s takovou mirou rozsiteni, podpory a ko-
munitniho vyvoje, jako ma MAVLink. Diky témto vlastnostem se stal de facto standardem
pro komunikaci mezi bezpilotnimi systémy a jejich fidicimi stanicemi. Nasledujici ¢ast po-
drobné popisuje jeho princip a moznosti vyuziti.

MAYVLink

Micro Air Vehicle Link (MAVLink)[1] je komunika¢ni protokol navrzeny pro bez-
pilotni systémy, zahrnujici bezpilotni letadla (UAV) a dal$i drony. Umoziuje efektivni
a standardizovanou obousmérnou komunikaci, a to nejen pro spojeni dronu s externim
zatizenim (vnéjsi komunikace), ale i pro jednotlivé komponenty dronu (vnitini komuni-
kace). Externim zarizenim byva vétsinou pozemni stanice (GCS), nicméné MAVLink lze
vyuzit i mezi drony pfi tvorbé a ovlddani roju[2]. Piikladem vyuziti MAVLinku mezi
jednotlivymi ¢astmi dronu je tfeba spojeni doprovodného pocitace s autopilotem.

Jeho hlavni prednosti je efektivita a mala velikost zprav, diky které mize protokol fun-
govat napri¢ riznymi komunika¢nimi prostiedky jako je USB, WiFi, ethernet ¢i dokonce
sub-GHz vysilacky. Dalsi vyznamnou vlastnosti je jeho podpora napfi¢ riiznymi mikrokon-
troléry (ARM7, ATMega, dsPic, STM32), opera¢nimi systémy (Windows, Linux, MacOS,
iOS a Android) a programovacimi jazyky (C, JavaScript, Python, Rust, Lua, Ada)[1].

Prvni verzi vydal v roce 2008 Lorenz Meier, jenz je také zakladatelem i dalsich open-
source projektu pro drony jako napriklad Pixhawk (hardwarova platforma pro vestavéné
systémy dront), PX4 (Autopilot) a QGroundControl (GCS). Od té doby na pielomu let
2015-2017 vznikla druha a vylepsena verze MAVLink 2.0, ktera oproti té ptivodni umoz-
niuje definovat vice zprav (16 777 216 oproti 256) a diky moznosti podepisovani paketii
v dnesni dobé setkdme uz jen u starsiho (legacy) softwaru[3].

MAVLink dosahuje vysoké tc¢innosti serializaci dat do binarniho formatu. Struktura
zprav je pevné dana a jeji sekvence je pro verzi 2.0 popsana na obrazku 2.1 a v tabulce
2.1.



2 RESERSE 2.1 SOFTWARE PRO OVLADANI A RIZENT DRONU
) MAVLink v2 Frame(12 - 280) X
T e o - N =5 ol

Obrézek 2.1: Struktura packetu pro MAVLink 2.0, pfevzato z [4]

Tabulka 2.1: Popis jednotlivych ¢asti MAVLink packetu, prevzato z [4]

Jméno Vyznam Velikost v bytech

STX Zacatek nového packetu (Start-of-Text), ma vzdy hodnotu 0xFD. 1

LEN Velikost payload sekce v bytech 1

INC FLAGS  Nekompatibilni rozsireni, pokud jim pfijima¢ nerozumi, nemél by 1
zpravu zpracovat. Typickym takovym rozsitenim je signature.

CMP FLAGS Kompatibilni rozsiteni, prijima¢ muze zpravu zpracovat i bez zna- 1
losti rozsitenich.

SEQ Poradové ¢islo packetu, slouzi k detekei ztraty packetu. 1

SYS ID ID systému, slouzi rozliSeni rtiznych zafizenich v siti jako GCS 1
anebo vicero dront.

COMP ID ID komponent 1

MSG ID Typ zpravy 3

PAYLOAD Data zpravy, struktura obsahu zavisi na samotném typu zpravy 0-255

CHECKSUM  Kontrolni soucet, slouzi k ovéreni, zda pri prenosu nedoslo k posko- 2

zeni zpravy.

Packet vzdy za¢ind pocatecnim bytem (STX) a podle obrazku 2.1 sekvence postupuje
zleva doprava. Celkova velikost jedné zpravy je proménliva. Pohybuje se v rozsahu 12
az 280 byti. Maximalni podporovany pocet systémii v siti je 255. Toto ¢iselné omezeni
plati i pro pocet komponent jednotlivého systému.

U casti, kterd klasifikuje typ zpravy (MSG ID), obecné plati, ze zpravy s hodnotami
mensi nez 255 jsou zpétné kompatibilni s MAVLink 1.0. Zpravy se podle obsahu déli do
dvou kategorii. Jestlize obsahem je stav systému (napt. poloha, kapacita baterie, vyska),
hovorime o stavové zpravé. Druhym typem je prikazova zprava, kterou typicky vysilda GCS

k ovladani a 1

izeni dronu[3].

Tabulka 2.2: Vybrané prikazové zpravy, prevzato z [3]

Hodnota Jméno Vyznam
21 LAND Prikaz ke spusténi automatického pristani.
22 TAKEOFF Piikaz ke vzletu. UAV vzlétne do predem dané vysky. Vyska se da také

nastavit jako parametr zpravy (PAYLOAD).

400 ARM/DISARM Piikaz k rozjezdu motori nebo jejich zastaveni.

10



2 RESERSE 2.1 SOFTWARE PRO OVLADANI A RIZENI DRONU

Tabulka 2.3: Vybrané stavové zpravy, prevzato z [3]

Hodnota  Jméno Vyznam

0 HEARTBEAT Pravidelna zprava (vétsinou o frekvenci 1 Hz), kterou kazdd jednotka
posila pro signalizaci své pritomnosti, typu, rezimu a stavu. Pokud systém
nevysle HEARBEAT do 3 sekund povazuje se za nepfitomny/vypnuty.

1 SYS_STATUS Informuje o systémovém stavu, napf. o napéti baterie, senzorech a sys-
témovych chybéch.

20-23 PARAM Slouzi k vyméné a tipravé parametri mezi systémy (napf. nacteni/nasta-
veni parametru fizeni letu).

37-47, 51 MISSION Slouzi k nahravani, ¢teni a spravé misi.

Spravnost dat zpravy se ovéruje pomoci modifikovaného algoritmu cyklického redun-
dantniho sou¢tu pro 16bitové ¢islo (CRC-16)[5]. Odesilatel vypocte z dat zpravy dislo,
které posle prijemci pod kontrolnim sou¢tem (CHECKSUM). Prijemce stejnym algorit-
mem zkontroluje prijatou zpravu. Pokud se kontrolni soucet shoduje, povazuje se zprava
za platnou.

Pro zlepseni bezpecnosti komunikace se volitelné miize pridat podpis zpravy. Ten zajis-
tuje, ze zprava pochazi od davéryhodného zdroje a také nebyla béhem prenosu upravena.
To slouzi napriklad k zabranéni spoofingu[3]. Struktura podpisu je popsana v tabulce 2.4.

Tabulka 2.4: Popis jednotlivych ¢asti podpisu MAVlink zpravy, prevzato z [6]

Jméno Vyznam Velikost v bytech

LINK ID ID spojeni — jakym komunikaénim prostiedkem ptisla zprava (USB, 1
WiFi)

TM STAMP  Timestamp — ¢as ubéhly v 10 mikrosekundach od 1.1.2015 GMT 6

SIGNATURE Bezpecnostni podpis — zavisi na Case, samotné zpravé a tajného 6
klice

Zde je nutné podotknout, ze kazda nasledujici zprava musi mit vétsi hodnotu c¢asového
razitka (TM STAMP). Tajny kli¢ musi byt zabezpefen v trvalém tlozisti a za zadnych
okolnosti nesmi byt odhalen prostfednictvim verejné dostupnych komunikac¢nich proto-
kolti. Je zvlast dilezité, aby kli¢ nebyl zahrnut v parametrech MAVLink, ani v logovacich
souborech MAVLink nebo dataflash, které by mohly byt zpracovany pro analyzu vetejnych
protokoli[6].

Prestoze druha verze komunikac¢niho protokolu MAVLink obsahuje mechanismus pro
podepisovani paketil, stale vykazuje vazné bezpecnostni nedostatky. Tyto nedostatky
se nejvice projevuji v oblasti divérnosti, tedy ochrany obsahu zprav pred neautorizo-
vanym pristupem nebo odposlechem ze strany tietich stran[3].

Konkrétné to znamena, ze pokud se utoc¢nikovi podafi pripojit na sit, ve které pravé
probiha komunikace pomoci MAVLink, mtze velmi snadno odposlechnout a ptecist obsah

11



2 RESERSE 2.1 SOFTWARE PRO OVLADANI A RIZENI DRONU

prendsenych zprav. Protokol totiZ sice umoznuje ovérit pravost odesilatele (diky podpi-
sum), ale sdm o sobé nezajistuje Sifrovani dat. To predstavuje zédvazny problém zejména
v pripadech, kdy se prenaseji citlivé informace.

Jako reakce na tento nedostatek byl vyvinut rozsireny protokol s ndzvem MAV Sec,

ktery pridava Sifrovani zprav k pavodnimu MAVLink protokolu[7]. Tento ptistup vyrazné
zvysuje bezpecnost komunikace a chrani pred ttoky typu man-in-the-middle nebo jedno-
duchym pasivnim odposlechem|3].
NATO pro rozhrani systému rizeni bezpilotnich letadel a pro interoperabilitu
bezpilotnich letadel (STANAG 4586)[8]. Tento standard definuje rdmec pro intero-
perabilni komunikaci mezi riznymi systémy bezpilotnich prostredkti a jejich pozemnimi
fidicimi stanicemi. I kdyz byl ptivodné navrzen pro vojenské tucely, je mozné jej vyuzit
i u bézné dostupnych komerénich modeli[9].

V takovém pripadé se STANAG 4586 miize pouzivat pro komunikaci mezi GCS a do-
provodnym pocitacem. Nasledné se zpravy prevadéji do MAVLink formatu, ktery slouzi
ke komunikaci s autopilotem. Jelikoz tento tsek komunikace obvykle probiha v ramci
jednoho systému (napf. uvnitt dronu pres sériovy port), riziko neopravnéného odposlechu
nebo zasahu je zde minimalni[9].

MAVSDK

Micro Air Vehicle Software Development Kit (M AVSDK) je sada knihoven pro
ruzné programovaci jazyky (napt. C++, Python, Swift)[10]. Cilem téchto knihoven je
usnadnit vyvoj, testovani a nasazeni systému vyuzivajicich MAVLink protokol. Jeji predni
vlastnosti je abstrakce nad strukturou protokolu. Vyvojari diky tomu mohou vyuzivat jed-
nodussi API volani a vétsinou nepotrebuji detailni znalost komunika¢niho protokolu, jako
je napriklad struktura, typ zprav a jejich hodnota. Je zejména uréena pro vyvoj aplikaci
pro UAV. Soucasné verze MAVSDK podporuji pouze nejnovéjsi verzi MAVLinku[11].

Samotné jadro knihovny je psané v programovacim jazyku C+-+ a pro ostatni ja-
zyky se pouziva wrapper[11]. Wrapper definuje rozhrani v druhém programovacim jazyku
a vola podkladové funkce z jadra. Diky tomu méa vyvojar dojem, ze pracuje ¢isté v druhém
programovacim jazyku. Struktura SDK je tedy napfi¢ riznymi programovacimi jazyky pri-
blizné stejna, nicméné miize mit omezenou funkénost. Konkrétnim prikladem omezeni je
v soucasné dobé napriklad absence tridy MavlinkPassthrough v Pythonu, ktera umoznuje
s MAVLinkem pfimo pracovat na nizké trovni. To ma za nasledek, ze uzivatel muize s
dronem délat pouze to, co umi MAVSDK pro Python (déle jen pyMAVSDK)[12].

Architektura SDK je asynchronni, umoznuje spoustét a vykonavat vice operaci na-
jednou, aniz by se navzajem blokovaly. V praxi to napiiklad znamend, ze mizeme ¢ist
telemetrii z riznych komponentt dronu a zaroven posilat prikazové zpravy, aniz bychom
museli ¢ekat na hodnoty telemetrie. To je obzvlast vyhodné, pokud SDK bézi na ser-
veru, ktery je z podstaty véci také asynchronni. V Pythonu byva asynchronni kéd do-
provazen klicovymi slovy async a await. Je nutné zde také podotknout, Ze pritomnost
asynchronniho kédu neznamena skutecny paralelni béh, ale spis ze program umi efektivné
¢ekat na pomalé operace, aniz by se na nich zasekl. Jestlize by soucasti asynchronniho
kodu byla rychld smycka, mtize se stat, ze neumozni jingym asynchronnim funkecim dostat
se ke slovu, coz muze vést k zamrznuti programu. Béznym resenim je pridat do smycky
await asyncio.sleep().

12



2 RESERSE 2.1 SOFTWARE PRO OVLADANI A RIZENI DRONU

Vlozeny kod 2.1: Ukazkovy skript pyMAVSDK, pievzato a upraveno z [13]

import asyncio

from mavsdk import System

async def run() :
drone = System()

await drone.connect (system_address="udp://:14540")

print ("Waiting for drone to connect...")
async for state in drone.core.connection_state() :
if state.is_connected:
print ("-—- Connected to drone!")

break

print ("-—- Arming")

await drone.action.arm()

print ("-- Taking off")

await drone.action.takeoff ()

if name == "_ _main__ ":

asyncio.run(run())

2.1.2 Software pro pozemni ¥idici stanice

Moderni aplikace bézici na GCS (Ground Control Station) prinasi uzivatelim fadu moz-
nosti a funkei, jak pracovat s dronem, popripadé s rojem droni. Jednou z nejvyznamnéjsich
schopnosti je planovani a management misi, které umoznuji uzivateliim ridit a organizovat
mise efektivné. Navrh trajektorif a jejich bodu (waypoint) nemusi byt zaddvan uzivatelem
rucné. Vétsina aplikaci jiz v dnesni dobé podporuje automatické generovani tras. To se na-
priklad casto pouziva pro fotogrammetrii anebo pri prizkumnych misich, kde je potreba
rychle napldnovat misi a precizné ji odletét[14]. Neméné dulezitou schopnosti je monito-
ring stavu dronii a misi a prehledné zobrazeni telemetrie v redlném case. Vizualizace letu
casto probiha prostrednictvim map, grafii a video streamingu. Dalsi dilezitou vlastnosti
je diagnostika, kterd umoznuje sledovani stavu baterie, motort, senzortui a dalsich para-
metri dronu — s upozornénim pii detekci problému. Analyza dat a reporty jsou klicové
pro vyhodnoceni aspésnosti misi a planovani budoucich operaci. Export dat a vizualizace
historickych misi poméahaji pti detailnim zkoumani minulych leti.

13




2 RESERSE 2.1 SOFTWARE PRO OVLADANI A RIZENI DRONU

Obrazek 2.2: Fotogrammetrickd mracna bodu ze snimku porfizenych UAV, prevzato z [15]

Software pro pozemni stanice muzeme rozdélit do dvou kategorii, a to na zakladé
rozdili v architektute, dostupnosti, vykonu a zptsobu komunikace.

Native (lokalni) software je provozovan pfimo na zafizeni pozemni stanice, kte-
rym muze byt notebook, tablet, mobilni telefon nebo jiné specializované zatizeni urcéené
ke kontrole dronii. Komunikace s dronem je realizovana primo prostiednictvim sériového
portu, USB, radiovych vin nebo piimym UDP/TCP spojenim. P¥imé spojeni je vyhodné
predevsim diky nizké latenci, avSsak nevyhodou je nutnost instalace a sprava aktualizaci
na kazdém jednotlivém zarizeni. Mezi typické priklady tohoto softwaru patii Mission
Planner[16] a QGroundControl[17]. Obé aplikace jsou dostupné pod open-source licenci.

e Survey (Grid) - o X

Altitude (m)]

Angle [deg]

Ain Shutter Speed: 1/120:
m _mm
pldnovani trasy v programu Mission Planner

Obrézek 2.3: Automatické
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2 RESERSE 2.1 SOFTWARE PRO OVLADANI A RIZENI DRONU

Cloudovy software je provozovan na vzdaleném serveru a je zpristupnén uzivatelim

prostrednictvim webového rozhrani nebo API. Tato cloudova feseni vyuzivaji spojeni pres
WiFi nebo LTE sité a komunikuji pomoci protokoli jako HTTP, UDP nebo TCP][18].
Obecné se architektura takového softwaru sklada z nésledujicich ¢asti:

|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|

Klientska zarizeni reprezentuji uzivatelské rozhrani webové aplikace. Uzivatelé
(muze jich byt zdroven nékolik) mohou z téchto zafizeni posilat piikazy, planovat
mise nebo sledovat stav dronii. Komunikace probiha pres cloud.

Cloud (centralni server), zde mé tlohu zprostfedkovatele komunikace mezi uzi-
vatelskymi zafizenimi a samotnymi drony. Cloud miize zahrnovat rozlicné prvky,
jako je backendova ¢ast realizovana pomoci serveru, autentizac¢ni mechanismy, ¢i lo-
gickou strukturu upravenou pro zpracovani a vyrizovani pozadavki. Z tohoto mista
se rovnéz uskutecnuje pristup k databazovému tlozisti.

Databaze slouzi k ukladani dat. Muze zahrnovat idaje o dronech, véetné jejich uni-
katnich identifikacnich ¢isel, aktualniho stavu a pozice, ale také zdznamy o misich,
telemetricka data a data tykajici se uzivatelskych opravnéni. Databdzovy systém
muze bézet tandemové s cloudovou casti na stejném serveru nebo fungovat jako
nezavisly celek.

Komunikaéni uzel zajistuje spolehlivy prenos dat mezi cloudovou strukturou
a drony. Muze k tomu vyuzivat rizné technologie jako jsou LTE sité ¢i Wi-Fi spo-
jeni a soucasnou telekomunikac¢ni infrastrukturu. Fyzicky byva tato ¢ast umisténa
v blizkosti dronil, aby se zajistilo rychlé a stabilni spojeni.

Skupina droni interaguje s cloudovou infrastrukturou, ale zaroven mutze komuni-
kovat mezi sebou.

| Klientska zafizeni

00 0

S

Obréazek 2.4: Schéma cloudové architektury pro spravu dront
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2 RESERSE 2.2 HARDWAROVE ASPEKTY BEZPILOTNICH SYSTEMU

V kontextu obranného prumyslu se také setkdme s decentralizovanou architekturou, ktera
umoznuje kazdému uzlu c¢astecnou autonomii, ¢imz je zarucena funkcénost jednotlivych
dront i pti vypadku spojeni s centralnim serverem[19].

Vyhodou cloudového teseni je jeho prakticnost, kterd umoznuje pristup odkudkoliv,
za predpokladu, Ze vsechny komponenty maji internetové pripojeni. Diky tomu fyzicka
vzdalenost mezi dronem a uzivatelem prestava byt relevantni. Navic 1ze systém snadno
skalovat pro vétsi pocet droni.

Ovsem s touto technologii prichézi i nevyhody, jako je vyssi komplexita systému, zvy-
Send latence a slozitost bezpecnostnich opatieni. Nezbytné je zavedeni autentizace uziva-
telt, sifrovani dat pomoci napriklad technologii AES-256 a nastaveni firewallu pro ochranu
pred neautorizovanym pristupem|[20].

2.2 Hardwarové aspekty bezpilotnich systémiu
2.2.1 Letové ovladade

Letové ovladace hraji klicovou roli pti stabilizaci dronii a pfi rizeni letu. Skladaji se z ve-
stavéného systému, ktery je postaven na mikrokontroléru (MCU). Na rozdil od mikropro-
cesoru (MPU) integruje tento mikrokontrolér nejen pamétové komponenty, jako je RAM
a Flash pamét, ale také ruzné periferie (GPIO, UART). Bézné se pro drony pouzivaji
mikrokontroléry fady ARM Cortex[21].

Letové ovladace obsahuji vestavéné senzory, které jsou nezbytné pro regulaci letu.
Ve vétsiné pripadu je v jednom letovém ovladaci integrovano nékolik stejnych senzori,
typicky ve dvojicich nebo trojicich, aby se zajistila spolehlivost v pripadé selhani nékterého
z nich. Zpravidla se jednd o nésledujici tii senzory:

 Inercidlni mérici jednotka (IMU) se v aplikacich pro UAV skladé ze tfiosé¢ho
gyroskopu a triosého akcelerometru. Méri linearni zrychleni, tithel natoceni a tithlovou
rychlost. Vyuziva se pti odhadu trajektorie (tzv. sensor fusion)[22].

« Barometr se pouzivd k odhadu vysky od hladiny vzletu (relativni vyska). Mér
tlak vzduchu, ktery klesa se vzrustajici vyskou. Na delsich Casovych intervalech
muze barometr ukazovat jiné hodnoty pro stejnou konstantni vysku, a tak se pro
korekei pouzivaji i data z GPS[22].

« Magnetometr urcuje absolutni smér vici Zemi (azimut). Vyrazné ulehéuje navi-
gaci pomoci GPS bodu. Mize byt i souc¢asti IMU[22].

I tak musi mit letové ovladace porty pro dalsi externi senzory. Pro vétsinu autonomnich
dront je nezbytnym externim senzorem GNSS (Global Navigation Satellite System)
prijimac¢, pomoci kterého jsme schopni zjistit presnou polohu dronu. Dalsimi externimi
senzory mohou byt LiDAR nebo sonar pro detekci blizkych prekazek[22].

Mimo externi senzory se k ovladaci pripojuje napajeci deska, pres kterou se posila
PWM signdal do motorii. Zasadni je také spojeni radiového modulu pro zajisténi komuni-
kace s pozemni stanici ¢i vyuziti sériového portu pro prenos dat s doprovodnym pocitacem.
Pro vétsi drony je nezbytné zahrnout Remote ID, které slouzi k vysilani identifika¢nich
udaji. Remote ID je u dronu ekvivalenci k registracni znacce u automobili. Pro komu-
nikaci s externimi komponenty se casto vyuzivaji sbérnice 12C, UART, USART nebo
SPI[23].
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2 RESERSE 2.2 HARDWAROVE ASPEKTY BEZPILOTNICH SYSTEMU

Aby letové ovladace mohly spravné fungovat a ridit dron na nizké urovni, potrebuji
k tomu autopilot firmware. Typicky takovy firmware bézi na operacnim systému re-
alného ¢asu (RTOS), ktery zarucuje, ze tlohy bézi v pfesné stanovenych ¢asech a jsou
dokonceny do urc¢itého casového intervalu. Jakakoliv neoc¢ekavana latence by mohla za-
pri¢init nestabilitu systému a pad dronu.

Mezi nejrozsitenéjsimi platformami pro firmware autopilotii patii predevsim Ardu-
pilot a PX4. Obé zminéné platformy podporuji rizné typy a konfigurace dronu jako
naptiklad quadkoptéry, VTOL letadla a pozemni drony. Také obsahuji failsafe mecha-
nismy pro pripad neocekavané poruchy nebo jiného mimoradného stavu, jako je nizka
baterie ¢i ztrata spojeni. Diky nim miize dron bezpecné pristat nebo pokracovat v bez-
pecném rezimu, ¢imz se predchazi poskozeni dronu nebo ohrozeni osob v okoli. Podpora
protokolu MAVLink je u obou platforem standardem.

v Holybro
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Sekundérni GPS UART & I2C Port

TELEM2 & 3
Serial (UART) port pro doprovodny
pocitac, radio, GNSS pfijimac i
jiné senzory

Primarni GPS

CAN1 Radio pro telemetrii
Contreller Area Network port Bezdrétové spojeni s GCS —
pomoci MAVlink
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=0k I
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ADC in & GPIO
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Obrézek 2.5: Schéma zapojeni pro ovlada¢ Pixhawk 5X, prevzato a upraveno z [24]
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2 RESERSE 2.2 HARDWAROVE ASPEKTY BEZPILOTNICH SYSTEMU

2.2.2 Doprovodné poditace

Letové ovladace se staraji o fizeni na nizké tirovni. To ale ¢asto nestac¢i u autonomnich
dronti, kde je nutné vyhodnotit situace bez zasahu uzivatele nebo programii bézici mimo
dron. To vyzaduje znacnou vypocetni silu, kterou jsme schopni ziskat pomoci doprovod-
ného pocitace.

Doprovodné pocitace funguji na béznych desktopovych operacnich systémech jako
napriklad Linux a tlohy, které tesi, nepotiebuji byt nutné zpracovany v ramci nékolika
milisekund. Pouzivaji se prevazné pro nasledujici tucely:

Zpracovani obrazu pro detekci objekti a jejich klasifikaci. Také se pouziva pro
metodu SLAM (Simultaneous Localization and Mapping), diky kterému dron dokaze
zjistovat svou polohu v nezndmém prostredi a zaroven toto prostfedi mapovat.|25]

Autonomni navigace, pomoci které se dron napriklad miize bez zdsahu operatora
vyhybat necekanym prekazkam. Vyuziva se také v situacich, kdy predpoklddame
slabé spojeni ¢i jeho vypadek s uzivatelem.|26]

Zpracovani dat z externich senzoru muze probihat jiz na dronu. Tok dat ze sen-
zorll muze byt vétsi, nez je kapacita sité mezi uzivatelem a dronem. Proto je nutné
data na dronu primo zpracovat a uzivateli posilat jenom vysledky méreni, které maji
mensi velikost.[26]

Integraci robotickych systémii lze provést napiiklad pomoci ROS (Robot Ope-
rating System). Diky doprovodnému pocitac¢i mizeme napiiklad ovladat dron i ma-
nipulator, ktery je k dronu pripojen[27].

Sprava komunikace mezi letovym ovladacem a pozemni stanici, cloudem ¢i ji-
nymi drony. Muzeme vyuzivat kompresi dat, Sifrovani nebo vlastni komunikacéni
protokoly.[28]

Obrézek 2.6: Dron s doprovodnym pocita¢em typu Intel NUC, prevzato z [29]
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2 RESERSE 2.2 HARDWAROVE ASPEKTY BEZPILOTNICH SYSTEMU

7 hlediska hardwaru se casto pouzivaji nasledujici typy pocitaci, kde jejich spoleénou
charakteristikou je kompaktni velikost a nizka spotfeba energie.

Prvnim z nich je Raspberry Pi, ktery se vyznacuje predevsim svou nizkou cenou a mi-
niaturnimi rozméry([30]. Diky Siroké podpote od komunity je oblibeny pro ruzné projekty
aplikace.

Dalsi popularni variantou je NVIDIA Jetson, coz je vestavénd deska vybavend vy-
konnym grafickym procesorem (GPU)[30]. Tato zafizeni maji mnoho vypocetnich jader,
coz je ¢ini vhodnymi pro tulohy v oblasti zpracovani obrazu a umélé inteligence.

Posledni zminénou kategorii je Intel NUC, ktery nabizi vyssi vypocetni vykon diky
své univerzalni x86 architekture[30]. Podporuje rtiizné operacni systémy, jako jsou Linux
a Windows.
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3 Formulace cilu

Cilem této bakalarské prace je realizovat tidici systém pro komunikaci mezi uzivatelem
a dronem pomoci fetézce klient — server — dron, pri¢emz server v ramci této prace bude
umistén na pozemni stanici (tzv. "on premise"). Diky tomuto umisténi se prace soustfedi
¢isté na funkéni navrh a realizaci komunikac¢nich modulti, aniz by bylo nutné fesit do-
datecné naklady a komplikace spojené s cloudovymi sluzbami (hostovani, autentizace,
sifrovani apod.).

Nedilnou soucésti systému bude grafické uzivatelské rozhrani (GUI) pro spravu a plé-
novani misi, prehled probéhlych let a nastaveni spojeni s dronem.

Systém musi byt kompatibilni s platformou ArduPilot a bude testovan na kvadrokop-
téfe s doprovodnym pocitacem Intel NUC.

Pro naplnéni vyse uvedeného cile prace byly definovany nésledujici konkrétni tkoly:

1. Navrhnout a implementovat modul pro komunikaci dronu se serverem.

o Jelikoz doprovodny pocita¢ nebude pripojeny k RC vysilaci, komunikace mezi
pozemni stanici bude probihat prostrednictvim WiFi sité. Doprovodny poci-
tac bude spravovat komunikaci se zemi a zaroven zpracovavat data z letového
ovladace. Dale bude slouzit k fizeni na vyssi trovni, s budoucim potencidlem
rozsiteni na autonomni navigaci (viz kapitola 2.2.2).

2. Navrhnout a implementovat modul pro komunikaci serveru s klientskou aplikaci.

« V souladu s béznou architekturou klient—server (viz obrazek 2.4) bude nutné
mezi témito celky vytvorit aplika¢ni rozhrani, pres kterou bude probihat komu-
nikace. Soucasti bude databaze propojena se serverem, kde se budou ukladat
trasy misi a uplynulé lety.

3. Vytvorit grafické uzivatelské rozhrani pro ovladani dronu a planovani misi.

o Rozhrani by mélo obsahovat interaktivni mapu s polohou dronu a vizualizaci
pldnované trasy, podobné jako v programu Mission Planner (viz obrazek 2.3).
Uzivatel bude moci trasu zadavat rucné, pricemz by méla byt k dispozici i in-
teraktivni tabulka s body trasy propojena s mapou. Pro implementaci téchto
funkci bude vhodné vyuzit moderni frontendovy framework.
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4 Realizace

Tato kapitola popisuje navrh systému pro ovladani UAV. Na zacatku je predstavena
celkova architektura teseni. Déale jsou detailné popsany pouzité technologie a nastroje,
které byly zvoleny s ohledem na pozadavky, mezi které patii rychlost vyvoje, modularita
a snadna rozsititelnost systému.

4.1 Navrh architektury systému

Systém pouzivany k fizeni bezpilotniho letounu se sklada ze dvou hlavnich soucasti, kon-
krétné z pozemni stanice a samotného dronu. Pro zajisténi efektivni a spolehlivé komuni-
kace se vyuzivaji rizné protokoly.

Hypertext Transfer Protocol (HTTP) je zakladni protokol pro vymeénu informaci
na webu, pricemz komunikace probihé formou pozadavku a odpovédi. Pozadavek v HT'TP
zahrnuje vzdy metodu jako je GET, POST, PUT nebo DELETE a URL a mizZe obsa-
hovat télo zpravy. Odezva serveru pak prichazi s prislusnymi status kédy, které indikuji
uspésnost ¢i neuspésnost zpracovani pozadavku a odpoveédi.

Websocket (WSS) umoznuje obousmérnou (duplex) komunikaci v redlném case.
Tento pevné navazany kanal prenasi data bez nutnosti predchozich zadosti od klienta.
Diky tomu nemusime posilat dronu nékolikrat za sekundu pozadavky o telemetrii a zaro-
ven se nam snizi latence spojeni.

Jelikoz zde posila ziva data jenom dron, bylo by mozné pouzit i jednostranny prenos
pomoci Server-Sent Events (SSE). Toto feseni by bylo ale nevhodné, pokud bych
naptiklad pozdéji chtél realizovat ovladani pomoci joysticku.

MAV Link je protokol, ktery se vyuziva pro komunikaci mezi doprovodnym pocitacem
a letovym ovladacem. Komunikace je zajisténa kabelovym spojenim pres sériovy port.
Podrobnéjsi informace o MAVLink protokolu lze najit v kapitole 2.1.1.

Pro komunikaci s databazi se také pouziva PostgreSQL wire protokol, ktery je zalozeny
na rodiné protokola TCP /IP.

Pozemni stanice mtze mit nékolik riznych provedeni. Mtze nabyvat formy realistic-
kého kokpitu v samostatné mistnosti, nebo se muze jednat o robustni vojenské kufry vy-
bavené vice displeji a integrovanymi perifernimi zarizenimi, jako jsou napriklad joysticky,
v kombinaci s pokrocilymi komunika¢nimi technologiemi[31]. Pro tento tcel vsak postaci
pouziti notebooku, ktery poskytuje spojeni pres Wi-Fi hotspot, pricemz muze byt provo-
zovan na operacnich systémech Windows nebo Linux. Na pozemni stanici bézi tii ¢asti
systému.

Frontend predstavuje uzivatelské rozhrani systému, se kterou operator primo pra-
cuje. Je zodpovédny za grafické zpracovani dat z dronu a zaroven reaguje na uzivatelské
vstupy, které poté validuje a transformuje do formatu srozumitelného pro backend. Uziva-
teli se tato c¢ast zobrazuje jako bézna webova stranka. Tato ¢ast je spravovana serverem,
ktery se nachazi na portu :5173.

Backend funguje jako prostfednik mezi dronem, databazi a frontendem. Funguje
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4 REALIZACE 4.1 NAVRH ARCHITEKTURY SYSTEMU

na bazi REST API a umoznuje operace typu CRUD (Create, Read, Update, Delete),
které slouzi ke spravé dat v databazi. Tato komunikace probiha ptes HTTP protokol.
Backend zaroven umoznuje navazat WSS spojeni mezi frontendem a dronem.

Databaze je klicovym prvkem pro ukladani dat, jako jsou mise, waypointy, zazname-
nané lety a nameérena telemetrie béhem letu. Poskytuje tlozisté pro dlouhodobé uchovani
a snadny pristup k témto informacim, coz je nezbytné pro analyzu a planovani operaci
dronu.

Na samotném dronu se nachazi dvé c¢asti systému. Prvnim z nich je doprovodny
pocitac. Jeho hlavnim tkolem je spravovat spojeni s pozemni stanici a prekladat HT'TP
pozadavky do formatu srozumitelného pro letovy ovlada¢. Kromé toho se zde nachézi
také logika pro ukladani dat, ktera jsou formou pozadavku zasilana do backendu. Nachazi
se zde ovladani dronu na vyssi drovni (napt. prikazy "vzlet', "pristani"). Jelikoz se nachézi
na stejné siti jako GCS, jeho IP adresa je ve tvaru 192.168.x.x.

Druhou ¢ésti je letovy ovladac, ktery se stard o Fizeni na nizsi tirovni (napf. regulace
letu, provedeni tikonti nutnych pro tspésny vzlet). Tento systém bézi na platformach
Ardupilot a Pixhawk, které poskytuji hardware a software pro zakladni fizeni letu.

Uklada mise a %, — .
, Ridi dron na nizsi drovni
provedené lety
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G K
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| |
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Obrazek 4.1: Grafické znazornéni architektury systému

Pomoci obrazku 4.1 1ze odvodit, jak pro takovy systém funguji bézné operace jako je
posilani misi do dronu, ukldadani bodu tras ¢i telemetrie.

Pro spusténi mise uzivatel zmacknutim tlacitka vysle z frontendu (localhost:5173)
pozadavek. Backend (localhost:8000) tuto zpravu zpracuje a z databéze (localhost : 5433)
obdrzi vSechny waypointy pro zadanou misi. Pokud takova mise neexistuje, backend vysle
zpravu zpét uzivateli s HTTP kédem 404 (mise nenalezena). V pripadé tspéchu poza-
dovana data preposle doprovodnému pocitaci (192.168.xxx.xx:8080). Zde se verifikuje
format mise a prevede se do MAVLink formatu. Poté doprovodny pocita¢ c¢eka na odpo-
véd z letového ovladace. Konecné zprava o spusténi mise nasledné putuje z doprovodného
pocitace zpét k uzivateli pres backend.
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Obrazek 4.2: Tok dat v systému pii spousténi mise

Béhem letu doprovodny pocita¢ shromazduje data z letového ovladace (napf. informace
o poloze, vysce, rychlosti) prostiednictvim protokolu MAVlink. Tato data jsou odesilana
v pravidelném intervalu zpét na backend. Backend je néasledné uklada do databaze, ktera
slouzi jako centralni tlozisté historickych dat a misi. Doprovodny pocita¢ obdrzi zpétné
zpravu o uspésném ulozeni (HTTP kdod 200 — OK).
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Obrazek 4.3: Tok dat pri ukladani telemetrie letu

Podobné lze popsat i situace, kdy uzivatel vytvari, upravuje ¢i maze data z data-
béze (smycka frontend — backend — databaze), nebo kdy se posilaji ziva data uzivateli
(jednosmeérny tok Ardupilot — doprovodny pocita¢ — backend — frontend).
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4.2 Pouzité technologie
4.2.1 Webovy klient

Pred samotnou tvorbou frontendu je diilezité si definovat, jaké vlastnosti ma webovy klient
splnovat a k tomu vybrat vhodné technologie. Jednotlivé komponenty by mély reagovat
na data prijimand v redlném case z dronu a také interagovat s uzivatelem. Aby tvorba
misi a ovladani dronti byla intuitivni, soucasti grafického rozhrani by mély byt pokrocilé
interaktivni prvky, jako jsou dialogova okna, kombinovana pole a datové tabulky. Pfechody
mezi jednotlivymi strankami by mély byt plynulé, a proto by mél byt klient navrzen jako
jednostrankova webova aplikace (SPA).

Jednostrankova aplikace interaktivné nacita obsah na jednu stranku a dynamicky ak-
tualizuje (hydratuje) jednotlivé ¢asti uzivatelského rozhrani, aniz by znovu nacitala a
prekreslila celou stranku. Oproti tomu bézna webova stranka znovu nacita veskery obsah
pri jakékoliv zméné rozhrani, coz mize zpusobit pomalejsi odezvu.

Proto pro vytvoreni takové aplikace nestaci bézny technologicky balicek Hypertext
Markup Language (HTML), kaskddové styly (CSS) a JavaScript (JS) a je potfeba vyuzit
framework, ktery nam umozni rychlejsi vyvoj.

Framework je sada vyvojarskych néstroji a knihoven, které usnadnuji vyvoj tim, ze
poskytuji zakladni kostru, na které vyvojari stavi své aplikace. Tato kostra resi za vyvojare
opakujici se problémy spojené s navrhem aplikace.

Umoznuji lépe strukturovat projekt diky rozdéleni aplikace na znovupouzitelné casti,
znamé jako komponenty. Tyto komponenty mohou zahrnovat prvky, jako jsou tlacitka,
seznamy nebo modalni okna. Zaroven umoznuji délit kod na zakladé toho, co kazda c¢ast
dela.

Soucasné webové frameworky jsou zalozeny na principu reaktivniho programovani
a umoznuji automatickou aktualizaci Document Object Modelu (DOM — struktura repre-
zentujici HTML dokument) pi zméné proménnych. Napiiklad se automaticky aktualizuje
mapa v okamziku prijeti novych telemetrickych idaji, coz zajisti, Ze zobrazené informace
jsou vzdy aktualni a presné.

Vlozeny kod 4.1: Nereaktivni kéd v JavaScript Vlozeny kod 4.2: Reaktivni kdd ve Svelte
let b = 1; let b = 1;

let ¢ = 2; let ¢ = 2;

let a; let a;

a=b+ c; $: a =b + c; // Reaktivni vjraz

b = 10; b = 10;

console.log(a); // Vystup: 3 console.log(a); // Vistup: 12

Pro tento projekt jsem zvolil Svelte 4, ktery bézi na Node JS serveru. Svelte patii
mezi novéjsi frameworky a je charakteristicky tim, Ze postradd béhové prostiedi (run-
time engine)[32]. Misto toho kompiluje kéd piimo do nativniho JavaScriptu[32]. To vede
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k rychlejsimu béhu a mensi velikosti vysledné aplikace; konkrétné je velikost zakladniho
balicku pfiblizné 25krat mensi ve srovnani s React[33]. Svelte ma také srozumitelnéjsi
syntaxi, a je proto i snazsi na nauceni. Béhem psani této prace byla vydana nova verze,
Svelte 5, avsak vzhledem k nejasné podpore pouzitych knihoven jsem se rozhodl setrvat
u verze predchozi.

Aby si uzivatelské rozhrani zachovalo jednotny vzhled a chovani, pouzil jsem znovupo-
uzitelné komponenty z kolekce shadcn. Shaden je piivodné urcéeny pro framework React,
ale existuje i neoficidlni port pro vyvojare pouzivajici Svelte, kde vétsina komponentt je
prevzata z Bits Ul a Melt UI[34].

Vlozeny kéd 4.3: Pouziti dialogového okna pomoci knihovny shaden-svelte, prevzato z [35]

<script lang="ts">
import * as AlertDialog from "$lib/components/ui/alert-dialog";

</script>

<AlertDialog.Root>
<AlertDialog.Trigger>Open</AlertDialog.Trigger>
<AlertDialog.Content>
<AlertDialog.Header>
<AlertDialog.Title>Are you absolutely sure?</AlertDialog.Title>
<AlertDialog.Description>
This action cannot be undone. This will permanently delete your account
and remove your data from our servers.
</AlertDialog.Description>
</AlertDialog.Header>
<AlertDialog.Footer>
<AlertDialog.Cancel>Cancel</AlertDialog.Cancel>
<AlertDialog.Action>Continue</AlertDialog.Action>
</AlertDialog.Footer>
</AlertDialog.Content>

</AlertDialog.Root>

U tradi¢nich UI knihoven, jako je Bootstrap, jsou komponenty stahovany jako externi
zavislosti. U shadcn se namisto toho primo kopiruji jejich zdrojové kédy. Tim ziskava
vyvojar plnou kontrolu nad prvky a miize je prizptisobit podle potieby jako na obrazku
4.4.
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Manage Connection

Please name your drone and enter the connection URL to establish a
link

Drone Name Are you absolutely sure?

This action cannot be undone. This will permanently delete your
Drone Name A
account and remove your data from our servers

Connection URL
canCEl
URL v e.g. :14540
cancel

Obrézek 4.4: Srovnani upraveného dialogového okna (vlevo) s puvodni verzi (vpravo)

Soucasti shaden je také framework pro kaskadové styly Tailwind CSS, pomoci kte-
rého jsou stylizovany veskeré komponenty. Tento framework umoznuje psat styly pomoci
utility t¥id primo v HTML prvcich[36]. Diky tomu neni nutné vytvaret vlastni tfidy ani
prepinat mezi CSS a HTML, a to je obzvlast vyhodné pti praci se Svelte. Zaroven ma pred-
definovanou skélu barev, mezer a velikosti. To prispiva ke konzistentnosti napfi¢ celym
uzivatelskym rozhranim.

Vlozeny kod 4.4: Ukédzka pouziti Tailwind CSS

<div class="bg-gray-100 flex flex-col items-center justify-center rounded-xl
p-2 min-w-[8rem] h-16">
<p class="text-center text-xs">{name}</p>
<p class="text-center font-bold uppercase">{value}</p>

</div>

Pti prepisu vlozeného kodu 4.4 by bylo nutné nejprve podle osvédcéenych postupti vytvorit
separatni soubor pro kaskadové styly. Poté by bylo potireba ke kazdému HTML prvku
prifadit vlastni tfidu a nakonec kazdou tridu stylizovat. Alternativné lze styly psat primo
v HTML, tak jako je tomu ve vlozeném kdédu 4.5, presto je ale kod v Tailwind prehlednéjsi
a lépe se pise.
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Vlozeny kod 4.5: Prepsani tiid z Tailwind CSS do CSS

<div style="background-color: #£f3f4f6; display: flex; flex-direction: column;
align-items: center; justify-content: center; border-radius: 0.75rem;
padding: O0.b5rem; min-width: 8rem; height: 4rem;">
<p style="text-align: center; font-size: 0.75rem;">{name}</p>
<p style="text-align: center; font-weight: bold; text-transform: uppercase;
">{value}</p>

</div>

Pro zobrazeni pozice dronu na mapé a vykreslovani trasy misi byla pouzita knihovna
svelte-maplibre. Byla zvolena zejména proto, Ze je open-source, vizualné ladi s kom-
ponentami ze shadcn a nevyzaduje pouziti API kli¢a. Maplibre je fork posledni verejné
dostupné verze Mapbox GL a ve spojeni s OpenMap Tiles umoznuje tvorbu map zcela bez
pouziti placenych ¢ freemium sluzeb[37]. Diky existujicimu portu pro Svelte bylo mozné
knihovnu i ptes ¢astecné chybéjici dokumentaci snadno integrovat do aplikace.

Data ze zaznamu letu jsou vizualizovana pomoci knihovny Apache ECharts, ktera
podporuje sirokou skalu grafickych vystupti — od liniovych a sloupcovych grafi po kolacové
¢i mapové vizualizace. Vysokd mira prizpusobitelnosti umoznila sjednotit jejich vzhled
se zbytkem uzivatelského rozhrani. [38]

Také jsem vyuzil knihovnu Iconify, kterd poskytuje pristup k obrovskému mnozstvi
ikon z rtiznych populérnich sluzeb a projekti. Je navrzena tak, aby byla snadno integrova-
telna do webovych stranek a aplikaci, pricemz umoznuje pouziti ikon v SVG forméatu nebo
jako i fonty. Iconify obsahuje ikony z mnoha open-source projektii a nabizi uzivatelsky pti-
vétivé API pro jejich efektivni spravovani a stylizaci[39]. Shaden komponenty pouzivaji
Lucide Icons [40], bohuzel zde chybi zna¢nd ¢ast ikonek pro potfeby této prace (napf.
ikona kvadrokoptéry), a proto jsem se rozhodl pouzit prevazné Phosphor Icons[41].

Struktura webového klienta

Webova aplikace se skldda ze tii podstranek: analyze, fly a plan. Zaroven obsahuje globalni
soubory, které zahrnuji funkce a komponenty, jez nejsou zavislé na konkrétni vybrané
strance. Konkrétné se v globalnich souborech nachazeji naptiklad funkce pro zpracovani
dat z WSS a logika pro prepinani mezi jednotlivymi strankami.

Na podstrance fly uzivatel ovlada dron. Zde mé moznost spravovat pripojeni s dronem.
Uzivatel si mize zvolit jeden ze tii komunikacnich protokolii pro pripojeni k letovému
ovladaci a zaroven si k nim vybrat odpovidajici port. Na strance jsou rovnéz zobrazovana
ziva data z dronu jako je stav baterie, vyska, rychlost ¢i letovy rezim. Z kombinovaného
pole si muze vybrat ulozenou misi a pomoci bo¢nich tlacitek ji nahrat nebo rovnou spustit
na dronu. Nize se nachazi tlacitka pro primé ovladani: tlac¢itko arm pro roztoceni vrtuli
a tlacitko takeoff/land pro vzlet nebo pristani v zévislosti na tom, jestli je dron ve vzduchu.
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Obrazek 4.5: Stranka pro ovladani dronu

Podstranka plan je urcena pro tvorbu a tupravu misi. Uzivatel ma moznost vybéru
mise k tupravé prostrednictvim tabulky, pricemz také muze vyuzit tlacitko pro vytvoreni
nové mise. Trasu miize uzivatel vytvaret, mazat a ménit pomoci mapy nebo interaktivni
tabulky, které jsou mezi sebou propojeny. Jestlize uzivatel upravi trasu na mapé, data
zobrazend v tabulce se ihned zméni. Prepinani zpét na vybér mise zajistuje drobeckova
navigace. Aplikace zajistuje automatické ukladani provedenych zmén v redlném case, coz
znamena, ze uzivatel neni povinen zadnym zptisobem potvrzovat ulozené zmény.
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Missions > Mission 1
Sequence Latitude Longitude Altitude Action Params
1 49,228879 16,572373! 7 Takeoff N
2@ 49,228978 16,572786: 8 Goto N radius: 1
3 49,229078 16,573198¢ 6 Goto v radius: 1
a4 49.228895 16.5734137 9 Loiter radius: 1 time: 2

Obréazek 4.6: Stranka pro pl;inovéni misi
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Na posledni podstrance ma uzivatel moznost vybrat zdznam provedeného letu. Po vy-
béru se na mapé zobrazi trajektorie letu a grafy mérenych vlastnosti v ¢ase. Grafy jsou
barevné odliSeny a lze je pro lepsi prehlednost zmensit.

Flights > Flight1 +

Battery v ey
N Xed\“\c

Altitude ~

m]

00:000  00:10.2 00:20.5 00:308  00:41.1  00:51 01:01.6

<
@ Airspeed ~

0
00:000  00:10.2 00:20.5 00:308  00:41.1 00513  01:01.6

5m (i)
Obrazek 4.7: Stranka pro zobrazeni zdznamu letu

V nésledujici strukture souborového systému webového klienta nejsou zahrnuty sou-
bory, které jsou bézné generovany automaticky, kdyz je inicializovan Node.js server.
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4.2.2 Backend server a databaze

Aby bylo mozné zaclenit server do systému, musime znat mista, pres které povede ko-
munikace. Takova mista se nazyvaji koncové body a lze je podle funkce rozdélit do tii
kategorii:

o Primé ovladani probihd vzdy pres HI'TP GET pozadavek. Server zpravu nijak
nemodifikuje a pfimo ji preposila dronu bez jakychkoli aprav.

« CRUD operace manipuluji s databazi. Mtze se jednat o spravu misi uzivatelem
anebo o tvorbu letovych zaznami dronem. Soucasti musi byt i validace dat a po-
zadavki, aby se zabrénilo neoc¢ekavanym chybam, jako je napriklad posilani mise
s neznamymi akcemi letovému ovladaci.

« Ziva data se posilaji pfes Websocket spojeni. Koncovy bod z pohledu webového
klienta se nachazi na ws://127.0.0.1:8000/. Podle IP adresy backend pozna, zda
se pripojil dron anebo klient.

Soucasti backendového repozitare je také relacni databaze, kterd se sklada ze ¢tyr hlav-
nich tabulek: Missions, Waypoints, Flights a Telemetry. Tabulka Missions uchovava
zékladni informace o ulozenych misich (napf. ndzev, ¢as vzniku), zatimco Waypoints ob-
sahuje konkrétni body, ze kterych se sklddaji mise. Tabulka Flights slouzi k evidenci
probéhlych letl a jejich zdznam v ¢ase zaznamenava tabulka Telemetry.

V relacnich databazich je kazda tabulka identifikovana svym primarnim klicem (PK),
ktery jednoznacné urcuje kazdy zdznam. Propojovani mezi tabulkami (napf. pfirazeni
waypointi k misi) je realizovdno pomoci cizich klicu (FK), které odkazuji na primarni
klice v jinych tabulkach. Diky témto vazbam lze jednoduse navazovat souvisejici data,
napriklad ziskat vsechny body trasy prirazené ke konkrétni misi.

Missions Waypoints
id uuid id uuid
mission_name string m&? mission_id uuid
created_at datetime latitude float
mission_description string longitude float
altitude float
action json
order_number int

Flights Telemetry
id uuid id uuid
name string m @ flight_id uuid
start_time datetime timestamp datetime
end_time datetime telemetry_data json

Obrazek 4.8: Schéma rela¢ni databaze
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Backendovy server spravuje webovy framework Fast API pro Python, postaveny na Star-
lette. Patri mezi nejrychlejsi Python frameworky a jeho hlavni vyhodou je siroka podpora
ruznych néstroju zamétujicich se na bezpecnost (OAuth2, OpenlD Connect) anebo praci s
databazi (SQLAlchemy, Pydantic). Zaroven nabizi automatickou dokumentaci endpointii
pomoci knihovny Swagger Ul [42]. Seznam dokumentovanych koncovych bodi pro GCS
je dostupny na adrese http://127.0.0.1:8000/docs.

Vlozeny kod 4.6: Ukédzka endpointu pro ovladani dronu

@api_router.get("/arm")
async def arm():
async with httpx.AsyncClient() as client:
response = await client.get (£f"{DRONE_BACKEND_URL}/arm")

return response.json() # PrepoSle odpovéd zpét klientovi

Pro validaci dat pomoci datovych modeli jsem pouzil knihovnu Pydantic, kterd
automaticky ovéruje, zda data odpovidaji zadanym typum v modelech, a v pripadé po-
treby je konvertuje (napt. prevod Fetézce na datum). Umoziiuje definovat vlastni pravidla
(¢islo poradi waypointu musi byt nezdporné ¢islo) a mimo slovniky v Pythonu podporuje
i JSON. [43]

Vlozeny kod 4.7: Datovy model pro Waypoint

from pydantic import BaseModel

class WaypointSchema(BaseModel) :
latitude: float
longitude: float
altitude: float
action: Union[GotoSchema, LoiterSchema, TakeoffSchema, LandSchema,

RtlSchema, HomeSchemal]

order_number: int

Socket.io je knihovna, ktera v této praci usnadnuje manipulaci s WSS a poskytuje i¢inné
rozhrani pro real-time komunikaci mezi klientem a serverem. Automaticky fesi ¢asté pro-
blémy jako naptiklad obnova spojeni po detekci vypadku, pouziti HT'TP long-polling
pri netspéchu navazani spojeni nebo automatické parsovani dat. Aby bylo mozné vyuzi-
vat funkce této knihovny, musi byt knihovna integrovana jak v klientovi, tak v softwaru
na strané dronu. [44]

32



4 REALIZACE 4.2 POUZITE TECHNOLOGIE

Vlozeny kod 4.8: Ukédzka pouziti Socket.io

import socketio

import asyncio

@sio.on("connect")
async def connect(sid):

print (f"Frontend {sid} connected to GCS WebSocket")

@sio.on("disconnect")
async def disconnect(sid):

print("Client Disconnected: "+" "+str(sid))

Spravu databaze zajistuje knihovna SQLAlchemy. Poskytuje sadu nastroji pro praci
s relacnimi databdzemi pomoci objektove-rela¢ntho mapovani (ORM) [45]. Toto mi umoz-
nilo manipulovat databazovymi zdznamy pomoci Pythonovych objekt bez nutného po-
uziti primych SQL dotazti. SQLAlchemy komunikuje s databazovym systémem Postgre-
SQL.

Vlozeny kod 4.9: Ukédzka endpointu pro vypis vSech bodi jedné mise

from app.api.deps import SessionDep

Q@router.get("/flights/{flight_id}/telemetry/")

async def get_flight records(async_session: SessionDep, flight_id):
stmt = select(Telemetry) .where(Telemetry.flight_id == flight_id)
result = await async_session.execute(stmt)

return list(result.scalars())

V strukture backendového serveru nize soubory __init__.py slouzi k tomu, aby ozna-
¢ily adresar jako balicek (package). Bez tohoto souboru by importovani balicki z adreséare
nebylo mozné tradi¢nim zptsobem.
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D DY e et ettt Inicializace databaze
T dePS . PY e e e ee e Zavislosti vyuzivané napfi¢ riznymi soubory
T rOULer .PY i Hlavni router, spojuje koncové body z routes/
T SO0CKEE S Py Sprava Websockets
— __init__.py
—default db.json............... Vychozi obsah databaze, urcen pro testovani
D 1T ¢ T o PP Hlavni FastAPI soubor
T README .I0d. .« oot e Pokyny k instalaci
—requirements.txt........... il Seznam Python knihoven ke stazeni

34



4 REALIZACE 4.2 POUZITE TECHNOLOGIE

4.2.3 Ridici server

Na zakladé architektury popsané v kapitole 4.1 jsem pristoupil k navrhu serveru, ktery
bézi na doprovodném pocitaci. Cilem bylo zde vytvorit prostrednika mezi pozemni stanici
a samotnym autopilotem bézicim na dronu.

Server byl navrzen jako aplikace postavend na FastAPI, ¢imz se zachovala jednotnost
v ramci celého systému. Dilezitym tkolem fidiciho serveru je efektivni prace s knihovnou
pyMAVSDK, kterda umoznuje primou komunikaci s dronem prostfednictvim MAVLink
protokolu. V ramci této komunikace bylo nutné tesit zpracovani asynchronnich dato-
vych toki — zejména telemetrie — a zaroven poskytovat jednoduché, srozumitelné rozhrani
pro zakladni ovladaci akce (napr. vzlet, pristani, spusténi mise).

Dron je zde implementovan jako samostatny objekt — tiida, ktera slouzi jako abstrakce
nad pyMAVSDK. Sklada se ze t¥{ podtiid Controls, Telemetry a Mission a diky tomu
je mozné prehledné rozdélit kéd do bloki podle druhu vyuziti. Tento objekt je schopen:

navazovat spojeni s dronem,

pracovat s misemi (nac¢itani, nahravani, zahéajeni, pozastaveni),

zpracovavat a poskytovat aktudlni zivou telemetrii pomoci asynchronnich genera-
tort,

a zaroven poskytovat jednoduché rozhrani pro zédkladni ridici prikazy.

Vlozeny kod 4.10: Ukazka struktry tridy pro ovladani dronu s asynchronnim generatorem

from mavsdk import System, mission_raw
class DroneManager:
def __init__(self,connection_address):
self.drone = System() # Nova instance MAVSDK t¥idy
self.telemetry = self.Telemetry(self) # Propojeni DroneManager s

Telemetry

class Telemetry:
def __init__(self, manager):

self .manager = manager

async def flight_mode(self):
async for mode in self.manager.drone.telemetry.flight_mode():

yield mode.name
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/
PSPV e Zavislosti vyuzivané napti¢ riznymi soubory
—flight recorder.py.........ccoouun.. Automaticky zaznamenava parametry letu
AN PY L Hlavni FastAPI soubor
T SCREMAS . PY oo Valida¢ni modely pro prijaté mise
—objects/

__init__.py

AL Om . PY ettt Objekt dronu

—routes/

__init__.py

TOULEL . PY « vt Spravuje HT'TP komunikaci

SOCKELS.PY oot Spravuje Websocket komunikaci
T README .Id. . o oottt e Pokyny k instalaci
——requirements.txt.............. ... ...l Seznam Python knihoven ke stazeni
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Tato kapitola se vénuje testovani navrzeného systému, a to jak ve virtualnim prostiedi,
tak i v redlnych podminkach s fyzickym dronem. Cilem testovani bylo ovérit funkcnost
jednotlivych ¢asti systému, jejich vzajemnou komunikaci a schopnost spolehlive fidit UAV.

Testovani v simulaci

V pritbéhu feseni prace jsem pribézné testoval systém na vlastnim pocitaci bez pouziti
hardwaru, ktery se nachazi na dronu. Diky tomu jsem mél moznost véasné zjistit nedo-
statky a zabranit chybam, které by mohly vést k netispésnému vzletu, nebo padu a ztraté
dronu.

K tomu, abych mohl lokalné spustit fidici server na dronu, stacilo prepsat IP adresu
v .env souboru, ktery se nachazi v backendovém repozitari. V takovém pripadé je IP
adresa tidiciho serveru 127.0.0.1:8080.

Dron a letovy ovlada¢ jsem nahradil programem Ardupilot SITL (Software in
the Loop), ktery umoznuje napiiklad simulovat letadla (Plane), pozemni drony (Rover)
a kvadrokoptéry (Copter) [46]. Soucasti simuldtoru je konzole, kde je mozné si zobrazit
prijaté zpravy, zakladni telemetrii a mapu s aktualni pozici dronu. Komunikace se systé-
mem probihala pomoci protokolu MAVLink pres UDP port :14540. Pro testovani jsem
vyhradné pouzival simulaci kvadrokoptéry a vyvoj probthal na WSL (Windows Subsystem
for Linux).

Map x
e Console x
Cursor: 49.23101081 16.57275111 (N 33 614499 5454326) 277.4m 910ft MAVProxy Vehicle Link Mission Rally Fence Parameter
STABILIZE ARM  GPS: OKG6 (10) Vcc5.00 Radio: - INS MAG AS RNG AHRS EKF LC
Battl: 100%/12.60V 0.0A  Link 1 OK 100.0% (3768 pkts, 0 lost, 0.00s delay)
Hdg 181/ 0 AltOm AGLOm/2m AirSpeed Om/s GPSSpeed Om/s Thr0 Roll0 Pitch 0 Wind
WP 0 Distance Om _ Bearing O AltError Om(L}  AspdError Om/s(H) _ FlightTime ~ ETR 0:00 Param

AP: EKF3 IMU1 tilt alignment complete]
EKF3 IMUO tilt alignment complete]
EKF3 IMU1 MAGO initial yaw alignment complete]
EKF3 IMUO MAGO initial yaw alignment complete]

AP: EKF3 IMU1 origin sef
AP: Field Elevation Set: 290m)
AP: EKF3 IMUO origin set

Obrazek 5.1: Uzivatelské rozhrani pro Ardupilot SITL

K otestovani a ladéni aplikacniho programového rozhrani (API) na backendovém ser-
veru a na doprovodném pocitaci jsem vyuzil nastroj Postman[47]. Umoznuje jednoduse
posilat HTTP pozadavky (GET, POST, PUT, DELETE) na rtzné koncové body a zobra-
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zovat odpovédi. Také umoznuje rychle modifikovat hlavicky a téla zprav a automatizovat
testovani. Tento nastroj umi generovat dokumentaci, kterou Ize sdilet s ostatnimi vyvojari.

Testovani na realném dronu

K testovani mi byl v ramci spolku vyhrazen dron Holybro X500 s letovym ovladacem rady
Pixhawk 6C a doprovodnym pocitacem typu Intel NUC. Vzdalené pripojeni dronu s po-
¢itacem bylo zajisténo pres WiFi hotspot na pozemni stanici. Stav pripojeni zobrazovala
konzole backend serveru. Ptrestoze cely systém byl v simulaci testovan na Linux zatizeni,
backendovy server a klient pracoval na Windows 11.

K letovému ovladaci byl béhem testovani pripojen zaroven RC vysila¢, ktery slouzil
jako bezpecnostni prvek. K RC vysilaci byl pfipojen program Mission Planner, ptes které
se nastavovaly parametry urcujici maximalni rychlost letu a virtualni plot (geofence),
pres ktery dron nesmél proletét. V pripadé ne¢ekané poruchy bylo mozné prepnout letovy
rezim a dron piimo ovladat.

Manualni spousténi serveru na doprovodném pocitaci by znamenalo nutnost pred le-
tem zapojit k NUC pocitaci klavesnici s mysi a monitor a manualné bud napsat Shellovy
skript anebo zmacknout tlacitko start v textovém editoru. Proto by mél server automa-
ticky bézet se startem pocitace. K tomu bylo nutné vytvorit systemd .service soubor.

Ve vlozeném kodu 5.1 definujeme, ze server se spusti 30 sekund poté, co se pocitac
pripoji siti a zafizeni musi byt spojeno s letovym ovladacem pres port /dev/tty/USBO.
Zéaroven musime programu udélit prava pro ¢teni a posilani dat pres tento port. Prava se
nastavuji pomoci prikazu chmod. V ptipadé netspésného startu serveru se systemd pokusi
restartovat FastAPI server.
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Vlozeny kéd 5.1: Script pro automatické spousténi Fast API serveru

[Unit]
Description=FastAPI Drone Server
Wants=network-online.target dev-ttyUSBO.device

After=network-online.target dev-ttyUSBO.device

[Service]

User=username

Group=dialout

PermissionsStartOnly=true

WorkingDirectory=/home/username/drone/drone-server

Environment=PATH=/home/username/.local/bin:/usr/local/sbin:/usr/local/bin:/usr/
sbin:/usr/bin

ExecStartPre=/bin/sleep 30

ExecStartPre=/bin/chmod 666 /dev/ttyUSBO

ExecStart=/home/username/.local/bin/uvicorn main:app \
--host 192.168.137.222 --port 8080

Restart=on-failure

Type=simple

[Install]

WantedBy=multi-user.target

Zhodnoceni vysledka

V simuldtoru byla testovana tvorba misi a nahravani waypointi. Dale byla zkouména
funkcénost posilani a spousténi misi. Soucasti testovani bylo také armovani dronu a aktivace
tlacitka pro vzlet a pristani. Posilani misi a spousténi bylo také otestovano i na skutecném
dronu. Ten byl schopen odletét automaticky naplanovanou trasu v pozadovanych letovych
hladinach. Prestoze signal se posilal pres WiFi hotspot, ktery neni uréeny k vzdalenému
ovladani, komunikace fungovala bez zvysSené latence i na vzdalenost priblizné 50 metri.
Presto testovani poukazalo na nedostatky systému, které mtizou zhorsit uzivatelskou
zkusenost s ovladanim dronu. Mezi znamé problémy patii nespolehlivé zobrazeni kapacity
baterie na skutecném dronu. Letovy ovladac se zapnutim vzdy zobrazuje 100% kapacitu
baterie, prestoze baterie nemusi byt plné nabita. Uzivatel tak nemiuze spolehlivé urcit
stav baterie. ReSenim by zde mohlo byt pouziti chytrych baterif, které méii vice parame-
tri a lépe odhaduji rychlost vybijeni. Dalsim moznym feSenim je zkalibrovat parametry
autopilota pro danou baterii. Chybné méteni kapacity baterie nema vliv na failsafe me-

39




5 TESTOVANI

chanismus pro detekci vybité baterie, nebot tento mechanismus srovnava namérené napéti
baterie s minimélni povolenou hodnotou, ktera je ulozena jako parametr v Ardupilot au-
topilotu.

Obcas doprovodny pocitac neni schopen ziskat zivou telemetrii, pokud neni k letovému
ovladaci nejprve pripojena RC vysilacka. Pravdépodobnym problémem je, ze knihovna
pyMAVSDK v nékterych piipadech po pripojeni nezacne pravidelné vysilat zpravy typu
heartbeat. Cetnost tohoto problému se lisi dle pouzitého dronu i pyMAVSDK skriptu.
Resenim by bylo manudlné v pravidelnych intervalech tyto zpravy posilat do letového
ovladace, ale to v soucasné dobé pyMAVSDK nepodporuje. Tento problém se ani jednou
nevyskytl béhem testovani v simulaci.

Nevyhodou webového klienta je nutnost pripojeni k internetu pro zobrazeni mapy
s polohou dronu. Pro venkovni testovani pozemni stanice byla data z internetu posilana z
mobilni sité pres hotspot z telefonu. Nékteré notebooky maji slot pro SIM kartu a umoznuji
tak ziskavat data primo z mobilni sité.

e,

G P

Obrazek 5.: Tstovaci let dron -
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Tato bakalarska prace se podrobné zabyvala problematikou dalkového rizeni dront, pri-
¢emz hlavnim cilem bylo navrhnout a implementovat komplexni fidici systém, ktery vy-
uziva architekturu zalozenou na interakci mezi klientem, serverem a samotnym dronem.

V resersni c¢asti byla rozebrana problematika efektivniho pfenosu dat pomoci proto-
kolu MAVLink. V ramci této analyzy byly prozkouméany klicové charakteristiky protokolu,
véetné jeho struktury a zpusobu, jakym zajistuje spolehlivost a bezpecnost prenosu in-
formaci. Prace se dale zabyva knihovnou MAVSDK]| ktera nabizi abstrakci nad danym
protokolem. Soucéasti bylo také porovnani nativni a cloudové architektury softwarovych
feseni pro pozemni stanice s konkrétnimi priklady existujicich programi.

Byla také popsana hardwarova cast tidicich systému, do které spadal princip funkce
letového ovladace s autopilotem, ktery bézel jako operacni systém v redlném case. Byly
popsany zakladni senzory nutné k regulaci letu a mozné vyuziti doprovodnych pocitact
pro pokrocilejsi funkce, jako je sprava komunikace, lokdlni zpracovani dat a autonomni
planovani trasy.

Déle se prace zabirala samotnym navrhem architektury systému, kde se backendovy
server nachazel pfimo na pozemni stanici (tzv. on premise Teseni). Komunikace mezi
klientem, serverem a doprovodnym pocitacem probihala pfes webové protokoly HTTP
a WSS, zatimco doprovodny pocita¢ komunikoval s letovym ovladacem pomoci protokolu
MAVLink.

Grafické rozhrani webového klienta umoznovalo spravovat ptipojeni a ovladat dron,
prehledné zobrazovat ziva data z letového ovladace, navrhovat trasy mise a interaktivné
pomoci mapy a grafii zobrazovat v ¢ase mérené parametry probeéhlych leti. Reaktivni
chovani aplikace zajistuje framework Svelte a k urychleni vyvoje a sjednoceni vizualniho
stylu byly pouzity komponenty z kolekce shaden. Soucéésti této kolekce byl také framework
pro psani kaskadovych styli Tailwind CSS. Kresleni trajektorii a zobrazovani polohy
dronu umoznovala knihovna Maplibre a zobrazeni grafi namétené telemetrie knihovna
Apache ECharts.

REST API pro backendovy server byl napsan v Pythonovském frameworku FastAPI.
Pro komunikaci mezi aplikaci a PostgreSQL databédzi byl implementovan ORM systém
knihovnou SQLAlchemy.

Vsechny funkce systému byly tspésné testovany na simulatoru Ardupilot SITL i na sku-
tecném dronu. Zvolené technologie se ukazaly jako efektivni a vhodné pro dané tkoly.
Aplikace je funkéni a dron je automaticky schopen odletét naplanované mise.

Presto se béhem testovani objevily nedostatky systému. Mapa ve webovém klientu
je zavisla na pripojeni k internetu, ktery nemusi byt vzdy dostupny. Zaroven systém
neumi spolehlivé zobrazit kapacitu baterie, presto funguji bezpecnostni mechanismy, které
zabranuji padtim dronu pfti jejim vybiti.

V ramci spolku se predpokladd dalsi rozvijeni systému. K doprovodnému pocitaci
se v budoucnosti pripoji dvé kamery, nichz jedna bude snimat infracervené spektrum.
Cilem bude detekce objekttt pomoci neuronovych siti typu YoLo (You only Look Once).
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Seznam zkratek

CRC
CRUD
CSS
DOM
FK

GCS
GNSS
GPU
GUI
HTML
HTTP
IMU

IP

JS
MAVSDK
MAVlink
MCU
MPU
ORM
PK
RTOS
SPA

SSE
STANAG

Cyclic Redundancy Check
Create, Read, Update, Delete
Cascading Style Sheets
Document Object Model
Foreign Key

Ground Control Station
Global Navigation Satellite System
Graphical processing unit
Graphical User Interface
Hypertext Markup Language
Hypertext Transfer Protocol
Inertial Measurement Unit
Internet Protocol

JavaScript

Micro Air Vehicle Software Development Kit
Micro Air Vehicle Link
Microcontroller Unit
Microprocessor Unit

Object Relational Mapping
Personal Key

Real-Time Operating System
Single Page Application
Server-Sent Events

Standardization Agreement
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TCP Transmission Control Protocol
UAYV Unmanned Aerial Vehicle
WSS Websocket
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Seznam priloh

e Soubor frontend.zip obsahuje zdrojovy kod ke klientskému serveru

e Soubor backend.zip obsahuje zdrojovy kod k backendovému serveru a nastaveni
databéaze

e Soubor drone-server.zip obsahuje zdrojovy kod k fidicimu serveru dronu
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