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Abstract: Data security is an essential part of many Android OS applications. This paper presents a
secure implementations including Post-Quantum Cryptographic (PQC) protocols that are going to be
very important in the near future with the development of quantum computers.
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UvVOD

na bezpe¢nost’ dat uloZenych na tychto zariadeniach. Siroka dostupnost’ kryptografickych kniznic
nam umoziuje dita zabezpecit' avsak je nutné vhodne zvolit' kryptografické schémy a spravne ich
implementovat’ s ¢o najmensim zat’ azenim koncového uZivatel’a. Nas projekt sa zameriava na imple-
mentaciu bezpecného uloZenia dat na platforme Android. Ciel' om projektu je aj zabezpecenie dat do
budtcnosti formou post-kvantovej kryptografie ktord je odolnd aj voci kvantovym pocitacom.

APLIKOVANA KRYPTOGRAFIA NA OS ANDROID

V praxi sa najcastejSie vyuzivaju dve techniky pre ukladanie Sifrovacich kI'ic¢ov. Bezpe¢ny hardware
(Keystore) alebo vo forme siboru na disku (najcastejsie formou SharedPreferences), pripadne v RAM
zariadenia. MoZné je aj vyuZit' Secure Element na externej microSD karte, avSak tieto karty nie su
beZne dostupné, preto nie su v tejto praci zahrnuté.

2.1 ANDROID KEYSTORE

Keystore funguje ako bezpecny kontajner pre kryptografické operécie [1]. Tieto operdcie sa nevyko-
ndvaju priamo v aplikdcii ale v bezpeCne oddelenej Casti systému. Citlivé ddaje, napriklad Sifrovaci
kI'i¢, sa teda nikde v aplikdcii nevyskytuje a nie je moZna jeho extrakcia zo zariadenia. Jednotlivé
kI'd¢e ulozené v Keystore st viazané na aplikécie, ktoré ich vytvorili. Aplikdcia A teda nemdze pri-
stipit’ ku kI'icu aplikacie B a naopak. Taktiez je mozné jednotlivym kI'icom priradit’ ich funkciu.
Napriklad moéZeme kI'i¢ oznacit’ ako Sifrovaci a jedind operacia, ktord ndm Keystore s danym kI'd-
¢om povoli je Sifrovanie.

2.2 ULOZENIE SIFROVACIEHO KL'UCA NA DISK ZARIADENIA

Sifrovacie kI'i¢e mdZeme na disk uloZit’ v otvorenej (plaintext) forme alebo v zasifrovanej. Nakol'ko
otvorena podoba nepredstavuje Ziadne zabezpecenie, nie je vhodna. LepsSou alternativou je dany kI'tc¢
zaSifrovat’ a uloZit' do sikromnych stiborov aplikdcie alebo do shared preferences. Prva linia obrany
pred zneuzitim tychto kI'icov je samotny Android a hlavne SELinux [2]. Prave vd’aka nemu iné apli-
k4cie nemaju pristup k sikromnym stiborom inej aplikicie. Samo o sebe to vSak nie je dostaCujice a
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tieto stibory zdrovei Sifrujeme kI'i¢om derivovanym od hesla zadaného uZivatel om. Vyhodou tohoto
pristupu je kompatibilita s inymi zariadeniami. Sifrovaci kI'i& nemusi byt derivovany od hesla uZiva-
tel'a, moZe byt umiestneny v kdde aplikécie a skryty (obfuscation). AvSak taktieZ nejde o bezpecnud
met6édu. Podobne je mozné vyuzit' na uloZenie Sifrovacieho kl'ica Keystore. V tomto pripade by sa
ale kI'i¢ kratkodobo nachddzal v pamati zariadenia odkial’ by ho mohol dto¢nik ziskat’.

2.3 EXPERIMENTALNE POROVNANIE KRYPTOGRAFICKYCH KNIZNIC

Pre vykonové porovnanie najpopularnejSich kniZnic sme vytvorili testovaciu aplikaciu. Pomocou jed-
notlivych knizZnic sa nacita stibor o vel'’kosti 6 MB, zaSifruje sa pomocou autentizovane;j Sifry (AES-
GCM alebo ChaCha20poly1305) a uloZ{ sa na disk. Nasledne sa zaSifrovany stibor nacita, desifruje
a znova ulozi. Integrita vysledného siboru s pdvodnym bola manudlne overend pomocou SHA-256.
Do porovnania bola zahrnuta vychodzia implementacia JCA (Java Cryptography Architecture) s vy-
uzitim Android Keystore. Jednotlivé kniZnice mali nasledovni konfigurdciu (nebolo mozné ngjst’
zhodnu konfiguréciu vo vSetkych kniZniciach):

o libsodium-jni — Algoritmus: ChaCha20poly1305, Dizka kl'i¢a: 256 b

e Keystore (JCA) — Algoritmus: AES-GCM, Dizkakl'dca: 128 b (na testovacom zariadeni nebola
podpora pre 256 bitovu dlZku)

o tink — Algoritmus: AES-GCM, Di7ka kI'i¢a: 256 b
e Conceal — Algoritmus: AES-GCM, Dizka kI'G&a: 256 b

KaZzd4 kniznica pracovala s rovnakym vstupnym siborom a Sifrovanie aj deSifrovanie celkovo beZalo
10x za sebou. Vysledny Cas bol spriemerovany. Ako testovacie zariadenie bol pouZity Samsung
Galaxy S5 (Qualcomm Snapdragon 801 MSM8974-AC, 4 jadrd @ 2,5 GHz, 2 GB RAM) s Android
6. Vysledné Casy je mozné vidiet’ na obrazku 1.
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Obr. 1: Porovnanie vykonu kryptografickych kniZnic.

3 NAVRH A IMPLEMENTACIA APLIKACIE POSKYTUJUCEJ OCHRANU DAT NA OS AN-
DROID

Ako kryptograficki kniZnicu sme zvolili vychodiskovi implementaciu JCA s vyuZitim Keystore.
Vd’aka tomu sa budi vSetky kI'i¢e uchovévat’ v bezpe€nom hardware, kde sa zdroven budu vykona-
vat’ kryptografické operacie. Aplikicia vyZaduje nastavené bezpecné uzamykanie obrazovky. UZiva-
tel' sa musi do zariadenia autentizovat’ pri vyuZiti Sifrovania/deSifrovania, avSak je implementovani
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doba platnosti autentizécie, po ktord nie je nutné znova autentizovat’ uZivatel'a. PouZity algoritmus
je AES-GCM s dizkou kl'i¢a 256 bitov (Android aktudlne nepodporuje Ziadny algoritmus s visou
dizkou kI'iga). Vyhodou tohoto rieSenia je, Ze uZivatel' si nemusi paméitat’ dodato¢né hesld a je to
preiiho jednoduchsie. ZjednoduSent schému je moZzné vidiet' na obrazku 2.

Subory je mozné zdlohovat’ na server. Prenos siborov je zabezpeCeny symetrickou Sifrou a pre usta-
novenie kI'i¢a bola vyuZitd asymetrickd kryptografia vratane post-kvantovej. VyuZité si schémy Ne-
wHope a MSR LN16 zaloZené na probléme RLWE (ring learning with errors). Aj keby titocnik odchy-
til Sifrovand komunik4ciu medzi zariadenim a serverom, nebude ani v budiicnosti schopny prelomit’
post-kvantovii kryptografiu vyuZitim kvantovych pocitacov a Shorovho algoritmu.
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Obr. 2: Blokova schéma aplikécie.

4 INTEGRACIA POST-KVANTOVEJ KRYPTOGRAFIE NA OS ANDROID

.....

vyuziva kniZnicu libogs (projekt Open Quantum Safe [3]). Ide o zoskupenie viacerych algoritmov do
jednej multiplatformovej kniZnice (v jazyku C). Pre vyuzitie na platforme Android je nutné pouzit’
Java Native Interface (JNI) vd’aka ktorému je mozné z jazyka Java volat’ nativne funkcie kniZnice v
jazyku C. Pre pouzitie JNI je nutné Ciasto¢ne modifikovat’ pévodny kéd aby ho bolo mozné vyuzivat’
pomocou Javy. Obe schémy boli testované z hl'adiska €asu, potrebného na ustanovanie kI'i¢a. Tes-
tovanie prebehlo na rovnakom zariadeni ako v kapitole 2.3. Vysledky: MSR LN16 (JNI) — 1,73 ms,
NewHope (Java) — 123,46 ms.

5 ZAVER

Android pontka Siroku skédlu dostupnych kryptografickych kniZnic, je v§ak na vyvojdrovi aby ich im-
plementoval bezpecne a efektivne. PredloZena aplikécia vyuZiva perspektivne kryptografické schémy
pre bezpecné a efektivne ukladanie dat na OS Androide. Hlavnou vyhodou aplikacie bude aj odolnost’
voti titokom vyuZivajice kvantové pocitade. Sifrované data a kI'i¢e budi pomocou postkvantove;
kryptografie dlhodobo zabezpecené.
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