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Abstrakt

Tématem této bakalarské prace je analyza chovani uzivateli internetové socialni
sit¢ Facebook z hlediska bezpecnosti. Tato analyza bude provedena na zaklad¢ vlastniho
dotaznikového Setfeni. Prvni ¢ast prace je vénovana teoretickym vychodiskiim z oboru
statistiky, sociologického vyzkumu a zasad bezpe¢ného vyuzivani internetu. Druha ¢ast
prace obsahuje praktickou realizaci sociologického priizkumu a dotaznikového Setfeni

véetné statického zpracovani ziskanych dat a vyvozeni zavérti a doporuceni.

Abstract

Theme of this bachelor’s thesis is analysis of Facebook social network users’
behaviour from the security aspect. This analysis will be performed based on self
created question-form. First part of this bachelor’s thesis is dedicated to theoretical
resources of statistics, sociological research and principles of safe use of internet.
Second part of this bachelor’s thesis contains practical implementation of sociological
research and question-form including statistical processed of observed results and drawn

of conclusions and recommendations.
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Uvod

Béhem poslednich n¢kolika let se u nas socialni sit’ Facebook stala doslova
fenoménem. Sviij profil ma na této socialni siti jiz vétsina lidi, u skupiny mladych lidi je
na Facebooku téméf kazdy. Uzivatelé vyuzivaji Facebook nejen ke komunikaci s prateli
a zndmymi, ale zacali jej vyuZzivat také pro ,,mapovani vlastniho Zivota. Na svém
profilu zvetejiuji, co se Vv jejich zivoté udalo, kam a kdy pojedou na dovolenou ¢i do

jaké Skoly chodi.

Tato socidlni sit’ se stala mistem, kde mohou uzivatelé komunikovat se starymi
znamymi, které by za normalnich okolnosti nepotkali, seznamit se s novymi lidmi nebo
zjistit, co je nového v Zivoté jejich pratel. Kazdd mince ma vSak dvé strany. Na jednu
stranu je Facebook véci prospésnou, kterd lidem mnohé véci v kazdodennim zivoté
ulehcuje, na stranu druhou je vSak mistem, kde uZivatelim hrozi nebezpeci toho, ze

jejich osobni udaje a data budou zneuZita.

Muze se jednat o ptipady, kdy je bezpecnost uzivatelova uctu prolomena a jeho
osobni data ¢i fotografie jsou Sifeny bez souhlasu majitele. Mohou vSak nastat mnohem
vazngjs$i ptipady. V posledni dobé se stale vice zacinaji objevovat ptipady, kdy je
uzivatel, ¢i jeho majetek v realném svété napaden, ¢i néjakym zplsobem poSkozen a to
na zékladé informaci zvefejnénych na uZivatelové profilu na Facebooku. Uvefejnéni
informace o tom, Ze nésledujici tyden stravi uzivatel na dovolené, totiz neni pouhou
skutecnosti, kterou se majitel ctu snazi vyjadrit, jak moc se na dovolenou t&si, ale je
zaroven ozndmenim, Ze jeho byt ¢i dim bude nasledujici tyden prazdny. Ptibyva
ptipadl, kdy byly domy ¢i byty lidi vykradeny potom, co majitel nezodpovédné ozndmil
svou nepfitomnost na socialni siti. Kdyz si dale uvédomime, jaké nebezpe¢i hrozi
détem, kdyz uvetejnuji, kam chodi do Skoly, ¢i kde trdvi volny cas, zjistime, Ze otazka

bezpecnosti chovani uzivatelll socidlni sit€¢ Facebook je problémem, ktery je tfeba fesit.
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Cil a metodika prace

Hlavnim cilem prace je za pouziti metod sociologického vyzkumu zmapovat
chovani Ceskych uzivateld socialni sit¢ Facebook z hlediska bezpe¢nosti a rizikovosti

jejich chovani.

Dil¢i cile prace byly definovany nasledovne:

a) urdit, ktera skupina uzivateli se na Facebooku chova nejrizikovéji a hrozi ji
tak nejvetsi potencialni nebezpeci,

b) jakych nejvétsich chyb, z hlediska bezpecnosti, se dopousti nejohrozené;si
skupina uzivatela socialni sit¢ Facebook;

c) jak se z hlediska bezpe€nosti chovaji uzivatelé, ktefi pisobi v informacnich
technologiich a maji tak vySs$i znalosti v oblasti bezpecného chovani na
socidlnich sitich, resp. na internetu obecné. Jak rizikové je jejich chovani

V porovnani s ostatnimi uzivateli?;

Prace bude obsahovat teoreticka vychodiska ze tii oblasti a to sice ze
sociologického prizkumu, kde bude definovéno, jak potifebna data ziskat, statistiky, kde
bude popséno, jak ziskana data zpracovat a posledni ¢ast teoretickych vychodisek bude
vénovana socialnim sitim s diirazem na socialni sit’ Facebook a na pravidla bezpecného

chovani na internetu.

11



1 Teoreticka vychodiska prace

1.1 Statistika

1.1.1 Statisticka jednotka, statisticky znak, zakladni soubor

Pti statistickém zkoumani se zajimdme o hromadné jevy a procesy, které se
vyskytuji u velkého mnozstvi prvkli. Tyto zkoumané prvky nazyvame statistickymi
jednotkami, které jsou elementarnimi jednotkami pfi statistickém pozorovani Ptikladem
statistické jednotky mtize byt napt. osoba, udélost ¢i organizace.

Statisticky znak vyjadiuje vlastnosti statistické jednotky. Pokud tedy napft.
zvolime jako statistickou jednotku pracovnika primyslové vyroby, statistické znaky pro
tuto jednotku budou mzda, pocet let praxe, v€k apod. (Hindls, Seger a Hronova, 2002, s.
13-14).

Zikladni soubor je mnozina vSech statistickych jednotek, u nichz zkoumame
ptislusné statistické znaky. Pocet vSech jednotek statistického souboru nazyvadme rozsah
statistické souboru, tento rozsah mtze byt kone¢ny 1 nekone¢ny, zpravidla je ale velky.

Zakladni soubor obvykle ozna¢ujeme pismenem Z (Novovicova, 1999, s. 10).

1.1.2 Vybérovy soubor

Jelikoz rozsah zakladniho souboru je ¢asto velmi velky, provadi se Setieni pouze
na vybrané¢ ¢asti zékladniho souboru, tuto vybranou cast nazyvdme vybérovym
souborem.

Vybérovy soubor je podmnozina zakladniho souboru Z a obsahuje tedy pouze ty
prvky (statistické jednotky) zakladniho souboru, na kterych provadime Setfeni.
Vysledky ziskané z vyb&rového souboru pak slouzi k provadéni tGsudku o celém

zakladnim souboru (Blatna, 2007, s. 6).

Prvky ze zékladniho souboru Ize vybirat a tim vytvaret vybérovy soubor dvéma
zpusoby:

Reprezentativni vybér — jednd se o takovy vybér, kdy je ziskany vybérovy
soubor podobny souboru zékladnimu. Pfi vhodném vybéru prvkl ze zdkladniho souboru

vybérovy soubor velmi spravné vystihuje vlastnosti zdkladniho souboru. Pfi nevhodném
12



vybéru prvki vSak ziskavame velmi zkreslené informace. Existuje zde vsak také riziko,
kdy jsou prvky ze zakladniho souboru vybrany umyslné tak, aby slouzili ke klaméni
vefejnosti.

Ndahodny vybér — ndhodnym vybérem se da oznacit takovy vybér prvkla ze
zakladniho souboru, kde vybér prvka probéhne nahodné a to tak, ze kazdy prvek
zakladniho souboru ma stejnou moznost byt vybran. Takovy vybér je oznacovan také

jako tzv. nezavisly vyber (Kropag, 2009, s. 3).

1.1.3 Datovy soubor a jeho charakteristiky

Datovym souborem oznacujeme hodnoty zkoumaného statistického znaku na
prvnich vybérového souboru. Jako rozsah datového souboru poté rozumime jako pocet
téchto hodnot.

Zkoumdme-li u kazdé statistické jednotky pouze jeden statisticky znak,
nazyvame ziskany datovy soubor jako datovy soubor jednorozmérny. Pokud u kazdé
statistické jednotky zjistujeme dva, nebo vice statistickych znakii, mluvime o

dvourozmérném resp. vicerozmeérném datovém souboru (Kropac, 2009, s. 3-4).

U datového souboru kvantitativnich znakid jsou zakladnimi charakteristikami
vybérovy prumér, vybérovy rozptyl a vybérova smérodatna odchylka.

Vybérovy pramér ziskame pomoci vzorce:

Z & (1.1)

Vybérovy rozptyl:

ixf o fz] (1.2)

Vybérova smérodatna odchylka:

s =52 (1.3)
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charakteristika je vSak citlivd na extrémné vysoké, nebo naopak velmi nizké hodnoty
v datovém souboru. Z toho diivodu se V pfipadech, kdy jsou v datovém souboru
obsaZeny tyto extrémni rozdily hodnot, uzivaji dalsi charakteristiky, které nejsou citlivé

k odlehlym hodnotam (Kropac, 2009, s. 6).

1.1.4 Testy statistickych hypotéz

Statistickou hypotézou rozumime ptredpoklad o hodnoté urc¢itého parametru ¢i
tvaru rozdéleni zkoumaného znaku. Pokud naptiklad pfedpokladame, ze pramér prvki
zakladniho souboru se rovna urcité konkrétni hodnoté, vyslovili jsme urcitou hypotézu o
parametru zékladniho souboru, vtomto pfipadé o priméru. O spravnosti, Cci
nespravnosti hypotézy by bylo mozno rozhodnout Setienim vSech prvki zakladniho
souboru, avSak takovéto Setfeni byva vétSinou neekonomické a Casto také technicky
neproveditelné, proto tomuto Setieni podrobime pouze vybranou urcitou ¢ast zdkladniho
souboru — vybérovy soubor. Na tomto vybéru poté zjistujeme, zda je vyslovena
hypotéza spravna, nebo nesprdvnd. Tento proces ovéfovani spravnosti hypotézy
nazyvame testovanim hypotéz (Hindls, Seger a Hronova, 2002, s. 133).

Statistickou hypotézu, o jejiz piijeti ¢i zamitnuti rozhodujeme, nazyvame
nulovou hypotézou a oznacujeme ji jako H,. Proti této hypotéze stavime H, stavime
jinou hypotézu, tzv. alternativni hypotézu H,, kterd néjakym zpiisobem popira tvrzeni,

formulované pomoci nulové hypotézy (Kropac, 2009, s. 30).

Test statistickych hypotéz provadime pomoci nasledujiciho postupu:

1. Stanoveni hypotéz. Stanovime nulovou hypotézu H, a proti ni stanovime alternativni
hypotézu H;.

2. Zvolime tzv. testové kritérium. Testové kritérium je statistika, tedy funkce nahodného
vybéru X, oznacujeme ji obecné G. Z datového souboru x vypocteme jeji realizovanou
hodnotu, tu znacime g.

3. Sestrojeni kritického oboru. Zvolime ¢islo a (zpravidla volime 0,05 nebo 0,01),

nazyvame jej hladinou vyznamnosti. Néasledné ur¢ime kriticky obor W, . Pfi platnosti
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nulové hypotézy H, se Vvtomto kritickém oboru realizuje nejvyse 1000% hodnot
testového kritéria G.

4. Vypocteme hodnotu testového kritéria.

5. Formulujeme zaver testu. Pokud realizovand hodnota g lezi v kritickém oboru W,,
zamitame nulovou hypotézu a pfijimame hypotézu alternativni. Pokud hodnota g nelezi
Vv kritickém oboru W, pfijimame nulovou hypotézu a zamitdme hypotézu alternativni.
Ptijeti nulové hypotézy vSak neni ditkazem jeji spravnosti, znaci pouze, Ze tato hypotéza
nebyla vyvracena. Pfi testovani mohou nastat dva druhy chyb. Chyba prvni druhu
nastane v pripad¢, ze nulova hypotéza H, plati, ale je odmitnuta na zaklad¢ testu.
Chyba druhého druhu nastava v situaci, kdy plati hypotéza H,, ale na zaklad¢ testu jsme
ptijali H, (Hindls, Seger a Hronova, 2002, s. 135-136).

1.1.5 Dvourozmérné datové soubory kvalitativnich znaki

Jak jiz vyplyva z ndzvu, jednd se o ty datové soubory, jez jsou tvoieny
z pozorovanych hodnot dvou znaku kvalitativniho typu, tedy mtizeme je vyjadiit slovy.
Neékdy tyto znaky nazyvame také kategoridalni, protoze po vytfidéni jejich variant

vznikaji skupiny neboli kategorie.

Kontingen¢ni tabulka

K hodnoceni znaki ndm slouzi tzv. kontingencni tabulka. Jedna se o tabulku
dvourozmérnou, v jejimZz zahlavi se nachdzeji varianty znaku prvniho a v prvnim
sloupci tabulky varianty znaku druhého. Jednotliva pole (buiky) tabulky pak zobrazuji
tzv. simultanni Cetnosti, které oznaCujeme n;; a kter¢ nam znaci pocet pokusi, pii
kterych doslo k vyskytu varianty A; u zkoumaného znaku A, a zaroven se vyskytla
varianta B; u zkoumaného znaku B. V poslednim sloupci kontingen¢ni tabulky se
nachazi fadkové soucty, oznacené n;, ,které vyjadiuji celkovy pocet opakovani pokusu
u kterych nastala i-ta varianta znaku A. Posledni fadek tabulky zobrazuje sloupcové
soucty n,;j, které uddvaji celkovy pocet opakovani pokusu, u kterych se vyskytla j-ta
variantu znaku B. Tyto fadkové resp. sloupcové soucty oznacujeme jako marginalni
cetnosti. Pokud tyto Cetnosti délime poctem opakovani experimentu n, ziskdvame

odhady simultannich pravdeépodobnosti resp. margindlnich pravdépodobnosti, které
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oznacujeme P;; resp. p;. a p.;. Pfi testu nezavislosti dvou kvalitativnich znaki A, B

pouzivame u kontingen¢ni tabulky k nalezeni testového Kkritéria tento vztah:

X = Z Z o nprll]pl]) (L4)

i=1j=

Pro nalezeni kritického oboru u kontingen¢ni tabulky pouzijeme tento vztah:

={x3:x2 = xfo(r - D(s - D)} (L5)

Nalezenim testového kritéria vSak pouze zjistime, zda jsou testované znaky
zavislé, ¢i nikoliv. K vyjadreni velikosti této zavislosti vyuZijeme tzv. Craméritv

koeficient kontingence, ur¢eny nasledujicim vztahem:

_x
n(m—1) (1.6)

Craméruv koeficient kontingence nabyva hodnot v intervalu (0, 1), kde nula
reprezentuje Uplnou nezavislost testovanych znakii a hodnota jedna jejich Uplnou
zévislost. Cim vice se hodnota koeficientu blizi k jedné, tim je velikost zavislosti

zkoumanych znakut vyssi. (Kropac, 2009, s. 66-68).

Cty¥polni tabulka

Zvlastnim typem kontingenéni tabulky je tzv. ¢tyipolni tabulka, kterou
pouzijeme v pfipad€, ze oba zkoumané kvalitativni znaky, A 1 B, jsou alternativniho
typu, tedy mohou nabyvat pouze dvou variant.

U ¢tyfpolni tabulky lze Ktestovani nezavislosti znaki A a B vyuzit

zjednoduseného vzorce testového kritéria (4), tento jednodussi vyraz ma tuto podobu:

2 _ (11 " Npp — Nyp " Npq)? (1.7)

nl. " n.l " nz. " n.2
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Kriticky obor pro hladinu vyznamnosti a vypocitdme dle nasledujiciho vztahu:

We ={x*:x* 2 xi_a(D} (1.8)

Toto testové kritérium se doporucuje pouzit pti dostatecné velkych vybérech,
idealn¢ pokud je n>40. Pokud neni tato podminka splnéna, pouziva se tzv. Fisheriv
faktorialni test. K vyjadieni velikosti zavislosti zkoumanych znaki mizeme vyuzit
Craméruv koeficient kontingence, jehoz vypocet je u Ctyfpolni tabulky shodny jako u

kontingen¢ni tabulky, pouzijeme tedy vztah (1.6) (Kropac, 2009, s. 71).

1.2 Sociologicky vyzkum

Sociologicky vyzkum je jednim zdruhli védeckého vyzkumu, ktery Ize
definovat jako slozitou, zdmérnou poznavaci ¢innost, v niz je provadéné systematické
studium redlnou skuteCnosti s pfesné¢ vymezenymi metodologickymi postupy a
prostiedky. Jako sociologicky vyzkum poté oznacujeme takovy védecky vyzkum, jehoz
pfedmétem jsou rizné sociologické jevy. Jako sociologicky jev muiZeme oznacit
vSechno to, co souvisi se spolecnosti lidi. Sociologickym jevem tedy rozumime
napiiklad skupinu lidi, organizaci, ale také jakoukoliv vlastnost ¢i chovani jedince,

skupiny ¢i celku (Malatek a Polansky, 1998, s. 7; Gabrielova, 2012, s. 53).

1.2.1 Etapy sociologického vyzkumu

Realizaci sociologického vyzkumu lze rozd¢lit do tii zakladnich fazi, jde o fazi
pfipravnou, fazi sbéru empirického materidlu a fazi zpracovavani a zobecfiovani

empirickych tdaju.

Pripravna faze

Prvni fazi vyzkumu je faze pifipravnd. V této etap€ provadime teoretické analyzy
zkoumaného problému. Do této analyzy zahrnujeme studium vyvoje problému, nasSe
dosavadni znalosti o problému, formulujeme hypotézy a definujeme také, jak a jakymi

metodami budeme dany problém fesit.
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Obecné lze fici, ze tato faze by méla ptinést odpovedi na tyto otdzky:

- CO bude zkoumano, jaky je predmét vyzkumu?
- PROC bude zkouméano, za jakym uéelem je vyzkum provadén?
- KDY bude zkoumano, v jakém ¢asovém obdobi probéhne vyzkum?

- KDE bude zkoumano, v jakém misté bude vyzkum realizovan?

Vystupem teoretické analyzy je pak tzv. uvodni studie, ktera obsahuje vSechny
dosud zndmé poznatky o daném problému a formuluje také cile vyzkumu. V ramci
piipravné etapy se provadi také predvyzkum, nékdy nazyvany také pilotni studie, jehoz
cilem je zejména ovéfeni vhodnosti navrhované techniky sbéru dat a organizacni
narocnosti realizace vyzkumu. Piipravna faze je velmi dulezitou fazi vyzkumu, protoze
jeji Spatné, popiipade nedostatecné provedeni mize privodit problémy v dalsich etapach
vyzkumu, proto by ji méla byt piikladana dostate¢na pozornost a vyznam (Gabrielova,

2012, s. 55; Vesela, 2006, s.15).

Faze sbéru empirického materialu (Realiza¢ni faze)

Faze sberu empirického materialu nebo také realizacni faze je dalsi etapou pfi
provadéni sociologického vyzkumu. Spociva v samotné realizaci sbéru dat, ktery zavisi
na charakteru zkoumaného problému a zvolené problematice. V této fazi jsou ziskana
data také podrobovana kritice z pohledu Uplnosti, relevantnosti a validity, tedy zda data
skutecné zobrazuji ptfesné ten problém, ktery nds zajima. Faze sbéru materidlu je

naro¢na zejména po organizaéni strance (Gabrielova, 2012, s. 56).

Faze zpracovani a zobeciiovani empirickych udaju (Vyhodnocovaci faze)

Posledni fazi vyzkumu je fdaze zpracovani a zobeciiovani empirickych udajii,
nékdy nazyvéana fdzi vyhodnocovaci. Hlavni néplni prace v této etapé je roztfidéni
empirického materidlu a jeho nasledné zpracovani za ucelem zjisténi skutecnosti
definovanych pomoci hypotéz. Pfi tomto zpracovani a nasledném posuzovani dat se
zpravidla vyuziva statistickych metod.

Vystupem sociologického vyzkumu je pak zaverecna zprava, kterd shrnuje
vSechny faze provadéni vyzkumu. Zavérecna zprava by méla obsahovat vymezeni

problému, popis a postup pouziti dané metodiky a vlastni vysledky, které by nemély
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obsahovat pouze zavéry a vysledky vyzkumu, ale také doporuceni a opatieni pro

ptipadné zlepSeni stavu zkoumaného problému (Gabrielova, 2012, s. 56).

1.2.2 Vyzkumné metody

Zakladni metody, pouzivané pii sociologickém vyzkumu, za pomoci kterych lze
ziskavat pozadovana data a informace jsou pozorovani, rozhovor a dotaznik Ci anketa.
Mezi dal$i metody patii studie pisemnych dokumentt, Skalovani, ale mezi vyzkumné
metody patii i experiment, nebo prace s filmem ¢i videem (Gabrielova, 2012, s. 57).

Ztoho duvodu, ze vtéto praci bude vyuzit dotaznik, popis ostatnich

vyzkumnych metod bude vynechan.

Dotaznik

Dotaznik je soubor pisemnych, zdmérné poloZenych otazek, které maji smétovat
ke stanovenému cili. Dotaznik vypliuje odpovidajici sam. (Gabrielova, 2012, s. 59)

Mezi pozitiva dotazniku patii predev§im jednoznacna formulace otazek, dostatek
¢asu na vyplnéni dotazniku a promysleni odpovédi pro dotazovaného a hromadné
zpracovani vysledk. Dotaznik je proto kvalitativné nejproduktivnéjsi technikou,
protoze jeho prostfednictvim lze ziskat velké mnozstvi informaci za relativné kratké
¢asové obdobi. Kladem dotazniku je také divéra respondenta v udrzeni anonymity.

Mezi negativni stranky pii pouziti dotaznikového Setfeni patfi zejména to, Ze
respondent nemusi poloZené otazce presné porozumét, v disledku toho mohou nastat
odpovédi nejasné ¢i nepfesné. Pisemna odpoveéd’ také nemusi vzdy obsahovat pouze
vlastni nazory respondenta, je zde moZzZnost ovlivnéni ze strany napf. rodinnych

piislusniki, spolupracovniki (Malatek a Polansky, 1998, s. 41).

Vzhled dotazniku a forma zadani otazek by méla byt takova, aby byl respondent
K vyplnéni dotazniku sam motivovan a dotaznik si ziskal jeho zajem. Dotaznik by proto

mél splitovat nekolik zdkladnich podminek a pravidel.

Rozsah dotazniku — nadmérné mnozstvi otazek oslabuje ochotu respondenta

K vyplnéni a snizuje tak vérohodnost poskytovanych odpovédi. Proto by mél byt rozsah
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dotazniku vhodné zvolen. Zdaleka totiz neplati pravidlo, Zze ¢im vice otdzek bude
polozeno, tim objektivnéjsi vysledky budou dosazeny.

Graficka a stylisticka uprava — Spatna stylistickd Uprava a gramatické chyby
nejen, ze zkresluji srozumitelnost a smysl otazek, ale tyto chyby také vyrazné snizuji
zajem dotazovaného spolupracovat. Pfi vytvareni dotazniku by neméla byt opomijena
také jeho grafickd podoba a uprava, je vhodné pouzit vyrazné ¢lenény a prostorove
vhodné uspotadany text, vhodné zvolit font a vyvarovat se také nezvyklych formata
papiru. Velky format totiz evokuje predstavu velkého mnozstvi otazek a velké casové
naro¢nosti dotazniku. Nejvhodné&jsim format je proto format A4. Ve spojitosti se
zvolenym formatem bychom se méli pokusit vypracovat dotaznik v takové podobé, aby
se na to zvoleny format dal vhodné umistit a vyvarovali se situaci, kdy se naptiklad
posledni otazka dotaznikového Setifeni nachazi na nové strané.

Uspoiddani a obtiZnost otiazek — otazky by mély byt usporadany tak, aby
podporovaly zajem dotazovaného, proto je vhodné na zacatek pokladat otazky zajimavé
s moznosti jednoduché odpovédi. Otazky sloZitéjsi by mély byt pokladany az ve
stfedni, resp. na zavér dotazniku. Soucésti dotazniku by mély byt i1 tzv. identifikacni
otazky, které se netykaji presné cile vyzkumu, ale jde o otazky, u kterych jsou
zjistovany charakteristiky respondenta (napf. vék, pohlavi). Tyto otdzky mohou byt
zafazeny 1 na konci dotazniku (Maldtek a Polansky, 1998, s. 42-44; Burianek, 1988, s.
20).

1.3 Socialni sité a Facebook

1.3.1 Socialni sité a jejich historie

Vyvoj socialnich siti zacal v USA jiZ v poloving 90. let minulého stoleti. Jednalo
se o sité, které vyuzivali zejména studenti. Uz u prvnich z nich se objevovaly prvni
profily a skupiny ptatel.

V sou€asné dobé se socidlni sité staly skutecnym fenoménem. Pocty jejich
uzivatelii dosahuji milionil a uz se nezamétuji pouze na studenty, ale na celou vetejnost.

Studentt je vSak na socidlnich sitich stale témét polovina (Kulhankova a Camek, 2010,

s. 9-11).
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1.3.2 Facebook

Facebook, ktery je dostupny prostiednictvim adresy Facebook.com, byl vytvoien
a v prvotni fazi jeho fungovani urcen vyhradné pro studenty Harvardské univerzity, kdy
k identifikaci pfihlaSovanych vyuzival e-mailové domény univerzity. Postupem Casu
byly do Facebooku ptidavany dal$i univerzity. Nejprve byly pfidany Skoly tzv.
,Brectanove ligy* (Ivy League), do které patii osm elitnich soukromych univerzit, poté
ptibyvaly Skoly dalsi. Okruh moznych uZzivatell stale rostl a to az do té€ podoby, ve které
Facebook zname dnes, tedy jako vetejné pristupny kazdému. Facebook je nejvétsi
socialni siti na svété, pocet jeho uzivatelil je vycislen na 900 miliont.

Jednim z divodl, pro¢ se stal Facebook tak UspéSnym a oblibenym a diky
cemuz se dokdzal odlisit od jinych socidlnich siti, bylo zavedeni tzv. ,,Vybranych
prispévka®. Jedna se o funkeci, ktera slouzi k zobrazovani aktudlni aktivity pratel. Kdyz
tedy nékdo ptida na Facebook naptiklad novou fotografii, je tato fotografie v podstaté
okamzité zobrazena ve ,,Vybranych piispévcich® jeho piatel (Kulhankova a Camek,
2010, s. 9-11).

Ve spojitosti s touto socidlni siti lze vSak také narazit na né€kolik problému
Vv systétmu fungovani a Vv pravidlech této sluzby. Ne&které znich jsou popsény
V nésledujicim odstavci.

Na Facebooku je mozné (na rozdil naptiklad od Twitteru) nalézt pomérné velké
mnozstvi profil malych déti a to 1 pfesto, Ze jsou tim porusovana stanovena pravidla.
Minimalni v€k pro mozZnou registraci a zaloZeni profilu na této socidlni siti je totiZ
stanoven na 13 let. Informace o v€ku uZivatele vSak neni Zddnym zpiisobem ovérovana
a tak je v podstaté registrace umoznéna komukoliv, kdo pfi registraci G¢tu uvede svij
vek vyssi nez 13. Disledkem tohoto faktu je to, Ze ceské déti maji bézné zaloZen profil
na Facebooku v paté tiidé zakladni Skoly, ackoliv jejich veék pozadovanou hranici 13 let
nepiesahl. Déti si v tomto véku neuvédomuji mozna rizika a nebezpeci a bez zébran
navazuji nové kontakty, sdileji informace, poskytuji osobni udaje ¢i zvefejiuji osobni
fotografie.

Dals§im problémem je mj. 1 to, ze se jednad o zahrani¢ni spolecnost, jejiz hlavni
sidlo je v USA, tudiz jeji aktivity podléhaji americkému pravu. Dal§im faktem s timto

problémem souvisejicim je pro uzivatele z Ceské republiky zdlouhavé feseni problémi,

21



nehled€ na to, Ze feSeni problémul probihd pouze v anglictiné (Eckertova a Docekal,

2013, 5. 28-29).

1.4 Bezpecné chovani na internetu

Server Cesivsiti.cz provedl rozsahlé Setfeni zabyvajici se chovanim ceskych
uzivatell na internetu, nékteré poznatky z vysledkii toho projektu jsou shrnuty v tomto
odstavci. V Ceské republice je poéet uZivateldl internetu vyéislen na 6,3 milionu lidi,
ptfi¢emz polovina z tohoto poctu je ve ve€ku mezi 15 a 44 roky. U vékové skupiny 16 az
65 let vyuziva Internet a jeho sluzby plnych 80%, dvé tretiny z tohoto poctu ho
vyuzivaji denn€. U mladsi generace internet vyuziva prakticky kazdy. Trendem v dne$ni
dob¢ jsou tzv. smartphony, neboli chytré telefony, které umoziuji ptistup k Internetu
prakticky odkudkoliv. Chytry telefon K piipojeni k Internetu pouziva v Cesku jiz kazdy
tieti uzivatel. To jen potvrzuje soudoby trend, Zze se Internet stale vice pfeménuje
Vv Internet ,,mobilni“. Uzivatelé Internet nejvice vyuzivaji k ziskavani informaci o
produktech a sluzbach, nasleduje ziskdvani informaci pro studium a K praci, na téetim
misté figuruje sledovani videi. Primérny Cesky uZzivatel stravi tydné na Internetu 15
hodin, pfi€emZ osm hodin se vénuje hledani informaci, pét hodin zabavé a dvé hodiny
tydné stravi primérny Cesky uzivatel internetu nakupovanim. Internet dnes tedy neni
pouze zdrojem informaci, ale také mistem, kam se chodi uzivatel bavit. A ¢im mladsi

uzivatelé jsou, tim vice zabavy na Internetu hledaji (Eckertova a Docekal, 2013, s. 25).

1.4.1 Uzivatelé internetu

Uzivatelé internetu by se z pohledu jejich chovani a pfistupu k Internetu dali
rozd¢lit na nasledujici skupiny:

Uzivatelé ve véku 14-19 let — Uzivatelé vtomto véku dnes jiz nerozliSuji
hranici mezi online a offline svétem, vyrustali s Internetem a je pro né¢ bézné¢ mit
Internet neustale s sebou a mit moznost piipojit se kK nému odkudkoliv. Internet je pro né
pfedevsim nastrojem zébavy. Na rozdil od starSich uZivatelli vyuzivaji v nebyvalé miie
socialni sité. Spolu se sou¢asnym trendem rozvoje Internetu a informacnich technologii
obecné se dolni hranice uZivatell Internetu stale snizuje, proto jiz nikoho nezarazi, kdyz
jiz dvanactileté déti umi pracovat s pocitacem, respektive internetem. Pravé tato skupina

je pro jeji nizky veék skupinou na internetu nejohrozené;si.
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Uzivatelé ve véku 19-29 let — Tito uzivatel¢ zachdazeji s Internetem podstatné
sofistikovanéji, jsou knému kritiCtéj$i. Internet neberou ve svém zivoté tak
»samoziejme*, jako uzivatelé mladsi. Socialni sit¢ vSak vyuziva tato vékova skupina ve
stejné mife, jako skupina mladsich uzivateli.

UZzZivatelé ve véku 30-44 let — U této v€kové skupiny jiz nalézame velké rozdily
ve vyuzivani internetu, jde totiz o vékovou skupinu, u které se Internet objevil az
V jejich vy$§im véku a tato generace se musela s Internetem naudit zit. Rada z t&chto lidi
se s Internetem szit nedokazala a jeho vyuzivani pro n¢€ neni tak samoziejmé. Socialni
sit¢ velmi Casto nevyuzivaji, jednim z diavodu je to, ze nevi, jakym zpisobem je
vyuzivat a ovladat, dal$i divod je prosty, jednoduse nevidi zadny diivod, pro¢ socidlni
sité vyuzivat.

Uzivatelé ve véku 45-65 let — Internet je u této vékové skupiny vyuzivan
omezen¢ji, pfevlada nedivéra a také strach z neuziti. Na socidlnich sitich se uzivatelé

této vékové skupiny témét nevyskytuji (Eckertova a Docekal, 2013, s. 24-25).

1.4.2 Pravidla internetového provozu

Z dtivodu, Ze Internet je velmi proménlivy a charakter jeho sluzeb a produkti je
velice ¢asové omezeny, Univerzalni navod na bezpeéné chovani v podstaté neexistuje.
Zakladni pravidla by se vSak dala shrnout do podoby desatera, které je uvadéno na
adresach www.seznamsebezpecne.cz a www.bezpecnyinternet.cz. Tato pravidla jsou
urcena zejména pro skupinu na Internetu nejohrozené;si, tedy pro déti a mladez. VéEtsina

pravidel je vSak uplatnitelna i u dospé€lé populace.

Desatero ma tuto podobu:

- Nedavej nikomu adresu ani telefon. Nevis, kdo se skryva za monitorem.

- Neposilej nikomu, koho neznas, svou fotografii a uz viibec ne intimni.

- Udrzuj hesla k e-mailu i jinam v tajnosti, nesdé€luyj je ani blizkému kamaradovi.

- Nikdy neodpovidej na neslus$né, hrubé nebo vulgarni maily a vzkazy.

- Nedomlouvej si schiizku na Internetu, aniZ bys o tom fekl nékomu jinému.

- Pokud narazi§ na obrazek, video nebo e-mail, ktery t& Sokuje, opust’ webovou
stranku.

- Svéf se dospélému, pokud té stranky uvedou do rozpakl nebo vydési.
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- Nevér kazdé informaci, kterou na Internetu ziskas.

- Kdyz se s nékym nechces bavit, nebav se. (Eckertova a Docekal, 2013, s. 36).

1.4.3 Bezpecné heslo

Tato kapitola, vénovana bezpetnému hesla cerpala informace ze serveru
Technet.cz a z Finexpert.cz a ze serveru Bezpecnyinternet.cz. K zabezpeceni nasich
internetovych UCth a tim 1 k zabranéni zneuziti naSich osobnich udaji miizeme jako
uzivatelé pfispét volbou spravného a bezpecného hesla. Bezpecné heslo by mélo

dodrzovat tato dv¢ zékladni pravidla:

- Délka hesla by m¢la byt minimalné 8 znak, idedlni je vSak pouzit znakd 14.
- Heslo by mélo obsahovat rtizné typy znakli, mald 1 velkd pismena, Cislice,

interpunkéni znaménka a specidlni znaky.

Obecné lze fici, Ze ideédlni bezpecné heslo by mélo obsahovat velky pocet znakl
a mélo by v ném byt pouzito co nejvice typl znaku. Plati také, Ze ¢im mén¢ typl znakl
je v hesle obsazeno, tim delsi by heslo mélo byt, napf. fada nahodnych 15 ¢isel je jako
heslo bezpecnéjsi, nez osmiznakové heslo, které obsahuje riizné typy znakd.

Pti tvorbé bezpecného heslo bychom se méli vyvarovat téchto zdkladnich chyb a omylt:

- Jako heslo v zadném piipadé nepouzivat svoje jméno, datum narozeni, ¢i
podobny osobni idaj, obecné nepouzivat zadna smysluplna slova.

- V hesle by se nemély objevovat fady znakl, opakujici se znaky, nebo ta
pismena, ktera lezi na klavesnici vedle sebe.

Heslo bychom méli pravidelné ménit a to i v piipadé, Ze se jedna o heslo
bezpecné. Zvlasté to plati napiiklad pro pifihlaSovani k bankovnim u¢tim. Pro vice
internetovych sluzeb bychom méli také pouzivat riznd hesla, neni tedy bezpecné pro
vSechny sluzeb vyuZivat pouze jedno heslo. Heslo bychom neméli Zddnym zpiisobem

zaznamenavat, ani sdélovat jinym osobam.
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2 Prakticka ¢ast prace

Cilem této prace je analyza rizikového chovani uzivatelii socialni sit¢ Facebook,
prace se pokousi odpoveédét na otazku do jaké miry se uzivatelé Facebooku chovaji
rizikové a tim se vystavuji moznému nebezpeci zneuziti jejich osobnich tdaji a dat.

Jako prosttedek ke zjisténi odpovédi na tuto otdzku bylo pouzito dotaznikové Setfeni.

2.1 Hypotézy

Zakladni hypotézu miizeme definovat takto:
Chovani ceskych uzivateli na socialni siti Facebook je rizikoveé.

Tato zakladni hypotéza miize byt rozdélena na né€kolik dil¢ich hypotéz, pomoci
kterych se snazime odpovédét na hypotézu zékladni. Zvlastni diraz je kladen na
hypotézu zavislosti znalosti informacnich technologii uzivatele a jeho chovani, resp. to,

zda uzivatelé, ktefi studuji ¢i pracuji v oblasti informacnich technologii, vykazuji

vewr

Diléi hypotézy byly formulovany takto:

1. Uzivatelé puasobici v oblasti informac¢nich technologii pouzivaji siln€j$i hesla nez
ostatni uzivatelé.

2. Vétsina uzivatelll vyuziva stejné heslo k vice uctim.

3. Vétsina uzivatelli pouziva funkci automatického zapamatovani hesla.

4. Vetejné pristupné ucty se u uzivateld, pusobicich v informacnich technologiich,
objevuji méng, nez u ostatnich uzivateli.

5. Uzivatelé mladsi 18 let pfijimaji pratelstvi od neznamych uZivatelli Castéji, nez
uZzivatelé jini.

6. Nebezpecné aplikace a hry vyuZzivaji nejcastéji uzivatelé mladsi 18 let.

7. Uzivatelé jsou si védomi nebezpeéi zneuziti jejich osobnich udaja a dat.

8. Uzivatelé mladsi 18 let Cast&ji uvetejnuji diivérné osobni informace a data.

9. Uzivatelé s vysokym poctem pratel piijimaji cCastéji pratelstvi od neznamych
uZzivateli.

10. Nejvice ¢asu denné stravi na Facebooku uzivatelé ve veku 10-18 let.
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2.2 Pripravna faze sociologického vyzkumu

V ramci piipravné faze sociologického vyzkumu musime ziskat odpovédi na
nekolik zakladnich otazek tykajici se samotné pozdéjsi realizace tohoto sociologického

Setfeni.

2.2.1 Uvodni studie

Cilem uvodni studie bylo zjisténi, zda jsou mnou pfipravené otazky vhodné a
zda jsou navrhované moznosti odpovédi u zavienych otazek dostatecné a tedy zda tyto
moznosti otazek dobfe pokryvaji $ifti mozné odpovedi respondenta. Toto ovéfeni bylo
provadéno formou nestrukturovaného rozhovoru a ucastnici studie byli lidé z mého
okoli.

Tato tivodni studie ptinesl pozitivni vysledek, tedy navrhované otazky bylo, po
drobnych Upravach, mozné vyuZit pfi samotné realizaci sociologického Setfeni. Jediny
problém, ktery se vyskytl pii tvodni studii, ale 1 béhem samotného vyzkumu nesouvisi
s konstrukci ¢i metodikou vyzkumu, ale spociva vtom, ze ncktefi respondenti na
nékteré otazky nechtéji odpoveédét v obavach, aby jejich odpovéd nebyla zneuzita. Pri
pozd¢jSim sbéru dat dokonce néktefi respondenti odmitli odpovédét tplné a to prave
z tohoto divodu. Na jednu stranu tento problém komplikoval sbér dat, na stranu druhou

je vsak toto chovani pochopitelné a z pohledu bezpec¢nosti osobnich udaji spravné.

2.2.2 Cilova skupina

Sociologicky vyzkum byl uren vyhradné pro uzivatele socialni sit¢ Facebook.
Vyzkum byl urcen pro tuto socialni sit’ zejména proto, Ze tato socialni sit’ je zdaleka
nejpouzivanéjsi a nejvice navstévovanou socidlni siti u nas. Dal§im divodem byla
rozdilnost podoby jednotlivych socialnich siti. Z divodu specifického zaméfeni na
pouze jednu ztéchto siti bylo mozno upravit pokladané otazky podle podoby a
charakteru této socialni sité. Z jinych pohledi nebyla cilova skupina omezena, tedy byla

uréena pro vSechny vékové kategorie, pro muze i zeny.
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2.2.3 Technika sbéru dat

Vzhledem k tématu celého vyzkumu a vzhledem k cilové skuping, pro kterou byl
vyzkum urcen, byl jako vhodny prostiedek ke sbéru dat pouzit dotaznik. Ostatni
techniky by samoziejmée Sli vyuzit také, ale dotaznik byl pro mnou realizovany vyzkum
technikou nejefektivnéjsi a to jak z pohledu zpracovani dat, tak z ¢asové a organizaéni
narocnosti vyzkumu. Dotaznikové Setieni bylo realizovdno pouze v elektronické
podobé, sbér dat formou tisténé podoby dotazniku pouzit nebyl a to jednak z ditvodu
organizacni 1 Casové ndrocnosti tohoto zpusobu a také z davodu urceni dotazniku
specifické cilové skuping, tedy uzivateltim socialni sit¢ Facebook. Elektronicka podoba
dotazniku byla k respondentiim distribuovana zejména praveé prosttednictvim socialni
sité Facebook a to jednak sdilenim tohoto dotazniku mezi uzivateli samotnymi, ale také
umisténim dotazniku do skupin na této socialni siti. Dal§imi misty, na kterych byl
dotaznik umistén, byla diskusni féra zabyvajici se problematikou socialnich siti, resp.
informacnich technologii obecné. Zvoleni elektronické podoby dotazniku se ukézalo
jako vhodné, jelikoz byl ziskan pomérné velky vzorek dat a to v relativné kratkém case

a s velmi nizkymi néklady na tvorbu i distribuci dotazniku.

2.2.4 Podoba a konstrukce dotazniku

Konstrukce dotazniku spocivala nejprve ve formulaci otazek a nasledné k jejich
vhodnému setfazeni v ramci doporuceného fazeni. Prvni ¢ast dotazniku je vénovana
bezpecnosti hesla uzivatele, dalsi ¢ast tomu, jak moc je uzivatel divétivy k anonymité.
Treti Cast se vénuje tomu, jaka data je o sob¢ uZivatel ochoten zvefejnit. Posledni ¢ast
dotazniku se zamétuje na otdzky dopliujici, v Uplném zavéru se nabizi moznost pro
respondenta uvést svoji e-mailovou adresu a byt po skonceni vyzkumu informovan o
vysledku. Rozsah dotazniku, obtiznost a sefazeni otdzek, ale 1 grafickd tiprava dotazniku

byla zvolena tak, aby mél dotaznik co nejvétsi efektivitu.

Dotaznik mél nasledujici podobu: (Pro potieby textového zobrazeni byla podoba
dotazniku lehce upravena, u otazek, u kterych nejsou uvedeny moznosti odpovédi, bylo

mozno zvolit z odpovédi ANO ¢i NE)
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Prosim, vypliite tento dotaznik, ktery byl zpracovan jako soucast bakalarské prace

Dotaznik se zabyva analyzou chovani uzivatela sociélni sit€¢ Facebook, zejména pak
jejich bezpecnosti na této socialni siti.

1. Kolik znakd ma vase heslo?
1-5, 6-9, 10-15, 15 a vice

2. Jaké znaky obsahuje vaSe heslo? 5
Velké pismena,  Mala pismena, Cislice, Specialni znaky

3. Pouzivate stejné heslo také k jiné sluzbé na internetu?
4. Vyuzivate na svém osobnim pocitaci funkce automatického uloZeni hesla?
5. Prihlasujete se ke svému profilu na verejnych mistech?

6. Je vas profil vefejné pristupny? (Jeho obsah mohou zobrazit i ti uzivatelé, které
nemate v pratelich)

7. Pokud vas o pratelstvi poZada neznamy uzivatel, pFijmete?

8. Vyuzivate na Facebooku aplikace (pop¥. hry), které pouZivaje vase osobni
udaje?

9. Jste si védom nebezpe¢ni zneuziti vasich osobnich udaja?

10. Uverejrniujete na svém profilu své skutecné jméno?

11. Uverejiiujete na svém profilu svoje telefonni ¢islo?

12. Uverejiniujete na svém profilu adresu vaseho bydlisté?

13. Zverejiiujete prostiednictvim svého profilu osobni fotografie?
14. Pracujete (pop¥. studujete) v oblasti IT?

15. Vase pohlavi? MUZ/ZENA

16. Kolik piatel mate na Facebooku?
0-100, 101-200, 201-300, 301-500, 501 a vice

17. Vas vék?
10-18, 19-25, 26-35, 36-45, 46 a vice

18. Kolik hodin (primérné€) denné na Facebooku stravite?
0-1, 1-2, 2-4, 4 a vice

V piipadé zajmu o vysledky prizkumu muizete napsat svoji e-mailovou adresu:

Deékuji za vyplnéni dotazniku.
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Dotaznik byl realizovan jako webova stranka na adrese http://bp-dotaznik.8u.cz.
Jako nastroj pro tvorbu dotazniku byl vyuzit skriptovaci programovaci jazyk PHP a to
piredevsim z divodu moznosti ulozeni vysledkii ve vhodné pozadované podobg.
Vysledky byly ukladany do souboru s nazev vysledky.php a to v podob¢ tabulky, kdy
kazdy tadek predstavuje jednoho respondenta. Odpovédi byly prevedeny do Ciselné
podoby z divodu pozdéjsiho zpracovani. Bylo pouzito ¢iselného prevodu odpoveédi ve
form¢ — 0 pro moznost ,,NE“, 1 pro moznost ,,ANO®“, obdobn¢ pro otazky z vice

moznymi odpovéd’mi.

2.2.5 Vyuziti Microsoft Excel 2007, Microsoft Visual Basic

K naslednému statistickému zpracovani byl vyuzit Microsoft Excel 2007.
K filtrovani dat byl vyuzit programovaci jazyk Microsoft Visual Basic, ktery je soucasti
programu Microsoft Excel 2007 a je ur€en mimo jiné pravé k praci s daty z tohoto
programu. Data by bylo mozno filtrovat také pomoci funkce Filtr, resp. Souhrn
integrované v programu Excel, ale feSeni za pomoci Microsoft Visual Basic dovoluje
pohodingjsi a prehlednéjsi vysledek dotazu. Dalsi divod pro¢ bylo vyuzito pro feseni
Microsoft Visual Basic je ten, ze v pfipadé¢ zmény zdrojovych dat lze dojit k novému
vysledku prostym opétovnym spuSténim naprogramovaného algoritmu, kdezto pfii
pouziti integrovanych funkci Filtr, resp. Souhrn by bylo tfeba hodnoty manudlné
upravovat a prepocitavat a tak by se integrace zmény zdrojovych dat stala velmi ¢asové
naroc¢nou.

Algoritmus vytvofeny ve Microsoft Visual Basic, ktery filtruje potiebna data,
pracuje tak, Zze v cyklu (konkrétné je pouzit cyklus Do...Until, tedy ,,opakuj tyto ptikazy,
dokud neplati tato podminka*) algoritmus prochazi tfadek po tadku zdrojovych dat
a kazdy tadek provéfuje z pohledu pozadovanych kritérii. Pokud konkrétni tadek
vyhovuje (napt. v sloupci R, obsahuje ¢islo 1 — coz znaci kladnou odpovéd’ na otazku
¢islo 14 a zaroven ve sloupci G obsahuje Cislo 0 — coz oznacuje negativni odpoveéd’ na
otazku ¢islo 3), pficte se k proménné urcujici pocet vyhovujicich fadkd, resp. zdznamu
jednic¢ka. Cyklus probihd tak dlouho, dokud nenarazi na prazdny fadek (,,Until

9999

Burika.Range="""). Pouziti tohoto cyklu tak zarucCuje univerzalnost algoritmu, lze ho
pouzit na jakykoliv poc€et zaznami. Po ukonceni cyklu dochazi k vypsani proménné,
kterd oznaCuje pocet fadkd, vyhovujicich danému pozadavku. Algoritmus se pro

konkrétni ilohy méni pouze v pozadovanych kritériich na zkoumany fadek, jeho princip
29



vSak zistdvd nezménén. Vypis proménné, resp. proménnych je realizovan do
ptislusnych bun¢k ptislusné tabulky, hodnoty jsou tedy vypisovany piimo do bunék
pracovniho listu Microsoft Excel. Z takto vyplnéné tabulky je poté vytvofen graf a to
uzitim integrované funkce Microsoft Excel — Vytvoteni grafu. Pfi zméné vstupnich dat
je zména vysledného grafu jednoducha, opétovné se spusti algoritmus, ktery upravi
hodnoty, vyhovujici pozadovanému kritériu dle nové zadanych dat, a automaticky se
zméni i1 grafické znazornéni téchto dat. Integrace zmén vstupnich dat je proto velice

rychlé a ¢asove nendrocna.
2.3 Statistické vyhodnoceni ziskanych dat

2.3.1 Bezpecnost hesla

Dilci hypotéza ¢. 1: Uzivatelé piisobici v oblasti informacnich technologii
pouzivaji silnéjsi hesla nez ostatni uzZivatelé.

Ptedpokladem je, Ze uzivatelé plisobici v oblasti informacnich technologii budou
pouzivat lepsi a silnéjsi hesla nez uzivatelé jini, a to z divodu, ze jakozto lidé¢, kteti se
zajimaji o informacni technologie, by méli mit vétsi prehled o nebezpeci na internetu a
o nebezpeci uziti slabych hesel a proto by logicky tato hesla neméli vyuzivat a tim se
vystavovat zbytecnému riziku.

Vysledky rozlozeni hesla dle po¢tu znakt jsou zachyceny v nasledujici tabulce a

graficky zobrazeny na uvedenych grafech.

Tab. &. 1: RozloZeni hesla dle po¢tu znaki

Potet Vsichni uzivatelé IT Ostatni
znakd Cetnost Rvelativnl' Cetnost Rvelativni Cetnost Rvelativnl’
etnost etnost etnost

laz5 30 0,07 13 0,08 17 0,06
6az9 194 0,45 60 0,39 134 0,48
10az 15 150 0,35 57 0,37 93 0,33
15 a vice 59 0,14 24 0,16 35 0,13
Celkem 433 1,00 154 1,00 279 1,00

(Zdroj: Vlastni dotaznikové Setfeni; Zpracovani: Vlastni)
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RozloZeni hesla dle poctu znakl - celkové
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Graf ¢&. 1: RozloZeni hesla dle poétu znaki — celkové

(Zdroj: Vlastni dotaznikové Setfeni; Zpracovani: Vlastni)

Srovnani poc¢tu znakt hesla - IT/ostatni
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Graf ¢. 2: Srovnani poctu znaku hesla — I'T/ostatni

(Zdroj: Vlastni dotaznikové Setfeni; Zpracovani: Vlastni)

Jak muZzeme ztabulky, resp. z grafi vy¢ist, v celkovém pohledu uzivatelé
nejvice pouzivaji heslo v délce 6 az 9 znaki, pouziva ho 45% vsech respondentl. Tato
délka hesla neni z hlediska bezpe€nosti dostacujici, ale zarucuje jiz relativni bezpecnost.
7% ze vSech respondentli v§ak vyuziva heslo naprosto nedostatecné délky a to kratsi nez
5 znakl. Pozitivnim zjisténim vs$ak je, ze témét polovina vSech respondenttl, konkrétné
48%, vyuziva heslo dostatecné délky, 13% dotazovanych dokonce pouziva heslo delsi
nez 15 znakt, které miizeme oznacit jiz jako velmi bezpecné. Pokud porovname délku
hesla u uzivateld ptsobicich v IT a uzivateld ostatnich, vidime, Ze u uzivatelti z oblasti

informacnich technologii jsou vice pouzivana delsi hesla.
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8% uzivatelli pasobicich v IT vSak vyuziva nejslabsi formu hesla, tedy délku
krat$i nez 5 znakd. V porovnani s ostatnimi uzivateli je tento udaj vyssi, konkrétné o
2%. Z divodu, ze vysledky obou skupin uzivateli se v zddném misté ptili§ neodlisuji, si
troufam tvrdit, ze fakt, ze uzivatel studuje ¢i pracuje v informacnich technologiich,
neovliviiuje délku jeho hesla. Rozhodujicim faktorem pii uzivatelové volbé hesla je dle
pak mého néazoru spise povaha konkrétniho ¢lovéka a to, jak moc je konkrétni jedinec
opatrny a obezietny.

Bezpecnost hesla urcuje samoziejme nejen jeho délka, ale i to, z jakych znaku je
heslo slozeno. Toto rozde¢leni je zachyceno v nasledujici tabulce. Pro vétsi piehlednost
jsou varianty setazeny podle oblibenosti uzivani od nejvice pouzivané varianty po

variantu uzivanou nejméne.

Tab. ¢. 2: Varianty pouZzitych znaku v hesle uZivatele

Vsichni uZivatelé IT Ostatni
Varianta . Relativni | . Relativni | . Relativni
Cetnost ve ativni Cetnost ve ativni Cetnost ve ativni
Cetnost Cetnost Cetnost
Pismena a Cisla 110 0,25 39 0,25 71 0,25
Mala pismena a Cisla 106 0,24 30 0,19 76 0,27
Pouze mala pismena 69 0,16 11 0,07 58 0,21
Kombinace vseho 37 0,09 24 0,16 13 0,05
Pouze cisla 32 0,07 10 0,06 22 0,08
Mala! ,pls,mena, cislaa 15 0,03 8 0,05 7 0,03
specidlni znaky
Velka pismena a Cisla 14 0,03 8 0,05 6 0,02
Pouze velka pismena 14 0,03 6 0,04 8 0,03
Pismena 10 0,02 6 0,04 4 0,01
Velk'a’plfmena, Cislaa 7 0,02 5 0,03 5 0,01
specidlni znaky
Pouze specidlni znaky 7 0,02 2 0,01 5 0,02
velkd pismena a 5 0,01 3 0,02 2 0,01
specidlni znaky
Mala pismena a 4 0,01 1 0,01 3 0,01
specidlni znaky
Pismena a specialni 5 0,00 1 0,01 1 0,00
znaky
Cisla a specidlni znaky 1 0,00 0 0,00 1 0,00
Celkem 433 1,00 154 1,00 279 1,00

(Zdroj: Vlastni dotaznikové Setfeni; Zpracovani: Vlastni)
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Z tabulky vidime, ze nejvice pouzivanou variantou uzitych znakd v heslech
uzivatell je kombinace pismen a Cisel, tuto moznost voli 25% vsech uzivateld. Druhou
kombinaci, kterd dosahuje téméf stejného poctu vyuzivani (24%) je kombinace pouze
malych pismen a cisel. Nejsiln€jsi moznou kombinaci, tedy uziti pismen, cisel 1
specialnich znakd vyuziva 9% uzivatelt, pficemz u uzivatelt z oblasti IT je to dokonce
16%, u ostatnich uzivateli 5%. Tento fakt ukazuje na to, Ze uzivatelé ptsobici v oblasti
informacnich technologii si vice uvédomuji dulezitost pouziti riznych znaki v hesle.
Ostatni uzivatelé naopak vyuzivaji oproti uZivatelim z IT o 16% vice heslo sloZzené
pouze z malych pismen, které je z hlediska bezpecnosti velmi slabé. Z pouzivanych

variant znakl v hesle tedy vyplyva, ze lidé z oblasti IT voli z tohoto pohledu hesla

vewr

K tomu, abychom mohli potvrdit ¢i vyvratit hypotézu o tom, Ze uzivatelé
pusobici v oblasti informacnich technologii pouzivaji siln€jsi a bezpecnéjsi hesla je vSak
tieba porovnat zavislost délky hesla a toho, z jakych znaku je heslo slozeno. Bezpecné
heslo je totiz takové, které je bezpecné z obou téchto pohledd, jeho délka je dostatecnd a

zaroven je slozeno z riznych znakd.

Nésledujici kontingencni tabulky zobrazuji zavislost délky hesla a jeho
znakového slozeni. Hodnoty v tabulkach jsou pro ptehlednost uvedeny v procentech.
Prvni kontingenc¢ni tabulka zobrazuje vysledky pouze téch uzivatell, ktefi plsobi

Vv informacnich technologiich.

Tab. &. 3: Zavislost délky hesla a pouzitych znaku v hesle — uZivatelé pisobici v IT

Délkahesla | 4 ;5 6az9 102715 | 15avice | Celkem

Znaky v hesle

Pismena a Cisla 0,65 10,39 12,34 1,95 25,32
Mala pismena a Cisla 0,00 12,99 5,19 1,30 19,48
Pouze mala pismena 0,00 4,55 1,95 0,65 7,14
Vse 0,00 2,60 9,09 3,90 15,58
Pouze Cisla 0,00 2,60 1,95 1,95 6,49
Ostatni varianty 7,79 5,84 6,49 5,84 25,97
Celkem 8,44 38,96 37,01 15,58 100,00

(Zdroj: Vlastni dotaznikové Setfeni; Zpracovani: Vlastni)
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Druha kontingencni tabulka zachycuje vysledku u uzivatel, ktefi v oblasti

informacnich technologii neptisobi.

Tab. €. 4: Zavislost délky hesla a pouzZitych znaki v hesle — ostatni uZivatelé

Délka hesla
l1az5 6az9 10az 15 15 avice Celkem

Znaky v hesle

Pismena a Cisla 1,79 12,54 9,68 1,43 25,45
Mala pismena a ¢isla 1,79 14,70 9,32 1,43 27,24
Pouze mala pismena 0,72 11,47 7,17 1,43 20,79
Vse 1,08 0,36 1,43 1,79 4,66
Pouze Cisla 0,36 4,66 2,15 0,72 7,89
Ostatni varianty 0,36 4,30 3,58 5,73 13,98
Celkem 6,09 48,03 33,33 12,54 100,00

(Zdroj: Vlastni dotaznikové Setfeni; Zpracovani: Vlastni)

Pokud ztéchto kontingen¢nich tabulek vyjadiime procentualni zastoupeni
silnych hesel, tedy téch, jejichz délka je alespon 8 znaku a které jsou slozeny alespon ze

dvou riznych znaki, dostdvame tyto vysledky:

- uzivatelé, kteti studuji, ¢i pracuji v oblasti informaénich technologii, uzivaji
silné bezpecné heslo v 70,13% piipadu.
- ostatni uzivatelé uzivaji silna hesla v 50,36% piipadu.

-V celkovém souhrnu uziva silné heslo 54,50% vs$ech uzivatelu.

Tyto vysledky dokazuji, ze uzivatelé, plsobici v informacnich technologiich
uzivaji silnd hesla pfiblizné¢ o 20% vice, nez ostatni uzivatelé. Slabé heslo tedy mezi
uzivateli z informac¢nich technologii uziva ptiblizné 30%, kdeZto u ostatnich uZivateld je

slabé heslo vyuzivano bezmala v 50% ptipad.
Na zaklad¢ zjisténych vysledkid potvrzujeme dil¢i hypotézu €. 1. UZivatelé, ktefi

Castéji, nez ostatni uzivatelé.
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2.3.2 Zavisi znakova skladba hesla na jeho délce?

Pro zjisténi odpovédi na tuto otazku, je tieba tuto zavislost otestovat pomoci
testu nezavislosti dvou kvalitativnich znakd. Prib¢h testu je popsan v 1.1.4., konkrétni

vztahy pro vypocet charakteristik pak v ¢asti 1.1.5.

Zkoumany znak A: Znakova skladba hesla.

Zkoumany znak B: Délka hesla.

1. Definujeme nulovou, resp. alternativni hypotézu:

Nulova hypotéza Hp: Zkoumané znaky jsou nezavislé, znakova skladba hesla neni
ovlivnéna jeho délkou.

Alternativni hypotéza Hi: Zkoumané znaky jsou zavislé, znakova skladba hesla je jeho
délkou ovlivnéna.

2. Hodnota testového kritéria x* = 77,81

3. Kriticky obor na 5%-ni hladin& vyznamnosti: W, = {y?: y?> = 24,996}

4. Zaver testu. Protoze se hodnota testového kritéria v kritickém oboru realizovala,
zamitdme na 5%-ni hladin€ vyznamnosti nulovou hypotézu Hy a pfijimame alternativni
hypotézu Hj. S 5%-ni moznosti omylu lze tedy fici, ze zkoumané znaky, tedy skladba
hesla a jeho délka jsou na sob¢ zavislé, délka hesla tedy ovliviiuje jeho znakové slozeni.
Zavislost znakového slozeni hesla na jeho délce je zobrazena na nasledujicim grafu,

ktery rovnéz dokazuje, Ze znakové sloZeni hesla se méni v zavislosti na jeho délce.

K vyjadreni tésnosti této zavislosti vyuzijeme Cramériv koeficient kontingence,
tento koeficient vypocteme dle (1.6) v ¢asti 1.1.5.
Hodnota Cramérova koeficientu kontingence V = 0,433.
Hodnota koeficientu znac¢i, Ze mezi délkou hesla a jeho znakovym slozenim existuje

nizka az stfedni zavislost.

Zavislost znakového slozeni hesla a jeho délky je zachycena na grafu ¢. 3. Na
grafickém znazornéni vidime, ze znakové slozeni hesla se opravdu meéni v zavislosti na
jeho délce, ¢imz se ndm potvrzuje vysledek zjistény pomoci testu nezavislost dvou

kvalitativnich znaku.
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Znakové slozZeni hesla v zavislosti na poctu jeho znaki
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Graf ¢. 3: Znakové sloZeni hesla v zavislosti na po¢tu znaki

(Zdroj: Vlastni dotaznikové Setfeni; Zpracovani: Vlastni)

2.3.3 Pouziti stejného hesla k vice ctiim

Dilci hypotéza ¢. 2: Veétsina uzivatelu vyuziva stejné heslo k vice uctiim.

Charakteristikou, ktera pfimo nesouvisi s bezpecnosti hesla samotného, ale
ovliviluje bezpecnost uZivatelskych ucti je vyuzivani stejného hesla u vice ucti. O této
charakteristice hovoti hypotéza ¢. 2. Tim, Ze uzivatelé pouzivaji stejné heslo na vice
mistech, podstupuji riziko toho, ze pokud bude jejich heslo prolomeno, uto¢nik bude
mit pfistup ke vSem uétim uzivatele, u kterych bylo toto heslo pouzito. Proto se
doporucuje pouzivat rizna hesla pro rizné uUcty. Vysledky této charakteristiky jsou

zobrazeny v nasledujici tabulce.

Tab. ¢. 5: PouzZivani stejného hesla k vice aétiim

Vsichni uzivatelé IT Ostatni
Hodnota -+ Relativni ~ Relativni -~ Relativni
Cetnost v Cetnost v Cetnost v
Cetnost cetnost cetnost
ANO 263 0,61 99 0,64 164 0,59
NE 170 0,39 55 0,36 115 0,41
Celkem 433 1,00 154 1,00 279 1,00

(Zdroj: Vlastni dotaznikové Setfeni; Zpracovani: Vlastni)
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Jak vidime, stejné heslo pro ptihlasovani k vice internetovym sluzbam pouziva
61% uzivateli. Toto ¢islo je pomérné vysoké, ptihlédneme-li k faktu, ze tito uzivatelé
(kdyz ne vSichni, tak alespoii ¢ast z nich) vyuzivaji toto heslo vSude, tzn. i u sluzeb jako
naptiklad bankovni Gcet ¢i email, jejichz zneuziti by mnohdy mélo pro uzivatele fatalni
nasledky. Srovnani uzivatelé plisobicich v IT a uzivateld ostatnich ptineslo prekvapivy
vysledek. Uzivatelé z oblasti IT vykazuji horsi vysledek, stejné heslo k vice uctim

vyuziva 64%, u ostatnich uZivatell je to pouze 59%.

Vysledky potvrzuji hypotézu €. 2, tedy ze vétSina Ceskych uzivatelti socialni sité

Facebook pouziva stejné heslo také k prihlasovani k jiné sluzbé.

Graficky jsou vysledky zobrazeny na nasledujicim grafu.
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Graf ¢. 4: Uziti stejného hesla pro vice ucti

(Zdroj: Vlastni dotaznikové Setfeni; Zpracovani: Vlastni)
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2.3.4 Uzivani funkce automatické uloZeni hesla

Dil¢i  hypotéeza ¢. 3: Vetsina wuzZivatelu pouziva funkci automatického
zapamatovani hesla.

Dalsi charakteristikou, kterd mize ohrozit bezpecnost uzivatele je vyuzivani
funkce automatického uloZeni hesla. UZivani této funkce je pfedmétem dilci hypotézy C.
3. Tuto funkci uzivatelé¢ vétSinou vyuzivaji pouze na svych osobnich pocitacich, ke
kterym maji pfistup pouze oni sami a osoby jim blizké. Muze se vSak stat, ze se
k pocita¢i dostane ¢lovek naprosto neznamy a zneuzije tdaje uzivatele. Mnohdy se také
stava, ze uzivatelé tuto funkci pouziji ,,omylem®, naptiklad pfi ptihlasovani k socidlni
siti na vefejnych pocitacich. Uzivatel, ktery s pocitaCem pracuje po téchto uzivatelich,
se tak dostane do osobniho profilu pfedchoziho uzivatele. V nejlepsim piipad¢ situace
kon¢i prostym odhlaSenim, ¢i napsanim vtipné zpravy ¢i statusu na adresu
nezodpovédnosti uzivatele, ale mize se stat, ze uzivatel, ktery se zapomnél odhlasit, se

respondenti odpoveédéli na otdazku tykajici se automatického ulozeni hesla, vidime

Vv nasledujici tabulce.

Tab. €. 6: Uzivani funkce automatického uloZeni hesla

Vsichni uzivatelé IT Ostatni
ANO 272 0,63 104 0,68 168 0,60
NE 161 0,37 50 0,32 111 0,40
Celkem 433 1,00 154 1,00 279 1,00

(Zdroj: Vlastni dotaznikové Setfeni; Zpracovani: Vlastni)

63%

S prihlédnutim k faktu, ze 61% uzivateli pouziva jedno hesla Kk pfihlasovani k vice

Funkci automatického ulozeni hesla pouziva vSech uzivatelt.
internetovym sluzbam, je tfeba poukézat na riziko toho, Ze mize nastat ten piipad, ze
potenciondlni Uto¢nik ziska heslo ke vSem uzivatelovym uUctim, véetné¢ e-mailu, ¢i
bankovniho Uc¢tu, a to pouze tim, Ze heslo zjisti ,,bez prace* na zdklad¢ automaticky
uloZzen¢ho hesla neopatrného uzivatele. Opét prekvapivé jsou vysledky skupiny
uzivatell, ktefi pusobi v IT. Ti totiz vyuzivaji funkci automatického uloZeni hesla vice,

nez uzivatelé ostatni, tuto funkci vyuzivd 68% téchto uzivateli. Skutecnost, Ze 63%
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procent uzivateld vyuzivani funkce automatického zapamatovani hesla, potvrzuje
tvrzeni diléi hypotézy ¢. 3, vétSina uzivateld totiz opravdu vyuziva funkci

automatického ulozeni hesla.

Grafické znazornéni toho, jak je funkce automatického ulozeni hesla vyuzivana

vidime na nasledujicim grafu.
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Graf ¢. 5: Automatické ulozeni hesla

(Zdroj: Vlastni dotaznikové Setfeni; Zpracovani: Vlastni)

Dle zjisténych vysledki mizeme fici, ze automatické ulozeni hesla stejn¢ jako
uzivani stejného hesla pro vice u¢td je vyuzivano velkou ¢asti uzivateld a to i ptesto, ze

kombinace téchto dvou faktori negativné ovliviiuje bezpecnost uZivatele.

Na zavér €asti, vénujici se bezpecnosti hesla je tieba fici, ze se v soucasné dobé
stale vice setkdvame s ptredepsanou minimalni délkou i znakovou skladbou hesla pfi
vytvareni u¢tu nejen na socidlnich sitich, ¢imz je uzivatel dotlacen k uzivani silného
hesla. Jak tento trend roste, snizuje se pocet uzivanych slabych hesel, v budoucnu se
proto da ocekavat, Ze uzivatelé budou, i kdyz ne mnohdy ze své vlastni iniciativy, ale

presto — pouzivat silna a bezpecna hesla.
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2.3.5 Verejna pristupnost profilu

Dilc¢i hypotéza ¢. 4: Verejné pristupné ucty se u uzivatelu, piisobicich
V informacnich technologiich, objevuji meéné, nez u ostatnich uzivatelii.

Veftejné ptistupny profil je jednim z kli¢ovych aspektli z pohledu bezpecnosti
osobnich udaji. Pokud totiz uzivatel takovyto profil vyuziva, vSichni ostatni uzivatelé (i
ti, které uzivatel s vefejnym uctem nema v pratelich), mohou vidét vSe, co neopatrny
uzivatel na socidlni siti zvetejiiuje, tedy nejen vSechny osobni udaje, které o sobé
uzivatel zadal, ale také naptiklad fotky, videa a dal$i data, ktera by meéla zlstat
soukromymi a davérnymi. Logicky se proto da predpokladat, Ze uzivatelé vetejny profil
vyuzivat nebudou, zvlast¢ Ti, ktefi ptisobi v oblasti informac¢nich technologii a proto
jsou si, diky svym znalostem z této oblasti, vice védomi nebezpeéni zneuziti osobnich
dat.

Cetnosti, resp. relativni &etnosti vyskytu pouZiti nezabezpeteného uétu jsou

shrnuty v nasledujici tabulce.

Tab. €. 7: Verejna pristupnost profilu

Vsichni uzivatelé IT Ostatni
Hodnota v Relativni < Relativni « Relativni
Cetnost v Cetnost N Cetnost v
cetnost cetnost cetnost
ANO 77 0,18 31 0,20 46 0,16
NE 356 0,82 123 0,80 233 0,84
Celkem 433 1,00 154 1,00 279 1,00

(Zdroj: Vlastni dotaznikové Setfeni; Zpracovani: Vlastni)

Vysledky piinesly necekany vysledek, nejen, ze v celkovém pohledu vyuziva
nezabezpeceny profil celych 18% uzivatelli, ale u uZivatelli plisobicich v informacnich
technologiich je to dokonce plnych 20%, u ostatnich uZivateli je vefejny profil
vyuzivan u 16% uctd. Tato Cisla jsou dle mého nazoru opravdu alarmujici, jelikoz
ptiblizné kazdy paty profil miize byt zobrazen naprosto cizim uzivatelem a osobni udaje
a data uloZena na tomto profilu tak mohou byt zneuzita. Pracovni hypotézu ¢. 4, ktera
tvrdi, ze uZzivatelé z oblasti informacnich technologii vyuZivaji nezabezpefené ucty
méné, sohledem na vysledky pozorovani zamitdme. Toto vysoké vyuzivani

nezabezpeceného Uctu u uZivateld, plisobicich v informacnich technologiich, si 1ze jen
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tézko vysvétlit. Uzivatelé se tak totiz dobrovolné vystavuji vysokému riziku naruSeni
jejich bezpec€nosti a zneuziti jejich osobnich udaji a dat. A ani to nejbezpecnéjsi heslo
je proti tomu neubrani.

Vzhledem ke zjisténym skutecnostem, odmitdme tvrzeni hypotézy ¢. 4,
uzivatelé, ktefi plisobi v oblasti IT totiz vefejny profil vyuzivaji vice, nez uzivatelé

ostatni.

Vysledky jsou zndzornény na nasledujicim grafu.
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Graf ¢. 6: Vefejna pristupnost profilu

(Zdroj: Vlastni dotaznikové Setfeni; Zpracovani: Vlastni)

Srovnanim, které se v souvislosti s vefejnou pfistupnosti profilu nabizi, je
srovnani z pohledu véku uZivatele. Vyuzivani nezabezpefeného profilu je totiz
nejrizikovéjsi pro déti, tedy pro uzivatele ve v€ku 10-18. Pro ostatni skupiny je vefejna
ptistupnost profilu také rizikova, ale u déti, kterym hrozi dalsi nebezpeci ze strany
unoscut, deviantd atd., je vyuzivani této moznosti rizikové jesté mnohem vice. Piipady,
kdy bylo dité napadeno ¢i uneseno na zéklad€ informaci z jeho profilu na sociélni siti,
totiz bohuzel ptfibyvaji. Jaké vysledky byly pro otazku tykajici se vefejného profilu

zaznamenany u jednotlivych vékovych skupin, mizeme vidét na grafu, ktery nasleduje.
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Tab. & 8: Vefejna pristupnost profilu — dle véku

10 az 18 let 19 az 25 let 26 let a vice
Hodnota o Relativni < Relativni < Relativni
Cetnost v Cetnost v Cetnost v
Cetnost Cetnost Cetnost
ANO 32 0,32 36 0,13 9 0,20
NE 68 0,68 251 0,87 37 0,80
Celkem 100 1,00 287 1,00 46 1,00

(Zdroj: Vlastni dotaznikové Setfeni; Zpracovani: Vlastni)

Vysledky piinesly bohuzel negativni zjisténi, a to sice takové, ze vetfejny profil
je u déti vyuzivan mnohem castéji, nez u jinych vékovych skupin. UZivatelé ve véku 10-
18 pouzivaji vetejny profil ve 32% ptipadd. Toto zjisténi je s pfihlédnutim na
nebezpecni, které détem hrozi, opravdu alarmujici. Vysledky jsou graficky znazornény
na nasledujicim grafu. Z divodu toho, zZe respondentl ve véku 35 az 45 let, resp 45 let a
vice bylo velmi malo a jejich vysledky jsou proto zkreslujici, byly tito respondenti

shrnuti do spolecné skupiny 26 let a vice.

Verejna pristupnost profilu - dle véku

100

87,46

80

60
%
40

20

10 az 18 let 19 az 25 let 26 let a vice

EANO ENE

Graf ¢. 7: Vefejna pristupnost profilu — dle véku
(Zdroj: Vlastni dotaznikové Setfeni; Zpracovani: Vlastni)
2.3.6 Prijeti pratelstvi od neznamého uZivatele

Ptijeti ptatelstvi od neznamého uzivatele je dalsi ze skutecnosti, kterd negativné
ovliviiuje bezpecnost uzivatelli a zvysuje riziko zneuziti jejich osobnich udaji a dat.

Nikdy totiz uzivatel, ktery takovéto pratelstvi pfijima, nemiize mit jistotu, Ze nezndmy
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uzivatel se s nim nesnazi spratelit ve snaze zneuziti osobnich dat, ¢i jiného druhu tUtoku.
Pratelstvi bychom méli pfijimat pouze od uzivateld, které dobfe zname. Nasledujici
tabulka obsahuje vysledky respondentt na otdzku, zda pfijmou ptatelstvi od neznamého

¢loveék.

Tab. ¢. 9: Prijeti pratelstvi od neznamého uZivatele

Vsichni uzivatelé IT Ostatni
Hodnota < Relativni < Relativni < Relativni
Cetnost v Cetnost v Cetnost v
cetnost cetnost ¢etnost
ANO 42 0,10 12 0,08 30 0,11
NE 391 0,90 142 0,92 249 0,89
Celkem 433 1,00 154 1,00 279 1,00

(Zdroj: Vlastni dotaznikové Setfeni; Zpracovani: Vlastni)

Jak mazeme z tabulky vycist, 10% vSech respondentti je ochotno piijmout riziko
a pfijmout pratelstvi od nezndmého cloveéka. Uzivatelé z oblasti informacnich
technologii jsou toto riziko ochotni pfijmout v 8% pfipadll, ostatni uZivatelé piijmou
pratelstvi od neznamého ¢lovéka v 11% piipadi. Vysledky jsou graficky zndzornény na

nasledujicim grafu.
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Graf ¢&. 8: Prijeti pratelstvi od neznamého uZivatele

(Zdroj: Vlastni dotaznikové Setfeni; Zpracovani: Vlastni)
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Opét se nabizi srovnani, jak se 1i8i vysledky pro jednotlivé vékové skupiny. Toto

srovnani je predmétem dil¢i hypotézy €. 5.

Dilci hypoteza ¢. 5: Uzivatelé mladsi 18 let prijimaji pratelstvi od neznamych
uzivatelii casteji, nez uzivatelé jini.

Stejné jako vefejnd piistupnost profilu je i pfijeti pratelstvi od nezndmych
uzivatelll nejrizikovéjSich pro déti a to ze stejnych diavodi. Vysledky pro jednotlivé

skupiny jsou zaznamenany v nasledujici tabulce.

Tab. €. 10: Prijeti pratelstvi od neznamého — dle véku

10 az 18 let 19 az 25 let 26 let a vice
Hodnota Cetnost Rvelativnl’ Cetnost Rvelativm’ Cetnost Rvelativm’
éetnost cetnost éetnost
ANO 15 0,15 22 0,08 5 0,11
NE 85 0,85 265 0,92 41 0,89
Celkem 100 1,00 287 1,00 46 1,00

(Zdroj: Vlastni dotaznikové Setfeni; Zpracovani: Vlastni)

Zjisténé vysledky jsou bohuZzel opét negativni, jelikoz nejvyssi procento piijeti
ptatelstvi od nezndmého uzivatele bylo zaznamenano u déti. Déti piijimaji pratelstvi od
neznamého uZivatele v 15% piipadi. Tento vysledek je mozno, s ptihlédnutim na
nebezpe€i hrozici détem, povazovat za vysledek znepokojivy. Zpiisobem, jak do
budoucna bezpecnost chovani déti zlepsit, je zvySend prevence a to predev§im ze strany
rodi¢i. K seznameni déti sriziky hrozicim jim na Facebooku respektive na celém
internetu by mély pomahat také Skoly a dalsi organizace, ale nejvetsi vliv na déti maji
jejich rodice, proto by snaha o zlepSeni informovanosti a obezietnosti déti, méla zac¢inat

prave u rodicu.
Na zaklad€ vysSe popsanych zjisténi, potvrzujeme tvrzeni dil¢i hypotézy ¢. 5,

uzivatelé ve véku 10 az 18 let piijimaji pratelstvi od neznamych uzivatelé Castéji, nez

ostatni uzivatelé. Vysledky jsou zndzornény na nésledujicim grafu.
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Graf ¢. 9: Prijeti pitatelstvi od neznamého — dle véku

(Zdroj: Vlastni dotaznikové Setfeni; Zpracovani: Vlastni)

2.3.7 Vyuzivani aplikaci a her, které pracuji s osobnimi udaji

Na Facebooku se mtizeme setkat s velkou spoustou aplikaci a her, které pracuji

S osobnimi udaji. Pfi jejich prvnim pouZiti je uzivatel vyzvan, aby potvrdil pouZiti svych

udaja a dat aplikaci. Z diivodu toho, ze uZivatel nema jistotu, co piesné se s jeho udaji

dé¢je a kde jsou zaznamenany a pouzity, pouzivani téchto aplikaci a her se nedoporucuje.

Pouzivanim téchto aplikaci mohou byt udaji uzivatele zneuzity a to bez jeho védomi.

Kolik uzivatelli takovéto aplikace a hry vyuziva, je zobrazeno v nasledujici

tabulce.

Tab. €. 11:VyuZivani aplikaci a her

Vsichni uzivatelé IT Ostatni
Hodnota > Relativni « Relativni « Relativni
Cetnost . Cetnost N Cetnost .
cetnost cetnost cetnost
ANO 98 0,23 48 0,31 50 0,18
NE 335 0,77 106 0,69 229 0,82
Celkem 433 1,00 154 1,00 279 1,00

(Zdroj: Vlastni dotaznikové Setfeni; Zpracovani: Vlastni)

Z tabulky mlZeme zjistit, Ze aplikace a hry, pracujici s osobnimi daty uzivatele

vyuziva 23% uzivatel. V oblasti informacnich technologii je to 31%, ostatni uzivatelé

takovéto aplikace pouzivaji v 18% ptipadi. Riziko zneuziti Gdaji prostfednictvim
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aplikaci neni tak vysoké jako u jinych charakteristik, ale i pfesto je to dalsi z ¢innosti,

kterymi uzivatelé snizuji bezpecnost svych udajii. Grafické znazornéni vysledkt vidime

na nasledujicim grafu.
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Graf €. 10: Vyuzivani aplikaci a her

(Zdroj: Vlastni dotaznikové Setfeni; Zpracovani: Vlastni)

Znovu se mizeme ptat, jak se tyto vysledky méni pro jednotlivé v€koveé skupiny.

O tom hovoii dil¢i hypotéza €. 6.

Dil¢i hypotéza ¢. 6: Nebezpecné aplikace a hry vyuzivaji nejcasteji uzivatelé

mlads7 78 let.

Jak casto vyuzivaji potencionalné nebezpecné aplikace a hry jednotlivé vékové

skupiny vidime na nésledujici tabulce.

Tab. €. 12: Vyuzivani aplikaci a her — dle véku

10 az 18 let 19 az 25 let 26 let a vice
Hodnota Cetnost Rvelativnl’ Cetnost Rvelativm’ Cetnost Rvelativnl'
éetnost éetnost éetnost
ANO 39 0,39 54 0,19 5 0,11
NE 61 0,61 233 0,81 41 0,89
Celkem 100 1,00 287 1,00 46 1,00

(Zdroj: Vlastni dotaznikové Setfeni; Zpracovani: Vlastni)
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Na zaklad¢ vysledki mizeme prohlasit, Ze nejvice jsou aplikace a hry vyuzivany
détmi, divod je zfejmy, déti se jednoduse chtéji bavit a tyto aplikace a hry vyuzivat.
Casto tak v touze po nové hie odsouhlasi pouZiti osobnich udaji aplikaci. Cim starsi
uzivatelé jsou, tim tyto aplikace a hry vyuzivaji méné¢.

Dané vysledky potvrzuji hypotézu ¢. 6, nebezpecné aplikace a hry opravdu
nejvice vyuzivany u vékové skupiny 10-18 let.

Grafické znazornéni vysledki je zobrazeno na nasledujicim grafu.
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Graf & 11: VyuzZivani aplikaci a her — dle véku

(Zdroj: Vlastni dotaznikové Setfeni; Zpracovani: Vlastni)

2.3.8 Jsou si uzivatelé védomi nebezpeci zneuZziti osobnich udajia?

DIl¢i hypotéza ¢. 1. UZivatelé jsou si védomi nebezpeci zneuziti jejich osobnich
udajit a dat.

Dotaznikova otdzka cislo 9 zjiStovala, zda si je respondent védom nebezpeci
zneuziti jeho osobnich udajt. Cilem otazky bylo zjistit, kolik uzivatelt je pfesvédceno,
ze jejich osobni data nemohou byt zneuzita. Tedy kolik uzivateld naprosto divétuje
bezpecnosti svého profilu a neboji se na svém profilu uvetejnit jakoukoliv informaci.

Vysledky jsou zachyceny v nasledujici tabulce.
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Tab. ¢. 13: Védomi moZnosti zneuZiti udaji

Vsichni uzivatelé IT Ostatni
ANO 405 0,94 147 0,95 258 0,92
NE 28 0,06 7 0,05 21 0,08
Celkem 433 1,00 154 1,00 279 1,00

(Zdroj: Vlastni dotaznikové Setfeni; Zpracovani: Vlastni)

Je vidét, Ze drtiva vétSina uzivatell, konkrétné 94% si je védoma nebezpeci
zneuZiti jejich osobnich udaji.

Tvrzeni dil¢i hypotézy €. 7 tak nepfijimame, ne vSichni uzivatelé jsou si védomi
toho, ze jejich data mohou byt zneuzita.

Pii porovnani vysledk uZivateli pisobici v informacénich technologiich a
uzivatelli ostatnich, miZeme fici, Ze uZivatelé z oblasti IT vykazuji lepsi vysledky,

avSak rozdil neni nijak vyrazny. Graficky jsou vysledky interpretovany na nésledujicim

grafu.
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Graf ¢. 12: Védomi moZnosti zneuZiti udajua

(Zdroj: Vlastni dotaznikové Setfeni; Zpracovani: Vlastni)

2.3.9 Jaka data o sobé uZzivatelé uverejnuji

Osobni udaje a data, kterd o sob¢ uzivatelé na socidlnich sitich uvetejiiuji, jsou

na jednu stranu véci, ktera pln€ zapojuje uzivatele do déni na socidlni siti a umoziuje
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mu plné€ vyuzit vS§echny moZznost, které mu socialni sit’ nabizi. Tim, ze naptiklad uvede
bydlisté, systém mu doporuci profily uzivateli se stejnym bydlistém. Pokud uvede
Skolu, na které studoval, diky této informaci umozni socialni sit’ spojit se s diivéjSimi
spoluzaky a kamarady, ktefi nav§tévovali stejnou skolu.

Téchto funkei, které jsou zalozeny na uvetejnénych informaci uzivatele je
mnohem vice, socidlni sit’ v dneSni podobé je schopna pracovat s mnoha udaji, od
zvetejnéni zaméstnavatele, po vytvoreni mist, kde se uzivatel v posledni dobé nachazel
na zéklad¢é zadanych soufadnici GPS, ¢i jmen téchto destinaci. Zvefejiiovani osobnich
udajii a dat je tedy na jednu stranu véci pro uzivatele prospésnou, diky témto datim
muze vést ,plnohodnotny” Zzivot na socidlni siti. Z pohledu bezpecnosti vSak
zvefejiiovani osobnich udajii predstavuje nebezpeci a riziko pro uZivatele. Na zakladé
téchto dat mize totiz potencialni Gto¢nik zjistit, kde uZzivatel bydli, jakou navstévuje
Skolu, ¢i zda se chysta na dovolenou a jeho byt ¢i dim tak bude v daném terminu
prazdny.

Ptehled toho, jaké informace o sobé uzivatelé dobrovolné uvetejiuji, zachycuje

nasledujici graf:

Jaké informace o sobé uzivatelé uverejiuji

389

342 349 350

83 91
. t

ANO NE

Pocet responden
N
o
)

B Skutecné jméno M Telefonni ¢islo @ Misto bydlisté B Osobni fotografie

Graf ¢. 13: Informace zverejiiované uZivateli

(Zdroj: Vlastni dotaznikové Setfeni; Zpracovani: Vlastni)
Z grafu mizeme vidét, ze skuteéné jméno je udajem, které na svych profilech
uvetejnuje 389 respondentd, tedy 90%. Skutecné jméno je tedy udajem, u kterého

uzivatelé neciti velké riziko zneuziti, a proto jej drtivd vétSina z nich pouziva. Dalsi
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informaci, kterou uzivatelé ve vétSin€¢ poskytuji, jsou osobni fotografie. K jejich
zvetejiiovani se prihlasilo 342 respondentd, coz ¢ini 79%. U osobnich fotografii vSak jiz
nastavad véEtsi riziko zneuziti, nez u skuteCného jména. Pouze ze znalosti jména
potencionalni utocnik pfili§ udaji neziska, kdezto z osobnich fotografii mize ziskat
pomérné velky pocet informaci, zacinaje podobou vlastnika Gctu a konc¢e vzhledem jeho
bytu ¢i domu poskozeného. Naopak dvé informace, které si uzivatelé velmi chrani, jsou
telefonni Cislo a misto bydlisté, tyto dvé informace poskytuje téméf stejny pocet
respondentll a to 19%. Ostatnich 81% tyto informace neuvefejiiuje. Z toho mizeme
soudit, ze uzivatelé jsou si védomi toho, Ze tyto informace jsou informace velmi
davérné a proto je nezverejiuji. Tento vysledek vSak neni piili§ pozitivni, jelikoz témét
kazdy paty uzivatel takovou informaci zvefejni, ¢imz opét sniZuje svou bezpecnost a
dobrovolné poskytuje potenciondlnimu tto¢nikovi vice informaci.

Zajimavou charakteristikou, ktera se v souvislosti s uvefejiiovanim informaci
nabizi, je uvefejiiovani informaci u déti, tedy u uzivateli mladsich 18 let. O tomto

problému hovofi hypotéza €. 8.

Dilci hypotéza ¢. 8: Uzivatelé mladsi 18 let castéji uverejnuji ditverné osobni
informace a data.
Odpovédi na tuto otazku je nasledujici graf, ktery tento problém zachycuje.

Respondentti mladSich 18 let bylo pfesné 100.

Jaké informace o sobé uverejnuji uzivatelé ve véku
10-18 let
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©
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B Skutecné jméno M Telefonni Cislo @ Bydlisté W Osobni fotografie

Graf ¢. 14: Informace zveiejiiované uZivateli ve véku 10-18 let

(Zdroj: Vlastni dotaznikové Setfeni; Zpracovani: Vlastni)
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Ve srovnani s celkovymi vysledky uzivatelé ve véku do 18 let vykazuji horsi
vysledky, tedy ze divérné informace poskytuji Castéji. Jiz tato skute¢nost neni dobrou
zpravou, s piihlédnutim na veék téchto uzivatelim a na specifickd nebezpeci, ktera praveé
této skupiné hrozi. Nejvice odlisné vysledky, bohuzel v negativnim slova smyslu, tito
uzivatelé vykazuji pravé u dvou nejosobnéjSich informaci, tedy u telefonniho Cisla a
mista bydlisté. Oproti celkovym 19% procentim u obou téchto faktorGi u vsech
uzivateli, telefonni Cislo zvefejiiuje 29% déti a misto bydliste 26% déti. Tato Eisla
bohuzel potvrzuji, ze déti si nejsou tolik védomi nebezpeci, které jim na socialnich
sitich, potazmo na celém internetu miZze hrozit a Ze lehkovazné poskytuji i ty
nejosobnéjsi informace. Jedinym zplsobem, jak tento fakt omezit je zlepSit piistup
rodi¢lh a vysvétlit détem nebezpeci, kterému se nevédomky a mnohdy zbyte¢né

vystavuji. Tento fakt tedy pfijimé hypotézu ¢. 8 — uzivatelé¢ ve véku 10-18 skute¢né

uvefejnuji davérné informace ¢astéji.

2.3.10 Dopliujici otazky — pocet pratel

Pocet pratel, v prostifedi socidlnich siti mySleno jako pocet uzivatelt, které
konkrétni uzivatel oznaci jako své pratelé. Pratelé pak mohou vidét nejen aktivitu a data
uzivatele, ale také snim napfiklad sdilet udalosti, ¢i komunikovat prostfednictvim
chatu, ktery je integrovan piimo na socidlni siti. Vzhledem Kk tomu, Ze pratelé na
socialni siti mohou vidét vSechnu aktivitu a data uzivatele, logicky vyplyva, ze by
uzivatelé méli jako pfatele oznacovat pouze osoby, které dobie znaji osobné. Poclet
pratel na Facebooku by tedy mohl odpovidat poctu lidi, které uZivatel zna osobné
z realného svéta. Casto tomu viak tak neni, miizeme se setkat s uzivateli, jejichz seznam
ptatel je opravdu rozsahly, ne vyjime¢né muze presdhnout dokonce ¢islo 1000. V honbé
za vysokym poctem pratel si vSak tito uzivatelé jako své ptatele oznacuji 1 osoby, které
osobn¢ znaji jen velmi malo, nebo je neznaji vibec. Toto jednani bylo popsano jiz
Vv Casti této prace, tykajici se piijeti pratelstvi od nezndmého clovéka. Vysoky pocet
pratel tedy v n€kterych pripadech mliZze znamenat zvySené riziko toho, Ze mezi svymi
prateli ma uZivatel osobu, kterd chce jeho data zneuzit, ¢i na uzivatele néjakym
zpusobem zautocit ¢i ho ohrozit.

Jak respondenti na otazku tykajici se poctu jejich uZzivatel¢é na Facebooku

odpovédéli, zobrazuje nasledujici graf.
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Pocet pratel uzivateld
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Graf €. 15: Pocet pratel uzivateli

(Zdroj: Vlastni dotaznikové Setfeni; Zpracovani: Vlastni)

Jak miZeme na grafu vidét, uzivatelé maji nejCastéji mezi 101 az 200 prateli,
K tomuto poctu pratel se prihlasilo 37% procent vSech respondenti. 17% vSech
respondentll ma ve svych profilech vice, nez 301 pratel. 4% vSech maji dokonce vice
nez 501 pratel. Pozitivnim zjist€nim je, Ze vétSina uzivateld ma pocet pratel nizsi, nez
200. Tento pocet je dle mého ndzoru v potfaddku, nebot’ pii tomto poctu je vysoka Sance,
ze uzivatel zna vSechny své pratele na socialni siti také v realném zivoté. Naopak pocet
pratel vyssi jak 301 bych oznacil uz jako rizikovy, vétSinou totiz ¢lovék nema v redlném
svété tolik znamych a kamaradu, ale zaleZzi samoziejmé na konkrétnim clovéku. Pocet
osoby uzivateli zcela nezndmé a tim potencidlné nebezpecné, je dle mého nazoru velmi
vysoka. Celkové bych vsak tuto charakteristiku hodnotil pozitivn¢, vétSina uzivatela si,
jak mohu z vlastni zkusenosti potvrdit, do pratel piidava opravdu jen ty osoby, které
dobfe zna z realného Zivota.

Jak jiz bylo naznaceno vyse, u uzivatelli s vysokym poctem pratel hrozi riziko,
ze se v jejich pratelich nachazeji neznadmé osoby, tedy ze jsou tito uzivatelé ochotni
piijimat pratelstvi od neznamych osob. K vySeteni této zavislost bylo pouzito feSeni
pomoci nasledujici ¢tyfpolni tabulky, kterd dany problém zobrazuje. Jako vysoky pocet
pratel byl oznacen pocet vétsi, nez 301. Tato charakteristika je pfedmétem hypotézy
¢.9.
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Dilci hypotéza ¢. 9: Uzivatelé s vysokym poctem pratel prijimaji castéji

pratelstvi od neznamych uzivatelil.

Tab. 14: Zavislost vysokého poctu pratel a pFijeti od neznamého

Pfijeti od neznamého

ANO NE Celkem

Vysoky pocet pratel

ANO (vyssi, nez 301) 9 65 74
NE (nizsi, nez 301) 33 326 359
Celkem 42 391 433

(Zdroj: Vlastni dotaznikové Setteni; Zpracovani: Vlastni)

Z tabulky vyplyva, ze 9 respondenti uvedlo vysoky pocet pratel a zarovein je
ochotno pfijmou ptatelstvi od nezndmého uzivatele. V procentudlnim vyjadieni to
znamena, ze 21% uzivateli, ktefi jsou ochotni pfijmout pratelstvi od neznamého ma

zaroven vysoky pocet pratel, tito uzivatelé se tak vystavuji vysokého riziku.

K otestovani nezavislosti zkoumanych znakl, tedy vysokého poctu pratel a
ptijeti pratelstvi od nezndmého uzivatele vyuzijeme test nezavislosti dvou kvalitativnich

znak. (¢ast 1.1.4)

Zkoumany znak A: Vysoky pocet ptatel uzivatele

Zkoumany znak B: Piijeti pratelstvi od neznamého uzivatele

1. Definujeme nulovou, resp. alternativni hypotézu:

Nulové hypotéza Hp: Zkoumané znaky jsou nezévislé, vysoky pocet pratel neovliviiuje
ochotu uzivatele pfijmout ptatelstvi od neznamého uzivatele.

Alternativni hypotéza H1: Zkoumané znaky jsou zavislé, vysoky pocet pratel ovliviiuje
ochotu uZivatele pfijmout pratelstvi od neznamého uZivatele.

2. Hodnota testového kritéria y*> = 0,6179

3. Kriticky obor je W, = {y?: y? > 3,841}

4. Zaver testu. Protoze se hodnota testového kritéria v kritickém oboru nerealizovala,
zamitdme na 5%-ni hladin€ vyznamnosti alternativni hypotézu H; a pfijimdme nulovou
hypotézu Hy. S 5%-ni moznosti omylu Ize tedy prohlasit, Ze znaky A a B jsou na sob&
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nezavislé, vysoky pocet pratel tedy neovliviiuje ochotu uzivatele pfijimat pratelstvi od

neznamych uZzivatell.

Dle zjisténych vysledki dil¢i hypotézu €. 9 nepfijimame, uzivatelé¢ s vysokym

poctem pratel nepiijimaji pratelstvi od neznamych uzivatel ¢astéji, nez uzivatel€ jini.

2.3.11 Dopliujici otazky — pohlavi a vék uZivatele

Pocet zen 1 muzl na socialnich sitich, resp. na Facebooku je témét vyrovnany,
stejné jako v realném svétd. Podle uidajti Ceského statistického tiadu z ledna 2012, je na
Ceském Facebooku 51% Zen a 49% muzl. To, jaké bylo sloZeni dle pohlavi u

respondentli mého dotaznikového Setteni, zobrazuje nésledujici graf.

Respondenti dle pohlavi

® Muzi

B Zeny

Graf ¢. 16: Respondenti dle pohlavi

(Zdroj: Vlastni dotaznikové Setfeni; Zpracovani: Vlastni)

Jak je z grafu patrno, mnou realizované dotaznikové Setfeni, vyplnilo 58% muzi
a 42% zen. Rozdil oproti celkovému udaji si vysvétluji tim, ze v disledku mensiho
vzorku dat vzniklo v tomto ohledu statistické zkresleni. Pti vétsim poctu vzorkl dat by
se tato hodnota ménila a konvergovala by k celkovému udaji, tedy 51% zen a 49%

muzu.
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Dalsi statistickou otazkou, kterd byla v ramci dotazniku polozena, byl dotaz na
vek respondenta. Dé se predpokladat, ze socidlni sit’ Facebook vyuzivaji zejména mladi
lidé, pocet mladych lidi bude navic umocnén tim, Ze nezanedbatelny pocet respondentli
byli lidé z mého okoli, ktefi jsou mi blizci vékem, ¢imZz miZze byt zplsobeno lehké
statistické zkresleni v podobé vysSiho zastoupeni mladych lidi. Vékové slozeni

respondentl predstavuje nasledujici graf.

Vékové slozeni respondentu

1% 2%

B 10aZ 18 let
W19 aZ 25 let
[ 26 az 35 let
B 36 aZ 45 let

I 46 let a vice

Graf ¢. 17: Respondenti dle véku

(Zdroj: Vlastni dotaznikové Setfeni; Zpracovani: Vlastni)

Vysledky ukazuji, Ze vétSina respondentd patii do vékové skupiny 19-25 let.
Zastoupeni této skupiny je v porovndni S vysledky vSech uzivateld socidlni sité
Facebook v Ceské republice, které uvadi Cesky statisticky uiad, vys§i a to z divoda,

které jsou popsany nad grafem.

2.3.12 Pocet hodin denné stravenych na Facebooku

Dalsi otazkou, zatazenou v zadvéru dotazniku, byla otazka tykajici se po¢tu hodin

stravenych na Facebooku denné. V nésledujici tabulce jsou zapsany vysledky dané
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otazky, pro zajimavost je do tabulky zaclenéno také srovnani poctu hodin stravenych
denn¢ na Facebooku u uzivatelli, kteti plsobi v oblasti informacnich technologii a u

uzivatelu ostatnich.

Tab. ¢. 15: Pocet hodin stravenych na Facebooku denné

Pocet hodin Vsichni uZivatelé IT Ostatni

stravenych na - ., -
Facebook‘ll.l denné | Cetnost 2‘::::;:' Cetnost 22'::2;:' Cetnost R;I::g;:'
Oazl 164 0,38 68 0,44 96 0,34
laz2 122 0,28 42 0,27 80 0,29
2ai4d 77 0,18 24 0,16 53 0,19
4 a vice 70 0,16 20 0,13 50 0,18
Celkem 433 1,00 154 1,00 279 1,00

(Zdroj: Vlastni dotaznikové Setfeni; Zpracovani: Vlastni)

Graficky je pocet hodin strdvenych na Facebooku denné pro vSechny uzivatele

zobrazen na nasledujicim grafu.

Pocet hodin stravenych na Facebooku denné -
vSichni uzivatelé

mO0azl
mlaz2
m2az4

H 4 a vice

Graf ¢. 18: Pocet hodin stravenych na Facebooku denné

(Zdroj: Vlastni dotaznikové Setfeni; Zpracovani: Vlastni)

Jak vidime, 38% uZivatelé na Facebooku stravi maximalné€ jednu hodinu denné.
b
Toto zjisténi je pozitivni, Facebook neni doposud pro vétSina lidi nezbytnou ,,soucasti

zivota®. 16% respondentl vSak uvedlo, Ze na Facebooku travi vice, nez 4 hodiny denné,
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coz predstavuje jiz vyrazné ovlivnéni volného Casu a mize predpovidat u daného
jedince zavislost na socialnich sitich, ¢i na internetu obecné. Pfi porovnani uZzivatel
Z oblasti informacnich technologii a uzivatelii ostatnich mizeme prohlésit, ze uzivatelé,
pusobici v informacnich technologiich, travi denn¢ na Facebooku méné Casu, nez
uzivatelé jini.

V soucasné¢ dob¢ je stale vice diskutovan fakt, ze déti a mladi lidé travi na

Facebooku, ¢i obecné na internetu znacné mnozstvi casu. O tomto faktu mluvi hypotéza
¢. 10.
Dilci hypotéza ¢. 10: Nejvice casu denné stravi na Facebooku uzivatelé ve veku 10-18
let.

Jak se lisi doba stravend na Facebooku denn¢ dle veéku, zndzornuje nasledujici

tabulka.

Tab. ¢. 16: Vztah mezi vékem uZivatele a po¢tem hodin na Facebooku denné

Vék uZivatele 10 az 18 let 19 az 25 let 26 let a vice
potet hodin Cetmost | "L T0k | Eomost | “mont | St | “most
0ail 49 0,49 94 0,33 24 0,52
laz2 23 0,23 88 0,31 13 0,28
2az4 16 0,16 55 0,19 7 0,15
4 avice 12 0,12 50 0,17 2 0,05
Celkem 100 1,00 287 1,00 46 1,00

(Zdroj: Vlastni dotaznikové Setfeni; Zpracovani: Vlastni)

Dle vysledki vidime, ze nejvice Casu na Facebooku travi uzivatelé ve véku 19 az
25 let. Vice nez 4 hodiny travi na této socialni siti denné vice nez 17% z nich, 36,5%
uzivatelli v tomto v€ku travi denné¢ na Facebooku vice, neZz 2 hodiny. U uZzivatell
starSich je patrné, Ze na socidlni siti stravi méné Casu, prevladaji nizké doby, vice nez 4

hodiny denné pak u internetu, resp. socidlni sité travi pouze 3% z téchto uZivateldl.
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Na zéklad¢ zjisténych fakti odmitdme tvrzeni hypotézy ¢. 10. Nejvice Casu na
Facebooku totiz netravi uzivatelé ve véku 10-18 let, jak hypotéza ¢. 10 tvrdi, ale

uzivatelé ve véku 19-25 let.

Vysledky jsou znazornény na nasledujicim grafu.

Pocet hodin na Facebooku denné - dle véku
60

52,17

49,00
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30,66
28,26

% 30 m10az 18 let

50 19,16 17.49 W19 az 25 let

[ 26 let a vice
10

4,35
=

laz2 2az4 4 avice

Pocet hodin denné

Graf ¢. 19: Pocet hodin na Facebooku denné — dle véku

(Zdroj: Vlastni dotaznikové Setfeni; Zpracovani: Vlastni)

2.3.13 Vyhodnoceni dotaznikového Setieni

Na zéklad¢ vysledkt dil¢ich hypotéz pfijimame tvrzeni hypotézy zakladni,

chovani uzivatelll na socialni siti Facebook je rizikové.

Prizkumu se zucastnilo 433 respondentit. Muzii bylo 250, zen 183.
Respondent, ktefi studuji ¢i pracuji v oblasti informacnich technologii bylo 154,

ostatnich respondentt bylo 279.

O wvysledcich prace budou informovani respondenti, ktefi o tuto moznost

projevili zajem a uvedli svoji e-mailovou adresu. Téchto respondentt bylo 135.
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3 Navrhy reseni a doporuceni

Dil¢im cilem, ktery si prace vytyc€ila, bylo urcit, kterd skupina uzivateli se na
Facebooku chova nejrizikovéji a hrozi ji tak nejveétsi potencialni nebezpeci.

Na zdklad¢ vysledkli vyzkumu muzeme prohlésit, Ze nejvice potencionalné
ohrozenou skupinou je jednozna¢né skupina uzivatelt ve véku 10-18 let. Tito uzivatelé

totiz vykazuji téméi ve vSech sledovanych ukazatelich nejrizikovéjsi chovani.

Dalsim dil¢im cilem prace bylo zjistit, jakych nejvétsich chyb z hlediska
bezpecnosti, se dopousti nejohrozenéjsi skupina uzivatelii socialni sit¢ Facebook

Nejohrozenégjsi skupina uzivatel, tedy vékova skupiny ve véku 10-18 let, se
nejvétSich chyb dopousti bohuzel u téch ukazatell, které 1ze oznacit jako velmi rizikové.
Nejvétsich chyb se uzivatelé ve véku 10-18 let dopousti predevsim v téchto ukazatelich:

- vyuzivani vetejného uctu

- prijeti ptatelstvi od neznamého ¢lovéka

- poskytovani divérnych informaci, jako je telefonni ¢islo ¢i misto bydlisté

U téchto ukazatelti vykazuji uzivatelé ve véku 10-18 let nejvice rizikové chovani
V porovnani s ostatnimi vékovymi skupinami. VSechny tyto charakteristiky naznacuji,
ze pomérné¢ vysoké procento déti se na socialni siti Facebook chova velmi
nezodpovédné a vystavuji se zbytecné vysokému riziku. Dle mého ndzoru je jednim
z diivodu takového chovani neznalost a nevédomost déti o nebezpecich, které jim na

socialni siti mohou hrozit.

Opatienim, jak zménit uvaZovani a predevS§im chovani déti, je jednoznacné
prevence.

Nejveétsi vliv na chovani déti maji jejich rodice, proto by praveé oni méli byt témi,
ktefi své déti informuji o rizicich a nebezpedich, které jim na socialni siti, respektive na
celém internetu hrozi. Dal§im mistem, kde by déti mély byt o nebezpeci informovany,
jsou Skoly a dalsi organizace.

Dilezitost takové prevence umociiuje fakt, Ze bohuzel stale ptfibyva ptripada,
kdy bylo dit¢ uneseno, ¢i jinak napadeno a to na zaklad¢ informaci, které uvetejnilo na
svém profilu. Pokud dit¢ naprosto vefejné¢ oznamuje informace nejen o tom, jak se
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jmenuje a jak vypada, ale také kde bydli, kam chodi do Skoly ¢i jaké ma telefonni ¢islo,
potenciondlni Utoénik muze tyto informace velmi snadno zneuzit a dit¢ na zakladé¢
téchto informaci napadnout. Proto by méla byt prevenci kladena dostate¢nad pozornost a
dilezitost, protoze muze nejen ochranit data ditéte, ale v mnoha piipadech mu i

zachranit zivot.

Dale se prace snazila odpovédét na otazku, jak se z hlediska bezpecnosti chovaji
uzivatelé, ktefi ptisobi v informacnich technologiich a maji tak vys$si znalosti v oblasti
bezpecného chovani na socialnich sitich, resp. na internetu obecné. V souvislosti s timto
dil¢im cilem si také prace vytyc€ila odpovédét na otazku, jak rizikové je chovani téchto

uzivatelli v porovnani s ostatnimi uzivateli.

Vysledek vyzkumu je takovy, ze uzivatelé, ktefi piisobi v oblasti informacnich
technologii, vykazuji stejné a v n€kolika ohledech dokonce i hor$i chovani nez uzivatelé
ostatni.

Uzivatelé z oblasti informacénich technologii kladou vétsi diiraz na bezpecnost
hesla, kde vykazuji jasné lepsi vysledky nez ostatni uzivatelé. V ostatnich ukazatelich se

vSak chovani té€chto uZivatelll nijak nelisi od chovani ostatnich uZivateld.

Resenim, jak chovani lidi zlepsit, je opét prevence, tedy informovat a poukézat
na rizika, ktera jim hrozi. Tyto informace o rizicich, ktera uZivatelim na socialnich
sitich hrozi by mély byt zvefejilovany nejen na internetu na specializovanych
internetovych portalech, ale také na mistech, kde se tyto informace dostanou k Siroké

vefejnosti, tedy v novindch, ¢i televiznim vysilani.
Doporuceni pro samotné uZivatele je vyvarovat se zvefejiiovani vice informaci

nez je nutné. Na profilu by se tak nemély objevovat informace o z4jmech, majetku ¢i

zaméstnani uzivatele. Zaroven by mél byt kladen dlraz na vyuzivani bezpe¢ného hesla.
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Zavér
Vyzkum bohuzel prokazal, ze chovani mnoha uzivateli je velmi rizikové a

uzivatelé se vystavuji vysokému nebezpeci zneuziti jejich osobnich dat a udajt.

Dle mého nazoru zédvaznym problémem, ktery tato prace potvrdila a ktery je
Vv posledni dobé ve spolecnosti stale vice diskutovan, je velmi rizikové chovani déti na
socialni siti Facebook. Velka ¢ast déti se na Facebooku chova nezodpovédné, at’ uz jde
o poskytovani divérnych osobnich udajii, ¢i napiiklad o pfijimani ptatelstvi, od zcela
neznamych uzivatell. Timto chovanim se, nutno fici, ze Casto zbytecné, vystavuji
nebezpeci zneuziti jejich osobnich udaju a dat.

Prace vSak odhalila rizikové chovani nejen u déti, ale i u ostatnich uzivatela.
Bezpecnost osobnich dat na socidlni siti je faktorem, ktery mutze uzivatel svym

chovanim ovlivnit, proto by mélo byt v zajmu kazdého jednotlivce, aby jeho chovani

4

Smyslem této prace je upozornit uzivatele na mozna nebezpeci a zménit jejich
piistup k Facebooku a hlavné chovani na této socialni siti. Facebook totiz rozhodné neni
mistem, kde bychom mohli naprosto klidné uvetejiiovat informace, ale naopak mistem,

kde mohou byt nase informace zneuZzity.

Pokud by tato prace zménila pohled na Facebook a zlepSila chovani alespon

jednoho uzivatele, povazoval bych ji za Gispésnou a piinosnou.
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