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ANOTACIA

Tato praca sa zaobera kryptografickym modulom RCM 3700, ktory sluzi na prenos
zaSifrovanych dat. Rozoberam zakladné protokoly siete, typy utokov v sieti Ethernet, ktoré
zistuju informacie o danom zariadeni, podporovanych sluzbach a analyzuji prenaSané data,
nasledne st prevadzané ttoky na vyradenie prevadzky a snaha zneuzitia dat. Dalej je v praci
zrealizovana VLAN konfiguraciou smerovac¢a CISCO 2801 na zvySenie bezpecnosti v LAN.
Pre kryptograficky modul RCM 3700, ktory pracuje na vyvojovej doske, bola navrhnutd
doska plosného spoja s resetom, napajacim obvodom a rozhranim pre RS 232 a cely modul

je umiestneny do krabicky.

KPucové slova: DoS, DDoS, ttoky v sieti Ethernet, TCP/IP, DHCP, SYN flood,
RCM3700, RCM3000, RS 232, ARP

ABSTRACT

This thesis is focused on crypto-module RCM 3700, which is used for encrypted data
transmission. Following work analyses basic network protocols and some sort of attacks in
Ethernet network. The main goal of these attacks is to collect information and services about
the device and to analyze transmitted data. Based on these information attacks can be done
more precisely than without them. The main target of these attacks is the denial of
particulary service or data abuse.

Furthermore, in the diploma thesis configuration of router CISCO 2801 is applied in order to
improve the LAN security. The deveploment board, which includes reset function, supplied

circuit and interface for RS 232, was designed for crypto-module RCM 3700.

Keywords: DoS, DDoS, attacks in Ethernet, TCP/IP, DHCP, SYN flood, RCM3700,
RCM3000, RS 232, ARP
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Uvop

V sustavach pre distribiciu tepla, vody, plynu alebo elektrickej energie je pre
distribu¢nu spolo¢nost’ dolezité poznat’ udaje o odberoch kazdého spotrebitel’a a o vlastnych
nakladoch. Vzhl'adom k tomu Ze z pravidla ide o rozl'ahlé ststavy, st odpocty z jednotlivych
miest prevadzané poverenymi pracovnikmi osobnou obchadzkou. To je asovo aj financne
narocné. Preto sa hl'adaji moznosti ako odpoCty zautomatizovat' a zefektivnit. Jednou
zmoznosti je pouzitie komunikac¢nej jednotky s Ethernetovym prenosom dat.
Kazdodenna realita dneSnych komunikaénych sieti spo¢iva v tom Ze sa prendsaju dolezite a
verejnosti nepristupné informécie. Neautorizovana prevadzka otvara dvere pre stratu dat
alebo ich zneuzitie. Pre zabezpecenie dat je nutné poznat’ ich cenu, dokazat’ ohodnotit’ rizika
a mat’ ochotu investovat’ do protiopatreniam. Bezpecnost’ sa da definovat’ ako zaistenie proti
hrozbam, minimalizaciou rizik a komplex administrativnych, technickych, logickych a
fyzickych opatreni pre prevenciu a detekciu neautorizované¢ho vyuzitia dat. Tato praca sa
zaobera zakladnymi typmi utokov v sieti Ethernet ktoré zistuju informécie o danom
zariadeni, podporovanych sluzbach a analyzou prenasanych dat. Po zisteni informacii su
prevadzané utoky na vyradenie prevadzky daného zariadenia.Virtudlne LAN sa realizuju aj
koli bezpecnostnému hladisku, preto som nakonfiguroval smerova¢ CISCO 2801
s podporou VLAN. VLAN zabraiiuje Gtokom v ramci lokélnej siete. Kryptograficky modul
je programovatelny a realizuje svoju funkciu vdaka vyvojovej doske, ktord bola zakipena
s modulom, preto navrhujem v dalSej casti dosku plosného spoja pre RCM 3700 a pre

vizudlny a ochrany charakter bude doska umiestnend do hlinikovej krabicky.
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1 CIEL PRACE

RCM 3700 je kryptograficky modul uréeny na prenos dat po sieti Ethernet. V laboratorii
sa tento modul vyuziva na prenos zaSifrovanych dat medzi elektromerom a zberovou
centralou, ktoru tvori PC s prisluSnym softwarom. Program pre modul je napisany v jazyku
dynamic C. Modul poskytuje zabezpecCeny pristup na web server pomocou SSL. Server sluzi
na zékladnt konfiguraciu modulu. Ciel'om préce je zoznamit sa s komunikacnym modulom
RCM 3700, na ktorom bezi HTTPs server, komunikacia je Sifrovand pomocou Sifry AES a
je zapojeny do vyvojovej dosky, previest sadu utokov z lokélnej siete, navrhnat vhodné
protiopatrenie a navrhnit’ dosku plosného spoja pre dany modul a umiestnit’ do krabicky.
V druhej kapitole podrobne rozoberam protokol TCP/IP, ktory vyuZiva aj modul RCM 3700
a znalost TCP/IP je dodlezitd na prevedenie niektorych Utokov. V kapitole 3 sa zaoberam
protokolom ARP, ktory sa vyuziva na adresovanie v LAN na druhej OSI vrstve. Je
nezabezpeceny ada sa zneuzit na odpocuvanie komunikécie. V d’al'Sich kapitolach su
realizované jednotlivé typy utokov. Kapitola 11 je orelizdcii VLAN, ktord je
nakonfigurovand z bezpe¢nostného hladiska a zabrafiuje uUtokom z lokalnej siete. Od
kapitoly 15 sa zaoberdm modulom RCM 3700, Rabbit 3000 a samotnym navrhom dosky

plosného spoja



2 KOMUNIKACNA JEDNOTKA

Meracie RS232 Komunikaéna| mepg

zariadenie jednotka 3700
CuU-P21

TCPFIP

L

- | TCPIP —
- bl -
-
Sifrator Zherova
centrala

OBR.1 ZAPOJENIE KOMUNIKACNEJ JEDNOTKY

Meracie zariadenie - predstavuje elektromer, ktory meria odber a dodavku elektricke;j

energie.

CU-P21 - je komunika¢na jednotka meracieho zariadenia predstavuje rozhranie medzi
kryptografickym modulom a meracim zariadeniam. Rozhranie RS232 je vyuzite na

prepojenie zdroja dat s kryptografickym modulom, ktory je pripojeny do siete.

RCM3700 - kryptograficky modul, ktory prevadza rozne zabezpecovacie techniky ako
je Sifrovanie AES alebo SSL.

Sifrator - zaistuje kryptografické opericie na strane zberovej centraly, obojstrannou

autentizaciou, Sifrovanie a deSifrovanie datového toku.

Zberova centrala - centralny bod siete zaistujuci zber dat. Zberova centrala moze

pracovat’ v mode aktivnom, alebo pasivnom.

V pasivnom modde sa k centrale prihlasuju elektromery. V aktivnom moéde centrédla

inicializuje spojenie a ziada elektromery o posielanie dat.[8]
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3 TCP PROTOKOL

Protokol TCP zaistuje spolahlivé, spojovo orientované, plno duplexné spojenie. Tcp
garantuje, Ze odoslané data su protistranou kompletne precitané a v rovnakom poradi ako
boli vyslané tzn. Ze su osetrené chyby typu stratenia paketu, duplicitného paketu alebo
v prichode paketu v nespravnom poradi. Datovej jednotke a uUrovni transportnej vrstvy sa
hovori segment. Kazdy segment dat ma priradené svoje €islo seqencie (sequence number),
ktoré protistrana potvrdzuje paketom ACK. Pokial’ dojde k strate paketu a vysielacia strana

neobdrzi potvrdenie o prijati paketu, odosle data s prislusnym ¢islom seqencie znovu.

0 16 31
Zdrojovy port 16 bitov | Cielovy port 16 bitov
Poradové Cislo odosielaného bajtu (sequence number) 32 bitov
Poradové Cislo prijatého bajtu (acknowledgment number) 32 bitov

Dizka cl|l>» | v »
zahlavia Rezgrva 6 DO |w» ?B < | 2 Dizka okna (window size)
; bitov O | X | T |22
4 bity
Kontrolny sucet 16 bitov Ukazatel naliehavych dat 16 bitov

Volitelné poloZky zahlavia

OBR. 2 HLAVICKA TCP PAKETU

Zdrovojvy port (source port)- 16 bitov, port odosielatel'a TCP segmentu.
Cielovy port (destination port)- 16 bitov, port adresata TCP segmentu.

Poradové ¢islo odosielaného bajtu (sequence numer-SEQ)- 32 bitov, odosielane bajty sa

¢isluju, pole obsahuje poradové ¢islo prvého z odosielanych v segmente.

Poradové Ccislo prijatého bajtu (acknowledgment number- ACK)- 32 bitov, pri
obojstrannej komunikacii strana ktora odosiela data, ma moznost’ v ramci hlavicky tychto
dat potvrdit’ prijatie dat od protistrany. Uvedie sa hodnota d’alSicho oakavaného bajtu, tj.

napr. kde posledny spravne prijaty bajt je ¢islovany ako 200, pole obsahuje 201.
DiZka zahlavia (header length)- 4 bity, dizka zéhlavia v bajtoch
Priznakové bity (flags)- 6 bitov, nastavenych na ,,1°:

URG (urgent)- segment nesie nalichavé data, pre prednostné dorucenie v ramci

daného spojenia
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ACK (acknowledgemnt)- indikuje, Ze hodnota uvedena v poli potvrdzovaného bajtu
je platna

PSH (posh function)- signalizacia, Ze data maja byt ihned’ po prijati predané aplikacii
a nema sa ¢akat’ na prijatie d’alSich segmentov

RST (reset the conection)- pozaduje okamzité ukoncenie spojenia

SYN (synchronize sequence number)- odosielatel’ za¢ina novu sequenciu ¢islovania

bajtov, vyuziva sa pri nadvédzovani spojenia (segment neobsahuje data)

FIN (no more data from sender)- odosielatel ukoncil prenos dat, vyuziva sa pri
uzatvarani spojenia
Dizka okna (Windows size)- 16 bitov, vyjadruje maximéalny podet bajtov, ktoré moze
vysiela¢ odoslat’, bez ¢akania na potvrdzovanie od prijimaca
Kontrolny sucet (TCP checksum)- 16 bitov, pocita sa nie len zo samotného TCP segmentu,

ale aj z niektorych poloziek IP zahlavia. Kontrolny stcet vyzaduje parny pocet bajtov, preto

v pripade neparneho poctu sa data fiktivne doplnia jednym bajtom na konci

Ukazatel’ naliechavych dat (urgent pointer)- 16 bitov, pole je vyplnené len ak je nastaveny
priznakovy bit URG na ,,1%.
VolitePné poloZky zahlavia (options)- pole nemusi byt pritomné, jeho dizku je mozné

odvodit’ z celkovej dizky zahlavia uvedené v prislusnej pozicii.[3][10]
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3.1 Stavovy diagram

CLOSED
OPEN CLOSE
OPEN
CLOSE send SYN
LISTEN
rcv SYN
send SYN, ACK
/ SEN
send SYN
SYN » rcv SYN SYN
RCVD B send ACK SENT
rev ACK of SYN
rcv SYN, ACK
CLOSE send ACK
send FIN
CLOSE ESTAB
send FIN
rcv FIN
FIN send ACK CLOSE
WAIT-1 WAIT
rcv FIN
end ACK
CLOSED
cv ACK of FIN send FIN
Y CLOSING Y
LAY LAST
WAIT-2 ACK
rcv ACK of FIN
rev FIN rcv ACK of FIN
send ACK
Y Y
TIME Timeout=2 MSL
AT > CLOSED

OBR. 3 STAVOVY DIAGRAM
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CLOSED- spojenie nie je naviazané.
LISTEN —€aka na prichadzajice spojenie.

SYN_SENT- prebieha nadvdzovanie nového spojenia (klient vySle SYN paket, protistrana
potvrdenie SYN-ACK).

ESTABLISHED- spojenie je naviazane a plne funkcie(pripravene k prenosu alebo uz

prenos prebieha).

FIN_WAIT1- ukoncenie spojenia na nasej strane (poslali sme paket FIN a ¢akame na

potvrdenie).

FIN_WAIT2- pokracuje ukoncenie inicializované naSou stranou (prijali sme paket

potvrdzovania a o¢akdvame FIN paket protistrany).

TIME_WAIT —posledné faza inicializované¢ho ukoncenia (prijali sme FIN paket a potvrdili
jeho prijatie, az po ukonceni prodlevy, ktord je v RFC definovana ako dvojnasobok hodnoty

MSL-Maximum Segment Life, prejde do stavu CLOSED).

CLOSING- ukoncenie spojenia inicializovane naSou stranou (poslali sme FIN a ¢akdme na
potvrdenie, v medzi¢ase sme prijali FIN paket, potvrdime jeho prijatie a ¢akdme na prijatie

nasSho FIN paketu).

CLOSE_WAIT- ukoncenie spojenia inicializovane protistranu (prijali sme FIN a potvrdili
prijatie).
LAST ACK- pokracuje ukoncenie protistranou (poslali sme FIN c¢akdme na potvrdenie a

potom prejde do stavu CLOSED). [3]

3.2 Naviazanie a ukoncenie spojenia

Naviazanie spojenia zaCina tak, Ze strana klienta inicializuje spojenie, posle SYN a v
poly SEQ nastavi ¢islo. Druha strana odpovie nastavenim priznaku ACK a zéaroven chce
synchronizovat’, nastavi ¢islovanie pre prenos dat v spidtnom smere, prvotne ¢islo do SEQ.
Potvrdi prijatie bajtu ocislovaného ako 100, tak ze do potvrdzovaného bajtu (ACK) zapise
101. Celé sa to odosle v jednom segmente. Klient nastavi priznak ACK, potvrdi prijem bajtu
300 tym, ze do ACK zapise 301. Cislo SEQ narasta na zaklade poétu prenesenych bajtov.
Segment sa odoSle a spojenie je nastavené (established). Tomuto spdosobu sa hovori
trojcestne podanie si rukou (three-hand shake). Skrateny zapis: [SYN] > [SYN, ACK] >
[ACK]. [3][1]
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Ukoncenie spojenia je podobny, na obrazku je znazorneny sposob Stvorcestné¢ho
podania si rukou (four-hand shake). Skratene: [FIN] > [ACK],[FIN] > [ACK]. Existuju aj
skratené verzie ukoncenia, trojcestne a dvojcestne podanie si rukou [FIN, ACK] < [FIN,

ACK].

KLIENT SERVER KLIENT SERVER
port 1444 port 1533 port 1444 port 1535
SYN_SENT LISTEMN

e L R
13

ESTAR

o a  an i
<}

b

KLIENT SERVER
port 1444 port 1555

c)

OBR.4 PRIEBEH TCP SPOJENIA A)NADVAZOVANIE SPOJENIA B)STAVY PRI NADVEZOVANI SPOJENIA
C) UKONCENIE SPOJENIA
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4 ARP PROTOKOL

ARP (Address Resolution Protokol) sa pouziva pri znalosti cielovej IP adresy stanice
pre hl'adanie prislusnej fyzickej adresy (MAC). Kazda stanica , ktora chce komunikovat’ so
vzdialenou stanicou a pozna jej sietovu adresu, potrebuje zistit’ jej fyzickt adresu, aby sa
mohol datagram zapuzdrit’ do rdmca so spravnou ciel'ovou adresou MAC. Zdrojova stanica
preskima svoju pamét s informaciami o mapovani fyzickych a sietovych adries (ARP
cache), pokial' nenajde informéciu, ktora patri hladanej sietovej adrese, musi pouZzit
protokol ARP. Vysle ziadost’ protokolu ARP s informaciami o zdrojovej dvojici adries (IP a
MAC) a s cielovou IP adresou, ktord je adresovana ako broadcast. Ocakava sa odpoved

s vyplnenym polom ciel'ovej MAC adresy.

Pokial’ je cielova stanica pripojend na jednom segmente, reaguje odpovedou na ARP
ziadost’. Ale ak sa cielova adresa nachadza v inom segmente, na ziadost’ odpoveda smerovac

svojou MAC adresou.

Ziadost o mapovanie adresy vznika v okamziku kedy stanica ma pripravené data na

odoslanie, ma pripraveny paket a do zapuzdrenia do rdmca chyba iba ciel'ova fyzicka adresa.

ARP cache uzlu obsahuje informacie o MAC adreséach stanic, s ktorymi komunikovali.

Cache uchovava zaznam asi 20 min.

4.1 Ramec ARP

cielova MAC zdrojova MAC typ ARP
adresa adresa ramca Ziadost/odpoved

OBR.5 SPRAVA ARP ZAPUZDRENA DO RAMCA ETHERNET

Ramce ARP nemajii zahlavie pevnej dizky, lebo mézu slizit pre rozne sietové
technologie. Preto sa vzdy na zadiatku ramca $pecifikuju dizky poli. Formét Ziadosti

a odpovede sa nemeni.[6]
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5 SKENOVANIE

5.1 Identifikacia funkénych systémov

5.1.1 Hromadny ping

Jeden zo zékladnych krokov mapovania siete je automaticky hromadny ping na interval
IP adries, ktory umoziiuje identifikovat’ v ramci tohto intervalu fungujuce systémy. Ping
pracuje tak, ze zasiela cielovému systému ICMP paket ECHO (typ 8), pokial’ dostane
odpoved ICMP ECHO REPLAY (typ 0), predpoklada sa ze cielovy systém je funkcny.
Pouzitie programu ping sa hodi na malé a stredne velké siete, vo vel'kych siet’ach je vel'mi
neefektivny a mdze trvat’ niekol’ko hodin az dni.
Pre Windows alebo Unix existuje vel'ké mnozstvo utilit, ktoré umoziiuji hromadny ping.

Najznamejsia utilita v Unix je fping. Vacsina beznych utilit caka na odpoved’

testovanej IP a aZ potom zacne testovat’ d’alSiu IP adresu. Fping odosle na testované adresy

niekol’ko paktov sucasne, tym je schopny overit’ funkénost’ systémov ovela rychlejsie.

Fping moze byt pouzity dvoma spdsobmi. Bud’ sa budu jednotlivé IP adresy zapisovat

na vstup, alebo sa budu citat’ zo suboru.[5]

5.1.1.1 Ochrana proti hromadnému pingu
Tok ICMP sa da filtrovat, ale pri tomto kroku musime byt’ opatrny, lebo protokol ICMP

sluzi k diagnostike sietovej prevadzky. Protokol ICMP pouziva viac sprav ako len ECHO
a ECHO REPLY, preto si treba dokladne zvazit’ ktoré spravy potrebujeme a ktoré nie.[5]

5.1.2 Nmap

Nmap je viact€elovy monitorovaci nastroj so zabudovanym hromadnym pingom. Staci
zadat’ zoznam IP adries alebo sieti a pouzit’ prepina¢ —sP. S prepinaom —sP umoziuje nmap
nieco viac ako obycajny ICMP ping. Okrem bezného ICMP paketu posiela TCP paket ACK
na port 80 (HTTP). I ked’ by bolo ICMP zablokované, TCP dotaz moze prejst. Ak by bola
odpoved na ACK paket RST, bolo by jasné, Ze systém beZi. [5]

5.1.3 ICMP dotazy
Poslanim ICMP spravy typu 17 (ADDRESS MASK REQUEST) mézeme zistit’ masku

sietového rozhrania. Tato informacia ma vel’ktl hodnotu, pretoze ndm umoziuje zistit' ako

su definované podsiete. Potom staci sustredit’ utoky na konkrétnu podsiet’.[5]
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5.1.3.1 Ochrana proti ICMP dotazom

Jeden z najlepSich postupov je blokovat’ jednotlivé pakety na hrani¢nych smerovacoch.[5]

6 IDENTIFIKACIA BEZIACICH SLUZIEB

6.1 Skenovanie portov
Skenovanie portov je proces, kedy sa pripojujeme k TCP a UDP portom systému

s cielom identifikovat’ beziace sluzby. Identifikacia otvorenych portov ndm umoznuje zistit’

typ operacného systému a typ beziacich aplikacii.[5]

Najdolezitejsie dosahované ciele pomocou skenovania portov:

Identifikacia TCP a UDP sluzieb
Identifikacia OS
Identifik4cia konkrétnej aplikacie

6.1.1 Typy skenov

Teraz popiSem techniky, ktoré sa pri skenovani portov pouzivaji.

TCP spojenie Pri tomto type skenovania dochadza ku kompletnému trojcestnému
(SYN, SYN/ACK, ACK) spojeniu na ciel'ovy port

TCP SYN sken Tato technika nadvizuje spojenie len polovi¢né (half-open
scanning). Nedochadza k plnému naviazani spojenia ako v predchadzajicom
pripade. Namiesto toho sa odosle SYN paket. Pokial je spitne prijaty SYN/ACK
paket, s vel'’kou pravdepodobnostou je port otvoreny. Pokial je prijaty paket
RST/ACK, port je zatvoreny.

TCP FIN sken Na cielovy port je zaslany paket FIN. podl'a RFC 793 by mal
cielovy systém odpovedat’ RST paketom pre vSetky zatvorené porty.

TCP XmasTree sken Na cielovy port je odoslany paket FIN, URG a PUSH. Podl'a
RFC 793 by mal ciel'ovy systém odpovedat’ RST paketom pre vSetky zatvorené
porty.

TCP Null sken Je odoslany paket s vynulovanym néavestim (flags). Na zdklade RFC
793 by mal cielovy systém odpovedat’ RST paketom pre vSetky zatvorené porty.
TCP ACK sken Tato technika sa pouziva k mapovaniu filtrov na firewallu.

Umoziuje zistit’ €1 sa jednd o paketovy filter alebo o stavovy firewall.
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Nevyhodou tychto skenov je ich nespolahlivost’. Spol'ahnit’ sa m6Zzeme na TCP connect

a TCP SYN skeny.[5]

6.2 Identifikacia sluzieb TCP a UDP

6.2.1 Netcat

Netcat umoziuje analyzu portov TCP a UDP. Prepinae —v a —w zapinaju podrobny
a eSte podrobnejsi vystup, prepina¢ —z sa pouziva pri skenovani portov a —w2 umoziuje
definovat’ ¢asovy interval medzi jednotlivymi spojeniami. Implicitne netcat skenuje TCP

porty. Na sken UDP portov sa pouZziva prepina¢ —u. [5]

6.2.2 Nmap

Nmap patri medzi najlepsie skenery sucasnosti. Podporuje asi kazdy spdsob sledovania

ktory sa objavuje. Vid’ tab. 1

_Typ __ _,prepina¢, popis_ _______
_TCPspojeni _, _ -sT__ Kompletny prieskum cez TCP _
_ SYNsken | -sS ,Posleibapakety SYN
___FIN 1 -sF_iPosleholypaketFIN
_Xmas Tree 1 _ -sX__ 1Posle paket FIN,URG,PUSH _ _

ACK 1 -sA 1ACK prieskum

Tab. 1 Spbsoby sledovania pomocou nmap
V tab. 1 sa nachadzaji len najpouzivanejSie volby, v skuto¢nosti ich existuje omnoho

viac. [5]

6.3 Ochrana proti sledovaniu portov

Proti sledovaniu portov sa da len vel'mi t'azko branit’, firewally obvykle SYN prieskum

blokuju automaticky.
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7 UTOKY SMERUJUCE K VYRADENIU
PROVOZU

Utoky ktoré sieovému zariadeniu alebo sieti zabrafiuju obvyklé vyuzitie sietovych
zdrojov st hromadne oznacované ako DoS (Denial of Servis). Tieto utoky obvykle sluzia
k obtazovaniu uzivatel'ov internetu, blokovaniu sietovej prevadzky a k potlaceniu sietovej

existencie hostitel'ov. [5]

7.1 Zaplavy (floods)

Zaplavovanie je jednou z najstar§ich foriem DoS utoku. Spociva v zasielaniu vel'kého
toku IP paketov konkrétnemu hostitel'ovi, tym sa spotrebuje celd jeho prenosova kapacita
a blokuje sa ostatna prevadzka. Zaplavy su najefektivnejSie ked’ uto¢nik disponuje SirSim

prenosovym pasmom ako ciel’. [5]

7.2 ICMP (ping) zaplavy
Ping posle cielovému hostitelovi paket ICMP ECHO REQUEST a potom c¢akd na

odpoved’, aby zistil ¢i je cielovy hostitel dosiahnutel'ny. Ak nie st uvedené Ziadne volby,
ping posiela malé pakety s jednosekundovym odstupom. Prepina¢ —f sposobuje, ze ping ping
bude posielat’ pakety najrychlejSie ako len bude moct a vol’ba —s umozni zaslat’ vicSie

pakety. [5]

7.2.1 Ochrana proti ICMP zaplavam

ICMP zaplavy su u vysokorychlostnych sietovych pripojeni malo efektivne ako na
vyta¢anych linkach ale itak mozu priepustnost obmedzit. Poskytovatelia internetového

pripojenia na svojich smerovacoch a prepinacoch obmedzuji mnozstvo prepustanych

ICMP paketov a to zniZuje uc¢innost’ Gtokov. [5]

7.3 Smurf
Program posiela na vysielaciu adresu ICMP ECHO REQUEST. Utoénik obvykle

pouzije sfalSovant adresu odosielatel'a, ktora je totozné s adresou zariadenia ktoré chceme
napadnut’. Vsetky sietové zariadenia odpovedia na ping a tym zaplavia hostitel'a. Zariadenia
v sieti posluzia ako zosiliova¢ poévodného dotazu. ZvySenim efektivity Gtoku dosiahneme

opakovanim prikazu. [5]

7.3.1 Ochrana proti Smurf

Pre ochranu je dblezité aby smerovace a firewally filtrovali prevadzku egress.[5]
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8 TCP/IP UTOKY

8.1 Ping of Death (ping smrti)

Ide o vysielanie paketov v nestandardnej dizke, vicsie ako 65536 bytov. Paket pred
prenosom musi byt fragmentovany. Ked cielové zariadenie prijme fragmenty a nasledne
znich zlozi paket neStandardnej velkosti, moze dojst’ k preteCeniu vyrovnavacej pamdti

a nasleduje pad systému.

Dnes uZz maloktoré ovladaée TCP/IP st voéi tomuto utoku zranitené a vacSina

smerovacov tak velké pakety filtruje. [7]

8.2 Teardrop (slza)
Teardrop sa pokusSa zhodit' sietové rozhranie ciela zaslanim viacerych fragmentov,

ktoré sa nedaju spravne zlozit. Sposobuje restart zariadenia. [7]

8.3 Zaplavy SYN

Otvorenie komunika¢ného kandlu protokolu TCP/IP medzi dvoma hostitel'mi prechadza
inicializaciou (handshake). Klient najskor zasle serveru TCP paket SYN. Server ho prijme
a odpovie paketom SYN/ACK. Na to klient reaguje paketom ACK a inicializacia je
ukoncend. Spojenim moézu ihned pradit’ data. Ked’ server prijme paket SYN, vlozi si d’al$iu
polozku do fronty polootvorenych spojeni. Chvil'u pocka ¢i nedostane od klienta i druhy
inicializa¢ny paket a potom spojenie z fronty odstrani. Problém nastane v okamziku ked’ je
nahldsenych prili§ vela spojeni uktorych nie je inicializacia dokoncend. Fronta ma
obmedzeny pocet miest a ked’ sa zaplni, server prestane prijimat’ d’al§ie spojenia. Ak uto¢nik

stiha zapinat® frontu serveru, zaplava zablokuje vietky sluzby TCP.[5]

8.3.1 Ochrana proti zaplavam SYN

Jednou z moZnosti ochrany je zvécSenie fronty, ale to nie je optimalne rieSenie. Druhou

moznost'ou je zmensenie Cakanie na RST/ACK. [5]
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9 MAN IN-THE-MIDDLE-ATTACK

Jeden zo zakladnych utokov je utok zo stredu, inak nazvany zrkadlovy, resp. spoofing.
Spoofing je technika, kde sa jeden pocita¢ predstavuje druhému pocitaci faloSnou identitou.
Utok je zalozeny na odpo¢uvani komunikacie medzi dvoma stranami. Spdsob ttoku zavisi
na type siete. V pripade zdielaného Ethernetu su vsSetky pocitace pripojené na jednej
zbernici a paket ur¢eny konkrétnemu zariadeniu je odoslany cez hub vSetkym pripojenym
staniciam. Kazdy pocitac¢ si vyhodnoti, ¢i mu bol paket ureny. Ak nie, tak paket zahodi.
V takejto situacii staci uto¢nikovi prepnat’ svoju sietova kartu do promiskuitného rezimu.
V Linuxe sa pouzije prikaz ifconfig ethO promisc. V tomto rezime sietova karta zachytava

celt komunikaciu na zbernici.[4][5][6]

S

—_— —
- -
Odosielatel @, & - Adresat

S

Uto@nik

OBR.6 ZDIELANY INTERNET, UTOCNIK JE V PROMISKUITNOM MODE

9.1 ARP spoofing
ARP spoofing je technika vyuzivajuca slabin ARP protokolu, ktory nema Zziadne

ochranné mechanizmy. Utok spoéiva v tom Ze odosielatel' (obet’) a adresat pre vzijomna
komunikaciu budu dosadzovat’ MAC adresu ttoénika. Utoénik si prehliadne data a preposle

ich adresatovi.[2][4]
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ARP tabulka
MAC 01:3E:32:98:A3:10/192.168.1.4
MAC 31.45B0:69:01:12

IP 192.168.1.12
@ -podvrhnuty ARP paket -
_~~" Adresat

—
-
-... ...... ... ......
Odosielatel
MAC 13:E3:TT:24:A8:33
P 182.168.1.4
ARP tabulka

MAC 01:3E:32:98:A3:10/192.168.1.12

OBR.7 ARP SPOOFING

9.2 DHCP spoofing

DHCP (Dynamic Host Config guration Protocol) slizi k dynamickému pridelovaniu
sietovych parametrov koncovym zariadeniam. DHCP spoofing vyuziva skutocnosti, ze
v jednej LAN moze fungovat’ viac DHCP serverov. Ciel'om tohto utoku je nasadit’ faloSny
DHCP server a podstrcit’ obeti faloSné idaje napr. gateway alebo DNS server. Funguje to
tak, ze ked sa pripoji pocitac obeti do siete, poSle paket DHCP_ Discover ako broadcast.
Tento paket ziada o to, aby sa mu ozvali vSetky DHCP servery v sieti. Servery odpovedaju
paketom DHCP Offer, kde mu ponukaji parametre pripojenia. Plati tu pravidlo
najrychlejSieho. NajrychlejSiemu serveru odpovedd pocita¢ paketom DHCP_ Request,
ktorym ziada o dané parametre. Server odpovie DHCP Ack atym uzatvara dohodu. Tu
treba zabezpecit’ aby falosny server bol ¢o najrychlejsi. V pripade, Ze pocitac bol v minulosti
pripojeny do siete, je presmerovanie dat na gateway zlozitejsi. V tomto pripade obet posiela
len paket DHCP Request serveru, od ktorého naposledy ziskal sietové parametre. Pri utoku

je vhodné vyuzit parameter DHCP serveru lease time, ktory udava ako dlho maju byt
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pridelené sietové parametre. Pred skoncenim tejto doby musi kazdy klient poziadat
o prediZenie inak server bude povazovat’ dané parametre ako vol'né a moze ich priradit’ inej
stanici. Aby bolo mozné odstavit skutoény DHCP server je potrebné ho zahltit
poziadavkami o prideleni sietovych parametrov. Ked sa zahlti, prestane odpovedat na
DHCP_Discover. Teraz uz len staci poCkat’ na uplynutie /ease time a vyslanie nového paketu
DHCP Discover. Ked’ uz bude komunikacia prebiehat’ cez faloSnu gatewey, prisluSnym
softwarom sa dajii odpocuvat’ data ale iba smerom do internetu. Ak by sme chceli zachytit’

obojsmerni komunikaciu, treba pouzit’ ini metddu, napr. DNS spoof. [2][4]

SRt @ T—— - s
Odosielatel i B gatawaw_.f

/ -— -data prichadzajuce z internetu

-— -dala odchadzajlce do internstu

-—--
falogna gateway

OBR.8 DHCP SPOOFING

9.2.1 Obrana proti DHCP spoof

Obrana proti tomuto utoku prebieha pomocou sluzby DHCP Snooping. Porty na switchi sa
rozdelia na trusted (doveryhodné) a untrusted (neddéveryhodné). Pokial’ sa na switch pripoji
iny switch podporujuci tato sluzbu, priradi sa mu stav trusted, vSetky ostatné porty su
untrusted. V pripade Ze je DHCP server pripojeny na port untrusted, switch to spozna

a zahodi pakety.[2][4]

9.3 MAC flooding

Switch ma v sebe zabudovanu tzv. CAM tabul’ku (Content Addressable Memory), aby
vedel prepinat’ data na prislusné porty. V tabulke st ulozené pary jednotlivych portov
switchu a MAC adresy. CAM ma urcitt kapacitu (radovo tisice parov adries, zalezi od typu

switcha), preto byva v urCitom intervale premazavana. MAC flooding je zaloZeny na
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naplneni CAM tabulky MAC adresami ktoré si nahodne generované. Ked’ tabul'ka naplni,
switch sa prepne do stavu fail open a sprava ako HUB.[2]

—
-
" Adresat
& "'
E -
% )
\ 0. T
|
-
|
Odosielatel

@ -ramce s rdznymi 2drojovymi adresami

OBR.9 MAC FLOODING

9.4 Port stealing

Utok je zalozeny na kradeZi portu na sietovom zariadeni (switch). Po zisteni MAC
adresy adresata, sa za¢nl posielat’ upravené pakety, ktoré budi mat cielovi adresu totozni
s adresou utocnika a zdrojovii MAC adresu s adresou adresata. Po odoslani paketu, switch
priradi adresatovi novy port, tj. port uto¢nika. VSetky pakety od odosielatel’a switch smeruje
na adresu uto¢nika. Pre zachovanie utajenia je potrebné preposlat’ paket adresatovi.
V poslednom kroku je potrebné opit upravit CAM tabulku ato napr. odoslanim
ARP_Request paketu adresatovi, vyvola sa reakcia ARP_Replay. Pokial je utok vedeny tak,
ze upraveny paket ma cielovli adresu totoznu s adresou uto¢nika, je tazké takyto utok

vysledovat’, lebo switch uz neposiela paket d’alej. [2][4]

9.4.1 Obrana proti port stealingu

Obrana vyuziva sluzby DHCP snooping. Data prichddzajice z untrusted portu st
zahadzované pokial' nie je nastavena zdrojova MAC aIP adresa stanice podla zaznamu

v DHCP snooping tabul’ke pre dany port.[2][4]
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9.5 DNS spoofing

DNS spoofing falSuje IP adresy v pakete, ktoré sa vracaji ako odpoved’ na ziadost’ o preklad
doménového mena na IP adresu. Pri tomto utoku moze byt prevadzka na sieti presmerovana
mimo lokalnu siet. Uzivatel' vyuziva k prekladu doménovych mien iba DNS Resolver.
DNS Resolver je sada poziadavkov, ktoré slizia k praci s DNS protokolom. Pri preklade
doménovych mien vysle DNS Resolver poziadavku na DNS server, ktory je nastaveny na
danej stanici. Ked’ dostane odpoved’, ulozi si ju v lokdlnej DNS cache na pripadné d’alSie
vyuzitie. Doba ulozenia zaznamu v DNS cache sa deklaruje ma DNS servery a je sucastou
odpovede serveru. Po vyprSani tejto doby je zdznam vymazany a pri opédtovnej potrebe sa

prevedie preklad.Aj tu plati vyhra najrychlejsieho.[2]
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10 REALIZACIA UTOKOV

Pre realizaciu utokov som zvolil zapojenie s hubom. Uto¢nik pouziva operacny systém

Linux a je prepnuty do promiskuitného rezimu prikazom ifconfig eth0 promisc.

Meracie RS232 |Komunikaéna| TCF/IP TCP/P | e TCPIAP | -
zariadenia jednotka
IP: 10.10.6.100/24 :
:10. Sifratar Zberova
MAC: 00:90:C2:CF:T0:2A P 10.10.6.50/24 centrala

MAC: 00:ADCS 4B 3840

K .
-
Utoénik

IP: 10.10.6.60/24
MAC: 00:C0:9F-.CB:62:55

OBR. 10 SCHEMA ZAPOJENIA UTOKU
Zistim aké zariadenia sa nachadzaju v podsieti. Pouzijem linuxové néstroje na detekciu

aktivnych stanic.

bt fping -a -g 10

10.10.6,50

10.10.6, 60

ICMP Host Unreachable from

ICMP Host Unreachable from
Host Unreachable from
Host Unreachable from
Host Unreachable from
Host Unreachable from
Host Unreachable from
Host Unreachable from
Host Unreachable from
Host Unreachable from
Host Unreachable from
Host Unreachable from
Host Unreachable from
Host Unreachable from
Host Unreachable from
Host Unreachable from
Host Unreachable from

ICHMP Echo
ICHMP Echo
ICHMP Echo
ICHMP Echo
ICHMP Echo
ICHMP Echo
ICMP Echo
ICHMP Echo
ICMP Echo
ICHMP Echo
ICMP Echo
ICHMP Echo
ICMP Echo
ICHMP Echo
ICHMP Echo
ICHMP Echo
ICHMP Echo

Elﬁ E]ﬁ E}ﬁ E]ﬁ E}ﬁ E]ﬁ
LW -

oo

oo

[acy ey oy B ]

oo

o

OBR. 11VYPIS PRIKAZU FPING
Ako prvy som pouzil fping, prepinaé —a by mal zobrazit' iba aktivne zariadenia,
s neznamych dovodov sa nam zobrazili aj neaktivne adresy. Prepina¢ —g umoznuje zapis

podsiete s dizkou prefixu.
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S obrazkov 11. a 12. je vidiet Ze mame v podsieti 3 aktivne zariadenia s prislusnou IP

adresou.

bt nmap -sP 10.10.6.0/24

Starting Nmap 4.20 ( http://insecure.org ) at 2008-11-27 09:11 GMT
Host 10.10.6.50 appears to be up.

MAC Address: 00:A0:C9:4B:34:4C (Intel - Hf1-86)

Host 10.10.6.60 appears to be up.

Host 10.10.6.100 appears to be up.

MAC Address: DO:90:C2:CF:70:2A (JK microsystems)

Nmap fTinished: 256 IP addresses (3 hosts up) scanned in 44,525 seconds

OBR.12 VYPIS PRIKAZU NMAP
Pozitim programu nmap sme zistili MAC adresy zariadeni a ich vyrobcov. Prepina¢ —sP
znamena ping scan. JK microsystém bude hl'adand komunika¢na jednotka. Ked’ sme si nasli
ciel, zatneme so skenovanim portov, aby sme zistili aké sluzby su podporované

komunika¢nou jednotkou.
bt nmap -s5 10.10.6.100

Starting Nmap 4.20 { http://insecure.org ) at 2008-11-27 1©:03 GMT
Interesting ports on 10.10.6.100:
Not shown: 1694 closed ports

STATE SERVICE

open http

open  hitps

J0/tcp open callbook
v BO:9OC2iCR YD 2A (JK microsystems)

Nmap finished: 1 IP address (1 host up) scanned in 28,077 seconds

OBR. 13 SKENOVANIE PORTOV
Opit’ pouzijem viacucelovy néstroj nmap, ktory patri medzi najuzivanejsie utility pri tvorbe
utokov. Prepina¢ —sS zaru¢i SYN scan. NaSli sme 3 otvorené porty. Port 80 je protokol http,
je to nezabezpeceny prenos informacii. Https je nadstavba protokolu http Sifrovana pomocou
SSL alebo TLS. V zdkladnom rozdeleni portov je skupina takzvanych well know portov, su
to porty 0-1023 ne ktorych bezia najznamejSie sluzby. Porty sa nedaju vyuzivat bez
registracie u IJANA. UZ pozname ciel’ aj sluzby na komunika¢nej jednotke, tak pomocou
prikazu hping sa poktsime o odobratie sluzby. Parameter —flood zaruci, Ze budeme posielat’
pakety tak rychlo, ako to len bude mozné, —rand-source ma za tlohu generovat’ nahodne IP

adresu odosielatel’a, -S ide o SYN pakety —p ndm umoziuje vybrat’ port .




35

- hping --flood --rand-source -5 10.10.6.100
HPING 10.10.6.1080 (eth® 10.10.6.100): 5 set, 40 headers + O data bytes
hping in flood mode, no replies will be shown

--- 10.18.6.100 hping statistic ---
1055644 packets tramitted, © packets received, 100% packet loss
round-trip min/avg/max = 0.0/0,.0/0.0 ms

OBR.14 HPING
Pre nazornejSie zobrazenie komunikdcie mame nainStalovany Wireshark na zachytavanie

a analyzu komunikacie. Na obr.14 je vidiet’ priebeh utoku pri prikaze Hping.

3 0.000097 102.91.24.0 10.10.6. 108 TCP 4652 = O [SYN] Sege0 Len=0
4 0, 000165 187,232,192, 6 10,108, 6. 100 TCP 4653 = O [SYN] Seq=0 Len=0
5 0.000233 178,186, 182,91 10.10. 6,108 TCP 4654 = 0O [SYN] Sege0 Len=0
6 0,000301 178.121.132,121 10.10. 6,108 TCP 4655 = O [SYN] Sege0 Len=0
70,0003 g, 56,57, 56 .10, B, : = 0 5

g 0,000437 148.131.195.174 10.10. 6,108 TCP 4657 = O [SYN] Sege0 Len=0
9 0,000504 4,85, 67.67 10.10. 6,108 TCP 4658 = O [SYN] Sege0 Len=0
10 0, 008573 244,91, 145, 208 10.10, 6,108 TCP 4659 = O [SYN] Sege0 Len=0
11 0. 000641 106,106,110, 15 10.10.6. 108 TCP 4660 = O [SYN] Sege0 Len=0
12 0. 000708 239.237.22.194 10.10.6. 108 TCP 4661 = O [SYN] Sege0 Len=0
13 0. 000776 159,188, 220,128 10.10.6. 108 TCP 4662 = O [SYN] Sege0 Len=0

OBR.15 VYPIS S PROGRAMU WIRESHARK
Na komunika¢nu jednotku prichddza vel'ké mnozstvo ziadosti na otvorenie spojenia
ajednotka neni schopna otvarat dalSie spojenia. Preto sa nemdze Sifrator spojit
s elektromerom. Pri tomto tutoku komunika¢na jednotka bola nedostupna pre kazdu
aplikaciu. Utok svoj uéel splnil.

Dalsi typ aplikovaného tutoku bol arpspoof. Ulelom je zachytit data na prepinanom

Ethernete.
Meracie RS5232 |Komunikaéna| TCP/IP TCF/IP | = TCPIP | =
zariadenia jednotka ™
IP: 10.10.6.100/24
- AU Sifrator ;
MAC: 00-90:C2:CF:70:2A P: 10.10.6.50/24 i::;;‘r:

MAC: 00:ADCS 4B 34840

Utoénik
IP: 10.10.6.60/24
MAC: 00:C0:9F-CB:62:55

OBR. 16 TESTOVACIE ZAPOJENIE PRE ARPSPOOF
Prikazom arpspoof —t 10.10.6.100 10.10.6.50 zacneme falSovat pakety v jednom smere,
preto arpspoof -t 10.10.6.50 10.10.6.100. Vid'. obr. 17.



reply 10.10.60.100 is-at 0:c0:
reply 10.10.60,100 is-at 0:c@:
reply 10.10.60.100 is-at 0:c0:
reply 10.10.60, 100 is-at 0:c@:
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Pud Ped Pd Ped

—

reply
reply
reply
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OBR. 17 VYSTUP ARPSPOOF PRE OBA SMERY
Na to aby sme sme sa neprezradili potrebujeme preposielat’ pakety adresdtom. To umoznime

prikazom echo 1 > /proc/sys/net/ipv4/ip _forward.
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11 VLAN

VLAN (Virtual LAN) umoznuju umiestnit’ vybrané zariadenia do jednej broadcastove;j

domény. VLAN sa konfiguruje na sietovom prvku switch (prepinac).

|
o
-
VLAN 1
| |
@ @
- ...................... -
VLAN 1 VLAN 2

OBR. 18 VLAN

Doévody tvorby VLAN su nasledujtce:

— Segmenticia siete na mensie Casti pre redukciu rézie
— ZniZenie zataze STP protokolu

— Tvorba bezpecnosti pre citlivé data

11.1 Trunking

Ak je nasa siet’ tvorend minimalne dvoma prepina¢mi alebo jednym smerovacom, linku
medzi nimi musime nastavit' ako trunk, lebo tato linka prendsa pakety vSetkych VLAN.

Trunk oznacuje pakety, aby bolo mozné pakety dorucit’ do spravnej VLAN. Ako trunkovaci

protokol sa v dnesnej dobe pouziva 802.1Q.
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12 REALIZACIA VLAN

Pre umiestnenie komunikacnej jednotky do VLAN, musime nakonfigurovat’ sietové
zariadenie. V laboratdrii budeme konfigurovat’ prepinac, ktory je umiestneny pomocou WIC

karty do smerovaca cisco 2801.

12.1 Zapojenie a konfiguracia

Pocita¢ prepojime so smerovaCom pomocou sériového kabla, na strane PC konektor
coml na druhej strane konektor console. Ako software pre konfiguraciu pouzijeme freeware

TERATERM (obdoba hyperterminalu).
Nastavenie pre seriové spojenie:
Bit per second: 9600
Data bits: 8
Parity: None
Stop bits: 1

Flow control: None

Po uspesnom pripojeni sa dostaneme do uzivatel'ského moédu, prikazom enable sa
prepneme do privilegovaného modu a naslednym prikazom configure terminal sa prepneme

do globalneho konfiguraéného modu vid’ obr. 19.
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3ilable

per line. End with CNTL

OBR.19 UZIVATEL'SKY, PRIVILEGOVANY A GLOBALNY MOD

Z bezpecnostnych dovodov nastavim heslo pre pristup cez seriové rozhranie, heslo pre
vstup do globalneho konfiguracného modu. Tento typ zariadenia nepodporuje pripojenie cez

SSH ale iba protokolom telnet, ktory napriek bezpecnosti nebudem konfigurovat'.

OBR. 20 UZIVATELSKE HESLO CISCO A PRIVILEGOVANE HESLO RABBIT

Vytvorime VLAN C¢islo 10, pod ndzvom Rabbit a pridelime jej porty, ktoré¢ budu do nej
patrit’.

OBR. 21 TvORBA VLAN s NAZvOoM RABBIT

Najskor zistim akymi portami nase zariadenie disponuje, a to pomocou prikazu z

privilegovaného modu: show ip interface brief.
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OBR. 22VYPIS SHOW IP INTERFACE BRIEF
Teraz pridelim mnou vybrané porty do vytvorenej VLAN. Kazdy port na ktory sa
pripojuje koncové zariadenie musi byt nastaveny ako access, port na ktory sa pripojuju

prepinac alebo smerova¢ musi byt nastaveny ako trunk.

OBR. 23 PRIDELENIE PORTOV DO VLAN

Pre overenie konfiguracie pouzijem prikaz show vlan-switch.
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OBR. 24 VYPIS KONFIGURACIE

Nase nastavenie sa nachiadza v pamiti RAM, takZze po vypnuti sa stratia vSetky
nastavenia, okrem nastaveni VLAN, ktoré su ulozené na Flash v stbore vlan.dat.
Pre zachovanie dat pouzijeme prikaz copy runnuning-config startup-config na kopirovane

nastavenia do NVRAM

OBR. 25 KOPIROVANIE KONFIGURACIE Z RAM bo NVRAM

12.2 Trunk
Pri zapojeni viacerych prepinatov v jednej topoldgii je nutné nastavit usek medzi
prepina¢mi alebo medzi prepinacom a smerovacom ako Trunk, aby mohli pradit pakekty

r6znych VLAN, s paketmi neozna¢enymi VLAN.

Ako trunk port nastavim FastEthernet 0/1/3.

OBR. 26 TRUNK PORT

Na overenie pridelenia jednotlivych portov do médu pouzijem prikaz show running-

config. Pre prehl'adnost’ zverejnim iba Cast’ tohto vypisu.
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OBR. 27 VYPIS SHOW RUNNING-CONFIG

12.3 Bezpecnost’ portov
Pre niektoré smerovace existuje moznost’ zabezpecenia portov pomocou MAC adresy,
proti neopravnenému pripojeniu na prepinac. Ak neopravnena MAC adresa sa pripoji na

Prepinag, port sa zatvori. NaSe zariadenie tuto funkciu nepodporuje.
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13 BEZPECNOST

13.1 Zakladné pojmy
Kryptoldgia sa deli na kryptoanalyzu a kryptografiu. Kryptografia je nduka o metddach

Sifrovania a kryptoanalyza je metoda lustenia Sifier.
Plaintext - povodna sprava

Sifrovanie — proces transformacie informécie do tvaru ktory je nezrozumitelny pre kazdého

okrem prijemcu
Desifrovanie — je proces transformacie Sifrovanej spravy do pdvodného tvaru

Kryptograficky algoritmus — matematicka funkcia pouzivana pri §ifrovani a deSifrovani

13.2 Typy kryptografie
1.Symetricka kryptografia s tajnym kl'acom obr. 28:

— s blokovym kryptografickym algoritmom
— s pradovym kryptografickym algoritmom

2.Asymetricka kryptografia s verejnym a sukromnym kI'acCcom obr. 29.

3.Jednocestné hash funkcie s kI'i¢om alebo bez kl'i¢a obr. 30

Sifrovanie .. . desifrovanie X o
Povodné data »|  Sifrovane »| Pdvodné data
T data T
tajny tajny
kluc kl'ucé

OBR. 28 SYMETRICKA KRYPTOGRAFIA

Sifrovanie : desifrovanie
Pévodné data »|  Sifrované »| Pdvodné data
T data T
verejny sukromny
klacé klac

OBR. 29 ASYMETRICKA KRYPTOGRAFIA
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P&vodne data Pé&vodne data

tajny tajny
klué klué
OBR. 30 HASH

13.3 Kryptografické symetrické alogoritmy blokové
— data st $ifrované po blokoch konstantnej dizky
— Sifrovaci kI'ai¢ mé rovnaku velkost’ so Sifrovacimi blokmi

—  dizka sifry je rovnaka ako dizka dat

13.4 Standardy pre rezimy blokovych Sifier

13.4.1 Rezim ECB

Plaintext je rozdeleny na bloky, ktoré¢ st samostatne Sifrované rovnakym kl'a¢om obr. 31.

P1 P2 Pn

DEk DEkK | T DEK

C1 C2 tn

OBR. 31 REZIM ECB
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13.4.2 Rezim CBC

Plaintext je rozdeleny na bloky, kazdy nasledujtci blok je pred Sifrovanim zapracovany

so Sifrou predchadzajiceho bloku operaciou XOR. Prvy blok je

inicializacnym vektorom obr. 32.

Inicializaény
vektor IV

A

DEk

DEk

13.4.3 Rezim CFB

Vstup je ndhodny text, hardwarova implementécia obr. 33.

OBR. 32 REZim CBC

spracovavany

DEkK

—_+

Inicializaény |
vektor IV
- Y
Posuvny register Posuvny register
64-j bitov | j bitov 64-j bitov | j bitov
64
Y ot Y
Ek Ek
64 64
Vyber bitov diskart | Vyber bitov diskart |
64- 64-
' j
f ] .
_\! J - C1 Y e J. _______
.( ...................

f

OBR. 33 REZzIM CFB
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13.5 Kryptografické symetrické algoritmy prudové

13.5.1 Rezim CFB

kl'a¢ je pseudonahodné postupnost’, ktora sa generuje prostrednictvom blokovej Sifry

predchadzajiiceho bloku. Blokovy Sifrova¢ negeneruje vlastnu Sifru, ale dynamicky klag,

ktorym sa priebezne $ifruju bity spravy

13.5.2 Rezim OFB

kl'a¢ sa opakovane generuje inicializaCnym vektorom a vystupom generatoru. KI'ac

nieje ovplyvneny Sifrou.

13.6 Kryptografické algoritmy asymetrické

Systém generuje dva kl'ice, jeden verejny a jeden sukromny. Sukromny kI'a¢ sa pouziva

na deSifrovanie a verejny na Sifrovanie obr. 34, 35, 36. [17]

Y

Sifrovanie

Desifrovanie

Sukromny
kitie

OBR. 34 KRYPTOGRAFICKY SYSTEM PRE ZABEZPECENIE DOVERNOSTI SPRAVY

Sifrovanie

Stkromny
s

Y

Desifrovanie

OBR. 35 KRYPTOGRAFICKY SYSTEM PRE ZABEZPECENIE AUTENTICNOSTI SPRAVY
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Plaintext Sifrovanie

Desifrovanie Plaintext

Sukromny
kiag

OBR 36 KRYPTOGRAFICKY SYSTEM PRE ZABEZPECENIE DOVERNOTI A AUTENTICNOSTI SPRAVY
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14 AES (ADVANCED ENCRYPTION STANDARD)

Rijndael je blokovy ifrovaci algoritmus. Je aplikovany na déta s pevne danou dizkou, v
naSom pripade 128 bitov. Pokial’ s data dlhSie, spracovavaji sa po jednotlivych blokoch.
Ak su kratiie, musia sa doplnit’ na pozadovanii dizku. Existuje niekolko algoritmov na
doplnenie, od jednoduchych, doplnenie nulou az po zlozitejSie schémy. NajCastejSie sa

pouziva mechanizmus podl'a PKCS #7 (RFC2315), a je obsiahnuty v .NET frameworku.

14.1 Popis Sifrovania

Sifrovanie prebieha v §tyroch krokoch, ktoré sa opakuju 10 krat.

14.1.1 SubBytes

Ide o jednoduchu substituciu, kde kazdy byte je nahradeny inym podl'a daného kl'uca,
Rijandael-S-Box. Tato operdcia zaistuje nelinedrnost’ Sifry a ma zabranit Utokom
zalozenych na jednoduchych algebraickych vlastnostiach. Hodnota 19 po substiticii bude

d4.

19/a0 9a e9 d4 e0 b8|1e

3d f4 c6 f8 27 bf b4 41

e3/e2/8d 48 | > 11/98|5d | 52

be 2b/2a 08 ae f1/e5 30
D OBR. 37 SUBBYTES

Rijandael-S-Box

y

hex o 4 20 3 4 5 6 7 8 9a b |c |d le If
0

1 d4
2

3

4

5

6

7

8

9

a

b

C

d

e

f

OBR.38 S-Box
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14.1.2 ShiftRows

V tomto kroku sa jednotlivé byty postivaju a to tak:

v prvom riadku o 0 bytov, v druhom o 1, v tretom o 2 a Stvrtom o 3 byty.

d4 el b8 1e d4 e0 b8 1e
27 bf b4 41 bf b4 41|27
11/98/5d 52| | >5d52 11,98
ae f1e530 30/ ae f1 e5

OBR. 39 SHOFTROWS

14.1.3 MixColumns

Tu dochadza k prehadzaniu stipcov a zaroveti vynasobenim rovnakym polynémom c(x).

d4 e0 b8 1e d4 02 03 0101 04
bf b4 41 27 m 01,0203 01 - 66
5d 52 11 98 m ® 01/01/02/03 81
30 ae f1|e5 EE 03010102 e5
04 e0 48 28
66|cb| f8 06
81/19 d3/26
e59a|7a 4c

OBR.40 Mix COLUMNS

14.1.4 AddRoundKey

Kazdy byt je skombinovany so subkli¢om (sub kl'a¢ sa ziskava pomocou hlavného

kI"a¢a) pomocou funkcie XOR..

Text Round key
04/e0/48/28 [a0[88/23]2a a4|68 6b 02
66 cb 8 06! —. fa |54 a3|6c :> 9c| 9f | 5b| 6a
81/19/d3/26 <[fe [2c|39/76 7|35 ea 50
e5/9a7aldc  [17[b1]39/05 f2|2b 4349

0480 a0 = a4

OBR. 41 ADD ROUND KEY
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Tieto $tyri kroky st jedno kolo. Pre dizku 128 bit je kol desat’. Po desiatom kole by sme
dostali zaSifrovanua spravu:

Ciphertext

3902 dc| 19
25/dc|11/6a
8409 85/0b
1d| fb 97|32

OBR. 42 CIPHER TEXT

14.2 Vypocet kl’'uca pre kazdé kolo

Z hlavného kl'ic¢a sa vypocita pomocou tabul’ky Rcon kl'a¢ pre kazdé kolo.

Hlavny kl'd¢ Tabul'ka Rcon
2b 28 ab| 09 0102 0408 10 20/40801b 36

7e|ae f7 | cf 00 0000 00 000000000000
15/d2/15 4f 00 0000 0000000000 0000
16 a6|88|3c 00 0000 00 000000000000

OBR. 43 TABUI'KA RCON

14.2.1 Postup:

1. Posledny stipec z hlavného kl'iéa: zamena prvého bytu za posledny

g

OBR. 44 KrROK C. 1

2. Pomocou substitu¢nej tabul’ky nahradime cely stipec.

OBR. 45 KROK C.2
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3.Teraz spocitam prvy stipec hlavnej tabul’ky, prvy stipec Rcon a substituovany $tvrty

stipec pomocou XOR. Vysledkom bude prvy stipec sifrovacieho kli¢a pre prvé kolo.

552
¢ ® M ® 0
15 " b 00 el
w® o 0

OBR.46 KROK C.4

4. Pre vypocet druhého stipca sa pouzije druhy stipec hlavného kI'a¢a a nami vypoé&itany

prvy stipec kIaga pre prvé kolo a pouZije sa XOR.

28 a0
@ ) fa _ 54
@ — fe 2
26 b1

OBR.47 KROK C.5
5. Pre treti stipec sa pouzije treti stipec hlavného kI'i¢a a druhy stipec kI'i¢a pre prvé

kolo. Pokraduje sa dovtedy, pokial’ sa nevypodcita §tvrty stipec kIi¢a pre prvé kolo.

6.Pre vypocet kl'aca pre druhé kolo sa pre zaciatok namiesto hlavného kl'uca pouzije

kl'a¢ pre prvé kolo.

Postup je rovnaky az po posledné kolo.[18]
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15 SSL (SECURE SOCKET LAYER)

SSL je protokol, resp. vrstva vlozena medzi vrstvu transportnu (TCP/IP) aplikacna

(HTTP), ktord poskytuje zabezpeCenie komunikacie Sifrovanim a autentiziciou
komunikujucich stran.

Protokol SSL sa vyuziva pre bezpecnu komunikaciu so serverom pomocou HTTPS, ¢o

je zabezpecena verzia protokolu http. Po vytvoreni SSL spojenia je komunikacia Sifrovana.

HTTP TELNET EIE

Aplikaéna vrstva

SSL
TCP/IP vrstva

OBR. 48 UMIESTNENIE SSL VRSTVY

SSL mé dve hlavné vrstvy: SSL Handshake a SSL Record Protokol. V dodatku ma dva
elementy SSL Change Cipher Spec Protocol a SSL Alert.

SSLRP je najnizSou vrstvou v SSL sade a je zodpovedny za zapuzdrenie informadcii

Z vyssej vrstvy.

OBR. 49 HLAVNE VRSTVY SSL A JEJ ELEMENTY
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SSL Handshake a dva elementy st zodpovedné za manazment SSL komunikacnych

nastaveni a bezpecnostnych parametrov. SSLH zahriiuje pouzivanie SSLRP.

15.1 Relacné a spojovacie stavy

SSL protokol ma dva doélezité stavy: SSL relacny stav a SSL spojovaci stav.

Rela¢ny stav zahffia parametre:

- ID relacie, 'ubovol'ny byte pre identifikaciu relacie

- Certifikat X509.v3

- Definicia kompresného algoritmu

- Cipher spec: definicia Sifrovania a MAC algoritmus, ktory bol pouzity, ked’

aplikacné data boli vyslané

- Master secret: tajnd hodnota medzi klientom a serverom

- Znak pre identifikaciu ked’ bude relacia pouzita pre iné spojenie
Spojovaci stav zahfia:

- Naéhodné ¢islo serveru a klienta

- Server-MAC-zapis-tajomna hodnota

- Klient-MAC-z4apis-tajomna hodnota

- Server-zapis-kl'u¢

- Klient-zapis-kI'a¢

- Inicializacny vektor

- Poradové ¢islo (sequence number)

Kazdé spojenie je spojené s jednou relaciou, ale jedna relacia modze zahiiiat’ niekol’ko
roznych spojeni. Spojovaci stav definuje MAC parametre, zatial' ¢o relacny stav definuje
Sifrovacie parametre, ktoré moézu byt pouzité v réznom spojeni. Kazda relacia ma Styri
stavy: aktudlny operacny stav a nevyrieSeny operacny stav pre zapis a Citanie. V aktudlnom
stave, CipherSuit pontka Sifrovanie a nie autentizaciu. Ak SSLH je vykonany, nevyrieSeny

stav sa stane aktudlnym stavom.

15.2 SSLL Handshake Protokol

Protokol taktiez nazyvany key-exchange protokol, je délezity pre tvorbu a zabezpecenie

relacie medzi dvoma stranami. SSLH mdze byt rozdeleny na niekol’ko stupiiov:

- Autentifikacia servera klientovi
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Vyjednanie bezného kryptografického algoritmu alebo Sifry, ktoré server a klient
podporuju

Pouzitie verejného kI"ic¢a na Sifrovanie pre vymenu Sifrovacich parametrov (tajna
hodnota)

Vytvorenie zaSifrovaného SSL spojenia

15.3 Struktira SSLH:

& bit 24 bit

Type Dizka Obsah

OBR. 50 STRUKTURA SSLH

Typ: typ SSLH spravy

Dizka: dizka spravy

Obsah: pridavné parametre k sprave

15.4 Typy SSL Handshake spravy

Client_hello: tato sprava je poslana klientom na inicializdciu spojenia. Zahfna:

verziu SSL

nahodné data generované klientom

ID relécie

CipheSuit: zoznam key-exchange algoritmov a CipherSpecs podporovanu klientom

Zoznam kompresnych algoritmov podporované klientom

Server_hello: odpoved’ na predchadzajiicu poziadavku. Obsahuje poziadavky na parametre

pre klienta.

Server_certifikate: autentifikacia servera, vyslana hned po sprave server hello

Server_key_exchange: sprava je vyslana v pripade ked’ server nema certifikat alebo ma

certifikat iba s podpisom jeho verejného kl'aca. SSL ver. 3 podporuje algoritmy:

RSA
Staly Diffie-Hellman
Jednodenny Diffie-Hellman
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- Anonymny Diffie-Hellmann

- Fortezza

Certificate _request: tato sprava je poslana ak server pozaduje klientov certifikat. Ak klient
nema certifikat tak je poslana no_certifikate vystrazna sprava.
Client_key_exchange: tato sprava je zavisla na key-exchange algoritme definovana

serverom:

ak RSA algoritmus je pouzivany pred master secret, generovany klientom, Sifrovany

verejnym kl'ai¢om serveru

- v tomto pripade jednodenny alebo anonymny Diffie-Hellman je pouzity, Diffie-
Hellmana parametre verejné¢ho kl'i¢a su vyslané klientom

- Staly Diffie-Hellman algoritmus je pouzity, tato sprava nema obsah pretoze Diffie-
Hellmana parametre boli prave odoslané v certifikacnej sprave

- pri pouzivani Fortezza algoritmu, parametre Fortezza si odoslané

Certificate verify: tato sprava je odoslana v poradi poskytnut’ kone¢nu verifikaciu na
klientovom certifikate. Je odoslana nasledujuc vSetkych klientskych certifikatov okrem
tych, ktoré zahtiaju stale Diffie-Helmana parametre. Teraz oba kone¢né body vypocitaju
master_secret.

Change_cipher_spec: Oba klient a server pouziju master secret na vygenerovanie kl'uca
relacie, ktory je symetricky a pouZzije sa na Sifrovanie a deSifrovanie dat poc¢as SSL relacie
a na verifikaciu integrity

Finished: tato Sifrovand sprava je odoslana ihned” po SSL Change cipher spec sprave od
klienta, na indikaciu spravnosti komunika¢ného nastavenia. Teraz klient Caké na server,

pokial’ neodosle SSL Change cipher spec a spravu finished.

V tomto bode je handshake protokol kompletny a data putujii cez privatny kanal ktory bol

zrealizovany.
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Handshake protokol:
— < Klient Hello
e Serve.r Hello > |
& Certificate > &

I— Bevone Hello Do —

Server{ Certificatetkey exchange Klient
- Certificate Verify
<« Change Cypher Spec
< Finished
— Change Cypher Spec 5.
Finished >

OBR.51 HANDSHAKE PROTOKOL

15.5 SSL. Change Cipher Spec Protokol
Tento protokol je pouzity ako posledny stupent SSL Handshake protokolu v poradi, ze

nechd strany aby sa presunuli z nevyriadeného stavu na stav aktudlny. To znamena, Ze strany
skoncia uzivat key exchange algoritmus a budu pouzivat' Sifrovanie a MAC algoritmus.
Tato sprava zaberd jeden byte obsahu spravy a je Sifrovand a komprimovana pod aktualny

CipherSpec.

8 bit

OBR.52 SSL CHANGE SPEC PROTOKOL

15.6 SSL varovny protokol

Tento protokol je zodpovedny za informovanie vyskytnutych chyb, pocas celého
spojenia. St dva stupne vystrah: fatdlna vystraha a varovna vystraha. Ak sa vyskytne fatalna
vystraha, spojenie sa ukon¢i okamzZite. Ostatné spojenia danej reldcie mézu pokracovat, ale
ID tejto relacie bude oznacené ako neplatné, takze sa nemozu zalozit’ nové spojenia v tejto

relacii.



8 bit 8 bit

Level Alert

OBR.53 SSL ALERT PROTOKOL

Level: fatalny alebo vystrazny

Vystraha: vid'. tab. 2.

Fatalna vystraha Varovna vystraha

close_notify - oznamuje
prijemncu, Zze odosielatel ukongil

Unexpected_message-
nevhodna sprava bola prijata

spojenie
Bad_record_mac- zla MAC no_certifikate- klient nema
kalkulacia vhodny certifikat

Decompressien_failure- dizka po | bad_certifikate- prijaty certifikat je
dokompresii prekrocila maximum zniceny

Handshake_failure- indikuje
chyby vo vyjednavani v
bezpelnostnych parametroch

Unsupported_certifikate-
certifikat je nepodporovany

lllegal_parameter- nezrovnalost s | Certificate_revoked- certifikat bol
polom v Handshake protokole zruSeny vlastnikom

Certifikate_expired- platnost
certifikatu vyprsala

Certificate_unknown- vznikla
neoCakavana zalezitost v procese
certifikatu, tvorenie nevhodné

Tab.2 Typy vystrah

15.7 SSL record protokol (SSL zaznamovy protokol)

Kazdy zaznam ma zéhlavie dizky 5 bytov. Pole zahlavia ma:

Type (8 bit) — indikuje zdznamové typy dat a ktoré ma vyssi level protokol mdze
ovladat’ tieto zaznamové data. Rozne typy su:
- change cipher spec

- vystraha

- handshake
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- aplication_data

Verzia( 16 bit ) - obsahuje verziu SSL protokolu

Dizka (16 bit) — obsahuje zaznam dizky dat

15.8 SSL Record data (SSL zaznamové data)

Cast’ dat na zaznamovej vrstve podrobujica sa Stvrtému stupiu:

- fragmentacia
- kompresia
- aplikdcia MAC

- Sifrovanie

Aplikacné data
“— e
Fragment 1 Fragment 2

Y
Komprasia

y
Kompresia MAC

L}

Sifrovanie

OBR. 54 SSL. RECORD DATA

Fragmentacia — data st fragmentované do SSLPlaintext zaznamu 2'* bytov, alebo menej

Kompresia — Kompresny algoritmus definovany v Handshake. Pri kompresii sa nesmu

stratit ziadne data. Vysledkom je takzvany SSLCompressed, ktorého dizka nesmie

presiahnut’ 2'* + 1024 bitov.

Pouzitie MAC (Message Authentication Code) — MAC je definovany v Handshake, je

pripojeny do SSLCompressed. MAC kalkuluje nasledovne:
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MAC-DATA = HASH (MAC-ZAPIS-TAJNA HODNOTA, PAD2, HASH(MAC-
ZAPIS,TAJNA HODNOTA, PAD1 CISLO SEQUENCIE, SSLCompressed, typ,
SSLCompressed, dizka, SSLCompressed, fragmentécia))

Hashovaci algoritmus pouzivany na vypocet MAC je odvodeny z CipherSuit. MAC-
ZAPSI-TAJINA HODNOTA je tajné¢ pre zdielanie medzi klientom a serverom. PADI je
0x36 byte opakovanych 48 krat pre MD5 a40 krat pre SHA. PAD2 je 0x5-c byte
opakovanych ako PADI1. Sekvencia ¢isla sa pouziva ako ¢ita¢. Kazda ¢ast’ mé dva Citace,
jeden pre vyslanu spravu a jeden pre prijatu. Vzdy ked je sprava odoslana, ¢itac sa zvysi.
Ked achange cipher spec sprava je odoslana alebo prijata Cita¢ je nastaveny na nulu.

SSL podporuje dva hashovacie algoritmy:

- MDS5, 128 bitovy hash

- SHA, Secure Hash Algoritm, 160 bitovy hash
Sifrovanie: dva typy Sifrovacich algoritmov su pouZité v tejto sekcii: Ked’ algoritmus
pradove;j Sifry je pouzity, nie st potrebné ziadne doplnky. Ak je pouzitd blokova Sifra, blok
dat sa musi skladat’ mengich blokov, ak nie, s pouzité doplnky na doplnenie dizky datovych
blokov, aby mohli byt rozdelené na mensie bloky $ifry. Absolutna diZka po $ifrovani nesmie

presahovat’ 2'* + 2048 bitov. [14]

15.9 Certifika¢na autorita
Certifika¢na autorita znamena v kryptografii objekt, ktory vydava digitalne certifikaty

k pouzitiu ostatnym pouZzivatel'om.
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16 RCM3700 RABBIT CORE

Moduly RCM boli navrhnuté pre implementdciu vlozenych systémov (embedded

systems) s ethernetovym rozhranim. Modul uréeny na vyvoj sa vola RCM3700 (vid’ obr.55)

OBR. 55 VyvoJovy mobuL RCM

Modul je spojeny s vyvojovou doskou pomocou 40 pinovej pitice. Jadrom modulu je

osembitovy mikroprocesor Rabbit 3000, ktory pracuje na kmitocte 22,1 MHz. [8]
Software, ktory sa d4 v module implementovat’:

e AES- Sifrovaci algoritmus

e FAT- suborovy systém

e PPP- point-to-point protokol
e SSL- sifrovaci algoritmus

e Rabbit Web- http server

Mikroprocesor Rabbit 3000® running at 22.1 MHz
FLASH 512K

SRAM 512K

Serial FLASH 1 Mbyte

*4 vysokorychlostné 3.3 V CMOS kompatibilné
Konfigurovatelné asynchrénne porty (s IrDA)

* 3 ako SPl a 1 ako HDLC

1 asynchrénny sériovy port pre programovanie

Sériové porty

Tab.3 Specifikacia modulu RCM3700
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16.1 Vstupy a vystupy

Na obr.56 je znazorneny hardwarovy subsystém modulu Rabbit 3700.

32 kHz || 11 MHz
Ethernet | 07 || osc

Customer-specific
applications

SRAM RABB!T‘E CMOS-level signals

Peeen —
converter

Serial |
Flash Battery-Backup | | RS-232, RS-485, IrDA
Circuit serial communication
drivers on motherboard
- Customer-supplied
RabbitCore Module T external 3 V battery

OBR. 56 VSTUPY A vYSTUPY RCM 3700

Modul sa zasuva do pétice, ktora je znadzornend na obr.57 . Tieto piky je mozné vidiet

so spodnej ¢asti modulu.

J1
PAG ] o m[PAT
PA4 | o[1PAS
PAZ|o o[PA3
PAOC e o[ PA1
PFOC]e o[ PFi
PEZ[|o o[ PBED
PE4|o o[ 1PB3
PE7[|o o[1PBS
PFS|o o[FF4
PF7CJo o[PF6

PC1PGZ[Je o[PCD
PC3PG3[Jo o[dPC2
PES | o o[ PET
PE1[Jo o[ PE4
PGT[Jo o[1PED
nowrC o o[ pPGs
P04 o o[ /I0ORD
/IRES[ o o [ PDS
GND [ o o [ VBAT
GNDLJo o[J45v

OBR. 57 PATICA PRE RCM 3700



62

Jadrom modulu je mikroprocesor Rabbit 3000, s pouziteI'nymi portami vid’. obr. 58.

Porty na

PCE, STATUS
FE1, FCT, /RESET,
SMODED, SMODE1

4 Ethernet signalsﬁ|

PCO, PC2
PC1, PC3 )

PGE2-PGE3
PGE-PGET

FEO-FET,
FE4-FE5,
FET

)ﬁpm PFT

_J’H ES

NORD
/RES,
NOWR

FBO, PET,
PAD-PAT PB2-PBS PD4 IF‘DS
Port D
Port A Port B (+Ethernet Port)
Port C
(Serial Ports C & D) RABBIT'E' Port E
Port G 3000
(Serial Ports E & F) Port F
Programming Real-Time Clock
Port [~ SWatehden |
(Se rial Port A) Yestchoog
11 Timers Misc. 'O
Ethernet Slave Port
Port Clock Doubler
Backup Battel
RAM SUEP ort ry Flash
OBR.58 PORTY RABBIT 3000

Rabbit 3000 mikroprocesor pouzivané RCM 3700 st konfigurovatelné

a Standardné nastavenie sa moze prekonfigurovat. Tab. 4 Ukazuje na moznosti a vyuzitie

portov.[11]
PIN Nazov Pév?.d.né Alternativne pouzitie Popis
pouzitie

1-8 Pal7:0] Pl/a(;alelny zberrﬁé;e(lrlgé(é)-lDD atove zberr:Eiz:(;emé aetova
9 PF1 I/0 QD1A, CLKC

10 PFO I/0 QD1B, CLKD

11 PBO I/0 CLKB

12 PB2 I/O IAQ, /SWR Externa adresa 0
13 PB3 I/O IA1, /SRD Externa adresa 1
14 PB4 I/O A2, /SAO Externa adresa 2
15 PB5 I/1O IA3, /SA1 Externa adresa 3
16 PB7 I/0 IA5, /ISLAVEATTN Externa adresa 5
17 PF4 I/0 AQD1B, PWMO

18 PF5 I/0 AQD1A, PWM1

19 PF6 I/0 AQD2B, PWM2

20 PF7 I/0 AQD2A, PWM3
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21 PCO Output TXD Sériovy port D
Sériovy port D a
22 PC1/PG2 I/0 RXD/TXE F
23 PC2 Output TXC Sériovy port C
Sériovy port C a
24 PC3/PG3 I/0 RXC/RXE F
I/O snimaci
25 PE7 Vo 17, /ISCS impulz 7
26 PE5 I/0
27 PE4 I/0
28 PE1 I/0
29 PEO I/0
30 PG7 I/0 RXE Sériovy port E
31 PG6 I/0 TXE Sériovy port E
32 /IOWR Output
33 /IORD Input
Alternativy
34 PD4 Vo ATXB sériovy port B
Alternativy
35 PDS Vo ARXB sériovy port B
Reset
36 /RES Output Reset input Reset
37 VBAT
38 GND
39 +5V
40 GND

Tab.4 Specifikacia modulu RABBIT 3000

16.2 Pamiitové 1/0 rozhrania
U Rabbit 3000 adresné spojenia (A0-A18) avsSetky datové spojenia (DO0-D7) st
vnutorne smerovatelné do flash pamdte a SRMA Ccipu. I/O zapis (/IOWR) al/O ¢Citanie

(/IORD) st dostupné na rozhraniach pre externé zariadenia.

Paralelny port A mdze byt pouzity ako externy I/O datovd zbernica k izolovaniu
externé¢ho I/O z hlavnej datovej zbernice. Paralelny port B, piny PB2-PB5 a PB7 mdzu byt

pouzité ako pomocné adresné zbernice.[11]
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16.3 Iné I/O

/RES tento pin mdze byt pouzity na resetovanie mikroprocesoru.[11]

16.4 Sériové porty
Modul RCM 3700 ma 5 sériovych portov pomenovanych ako sériové porty A, C, D, E

aF. VSetky pracuji v asynchronnom moéde. Sériovy port A je beZzne pouzivany ako
programovaci port, ale moéze byt pouzity ako asynchronny. Porty C aD sa modzu
nakonfigurovat’ na pracu v synchréonnom madde. Porty E a F Mézu pracovat’ ako HDLC

sériovy port. [IrDA protokol je tiez podporovany ako SDLC format pre tieto dva porty.[11]

16.5 Ethernet port

Na obr. 59 st zndzornené vyuzivané piny pre Ethernet konektor. Dve LED diody su

umiestnené vedl'a RJ-45 konektoru na indikaciu linky a aktivity.[11]

ETHEENET
r " |
1. E_Tx+
2 E_Tx
3. E_Rx+
6. E_Rx—
RJ-45 Plug RJ-45 Jack

OBR. 59 ETHERNET PORT

16.6 Elektrické a mechanické vlastnosti

Na obr. 60 vidime mechanické vlastnosti, na ich zaklade budeme realizovat’ primerané

rozmery zakladnej dosky. [11]

(30.5)

L

2.950
(74.9)

OBR. 60 RCM 3700
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Parametre

RCM3700

Mikroprocesor

Rabbit 3000, 22.1
MHz

Ethernet port

10/100 10Base-T

Flash pamat 512K
SRAM 512K
Sériova flash | 1MB
pamat

Zalozny zdroj Ano
Pridavny 1/0 port | Reset
Sériova rychlost CLK/8

Casovace desat 8-bit asovacov
Watchdor Ano

Napajanie 4.75az5.25V DC
Pracovné teploty 40°C do 70°C

Tab.5 Parametre modulu RCM 3700

16.7 Rabbit 3000

Rabbit 3000 je vysokovykonny mikroprocesor s nizkym elektromagnetickym ruSenim
(EMI). 8-bitovy mikroprocesor R3000 bol Specidlne navrhnuty na pripojenie ako radic,
komunikator a pre Ethernet spojenie. Sada instrukcii je tzko zaloZena na jednom zo Z80, iba
I/O instrukcie boli zmenené pre lepSie vyuzitie programovacieho jazyka C. Adresna zbernica

o Sirke 20 bitov je schopna adresovat’ IMB dat.[12]

16.8 Vlastnosti

R3000 ma niekol’ko silnych vlastnosti na eliminaciu problémov EMI, ktoré¢ su zakladné
pre OEM, ktory musi prejst cez CE a regularny radio frekvenény emisny test. Amplitida
kazdého elektromagnetického ziarenia je redukovand vnitornym rozprestretim spektra, ktory
je synchronizovany hodinami a odseparovany od napdtovych urovni procesorového jadra
a I/O pinov. Externa I/O zbernica moéZe byt pouZitd na umoZnenie separacie zbernic pre 1/0
a pamadte alebo na ohranicenie zat'aZzenia pamit'ovej zbernice na redukciu EMI. Tato externa
I/O zbernica vykonava duplikaciu datovej zbernice na paralelnom porte A a pouziva
paralelny port B na poskytovanie Sest’ alebo osem najmenej vyznamnych adresnych spojov
pre rozhranie s externymi periférnymi zariadeniami. Vysoko u¢innd instrukéné sada ponuka
vacsiu vykonnost’ a rychlost’ vykonédvania kompilacie kodu. R3000 nevyZzaduje externu
pamait’ alebo logické rozhranie, lebo 20 bitova adresnd zbernica, 8 bitova datova zvernica,
tri vyberové linky pre Cip, dve vystupné linky a dve zapisovacie linky moézu byt medzi

plosne, priamo spojené az do Siestich pamitovych zariadeni. AZ do IMB paméte mdze byt
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spristupneny priamo cez Dynamic C vyvojovy software, do 6MB medzi ploSne dodatkovym

softwarovym vyvojom.[12]
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17 RS232

17.1 Zakladny technicky popis

Standard definuje asynchronnu sériovou komunikaciu pre prenos dat. Poradie prenosu

datovych bitov je od najmenej vyznamného bitu (LSB) po bit najvyznamnejsi (MSB). Pocet

datovych bitov je volitel'ny, obvykle sa pouziva 8 bitov, da sa také stretnit’ so 7 nebo 9 bity.

Logicky stav ,,0°/,,1 prenaSanych dat je reprezentovany pomocou dvoch moznych urovni

napdti, ktoré st bipolarne a podl'a zariadeni mo6zu nadobudat’ hodnot £5 V, =10 V, £12 V

nebo =15 V. NajcCastejsie sa pouziva varianta pri ktorej logicka hodnota 1 odpoveda napitie -

12 V a logické hodnote 0 potom +12 V. Zakladné tri vodie rozhrania (prijem RxD,

vysielanie TxD a spolocna zem GND) su doplnené este d’alSimi sltziacimi k riadeniu

prenosu (vstupy DCD,

pouzivané. [13]

DSR, CTS, RI, vystupy DTR, RTS). Tie m6Zzu a nemusia byt

17.2 Popis signalov
Zakladny popis signalu pre RS232 vid'. tab. 6: [13]

Signal

Popis

DCD -

Data Carrier Detect

Detekcia nosné (niekedy len "CD). Modem oznamuje terminalu, Ze na

telefonnej linke detekoval nosny kmitocCet.

RXD - Receive Data

Tok dat z modemu (DCE) do terminalu (DTE)

TXD - Transmit Data

Tok dat z terminalu (DTE) do modemu (DCE).

DTR -

Data Terminal Ready

Termindl tymto signdlom oznamuje modemu, Ze je pripraveny

komunikovat’).

SGND - Signal Ground

Signélova zem

DSR - Data Set Ready

Modem tymto signalom oznamuje termindlu, Ze je pripraveny

komunikovat’).

RTS - Request to Send

Terminal tymto signalom oznamuje modemu, Ze komunikacéni cesta je

volna ).

CTS - Clear to Send

Modem tymto signalom oznamuje terminalu, Ze komunikaéni cesta je

volna ).

RI - Ring Indicator

indikator zvonenia. Modem oznamuje terminalu, Zze na telefénnej linke

detekoval signal zvonenia.

Tab. 6 Vyuzitie portov
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17.3 Zapojenie konektorov pre RS-232
Spojenie konektorov pre RS232 vid'. (tab. 7) [13]

Cannon 9:

Pin Nazov Smer
1 CD <--
2 RXD <--
3 TXD -->
4 DTR -->
5 GND -
6 DSR <--
7 RTS >
8 CTS <--
9 RI <--

Tab. 7 Spojenie konektorov pre RS232
CANNON 9 - SAMEC YV PC

OBR.62 CANNON 9

17.4 Napitové urovne
RS 232 pouziva dve napédtové urovne. Logickou 1 a 0. Log. 1 je niekedy oznaCovana

ako marking state alebo tiez kl'udovy stav, Log. 0 sa preziva space state.

Log. 1 je prenasana zapornou Urovni, zatial’ o logické 0 je prenaSand kladnou troviiou

vystupnych vodi¢ov vid. Obr. 63. [13]
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Yoltage .‘.
r+25v T
Space Space
Logic 0" —
~ 43w
Transition Region

"'\-\.\_\_\_\\
ro-3vE Ti

A |

Mlark,

Logic'1'

- 20w T

OBR. 63 NAPATOVE UROVNE

17.5 Synchronizacia RS232
RS232 Pouziva asynchronny prenos informacii. Kazdy preneseny byte konStantnou
rychlostou je preto treba synchronizovat. K synchronizicii sa pouZziva ndbezna hrana tzv.

Start bitu. Za fiou uz nasleduju poslané data vid’. obr. 64. [13]
BEZ KOMUNIKA CE DATA......

J """ o M.ﬂ H H [

STOP START
BIT BIT

OBR. 64 SYNCHRONIZACIA RS232

18 MAX 232

MAX232 je velmi pouzivany prevodnik trovni RS-232 (sériova linka) na TTL urovne.
Napitie pre RS 232 sa ziskava pomocou nabojové pumpy a vystupné napitie, preto znacne
zavisi na kvalite pouzitych kondenzatorov, ktoré u nich casom znacne klesa.
Nespornou vyhodou je, ze potrebuje iba jeden zdroj napédtia a to +5V, a nie +15,-15 ako
niektoré¢ iné prevodniky. Obsahuje 2 prevodniky = TTL=>RS232 a 2 prevodniky
RS232=>TTL.

Popis pinov puzdra:

C1+ [] 1 g | Vee
Vg 12 15]] GND
c1-[] 3 14]] T1OUT
c2+ [| 4 13f] R1IN
c2-[] 5 12]] R1OUT
Ve[| & 1] TUN
T20UT [} 7 10f] T2IN
R2IN [| 2 al] R2OUT

OBR. 65 POPIS PINOV PUZDRA
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Obvod zvlada operacie minimalne o rychlosti 120kbitov/s, vstupnej urovne na vstupoch
RS232 mé6Zu dosahovat’ urovne azZ +£30V a odoberany prud je asi 8mA. Obvody nesluzia ako

prosté budice, ale st to invertory vid’ obr.66.

11 14

T1IM (—— T10UuT
10 T

T2IN T20UT

12 ] 13
R1OUT T R1IN

9 8
R20UT o T— RZIN

OBR. 66 INVERTORY

Zapojenie tohto obvodu v praxi a pripojeni kapacit pre jeho ndbojovou pumpu je na obr.67.

+3W INPLIT 3

ool Ik
— 16
1 Voo w2 o
a5 ssvTa Lo o
"“‘—4 C1-  yOLTAGE DOUELER
L |5 v To-10v wlE, W
T~ 5| oo~ WOLTAGE INVERTER oy

+5V
400k §
11 T j | :*-h Tlgur |14
TTL/CMOS ki % RS-232

INFUTS Ak < DUTELTS
P =Y Toour |7, |

=
TTLACMOS = Gk} | RS-237
AUTPUTS <

GHL
1 15

OBR.67 ZAPOJENIE KAPACIT

U obvodu MAX232 su vSetky pouzité kapacity 1uF az na kondenzator C3, ktory podla
datasheetu je 10 uF. [13]
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18.1 Reset

Vnutorny reset je generovany log. 0 na vyvodu /RESET. Pulzy dlhSie ako 50ns generuju
reset 1 v pripade, Ze kryStadlovy oscilator nebezi. Po pochodu trovne u RST do log.1 je

vnutorny reset generovany az do uplynuti doby tOUT vid’. obr. 68. [13]

Ucc

. T
—

tﬂl:"l'

-

vnitfni reset
OBR.68 RESET

19 NAVRH DOSKY PLOSNEHO SPOJA

Tato kapitola sa zaobera ndvrhom dosky plosného spoja pre modul RCM 3700. Modul musi
byt napédjany vhodnym napétim, musi mat’ resetovacie tlacitko, signalizacné diody

a komunikaciu cez rs232. Navrh dosky bol prevedeny po dokladnom prestudovani
technickych a elektrickych parametrov modulu RCM 3700. Pética je zakladnym
komunika¢nym prostrednikom modulu RCM, obsahuje dvojradovu péticu po 20tich pinoch ,

ktoré je pouzivana v IDE kébloch stolnych pocitaov. [1]

! Hapajanie 5-18Y

RCM3700 RJ43

;PE'D-FH:‘E- i
MﬂKEJEd*_______+.EANHDNQ|:

T=D,RxD.CTS,RTS

OBR. 69 BLOKOVE SCHEMA
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19.1 Napajanie

Pred pripojenim napétia k zakladnej doske je nutné napitie stabilizovat’.
Stabilizovat’ napdtie znamena udrzat’ jeho velkost’ konsStantnu, aj v pripade Ze sa bude menit’
zéataz alebo kolisat’ napdjacie napitie (sietove).

Schéma zapojenia vid’ obr. 70.

= s PR P (il o B P
= I To [T

OBR. 70 NAPAJANIE DOSKY PLOSNEHO SPOJA
Integrovany obvod 7805 je integrovanym stabilizatorom pevného napétia o nominalnej
hodnote 5V. K jeho funkcii postacia dva blokovacie kondenzatory, pripadne filtra¢ny
kondenzator na vstupe. Doporucuje sa tiez spédtna didda z vystupu na vstup ako ochrana proti
nahlemu zniZeniu napéjacieho napétia pripadne pritomnosti d’alSieho napéjacieho napétia na

vystupe stabilizatoru. [15]

19.2 Reset

Reset sluzi na restart modulu RCM do poévodnych nastaveni.
Po pripojeni napdjania sa zaCne nabijat’ povodne vybity kondenzator. Tym sa drzi vstup

/RESET na log. 0. Pomocou tlac¢itka RESET je mozno obvod resetovat’ manualne.

Zapojenie resetu vid’ obr. 71.
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OBR. 71 RESET

19.3 RS232

DalSou ¢astou zakladnej komunikaénej jednotky st prvky obsahujlice sériové rozhranie
modulu. Modul je vybaveny sériovym rozhranim, ale neobsahuje prvky zaistujuce
pozadovant RS232 komunikaciu, ktora potrebuje zvySené napajacie napdtie, ako je obvykla
hodnota TTL. Na zakladnu dosku bol pridany ovladac sériového rozhrania RS232 MAX232,
ktory umoznuje obojstranne prevadzat’ napiat'ové trovne RS232 a TTL. Jeho I/O brany st
pripojené na Port C a Port D mikroprocesoru. Zapojenie disponuje 5 drotovi komunikaciu,

1 ked postaci iba 3 drotova komunikécia. [1]
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OBR. 72 ZAPOJENIE RS232

19.4 Signalizacné diody

Signaliza¢né diddy su pouzité na signalizaciu RS232 komunikécie a na signalizaciu

napajania. Zapojenie diod vid’ obr. 73.

a
g4 =
=
up i
_He S E
¥ ] ,“, “,
i & X
P B i B o=
-
SN RXD TIxD

OBR. 73 SIGNALIZACNE DIODY
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20 ZAVER

Spomenuté utoky su charakteristické tym, Ze sa utocnik musi pripojit’ do lokalnej siete.
Prvou ochranou je zakazat’ uzivatel'om inStalovat’ l'ubovol'ny software. Stale hrozi riziko Ze
sa utocnik pripoji do niektorych volnych zasuviek vlastnym pocitatom vybavenym
prislusnym softwarom. Sietové zariadenia (huby, switche, routery) st Casto umiestnené na
jednom mieste do rackovej skrine. Ktora by mala byt zamknuta a pripustna len opravnenym
osobam. Rozvod LAN byva realizovany Struktirovanou kabeldzou s vyvodmi v rdéznych
miestach v budove. Pomocou niektorej metdody sociotechniky, sa moze uto¢nik dostat
k niektorej z tychto zasuviek a pripojit’ sa na lokalnu siet’, preto najacinnejsSie je pravidelné
kontrolovanie zasuviek. Medzi metddy patri sledovanie LED didéd na switchi alebo fyzické
odpojenie nepouzivanych zasuviek na patch paneloch. Sofistikovanou metdédou je
overovanie uzivatel'ov pomocou EAPOL (Extensible Authentication Protokol over LAN).
Tento protokol filtruje porty na switchi. Pokial’ sa chce uzivatel’ pripojit’ do siete, musi sa
prihlasit. Je mozné pouzit’ r6zne prostriedky identifikacie napr. heslo, ¢ipova karta, USB
token. Totoznost’ sa neoveruje na switchi ale pomocou autentizacného serveru. Na zaklade
uspesnych utokov z LAN som ako bezpe¢nostny faktor zrealizoval VLAN. Virtualne LAN
sa konfiguruju na prepinaci a tspesne eliminuju titoky z LAN. V laboratérii som zrealizoval
VLAN na CISCO prepinaci 2801, zaobera sa tym kapitola 12. V d’alSej Casti prace bolo
treba navrhnit' a zrealizovat' dosku ploSného spoja pre sietovy modul RCM 3700. Po
zozndmeni s modulom som sa zacal zaoberat samotnym navrhom DPS, ktord bude
obsahovat’ rozhranie RS232 pre komunikaciu s koncovym meracim zariadenim, resetovacie
tlacitko, signalizacné diddy a napdjaci zdroj (vid. Kapitola 19). Pred navrhom dosky som
vyhl'adal vhodnt krabicku pre umiestnenie zariadenia, na zdklade ktorej som zvolil spravnu
vel'kost' dosky plosného spoja. Doska plosného spoja zdkladnej dosky bola navrhnuta
jednostranou cestou, ¢o umoznilo jednoduchs$iu vyrobu a napriek tomu bola testovand na
vyskyt skratovych ciest, lebo niektoré cesty boli vedené¢ medzi piny pitice a pod MAX 232
o minimdlnej hrabke 0.4064 mm. Po osadeni a pripojeni dosky k zdroju napétia bola doska
premerand aby nedoslo v pripade chyby k poskodeniu modulu. Pri merani som overil vyskyt
napitia 5V za stabilizatorom a odpovedajuce napdtie 10V a 6.3V na nabojovych pumpéach
MAX 232. Doska je umiestnena v hlinikovej krabicke, ktorej otvory st vybrusené (vid’.

Priloha IIT a IV). Tymto povazujem ciel prace za splneny.



76

21 POUZITA LITERATURA

[1] KOUTNY, M.: Komunikacni jednotka koncového mériciho zarizeni v
energetice. Diplomova prace VUT v Brn¢, FEKT, Ustav telekomunikaci, 2007.

[2] CONNECT, IT ¢&asopis. Clanek: Nejznaméjsi vitoky v siti Ethernet. Dostupny z
WWW: http://connect.zive.cz

[3] RFC 793 : Transmission Control Protocol. Internet RFC/STD/FYI/BCP
Archives [online]. 1982 [cit. 1981-09-01]. Dostupny z WWW:
<http://www.faqs.org/rfcs/rfc793.html>.

[4] LUPA, Server o ¢eském internetu. Clanek: Odposlouchdvime data na
prepinaném Ethernetu. Dostupny z WWW: http://www.lupa.cz

[5] Stuart McClure, Joel Scambray, George Kurtz: Hacking bez zdhad, Grada, Praha
2007, ISBN 978-80-247-1502-5

[6] PUZMANOVA, Rita.
TCP/IP v kostce. Ceske Budéjovice: KNOPP, 2004. 608 s. ISBN 80-7232-236-2.

[7] HATCH Brian, LEE James, KURTZ George.
Linux-Hackarské utoky. Bezpecnost Linuxu-Tajemstvi a FeSeni. Praha: SoftPress, 2002. 567
s. ISBN 80-86-497-17-8.

[8] MLYNEK, P.: Systém pro testovini odolnosti komunikacni jednotky LAN ddlkového
sbéru dat. Diplomova prace VUT v Brné€, FEKT, Ustav telekomunikaci, 2008-12-03.

[9] MISUREC, J., MLYNEK,P.: Principy testovani odolnosti komunikacni jednotky
LAN dalkového sbéru dat. Elektrorevue - Internetovy ¢asopis, Dostupny z WWW:
http://www.elektrorevue.cz , 2008/16, ISSN 1213-1539.

[10] DOSTALEK, L. a kolektiv.: Velky privodce protokoly TCP/IP a
Bezpecnost, 2. vydani. Computer Press 2002, 592 s, ISBN 80-7226-849-X.

[11] Rabbit Semiconductor Inc.: RabbitCore RCM3700 User’s Manual ,2006

[12] Rabbit 3000 Microprocessor : User’s Manual. 19th rev. edition : Rabbit
Semiconductor Inc., 2006. 166p.

[13] ENCYKLOPEDIE RS232 [online]. 2001 [cit. 2009-4-14]. Dostupny z WWW:
http://hw.cz/rs-232

[14] Ssl-certifikaty [online]. 2008 [cit. 2009-04-14]. Dostupny z WWW: <http://www.ssl-
certifikaty.cz/o-certifikatech/ssl-protokol/>

[15] TL7805A : DataSheet. 1st edition : Semiconductor Components Industries
,2005. 32p.

[16]MAX232CWE : DataSheet. 1st edition : Maxim Integrated Products
, 2000. 36p.



77

[17] KUNDEROVA, Ludmila. Bezpe&nost IS/IT. Bezpecnost IS/IT [online]. 2009 [cit. 2009
05-13]. Dostupny z WWW: <https://akela.mendelu.cz/~lidak/bis/8kryp.htm>.

[18] AES. AES [online]. 2009 [cit. 2009-05-13]. Dostupny z WWW:
<http://www .kryptografie.wz.cz/data/aes.html>.



22 Z0ZNAM POUZITYCH SKRATIEK

ACK
AES
ARP
CAM
CBC
CFB
DCD
DHCP
DNS
DoS
DSR
DTR
ECB
FAT
FIN
HTTP
HTTPS
IANA
ICMP
IP
LAN
LED
LSB
MAC
MSB
OFB
(O]
PPP
PSH
RAM
RSA
RST
RTS
RxD
SEQ
SRAM
SSL
STP
SYN
TCP
TTL
TxD
UDP
URG
VLAN
WIC

ACKnowledge

Advanced Encryption Standard
Address Resolution Protocol
Content-Addressable Memory
Cipher-block chaining

Cipher feedback

Data Carrier Detect

Dynamic Host Configuration Protocol
Domain Name System

Denial of Service

Data Set Ready

Data Terminal Ready

Electronic codebook

File Allocation Table

Finalize - No more data from sender
Hypertext Transfer Protocol
Hypertext Transfer Protocol Secure
Internet Assigned Numbers Authority
Internet Control Message Protocol
Internet Protocol

Local area network

Light-emitting diode

least siginificant bit

Media Access Control

most significant bit

Output feedback

Operating system

Point-to-Point Protocol

Posh function

Random-access memory

inicialy autorov Rivest, Shamir, Adleman
Reset the conection

Request to Send

Receive Data

Sequence number

Static Random Access Memory
Secure Sockets Layer

Spanning tree protocol
Synchronize sequence number
Transmission Control Protocol
Transistor-Transistor Logic
Transmit Data

User Datagram Protocol

Urgent

Virtual Local area network

WAN Interface Connection
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23 Z0ZNAM PRILOH

A Prva priloha
B Druha priloha
C Tretia priloha
D Stvrta priloha
E Piata priloha
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Zakladna doska-strana spojov
Zakladna doska-strana suciastok
Zakladna doska-schéma
Krabicka - predné strana

Krabicka - zadna strana



A Prva priloha

Z.akladna doska-strana spojov
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B Druha priloha Zakladna doska-strana suciastok
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Z.akladna doska-schéma

ia priloha
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D Stvrta priloha

Krabicka-predna strana
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E Piata priloha KrabiCka-zadna strana






