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Pri vytvdrent vlastnich elektronickych aplikaci bychom mnohdy potiebovali, aby mezi sebou nase zarizeni komunikovala bezdrdtoveé.
Nasimi omezujicimi kritérii byvd cena a obvodovd ndrocnost. PouZitim standardu 802.15.4 a jediného integrovaného obvodu lze zajistit
bezdrdtovou komunikaci s velmi nizkymi ndklady. V ndsledujicim textu jsou shrnuty zdkladni viastnosti protokolu, vysledky z redIného
méreni spektra a dosahu s plandrnimi dipdlovymi anténami. V neposledni radé je Cdst vénovdna popisu zdkladnich datovych struktur
nizsich vrstev standardu, na kterych Ize vystaveét vlastni komunikacni protokol.

1. Uvop

Predev$im diky trendim moderni doby, ke kterym
bezpochyby patri pozadavek mobility a bezdratového
spojeni, vznika v poslednim desetileti fada standardt pro
bezdratovou komunikaci. Kazdy z nich ma svoje umisténi
v pomyslném trojuihelniku urceni, dosahu a rychlosti
prenosu. U siti pro pokryti rozsahlych oblasti (WAN) se
podle prenosové rychlosti postupné jednd napt. O
GSM/CDMA, GPRS/3G, LMDS. U bezdratovych siti LAN
napr. Wi-Fi (802.11a), Wi-Fi8 (802.11a/HL2). A v odvétvi
osobnich bezdratovych sitich (PAN) jsou to aktualné
standarty ZigBee (802.15.4), Bluetooth 1 (802.15.1)/2
aWiMedia (802.15.3). Popisovany sitovy standard
802.15.4 je <zaméfen na oblast automatizace,
bezdratovych senzorovych siti a vzdaleného tizeni.
Charakteristické pro néj jsou nizké pienosové rychlosti,
lepsi odolnost proti rusSeni, mala spotreba a nizka cena.

2. STANDARD 802.15.4

2.1. KMITOCTOVE ROZDELEN{ A MODULACE

Standard 802.15.4 pracuje vnelicencovaném ISM
(Industrial Scientific and Medical) pasmu 2,4 GHz a to
celosvétové na 16 kandlech o rychlosti 250 kbps s
modulaci 0-QPSK (Offset Quadrature Phase-Shift Keying).
V Americe na kmito¢tu 915 MHz s 10 kanaly, modulaci
BPSK pii rychlosti 40 kbps a konec¢né v Evropé s jednim
kanalem o rychlosti 20 kbps a opét s modulaci BPSK
(Binary Phase-Shift Keying - dvoustavové fazové
klicovani) (Obrazek 1) [1][2].
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Obrazek 1 - Kmitoctové rozlozeni kanali podle [1]

Modulace 0-QPSK (ofsetové kvadraturni fazové kli¢ovani)
zajiStuje proti klasické QPSK sniZzeni parazitni
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amplitudové modulace (z principu O-QPSK pfi maximalni
zméné faze o +90° muze dojit k parazitni amplitudové
modulaci s hloubkou modulace maximalné 30%). Oproti
QPSK lze vysilat symboly dvojnasobnou rychlosti, ¢imZ
vzroste prenosova rychlost. To ale soucasné vede k
nartstu $irky pasma [1].

2.2. SPEKTRUM

Spektrum standardu pracujicim vpasmu 2,4 GHz
odpovidd tvarem pribéhu funkci sinc s potlacenymi
bo¢nimi lakoky [1]. Je to charakteristické pro systémy
s rozprostienym spektrem pri modulaci O-QPSK.

Za pouziti spektralniho analyzatoru ,Rohde & Schwarz
Signal analyzer 20 Hz - 3,6 GHz“ bylo ovéreno spektrum
jednoho zkanalli (Obrazek 2). Na vstupu byl zarazen
attenuator 5 dB. Vysilaci anténou byl planarni dipél pro
2,4 MHz a jako pfijimaci anténa slouzila dvoupasmova
planarnf anténa pro 1,8 GHz a 2,4 GHz. Vzdalenost obou
antén od sebe byla priblizné 20 cm. Vysilaci vykon
koncového stupné byl -16,6 dBm. Pouzitym
transceiverem byl obvod MC13192 od spoleCnosti
Freescale.
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Obrazek 2 - Vykonové spektrum 1. kandlu (MC13192) [1]
Podle specifikace [2] je minimdlni Sitka kanalu pro
uspésné dekédovani 2 MHz. Maximalni $ifka kanalu miize
teoreticky byt 5 MHz. Pri vétsi Siti totiz dojde k prekryti
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dvou sousednich kanall. ,Protokol soucasné definuje
vysilanou spektralni hustotu vykonu v oblasti
| f - fc| > 3,5 MHz relativnim a absolutnim limitem, kde fc
je kmitocet stredu kandlu. Pro splnéni podminky
absolutniho limitu musi byt ve zminéné oblasti bo¢ni
laloky potlaceny minimalné o 30 dB oproti maximalni
hodnoté vykonu hlavniho laloku. Referencni hladina pro
relativni kriterium se urci jako primér vykonové trovné
v rozmezi + 1 MHz od fc. A v daném pasmu musi byt
odstup mezi vykonovymi trovnémi a referen¢ni hladinou
alesponi 20 dB. Oba limity by mél transceiver spliiovat.”

(1D
2.3. DOSAH

Dosah je zavisly predevsim na pouzitych anténach a
vyzareném vykonu a byva vrozmezi 10 - 75 m. Redlné
métenf mezniho dosahu uvadi Obrazek 3.
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Obrazek 3 - Mereni mezniho dosahu podle [1]

Méteni bylo provedeno v budové pri primé viditelnosti a
shodné polarizaci obou antén. Vysilaci i prijimaci zarizen{
pouZivalo planarnich antén s motivem dip6lu. Nejzazsi
misto, kde zatizeni spravné ptijalo pét po sobé jdoucich
paketi s platnym kontrolnim souctem CRC bylo oznaceno
jako mez dosahu pro dany vykon. [1]

2.4. Typy RAMCU

V komunikaci se pouzivaji ramce fidici, datové, singalni a
potvrzovaci. Kazdy zac¢ind preambuli (Preamble
Sequence). V ni se vysila sada 32 logickych nul, pomoci
nichZz se prijimac sesychronizuje s vysilacem. Nasleduje
osmibitovy oddélova¢ ramce (Start of Frame delimiter)
znacici pocatek uZitecnych dat, ktery je sloZzen z pevné
dané sekvence biti (E5)u. Za nim pokracuje sedm bitd
obsahujicich délku bloku PSDU (PHY Service data unit)
(Obrazek 4 - Obrazek 7). Jednotlivé datové struktury se
lisi pravé obsahem PSDU na fyzické vrstvé resp. Obsahem
MPDU na linkové vrstvé. [1][3]

2.4.1. DATOVY RAMEC

Datovy ramec (Obrazek 4) je urcen k ptrenosu vlastnich-
uZiteCnych dat. Kompletni, pripraveny k prenosu, je
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oznacen jako PPDU (PHY Packet Data Unit). Na fyzické

vrstvé se sklada z vySe popsaného spolecného bloku a z

¢asti MPDU (MAC Packet Data Unit) dodané linkovou

vrstvou.

Bajtd: 2 1 4to0 20 n 2
Frame | Data Sequence | Address
MAC vrstva control Number Information Reialieyicad IFEE
Fyzicka vrstva MHR MSDU MFR
Bajtd: 4 1 1 5+(4 to 20)+n
Preamble |Start of Frame| Frame
Sequence| Delimiter Length MERU
SHR PHR PSDU
11+(4 to 20)+n
PPDU

Obrazek 4 - Struktura datového ramce [3]

Podle sedmibitového pole FL spravné pfedpokladame, Ze
maximalni délka MPDU miize byt az 127 bajti. V nich jsou
dva bajty vyhrazeny k rozliSeni typu ramce (Frame
Control). Jeden bajt DSN (Data Sequence Number), jez
Cisluje poradi ramce, kvili ovérovani souslednosti a
zpétnému potvrzovani. Dale oblast o rozsahu az dvaceti
bajti pro adresni pole. VSechny adresy v adresnim poli
jsou volitelné a mohou, ale nemusi v ném byt obsaZeny.
Postupné se jedna o dvoubajtovou adresu cilové sité (PAN
ID, vice viz. [1]), dvoubajtovou nebo osmibajtovou adresu
cilového zatizeni podle toho jestli je jiz zarizeni soucasti
sit¢ (ma nebo nemda prirazenou Kkratkou adresu),
dvoubajtovou adresu vychozi sité (PAN ID) a
dvoubajtovou nebo osmibajtovou adresu zdrojového
zatizeni. Dva bajty pro kontrolni soucet FCS (Frame
Check Sequence) pro ovéreni integrity dat. A konetné az
104 bajtti pro uzitecna data (Data Payload).

2.4.2. POTVRZOVACI RAMEC

Potvrzovaci ramec ACK (Acknowledgment frame)
potvrzuje, Ze data byla pfijata spravné. Zajistuje tedy
aktivni zpétnou vazbu mezi ptijimaci a vysilaci stranou z
niz vysilaci strana pozng, Ze data byla ptijata bez chyb.
Jedna se o kratky paket o délce jedenacti bajtdi, ktery je
odeslan neprodlené po prijeti potvrzovaného ramce. Z
origindlniho, spravné prijatého ramce se zkopiruji dva
bajty ,Frame Control“ a jeden bajt ,Data Sequence
Number” a stdle jesté na trovni linkové vrstvy MAC se k
nim prida kontrolni soucet FCS. Fyzicka vrstva provede
stejné operace jako u datového ramce jak ukazuje
Obrazek 6 z [1].

Bajtl: 2 1 2
Frame | Data Sequence

MAC vrstva control Num?)er Fee
MHR MFR

Bajtli: 4 1 1 5

s Preamble |Start of Frame| Frame
Fyzicka vrstva Sequence| Delimiter Length MEDY
SHR PHR PSDU
11
PPDU

Obrazek 5 - Struktura potvrzovaciho ramce [3]
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Pokud se po ovéreni FCS shoduji ¢isla ,Data Sequence
Number” z vyslaného ramce a z piijatého ACK ramce,
povaZuje se pienos za Uspésny.

2.4.3. PRIKAZOVY RAMEC

Slouzi pro dalkové rizeni, konfiguraci klientd a uzli sité.
Umoznuje nastavovat koncova zarizeni bez ohledu na to
jak je sit velka. V casti ,Frame Control“ musi byt
nastaveno, Ze se jednd o ptikazovy ramec. Oproti
datovému radmci se misto pole pro uzite¢na data ,Data
payload“ prenasi pirikaz sloZzeny z typu ptikazu CT
(Command Type) a z jeho paramatri CP (Command
Payload).

Bajtt: 2 1 41020 n 2
Data
Frame Address | Command
MAC vrstva Sequence . FCS
Control s Information | Type
. MHR MSDU MFR
Fyzicka vrstva '
Bajtd: 4 1 1 5+(4 to 20)+n
Preamble |Start of Frame| Frame
Sequence| Delimiter Length
SHR PHR PSDU

11+(4 to 20)+n

PPDU

Obrazek 6 - Struktura potvrzovaciho ramce [3]

Pouzitelné typy prikazti CT ramce ukazuje Tabulka 1.
Prikaz ,0Oznameni nedostupného PAN Kkoordinatoru“
(ID6) zactne vysilat kazdy smérovac¢, ktery ztrati
synchronizaci s koordindtorem sité. Pokud ho
koordinator zachyti obvykle vysle piikaz ,Pteladni
koordinatoru“ (ID 8), vysila se také pokud se zméni
parametry sité. Nejprve se vysSle jen do uzli které
oznamili nedostupnost koordinatoru a poté broadcastem
véem boddm v siti. ,Zadost o signalni ramec“ vyzve
zatizeni v dosahu k vyslani signadlniho ramce. Tak lze
zjiSovat zarizen{ v dosahu.

Tabulka 1 - Typy prikazi podle [3]

Klient

ID Jméno

RX | TX
1 | Zadost o zafazeni do WPAN Ano
2 | Odpovéd na zadost o zarazeni do WPAN Ano
3 | Oznameni o vytrazeni Ano | Ano
4 | PoZadavek vysilani dat Ano
5 | Oznameni o konfliktu PAN Identifikatord Ano
6 | Oznameni nedostupného PAN koordinatoru | Ano
7 | Zadost o signalni ramec
8 | Preladéni koordinatoru Ano
9 | Zadosto GTS
10 | Nevyuzito
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2.4.4. SIGNALNI RAMEC

Signalni ramec (Beacon Frame) ma z uvedenych typu

vvvvvv

spravu garantovanych timeslott (GTS) vSem zafizenim v
siti.

MAC vrstva
Baijtli: 2 1 41020 2 k m n 2
Frame SE:ﬁzznce Src. Address| Superframe | GTS :g:rd;gg FCS
Control Nl Information |Specification | Fields Fields
MHR MSDU MFR

Fyzicka vrstva
Bajta: 4 1 1 7+(4 or 10)+k+m+n
Preamble |Start of Frame| Frame
Sequence| Delimiter Length

SHR PHR PSDU

13+(4 or 10)+k+m+n
PPDU

Obrazek 7 - Struktura signalniho ramce [3]
Signdlni rdmce (Obrazek 7) prinaSeji siti dalsi
funkcionalitu. Signalni ramce jsou dilezité pro sité v
usporadani typu hvézdy a polygonu (vice viz. [1]), kde
udrzuji klienty synchronizované. Ti pak mohou sledovat
provoz a mit aktivovany prijimac¢ pouze v okamzicich
kdyZ ocekavaji prijem, po zasychnonizovani klienti na
periodu superramce. Tak se sniZi spotifebovavana
energie.

2.4.5. SUPERRAMEC

Standard IEEE 802.14.5 umoznuje pouzivat tzv.
superramec. Nejedna se o ramec ve smyslu paketu jako u
predchozich pripadl. Superramec je urcité casové schéma
jez déli ¢as do slotd s riznym pouzitim. Jeho struktura je
definovdna koordinatorem sité. Superrdmec (Obrazek 8)
vysilany koordinatorem je ohraniCen signalnimi ramci a
rozdélen na 16 stejnych slott.

o
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Neaktivni
Gast

Signalni ramec
Signalni ramec

CAP

Superramec

Perioda signalnich ramcu (15,36 ms - 2", kde 0 <n < 14)

Obrazek 8 - Struktura superramce [1]

V prvnim je vysilan signdlni rdmec. Ten je urcen pro
synchronizaci, identifikaci sité a k popisu struktury
superramce. Ve zbyvajicim Case mize jakékoliv zarizeni
na zakladé pristupové metody CSMA-CA 1) (Carrier Sense
Multiple Access with Collision Avoidance) komunikovat.
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Kazdy superramec miize mit aktivni a neaktivni Cast.
Béhem aktivni ¢asti koordinator komunikuje s prislusnou
soucasti a v tzv. neaktivni dobé miize prejit do rezimu
spanku [1][2]. Aktivni ¢ast 1ze dale rozdélit na oblast CAP
(Contension Access Period) a CFP (Contension Free
Period). V dobé trvani CAP probihd komunikace na
zakladé CSMA-CA. Pro aplikace které vyzaduji rychlou
odezvu nebo pevnou Siku pasma miZe Kkoordinator
prislusnému zarizeni priradit cast superramce. Tyto
rezervované ¢asti se nazyvaji garantované timesloty GTS
(Guaranteed Time Slots). Koordinator jich miize vyclenit
az sedm pricemz jeden GTS mize zabrat i vice slotd.
Vyhrazené misto pro GTS je v ¢asti CFP a zacina ihned po
skonceni casti CAP. V c¢asti CAP musi zistat dostatek
mista pro ostatni zafizeni a nova zarizeni, ktera se chtéji k
siti pripojit. Tyto operace se musi uskutecnit jeSté pred
zacatkem CFP. Ptiklad superramce podle [2] demonstruje
Obrazek 8. Prijimac oCekava zacatek superramce v presné
definovanych intervalech (15,36 ms ¢ 2n, kde 0 <n < 14).
Interval opakovani je tedy volitelny priblizné mezi 15 ms
az 252s.

3. ZAVER

Clanek si kladl za cil prvotni sezndmeni C¢&tenare
s protokolem 802.15.4, jez je ,zadkladem“ pro
komplikovanéjsi struktury protokolu ZigBee™. Soucasné
predstavil zminovany standart a uvedl jeho vlastnosti,
které jsou pro tento protokol specifické. Mezi né patri:
kmitoctové rozdéleni, pouzité modulacni metody,
spektrum, cilova oblast vyuZiti, prenosové rychlost a
dalsi. Nasledujici ¢ast se vénovala seznameni s vysledky
z realného méreni spektra a dosahu za pouziti dipélovych
planarnich antén. Posledni ¢ast ukazala struktury ramci,
jejichZ znalost 1ze upottebit pti studiu protokolu ZigBee™,
nebo pii definici vlastniho protokolu zaloZeném na
802.15.4.
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