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ABSTRAKT

Dizertacni prace se zabyva vyzkumem zaméfenym na detekce poruchy v bezdratové
pfistupové siti pomoci distribuovanych stochastickych algoritmd. Byla navrzena a
simulovana nova metoda detekce poruchy na zéklad¢ algoritmu push-sum. V ramci
plnéni cili prace byla komparovana statistickd kredibilita reprezentanta primérné
rychlosti konvergence protokolu push-sum a vliv ztraty zpravy béhem vypoctu na
robustnost systému uvedeny protokol vyuzivajici. Na zaklad¢ ziskanych poznatki byla
prokazana schopnost navrzené metody matematicky odvodit odchylky od realného
praiméru hodnot v zadané topologii, a tim byla prokadzana ¢i vyvrdcena existence

abnormality v siti.

KLIiCOVA SLOVA

Distribuovany stochasticky algoritmus, push-sum protokol, senzorova sit’, interference,

detekce poruchy, statisticka kredibilita.



ABSTRACT

Doctoral thesis deals with failure detection methods in wireless access network using
distributed stochastic algorithms. A new method of detecting a fault based on the push-
sum algorithm has been designed and simulated. Within the scope of the work
objectives, the statistical credibility of the average push-sum protocol convergence rate
representative and the effect of message loss during the calculation on the robustness of
the system using this protocol were compared. Based on the acquired knowledge, the
ability of the protocol to mathematically derive deviations from the real average of the
values in the specified topology was demonstrated and thereby the existence of an

abnormality in the network has been proved or refuted.

KEYWORDS

Distributed stochastic algorithm, push-sum protocol, sensor network, interference,

failure detection, statistical credibility.
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UvVOD

Vyvoj komunikacnich technologii je stile se zrychlujici proces. Masovy rozvoj
bezdratovych technologii s sebou piinasi nové vyzvy, kterym je tieba celit. Jednou
Znich se stdva komunikace mezi zdanlivé odliSnymi platformami. Multiplatformni
komunikaci v piistupovych sitich tedy mizeme chapat jako kooperaci komunikaénich
mechanisml bez vzijemného naruSovéani funkci. Tato dizertaéni prace se zamétuje
primarn¢ na koexistenci bezdratovych ptenosovych platforem LTE, DVB-T a
druzicového radia SiriusXM. Pravé skutecnost, ze jsou tyto platformy integrované do
sit€¢ na blizkych frekvencich, s sebou pfinasi negativni dopad na jeji celkovou kvalitu a

spolehlivost v podobé interferenci v piistupovych sitich.

Vyty€enym cilem dizertaéni prace je navrh nové metody detekce poruchy
V bezdratové siti s pomoci distribuovaného stochastického algoritmu push-sum.
Dizertaéni prace volné navazuje na vyzkumné projekty LO1401 Nérodniho programu
udrzitelnosti a grantu GACR 14-25298, pro vyzkum byla vyuzita infrastruktura centra
SIX.

VytyCeného cile je dosazeno vyuZitim modelu bezdratové sité, ve které jsou
vzajemné provazané senzory detekujici interference z jednoho uzlu, ktery rusi okolni
ptistupové body. Detekce této uméle zavedené poruchy do jiz existujici infrastruktury
v modelu je provadéna pomoci distribuovaného stochastického algoritmu push-sum na
zakladé odhadu priméru vnitiniho stavu uzlu identifikovaného parametrem kvality

signalu.

Vyzkum probihajici v rdmci feSeni dizertacni prace mél ambice navrhnout novy
zpusob detekce poruchy v siti, ktery by oteviel dal$i moznosti prevence a eliminace

interferenci mezi stavajicimi piistupovymi body v ptistupovych bezdratovych sitich.

Volba vhodného algoritmu pro vyuziti k ucelu prace byla provedena na zéklade
komparace statistické kredibility reprezentanta primérmé rychlosti konvergence
protokolu push-sum a vlivu ztraty zpravy na robustnost systému ve vybranych
topologiich. Na zaklad¢ uvedenych piedpokladii pro implementaci zvolené¢ho algoritmu

do sité je v praci proveden vyzkum nové metody detekce, ktera je uspesné zavedena do



sité a je prokazana a matematicky podloZena spravna funkce navrzené metody.

Navrzend metoda volné navazuje na snahu spolecnosti zabyvajicich se
bezdratovymi pienosy pracujicich s technologiemi vyuzivajicimi frekvence blizké LTE
v riznych zemich predikovat a detekovat interference v bezdratovych systémech. Stalo
se tak predev§im na zdklad¢ upozornéni mistnich autorit, které monitorovaly chovani

sité¢ a na zaklad¢ hlaseni uzivatell, spolec¢nosti a dalSich subjektli koordinovaly napravu.

Pravé zpusob predikce a detekce interferenci se ale liSil mezi spolecnostmi
zabyvajicimi se feSenim vzniklych problémt, a proto tyto spolecnosti vynakladaly velké
Gsili, aby docilily napravy. Pro Ceskou republiku byly pro implementaci centralniho
dohledového systému zvoleny spole¢nosti T-mobile v kooperaci s IBM, které maji za
ukol zavést jednotny dohledovy systém. Monitorovaci platforma bude vybudovéna

s ohledem na mezinarodni monitoring sité.

Hlavni motivaci dizerta¢ni prace je navazat na projekt implementace dohledového
systému v siti a navrhnout a ovéfit novou metodu detekce poruchy v siti. Metoda
vychézi z jiz zndmych distribuovanych stochastickych algoritm@ slouZicich pro feSeni
jinych specifickych problémt. Porucha v siti reprezentovana interferenci mezi
ptistupovymi body v siti je poté simulovana pro scénafe s riznou hustotou uzli v siti a
na zaklad¢ analyzy vysledkt je diskutovan pifinos zvoleného algoritmu a navrzené

metody detekce poruchy v siti.



1 CILE DIZERTACNI PRACE

Hlavnim cilem dizerta¢ni prace je navrhnout novou metodu pro detekci poruchy
sit¢ s vyuzitim distribuovaného stochastického algoritmu a ovéfit jeji aplikovatelnost.
Pro dosazeni tohoto «cile je wvyuZito souCasnych poznatki souvisejicich
s distribuovanymi  algoritmy, nasledné je Vvpraci vysvétlena problematika
stochastickych distribuovanych algoritmil, které izce souvisi s cilem prace. Teoretické
poznatky problematiky jsou také rozsifeny 0 oblast kooperace senzorovych uzld, na

které je primarn¢ feSeni prace zaméteno.

Senzorovy systém je vyuzit pro ziskavani vstupnich parametru sité, které jsou dale
odesilany a zpracovéavany distribuovanym systémem a dopliiuji tak stdvajici komplexni
mechanismy zpracovani vstupnich dat. Ugelem navrzené metody je tedy poskytnuti

moznosti rychlé konvergence k vysledku reprezentujicimu stav sité.

V souvislosti s vyuzitim metod distribuovaného vypoctu vyplyvaji dalsi otazky,
které jsou v praci feSeny. Mezi zakladni feSené otazky patii volba nejvhodnéjsiho
kandidata distribuovaného algoritmu k aplikaci ve vztahu ke slozitosti propojeni sité.
Soucasti vytyCenych cili je definice typu dat, ktera jsou senzorovym systémem
pfenasena a jejich relevantnost vzhledem k ¢asovému posunu od pocatku vyslani dat az

K finalnimu vypoctenému vysledku.

Vybér vhodného algoritmu pro detekci poruch v bezdratové siti je jednim ze
stéZejnich bodu dizertacni prace. Na zaklad¢ jeho volby je navrzena a simulovana
funkce metody detekce poruchy v siti. Porucha v siti je reprezentovana interferujicim
uzlem s okolim. Detekce interferujiciho prvku je provedena metodou vypoétu odhadu
pruméru vnitiniho stavu uzlu a vahy uzlu. Vnitini stav uzlu je definovan jako parametr
kvality signalu. Pii splnéni piedpokladu, ze se v siti vyskytne porucha v podobé
interference z neznamého uzlu, odhad priméru obou hodnot se zméni a na zakladé této

zmény je chyba detekovana.



VysledKky a vystupy v bodech

1.

Analyza soucasného stavu zainteresovanych témat vedouci k volbé vhodného

distribuovaného stochastického algoritmu.

Komparace statistické kredibility reprezentanta primérmé rychlosti

konvergence zvoleného protokolu.

Ovéfeni vlivu ztraty zpravy na robustnost zvoleného protokolu a volba vhodné

topologie pro model detekce poruchy.

Navrh nové metody detekce poruchy vedouci k funkénimu feseni a jeho

prezentace.

Ovéteni funkénosti nové navrzené metody detekce a jeji diskuse.



2 SOUCASNY STAV PROBLEMATIKY

Kapitola reflektuje soucasny stav problematiky pfistupovych a senzorovych siti
a na zaklad¢ vhodné literatury poskytuje zékladni ndhled na témata pifimo souvisejici
s navrhovanym fesenim dizertacni prace. Sumarizace vSech dostupnych feseni by byla z
hlediska rozsahu prace piili§ Siroka, a proto je dal$i text vénovan piedevSim
protokoliim, algoritmiim a technologickym feSenim, kterd jsou nebo mohou byt

vyuzivéana v souvislosti s feSenim této prace.

Teoretickd rovina prace je vénovana distribuovanym algoritmiim zaméfenym na
zrychleni konvergence sité. Z tohoto pohledu je rozebran rozdil mezi deterministickymi
a stochastickymi algoritmy, které poskytuji rozdilné moznosti pfedavani informace
V senzorové siti. Senzorova sit’ je zvolena jako vhodny kandidat pro implementaci

distribuovanych stochastickych algoritmu.

Vzhledem K rozsahlym moznostem vyuZiti senzorovych systému je dalsi analyza
vénovana hlavné interferencim v bezdratovych sitich, které mohou vznikat mezi
pristupovymi body pracujicimi na blizkych frekvencich. Senzory schopné méfit
a zpracovavat vysledky aktualniho stavu bezdratové sité poskytnou hlavni podklad

V podobé¢ parametru kvality sité pro analytickou ¢asti dizerta¢ni prace.

2.1  Distribuované systémy

V poslednich letech byla evoluce pocitacové konektivity sméfovana na systémy
distribuovaného vypoctu. Centralizovany zplisob vypoctu cest, ktery byl diive hojné
vyuzivan, byl nahrazen distribuovanym vypoctem. Systémy, jejichz funkcionalita je
zaloZzena na distribuovaném vypoctu, jsou oznacovany jako distribuované systémy.
Agenty, ze kterych jsou zminéné systémy slozeny, lze charakterizovat jako elementy
limitované znalosti svého pfimého okoli, stejné tak jako znalosti topologie jako celku.
Distribuovanost je poté chapana jako rozprostfeni vypocetni zatéze mezi vice entit
zainteresovanych pro jeden ukol. Rozprostfeni vypocetni zatéze muze byt realizovano
vice procesory Vjednom centralizovaném vypocetnim centru, ale i vice nezavislymi

zafizenimi, ktera mohou byt geograficky vzdéalena. Nasazovani a nésledné vyuziti



distribuovanych systémii se stavd odvétvim, které se dynamicky rozviji ve vice
oblastech naseho zivota. Jejich implementaci je dosahovano vyrazného zrychleni
procesu, které vyzaduji rychlou konvergenci. Za piiklad lze vzit napt. telekomunikacni
technologie, distribuované zpracovani informaci, védecké vypocCty nebo fizeni procesu

Vv realném Case [1].

2.1.1 Naroky kladené na distribuovany systém

Realnou hnaci silou vyuziti distribuovanych systémi v centralizovanych systémech
je ekonomicka oblast. Jednoznacna definice distribuovanych systémi ov§em neexistuje.
V mnoha literarnich pramenech, jako jsou [1], [19] nebo [31], je definovan
distribuovany systém rtizné. Pokud vyjdeme z faktu, ze je distribuovany systém sloZzen
z autonomnich komponent a pro externiho uzivatele pisobi dojmem jediné¢ho systému,

musi tedy distribuovany systém spliiovat nasledujici podminky.
Piistupnost zdroji

Pristupnost zdroji znamena jednoduchy pfistup uZivateli nebo aplikaci ke
vzdéalenym zdrojiim a jejich efektivni sdileni skrze zvolenou cestu. Sdileni zdroji dava
nejvice smysl v oblastech, ve kterych se vyplati sdilet velmi drahé¢ komponenty
systému, jako jsou superpocitaCe, zalozni systémy slouzici pro skladovani dat a dalsi
velmi drahé periferie. Jako dobry ptiklad poslouzi napf. rychle se rozvijejici Internet.
Nejen, ze slouzi pro sdileni velkych objeml dat pro vysoky pocet uZivateld, ale je
vyuzit pro telekomunikaéni spojeni geograficky oddélenych firem po celém svété.
Firmy jej poté vyuzivaji k telekonferencnim hovortim, kooperaci pfi feSeni slozitych

ukold nebo finan¢nim transakcim.

S ptistupnosti zdroji ale pfichazeji otazky bezpecnosti sdileni dat po Internetu.
Mezi dilezité aspekty bezpecnosti se fadi zabezpeceni neSifrovaného textu, ochrana
proti odposlouchavani, odchyceni dutlezitych hesel, podvrzeni identity nebo
bezpec¢nostni problém souvisejici se sledovanim komunikace a nasledném sestaveni
profilu specifického uZivatele Chyba! Nenalezen zdroj odkazii.. Sledovani uZzivatele
ez jeho souhlasu miize vyustit v nevyzadané cileni reklamy, spamovani e-mailové

schranky a dalSich problémt spojenych s odchycenim informaci o uzivateli.



Transparentnost

Distribuované systémy rozkladaji potfebu vypocetniho vykonu mezi vice entit
systému. Pro koncového uzivatele je ale dilezité vidét tento systém jako jeden celek,
popiipad¢ jako jedinou aplikaci. Takovy systém je nazyvan jako transparentni.
Transparentnost v distribuovanych systémech ma vice vyznamt. Ty jsou rozd¢leny

podle zpasobu skryvani rozloZeni vypocetniho vykonu:
e Piistup — skryva rozdily v reprezentaci a pfistupu k dattim.
e Poloha — skryva lokaci entit systému.

e Migrace — skryva zménu polohy entity vramci jinych geografickych

oblasti.
e Relokace — skryva zménu polohy entity, i kdyz je zrovna pouzivana.
e Replikace — skryva replikace zdroju.
e Konkurence — skryva sdileni zdroji mezi konkurenénimi entitami.
e Porucha — skryva poruchy a obnovovani zdroje.

Pfistupova transparentnost pracuje se skryvanim rozdili v reprezentaci dat
a zpusobu, kterym muze ke zdrojiim pfistupovat uZivatel. V prvni fad¢ je tfeba skryt
rozdily v architektufe vyuzivanych zatizeni a také v rozdilech operacnich systémi.
Pravé rozdily v typu operacniho systému jsou nejvice patrny u konvenci spojenych
S pfiponami soubori v systémech a zplsobu pfistupu k informacim v souborech

obsaZenych.

Dtlezitou skupinou transparentnosti jsou geografické lokace zdroji.
Transparentnost lokace tikd, ze koncovy uzivatel nebude ovlivnén globalnim umisténim
fyzického zafizeni, ale naopak nebude moci ani definovat, odkud byla poZadovana
informace odeslana. K tomuto jevu pfispiva také pojmenovavani logickych uzli.
Jednoduchym piikladem muize byt jmenny systém DNS. IP adresy jsou skryty za
jmenné vyznamy. Bez ptekladu jmenného vyznamu na IP adresu je jen velmi obtizné
alokovat polohu serveru v siti. Diky zptsobu pfidélovani doménovych jmen a jejich
prekladu neni koncovy uzivatel ani schopen rozeznat, jestli se lokace serveru, ze

kterého uzivatel Cerpa data, nezménila. Dal$im ptikladem migracni transparentnosti



muze byt pohyb uzivatele v mobilni siti pfi probihajicim hovoru. Uzivatel nemusi byt
obeznamen, ke kterému ptistupovému bodu je pravé pfipojen, ale ve chvili, kdy se
vzdalenost od pfistupového bodu blizi k hranici jeho dosahu je hovor pomoci nékterého
Z druh@t handovert piepnut na dalsi piistupovy bod s nejvhodnéjsimi parametry mobilni
sité.

Jak muzZeme pozorovat v realném zivoté, replikace zdroju zlepSuje také dostupnost
zdrojii a vykon celého systému pouhym kopirovanim informace co nejblize k mistu, kde
je vyzadovana. Z uvedeného tedy vyplyva, Ze replikacni transparentnost navazuje taktéz
na transparentnost lokacni, protoze by jinak nebylo mozné odkazovat na repliky
umisténé na riznych mistech. S replikaci zdrojui také souvisi schopnost systému sdilet
informace mezi svymi entitami. Aplikaci sdileni zdroji dnes vidime pfedev§im
V mozZnosti spoluprace vice geograficky vzdalenych uzivateli na jednom souboru, kdy
kazdy z uzivatell mize soubor v realném case modifikovat. Jinym piikladem potom
muze byt pfistup k médiu z riznych lokalit vice uzivateli. Tento systém je uspéSné
vyuzivan pro cloudové sluzby. Tyto sluzby byvaji zpravidla placenym uwloZznym
prostorem realizovanym jako server nebo vice serverli propojenych skrze kontinenty.
Servery jsou fetézové propojeny z duvodu zalohy data a opét je dosahovano iluze
jednotného systému. UZivatelé se vzajemné nemohou dozvédét, zda a kdy kdo upravuje
svllj datovy prostor na serveru. Tento mechanismus je nazyvan transparentnost
konkurence. Diilezitou podminkou je, aby byl obsah uZivateli odeslan v konzistentni
podobé. Konzistence je dosazeno pomoci uzamykacich mechanismi, které zaruci

uzivatelim exkluzivni pfistup k pozadovanym zdrojam.

Faktor, kterym se bude tato prace zabyvat, je zpusob pracovani distribuovaného
systému s chybami. Vytvofeni distribuovaného systému transparentniho vici chybam
znamena, ze uzivatel nepozna chybu v systému, popiipad¢ ani zotavovani systému po
vypadku. Maskovani problému v distribuovaném systému je slozitym tikolem. Problém
muze vzniknout v systému vétSinou vypovédénim sluzby nékterého zafizeni. Tato
chyba svym vznikem ovlivni spravnou funkci nékterych €asti systému, avSak ostatni
soucasti systému zustanou chybou nedotceny. V nedistribuovaném systému je situace
diametralné odlisna. Vznikla chyba v jednom z komponent pierusi praci celého systému

a tim ho Uplné vyradi.



Dtlezitym ukolem distribuovaného systému je sestavit takovy funkéni celek, ktery
bude mit schopnost automatického obnoveni po casteném vypadku bez naruSeni
uzivatelskych procesti. Systém pracujici timto zptisobem je poté odolny proti chybam
ajeho stabilita je ddna moznosti prace v piitomnosti chyb 1 za cenu zhorSené
vykonnosti. Spolehlivost distribuovaného systému je ¢asto dalezita pro udrzeni procesii
synchronizovanych. Schopnost tolerance k chybam zahrnuje tyto nasledujici

pozadavky:
e Dostupnost.
e Spolehlivost.
e Bezpecnost.
e Udrzitelnost.

Dostupnost definujeme jako moznost okamzitého piistupu k prostiedkéim. Redeno
jinak je to pravdépodobnost, Zze v daném ¢asovém okamziku pracuje systém spravné.
Spolehlivost odkazuje na prostfedky, se kterymi miiZze systém neustdle pracovat bez
naruSeni vypoctu chybou. Hlavni rozdil mezi t€mito dvémi vlastnostmi je zplsob,
jakym je pfistupovano k ¢asovému kontinuu. Zatimco dostupnost je definovéna pro
kratky dany Casovy interval, spolehlivost systému vyjadiujeme pro cely jeho Zzivotni
cyklus. Vysoce spolehlivy systém je potom takovy, ktery dokaze pracovat po relativné
dlouhou dobu bez pferuSeni. Toto je nepatrny, ale dilezity rozdil mezi témito
vlastnostmi. Jako prakticky pfiklad rozdilu mezi spolehlivosti a dostupnosti lze uvést
nasledujici. Systém je dostupny po 99,99% casu své prace, ale je nedostupny kazdou

hodinu na 1 ms. Vykazuje tedy vysokou dostupnost, ale je nespolehlivy [29].

Bezpecnost odrazi situace, pii kterych systém docasné vypovi svou funkci, ale
nedojde k enormnimu vypadku. Opaéna situace nastane pii procesech nachylnych na
kratké vypadky. Pokud dojde k situaci, pfi které probiha kriticky proces a zaroven se
Vv systému vyskytne vypadek, je vysoce pravdépodobné, Ze se pozadovany proces Uplné
zhrouti. Jednoduchym ptikladem mize byt stavba domecku z karet. Pokud se pfi jeho
stavb¢é jedna z karet neCekané vychyli ze své polohy, cely domecek z karet velmi

pravdépodobné spadne.

Poslednim z vySe uvedenych pozadavkl na distribuovany systém je udrzitelnost.



Udrzitelnost je parametr, ktery vyjadiuje schopnost distribuovaného systému byt

jednoduse opraven [29].
Uroveii transparentnosti distribuovanych systémi

I kdyz je skryvani struktury distribuovaného systému preferovanym néstrojem
k vytvorfeni iluze jednoho celistvého celku, Casto dochdzi k situacim, pii kterych se
muze stat skryvani struktury systému nezddoucim. Jako ptiklad lze uvést potiebu
uzivatele zasahnout do systému a upravit parametr, ktery by jinak uzivateli piinasel
zavad¢jici nebo zcela chybné data a tento parametr je stézejnim pro vysledny vypocet.
Pod timto ptikladem si mizeme predstavit zménu cCasového pasma, pro které je
nastavena synchronizace. Pokud budeme vyzadovat od systému prabézny vysledek
vypoctu v presném Case 12.00 CET a zafizeni bude mezitim migrovano do jiného
¢asového pasma, vysledky budou dodavany dtive, ¢i pozd¢€ji v zavislosti na tom, kterym
smérem se v Casovém pasmu zafizeni posunulo. V takové situaci je zasah uzivatele

nebo administratora systému nevyhnutelny.

Z vyse uvedenych divodi existuji v systému kompromisy mezi vysokou mérou
transparentnosti a vykonem systému. K situacim vyZzadujicim Upravu transparentnosti
dochazi z pravidla v momentu, kdy se snazi vice aplikaci dotazat ve stejném momentu
na informaci, ale dotazované zafizeni neni schopno tyto vysledky zpétné piedat
Vv pozadované rychlosti, a proto maskuje tento nedostatek zpomalenim své ¢innosti.
Vysledek ale uzivatelim zaslan neni. Z tohoto divodu musi mit dotazované zatizeni

moznost zruSit n€které poZadavky a jiné zpracovat pifednostné.

V systémech vyuZivajicich skryvani distribuce mohou nastat 1 jiné situace.
Distribuovanym systémem je 1 sdilené tiskarny pro jednu budovu. Pokud by uzivatelé
nemé¢li moznost volby tiskarny, jejich dokumenty by byly odesilany do tiskarny
s nejkratsi frontou. Z matematického hlediska je vybér tiskarny na zékladé délky tiskové
fronty vhodnym, avSak z hlediska uzivatele by bylo velmi nevhodné, kdyby si musel
uzivatel pro svllj dokument jit ptes celou budovu misto pouhého pockani si na vytisténi
dokumentu ve své kancelafi, byt by pfed nim ve fronté bylo nékolik jinych tiskovych

uloh. Z hlediska uZivatele je tedy zasah do fazeni dokumentti Zaddoucim.

Pro shrnuti této kapitoly je nutné fici, ze dosazeni plného skryti struktury

distribuovaného systému muze byt vhodné, ale Castéji se v praxi setkavame s vice
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transparentnimi systémy umoziujicimi externi zasahy do zpracovani pozadavki. Pii
implementaci distribuovaného systému je tedy tfeba zvazit otdzky vykonnosti

a srozumitelnosti systému.
Otevienost distribuovaného systému

Otevieny distribuovany systém je systém, ktery nabizi sluzby podle standardnich
pravidel, které popisuji syntaxi a sémantiku téchto sluzeb. V praxi se stakovym
systétmem setkdvame v sitich vyuzivajicich internetovych protokold. Internetovy
protokol jako napiiklad TCP m4a jasn€é definovanou hlavicku, vSechna sva povinna
I nepovinna pole a datovou cast. V distribuovanych systémech jsou sluzby obvykle
specifikovany podle rozhrani, které je popsano v IDL. Definice rozhrani v IDL je témét

v Vv

sluZeb a jejich sémantika a vyznam rozhrani.

Pokud je rozrani spravné specifikovano, dosahujeme bezchybné komunikace mezi
procesy pristupujicimi k rozhrani. To ndm ptinds$i moznosti sestaveni dvou nezavislych
implementaci fungujicich jako dva distribuované systémy fungujici na stejném principu.
Spravné specifikace jsou tiplné a neutralni. Uplnost specifikace je ddna splnénim vsech
nezbytnych pozadavki pro spravnou funkci systému. Uplnost a schopnost systémi
predavat si vzajemné data, poskytovat sluzby a efektivné spolupracovat jsou dilezitym
parametrem pro pienositelnost systému [31]. Uvedené vlastnosti charakterizuji rozsah,
v némz mohou dv€ implementace systémi nebo komponent od riznych vyrobcl
existovat spole¢né¢ a spolupracovat tak, ze spoléhaji pouze na sluzby definované
spolecnym standardem. Pienositelnost algoritmu fiké, do jaké miry mize byt pouzita
aplikace vyvinutd pro distribuovany systém A bez modifikace pro jiny systém B

pracujici se stejnym rozhranim jako systém A [33].

2.1.2 Architektura distribuovanych systému

Distribuované systémy jsou komplexnim mechanismem spojujicim softwarové
I hardwarové prostiedky. Ke zvladnuti jejich komplexity je rozhodujici jejich dikladna
organizace. NejvysSiho stupné abstrakce je dosazeno cestou softwarového rozlozeni.
Softwarové rozlozeni definuje zptlisob organizace v siti a také pravidla interakce, ktera

jsou na komponenty sit€ navazana. Jak bylo uvedeno v ptfedchozi kapitole, jednou
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Z hlavnich podminek distribuovaného systému je jeho transparentnost. Transparentnosti
distribuovaného systému je dosazeno abstrakce jednotného systému. Abstrakce systému
vychézi z jeho ucelu nasazeni a lze ji diverzifikovat na dvé trovné. Prvni troven je
definovana jako uroven komunikace s uzivateli a druha uroven je dana jako komunikace
procesu s jaddrem systému. Za distribuovany systém lze povazovat kazdy, ktery vyuziva
ke zpracovani dat vice nez jeden pocita ¢i procesor, ma rozdélen program na vice
kooperujicich c¢asti nebo jsou vypoclty zpracovany na vice raznych procesorech.
Jednoduchy nahled na princip diverzifikace zatéze mezi vice entit je uveden na obrazku
Obrazek 1. Jak je z ndkresu patrno, jednotky pracujici na zadaném ukolu mohou byt
vzdaleny geograficky a dal§im tukolem je poté pouze synchronizace jejich tkold a
vzajemnd konektivita. Podobnym zplisobem pracuji tyto systémy na softwarové bazi.

Uvedené systémy poté definujeme jako distribuované architektury.

Systém 2

Systém 1
-

Systém 4

a3

Obrazek 1: ZjednoduSeny néhled na hardwarové oddéleny distribuovany systém.

Distribuované architektury, které jsou zalozeny na sdileni spolecné paméti,
oznacujeme jako systémy s velmi tésnou vazbou. Jsou urCeny ptedevSim k feSeni
diferencidlnich rovnic nebo analyze a modelovani pfirodnich jevi. DalSim typem
distribuovanych struktur jsou takové, které jsou zaloZeny na vzdjemné komunikaci.
Vzijemna komunikace je realizovana pomoci komunikacnich fadict zajist'ujicich
transportni sluzby. Soubor transportnich sluzeb a procesord, které se specializuji na
predavani zprav v rozlicnych sitovych topologiich, poté nazyvame komunikacnim
podsystémem. Tento podsystém je vétSinou vystavén jako univerzalni struktura slouzici

V realném nasazeni pro smérovani v rozlehlych sitich polygonalniho rozlozeni [2].
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2.1.3 Hardwarové definované topologie

V pocitacovych sitich, mobilnich komunikacich a ve vétSiné oborit vyzadujicich
spolupraci zafizeni v siti jsou vyuzivany topologie, které jsou svou povahou ¢lenény na
statické a dynamické. Za statické topologie jsou povazovany takové, které udrzuji
spojeni mezi svymi entitami konstantni. Naopak dynamické topologie se v case mohou
meénit a prizpisobovat sva propojeni pozadavkiim zadanym uzivateli, spravci nebo
jejich entitami.

Statické topologie, nazyvané téz regulérni struktury, jsou pievazné vyuzivany pro
aplikace vypoctli v mensich sitich, kde nehraje roli pocet spoji mezi jednotlivymi uzly.
Takové propojeni sit¢ mohou byt povazovana za zadouci pfi aplikacich, které takovou
topologii vyzaduji. Pro kruhovou topologii plati, ze je vyhodna pro sité s pozadavkem
na nizky pocet spoji. Naopak stromovou strukturu Ize vyuzivat pro aplikace vyuzivajici
hierarchického rozkladu. Mezi dals$i struktury patii plosné a prostorové miize
vyznacujici se vysokou mérou propojeni. Ptiklady statickych topologii jsou zndzornény
na obrazku Obrazek 2. Jelikoz se prace dynamickymi druhy hardwarové definovanych

siti nezabyva, nebude tato tématika déle rozebirana.

Kruh PIné& propojena Plo$na miiz

& ©

Strom Prostorova miiz

g

Obrazek 2: Priklady statickych topologii.



2.1.4 Softwarové definované topologie

Logické organizacni struktury nebo také jinak feCeno softwarové definované
topologie nasazuji na fyzické spojeni uzli sit€¢ logickou hladinu skryvajici skute¢né
propojeni sité. Diskuse na témata tykajici se architektonického stylu jsou dilezité
zejména z ditvodu definice propojeni komponent, druhu jejich propojeni, typu dat, ktera
jsou mezi nimi vyménovana a také zptsobu implementace téchto jednotlivych elementt
do systému. Soubor komponent specifikuje sady ptipadu, které jsou uzivany k definicim
softwarovych systému libovolné velikosti a slozitosti. Tento soubor komponent
specifikuje vramci svého prostiedi nahraditelnou modularni jednotku. Koncept
komponent se zabyva oblasti vyvoje zaloZzeného na komponentich a strukturovani
systémi pro komponenty. Zde je kazdy jednotlivy komponent modelovan po celou
dobu vyvojového Zivotniho cyklu a nasledné je vybran ke spusténi a béhu. Dulezitym
aspektem komponentové zalozeného vyvoje je opétovné vyuziti predchozich
komponent [34]. Pro distribuované systémy je dilezité, Ze komponenta sité¢ mize byt
poté mechanismus navazani spojeni, koordinace spojeni nebo koordinace spoluprace
komponent [35]. Spojeni mohou byt navazana vzdalené pro probihajici procedury,

prichod zprav nebo posilani dat.

Pouzivani komponent a jejich spojeni miizeme dosdhnout rozli¢nych konfiguraci
sité. Tyto konfigurace poté nazyvame jako architektonicke styly. Mezi nejvyznamnéjsi

architektonickeé styly siti vyuzivajicich distribuované systémy patii:
e Vrstvové architektury.
e Objektove orientované architektury.
e Architektury zalozené na centralizaci datovych ptenost.
e Architektury zalozené na centralizaci udalosti.
Vrstvové architektury

Podobné¢ jako u sitového modelu ISO/OSI vypracované organizaci OSI jsou i vySe
uvedené vrstvové architektury organizovany tak, aby vzajemné komunikovaly pouze
vrstvy stejného druhu. Kazda vrstva poté vola pouze své komponenty [36]. Klicovou

vlastnosti vrstvového modelu je fizeni toku fidicich dat z vySSich vrstev na nizsi.
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Jednoduchy pftiklad je uveden na obrazku Obrazek 3.

Komunikace mezi

. 1 az n vrstev
vrstvami

1 az n vrstev

Vrstva n Vrstva n
—

Smér pozadavkl Smér odpoveédi

S il <
S il <

= = = = = - - — -
= = = = - - - - —— -

Vrstva 1 Vrstva 1

Obrazek 3: Vrstvova architektura.

Objektové orientované architektury

Mén¢ vazanou organizacni strukturou jsou objektoveé orientované architektury,

které jsou zobrazeny na obrazku

Obrazek 40brazek 1. Tyto struktury jsou slozeny z komponent, které jsou pfedem
definovany jako objekty. Komponenty spolu v ramci systému komunikuji pomoci
mechanismu vzdaleného volani procedur. Chovani softwarové architektury timto
zpusobem odpovida chovani systému klient — server. Vrstvoveé a objektové orientované

softwarové struktury patii k nejvyuzivnéjSim typtim Softwarové definovanych struktur
[34].
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Volani procedury

Objekt 4

Objekt 3

Obrazek 4: Objektove orientovana struktura.

Architektury zaloZené na centralizaci datovych prenosii a udalosti

Architektury zaloZené na centralizaci datovych pfenosii jsou Casto kombinovany
s architekturami centralizujici také prenosy udalosti. Kooperace pfi sdileni média pro
prenos obou typl informace v distribuovaném systému je nazyvana sdileny datovy
prostor. Podstatou sdileni datového prostoru je ¢asové oddéleni obou rovin komunikace.
To znamend, Ze nemusi byt datovy prenos a pfenos udalosti uskute¢fiovan pomoci obou
typli pfenosti najednou, ale mize dochazet k nezavislé komunikaci na datové trovni
nebo na trovni prenostu udalosti, aniz by se oba ptenosy vzajemné ovlinvnily. V mnoha
ptipadech je k pfistupu ke sdilenému uloZisti pfistupovano pomoci popisu, nez piimym
odkazem jako u souborovych systémt. Kooperace obou typt architektur je nastinéna na

obrazku Obrazek 5.
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Pfenos Ptenos Ptenos Ptenos | Prenos
dat dat dat udalost|+ , | udalosti

< %

Obrazek 5: Architektura zaloZend na centralizaci datovych pfenost a udalosti.

2.1.5 Centralizované distribuované architektury

Komunikace v distribuovanych systémech probiha vétSinou na bazi komunikace
mezi klientem a serverem. Server poskytuje sluzby specifické pro implementaci
procesu, naptiiklad sluzby souborového systému nebo spravy databazi. Naproti tomu
klient je ten, ktery sluzby od serveru pozaduje a na svij pozadavek musi cekat.
Interakce mezi klientem a serverem je nazyvana také jako chovani typu pozadavek -

odpoved'.

Pokud dosdhneme vysoké spolehlivosti bezdratové komunikace, spoluprace mezi
klientem a serverem muze byt realizovana pomoci jednoduchych protokol bezdratovou
komunikaci podporujicich. V téchto ptipadech byva klientiv pozadavek zabalen do
jednoduché zpravy pro server. Ve zprave je obsazen identifikator klienta a vstupni data.
Server ¢ekajici na pozadavek od klienta jej po jeho obdrZeni zpracuje a nasledné posila

klientu odpovéd’, ¢i zpracovana data podle pozadavku.

Bezdratova komunikace mezi klientem a serverem poskytuje fadu vyhod, ale je
uzce spjata i s nevyhodami plynoucimi z povahy pienosu zprav mezi entitami. Jednim
Z hlavnich problémii v bezdritovych sitich je moZnost poruseni nebo uplné ztraty
zpravy, kterd je pfendSena volnym prostiedim. V piipadé detekce poruseni nebo ztraty
zpravy mezi klientem a serverem je nejcastéjsi prevenci opétovné odeslani zpravy. Tato
prevence ale ssebou pfinasi dalsi ptfipadné problémy, jako je vysSi zahlceni sité,
zpomaleni komunikace v siti a s tim souvisejici zvySujici se ekonomické i energetické
naroky na ob¢ komunikujici entity. V pfipadé senzorovych systémil je pravé zvySena
spotieba elektrické energie kritickym faktorem pro planovanou Zivotnost akumulatort.

Dal8im negativnim faktorem je poté spolehlivost sité¢ pii nedoruceni zpravy. Ta muize
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byt uméle zvySena napiiklad opétovnym zasildnim stavu entity po vykondni
pozadovaného ukolu. V aplikované sféfe by toto opétovné potvrzeni pracovalo jako
Vv nasledujicim prikladu. Klient pozaduje, aby bylo v databazi snizeno cislo na urcitych
soutfadnicich z hodnoty 5 na hodnotu 4. Server pozadavek obdrzi, zpracuje a odesila
klientu potvrzeni o sniZzeni hodnoty ¢isla na 4. Klient ale odpoveéd’ serveru neobrdzi.
Opétovnym odeslanim zpravy smérem od serveru ke klientovi o stavu hodnoty
nastavené na 4, by se predeSlo dalSim pozadavkiim od klienta k serveru a tim

zefektivnéni komunikace.

Alternativou jednoduchych komunikaénich protokold jsou spolehlivé spojove
orientované protokoly. Jejich hlavni vyhodou je vysoka spolehlivost, ovSem za cenu
vysSich narokl na hardware implementovanych entit v siti. Tyto protokoly jsou casto
implementovany do siti, které jsou ze své podstaty nespolehlivé. V ptipadé praktické
aplikace by se daly piirovnat k protokolim TCP, které nejprve vytvoii spojeni mezi
klientem a serverem, toto spojeni poté pro komunikaci vyuziva klient i server pro
pfenos dat, zprav i1 potvrzovacich tdaji a po ukonceni komunikace se vytvotfena cesta
op¢t rozpada. Pro senzorové sité€ je ale vyuZiti této formy komunikace velmi neefektivni
hlavné v ptipadech, kdy senzor odesild pouze malé mnozstvi zprav o délce n€kolika
bytl. Pro takové zpravy je kazdé sestaveni komunikaéniho kandlu mnohem naroc¢néjsi,

nez samotné odesilani zprav.

2.1.6 Decentralizované distribuované architektury

Pro vysvétleni principu distribuovanych architektur je v této praci vyuzito jejich
analogie softwarové konfigurace, ze které vychazeji i aplikované dikazy v kapitole
Chyba! Nenalezen zdroj odkazii.. Vicevrstvé architektury typu klient server jsou
fimym nasledkem rozdélovani aplikaci na jejich vrstvy, kterymi jsou troven datova,
procesni a uzivatelska. Rizné trovné déleni aplikaci tzce koresponduji s jejich
logickou organizaci. V distribuovanych systémech je tento typ uroviiového déleni
nazyvan vertikdlni distribuce. Charakteristickou vlastnosti vertikalni distribuce je
zpusob logického umisténi riznych komponent na rGzné stroje. Pojem vertikalni
distribuce je Casto spojovan také s koncepci vertikalni fragmentace vyuzivané hlavné v
distribuované orientovanych databazich. Zde je tato fragmentace vyjadiena uzivana pro

rozdéleni tabulek na logické sekce a ndsledné distribuovana pomoci vice fyzickych
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zatizeni [37].

Z perspektivy spravy systémi dopomaha vertikalni distribuce diky logickému
a fyzickému rozdéleni funkci k naslednému piifazeni funkce konkrétnimu stroji
prizpisobenému k jejimu vykonavani. Zjednodusen¢ feceno kazdy stroj v siti pracuje
pouze sjednim typem vypoctu, ke kterému je urcen. Tim je dosazeno rychlejsiho

zpracovani informace a samoziejme¢ jsou tak optimalizovany také néklady.

Oproti hojn¢ vyuzivané vertikalni distribuci je pii zpracovani informace nebo dat
V siti vyuzivéana také horizontdlni distribuce. Pti horizontélni distribuci, znamé také jako
systém peer to peer (P2P), nehraje roli druh funkce, ktera je pravé vykonavana a cely
proces neni délen podle typu informace, ale vypocetni prostor jednotek je rovnomérné
rozdélovan mezi vSechny entity stejné¢ tak, aby byly zatizeny vSechny stroje na
podobnou troven. V dasledku toho je velkd cast interakce mezi procesy symetricka
a kazdy proces navenek piisobi jako klient i server zaroven. Kvili tomuto symetrickému
chovani procesit se P2P architektury potykaji s otdzkou organizace procest

Vv piekryvnych sitich.

Prekryvné sit¢ P2P jsou na zékladé svého pfirozen¢ho chovani zatazeny mezi
distribuované systémy bez centralizovaného tizeni. P2P sit¢ nabizeji vyhody jako je
robustni smérovaci architektura, efektivni vyhledavani datovych polozek, volbu
nejblizs§iho uzivatele, redundantni ulozisté, stdlost, hierarchickou strukturu nézva,
veérohodnost, autenti¢nost, anonymitu, vysokou Skalovatelnost a odolnost proti chybam.
Na rozdil od miiZovych systémi ale P2P systémy nemohou vzniknout bez spolehlivych
zdroju dat a neustale pfipojenych uzivatell. Tato dynamicnost sité vyzaduje pro svou

spravnou funkci smérovaci algoritmy pro optimalizaci [38].

Definice decentralizovaného distribuovaného systému vychazi z myslenky, Ze jsou
vSsechny uzly vsiti rovnocennymi partnery z hlediska funkcnosti a tukoll, které
vykonavaji [39]. Do této definice ale nejsou zahrnuty casteéné decentralizované
systémy urcené pro sdileni informaci, které sice pracuji na principu decentralizované¢ho
systému, ale zpravidla je vjejich struktufe obsazen miniserver, ktery zajistuje
kooperaci a koordinaci zdroji. Jednim z mnoha ptikladi je projekt Edutella [40].
Referencni architekturu umoznujici podrobnéj$i porovnani decentralizovanych

distribuovanych struktur poskytuje publikace Aberea a kolektivu v [41].
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2.2  Stochastické distribuované systémy

Stochastické optimaliza¢ni algoritmy lze definovat jako ndhodné a tedy
nedeterministické algoritmy, které mohou slouzit pro ziskavani informace. VétSinu
pouzivanych algoritmii z kategorii vypocetni pocitacové inteligence, metaheuristickych
nebo genetickych Ize pomoci stochastickych algoritm optimalizovat. Algoritmy
vyuzivajici jist¢é ndhodnosti v procesu maji ve skutenosti dana pravidla chovani
a mohou se zamétovat na oblasti vhodné pro jejich implementaci v siti a ostatni oblasti
v ramci svych vypocti ignorovat [42]. Skupiny technik zabyvajici se stochastickym
vzorkovanim jako napiiklad MCMC (Markov Chain Monte Carlo) selektuji statistické
vzorky do cilové hustoty pravdépodobnosti a jsou vyuzivany predev§$im pro ucely

vypoctu ve fyzice.

2.2.1 Protokoly zaloZené na vzajemném sdélovani informace

Protokoly zalozené na vzajemném sdélovani informace jsou velmi ¢asto vyuzivany
pro implementaci v ad-hoc sitich, ve kterych neni uréen zadny nadfazeny prvek, peer to
peer sitich oznacovanych také P2P pracujicich na podobném principu jako ad-hoc a také
senzorovych sitich. Pfeddavani informace v uvedenych sitich mezi jednotlivymi uzly je v
odborné literatufe nazyvano téz predavani drbi ¢i pomluv. Takové oznaleni nejlépe
vystihuje podstatu procesu pieddvani drbli v socidlni oblasti. Tyto protokoly jsou
nasazovany nejCastéji k feSeni probléma Skalovatelnosti a spolehlivosti siti. Jejich
schéma je navrZeno pro decentralizovand zpracovani agregacnich funkci v prekryvnych

sitich [17].

Protokoly vyuzivané pro Sifeni informaci ve velmi rozsahlych sitovych systémech
by mély splnovat zakladni podminky, mezi které patii efektivita, robustnost, rychlost
a skalovatelnost. Jak jiz bylo naznaCeno v pfechazejici kapitole vénované vyuzivanym
topologiim, lze ksitim vyuzivajicim alternativni postupy pfistupovat na zakladé
zékladnich principli propojeni jednotlivych uzlt a Sifeni informace skrz sit. Prvnim
Z principil je stromové orientovand topologie, kterd se vyznacuje vysokou efektivitou,
slozitou konfiguraci a nepfili§ vysokou robustnosti. Oproti tomu S$ifeni informace
principem zaplavy sit¢ informaci mizeme mluvit o vysoké robustnosti na ukor

efektivity. Oba tyto piiklady tedy vedou k principu $ifeni informace tfetim zptisobem.
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Tim jsou pravé protokoly vyzivajici epidemického Sifeni informace zalozené na
vzajemném sdélovani informace mezi uzly v siti nazyvané jako protokoly s principem
Siteni klepii. Jejich hlavnimi piednostmi je efektivita a robustnost na tkor latence. Na

obrazku Obrazek 6 1ze poté vidét vztah mezi vSemi tfemi principy.

Princip Sifeni
klepti

Robustnost

Efektivita

Princip
zaplavového
Sifeni

Princip Sifeni
stromovou
strukturou

Rychlost

Obrazek 6: Principy Sifeni informace v siti [23].

V redlném svété se princip rozprostieni informace do populace $ifi v podstaté
stejnym zpiisobem a lze ho popsat nasledovné. Nazvéme nositele klepu (informace)
informovanym jedincem. Ostatni jedinci v jeho okoli, kteti jsou neinformovani, budou
nazvani jako neznali. VSichni neznali chtéji mit informaci od znalého. Znaly jedinec si
vybird jednoho neznalého v okoli a informaci rozsifi. Tim se neznaly stava znalym
a stejnym zpiisobem informaci pieda do svého okoli. Informace je pfedavana vzdy po
uplynuti ¢asu jednoho kola. Cela procedura pfedavani zpravy kon¢i v momenté, kdy se
vSichni neznali v urfené oblasti stanou znalymi. Minimalni c¢as S, potfebny

k rozprosteni informace lze vyjadfit jako:

Sp=logn+Inn+0(1) Q)

Tato rovnice ale plati pouze pii piredavani zpravy (push) s pravdépodobnosti n
blizici se nekoneCnu [25]. Pii takovém rozeslani informace je pocet vSech zprav

definovén jako O(NlogN).

Predpoklddejme, Z7e mame populaci o velikosti n a vdaném kole pocet
informovanych osob roven k. Mlzeme tvrdit, Ze pocet neinformovanych osob bude n —

k. Pomér informovanych a neinformovanych osob tedy poté mulzeme vyjadrit
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proménnou X pii velikosti vzorku k. Tento pfipad je vyjadien v rovnici (2).
n—k k
( x ) (k — x)
(i)
k

Pro 0 < x < min(n — k, k). To je hypergeometricka distribuce s velikosti populace

P(X=x) = )

n, po¢tem informovanych osob v populaci n —k a velikosti vzorku k, ktery je

oznacovan jako HG(n,n — k, k). Z této rovnice poté dostaneme:

EX)=———2=k 3
n
Z rovnice vyplyva, ze zdvojnasobeni poctu informovanych osob v populaci
dosahneme, kdyz E(X) >k nebo k< \/% Pro velikost populace s jednou

informovanou osobou o¢ekavame 2/ osob informujicich. Zde proménna j definuje

pocet kol od zacatku rozprostirani informace [26].

2.2.2 Geometricky nahodny graf

Geometricky nahodny graf je usp&$né vyuzivany k modelovani senzorovych siti.
V ramci modelovani senzorové sité budeme uzel oznaCovat pismenem n, jeho polomér
dosahu bude oznacen r a dimenze grafu bude oznacovéana jako d. graf bude vyjadien
jako GYn,r). Pokud bude mit graf dvé dimenze [0,1]?, bude vyjadien jako G?(n,r). Graf
tedy znazoriiuje model senzorové sité¢ a pracuje s predpokladem, Zze kazdé dva uzly,
kter¢ jsou v dosahu r se mohou spojit a vzajemné komunikovat. Ptiklad

dvoudimenzionalniho grafu G?(n, r) je poté uveden na obrazku Obrazek 7.
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Obrazek 7: Piiklad ndhodného dvoudimenzionalniho grafu G%(n,r), ve kterém jsou jednotlivé

uzly n propojeny s ostatnimi uzly n ve vzdalenosti r.
Nasledujici piiklad definuje matematicky popis krajni meze dosahu signalu pro
GY(n,n):
1. Necht je konstanta az > 0 pro vSechna € > 0,

nré(n)

logn

2. pokud ( ) = a4 + €,

3. pak G%(n,r(n)) je propojeno s pravdépodobnosti 1 — o(1),

d
4. apokud (n1rog(:)) <og —E,

5. pak G%(n,r(n)) neni propojeno s pravdépodobnosti 1 — o(1),
6. dmax = (1 +0(1))dmin.

To znamen, ze G%(n,r(n))je téméf regulérni. Proto mizeme definovat p¥irozend

nahodnou cestu pro G%(n, r(n)) s prechodovou matici P, kde:

1
> pokudi =j
_J) 1
Pij = lz—di, pokud j € N(i) (4)
k 0, v opatném ptipadé

Je ztejmé, ze P je aperiodickd diky zpétné smycce a neredukovatelna kvili

23



G%(n,v(n)) spravdépodobnosti 1 —o0(1). Nechme m byt stacionarni distribuci
nahodného prichodu matici P. Pak tedy plati m; = (1 4+ 0(1))/n s pravdépodobnosti

1 — 0(1). Je tedy stanoveno, ze smiSeny ¢as nahodného priichodu bude:

(&, P) = Q(r(n)™*) (5)

(e, P) = O (@) )

Dale bylo stanoveno, Ze nejrychlej$i smiSeny vratny nahodny prichod G(n,r(n))
s uniformni stacionarni distribuci nemél smiSeny ¢as vétsi, nez r(n) 2. To znamena, Ze
prirozeny nahodny prichod pies G (n, r) ma smiseny Cas stejny jako nadhodny prichod

siti s nejrychlej$im smiSenym ¢asem [19][21][22].

2.2.3 Druhy epidemicky se Sificich algoritmu

Epidemicky se Sifici algoritmy muzeme dé€lit na tfi oblasti. Za stézejni oblasti
povazujeme varianty Sifeni typu push (pfedej), pull (pozaduj) a kombinaci push-pull
(pfedej a pozaduj).

LAA

Varianta Sifeni informace typu push

Kazdy jednotlivy uzel posila sviij vnitini stav a vahu jinému nahodné zvolenému
uzlu ve svém okoli, se kterym ma vytvotrené spojeni. Nejefektivnéjsi fazi této varianty
Sifeni informace siti je fdze pocatecni. Jednostranné Sifeni informace zachycuje obrazek

Obrazek 8.

<Sti, Wti>

Obrazek 8: Sifeni informace v zaplavovych protokolech typu push.

Varianta §ifeni informace typu pull

Kazdy uzel z4d4a okolni uzly o jejich vnitini stav a vahu. StéZejni vlastnosti

varianty Sifeni informace pomoci zadavani pozadavki na informaci od okolnich uzlt, je
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pomaly start konvergence sité, ktery ale vyusti v jeji rychlé dokonceni.
Varianta Sifeni typu First-Push-Then-Pull

Algoritmus First-Push-Then-Pull nazyvany zkracen¢ FPTF kombinuje vyhody
obou piedchozich variant distribuce vahy a stavu uzlu v siti. U tohoto druhu algoritmu
musi byt nejprve zjisténa hranice, kdy je jesté vyhodné pouzivat variantu Sifeni push
anasledné pull z divodu dosazeni co nejlepsi efektivnosti algoritmu. Princip vymény
zprav mezi uzly je poté provadén ndhodnym vybérem okolnich uzlli, kterym jsou
odesilany informace o stavu a vaze kazdého uzlu a nésledné jsou tyto zpravy od
okolnich bodu zase vyzadovany. Takto jsou parové vymeény realizovany, dokud nedojde

ke konvergenci sité [24].

Podle obrazku Obrazek 9 bychom mohli matematicky vyjadfit vymény part

informaci jako:

1
Str1,i = > (St + St.i)

VRS = (7

1
Wt+1,i = E (Wt,j + Wt,i)

Kde VRS vyjadiuje jeden krok protokolu, hodnota W vyjadiuje aktualni vdhu uzlu
v rozmezi 0 az 1 a hodnota S udava hodnotu stavu v rozmezi 0 aZ 1. Znaky i a j oznacuji

uzly lokalniho paru, mezi kterymi probiha vyména téchto dvou informaci[23].

1. <Stj, Wg;>
2. <St,j, Wt,j>

Obrazek 9: Princip odesilani zpravy mezi dvéma uzly pii pouziti protokolu FPTF [23].

Jak bylo publikovano v [24], optimalni implementace algoritmu FPTP do plné
propojené sité, kterd je schopnd vzajemné kooperace, mize velmi vyrazné snizit cenu
komunikace. FTPF minimalizuje ocekavanou normalizovanou cenu komunikace

sniZenim poctu pfenost v protokolech vyuZzivajicich zaplavové Sifeni informace.
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2.2.4 Protokol Push-Sum

Push-sum protokol je Kklasifikovan jako multifunkéni epidemicky se Sifici
algoritmus, jehoz funkcionalita je zaloZena na distribuci hodnot mezi pary agenti [19].
Je urCen pro nahodilou komunikaci v rozsdhlych sitich, ve kterych garantuje jejich
rychlost konvergence a ptesnost. Mezi dal§i pfednosti protokolu push-sum patii
robustnost, Skalovatelnost, vypocetni a komunikacni efektivita a vysoka stabilita pfi
ruSeni. Diky nahodilosti procesu zpracovani vysledki se vysledky mohou lisit navzdory
zachovani konstantnich vstupnich dat [18]. Jak jiz bylo zminéno, push-sum protokol
muze po své modifikaci feSit vice problémil. Charakter protokolu je inspirovan
socialnim chovanim populace, ve které se informace §ifi pomoci vzdjemného sdélovani
informaci mezi lidmi. V obecné roviné se jednd o pomluvy ¢i drby definujici
epidemické sdélovani fakt a nazor, jejichz disledkem je rozprostieni informace mezi

¢leny populace. Z evolu¢niho hlediska lze tento typ siti nazyvat jako ptekryvné [23].

Zakladnim principem protokolu byvaji modifikace pro vypocet primérnych hodnot
ze vstupnich parametrli. Na zacatku celého procesu je kazdému agentu pfifazen
pocatecni vnitini stav roven jedné. Zaroven je urCena vaha kazdého agenta také pro
hodnotu jedna. V nasledujicim kroku je nahodné vybran jeden z jeho sousedu pii kazdé
iteraci. Zvolenému agentovi je poslana polovicni hodnota vnitintho stavu
odesilatele a polovicni hodnota jeho vahy. Ty samé hodnoty jsou také ulozeny ve vnitini
paméti odesilatele. Kazdy agent je poté schopen vypocitat pomér téchto hodnot. Tento

postup je popsan nasledovné:
1. Necht {(5;, W)} jsou pary poslané i vt — 1,
2. necht sy; := X, 8§, we; = Y, Wy,
3. rovnomérné nadhodny vybér agenta f; (i),

4. odeslani paru (% St,i'% we ;) agentu f (i) a i,

5. %je odhad priméru v t.
ti

Push-sum protokol muze byt implementovan do distribuovaného systému proto,
aby vypocitaval primér hodnot vSech entit zicastnénych v systému. Pii ptedpokladu

implementace protokolu push-sum do systému ovSem nelze pocitat s castymi
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dynamickymi zménami v siti béhem vypoctu.

Protokol push-sum se chova podle nasledujicich pravidel. Kazdy uzel 7 pracuje se
sumou s;.a vahou w;. Poc¢ate¢ni stav s;.= x; a po¢atecni vaha uzlu je w;.=1. V kazdém
kole je ndhodn¢ vybranému okolnimu uzlu oznacenému ; a sobé samému zaslana
polovina stavu uzlu s;/2 a polovina vahy uzlu w;/2. Poté jsou pfi¢teny vSechny
obdrzené hodnoty s; a w;. Na konci kola je vypocitan odhad jako poméru hodnot s; /w;.
Aby bylo mozné jasné urcit princip fungovani, je na obrazku Obrazek 10 znazornén

vypocet vah a stavl pro tii uzly v siti.

<Siy Wii> <Stj, W= |‘: <4,1> <(3' 09) <6, 1> ]

Stk Wi> (2,05 L <4,1> (2,05)
<243, |(2505)| <3+2,
0,5+0,5> "] 0,5+0,5> <45, 1> <5, 1>
(2,05)
<2+2, (2,5, 0,5)
0,5+0,5> <45, 1>

N

Obrazek 10: Princip vypoctu hodnot vahy a stavu u push-sum protokolu.

Soucet vSech vnitinich stavii musi byt vzdy rovem celkovému soucétu. Oproti tomu
soucet vSech vah uzll w;je roven n. Eventualné mize byt kazdy agent vlastnikem
frakce rovné 1/n ze vSech hodnot pocatecnich stavli a eventudlné také frakce 1/n vSech
vah. Hodnota stavu s; tedy bude primérem a vaha uzlu bude rovna hodnoté 1. Pokud by
Cisté teoreticky dosahla vaha jednoho uzlu hodnoty w; = 1, vaha vSech ostatnich uzla

by byla rovna hodnoté¢ w; = 0.

Hodnoty vSech agent v siti jsou protokolem push-sum rozptylovany do té doby,
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dokud nejsou tyto hodnoty distribuovany V siti uniformné. Uniformni rozptyleni hodnot
Vv siti lze povazovat za ustaleny stav. Rychlost vyse zminéné difiize hodnot v dané siti
uzIli mize byt poté zkouména spolecné s Casovou narocCnosti této difize do nckteré
témet dokoncCené faze vypoctu, ktera vyhovuje zadanym parametrim. Vyse uvedené
skutecnosti vedou k otazkam, které Ize spolu s vyuzitim protokolu push-sum fesit. Jedna
se o rychlost konvergence a pocet iteraci nutnych k nalezeni pozadovaného stavu

uniformniho rozd¢€leni, poptipad¢ kone¢ného stavu uniformniho rozdéleni hodnot.

Diky popsanym vlastnostem protokolu lze vlastnosti §ifeni informaci vyuzit
I V rozsahlych distribuovanych prostfedich. Muze se jednat predevSim o vSesmérové
Sifeni informaci, popfipad¢ Sifeni informaci do vybranych siti, pomoci protokolu push-
sum lze detekovat chybu v siti, synchronizovat uzly, sbirat vzorky dat, udrzovat
replikované informace, monitorovat konkrétni hodnoty v siti nebo protokol vyuzit pro

spravu sité.

Epidemicky se S$ifici protokoly mohou byt obecné vyuzity k feSeni problému
s agregaci dat pln¢ decentralizovanym zplisobem. Na zaklad¢ téchto protokold také
mohou byt sestaveny aplikace pro dolovani dat ve velmi rozsdhlych a dynamickych
decentralizovanych distribuovanych systémech. Z vySe uvedeného je patrné, Ze vyuziti
decentralizovaného distribuované¢ho poctu ma velmi velky potencial pro implementaci
v Sirokém spektru technologii. Tato prace se ale tzce specializuje na detekci poruchy

v siti, které bude dale vénovana.
Rychlost difuze

Rychlost difuze, je pojem, ktery vyjadiuje rychlost §ifeni proménné v siti do vSech
uzla. Lze ji chéapat jako pocet iteraci protokolu potiebnych ke kompletnimu
uniformnimu rozdéleni informace v celé siti. Rychlost difuze je ovlivnéna slozitosti
a velikosti sité¢, maximalni chybou a maximalni pravdépodobnosti, ze aproximace v uzlu

je vétsi, nez maximalni chyba [23].
Rychlost konvergence

V kazdém cyklu kazdy uzel odhaduje globalni agrega¢ni funkci. Globalni
agregacni funkce je definovana jako vypocet kombinaci mnoha rozdilnych hodnot. Tato
odhadovana hodnota konverguje exponencialni rychlosti. Faktor konvergence je poté

rychlost, sjakou lokalni aproximace konverguje k cilové hodnoté. Pokud budeme
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uvazovat, ze se faktor konvergence pohybuje mezi cykly ¢t az t + 1, dosdhneme
variaéniho rozpéti rovné E (62.1)/E (c#). Cim niz§iho faktoru konvergence dosahneme,

tim rychleji bude sit’ konvergovat.
Agregace dat

V siti tvofici seskupeni uzli drzi kazdy uzel lokalni hodnotu x;. Cilem agregacni
funkce je =ziskat hodnotu globalni agrega¢ni funkce f(), vyjadiené jako
f (%0, X1, e, Xn_1). Ziskani globalni agregaéni funkce muze byt docileno vice zpisoby.
Mezi nejpouzivanéjsi zpusoby se fadi soucet, primer, maximum, minimum, nahodny
vybér, kvantita nebo agregacni databidzové fronty. Jako ptiklad bude vybran typ
agregace soucet (sum). Ten mize byt orientovan na centralizovany soucet a vSechny
jeho prirtstky musi byt serializovany. Slozitost agregace typu centralizovaného souctu
je O(N). Serializace je obecné proces konverze libovolné slozitého objektu na linearni
sekvenci byti. Serializace tedy ve svém disledku umoznuje ulozeni stavii uzli do

paméti a kdykoliv data zpétn€ deserializovat.

DalSim zplsobem agregace je strategie rozdél a panuj, ktera vyuziva vlastnosti
topologie stromu k ziskani globalni proménné. Dusledkem vyuziti topologie stromu je

redukce poétu kroku potiebnych ke konvergenci sit€ z O(N) na O(log(N)).
Odolnost proti chybam

Distribuované protokoly zalozené na epidemickém Sifeni informace jsou zndmy
svou odolnosti proti chybam. Zpravy v sitich vyuZivajicich tyto protokoly jsou
dorucovany s vysokou spolehlivosti a stabilni propustnosti navzdory vysokym ztratam
datovych jednotek a vysoké pravdépodobnosti selhani procesu [27]. Jak dale uvadi
autofi uvedeného c¢lanku, robustnost epidemicky Sificich se algoritml vychazi
z ndhodného $ifeni informace, ktery rovnéz umoziuje smérovani zprdv o procesnich
i komunikagnich chybach. Sifeni zprav protokolem probihd rychle, spolehlivé
a s vysokou pravdépodobnosti, stejn¢ jako viry mezi lidmi. Ve smyslu zaplavové se
Siticich algoritmtl je robustnost definovana jako schopnost odolat velkému poctu chyb.

Robustnost protokolu je ale v pfimém rozporu se Skalovatelnosti sité [28].
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2.2.5 Bernoulliho distribuce

Bernoulliho distribuce je zékladnim stavebnim blokem ve statistice a mize vyustit
ve dva hrani¢ni vysledky. Tyto vysledky lze klasifikovat jako uspéch definovany
proménnou x = 1 a neltspéch definovany proménnou x = 0 [3]. Pravdépodobnost
uspéchu je poté oznaovana jako Bernoulliho parametr pravdépodobnosti p, ktery se
pohybuje v rozmezi 0 < p < 1. Pravdépodobnost q je poté dana vztahem q = 1 - p.

Bernoulliho ndhodné proménna X s pravdépodobnosti tspéchu p je dana funkci:

foo =p*(1—p)'™* (8)
Odtud mtizeme odvodit kumulativni distribu¢ni funkci X(p):

( 0 prox<o0

Foy=PX<x)={1-p pro0<x<1 9)
I
k 1 prox=1

Podrobngjsim matematickym dikaziim jsou vénovana publikace [4] a [5], kde je
funkce pravdépodobnosti hustoty odvozena a popsana v kapitole 26. Nazornou ukazku
Bernoulliho rozdé¢leni pravdépodobnosti 1ze vidét na obrazku Obrazek 11. Proménnd p
zde byla zvolena jako hodnota o velikosti 0,8 a udava pravdépodobnost vyskytu

hodnoty 1 v systému.

A P(n) prop=0,8

>
n

Obrazek 11: Bernoulliho rozdé€leni pravdépodobnosti.
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2.3 Senzorové sité

Pokrok v konstrukci procesoril, paméti a radiovych technologii umoznil zavadét do
provozu malé a levné senzory, které jsou schopny komunikovat s okolim a provadét
zékladni vypocetni operace. Sité slozené ztakovych zafizeni mohou dosahnout
vzajemné spoluprace téchto senzort a takto monitorovat své okoli [6]. Tato miniaturni
zafizeni sestavena z komponent uréenych k méfeni, zpracovani dat a komunikacnich
rozhrani ovlivituji mySlenku realizace senzorovych siti [7]. Senzorové sité
spolupracujici na méfeni nebo vypoctu urCenych parametri jsou poté nazyvany
distribuovanymi senzorovymi sitémi. Distribuované senzorové sit€¢ se stavaji
dynamickymi na zakladé¢ moznosti prubéznych zmén topologie nebo nardstu poctu
zafizeni v siti. Hlavni vyhodou plynouci z jednoduchosti senzorti je moznost jejich
implementace v nehostinnych ¢astech prostfedi, kde vyvstala potfeba méfeni nékteré
z fyzikélnich veli¢in. Vzhledem k jednoduchosti senzori ale vétSinou vyplyne na
povrch otazka zabezpeceni sdilenych dat pfedevsim v senzorovych sitich pienésejicich
citliva data. Proto jsou Vv senzorové siti vyZzadovany prvky kryptografické ochrany
komunikace, detekce snimani senzorii, ochrany proti zachyceni klicii nebo deaktivaci

senzoru [8].

Zatizeni, kterd vzajemné v senzorové siti spolupracuji, byvaji oznacovana jako uzly.
Jsou urc¢ena k monitorovani urcité fyzikalni jednotky. Bezdratové senzorove sit¢ WSN
jsou Kklasifikovany jako podmnozina typu siti ad-hoc [9]. V této praci jich bude
konkrétné vyuzito pro monitorovani hodnot urcujicich kvalitu pfijmu signalu jejich
a pfevodu na procentudlni charakteristickou hodnou definujici kvalitu pfijmu signalu
v souvislosti s interferencemi z okoli. Dal§imi kritickymi aspekty mnoha aplikaci
distribuovanych systému v realném Zzivoté jsou spotiebovana energie a optimalizace

[32].

2.3.1 Charakteristika bezdratovych senzorovych siti

Jelikoz jsou sit¢ WSN (Wireless Sensor Networks) podmnozinou ad-hoc siti,
vlastnosti ad-hoc siti pfesn¢ charakterizuji i samotné WSN [9]. Zakladni charakteristiky
WSN byly lehce ptedestieny jiz v iivodu této kapitoly. V rdmci WSN jsou uzly vzdy

elementarnimi zafizenimi, kterd vyuzivaji pro komunikaci kratké zpravy sestavajici
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fadove z nékolika bajth. Zpravy jsou zasildny na zdkladé vnéjSiho podnétu, ktery
muzeme definovat jako externi zménu udélosti. DalSim podnétem pro zpracovani
informace mohou byt pozadavky sité na odeslani informace mimo pravidelné Casové
intervaly, ve kterych jsou méfené hodnoty odesilany. WSN a sité typu ad-hoc mohou
mit spole¢né protokoly, ale WSN jsou unikatni podskupinou ad-hoc siti. V nasledujicich

podkapitolach se zamétime na blizsi charakteristiku zakladnich vlastnosti WSN.
Odolnost viaci chybam

Chyby ve WSN vétSinou vznikaji kvili naroénym podminkdm, do kterych jsou
jejich jednotlivé uzly nasazovany. Mezi narocné podminky lze zatadit vysoké ¢i nizké
teploty, klimatické zmény, boute, vlhko, elektromagnetické vinéni v ptipadé nasazeni
ve zkuSebnach a mnoho dalSich specifickych faktori. Tyto negativni vlivy na zatizeni
mohou vést k poSkozenim hardwaru i1 softwaru a zvySuji naroky na jejich konstrukéni
robustnost. Vlivem nékterych z vyjmenovanych faktor nebo jejich kombinaci miize byt
ovlivnéna celkova Zivotnost nejen celého senzoru, ale i napajecich ¢lankti a komponent,
ze kterych jsou sestaveny. Bezdratové senzory navic musi byt vybaveny ochranou
zabezpecujici spravné doruceni dat skrze bezdratové prostiedi, pfes které komunikuji.
Identifikace vzniklé chyby mizZe byt poté stéZejnim faktorem pii doruc¢ovani dat do
centralniho uzlu. Tato komplexita uzli jde samoziejmé ruku v ruce sekonomickou

vyhodnosti.
Cena zarizeni

Cena zafizeni je faktor ovlivitujici pfedevs§im senzorové sité sestavajici z vysokého
poctu uzli. Vysoka hustota uzli v siti vyzaduje co nejnizs$i pofizovaci cenu kazdé
jednotlivé komponenty. Jednim z cili kazdého sitového architekta je snizeni ceny

kazdého implementovaného uzlu k hodnotdm jednotek dolarti za kus.
Skalovatelnost

Bezdratové senzorové sit¢ svou povahou vychdzeji z pozadavku na moznost
rozsifit stavajici sit’ o noveé uzly ve svém blizkém ¢i vzdalenim okoli. Sit’ jako takova
musi byt schopnd reagovat na nahlé zmény topologie sité nebo procesu v piipade, ze

tato potieba nastane.

Hardwarova konfigurace
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Hardwarové vybaveni uzlu musi spliiovat kromé pozadavki na spravnost
informace, jeji bezpecné pieneseni a dal$i vlastnosti také energetickou nenaro¢nost,
maximalni vypocetni kapacitu nebo moznosti komunikace ve vice frekvencnich
pasmech. Vzhledem K jejich konstruk¢éni nendro¢nosti se ale v drtivé vétSing voli

kompromis mezi hardwarovymi pozadavky a cenou.
Pienosové médium

JiZ z ndzvu bezdratova senzorova sit’ vyplyva pozadavek na pienosové médium.
Vzhledem k velkému poctu frekvenci uréenych ke specifickym ucelim svazanych
regulacemi piislusnych tfadi jsou pro vzdjemnou komunikaci jednotlivych uzli voleny
volné radiové frekvence v rozsahu mezi 433 MHz az 2,4 GHz [9]. Mén¢ Casto byvaji
pfenosy informace uskutecnény pomoci infracerveného zafeni a jinych alternativ kvuli

hardwarovym, ekonomickym i energetickym pozadavkiim.
Energetické pozadavky

Spotieba elektrické energie je velmi vyznamnym faktorem u WSN. V ptipadé
kazdého uzlu jsou definovany minimdlni energetické pozadavky pro jeho spravnou
funkci. Tyto poZadavky vychazeji Casto z lokace, ve které je senzor umistén. Ne vzdy
muze senzor dosahnout na pfimé napajeni a byva odkazan na kapacitu baterie. Z této
kapacity musi byt senzor schopen Cerpat elektrickou energii co nejdéle. V nejlepSim
ptipadé by mél ubytek elektrické energie jit ruku v ruce se zivotnosti ¢lankd baterie.
Solarni dobijeni nepfipadd v uvahu, pokud bychom chtéli splnit poZzadavek na nizkou
cenu. Minimalni spotieba elektrické energie je tedy hlavni cestou, kterou se senzorové

sit& ubiraji.

2.3.2 Architektura senzorovych siti

Senzorové sité mohou byt slozeny z vice typi senzori. Mezi nejCastéji vyuzivané
senzory patii tepelné, seismické, vlhkostni, pohybové, hlukové, svételné nebo naptiklad
senzory méfici mechanické otfesy [10]. Za zakladni stavebni prvek povaZujeme
senzorovy uzel sestaveny z vysilace, pfijimace, fidiciho prvku, A/D pievodniku,
a zdroje energie, popiipadé také externi paméti, jak je znazornéno na obrazku Obrazek
12 [7].
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Vysilaé/pfijimac Senzor 1

Zdroj elektrické energie |:> Mikrokontroler <:> A/D pievodnik

Externi pamét’ Senzor 2

Obrazek 12: Schéma senzorového uzlu

Mikrokontroler

Je zakladnim stavebnim prvkem a jadrem kazdého senzorového uzlu. Jeho ukolem
je zejména zpracovani vstupnich dat ptichazejicich ze vstupit A/D pievodniku, vysilace
a piijimace a samoziejmé pokud je k tomu uzel pfizplisoben, tak ukladani dat do externi
paméti. Kazdy mikrokontroler mlize byt konstruovan jinak, ale obecné vzato ho lze
povazovat za digitalni prvek a jako takovy zpracovava piedevs§im digitalni data. Castym
pozadavkem na jeho spravné funkce je jeho programovatelnost. Mikrokontroler tedy
byva integrovany obvod sestaveny z vypocetni jednotky, vysokorychlostni sbérnice,
RAM paméti, vstupné vystupniho rozhrani, generatoru hodinového signalu, digitalnich
vstupli a vystupt a dalSich sériovych ¢i paralelnich rozhrani, ktera se mohou lisit dle
vyrobce. Spravna volba tohoto zafizeni mize markantné ovlivnit nejen cenu, ale hlavné

spotiebu celého senzorového uzlu.
A/D prevodnik

Slouzi pro pfevod analogového signalu zachyceného senzorem na signal digitalni
pomoci vzorkovani, kvantovani a kdédovani. Zakladnim pozadavkem na prevodnik je
tedy jeho schopnost transformace signalu spojitého v ¢ase na signal diskrétni. Kazdy
hodnot, které je ptevodnik schopen vzorkovat za jednotku casu, tedy jeho vzorkovaci
frekvence, ktera musi spliiovat Nyquistovu podminku. Tato podminka definuje

pravidlo, které urcCuje vzorkovaci frekvenci minimalné na dvojndsobek frekvence
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vzorkované. Dal$im limitnim faktorem u senzorovych siti je poté rychlost kontroléru
zpracovavajiciho vstupni hodnoty z ptevodniku a také velikost paméti, do které jsou

naméfena data ukladana [11].
Zdroj elektrické energie

Pfi vytvareni architektury distribuovanych senzorovych systémi se stava stale
Castéji diskutovanym tématem spotieba elektrické energie jednotlivych senzorovych
uzIlti. Limitovana energeticka zasoba ssebou pifinasi nutnost feSeni spotieby
jednotlivych komponent uzlu, ale také pozadavek na vyménu zasobdrny elektrické
energie, tedy baterii. Architekti senzorovych siti se v takovych ptipadech casto potykaji
s energetickou efektivnosti uzli. Tento aspekt ¢asto pronikd do roviny hardwarové
i softwarové. Zména provedena na fyzické vrstvé senzoru tedy ovlivni spotiebu celého
zatizeni a navrh protokol vyssich vrstev [12]. Energeticka spotfeba mikrokontrolert
zalozenych na procesorech CMOS Ecwmos je primarné sloZzena z energie potiebné pro

piepinani Ep a energie uniklé Ey [13]. Cely vzorec Ize vyjadiit jako:

Ecmos = Ep + Ey = Cox X Vigap + Vyap X Izrr X Ay (10)

Kde Cck je soucet prepinacich kapacit zpisobenych vypoctem, Vnap je napajeci
napéti, Iztr je unikly proud a At je délka trvani vypoctu. Energie potitebna pro ptepinani
CMOS cipu je stale dominantni slozkou celkové spotieby energie procesoru. Do
budoucna se vSak pocita s faktem, ze se spotfebovana troven energie spinani snizi na

uroven energie uniklé [14].
Externi pamét’

Mala senzorova zafizeni byvaji velmi casto omezena dostupnymi uloznymi
a pamé&tovymi kapacitami. Bézn€ dostupna zafizeni mivaji pamét RAM a ROM pouze
Vv desitkach kilobytli a podobné je to i s flash paméti zastoupenou nejcastéji EEPROM
paméti slouzici k wukladdni programovych instrukci, docasnych naméfenych dat
a dalsich informaci. Tato hardwarovd omezeni vedou predevSim k rozvoji
a optimalizaci zabezpecovacich algoritmi, které jsou nendrocné na alokaci paméti
slouZzici pro jejich spravnou funkci. V piipadé, Ze neni alokovan dostate¢ny prostor pro
vSechny procesy spojené se spravnou funkci senzoru, je implementace slozit€jSich

algoritmii do senzorového uzlu neuskutecnitelnd. Maximalni pamét’ se ale vzdy odviji
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od ceny, pozadavkii na fyzickou velikost a spotfebu kazdého jednotlivého typu

senzorového uzlu.
Vysilaé, prijimac a prenos komunika¢nim kanalem

Zakladnim komponentem digitalniho systému jsou vysilace a piijimace, které jsou
uzce spjaty s komunika¢nim kanalem. Komunikaéni kandl je fyzické médium, které je
pouzito k pfenosu uzitecného signdlu z vysilate na pfijimac. V ptipadé bezdratové
komunikace je za komunikacni kanal povazovéno volné prostiedi. BEéhem pienosu
signdlu volnym prostfedim je ale z pravidla signal deformovan ¢i naruSen naptiklad
jinymi zafizenimi produkujicimi elektromagnetické vinéni, odrazy signalu a dalSim
nespoc¢tem rusivych elementt, které nds obklopuji. Z téchto divodi jsou v pfijimaci
a vysilac¢i obsazeny dal§i funkéni bloky a implementovany procesy, které slouzi

k eliminaci ruchti deformujicich uzite¢ny signal [15][16].
Senzor

Snimani je technika pouzivana pro ziskavani informaci o fyzickém objektu, svém
okoli nebo procesu ménicim hodnotu fyzikéalni veli¢iny. Za zménu hodnoty fyzikalni
veli¢iny mliZeme povaZovat sniZzeni €i zvySeni atmosférického tlaku, teploty slunecni
intenzity a mnoho dalSich méfitelnych faktort. Pfedmét provadéjici takové méteni je
poté nazyvan senzorem. Z technického hlediska lze rozdé€lit senzory na dvé skupiny.
Senzory urcené pro dalkové méteni a senzory urené k pfimemu kontaktu s méfenym
objektem. Oba typy méfeni maji za cil prevést fyzikdlni veli¢inu na signal, ktery je
mozné méfit a zpracovavat. Jinym nadzvem pro senzor je pfevodnik. Pojem prevodnik je
Casto uzivan pro zafizeni, ktera konvertuji energii jednoho typu na jiny. Napiiklad
tepelnou energii na elektrickou. Vystupy takto ziskané senzorem jsou nasledné
zpracovavany dal§imi bloky senzorového uzlu, kterymi mohou byt filtry pouzité pro
odstranéni nechténého signalu, A/D ptevodniky slouZici pro pfevod spojitého signalu na
diskrétni a dalsi. Vysledna zpracovana digitalni data jsou pfedana procesoru a nasledné

je s nimi nakladano dle pozadavki zadavatele.

2.3.3 Integrované bezdratové senzorové uzly

Bezdratové integrované senzorové uzly WINS poskytuji senzorim moznosti

vyuziti distribuovanych siti, pfistupu k internetu a fizeni a svym rozsahem vyuziti pro
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venkovni vyuziti, implementaci v tovarnach, ¢i v jiném vybaveni sité jsou ¢asto pro tyto
ucely aplikovany. Jejich vyuzitelnost spada do oblasti transportu, vyroby, zdravotni
péce monitoringu prostiedi nebo bezpecnostnich technologii. WINS jsou kombinaci
mikrosenzorové technologie, nizkoenergetického vypocetniho zafizeni, s moznosti
bezdratového i1 dratového pfipojeni pfi nizkych potizovacich nakladech. Struktura sité

WINS je naznacena na obrazku Obrazek 13: Struktura sit€¢ WINS [60].

Vzdaleny Vzdaleny
uzivatel uzivatel

Server

Aplikace
serveru

Dratové spojeni

Brana uzlu
Uzel /

[ vz - Uzt — Uzl |

Bezdratové
spojeni

Mobilni

Mobilni uzel |--eeeeeeee ..
uzivatel

Obrazek 13: Struktura sité WINS

Jak je patrné z vySe zvetejnénych poznatkd, sit¢ WINS jsou diky svym vlastnostem
stale Castéji implementovany do rozlicnych systémi, jako jsou aktudtory, identifikatory
udalosti nebo komunikacni systémy s nizkou spotiebou elektrické energie. Podrobnéjsi

informace o senzorovych sitich jsou uvedeny v [61] a [62].

2.4 Interference v bezdratovych sitich

Kazdy den v naSem zivoté pouzivame komunikacni technologie, které mohou
vyuzivat rozlicné zplsoby pienosu dat volnym prostfedim. Volné prostiedi se jiz diky
Sirokému spektru vyuziti stalo jakymsi typem obchodovatelné vycerpatelné komodity
regulované prislusSnymi regula¢nimi organy jednotlivych zemi. Regula¢ni urady vSech

zemi si skuteCnost vyCerpatelnosti frekvencnich pasem uvédomuji a jejich vyuzivani
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reguluji, spravuji a zajistuji vyhradni vyuziti spolecnostmi, které si tato frekvencni
pasma zakoupi ¢i si pronajimaji licenci pro provozovani komunikaénich sluzeb v daném

frekvenénim pasmu.

V systému piid€lovani frekvenci se ovsem mohou vyskytnout nestandardni situace.
Jednou z nich jsou interference mezi pfidélovanymi pasmy. I kdyz regulacni uiad
garantuje sitku pfidéleného pasma frekvenci, interference v hrani¢nich oblastech

frekvenénich pasem vznikat mohou.

Problém interferenci v kmitoGtovém spektru se nevyhnul Ceské republice ani
oststnim statim. V Ceské republice se pii aplikaci siti 4G LTE problém s interferenci
projevil piedev$im u poskytovani digitdlniho pozemniho vysilani DVB-T, které je na

tizemi Ceské republiky provozovano jako bezplatna sluzba.

Nasledujici kapitoly proto budou vénovany analyze problému interference
frekvenénich pasem na zakladé volné piistupnych dat Ceského telekomunikaéniho
tfadu (CTU), ktera jsou v ramci projektu Oteviena data (OpenData) dostupnd pro
interferenci, které se dotykaji i ostatnich zemi Evropy ¢i nékterych stati v USA. Dlvod,
pro€ jsou analyzovany podobné problémy v USA, je dan predev§im podobnou povahou
projevu interferenci vychazejici z implementace novych siti LTE do volného prostfedi.
Zde dalsi koexistence bezdratovych systému zptsobuje utlum ¢i Gplné ruseni pienosu

informaci mezi nékterymi frekvenénimi pasmy technologie LTE a satelitniho radia [57].

Zptisob méfeni interferenci mezi vysilaéi DVB-t a LTE je v Ceské je mozné vyuzit
jako piiklad pro dalsi analyzy problému. V Ceské republice je pro televizni digitalni
pozemni vysilani v sou€asnosti pouZivana varianta C2. Signifikantnimi parametry
varianty C2 jsou pocet nosnych frekvenci OFDM stanoveny na 8k, modulace 64QAM
s kédovym pomérem 2/3, stupen protichybové ochrany RS kod (188, 204, 8), ochranny
interval ' slouZzici pfedevSim k eliminaci vicecestného Sifeni signdlu a uZite¢ny
pienosovy tok varianty C2 je 19,91 Mbit/s. Pfi méfeni trovné uzitetného signalu jsou
v Ceské republice sledovany parametry dané normou CSN EN 60728-1. Pokud je CTK
dorucen podnét k Setfeni kvuli ruSeni mezi blokem LTE a DVB-T, je tento podnét

posuzovan na zaklad¢ parametri uvedenych nize.
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Mérené parametry v LTE:
e Uroveti signalu - vztazeno k vykonu signalu v celém frekvenénim pasmu.
e Spektrum signalu - tvorba intermodula¢nich produktt a blokovani.
Méiené parametry v DVB-T:

o Urove signalti jednotlivych piijimanych kanalit DVB-T.

Subjektivni hodnoceni kvality signalu DVB-T.

e CBER - chybovost métena pied dekodérem Viterbi.

e VBER - chybovost méfena pted dekodérem Reed - Solomon.

e MER (Modulation Error Ratio).

e Odstup urovni Sumu nebo rusicich signalt od trovné uzite¢ného signalu.

e Ochranny pomér (PR — Protection Ratio) - rozdil mezi uzite¢nym a rusicim

signalem.
e Prah ptebuzeni (Oth — Overloading treshold).

Ochranny pomér a prah pfebuzeni jsou klicovymi parametry pfi méfeni interferenci
mezi LTE a DVB-T. Oba méfené parametry jsou obvykle vyjadfovany v grafech
vzhledem ke kmito¢tovému vyvazeni neboli ofsetu. Typické grafické vyjadieni pro rok
2016 lze nalézt v dokumentaci pro CTU v dokumentu [58], ktery vznika na zakladé na

hlaseni poruch od uzivatelt sité.

2.4.1 Vznik interferenci

Digitalni pfenosy televizniho signalu DVB-T se staly v mnoha zemich
samoziejmosti. Mistni autority alokuji pro pfenosy signalu uréena pasma nazyvana téz
digitalni dividendy. Frekvence vy€lenéné pro pienosy urcené pro mobilni komunikace
se ve veétsin€ zemi pohybuji mezi 790 MHz az 862 MHz [43]. Alokace zdroja pro tyto
frekvence zacala jiz pted rokem 2015. S vyhrazenim zdroji se objevil novy nahled na
koexistencni problémy skrze sousedni staty vyuzivajici toto spektrum. Mezi nové vyzvy

k feSeni patfi predevsim tyto:
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e Interference mezi kanaly sousedicich regionti ¢i zemi vyuzivajicich stejné
frekvence pro riizné ucely. Jeden region pro analogové pienosy, jiny pro
digitalni pfenosy médii.

e Vzijemné ruSeni kandli blizkych kmito¢tu 790 MHz v ramci jedné
geografické oblasti. Nejcastéji mobilni datova sit’ vyuzivand pod timto
frekven¢nim limitem a pozemni televizni vysilani vyuzivajici frekvence nad

timto limitem.

e Mezikandlova interference v ramci dané geografické oblasti pro jednu

digitalni dividendu mezi DVB-C2 a mobilnimi systémy [44].

Teoretickym analyzdm mezikanalovych interferenci je vénovano nékolik publikaci.
Jako ptiklad Ize uvést ¢lanek [45], ve kterém jsou tyto poruchy analyzovany pomoci
adaptivni detekce a jsou zde diskutovany metody potlaceni vlivu interferenci. Jak uvadi
autofi v ¢lanku [46] a také autor habilitaéni prace v [47], standardy a pozadavky na
pfenos napii¢ technologiemi GSM, LTE a DVB-T/H, se stile zvySuji. Kvuli
postupnému piekryvani frekvenci GSM, LTE a DVB- T/H je nutné vyuzivat
samoopravnych kodt a dalSich technik slouZicich pro detekci chyb pii pfenosech
uzite¢né informace. Autofi obou publikaci provadéli simulace interferenci mezi vyse
uvedenymi mechanismy pienosu s vysledky, které potvrzuji teoretické predpoklady
i pro technologii WiMAX pracujici na frekvencich stejného rozsahu. Autofi zavedenim
bilého Gaussova Sumu AWGN simulovali co nejvérohodnéji situaci pro SNR, ke které
Vv praxi dochazi nejCastéji.

Stejné tak jako v Ceské republice a USA byly zaznamenany interference na
frekvencich vyé¢lenénych pro ptenos DVB-T jinych ¢astech Evropy. Autofi ¢lanku [48]
uvadeji, ze se zde napriklad akvizice Chorvatsku pro frekvence 790MHz az 862 MHz
dotkne kanalid 61 az 69. Okolni staty ptfitom stale vyuzivaji kanal 60 pro vSesmeroveé
Siteni televizniho signdlu a je velmi pravdépodobné, Zze dojde k problémim
s interferencemi. V USA se problém interferenci vyskytl mezi satelitnim radiem

SiriusXM a siti LTE. Zde stale probihaji modifikace sit¢ vedouci k naprave [59].

2.4.2 Ochrana kanalu DVB-T

Ochrana pied ruSenim kanali DVB-T vychazi z pfedpokladu, ze budou vSechny
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dotcené technologie maximalné ptizptisobovat své parametry tak, aby jejich vzajemna
koexistence neznamenala omezeni doddvanych sluzeb ani na jedné strané. Pii
nasazovani technologii spojenych s frekvencemi 790MHz az 862 MHz tedy musi dojit
nejprve K planovani rozvoje sit€¢ a simulacim ukazujicim co nejpiesnéjsi udaje
0 moznych rizicich vzajemného ruseni. Pro planovani siti jsou stézejni dva parametry.
Prvnim z nich je minimalni pole vyuziti MUF dané jako Fy i (dB(uV/m)) a minimalni
odstup signalu od interference nazyvany téz ochranny faktor PR udavan jako C/I (dB).
Tyto parametry a jejich trovné jsou blize specifikovany v [49]. Tyto faktory jsou
stézejni pro spravny piijem signdlu od vysilace. Piijem signdlu je mozny, pokud je
MUF nad urovni interferenci. V pfipadé nedodrzeni jedné z podminek degraduje obraz

na piijimaci velmi rychle.

DVB-T technologie vyuziva pro pienosy signalu modulaci COFDM [50]. Pro tuto
modulaci jsou stézejni dva parametry. Prvnim z nich je kodova rychlost a ochranny

interval. Tyto dva parametry jsou souhrnné nazyvany téz systémové varianty [48].

Kazda systémova varianta ma svlij ochranny koeficient, minimalni vyuZzitelnou silu
signalu a maximalni datovy limit. Aby bylo dosazeno robustnosti signalu pii pfenosu,
nejsou vyuzivany maximdlni hodnoty téchto proménnych. Ochranny koeficient

potiebuje uroven piijatého uzite¢ného signalu vyssi, nez 90% [51].

2.4.3 Koordinace interferenci v sitich LTE

V heterogennich sitich s expanzi dosahu je nutné, aby uzivatelské zafizeni
vyuzivajici technologii LTE nebylo odpojeno od zakladnové stanice ani pfi nizkém
odstupu uzitecného signalu od souctu nezadoucich Sumovych slozek signali ostatnich
zakladnovych stanic, ¢i jinych technologii vyuzivajicich blizkd frekvencni pasma.
Bezdratové buiikkové sit€¢ jsou obvykle tvofeny jako homogenni sité vyuzivajici
makrocentricky planované procesy Chyba! Nenalezen zdroj odkazu.. Zakladnova
tanice vyuzitd pro komunikaci mezi uZivatelskym zafizenim musi kooperovat
S ostatnimi  zdkladnovymi stanicemi tak, aby nedochdzelo k interferencim
S dominantnimi slozkami spektra. Pro uzivatelska zafizeni, kterd jsou blizko
Kk elementim vytvarejicim interferencni slozky signalu je v takovém piipadé velmi

slozité sestavit spolehlivy komunika¢ni kanal. Oproti homogennim sitim, ve kterych je
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opétovné vyuziti zdroji mozné, je ale v heterogennich sitich dobré pienosové schéma

dilezitym aspektem zvladnuti interferenci vznikajicich mezi buitkami sité.

Mezibunkova koordinace ICIC je tedy kritickd pro sestaveni heterogenni sité¢ a je
vyuzivana pro upravu vysilaciho vykonu nebo piipadné naklonu vysilacich antén.
Dalsim zptsobem upravy vysilaciho signdlu v siti slozené z blizkych zakladnovych
stanic je Uprava Casové, frekvencni ¢i prostorové domény. Rozprostieni ¢asové domény
je v takovém piipadé nejcastéjSim jevem pro adaptaci spektra. Frekvenéni rozprostieni
domény nenabizi tak jemné rozprostieni, jako tomu je u ¢asového rozprostieni hlavné
u asynchronnich typt siti. Prostorové rozprostieni domény podporované standardem
CoMP je vpiipadé technologie LTE-A vyuzivan jako prostiedek k vylepsSeni
ptenosovych kapacit sité, propustnosti sit€¢ na okrajich bunék nebo propustnosti pii

vysokém i nizkém provozu v siti [54][55].

Jingm zptisobem koordinace interferenci v ramci sit¢ bunék LTE je pomald
adaptace fizeni interferenci. Pomoci této metody jsou alokovany zdroje v casovych
intervalech. Cilem pomalu adaptivniho algoritmu pro koordinaci zdroji je najit
optimalni kombinaci vysilacich vykonl mezi zdkladnovymi stanicemi a uZivatelskymi
terminaly a tim maximalizovat celkovou vyuzitelnost zdroju sité. Jeho prosttedky pro
adaptaci sité jsou napiiklad uprava uZivatelskych rychlosti stahovani 1 nahravani, iprava
tokli dat QoS nebo uprava metriky. Uvedeny algoritmus je vétSinou zpracovavan
Vv centralni jednotce, kterd ma ptistup ke vSem afektovanym zakladnovym stanicim.
Centralni jednotka ale nemusi byt pfistupna pro vSechny zékladnové stanice v siti
z divodi omezeni Siiky péasma, vypocetni komplexity algoritmu nebo zpozdéni.
Vysledkem tohoto chovani je, ze distribuovany algoritmus provadéjici rozhodnuti
0 komunikaci mezi entitami sit¢ pracuje pouze s nekterymi jejimi podmnozinami.
Koordinaci mezi jednotlivymi podmnoZinami je poté mozné provadét s vyuzitim paterni

sité [56].

2.4.4 Parametr sily prijatého signalu

Pti procesu planovani rozvinuti technologie DVB-T vV geografické oblasti je
stézejni  ur¢it minimdlni silu elektrického pole E (dBV/m). MnozZstvi

elektromagnetického toku prochdzejici jednotkou plochy zde definujeme jako B
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[Wb/m?]. Dostupny pfijaty vykon oznaeny jako P. je poté produkt piijimaci Gasti

antény A,r. Dostupny piijaty vykon lze poté vyjadrit jako:

E? A%\ G.c?E?
Bo=Bxde =\ )X\ | =707 (11)

Kde m je vnitini impedance volného prostoru rovna 377Q, G, [dBi] je zisk

pfijimaci antény, f [Hz] je frekvence signalu, ¢ [m/s] je rychlost svétla a A [m] je
vlnova délka. Aby bylo mozné vyhnout se interferencim, musi byt opét splnéna
podminka, ze odstup uzite¢ného signdlu od interferencni slozky musi byt vétsi nebo

roven hodnoté P..

P> PT,DVB—T
r ==

Py interference (12)

Kde P,pyg-r [MW] je sila signalu obdrzend televisnim pfijimacem

a Printerference [MW] je sila vSech signalli obdrzenych na pfijimaci anténé, v naSem
piipadé i slozky signali LTE a GSM. PB. je tedy bezrozmérna jednotka [52].

Logaritmické vyjadteni rovnice je dale publikovano v [53].
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3 KOMPARACE STATISTICKE
KREDIBILITY REPREZENTANTA
PRUMERNE RYCHLOSTI
KONVERGENCE PROTOKOLU PUSH-
SUM

V ramci dizertatni prace je vzdjemné komparovana statistickd kredibilita
reprezentanta primérné rychlosti konvergence protokolu push-sum. Komparace je
provedena z divodu zjisténi vhodnosti protokolu k vlastni implementaci a modelovani

navrzeného feSeni.

3.1  Analyza problému

Cilem analyzy je ukazat, jaky vliv ma nardstajici pocet opakovani provedeni push-sum
protokolu na statistickou kredibilitu reprezentanta rychlosti konvergence. Tato rychlost
se méni pro rizné béhy protokolu i pii zachovani stavu a vahy uzli, topologie a dalsich
protokolu. Proto byl tento protokol zvolen pro ovéfeni statistické kredibility
reprezentanta rychlosti konvergence. Nejprve je pro analyzu problému zvolena
topologie linky piedstavujici velmi slabé propojenou sit’ uzli. Nastin topologie je

uveden na obrazku Obrazek 14.

Obrazek 14: Slab¢ propojena sit’.

Silné propojenou sit’ v nasem piipadé reprezentuje plné propojena sit, jak je znazornéno
na obrazku Obrazek 15. Ob¢ tyto sité¢ sestavaji z oSmi uzli nazyvanych téz agenty.
Pocet osmi uzll je zvolen pro simulaci z divodu ptfehlednéjsSiho modelu, ve kterém

vynikne vzajemné propojeni agenti.
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Obrézek 15: PIn€ propojena sit’.

U topologie se slabym propojenim uzli byla piedpokladana jeji pomalejsi
konvergence oproti siln¢ propojené topologii a to z divodu horsi dostupnosti uzlu.
Ve struktufe sité¢ typu linka je rychlost Sifeni zpravy obecné vdzana na skutecnost
mens$iho poc¢tu spojeni. Siln¢ propojena topologie je podle charakteru propojeni uzla
volena jako varianta maximalniho mozného poctu spojeni mezi uzly, tedy kazdy
skazdym. Zde je simulace orientovana na piedpoklad rychlého Sifeni
informace a piedpoklad rychlosti konvergence je opaény oproti slabé propojené

topologii.

V obou topologiich je pfi stejném poctu opakovani realizovano pét simulaci
prubéht. Z vysledki dosahnutych v ramci jednoho pribéhu je vypocitan pramér, tedy
reprezentant rychlosti konvergence a porovnan s priméry ziskanymi v ramci dalSich
pribéhd. Statisticka kredibilita je ovéfena vypocitanim variaéniho rozpéti ziskanych
praméri. Vykonano je pét scénarti — 10, 100, 1 000, 10 000 a 100 000 opakovani pro
oba typy topologii. Vysledky jsou porovnany V ramci jednotlivych scénati a také mezi

rozliénymi typy topologii.
3.2 Model rychlosti konvergence ve slabé propojené
topologii

V nasledujici casti jsou zobrazeny rychlosti konvergence ve slabé propojené
topologii reprezentované topologii linky 0 rozméru osmi uzli. Simulace byla provedena

spomoci protokolu push-sum. Pro vétsi prehlednost jsou vysledky uvedeny
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v tabulce Tabulka 1. Nasledné grafické zpracovani vysledkti je uvedeno v piiloze.

Variacni rozpéti bylo vypocteno jako rozdil mezi nejvétSsim a nejmensSim prvkem

zZzmnoziny naméienych hodnot. Z vysledkiT miizeme pozorovat skutecnost,
Ze S narustajicim poctem opakovani se variacni rozpéti opét zmensuje.
Tabulka 1: Hodnoty variaéniho rozpéti pro slabé& propojené topologie.
Pocet opakovani [-] 10 100 1 000 10 000 100 000
Béh 1 [-] 202,1 | 207,2 | 205,298 | 205,7752 | 205,6805
Béh 2 [-] 203,7 | 204,29 | 205,263 | 205,7373 | 205,619
Béh 3 [-] 204,1 | 207,34 | 205,165 | 205,5086 | 205,6778
Béh 4 [-] 200,5 | 204,1 | 205,646 | 205,711 | 205,6724
Béh 5[] 214,2 | 207,59 | 206,677 | 205,7225 | 205,6736
Variaéni rozpéti[-] 13,7 3,49 1,512 0,2666 0,0615

3.3  Model rychlosti konvergence v silné propojené

topologii

V této Casti jsou zobrazeny rychlosti konvergence v silné propojené topologii
reprezentované plné propojenou topologii 0rozméru osmi uzli. Testovani uvedené
topologie piineslo vysledky uvedené v tabulce Tabulka 2. Dle ptedchozich teoretickych
predpokladii bylo dokazano, ze ¢im vice bude struktura sit¢ vzajemné provazana, tim
lepsi konvergence bude sit’ dosahovat. Rychla konvergence je v ptipad¢ naslednych
metod vyuZzivanych v této praci stézejnim faktorem. Pokud by byla simulovana sit’ uzlt
velmi rozséhla, nebyl by zarucen spravny odhad hodnoty priiméru, protoze by protokol
push-sum ukoncil v daném ¢ase vypocet diive, nez se predpokladalo. Nebylo by tedy

dosaZeno dostate¢ného poctu iteraci k dosaZeni presnéjSiho vysledku.
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Tabulka 2: Hodnoty variaéniho rozpéti pro silné propojené topologie.

Pocet opakovani [-] 10 100 1 000 10 000 100 000
Béh 1 [-] 22,3 | 24,02 | 23,843 | 23,8121 23,816
Béh 2 [-] 242 | 24,11 | 23,765 | 23,8098 23,8098
Béh 3 [-] 24 | 23,81 | 23,797 | 23,8339 23,814
Béh 4 [-] 23,8 | 24,28 | 23,841 | 23,8021 23,8213
Béh 5 [-] 245 | 23,82 | 23,677 | 23,7936 23,8125
Varia¢ni rozpéti [-] 2,2 0,47 0,166 0,0403 0,0115

Variacni rozpéti bylo opét vypocteno jako rozdil mezi nejvétSim a nejmenSim
prvkem z mnoZiny naméfenych hodnot. Z vysledkii mtizeme opét pozorovat skute¢nost,
Ze S narustajicim poctem opakovani se variacni rozpéti zmensuje. Grafické znazornéni

situace je uvedeno v piiloze A2.

3.4  Rozbor vysledi méieni rychlosti konvergence v silné a

slabé propojené topologii

Aby bylo dosazeno transparentniho srovnani dosazenych vysledkd ze simulace
obou topologii, je v nasledujicim textu a obrazku Obrazek 16 jejich komparace
uvedena. Z vysledkti mizeme vidét, ze se variaéni rozpéti zmenSuje S narlstajicim
poctem opakovani v obou typech topologii. Z vysledkii miizeme dale pozorovat, Ze
v silné propojené topologii bylo zaznamenano men$i rozpéti pro stejny pocet
opakovani. Z dosdhnutych vysledkti vyplyva, ze vys§i statistické kredibility

reprezentanta rychlosti konvergence je mozné dosahnout vét§im poctem opakovani.
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Obrazek 16: Vzajemna komparace dosazenych vysledkd.

V ramci této analyzy byla ovéfena vhodnost vyuZiti stochastického distribuovaného
protokolu push-sum pro implementaci do senzorovych siti. Stochasti¢nost zminéného
protokolu spocivd v ndhodném vybéru prilehlého souseda podle rovnomérného
rozdéleni, coz méa za nasledek, Ze se nékteré parametry i1 pfi zachovéni stejnych
podminek 1i8i pfi opakovaném zpracovani timto protokolem. Jednim z téchto parametrti
byla rychlost konvergence. V ramci ptipravy na navrh nové metody detekce poruchy v
siti dale probiha zkoumani vlivu poctu opakovani protokolu push-sum na statistickou
kredibilitu reprezentanta rychlosti konvergence. V naSem ptipad¢ byl jako reprezentant
zvolen aritmeticky pramér, jelikoz ma sledovany fenomén normalni rozdéleni
pravdépodobnosti. Simulace byly vykonany pro 5 rGznych scénatil, které se od sebe
liSily v poctu opakovéani. Zkoumdana byla statistickd kredibilita reprezentanta pro
velikosti 10, 100, 1000, 10 000 a 100 000 opakovani. Tyto scénafe byly vykonany pro 5
rozli€nych béhi, ze kterych byla urena primérna hodnota. Jako indikétor statistické
kredibility byl zvolen parametr statistické rozpéti. Jeho nizs$i hodnota ptfedstavuje vyssi
statistickou kredibilitu. Simulace byly vykonany pro dva typy topologii: Silné a slabé

konektovanou. Jako reprezentant siln¢ konektované struktury byla zvolena plné
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konektovand mftizka a jako reprezentant slabé konektované topologie byl vybrana
topologie linka. Ob¢ tyto topologie mély stejné pocatecni podminky a velikost.
Z dosahnutych vysledki mizeme pozorovat, ze vétsi pocet opakovani zabezpeci vyssi
kredibilitu reprezentant rychlosti konvergence. Charakter sledovaného fenoménu byl

stejny pro oba typy sledovanych topologii.

4 VLIV ZTRATY ZPRAVY NA ZVOLENE
TOPOLOGIE V SITICH VYUZIVAJICICH
PUSH-SUM PROTOKOL

Ztrata zpravy pii konvergenci distribuovaného stochastického algoritmu muze vést
ke zkresleni celkového vysledku. Z povahy zvoleného algoritmu ale vyplyva, ze by mél
byt dostatecné robustni a ndhodné chyby vzniklé pii provadéném vypoctu by nemély do
jisté miry ovlivnit findlni vysledek. Pokud by se predpoklad robustnosti zvolené¢ho
algoritmu push-sum nepotvrdil, nemohl by byt dale vyuzivan pro detekovani poruchy
V siti, protoZe by pii ztraté zpravy pii jejim Sifeni mohl zplsobit zkresleni vysledku a
nasledné chybnou detekci v podsiti, ve které ve skutecnosti k Zadné poruse ve smyslu

obdrZen¢ho chybového hlaseni ze senzoru nedochazi.

4.1  Analyza problému

Tato kapitola ma za cil ukazat vliv ztraty zprav v sitich vyuZivajicich push-sum
protokol na jeho pfirozenou robustnost. Analyticky je v ni ovéfen nasledek vzniku
chyby na charakter odhadu, odchylku od kone¢ného odhadu od realné hodnoty a dopad
na zménu miry konvergence. Vychazeno je piitom z pfedpokladu, Ze je push-sum
protokol uplatnén pro odhad primérmné hodnoty vSech hodnot piivodnich. Analyza

vychazi z teze, ze kazdy uzel udrzuje v paméti dva parametry:
e Aktualni hodnotu vnitfniho stavu.

e Aktudlni vdhu uzlu.
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Aktualni hodnotou vnitiniho stavu uzlu mize myslena hodnota obdrzena naptiklad
meéfenim fyzikalni veli€iny. Fyzikalni veli¢inou mize byt v této aplikaci vystup senzoru
ptipojeného k vysila¢i v numerické hodnoté. Aktualni vaha je pro tuto simulaci

nastavovana na hodnotu 1 pro poc¢atecni stav vSech uzla.

Jak jiz bylo zminéno diive, protokol push-sum pracuje iterativnim zptisobem.
Kazdy uzel v siti si vybere jednoho ze svych sousedl a posle mu polovi¢ni hodnotu
svého stavu a poloviéni hodnotu své aktualni vahy v kazdé iteraci. Stejnou hodnotu si
také ulozi do své vnitini paméti. Dal§im krokem kazdého uzlu bude vypocet vSech
vnitinich stavii a vah a ureni odhadu priméru iterace. Primér iterace bude vypocten
jako pomér hodnoty aktudlniho vnitiniho stavu a vahy entity. Tento postup bude

aplikovan na celou sit’, dokud nebude dosazeno konsensu v systému.

4.2  Vysledky simulace

V této sekci prace jsou prezentovany vysledky ziskané béhem numerické simulace
Vv programu Matlab. Hlavni pozornost byla vénovadna ovéfeni robustnosti protokolu
push-sum pfi ztraté zprav v nékteré z iteraci. Simulaci je ovéfena odchylka kone¢ného
odhadu od realné hodnoty priméru, zména charakteru odhadu zptsobena odchylenim
nékteré z hodnot a zména poctu iteraci nezbytnych pro dokonceni vypoctu pomoci
protokolu push-sum pii vzniklych odchylkach. Simulace je vykonana v péti znamych
statickych topologiich popsanych V teoretické sekci. Jedna se o topologie stromu,
hvézdy, plné propojenou topologii, kruh a linku. VSechny topologie jsou tvofeny 32
uzly. Ztraty zprav jsou modelovany pomoci Bernoulliho distribuce. Bernoulliho
distribuce urcuje pravdépodobnost vyskytu ztraty zpravy p. Pravdépodobnost ztraty
zpravy je v simulaci udavana vzestupnymi hodnotami od nuly po desetinach, tedy 0,
0,1, atd. az do hodnoty 0,9. Uplna ztrata informace dana hodnotou 1 neni uvaZovana.
Pravdépodobnost uspéchu doruceni zpravy je poté dana jako 1 —p. V prvni Casti
pokusu je prace zaméfena na simulaci ukazujici, jak ztrata zpravy ovlivni charakter
odhadu. Vysledky simulace jsou zndzornény ve ttech grafech pro kazdou ze zvolenych
topologii. Kazda topologie byla simulovana pro tfi scénafe, a sice pro pravdépodobnost
ztraty zpravy rovnu p = 0, p = 0,5 a p=0,9. Vysledky lze pozorovat na obrazcich
Obrazek 40, Obrazek 41, Obrazek 42, Obrazek 43 a Obrazek 44 v priloze A.3.
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Jak mlUzeme pozorovat z uvedenych obrazkli, =zvysSujici se hodnota

pravdépodobnosti p je pii¢inou rostouci doby vétsiny odhadu.

V dal$im textu je zkouméan vliv ztraty zpravy na miru konvergence v jednotlivych
topologiich. Protoze je protokol push-sum stochastickym algoritmem, je kazda simulace
opakovana 100 krat a jako vysledek je poté bran pouze prumér téchto hodnot. Na
obrazku Obrazek 17 je znazornén pocet iteraci nezbytnych pro dokonceni béhu
protokolu push-sum po zméné p. Vysledky dokazuji, ze plné propojena sit’ vyzaduje ke
své konvergenci nejmensi pocet iteraci. Naopak nejhorSich vysledkt bylo dosazeno u

reprezentanta slabé propojené sité a to u topologie linky.
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Obrazek 17: Vliv pravdépodobnosti ztraty zpravy na pocet iteraci.

Dalsim vysledkem, ktery lze pozorovat z grafi je, ze vysSi hodnota p méa za
nasledek vyssi pocet iteraci v plné propojené siti a také v topologii hvézdy. Oproti tomu
v sitich zapojenych do kruhu, stromu ¢i linky jsou nasledky vyssi hodnoty p znacné
odlisné. V téchto slab& propojenych sitich se na zdkladé zvySujici se hodnoty p sniZuje
pocet iteraci. Pro p = 0,4 dosahuje graf minima a poté pocet iteraci zase stoupa.
Z vysledkt 1ze tedy odvodit, Ze u slabé propojenych topologii ztrata zpravy urychli
vypocetni proces.

Obrazek 18 ukazuje relativni zpomaleni procesu vyuzitého protokolu push-sum.
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Zaporné hodnoty indikuji jeho zrychleni. Jak je z grafu patrno, ztrata zpravy ma
nejmensi negativni dopad na topologie, které vyzaduji vysoky pocet iteraci. Jedna se
piredevsim o topologii linky, ktera sice konverguje nejpomaleji, ale je vic¢i tomuto
aspektu selhani nejodolngjsi. Oproti tomu silné propojené topologie typu kazdy
s kazdym nebo hvézdy, které konverguji oproti slabé propojenym topologiim velmi
rychle, jsou ztradtou zpravy podstatné vice ovlivnény. Pokud by se pokus zaméfil
vyhradn¢ na relativni zpomaleni protokolu, tak se topologiec hvézdy a topologie plné
propojené jako reprezentanti siln€ propojenych topologii jevi jako vyrazné rychlejsi
oproti topologii linky jako reprezentanta slabé propojené topologie.
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Obrazek 18: Vliv pravdépodobnosti ztraty zpravy na zpomaleni protokolu push-sum.

Dalsi simulace byla zaméfena na odchylku koneéného odhadu od realného
pruméru, ktera muze byt zptisobena ztratou zprav. Tak jako v ptedchozi simulaci byly
hodnoty p voleny v rozmezi hodnot 0,1 az 0,9 a simulace byla opakovan 100 krat, aby
bylo dosazeno vyssi statistické kredibility. Vysledky analyzy pro vSechny zvolené
topologie jsou k nahlédnuti na obrazku Obréazek 19.
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Obrazek 19: Vliv pravdépodobnosti ztraty zpravy na odchylku od redlné hodnoty.

Pti porovnani vysledkli s ptedchozi simulaci lze vidét, ze maji tyto poruchy
signifikantni negativni dopad na topologie s niz$i mérou konvergence. Topologie
hvézdy je nejvice odolna vici poruse. Maximalni odchylka od realné hodnoty dosahuje
pouze 5%. Simulace tedy prokazuje, Ze protokol push-sum dosahuje pravé v této
topologii nejvétsi robustnosti. PIn€ propojené topologie taktéz dosahuje velké odolnosti
proti ztraté¢ zprav. Maximalni odchylka odhadu se pohybuje okolo 7%. Maximalni
odchylka odhadu zjisténa ve stromové topologii piesahovala hranici 15%. Odchylka
odhadu v kruhové topologii dosahla hodnoty vyssi nez 25%. Viibec nejhorsi vysledky
byly ziskany u linkové topologie. U této topologie se maximalni odchylka pohybovala
nad hodnotou 35%. Ptitom bylo i u minimalni hodnoty p = 0,1 v této topologii dosazeno

minimalni odchylky okolo 15%, coz také ptedstavuje vysokou miru odchylky odhadu.

Kazdopadné, i kdyz se mira konvergence v této topologii vlivem vlozenych poruch
zvysuje, kone¢né odchylky odhadu jsou nepfijatelné i pro nizké hodnoty p. Z pokusu lze
vysledovat, ze zvysujici se pravdépodobnost ztraty zpravy ovlivituje odchylku odhadu

bez ohledu na pouZitou topologii.
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4.3  Diskuse vysledkii

Tato ¢ast prace ukazala ptirozenou odolnost protokolu push-sum modelovanou na
zaklad¢ Bernoulliho distribuce. Byly pozorovany zmény charakteru odhadu, vliv chyb
na zpomaleni protokolu a také vliv pravdépodobnosti ztraty zpravy na odchylku od
realné hodnoty praméru. VIiv zmény pravdépodobnosti chyby byl poté testovan na
zastupcich slabé propojenych statickych topologii, mezi které byly zatazeny linka, kruh
a strom. Mezi silné propojené statické topologie byly zatfazeny topologie sité typu
hvézda a plné propojend sit. Z vysledkl lze pozorovat, Ze vloZzend chyba miize
znamenat pro siln€ propojené topologie zpomaleni vypocetniho procesu nebo naopak
jeho zrychleni v topologiich slabé propojenych. V topologiich, kde byl pribéh
protokolu push-sum rychly a zarovein v ném nebyly vlozeny chyby, byl pozorovan
rapidni ndrhst poctu iteraci. V pfimém kontrastu s timto zjiSténim méla odchylka od
kone¢ného odhadu presné opacny charakter. Dostatecnd piirozena robustnost protokolu
byla pozorovéna pouze v topologiich hvézdy a pln€ propojené. V linkové topologii
dosahla maximalni odchylka vySe 35%, coz piedstavuje velmi malou robustnost
protokolu push-sum ke ztratdm zprav. Timto bylo prokazano, ze protokol nebyl

pfirozené odolny ke ztratdm zprav ve slabé propojenych sitich.

5 NAVRH NOVE METODY DETEKCE
PORUCHY V SITI

V této kapitole je uveden ndvrh nové metody detekce poruchy v siti pomoci
distribuovaného stochastického algoritmu push-sum. Model detekce poruchy je zalozen
na vypoctu priméru hodnot ziskanych Vredlném svété jako vystupy senzord
instalovanych na pfistupovém bodé¢. V simulacich nasledujicich navrzich modelu jsou

tyto anomalie reprezentovany nizs§i hodnotou parametru kvality sité.

5.1  Specifikace navrhu

Cilem simulace je ukazat, jakym zplisobem lze vyuzit distribuovany stochasticky

54



algoritmus push-sum pro detekci poruchy v siti. V ptipadé protokolu push-sum se jedna
o multifunkéni algoritmus pro odhad agregac¢ni funkce. Tento model je v praci zaméten

na odhad praméru.

Kazdy uzel udrzuje Vv paméti aktualni hodnotu wvnitiniho stavu reprezentujici
aktualni parametr kvality signalu uzlu a aktualni vahu uzlu. Oba dva tyto parametry
budou aktualizovany na zaklad¢ hodnot poslanych od uzlii z ptilehlé oblasti, stejné jako
hodnot z ptedeslych iteraci. Jak uz bylo feceno dfive, testované topologie budou Vv ramci
simulace vychazet z malych geograficky oddélenych ¢asti, jelikoz nasazeni robustni sité
uzll pro velkou oblast by znamenalo vyrazné zpomaleni vypoc¢tu a méné prokazatelné
vysledky. Geograficka oblast, ve které je detekovan snizeny vypocteny prumér

parametru kvality signalu sité, se poté stava sledovanou.

V prvni ¢asti simulace je nalezena topologie s hustotou uzlt, u které je nejvice
prikazny efekt vlozené poruchy na parametr kvality piijmu signalu. V dal§im kroku
budou porovnany ¢tyii sité o velikosti ploch 100x100, 200x200, 350x350 a 500x500, do
kterych bude nahodné rozmisténo 200 uzli s konstantnim vysilacim rozsahem d = 50.
Rozdilnou velikosti miizky o stejném poctu uzli bude zabezpe€ena rlizna hustota uzli.
Vystupni hodnoty prokézou, ktery typ sit¢ bude nejvhodnéjsi pro dalsi vyuziti.
Ptredpokladanym vysledkem je, ze u siti s velmi vysokou hustotou bude dosazeno

nejvyssiho vzajemného ruseni mezi vloZzenym uzlem interferujicim s okolnimi uzly.

V druhé ¢asti simulace jsou simulovany scénatfe pro Ctyfi sit€¢ s velmi vysokou
hustotou. Sit¢ budou opét sestaveny z 200 uzli. Velikost plochy, na které budou uzly
umistény, je dana zvolenou konstantou d = 100, tedy ploSe 100 x 100. Tato konstanta
pfedstavuje jednotku reprezentujici vzdalenost vzhledem k tomu, Ze v redlné situaci by
za tuto konstantu mohly byt dosazeny napiiklad jednotky km na zakladé dosahu uzli.

Dosah kazdého uzlu je zvolen jako d = 50.

Simulace je provedena pro vSechny topologie s vysokou hustotou uzli nejprve
Vv prosttedi odrazejicim fungovani sité bez interferencnich ruchi okoli. Pfedpokladanym
vystupem simulace jsou numerické vysledky ukazujici primérnou procentualni hodnotu
zisku signalu v urcené siti se zvolenymi parametry. Protokol push-sum probéhne v

kazdé siti nezavisle.
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Sit’ ¢.1. Sit’ ¢.2.

Sit’ ¢.3. Sit’ ¢.4.

Obrazek 20: Porucha v siti ¢.4 zpGisobena implementaci nového elementu

S
o

S B

Jak je naznaceno na obrazku Obrazek 20, push-sum protokol je spustén na ¢tyfech
nezavislych sitich. Kazda sit' bude testovana nejprve bez jakychkoliv poruch
(naznaceno v sitich 1 az 3, obrazku Obrazek 20) a nasledné bude kazda jednotliva ¢ast
sit€¢ podrobena testu pii poruSe (naznaceno v siti 4, obrazku Obrazek 20). Vysledky

budou nasledné prezentovany a diskutovany.

5.2  Nalezeni vhodné konektované topologie

Simulace sité, jejichz principy byly naznafeny v tivodnim textu této kapitoly, jsou
vyobrazeny niZze na obrdzcich Obrazek 21, Obrazek 22, Obrazek 23 a Obrazek 24.
Modré body substituuji jednotlivé pfistupové body v siti, které jsou vzajemné propojeny
barevnymi spoji. Tyto spoje jsou barevné pravé proto, aby bylo mozné identifikovat,
ktery uzel komunikuje se kterym. Jak lze z obrazkt pozorovat, push-sum protokol je
aplikovan na topologie s riznou hustotou uzlii bez jakéhokoliv ruSivého elementu. Je
vychdzeno z ptedpokladu, Ze neruSené uzly jsou iniciovany hodnotami parametru
parametru kvality signalu pro nezaruSené¢ uzly zvolena jako konstanta o hodnoté

89,2763%, aby bylo mozné prokazatelné urcit nejvhodnéjSi hustotu sité¢ pro dalsi
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simulace. Uzly zasahnuté interferencemi maji inicializa¢ni hodnotu parametru kvality

signalu blizkou hodnoté 50%.

350 1 @ ) ._.‘ — @, ~
SR .

Obrazek 22: Topologie sité se stfedni hustotou uzlt o velikosti d = 350.
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Obrazek 24: Topologie sité s velmi vysokou hustotou uzld o velikosti d = 100.

Pro simulaci siti S ruSivym elementem byl zaveden do zdravé topologie jeden
interferujici uzel oznaceny v obrdzcich cervenym bodem. RuSivy element v siti
interferoval s okolnimi body do vzdalenosti d = 50. Jeho dosah je v obrazcich vyznacen
c¢ernym kruhem. Jak je patrno z vySe uvedenych obrazki. V piipadé sit€ s nizkou
hustotou uzld byl ovlivnén timto rusivym elementem jen maly pocet ostatnich zdravych
uzIt a tedy i numerickd hodnota vyhodnocend simulaci tomuto faktu odpovida. I kdyz
je rozdil mezi parametrem kvality signdlu v takovéto siti nepatrny a odpovida hodnoté
1,4228%, lze s jistou pravdépodobnosti fici, ze se v oblasti rusivy prvek vyskytnul.
V tabulce Tabulka 3 jsou znazornény kompletni vysledky této simulace. Za

nejprokazatelnéjsi vysledky Ize povazovat hodnoty parametru kvality sité u siti s velmi
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vysokou hustotou uzli. Zde byla detekce poruchy nejzietelnéjsi. Piedchozi teze tedy
byly potvrzeny.

Tabulka 3: Vysledky detekce interferenci v zaruSeném a nezaruseném prostiedi ve zvolenych

topologiich.
Hustota uzlt v topologii Parametr signalu [%]
Bez ruSeni S ruSenim
Nizka 89,2763 87,8535
Stiedni 89,2763 85,7707
Vysoka 89,2763 82,2701
Velmi vysoka 89,2763 58,2632

Ze simulaci realizovanych na ¢tyfech rozdilnych sitich je ziejmé, Ze nejvhodné;jsi
volbou pro dal$i vyzkum jsou sit¢ s velmi vysokou hustotou uzld. Tento zpusob

propojeni uzlli v senzorové siti zaroven reflektuje propojeni senzorovych siti v praxi.

5.3 Detekce rusivého elementu v siti

Simulace sité, jejichz principy byly naznaceny v tivodnim textu této kapitoly, jsou
vyobrazeny niZe na obrazcich Obrazek 25, Obrazek 26, Obrazek 27 a Obrazek 28. Ctyii
uvedené topologie se lisi vzajemnym propojenim uzld i jejich rozmisténim proto, aby
bylo mozné tvrdit, ze zpusob propojeni topologie pii této hustoté uzli markantné
neovlivni vysledek. Vysledek by v pfipadé téchto simulaci ovlivnén mohl byt, ale musel

by byt vyznamné sniZen pocet vzajemnych propojeni mezi uzly.

Modré body, stejné jako v predchozim pokusu, definuji jednotlivé ptistupoveé body
Vv siti, které jsou vzajemné propojeny barevnymi spoji. Tyto spoje jsou barevné prave
proto, aby bylo moZné identifikovat, ktery uzel komunikuje se kterym. Jak lze
z obrazkd pozorovat, push sum protokol je aplikovan na sité s velmi vysokou hustotou
uzlti. Nejprve byly simulovany tyto topologie jako nezarusené. Nezarusena sit
neobsahovala ¢erveny bod uprostied, ale simulované sité zistaly propojeny pro kazdy
scénat stejné. Cerveny bod uprostied obrazku predstavuje nové vloZeny neznamy
pfistupovy bod interferujici s okolnimi uzly. Cerny kruh vyznaduje dosah Gerveného

bodu. Nasledn¢ je pro dané topologie simulovan scénai s aktivnim ¢ervenym bodem a
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vysledky jsou vyhodnoceny v tabulce Tabulka 4. Je vychazeno z piedpokladu, ze
nerusené uzly jsou iniciované hodnotami v rozsahu 80%-98%, zatimco uzly zasdhnuté
interference maji inicializacni hodnotu okolo 50%. V praxi bychom samoziejmé
parametr urcujici silu signdlu mohli dosadit jako vystupni hodnotu senzoru ptilehlého

K uzlu, ktery identifikuje.

Obrazek 25: Topologie sité 1 s velmi vysokou hustotou uzll a jednim vloZenym rusivym

elementem.

Obrazek 26: Topologie sité 2 s velmi vysokou hustotou uzll a jednim vloZenym rusivym

elementem.
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Obrazek 27: Topologie sité 3 s velmi vysokou hustotou uzll a jednim vloZenym rusivym

elementem.

Obrazek 28: Topologie sité 4 s velmi vysokou hustotou uzlli a jednim vlozenym rusivym

elementem.

Jak lze pozorovat z vysledka v tabulce Tabulka 4, hodnoty parametru signalu
urcujiciho kvalitu pfijmu v nezaruSené siti, jsou diametralné odlisSné od sit¢ zaruSené.
Zatimco nejlepSiho vysledku s nejvyssi procentudlni hodnotou zisku signalu bylo
dosazeno v nezarusené topologii Cislo 4, nejvyssi hodnota stejného parametru
Vv zaruSeném prostredi byla ve stejné topologii za stejnych podminek nizsi o 31,837%.

Lze tedy jasné urcit, ve které ¢asti sit¢ dochazi k ruSeni. Timto zplisobem je detekovéana
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porucha Vv bezdratové siti. Vyzkum tedy prokazuje funk¢nost nové navrzené metody
vyuziti protokolu push-sum pro detekci poruchy piijmu signalu v silné propojenych

topologiich.

Tabulka 4: Vysledky detekce interferenci v zaruseném a nezaruseném prostiedi.

Oznaceni topologie Parametr signalu [%]
Bez rusSeni S ruSenim
Topologie ¢.1 89,2763 58,2632
Topologie ¢.2 89,1837 56,7127
Topologie ¢.3 88,561 56,4959
Topologie ¢.4 88,5806 56,7436

5.4  Diskuse vysledki

Pomoci tohoto navrhu bylo prokazano, Ze je mozné vyuzit nov€ navrZzenou metodu
detekce poruchy v siti s vyuzitim protokol push-sum pro detekci poruchy v siti na
zakladé odhadu priméru. Nejprve bylo experimentdlné¢ ovéfeno, pro které sité je
aplikace tohoto postupu nejvhodnéjsi. Z vyslednych hodnot bylo zji§téno, ze jsou
nejvhodnéjsimi  sitémi k implementaci algoritmu push-sum pro detekci poruch
nejvhodnéjsi sit€¢ s velmi vysokou hustotou uzli. Na nich byly poté aplikovany dalsi
pokusy. Odhad priméru byl komparovan nejprve pro sit¢ bez uzlu zplsobujiciho
interference a nasledné byl ten samy pokus aplikovan na sité¢ s pfitomnosti tohoto

rusivého elementu.

Na zaklad¢ predchozich vysledkd byla zvolena siln¢ propojena topologie pro jeji
vhodnost prokazanou v piedev§im v kapitole 3. Na zakladé dosazenych vysledku je
patrné, ze porucha vlozena do diive neménné topologie zpiisobuje snizeni parametru
urcujiciho kvalitu signalu okolnich uzll v siti vypoc€teného na zéklad¢ odhadu priméru.
Emitovanim vlastnich interferencnich vin na stejné frekvenci Cerveny bod v kazdé
simulované topologii zpiisobil mensi, ¢i vétsi zhorSeni procentualniho vyjadieni sily
signalu. Ackoli neni protokol push-sum piimo urcen pro vypocet odhadu priméru
vV dynamicky a Casto se ménicich sitich, bylo prokdzano, ze ho lze i piesto vyuzit pro
detekci poruch. U bezdratovych siti totiz v drtivé vétSiné neprobihaji zmény topologie

tak Casto, aby byl ovlivnén vypocet hodnot definujicich kvalitu signalu. Zména
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topologie je v tomto piipadé chapana jako pridani nebo naopak odebrani bezdratového

uzlu v siti.
Vysledny efekt metody detekce v pristupové siti

Pokud budeme uvazovat, ze je telekomunikacni pristupova sit’ rozdélena na kvadranty o
uréené velikosti, muzeme tyto oblasti softwarové definovat a v jednotlivych
kvadrantech nechat ve zvoleném ¢asovém intervalu pravidelné iterovat protokol push-
sum. V kazdém kvadrantu dosahneme jisté hodnoty parametru kvality sité, ktera bude
odrazet jeji aktudlni stav. Jak lze vidét na obrazku Obrazek 29, modré kvadranty
S hodnotami odpovidajicimi pfedpokladanému priméru nevykazuji vyraznéjsi odchylky
od pozadované kvality sité. Cerveny kvadrant, ktery byl shledan vadnym, vykazuje

poruchu sité vyjadienou numericky.

Obrazek 29: Prezentace vysledku metody detekce poruchy v siti

Samotna lokalizace kvadrantu, ve kterém vznika interference, jiz tedy bude pro
dohledové centrum pouze formalitou. Sit' se vyhne stiZznostem od uzivateli na
nefunkéni sluzby, kterych bylo dle zdroje [63] za rok 2016 detekovano v Ceské
republice 3405 pro technologii LTE. Lokalni autorita po detekci interferenci kontaktuje
majitele nového zafizeni, které se vyskytlo v pfistupové siti a natidi mu napravu, aniz
by koncovy uzivatel zmény sité¢ pocitil. Tim se zaroven dosdhne vys§i Grovné

transparentnosti ptistupoveé site.
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6 ZAVER A DISKUSE DOSAZENYCH
VYSLEDKU

Stale se rozvijejici infrastruktura a technologickda pokrocilost komunikacnich
technologii ssebou pfind$i nové vyzvy pii implementaci ¢i transformaci
telekomunikacnich systémi. Vzhledem k vycerpatelnosti frekvenénich pasem se vyvoj
bezdratového prenosového systému potyka s interferencemi mezi pouzivanymi pasmy
pfedev§im v jejich hrani¢nich oblastech. Pro predikci a detekci hrozby tohoto druhu
poruch vsiti jsou jiz dnes implementovany dohledové systémy spole¢nostmi, které

orientuji svoji obchodni strategii na datové ¢i televizni pienosy volnym prostredim.

Dohledové systémy pracuji s velmi sofistikovanymi metodami ziskavani,
zpracovani a reprodukci ziskanych dat odrazejicich aktudlni stav celé bezdratové site.
Pro ziskdvani dat jsou vyuZzivany senzorové systémy propojené do jedné rozsahlé
struktury, kterd centralizovan¢ zpracovava vysledky a na zéklad¢ informace o stavu sité
vyhodnocuje a upravuje parametry sité, pfipadné po detekci chyby informuje operatora.
Pro téZeni z databazi naplnénych daty ziskanymi analyzou sité jsou veskrze vyuZivany
algoritmy k tomuto tc¢elu urcené. Cely systém ale v drtivé vétsiné vyzaduje ekonomicky
naro¢ny hardware, ktery je rozprostfen po celé siti a tvofi centrdlni buiiky schopné
vytézit dlezité vysledky.

Tato dizerta¢ni prace vyuziva poznatkt o dohledovych systémech a pomoci nové
metody detekce poruchy v siti ukazuje dal$i moznou cestu transformace detek¢nich
algoritmt, kterd by vedla nejen ke snizeni vydajli na hardwarovou strukturu sité, ale
muze také umoznit rychlejsi odhad stavu sité, diky rychlé konvergenci pozadovanych
dat. Pokud je totiz vychdzeno zhlavni vlastnosti distribuovanych stochastickych
algoritmt vyuZzivajicich principu push, Ze jsou schopny v pocatecni fazi velmi rychle
konvergovat, informace o aktudlnim stavu sit¢ muize byt ziskdna velmi rychle
a s relativné nizkymi néklady. Diky robustnosti téchto algoritmli dosahujeme vysoké
pravdépodobnosti, ze 1 kdyZ nam vypadne nékolik uzla v siti kviili poruSe, jsme schopni
obdrZet informaci ze sit¢ v pozadované kvalit€. Hlavnim limitujicim faktorem algoritmt

postavenym na principu push se ale mize stat mira odhadu, které je potieba dosahnout.

Stavajici systémy vétSinou nemusi vyuzivat heuristiku k dokonéeni svého ukolu
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a diky tomu je obdrzend informace o stavu sité vzdy vypoctena do findlni podoby. Prave
jistd nahodnost v procesu ziskavani dat zrozsahlych siti vede ke zrychleni celého
procesu. Z vyse uvedenych poznatkli o chovéani senzorovych sitich implementovanych
do siti poskytujicich sluzby televizniho pfenosu a LTE technologii vychazi vyzkumna
¢ast dizertacni prace, ve které je nejprve zvolen vhodny distribuovany stochasticky
algoritmus, kterym se stal protokol push-sum a na jeho zaklad¢ jsou provadény dalsi

simulace.

Soucasti prvni ¢asti navrhovaného feseni se stala komparace statistické kredibility
reprezentanta v siti, kterd pfinesla vysledky dokazujici vliv nardstu poc¢tu opakovani
provedeni iteraci push-sum protokolu na statistickou kredibilitu reprezentanta rychlosti
konvergence. Tato rychlost se ménila pro rizné béhy protokolu v ur€enych sitich pii
zachovani stejnych vstupnich podminek, jakymi byla naptiklad neménnd topologie sité
nebo stejné pocatecni stavy uzll a jejich vahy, podle teoretickych predpokladii. Méteni
rychlosti konvergence bylo provedeno nejprve pro slabé propojenou topologii, ve které
dosahoval protokol pomalejsi konvergence. Pomalej$i konvergence v siti byla
informace ve slabé propojenych sitich je pomalejsi, nez v siln€ propojenych sitich. Silné
propojené sité byly v simulaci zastoupeny plné propojenou topologii, ktera poskytuje
nejlepSi moznou hustotu spojeni mezi uzly. Zde byla simulace orientovdna predevSim
na velmi rychlé Sifeni informace. Aplikaci mnohonasobného propojeni sité byla zvysena
schopnost jeji konvergence, jak bylo numericky ukazano v tabulce a vyneseno ve
srovnavacim grafu. Pro ob¢é topologie bylo provedeno pét simulaci pro rizny pocet
iteraci, aby byl dikaz predpokladanych vysledkti co nejprikaznéjsi. Ze ziskanych dat
byla poté ovéfena statickd kredibilita vypocitanim varianiho rozpéti ziskanych
priameért.

Druhé c¢ast nadvrhu ptinasejici dikazy o vyuzitelnosti protokolu push-sum u nové
metody detekce poruchy v bezdratové siti byla vénovana ovéfeni, nakolik je tento
protokol robustni, tedy odolny vuéi ztrat¢ zpravy pii jeho beéhu v siti. S vyuzitim
pravdépodobnosti ztraty zpravy pii aplikaci Bernoulliho distribuce byly tyto ztraty
zprav substituovany. Postupné byla pro pét riiznych statickych topologii ovétena
odchylka kone¢ného odhadu od redlné hodnoty priméru. Zména poctu iteraci poté

indikovala ptizptisobivost protokolu push-sum pfi ztratach zprav.
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Samotny navrh nové metody pro detekci poruchy v bezdratové siti obsazeny
v kapitole 5 byl vénovan zpusobu detekce chyby v siti na zakladé rusivého elementu
vlozen¢ho do soustavy. Nejprve byly pomoci simulace potvrzeny piedpoklady, ze
Vv silné propojené topologii s vysokou hustotou uzli bude interference mezi rusivym
elementem a ostatnimi uzly nejprukaznéjsi. Nasledn€ byly vytvofeny Ctyfi scénate
s ndhodn¢ rozmisténymi uzly v siti a na tyto uzly byl nasledné aplikovan protokol push-
sum, zatimco byly uzly ve vyznaCeném kruhu ruSeny interferujicim bodem. Analyza
vysledkl prokézala, Ze bylo ve vSech ptipadech ruseni mozné detekovat nové vlozeny
interferujici element s prokazatelnou pravdépodobnosti. Numerické vysledky byly poté
vyneseny do tabulky a okomentovany. Prokazanim funkénosti nové navrzené metody
detekce poruch vsiti a naslednou diskusi vysledki bylo dosazeno hlavnich cila

dizertacni prace.

V oblasti detekce poruch v bezdratovych systémech by bylo zajimavé sledovat,
jakym smérem se detekéni algoritmy budou dale ubirat. V soucasné dob¢ je trend
vedouci k integraci jednotlivych senzor do uzli sit€¢ zaroven jistou uUsporou
v nakladech jednotlivych spolecnosti, ale zaroveit zhoubou pro kooperaci sité¢ jako
globalniho celku. Vzhledem k tomu, Ze si spolecnosti své know how a detekéni
algoritmy peclivé chrani, bude pravdépodobné nevyhnutelné instalovat senzory
kontrolované nadfazenou entitou, které budou pfinaset relevantni data o stavu sité pfimo

nadfazené entité.
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Z latinského piekladu - k tomuto Géelu

Aditivni bily Gaussiv Sum - Additive white Gaussian noise
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Dopliujici se kov-oxid polovodi¢ - Complementary Metal-Oxide—

Semiconductor
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Frequency Division Multiplexing

Koordinovany mnohonasobny pienos a ptijem - Coordinated multiple
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Doménovy jmenny server - Domain Name server

Digitalni v§esmérovy videopienos - Kabelovy druhé generace - Digital

Video Broadcasting - Cable second generation

Digitalni vSesmérovy videopfenos - Pozemni - Digital Video

Broadcasting — Terrestrial

Digitalni v§esmérovy videopienos — Rucni - Digital Video Broadcasting
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Elektronicky vymazatelna pamét’ pouze pro ¢teni - Electrically Erasable
Programmable Read-Only Memory

Samoopravny kod - Forward Error Correction
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Globalni Systém pro Mobilni komunikaci - Global System for Mobile
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A VYSLEDKY SIMULACI

A.l Vysledky simulace rychlosti konvergence pro slabé

propojenou topologii sité
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Obrazek 31:  Vysledky pro scénar se 100 opakovanimi.
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Obrazek 32:  Vysledky pro scénat s 1000 opakovanimi.
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Vysledky pro scénat s 10 000 opakovanimi.
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Obrazek 34:  Vysledky pro scénar se 100 000 opakovanimi.
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Obrazek 36:  Vysledky pro scénar se 100 opakovanimi.
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A3

Vysledky simulace vlivu ztraty zpravy na zvolené

topologie v sitich vyuzivajicich push-sum protokol
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Obrazek 40: Charakter odhadu v linkové topologii prop=0,p=0,5ap =0,9.
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Obrazek 41: Charakter odhadu ve stromové topologii prop =0,p=0,5ap =0,9.
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Obrazek 42: Charakter odhadu v kruhové topologii prop=0,p=05ap=0,9.
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Obrazek 43: Charakter odhadu v topologii hvézdy prop=0,p=0,5ap =0,9.
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Obrazek 44: Charakter odhadu v pIné propojené topologii prop=0,p=0,5ap =0,9.
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