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ABSTRAKT

Tato praca sa zaobera digitalnym vodoznacenim. Najprv je tato problematika rozobe-
rand teoreticky. V dalSej ¢asti ndjdeme popis moznosti vodoznadenia, teda rdzne spdsoby
vodoznacenia. Vodoznacit mdzeme vo viacerych oblastiach, ako je frekvenéna, ¢asova a
parametricka. Podrobne je skiimané vodoznacenie prave vo frekvencnej oblasti. Porov-
navame dve metddy, ktoré vyuZzivaji rézne transformacie. Prvd s metdd vyuziva DWT
(diskrétnu vinkovi transformdciu) a druhd DCT (diskrétnu kosinusovii transformaciu).
Spolo¢nym pre obe metddy je pouzivanie SVD, teda rozklad na singuldrne hodnoty.

V zavere s( tieto dve metddy zhodnotené a je vybrand metdda, ktorad sa zda byt lepsia.

KLUCOVE SLOVA
obrazok, vodoznak, vodoznadenie, diskrétna kosinusova transformicia, diskrétna vinkova

transformacia

ABSTRACT

This thesis analyze digital watermarking. At first we can read about watermarking in
generally. Secondarily, it considers about possibilities of watermarking, therefore about
different ways of watermarking. Methods of digital watermarking we can divide into
three main categories: spatial domain watermarking, frequency domain watermarking
and spread spectrum watermarking. In detail there is described frequency domain wa-
termarking. Two metohds are compared. First method, which use DCT (Discrete cosine
transformation) and second metohd, which use DWT (Discrete wavelet transformation).

Finally we can find out, which method seems to be better.

KEYWORDS
image, watermark, watermarking, discrete cosine transformation, discrete wavelet trans-

formation
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UVOD

Vznik Internetu znamenal pre Tudstvo vela novych prilezitosti. Pre mnohych je to
prostriedok pre ziskavanie mnozstva informacii, iny v nom zas vidia priestor pre za-
bavu. S Internetom neprisli iba klady, ale aj niekolko zaporov. Pre mnohychz nas je
to moznost stahovania a zdielania dat. Tymto sposobom sa zacali $irit nelegélne ké-
pie obrazkov, hudby ¢i videa. Dochadzalo k porusovaniu autorskych prav, ¢o viedlo
k zabezpecovaniu digitalnych dat. Jednou z metod zabezpecenia je samozrejme aj
digitdlne vodoznacenie, ktora je predmetom tejto prace. Vodoznacenie je tu rozo-
berané vseobecne a samozrejme ako z nazvu vyplyva tak je tato praca zamerana
na vodoznacenie vo frekvencnej oblasti, kde st dolezité dve metddy a to metoda vy-
uzivajuca diskrétnu kosinusovi transformaciu a metédda pouzivajica diskrétnu vin-
kovu transforméaciu. Ziskané teoretické poznatky st overené praktickou realizaciou
vodoznacenia pomocou programu Matlab a programu Checkmark, ktory vykonaval
utoky na tieto obrazky.

15



1 DIGITALNE VODOZNACENIE VSEOBECNE

1.1 Terminoldgia

Steganografia (Steganography)

Veda, ktord sa zaobera utajovanim pomocou ukrytia spravy. Sprava je ukryvana
sposobom, ktory zabezpeci, Ze pozorovatel nespozoruje prebiehanie komunikacie.

Zachytenie komunikécie je nazyvané prelomenie steganografie.

Vodoznacenie (Watermarking)

Oznacuje vlozenie nadbyto¢nej informacie do multimedialnych dat, tak, aby bola

volnym okom nepostrehnutelnd, za c¢elom ochrany autorskych prav.

Skryvanie a vkladanie dat (Data hiding & Data embedding)

Tieto terminy st rozne pouzivané, ale najpouzivanejsim vysvetlenim je aplikécia
medzi steganografiou a vodoznacenim —aplikacia, pri ktorej su vlozené data zname

a nemusia byt zabezpedené.

Ochrana pred kopirovanim (Copy protection)

Je to pokus néjst vSetky sposoby ako zabranit kopirovaniu alebo spristupneniu ko-

pirovatelnych stborov.

Ochrana autorskych prav (Copyright protection)

Zaklada sa na vlozeni autorskych prav do digitdlnych dat bez znicenia kvality. Je
tiez mozné zakddovat do digitalnych dat informéciu o drzitelovi autorskych prav a

o kupujticom, ¢im je mozné vystopovat ilegalne kopirovanie.

1.2 Digitalny vodoznak

Digitalny vodoznak méze byt rozdeleny podla niekolkych zakladnych vlastnosti a
charakteristik, ktoré zavisia na type zvolenej aplikacie. Tieto charakteristiky a vlast-
nosti zahrnuju napriklad zlozitost obrazu, zachovanie péovodného obrazu, odolnost,
velkost bitovej informadcie, koexistencia s ostatnymi vodoznakmi, zlozitost vodozna-

Cenia a iné. Podla nich sa vytvorili kritéria, ktoré musi dany vodoznak spliat:

e Odolnost (robustness).
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Nepostrehnutelnost (nonperceptibility).

Nedetekovatelnost (nondetectability).

e Bezpecnost (security).

Spolahlivost (complexity).

Kapacita (capacity).

1.2.1 Kritéria digitalneho vodoznacenia
Odolnost (robustness)

Digitalny vodoznak je nemozné bez tajného kluca, alebo bez znalosti postupu ké-
dovania odstranit alebo ho akokolvek pogkodit, ¢i znemoznit precitanie. Vodoznak
je vkladany do originalnych dat a pri ich vodoznaceni sa uvazuje aj nad moznos-
tou dalsej tpravy uzivatelom. Vodoznak nesmie byt meneny pri rdznych tpravéch,
ako napriklad pri rotécii, kompresii, upravovani kontrastu a inych. Odolnost vodo-
znaku sa nevztahuje na Utoky ked je zndmy kIu¢, postup kédovania alebo st tieto

informacie dostupné.

Nepostrehnutelnost (nonperceptibility)

Data, ktoré st oznacené sa nijak neodlisuji od dat originalnych. Na tomto tvrdeni
je zaloZené nepostehnutenost. Schopnost rozoznat vodoznak je uréend dvomi krité-
riami a nimi si: systém Tudského videnia a systém Tudského sluchu. Ak st oznacené
data pre Tudské oko rovnaké ako déta originalne, vtedy mozeme povedat, ze digitalny

vodoznak je nepostrehnutelny.

Nedetekovatelnost (nondetectability)

Oznacené data su pokladané za nedetekovatelné pokial sa zhoduji s datami original-
nymi. MoZe sa zdat, Ze toto kritérium je rovnaké ako kritérium nepostrehnutelnosti.
Opak je vSak pravdou. Nepostrehnutelnost je zalozend na vnimani Iudi, respektive
na vnimani ludskymi zmyslami, zatial ¢o nedetekovatelnost je zaloZena na porovna-
vani oznacenych a poévodnych dat na trovni zdrojovych informécii. Opisuje zhodnost

oznacenych dat s datami originalnymi.

Bezpeénost (security)

Bezpecnost je zalozend na predpoklade, ze utocnik ovldda principy digitdlneho vo-

doznacenia, aj ked tajny Sifrovaci kIi¢ by nemal zistit. I tak sa ale Gtoc¢nici pokasaju
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zni¢it vodoznak alebo tlacia a skenuju obrazky znovu a znovu, aby ziskali originalny
obrazok bez ochrannej znamky. Pre zvySenie bezpecnosti sa pouziva Sifrovaci kIuc,
ktory je dostatocne dlhy na to, aby odradil pripadnych utoc¢nikov od jeho detekcie.
Pre ur¢itych Tudi, ale tento kIi¢ musi byt detekovatelny, preto jeho dlzka nesmie byt

az prili§ velka.

Spolahlivost (complexity)

Spolahlivost opisuje ndmahu vynaloZent na detekciu a rozkédovanie informacie o vo-
doznaku. Odportca sa pouzivat vodoznacenie a algoritmus tak spolahlivy ako to len

ide. Takto sa mozeme vyhnatf Gtokom, nazyvanym ,trial-and-error®.

Kapacita (capacity)

Kapacita sa vzfahuje k mnozstvu informaécie, ktord moze byt ulozena v zdrojovych
datach. Kapacita o velkosti 1 bitu sa moze zdat dostacujica, ale na druhej strane
je potrebné v zdrojovych datach ulozit dolezité informécie o autorovi, obmedzeni,
ISBN ( International Standard Book Number), ISRC ( International Standard Re-

cording Code) a iné. Preto je kapacita vii¢sia ako spominany 1 bit [4].

Splnit vSetky tieto kritéria je velmi naro¢né a ziadna z doteraz zndmych technik
digitalneho vodoznacenia to nedokaze. Pozname vsak 3 najdolezitejsie z tychto kri-
téril: odolnost, nepostrehnutelnost a bezpecnost. Tieto 3 poziadavky st na sebe
zavislé a mozeme ich zobrazit vo Vennovom diagrame poziadaviek na vodoznacenie
(obr. , ktory ukazuje na poznatok, ze ziadna z tychto troch poziadaviek nesmie

prevazovat, inak st dalSie dve oslabené.

1.3 Zakladné principy vodoznacenia

V tejto kapitole je dodlezité spomenit dva zékladné pojmy sivisiace s principmi

vodoznacenia.

e Extrakcia vodoznaku: vytiahnutie vodoznaku za t¢elom porovnania s povod-

nym, teda vlozenym vodoznakom.

e Detekcia vodoznaku: rozhodovanie, ktorého vysledkom je zistenie, ¢i dané data

boli oznadené vodoznakom alebo nie.

Vsetky techniky digitdlneho vodoznacenia st zalozené na rovnakom principe a
pouzivaju dva bloky: blok vodoznacenia a blok detekcie vodoznaku alebo inak na-

zvany blok obnovenia.
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odolnost

Obr. 1.1: Vennov diagram poziadaviek pre digitalne vodoznacenie [4]

1.3.1 Blok vodoznacenia

Vstupom do prvého bloku (obr. [L.2)), bloku vodoznacenia (Ej), st samozrejme ori-
ginalne data, ktoré je potrebné oznacit, dalej vodoznak, ktory moze byt v podobe
obrazku textu, alebo éislic a tajny kIU¢, ktory je délezity pre ochranu pred zne-
hodnotenim digitdlneho vodoznaku za uc¢elom kopirovania dat. KIu¢ v digitadlnom
vodoznadeni sa vi¢Sinou pouziva jeden, ale pre zvySenie bezpecnosti sa moze pouzit
kltc¢ov niekolko. Vystupom tohto bloku st oznacené déata. Tento poznatok opisuje

aj funkcia
Ey(I,W)=1T, (1.1)

ktora bola odvodena z rovnice [L.3l

1.3.2 Blok detekcie

Pre detekciu vodoznaku je velmi délezité porovnévacia funkcia
C, =W —1{0,1}, (1.2)

ktora porovnava pomocou prahu 7 detekovany vodoznak spolu s vodoznakom
vlozenym.

Vysledkom by mal byt poznatok dostac¢ujtci na zhodnotenie, ¢i sa jednd o pravy
vodoznak. Blok detekcie mdZze mat rozne podoby v zéavislosti na systéme, v ktorom

bola detekcia prevedena. Tieto systémy su tri:
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vodoznak W

e

kl'uc K e e[l originalne data I

oznacene data I'

Obr. 1.2: Blok vodoznacenia digitalnych dat (Ey)

e Tajny systém.
e Verejny systém.
e ZmieSany systém.

Ako vstup do druhého bloku, bloku detekcie alebo vytiahnutia vodoznaku, sa
(v zévislosti na systéme vodoznadenia) pouzivaju déata, ktoré chceme testovat, tzn. ozna-
¢ené data, origindlne data, origindlny vodoznak a klu¢, ktory bol pouzity pri vodoz-
naceni. Vystupom je vodoznak, ktory by mal byt zhodny z vodoznakom origindlnym.
Teda vystupom z bloku je aj vysledok detekcie vodoznaku (miera zhodnosti origi-

nalneho a detekovaného vodoznaku).

Tajny systém

Tento systém, tiez nazyvany ako necitatelné vodoznacenie, vyzaduje pre detekciu

prinajmensom originalne data. Pozname dva typy tohto systému:

1. Typ IL: pri detekcii vyberd vodoznak W z oznacCenych dat a pouziva originalne
déta pre zistenie polohy vodoznaku W v obrazku (obr. .

2. Typ II: detekcia vyzaduje aj vlozeny vodoznak W, pre zistenie, ¢i sa v sku-
manych datach nachddza vodoznak, alebo nie. Tento typ sa ale velmi nepou-

vz v v . U . > . YO ’ Ve . .
ziva, pretoze vyzaduje velmi vela informéacii a nepodéava skoro ziadne zistenia

(obr. [1.4). Rovnica [5]

I'x I x KxW —{0,1}, (1.3)

z ktorej boli odvodené aj ostatné rovnice, je matematickym zapisom necita-

telného vodoznacenia druhého typu.
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oznacené data I'

blok detekcie originalne data I

vodoznaku

vytiahnuty vodoznak W'

Obr. 1.3: Blok detekcie vodoznaku v tajnom systéme pouzitim typu I

oznacené data [I'

blok detekcie originalne data I
vodoznak vodoznaku

vytiahnuty vodoznak W'

Obr. 1.4: Blok detekcie vodoznaku v tajnom systéme pouzitim typu II

Verejny systém

Verejny systém k detekcii nepouziva ani originalne data I, ani vodoznak W. V sku-
toc¢nosti sa jedna o vyber n-bitovej informéacie z oznacenych dat, teda detekciu vo-
doznaku za pouzitia klica K. Preto mozeme povedat, ze mé jeho detekcia najjed-

noduchsiu schému (obr. a vyjadruje ju rovnica
I'x K —W. (1.4)

ZmieSany systém

Tento druh systému k detekcii vodoznaku nepouziva originalne data I, ale odpoveda
na rovnaku otézku ako tajny systém, teda na otazku ¢i oznacené data I’ obsahuji
vodoznak W, alebo nie. Tajny a zmieSany systém sa casto pouziva v sudnych spo-
roch pre overenie autorskych prav. Rovnako ako v predchadzajucich systémoch, aj

v zmieSanom systéme mozeme detekciu zapisat rovnicou [1.5] a vystihuje ju blokova

schéma (obr. [L.6)).
I'sx K x W — {0,1} (1.5)
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oznacené data I' -
kl'dc K

blok detekcie
vodoznaku

vytiahnuty vodoznak W'

Obr. 1.5: Detekcia vodoznaku vo verejnom systéme

- &’ I3 ,
oznacene data I KIGE K

blok detekcie vodoznak W

vodoznaku

vytiahnuty vodoznak W'

Obr. 1.6: Blok detekcie v zmiesanom systéme

1.4 Pouzitie digitalneho vodoznacenia

Rozne typy pouzitia maju rozdielne poziadavky na sposob vodoznacenia. Neexistuje
ziadny systém vodoznacenia, ktory by bol univerzalny pre vSetky druhy pouziti. Aj
ked mé vodoznacenie vo vSeobecnosti poziadavku odolnosti, v jednotlivych druhoch

pouzitia sa uroven lisi. Pouzite digitalneho vodoznacenia:
e Ochrana autorskych prav.
e Fingerprinting.
e Ochrana pred kopirovanim.

e Overenie pravosti obrazku.
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Ochrana autorskych prav

Vodoznak sa najcastejsie pouziva prave pre ochranu autorskych prav. Vodoznak sa tu
pouziva pre spravodlivé rozhodnutie o vlastnictve prav na dané obréazky, videa, atd.
Preto toto pouzitie vyZaduje velmi vysoku troven odolnosti. To, ¢o pohana ochranu
autorskych prav, je Internet, kde je mozné zdielat a stahovat obrazky, ktoré st na
Internete volne dostupné. Autori preto chct svoje diela chranit, teda ich vodoznacit.
Vodoznak musi byt jednozna¢ny a v pripade, Ze niekto prida dalsi vodoznak, musi

spravodlivo uréit vlastnika préav.

Fingerprinting

Tento typ pouzitia digitdlneho vodoznacenia je velmi podobny typickému oznacova-
niu softwaru pomocou sériovych ¢isel. Ide tu vlastne o monitorovanie a vysledovanie
ilegalne vytvorenej képie dat, ktoré mozu byt volne dostupné na Internete. Preto
je kazda distribuovana kopia oznacend Specidlnym vodoznakom, ktory sa z kopie
na koépiu lisi. Pre niektoré fingerprinting aplikacie je nutné, aby vytahovanie vodo-
znaku bolo jednoduchsie a s nizkou zlozitostou vodoznaku. PouzZiva sa to napriklad
vo WWW, kde Tudia zvany ,,Web crawlers* hladaju pirdtske vodoznacené obrazky.

Vodoznak pri tomto type pouzitia vyzaduje vysoki odolnost pred zékernymi titokmi.

Ochrana pred kopirovanim

Hlavnou poziadavkou v distribicii médii je existencia systému, ktory dostatocne
ochrani data. Ochrana dat pred kopirovanim je velmi naro¢na poziadavka, ale nie
nerealizovatelna. V kazdom systéme je mozné pouzivat vodoznak, ktory obsahuje
informéciu o kopirovatelnosti dat. Napriklad ak DVD nosi¢ obsahuje vodoznak typu
,copy never“, tak data, ktoré st kopirovane ziadny DVD prehravaé neprehra. Dalsim
podobnym typom vodoznaku je typ ,,copy once“, ktory je benevolentnejsi. V tomto
pripade DVD prehréavac, prehra aj kopirované data, ale tieto musia byt skopirované z
originalneho nosic¢a. Ak je nosi¢ kopirovany z kopirovaného nosica, tak data nebuda

prehraté ziadnym DVD prehravacom.

Overenie pravosti obrazku

Ulohou tohto pouzitia je zistif vSetky zmeny, ktoré nastali v obrazku. Vodoznak,
ktory sa nazyva ,fragile watermark®, teda v slovencine nieco ako krehky vodoznak,
ma4 len nizku odolnost pri niektorych aplikacidch ako je napriklad kompresia obrézku,
tzn., Ze obrazok zostéva okrem velkosti nezmeneny, ale pri inych aplikdciach narisa

poévodné informécie o obrazku (meni ho). Odolnost u tohto pouzitia sa moze menit a
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to v zavislosti na type aplikacie, aj ked u vSetkych vodoznakov pre overenie pravosti

obréazku je odolnost nizka.
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2 ZAKLADNE METODY DIGITALNEHO VO-
DOZNACENIA

2.1 Rozdelenie metod digitalneho vodoznacenia

Digitalne vodoznacenie je celkom nova vyskumnd oblast, ktord v sebe kombinuje
mnoho dalich oblasti, ako je napriklad spracovanie signalu, kryptografia a iné. Roz-
licné metédy vodoznacenia boli dlho skimané. Kazda metéda reagovala na ttok
inak. Jedna z jednoduchych metéd prisposobuje modry kanal obrazku na Specificki
hodnotu. Tato metéda je zalozend na moznosti vnimania Iudského oka, ked Tudské
oko vnima iba minimalne zmeny v spektre modrej farby [4]. Dalsou jednoduchou
metédou je LSB (Last Significient Bit) metdda, kde sa vyuziva Sum, ktory je obsia-
hnuty v zdrojovych datach. Tento Sum sa vyuziva ako nosny signal pre informaciu
vodoznaku [5]. Iné metddy zas pouzivaji moduldciu v rozsirenom spektre, dalsie
metody s zalozené na aktualnej kompresii a multimedidlne metédy ako kosinusova
transformécia (DCT), vlnkova transformacia (DWT) a napriklad aj rychla fourie-
rova transformacia (FFT). Vo vSeobecnosti mozeme digitdlne vodoznacenie podla

pouzitelnosti korelacie rozdelit do dvoch skupin [5]:

1. Metody pouzivajice korelaciu: zalozené na vkladani vodoznaku pomocou pse-
udonahodného sumu do obrazku, ktory je detekovany korelaciou sumu a su-

Castami obrazku.
2. Metédy nepouzivajice korelaciu: je mozné rozdelit do dalsich dvoch pod ka-
tegorii:
e LSB (Last Significient Bit)

e vyuzivajuce geometricku zavislost

Dalsim doleZitym delenim je delenie podla oblasti vkladania vodoznaku. Toto delenie
najlepsie vystihuje obr.

2.1.1 Casova oblast

Vkladanie vodoznaku prebieha v casovej, alebo inak nazyvanej obrazovej oblasti.
Této oblast vyuziva nedokonalost fudského zraku. Clovek je schopny rozoznat uréity
pocet prechodov jasovych trovni. Ak je pocet prechodov vyssi, ludské oko nevnima

zmeny v tychto trovniach. Tato oblast vkladania vodoznaku vyuziva aj LSB metdda.
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casova parametricka frekvencnd
| oblast | oblast oblast

- _

Obr. 2.1: Delenie metéd digitdlneho vodoznacenia podla oblasti vkladania vodo-

znaku

LSB metdda

Metéda LSB vyuziva priame zacleniovanie vodoznaku do obrazku, teda vyuziva ob-
razovi oblast. LSB je pouzivané u obrazkov v stupni Sedi. U tychto obrazkov sa
hodnoty pixelov rozdelia podla dolezitosti na vyznamné a irelevantné. Vyznamné
hodnoty pixelov natolko reprezentuju Sum, Ze st pouzivané pre vodoznacenie. Za
pouzitia zvolenych hodnét pixelov, kluca, Sumu a algoritmu je vodoznak jednodu-
cho vlozeny do obrazku. Tato metéda sa ale nepokladd za najbezpecCnejsiu a to

z dovodu, ze vodoznak je jednoducho znicitelny [4].

2.1.2 Parametricka oblast

Transforméaciou pévodného signalu sa dostaneme do parametrickej oblasti, kde st
mozné modifikacie niektorych parametrov obrazku. Jedna z technik pouzivana v tejto
oblasti, je metéda vkladania zalozena na fraktalovom popise obrazu, tzn. je upra-
vovany jas alebo kontrast. Dalsia z technik je iprava matice farebnej palety RGB,
touto technikou sa upravuje parameter sytosti farby. Dalsou metédou je tiez zmena
jasu v hodnotach pixelov, ked sa do tychto hodnot pridava Sum, ktory pozostava
z troch hodnot: Giernej (1), bielej (—1) a neutralnej hodnoty (0). Vo vSeobecnosti
mozeme povedat, ze vodoznak W (zx,y) je vlozeny do obrazku I(z,y) s koeficientom

k, ktory upravuje zosiliiovanie hodnét pre ziskanie najlepsieho vysledku. Rovnica [4]

Ly(x,y) =1(x,y) + k- W(x,y) (2.1)

vystihuje tento spdsob vkladania.
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2.1.3 Frekvenc¢na oblast

Do frekvencnej oblasti transformujeme obrazok za pomoci diskrétnej kosinusovej
transformacie, diskrétnej fourierovej transformacie, pripadne vlnkovej transforma-
cie, ktoré sa ako také pouzivaju aj pri kompresii. Po prevedeni obrazku do frek-
vencnej oblasti sa realizuje vlozenie vodoznaku a néasledna spétna transformacia.
Cely tento postup je dany vSeobecne, v jednotlivych pripadoch sa lisi iba v sposobe
transformacie obrazku do frekvencnej oblasti a ukazuje ho obr. [2].

originalny

vodoznak obraz

permutacia transformacna
vodoznaku oblast arigindlneho
obrazu

vioenie
vodoznaku

Obr. 2.2: Postup vodoznacenia obrazku vo frekvencnej oblasti

Pri vodoznadeni vo frekvencénej oblasti je velmi délezité najst frekvencéné ko-
eficienty, ktoré budi najmenej nachylné na roézne utoky. Pre toto pouzitie sa naj-
lepsie zdaju stredné hodnoty koeficientov. Pri réznych vyskumoch sa prislo na to,
ze vysoké hodnoty tychto koeficientov, st Tahko nachylné na rozne druhy kompresii
a vkladanie sumu. Nizke hodnoty zas pri itokoch vytvarali rézne obrazce. Pri vy-
tahovani vodoznaku je potrebny originalny obraz, obraz s vodoznakom a Sifrovaci
kIu¢ ak bol pri vodoznaceni pouzity. Tento postup znézortiuje obr. [2].
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obraz s originalny
vodoznakom cbraz

transformacna
oblast obrazu s
vadoznakom

transformaéna
oblast originalneho
obrazu

wytiahnutie
vodoznaku

extrahovany

Obr. 2.3: Postup extrahovania/vytiahnutia vodoznaku z obrazku oznaceného vo

frekvencnej oblasti

Metédy vyuzivajice DCT (diskrétnu kosinusovi transforméciu)

Metédy vyuzivajice DCT sa pouZivaji velmi ¢asto a to vdaka tomu, ze diskrétna
kosinusova transformaécia (dalej uz len DCT) je vyuzivané v standardnych kompres-
nych technikéach, ako je JPEG a MPEG. Z toho potom vyplyva, Ze vodoznak je
viac odolny voc¢i JPEG a MPEG kompresiam. Pri procese vodoznacenia sa pouziva

dvojdimenzionédlna transformaécia, teda 2D DCT, ktort definuje vztah

S(u,v) = %C(U)C(v) > X Sla,y)cosacost (2.2)

kde S(u,v) je diskrétna obrazova funkcia vo frekvencnej oblasti, S(x,y) je diskrétna
obrazova funkcia v priestorovej oblasti. Premenné w, v st stiradnice bodu (vzorku)

vo frekvencnej oblasti a premenné x,y v priestorovej oblasti. Platia podmienky:

C(u)z{ vz ’Z;g. (2.3)

Pre lepsiu prehladnost je pouzité substittcia

. (%N“)) (2.4)

LTS s
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Po transformovani blokov o velkosti 828 pixelov, teda po transformécii do frek-
vencnej oblasti, je do obrazku vlozeny vodoznak na zdklade istého kltca. Nemali
by sme zabudnaf aké je dodlezité vybrat spravne frekvencné koeficienty pre vloze-

nie vodoznaku. Po vlozeni vodoznaku je potrebna spitna 2D DCT transformaéacia

(vztah [2.6)).
9 N—-1N-1

s(x,y) = N >3 C(uw)C(v)S(u, v) cosacosb. (2.6)

u=0 v=0
Po dokonceni celého tohto postupu modzeme obrazok povazovat za oznaceny. Rovnice

z tejto podkapitoly boli ¢erpané z literattary [5] [1J.

Metédy vyuzivajuice DWT (diskrétnu vinkovia transforméciu)

Metédy vyuzivajuce diskrétnu vinkovi transformaciu (dalej uz len DWT) sa stéavajt
kltcovou technikou pri kompresnom Standarde JPEG 2000. Tak ako je DCT velmi
vyhodné vdaka svojej odolnosti vo¢i JPEG a MPEG kompresiam, tak je DWT vy-
hodné pre odolnost a nevnimatelnost vkladanej informécie. Tato metdda pozostava
z priestorovo-frekven¢ného rozkladu obrazu. Deli obrazok na ¢asti aproximované na
nizsie rozlisenie (LL) rovnako ako na horizontélne (HL), vertikdlne (LH) a diago-
nalne (HH) detailné ¢asti obréazku. Tento proces moze byt opakovany pre vypocet

viacndsobného vahovacieho vinkového rozloZzenia (obr. [2.4).

LL2 | LH2
LH1

HL2 | HH2
HL1 HH1

Obr. 2.4: Rozklad obrazku pri pouziti DWT transformacie

Jednou z moznosti realizacie tohto rozlozenia obrazku je dvojkanalova banka
filtrov s pouzitim hornej a dolnej priepusti (vztah , . Tieto banky st rozlozené
ortogonalne.

Hw)=>_ Ry, 7%) pre hornt priepust. (2.7)
k
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G(w) = ng(_j’w) pre dolni priepust. (2.8)
k

[terac¢ny proces rozkladu obrazku je potom dany ako

Ci—1k = Z hn—2k0j7n (29)
dj—l,k = Zgn—2kdj,n7 (210)

zatial ¢o itera¢ny proces naslednej rekonstrukcie obrazku je definovany vztahom
Cj,n - Z hn—Qij_Lk + Z gn—2kdj_1,k' (211)
k k

Proces vytiahnutia vodoznaku spociva v rozklade prijatého a originalneho ob-
razku za pouzitia DWT do 4 pasiem (LL, HH, LH, HL). V prvom kroku detekcie
vodoznaku sa porovnavaju vodoznak vlozeny do pasma HH a koeficienty DWT v
pasme HH. Ak neddjde k najdeniu vodoznaku, pokracuje sa v rovnakom postupe
aj u dalsich pasiem (LH, HL). Ak vodoznak stale nie je detekovany, tak sa DWT
opakuje a cely dalsi postup tiez, az kym neddjde k najdeniu vodoznaku. Vsetky

vzorce boli pouzité z literatary [5].

Metédy vyuzivajice SVD (Singular Value Decomposition)
Tato metoda je zalozena na jednoduchom rozklade matice na tri submatice. Tento
poznatok je mozné zapisat podla nasledujiceho vztahu [7]

AnXp = Uan : Sn><p ) VT

pXp’

(2.12)

kde A je povodna matica, U a V st ortogonalne matice a S je diagonalna matica.
Hodnoty tejto matice sa nazyvaju singularne hodnoty matice A, hodnoty matice V
sa nazyvaju pravé singularne vektory a hodnoty matice U lavé singularne vektory.
Tato matematickd operacia je vyuzivana u oboch metéd vodoznacenia. Matica S je

vyuzita priamo na vodoznacenie a matice U a V iba na spétné zlozenie matice A.
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3 HODNOTENIE KVALITY VYTIAHNUTEHO
VODOZNAKU

Pre hodnotenie kvality vytiahnutého vodoznaku, pripadne oznaceného obrazku po-
znéme niekolko vztahov, ktoré si uvedené nizsie [5].

Priemerna absoltatna odlisnost (average absolute difference):

1
AD = — .y PDey)| - 3.1
XY % |p P ,y| ( )
Priemerné kvadraticka chyba (mean squared error):
MSE = — (PoyPay)’ (3.2)
= s Pz yPzy) - .
XY o
Odstup signalu od Sumu (signal-to-noise ratio):
2
SNR = Y : (3.3)
ng; Zx,y(Px,yp%yy
Najvyssi odstup signalu od sumu (peak signal-to-noise ratio):
XYmaz, ,p?
PSNR = Py (3.4)

Yey Prabry)’
Vo vSetkych tychto rovniciach je p,, hodnota povodného pixelu a p, , hodnota zme-
neného pixelu.
Medzi najpouzivanejsie hodnotenia kvality, patri vypocitanie MSE a PSNR. MSE
reprezentuje priemernd druht mocninu rozdielov, medzi pévodnym a vybratym vo-
doznakom. PSNR na rozdiel od MSE, vyjadruje pomer medzi najvyssou hodnotou
signalu voci priemernej druhej odmocnine Sumu zisteného medzi pévodnym a vy-
bratym vodoznakom. PSNR sa spolu so SNR vyjadruje v decibeloch, na ktoré sa

vysledok prepocita pomocou jednoduchého vztahu
(P)SNR [dB] = 10log((P)SNR). (3.5)

Pre overenie vysledného vytiahnutého vodoznaku je v tejto praci pouzity vypocet

normalizovanej kros korelacie (dalej len NCC - normalized cross-correlation), ktore;

vztah je

pr,yﬁa:,y
2Py

Vsetky tieto metddy merania odliSnosti vodoznakov nie st ekvivalentné k ludskému

NCC = (3.6)

metrickému systému. Preto sa v sti¢asnosti vela vyskumov zameriava na vylepSovanie
tychto metdéd a mozno sa v budtcnosti dockdme dokonalého metrického systému

porovnatelného s tym Tudskym [5].
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4 POPIS VYBRANYCH METOD VODOZNA-
CENIA

V tejto praci st rozoberané dve metédy vodoznacenia, ktoré st navzajom porovna-
vané. Ako uz bolo povedané st to metédy, ktoré pouzivaju DCT a DWT a spolo¢né
pre obe je pouzitie SVD. V dalsich kapitolach je vysvetleny postup jednotlivych
metod.

4.1 Métoda digitalneho vodoznacenia vyuzZivajiuca
DWT a SVD

Ako uz bolo spomenuté v predchadzajucich kapitolach, 2D DW'T, teda dvojdimen-
zionalna diskrétna vinkovéa trnasformaécia rozdeli obrazok na 4 subpasma — LL, HL,
LH a HH (obr. 2.4)). Pri pouzivani ¢isto DWT vodoznadenia dochddza k zmene koe-
ficientov iba v subpasmach HL, LH a HH. Pri pouziti ¢isto SVD metddy je vlozeny
vodoznak do celého obrazku. Je dolezité vediet, Ze pri SVD vodoznaceni singulérne
hodnoty Specifikuju jas v obrazku, zatial ¢o odpovedajice pary singularnych hod-
not Specifikujt symetriu obrazku. NajdolezitejSou vlastnostou SVD vodoznacenia je
predpoklad, ze takto vytvorené vodoznaky st velmi odolné. Spojenie tychto dvoch

metdd preto predpoklada velmi odolny sposob vodoznadcenia.

4.1.1 Postup vkladania vodoznaku

Postup vkladania vodoznaku mézeme zhrnit v par bodoch [3] (Pod kazdym bodom

je napisany pouzity prikaz v programe Matlab [9]):

1. Rozklad obrazku na 4 subpasma pomocou 2D DWT, vznik subpasiem CA,
CH, CV, CD.

[CA,CH,CV,CD] = dwt2(al,’dbl’);

2. Rozklad vzniknutej matice pomocu SVD v kazdom subpasme.

[U,S,V] = svd(CA,’econ’);
[U,S,V] = svd(CH,’econ’);
[U,S,V] = svd(CV,’econ’);
[U,S,V] = svd(CD, ’econ’);

32



3. Rozklad matice vodoznaku pomocou SVD.
[U,S,V] = svd(wml,’econ’);

4. Modofikacia singularnych hodno6t v matici S ozna¢novaného obrazku pomocou

vzorca

AF = A+ adu, (4.1)
kde

A su koeficienty matice S;i=1,....,n a k=1,2,3,4
v zavislosti na zvolenom subpasme.

k=0.05; //koeficient A v subpasme CA
1=0.005; //koeficient A v ostatnjch subpdsmach

Simod=S1+k*Sw;
S2mod=S2+1*Sw;
S3mod=S3+1*Sw;
S4mod=S4+1*Sw;

5. Spéatna SVD, teda spdtné zlozenie povodného obrazku so zmenenymi koefi-

cientami \*.

CAvysled=U1*S1mod*V1’;
CHvysled=U2*S2mod*V2’ ;
CVvysled=U3*S3mod*V3’ ;
CDvysled=U4*S4mod*V4’ ;

6. Inverzna DWT modifikovaného, teda oznaceného obrazku.

vysledna = idwt2(CAvysled,CHvysled,CVvysled,CDvysled,’dbl’);

4.1.2 Postup vytiahnutia vodoznaku

1. Rozklad oznaceného obrazku na 4 subpasma pomocou 2D DWT.

[CAoznac,CHoznac,CVoznac,CDoznac] = dwt2(al,’dbl’);
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2. Rozklad vzniknutej matice pomocu SVD v kazdom subpésme.

[U,S,V] = svd(CAoznac,’econ’);
[U,S,V] = svd(CHoznac,’econ’);
[U,S,V] = svd(CVoznac,’econ’);
[U,S,V] = svd(CDoznac,’econ’);

3. Extrakcia singularnych hodnét z kazdého subpasma vzorcom
ki = (N = 2 /oy, (4.2)
kde
1=1,...,nak=1,23,4
v zavislosti na zvolenom subpasme.

k=0.05;
1=0.005; //rovnaké hodnoty ako pri vkladani vodoznaku

Swel=(S1loznac-S1)/k;
Swe2=(S20znac-52)/1;
Swe3=(S3o0znac-S3)/1;
Swe4=(S4o0znac-S4)/1;

4. Spétna konstrukcia 4 vodoznakov z kazdého pasma pomocou spétnej SVD.

CAvysledwl=Uw*Swel*Vw’;
CHvysledwl=Uw*Swe2*Vw’ ;
CVvysledwl=Uw*Swe3*Vw’ ;
CDvysledwl=Uw*Swed*Vw’;

4.2 Metoda digitalneho vodoznacenia vyuzivajuca
DCT a SVD

Metoda, ktora bude v tejto podkapitole rozoberané je odvodend z metédy DW'T-
SVD, ale namiesto DWT je pouzita DCT transformécia. Pri pouziti DCT vo vodoz-
naceni, je obrazok rozdeleny na bloky 8x8 pixelov a na tychto blokoch je prevedena
2D DCT. V takychto typoch vodoznacenia sa koeficienty ziskané po 2D DCT menia

na zaklade istej podmienky, napr. vymenenie niektorych koeficientov ako to je u
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metédy Koch & Zao. V nasom pripade, sa ale 2D DCT bude aplikovat na cely vo-
doznaceny obrazok. Aby sa zachovala myslienka rozdelenia do 4 subpéasiem, ako je to
u DWT-SVD, tak je takto oznaceny obrazok rozdeleny na 4 Casti (blizsie v postupe
vkladania vodoznaku). Ako uz bolo spomenuté v predchadzajicej ¢asti, je SVD me-
téda velmi odolné a preto aj v metéde DCT-SVD mozZeme ocakavat vynikajtace

vysledky. Vsetky vzorce v tejto kapitole boli prevzaté z [6].

4.2.1 Postup vkladania vodoznaku

1. Aplikacia 2D DCT do celého obrazku.
B=dct2(a);
2. Rozklad koeficientov na 4 subpésma podla obrazku [4.1]

C=zigzag(B);
B1=C(1:65536) ;
B2=C(65537:131072) ;
B3=C(131073:196608) ;
B4=C(196609:262144) ;

3. Rozklad matice 4 subpasiem pomocou SVD.

[U,S,V] = svd(matakl,’econ’);
[U,s,V]
[U,S,V] = svd(matak3,’econ’);
[U,S,V] = svd(matak4,’econ’);

svd(matak2, ’econ’) ;

4. Aplikacia 2D DCT do vodoznaku.
wml=dct2(wm) ;

5. Aplikacia SVD na koeficienty vzniknuté po 2D DCT vodoznaku.
[U,S,V] = svd(wml,’econ’);

6. Modofikéacia singularnych hodnot v matici S ozna¢novaného obrazku pomocou

vzorca

AE = A+ adu, (4.3)
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kde
A st koeficienty matice S, i =1,...,nak =1,2,3,4
v zavislosti na zvolenom subpéasme.

m=0.25;

n=0.01; // koeficienty, ktoré si potrebné pre modifikaciu

mod1=S1+m*Cw;
mod2=S2+n*Cw;
mod3=S3+n*Cw;
mod4=S4+n*Cw;

7. Inverzna SVD modifikovanych subpéasiem.

Blw=Ul*mod1x*V1’;
B2w=U2*mod2*V2’ ;
B3w=U3*mod3*V3"’;
B4w=U4*mod4*V4’ ;

8. Spétné poskladanie DCT koeficientov na ich pévodné miesta.

Bwdct=[Blwdct B2wdct B3wdct Bdwdct];
kondct=izigzag(Bwdct,512,512);

9. Inverzné 2D DCT = vznik oznaceného obrazku.

kon=idct2(kondct) ;

B1

5 B | B2

B3
¢ B3 | B4

Obr. 4.1: Spdsob rozdelenia obrazku na 4 subpasma
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4.2.2 Postup vytiahnutia vodoznaku

1. Aplikacia 2D DCT oznaceného obrazku.
E=dct2(vyslednaDCT) ;

2. Rozklad na 4 subpasma ako v predchadzajicom pripade.
Ez=zigzag(E);

E1=Ez(1:65536) ;

E2=Ez(65537:131072) ;
E3=Ez(131073:196608) ;
E4=Ez(196609:262144) ;

3. Aplikdcia SVD na kazdy kvadrant (subpasmo).

[U,S,V] = svd(matakwl,’econ’);
[U,S,V] = svd(matakw2,’econ’);
[U,S,V] = svd(matakw3,’econ’);
[U,S,V] = svd(matakw4,’econ’);

4. Extrakcia singularnych hodnét z kazdého subpasma vzorcom
Nt = (N = D) (4.4)
kde
1=1,....,nak=1,234
v zavislosti na zvolenom subpasme.

m=0.25;

n=0.01; // koeficienty, ktoré si potrebné pre modifikaciu

CEwl1=(SE1-S1) /m;
CEw2=(SE2-S2) /n;
CEw3=(SE3-S3) /n;
CEw4=(SE4-S4) /n;
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5. Inverznd 2D DCT =-vytiahnutie 4 vodoznakov (v kazdom subpésme jeden

vodoznak).

F1=Uw*CEwl*Vw’ ;
F2=Uw*CEw2*Vw’ ;
F3=Uw*CEw3*Vw’ ;
F4=Uw*CEw4*Vw’ ;

Wi=idct2(F1);
W2=idct2(F2);
W3=idct2(F3);
W4=idct2(F4);
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5 DOSIAHNUTE VYSLEDKY

5.1 Prevedené utoky

Aby sme zistili, ¢ je dand metéda vodoznacenia vyhovujuca, alebo postacujica
na nase naroky, prevedieme na danom obrazku bezné utoky pomocou programu

Checkmark [8]. Utoky v tomto programe mézeme rozdelif do niekolkych kategdrii:
e Denoising (odSumovanie):

— Wienerov filter.
— Prahovanie.
— Gausovské rozostrenie.

— Median, midpoint a trimmed mean filtrovanie.

Wienerov filter, tvrdé a mé#kké prahovanie, si povazované za MAP (Maximum a
posteriori) odhad odpovedajici Gaussovému a Laplacovému obrazku. Prahovanie
sposobuje, ze obrazok je konvertovany zo stupniiov Sedi na c¢ierno-biely obrazok.
Oproti tomu stoji median, midpoint a trimmed mean filtrovanie, ktoré je povazované

za ML (Maximum likelihood) odhad.
e Denoising and remodulation (od$umovanie a remodulécia):
— DPR ftoky.

DPR tutoky prevadzaju odSumenie a remodulaciu s predpokladom korelova-

ného vodoznaku.

e Kompresné utoky:

— JPEG.

— VlInkova transformécia.
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5.2 Namerana NCC u metédy DWT-SVD

Hodnoty st priemerom NCC 4 roznych obrazkov, do ktorych bol vlozeny rovnaky

vodoznak.

Tab. 5.1: Vysledné hodnoty NCC u metédy DWT-SVD.

utok NCC utok NCC
rozptylenie 0,03 median filter3 0,71
dprl 0,82 midpoint1 0,53
dpr2 0,61 midpoint2 0,21
dprcorrl 0,85 sample down upl 0,88
dprcorr2 0,65 sample down up2 0,75
gaussianl 0,99 horné priepust 0,22
gaussian2 0,99 makké prahovaniel | 0,70
tvrdé prahovaniel | 0,88 mékké prahovanie2 | 0,63
tvrdé prahovanie 2 | 0,70 prahovanie 0,03
JPEG10 0,93 || trimmed mean filterl | 0,80
JPEG15 0,96 | trimmed mean filter2 | 0,38
JPEG25 0,94 wavelet10 0,59
JPEG30 0,98 wavelet20 0,75
JPEG40 0,98 wavelet30 0,85
JPEGH0 0,93 wavelet40 0,85
JPEGG60 0,97 waveletb0 0,90
JPEGT5 0,99 wavelet60 0,91
JPEGS80 0,99 wavelet80 0,93
JPEGS85 0,99 wavelet 150 0,98
JPEG90 0,99 wavelet350 0,99
JPEG100 0,99 wavelet800 0,99
median filterl 0,94 wienerl 0,92
median filter2 0,88 wiener2 0,74
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5.3 Namerana NCC u metédy DCT-SVD

Rovnako ako v predchadzajucej tabulke aj v tejto st hodnoty priemerom 4 vodoz-

nacenych obrazkov.

Tab. 5.2: Vysledné hodnoty NCC u metédy DCT-SVD.

utok NCC utok NCC
rozptylenie 0,73 median filter3 0,96
dprl 0,99 midpoint1 0,93
dpr2 0,96 midpoint2 0,83
dprcorrl 1,00 sample down upl 1,00
dprcorr2 0,96 sample down up2 1,00
gaussianl 1,00 horné priepust 0,66
gaussian2 1,00 mikké prahovaniel | 0,98
tvrdé prahovaniel | 1,00 mékké prahovanie2 | 0,97
tvrdé prahovanie 2 | 0,98 prahovanie 0,24
JPEG10 0,99 | trimmed mean filterl | 0,98
JPEG15 1,00 || trimmed mean filter2 | 0,88
JPEG25 0,99 wavelet 10 0,91
JPEG30 1,00 wavelet20 0,95
JPEG40 1,00 wavelet30 0,97
JPEGH0 0,99 wavelet4( 0,97
JPEG60 1,00 wavelet50 0,97
JPEGT5 1,00 wavelet60 0,98
JPEGS0 1,00 wavelet80 0,98
JPEGS85 1,00 wavelet150 0,99
JPEG90 1,00 wavelet350 1,00
JPEG100 1,00 wavelet800 1,00
median filterl 1,00 wienerl 1,00
median filter2 0,99 wiener2 0,98
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5.4 Zhrnutie vysledkov

Na vodoznacenych obrazkoch boli prevedené ttoky popisané v kapitole Pre
lepsi vysledok boli itoky prevedené na 4 roznych obrazkoch, do ktorych bol vlozeny
rovnaky vodoznak. Ukazku tychto ttokov moézeme vidiet v prilohe. Po prevedeni
utokov bol extrahovany vodoznak porovnavany s vodoznakom vkladanym pomocou
NCC (normalized cross correlation), ktord bola po¢itana iba v subpasme B1, kvdli
zlej viditelnosti vodoznakov v ostatnych subpéasmach, teda tieto vodoznaky boli
znic¢ené. Z toho dovodu je podla mojho nazoru vhodné vkladat obrazok iba do tohoto
subpasma. Hodnota tejto NCC by mala byt z intervalu < 0,1 >, pricom d¢islo 1
znaci zhodu pixelov. Vypocitame ju ako podiel sumy nasobenia pixelu pévodného
vodoznaku a vytiahnutého vodoznaku a sumy kvadratu pixelu pévodného vodoznaku
(vztah vid kapitolu [3). V niektorych pripadoch moze toto ¢islo presahovat hodnotu
1, ¢o ale nie je spravne. Vysvetlenie je jednoduché. Pokial méme napriklad povodny
pixel Cierny, ¢o je ¢islo 1 a po utoku sa zmeni na biely, ¢o je ¢islo 255, tak vysledny
vztah bude

1-255

12

¢o je Cislo vicsie ako 1. Takyto priklad ukazuje obrazok po utoku (obr. . Pre
odstranenie tohoto javu je dolezité oba porovnavané obrazky dostat do rovnakej

NCC =

— 255, (5.1)

energetickej hladiny. To mozeme uskutoc¢nit podla vzorca

Ey

X:ﬁj

(5.2)
kde E, je energia povodného vodoznaku, F! je energia vytiahnutého vodoznaku a
X je konstanta, pomocou ktorej dané obrazky dostaneme do rovnakej energeticke;j

hladiny. Jednotlivé energie st vypocéitané podla vzorca

b, = Zp?c,y' (5.3)

Po vypocitani energii a konstanty X prevedieme vytiahnuty vodoznak do rovna-
kej energetickej hladiny ako vodoznak vkladany, vynasobenim jednotlivych pixelov
hodnotou konstatny X.

Ako sme predpokladali u metédy DWT-SVD vloZeny vodoznak bol velmi odolny.
Hranicu NCC, kedy mozeme vodoznak eSte pokladaf za citatelny, teda je zarucené
odolnost vodoznaku, ako prvéd vlastnost z troch v obrazku bola zvolena na
&islo 0,75. Tito hranicu spliia 32 zo 46 vytiahnutjch vodoznakov. Najviac odolné
vodoznaky boli pri ttokoch JPEG kompresiou a vinkovou transforméciou, naopak
najmenej odolné boli vodoznaky pri itokoch rozptylenim a prahovanim, teda odol-

nost vysla podla predpokladov.
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Obr. 5.2: Vytiahnuté vodoznaky

Obr. 5.1: Utok prahovania
z tohoto obrazku

U metédy DCT-SVD boli vysledky o nieco lepsie. U tohoto typu vodoznacenia pri
rovnakej hranici, spliialo ttito hodnotu az 44 zo 46 vytiahnutjch vodoznakov. Hod-
nota mensia tejto hranici vysla iba v pripade rozptylenia a prahovania. Aj v tychto
pripadoch bol vodoznak ¢itatelny ale s va¢$imi problémami.
Mozeme teda povedat, Ze lepSou metddou je jednoznacne DCT-SVD, ktora mala
hodnoty NCC podobné tym z metédy DWT-SVD, ale posunuté na prijatelnejsiu
hranicu.

Dalsou podmienkou z Vennovho diagramu je nepostrehnutemost. Ta bola splnena

stopercentne. Ukazuje to aj nasledujuci obrazok.

i

Obr. 5.3: Pévodny obrazok Obr. 5.4: Vodoznaceny obrazok

Poslednou podmienkou z Vennovho diagramu bola bezpecnost a myslim, Ze na-
ro¢nost algoritmu potvrdzuje aj tuto poslednit podmienku.
Tym, Ze boli splnené vsetky tri podmienky, je jasné, ze obe metédy vkladania

vodoznaku st algoritmami pre vkladanie kvalitného vodoznaku.
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6 ZAVER

Témou tejto prace je digitalne vodoznacenie. Praca je rozdelena na tri hlavné casti.
V prvej Casti je teoreticky rozobraté digitalne vodoznacenie spolu s niekolkymi ter-
minmi. V dalSej ¢asti ndjdeme popis roznych metéd vodoznacenia, ktoré je mozné
rozdelit podla réznych kritérii. Jednym z nich je aj rozdelenie podla oblasti vkladania
vodoznaku, ktoré mozu byt: parametrickd, frekvencna a casova. Kedze témou tejto
prace je vodoznacenie vo frekvencnej oblasti, tak v dalsich castiach prace je popis
uz iba metéd vodoznacenia v tejto oblasti. V praktickej a teda poslednej casti prace
su porovnavané dve metédy vodoznacenia a to metéda vyuzivajuca DWT (vinkova
transforméacia) a metéda vyuzivajica DCT (kosinusova transformaécia). Spoloénym
znakom pre obe met6dy je pouzitie SVD ( rozklad na singularme hodnoty). Vysledok
tohoto porovnévania vysiel priblizne podla predpokladov a teda, metéda DWT-SVD
mé postacujuce vysledky v 32 pripadoch zo 46. Vodoznak bol odolny hlavne pri tto-
koch kompresiou JPEG a vlnkovou transofrméaciou. Druhé z metéd, teda DCT-SVD
ma este lepSie vysledky. Vodoznaky vlozené touto metédou boli odolné v 42 zo 46
zautocenych obrazkoch. Vodoznak vo zvys$nych dvoch bol taktiez rozpoznatelny ale
s mensSimi problémami. Vdaka tymto vysledkom je mozné povedat, Ze jednoznacne

lepsou metédou vodoznacenia je DCT-SVD.
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ZOZNAM SYMBOLOV, VELICIN A SKRATIEK

AD  priemerné absolitna odlisnost - Average Absolute Difference

DCT diskrétna kosinusova transformaécia - Discrete Cosine Transformation
dpr 1tok - denoising followed by perceptual remodulation

dprcorr utok - denoising and remodulation assuminng correlated watermark
DWT diskrétna vinkova transformécia - Discrete Wavelet Transformation
E.  blok vodoznacenia

hardthresh tvrdé prahovanie

HP1 horné priepust

JPEG Joint Photographic Experts Group

LSB Last Significient Bit

MAP odhad pravdepodobnosti - Maximum a posteriori

ML odhad pravdepodobnosti - Maximum likelihood

MPEG Motion Picture Experts Group

MSE priemerné kvadraticka chyba - Mean Squared Error

NCC normalizovana kros korelacia - Normalized Cross-Correlation

PSNR maximéalny odstup signalu od Ssumu - Peak Signal-to-Noise Ratio
sampleDU podvzorkovanie a nadvzorkovanie - sample down up

SNR odstup signalu od sumu - Signal-to-Noise Ratio

soft thresh mikké prahovanie - soft thresh soft thresh

SVD rozklad na singularne hodnoty - Singular Value Decomposition

thresh prahovanie - thresh

46



ZOZNAM PRILOH

(A Prva priloha

(B Druha prilohal
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A PRVA PRILOHA

V prvej prilohe st vytiahnuté vodoznaky po metéde DWT-SVD. Nazvy obrazkov
st zhodné s nézvami utokov. Uplny komplet obrazkov je na prilozenom CD.

Obr. A.4: dprcorr 1

Obr. A.7: gaussian 2 Obr. A.8: hardthresh 1  Obr. A.9: hardthresh 2
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Obr. A.10: JPEG 10

Obr. A.19: JPEG 85 Obr. A.20: JPEG 90 Obr. A.21: JPEG 100
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A.26: midpoint 2 Obr. A.27: sampleDU 1
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Obr. A.28: smapleDU 2 QObr. A.29: HP1
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Obr. A.31: softthresh 2 Obr. A.32: thresh Obr. A.33: trimMEAN 1

50



t 15

Obr. A.43: wavelet 350 Obr. A.44: wavelet 800 Obr. A.45: Wienerl
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B DRUHA PRILOHA

V druhej prilohe st priloZzené vytiahnuté vodoznaky po metéde DCT-SVD. Nazvy
obrazkov st rovnaké ako v prvej kapitole. VSetky obrazky st opéf na priloZzenom
CD.

Obr. B.7: gaussian 2 Obr. B.8: hardthresh 1  Obr. B.9: hardthresh 2
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Obr. B.10: JPEG 10
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Obr. B.19: JPEG 85 Obr. B.20: JPEG 90 Obr. B.21: JPEG 100
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Obr. B.25: midpoint 1~ Obr. B.26: midpoint 2 ~ Obr. B.27: sampleDU 1

Obr. B.31: softthresh 2  Obr. B.32: thresh Obr. B.33: trimMEAN 1
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Obr. B.34: trimMEAN 2 Obr. B.35: wavelet 10 Obr. B.36: wavelet 20
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Obr. B.42: wavelet 15

Obr. B.43: wavelet 350 Obr. B.44: wavelet 800 Obr. B.45: Wienerl
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