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ABSTRAKT

V soucasné dobé je klicovym aspektem priimyslové automatizace zajisténi vysoké Grovné
bezpecnosti, spolehlivosti a dostupnosti dat priimyslovych komunikacnich siti. Vzhledem
k rostoucim kybernetickym hrozbam je nezbytné rozvijet a implementovat pokrocilé
strategie pro ochranu primyslovych infrastruktur.

Tato prace si klade za cil provést komplexni analyzu a vyvoj bezpecnostnich feseni pro
primyslové sité se zamérenim na komunikaéni protokoly Modbus RTU/TCP a MQTT,
které jsou zasadni pro efektivni fizeni modernich priimyslovych operaci.

V praci jsou vyuzity metodologické pristupy kombinujici teoreticky vyzkum s praktickymi
experimenty. Zahrnuje analyzu stavajicich protokold, navrh zabezpeceni komunikace pro-
stfednictvim téchto protokoli a jejich nasledné testovani v kontrolovaném priimyslovém
prostfedi pro ovéreni bezpecnosti, efektivity a spolehlivosti.

Analyza odhalila podstatné nedostatky ve zabezpeceni stavajicich systémi a vedla k inte-
graci novych bezpecnostnich opatreni do priimyslového rozvadéce, ktera znacné zlepsila
ochranu dat a komunikaéni infrastruktury. Implementovana feseni demonstruji vyznamny
pokrok v ochrané priimyslovych siti proti riiznym typdm uatokd.

Tato prace predstavuje vyznamny pfinos v oblasti bezpecnosti priimyslovych siti. Vysledky
prace poskytuji cenné informace pro dalsi vyvoj bezpecnostnich technologii v primyslu
a nabizeji praktické navody pro inzenyry a techniky, ktefi se zabyvaji zlepSovanim stavu
bezpecnosti primyslovych systém.

KLICOVA SLOVA

bezpecnost, dostupnost dat, grafické uzivatelské rozhrani, HTTPS, IPsec, komuni-
kace v readlném Case, kybernetickd bezpecnost, Modbus RTU, Modbus TCP, MQTT,
primyslova zarizeni, primyslové sité, VPN, Wireguard, zabezpeceni priimyslovych zari-
zeni



ABSTRACT

Currently, a key aspect of industrial automation is ensuring a high level of security,
reliability, and data availability in industrial communication networks. Given the rising
cyber threats, it is essential to develop and implement advanced strategies for protecting
industrial infrastructures.

This thesis aims to perform a comprehensive analysis and development of security solu-
tions for industrial networks, focusing on the Modbus RTU/TCP and MQTT commu-
nication protocols, which are crucial for the effective management of modern industrial
operations.

The work employs methodological approaches that combine theoretical research with
practical experiments. It includes an analysis of existing protocols, the design of com-
munication security through these protocols, and their subsequent testing in a controlled
industrial environment to verify security, efficiency, and reliability.

The analysis revealed significant deficiencies in the security of existing systems and led
to the integration of new security measures into the industrial switchgear, which sig-
nificantly improved the protection of data and communication infrastructure. The im-
plemented solutions demonstrate significant progress in protecting industrial networks
against various types of attacks.

This thesis represents a significant contribution to the field of industrial network security.
The results of the work provide valuable information for the further development of secu-
rity technologies in the industry and offer practical guides for engineers and technicians
who are working on improving the security status of industrial systems.
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cybersecurity, data availability, graphical user interface, HTTPS, IPsec, industrial de-
vices, industrial networks, Modbus RTU, Modbus TCP, MQTT, real-time communica-
tion, security, security of industrial devices, VPN, Wireguard
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Uvod

Vzhledem k rostouci integraci a automatizaci prumyslovych procest, se stale vice
pozornosti priklada vyvoji a implementaci primyslovych siti, které jsou zdkladem
pro efektivni a bezpecny chod modernich priamyslovych zafizeni. Tato diplomova
prace nabizi komplexni analyzu klicovych aspektii navrhu, implementace a zabez-
peceni prumyslovych siti, které jsou zasadni pro zajisténi bezpecného a spolehlivého
provozu v soucasném prumyslovém prostredi.

Prvni kapitola je zaméfena na definici prumyslovych siti a jejich dulezitosti.
Zabyva se srovnanim prumyslovych a informacnich siti, popisuje architekturu pri-
myslovych fidicich systémii v ramci Purdue modelu a soucasny trend Primyslu 4.0.
Ten prindsi nové vyzvy a pristupy v oblasti priumyslovych technologii. Nésledu-
jici kapitola se vénuje bezpecnosti prumyslovych siti. Prozkoumava historii utokt
na prumyslové sité a analyzuje rtzné vektory utoku, jez tyto sité ohrozuji. Po-
drobné se také zabyva metodami obrany proti ttoktim, véetné vyuziti technologii
jako je TLS (Transport Layer Security), VPN (Virtual Private Network) a MACsec
(Media Access Control Security) pro zvySeni bezpecnosti komunikace v raznych
vrstvach architektury TCP/IP (Transmission Control Protocol/Internet Protocol).

Treti kapitola je zamérena na komunikacni protokoly vyuzivané v pramyslovych
sitich, predevsim protokoly Modbus (v jeho variantdch TCP —Transmission Control
Protocol a RTU — Remote Terminal Unit) a MQTT (Message Queuing Telemetry
Transport). Dale obsahuje popis téchto protokold, jejich bezpecnostni aspekty a vy-
uziti v praxi. Tato kapitola klade zvlastni diraz na analyzu bezpecnostnich rizik
a moznosti jejich mitigace. Nésledujici kapitola se soustfedi na navrh a bezpec-
nostni aspekty sitové komunikace rozvadéée ESCON. Popisuje, jak byla navrzena
architektura a zabezpeceni tohoto zafizeni, véetné specifickych bezpec¢nostnich opat-
feni a hardeningu zafizeni.

V paté a sSesté kapitole je rozebrana implementace a testovani komunikace ptes
Modbus RTU a Modbus TCP. Jsou zde popsany praktické kroky zapojeni, testovani
a vyhodnoceni efektivity a bezpecnosti implementovanych feseni. Kapitola sedmé
pak rozebird detailnéji implementaci a bezpeénost MQTT a HTTPS (Hyper Text
Transfer Protocol Secure) komunikaci, véetné vyvoje a testovani softwarovych kom-
ponent, které tyto protokoly podporuji.

Nad ramec zadani prace se kapitola osma zaméruje na komplexni systémy za-
bezpeceni prumyslovych zafizeni, zahrnujici aktivni ochranu a monitorovani zari-
zeni v technologické siti priumyslovych objektl. Zvlastni pozornost je v této kapitole
vénovana grafickému uzivatelskému rozhrani pro zjednodusenou konfiguraci Wire-
guard komunikace, kterd umoznuje uzivateliim intuitivné a efektivné konfigurovat

zabezpeceny sifovy tunel.
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1 Definice priimyslovych siti

Pramyslové sité, nazyvané také jako sité operacnich technologii (Operational tech-
nology networks — OT networks), slouzi k monitorovani a rizeni fyzickych zafizeni,
procest nebo udalosti. Tyto sité jsou navrzené pro vyuziti v redlném case za tce-
lem realizace presné komunikace zahrnujici deterministickou komunikaci pti kont-
role a monitorovani dat. Z diuvodu vysokych pozadavki na presnost, rychlost a do-
stupnost komunikace nejsou do primyslovych protokoli plné integrovany zakladni
bezpecnostni pozadavky (autentizace, Sifrovani). Autentizace je proces ovéreni iden-
tity osoby, entity nebo systému za tcelem ziskani pristupu do systému. Oproti tomu
je sifrovani proces transformace strojoveé ¢i lidsky ¢itelnych informaci do podoby s nu-
lovou informac¢ni hodnotou. Tyto sité jsou vzhledem k ¢im dal vyssimu poctu kon-
vergovanych systému, tj. systému spojujicich rizné prenosové technologie a sluzby
do jedné inteligentni sité (napf. do IP siti), vice vystaveny kybernetickym ttoktim.
Tuto situaci je treba tesit v nizsich vrstvach sitovych architektur. Vice o této pro-
blematice je popsano v kapitole 2| — Bezpecnost prumyslovych siti [34].

Pramyslové sité zahrnuji systémy monitorovani a fizeni primyslovych procesi,
tzv. Industrial Control Systems (ICS), jez jsou slozeny ze Siroké skaly rtznych zari-
zeni a komponent se specifickou roli v systému:

» Programovatelny logicky automat (PLC) — programovatelny fidici mikropro-

cesor kontrolovaného stroje,

o Jednotka vzdéleného fizeni (RTU) — vzdaleny programovatelny fidici mikro-
procesor pro sbér a prenos dat do centralniho kontrolniho systému,

o Inteligentni elektronické zatfizeni (IED) — vice procesorové zafizeni s vyssi
komplexitou (provadi vice operaci najednou — monitorovani, méreni, komu-
nikace s fidicimi systémy),

o InzZenyrské pracovisté (EW) — stolni pocitac¢ slouzici se specifickym softwarem
pro spravu PLC, RTU, TED,

« Rozhrani mezi ¢lovékem a softwarem (HMI) — software pro kontrolu a moni-
toring kontrolovanych vyrobnich procest,

o Datové ulozisté (DH) — aplikace sbirajici data v redlném ¢ase z bézicich pro-
cesu s agregaci do centrélni databaze za tcelem analyzy,

o Komunika¢ni brany (CG) — zafizeni zajistujici preklad protokolti na hranici
dvou heterogennich systémii,

o Hlavni fidici jednotka (MTU) — zafizeni spravujici komunikaci s PLC nebo
RTU, pomoci komunikace stylu controller-device iniciuje komunikaci, sbira
data a zpracovava je,

« Systém pro dohledové Fizeni a sbér dat (SCADA) — systém pro centralni kon-

trolu a monitorovani dat ziskanych ze vzdélenych lokalit [7].
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Funkcionality jednotlivych prvka v systému ICS uvedenych vyse lze shrnout
do nékolika vét. Kontrolni zafizeni (MTU, IED) interaguji s kontrolovanymi zafi-
zenimi (RTU, PLC), které piimo kooperuji s pramyslovych procesem. Zafizeni pro
uzivatelské Tizeni (HMI, Frontend procesor, Inzenyrské pracovisté, Datové lozisté)
jsou vyuzivané pro fizeni a spravu dat systému ICS. SCADA a komunikacni brany
propojuji jednotlivé komponenty mezi sebou a zajistuji jejich vzajemnou komuni-
kaci.

Pramyslové protokoly

V primyslové automatizaci se pouzivaji specializované primyslové protokoly pri-
zpusobené pozadavkim na Tizeni primyslovych procest. Primyslové protokoly se
déli na dva typy — Fieldbus protokoly a Backend protokoly, viz obr. [34].

! < > [ ] !
/ Backend protokol ’
kontrolni stanice (OPC, ICCP) kontrolni stanice
Fieldbus protokol Fieldbus protokol
lllII (MOdbUS, llllI IIIll (MOdbUS, IIIII
E = Profibus) E o E = Profibus) E C
-Il II- -II II- -II ll— -II II-
lP lPLC 2 lP lPLC 4
KGJ 1 KGJ 2 KGJ 3 KGJ 4

Obr. 1.1: Znazornéni rozdilu mezi Fieldbus a Backend protokoly

Fieldbus protokol obecné popisuje sitové systémy navrzené k prenosu digitdl-
nich informaci mezi fyzickymi zafizenimi. Je vyuzivan v systémech pracujicich v re-
alném case, kde dochazi k vyméné dat mezi riznymi primyslovymi komponentami.
Také zajistuje komunikaci mezi fyzickymi zatizenimi, jako jsou senzory, akéni prvky,
programovatelné logické automaty a kontrolnimi systémy pro sbér dat, fizeni a do-
hled (kontrolni stanice SCADA). Fieldbus protokoly se fadi do kategorie prumyslo-
vych siti, které se zaméruji na minimalizaci kabelaze, zjednoduseni diagnostiky a po-

skytovani flexibilni komunikace v redlném case. Spojeni téchto funkei umoznuje syn-
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chronizaci a koordinaci primyslovych procesii, efektivitu pri sbéru dat a optimalizaci
automatizac¢nich tloh. Ptikladem protokolt typu fieldbus jsou:

o PROFIBUS (Process Field Bus) — vyuziti v automatizaci procesu a vyroby,

e Modbus — jeden z nejrozsitenéjsich ridicich priamyslovych protokoli,

« Foundation Fieldbus — pouzivan zejména v chemickém a ropném primyslu,

o Interbus — vyuzivan predevsim v Evropé pro aplikace v prumyslové automati-

zaci [34].

Backend protokol je termin pouzivany pro popis komunikacniho protokolu, ktery
je primarné zamétren na vymeénu dat a instrukei mezi backendovymi systémy (ser-
verové aplikace nebo databdzové systémy), které spolu komunikuji v distribuované
sitové architektute. Na rozdil od Fieldbus protokoli, které umoznuji interakci mezi
fidicimi a kontrolovanymi zafizenimi na tirovni fyzickych zarizeni, backend protokoly
tury a komunikac¢ni procesy. Backend protokoly jsou zasadni pro koordinaci a efek-
tivitu operaci v ramci vétsitho organizacniho celku. Typicky nezajistuji pfimy pri-
navzajem informovaly, sdilely data nebo si vyzadaly data od sebe navzajem. Diky
tomu mohou byt tdaje analyzovany, agregovany a preposilany mezi riznymi sys-
témy a aplikacemi, coz umoznuje pokrocilé fizeni, monitorovani a optimalizaci pri-
myslovych procestu. Prikladem takového protokolu je protokol Open Process Com-
munications (OPC) nebo Inter-Control Center Protocol (ICCP) [34].

1.1 Porovnani se sitémi informacnich technologii

Porovnani primyslovych siti se sitémi informacnich technologii je komplexni téma,
které se tyka riaznych aspektii — od ucelu téchto siti pres vyuzivana zafizeni az po
zabezpeceni komunikace. V nasledujicim textu jsou detailné rozebrany rtzné oblasti
pramyslovych siti a siti informacnich technologii. Konkretné se jedna o oblasti:
o Tucel — jaky je ucel a vyuziti prumyslovych siti a siti informacnich technologii,
e vyuzivand zafizeni — jaka zafizeni jsou v téchto sitich vyuzivani,
o rychlost komunikace — jak zvladaji porovnavané sité prenaset vétsi objemy dat,
» vyuzivané protokoly — jaké protokoly jsou vyuzivané v prumyslovych sitich a si-
tich informacnich technologii,
e bezpecnost komunikace — jak je zajisténa dostupnost, divérnost a integrita
dat,
o skalovatelnost — jaké jsou moznosti rozsifeni a integrace novych zatizeni do

téchto siti.
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Ucel

Pramyslové sité jsou navrzeny s primarnim zamérenim na fizeni, monitorovani a au-
tomatizaci primyslovych procesti v redlném case. Tento pristup zajistuje bezpro-
stfedni odezvu na ménici se podminky pramyslového prostredi. Ta je zasadni pro
udrzeni optimalniho vykonu a dostupnosti dat. Na druhou stranu, sité informacnich
technologii jsou orientovany na Siroké spektrum datové komunikace, od aplikaci
operujicich v redlném case (VoIP, streamovani videa) po nekritickou komunikaci
(e-maily, cloudové sluzby). Diky této flexibilité maji Siroké vyuziti v bézném zi-

voté a podnikani [I0].

Vyuzivana zarizeni

V prumyslovych sitich se nachazi specificka zarizeni, jako jsou senzory, akéni prvky,
PLC a dalsi, ktera jsou zasadni pro automatizaci a kontrolu primyslovych operaci.
Tyto systémy jsou casto optimalizovany pro konkrétni ucely a vyzaduji vysokou tro-
ven spolehlivosti. Oproti tomu, sité informacnich technologii slouzi univerzalnéjsim
zafizenim, jako jsou pocitace, mobilni telefony a tablety, které podporuji sirokou

skalu aplikaci a sluzeb [10].

Rychlost komunikace

Pramyslové sité jsou navrzeny tak, aby splnovaly striktni pozadavky na komu-
nikaci v realném case, zajistovaly dostupnost dat a tak zabezpecovaly kontinu-
alni a bezpecny provoz prumyslovych systémi. Sité informacnich technologii mohou
naopak tolerovat vyssi latenci a jsou primarné zaméreny na maximalizaci propust-
nosti a efektivity datového prenosu. Zatimco primyslové sité musi celit vyzvam spo-
jenym s rusenim a fyzickym omezenim primyslového prostredi, sité informacnich

technologii jsou konstruovény s dirazem na skalovatelnost a prizptsobivost [10].

Vyuzivané protokoly

Primyslové sité se spoléhaji na specializované protokoly navrzené pro priamyslovou
automatizaci, jako jsou napt. Modbus, Profibus, EtherCAT. Na druhou stranu sité
informacnich technologii vyuzivaji obecnéjsi a univerzalni internetové protokoly jako
HTTP, FTP, SMTP a DNS. Tato rozdilnd orientace odrazi specifické pozadavky

kazdé domény na komunikaci a integraci systému [10].

Zabezpeceni komunikace

V primyslovych sitich byl tradi¢né kladen vétsi diraz na fyzické zabezpeceni a izo-

laci od vnéjsich siti. Nicméné s nartistajicim propojenim primyslovych siti a siti
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informacnich technologii je stale vice kladen diraz na sofistikovanéjsi zabezpeceni
na urovni protokolil a aplikaci. Sité informacnich technologii, které jsou pristupné
z internetu, vyzaduji rozsahla bezpecnostni opatreni, véetné Sifrovani, autentizace,
firewalli a ochrany integrity dat, aby se chranily proti Sirokému spektru kyberne-
tickych hrozeb [10].

Skalovatelnost provozu

Skalovatelnost provozu je klicovym faktorem, ktery odlisuje primyslové sité od siti
informacnich technologii. Ovliviiuje schopnost systému rozsitovat a prizptisobovat se
nartistajicim pozadavkim bez ztraty vykonu a kvality sluzby. Pramyslové sité, navr-
zené specificky pro konkrétni vyrobni procesy a aplikace, jsou charakteristické svym
stabilnim a predvidatelnym chovanim. Tyto sité jsou optimalizovany pro kontinu-
alni operace s predvidatelnym mnozstvim zarizeni a komunika¢nimi pozadavky, coz
omezuje jejich dynamickou skalovatelnost. Pridani novych zafizeni nebo rozsiteni
funkcionality v primyslovych sitich mize vyzadovat planované vylepseni infrastruk-
tury a softwaru. Oproti tomu jsou sité informacnich technologii inherentné navrzeny
tak, aby byly vysoce dynamické a Skalovatelné za ucelem adaptace na rychle se
ménici pozadavky digitalné propojeného svéta. Diky pokrokim v cloudovych tech-
nologiich, virtualizaci a sifovych protokolech mohou sité informacnich technologii
efektivné spravovat prudky nartst datového provozu a poc¢tu pripojenych zarizeni.
Tato flexibilita umoznuje sitim informacnich technologii rychle se prizptisobit no-
vym aplikacim, sluzbam a uzivatelskym pozadavkim, od podnikovych systému az

po individuélni spotiebitelské technologie [10].

1.2 Architektura ICS — Purdue model

Prumyslové ridici systémy (zkratka ICS, z anglického Industrial Control Systems)
jsou mnozina riznych pocitaci a elektronickych a mechanickych zatizeni pouziva-
nych k fizeni fyzickych procesti. Jsou obvykle velmi slozité a zahrnuji heterogenni
hardware (senzory, akéni prvky, fyzické systémy, kontroléry) a softwarové kompo-
nenty (SCADA fidici systémy). Protokoly vyuzivané v téchto systémech slouzi spe-
cifickému 1celu a nemaji definované zadné bezpecnostni prvky. Tento stav umoznuje
snadngjsi realizaci bezpe¢nostnich hrozeb [7].

Referenénim modelem architektury ICS je Purdue model, také znamy jako Pur-
due Enterprise Reference Architecture. Tato architektura byla navrzena pro zlep-
seni kybernetické bezpecnosti a fizeni prumyslovych automatizacnich systémiu. Pur-

due model definuje sedm trovni hierarchie (viz obr. [L.2), které reprezentujf rizné
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vrstvy a oblasti v primyslovém prostredi — od podfizenych zafizeni a tidicich sys-
témi na spodnich trovnich az po firewally a spravu informaci na vyssich drovnich.
Toto hierarchické usporadani usnadnuje implementaci bezpec¢nostnich opatieni, pro-
toze umoznuje izolaci riznych ¢asti sité a konkrétni ochranu na kazdé drovni [66].
Nize v ¢islovaném seznamu jsou podrobné popsany jednotlivé drovné Purdue mo-
delu:

1. Bezpecnostni zéna — Zabezpeceni systémi pro prumyslovou kontrolu, za-
hrnujici specifické bezpecnostni mechanismy a systémy pro detekci a prevenci
incidentti. Tato zona obsahuje:

e systémy pro monitorovani sifovych anomalii, jako jsou systémy pro de-
tekei pruniku (IDS),

o zafizeni pro aktivni ochranu, napriklad systémy pro prevenci pruniku
(IPS),

o dalsi bezpecnostni nastroje a sluzby navrzené k ochrané primyslovych
kontrolnich systému a infrastruktury.

2. Kontrolni zéna — Obsahuje systémy operacnich technologii pro fizeni a mo-
nitorovani fyzickych procest a zatizeni. Tato zéna je dale rozdélena do nasle-
dujicich podarovni:

« Uroven 0 — Zahrnuje primdrni senzory a akéni prvky (napr. ventily,
spinace), které piimo interaguji s fyzickymi procesy.

« Uroveni 1 - Zahrnuje kontroln{ zai{zen{ jako jsou programovatelné logické
kontroléry (PLC) a vzdélené termindlové jednotky (RTU), které prijimaji
data ze senzort a vydavaji prikazy akénim prvkiam.

« Uroven 2 — Zahrnuje systémy pro ovladani{ a vizualizaci procest, véetné
rozhran{ uréeného pro komunikaci s ¥idici jednotkou (HMI) a kontrolnich
stanic, poskytujici uzivatelské rozhrani pro operatory.

« Uroveii 3 — Zahrnuje systémy pro automatizaci vyrobnich procest, -
dici a optimalizacni software, ktery podporuje planovani vyroby, sledovani
vykonnosti a zajisténi kvality.

3. Demilitarizovana zéna (DMZ) — DMZ slouzi jako bezpe¢nostni mezistu-
pen mezi Podnikovou zénou a opera¢nimi technologiemi. Tato zéna obsahuje
systémy a sluzby, které zprostredkovavaji vyménu dat mezi sitémi operacnich
technologii (OT) a sitémi informacnich technologii (IT). Cilem je minimalizo-
vat riziko kybernetickych ttoki ze sité informacnich technologii smérem ke kri-
tickym systémim operacnich technologii.

4. Podnikova zéna — Tato zéna zahrnuje podnikové informacni technologie (IT),
véetné tradi¢nich kancelarskych systému a zarizeni, jako jsou osobni pocitace,
mobilni telefony a servery podnikovych aplikaci. Je to prostredi, kde se provadi

planovéani, financéni analyzy, sprava a dalsi nefyzické procesy podniku [66].
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4. Podnikova zéna

= :
3. Demilitarizovana zéna (DMZ) j———
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2. Kontrolni zéna

1. Bezpecénostni zéna

Obr. 1.2: Znazornéni referenéniho modelu podnikové architektury — Purdue model

Purdue model je uzitecny nastroj pro priumyslové organizace, které se snazi zlep-
Sit bezpecnost svych systémi. Pomaha pochopit, jaké kroky jsou nutné k ochrané
jejich zatizeni a systému pred kybernetickymi hrozbami, jak zabezpecit kritickou
infrastrukturu a jak minimalizovat rizika spojena s provozem v primyslovém pro-
sttedi [66].

Model Purdue pro pramyslovou kontrolu a automatizaci je uznavanym stan-
dardem pro hierarchickou organizaci prumyslovych siti a systémt. Tento model
strukturuje sité do riiznych trovni podle jejich funkce a bezpecnostnich pozadavkii,
coz umoznuje efektivnéjsi spravu a zabezpeceni priumyslovych a podnikovych pro-

cesu [66].

1.3 Architektura ICS — Primysl 4.0

Terminem Priimysl 4.0 jsou zastiesovany progresivni technické metody v primyslové
oblasti. Hlavni vizi Primyslu 4.0 je chytra tovarna, kterd prostrednictvim rtiznych
senzoril na strojich monitoruje prostiedi a provadi rozhodnuti smérujici k optima-
lizaci vyroby a produkce. Dalsi vizi je propojeni celého dodavatelského Tetézce —
od vyrobce pres poskytovatele komunikace az k zakaznikim. Vyroba by méla byt

schopna byt stfediskem zisku, které dokaze pruzné reagovat na zménénou situaci
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bud na trhu (zména preferenci odbératelti) nebo na zikladé zmén aktudlnich odbé-
ratelskych potteb [25].
Praveé tyto zmény aktudlnich odbératelskych potteb jsou velkych tématem hlavné
v energetice. Protoze vzhledem k faktu, Ze se elektricka energie obtizné skladuje,
je potfeba aktudlni vyrobu energie srovnavat s aktualni poptavkou po energiich.
To je z nakladového hlediska zajimavy koncept pro kazdého vyrobce. Prikladem
takového modelu je koncept regulatora Ceské energetické prenosové soustavy CEPS
a.s., ktery pomoci sluzeb vykonové rovnovihy (SVR) vySe popsanou situaci resi
na trovni energetiky [8].
Koncept Pramyslu 4.0 obsahuje ¢tyti zadkladni koncepty:
 interoperabilita — schopnost chytrych stroju a lidi spole¢né komunikovat pres
HMI (rozhrani pro komunikaci ¢lovéka a stroje),
o decentralizace — cely systém nefidi centralni prvek, ale tento systém je rozdélen
do samospravnych celkt, které rozhoduji za ticelem maximalizace vyroby,
e Tizeni v redlném case s minimalnimi odchylkami,

« modularita — schopnost prizptsobit se novym pozadavkiam [25].

RAMI 4.0 model

RAMI 4.0 (Reference Architecture Model for Industry 4.0) je konceptudlni mo-
del navrzeny pro podporu digitalni transformace primyslu a implementaci principt
Primyslu 4.0. Jedné se o evoluci predchoziho RAMI 3.0 modelu a slouzi k lepsi
organizaci a integraci prumyslovych systému v dobé digitalni revoluce [I8].

Model RAMI 4.0 je trojrozmérny model (viz obr. , ktery zahrnuje veskeré
aspekty Primyslu 4.0. Prvni horizontalni osou jsou hierarchické vrstvy podle normy
IEC 6226/ (Integrovany systém podnikového rizent). Tato hierarchickd struktura
symbolizuje ruzné role a tukoly v priumyslovych zavodech a vyrobnich zafizenich.
Pro reprezentaci konceptu Primyslu 4.0 byly tyto role rozdéleny do nékolika trovni.
Pocinaje vyrobkem a koncicim propojenim do Internetu véci a poskytovanim sluzeb
[27].

Druhé horizontalni osa reprezentuje zivotni cyklus zarizeni a produkti podle
normy [EC 62890 (Sprava Zivotniho cyklu produkti a systémi pouZivangch v pro-
cesnim prumyslu). Tato osa rozlisuje dvé kategorie produktu — typ a instance. Typ
zahrnuje obdobi, kdy je vyrobek navrzen, testovan a schvalovan. Instance je poté
oznaceni vyrobku, kdy je vyrobek vyroben, testovin a vyrabén sériové [29].

Na vertikalni ose RAMI modelu se nachazi 6 vrstev, které slouzi k popisu cha-
rakteristik zarizeni. Kazda vrstva je analyzovana samostatné v ramci virtualniho
mapovani. Témito vrstvami jsou:

o vrstva podnikova — zaméruje se na strategické rozhodovani a rizeni podniku,
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IEC 62890 (Sprava zivotniho cyklu produkt()

IEC 62264 (Integrovany systém podnikového fizenj) — >

Vrstva podnikova

Vrstva funkéni

Vrstva informacni

| Vrstva komunikacni |

Vrstva integracni

| Vrstva vyrobnich prostredku |

Obr. 1.3: Zjednodusené znazornéni referenéniho modelu RAMI 4.0

vrstva funk¢ni — definuje funkce a operace, které jsou potfebné pro provoz
zalizeni a vyrobnich procesi,

vrstva informacni — slouzi k centralizovanému ukladani a zpracovani dat,
kterd jsou shromazdéna z riznych zdroji vcéetné senzort a vyrobnich pro-
stredki,

vrstva komunikacni — zajistuje komunikaci mezi riznymi zafizenimi a sys-
témy v prumyslovém prostredi,

vrstva integracni — zodpovidé za propojeni a integraci riznych prumyslovych
systému a zafizeni,

vrstva vyrobnich prostredkia — zahrnuje samotné vyrobni prostredky,

stroje, senzory a dalsi fyzicka zafizeni, kterd provadéji vyrobni operace [1§].

Porozuméni jednotlivym vrstvam na vsech osach je zasadni pro pochopeni, pla-

novani a provadéni transformace primyslovych systémi smérem k plné integraci

technologii Primyslu 4.0. RAMI 4.0 definuje kroky potfebné k realizaci plného vy-

uziti Pramyslu 4.0:

identifikace — je potteba identifikovat vSechna zarizeni pomoci jediného stan-
dardu,

sémantika — pro komunikaci mezi zarizenimi riiznych vyrobcii je nutné jed-
notna sémantika, véetné spolecné syntaxe pro data,

kvalita sluzeb — nutnost definice kritickych sluzeb, nekritickych sluzeb a jejich
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kvalitu, v sitich informacnich technologii téz zndmé jako kvalita sluzeb (QoS),
ktera urcuje prioritu kazdé sluzby [53].

Vyse popsany model, diky svému vrstvovému rozdéleni pramyslovych systémi,
pomaha organizacim lépe porozumét a planovat vyrobni procesy a komunikac¢ni
technologie v kontextu Priimyslu 4.0. Tento model usnadnuje integraci a tizeni vy-
robniho prosttedi, které prinasi zefektivnéni vyroby vedouci ke konkuren¢ni vyhodé
na trhu [53].
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2 Bezpecnost primyslovych siti

V predchozi kapitole bylo uvedeno, ze jednim z problémt primyslovych pro-
tokoli je bezpecnost. Tato skutecnost je zptusobena tim, Zze pramyslové sité maji
vysoce specifické protokoly a je kladen vyrazny diraz na co nejnizsi latenci pri zpra-
covani dat v praumyslovych sitich. Proto v primyslu nedoslo k takovému vyraznému
rozvoji bezpecnosti jako v sitich informacnich technologii, kde vlivem stéle vétsiho
vyuziti internetu v bézném zivote zacalo byt dilezité chranit osobni tidaje, financ¢ni
prostredky a pristupy k uc¢tim do libovolnych aplikaci. Z tohoto diivodu maji sité
informacnich technologii z hlediska bezpecnosti naskok.

Primyslové sité jsou casto soucasti kritické infrastruktury statu a kazdy ttok
na né muze vyrazné negativné ovlivnit kvalitu zivota jeho obyvatel. Ohrozeny jsou
napi. nemocnice, elektrarny, vodni zdroje apod.

V dasledku OT/IT konvergence se objevuji nova rizika pro priamyslové sité, je-
likoz uz nejsou izolovany od okolniho svéta, ale jsou propojeny skrze internet. Tato
konvergence zdtraznila dilezitost dvou rtiznych bezpecnostnich triad — triady CIA,
ktera je zakladem IT bezpecnosti, a triady AIC, ktera je relevantni pro OT bezpec-
nost. Jednotliva pismena jsou sefazena sestupné podle stupné dilezitosti a symbo-
lizuji:

e a — availability = dostupnost komunikace,

o [ — integrity = integrita dat,

o C — confidentiality = divérnost dat.

Dostupnost komunikace se tyka zajisténi pristupnosti a pouzitelnosti komuni-
kacnich systému a sluzeb v okamziku, kdy jsou potfeba. To znamena, ze komuni-
kace a sluzby jsou dostupné pro uzivatele, ktefi je potfebuji, bez zasadnich vypadki
nebo omezeni. Integrita dat zajistuje zachovani a zajisténi nedotcenosti dat béhem
celého procesu a manipulace s nimi. To znamena, ze data zistavaji neposkozena a ne-
zménéna béhem prenosu, ukladani nebo zpracovani. Duvérnost dat se tyka ochrany
informaci pred neopravnénym pristupem nebo zobrazenim. Zajistuje, ze data jsou
pristupna pouze opravnénym osobam nebo systémim a zistavaji utajena pred témi,
ktef{ nemaji potfebné opravnéni k jejich zobrazeni nebo pouziti [62].

Rozdil mezi CIA (IT) a AIC (OT) triddou spoc¢ivd v durazu na rizné aspekty
zabezpedeni informaci. Pro Informaéni technologie je prioritni duvérnost dat (osobni
tdaje, bankovni data, obchodni tajemstvi, aj.). Pro Opera¢ni technologie je naopak

vvvvvv

liva zatizeni poskytuji.
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2.1 Historie atokii na primyslové sité

Pro lepsi pochopeni diilezitosti zabezpeceni prumyslovych siti je v nasledujicim
textu strucny popis neznaméjsich utoku na ICS/SCADA systémy. Prvnim utokem
byl v roce 1982 trojsky kiun smérovany na Trans-sibirské plynové potrubi, v kterém
zpusobil obrovskou explozi [7].

V roce 2010 asi nejznaméjsi pocitacovy cerv Stuznet vyradil cely iransky jaderny
program. Tento c¢erv byl vytvoren, aby ttocil na systémy SCADA, preprogramoval
jejich funkcionalitu a své zmeény skryl [21].

V roce 2015 trojsky kun jménem BlackEnergy3 vyradil 30 rozvoden na Ukrajiné,
coz zpusobilo masivni nékolika hodinovy vypadek tamni pfenosové soustavy [6].

Jednim z poslednich pripadi itoku je malware TRITON, ktery preprogramovava
PLC zatizeni, aby presly do nefunkéniho stavu (idle state). Timto muze nasledné
vzniknout situace ohrozujici lidské zivoty [12].

Predpoklad, Zze pocet téchto utok v budoucnu bude klesat, je nerealisticky.
Firma Kasperky, ktera chrani nejenom primyslova zatizeni, oznamila, ze v druhé
poloviné roku 2016 bylo skoro 40 % jimi chranénych zafizeni napadeno néjakou
formou malwarového tutoku. Vyse popsané je jasnou signaturou, ze pocet téchto
utokt nenti jiz v soucasnosti zanedbatelny, a ze je potieba jej Tesit prostredky aktivni

ochrany [7].

2.2 Vektory utoku

V sitich informac¢nich technologii je primarnim cilem zajisténi divérnosti, inte-
grity a dostupnosti, neboli CIA triady. V sitich operacnich technologii je situace
podobnd, ovsem v opacném potradi — cilem je zajistit AIC triddu. Prioritou je do-
stupnost, kterd ma v priumyslu jesté vyssi vyznam nez v béznych sitich informacnich
technologii, nasledovana integritou a divérnosti dat. V tomto kontextu je dostup-
nost nejdualezitéjsim aspektem ICS/SCADA systémi, protoze na téchto sys-
témech mnohdy zavisi lidské zivoty. Dostupnost teploty jadra v jaderné elektrarné
je vic dilezita, nez divérnost této informace [7].

Utoky, které mohou ohrozit primyslové sité jsou:

o falesné kontrolni povely (utok na integritu),

« zména dat v prendsenych datovych jednotkéch (itok na integritu),

» DDoS utoky (ttok na dostupnost),

o falesnd kontrolni stanice (titok na integritu),

« zachyceni prenosu dat (itok na duvérnost) [68].

Na obrazku [2.1]je mozné vidét jeden ze zptisobii provedeni itoku na integritu sité

integrovavanim kontrolni stanice, kterd odesila falesné kontrolni povely. Stejné tak
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Obr. 2.1: Zndzornéni vektoru ttoku — falesnd kontrolni stanice

by mohl tento ttoc¢nik podobnym zptsobem zachytavat data nebo ménit kontrolni
povely v prenaSenych datovych jednotkach pomoci itoku muze uprostied realizova-
ného kompromitovanim ARP zaznamu v siti. Dalsim moznym ttokem by mohlo byt
zahlceni kontrolnitho PLC, které ovladda KGJ (kogeneracni jednotku), napt. pomoci
TCP SYN Flood utoku pti ustanoveni Modbus TCP komunikace.

2.3 Bezpecnost pramyslovych protokolti

Bezpecnost prumyslovych protokoli lze rozdélit na 2 casti. Prvni z nich je ochrana
proti vzniku ndhodnych chyb a fesSeni chyb komunikace. V této oblasti primyslové
protokoly exceluji. Tolerance chybovych stavii a dostupnost jsou u nich na vysoké
az excelentni tirovni. Oproti tomu stoji ochrana proti tmyslnym ttoktim. V této ob-
lasti prumyslové protokoly nemaji tak silné nebo dokonce zadné prostiredky ochrany
(sifrovani, autentizace dat, aj.). Tento stav se zacal zlepSovat po roce 2006, kdy
zacaly vznikat zabezpecené verze prumyslovych protokolt vetSinou na irovni trans-
portni vrstvy pomoci protokolu Transport Layer Security (TLS). Pro ukazku, viz
nize seznam protokoli, véetné jejich zabezpecené varianty:

e Modbus (1979) — Modbus/TCP Security (2008),

« DNP3 (1990) — DNP3-SA (2020),

 Profinet (2003) - PROFINET Security Classes (2019),
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« OPC (1996) - OPC UA (2006),

« IEC 104 (2000) — IEC 62361 (2007),

« TEC 61850 (2003) — IEC 62361 (2007) [7].

Modbus zavedeny v roce 1979, reprezentuje fundamentalni protokol v primys-
lové automatizaci, zpristupnujici robustni a univerzalni ramec pro komunikaci mezi
fidicimi systémy a pramyslovymi zarizenimi. Pivodni verze Modbus bohuzel ne-
byla vybavena sofistikovanymi bezpecnostnimi opatienimi, coz vedlo k potencidlnim
bezpeénostnim rizikiim. Rozsiteni Modbus/TCP Security, predstavené v roce 2008,
adresovalo tyto bezpecnostni deficity prostfednictvim integrace Sifrovani, kontrol
mechanismu integrity dat a zajisténi dostupnosti dat [67].

Distributed Network Protocol 3 (DNP3), uvedeny na trh v roce 1990, byl na-
vrzen specificky pro energeticky sektor a prinasi presnost a spolehlivost potirebné
pro spravu energetickych distribuc¢nich siti. Bezpecnostni rozsiteni DNP3-SA, zve-
fejnéné v roce 2020, rozsifuje puvodni protokol o vyznamné bezpecnostni prvky
zamérené na ochranu kritické infrastruktury, posilujici obranu proti sofistikovanym
kybernetickym dtokiam [4§].

Protokol Profinet, uvedeny v roce 2003, predstavuje evolucni krok v priamyslové
komunikaci, umoznujici rychlé a spolehlivé vymény dat mezi zafizenimi. V reakci
na rostouci bezpecnostni hrozby byly v roce 2019 predstaveny PROFINET Security
Classes, které poskytuji vyspélé nastroje pro ochranu komunikacnich kandli véetné
sifrovani a mechanismu pro kontrolu integrity [47].

OPC Unified Architecture (OPC UA), vyvinuty v roce 2006 jako nastupce OPC,
je soucasnym standardem pro interoperabilitu mezi priamyslovymi systémy. Tento
protokol nabizi rozsitené bezpecnostni schopnosti a podporu pro Siroké spektrum
prumyslovych aplikaci [23].

IEC 60870-5-104 (IEC 104) je komunikacni protokol, ktery se pouziva predevsim
pro vzdalenou kontrolu a monitorovani zafizeni v energetickych systémech. Protokol
je casti sirsi série IEC 60870-5, ktera se zamétfuje na protokoly pro monitorovani,
Iizeni a automatizaci v prumyslovém sektoru [26].

Standard IEC 61850 slouzi pro komunikaci a integraci v automatizacnich systé-
mech. Byl vyvinut k zajisténi interoperability a komunikace mezi riiznymi zarize-
nimi v elektrickych rozvodnach. Tento standard je uzivan v oblasti distribuce a pre-
nosu elektrické energie a umoznuje efektivni vyménu dat mezi zafizenimi, jako jsou
ochranna relé, mérici transformatory, vypinace a dalsi primyslové komponenty. IEC
61850 definuje modely dat, sluzby a komunikac¢ni protokoly, které usnadnuji integraci
zafizeni a systému od riznych vyrobceu [24].

Nésledny standard TEC 62361 z roku 2007 definoval metody pro posileni ky-
bernetické bezpecnosti predchozich standarda IEC 60870-5 a IEC 61850 za tcelem

zajisténi celkové ochrany energetickych a automatizacénich systémuf [28].
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Primyslové komunikac¢ni protokoly predstavuji zasadni prvek v architekture mo-
dernich automatizovanych systémi, které poskytuji mechanismy pro fizeni, moni-
torovani a sbér dat z pramyslovych zarizeni. Tyto protokoly maji znacny dopad
na operativni efektivitu a bezpecnost kritické infrastruktury. Kazdy z téchto proto-
kolti hraje dulezitou roli v oblasti své sféry, proto vznikly jejich bezpecnostni roz-
siteni, které poskytuji nezbytné ochranné prvky v reakci na neustale se vyvijejici

kybernetické hrozby [7].

2.4 QObrana proti kybernetickym atokiam

Tato kapitola je vénovana obrané proti kybernetickym ttokim na riiznych trovnich
sitové infrastruktury. V jednotlivych podkapitolach jsou detailné rozebréna:
o zabezpeceni na trovni transportni vrstvy,
o ochrana na urovni sitové vrstvy skrze virtualni soukromé sité a monitorovani
provozu,
o implementace Sifrovani dat spojové vrstvy,

 strategie omezeni fyzického pristupu k siti.

2.4.1 Ochrana na darovni transportni vrstvy — TLS

Protokol TLS (Transport Layer Security) je Siroce vyuzivany protokol jak v sitich
operacnich technologii, tak v sitich informacnich technologii. Hlavnim ucelem TLS
je zajisténi duvérnosti, integrity a dostupnosti dat mezi koncovymi uzly [36].

Tento protokol je bezpecnostni nadstavbou transportniho protokolu TCP, ktery
prenasi data aplikac¢nich protokola jako HTTP, SMTP, FTP, atd. TLS protokol
funguje na modelu klient-server a obsahuje 2 vrstvy (TLS Record protokol, TLS
Handshake protokol) [68].

TLS Record protokol

TLS Record Protocol funguje na zdkladé dvojice abstraktnich entit nazyvanych
zpravy a zaznamy. Zpravy jsou datové jednotky posilané mezi stranami, zatimco
zaznamy jsou konkrétni bloky dat vytvorené z téchto zprav a obsahuji hlavicku,
kterd zahrnuje informace o typu obsahu, délce zpravy a dalsi potiebné informace
pro dekédovani. Zaznamy jsou Sifrovany a chranény autentizac¢nimi mechanismy;,
coz zajistuje integritu a davérnost prendsenych dat. Tyto zaznamy jsou pak pre-
dany do podrizeného protokolu, ktery zajistuje kompresi, Sifrovani a autentizaci

komunikace [9].
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TLS Handshake protokol

TLS Handshake protokol je klicovym prvkem v navazovani zabezpecené komuni-
kace mezi klientem a serverem v rameci Transport Layer Security (TLS). Tento proces
umoznuje obéma stranam se dohodnout na spole¢nych sifrovacich parametrech a vy-
meéné klich pro néaslednou sifrovanou komunikaci. Probihé ve tiech fazich:

o v prvni fazi dochéazi k navazani spojeni a vyjednani parametri,

o v druhé fazi probiha autentizace stran a vyména Sifrovacich kli¢,

o v posledni fazi se ovétuje integrita spojeni.

Timto procesem se zajistuje bezpecnost komunikace a vytvari se spolecné pro-

stfedi pro Sifrovany prenos dat mezi klientem a serverem [58].

2.4.2 Ochrana na arovni sitové vrstvy — Virtualni soukromé sité

Ochrana prumyslovych siti mize byt zajisténa pomoci prosttedkt ochrany na irovni
sifové vrstvy. Jednou z takovych moznosti je Virtual Private Network, zkracené
VPN, cesky Virtualni soukroma sif. Tato sit je komunikac¢ni prostiedi, do kterého
je pristup urc¢en pouze konkrétnim strandm, které se vici sobé autentizuji a vytvari
spolecné komunikacéni prostredi, tzv. VPN tunely, které komunikujici stranam zajis-
tuji dostupnost, integritu a duvérnost dat [16]. V nésledujicich odstavcich je popis
nékolika nejznaméjsi VPN protokolt (OpenVPN, IPSec, SSTP, PPTP, WireGuard).

OpenVPN

OpenVPN je open-source software umoznujici vytvoreni sifrovaného a bezpecného
spojeni prostfednictvim virtudlni privatni sité (VPN), coz poskytuje uzivatelim za-
bezpeceny pristup k internetu nebo ke vzdalenym sitim. Jeho hlavnimi vyhodami
jsou vysoka troven sifrovani dat, podpora raznych platforem a operacnich systém,
schopnost prace za firewallem a NATem, flexibilita v konfiguraci a otevieny zdrojovy
kod. To umoznuje komunité prispivat k jeho vylepsovani a zvysovani bezpecnosti
[49].

IPsec

V kontextu zabezpeceni prumyslovych siti predstavuje IPsec (Internet Protocol secu-
rity) zakladni stavebni kdmen pro ochranu datové komunikace na sitové vrstvé. Jeho
primarnim cilem je zajistit autentizaci, integritu a divérnost dat prenasenych pres
IP sité. IPsec je Siroce vyuzivan v ruznych aplikac¢nich scénarich, véetné virtual-
nich privatnich siti (VPN), kde umoziiuje bezpecné tunelovani dat mezi oddélenymi

sitémi [19)].
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[Psec se sklada ze tif hlavnich protokoli, AH (Authentication Header), ESP (En-
capsulating Security Payload) a SA (Security Association). Protokol AH poskytuje
mechanismus pro ovéfeni autenti¢nosti dat. Protokol ESP sifruje data k zajisténi
jejich duvernosti a také podporuje autentizaci. Posledni protokol SA definuje, jaké
budou protistrany pouzivat prostredky pro sestaveni a udrzeni zabezpecené komu-
nikace. Klicovym aspektem IPsec je jeho schopnost konfigurovat politiky bezpec-
nosti a provadét vzajemnou autentizaci mezi koncovymi body komunikace. To je
realizovano pomoci IKE (Internet Key Exchange) protokolu, ktery umoziuje bez-
pecnou vyménu klic¢ti a dynamické spravovani bezpecnostnich asociaci [15].

V primyslovych sitich, kde je kladen velky diiraz na dostupnost a integritu dat,
poskytuje IPsec cenné feseni pro zabezpeceni mezisitové komunikace. Jeho imple-
mentace umoznuje zajistit, ze data prenasena mezi zafizenimi, jako jsou senzory,
programovatelné logické automaty a tidici servery, jsou chranéna proti odposle-
chu a manipulaci [15].

[Psec predstavuje zakladni prvek pro zabezpeceni prumyslovych siti, ktery umoz-
nuje efektivni ochranu datové komunikace v prostredich vyzadujicich vysokou tro-
ven bezpecnosti. Jeho schopnost zajistit divérnost, integritu a autentizaci dat ¢ini

z IPsec nepostradatelny nastroj pro zabezpeceni dnesnich siti [19].

SSTP

SSTP poskytuje mechanismus pro prenos pakett sitového protokolu Point-to-Point
(PPP) pres HTTP kandl, ktery je Sifrovain pomoci protokolu Secure Sockets Layer
(SSL). Diky tomu je mozné SSTP vyuzit pro bezpecnou komunikaci mezi klien-
tem a VPN serverem pres internet, dokonce i pokud jsou mezi nimi sifové bariéry,
jako jsou firewally, které omezuji pouziti jinych VPN protokolu [37].

Jednou z hlavnich vyhod SSTP je jeho schopnost snadno prekondvat NAT (Ne-
twork Address Translation) a firewall omezeni. Tato skutecnost ¢ini z tohoto proto-
kolu vynikajici volbu pro uzivatele za ptisné omezenymi sitovymi prostiredimi. SSTP
vyuziva standardni port HTTPS (TCP port 443), diky ¢emuz jeho provoz vypada
na prvni pohled jako bézny webovy provoz, coz mu umoznuje snadno proklouznout
skrze vétsinu sifovych kontrol. Dalsi klicovou vlastnosti je vysoky stupen sifrovani,
ktery SSTP nabizi diky pouziti SSL/TLS, zarucujici silnou ochranu prenasenych dat
[37].

PPTP

PPTP (Point-to-Point Tunneling Protocol) je jeden z nejstarsich a nejrozsitenéj-

sich protokolii pro vytvareni VPN. Navrzen pro snadnou implementaci a Sirokou
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kompatibilitu s rtznymi opera¢nimi systémy, PPTP poskytuje zakladni tiroven sif-
rovani pro prenos dat mezi uzivatelskym zarizenim a VPN serverem. Jeho hlavnimi
vyhodami jsou jednoducha konfigurace, nizka narocnost na vypocetni vykon a pod-
pora v mnoha operacnich systémech. Nicméné, nedostatek silného Sifrovani a znamé
bezpecnostni slabiny ucinily PPTP méné vhodnym pro citlivé prenosy dat v dnesni
dobé [22].

WireGuard

WireGuard je moderni VPN protokol znamy pro svou jednoduchost a vysokou tro-

ven bezpecnosti, ktery je siroce pouzivan v internetu véci a peer-to-peer komunikaci.

Protokol kombinuje moderni algoritmy s efektivnimi technikami vymeény kli¢ti pro

zajisténi bezpeéného, rychlého a spolehlivého prenosu dat [65].

Sifrovaci algoritmy — Vyuzivan algoritmus ChaCha20 — symetricky proudovy sif-
rovaci algoritmus, navrzeny Danielem J. Bernsteinem. Je zndmy pro svou vyso-
kou miru bezpecnosti a vykonnost na platformach bez hardwarové akcelerace
blokovych sifer. ChaCha20 pracuje s klicem o délce 256 bitt a vyuziva je-
dine¢nou metodu permutaci pro generovani sifrovacitho proudového klice, coz
je zvlasté efektivni v prostfedich s omezenymi zdroji, jako jsou primyslova
zatizeni [13].

Algoritmy na vyménu kli¢cd — Vyuzivan algoritmus Curve25519, navrzeny také
Danielem J. Bernsteinem, je algoritmus pro vyménu klicti zaloZzeny na stejno-
jmenné eliptické kiivce, ktery se vyznacuje vysokou bezpecnosti a efektivitou.
Curve25519 je optimalizovany pro rychlou vyménu kli¢ii a minimalizaci po-
tencialnich slabych mist, jako je odolnost vaci dtoktim opakovanim. Tento
algoritmus je Siroce prijiman pro svou schopnost rychle a bezpecné navazat
sifrovany komunikac¢ni kanal bez nutnosti predchoziho sdileni klicu [13].

Autentizace a integrita — Vyuzivan algoritmus Poly1305 pro MAC (Message Au-
thentication Code) autentizaci, ktery se pouziva ve spojeni s ChaCha20 pro
zajisténi integrity a autentizace dat. Tato kombinace je vysoce odolna proti
riznym typum utoku a poskytuje zaruky integrity dat, které jsou zasadni pro
bezpecné sitové operace. Dalsim nastrojem zajisténi integrity dat je BLAKE2s,
moderni hasovaci funkce, je nastupcem BLAKE2 a je navrzen tak, aby byl
rychlejsi v softwarové implementaci nez MD5 a SHA-1, pricemz nabizi vyssi
bezpec¢nostni troven [13].

WireGuard je navrzen s diirazem na bezpecnost, rychlost a jednoduchost. To z néj
déla idealni volbu pro moderni VPN feseni. Jeho pouziti modernich sifrovacich tech-
nologii v kombinaci s modernim navrhem architektury zajistuje, ze VPN spojeni jsou

nejen bezpecnd, ale také vykonnd a efektivni [65].
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2.4.3 Ochrana na arovni sitové vrstvy — Monitorovani provozu

Jednim z néstroji monitorovani provozu je IDS (Intrusion Detection System),
bezpecnostni mechanismus navrzeny k monitorovani siti a systémt za tcelem identi-
fikace podezrelych, potencidlné skodlivych nebo neobvyklych aktivit. Tento systém
funguje pasivné a slouzi k detekci a signalizaci moznych hrozeb, aniz by aktivné
zasahoval do sitového provozu [5].

Princip fungovani IDS spociva v analyze sifového provozu nebo sledovani uda-
losti v systému. Pomoci predem definovanych pravidel a vzora IDS identifikuje od-
chylky od normélniho chovani a upozornuje administratory nebo vytvari zaznamy
o identifikovanych hrozbéch [5].

Existuji dva hlavni typy IDS:

1. Systém detekce proniknuti zalozeny na siti (NIDS): Monitoruje sitovy pro-
voz a identifikuje potencidlné skodlivé aktivity na zédkladé vzorti dat prenase-
nych po siti.

2. Systém detekce proniknuti zaloZeny na hostiteli (HIDS): Instaluje se na kon-
krétnim zafizeni a monitoruje aktivitu tohoto zafizeni, sleduje udalosti na ope-
racnim systému, aplikacich atd. [5].

Monitorovani provozu neni jenom o pasivnim sledovani provozu a oznamovani
bezpecnostnich udalosti. Je mozné taky aktivné fesit tyto bezpecnostni problémy
pomoci IPS (Intrusion Prevention System). Tento systém je navrzeny k ak-
tivni ochrané siti a systému pred neopravnénymi pristupy, itoky a hrozbami. IPS je
pokrocilejsi verzi systému IDS, ktery nejen detekuje, ale také aktivné zasahuje a re-
aguje na identifikované hrozby v redlném case [20].

Princip fungovani IPS spociva v kontrole a monitorovani sitového provozu nebo
udalosti v systému. Podobné jako IDS, IPS analyzuje data pomoci pravidel a vzort
a identifikuje neobvyklé nebo skodlivé aktivity. Nicméné, na rozdil od IDS, IPS
ma schopnost prijimat automatické akce, které aktivné brani sité nebo systém pred
identifikovanymi hrozbami [20].

IPS miize provadét rtizné akce pro ochranu sité, jako je blokovani konkrétnich
IP adres, uzavieni nebo otevieni portii, filtrovani provozu a dalsi. Tyto automatické
reakce jsou zaméreny na okamzitou eliminaci nebo omezeni skodlivého provozu, coz
pomahd chranit sit nebo systém pred ruznymi typy utoku [20].

Rozdil mezi IDS a IPS spociva v jejich schopnostech reakce. IDS pouze identifi-
kuje a hlasi hrozby, zatimco IPS nejen identifikuje, ale také aktivné zasahuje a brani

sit nebo systém proti témto hrozbam. IPS je proto povazovan za pokrocilejsi a dy-

vvvvvv
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Typy reportovani udalosti

Soucasti spravného monitorovani sité je také okamzité reportovani, které muze byt
realizovano riznymi kandly, jako jsou e-maily, URL webhooky a logovaci soubory.
Kazda z téchto metod predstavuje jiny zptisob komunikace a mé své specifické vlast-
nosti a pouziti.

Emailové reportovani je tradi¢ni a stdle popularni metoda upozornéni, ktera
umoznuje okamzité poslani detailniho popisu incidentu konkrétnim adresatim. Tato
metoda je univerzalné pristupna a snadno konfigurovatelnd. Email mtze obsahovat
ruzné formaty zprav, od prostého textu pres formatovany HTML obsah az po ptilohy,
které mohou obsahovat dalsi podrobnosti nebo logy. Emailové reporty jsou casto
automaticky generovany bezpecnostnimi systémy ihned po detekci problému.

Webhooky jsou HTTP callbacky, které funguji na principu push oznameni.
Kdyz dojde k urcité udalosti, systém aktivni ochrany sité odesila HT'TP POST po-
zadavek na konfigurované URL. Tento pozadavek miize byt ptrijat webovym serverem
nebo jakoukoliv sluzbou, ktera webhooky podporuje, a muze spustit fadu akei, jako
je spusteéni skripti, aktualizace databaze nebo upozornéni tymu. Webhooky umoz-
nuji integraci bezpec¢nostnich reporti s riaznymi externimi néastroji a sluzbami v re-
alném case [64].

Logovani je proces zaznamenavani detailnich informaci o aktivitach sité do sou-
bort zvanych logy. Tyto logy jsou ulozeny pro pozdéjsi analyzu a jsou klicové pro
forenzni Setfeni po bezpecnostnich incidentech. Logy mohou obsahovat informace
o sitovém provozu, pristupovych pokusech, detekovanych hrozbach a akcich, které
systém prijal jako reakci na detekované incidenty. Logovaci soubory jsou dilezitym
zdrojem informaci pro sledovani dlouhodobych trendi a pro optimalizaci bezpec-
nostnich opatteni [69].

Aktivni ochrana sité tedy vyuziva kombinaci téchto reportovacich metod k za-

jisténi komplexniho ptistupu k informovani a reakci na bezpecnostni udélosti.

2.4.4 Ochrana na arovni spojové vrstvy — MACsec

Protokol MACsec (Media Access Control security) predstavuje standardizovanou
technologii pro zabezpeceni provozu na spojové vrstvé ISO/OSI modelu v etherne-
tovych sitich. Jeho hlavnim tcelem je poskytnout sifrovani a ovérovani integrity dat
prendsenych mezi sitovymi zaf{zenimi na drovni spojové vrstvy [4].

MACsec vyuziva symetrického sifrovani na drovni ethernetové komunikace. To
znamena, ze data jsou Sifrovana ptimo na fyzickém rozhrani zafizeni. Timto zpiso-
bem se zabezpecuje cely ethernetovy ramec dat véetné hlavicek, ¢imz je zajisténa

duvérnost, integrita a autenticnost datové komunikace [4].
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V prumyslovych sitich ma implementace MACsec protokolu zna¢ny vliv na zvy-
seni bezpecnosti a spolehlivosti datové komunikace. V prostiredich jako primys-
lova automatizace, energetika nebo zdravotnictvi, kde je kladen diraz na ochranu
dat a minimalizaci rizik spojenych s neopravnénym pristupem nebo ttoky na sif,
hraje MACsec klicovou roli. Tato technologie umoznuje minimalizovat moznosti
utoku typu Muze uprostied (Man-in-the-middle), odhaleni nebo tpravu dat a zajis-
tuje, ze pouze opravnéné zarizeni mohou pristupovat k siti a komunikovat s ostatnimi

zatizenimi [4].

2.4.5 Ochrana na urovni fyzické vrstvy — Omezeni pristupu k siti

Jednou z moznosti mirnéni hrozeb ttoku je kontrola ptistupu ke komunikaci/siti.
Primyslové sité maji vyhodu oproti klasickym sitim informacnich technologii, Ze
ve vétsiné pripadd mohou byt zcela oddéleny od vnéjsiho svéta, tzn. internetu,
avsak s rostouci oblibou Internetu véci v pramyslu, zac¢ind byt tato metoda za-
bezpeceni stale vice vzdalena od realizovatelnosti. Z tohoto divodu je tato metoda

pouze zminéna a nikoliv rozebrana do detailu.
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3 Komunikacni protokoly

3.1 Modbus

Protokol Modbus, navrzeny v roce 1979, je doposud nejpouzivanéjsim protoko-
lem v architektute priamyslovych siti. Modbus je aplikac¢ni protokol, coz znamena,
ze operuje na 7.vrstvé ISO/OSI modelu. Funguje na principu request (zadost) — re-
sponse (odpovéd) a je jednoduse adaptovatelny na ruzné sitové architektury (sbér-
nice, paketové sité, apod.). To umoznilo vzniknout jeho dvou nejzndméjsi verzim —
Modbus TCP (viz kapitola Modbus TCP) a Modbus RTU (viz kapitola
Modbus RTU) [34].

Datové typy Modbus protokolu se déli do 4 kategorii. V tab. je uvedeno volné
prelozeni jednotlivych typt pfenasenych dat do cestiny, vcéetné jejich origindlniho

anglického pojmenovani a vyznamu.

Oznaceni Vyznam

Cteny bit (Discrete Input) Jeden bit urceny pouze ke Cteni.

Civka (Coil) Jeden bit, ktery lze ¢ist i zapisovat.
Cteny registr (Input Register) 16bitovy registr urceny pouze ke c¢teni.
Zapisovy registr (Holding Register) | 16bitovy registr, ktery lze ¢ist i zapisovat.

Tab. 3.1: Typ prendsenych dat Modbus protokolem [39]

Kédy funkei (Function codes) protokolu Modbus se déli do 3 kategorii. Prvni
kategorii jsou Verejné kody, které jsou pevné definovany a validovany Modbus-
IDA komunitou, ktera usiluje o rozsifeni vyuziti protokolu Modbus do rtznych
segmenttl prumyslu. Verejné kody jsou v rozsahu 01-64, 73-99, 111-127, z nichz
nejsou zatim implementovany vsechny. Nejznaméjsi funkce, jejich nazvy a popisy
lze nalézt v tab. 3.2l

Kéd | Nazev funkce Popis

01 Read Coils Cteni jednoho nebo vice bitt

02 Read Discrete Inputs Cteni jednoho nebo vice biti

03 Read Holding Registers | Cteni jednoho nebo vice 16bitovych registri
04 Read Input Registers Cteni jednoho nebo vice 16bitovych registrii
05 Write Single Coil Z&apis jednoho bitu

06 Write Single Register Zéapis jednoho 16bitového registru

15 Write Multiple Coils Zépis vice bitu

16 Write Multiple Registers | Zapis vice 16bitovych registra

Tab. 3.2: Kédy zakladnich funkci protokolu Modbus [39]
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Dalsi kategorii jsou kddy Definovino uzivatelem. Jsou v rozsahu 65-72, 100-
110 a je umoznéno kazdému poskytovateli implementovat tyto funkce dle specifik
jejich zarizeni a aplika¢niho vyuziti. Posledni kategorii jsou Rezervované kody, které
jsou rezervovany pro konkrétni spolecnosti a nejsou dostupné pro libovolné vyuziti.
Tyto kédy jsou podmnozinou Verejngch kodi a jsou v rozsahu 8-10, 13-14, 41-42,
90-91 a 125-127 [63].

Modbus specifikace definuje rizné typy dat umisténé v raznych blocich a pridé-
luje jim lokalni rozsah adres. Nemusi to vsak vzdy automaticky vést k jednoduchému
adresovani pro ucely dokumentace nebo porozumeéni alokované pameéti dostupné pres
Modbus daného zatizeni. Pro usnadnéni popisu umisténi pamétovych blokt bylo za-
vedeno ¢islovani, které pridava ciselné predpony k adrese danych dat, viz tab.
[63].

Datovy blok Prefix
Civky (Coils) 0
Diskrétni vstupy (Discrete Inputs)

1
Ctené registry (Input Registers) 3
Zapisované registry (Holding Registers) 4

Tab. 3.3: Ukdzka prefixi jednotlivych Modbus datovych bloku [39]

Namisto specifikace polozky (napt. registr 14 na adrese 13) by manudl k zari-
zeni uvadél danou datovou polozku na adrese 4 014, 40 014 nebo 400 014. V kaz-
dém pripadé se jako prvni ¢islo uvadi ¢islo 4, coz identifikuje drzené registry, a ad-
resa je dale specifikovana pomoci zbyvajicich ¢isel. Rozdil mezi notacemi 4XXX,
4XXXX a 4XXXXX zavisi na rozsahu adresniho prostoru pouzivaného zafizenim.
V ptipadé, zZe jsou vyuzity vSechny registry, je vhodné pouzit zapis 4XXXXX, coz
urcuje rozsah od 400 001 do 465 536. Pokud se vsak vyuzivd jen malé mnozstvi

registru, ¢astou praxi je pouzit rozmezi od 4 001 do 4 999 [63].
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3.1.1 Modbus TCP

V této kapitole bude prozkouméan protokol Modbus TCP, jeden z klicovych protokoli
pouzivanych v primyslové automatizaci, ktery umoznuje komunikaci mezi riznymi
zalizenimi v prumyslovych sitich. Tento protokol je rozsitenim klasického Modbus
RTU protokolu, pfizptsobeny pro pouziti v modernich TCP/IP sitich. Tento pro-
tokol je zasadni pro integraci prumyslovych zarizeni do vice rozvinutych sitovych
infrastruktur. Na obr. je znazornéno, jak probiha komunikace mezi komuni-
kujicimi stranami. Modbus TCP pozadavek je zprava zaslana klientem za tcelem
zahajeni prenosu pozadovanych dat. Modbus TCP indikace je prijaty Modbus TCP
pozadavek na strané serveru. Modbus TCP odpovéd je zprava s pozadovanymi daty
klientem. A Modbus TCP potvrzeni je odpovéd s prijatymi daty na strané klienta
[40].

Q pozadavek indikace
>
< potvrzeni odpoveéd I
Modbus TCP server

Modbus TCP klient

Obr. 3.1: Znazornéni Modbus TCP komunikace zaloZzené na modelu klient server.

Modbus TCP zachovava zakladni principy Modbus protokolu, véetné jeho jed-
noduché struktury a spolehlivosti, pricemz pridava vyhody, které prinasi pouziti
TCP/IP. Tento protokol je zaloZzen na klient-server modelu, kde server, obvykle
PLC (programovatelny logicky kontrolér) reaguje na pozadavky klienta, napt. sys-
tému Tizeni nebo monitorovaci aplikace. Diky vyuziti TCP/IP umoziiuje Modbus
TCP efektivni a rychlou komunikaci mezi zarizenimi rozptylenymi v rtznych geo-
grafickych lokacich [42].

V ramci Modbus TCP komunikace se zpravy odesilaji v paketech, které jsou
standardné strukturovany a obsahuji adresu zatizeni, funkéni kod a data. Funkéni
kody definuji typ operace, jako je ¢teni registru, zapis do registru, ¢teni digitalnich
vstupt nebo vystupu a dalsi. Diky této flexibilité je Modbus TCP vhodny pro sirokou
skalu aplikaci v prumyslu, od sledovani a fizeni procesi po sbhér dat [42].

Dalsi vyznamnou vyhodou Modbus TCP je jeho schopnost snadné integrace
do stavajicich sifovych struktur, coz znac¢né usnadnuje nasazeni v prumyslovych

prostredich.
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Navic, vzhledem k jeho otevienému standardu, je Modbus TCP Siroce podpo-
rovan mnoha vyrobci primyslovych zatizeni, které umoznuji vytvaret heterogenni

systémy s komponenty od ruznych dodavatelu [42].

Bezpecnost protokolu

Ackoliv Modbus TCP nabizi vyhody v oblasti prumyslové komunikace, ma také své
nevyhody — obzvlast co se tyce bezpecnosti. Standardni Modbus protokoly, véetné
Modbus TCP, obecné neposkytuji Sifrovani ani autentizaci, coz je v soucasné dobé
povazovano za zasadni slabost, zejména vzhledem k rostoucim hrozbam kybernetické
bezpecnosti. To znamena, Ze pro zajisténi bezpecné komunikace je nutné implemen-
tovat dalsi bezpecnostni vrstvy, jako je napriklad pouziti virtudlnich privatnich siti
(VPN) nebo implementace bezpe¢nosti na vyssich vrstvach (TLS) [39].

Kromé bezpecnostnich aspektt je také dulezité pri implementaci Modbus TCP
v heterogennim prostredi zvazit otazky kompatibility a interoperability. I kdyz stan-
dardni protokol nabizi urcitou miru flexibility, mohou se vyskytnout problémy s kom-
patibilitou mezi zarizenimi od riznych vyrobct vyzadujici dikladné testovani a kon-
figuraci pro zajisténi hladkého provozu systému pri implementaci fidicich systému
[39].

Modbus TCP je silnym a flexibilnim nastrojem pro primyslovou automatizaci,
poskytujici efektivni zptisob komunikace v pramyslovych aplikacich. Jeho jednodu-
chost, spolehlivost a siroka podpora ¢ini z Modbus TCP popularni volbu pro mnoho
pramyslovych aplikaci. Nicméné, vyzvy spojené s bezpecnosti a interoperabilitou
vyzaduji pozornost a peclivé planovani, aby se zajistila bezpecna a efektivni imple-

mentace v prumyslovych sitich [39].
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3.1.2 Modbus RTU

Modbus RTU (Remote Terminal Unit) predstavuje jeden z nejrozsitenéjsich sério-
vych komunikacnich protokoli pouzivanych v primyslové automatizaci. Tento pro-
tokol je zvlasté vhodny pro aplikace, kde jsou zdroje omezené a je vyzadovana spoleh-
liva sériova komunikace. Jeho hlavni prednosti — jednoduchost, robustnost a snadna
implementace — jej ¢ini idedlni volbou pro Siroké spektrum primyslovych aplikaci.
Modbus RTU vyuziva sériovou komunikaci pro prenos dat mezi riznymi zatrizenimi
v systému, coz zahrnuje PLC (programovatelné logické automaty), senzory, a akéni
prvky. Data jsou prendsena v bindrnim forméatu, jenz minimalizuje velikost datovych
balickl a zvysuje rychlost komunikace, ktera je zasadni v redlném case vyzadujicich
pramyslovych prostredich. Navic, diky své struktufe a minimalnim pozadavkim
na konfiguraci je Modbus RTU idealni pro jednoduché i komplexni systémy, ¢imz
usnadnuje integraci novych zatizeni do stavajicich siti bez nutnosti rozsahlych tprav
nebo drahého hardwaru [41].

Modbus RTU, zalozeny na master-slave architekture, je jednim z klicovych pro-
tokolil v prumyslové automatizaci, ktery optimalizuje komunikaci mezi riznymi za-
fizenimi v systému. V tomto modelu jedno master zatizeni, typicky programovatelny
logicky automat (PLC) nebo pokrocily pocitac¢ovy systém, koordinuje a ¥{di komu-
nikaci s jednim nebo vice slave zafizenimi, jako jsou senzory a akéni prvky. Tato
zalizeni reaguji na dotazy od master zafizeni, poskytuji data o svém provoznim
stavu nebo vykondvaji specifické operace podle piijatych instrukei [41].

Komunikac¢ni proces v Modbus RTU spociva v prenosu binarné koédovanych
zprav, které jsou strukturované pro minimalizaci prenosové rezie a maximalizaci
efektivity. Kazda zprava se sklada z:

o adresy slave zafizeni (Slave ID) — umoznuje master zafizeni specifikovat, které

zalfizeni ma reagovat,

o funkéniho kédu — definuje operaci (napriklad ¢teni nebo zépis registru),

« datové casti — obsahuje samotnou informaci pro nebo od slave zarizeni,

« kontrolniho soucet (CRC) — zajistuje integritu prendsenych dat.

Vybér sériového rozhrani (napr. RS-232 nebo RS-485) je klicovy pro adaptaci
Modbus RTU na specifické podminky pramyslového prostredi, kde mohou byt pro-
blémy s dlouhymi kabely a elektromagnetickym rusenim. Jednou z vyznamnych
vlastnosti Modbus RTU je jeho deterministicky charakter, ktery je zdsadni pro apli-
kace vyzadujici vysokou turoven spolehlivosti a predvidatelnosti. V systémech zalo-
zenych na Modbus RTU musi kazda zadost od master zarizeni vyvolat odpovéd od
slave zarizeni, coz zajiStuje, ze systémovy stav je neustale aktualizovan a odrazi re-
alné provozni podminky. Tato funkce je kriticka v aplikacich jako jsou procesni ridici

systémy, kde ¢asova presnost a konzistence odpovédi mohou piimo ovlivnit bezpec-
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nost a efektivitu operaci. Vzhledem k tomu, ze Modbus RTU je zavisly na fyzickém
a elektrickém prostredi, ve kterém operuje, vyzaduje peclivé planovani a implemen-

taci, zvlasté v slozitych nebo rozsédhlych prumyslovych instalacich [41].

Bezpecnost protokolu

Modbus RTU, prestoze ptinasi vyznamné piinosy pro prumyslovou automatizaci,
vykazuje nékolik kritickych omezeni, kterd vyplyvaji ze zakladnich charakteristik
jeho navrhu. Jako sériovy komunikacni protokol, Modbus RTU ¢eli vyzvam, které
jsou spojeny s omezenou rychlosti a dosahem komunikace. Tyto limitace mohou byt
zasadni v aplikacich vyzadujicich rychlou odezvu nebo v rozsdhlych priamyslovych
instalacich, kde je tieba prenaset data ptes dlouhé vzdalenosti [41].

Bezpecnostni aspekty Modbus RTU predstavuji dalsi vyznamnou oblast obav.
Standardné tento protokol nezahrnuje Sifrovani ani pokrocilé autentiza¢ni mecha-
nismy. To z néj ¢ini zranitelny cil pro kybernetické ttoky. Tento nedostatek je ob-
zvlaste kriticky v kontextu soucasného nartistu sofistikovanosti a frekvence kyberne-
tickych ttokt, které cili na primyslové kontrolni systémy. Jako reakce na tuto bez-
pecnostni hrozbu jsou vyuzivany izolované komunikacni sité a bezpecnostni brany,
které slouzi jako filtry pro monitorovani a kontrolu sitového provozu, zabranujici tak
neautorizovanému piistupu a $iteni skodlivého kodu [41].

Sprava zarizeni v Modbus RTU sitich vyzaduje peclivou adresaci a konfiguraci,
aby se zabranilo adresnim konfliktim a zajistila spolehlivd komunikace. V roz-
sahlejsich systémech s mnozstvim zatizeni je klicové udrzet koherenci konfigurace,
coz muze byt komplikované kvili manudalni spravé potiebné pro kazdé zafizeni.
V tomto ohledu je dtlezité zvazit navrh sitové architektury tak, aby byla zajis-
téna efektivni sprava a skdlovatelnost. Diky své spolehlivosti a jednoduchosti stale
zustava Modbus RTU dulezitym prvkem v prumyslové automatizaci. Moderni im-
plementace musi aktivné Tesit vySe zminéné vyzvy, zejména v oblastech bezpecnosti
a spravy sité. Rozhodnuti o pouziti Modbus RTU by méla byt provadéna s dirazem
na potirebné bezpecnostni protokoly a infrastrukturu, aby se minimalizovala rizika

a zlepsila celkova efektivnost a spolehlivost priamyslovych operacnich systému [41].
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3.2 Analyza knihoven Modbus

Tato kapitola se zaméruje na srovnani a detailni analyzu nékolika popularnich Py-
thon knihoven pro praci s protokolem Modbus. Mezi zkoumané knihovny patti py-
modbus, MinimalModbus, Modbus-tk, uModbus a PymodbusTCP.

Cilem analyzy je zhodnotit tyto knihovny z hlediska jejich implementacni jedno-
duchosti, rychlosti komunikace a bezpecnosti kodu, coz jsou klicové faktory pro vy-
bér spravné knihovny pti vyvoji aplikaci v oblasti primyslové automatizace a fizeni
zatfizeni. Porovnani téchto aspektti bude poskytnuto na zakladé prizkumu funkei,
dokumentace a praktickych zkusenosti s pouzitim téchto knihoven. Analyzované fak-
tory budou dikladné zkoumany s cilem poskytnout uceleny prehled vyhod a nevy-
hod kazdé z knihoven a usnadnit tak vybér idealniho néstroje pro specifické potieby

v oblasti Modbus komunikace v Pythonu.

pymodbus

Knihovna pymodbus predstavuje komplexni nastroj pro praci s Modbus protoko-
lem v jazyce Python. Tato knihovna nabizi podporu pro varianty protokolu Modbus
(TCP, RTU, ASCII), coz umoznuje komunikaci s riznymi zafizenimi. Obsahuje roz-
sahlou dokumentaci, kterd usnadnuje implementaci a poskytuje uziteéné priklady
kodu. Diky své rozmanitosti a flexibilité je vhodna pro sirokou skalu primyslovych
aplikaci. pymodbus podporuje jak klasické synchronni, tak i asynchronni operace,
coz umoznuje efektivni praci s riznymi typy komunikacnich scénait. Nicméné, kvili
Nabizi robustni a komplexni moznosti konfigurace a manipulace s daty, coz umoz-
nuje pokrocilou manipulaci s Modbus daty. pymodbus je aktivné udrzovany projekt
s pravidelnymi aktualizacemi a diky rozsahlé funkcionalité je vhodny pro pokrocilé

uzivatele a projekty, které vyzaduji Siroké moznosti prace s protokolem Modbus [51].

MinimalModbus

MinimalModbus je kompaktni knihovna pro praci s Modbus protokolem v Pythonu.
Navzdory svému minimalistickému pristupu poskytuje robustni sadu funkci pro ko-
munikaci pomoci Modbus RTU/TCP, coz usnadiiuje implementaci pro zac¢atecniky
i pokrocilé uzivatele. Jeho snadné pouziti a intuitivni rozhrani zjednodusuje inte-
graci do riznych projektl, zejména téch, které vyzaduji jednoduchou a spolehli-
vou komunikaci s primyslovymi zatizenimi. MinimalModbus poskytuje prehlednou
dokumentaci a priklady koédu, coz usnadnuje rychlé pochopeni jeho funkcionality
a implementaci do projekti. Tato knihovna podporuje rtizné formaty dat a umoz-

nuje snadnou manipulaci s Modbus registry a hodnotami, coz je uzitecné pro ¢teni
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a zapis dat. Diky svému zaméfeni na zakladni funkce pro komunikaci s Modbus
protokolem muze byt vhodnym vybérem pro mensi projekty nebo tam, kde je po-
treba jednoduché a spolehlivé feseni. AvSak kvuli své minimalistické povaze miize
mit omezené moznosti pro pokrocilé scénare, které vyzaduji rozsahlejsi funkciona-
lity. Své silné stranky spocivaji v jednoduchosti pouziti a spolehlivosti, coz z ni ¢ini
vhodnou volbu pro zdkladni komunikacni tkoly s Modbus protokolem v Pythonu
[14].

Modbus-tk

Modbus-tk je knihovna v Pythonu, ktera se specializuje na tvorbu grafickych uzi-
vatelskych rozhrani pro komunikaci pomoci Modbus protokolu. Tato knihovna po-
skytuje grafické prvky a néstroje pro vytvareni vizualizaci dat a ovladacich prvki,
coz je uzitecné pro vyvoj aplikaci s uzivatelskymi rozhranimi. Diky této funkcénosti
je Modbus-tk vhodny pro projekty, které pottebuji interaktivni prostiedi pro mo-
nitorovani a ovladani Modbus zafizeni. Nabizi jednoduché rozhrani pro komunikaci
s Modbus zafizenimi a umoznuje vytvareni uzivatelsky privétivych aplikaci. P pou-
ziti Modbus-tk je tfeba brat v tvahu, ze jeho zaméreni na uzivatelska rozhrani miize
byt omezenim pro projekty, které se soustfedi spise na komunikaci a manipulaci

s daty Modbus nez na vizualizaci [43].

uModbus

Knihovna uModbus predstavuje jednoduchy nastroj pro praci s Modbus protokolem
v Pythonu. Je navrzena s dirazem na jednoduchost pouziti, coz usnadnuje zaclenéni
do projektti a zjednodusuje komunikaci s Modbus zafizenimi. Své minimalistické za-
meéreni reflektuje v omezené, avsak stabilni sadé funkei pro komunikaci pres Modbus
RTU/TCP. Diky své jednoduchosti poskytuje uModbus prehledné rozhrani pro ¢teni
a zapis dat z Modbus zarizeni, coz muze byt vyhodné pro mensi projekty nebo tam,
kde je prioritou snadna integrace a spolehlivd komunikace. AvSak kvili svému mi-
nimalistickému pristupu mize mit omezené moznosti pro pokrocilejsi komunikacéni

scénéare nebo projekty, které vyzaduji rozséhlejsi funkcionality [57].

PymodbusTCP

PymodbusTCP je knihovna v Pythonu zamérené na implementaci komunikace s pro-
tokolem Modbus v TCP varianté. Poskytuje robustni sadu funkci pro usnadnéni vy-
tvareni klienta nebo serveru Modbus TCP. Své silné stranky nachézi v jednoduchosti
implementace, coz umoznuje rychlé zaclenéni do projektti a snadnou manipulaci
s Modbus daty. PymodbusTCP nabizi zakladni rozhrani pro komunikaci s Modbus

zalizenimi, coz muze byt uzitecné pro projekty vyzadujici pouze zakladni funkce pro
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komunikaci. Avsak kvili svému zaméreni na TCP verzi Modbus protokolem miize
mit omezené moznosti pro dalsi varianty protokolu, jako je napriklad Modbus RTU
nebo ASCII. Tato knihovna je vhodné pro uzivatele, ktefi hledaji jednoduché feseni
pro komunikaci s Modbus TCP zatizenimi v Pythonu. Jeji jednoduchost a prehled-
nost pri implementaci mohou byt vyhodné zejména pro mensi projekty, ale mize byt
omezend pro rozsahlejsi aplikace, které vyzaduji vice pokrocilych funkcionalit. Py-
modbusTCP je uzite¢nym néstrojem pro projekty, které se soustiredi na komunikaci
s Modbus TCP a vyzaduji jednoduchost implementace a spolehlivost [52].

Vysledek analyzy knihoven Modbus

Kompletni sumarizovany vysledek vlastnosti jednotlivych knihoven, ktery zahrnuje
detailni srovnani jejich klicovych charakteristik je vizualizovan v tab. [3.4l Tato ta-
bulka poskytuje srovnani péti popularnich Python knihoven urcenych pro praci
s Modbus protokoly. Je strukturovana do tii hlavnich sloupct:
e Analyzovana knihovna — Zde jsou uvedeny nézvy knihoven, které byly za-
hrnuty do analyzy.
e Vyhody — Tento sloupec detailné popisuje prednosti kazdé knihovny, véetné
jejich obecnych charakteristik.
e Nevyhody - Jsou zde uvedeny hlavni nevyhody kazdé knihovny, jako jsou
omezeni v podpore protokoli, frekvence aktualizaci, slozitost dokumentace,

nebo omezeni funkcionality.

Analyzovana knihovna | Vyhody Nevyhody

pymodbus jednoduchost, Modbus TCP/RTU/ASCII, flexibilita struktura dokumentace, nizk& troven abstrakce,
MinimalModbus jednoduchost, nizka vypocetni narocnost, dokumentace | pouze Modbus RTU, omezené funkcionality
Modbus-tk urovenl abstrakce, Modbus TCP/RTU/ASCII, GUI nedostateénost dokumentace, frekvence aktualizaci
uModbus jednoduchost, open-source, podpora Modbus RTU omezené funkcionality, slaba podpora Modbus TCP
PymodbusTCP jednoduchost, flexibilita, préace s registry (daty) podpora pouze pro Modbus TCP

Tab. 3.4: Souhrn vlastnosti Modbus knihoven pro Python

Dilezitéjsi je avsak nasledujici tab. kde jsou v jednotlivych sloupcich uvedeny
pozadavky na knihovny a kazda bunka je vyplnéna slovy Ano nebo Ne v zavislosti
na tom, zda dana knihovna splnuje pozadavky:

o Jednoduchost prace s knihovnou — Hodnoceno na zékladé uzivatelskych recenzi

a dokumentace.

e Dobra dokumentace — Hodnoceno na zakladé kvality a dostupnosti dokumen-

tace.

o Pravidelné aktualizace — Zjisténi skutecnosti, zda knihovna dostava pravidelné

aktualizace.

o Podpora Modbus RTU i TCP — Zjisténi skutecnosti, zda knihovna podporuje

oba pozadované typy protokoli Modbus.
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Tato tabulka poskytuje rychly prehled o tom, které knihovny jsou nejvhodnéjsi
pro specifické potieby a pozadavky v ramci projektt zahrnujicich Modbus protokoly.

Na zékladné vysledki analyzy a zminéné tabulky byla pro realizaci datové ko-
munikace vyuzivajici protokol Modbus TCP a Modbus RTU byla zvolena knihovna
pymodbus. Tato knihovna vynika svou rozsahlou podporou pro obé varianty Modbus
protokolu, coz umoznuje efektivni a flexibilni manipulaci s daty Modbus. Pymod-
bus poskytuje uzivatelim bohatou sadu funkei a detailni moznosti konfigurace, coz
umoznuje prizpusobeni komunikace specifickym potirebam projektu. Tato robustnost
a flexibilita byly klicové pro jeji vybér, protoze umoznuji jednoduché zapojeni do
sirokého spektra primyslovych aplikaci.

Na rozdil od knihovny MinimalModbus, ktera se zaméruje prevazné na jednodu-
chost a spolehlivost pro Modbus RTU bez siroké podpory riznych variant protokolu
a konfiguracnich moznosti, pymodbus nabizi komplexnéjsi feseni. Modbus-tk, i pres-
toze je bohata na uzivatelska rozhrani, se nezda byt idedlni volbou pro zdkladni da-
tovou komunikaci bez dalsich uzivatelskych interakci. UModbus a PymodbusTCP,
ackoli jsou jednoduché a pristupné, maji omezené funkcénosti a podporuji pouze
jednu variantu Modbus protokolu, coz je vyrazné limituje ve srovnani s pymodbus.

Vybér knihovny pymodbus byl tudiz logickym krokem diky jeji schopnosti po-
kryt obé varianty Modbus protokolu a nabidnout Sirokou skalu funkcionalit pro
efektivni manipulaci s daty a adaptabilitu v riznych komunikacnich scénérich. Tato
schopnost integrace a konfigurace dle potieb uzivatele ¢ini pymodbus idealni volbou
pro naroc¢né prumyslové aplikace, které vyzaduji robustni a spolehlivé feseni pro

komunikaci s priumyslovymi zatizenimi.

. . Podpora
Knihovna Jednoduchost | Dokumentace | Aktualizace
RTU/TCP

MinimalModbus | Ano Ano Ne Ne
Modbus-tk Ano Ano Ano Ano
uModbus Ano Ano Ne Ne
PymodbusTCP | Ano Ano Ano Ne
pymodbus Ano Ano Ano Ano

Tab. 3.5: Porovnani Modbus knihoven

45



3.3 MQTT protokol

MQTT (Message Queuing Telemetry Transport) je protokol navrzeny pro optima-
lizaci komunikace v sitovych prostredich s omezenymi zdroji, coz je typické pro
aplikace v oblasti Internetu véci (IoT). Tento protokol vyuziva publikovani/odbér
(publish /subscribe) model, ktery umoznuje vysokou miru flexibility ve spravé zprav
mezi zarizenimi. V ramci tohoto modelu mohou zarizeni publikovat informace na de-
finovand témata (topics), zatimco ostatni zafizeni se mohou k témto témattim prihla-
sit a prijimat relevantni zpravy, coz minimalizuje potfebu trvalych spojeni a snizuje

naroky na sitku pasma [54].

3.3.1 Popis komunikace

Architektura MQTT umoznuje klienttum publikovat zpravy na definovana témata,
zatimco jini klienti mohou byt na tato témata prihlaseni a prijimat odpovidajici
zpravy. Klicovym prvkem tohoto systému je MQTT broker, ktery funguje jako cen-
tralni uzel, Tidici distribuci zprav mezi klienty a spravujici pripojeni, odbéry a pub-
likace [54].

MQTT je navrzen tak, aby byl maximalné lehky a efektivni, coz je nezbytné
v prostiedich s omezenou Sitkou pasma nebo s omezenymi vypocetnimi zdroji. Diky
své minimalni rezii a nizkym pozadavkim na sitové zdroje je MQTT idealni pro apli-
kace vyzadujici rychlé a spolehlivé zpracovani zprav ve velkém méritku, coz umoz-
nuje jeho pouziti ve slozitych primyslovych aplikacich i v jednodussich domaécich
automatizacnich systémech [54].

MQTT nabizi tfi darovné zaruky doruceni zprav, které umoznuji aplikacim opti-

malizovat komunikaci podle konkrétnich pozadavki:

o Kuvalita sluzby trovné 0 (QoS 0) -— zpravy jsou doruceny nejvyse jednou, coz
je nejrychlejsi a nejméné spolehlivy rezim, vhodny pro méné dilezité zpravy,
kde neni nutné zarucit doruceni.

o Kvalita sluzby urovné 1 (QoS 1) — zpravy jsou doruceny alespon jednou, coZ
zajistuje spolehlivéjsi doruceni nez rezim na trovni 0, ale mtze dojit k duplikaci
ZPrav.

 Kvalita sluzby trovné 2 (QoS 2) -— kazd4 zprava je garantované dorucena prave
jednou. Tato troven je nejpomalejsi, ale zajistuje nejvyssi troven spolehlivosti

a je vhodnd pro kritické tidaje [61].

Kvalita sluzby urovné 0

Urovert kvality sluzby (Quality of Service, QoS) 0 v MQTT, oznatovand jako ma-

zimalné jednou (at most once), je zdkladni droven doruceni zprav, kterd garantuje
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nejmensi rezii pri komunikaci. Tato troven je nejspolehlivéjsi z hlediska rychlosti
doruceni, protoze nevyzaduje potvrzeni o prijeti zpravy od prijemce, viz
obr. 3.2l To znamend, Ze zpravy jsou odesildny pouze jednou a klient nevyzaduje,
ani nec¢eka potvrzeni o prijeti zpravy brokerem [61].

V praxi to znamend, ze zprava muze byt dorucena vibec nebo jednou, coz je
prijatelné pro pripady, kdy ztrata néjakych zprav neni kriticka. Napriklad, v apli-
kacich, kde jsou zpravy casté a kazda individualni zprava neni nezbytné nutna pro
srozumitelnost celkového kontextu (napiiklad telemetrickd data z ¢idel méticich tep-
lotu, ktera jsou posilana kazdou minutu). Tato troven je také nejefektivnéjsi co se
tyce vyuziti sitovych zdroji, protoze snizuje zatizeni sité tim, ze eliminuje potiebu
vymény mnoha kontrolnich zprav, které jsou jinak potfebné pro zajisténi vyssich
urovni spolehlivosti doruceni. Pro aplikace, kde je priorita rychlost prenosu pred
absolutni spolehlivosti doruceni nebo kde neni dopad ztraty zpravy zasadni, je QoS
0 vhodnou volbou. Je to idealni pro masové posilani dat, kde muze byt obcasné
vynechani zpravy akceptovatelné ve srovnani s naklady na zajisténi spolehlivéjsiho

doruceni zprav [61].

PUBLISHQoS 0 ———MM>

MQTT klient MQTT broker

Obr. 3.2: Znézornéni 0.stupné QoS MQTT

Kvalita sluzby arovné 1

Kvalita sluzby (Quality of Service, QoS) troven 1 v MQTT, oznacovana jako alespori
jednou (at least once), zajistuje, Ze zprava je dorucena piijemci alespon jednou, ale
muze dojit k duplikaci zprav. Tato uroven QoS vyzaduje od prijemce potvrzeni
o prijeti zpravy, viz obr. |3.3] To znamena, ze pokud odesilatel neobdrzi potvrzeni
(PUBACK) v uré¢itém casovém limitu, zpravu odesle znovu [61].

Pri pouziti QoS 1 odesilatel uchovava zpravu v lokalni paméti az do doby, kdy ob-
drzi potvrzeni o jejim prijeti. Tento proces zacina, kdyz klient odesle zpravu MQTT
s pfitazenym identifikdtorem zpravy (Packet Identifier). P¥{jemce po obdrzeni této
zpravy odpovi zpravou PUBLISH ACK, ktera obsahuje stejny identifikator zpravy.
Jakmile je toto potvrzeni prijato odesilatelem, miize byt zprava z lokalni paméti

odstranéna. Tento mechanismus zajistuje, ze zprava bude dorucena alespon jednou,
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ale kviili moznému zasilani duplicitnich zprav v disledku ztraty potvrzeni nebo ji-
nych sitovych problému neni zajisténa jedinecnost doruceni zpravy. QoS 1 je vhodné
pro pripady, kde je ztrata zpravy nepftijatelna, ale duplicitni zpravy nezpusobuji vy-
znamny problém. Tato troven je ¢asto pouzivana v aplikacich, kde je potfeba zarucit
doruceni informace, jako jsou ritizné druhy upozornéni a ovlddaci zpravy v doma-
cich automatizac¢nich systémech, bezpecnostnich systémech, nebo v primyslovych
monitorovacich aplikacich, kde je dulezité, aby zpravy byly doruceny, i kdyz mize
dochézet k jejich opakovéani [61].

PUBLISHQoS1—M>»

MQTT klient MQTT broker

Obr. 3.3: Znazornéni 1.stupné QoS MQTT

Kvalita sluzby arovné 2

Kvalita sluzby (Quality of Service, QoS) troven 2 v MQTT, oznacovana jako prdvé
jednou (exactly once), je nejvyssi uroven zaruky doruceni zprav v protokolu MQTT.
Tato troven zarucuje, ze kazda zprava je dorucena pravé jednou a eliminuje
moznost duplicitniho doruéenti, viz obr. 3.4 To je klicové pro aplikace, kde je
dulezité zachovat presnou sekvenci a jedinecnost komunikacnich operaci [61].
Proces doruceni zpravy na trovni QoS 2 je zajistén dvoufazovym potvrzovacim
procesem, ktery zahrnuje nasledujici kroky:
1. Faze — Odeslani a potvrzeni prijeti zpravy:
o Odesilatel zacne proces tim, ze odesila zpravu s priznakem QoS 2, ozna-
¢enou unikatnim identifikatorem zpravy.
 Prijimac pfijme tuto zpravu a odesila zpét potvrzeni o ptijeti (PUBLISH
RECEIVE), které také obsahuje identifikator zpréavy.
« Po prijeti PUBLISH RECEIVE odesilatel uklada stav zpravy a odesila
zpravu PUBLISH RELEASE, coz signalizuje, Ze zprava byla potvrzena
a je pripravena byt zpracovdna piijemcem [44].
2. Faze — Zpracovani a finalni potvrzeni:
o Prijima¢ po obdrzeni PUBLISH RELEASE zpracuje zpravu a odesila
findlni potvrzeni doruceni (PUBLISH COMPLETE) zpét odesilateli.
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e Odesilatel po obdrzeni PUBLISH COMPLETE miize zpravu bezpecné
odstranit z docasné paméti, protoze je potvrzeno jeji uplné zpracovani
piijemcem [44].

Tento komplexni proces zajistuje, ze zpravy nebudou ztraceny a nebudou do-
ruceny vicekrat. To je zasadni v aplikacich, kde je dilezita presnost a spolehlivost
datové komunikace. Jsou to napriklad financ¢ni transakce, kritické monitorovaci sys-
témy nebo operace, které vyzaduji synchronizaci presného stavu mezi zarizenimi.
Vzhledem k vyssi rezii spojené s touto trovni doruceni je QoS 2 obvykle pouzivan
v situacich, kde jsou pozadavky na integritu dat vyssi nez pozadavky na rychlost
komunikace. Jelikoz proces vyzaduje vice vymén zprav mezi odesilateli a prijimaci,
muze mit negativni vliv na vykon v prostfedich s vysokou latenci nebo omezenou

sitkou pasma [61].

PUBLISH QoS 2 —>»

PUBLISH RELEASE —>»
MQTT klient MQTT broker

Obr. 3.4: Znézornéni 2.stupné QoS MQTT

Oznameni necekané chyby v komunikaci

Funkce last will and testament (posledni vile) v protokolu MQTT je vyznamny
mechanismus pro rizeni a reakci na neocekavané odpojeni klienttt z MQTT sité. Tato
funkce umoznuje klientim specifikovat zpravu, kterd bude automaticky odeslana
ostatnim pripojenym klienttm, kdyz dojde k neo¢ekdvanému preruseni spojeni [60].

Klient specifikuje svou posledni viili pii navazovani spojeni s MQTT brokerem.
Tato zpréava obsahuje:

o tématicky kandl, na ktery ma byt zprava odeslana,

o obsah zpravy,

» pozadovanou uroven kvality sluzby.

MQTT broker uchovava informace o posledni vili klienta v paméti po dobu
trvani jeho spojeni. Broker nevyuziva tuto zpravu, dokud nedojde k necekanému
odpojeni. Pokud se klient odpoji bez fadného ukonceni spojeni (napiiklad v dusledku
vypadku sité nebo selhani zarizeni), broker aktivuje a publikuje zprdvu posledni

vile na pfedem urcené téma. Posledni vile je zasadni pro umoznéni rychlé reakce
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na chyby nebo selhani v systému a pomdaha udrzet integritu systému v pripadé

neocekavanych udalosti [60].

3.3.2 Bezpecnost protokolu

Ackoliv MQTT predstavuje efektivni feSeni pro komunikaci v IoT a prumyslovych
aplikacich, jeho standardni verze neobsahuje Sifrovani ani pokrocilé metody auten-
tizace, coz muze predstavovat bezpecnostni rizika v prostiedich, kde je dtlezitd
ochrana dat a soukromi. Tyto omezeni mohou zpiisobovat zranitelnosti viici od-
poslechim nebo ttokim typu "man-in-the-middle", které mohou ohrozit integritu
a divérnost prenasenych dat [I1].

Pro zajisténi vyssi irovné bezpecnosti byla vyvinuta Sifrovana varianta MQTT,
oznacovand jako MQTTs, kterd implementuje TLS/SSL sifrovani. Tato verze proto-
kolu poskytuje robustni zabezpeceni datovych tokt mezi klienty a MQTT brokerem,
¢imz vyrazné zvysuje bezpeénost komunikace. Sifrovani TLS/SSL chréani data pie-
nasena v ramci MQTT protokolu pred neopravnénym pristupem a utoky, zajistuje
integritu dat a autentizaci komunikujicich stran. Implementace MQTTs vyzaduje
peclivé tizeni bezpecnostnich certifikata a kli¢t, které je klicové pro udrzeni dive-
ryhodnosti a efektivity Sifrovani. Spravna konfigurace TLS/SSL, véetné spravného
vybéru sifrovacich algoritmt a nastaveni parametrii, je nutné pro optimalizaci bez-
pecnosti bez kompromisu na vykonu systému [11].

S rostoucim vyznamem loT a s tim souvisejici potfebou bezpeéné komunikace
v siti je zfejmé, ze MQTT a jeho Sifrované varianty budou nadéle hrat klicovou
roli v digitalizaci priumyslu a automatizaci. Zabezpeceni téchto protokolit musi byt
prioritou pro organizace, které se snazi chranit své operace a data pred kybernetic-
kymi hrozbami, a zaroven udrzet schopnost efektivni a spolehlivé komunikace mezi

zafizenimi v rozsahlych IoT sitich [3].
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3.4 HTTPS protokol

HTTPS (Hypertext Transfer Protocol Secure) je rozsifeny komunikacni protokol
pouzivany na internetu, ktery je navrzen pro zabezpecenou vymeénu informaci mezi
klientem a serverem. Protokol HT'TPS je v podstaté rozsirenim standardniho HTTP,
do kterého pridava vrstvu sifrovani, aby poskytoval vyssi troven zabezpeceni. Za-
bezpeceni je realizovano pomoci protokoli SSL (Secure Sockets Layer) nebo jeho

nastupce TLS (Transport Layer Security), které zajistuji sifrovani komunikace [59].

Popis a bezpecnost protokolu

HTTPS je klicovym prvkem pro zajisténi bezpecnosti na internetu, zakladem jeho
funkcionality je Sifrovani dat mezi klientem, jako je webovy prohlize¢, a serverem.
Toto sSifrovani zajistuje, ze informace odesilané po internetu jsou chranény pred
neopravnénym pristupem tretich stran. Funkce Sifrovani je nezbytna pro ochranu
osobnich, financ¢nich a dalsich citlivych dat, ktera by jinak mohla byt snadno pred-
métem utoku. Realizace Sifrovani probihala diive skrze protokol SSL, dnes se vSak
jiz vyuziva jeho nastupce TLS. Tyto protokoly nejenze zajistuji sifrovani dat, ale
také garantuji integritu dat prenasenych mezi komunikac¢nimi partnery, coz chrani
data pred neopravnénou modifikaci béhem prenosu [59].

Dalsim zasadnim prvkem zabezpeceni protokolu HTTPS je autentizace serverii
pomoci certifikati X.509. Tyto certifikdty jsou vystavovany divéryhodnymi certi-
fika¢nimi autoritami (CA), a ujistuji uzivatele o autenticnosti serveru, se kterym
komunikuji. Tento mechanismus autentizace pomaha eliminovat riziko spojeni s fa-
lesnym nebo podvodnym serverem, coz je casta taktika vyuzivand ve phishingovych
utocich. Certifikaty tedy hraji klicovou roli v ochrané proti podvodiim a manipulaci
s daty [59].

Tato infrastruktura zajistuje, ze komunikace mezi webovym prohlizecem a serve-
rem je bezpecna, nejen Sifrovanim obsahu prenosu, ale i potvrzovanim pravosti a inte-
grity komunikacniho partnera. Vysledkem je robustni zabezpecené webové prostredi,
kde uzivatelé mohou bez obav vykonavat online transakce, sdilet citlivé informace

a prohliZet internet s diuvérou v ochranu svych dat [17].

Realné vyuziti

V soucasném digitalnim véku se HTTPS stal nezbytnym standardem pro webové
aplikace, zejména v sektorech, kde se manipuluje s osobnimi a finan¢nimi informa-
cemi, jako jsou e-commerce, online bankovnictvi a dalsi relevantni sluzby. Protokol

HTTPS zajistuje sifrovani dat mezi klientem a serverem, které chrani prendsené
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informace pred neopravnénym pristupem a ttoky typu muze uprostfed (man-in-
the-middle). Tato ochrana zajistuje zachovani duvéry uzivateli a jejich bezpecnost
pti online transakcich a komunikaci [59].

Implementace a sprava HTTPS vsak s sebou nese fadu vyzev. Sprava X.509 cer-
tifikata a jejich pravidelné obnovovani vyzaduji peclivou administrativu, zejména
v rozsdhlych organizacich s mnoha doménami. Spravna konfigurace serveri a cer-
tifikath je kriticka pro zajisténi nepretrzitého zabezpeceni a vyzaduje systematické
planovani a monitorovani. Kromé administrativnich a logistickych vyzev prinasi sif-
rovani a desifrovani dat také zvysené naroky na vypocetni zdroje, coz muze vést
k zatizeni serverti a zpomaleni jejich odezvy, zejména v pripadé vysokého objemu
datového provozu [59].

Navzdory témto vyzvam jsou prinosy HT'TPS nepopiratelné. Zabezpeceni komu-
nikace, ovérovani identity serveri prostirednictvim certifikat a ochrana integrity dat
jsou klicové aspekty, které HT'TPS nabizi. Tyto funkce jsou nezbytné pro ochranu
uzivatelt a pro udrzeni diavéry ve virtudlnim prostredi. Vzhledem k neustale se zvy-
sujicimu poctu kybernetickych hrozeb a utoku je vice nez kdy jindy dulezité, aby
byly tyto bezpecnostni protokoly udrzovany na nejvyssi mozné arovni, aby se zajis-

tilo bezpetné a spolehlivé internetové prostiedi [17].
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4 Sitova komunikace rozvadéce ESCON

Tato préace stavi na jiz pripraveném rozvadéci ESCON-C4 spolec¢nosti EASYCON
Solution s.r.0. Vychozim stavem je vyrobeny rozvadéc se zprovoznénym [Psec tune-
lem z routeru RUTX11 (VPN gateway) na Easycon servery, kde se nachazi MQTT
broker a HT'TP server. V praci jsou poté v nasledujicich kapitolach a jejich podka-
pitolach popsany jednotlivé dodélavané komunikacéni a zabezpecovaci prvky. Kon-
krétné se jedna o navrh, realizaci a testovani:

e Modbus RTU komunikace,

e Modbus TCP komunikace,

e MQTT + HTTPS komunikace,

e Systému zabezpeceni pro ESCON rozvadéc,

o GUI pro automatickou konfiguraci VPN tunelu.

Sitova komunikace rozvadéce ESCON zahrnuje veskerou vyménu dat mezi zati-
zenimi a systémy, které jsou soucasti rozvadéce. Tato komunikace se tyka predevsim
spravy, monitoringu a ovladani primyslovych zarizeni a procesti, které jsou do to-
hoto rozvadéce integrovany. V podkapitole 4.1} je tato architektura detailné popsana
a podkapitola [4.2| se dale zaméruje na navrh zabezpeceni sifové komunikace roz-
vadéce pomoci vlastnitho IPS a VPN tunelu WireGuard. Zde je nutné uvést, ze
zabezpeceni pomoci VPN protokolu WireGuard bylo zvoleno, protoze nebylo mozné
plné nakonfigurovat IPsec tunel z diivodu nepodpory potifebného modulu zfrm_ user
v aktudlné nejnovéjsim linuxovém jadie operac¢niho systému zarizeni Unipi (stav
ke dni 6.5.2024), viz obr. 4.1} Hlavn{ funkef modulu zfrm_user je poskytovani roz-
hrani mezi uzivatelskym prostfedim a jadrem Linuxu pro konfiguraci a spréavu za-
bezpeceni na sitové vrstvé. Pomoci tohoto modulu mohou aplikace v uzivatelském
prostoru sluzby [Psec provadét nasledujici operace:

« nastaveni bezpecnostnich politik (Security Policies) — tyto politiky urcuji, jaky

druh zabezpeceni bude pouzit pro urc¢ité pakety na zakladé jejich zdroje, cile
a dalSich parametri,
o sprava bezpecnostnich asociaci (Security Associations) — tyto asociace jsou

dohody, které specifikuji konkrétni parametry pro Sifrovani a autentizaci ko-

munikace mezi dvéma nebo vice hostiteli.

Obr. 4.1: Zobrazeni verze linuxového jadra a nepritomnosti modulu xfrm__ user
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V kapitole [4.2.2] kde jsou analyzovany technologie IPsec a WireGuard (vybrany
bude zabezpecovat komunikaci v lokalni siti rozvadéce), jsou uvedeny dalsi argu-
menty, pro¢ je vyuziti protokolu WireGuard v konecném dusledku vyhodnéjsi, nez

vyuziti protokolové sady IPsec.

4.1 Navrh architektury rozvadéce ESCON

V této casti prace je navrzena architektura komunikace rozvadéce ESCON, viz
obr.[4.2] Tato architektura, je navrzena tak, aby poskytovala robustni a efektivni Te-
seni pro spravu a kontrolu prumyslovych procest. Zakladem jsou klicové komponenty
a protokoly, které zajistuji bezproblémovou komunikaci a vzajemnou spolupraci mezi
riznymi zatfizenimi v siti. Mezi zédkladni komunikacni uzly této architektury patii:

e router RUTX11,

o Tidici a méfici jednotka Unipi Patron S107,

o cthernetovy prepinac,

o priumyslové elektromeéry,

» programovatelné logické automaty (PLC),

« energetické jednotky (KGJ) a

« Easycon cloud.

Router RUTX11

Tento router slouzi jako hlavni brana pro pristup k internetu. Jeho tkolem je za-
bezpecit online pripojeni pro vzdaleny monitoring a fizeni systému, stejné jako pro
propojeni s externimi cloudovymi sluzbami (Easycon cloud, Remote Management
System). Diky pokro¢ilym moznostem konfigurace a podpore riznych sitovych pro-
tokoli poskytuje RUTX11 flexibilni a spolehlivou cestu pro data mezi lokalni siti

a vefejnym internetem.

Ridici a méFici jednotka Unipi Patron S107

Jako centralni ridici jednotka, Unipi Patron S107 nejenze koordinuje komunikaci
pres MQTT, ale také ukldada a zpracovava data z raznych cCasti systému. Tento
modul také slouzi jako platforma pro integraci a spravu rozsahlého spektra senzorii
a akénich prvki, coz umoznuje centralizované monitorovani a fizeni primyslovych
procesti. Na této jednotce bézi Modbus TCP klient, Modbus TCP server, Modbus
RTU klient, MQTT vydavatel a dohledovy systém (Watchdog procesu).

Modbus TCP klient miize aktivné zddat o data od Modbus servert nebo zarizeni
(napr. senzory, elektroméry, PLC). Tyto informace mohou byt dulezité pro monito-

ring stavu zafizeni, diagnostiku a pro provadéni operativnich tprav v redlném case.
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Technologicka sit' zakaznika
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Obr. 4.2: Softwarova architektura procestu rozvadéce ESCON-C4

Klient muze posilat prikazy k ovladani rtznych zafizeni na dalku, napt. zapinat
nebo vypinat motory, nastavovat parametry procesii nebo resetovat systémy. Posbi-
rana data jsou dal$im procesem, Modbus TCP serverem, propagovana do Easycon
cloudu.

Modbus RTU klient je zaloZen na protokolu Modbus RTU, ktery umoziuje séri-
ovou komunikaci (sbérnice RS485). Klient ¢te pozadovand data z elektroméru na za-
kladé definovanych registri, identifikatort Modbus RTU serveru (Slave ID), pfeno-
sové rychlosti a kontrolniho souctu. Tyto udaje slouzi k zajisténi, ze ¢tené hodnoty
z definovanych registrii jsou spravné a neporusené. Tyto data mohou zahrnovat
teploty, tlaky, vykony, napéti, stav zafizeni a jsou uklddadna do paméti jednotky
do té doby nez je dalsi proces MQTT vydavatel odesle do Easycon cloudu ke zpra-
covani a ulozeni do databaze.

MQTT vydavatel (publisher) je zdsadni komponenta v této architekture, jelikoz
je jednim z hlavnich protokoli pouzivanych v Internetu véci (IoT) pro lehkou a efek-
tivni komunikaci mezi zafizenimi. MQT'T vydavatel ma za tikol odesilat zpravy, které
obsahuji data z riznych senzoriu nebo zarizeni, do MQTT brokeru (broker v Easycon
cloudu). V pripadé problémi s MQTT vydavatelem, resp. MQTT komunikaci nebo

s implementovanymi VPN tunely je pfitomna zalozni HTTPS komunikace. Tato
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zalozni komunikace v pripadé vypadku MQTT komunikace nebo tplného vypadku
internetu prebira iniciativu ve zpracovani a odesilani dat do Easycon Cloudu. Vice
informaci o té funkcionalité, viz kap. — Implementace MQTT a HTTPS komu-
nikace.

Dohledovy systém (Watchdog procesi) je zasadni pro zajisténi nepretrzitého
a bezpecného provozu systému. Monitoruje béh kritickych procesii a v pripadé de-
tekce problémui nebo selhani automaticky restartuje systém nebo upozorni opera-
tory. Dohledovy systém predstavuje klicovou bezpecnostni a stabilizacni kompo-
nentu v prumyslovych a informacnich systémech. Tento systém je nezbytny pro za-
jisténi nepretrzitého a bezpecného provozu systému, jelikoz aktivné monitoruje béh
kritickych procesii a zasahuje v pripadé jejich selhani nebo nefunk¢nosti. Watchdog
neustale ovéruje, zda jsou vSechny klicové procesy v béhu a zda funguji v ramci de-
finovanych parametri. To zahrnuje procesy fizené pomoci komunikac¢nich protokolii
jako Modbus TCP a Modbus RTU, stejné jako operace spojené s MQTT vydavateli.

V kontextu neustale rostoucich pozadavki na priamyslové systémy, kde dostup-
nost a bezpecnost jsou na prvnim misté, je dohledovy systém (watchdog) nezbytny
pro udrzeni kontinuity, efektivity a bezpecnosti operaci. Jeho schopnost interakce
s komunika¢nimi prvky a systémy je klicova pro jakykoliv primyslovy systém, véetné
ESCON rozvadéce.

Ethernetovy prepinac

Ethernetovy prepinac¢ predstavuje centralni distribuc¢ni bod v lokalni siti, kde je ko-
ordinovan tok dat mezi pripojenymi zafizenimi. Umoznuje simultanni prenos dato-
vych paketii mezi vice zarizenimi, jako jsou PLC systémy a dalsi senzorové jednotky.
Timto zplisobem zefektiviuje vyuziti sitové kapacity a zaroven minimalizuje riziko
kolizi a pretizeni sité. Pfes tento prepinac jsou propojovany zarizeni Unipi a router

RUTX11 s technologickymi sitémi zdkaznika.

Primyslové elektroméry

Primyslové elektroméry jsou specialné navrzené meérici zarizeni urcené k monitoro-
vani a zaznamenavani spotieby elektrické energie v primyslovych aplikacich. Tyto
elektromeéry jsou klicové pro zajisténi efektivniho provozu v rtznych pramyslovych
prostfedich. Poskytuji vysokou presnost méteni, kterd je zasadni pro spravné ucto-
vani energie a analyzu spotieby. Kromé zakladnich méreni jako je celkova spotfeba
(kWh), jsou prumyslové elektroméry schopné monitorovat celou dalsi fadu para-
metri, napriklad aktudlni ¢inny vykon nebo jalovy vykon vyrobniho energetického

zalizeni.
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Na tyto elektroméry je napojena Tidici a mérici jednotka Unipi Patron S107,
kterd z téchto elektromért pomoci Modbus RTU protokolu dokéze ¢ist pozadované

velic¢iny.

Programovatelné logické automaty (PLC)

Programovatelné logické automaty jsou zakladnim stavebnim kamenem primyslové
automatizace a kontrolnich systémi. PLC jsou pouzivany k automatizaci specific-
kych procesti, stroji nebo technologii v ramci priamyslového zarizeni. Funguji na za-
kladé programovatelného pamétového zarizeni, které uklada instrukce a provadi
funkce, jako je logika, sekvenc¢ni kontrola, casovani, pocitani a aritmetika, tizené
vstupy a vystupy. V kontextu prace slouzi PLC jako Modbus TCP server, jenz ode-
sila pozadovana data Modbus TCP klientovi a 1idi se jeho prikazy. Na zakladé téchto

prikazu jsou Tizeny energetické jednotky.

Energetické jednotky

Energetické jednotky, zndmé také jako kogeneracni jednotky (KGJ), jsou klicové
pro efektivni vyrobu a vyuziti energie v primyslovych zarizenich. Kogeneracni jed-
notky jsou vyuzivany predevsim tam, kde je potieba tepla a elektrické energie, jako
jsou chemické zavody, papirny, nemocnice a dalsi velka zarizeni, kterd vyzaduji obé
formy energie pro sviij chod. Tyto jednotky maji vetSinou pridélena PLC, jenz slouzi
pro jejich tizeni pomoci jiz zminénych protokoli Modbus TCP nebo Modbus RTU
[33].

Easycon cloud

Easycon cloudem je myslen informacni systém spolec¢nosti EASYCON Solution s.r.o.,
kterd se specializuje na digitalizaci, monitorovani, fizeni a efektivitu vyrobnich pro-

cesti prostfednictvim své IoT platformy:.
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4.2 Navrh bezpecnosti rozvadéce ESCON

Bezpecnost komunikace je klicovou soucasti celkové bezpecnosti a efektivity priamys-
lovych fidicich procest. V ramci tohoto tématu je tieba dikladné prozkoumat riizné
aspekty, které ovliviiuji bezpecny provoz rozvadécu a celych pramyslovych zarizeni.
To zahrnuje navrh, instalaci, provoz a idrzbu rozvadéci, stejné jako implementaci
ochrannych a monitorovacich systémii. Nasledujici odstavce detailnéji popisuji navrh
zabezpeceni z hlediska sifové bezpecnosti.

Ideové schéma zapojeni ESCON rozvadéce v procesu monitorovani a tizeni pri-
myslovych jednotek lze vidét na obr. [£.3] V horni ¢asti schématu jsou dva elek-
troméry, kazdy je prirazen k odpovidajici kogeneracni jednotce. Tyto elektroméry
jsou propojeny za ucelem sbéru a analyzy dat o spotiebé a vyrobé elektrické ener-
gie k jednotce UniPi S107 Patron. Komunika¢ni spojeni mezi elektroméry, PLC
a dalsimi komponentami je realizovano prostirednictvim dvou hlavnich protokoli —
Modbus TCP a Modbus RTU. Ve stiedni casti je ethernetovy prepinac, ktery slouzi
jako centrdlni bod pro propojeni riiznych zatizeni v siti. Dale je zobrazena jednotka
UniPi S107 Patron, ridici jednotka s podporou pro MQTT. V dolni ¢asti obrazku je
zobrazen router RUTX11, ktery ma integrovanou podporu VPN pro zabezpecenou
vzdélenou komunikaci. Cely systém je pripojen k internetu s moznosti vzdaleného
pristupu ze strany cloudu EASYCON pres zavedeny VPN tunel.

Technologicka sit zakaznika
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Obr. 4.3: Ideové schéma zapojeni rozvadéce ESCON-C4 do primyslového procesu
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Soucasti prace je dle pozadavku zadavatele prace (spolecnost EASYCON So-
lution s.r.o.) implementovat zabezpeceni komunikace pfimo v lokalni siti, kde se
nachdzi pramyslova zafizeni a ridici jednotky, viz obr. 4.4 Pro zajisténi této skutec-
nosti bylo navrzeno zabezpedeni sitové vrstvy (3. vrstva ISO/OSI modelu) pomoci:
o prostredkl aktivni ochrany pro monitoring a feseni pripadnych nezadoucich
zafizeni v lokdalni siti — viz kapitola — Systém pro aktivni zabezpeceni
priumyslovych zarizeni a

e VPN tuneld pro zajisténi Sifrovani a integrity dat mezi routerem RUTX11
a jednotkou Unipi S107 Patron — viz kapitola — GUI pro zjednodusenou
konfiguraci WireGuard komunikace.

Tato bezpecnostni opatieni by mély doplnit jiz aktivni bezpecnostni prvky jako
jsou IPsec tunely z EASYCON serverii na router RUTX11 v ESCON rozvadécich.

Technologicka sit zakaznika
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Obr. 4.4: Znézornéni umisténi bezpecnostnich funkeci rozvadéce ESCON-C4

4.2.1 Navrh systému pro aktivni zabezpeceni pramyslovych za-
rizeni

Navrzeny systém aktivniho zabezpeceni prumyslovych zarizeni, zkracené SAZZ, je-

hoz implementace je popsand v kapitole[6.1] je postaven na principu inventarizace

sité a funkcionalit IPS. Predstavuje komplexni feseni pro ochranu sitové infrastruk-

tury pred potencialnimi hrozbami a neautorizovanym ptistupem. Klicovou slozkou
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tohoto systému je proces systematického sbéru a analyzy informaci o vsech zarize-
nich pripojenych k siti. Tento proces je znamy jako inventarizace sité a jeho hlavnim
ukolem je poskytovat presny a aktualni prehled o vsech zafizenich, které jsou sou-
casti sifové infrastruktury — zahrnujici servery, routery, prepinace a dalsi klicové
prvky.

Inventarizace sité obnési nejen identifikaci a dokumentaci vsech sitfovych zafi-
zeni, ale také sledovani jejich konfigurace, umisténi, vlastnosti a vzajemného propo-
jeni. Specializované néstroje pro monitoring sité jsou vybaveny schopnosti provadét
pravidelna skenovani sité a sbirat dilezité informace, jako jsou IP a MAC adresy, in-
formace o vypocetnich zdrojich, operac¢nich systémech a dalsi relevantni data, ktera
charakterizuji kazdé zarizeni a jeho roli v siti.

Vedle inventarizace se systém aktivniho zabezpeceni opira o schopnosti IPS, které
zahrnuji monitorovani sifového provozu a analyzu datovych tokd v realném case
s cilem rozpoznat a zastavit potencidlni tutoky diive, nez mohou zpusobit skodu.
IPS jsou schopny detekovat a blokovat nejen znamé ttocné vzory, ale mohou také
identifikovat abnormaéalni chovani nebo anomaélie v sitovém provozu, které mohou
naznacovat pritomnost neautorizovanych nebo invazivnich zatizeni.

Cile systému aktivniho zabezpeceni zahrnuji:

« identifikaci vSech validnich aktivnich zafizeni v siti,

e uchovani a spravu informaci o téchto zarizenich,

o detekci neautorizovanych nebo neznamych zatizeni, ktera se pokusi pripojit

k siti, s moznosti jejich pripadné blokace.
V kombinaci s inventarizaci sité je IPS nezbytnym néastrojem pro udrzeni bez-

pecnosti, umoznuje rychle reagovat na bezpecnostni incidenty.

Navrh implementace

Cilem systému pro aktivni zabezpeceni primyslovych zarizeni je sjednotit funkcio-
nality inventarizace sité a IPS (viz kapitola do jednoho unikatniho ochran-
ného systému, ktery by mél chranit prostredi lokalnich siti, ke kterym bude pripojen
router v ESCON rozvadéci.

systému pro aktivni zabezpeceni priamyslovych zafizeni je navrzen jako Python
program, jenz bude v realném case monitorovat sit a poskytovat v pravidelnych
intervalech informace o provozu sité. Detailni informace jsou dostupné pro kazdé
zatizeni (IP, MAC, vyrobce, nazev hosta v siti). Tyto informace jsou agregovany
ze sité, je vytvoren tzv. otisk sité a tento otisk je pfedan administratorim pomoci
zvoleného zpusobu reportovani. Systém také umoznuje logovani uddlosti pro pozdéjsi
analyzu (uchovani dat primo na kontrolnim zafizeni po dobu minimélné 1 tydne).

Pokud by doslo k nezadouci anomalii v siti, okamzité je informovana diavéryhodné
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entita.

Typy reportl systému pro aktivni zabezpeceni prumyslovych zatizeni jsou:

o email — reportovany email s konkrétnimi informacemi o akcich systému nebo
pritomnosti nezadouciho zarizeni v siti,

o URL - informace o konkrétnich akcich systému nebo pritomnosti nezadouciho
zalizeni v siti muze byt poslana také pomoci HT'TPS pozadavku na vzdéleny
server,

e logy — informace o konkrétnich akcich systému nebo pritomnosti nezadouciho
zatizeni je implicitné vzdy logovana na zafizeni, na némz bézi popisovany sys-
tém.

Cilem realizace neni pouze pasivni monitoring siftového provozu a oznameni o vy-
skytnutich anomaliich, ale i aktivni ochrana. Pti vyskytu utoc¢nika v siti mtize pro-
gram:

 deaktivovat DHCP (v pripadé, zZe je aktivni),

e blokovat nevalidni IP adresy,

» zablokovat nevalidni MAC adresy,

o uzavreni fyzickych porti,

» blokace aplikac¢nich portii.

Navrhované bezpecnostni techniky jsou svou povahou reaktivni. Zatimco ide-
alnim stavem je predejit jakémukoli bezpecnostnimu incidentu pred jeho vznikem,
realita je takova, ze mnoho hrozeb je identifikovano az ve chvili, kdy k nim do-
jde. Aktivace zminénych bezpecnostnich opatfeni az po detekci ttocnika pomaha
minimalizovat skody a zabranuje dalsimu siteni ttoku v siti.

Utoé¢nik je detekovan pomoci systému, ktery kombinuje funkcionality sitového
monitorovani a systému IPS. Tento systém porovnava otisk sité provedeny pri pr-
votni inventarizaci sité, pri niz oznac¢i legitimni zarizeni, které jsou po ukonceni
inventarizace ulozeny v databézi. Nasledné, pokud se v siti objevi itoc¢nik, systém
porovna nové zarizeni s ulozenymi legitimnimi zafizenimi, a pokud nenajde shodu,
zacne systém reagovat pomoci zminénych metod.

Prinosem navrhovanych metod je, ze napriklad pomoci deaktivace DHCP se za-
brani automatickému pridélovani IP adres zafizenim. To miize omezit schopnost
utoc¢nika pripojit sva zarizeni k siti. Dalsi silnou obrannou moznosti je blokovani
IP adres, MAC adres a portu ve firewallu na pristupovém prvku routeru RUTX11.
Tyto akce zamezi komunikaci utoc¢nika s ostatnimi ¢astmi sité nebo s kontrolnimi
servery. Uzavienim fyzickych portl je itoc¢nikovi zneptistupnéna libovolnd komu-
nikace se siti. Blokovani aplika¢nich porti mize zastavit urcité typy tutoku, které
vyzaduji konkrétni sifové sluzby, a blokovani IP a MAC adres muze izolovat kom-

promitovana zarizeni nebo znamé zdroje tutokii.
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Zavedeni a aktivace téchto bezpecnostnich opatreni béhem incidentu umoznuje

rychle reagovat na hrozby a minimalizovat potencialni skody.

4.2.2 Navrh zabezpeceni sitové komunikace pomoci VPN

Tato prace si klade za cil zajistit divérnost a integritu dat mezi zarizenimi v roz-
vadéci ESCON, k tomu ucelu bude slouzit VPN protokol. K tomuto tucelu byly
vybrani dva kandidati. Protokolova sada IPsec, jenz je jiz v soucasnosti vyuzivana
ze strany zadavatele prace, a WireGuard, jenz je novéjsim protokolem cilici na vy-
tvareni modernich rychlych a bezpeénych VPN tunelt.

Pri porovnavani téchto dvou technologii je mozné zjisti, ze WireGuard, jenz
je integrovan primo do jadra Linuxu od verze 5.6, reprezentuje pokrocily pristup
k vytvareni VPN tuneld vyuzivajici nejnovéjsi a nejbezpecnéjsi Sifrovaci algoritmy.
[PSec oproti tomu byl implementovany jiz v kernelu verze 2.4 z poc¢atku 21. stoleti,
ackoliv byl aktualizovan, je stale zalozen na starsim kdédu. WireGuard se odlisuje
vysokou urovni bezpecnosti, coz je esencialni pro vybér technologie VPN tunelt.
Diky modernim kryptografickym postuptim je WireGuard povazovan za technologii
nejnovéjsi generace, v kontrastu s tradiénimi bezpecnostnimi prvky IPSec. Navic
WireGuard dosahuje lepsi prenosové rychlosti oproti IPSec, coz ma signifikantni
vliv na preferenci WireGuard pro aplikace pozadujici rychly datovy tok, ktery je
nutny pro prumyslové sité, kde rychlost datové komunikace a dostupnost dat hraje
hlavni roli [1].

Minimalisticka kodova zdkladna WireGuard zaroven snizuje pravdépodobnost
vyskytu chyb, vyznamné kontrastuje s rozsahlym kédem IPSec, coz naznacuje, ze
WireGuard je méné nachylny k chybam a snadnéji udrzovatelny. Ve vztahu ke kon-
figuraci a designu je WireGuard charakterizovan jako jednoduchy, zatimco IPSec je
Guard. To podporuje argumentaci ve prospéch vyuziti WireGuard v modernich apli-
kacich, kde je kladen diraz na jednoduchost, primou konfiguraci a snadnou udrzbu
vytvorenych VPN tunelu [I].

Zékladem pro analyzu protokolii IPsec a WireGuard byla prace Pudelko et al.
(2020) Performance Analysis of VPN Gateways, kterd podrobné zkoumala rizné
architektury softwarovych VPN bran a jejich vliv na vykon. Klicovym zjisténim
prace bylo, ze WireGuard predstavuje nejslibnéjsi softwarovou implementaci VPN
z architektonického hlediska. V implementaci WireGuard dosahl nejvyssi rychlosti
ze vSech hodnocenych VPN implementaci s 6.2 miliony pakett za sekundu (Mpps)
a 40 Gbit/s [45].
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7 vyse uvedenych divodli bude v ramci lokalni sité rozvadéce uprednostnéna
implementace WireGuard tunelu. Avsak z rozvadéce bude vytvoren IPsec tunel

na vzdaleny server, aby se zachovala integrita se soucasnymi fesenimi spole¢nosti

EASYCON Solution s.r.o.

4.2.3 Hardening zatizeni Unipi S107 Patron

Za tucelem naximélniho zvyseni bezpecnosti byly na zarizeni UniPi S107 Patron
provedeny nasledujici hardeningové kroky:

1. Aktualizace softwaru: Na zafizeni byly nainstaloviny nejnovéjsi verze operac-
niho systému a softwaru, aby bylo zajisténo, ze obsahuji aktualni bezpecnostni
opravy a vylepSeni.

2. Konfigurace firewallu: Byla nastavena pravidla firewallu s cilem omezit pristup
k sifovym portiim pouze na divéryhodnou sitovou komunikaci jako MQT'T,
Modbus TCP a SSH.

3. Sifrovani komunikace: Byly ziizeny VPN tunely IPsec a WireGuard.

4. Zabezpeceni prihlasovacich idaji: Byly nastaveny silné hesla pro vsechny uzi-
vatelské ucty, coz bylo provedeno pomoci zasad hesel doporucenych Narodnim
uradem pro kybernetickou a informacni bezpecnost, ktery jenz v dokumentu
Minimalni bezpecnostni standard v1 Qﬂ ktery je podpturnym materidlem pro
subjekty, které nespadaji pod zakon o kybernetické bezpecnosti definuje de-
finuje heslo o minimélni délce 17 znak nebo vice vyuzivajici mald a velka
pismena, ¢islice a minimalné 1 specialni znak.

5. Monitoring a audit: Byla zavedena feSeni pro monitorovani zafizeni, vcéetné
konfigurace a nasazeni systému pro detekci podezrelé aktivity a zaznamenavani
bezpecnostnich udélosti, viz kapitola [6.1]

Tato opatteni byla provedena s cilem minimalizovat povrch itoku a zvysit schop-

nost zatizeni odoldvat potencidlnim hrozbam, ¢imz byla posilena jeho bezpec¢nostni

robustnost.

"https://nukib.gov.cz/download/publikace/podpurne_materialy/
minimalni-bezpecnostni-standard_v1.2.pdf
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5 Implementace komunikacnich protokoli

V této casti je detailné popsana implementace a testovani ¢tyi klicovych komuni-
kacnich protokoli — Modbus RTU, Modbus TCP, MQTT a HTTPS. Kazdy z téchto
protokolil hraje zadsadni roli v zajisténi spolehlivé vymény dat mezi priamyslovymi
zatfizenimi a jejich fidicimi systémy. V nasledujicich podkapitolach je také pro kazdy
protokol podrobneé sepsan prubéh a vysledek testovani, jenz je podlozeny tabulkami,

grafy a ukdzkami z redlné komunikace mezi dvéma zatizenimi.

5.1 Implementace Modbus RTU

V ramci praktické ¢asti prace byl vytvoren skript vyuzivajici Modbus RTU protokol,
implementovany na zai{zeni UniPi S107 Patron. Ucelem tohoto skriptu je realizace
spolehlivého c¢teni dat z elektrickych méricich zafizeni, specificky elektromért a ana-
lyzatort elektrické energie, kterd jsou bézné vyuzivana v pramyslovych kontrolnich
systémech.

Pro vyvoj tohoto skriptu byla vybrana knihovna pymodbus. Vybér knihovny py-
modbus byl u¢inén na zékladé dikladné analyzy riznych dostupnych knihoven, jak
je zdokumentovano v kapitole V této analyze byla zkoumana kritéria jako vy-
kon, kompatibilita, komunitni podpora, udrzitelnost a snadnost pouziti. Podrobné
srovnani a vyhodnoceni uvedenych knihoven vedlo k zavéru, ze pymodbus je nej-
vhodnéjsi volbou pro pozadavky a cile implementace.

Vysledny skript je postaven na robustnich a ovérenych zdkladech, zajistujicich
efektivni a bezproblémovou komunikaci s cilovymi elektroméry/analyzatory, coz
umoznuje ziskavat presna a spolehliva data potfebnd pro energeticky management

a dalsi aplikace.

5.1.1 Zapojeni analyzatoru PLA33DL pro testovani s UniPi

Napédjeci svorky jsou oznaceny cisly 11 (L) a 12 (N). Po pfipojeni napéti na tyto
svorky je mozné zatizeni zapnou. Zatizeni je napajeno 230V AC. Pro pripojeni UniPi
na sériovou sbérnici vyuzijeme svorky 13 (A, +, nebo RxTx+) a 14 (B, -, nebo RxTx-
). Néasledné je mozné se zarizenim komunikovat. Pro méfeni napéti je mozné pouzit
svorky 1 — 3 (L) a 4 (N), teda je mozné méfit az tii faze. V testovacim prostfedi
bylo zapojeno 5 zafizeni na jednou sériovou sbérnici. Nasledné k ni bylo pripojeno
i zaf{zeni UniPi pro ¢teni dat, viz obr[5.1]
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1. PLA33DL 2. PLA33DL 3. PLA33DL 4. PLA33DL 5. PLA33DL

Obr. 5.1: Znézornéni zapojeni fidici jednotky UniPi ke sbérnici RS485 s elektroméry

5.1.2 Testovani Modbus RTU komunikace s PLA33DL

Pro otestovani byl vytvoren Modbus RTU skript na tidici jednotce UniPi. Poté byly
vykonany testy, pfi kterych byly registry opakované Cteny s riznymi parametry.
Vysledkem testii je uréeni nastaveni, dle kterych bude zarizeni ¢ist co nejvice registrii
v sekundové periodé. Testy byly provedeny nasledovneé:
1. Nastaveni parametria
2. Nastaveni poctl registri
3. Nastaveni ¢asového limitu (timeout) ¢teni a pfenosové rychlosti dat
4. Spusténi testu
5. Zapsani vysledkt
Pri kazdém testu doslo k 1000 opakovanim cyklu. Jeden cyklus zabezpecil ¢teni
vsech definovanych registri z definovanych zafizeni. Pro test se tedy vyuzilo 5 zari-
zeni PLA33DL a testovali se tyto parametry:
e Timeout s hodnotami:
- 0,1s
— 0,075s
— 0,058
e Prenosova rychlost s hodnotami:
— 9600 Bd
— 19200 Bd
Definovavané ctené registry, véetné jejich adres, délky a typu hodnot jsou uvedeny
v tab. Nésledné poté tab. [5.2] piedstavuje soubor naméfenych dat, kterd ukazuji
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Néazev registru Adresa | Délka | Typ hodnoty
Napéti svorky 1 30040 2 Float
Napéti svorky 2 30042 2 Float
Napéti svorky 3 30044 2 Float
Cinny vykon faze 1 | 30024 2 Float
2
2

Cinny vykon faze 2 | 30026 Float
Cinny vykon fize 3 | 30028 Float

Tab. 5.1: Popis ¢tenych Modbus registrii pti testovani komunikace

vliv casového limitu a poc¢tu registrti na celkovy c¢as a ¢as jednoho cyklu pri prenosové
rychlosti 9600 Bd. Tabulka je rozdélena do ¢ty sloupci:
o Timeout [s] — Hodnota ¢asového limitu v sekundédch, se tfemi riznymi nasta-
venimi — 0,1 s, 0,075 s a 0,05 s.
o Pocet registrii — Pocet registri, které jsou ¢teny béhem operace, s hodnotami
od 3 do 6.
o Celkovy cas [s] — Celkovy ¢as potFebny k vykonéni operaci v sekundéch.
o Cas jednoho cyklu [s] -~ Priimérny ¢as jednoho cyklu v sekundach, coz odpovida,

celkovému ¢asu délenému poctem cykla (nebo operact).

Timeout [s] | Pocet registrii | Celkovy ¢as [s] | Cas jednoho cyklu [s]
0,1 6 1651 1,651
0,1 5 1418 1,418
0,1 4 1128 1,128
0,1 3 827,8 0,8278

0,075 6 1619,4 1,6194
0,075 5 1349,8 1,3498
0,075 4 1084.,4 1,0844
0,075 3 797 0,797
0,05 6 1510,5 1,5105
0,05 > 1264,5 1,2645
0,05 4 1010,1 1,0101
0,05 3 764,7 0,7647

Tab. 5.2: Popis vysledki pro prenosovou rychlost 9600 Bd
Graf na obr. [5.2] vychézejici z tab. ilustruje zavislost ¢asu jednoho cyklu

na poctu c¢tenych registri pri riznych nastavenich timeouti, a to pfi prenosové

rychlosti 9600 Bd. Graf je zobrazen s vertikalni osou Y, ktera ukazuje cas jednoho
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cyklu v sekundéch (od 0,6 do 1,7 s) a horizontalni osou X, kterd ukazuje pocet re-
gistrti od 3 do 6.

Data jsou reprezentovana tfemi rtiznymi sériemi:

o Modré kiivka se ¢tverecky odpovida ¢asového limitu 0,1 sekundy. Zde je vidét,
ze cas jednoho cyklu roste s poc¢tem cCtenych registrii od 0,8278 s pro 3 registry
az po 1,65 s pro 6 registru.

« Cervend kiivka s trojihelniky zobrazuje ¢asovy limit 0,075 sekundy. Tato sé-
3 registry do 1,6194 s pro 6 registri.

« Cern4 kiivka s kruhy predstavuje ¢asovy limit 0,05 sekundy, coZ jsou nejnizsi
zaznamenané casy, od 0,7647 s pro 3 registry do 1,5105 s pro 6 registru.

Graf ukazuje, ze kratsi casové limity vedou k rychlejsSim cyklim a zZe cas cyklu
se zvysuje s poctem c¢tenych registri. Dale je z grafu ziejmé, Ze ¢as jednoho cyklu

ma tendenci rist linearné s nartstem poctu registrii, bez ohledu na nastaveny casovy

limit.

1.6 FH|—=— Timeout 0.1s y

= —— Timeout 0.075s

= 1.41|— Timeout 0.05s

~d

>

(]

o 1.2 |

<

(@]

g

g 1 *

=

O (.84 a
06 | | | | |

3 3.5 4 4.5 5 5.5 6
Pocet registri

Obr. 5.2: Zavislost ¢asu jednoho cyklu na poctu registri pro rtizné casové limity pii
prenosové rychlosti 9600 Bd.

Tabulka [5.3| prezentuje vysledky tykajici se prenosové rychlosti 19200 Bd v ob-
dobné struktufe jako u tabulky [5.2] Nésledné graf na obr. [5.3] vychdzejici z tab.
znazornuje zavislost ¢asu jednoho cyklu na poc¢tu ¢tenych registrii pro rtizné nasta-
vené casové limity. Osu X grafu tvori pocet registrii, které se pohybuji od 3 do 6,
zatimco osa Y reprezentuje ¢as jednoho cyklu v sekundéch, a to v rozmezi od 0,5 s do
1,5 s.

Ve grafu jsou zobrazeny tfi rtizné série dat:

e Modra krivka s ¢tvereckovymi znackami predstavuje casovy limit 0,1 sekundy.
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Timeout [s] | Pocet registrii | Celkovy ¢as [s] | Cas jednoho cyklu [s]
0,1 6 1449 1,449
0,1 5 1163,7 1,1637
0,1 4 893 0,893
0,1 3 689,6 0,6896

0,075 6 1242.6 1,2426
0,075 5 1059,9 1,0599
0,075 4 825, 0,825
0,075 3 588,9 0,5889
0,05 6 11429 1,1429
0,05 5 945,6 0,9456
0,05 4 754,1 0,7541
0,05 3 271,6 0,5716

Tab. 5.3: Popis vysledki pro prenosovou rychlost 19200 Bd

« Cervend kiivka s trojihelnikovymi znackami piedstavuje ¢asovy limit 0,075

sekundy.

+ Cernd kfivka s kruhovymi znackami predstavuje ¢asovy limit 0,05 sekundy.

7 grafu je patrné, ze s rostoucim poctem registri se pro vsechny t¥i casové
limity zvysuje cas jednoho cyklu. Nejnizsi hodnoty cast cyklu jsou dosazeny pfti
efektivné zkracovat dobu trvani cyklu. Cely graf slouzi k ilustraci vlivu poc¢tu registrii
a nastaveného casového limitu na rychlost zpracovani dat pri prenosové rychlosti
19200 Bd.
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Obr. 5.3: Zavislost ¢asu jednoho cyklu na poctu registrii pro rizné ¢asové limity pro

prenosovou rychlost 19200 Bd.

5.1.3 Vyhodnoceni feseni implementace Modbus RTU komuni-
kace

Pokud maji zafizeni (elektroméry, analyzatory) moznost komunikace s rychlosti
19200 Bd, doporucuje se tuto rychlost vyuzit. V takovém ptipadé je Unipi schopno
do 1 sekundy precist z kazdého z péti pripojenych zarizeni az 5 registrii. To odpo-
vid4 rychlosti ¢ten{ 25 registrii za sekundu (25 reg/s), jak je uvedeno v tab. 5.3
3.tadek zdola.

Pokud maji zarizeni pouze moznost komunikace s rychlosti 9600 Bd, lze z péti
zatizeni precist do jedné sekundy az 4 registry z kazdého, coz predstavuje rychlost
¢teni piiblizné 20 registri za sekundu (£20 reg/s). V tomto piipadé vSak hrozi
riziko, ze nebude dodrzena pozadovana sekundova perioda. Proto se doporucuje
nastavit ¢asovy limit ¢teni na 0,1 s, aby se minimalizovalo riziko chybného c¢teni.
Timto zpusobem lze ¢ist pouze 3 registry z kazdého zatizeni, coz snizi rychlost ¢teni
na 15 registrii za sekundu (15 reg/s), jak je dokumentovano v tab.[5.2] 4. fadek

shora.
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5.2 Implementace Modbus TCP

Byl vytvoren Modbus TCP skript na zafizeni Unipi pro ¢teni dat z PLC, pouzi-
vajici knihovnu pymodbus. Tato knihovna byla zvolena diky analyze jejich funkeci
a kompatibility s Modbus TCP protokolem, kterda byla provedena v kapitole |3.2]
Skript umoznuje efektivni sbér dat a je navrzen tak, aby zajistil spolehlivou komu-
nikaci mezi zafizenim UniPi a pripojenymi PLC, coz vyznamné zlepsuje sbér a fizeni

energetickych zarizeni.

5.2.1 Implementace

K implementaci Modbus TCP serveru, ktery by splnoval pozadavky zadani této
prace byl vybran programovaci jazyk Python a knihovna pymodbus.

Klicové pozadavky pozadavky, které bude nutné ovérit pri testovani implemen-
tace (viz kapitola |5.2.2):

o schopnost obsluhovat az 4 klienty simultanné,

o zpracovani minimalné 20 velicin do 1 sekundy — Modbus TCP Server musi
byt schopen rychle reagovat na pozadavky klient a aktualizovat/registrovat
hodnoty efektivné,

o maximalni ztratovost dat 0,5 % za 24 hodin — Modbus TCP Server musi byt
vysoce dostupny a spolehlivy.

Implementace zahrnuje asynchronni TCP server postaveny na knihovné pymod-
bus, ktery zprostfedkovava komunikaci s Modbus klienty a zaroven spravuje data
uchovavand v lokalni databazi SQLite. Databaze je inicializovana funkci, ktera vy-
tvori tabulku pro uchovani registracnich hodnot spolecné s ¢asovym razitkem kaz-
dého zaznamu. Asynchronni funkce pro aktualizaci dat periodicky upravuje hodnoty
v registrech a zapisuje zmény do databaze. Tato funkce demonstruje moznost sledo-
vani a analyzy zmén registru v realném case. Systém také obsahuje obsluhu klient1,
kde se zaznamenavaji pripojeni a odpojeni klientl, coz je kritické pro monitoring
stavu sitové komunikace. Tato implementace navrzena tak, aby efektivné simulovala
pruamyslové provozni podminky v laboratornim méritku, coz umoznuje praktické
testovani a vyvoj prumyslovych komunikacnich protokoli a databazovych operaci

v kontrolovaném prostredi.

5.2.2 Testovani komunikace

V této sekci se zamérime na experimentalni ovéteni schopnosti Modbus TCP serveru.
Specifikace pozadavk, které jsou detailnéji popsané v seznamu klade na server

vykonnostni a spolehlivostni naroky.
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Server musi byt schopen efektivné a bez ztraty kvality sluzeb obslouzit az ¢tyri
klienty soucasné. Tato vlastnost, testovand v podsekci — Testovani splnéni
pozadovaného poctu klientt1, je kriticka pro aplikace, kde je vyzadovana vysoka
mira komunikace s vice zafizenimi v realném case.

Jednim z dalsich klicovych kritérii je schopnost serveru zpracovat minimalné
20 veli¢in do jedné sekundy pro kazdého klienta. Tato rychlost zpracovani, testovana
v podsekci — Testovani splnéni pozadované doby zpracovani dat, umoznuje ser-
veru rychle reagovat na zmény a aktualizovat nebo registrovat hodnoty s minimalnim
zpozdénim, coz je nezbytné pro udrzeni plynulosti procesii a minimalizaci reakéni
doby systému.

V neposledni radé je tieba, aby server vykazoval maximalni ztratovost dat ve vysi
0,5 % za 24 hodin. Vysokd dostupnost a spolehlivost jsou zasadni pro udrzeni kon-
tinualniho a bezpecného provozu v prumyslovych aplikacich, kde kazdé procento
ztraty dat mize mit vazné dusledky. Testovani tohoto pozadavku je popsano v pod-
sekci — Testovani splnéni pozadované ztratovosti dat.

Testovani splnéni pozadovaného poctu klienti

V ramci experimentalniho ovéreni schopnosti Modbus TCP serveru zvladat simul-
tanni spojeni bylo realizovano testovani s deseti klienty. Tyto klienti se k serveru
pripojovaly a opétovné se odpojovaly v definovanych intervalech. Logovaci data,
prezentovand na obr. [B.I], poskytuji dikkaz o dynamickém charakteru sitové komu-
nikace, ktera je zvlasté zretelna pri pozorovani frekvence pripojovani a odpojovani
klientii. Tato pravidelnost v komunikaci odpovida o¢ekavanému modelu vykonu pro
sitova zarizeni nastavena na periodicky prenos dat.

Detailni analyza zaznamenanych dat umoznuje identifikaci okamzikt, kdy byl
server soucasné v interakci s vice klienty, coz svéd¢i o jeho schopnosti efektivné
spravovat nékolik paralelnich komunikac¢nich relaci. V ¢asovém okamziku 20:22:54
jsou ¢tyti Modbus TCP klienti pripojeni k serveru soubézné, ¢imz byl splnén sta-
noveny pozadavek na minimalni pocet klientti, které Modbus TCP server musi byt
schopen obslouzit simultanné. Tato skute¢nost potvrzuje, zZe server spliuje kritéria
pro paralelni pripojitelnost klientl, coz je podstatné pro potvrzeni jeho operativni

spolehlivosti dle predepsanych pozadavki.

Testovani splnéni pozadované doby zpracovani dat

Dalsim klicovym pozadavkem pro Modbus TCP komunikaci je zpracovani minimalné
20 velicin do jedné sekundy. Tento pozadavek byl ovéren pomoci skriptu, ktery
postupné provadél ¢teni a zapis dat z Modbus TCP serveru (zatizeni Unipi S107
Patron).
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Test byl automatizovany (Python skript na routeru RUTX11) a zahrnoval scé-
natre s 1, 3, 5, 10, 15, 20, 25 a 30 klienty. Jednotliva klientska pripojeni byla reali-
zovana pomoci vldken procesu vytvoreného testovaciho Python skriptu, kde kazdy
klient meél jedno vlakno, v némz bézel klientsky program na ¢teni, zapis nebo obo-
jiho najednou v zavislosti na pravé provadéném typu testu. V kazdém vlakné se za
béhu provadélo méreni dob a pocitani vysledku pro jednotlivé operace kazdého kli-
enta. Po ukonceni vsech vlaken a predani vysledku hlavnimu vldknu procesu, hlavni
vlakno spocitalo celkové vysledky.

Béhem testu kazdy klient zadal server o zpracovani 20 registri v 50 iteracich,
mezi kterymi byla vlozena pauza délky jedné sekundy. To znamend, Ze postupné
s kazdym dalsim testem stoupalo zatizeni serveru. Ten byl postupné zatizen 1 000,
3 000, 5 000, 10 000, 15 000, 20 000, 25 000 a 30 000 operacemi. V posledni fazi testu,
kdy probihalo soucasné zapis a ¢teni, byl pocet operaci dvojnasobny, ¢imz server celil
v posledni testu pri poctu 30 klientii celkové 60 000 operacim béhem ptiblizné jedné
minuty, coz odpovida praméru 1 000 operaci za sekundu. Detailni vysledky testu
jsou podrobné popsdny v tab. af5.6] kde jsou shrnuta data méfeni doby Cteni
a zapisu z Modbus TCP serveru s cilem hodnotit vykonnost a spolehlivost serveru
za ruznych provoznich podminek. Data postupné ukazuji, jak se méni medidnova,
priumérnd, minimélni a maximélni doba ¢teni a zapisu v zavislosti na poctu klientt
pripojenych k serveru.

V tab. jsou prezentovany vysledky méreni doby ¢teni z Modbus TCP ser-
veru, z nichz je zfejmé, ze s rostoucim poctem klientt se prodluzuje jak primérna,
tak medianova doba odezvy. Tento trend naznacuje, ze s rostoucim poctem klientt
dochézi k vétsimu zatiZeni serveru, coz ma za nasledek delsi doby ¢ekani na dokon-
¢eni ¢teni. Metriky zahrnuji medidanovou, primérnou, minimalni a maximalni dobu
¢teni vyjadrenou v sekundach. Pro jednoho klienta je jak medianova, tak primérna
doba ¢teni 0,1105 sekundy, pricemz minimalni doba ¢ini 0,1 sekundy a maximéalni
0,1216 sekundy. S naristem poctu klienti roste variabilita doby c¢teni; napriklad
u t¥1 klientt je median 0,1313 sekundy a pramér 0,1277 sekundy, s minimem 0,0989
sekundy a maximem 0,1726 sekundy. Tento vzristajici trend doby ¢teni pokracuje
az k 30 klientiim, kde median dosahuje hodnoty 0,9065 sekundy a priamérnd doba
0,8047 sekundy, pricemz maximalni doba se zvysuje na 1,8356 sekundy. Tato data
ilustruji, jak zvyseni poctu klientii ovliviiuje dobu ¢teni dat z serveru.

Druhé tabulka, odkazovand jako tab. [5.5] obsahuje data tykajici se méfeni doby
zapisu na Modbus TCP server. I zde lze pozorovat trend rostoucich dob ¢ekéani s na-
rustajicim poc¢tem klientil, coz ukazuje na omezeni serveru ve schopnosti efektivné
zvladat vétsi pocet soucasnych zapisovych pozadavki. Vysledky méreni ilustruji
nartist jak medianové, tak primérné doby zapisu, coz signalizuje zvySené zatizeni

serveru a zpomaleni reakce pri vySsim poctu simultanné zapojenych klienti. Kon-
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Pocet klienti | Medidnova Primérna Minimalni Maximalni
doba doba doba doba

0,111 0,111 0,100 0,122

0,131 0,128 0,099 0,173

0,187 0,162 0,098 0,293
10 0,281 0,233 0,098 0,593
15 0,308 0,314 0,098 0,889
20 0,422 0,410 0,098 1,176
25 0,661 0,657 0,099 1,547
30 0,907 0,805 0,099 1,836

Tab. 5.4: Vysledky méreni doby ¢teni z Modbus TCP serveru.

krétné, medianova doba zapisu pro jednoho klienta je 0,1104 sekundy, zatimco pro

30 klient vzrostla na 0,7982 sekundy. Podobnym zptisobem se prumérna doba za-

pisu zvysila z 0,1104 sekundy pro jednoho klienta na 0,6948 sekundy pro 30 klient1i.

Je také mozné pozorovat, ze minimalni doby zapisu zistavaji relativné konstantni

bez ohledu na pocet klientl, coz naznacuje stabilni zakladni latenci systému. Naproti

tomu maximalni doby zapisu nartistaji, coz ilustruje rostouci variabilitu v odezvach

systému za vyssiho zatizeni. Tento vzestupny trend maximdlnich dob, od 0,1262

sekundy pro jednoho klienta az po 1,457 sekundy pro 30 klientii, odhaluje limitace

serveru v situacich spickového zatizeni. Tyto poznatky jsou kli¢ové pro pochopeni

kapacitnich omezeni serveru, které je nutné zohlednit pri integraci této komunikace

do prumyslového prostredi.

Pocet klienti | Medianova Primeérna Minimalni Maximalni
doba doba doba doba

0,110 0,110 0,100 0,126

0,114 0,115 0,098 0,172

0,132 0,126 0,097 0,234
10 0,200 0,172 0,097 0,434
15 0,219 0,265 0,097 0,689
20 0,321 0,286 0,097 0,945
25 0,559 0,558 0,098 1,228
30 0,798 0,695 0,098 1,457

Tab. 5.5: Vysledky méreni doby zapisu z Modbus TCP serveru.

Ve tret{ tab. jsou prezentovany kombinované vysledky méreni doby cteni

a zapisu, které ukazuji vyrazné zvyseni doby odezvy pri soucasném provozu obou
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operaci. Tato data reflektuji nejvyssi zaznamenané doby odezvy, coz poukazuje
na vyznamné zatizeni serveru, ktery musi zvladat simultanni zpracovani pozadavkt
na c¢teni i zapis od vétsiho poctu klientt.

Data ukazuji, ze jak medianova, tak primérna doba operaci nartistd s poctem
klient11, coz signalizuje zvysujici se zatizeni systému pti simultannim zpracovani vét-
stho poctu pozadavkil. Pro jednoho klienta jsou medidnova i primérna doba shodné
a ¢ini 0,2126 sekundy. To indikuje stabilni latenci pri nizkém zatizeni systému. S na-
rustajicim poctem klienti vSsak obé tyto metriky rostou — to je doprovazeno zpoma-
lenim serveru. Zvlasté vyrazny nartst je patrny u 25 klienti, kde medianova doba
dosahuje hodnoty 2,0713 sekundy a prameérna 2,0701 sekundy.

Minimalni doby zlstavaji relativné konstantni az do poctu 20 klienti. To nazna-
cuje, ze systém mé schopnost zpracovat nékteré operace rychle, i pti vyssim poctu
klientii. Naopak maximalni doby dramaticky rostou, kvili vyskytu extrémné dlou-
hych operaci za vyssich zatizeni. Tento trend je ziejmy, kdyz maximalni doba pro
jednoho klienta je 0,2277 sekundy a pro 30 klienta vzrista na 3,2015 sekundy.

Tyto vysledky jsou klicové pro pochopeni dopadu simultanniho zpracovani po-
zadavkl na vykonnost Modbus TCP serveru. S rostoucim poctem klientii server
zpomaluje, tak mize ovlivnit celkovou spolehlivost a odezvu systému. Pti navrhu
a optimalizaci systému by mély byt tyto idaje zohlednény pro zajisténi adekvatni

skalovatelnosti a vykonnosti v realnych provoznich podminkach.

Pocet klientu | Medianova Prameérna Minimalni Maximalni
doba doba doba doba

0,213 0,213 0,196 0,228

0,214 0,211 0,195 0,256

0,271 0,247 0,195 0,410
10 0,454 0,360 0,195 0,853
15 0,468 0,590 0,195 1,513
20 0,880 0,858 0,195 1,947
25 2,071 2,070 0,880 2,590
30 2,643 2,391 0,880 3,202

Tab. 5.6: Vysledky méreni doby ¢teni a zapisu z Modbus TCP serveru.
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Graf na obr. znazornuje prumérné doby operaci na Modbus TCP serveru
v zavislosti na poctu klient, pricemz jsou rozliSeny tfi typy operaci: ¢teni, zapis
a kombinované cteni a zapis.

7 grafu je ztejmé, Ze s rostoucim poctem klientt systematicky nartistaji primérné
doby vsech typt operaci. Pramérna doba ¢teni (modra ktivka) je konzistentné vyssi
nez praumérnd doba zapisu (Cervena kiivka) ve vSech mérenych bodech. To naznacuje,
ze Ctenl muze byt casové narocnéjsi operace ve srovnani se zapisem na serveru.
Vyjimku tvori zacatek grafu, kde obé kiivky startuji s velmi podobnymi hodnotami
pro jednoho klienta. K¥ivka kombinovanych operaci (zelena kiivka) pak ukazuje
vyssi pramérné doby, coz reflektuje kumulativni efekt obou operaci.

Pramérné doby zapisu a ¢teni se rozchazeji s rostoucim poctem klientii. To na-
znacuje rostouci vyznam optimalizace ¢tecich operaci pti vyssim zatizeni. Dilezité
je také poznamenat, ze kombinované doby zapisu a ¢teni rostou nadproporcionalneé,
pri ¢emz se nelinedrné zvysuje zatiZzeni serveru pri simultannim zpracovani obou
typu operaci.

Uvedeny graf efektivné demonstruje, jak zvyseni poctu klient vyznamné ovliv-
nuje doby operaci na Modbus TCP serveru, které ma primy dopad na pldnovani
kapacity a strategie skalovani systému. Tyto tidaje jsou kritické pro navrh systémii,
které musi byt schopné udrzet kritickou odezvu i pri vyssim poctu klientt, coz je ne-
zbytné pro zajisténi spolehlivosti a efektivity v prumyslovych aplikacich zalozenych
na Modbus TCP.

35 1 T T T
&= Cteni
3| Zapis :
) —— Zépis + Ctenf
_ 25
S
< 2
E
= 1.5
g
OE 1
[al
0.5
0

0 5 10 15 20 25 30
Pocet klientu

Obr. 5.4: Primérné doby operaci v zavislosti na poctu klientt

Graf prezentuje analyzu vztahu mezi poctem klientid a maximalnimi doby
reakce Modbus TCP serveru na operace ¢teni, zapisu a jejich kombinace. Tato data

jsou klicova pro porozumeéni zatézi serveru v zavislosti na simultanni aktivité klientt.
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Modré ¢ara (Cteni) demonstruje, jak s rostoucim poc¢tem klientt linedrné nartistaji
maximalni doby reakce pro operace ¢teni. Tento trend reflektuje zvysujici se zati-
zeni serveru a odpovidajici prodlouzeni doby odezvy, coz poukazuje na potencidlni
omezeni skalovatelnosti systému pii zpracovani ¢tecich pozadavki. Cervend cara
(Zapis) ukazuje, ze maximalni doby reakce pro zapisové operace rostou s poctem
klient, avSsak mirnéjsim tempem nez u ¢teni. Tento fenomén naznacuje moznou
vyssi efektivitu zpracovani zapisovych pozadavkl serverem nebo nizsi datovou na-
rocnost téchto operaci ve srovnani s ¢tenim. Zelena ¢ara (Cteni + Zépis) ilustruje
maximalni doby reakce pro kombinované operace. Vyrazny néariist maximalnich dob
s po¢tem klienti poukazuje na znac¢nou naroc¢nost soubézného zpracovani ¢tecich
a zapisovych operaci, jenz mohou vést k vyznamnému snizeni vykonu systému pri
vysokém poctu simultannich uzivatela. AvsSak i pri poc¢tu 10 klient byla kombinace
cteni a zapisu splnéna do jedné sekundy pro vsechny klienty, ¢imz bylo do-
kézano splnéni podminky minimalntho poc¢tu klienta (4 klienti), véetné pozadavku

na rychlost zpracovani dat (20 registri za sekundu) pro kazdého klienta.
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Obr. 5.5: Maximalni doby operaci v zavislosti na poc¢tu klientt

Testovani splnéni pozadované ztratovosti dat

V ramci tohoto testu byl stanoven pozadavek na maximalni ztratovost dat ve vysi
0,5 % za 24 hodin. Test probihal nepretrzité po dobu 25 hodin, konkrétné od 22:00
dne 17. dubna 2024 do 23:00 dne 18. dubna 2024. Béhem této doby bylo kazdou
sekundu z Modbus TCP serveru na Modbus TCP klienta prenaseno 20 registri.
Tento rezim znamenal, ze celkem bylo béhem testu pfeneseno vice nez 1 800 000
hodnot. V obr. v priloze prace je mozné vidét, jak probihalo sekundové cteni

dat z Modbus TCP serveru pro definované registry s proménlivymi hodnotami.
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Dilezité je zdtraznit, ze béhem testu nedoslo k zadné ztraté dat. Vsechny pre-
nesené hodnoty byly Modbus TCP klientem spravné prijaty a zpracovany. Vysoké
spolehlivost prenosu a absence ztrat dat naznacuji, ze systém je velmi robustni
a efektivné zvlada pozadavky stanovené pro tento test. Vysledky tak demonstruji,
ze konfigurace serveru a klienta, stejné jako sitova infrastruktura, jsou adekvatné
dimenzovany pro zajisténi vysoké drovné datové integrity a dostupnosti v redlném

Case.
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5.3 Implementace MQTT a HTTPS komunikace

V této diplomové praci je implementovan systém pro distribuci dat v redlném case,
ktery vyuziva MQTT protokol jako metodu komunikace pro odesilani dat na urceny
centralni bod — MQTT broker. Systém integruje MQTT a HTTPS komunikacni
protokoly s dynamickym sledovanim stavu a odesilanim dat v zavislosti na aktu-
alnim stavu téchto zpusobi komunikaci. Klicovym prvkem je MQTT vydavatel,
umistény na zafizeni UniPi S107 Patron, ktery sbird data z elektromért prostred-
nictvim Modbus RTU protokolu. Tato data jsou néasledné odesilana pomoci MQTT
protokolu na MQTT brokera. Data z brokera poté odebira MQTT odbératel, ktery

dale urcuje ucel jejich dalsiho vyuziti.

5.3.1 Implementace vydavatele

V této casti je popsan MQTT vydavatel, coz je Python skript bézici na UniPi S107
Patron, ktery kontinualné monitoruje pripojené elektroméry. Data jsou sbirdna v re-
alném case a pravidelné odesilana pres MQTT protokol na nakonfigurovany MQTT
broker. Skript vyuziva knihovnu paho-mqtt pro publikovani dat na specifické téma,
které je pristupné pro odbératele dat. Tato metoda umoznuje efektivni a skalovatelné
distribuovani dat mezi riznymi ¢astmi systému nebo externimi aplikacemi.

V pripadé vypadku internetového pripojeni nebo selhani MQTT brokera systém
automaticky detekuje tyto udélosti a prepne na zalozni komunikac¢ni rezim HTTPS.
K tomu slouzi knihovna requests, ktera je pouzivana pro odeslani nahromadénych
dat na HTTPS server. Data jsou balickovana a odesilana ve formatu JSON, coz
zajistuje, ze informace ztustdavaji dostupné a chranéné i béhem sifovych poruch.

V réamci implementovaného systému poskytuje funkce uklddani dat do lokélni
databaze robustni zptsob, jak zajistit integritu a dostupnost dat v ptipadé vypadku
internetového pripojeni. Data jsou v této fazi akumulovana do interni paméti zari-
zeni. Jakmile je internetové pripojeni obnoveno, systém automaticky zahdji proces
odesilani nahromadénych dat zpétné pres HI'TPS komunikacni kanal.

Proces hromadéni dat probiha nasledovné, pokud je vypadek o délce:

e 0-48 hodin — ¢teni probiha sekundoveé, data se ukladaji sekundove,

e 48-196 hodin — ¢teni probihéa sekundové, data se ukladaji kazdych 15 sekund,

e >196 hodin — ¢teni probiha sekundoveé, data se uklddaji minutové.

Tento proces je navrzen tak, aby po dlouhou dobu nedoslo k zahlceni paméti zarizeni
Unipi S107 Patron pti zvazeni velikosti jednoho zdznamu v lokélni databazi SQLite3
se tfemi sloupci, které maji specifické datové typy jako jsou:

 Casové razitko (TEXT) - format ISO 8601 (YYYY-MM-DD HH:MM:SS),

kazdé takové casové razitko bude mit 19 znaka. V SQLite kazdy znak v retézci
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zabirda 1 B. Takze 19 B a 1 B pro termindlni nulovy znak = 20 B [31].
o Identifikator veli¢iny (TEXT) — Necht je primérnd délka identifikatoru veli¢iny
20 znaki a 1 B pro terminalni nulovy znak = 21 B.

« Hodnota veli¢iny (REAL) — REAL (redlné ¢islo) vzdy ulozeno jako 8 B [55].

SQLite pouziva dodatecnou rezii na zaznam, véetné metadat pro typy dat a uka-
zateli v rdmci databazového souboru. Navic kazdy zadznam obsahuje tzv. hlavicku
zaznamu, ktera uchovava informace o velikosti a typu jednotlivych sloupcti. Hlavicka
muze byt proménlivé dlouha v zavislosti na poctu sloupcii a jejich datovych typech.
Rezie hlavicky miize byt ptiblizné 1 B na sloupec a dodatecné bajty na uchovani
velikosti dat ve sloupci [55]. Z uvedeného tedy plyne odhad celkové velikosti jednoho
zaznamu v databazi:

o cCasové razitko = 20 B,

e identifikator veliciny = 21 B,

e hodnota veli¢iny = 8 B,

 rezie = 5-10 B (v zdvislosti na implementaci SQLite a velikosti dat) [55].

Jeden zaznam by tedy mohl mit velikost kolem 54 az 59 B. Toto ¢islo je pouze
odhadem a muze se lisit v zavislosti na specifikacich a konfiguraci SQLite. Jednotka
Unipi mé 6,3 GB volného mista v paméti za béZného provozu, viz obr. [5.6] Velikost,
kterou zahrnuje jedna veli¢ina (jeden zédznam v tabulce) je maximélné kolem 59 B.
To znamena pamétové zatizeni je 59 B x 20 ¢tenych veli¢in za sekundu, coz je rovno
1180 B/s.

Obr. 5.6: Zobrazeni volné pameéti jednotky Unipi S107 Patron

V nasledujicich rovnicich jsou uvedené vypocty, jak dlouho by mohla byt jed-
notka Unipi S107 Patron bez pristupu internetu a stéle by dokazala efektivné shirat
data (bez problémi s nedostatkem paméti). Po ukonceni vypadku by za tu dobu
sesbirana data i tak zvladla postupné odesilat na cilovy HTTPS server. Implemen-
tace takového mechanismu je zasadni predevsim v pramyslovych aplikacich, kde je

presnost a tplnost datové historie nezbytna pro analyzu a rozhodovani.
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Maximalni doba sekundové ukladani dat

6300000000 B
Celkovy cas = 1180 B/s = 5344068,
44
Pevod na hodiny = 2oar0085 4464 46 hod,
3600s
1484, 46 hod
Pt = ~62dni.
fevod na dny YT 62 dni
Maximalni doba 15 sekundové ukladani dat
6 300000000 B
lkovy Cas = = 80169492
Celkovy cas 1180 B/155 80169492,
801694925
Prevod hodiny = ——— =222 hod
revod na hodiny 36003 69, 86 hod,
. 22269, 86 hod 3
Prevod na dny = oihod 927 dni.
Maximalni doba minutového ukladani dat
6 300000000 B
Celkovy ¢as = = 320677 966
Y 8 = T 180 B/60 s >
320677 966
Prevod na hodiny = 2~ L 22 _ 8977 91 hod,
3600 s
89077,21 hod

Prevod na dny = ~ 3708 dni.

24 hod

5.3.2 Implementace odbératele

Tato prace byla také cilena na implementaci MQTT odbératele, ktery zaroven fun-
guje jako HTTPS server s vyuzitim Flask frameworku. Systém je navrzen tak, aby
efektivné zpracovaval prichozi zpravy z MQTT brokera a HTTPS pozadavky. MQTT
klient je konfigurovan s adresou brokera a odebira data na specifikovaném tématu.
Klient se pripojuje k brokeru na dané adrese a odebira zpravy na urceném tématu,
které je definovano pro distribuci dat.

Paralelné s MQTT klientem bézi Flask aplikace v samostatném vlakné, ktera
poskytuje HT'TPS endpoint pro prijimana data. Tento endpoint umoznuje prijimani
dat pres HTTPS POST pozadavky ve formatu JSON. Tento mechanismus poskytuje
alternativni cestu pro prijem dat od systémii, které nemohou vyuzivat MQTT, ¢imz
se zvysuje flexibilita a integrace systému s riznymi technologiemi.

Flask server a MQTT klient operuji nezavisle diky multithreadingu, coz zajis-
tuje, ze komunikacni rozhrani mohou fungovat soucasné bez vzajemného blokovani.

MQTT callback funkce monitoruji a reaguji na zmény v pripojeni MQTT klienta.
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Tyto funkce zaznamenavaji informace o tspésnych pripojenich, selhanich a neceka-
nych odpojenich a automaticky se pokouseji o znovupfripojeni, pokud dojde k vy-
padku.

Na obrazku je mozné vidét implementaci konzolového vystup MQTT od-
bératele, ktery prijima a zobrazuje proud datovych zprav v realném case. Kazda
zprava obsahuje identifikdtor veli¢iny a hodnotou. Barevné zvyraznéni riznych c¢asti

zpravy napomahd uzivatelské prehlednosti a rychlé orientaci v prijatych datech.

5.3.3 Testovani komunikace

V kontextu priamyslového nasazeni byla efektivita protokolu MQTT ovérena skrze
jeho schopnost splnit stanovena kritéria pro zpracovani a prenos dat. Je dolozeno, ze
protokol je schopen prenaset az dvacet rozdilnych veli¢in za sekundu, coz potvrzuji
casova razitka, zobrazend na obr. kde je pouzita zelena barva pro jejich zvy-
raznéni. Systém MQTT navic efektivné zvlada synchronizaci mezi alespon ¢tyfmi
klienty, coz je zajisténo diky vyuziti MQTT brokera. Béhem dvaceti-¢tyrhodinového
testu bylo Uspésné preneseno vice nez 1,7 milionu zprav bez zjisténé ztraty, coz
svedci o vyznamné spolehlivosti a datové presnosti. Kontinuita komunikace byla za-
jisténa prostirednictvim zalozniho prenosu dat pres HT'TPS, coz prispiva k odolnosti
systému v pripadé vypadku primarniho komunika¢niho kanalu.

Jak je ilustrovano na obrazcich a v pifloze, systém prokazal schop-
nost plynule prechazet mezi MQTT a HTTPS protokoly. V momenté vypadku
MQTT brokera prechazi systém hladce na odesilani dat pres HT'TPS, jak ukazuje
obr. [C.2] ¢imz je zajiSténa nepretrzitd dostupnost dat. Pii obnoveni MQTT komu-
nikace systém automaticky prepne zpét na primarni komunikac¢ni kanal, jak je vidét
na obr. [C.3] coz je prednostni metoda pro rychly a efektivni prenos dat.

V pripadé simultanniho vypadku obou komunikac¢nich cest, MQTT i HTTPS,
jsou data docasné uchovavana v pameéti zarizeni. Jakmile se pripojeni obnovi, jsou
data hromadné odeslana, coz ilustruje obr. zobrazujici log prijatych dat po
kratkodobém vypadku trvajicim kolem 12 sekund. Tento mechanismus zajistuje, ze
i pii prechodnych komunikac¢nich poruchach je integrita a dostupnost dat zachovana.

V grafu na obr. je zobrazena doba zpozdéni prenosu dat pomoci MQTT
a HTTPS. Rychlejsi MQTT, které bylo odesilano v ¢ase 0-28 s, je po simulované
nedostupnosti klienta nahrazeno béhem jedné sekundy zalozni HT'TPS komunikaci,
pricemz jsou okamzité prenasena data pomoci HTTPS. To prinasi vyssi latenci, jak
je vidét na vyssich hodnotach doby prenosu v ¢ase 29-59 s. Poté se obnovilo spojeni

s MQTT brokerem a data se zacaly opétovné prenaset pomoci MQTT protokolu.
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Tento kontrast zdiraznuje vyhodu rychlé komunikace a dostupnosti dat pti vy-
uziti protokolu MQTT v pruamyslovych aplikacich, avsak i HTTPS, jako zalozni
komunikac¢ni zdroj, spliuje pozadavek prenosu dat na cileny server v pozadovaném

intervalu do 1 sekundy.
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Obr. 5.7: Graf zpozdéni pri pfenosu dat pomoci MQTT/HTTPS

5.3.4 Zajisténi bezpecnost MQTT

V ramci informacni bezpecnostni architektury byla implementovana nesifrovana ko-
munikace MQTT v prostredi zabezpeceném kompletné pomoci VPN tunela [Psec
a WireGuard namisto vyuziti protokolu MQTT sifrovaného skrze TLS. Toto rozhod-
nuti bylo uc¢inéno s ohledem na nékolik faktort, které jsou rozhodujici pro zajisténi
bezpecnosti informacnich systémii. VPN tunel, vytvarejici Sifrovanou komunikacéni
cestu mezi klientem a serverem, poskytuje kompletni Sifrovani datového toku, ¢imz
zajisti, ze veskeré informace, véetné zprav MQTT, jsou ochranény robustnim sifro-
vanim na urovni sitové vrstvy. Toto feSeni prinasi vyhodu univerzalniho sifrovani,
které je nezavislé na aplikaci a je schopné zabezpecit Sirokou skalu dalsich datovych
tokl bez nutnosti specifického nastaveni na aplika¢ni trovni.

Dalsim divodem pro tento vybér byla otazka vykonu a efektivnosti. Nesifrovany
MQTT protokol eliminuje potiebu dalsitho zpracovani dat spojeného s TLS Sifrova-
nim a desifrovanim na trovni aplikace, ¢imz redukuje zatéz systémi a snizuje latenci
komunikace. Také z pohledu spravy systému je centralizované Sifrovani poskytované

VPN preferovano, jelikoz zjednodusuje administraci bezpecnostnich politik a klict
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tim, Ze se Sifrovani koncentruje do jediného bodu. Tato centralizace vede ke snizeni
slozitosti konfigurace a zajistuje, ze bezpecnostni postupy jsou jednotné a konzis-
tentni napti¢ celou organizaci. Zavérem lze konstatovat, ze i kdyz je volba bezpec-
nostnich opatreni vzdy specificka pro dané aplikac¢ni prostredi a vychazi z detailniho
posouzeni rizik, v pripadé naseho systému je pouziti VPN s nesifrovanym MQTT
vyhodnoceno jako dostatecné pro zajisténi pozadovaného stupné bezpecnosti.

Vyse uvedené potvrzuje i prace ALKHAFAJEE et al. (2021) Security and Perfor-
mance Analysis of MQTT Protocol with TLS in IoT Networks, publikovana na 4.me-
zinarodni iracké konferenci o inzenyrskych technologiich a jejich aplikacich, ktera
potvrzuje, ze pti rozhodovani o implementaci komunikac¢niho protokolu pro primys-
lova zafizeni je dilezité zvazit rovnovahu mezi bezpecnosti a vykonnosti. Zatimco
pouziti TLS s MQTT zvysSuje iroven bezpecnosti prenasenych dat, ma to za nasle-
dek vyznamné zvyseni rezie systému. Toto zvyseni rezie zahrnuje vétsi ¢as potiebny
k navazani spojeni, vyssi mnozstvi prenasenych dat a zvysenou spotfebu energie, coz
je problematické pro zafizeni s omezenymi vypocetnimi a energetickymi zdroji [2].

Nesifrovana verze MQTT provozovana v ramci VPN (Virtual Private Network)
tunelu nabizi celkové Sifrovani vsech dat prenasenych mezi klientem a serverem.
VPN tunel efektivné izoluje komunikaci od vnéjsich hrozeb a poskytuje bezpecné
prostiedi i bez aplikace TLS na kazdé zpravé individualné. Kromé toho, VPN je
efektivnéjsi ve vyuziti vypocetnich zdroju z divodu:

« operovani na nizsi vrstvé ISO/OSI modelu (nizsi rezie),

o rychlejsi handshake bez nutnosti spravovani certifikati,

o moznosti vyuziti proudovych sifer (WireGuard).

Uvedené body jsou zvlasté dulezité pro prumyslova zafizeni, ktera jsou c¢asto navr-
zena pro dlouhodoby provoz s omezenymi vypocetnimi kapacitami a nizkou spotte-
bou energie. Technologie VPN jim v tomto pripadé umoznuje dlouhodobé a rychle
komunikovat [35].

Pro primyslova zatizeni, kterd pottebuji rychlou a efektivni komunikaci bez zby-
tecného zpozdéni, je nesifrovany MQTT pres VPN vhodnéjsi volbou nez MQTT
s TLS. Pokud je dodrzena bezpecnost sité a priumyslova zafizeni jsou spravné konfi-
gurovana a udrzovana v ramci bezpecného VPN je toto feseni poskytnout adekvatni

ochranu bez zbyteéného negativniho dopadu na vykon systému [2].
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6 Implementace zabezpeceni sitové komu-
nikace pramyslovych zarizeni

V ramci praktické casti této prace byl vyvijen a implementovan systém pro moni-
torovani a zabezpeceni prumyslovych siti. Systém je zalozen na softwaru vyvinutém
v programovacim jazyce Python a vyuziva pokrocilych metod sifového skenovani
a monitorovani. Jeho primarnim cilem je detekce a nasledna reakce na potencidlni
bezpecnostni hrozby, které by mohly ovlivnit integritu a dostupnost primyslové
komunikac¢ni infrastruktury.

Detailni popis nastroje pro aktivni zabezpeceni primyslovych zarizeni
je uveden v kap. ukazuje jeho schopnost analyzovat sifovy provoz, rozpozna-
vat neautorizovana zafizeni a neobvyklé vzory komunikace, které mohou signali-
zovat bezpecnostni rizika. Déle je vysvétlen mechanismus automatického zasahu,
kdy v pripadé detekce hrozby muze systém reagovat okamzitym omezenim pristupu
dotceného zafizeni nebo segmentu sité.

Jako klicova metoda pro zajisténi sitové komunikace je implementovano GUI
pro zjednoduSenou konfiguraci WireGuard komunikace viz kap. [6.2, mo-
derniho sitové nastroje pro virtualni privatni sité. WireGuard je zvolen pro svou
efektivitu, silné Sifrovaci schopnosti a snadnou konfiguraci. V diplomové praci je po-
psan proces integrace WireGuard do prumyslového rozvadéce a je demonstrovano,
jak tato technologie poskytuje Sifrovanou komunikaci mezi zarizenimi, coz zvysuje

bezpecnost datového toku v konkrétni siti.

6.1 Systém pro aktivni zabezpeceni primyslovych za-
rizeni

Prakticka cast této prace se zamérenim na systém pro aktivni zabezpeceni priumys-
lovych zatizeni (anglicky preklad — system for active security of industrial devices),
zkrdcené SAZZ (anglickd zkratka — SASID), se vénuje implementaci systému pro
monitorovani a zabezpeceni primyslovych siti. V nasledujicich podkapitolach je po-
psan nastroj vytvoreny v jazyce Python, ktery integruje rizné metody skenovani
sité a jejilho monitorovani s cilem identifikace a reakce na potencialni bezpecnostni
hrozby.

Systém je navrzen tak, aby byl kompatibilni s Linux-based opera¢nimi systémy;,
prevazné zalozené na linuxové distribuci OpenWRT, ktera je primarné urcena pro
smérovace na embedded zarizenich. Umoznuje integraci s riiznymi typy siti a zafi-

zeni bez nutnosti rozsahlych tprav existujici sifové infrastruktury. Klicové vlastnosti
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vysledného kédu zahrnuji modularni navrh, ktery strukturuje kéd do moduli a tiid
pro snadnou rozsititelnost a udrzbu, a nabizi vysokou miru flexibility s podporou
riznych méda skenovani a moznosti specifikace sifovych rozhrani a dalsich para-
metri. Systém také zahrnuje funkci automatické instalace zavislosti pro pripad, ze
nekteré pozadavky nejsou splnény, a vyzaduje ovéreni administratorskych prav pred
spusténim aplikace, ¢imz zvysSuje bezpecnostni standardy. Dale poskytuje detailni
logovani a reportovani prostrednictvim integrace s riznymi zpusoby reportovani,
jako jsou email, URL a logy, coz usnadnuje efektivni sdileni vysledki analyzy. Pri
vyvoji byl kladen maximélni diraz na prizptisobivost, automatizaci a uzivatelskou
privétivost (kratké konfiguracni soubory, uzivatelské argumenty programu).
Monitorovani sité, véetné implementovanych aktivnich prvka jakozto reakce na ne-
znama invazivni zafizeni byl vytvoren ve tfech mdédech z nich si uzivatel mize zvolit
jaky typ je pro ného nejvhodnéjsi z hlediska pravnich, technickych a proporcional-
nich aspekt monitorované sité. Aktivni, respektive agresivni varianty monitorovani

sité totiz nemohou byt vyuzity v kazdé siti.

6.1.1 Architektura a funkcionalita systému

Systém, ktery je postaven na modularni architekture umoznujici flexibilni rozsirovani
jeho funkci, vyuziva kombinaci pasivniho odposlechu a aktivniho skenovani sité,
které se adaptuji na specifické potreby a omezeni primyslového prostredi. Tento
pristup umoznuje efektivné monitorovat sitovy provoz a vcas detekovat anomalie
¢i potencidlni bezpec¢nostni incidenty.

Tento softwarovy nastroj ma nékolik zakladnich modi:

e pasivni odposlech,

o aktivni skenovani,

o agresivni skenovani.
P1i pasivnim odposlechu pracuje zarizeni v modu, kdy nenavazuje sifovou komuni-
kaci, ale posloucha provoz prochézejici pres néj v dané siti. Tento méd je idedlni pro
sité, v nichz je zakazano provozovat libovolné aktivni skenovani sité pomoci napii-
klad nastroje nmap. Pro realizaci pasivniho odposlechu byla vyuzita knihovna scapy
pro python3, kterd umoznuje zachytavat sitovy provoz, jenz prochéazi pres sitové za-
fizeni. V pripadé této prace je jako sifové zarizeni bran smérova¢ RUTX11 od firmy
Teltonika, na némz bude spustén nastroj SAZZ.

Béhem aktivniho skenovani systém vyuziva metody, které umoznuji detailnéjsi
rozbor sitové topologie (ARP ping). Aktivni skenovani je urceno pro sité, kde ma
uzivatel tohoto softwarového nastroje moznost provadét v omezené mire aktivni

prizkum sité.
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Posledni moznosti je agresivni skenovani, které umoznuje hloubkovou analyzu
a identifikaci potencidlnich hrozeb. Systém implementuje agresivni skenovaci tech-
niky vyuzivajici pokrocilé skenovaci strategie a techniky (napf. skenovani opera¢nich
systémi, dostupnost porti, stealth skenovani). Tento méd je urceny pro situace, kdy
uzivatel mize v danych sitich, k nimz je pripojeno sitové zafizeni, vykonavat libo-
volnou ¢innost. Pro realizaci agresivniho médu byl pouzit nastroj nmap bez limitaci
zasahu do skenované sité. Agresivni méd je diky moznost préace s firewallem a pri-
kazovou radkou operac¢niho systému routeru RUTX11 silnym néstrojem pro hledéani
a blokovani nelegitimnich ucastniki komunikace, o kterych zaroven dokéaze sesbirat
maximum moznych informaci.

Schéma systému SAZZ, viz obr. [6.1] zahrnuje nékolik fazi a rozhodovacich bodi,
které urcuji konkrétni postupy pri spusténi a fungovani systému. Prvnim krokem
v procesu je samotné spusténi systému SAZZ. Po jeho inicializaci je uzivatel vyzvan
k vybéru jednoho ze tii provoznich méda — agresivniho, pasivniho nebo aktivniho.
Tento vybér urcuje nasledné kroky a metodiky pouzité pri monitorovani a zabezpe-
ceni sité.

V pasivnim médu systém zacina vytvorenim otisku sité, coz je krok provadény
pouze pri prvotnim spusténi. Pii druhotném spusténi se provadi odposlech sité po-
moci nastroje knihovny scapy, kterd umoznuje detailni analyzu sifového provozu.
Dalsi fazi je kontrola zarizeni pripojenych do sité, pri které jsou identifikovana a za-
blokovana nelegitimni zatizeni. Tento proces je zakoncen reportovanim vsech pripad-
nych bezpecnostnich udalosti, které byly béhem kontroly zaznamenany, a opétovnym
spusténim odposlechu sité v nekonecné smycce.

Aktivni méd zac¢ind obdobné vytvorenim otisku sité pri prvotnim spusténi. Sit je
nasledné skenovana pomoci nastroje arpping, ktery poskytuje informace o aktivnich
zafizenich na zakladé ARP dotazt. Po dokonceni skenovani se provadi kontrola zaii-
zeni v siti a identifikace a blokace nelegitimnich zatizeni. Na zavér jsou reportovany
vsechny bezpecnostni udédlosti a program pokracuje jeho dalsi iteraci smycky.

Agresivni méd rovnéz zac¢ina vytvorenim otisku sité pfi prvotnim spusténi. Sit
je poté skenovana pomoci nastroje nmap, coz umoznuje ziskani detailnich informaci
o pripojenych zafizenich a jejich stavu. Po skenovani nasleduje kontrola zarizeni
v siti a blokace nelegitimnich zatizeni. Stejné jako v aktivnim a pasivnim maédu, i zde
je proces zakoncen reportovanim bezpecnostnich udalosti a opétovnym spusténim
v dalsi iteraci smycky.

Kazdy z téchto médh je navrzen tak, aby vyuzival specifické nastroje a meto-
diky pro monitorovani a ochranu sité, pricemz vSechny zahrnuji kroky pro skenovani
sité, kontrolu zafizeni, blokaci nelegitimnich zarizeni a reportovani bezpecnostnich
udalosti. Timto zpusobem SAZZ zajistuje komplexni ochranu primyslovych zaii-

zeni pred bezpecnostnimi hrozbami.
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Obr. 6.1: SAZZ - funkéni blokovy diagram programu
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6.1.2 Proces integrace systému zabezpeceni na sitovém zarizeni

Pokud se nenachézi na zafizeni je nutné doinstalovat tento software:
e python3
* pip
Nize jsou zminény i potiebné python moduly nicméné tyto moduly a jejich do-

stupnost si program hlida automaticky a v pripadé potieby je doinstaluje.

Potfebné python moduly:

e scapy
e wheel

e requests

e sqlite3

e python3-nmap

6.1.3 Proces spusténi programu pro monitorovani sité

1. Pripojit se na zarizeni s opera¢nim systémem OpenWRT s root opravnénimi

o

Nahrat slozky main, scans, utils a templates ze zdrojového repositare, ve kte-
rych se nachazi python soubory do adresaie /root

Aktualizovat balicky — opkg update

Instalace python — opkg install python3

Instalace pip — opkg install python3-pip

Instalace nmap — opkg install nmap

Presun do adresare /root/main

® NS e W

Spusténi programu — pythond network__scanner.py vice o spusténi moznostech

spusténi je popsano nize v kapitole.

6.1.4 Moznosti spusténi programu

Soucasti implementace je i konfiguracni soubor, kde si muze uzivatel, mimo zvoleni
uzivatelskych parametri pri spusténi, detailné upravit funkcionalitu systému pro
aktivni zabezpeceni priamyslové sité. Konfiguracni soubor project config.ini pred-
stavuje zakladni konfiguracni mechanismus pro aplikaci uréenou k monitorovani
a zabezpecCeni prumyslovych siti. Tento soubor je strukturovan do nékolika sekci,
kde kazda se zabyva specifickymi aspekty konfigurace.

U prvni sekce Language se voli jazyk podle normy ISO 639-1 pro emailovou ko-
munikaci a uzivatelské rozhrani programu. Podle tohoto nastaveni jsou texty, reporty

a logy prizpisobeny zvolenym pozadavkim dle numeronymu lokalizace 110n [30].
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Dalsi sekcemi jsou také:

FilePaths — cesty k databazim a logovacim soubortim.

Security — bezpec¢nostni parametry pro blokovani zarizeni.

Database — detaily pro pripojeni k databazi a jeji strukturu.
NetworkSettings — sitova nastaveni véetné velikosti datovych bloki.
EmailReporting — konfigurace pro odesilani reportti emailem.

UrlReporting — sekce pro URL reportovani, kterd zustava nespecifikovana.
PortsOfInterest — seznam klicovych sitovych port pro monitorovani sitového

provozu.

Uzivatelské spusténi

Inicidlni spusténi systému (python network_scanner.py -0 -m Passive)-
inicializuje databaze a aktualizuje data. Systém je spustén v pasivnim mddu,
coz znamend sledovani sitového provozu bez aktivniho zasahu.
Standardni spusténi systému (python network_scanner.py -m Passive -D)
— nastavuje systém do pasivniho modu, ale navic aktivuje funkci blokovani, coz
umoznuje systému blokovat podezielé sifové zarizeni.
Podporované argumenty pro spusténi skriptu (viz obr. :
-h, —help Zobrazi napovédu s popisem dostupnych argumentii a jejich funkei.
-0, —init Spusti program v inicializa¢nim médu pro nastaveni databéazi a ak-
tualizace dat.
-m, -mode Nastavi mod provozu programu. Moznosti jsou Passive, Active,
Aggressive.
— priklad volby médu: —mode Active
-if, —interfaces Urcuje rozhrani pro sledovani nebo skenovani
— vychozi jsou vSechna rozhrani
— priklad volby rozhrani: -if eth0,ethl,wwan0
-t, —timeout Nastavi casovy limit pro sledovani nebo skenovani v sekundach
— vychozi je 90 sekund
— priklad volby casového limitu: -t 150
-p, —period Definuje interval volani sledovani/skenovani v sekundéch
— vychozi je 5 sekund
— priklad volby periody: —period 10
-pr, —protocol Specifikuje transportni protokol pro skenovani portii
— vychozi jsou UDP a TCP
— podporované protokoly jsou UDP a TCP
— priklad volby protokolu: —protokol TCP

-r, —report Volba metody reportovani
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— vychozi je e-mail
— moznosti reportovani jsou emailem nebo URL
— priklad moznosti zvoleni zptisobu reportovani —report url
-i, —incremental Povoli inkrementalni pridani zatrizeni do seznamu platnych
(vychozi je False).
-a, —add Umozni rucni pridani zafizeni do seznamu platnych zarizeni.
— priklad pridani nového zafizeni do databaze:
-a 192.168.1.1,11:22:353:44:55:66
-b, —blocking Zapne blokovani zarizeni SuperFirewallem (vychozi je False).
-c, —config Nabidne moznost pouziti vlastniho konfigura¢niho souboru (vy-
chozi je None).

— priklad vybéru konfigurac¢niho souboru: -¢ /etc/muj config.ini

-u, —update Aktualizuje lokédlni databédzi vyrobci MAC adres (vychozi je
False).

Obr. 6.2: SAZZ - Ukéazka help menu programu

6.1.5 Aktivni ochrana sité - Reportovani
Email

V ramci modulu pro reportovani e-mailovych zprav byla zavedena funkce pro za-
silani podrobnych reportii o stavu priamyslovych siti a identifikovanych zarizenich.
Tato funkcionalita vybira sekce e-mailu (napriklad predmét, obsah zpravy, pozdrav
a dalsi) z predem definovanych sablon v ¢estiné nebo angli¢tiné, na zékladé jazyko-
vého nastaveni specifikovaného v konfigura¢nim souboru aplikace.

Obsah e-mailu je strukturovan do HTML forméatu, aby bylo dosazeno vizualné
atraktivniho zobrazeni informaci. Hlavni text a seznam identifikovanych zarizeni jsou

prezentovany v HTML tabulce, doplnéné o zakoncujici pozdrav. Alternativné, pro

90



e-mailové klienty, které z bezpecnostnich divodt nepodporuji HTML, byla imple-
mentovana verze e-mailu v prostém textu. Tato verze obsahuje stejné informace jako
HTML verze, ale je prizpusobena pro jednoduchy textovy format, ¢imz je zajisténa
dostupnost informaci i v pripadé, ze e-mailovy klient HTML nepodporuje.

Pro odeslani e-mailu je pouzit SM'TP server, jehoz parametry jsou nacteny z kon-
figura¢niho souboru. E-mail je odeslan na adresy urc¢ené pro prijem reportu, které
jsou rovnéz definovany v konfigura¢nim souboru. Cely proces je zakoncen volanim
funkce pro logovani tspésného odeslani reportu, coz umoznuje zaznamenavat infor-
mace o poc¢tu adresatl a jejich e-mailovych adresach.

Obrazek prezentuje snimek obrazovky e-mailové komunikace, ve kterém je
vizualizovan sumérni vystup inicializacniho skenu systému pro aktivni zabezpeceni
prumyslovych zarizeni. V ivodu je standardizovany textovy pozdrav, ktery nazna-
cuje formalitu a ptimy ucel zpravy, informujici o spusténi daného programu v ramci
uzivatelovy sité.

Hlavni c¢asti snimku je tabulka sefazena do tii sloupcti, kategorizujicich jed-
notlivd zatizeni podle jejich TP adresy, MAC adresy a identifikace vyrobce (MAC
vendor). Zde uvedené IP adresy reprezentuji sitova rozhrani zafizeni, zatimco MAC
adresy slouzi jako unikatni identifikatory sifovych rozhrani na linkové vrstve. Slou-
pec VENDOR néktera zarizeni specifikuje, napiiklad TP-LINK TECHNOLOGIES
CO.,LTD., zatimco pro jina je uvedeno Not Found, coz svédci o nedostatku informaci
pro jednoznacnou identifikaci nebo o absenci danych udaji v databazi.

Zobrazeni na obr. je e-mailovy komunikac¢ni projev, ktery figuruje jako va-
rovna zprava indikujici detekci neznamého zarizeni v ramci sitové infrastruktury.
V tvodu je uzivateli podan formalni pozdrav, po némz nasleduje vyklad kontextu:
informuje o operaci Systému pro aktivni zabezpeceni prumyslovych zafizeni. Zprava
dava najevo, ze v ramci sité doslo k identifikaci zatizeni, jehoz pritomnost nebyla
predpokladand ani ocekavand, nasledkem c¢ehoz bylo zatizeni automaticky zabloko-
VAno.

Tabulka vlozena v téle e-mailu poskytuje systémovée strukturované udaje, kon-
krétné IP adresu, MAC adresu a nézev vyrobce daného zarizeni. Tato tabulka ob-
sahuje jediny zdznam, ktery svédci o izolovaném incidentu. Prezentovana IP ad-
resa (192.168.1.113) je adresa lokélni sité, zatimco MAC adresa, 60:15:92:70:16:10,
predstavuje jedinecny identifikator sitového rozhrani zatizeni. Segment VENDOR

odhaluje, ze zatizeni bylo vyrobeno spole¢nosti Unipi Technology s.r.o.

URL

V této praci je kladen diiraz na automatizaci procesu reportovani pomoci bezpeéného

HTTPS protokolu. Vyuziti knihovny requests pro jazyk Python umoznuje efektivni
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odesilani dat na server prostiednictvim Webhooku. Webhook je specialni druh API,
jenz je optimalizovan pro automatické zasilani informaci reagujicich na specifické
udélosti bez nutnosti interakce od klienta. Tato vlastnost ¢ini webhooky extrémné
vhodnymi pro situace, kdy je vyzadovana rychla odezva, jako je okamzita aktualizace

systémového stavu nebo odesilani upozornéni v pripadé anomalii v siti [64].

- %g

(2]
klient klient
A / \
"Zde mas nova data" "Checi data" Zde mas

pozadavana data"

N/
’ ’

server server

Obr. 6.3: Znézornéni principu reportovani pres Webhook

Rozdil mezi Webhooky a API je zndzornén na obr. [6.3] Automatizace repor-
tovani prostfednictvim webhookl znamend vysokou ucinnost v sifovych systémech,
které vyzaduji okamzitou reakci. Webhooky, fungujici jako zjednodusena forma API,
poskytuji hlavni vyhodu v podobé schopnosti bezprostredniho zasilani dat bez expli-
citniho pozadavku ze strany klienta, coz je idealni pro potieby sitového monitoringu
[64].

Pro implementaci webhookt je nezbytné urcit cilové URL, které obsahuje speci-
fickou adresu serveru, port a endpoint pro prijem dat. Zabezpeceni komunikace je
zajisténo autentizaénim klicem vlozenym do hlavicky HT'TPS pozadavku, coz slouzi
k verifikaci identity zarizeni serverem a chrani pred neautorizovanym pristupem.

Informace odesilané webhookem jsou ve formatu JSON, ktery je standardem pro
vyménu dat mezi riznymi systémy a aplikacemi. Vyuziti HT'TPS POST metody

pak zajisti bezpecny a strukturovany ptenos téchto informaci na uréené URL.
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Vyznam webhookti v kontextu prumyslovych aplikaci spociva v jejich schop-
nosti odesilat informace v redlném case, coz je klicové pro efektivni spravu propoje-

nych systému.

Logy zarizeni

Tato vychozi funkcionalita slouzi jako jednoduchy mechanismus pro zaznamenavani
udélosti do logovaciho systému systému pro monitorovani a zabezpeceni pramyslo-
vych siti. Zpravy jsou forméatovany tak, ze kontextové udaje a popis udalosti pro
efektivni sledovani a analyzu provozu systému, umoznuje administratorim rychle
identifikovat a reagovat na vyznamné udalosti a zajistuje auditovatelnost a transpa-

rentnost bezpecnostnich operaci systému.

6.1.6 Aktivni ochrana sité - Firewall

Firewall v systému pro aktivni zabezpeceni priumyslovych zafizeni je realizovam
pomoci tiidy s ndzvem SuperFirewall. Je navrzena jako inteligentni bezpec¢nostni
mechanismus, ktery integruje uzivatelské konfigura¢ni soubory, spravu databéaze a re-
portovaci funkce pro poskytnuti komplexniho feseni ochrany sifovych zdroju. Tato
tfida umoznuje sledovani a spravu sifovych zafizeni na zakladé jejich MAC adresy

a definovanych bezpecnostnich politik.

Konstruktor tridy

Inicializuje tiidu s konfigura¢nimi daty a pripravuje spravu databaze a reportovaci
systémy. Vytvari databazové tabulky pro evidenci znamych, neznamych a blokova-
nych zarizeni a implementuje kontrolu stavu firewallu spolu s vytvorenim specialnich
pravidel pro fetézec SASID (specialné vytvoreny fetézec ve firewallu za tcelem rea-

lizace spravy blokovani zafizeni).

Metoda pro vypocet poctu blokovani

Urcuje pocet blokovani, které ma byt provedeno na zakladé definovaného multipli-
katoru.

Metoda pro vytvoreni a pridani pravidel retézce

Ovétuje existenci fetézce SASID v iptables a ptipadné jej vytvari. Dale vklada ne-

zbytna pravidla do firewallu pro smérovani sitového provozu.
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Metoda pro kontrolu stavu firewallu

Provéruje aktualni stav firewallu ve vztahu k databazovym zaznamtm blokovanych
zalizeni a provadi akce blokovani nebo odblokovani na zakladé casového planovani

v databazi.

Metoda pro odstranéni pravidel z iptables

Odstranuje pravidla pro zadanou MAC adresu ze seznamu iptables, ¢imz dochézi
k odblokovani zarizeni. Zaroven aktualizuje zaznamy v databazi a systému pro re-

portovani.

Metoda pro blokovani zarizeni podle kombinace MAC adresy a IP adresy

Blokuje zafizeni podle MAC adresy v iptables na urcity pocet hodin, uklada tato
pravidla a tidi ¢asovace pro automatické odblokovani zarizeni. Ochrana proti pod-
vrzeni MAC adresy (MAC spoofing) je zajisténa pri prvotni inventarizaci sité, kdy
jsou ulozeny do databaze informace o konkrétnich zarizenich, které jsou legitimni
na dané siti (kombinace IP adresa + MAC adresa). Pokud se v siti objevi néjaké
dalsi zarizeni, tak pokud se v siti objevi zafizeni, které ma stejnou MAC adresu, ale
bude mit jinou IP adresu, tak ho systém zablokuje pomoci IP adresy.

Kazda z téchto metod predstavuje nezbytné funkce potiebné pro efektivni 1i-
zeni bezpecnostnich opatfeni v ramci sifové infrastruktury, coz reflektuje potrebu
po integraci rozliénych nastroji do jednotného automatizovaného reseni schopného
reagovat na potencidlni hrozby v redlném case a poskytovat zpravy pro administra-

tory.

6.1.7 Vytizeni linky pti spusténi systému SAZZ

V grafu jsou ilustrovany zmény v datovém ptenosu linky smérovace RUTX11
v zavislosti na trech rtznych provoznich médech systému SAZZ — pasivni, aktivni
a agresivni. Osa x reprezentuje casovy priubéh experimentu od 0 do 280 sekund.
Osa y ukazuje vytizeni linky v kbit/s.

Z grafu je patrné, ze v pasiviim médu (¢ervena c¢ara v grafu) dochézi k nizkému
az obcas nulovému vytizeni linky s vyjimkou sporadickych spic¢ek vlivem stalé auto-
matické sitové rezie v lokalni siti. Podobnd situace plati i pro aktivni méd (modra
¢ara v grafu), v kterém je vytiZeni linky mirné vyssi a stélejsi oproti pasivnimu
modu, ale opét pomérné nizké oproti agresivnimu (zelenda ¢ara v grafu), ktery vyka-
zuje nejvyraznéjsi zvyseni zatizeni linky. Zobrazeny graf i¢inné demonstruje, jak se

vytizeni linky méni v zavislosti na provoznich modech.
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Obr. 6.4: Vytizeni linky v pribéhu riznych provoznich modu systému SAZZ

Uvedeny graf potvrzuje pozadovany cil, aby systém SAZZ zasahoval do sité ta-
kovym zptusobem, jak si nadefinuje uzivatel dle pozadavki spravce sité, v niz tento
systém bude v provozu. To znamena, ze v pasivnim moédu systém nezasahuje do sité
vibec, v aktivnim médu systém zasahuje do sité minimalné (vlivem periodickych
ARP pingi) a nakonec v agresivnim médu je systém nejvice invazivni vzhledem

k vytizeni ptripojené sité.

6.2 GUI pro zjednodusenou konfiguraci WireGuard

komunikace

Toto GUI slouzi pro jednoduchou konfiguraci WireGuard tunelu v lokalni siti roz-
vadéce. Bylo pri implementacni ¢innosti pojmenovani ptihodné na WireGUIard.
WireGUlard je zalozen na programovacim jazyce Python a jeho knihovné tkinter,
kterd umoznuje vytvaret graficka uzivatelska rozhrani v jazyce Python.

Konfigurace VPN probiha pres uzivatelské rozhrani WireGUlard aplikace pro
spravu WireGuard VPN, viz obr. [E.Il V horni ¢asti jsou tlacitka pro pripojeni,
kontrolu a nastaveni WireGuard. V sekci pro vybér serveru je mozné zvolit pred-
konfigurovany server (v tomto piipadé RUTX11) a pole pro heslo.

Pod touto sekci je textovy vypis, ktery informuje o jiz Gspésném pripojeni k SSH
serveru s [P adresou 172.16.27.160. Dale jsou zobrazeny informace o tispésné kontrole
pozadavkil a o generovani kli¢t pro VPN — soukromy a verejny kli¢ jsou zde v neza-

hesované formé z diivodu kontroly funcionality aplikace. Navic pokud konfigurujeme
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jednu stranu WireGuard tunelu, potfebuje zaroven spustit konfiguraci i na druhém
zatizeni protoze potirebujeme znat verejny kli¢ z druhého zarizeni, se kterym bude
navazano VPN spojeni.

Ve spodni ¢asti obrazku je dalsi konfiguraéni panel s ndzvem Nastaveni WireGu-
ard. Zde jsou pole pro zadani nazvu rozhrani VPN, IP adresy pro WireGuard, lokalni
IP adresu protistrany (Peer), IP adresu protistrany a vefejného kli¢e protistrany. Za-
vérem je zde tlac¢itko Implementovat, které slouzi k aplikaci a ulozeni provedenych
nastaveni na pripojeném zarizeni. Tim zptisobem je na zafizeni umoznéna Sifrovana
komunikaci obéma zvolenymi stranami.

Na obr. jsou prezentovany terminalové vystupy konfigurace VPN rozhrani
za pomoci technologie WireGuard na dvou zarizenich, konkrétné na routeru RUTX11
a zafizeni Unipi. Na obou termindlech je aplikovan ptikaz wg, coz je standardni na-
stroj pro konfiguraci WireGuard rozhrani, jenz je vyuzivam i grafickym uzivatelskym
rozhranim WireGUlard. Na zakladé vypisu je patrné, ze konfigurace obou zarizeni
zahrnuje definici vefejného klice a naslouchactho portu pro definované rozhrani wg0.
Dulezitou ¢asti konfigurace je specifikace peer, tedy protéjsku v VPN tunelu, véetné
jeho IP adresy, portu a verejného klice. V obou pripadech jsou zobrazeny statis-
tiky o poslednim handshake, coz je proces inicializace komunikace mezi zarizenimi.
Zobrazeno je také mnozstvi prenesenych dat.

Dalsi c¢asti vystupu jsou vysledky prikazli ping, na kterém je demonstrovana
uspésna konektivita a nizka latence mezi obéma zafizenimi v rdmci VPN tunelu.
V porovnani s namétenou latenci nesifrované komunikace se WireGuard jevi jako
efektivni a robustni feSeni pro nastaveni VPN, pii ponechani jednoduché konfigurace

diky vytvorenému grafické rozhrani.

Méreni odezvy zabezpecené komunikace pro 100 ICMP pinga:

e priumérna doba odezvy = 2.958 ms,

o medidnova doba odezvy = 2.626 ms,

o jitter (standardni odchylka doby odezvy) = 1.513 ms

Vyssi hodntota jitteru je primarné zpisobend delsim trvanim prvniho pingu,
ktery je vyrazné delsi nez vSechny ostatni doby odezvy z divodu nutného provedeni
WireGuard Handshake, jenz trva cca 8-10 ms.

Pokud bychom prepocetli vyse uvedené hodnoty bez prvniho pingu, vysledek by
byl néasledujici:

o prumeérna doba odezvy = 2.700 ms

e medidnova doba odezvy = 2.623 ms

e jitter = 0.203 ms
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Tento vysledek neni o tolik odlisny jak s ponechanim prvniho pingu, pouze se
snizi vyrazné snizi hodnota jitteru z divodu zanedbani prvni vyrazné se odlisujici

hodnoty od primeéru.

Méreni odezvy nezabezpecené komunikace pro 100 ICMP pinga:

e prumérna doba odezvy = 1.826 ms,

o medianova doba odezvy = 1.830 ms,

e jitter = 0.037 ms.

Pti zabezpecené komunikaci pomoci protokolu WireGuard byla primérna doba
odezvy s prvnim pingem 2.958 ms a bez prvniho pingu 2.700 ms. Medianova doba
odezvy byla v obou pripadech srovnatelnd, priblizné okolo 2.6 ms. To naznacuje,
ze i pres sifrovani vétsina paketit dosahovala konzistentnich ¢ast. Vyznamné snizeni
jitteru po odstranéni prvniho pingu z méreni (z 1.513 ms na 0.203 ms) ukazuje, ze
proces navazovani spojeni WireGuard (tzv. handshake), ktery je nutny pro zahajeni
sifrované komunikace, predstavuje vétsinu zpozdéni a variability v odezve.

U nezabezpecené komunikace jsou hodnoty priumérné doby odezvy 1.826 ms
a medianové doby odezvy 1.830 ms, coz je srovnatelné s vysledky zabezpecené ko-
munikace bez prvniho pingu. Nizky jitter 0.037 ms svéd¢i o vysoké predvidatelnosti
a konzistence v casech odezvy, coz je typické pro nezabezpecenou komunikaci, kde
neni pritomna dodatec¢na latence zptsobend sifrovacimi procesy.

Na zakladé téchto dat 1ze konstatovat, ze Sifrovand komunikace pomoci WireGu-
ard ma mirné vyssi primérnou dobu odezvy oproti nezabezpecené komunikaci, coz
je ocekavané v dusledku Sifrovaci a desifrovaci operaci, které vyzaduji dodatecny cas.
Avsak, WireGuard vykazuje dobrou vykonnost s miniméalnim dopadem na latenci,
jakmile je spojeni navazano, s jasno vylepSenymi bezpecnostnimi vyhodami, které
sifrovani poskytuje.

Ve findlnim hodnoceni je duilezité zduraznit, ze bezpecnostni vyhody Sifrovani
WireGuard obvykle prevazi mirné zvyseni latence. Proto je vyuziti WireGuard v pri-
myslovych aplikacich, kde je bezpecnost prioritou, vysoce doporuceno i pres zazna-
menany maly nartst doby odezvy pii Sifrované komunikaci.

Sitovy provoz znimény vyse a zndzornény na obr[6.5] byl analyzovan za pouziti
programu Wireshark. Jak ilustruje obr. [6.6] zachycené datové pakety jsou prendseny
prostfednictvim protokolu WireGuard, coz je patrné v sloupci Protocol. Kazdy paket
je na obrazku ¢islovan v sloupci No. a opatfen casovou znackou ve sloupci Time.

Komunikace mezi koncovymi body je zobrazena pomoci zdrojovych a cilovych IP
adres, jez jsou uvedeny ve sloupcich Source a Destination. Velikost kazdého paketu
je uvedena ve sloupci Length a dodatecné technické parametry, jako jsou velikost
TCP okna (Calculated window size) a délka TCP segmentu (T'CP Segment Len),
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Obr. 6.5: WireGUlard - Ukazka komunikace pres vytvoreny WireGuard tunel

poskytuji hlubsi pohled na charakteristiky sitové komunikace.

Detailni informace o strukture konkrétniho paketu, které jsou zobrazeny v dolni
casti snimku obrazovky, obsahuji tidaje specifické pro protokol WireGuard, véetné
typu dat, rezervovaného prostoru, identifikdtort odesilatele a prijemce, sekvencéniho
¢isla a sifrovaného obsahu paketu.

No. Time Source Destination Protocol Length Calculated window size TCP SegmentLen  Info
1 08:56:49,178595 192.168.1.1 192.168.1.113 uireGuard 19 Handshake Initistion, sender-ex14578AB3
2 08:56:49,152239 192.168.1.113 192.168.1.1 uireGuard 134 Handshake Response, sender-xS1843580, receiver-ox14S7BAE3
3 08:56:49, 185310 192.168.1.1 192.168.1.113 fiireGuard 170 Transport Data, receiver-gx51843580, counter=0, datalen-96
4 08:56:49, 187470 192.168.1.113 192.168.1.1 VireGuard 170 Transport Data, receiver-gx1457BAE3, counter=2, datalen-96
5 08:56:50,179033 192.168.1.1 192.168.1.113 uireGuard 170 Transport Data, receiver-ex51843580, counter=1, datalen-g6
6 08:56:50,181222 192.168.1.113 192.168.1.1 uireGuard 170 Transport Data, receiver-ex14578AE3, counter=1, datalen-96
15 08:56:50, 767084 192.168.1.113 192.168.1.1 uireGuard 170 Transport Data, receiver-ex14578AE3, counter=2, datalen-96
16 08:56:50, 767750 192.168.1.1 192.168.1.113 uireGuard 170 Transport Data, receiver-gx51843580, counter=2, datalen-96
19 08:56:51,179255 192.168.1.1 192.168.1.113 uireGuard 170 Transport Data, receiver-gx51843580, counter=3, datalen-96
20 08:56:51, 181889 192.168.1.113 192.168.1.1 uireGuard 170 Transport Data, receiver-ex1457AB3, counter=3,
21 08:56:51, 769070 192.168.1.113 192.168.1.1 uireGuard 170 Transport Data, receiver-ex1457AB3, counter=d,
22 o8:56:51, 769582 192.168.1.1 192.168.1.113 uireGuard 170 Transport Data, receiver-ex51843580, counte
25 o8:56:52, 179454 192.168.1.1 192.168.1.113 uireGuard 170 Transport Data, receiver-ex51843580, counte
26 o8:56:52,181717 192.168.1.113 192.168.1.1 uireGuard 170 Transport Data, receiver-ex1457BAE3, counter=5, datalen-96
27 eg:56:52, 770321 192.168.1.113 192.168.1.1 uireGuard 170 Transport Data, receiver-ex14578AE3, counter=5, datalen-g6
28 08:56:52,770822 192.168.1.1 192.168.1.113 WireGuard 170 Transport Data, counter=6, datalen-95
31 08:56:53,179700 192.168.1.1 192.168.1.113 uireGuard 170 Transport Data, receiver-exs1843580, datalen-96
! 22 na.ce.c2 11000 202 168 1 123 202 1ea 2 1 i P s ¥ hats eratueraviASTAARY P o
Frame 3: 170 bytes on wire (1360 bits), 170 bytes captured (1360 bits) 601552 70 16 10 20 97 27 1030 de 03 00 45 00 " p ' 0 £
Ethernet I, Src: Teltonik_10:30:de (20:97:27:10:30:de), Dst: UnipiTec_16:10 (60:15:92:70:16:10) 00 9c 56 b0 00 00 40 11 97 de coaB O1 0L A aE V- @
Internet Protocol Version 4, Src: 192.168.1.1, Dst: 192.168.1.113 7L mce6c oot BascosmmbO s qul \ 3
User Datagram Protocol, Src Port: 51060, Dst Port: 51820 N pnR nuanaden Q PR
v lipssiardlprotocol 63 cF 28 97 af Se Bd ef 95 54 ce al €3 3¢ 38 8a (- A+ T-o<a
Type: Transport Data (4) 527d 5d 3c 9d da 16 B1 3 86 cd 2b 7 cd 88 33 R}]< +3
Reserved: 000000 2c 5f 26 be 32 8b 98 cb f6 eb da el f74151 f1 , &2 AQ
Receiver: 6x518435b0 6349 db ce 68 3 60 f8 82 43 d7 6c 4b d1 84 9 <L h . CIK
Counter: 0 02 e5 d2 4d 83 SF 6e 22 517158 f2 b0 ad df <2 M- n” QaX
Encrypted packet 67 bo 18 9 17 4e da a1 <5 28 g

[Stream index: @]

Obr. 6.6: WireGUIard - Zachycena komunikace ptres vytvoreny WireGuard tunel ve
Wireshark

6.2.1 Nastaveni smérovani pres WireGuard tunel

Za predpokladu, ze je nutné smérovat specifickou komunikace pres Wiregaurd tu-
nel, napt. MQTT komunikace. Tak musi byt na zarizeni Unipi nastaveno nastaveno
statické TP smérovani, které zajisti, ze veskera komunikace s cilovou siti piijde pres
WireGuard tunel (rozhrani wg0). Piikaz pro pridani takového smérovaciho pravidla
vypada takto:
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ip route add <CIDR> dev wgO

Tento ptikaz pridava novou trasu do smérovaci tabulky, aby provoz urcéeny pro sité
specifikované pomoci notace CIDR (Classless Inter-Domain Routing) byl presméro-
van pres zarizeni wg0, tedy rozhrani WireGuard tunelu.

Detailni rozbor jednotlivych ¢asti prikazu:

e ip route add — tato ¢ast prikazu 1ikd, Ze chceme pridat novy zaznam do smeé-
rovaci tabulky.

o <CIDR> — sit ve formatu CIDR, napiiklad 192.168.1.0/24, kterd urcuje cilo-
vou adresu a masku, kam ma byt sifovy provoz smérovan.

e dev wgl — tento argument urcuje, ze provoz pro danou sif méa byt smérovan
pres rozhrani wg0

Néasledné protistrana WireGuard tunelu (router RUTX11) musi byt pfizpiso-

bena, aby provoz prijimany pres WireGuard tunel byl spravné smérovan do inter-
netu, pripadné na vzdaleny server pres dalsi VPN tunel. Tedy pro spravné smérovani
dilezité nastavit firewall pravidla, aby bylo zajiSténo, ze data z vnitini sité (napf.
10.0.0.0/24) jsou korektné maskovana pii vystupu na internetové rozhrani a zarover
aby byl povolen pfijem dat z VPN tunelu wg0 na vystupni ethernetové rozhrani
ethl. K tomu slouzi nésledujici prikazy iptables:

e iptables -I POSTROUTING 1 -s <CIDR> -o ethl -j MASQUERADE -t nat
Tento piikaz je soucdsti nastaveni Network Address Translation (NAT) a speci-
ficky se tyka maskovani (MASQUERADE). Slouzi k tomu, aby zatizeni pomoci
VPN tunelu (pfes rozhrani wg0) mohla komunikovat s externim internetem
nebo jinou siti pripojenou k routeru RUTX11 pres rozhrani ethl.
POSTROUTING specifikuje, ze pravidlo bude aplikovano na pakety, jakmile

jsou jiz rozhodnuty k odeslani na specifické rozhrani,

1 urcuje pozici pravidla v fetézci, zde prvni pozici, coz znamena, Ze toto pra-
vidlo bude zpracovano jako prvni,

-s <CIDR> urcuje zdrojovou adresu paketti, pro které bude pravidlo platit,
<CIDR> by mélo byt specifikovano podle IP rozsahu zatizeni pripojenych
do tunelu,

-0 ethl definuje vystupni rozhrani, pres které pakety opoustéji router,

-j MASQUERADE umoznuje, ze vSechny odchozi pakety ziskaji jako zdro-
jovou IP adresu adresu rozhrani ethl,

-t nat urcuje, ze pravidlo patii do tabulky NAT.

o iptables -I FORWARD -i wgO -o ethl -j ACCEPT
Tento ptikaz povoluje smérovani paketh mezi rozhranimi, zde konkrétné po-
voluje predavani paketti ptijatych na rozhrani VPN tunelu wg0 na rozhrani

ethl, které mize vést k internetu nebo jiné lokalni siti.
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FORWARD tyka se paketii, které jsou smérovany pres router a nejsou urceny
k lokalnimu doruceni,
-i wg0 urcuje vstupni rozhrani, odkud pakety prichazeji, v tomto pripadé
z VPN tunelu,
-0 ethl specifikuje vystupni rozhrani, kam maji byt pakety smérovany,
-j ACCEPT urcuje, ze pakety splnujici kritéria (pfichozi z wg0 a odchézejici
pres ethl) budou pfijaty a déle smérovény.
Tyto prikazy spolecné umoznuji, ze veskera komunikace s cilovou siti plijde pres
WireGuard tunel a nasledné bude pres router smérovana dale s vyuzitim NAT pro
pristup k dalsim sitim nebo internetu. V pripadé tspésného nastaveni vyse uvede-
nych prikazi je mozné na routeru RUTX11 vysledovat, jak vypada stejnad komuni-
kace na trovni lokdlni sité a na trovni WireGuard, viz obr. [E.2] Zabezpecend data,
kterd prochazejici pres WireGuard tunel, pri zachytavani sitového provozu routerem
RUTX11 na rozhrani:
e wg0 jsou vidét nesifrované, protoze toto rozhrani patii do WireGuard tunelu.
Tyto data jsou sifrovana.
o br-lan jsou vidét Sifrované, protoze toto rozhrani nepatii do WireGuard tunelu,
tzn. kdokoliv pfipojen k lokalni siti neni schopen ticinné odposlouchat

komunikaci mezi zatizenim Unipi a routerem RUTX11.
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Zavér

Cilem prace bylo poskytnout uceleny pohled na primyslové sité, jejich architekturu,
bezpecnostni vyzvy a implementaci klicovych technologii nezbytnych pro moderni
prumyslové operace.

V prvni kapitole byly zavedeny zakladni koncepty pramyslovych siti, které byly
porovnany s koncepty informacnich siti. Déle byl proveden detailni rozbor architek-
tur prumyslovych fidicich systémii, modelu Purdue a modelu RAMI pro Primysl 4.0.
Rozbor téchto modeltt umoznil lepsi pochopeni soucasnych trenda a potieb v pri-
myslové automatizaci. Néasledujici kapitola se zamérila na bezpec¢nost primyslovych
siti, kde byly prozkoumany historické utoky a identifikovany hlavni bezpec¢nostni
hrozby. Predstaveny byly poté metody obrany na rtznych trovnich architektury
TCP/IP, jako naptiklad technologie TLS, VPN, MACsec a dalsi fyzické bezpec-
nostni opatreni, které zvysuji celkovou odolnost priumyslovych systému proti exter-
nim utokim.

Kapitola tfeti podrobné analyzovala komunika¢ni protokoly Modbus (varianty
TCP i RTU) a MQTT se zaméfenim na jejich bezpecnost. Zvlastni pozornost byla
vénovana praktickym aspektiim implementace a moznostem zabezpeceni dat prena-
senych témito protokoly. V nasledujicich trech kapitolach byla predstavena prakticka
aplikace teoretickych znalosti na navrhu a implementaci sitové komunikace, bezpec-
nostnich feseni pro prumyslové rozvadéce, véetné testovani a optimalizace téchto
systémil v redlnych podminkach.

V kapitole sedmé byla poté podrobné rozvinuta implementace a testovani komu-
nikacnich protokolt MQTT a HTTPS, zduraznujici vyznam robustniho zabezpeceni
a spolehlivosti v primyslovych aplikacich. Posledni, avsak neméné dilezitd kapitola
byla klicova pro demonstrovani integrace a funkcionality systému pro aktivni zabez-
peceni prumyslovych zatizeni. Tato kapitola popsala architekturu systému, procesy
integrace a spousténi, stejné jako moznosti aktivni ochrany, jako je reportovani ne-
ocekavanych udalosti a firewall. Bylo predstaveno také grafické uzivatelské rozhrani
pro zjednodusenou konfiguraci Wireguard komunikace za icelem zvyseni uzivatelské
privétivosti a efektivity v nasazovani bezpecnostnich opatteni.

Tato diplomova prace prinesla celkovou analyzu a teseni pro zlepseni bezpec-
nosti prumyslovych siti, demonstrovala aplikovani bezpecnostnich prvka v oblasti
pramyslové automatizace a poskytla dilezité zaklady pro dalsi vyzkum a rozvoj
v této oblasti. Vysledky a doporuceni prezentované v této praci jsou zasadni pro
zlepseni bezpecnosti a efektivity nasazeni bezpecnostnich opatfeni v pramyslovych

systémech v obdobi neustale rostoucich kybernetickych hrozeb.
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Seznam symboli a zkratek

AIC Availability, Integrity, Confidentiality
ARP Address Resolution Protocol

CIA Confidentiality, Integrity, Availability
DDoS Distributed Denial of Service

DNP3 Distributed Network Protocol

GUI Graphical User Interface

HTTPS HyperText Transfer Protocol Secure
ICS Industrial Control Systems

IPSec Internet Protocol Security

IT Informacni Technologie

KGJ Kogenerac¢ni Jednotka

MACsec Media Access Control Security
MQTT Message Queuing Telemetry Transport
oT Operacni Technologie

PLC Programovatelny Logicky Automat
QoS Quality of Service

RTU Remote Terminal Unit

SAZZ Systém pro aktivni zabezpeceni primyslovych zatizeni
SCADA Supervisory Control and Data Acquisition
TCP Transmission Control Protocol

TLS Transport Layer Security

VPN Virtual Private Network

WireGUIard Grafické uzivatelské rozhrani pro zjednoduseni implementace

Wireguard tunelu
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A Zdrojové kady

Vytvorené zdrojové kody v ramci zachovani obchodniho tajemstvi spole¢nosti
EASYCON Solution s.r.o. dle § 504 Zakona ¢. 89/2012 Sh. nejsou zverejnény.
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B Testovani Modbus TCP komunikace

B.1 Ukazka simultanniho pripojeni klienti

Obr. B.1: Znézornéni pripojeni vice klienti na Modbus TCP server
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B.2 Ukazka sekundového cteni dat

1 25 hodinovém testu

1p

’

Obr. B.2: Ukézka sekundového ¢ten
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C.2 Zména odesilaciho rozhrani z MQTT na HTTPS
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C.3 Zména odesilaciho rozhrani z HTTPS na MQTT

5 HTTPS
5 HTTPS
3 HTTPS
i HTTPS
5 HTTPS
5 HTTPS
5 HTTPS
5 HTTPS
5 HTTPS
5 HTTPS
3 HTTPS
i HTTPS
5 HTTPS
5 HTTPS
5 HTTPS
5 HTTPS
5 HTTPS

Obr. C.3: Ukazka zmény

pr/2824 18:33:27] "POST /data HTTPR/]

conPublis 23 : Velicina @
: Velicina
: Velicina

: Velicina
: Velicina
: Velicina
: Velicina
: Velicina
: Velicina

;yconPubl
conPubl

1§
conPubl
conPubl
conPubl

bt b L Lad b bl Ll b b bl L

b

: Velicina 9
: Velicina

: Velicina !
: Velicing !
: Velicina

: Velicina

: Velicina

: Velicina

: Velicina
: Velicina

: Velicina

fdata HTTP

144314636
Velicina
“Velicina
“Velicina
“Velicina
“Velicina
“Velicina
“Velicina
“Velicina
“Velicina
“Velicina
“Velicina
“Velicina
“Velicina
“Velicina
“Velicina
“Velicina
“Velicina
“Velicina
“Velicina
“Velicina

4 3

I i = =L I I Y 5 [FTRN S -~
b = & =

117

19

criberl234
criberl234
.criberl234
criberl234
.criberl23q
criberl234
ubscriberl234
criberl234
criberl234
criberl234
ubscriberl234
1Gubscriberl234
Subscriberl2®d
ubscriberl234
criberl234
ubscriberl234
ubscriberl234
ubscriberl234
asyconsubscriberl234

urcend asyconsubscriberl234

uréena pro Eas
uréena pro E
uréena pro Eas

zpusobu odesilani dat z HTTPS na MQTT



C.4 Zpétné prijeti dat za uplynuly c¢asovy okamzik
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D Systém pro aktivni zabezpeceni priimys-
lovych zarizeni

D.1 Reportovani vytvoreného otisku sité

INFO - Inicializacni sken/odposlech - souhrn zafizeni!

Dobry den, tento e-mail informuje o spusténi programu Systém pro aktivni zabezpeceni pramyslovych zafizeni (SAZZ) ve Vasi siti, ktery nalezl zafizeni v tabulce nize

IP MAC VENDOR

172.16.27.142 98:48:27:41:ad:4b TP-LINK TECHNOLOGIES CO. LTD.
172.16.27.255 AT Not Found

224.0.0.251 01:00:5e:00:00-b Not Found

224.0.0.252 01:00:5e:00:00:fc Not Found

172.16.27.132 fe:21:1d:26:68:81 Not Found

2240.0.2 01:00:5€:00:00:02 Not Found

0.0.0.0 30:0a:60:e0:12.ec Imageo s.ro

17216.27 252 0c:0e'76:ca:d7:69 D-Link International
224.0.0.13 01:00:5e:00:00:0d Not Found

188.114.97.3 44:31:92:85:76:93 Hewlett Packard
172.16.27.160 20:97:27:10:30:a1 TELTONIKA NETWORKS UAB
188.114.96.3 44:31:92:85:76:93 Hewlett Packard
172.16.27.165 3C:7C3ndTe3:0b ASUSTek COMPUTER INC.
239.255.255 250 01:00:5e 771 fa Not Found

172.16.27.153 3C7C31d7:c3:0b ASUSTek COMPUTER INC.

S pozdravem, SAZZ

Obr. D.1: Znazornéni reportu nalezenych zarizeni pti inicidlnim skenu siti

D.2 Reportovani neznamého zarizeni

VAROVANI - Bylo zjisténo neznamé zafizeni

Dobry den, tento e-mail informuje o spusténi programu Systém pro aktivni zabezpeteni pramyslovych zafizeni (SAZZ) ve Vasi siti, kde bylo zjist&no neznamé zafizeni. Toto zafizeni bylo zablokovano.

P MAC VENDOR
192.168.1.113 60:15:92:70:16:10 Unipi Technology s.r.o

S pozdravem, SAZZ

Obr. D.2: Znézornéni reportu nalezeného neznamého zarizeni
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E WireGUIard

E.1 Grafické uzivatelské rozhrani Wireguard konfigu-

ratoru

Zkontrolovat Wireguard /it Wireguard

Vyber serveru Ruéni zadani

Select Server:
RUTX11 ~

Password:

Piipojeno k 55H serveru 172.16.27.160.

Successfully checked reguirements!Private key AEZE6PEoSLPAHGryEXkKuESLinOMnOlxDREE+/VE1+BSHU= genera
ted

Public key WIgSdm4xfxC3CMgHjOtgdWmzfA3IW159g6DNcSwENvEFU= generated
Generating keys success.

€ Nastaveni Wireg - O X
MNazev wireguard rozhrani (wg0, wirl, etc.):
wgl
Wireguard IP:
10.0.0.1
Peer local IP:
192.168.1.113
Peer wireguard IP:
10.0.0.2

Peer public key:
AGFhEXF554B62/T0oPTEKS1VTSDe2HLUyUFolCwO50=

Implernentovat

Obr. E.1: WireGUlard — Znazornéni priubéhu konfigurace
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Obr. E.2: WireGUIard — Ukazka komunikace zachycené mimo a uvniti Wireguard

tunelu
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