VYSOKE UCENI TECHNICKE V BRNE

BRNO UNIVERSITY OF TECHNOLOGY

FAKULTA INFORMACNICH TECHNOLOGII
USTAV INFORMACNICH SYSTEMU

FACULTY OF INFORMATION TECHNOLOGY
DEPARTMENT OF INFORMATION SYSTEMS

INFORMACNI SYSTEM S XSLT SABLONAMI

BAKALARSKA PRACE
BACHELOR'S THESIS

AUTOR PRACE FrantiSek Mazura
AUTHOR

BRNO 2015



VYSOKE UCENI TECHNICKE V BRNE

BRNO UNIVERSITY OF TECHNOLOGY

S
7
\

k
//

FAKULTA INFORMACNICH TECHNOLOGII
USTAV POCITACOVYCH SYSTEMU

FACULTY OF INFORMATION TECHNOLOGY

H[ DEPARTMENT OF COMPUTER SYSTEMS

S
7
\

7z

INFORMACNI SYSTEM S XSLT SABLONAMI

INFORMATION SYSTEM WITH XSLT TEMPLATES

BAKALARSKA PRACE

BACHELOR'S THESIS

AUTOR PRACE FrantiSek Mazura
AUTHOR

VEDOUCI PRACE Ing. Radek Burget, Ph.D.
SUPERVISOR

BRNO 2015



Abstrakt

Cilem této prace je vytvofit univerzalni framework pro malé a stiedné velké informacni systémy. Pro
feSeni zvoleného problému jsem pouzil jazyk PHP v kombinaci se Sablonami XSLT pii REST
architektufe. Vytvoteny framework poskytuje moznost rychlého vytvofeni informac¢niho systému s
vyuzitim XSLT, AJAX a moznosti vzdaleného ovladdani ptes API. Hlavnim vysledkem je rychly

framework s jednoduchou modularnosti.

Abstract

The goal of this work is to create a universal framework for small and medium information systems.
For resolving this problem I use the PHP language together with the XSLT sheets and the REST
architecture. The framework provides a fast creation of information systems using XSLT, AJAX and
the possibility of a remote access by an API. The main result is a fast framework with a simple

modularity.
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1 Uvod

Obecné framework, kdyz je dobfe navrzeny, je velice dulezitd véc pfi vyvoji aplikaci. UCi nas
dobrym programatorskym praktikam a nemusi se fesit rutina a niz8i irovné vyvoje. V informacnich
jako je obsluha databéze, fizeni ptistupu do informacniho systému, API rozhrani a hlavné takzvané
smérovani. Diky nému lze zajistit jednoduché pfidavani novych modulil a bezpecnost piistupu.

Cilem mé prace je udélat framework, ktery spliuje tyto vysoké naroky, jak v oblasti vykonu a
bezpecnosti, tak v oblasti rychlosti vyvoje a narocnosti. Framework, ktery zajisti smérovani
informacnim systémem, je zaloZen na model-view-controller architektuie, je zaméfen na moduly —
stranka v informacnim systému se vytvoii zavolanim jednotlivych moduld co se na ni budou
nachazet, umoziuje piistup pres webové API, kde je zakladni podpora XML a JSON vystupu a
pristup do API je feSen pomoci OAuth2, ma centralné nastavitelné piistupy k jednotlivym modultim a
centralni nastaveni posilani dat modulim (POST, GET apod.), pfistup do databaze je vyieSen za
pomoci PDO (coz zajisti i nezdvislost na pouziti databazového serveru), urcuje adresafovou strukturu
a garantuje moznosti pristupll do jednotlivych slozek. S vyuzitim XSLT je dalsi vyhoda frameworku,
kdy pomoci tohoto pfistupu se odd€luje programator PHP a kodér v HTML pomoci XSLT. Je pak
samoziejmosti oddéleni vyvojare dynamické ¢asti webu (AJAX) a vyvojare aplikace, ktera vyuziva
API rozhrani. Pti tomto navrhu je také mozna kooperace vice PHP programatorti na jednom projektu,
kde jednoduchym rozdélenim ukolu nenastava problém kolizi a s vyuzitim verzovaciho néstroje
(naptiklad GIT) je pln¢ automatizovana synchronizace zdrojovych kodi. A v neposledni fadé také
vyfesit oSetfeni chyb a to jak ptimo v PHP skriptech tak i v modelové casti, kde se pracuje s databazi

a data neprojdou napf. regularnim vyrazy.



2 Clile prace

Navrhnout framework pro kooperaci programatori a kodérti nad vyvojem informacniho systému. Pro
tuto kooperaci vyuzit jazyk XSLT, ktery vyiesi vzajemné propojeni systémové a prezentacni Casti

systému.

+  Vytvotit PHP framework pro tvorbu informacnich systémi

«  Pouzit MVC pristup a zajistit snadnou modulovanost

+  Umoznit nezavisly vyvoj PHP programator, HTML kodérti a vyvojart aplikaci propojenych
se systémem za pouziti jazyka XSLT

«  Zajistit centralni access control list pfistupi do systémi

«  Umoznit podporu vice opravnéni uzivatelti informa¢niho systému a zajistit snadné ptidavani
dalSich trovni opravnéni

«  Podporovat nastavitelnost zakladnich vystupu (HTML, JSON a XML) a umoznit ptidavani
dalsich

«  Navrhnout modelovou ¢ast systému, aby se nové modely ptfidavaly jednoduse a byla zajisténa
automaticka kontrola vstupnich dat

«  Zajistit smérovani dle aktualni URL

«  Slozky se zdrojovymi soubory a dulezitymi daty nemit pfistupnou pies URL

- Navrhnout systém tak, aby se vysledny informacni systém vytvarel z jednotlivych modulti

- Zajistit oSetfeni chybovych hlaseni a jeji logovani

«  Vytvofit podporu pro API a zabezpecit ptistup pres OAuth2



3 Teoretické znalosti a pouzité
technologie

Znalosti a technologie zde uvedené je Cast pouzivanych. Byly vybrany s ohledem na modularitu,

vykon a bezpecnost. Veskeré tyto technologie jsou open source.

3.1 Framework
Je struktura pro prevzeti béznych Cinnosti pii vytvareni informa¢niho systému (smérovani, opravnéni
apod.).

Z hlediska vyvoje se jedna o velice dulezitou véc, protoze nam vyrazné zrychluje a
zefektiviiuje vyvoj, diky ¢emu vytvofime za méné Casu vice. Pomahd dobrym programatorskym
navykim a umoziuje lep$i koordinaci v tymu. Resi niZsi vrstvy vyvoje (piistup do databaze,
smérovani ...) a obecn¢€ nam garantuje bezpecnost a modularitu.

Tato prace pojima framework za podplrny vyvojarsky zaklad, na kterém mizete
naprogramovat rozsahly informacni systém. Zajistuje smérovani na konkrétni metody tfid, rizné
mddy pouzivani typu HTML, rozhrani pro API a rozhrani pro AJAX, regularni vyrazy a filtry,
osetfeni chyb, pfistup do databaze, kontrolu piistupti. Tento piistup v sobé zahrnuje oSetfeni chyb a

bezpecnost pristupu do webu.

3.2 PHP

PHP: Hypertextovy preprocesor je multiplatformni programovaci skriptovaci jazyk navrzeny pro
vytvareni webovych stranek [4]. Podporuje objektove orientovany navrh.

Diky své otevienosti (Open source licence) a rozsifenosti (pfiblizné 82 % webl bézi na PHP -

http://w3techs.com/technologies/details/pl-php/all/all) je pro informacni systémy dobrou volbou.

3.3 XSLT

XSLT — eXtensible Stylesheet Language je jazyk pro spojeni dat (XML) a Sablony (XSLT) do
vystupu (napt. HTML) [2].

Tato technologie byla zvolena pro oddéleni PHP vyvojate a kodéra. Diky tomuto odd¢leni lze
efektivnéji (paraleln€) pracovat na projektu ve vice lidech. Tym se domluvi na struktufe XML
dokumentu a poté na sobé miiZze nezavisle pracovat.

Technologie XSLT patfi pod XML, které patii pod SGML [1]. Stejné jako XML pracuje s
Document Object Model (DOM), ktery se vyuziva pro odkazovani do XML souboru (Xpath) [1].


http://w3techs.com/technologies/details/pl-php/all/all

XML
zdroj dat

XSLT Preprocesor > Vystupni soubor

XsL
formatovaci ablona

llustrace 1: XSLT - schéma

Z obrazku Ilustrace 1: XSLT - schéma je patrné, jak cely proces funguje. Textovy procesor
nejprve nacte XSLT Sablonu. V XSLT sabloné jsou tidici ptikazy, kterymi se 1ze odkazovat na zdroj
dat — XML dokument, ktery je pfed pouzitim také pieveden do DOM. Vystupni soubor mize byt
riznorody. Lze generovat jakékoliv textové vystupy na zakladé XSLT Sablony a XML datech. Ve
frameworku se vyuziva pro generovani HTML vystupu.

XSLT jazyk je aplikaci jazyka XML [1]. Pro oddéleni XSLT ptikazii a XML tagh (napf.:
<klient>Jan Novak</klient>) pouziva XSLT jmenné prostory (namespace). Jmenny prostor je
reprezentovan prefixem xsl v elementu stylesheet ve kterém musi byt uzavieno celé XSLT (napi:
<xsl:stylesheet> xslt ptikazy... </xsl:stylesheet>). Zakladem XSLT jsou $ablony [1]. Diky nim lze
jednoduse preddefinovat forméatovani jednotlivych vstupti (napt. tfadek tabulky uzivatele), tyto
Sablony jsou jednoduse znovupouzitelné a zména formatovani se napfi¢ systémem vykondva na
jednom misté. XSLT podporuje cykly (cyklus foreach zajisti priichod celym DOM podstromem z
XML a jednoduse lze vypsat napfiklad tabulku) a podminky. Lze také vyuZzivat rekurzivni volani.

3.4 REST

REST — Representational State Transfer je architektura rozhrani orientované na data [8].

S vyuzitim REST je implicitné feSena podpora pro AJAX a API pro externi pfistup do
informacniho systému. Zajistuje lepsi systémovou modularitu a znovupouzitelnost metod (napiiklad
metoda getUserDetail se miize vyuzivat napfi¢ celym systémem vcetné pristupu pres API a bude
naimplementovana na jednom mist¢).

Framework pouzivd REST pro AJAX, kde se zakladni stranka nacte spojenim XML a XSLT
Sablonou, z tohoto spojeni je vygenerovan HTML soubor, ktery tvoti zakladni HTML layout. Pies
AJAX je tento HTML layout doplnén daty. Ve frameworku se nadefinuji funkce

(getUserTableAction, createUserAction, editUserAction ...), které se po povoleni v access control list



mohou volat pres AJAX. Diky témto funkcim, které vypisuji a modifikuji data 1ze informacni systém
udélat dynamictéjs$i a Setii se server diky moznosti nacitani pouze téch dat, ktera jsou aktualné

potieba. Obdobnym zpiisobem je feSena podpora API.

35 MVC

Model-view-controller je architektura, kde se od sebe odd€luji 3 zakladni slozky.

. Model

Model je Cast, kde se stara vyhradné o praci s daty, typu vkladani, editace, mazani a Cteni.

- View
Pohled je cast, ktera nam zajistuje grafickou reprezentaci, kterou uvidi uzivatel informacniho

systému.

. Controller

Radi¢, je centrdlnim prvkem. Vola model v piipadé potieby dat, transformuje je a obsluhuje
pozadavky uzivatele informacniho systému. Nasledn¢ zapracovana data preda k reprezentaci pro

uzivatele pohledu.

Model View

Controller

Client (browser)

Hustrace 2: MVC architektura

3.6 AJAX

AJAX — Asynchronni JavaScript a XML je zptisob architektury komunikace klient-server, kdy klient

na pozadi pies JavaScript poSle dotaz na server.



Pomaha snizovat zatéz serveru, umoznuje realtime aktualizaci stranky bez nacteni a lze délat

lépe uzivatelsky orientované rozhrani.

3.7 API

API Application Programming Interface — je rozhrani pro strojovou komunikaci s informacnim
systémem. Umoznuje uzivateli pouzivat aplikace tfetich stran, popiipadé lze propojit pies toto

rozhrani vice nezavislych moduld informacniho systému.



3.8 OAuth2

Y

Server

2. token: xyz
3. www.page.com/getUserTable

platnost: 10 minut
token: xyz
AP
pristup i
1. www.page.com/getToken 4, user{0}=Jan
clientid: jan_api user[1}=Lucie
client secret: abe user[2l=Petra

llustrace 3: OAuth?2 - schéma prihlasovani
OAuth2 je otevieny protokol pro zajiSténi autentizaci a autorizaci uzivatele [5]. Tento protokol se

pouziva prevazné¢ v APL. Pokud chce uzivatel informaéniho systému povolit pfistup na svij ucet
aplikaci 3. strany, je potieba zajistit alternativni autentizaci a autorizaci nez je klasické uzivatelské
jméno a heslo (je velké bezpec¢nostni riziko, aby uzivatel informacniho systému ptedal své heslo 3.

stran¢). OAuth2 toto tesi pres Client ID, coz je identifikator uzivatele (zajisti autentizaci) a ptes



Client secret. Client secret je tajny kod, ktery zajisti autorizaci. OAuth2 umi i jiné zplsoby

autentizace a autorizace, které framework v zakladnim sestaveni nepodporuje.
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4 Navrh systému

Framework je navrzen v architektufe model-view-controller, kterd je zminéna v teoretické Casti. Je

kladen dtraz na jednoduchost pfidavani novych véci a modularitu skladani vice véci do jednoho

celku. Kazda ze zékladnich fidicich tfid méa pfesné¢ dany ucel podle kterého programator

implementuje potomky tiidy.

Mode

Uzivatel

Hlustrace 4: Schéma navrhu frameworku

Datove Uloziste
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Na obrazku Ilustrace 4: Schéma navrhu frameworku je zobrazen navrh pro zpracovani
pozadavku na HTML odpovéd, kde je vyuzito XSLT. Ttida Route zasttesuje cely framework a ma za
ukol z URL rozpoznat kterou funkci ma zavolat. Tfida Mod fesi format a typ komunikace. Ttida
Radic¢ v sob& obsahuje logiku informaéniho systému, kterou aplikuje na data z tiidy Model. Tiida
Model slouzi pro obsluhu prace s daty (pfevazné databéaze). Ttida Pohled formatuje vystup z Radice

pomoci Sablony XSLT.

4.1 Route

Ttidou Route zacina spusténi celého frameworku. Tato tfida Route ma za tikol nastavit PHP skript.
Dale se pak stara o smérovani. Z URL které rozd¢€li na jednotlivé ¢asti odvodi, ktery mod a moduly se
maji zavolat.
V zakladni verzi nastavuje obsluhu chyb. Obsluha chyb je sméfovana na tiidu ErrorEx, ktera dédi
PHP ttidu Exception. Tato tfida ErrorEx je navrzena pro zakladni ladéni a umoziiuje pies nastaveni
proménné DEBUG vypisovat vystup do stranky a implicitné uklada chybové hlaseni PHP skriptu do
databaze.

Dale pak nastavi sezeni, znakovou sadu frameworkové proménné a pieda obsluhu médu. Do
této tiidy programdtor vyuzivajici tento framework pfi programovani informacniho systému vétSinou

nezasahuje.

42 Mod

Modd je ve frameworku obsazen pro nastaveni vystupu. Vystupem je mysleno napi.: HTML, JSON,
API, CRON adt. M6d ma vedle volby vystupu zajistit kontrolu pfistupu k fadi¢tim a jejich piislusnym
metoddm. Tato Cast frameworku je navrzena tak, aby bylo mozné ptidavat nové mody. Zakladni
funkce ma na starost abstraktni tfida AbstractMode, ktera se v daném modu zdédi. Mod je nezavisly
na fadi¢i a pohledu které vola.

Mod kontroluje piistup k metodam. Pro kontrolu se pouziva statické pole ACL. Pokud
informacni systém potifebuje vyuzit dynamického nastavovani access control list, tak lze této
moznosti vyuzit, kdy se do souboru acl.php naimplementuje tiida, kterd poskytne moZznosti
dynamické upravy a cteni ACL a upravi se kontrola pfistupu ze statického pole na danou tfidu
kontroly ptistupu.

Tato cast frameworku se také stard o obsluhu neopravnéného pristupu (access control list

zamitl ptistup). Tato obsluha se d4 nastavit pro kazdy mod zvlast.

12



v
4.3 Radic

Radi¢ je ¢ast frameworku, ve kterém vyvojat informaéniho systému nejvice pracuje. Kazdy fadic je
jedna troven opravnéni. Kazda uroven opravnéni ve frameworku je implementovand v jedné tiide¢
fadiCe. Opravnéni se rozlisuji dle nazvu tfidy. Nazev tfidy vzdy kon¢i Con (napft.: AdminCon — tiida s
metodami pro administratora).

Ve frameworku neni programator omezovan, co se po¢tu opravnéni tyce (stejne jako u modu).
Omezeni je jen v nazvu opravnéni, kde musi byt tfida nazvana velkym pismenem (jako vSude jinde v
systému) a miize obsahovat pouze znaky z abecedy bez diakritiky (a poté k nazvu tfidy na konec
pridat Con). Ttida irovné opravnéni typu fadi¢, je také povinna dédit tfidu AbstractCon, ktera pres
svij konstruktor zajisti kompletni obsluhu tfidy urovné opravnéni fadice. Programator se nestara o
volani svych funkci, vSe zajistuje tfida AbstractCon. Volani funkci je navrzeno pies kofenovou
metodu (kterou vold uzivatel v url). Napi. pii url (...)/admin/users, je kofenovd metoda user,
respektive userAction (piidavek Action oznacuje metody, které lze volat ptes AbstractCon). Ta se
zavola. Pfi volani se kontroluji dvé moznosti pfistupu. Implicitni je access control list (nastaveni
ptistupu), kde se nastavuje dané¢ metod¢, jaké opravnéni potiebuje. Implicitné je metoda zakazana.
Vyvojaf musi explcitné nastavit pfistup k metod€. Druhy pfistup je pfistup k datim od uzivatele. Zde
se explicitné nastavuje (implicitné metoda nedostane zadnéd data) odkud dand metoda muze dostat
data (GET a POST, poptipadé Ize doimplementovat dalsi zdroje ziskdni dat). Pokud je nastaveno,
dana metoda do parametru dostane piedvolena data. Lze také vyuzit priority dat, pokud napt POST
neni zvolen, lze nastavit aby se pouzil GET, poptipad¢ libovolny pocet dalSich alternativ. Pti zavolani
kotenové funkce volené uzivatelem miize programator volat v navaznosti dal$i metody. Volani
obstarava framework. Obstarani volani pomoci frameworku (metodou) je nutné pro ulozeni kostry
volani, ktera je poté pfedana pohledu (view) a podle toho se pfi pouziti HTML modu automaticky
nactou prislusné XSLT soubory pro dané metody. Dale l1ze v metod¢ pouzivat model pro pfistup k
datim. Navratova hodnota metody (pole) je pfedavana pohledu (view) a slouzi jako data v piipadé
médu HTML pro XSLT, u JSON se pole pievede do serializacniho formatu JSON a posle se
klientovi. Pokud dana metoda nepotiebuje télo (vraci prazdné pole a nevyzaduje zadnou akei), staci ji
pfes metodu z abstraktni tfidy fadiCe zavolat a nemusi byt naimplementovana. Tohoto se vyuziva
pievazné¢ v HTML modu, kdy pfes modularni architekturu je napiiklad modulu formulafe vloZeni
uzivatele, kde neni potieba zadna akce, pouze vypsani daného modulu z XSLT je potfeba. Diky tomu

programator nemusi psat funkci a automaticky se zavola dany modul a kod zlstava piehlednéjsi.

4.4 Model

Model slouzi ve frameworku k praci s databazi. Zde vyvojar umist'uje své skripty pro ucely nacitani,

vkladani, editovani a mazani dat. Pro modelové tfidy je pripravena tfida AbstractModel, ze které
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vsechny tiidy dédi. Tato tiida AbstractModel nam zajistuje nacitani proménnych pro PDO s vyuzitim
filtra (kontroly vstupu). Kontrola vstupu se konfiguruje pro kazdy model zvlast. Model je navrzen
pro pouzivani pies atributy. Kazda metoda si z nich vezme potfebna data a zpracuje je.

Pro kazdy atribut je metoda pro kontrolu vstupu. Tato metoda automaticky zkontroluje vstup a
poptipad€ nastavi ptiznaky Spatného vstupu. Nastaveni kontrolovanych atributii probiha jednoduse
pres pole, kam se vepisi nazvy atributli, které se maji kontrolovat a poté metoda pro kontrolu
automaticky zavola vSechny potiebné metody. O kontrolu se stara specialni tiida Filter, ve které jsou
metody pro kontrolu, které nasledné model vyuziva. Nasledné $patné vyhodnoceni vstupu se ziska
metodou getError(), kterd ma ptistup k chybovému logu a je na programatorovi, aby ji upravil pro své
ucely. Vystup z této funkce je poté vyuzivan na informovani uzivatele o $patnych hodnotach vstupu.

Tento vypis se vypisuje do API nebo AJAXu.

4.5 Pohled

Pohled (view) je dal$i dynamicka ¢ast frameworku. Pocet pohledii odpovida poctu modi (tzn. Ze pro
kazdy mod je specialni tfida) krat pocet fadicu (pro kazdy radi¢ — Groven opravnéni — je potfeba jedna
ttida pohledu). Toto zajiStuje mnohonasobné veEtsi modulovatelnost a piizplsobitelnost pro rtizna
pouziti.

Pohled (view) ziska pies mdod od fadi¢e (controller) frameworkem vytvotené pole, které ma
jasné definovanou stukturu, ve které se ukladaji jak navratové hodnoty, tak volané metody a jejich
poradi (od kotfenové k posledni volané). Tiida AbstactView zajisti v konstruktoru automatické volani
danych funkci v potadi v jakém byli volany v fadi¢i. Pokud dand metoda k pfislusné urovni opravnéni
neexistuje, implicitné se predaji data pro dalsi zpracovani dale do pohledu (view). Diky tomuto feseni
nemusi programator pracn¢ vytvaret pro kazdy modul metodu a zaroven si miize upravit implicitni
metodu pro zpracovani. V konkrétnich metodach lze poupravit pole, popfipadé spojit vice dat z
riznych modulti. Diky tomu se uspoii vykon a stejna data se nemusi ziskavat na vicekrat.

Pro HTML pohled, je dalezitd kombinace s XSLT Sablonamy. Kazda metoda musi mit svoji
Sablonu uloZenou na patfi¢éném misté (/template/(ndzev oprdacnéni)/(ndzev metody)). Pokud tomu tak
neni, framework ohlasi chybu a nedovoli dal$i provadéni skriptu. Pokud existuje soubor s Sablonou,
otevie se, nacte se a prida se do skriptem generovaného vysledné XSLT Sablony. Tim, ze XSLT
Sablonu posklada skript z jednotlivych Sablon metod se zajistuje vysoka modulovatelnost a
Skalovatelnost. Framework obstarava také pristup k datim, kde dynamicky pro kazdy modul udéla v
Sablon¢ proménnou, kterd odkazuje na data aktualniho modulu. Timto feSenim kodér si nemusi
pamatovat uplnou cestu Xpath, ale sta¢i mu pouzit vygenerovand proménna. Framework také
automaticky zaobali XSLT zrojovy kod do Sablony, kterou automaticky pojmenuje na zéklad¢ nazvu

zavolané funkce v tfadi¢i. Navrhat (kodér XSLT) napiiklad navrhne Sablonu stranky, menu a vypis
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uzivateld do 3 metod (3 soubory s XSLT Sablonami) a uzivatel zavola kofenovou funkci user a v ni
programator zavola metody Sablona stranky, menu a vypis uzivatell. Poté se v pohledu poskladaji
tyto 3 moduly (XSLT Sablony) dohromady do jednoho souboru a stranka se vygeneruje. Touto
metodou je také vedle modulovatelnosti zajiSténa vysoka znovupouzitelnost (napt metody/Sablony
menu a Sablona stranky se mohou vyskytovat na vSech strankach systému a jsou naprogramované a
nastylované na jednom mist¢).

Ostatni mody jsou feseny obdobnym zptisobem, kdy se pfevezme vystup z fadice a pievede se
ve veétsiné piipadu to ur€itym zplsobem naformatovaného textu. Pred vypsanim, se u nékterych

pohledi aplikuji filtry pro odstranéni riznych fetézca.

15



5 Implementace

Framework je naimplementovan tak, Ze se jako prvni zavola tfida Route, ktera v sob¢ pak vola tfidu
Mode a takovymto systémem se volaji dalsi ¢asti systému. Tiida Roufe ma dobu Zivotnosti po celou
dobu frameworku a vSechny dalsi tfidy jsou volané v ni. Toto plati rekurzivné na dalsi fidici tfidy ve

frameworku.

5.1 Route

Tiida Route spousti cely framework. Pti instanci tiidy Route se postupné spousti jednotlivé metody.

<?php
require_once './../src/route/Route.php’;
$route = new Route();

?>

llustrace 5: Spusteni frameworku

Obsluha chyb

Jako prvni se nastavi obsluha chybovych hlaseni PHP skriptu. Ve frameworku je jiz implementovana

tfida na obsluhu chyb ErrorEx, je ale mozné si naimplementovat vlastni tfidu.

Nastaveni sezeni
V nastaveni sezeni se inicializuje PHP globéalni proménna SESSION. Framework nastavi SESSION

tak, aby se pfi uloZeni na stran¢ klienta pouzival pouze coockies a pristup se omezil na soukromy.
Pokud je k dispozici Sifrovany zabezpeceny pienos, nastavi se nucené pienos identifikatoru sezeni
ptes HTTPS. Pro zvyseni bezpecnosti se pii kazdé inicializaci sezeni, znovu vygeneruje jednoznacny

identifikator sezeni, aby v pfipade¢ jeho odcizeni se zamezilo zneuziti.

Nastaveni znakové sady
Framework pouziva standart UTF-8 jak pro databazi, tak pro PHP vstup a vystup. Framework také

nastavuje lokaci dle operacniho systému, na kterém server bézi.
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Ziskani adresy
Framework sméruje podle adresy v adresnim tadku. Struktura je pevné dana. Pro pfistup pires web je

to:

radic¢/metoda./mod

5.1.1 Radi¢
Je hlavni tfida pro obsluhu pozadavkli. V architektufe model-view-controller zastdva pozici

controller. Architektura frameworku je navrzena tak, aby kazdy tadi¢ obsluhoval jednu troven
opravnéni. (napft.: tfida IndexCon bude obsluhovat uzivatele, ktery nemé zadny pfistup do systému —
navstévnik bez opravnéni. Ttida AdminCon bude obsluhovat uzivatele, ktery je jiz prihlaSen do

informacniho systému a ma opravnéni administratora)

5.1.2 Metoda
Metoda je metoda fadice. (napt.: v adresni fadce je https://stranka.cz/index/login — zavola se metoda z

tadice IndexCon ktera obslouZzi uzivatele pii pfihlaSeni)

5.1.3 Mod
Pomoci této volby, se voli mdéd vystupu. V zakladnim frameworku jsou mody HTML, XML a JSON.

Vyvojar, ktery framework pouziva, si mize pridat dal$i moédy. Implicitni mod je html. (napf.: pokud
uzivatel zada (...)/admin/users, tak se mu v prohlize¢i zobrazi HTML stranka, pokud ale zada
(...)/users.json tak se mu objevi JSON vystup) — toto je zjednoduseny popis, dale v dokumentaci je

popsano jak pomoci frameworku nastavovat pristupy k jednotlivym fadi¢im, metodam a moédim.

Z.avolani modu

Posledni metoda tfidy Route , ktera se vola po po spusténi je callMode. Tato metoda predava fizeni

modu, ktery zajisti dalsi obsluhu.
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llustrace 6: Vizualizace pruchodu frameworkem
Obrazek Ilustrace 6: Vizualizace prichodu frameworkem znéazorfiuje prichod frameworkem.
Prtichod zacina Zlutym rameckem {main}. Kazdy ramecek symbolizuje volani metody tfid, které jsou

popsany nize.

5.2 Mode

Modd je trida, ktera ptebira kontrolu nad skriptem po tfidé Route. Tato tfida zajistuje kontrolu ptistupu
do informacniho systému a nastaveni formy vystupnich dat (HTML, JSON, atd.). Jednotlivi potomci
a rodicovska tiida AbstractModel se nachazeji v adresafovém stromu na pozici ,,src/mode®. VSechny
tfidy jsou nadstavbou nad Controllerem (fadicem) a View (pohledem). Controllery a View vola kazda

tfida dle potieby a dle modu (framework ma specidlni View jak pro HTML tak napt. pro JSON).

AbstractMode
Rodic¢ovska tfida, kterou dédi vSechny tfidy typu mode. Tato tfida poskytuje svym potomkim
kontrolu pfistupu a odstranéni HTML znakt pro ochranu proti XSS utoku a zabraneni nezadoucimu

uzivatelskému formatovani HTML kodu.

HtmlMode

Potomek tiidy AbstractMode. Zajistuje obsluhu pii zvoleném implicitnim HTML modu vystupu.

5.21 Access
Nejprve po nastaveni atributli se zkontroluje, zda uzivatel informaéniho systému ma piistupu k

danému modulu. Pro kontrolu je vyuZzita metoda rodice pro kontrolu piistupu, ktera vytesi ptipadnou

obsluhu neopravnéného pristupu.
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5.2.2 CallController
Zde se vola Controller (fadi¢). Controller je nastaven ze smérovaci ttidy Route. Vystup Controlleru se

ulozi do atributu instance ttidy pro pozd¢jsi pouziti u View (pohledu).

5.2.3 CallView
Zde se vola View (pohled). View se odvodi od nastaveni tfidy ze smérovaci ttidy Route. Vystup je

uloZen do atributu pro odeslani uzivateli.

5.2.4 SaveSession
Zde se vytvori instance tiidy Session, kterda ma na starost ukladani a nacitdni sezeni. Této mozZnosti

lze vyuzit naptiklad pfi ptihlaseni uzivatele do informac¢niho systému a nacist uzivatelovo predeslé
nastaveni pied predchozim odhldseni a diky tomu ho pfesmérovat na posledni navstivenou stranku.
Vyhodou volani v médu je, ze pro cely systém je uloZeni sezeni globalni a programator se o n¢j

nemusi starat.

JsonMode

Potomek tiidy AbstractMode. Zajistuje obsluhu pii explicitnim modu JSON. Mod se nastavuje pies

priponu *.json (napf.: (...)/admin/users.json)

5.2.1 Access
Nejprve po nastaveni atributl se zkontroluje, zda uzivatel informa¢niho systému ma pfistupu k

danému modulu. Pro kontrolu je vyuZzita metoda rodice pro kontrolu pfistupu, ktera vytesi ptipadnou

obsluhu neopravnéného pfistupu.

5.2.2 CallController
Zde se vola Controller (fadi¢). Controller je nastaven ze smérovaci tfidy Route. Vystup Controlleru se

ulozi do atributu instance tfidy pro pozd¢jsi pouziti u View (pohledu).

5.2.3 CallView
Zde se vola View (pohled). View se odvodi od nastaveni tfidy ze smérovaci tfidy Route. Vystup je

ulozen do atributu pro odeslani uzivateli.

XmlMode

Potomek tiidy AbstractMode. Zajistuje obsluhu pfi explicitnim moédu XML. Mdd se nastavuje pies

priponu *.json (napf-.: (...)/admin/users.xml)
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5.2.1 Access
Nejprve po nastaveni atributii se zkontroluje, zda uzivatel informa¢niho systému ma piistupu k

danému modulu. Pro kontrolu je vyuZzita metoda rodice pro kontrolu piistupu, ktera vytesi ptipadnou

obsluhu neopravnéného pristupu.

5.2.2 CallController
Zde se vola Controller (fadi¢). Controller je nastaven ze smérovaci tfidy Route. Vystup Controlleru se

ulozi do atributu instance tfidy pro pozd¢jsi pouziti u View (pohledu).

5.2.3 CallView
Zde se vola View (pohled). View se odvodi od nastaveni tfidy ze smérovaci ttidy Route. Vystup je

uloZen do atributu pro odeslani uzivateli.

ApiMode
Potomek ttidy AbstractMode. Zajistuje obsluhu pifi volani API. APl se vold napi.:
(...)/ApiPublic/users.json. Jedna se o odlisSny moéd od piedchozich, protoze v sobé kombinuje vice

modu (JSON, XML). Na tuto tfidu je z hlediska bezpecnosti kladen obzvlaste vetsi diraz.

5.2.1 Konstruktor
Pti pfedani kontroly nad skriptem od tiidy Route skript pokracuje pies konstruktor. Zde se rozlisi 3

mozné varianty dalsiho postupu:

1. Zadost o piistup k API — pokud se uZivate dotazuje na specialné vyhrazenou funkci pro
ptistup k API (vétSinou (...)/ApiPublic/grant), zavola se funkce login a poté se ukonci ¢innost
skriptu.

2. Zadost o piistup k funkci API — zde se kontroluji 2 kritéria pro povoleni vstupu do chranéné
sekce. Prvni kritérium je, aby byl uzivatel piihlaSen do systému. Pro kontrolu se vyuziva
metoda isAllowed. Druhé kritérium je, aby funkce API byla povolena (kontrolu provadi

zdédeéna metoda access od rodice AbstactMode).

5.2.2 Login
Zde se provadi vygenerovani pristupového kli¢e pro uzivatele API. Generovani klice a kontrolu

prihlasovani mé na starosti tfida Server. Tiida Server vyuziva pro tyto ucely OAuth2.

523 IsAllowed
Zde se provadi kontrola ptistupového klice uzivatele API. Kontrola klice provadi tfida Server. Ttida

Server vyuziva pro tyto ucely OAuth2. Implementace OAuth2 je prevzata'.

1 OAuth2 dostupné na https://github.com/bshaffer/oauth2-server-php pod MIT licenci

20


https://github.com/bshaffer/oauth2-server-php

5.3 Controller

Radi¢ je tfida, ktera je volana z modu a vraci vystup do modu. M4 za (ikol reagovat na uZivatele a za
pomoci modelu udé€lat pozadované operace. Kazdd uroven opravnéni ve frameworku je
implementovana v jedné tfid¢ fadi¢e. Opravnéni se rozlisuji dle ndzvu tfidy. Nazev tfidy vzdy konci
Con (napt.: AdminCon — tfida s metodami pro administratora). Ve frameworku neni programator
omezovan, co se po¢tu opravnéni ty¢e. Omezeni je jen v nazvu opravnéni, kde musi byt tfida nazvana
velkym pismenem (jako vSude jinde v systému) a mize obsahovat pouze znaky z abecedy bez
diakritiky (a poté k nazvu tfidy na konec ptidat Con). Tiida urovné opravnéni typu fadic, je také
povinna dédit tfidu AbstractCon, ktera pres svilj konstruktor zajisti kompletni obsluhu tfidy trovné

opravnéni fadice.

CallFunction

CallFunction je metoda pro automatické volani funkci a nasledném ukladani vystupnich dat (pole).
Dulezitym prvkem této funkce je kontrola nahodné generovaného klice, ktery se vygeneruje pii
pfichodu na stranku. Tento kli¢ se pienasi v hlavicce dotazu a kontroluje se pti piredavani dat do
funkci. Tento postup slouzi k ochran¢ proti CSRF utoku, kdy skript zabrafiuje podvrzeni cizich

ptikazii ze strany klienta.

5.4 View

Pohled je tfida, ktera ma na starosti prezentaci vystupnich dat z tadice. Je volana pomoci mddu.
Kazdy mod ma specialni tfidu. Vybér je zajistén dle umisténi v adresafové struktuie (view/(mod)/

(opravnéni) — napft. view/json/user — seznam uzivateld, ktery se vraci pies JSON).

AbstractView HTML mod

V této abstraktni tfidé se generuje HTML kéd. Pro vytvafeni HTML kédu je vyuzivana tfida
obsazena v PHP — XSLTProcessor. Pro zpracovani dat z tadiCe, je vyuzita pievzata staticka ttida
Array2XML ktera byla lehce zeditovana pro efektivngjsi vyuziti ve frameworku. Pro vlozeni do
XSLT se data prevedou do pomoci tiidy Array2XML do DOM. Nasledné se vygeneruje vystupni
HTML soubor.

Prtchod daty probiha v potadi pfevzatém z fadice. Vyuziva se k tomu metoda callFunction.

5.4.1 CallFunction
CallFunction je metoda pro automatické volani funkci modifikujici datovou strukturu (pole). V

piipad¢ Ze neexistuje jsou pouzita data z tfidy Controller. Poté funkce zavold metody addXml a

addXslTemplate.
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5.4.2 AddXml
Tato metoda ptida do vystupniho pole dle aktualni funkce pole s daty aktualni funkce.

5.4.3 AddXslTemplate
Tato metoda prida do vystupni proménné XSLT template, dle aktualni volané funkce (obsah Sablony

se nacte ze souboru vytvorené¢ho kodérem a samotna $ablona — nazev apod. se doda automaticky PHP
skriptem, Sablony pak rusn¢ vola kodér). XSLT Sablona je vyZzadovana, pokud neexistuje, je vyvolana
vyjimka. Do Sablony je pro pfidana proménna odkazujici na data pfislusici dané Sabloné (napt:
<xsl:variable name="data" select="userTableAction"/>). Diky této proménné se kodér XSLT nemusi

starat o data a pouziva proménnou data.
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6 Demonstracni aplikace

Framework byl nasazen do ukazkového informacniho systému. Informacni systém ma jednoduché
zadani, které si klade za cil ukazat vétSinu funkci a poslouzit jako piiklad pro programatory, kteii by
tento framework chtéli pouzivat.

Pti vypracovavani ukazkového informaéniho systému jsem spolupracoval s kolegou kodérem,
ktery mél na starosti HTML a stylovani vzhledu. Kolega pro tvorbu HTML vyuzival XSLT a dale
pak informacni systém nastyloval pomoci CSS a implementoval ¢ast JavaScriptového kodu. Pti tomto
pristupu se v praxi vyzkousela kooperace vyvoje mezi kodérem a programatorem.

V demostracni aplikaci informacniho systému jsou v PHP pouzity pievzaté knihovny
nachdzejici se ve slozce src/extern. Dale jsou pak pouzité JavaScriptové knihovny nachazejici se ve
slozce public/extern. Jejich dostupnost a licence jsou uvedeny ve zdrojovych kodech poptipade v

souborech LICENSE.md nebo README.md.

6.1 Zadani

Vytvofte informacni systém pro spravu kontaktl. Kontakty budou rozdéleny do uzivatelem
definovanych skupin. Skupiny jsou na sobé nezavislé a kazdd skupina ma seznam uzivatell
informacniho systému, ktetfi maji do skupiny piistup a mohou ji pouzivat. Systém bude mit cron pro
stahovani e-maildl z uzivatelem nadefinované adresy. Dale bude mit moZnost pfistup pres API, které

se bude moci vyuzivat pro pfistup aplikaci tfetich stran.

6.2 Navrh

Informacni systém je z hlediska frameworku roz¢lenén do 4 controllerti. Kazdy ma na starosti jinou
¢ast obsluhy informaéniho systému.

IndexCon — je pro obsluhu nepiihldSeného uzivatele, ktery pfisel pres webovy prohlizec. V této
Casti se Ize pfihlasit nebo registrovat do informacniho systému. Zde by byla také hlavni stranka

projektu, kterd by o ném informovala a propagovala ho.
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| 2 Registrace |

Prihlaseni

Login (email) | Login

Heslo Heslo

Prihlasit

Tlustrace 7: Uvodni stranka systému nepiihldseného uzivatele (http.//system.cz/)

UserCon — je pro obsluhu pfihlaseného uzivatele, ktery prisel pfes webovy prohlize¢. Tento
fadi¢ obsluhuje uzivatele po piihlaSeni do systému. Je tu pouzit HTML mdd stejné jako u indexu. Pro
akce typu vlozeni kontaktu a podobné, je zde pies JSON modd pripravené rozhrani pro pouzivani pies

AJAX.

/
W Kontakty | Firma
n Prehled (o

Kontakty
Wyhledavani

o B #- 2~
E E-mail . .
Prijmeni « Jméno Spnlecnnst Telefon
Novak Jan = 123456
Puron Jan = 123456789

Zobrazena 1. - 2. poloika z celkowvych 2

Mlustrace 8: Stranka kontakti prihlaseného uzivatele (http://system.cz/user/index)
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CronCon — slouZi pro spousténi cronu. Pfi zavolani stranky http://system.cz/cron/getEmail.json
se automaticky stahnou zpravy ze vSech e-mailovych schranek uZzivateld. Pro pouziti v praxi by bylo

vhodné omezit spousténi crona pouze na IP adresu serveru.

ApiMobile — je ptipravené API pro pouziti aplikacemi tfetich stran. Zde je vyuzito ovétovani
pres OAuth2, ktery je ve frameworku pro tyto Ucely pouzivan. V dotazu na getSyn je proménna
last_update, kterd udava posledni ¢as (unix time), kdy byl pozadavek poslan. Tim se posilaji pouze
zmény kontaktl, které od té doby nastali.

curl http:/sfFaktury.czsapiMobilesgrant.json —d 'grant_type=client_credentials
fclient_id=fandal@mazura.czfclient_secret=abcd’

“"access_token":"Abbaed353e52e56h?8aac3IB2bh74?h516e6abbbh8 " Yexpires_in" 3688, "to

ken_type':"Bearer" . "scope" inull:

llustrace 9: Ukazka zadosti o pristupovi token (http://system.cz/apiMobile/grant.json)
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curl http:--sfaktury.cz=zsapiMobhile/getSyn.json —d ’'access_token=B66aedl53e52ebt
h?8aac3f2h?4?h516ebabbhbbi&last_update=0"

"groups'': {
Il1ll: {
llidll: ll1ll’
"name'' = "Firma"

¥,
llBll: {
llidll: E'
"name": “"Osobni'

-
"name": "Fanda"

¥,
Ilzll: {
llidll: ll2ll,
"name''= "Honza"
¥

7.
"tel list': {
g,

»
"numbers": [

Ilidll: Illll’
"number': 123456,
prefix': Y+428",
"priority's 1
3
1.
"notes": [
{
"note': "Toto je Jan®

i ll_ Il?ll’
"fil"'St": IlJanll’
"last": ""Puron'.
.'idGl‘Dllp.': L1 Il,
"post'": "Uduoja?"

-
"numbers': [

Ilidll: L1} Il’

"numbe 123456789,
"prefix’

"priorityt':

llustrace 10: Vypis casti odpovédi z API rozhrani (http://system.cz/apiMobile/getSyn.json)

26



7 Testovani a zaver

Framework byl testovan na testovacim informa¢nim systému, na kterém se vymyslel koncept a poté
se testoval. Po tomto zadkladnim testovani jsem framework zacal pouzivat ve vyvoji realnych
informacnich systémi, které se budou pouzivat v praxi. Diky tomuto pouzivani jsem mohl doladit
framework, aby byl vice zautomatizovan a jednoduchy na pouziti vyvojaii.

Framework splnuje pozadavky, které jsou vypsany v kapitole Cile prace a splnil i mé
pozadavky, které jsem si dal, aby spliioval a mohl jsem ho zaCit vyuzivat pti vyvoji v praxi. Do
frameworku jsem se snazil zahrnout mé zkuSenosti z pfedchoziho vyvoje, pfi némz jsem vyvijel
informacni systémy a webové aplikace jak v ¢istém PHP, tak i v PHP s frameworkem. Framework je
ptipraven k pouziti v praxi. Pokud bych framework vyvijel znova, tak z pozdéjsi zkuSenosti pouzivani
frameworku bych Iépe navrhl predavani parametri k metodam tid v ¢asti Controller. Pfedavani bych
nefesil polem, ale metodou naimplementovanou v abstraktni tiid¢, ktera by 1épe oSetfovala problémy,
které muzou nastat (napf.: uzivatel neposle proménnou, kterda je po ném vyzadovana). Jako dalsi
moznosti vyvoje, vidim v dynamickém access control list. Po tomto vylepSeni by §lo dynamicky pies
databazi nastavit uzivatelim prava piistupt k jednotlivym moduliim. Vyvoj tohoto frameworku mi
velice pomohl zlepsit své zkuSenosti ve vyvoji informacénich systémid a objektové orientovaného

navrhu.
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