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ABSTRAKT

Tato prace resi bezpeCnost autentizacnich protokold. Cilem prace je analyza soucas-
nych bezpecnostnich hrozeb a Gtokd na soucasné kartové systémy predevsim JavaCard
a Mifare. A dale vytvorit mobilni aplikaci pomoci Android platformy s funkcemi NFC a
HCE, ktera realizuje nalezené dtoky. Témito Gtoky jsou Gtok preposlanim a klonovani
karet. Mobilni ¢ast aplikace je psanad v programovacim jazyce Kotlin a serverova Cast v
JavaScript, EJS a CSS. V zavéru jsou predvedeny Gtoky na EMV a pristupovy systém
nejmenované univerzity.

KLICOVA SLOVA

autentizace, Utok preposlanim, klonovani, Android, Kotlin, NFC, HCE, EMV, Mifare,
Java Card

ABSTRACT

This thesis deals with the security of authentication protocols. The aim of the thesis is to
analyze current security threats and attacks on current card systems mainly JavaCard and
Mifare. And then to create a mobile application using Android platform with NFC and
HCE functions, which realises the founded attacks. These attacks are relay attack and
card cloning. Mobile side of the application is written in Kotlin programming language
and server side in JavaScript, EJS and CSS. In the end attacks on EMV and access
system of an unnamed university are demonstrated.

KEYWORDS

authentication, relay attack, cloning, Android, Kotlin, NFC, HCE, EMV, Mifare, Java
Card
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Uvod

Technologie ¢ipovych téz chytrych karet u autentizacnich protokoli je v dnesni dobé
bez pochyb jednou z nejpouzivanéjsich, se kterymi se ¢lovék kazdodenné setkava.
Naprosta vétsina lidi mtze Tici, ze vlastni néjakou kartu ¢i ¢ip, kterymi prokazuje
svoji identitu vii¢i terminalu. Nejjednodussim prikladem jsou pristupové karty. Staci
vzit danou pristupovou kartu a priblizit ji k terminalu a dvefe se oteviou. Tento
systém autentizace je hojné vyuzivan u vstupt do vétsich budov, kde sidli napriklad
firmy nebo skoly. Tyto instituce musi chranit svoje fyzicka aktiva, know-how a citliva
data. Nekontrolovany pristup by mohl byt katastrofalni. Déle je tfeba se zminit o
kartach, které primo pracuji s aktivy v podobé penéznich prostredki. Prikladem
jsou platebni karty bank jako Visa a MasterCard, nékteré cestovni karty, kam lze
nahrat ¢astku penéz nebo i jidelni cipy.

Dle ¢ldnku [I] je celkové v obéhu kolem 50 miliard kusi chytrych karet. V roce
2019 se vydalo pres jednu miliardu téchto zarizeni. Velmi podobné ¢isla nésledovala
i v roce 2020. Vyuziti této technologie se v mnoha oborech jen zvysuje. Napriklad
statni systémy elektronickych identifikaci a zdravotnictvi predpokladaji do konce
roku 2020 rust o 7,4 %. Ve financ¢ni sféfe za rok 2019 byl zaznamenam rist o 24,4 %.
Do konce roku 2020 i ptes celosvétovou krizi kvili COVID-19 se predpoklada rist o
dalsich 6,3 %. Predpokladd se, Ze v roce 2023 bude trh s chytrymi kartami a zafize-
nimi s nimi blizce spojenymi ¢init kolem 21 miliard dolart. Lze tedy predpokladat, ze
technologie chytrych karet a systémy na nich zalozené budou stale velmi aktualnim
tématem. Je jasné, ze kvili tak velké poptavce po chytrych kartach, musi byt tyto
technologie co nejlépe zabezpecené, témeér neprustielné, proti nekalym cinnostem
zlo¢incil. Je zde néjaky prostor pro obavy ze zneuziti téchto technologii?

Technologie ¢ipovych karet je kompatibilni napiiklad s nékterymi mobily s An-
droid OS (Operating System). Technologiim zafizujicim tuto kompatibilitu se ¥ik&
NFC (Near Field Communication) a HCE (Host-based Card Emulation). NFC dava
telefonu schopnost komunikovat s kartou, ¢ist ji a psat do ni. Muze zastavat roli ter-
minalu. A HCE dava telefonu schopnost emulovat kartu. Zde nastéavaji problémy s
bezpecnosti ¢ipovych karet. Vyvojari kartovych autentiza¢nich systémii si jsou moz-
nosti nekalych aktivit velmi dobfe védomi a snazi se data Sifrovat, vylepsit stavajici
systémy novymi bezpecnostnimi prostfedky nebo vydavat nové bezpecnéjsi karty.
Uzivatelé by si méli davat pozor na existenci bezpecnostné nedostacujicich karet a

Tato préace se vénuje oblasti bezpecnosti téchto technologii, zejména moznostem
utoki, které v dnesni dobé hrozi. Presnéji se bude préace zabyvat funkcemi mobil
s Android OS podporujici funkce NFC a HCE. Pomoci téchto funkci bude snaha

prekonat bezpecnost napriklad pristupovych systému, platebnich systémii apod.
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1 Cipové karty

Cipové karty jsou prenosné fyzicks zafizeni, ve kterych se nachazi integrovany obvod
s ¢ipem. Tento obvod chrani télo karty, které je obvykle vyrobeno z plastového
materidlu [2]. Stavebni charakteristiky téchto karet, jako jsou napiiklad rozmeéry,
materidl, odolnost viici teploté, chemikaliim, vlhkosti a dalsim vnéjsim vliviim, jsou
standardizované a popsané v ISO/IEC 7810:2019 [3].

Diky integrovanému obvodu mé karta schopnost zpracovavat data. Do karty je
mozno psat data, ¢ist z ni data, ukladat data nebo je posilat déle do jiného zafizeni.
S kartou lze komunikovat dvéma hlavnimi zpiisoby. Prvnim zptisobem je kontaktni
komunikace pomoci kontakt na jejim povrchu. Takovou kartu popisuje standard
ISO/IEC 7816 od ¢asti 1 az po ¢ast 15, kde jsou uvedeny informace od fyzické cha-
rakteristiky pres komunikac¢ni protokoly az po kryptografické informace ulozené na
karté. Druha moznost je bezkontaktni komunikace ptes standard pripojeni kratkého
dosahu jako je NFC, kterd pracuje na frekvenci 13,56 MHz [4] nebo RFID (Radio
Frequency Identification), u kterého se velmi ¢asto pouzivaji karty pracujici na frek-
venci 125 kHz [5]. Bezkontaktni karty jsou popsany ve standardu ISO/IEC 14443,
ktery je rozdélen na cCtyti ¢asti, kde jsou definované fyzické charakteristiky, radiova
frekvence, signalové rozhrani, inicializace, antikolize a protokol pfenosu. Z divodu
neshod vyrobet, které nastaly v pocatcich vyvoje ¢ipovych karet, je ISO/IEC 14443
rozdélen na dva typy a to na typ A a na typ B. Jejich rozdilem jsou modulac¢ni
metody popsané v [6]. Kombinaci kontaktni a bezkontaktni technologie komunikace
karet vznika hybridni (dudlni) zptsob komunikace. Karta ma tedy schopnost komu-
nikovat kontaktné i bezkontaktné [2]. Na obrazku 1.1 je mozné vidét piiklad stavby
¢ipové karty schopné hybridni komunikace. Obrazek ukazuje integrovany obvod s
¢ipem, ktery umoznuje bezkontaktni komunikaci a ktery je z obou stran chranén
plastovou konstrukci. Navic obsahuje kontakty na povrchu pro schopnost kontaktni

komunikace.

Predni strana Zadni strana

Obvod s éipem\
Kontakty =—=>>

Obr. 1.1: Struktura hybridni ¢ipové karty.
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1.1 Typy Cipovych karet dle integrovaného obvodu

Cipové karty jsou kategorizované podle funkci integrovaného &ipu, které vyplyvaji

ze stavby samotného ¢ipu. [2].

1.1.1 Pamétové karty

Nejjednodussim typem c¢ipovych karet jsou karty pamétové. Obsahem karty je EE-
PROM (Electrically Erasable Programmable Read-Only Memory), ve které jsou
ulozend data, a ROM (Read-Only Memory), kde jsou ulozeny komunikaéni pro-
tokoly karty. Data v ROM nelze jiz po vyrobé zménit. S timto druhem karty lze
provadét jen lokalni psani dat do karty a c¢teni dat z ni. Data na karté mohou byt
formatovana jen pro ¢teni a tudiz s ni nelze provadét jiné operace nez ¢teni. Na

obrazku 1.2 je popsana paméfova stavba pamétové karty.

7 ")
adresnia “ MEEPROM
bezpecnostni
logika

N v

Obr. 1.2: Struktura pamétové karty.

Pouzitim téchto karet mohou byt napiiklad vérnostni karty, kde se nacitaji a
odecitaji body nebo jednoduché pristupové karty, kde se nacte hodnota na karté
pro ovéreni identity a nebo predem nabité karty, ze kterych se ¢erpaji nahrané body

a po vycerpani vsech bodi jsou karty vyhozeny nebo zlikvidovany.

1.1.2 Mikroprocesorové karty

Na rozdil od pamétovych karet maji mikroprocesorové karty navic CPU (Central
Processing Unit) a RAM (Random-Access memory). Pamétova stavba karty je po-
psana na obrazku 1.3 na nasledujici strané. Diky témto pridavnym prvkim mohou
nejen psat, ¢ist a ukladat data, ale také je jakkoli zpracovavat. Zde jsou jiz karty
oznacovany jako chytré karty (ang. Smart Cards). K zdkladnimu procesoru mize mit
karta i koprocesor NPU (Numeric Processing Unit), ktery umoznuje dalsi pridavné
funkce. Napriklad kryptografické koprocesory prinasi kartam bezpec¢nostni technolo-
gie jako jsou kryptografické algoritmy AES (Advanced Encryption Standard), RSA
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(Rivest—Shamir-Adleman) a ECDSA (Elliptic Curve Digital Signature Algorithm)

pro Sifrovani a desifrovani dat.

4 ™)
RAM
EEPROM
ROM
\ y

Obr. 1.3: Pamétova stavba mikroprocesorové karty.

Uziti mikroprocesorovych karet je velmi Siroké. Prikladem pro pouziti téchto
karet jsou platebni karty, autentizacni karty, identifikacni karty ¢i kryptografické
karty. V dnesni dobé se hojné vyuzivajl programovatelné karty se svym vlastnim
OS, do kterych je mozno nahravat vlastni aplikace. Prikladem téchto technologii je
Java Card, kterd je popsana v nasledujici podkapitole 1.2. Dalsi ¢asto pouzivanou
technologii je MULTOS nebo také Basic Card [2].

1.2 Programovatelné cCipové karty Java Card

Jednou z nejvice pouzivanych technologii, ktera se vyuziva u ¢ipovych karet, je Java
Card. Tato technologie pouziva podmnozinu jazyka Java pro vyvoj aplikaci ¢ipovych
karet. V dnesni dobé se tato technologie ¢asto vyuziva v platebnich kartach firem
MasterCard nebo VISA. SIM karty jsou také obvykle implementovany pomoci Java
Card technologie. Elektronické identifikac¢ni systémy jako naptiklad pasy, obc¢anské
prikazy a Fidi¢ské prikazy pouzivaji tuto technologii rovnéz [2]. Na obrazku 1.4 na
nasledujici strané jsou vyfoceny priklady ¢ipovych karet s Java Card technologii.
Vlevo na obrazku se nachézi skolni karta podporujici vice typu technologii, mezi
kterymi je i Java Card. Uprostied na obrazku lezi klasickd debetni karta a vpravo

na obrazku lezi SIM karta standardni velikosti.

1.2.1 Struktura Java Card

Technologie Java Card obsahuje ti ¢asti. Prvni z nich je JCVM (Java card virtual
machine), kterd umoznuje karté pracovat se zminénou podmnozinou jazyka Java.

Druhd ¢ast jsou API (Application Programming Interface) predstavujici rozhrani
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Obr. 1.4: Priklady Java Card.

Java balickt. Tteti ¢dst se nazyva JCRE (Java Card Runtime Environment), ktera
spojuje JCVM, API a mozna pridavna rozsiteni. Obvykla Java karta je postavena
na osmi nebo Sestnacti bitovém CPU pracujicim rychlosti 3,7 MHz. Velikost RAM
mé 1 Kb a velikost EEPROM alespon 16 Kb [7].

Applety se nazyvaji aplikace, které jsou nahravany na ¢ipové karty a spravuje je
JCRE. Applet vzniké ze souborii se zdrojovym kédem naprogramovanych na JVC
(Java virtual machine), ta obvykle bézi na pocitacich; soubory jsou dale konverto-
vany na CAP (Converted Applet) soubor. Tento soubor se nakonec nainstaluje do
karty a v karté je interpretovan diky JCVM. Kazdy applet ma svij unikatni AID
(Application Identifier), jak je definovano v ISO/IEC 7816-5 [§]. Ve zdrojovém kédu
appletu se nachazeji funkce install() a process(). Funkce install() je volana
JCRE pri instalovani appletu do karty. Funkce process() je volana, kdyz je applet
podle svého AID vybran prichozim prikazem select APDU (Application Protocol
Data Unit) a znaci, Ze mé applet provést tikony podle prichoziho piikazu APDU [7].
Pridéleni unikatniho AID je klicové pro chod systému z toho duvodu, aby applety
mezi sebou nekolidovaly. Na obrazku 1.5 je popsan zivotni cyklus appletu od jeho
nainstalovani az po vlastni provoz.

Jednim z bezpe¢nostnich mechanizmu Java Card je BCV (Bytecode Verification),
jehoz funkei je ovérovat spravnost Java kédu appletu (CAP). Kontrola je provedena
pred tim, nez je applet nainstalovan na kartu. Diky tomuto by meéla byt pamét
karty chranéna pted chybami, které by nespravny kéd mohl zpiisobit. Tato operace
je ale velmi naro¢na na pameéfovou velikost kodu. Z toho divodu vétsina karet do
verze Java Card 3 v sobé nemd BCV sluzbu integrovanou [9]. Verifikace je v této

situaci provadéna zvendi karty. Jako kontrola muze slouzit podepsana CAP od duve-
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Obr. 1.5: Zivotni cyklus appletu.

ryhodné treti strany. Dalsi bezpecnostni mechanizmus zde pouzity je firewall. Java
Card ma svuj vlastni firewall [2], jehoz funkci je zabranovat vzdjemnému vstupu
applett do jejich paméti. Z jednoho appletu tedy nelze Cist ani psat na druhy, neni-
li to explicitné povoleno mezi applety. Sam applet tedy miize vstoupit jen do své
vlastni paméti nebo tam, kde ma povoleno. JCRE, ktery se stara o pfistup k ap-
pletim, mize na druhou stranu vstupovat do jakékoli paméti na karté. Na rozdil
od BCV firewall provadi svoje kontroly za béhu programu. Firewall navic pridava
dalsi bezpecnostni prostredky, které BCV postrada. V pripadé, ze je chybné navr-
zena ochrana dat v appletu - naptiklad tak, ze ma nastavené néjaké proménné jako
vetejné, tudiz ostatni applety mohou tyto data ¢ist, tak i pres tuto chybu firewall
nepovoli neopravnény vstup. Vyjimkou je vlastnost v Java Card API tzv. SIO (Sha-
reable Interface Object). Diky tomuto rozhrani mohou applety mezi sebou bezpec¢né
komunikovat. Applety maji pristup jen k objekttim a funkcim, které jsou defino-
vany v SIO. Lze tedy pouzivat funkce jinych appletit, které jsou definovany v SIO.
Vsechna data SIO jsou, stejné jako samotné applety, chranéné systémem firewall.
V souhrnu Java Card Firewall garantuje kontrolovany pristup k appletiim a jejich
datum, ale za predpokladu, zZe jsou applety spravné napsané. Strukturu zapouzdreni
applett pomoci firewallu znazornuje obrazek 1.6. Jenom applety, které se nachéazeji
ve stejném balicku, mohou navzajem vstupovat do svych dat. Applety z riznych

balickt mohou jen v pripadé, Ze jsou v rozhrani SIO.
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Obr. 1.6: Java Firewall.

1.2.2 Komunikace Java Card

Soucasti komunikace jsou dvé stanice [7]. Na jedné strané je zarizeni CAD (Card
Acceptance Device), na kterém bézi aplikace snazici se aktivné navazat kontakt s
appletem na karté. Timto zafizenim muze byt platebni terminal, ¢tecka karet nebo
také mobilni telefon. Na druhé strané stoji ¢ipova karta, na které je nainstalovan
jeden applet nebo vice appletii. Karta je pasivni a ¢eka na kontakt od CAD, do té
doby nic nedéla. Komunikaci zatizuji prikazy a odpovédi APDU. Prvnim krokem
pro zapoceti komunikace je poslani APDU pozadavku z CAD do karty pro vybér
appletu. Applet se vybira podle jeho unikatniho AID. Po uspésném vybéru se jiz
posilaji prikazy, ve kterych je uvedeno, co se po appletu chce. Applet zpatky posila
APDU odpoved podle toho, jak prikaz zpracoval.

APDU [7] je klicovym prvkem komunikace chytrych karet a CAD. Struktura
APDU je definovana v ISO/IEC 7816-4 [10]. APDU pracuje v hexadecimélni sou-
stavé. A déli se na dvé kategorie. Prvni je prikaz, druhy je odpovéd - spolu tvori
neoddélitelny par. Po odeslani APDU prikazu by méla vzdy zpatky prijit APDU
odpoved.

Piikaz APDU
Hlavicka (povinné) Telo (volitelné)
CLA | INS | P1 | P2 | Lc | Data | Le

Tab. 1.1: Plny APDU prikaz

V tabulce 1.1 je ukdzany pripad APDU prikazu, ktery obsahuje vSechny povinné i

nepovinné atributy. Obecné se prikaz sklada z hlavicky a z téla. Hlavicka je povinné a
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vzdy musi byt vyplnéna. Télo prikazu neni povinné, nemusi byt vyplnéno. Hlavicka
APDU piikazu se skldadd z CLA (Instruction Class) - t¥ida instrukei uréujici typ
ptikazu APDU, INS (Instruction Code) - kéd instrukei urcujici specificky prikaz,
ktery se ma provést a P1 a P2 - parametry piikazu APDU. Kazdy z prvki hlavicky
ma velikost 1 bajt. Télo APDU piikazu se sklada z Le (Length of Command Data)
- délka prikazovych dat v bajtech, Data - piikazova data a Le (Length of Expected
Response) - délka oc¢ekavané odpovédi v bajtech. Velikost téchto prvku je ddna tim,
jaky komunikacni protokol je pouzit. Na vybér je bud protokol T=0 nebo T=1. Pri
pouziti protokolu T=0 je velikost Lc rovna 0 az 1 bajt, velikost dat v rozmezi 0-255
bajtu a velikost Le 0 az 1 bajt. Pii pouziti T=1 lze posilat mnohem vétsi objem dat.
Lc muze tedy obsahovat az 3 bajty, data az 65 536 bajti a Le az 3 bajty [10].

Odpovéed APDU
Télo(volitelné) | Status(povinné)
Data SW1 | SW2

Tab. 1.2: Priklad APDU odpovedi

Odpoved APDU [10], viz tabulka 1.2, je ve srovnéani s piikazem APDU velmi
jednoduché. V povinné ¢asti je pair SW1 a SW2 (Status Word) - navratovy kéd, ktery
predstavuje status provedeni ptikazu. Kazdy ze SW ma velikost 1 bajt. Ve volitelné
casti se nachazeji data, kterd applet vraci. Maximalni velikost téchto dat urcuje Le.
Existuji jen dvé moznosti, které mohou nastat pri APDU odpovédi. Jako odpovéd na
prikaz se odpovi daty a SW1+SW2 nebo jen SW1+SW2. Navratovy kéd vraci svoji
hodnotu podle toho, je-li proces dle APDU prikazu dokoncen ¢i ne. Pri dokonceném
procesu a normalnim zpracovani vraci kéd 61XX nebo 9000. Kéd 9000 znamena,
ze vse probéhlo tspésné. Dokoncéeny proces s varovnym zpracovanim reprezentuje
kod 62XX nebo 63XX, kde informuje o zméné nevolatilni nebo-li napétové nezavislé
paméti. U nedokonceného procesu s procesni chybou vraci kod 64XX nebo 65XX. A
posledni moznosti je nedokoncéeny proces s kontrolni chybou. Zde vraci kod 67XX
az 6FXX.

1.2.3 Komunikace EMV

EMYV neboli Europay MasterCard and Visa je celosvétovy platebni standard. EMV
karty jsou vlastné Java Card ¢ipové karty obsahujici mikroprocesory schopné kryp-
tografickych procesti. Komunikacni protokol pro Visa a MasterCard je rozdilny. Zde
se popisuje protokol pro platebni karty MasterCard.

Inicializace transakce zac¢ind v momenté, kdy terminal posle piikaz pro vybér

PPSE (Proximity Payment System Environment). Zde termindl posild karté infor-
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mace, kterou sluzbu chce vyuzit. Karta odpovi souborem sluzeb, které podporuje.
Terminal si z téchto sluzeb vybere tu, kterou chce pouzit a posle prikaz pro vy-
bér AID appletu. Terminal pro autentizace transakce potrebuje rizna data, proto
karta odpovi data FCI (File Controll Information). FCI obsahuje naptiklad potvr-
zené AID, PDOL (Processing Data Options List), coz jsou data parametru potfebna
pro pribéh transakce, kterd musi terminal poslat karté. Terminal dale posle prikaz
pro vraceni moznosti procesi s daty PDOL. Karta odpovi daty AIP (Application
Interchange Profile) a AFL (Application File Locator). AIP jsou data, ktera fikaji,
jaké moédy procesu karta podporuje. AFL data ukazuji, kde jsou ulozena staticka
data karty. Poté se ¢tyrikrat opakuje cyklus vyzadani dat a predani dat. Timto konci
proces inicializace [11]. Dalsi fazi je rozhodnuti termindlu, zda je nutné provést on-
line transakci dle hodnoceni bezpecnosti. Dle toho posle vyzvu na kartu. Karta také
provede hodnoceni bezpecnosti a rozhodne pro moznost online nebo offline trans-
akce a posle prislusny kryptogram. V ptipadé offline verifikace termindl zkontroluje
prichozi kryptogram. Je-li v poradku, je transakce tispésné dokoncena, v opac¢ném
pripadé je transakce zamitnuta. V pripadé online verifikace posle terminal vSechna
transakcéni data a kryptogram bance a banka tato data zkontroluje a rozhodne o

prijeti nebo zamitnuti transakce [11].

1.3 Mifare karty

Velmi rozsitené jsou karty Mifare od firmy NXP. Postaveni téchto ¢ipti na trhu je
velmi vyznamné. To dokazuje pres 12 miliard prodanych kust ¢ipti. Porovna-li se
toto ¢islo s ¢lankem [I], tak se jednd o dvacetiprocentni az t¥icetiprocentni ¢ast z
celkového objemu chytrych karet na svété. Dale s nimi pracuje vice nez 1000 partnert
a ohromné mnozstvi mést jejich technologii integruje do své infrastruktury. Mifare
primarné pracuje s chytrymi kartami, ale jejich ¢ipy lze integrovat i do mobilnich
telefonti, ndramki, chytrych hodinek nebo do obycejnych tagi [12].

Karty Mifare 1ze rozdélit na nékolik typt dle zptisobu komunikace, paméti a
bezpecnostnich protokolil, které pouzivaji. VSechny typy ale spojuje jejich pracovni
frekvence 13,56 MHz s kratkym dosahem a provoz v hexadecimélni soustavé. V této

kapitole se dale popisuji nejvice rozsitené typy Mifare karet.

1.3.1 Mifare Classic

Nejstarsim zastupitelem Mifare karet je Mifare Classic, ktery je ¢asto popisovan
jako prikopnik v chytrych bezkontaktnich kartach operujici na frekvenci 13,56 Mhz.
Prvni karty tohoto druhu se zacaly vyrabét od roku 1994 [13], ale i pres svuj vék

jsou dodnes velmi c¢asto pouzivané kviili jejich jednoduchému a levnému provozu.

20



Lze se s nimi setkat naptiklad ve skolstvi u identifikacnich karet studentii, v hro-
madné dopravé nebo v pifstupovych systémech. V Cesku to jsou napiiklad nékteré
studentské ISIC karty a nebo Hradecka ¢i Pardubicka karta. Dale se bude popisovat
jen technologie nejnovéjsiho typu, tedy Mifare Classic EV1.

Pamét
Typ EEPROM | Sektory | Bloky
Mifare 1K | 1024 bajti 16 4
Mifare 4K | 4096 bajtt | 32+ 8 |4+ 16

Tab. 1.3: Pamét Mifare Classic

Pamét EEPROM maé dle typu Mifare Classic EV1 pamét bud 1024 bajti nebo
4096 bajtt. Celek paméti je rozdélen na sektory a tyto sektory jsou dale rozdéleny
na bloky. Kazdy blok ma velikost 16 bajti. Kartu je mozné prepisovat zhruba dveé
sté tisickrat se spolehlivou funkcénosti [14]. V tabulce 1.3 vyse je popsana velikost
paméti a pocet sektort a bloku pro jednotlivé typy Mifare Classic karet.

Sektory maji obecné za ucel skladovat data slouzici k riiznym potfebam pouziti.
Vsechny bloky v takovémto klasickém sektoru kromé posledniho se daji prepisovat
dle potieby ve smyslu ukladani dat. Posledni blok vzdy slouzi pro ulozeni zabezpe-
covacich dat. Dilezitym sektorem je ale prvni sektor nebo-li nulty. Tento sektor je
jediny, ktery se za normélnich podminek nemutze prepisovat. Je to z toho davodu,
ze obsahuje ndhodné UID (Unique Identifier) karty a tovarni data, viz tabulka 1.4.

Sektor 0
Bajt 012345678 9 10|11 12|13 | 14 | 15
Blok 0 UID Tovarni data
Blok 1 Data
Blok 2 Data
Blok 3 Kli¢c A Pristupové bity Kli¢c B

Tab. 1.4: Sektor 0

Zabezpeceni Mifare Classic

Bezpecnost karet Mifare Classic je postavena na proudové sifre CRYPTO1. Autenti-
zace je provadéna pro kazdy sektor zvlast pomoci jednoho az dvou kli¢t. Sifrovani a
desifrovani ulozenych dat v blocich se tidi dle pristupovych biti v poslednim bloku
kazdého sektoru. Dle nastaveni pristupovych biti lze urcit, ktery z dvojice klici

mé jaka prava. Klice mohou mit pravo ¢ist, psat, dekrementovat, inkrementovat,
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obnoveni a nebo prevodu. Klic¢e i pristupové bity se daji libovolné ménit, jsou-li k
dispozici spravné klice [14]. Kvili prolomenti sifry CRYPTOL1 jiz tyto karty nespliuji

dostatecné zabezpeceni pro novodobé systémy [15].

1.3.2 Mifare DESFire

Nastupcem Mifare Classic jsou karty Mifare DESFire. Prvni verze EV1 vysla v
roce 2002 [I3]. V dnesni dobé je dle pouziti asi druhd nejrozsirenéjsi karta Mifare.
Technologie Mifare DESFire se pouziva ve stejnych oblastech jako Mifare Classic
jen s tim rozdilem, Ze je mnohem lépe zabezpecend. V Cesku se tato technologie
pouziva napiiklad ve slevové IN karté od firmy Ceské drahy nebo v Prazské Litacce.
Déle se bude prace vice zabyvat jen nejnovéjsi verzi Mifare DESFire EV3.
Narozdil od Mifare Classic je Mifare DESFire multiaplikacni karta, coz znamena,
ze organizace paméti funguje na stejném principu jako Java karty. Velikost paméti
je dle typu karty v rozmezi 2 kB az 8 kB s moznosti prepisovani zhruba milionkrat
se spolehlivou funkénosti. Komunikace je definovéana dle ISO /TEC 7816 stejné jako u

Java karet, tudiz se zde také posilaji APDU zpravy mezi kartou a termindlem [16].

Zabezpeceni Mifare DESFire

Mifare DESFire karty zabezpecuji data pomoci 3DES a AES128. K ptistupu k da-
tim je zapotiebi spravny kli¢ nebo vice kli¢i, které nesou ptistupové pravo. V nej-
novejsi verzi EV3 je pridana zabezpecovaci funkce casovace transakei. Tento casovac
ma zabranit itoku muzem uprostied, kdy utoc¢nik zpozdi transakci tim, Zze necha
kartu v provozu po tom, co ji odebere od legitimniho terminalu. Dale je zde pri-
tomna kontrola vzdalenosti, ktera dokaze mérit, je-li karta v jisté vzdalenosti od
termindlu. Tato funkce slouzi k zabezpeceni proti ttoku preposlanim [16]. Mifare
doporucovana k pouziti v mistech, kde je vyzadovana vysoka bezpecnost. V tabulce

1.5 jsou znazornény nékteré bezpecnostni funkce pro riuzné verze Mifare DESFire.

Typ DESFire EV1 | DESFire EV2 | DESFire EV3
Zabezpecent 3DES, AES128 | 3DES, AES128 | 3DES, AES128
Mazx. pocet aplikaci 28 bez limitu bez limitu
Vice klici k
ne ano ano
pristupovému prdavu
Casovaé transakce ne ne ano
Kontrola vzddlenosti ne ano ano

Tab. 1.5: Mifare DESFire generace
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1.3.3 Dalsi karty Mifare

Hlavnimi produkty z fady Mifare jsou Classic a DESFire, ale za zminku stoji také
Mifare Ultralight a nebo Mifare Plus. Pouziti téchto dvou technologii je pomérné

nizsi, ale presto maji svoje misto na trhu s chytrymi kartami.

Mifare Ultralight

Vyhodou Mifare Ultralight je jeho jednoduchost, velmi nizka cena a tim moznost po-
uziti ve velkém rozsahu. Déle bude popsana nejnovejsi verze EV1. Pamétova stavba
je podobnéa jako u Mifare Classic. Pamét EEPROM je rozdélena na stranky. Pocet
stranek je dan verzi karty, v 640bitové verzi je zde 20 stranek a v 1312bitové verzi
je pritomno 41 stranek. Kazda stranka mé velikost 4 bajty, ve kterych jsou ulozena
data. Pro 640bitovou verzi je dostupno jen 384 biti pro ¢teni a psani do karty,
zbytek paméti tvori tovarni data, mechanizmus pro nastaveni read-only dat a jed-
norazové programovatelna ¢ast pameéti. Pro 1312bitovou verzi je pro uziti dostupno
1024 bita. Zabezpeceni pristupu k dattim je provedeno pomoci 32bitového hesla s
moznosti nastaveni limitu pro nepovedené pokusy o autorizaci [17]. Nejcastéji se s
Mifare Ultralight 1ze setkat v jednorazovych potiebach. Prikladem jsou listky na

néjaké udélosti nebo predem nabita jizdenka, které se pak po pouziti zahodi.

Mifare Plus EV2

Dalsi nastupce Mifare Classic je Mifare Plus. Jeji nejnovejsi verze funkéné pripominé
Mifare DESFire, tedy komunikace je definovana dle ISO/IEC 7816. Ale pamétova
konfigurace je podobna Mifare Classic, pamét je rozdélena na sektory a bloky. Za-
bezpeceni dat je provedeno pomoci AES128. Je zde pritomen i stary algoritmus
CRYPTOL1, diky kterému je mozna zpétna kompatibilita s Mifare Classic. Zabez-
pecuje se kazdy sektor samostatné a nebo cela karta jako celek. Stejné jako Mifare
DESFire ma i Mifare Plus EV2 kontrolu vzdalenosti a casovace transakci. Mifare
Plus neni funkéné tak flexibilni jako Mifare DESFire, ale dle firmy NXP jsou obé

technologie na podobné bezpec¢nostni trovni [1§].
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2 Android platforma a technologie NFC

Cipové karty a platforma Android OS na mobilnich telefonech jsou velmi kompati-
bilni z hlediska komunikace. Systém Android je gigantem ve svém prumyslu a ma
obrovské zastoupeni u mobilnich telefont, tudiz je zde velky potencial uziti. Déle je
tato platforma obecné znama pro svoji otevienost vici vyvojarim. Z téchto divodia
a sluzby, které jsou potteba pro testovani bezpecnosti kartovych systému.

Prvni pouziti technologie NFC zaznamenava Android v roce 2010 od verze Gin-
gerbread - Android 2.3 na mobilnim telefonu Nexus S [19]. I pres tehdejsi nepraktické
vyuziti predpovidali vyvojari velky posun v budoucnu. Jejich spravnou predpovéd
dokazuje napiiklad platebni systém Google Pay. U Android OS neni nutno ztstavat
jen u mobilnich telefont. U chytrych naramkt Xiaomi Mi Band jiz standardné fun-
guji autentizace a platby pomoci NFC funkce, které maji koreny v Ciné. Nastésti se
i tato technologie velmi rychle rozsifuje ddle do celého svéta [20]. Tudiz lze cekat,
ze pouziti Android OS ve spolupréci s technologii NFC bude nadale stoupat.

Zkratka NFC oznacuje bezdratovy zptsob komunikace na kratkou vzdalenost.
Na rozdil od svého starsiho predchiidce RFID, kde je funkcéni vzdélenost pocitana
v Ffadech metri, je u NFC vyzadovana vzdéalenost pro dosazeni spojeni maximalné
okolo 10 centimetru [4]. Hlavni uc¢el NFC spociva v prendseni pomérné malych mnoz-
stvi dat mezi zarizenimi podporujicimi tuto technologii. Technické specifikace jsou
popsany v ISO/IEC 18092 [21].

2.1 Typy zarizeni

NFC zaftizeni se déli na dva typy. Prvnim typem je zarizeni aktivni, jehoz hlavni
charakteristikou je vytvareni radiofrekvencniho pole. Prikladem jsou mobilni tele-
fony, autentizac¢ni terminaly atd. Druhym typem je naopak zafizeni pasivni, které
nedokaze vytvaret zadné pole a je vétsinou napajeno polem aktivniho zarizeni. Ta-
kova zarizeni jsou obvykle mensi objekty, které se bez problému vejdou do kapsy.
Tato pasivni zafizeni se zde predstavuji jako tzv. tagy (Cesky Stitek).

Tag je zékladni proménna pti vyvoji aplikaci vyuzivajicich NFC. Lze je katego-
rizovat dle slozitosti funkei, které prinasi [22]. Prvni kategorii jsou jednoduché tagy
vykonéavajici jen ty nejjednodussi aktivity. Umoznuji pouze ¢teni a zapis dat. Mohou
byt jednorazové nebo vicekrat pouzitelné. Data v nich je mozné uzamknout jen pro
¢teni. V redlném svété tyto jednoduché tagy zastupuji naptiklad NFC nalepky nebo
jednoduché ¢ipové tagy - viz obrazek 2.1.

Komplexnéjsi tagy tvori druhou skupinu. Na rozdil od jednoduchych tagt dispo-

nuji dalsimi funkcemi, jako jsou rtzné matematické operace a nebo dokonce kryp-

24



Obr. 2.1: Cipovy tag.

tograficky hardware pro operace nad nimi. Tyto funkce lze pouzit pro ovérovani
pristupu, pocitani kryptografickych klici a mnoho dalsich. Prikladem skute¢ného
pouziti jsou vyssi verze Mifare karet.

Posledni kategorii jsou nejvice propracované tagy vyuzivajici slozitych funkei.
Obsahuji v sobé operacni prostfedi pro komplexni interakci s kddem, ktery bézi na
samotném tagu [22]. Aplikace téchto tagu se vyuziva u sluzeb, kde je potieba doséh-
nout co nejvyssi mozné bezpecnosti komunikace mezi zarizenimi. Takové charakte-
ristiky tagu hojné vyuzivaji banky u jejich platebnich systémt, konkrétné platformu

Java Card na platebnich kartach.

2.2 Komunikacni model

Zatizeni NFC spolu komunikuji v ramci prostiedi Android OS stejné tak, jak je po-
psano u komunikace Java Card. Na jedné strané stoji CAD, zde tedy aktivni zafizeni,
a na druhé strané pasivni zarizeni, které se zde predstavuje jako tag. Inicializovat
komunikaci mize jen zafizeni aktivni a pro komunikaci se pouziva radiofrekvencéni
signal 13,56 MHz [4]. Dalsim predpokladem komunikace je mit aktivni NFC sluzbu.
V momenté, kdy je sluzba zapnutd, zatizeni nepretrzité hleda ve svém poli tagy,
ke kterym by se mohlo pripojit a zacit komunikaci. Rizné tagy podporuji riizné
technologie, proto je nutno filtrovat jen takové tagy, se kterymi aplikace chce komu-
nikovat. Dalsi diivod pro tento krok je situace, kdy jsou nainstalovany dvé aplikace,
které maji odbavit rizné karty, aby se navzajem nekfizily a nehledaly stejné tagy,
i kdyz pracuji s odlisSnymi. Filtraci standardné zarizuje The tag dispatch systém
[23]. Pouziva se ale také starsi zpusob, ktery vyuziva funkei ReaderCallback ze tfidy
NfcAdapter [24].
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Android rozeznéava tagy tiidy IsoDep, MifareClassic, MifareUltralight, Ndef, Nde-
fFormatable, NfcA, NfcB, NfcBarcode, NfcF a nebo NfcV. Diilezitymi tiidami jsou
pro tuto praci IsoDep a MifareClassic. Trida IsoDep zajistuje komunikaci v rdmci
ISO/IEC 7816-4. Tato tiida je tudiz velmi vhodn& pro praci s JavaCard nebo s Mifa-
reDESFire a dalsimi technologiemi pouzivajicimi APDU zpravy. Trida MifareClassic
zajistuje funkce pro komunikaci s Mifare Classic kartami.

Komunikaci s NFC tagem zajistuji:

1. The tag dispatch systém - Pii nalezeni NFC tagu systém zjisti prichozi
intent (Cesky zamér). Intent je v podstaté objekt, ve kterém jsou dany para-
metry, které se dale predavaji do aplikaci. Hlavni ¢innost pro filtraci uskutec-
nuje intent-filter. V tomto objektu se definuje, jaké technologie budou aplikaci
prijimany. Nastaveni filtrace se uskutecnuje v souboru AndroidManifest.xml.
Tag dispatch systém ma takovou vlastnost, Zze neni nutné, aby byla aplikace
otevrend, protoze se automaticky otevie pti nalezeni hledaného tagu.

2. ReaderCallback - Na rozdil od The tag dispatch systému je nutné mit spus-
ténou a aktivni aplikaci pro funkénost tohoto filtru. Coz mtze byt vyhoda
napriklad pri nechténém prilozeni tagu do aktivniho pole NFC, kdy by se v
minulém pripadé oteviela aplikace bez svoleni uzivatele. Timto zpisobem je
tedy zarizend vetsi kontrola nad aplikaci. Definovani hledanych tagt je prove-

deno pri inicializaci médu pro ¢teni ve funkci enableReaderMode.

2.3 Provozni médy NFC

Moderni zatizeni s NFC se rozdéluji na tfi hlavni médy dle chovani a funkce [22].

1. Cteni/psani - Nejastéji pouzivanym médem je méd &teni/psani. Snaha je
navazat komunikaci s tagem a dostat z ného urcita data pro dany ucel. Popti-
padé lze na kartu urc¢ita data zapisovat, prepisovat nebo mazat.

2. P2P - Pres P2P mdd je mozné zajistit preposilani dat mezi dvéma zarizenimi,
kterda maji aktivni tento mod. Sluzbu pouziva naptiklad Android Beam.

3. Emulace karet - Posledni médem je emulace karty nebo-li tagu samotného.
Umoznuje NFC zafizeni chovat se jako originalni karta nebo tak, jak byla
aplikace na emulaci vytvorena. S takovou emulovanou kartu lze pracovat aplné
stejné jako s klasickym tagem. Je mozno s ni komunikovat s jakymkoli aktivnim
zatizenim, jako je naptiklad mobilni telefon s NFC, externi NFC ¢tecka nebo
klasicky obchodni terminal. Tuto sluzbu zarizuje funkce HCE, ktera bude v

nasledujici sekci popséna.
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2.4 Sluzba HCE

Zkratka HCE oznac¢uje technologii s ndzvem Host-based card emulation [25]. Tech-
nicky je HCE podmnozinou NFC, kde se definuje jako sluzba. HCE umoznuje zafi-
zeni vyuzivat mod emulace karet. Zarizeni schopna NFC jsou standardné schopna
i HCE. HCE byl vyvinut pro tcely placeni pres aplikaci Google Wallet. HCE pod-
poruje standard ISO/IEC 7816-4 [10] a standard ISO/IEC 14443-2 [6]. Tudiz lze
komunikovat zpravami APDU v bezdratové komunikaci. Pro funkci emulace je vi-
talni sluzba HostApduService. Zde je deklarovana funkce processCommandApdu(),
kterd zpracovava prichozi APDU zpravy. Komunikace mezi emulujicim zafizenim a
termindlem je uplné stejna jako komunikace Cipové karty, ktera také pouziva APDU
zpravy. To jest musi zde byt prvné aplikace s urcitym AID. AID se zde nastavuje
prvné staticky v souboru pro sluzbu HCE, kde se definuji metadata. AID se na-
stavuje v polozce aid-filter. V tomto souboru lze nastavit i vice AID zaroven, na
které by aplikace odpovidala. AID lze dynamicky ménit pti béhu aplikace. Po vy-
béru AID terminalem nastava ¢ast vymeén zprav. Prijde-li APDU zpréva, spusti se
funkce processCommandApdu() a podle implementace vybere, jakou odpovéd posle
terminalu.

Samotné Android zafizeni emuluje svoje vlastni UID jako klasicka ¢ipova karta,
ale s rozdilem, ze se po kazdé inicializaci s termindlem zméni. UID ale 1ze v root
zalizeni nastavit staticky v knihovnach libnfc-*, podporuje-li to NFC ¢ip v zafizeni
[26].
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3 Bezpecnostni hrozby kartovych systémii

Kapitola se v prvni c¢asti zabyva rozdélenim typta utoktl na c¢ipové karty. Dale se
zde definuji itoky na kartové systémy v obecném sméru, napriklad jaky je jejich
proces, co je k provedeni zapotiebi a jejich silné a slabé stranky. Nakonec jsou zde
popsané vybrané kartové systémy, jak funguji a jaké konkrétni ttoky na né lze ¢i

nelze provést.

3.1 Utoky na ¢ipové karty

Technologie ¢ipovych karet existuje jiz pomérné dlouho. Tudiz se tématem bezpec-
nosti a moznosti itokl na tento systém zabyvalo jiz mnoho praci a vyzkumi, jako
napriklad [9][27][28][29], kde autofi zkoumaji mozné ttoky z mnoha sméri. Obecné

lze ale Tict, ze existuje rozdéleni do tii kategorii ttok.

3.1.1 Fyzické atoky

Prvni kategorii atoku jsou fyzické ttoky. Tento druh ttokt pouziva specifické pri-
stroje k fyzické manipulaci karty a sleduje dusledky po manipulaci nebo sleduje
fyzikalni jevy pri bézné ¢innosti bez manipulace. Zptisoby zkoumani lze rozdélit na
invazivni a neinvazivni. K invazivnim, tedy ni¢icim originalni stavby karty, patii na-
priklad pouziti chemickych roztoki k pomalému rozlozZeni vrstev nebo ¢asti karty,
kde mtze byt cilem extrahovat ¢ip karty, ktery se zkouma se snahou zjistit citliva
data v pamétich. Déle se pouzivaji lasery pro manipulaci fyzické struktury karty, na-
priklad nic¢eni obvodu za cilem zménit funkcionalitu karty a ziskat data v pamétich.
Stejné cile ma také ménéni proudu elektiiny bézici v obvodu elektromagnetickymi
zafizenimi [27]. Na druhou stranu neinvazivni nebo také ttoky postrannim kand-
lem nenici kartu, ale pouze sleduji jeji fyzickou implementaci. Tedy postranni kanél
je jakykoliv proud informaci o fyzickém chodu zarizeni. Nejcastéjsi typy postran-
nich kandli jsou kandly spotfeby energie, casové kandly, elektromagnetické kandly,
chybové kandly a dalsi. Na obrazku 3.1 na dalsi strané lze vidét prikladovy ttok
postrannim kanédlem spotteby energie kryptosystému RSA [30].

Nevyhodou takovych utokl je nutnost pouziti velmi specifickych zarizeni, jako
jsou napriklad zminéné lasery, tudiz ttok miize vyzadovat nemalé financni obnosy.

Casové jsou fyzické itoky pomérné narocné, proces muze trvat i nékolik dni.
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(c) Power dissipation model during modular exponentiation

Obr. 3.1: Ziskani klice pomoci proudové analyzy.[30]

3.1.2 Logické utoky

Druhym typem utoki jsou ttoky logické [28]. Nepouzivaji se zde fyzické predméty
ale specificky navrzeny kod, ktery vyuziva slabiny samotné architektury technolo-
gie chytrych karet. Slabin muze existovat mnoho, prikladem mohou byt limitované
zdroje karty, nespravnd verifikace appletii a jejich instalace na kartu. Chyby nasté-
Vaji také pri lidské ¢innosti na karté. Vyvojar karty muze vytvofit spoustu chyb pti
na karté. Tim se mysh nesifrovand data kryptografickych kli¢t a citlivych dat nebo
zapomenuti odebrani testovacich funkci s kryptografickymi kli¢i, které utoc¢nik pak
muze lehce ziskat. Praktické toky lze najit v [31], kde autori provedli zdménu typt
a vyuzili bug v implementaci transakéniho mechanizmu pro precteni celé paméti
karty.

Na rozdil od fyzickych utoki neni k logickym ttoktim potieba zddna specialni
technika, z tohoto divodu jsou naklady na provedeni mnohem nizsi. Dalsi vyhodou
je velmi kratky c¢asovy pribéh ttoku vici fyzickym ttoktim. Doba trvani atoki mutize

byt i jen nékolik sekund.

3.1.3 Kombinované utoky

Poslednim typem jsou kombinované utoky. Jednd se vlastné o kombinaci fyzickych a

logickych utokt. Diky tomu se vyrovnavaji nevyhody vyhodami. Cena i cas se diky
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logickym ttoktim snizi a fyzické prinasi zase dalsi rozmér pro Sirsi moznosti operaci

nad kartou. Tudiz lze tici, ze ve vétsiné pripadi je kombinovany utok nejucinnéjsi.

3.2 Utoky na kartové systémy obecné

Diky technologii NFC a HCE je mozno sestavit utok, ktery je lehce uskutecnitelny
bez potieby specialnich zarizeni a bez potieby dlouhého kontaktu s kartou obéti.
Jednd se o ttoky opakovanim (Replay Attack) a preposilanim zprav (Relay Attack).

Dulezité jsou hlavné u bezdratové komunikace.

3.2.1 Relay Attack

Relay Attack (Cesky ttok preposlanim) je zaloZeny na preposilani zprav mezi dvéma
legitimnimi stranami ptres néjaky komunikacni kanal. Legitimni strany u kartovych
systému predstavuji ¢ipova karta a terminal. Tato dvé zafizeni si mezi sebou prepo-
silajf data, kterymi se autentizuji. Utok nastavd v momenté, kdy ttoénik piidd mezi
dvé legitimni zarizeni sviij komunikacni kanal, ktery preposila data na vétsi vzdale-
nost. Z jedné strany kandlu se posilaji data z termindlu na kartu a z druhé strany
data z karty na terminal. Jako takovy komunikacni kanal se mtize zvolit standard
Bluetooth, mobilni sit nebo Wi-Fi.

Komunikace zac¢ina tim, ze legitimni termindl posle na zatizeni s HCE APDU
prikaz, ten jej preposle zarizeni s NFC, to dale preposle ptrikaz na legitimni kartu. V
tuto chvili si karta mysli, ze komunikuje s legitimnim terminalem, protoze dostava
data, kterda ocekava. Jako reakci na prichozi APDU prikaz odesle karta APDU od-
poved, kterou posle na zafizeni s NFC, to dale posle zarizeni s HCE a to nakonec
preposle data legitimnimu terminalu. Tim, Ze termindl dostal jako odpovéd origi-
nalni, nijak nezménéna data od legitimni karty, tak také véri tomu, ze komunikuje
s legitimni kartou. Preposilani dat probihd tak dlouho, nez se predaji vsechny po-
tfebné zpravy nebo nez se ztrati spojeni mezi néjakymi ze zicastnénych zarizeni
[32]. Na obrazku 3.2 na nésledujici strané je zobrazeno schéma ttoku preposldanim
v pripadé utoku na debetni kartu.

Velkou vyhodou tohoto utoku je nepotfebnost znat data, ktera proudi komu-
nika¢nim kanalem. Z toho divodu je mozné tplné obejit jakakoliv kryptograficka

zabezpedeni, kterd utajuji obsah posilanych dat.[33]

Limity a nevyhody

Zarizeni musi byt v blizkosti obéti do 5 cm. Pfi nedostupnosti karty musi utocnik
pouzit socialni inzenyrstvi, aby se ke karté dostal. Je nutné zajistit co nejrychlejsi

spojeni pro predavani zprav [32]. Kvuli omezenosti funkce HCE lze dtok provést
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Komunikacni kanal

APDU od terminalu

APDU odpovédi od kar

Karta obeéti

Obr. 3.2: Schéma utoku preposlanim

na systémech podporujicich ISO/IEC 7816-4 a ISO/IEC 14443. Dalsim pfipadnym
problémem je nezbytna znalost AID. Nevyhodou mize také byt pouziti pridavného
zabezpeceni, jako je napriklad PIN kéd, ktery musi ttocénik znat k tspésnému do-

konceni utoku.

3.2.2 Klonovani karet

K tomuto utoku se pouzije jedno az dvé zafizeni. Prvni zafizeni bude zastupovat
funkci ¢éteni dat z originalni karty a tim bude zatizeni s NFC. Druhé zarizeni bude
fungovat jako tlozisté dat, kterda byla prectena. Musi mit stejnou strukturu jako
origindlni karta nebo se dokézat chovat jako ona. Tudiz timto zafizenim miuze byt
prazdna karta, ktera podporuje stejnou technologii nebo zatizeni HCE se stejnou
podminkou. Schéma tohoto ttoku, véetné dvou moznych vysledkii naklonovanych

karet, je popsano v obrazku 3.3 na nasledujici strané.

Limity a nevyhody

V sifrovaném systému je nutné znat desifrovaci klice. Pti nedostatku znalosti o struk-
tufe a systému neni mozné kartu klonovat ani napodobit jeji chovani. A stejné jako
u utoku preposlanim sdili klonovani problém s dodatec¢nou ochranou. Dalsimi sdile-

nymi problémy jsou dostupnost karty, vzdalenost pro provedeni utoku a cas.

3.2.3 Modifikace dat

Pro tento utok je zapottebi jen jedno zatizeni, které umi ¢ist a psat data do ¢ipovych

karet. Pouzije se opét zafizeni s NFC, které je ve ¢tecim/psacim mddu. Postup
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2a) Emulace s HCE

1) Cteni dat z karty

L

2b) Psani ziskanych
dat do prazdné karty

Obr. 3.3: Schéma Klonovani karet

je nasledujici. Prvnim krokem je navazani kontaktu s cilenou kartou. V druhém
kroku se v situaci prospéchu najdou a prectou specificka data a poté modifikuji. V
situaci, kdy chce utoc¢nik uskodit drziteli karty, modifikuje rizna data, aby poskodil
strukturu karty a karta dale nemohla byt pouzita. Nyni se jiz jedna o korupci dat a
odepreni sluzby neboli titok DOS (Denial Of Service).

Limity a nevyhody

Zmalost nutna k provedeni uspésné modifikace dat s pozitivnim disledkem, tzn. pro-
spéch drzitele karty, je stejnd nebo i vyssi nez u klonovani samotné karty. Pri Spatné
zmeéneéné hodnoté miize cely systém zkolabovat a karta se mize stat necitelnou a
tudiz nepouzitelnou. Misto kladného dusledku je tedy diisledek negativni. Krypto-
graficky Sifrovana data nebo vstup do dat je zde samoziejmé jako u dvou predchozich
utoku také problém.

3.3 Utoky na kartové systémy prakticky

Tato kapitola se zabyva technologiemi dnesnich bézné vyuzivanych sluzeb zalozenych
na ¢ipovych kartdch komunikujicich na frekvenci 13,56 MHz. Jsou zde zkouméany

zabezpecovaci prostiedky a praktické utoky.
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3.3.1 Platebni systémy - EMV

Bezpecnost platebnich systémt EMV je déno:

1. Kryptografické mikroprocesory - Chrani data pred ¢tenim a zneuzitim tutoéni-
kem.

2. Vlastni kryptografické protokoly - Data pti autentizaci nejsou pii kazdé trans-
akci stejna a tedy chrani pred utokem prehranim.

3. Fyzické ochrany ulozisté - Nachazeji se zde kryptografické klice. Tyto klice jsou
pro kazdou kartu jiné, takze i kdyby byl schopen ttoc¢nik ziskat klice na jedné
karté, nejsou déle pouzitelné na zbytek karet [34].

Platebni karty jsou odolné vici klonovani karty a protokol EMV nelze snadno
prehrat diky ndhodné generovanym ¢islim pri transakei. Z toho plyne, Ze nejjedno-
dussim utokem na tento systém je preposilani APDU prikazu a odpovédi. V pracich
[33][32] [35] [11] se vSsem podatilo vytvorit ttocici systém na zékladé preposilani dat.
Tyto utoky fungovaly na tehdejsi implementaci platebnich systémii. Dalsim moznym
utokem je klonovani a upravovani dat predchozich transakci. Témito utoky se zaby-
valy préce [36][34]. V origindlni préci [36] nasel Michael Roland zptsob, jak vyuzit
starsi mod MasterCard karet, ktery byl zalozen na magnetickém prouzku. Vyuzilo se
zde degradovani zptisobu komunikace karty z EMV na moéd pouze pro magneticky
prouzek a nevhodné vygenerované ¢islo pro bezpecnostni prvek s velikosti jen 2-3

mist. Slo tedy vypoéitat viechny moznosti bezpe¢nostniho prvku.

3.3.2 Pristupové systémy

Podobné jako u platebnich systému se u kartovych pristupovych systémt miize po-
uzivat standard APDU prikaz a odpovéd. Je zde tedy stejnd moznost pouziti atoku
preposlanim. Obecné jsou novejsi karty pouzivajici normu ISO/IEC 7816 povazo-
[26].U starsich typu karet, jako napriklad Mifare Classic 1k/4k, 1ze ¢ist data pomérné
velmi lehce. Navic mnoho instituti a firem nepouziva ani zakladni kryptografické
klice pro Sifrovani dat na karté nebo jsou tyto klice v tovarnim nastaveni [37]. Vy-
chozi klice jsou vefejné dostupné, tudiz neni zadny problém je ziskat. Tim je jasné
nejlepsim vybérem ttoku klonovani karty. Déle je béznou praktikou autentizovat
pristup pouze UID, ktera by méla byt pro kazdou kartu zcela unikatni. I kdyby
utocnik nedokazal ziskat jakdkoli data na karté nebo neznal jeji strukturu, staci
prepsat UID do jiné karty, kterd ma schopnost ptepisovat svoje UID nebo pouzit
zatfizeni s HCE. Nékteré mobilni telefony s Android OS maji schopnost emulovat
specifické UID, tudiz neni nutné kopirovat vsechna data na karté ale jen bez obtizi
dostupné UID.
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3.3.3 Systém predplacenych karet

Prostiredky nabijeni penéznich aktiv na kartu jsou jiz zastaralé a v dnesni dobé jen
vyjimeéné pouzivané. Potiz je v tom, ze data na predplacené karté lze prepsat a
utocnik si tak muze vygenerovat nekonecné mnozstvi prostiedki. Prikladem miize
byt ¢lanek z roku 2008 [38], kde bylo publikovéno, ze Oyster karta, kterd je dodnes
pouzivana jako hlavni systém placeni pro dopravu v Londyné, byla zneuzita. Na-
stésti byly od té doby vyvinuty nové moznosti chranéni takovych typta dat, které
se staly novym dnesnim standardem a vétsinové nahradily staré nebezpecné karty.
Moznym ttokem na takové techniky je jednoducha modifikace dat. Modifikuji se
data, ktera predstavuji stav prostredkt na karté [37]. Samoziejmé je-li mozno Cist
a psat do paméti. Dalsim proveditelnym ttokem je utok prehranim APDU prikazu.
Rory Flynn ve své préci[39] provedl titok na kartu Mifare DESFire EV1. Vyuziva zde
tzv. Value Files, tedy soubory s hodnotami, ve kterych jsou ulozeny ¢iselné hodnoty
penéznich ztistatkl. Pti dobijeni karty se pouzije titok preposlanim pro preposilani
autentizacnich prikazi a v momenté, kdy posle terminal prikaz na nabiti prostredki,
tak zarizeni posilajici prikaz na kartu zopakuje n krat tento prikaz a tim se dobije

n krat vice nez bylo zadano.

3.4 Existujici aplikace umoziujici ¢teni/zapis/emulo-
vani Ci kopirovani Cipovych karet

Jak jiz bylo popsano v kapitole 2 ,,Android platforma a technologie NFC*, Android

OS je témeér zcela kompatibilni s ISO/TEC 7816-4 a podporuje technologii Mifare

Classic jiz od API 10 [40]. Lze tedy predpoklddat, ze jsou jiz vytvorené aplikace,

které vyuzivaji trid a funkci dostupnych na Android OS pro zachazeni s chytrymi

kartami. V této kapitole budou dale popsany priklady takovych aplikaci.

3.4.1 NFC Smart Card Info

Na prvni pohled neni vétsinou mozné rozpoznat jakou technologii chytra karta dis-
ponuje. Aplikace NFC Smart Card Info [41] dokazZe zjistit technologie karty, jeji ID
a dalsi informace. V pripadé IsoDep technologie se zkousi, ma-li karta nainstalované
nekteré verejné znamé applety a v pripadé shody je vypise. Na obrazku 3.4 (str. 36)

je ukazan prikladovy vypis ¢tené karty.
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3.4.2 Credit Card Reader NFC (EMV)

Dalsi aplikace, kterd dokaze Cist data z chytré karty, se jmenuje Credit Card Reader
NFC (EMV) [42]. Tato aplikace ¢te EMV karty a dokaze ziskat informace o ¢islu
karty, expiraci karty, zbylych pokusech PIN, typu karty a appletech, které na karté
jsou. Ve starsich EMV kartach bylo mozné se dozvédét i jméno majitele karty a
nebo minulé transakce kartou. Ukladani téchto dat je v nékterych novych kartach
zruseno kvili soukromi. Tyto data dokéze aplikace ziskat tak, Ze posila specifické
APDU zpravy, které jsou verejné dostupné a dostava odpovédi s informacemi o karté.
Na obrazku 3.5 (str. 36) je ukazan prikladovy vypis ¢tené EMV karty.

Aplikace nezobrazuje ihned informace o cisle karty a jeji expiraci z divodu za-
chovani minimalni drovné bezpecnosti. Pro zobrazeni téchto tdaji je nutné zadat
znalost poslednich 4 ¢islic na karté jako dikaz vlastnictvi karty. Toto zabezpeceni
je nastaveno jen ze strany vyvojare aplikace. To tedy znamenad, Ze jiné aplikace by

mohly bez omezeni citlivd data ¢ist.

3.4.3 MIFARE Classic Tool

MIFARE Classic Tool [43] je velmi propracovana aplikace umoznujici riznorodou
praci s kartami Mifare Classic. V aplikaci lze kartu ¢ist, psat do ni data, ukladat
data z karty, klonovat kartu, prepisovat data a mnoho dalsiho. Tyto funkce lze vidét
na obrazku 3.6 (str. 36). Ctenf dat na karté a psani dat na kartu je mozné diky
ulozenym kli¢tiim. V aplikaci jsou ulozeny ptvodni tovarni klice a prozrazené klice,
které lze najit v rtiznych projektech zabyvajicich se bezpecnosti Mifare Classic a
nebo na hackerskych webovych strankach. Klice je mozné v pripadé potreby pridat
i odebrat. Klonovani nebo spise prepisovani nultého sektoru je mozné jen za pomoci
tzv. GEN2 karty, kterd je vyrobend tak, aby mohla byt celd prepisovatelnd pomoci
telefonniho zarizeni. Je-li karta pouzivana jako predplacena karta, 1ze data vyjadiu-
jici realné hodnoty zménit a napriklad si tyto hodnoty navysit. Aplikace jako celek
je schopné tplné obejit bezpecnost systémii zalozenych na kartach Mifare Classic za
predpokladu, Ze jsou znamé pristupové klice a za predpokladu pripadného pouziti
GEN2 karty .

3.4.4 NFC Card Emulator Pro (Root)

V aplikaci NFC Card Emulator Pro (Root) [44] se na rozdil od predchozich aplikaci
pouziva nejen NFC pro ¢teni a zapis, ale také funkce HCE pro emulovani. V neptes-
ném popisu aplikace je uvedena simulace riznych typh karet, coz neni z vétsi casti
pravda. Pomoci HCE lze emulovat jen karty z tfidy IsoDep. Aplikace ale dokaze mé-

nit UID telefonu v rezimu emulovani na jakoukoliv hodnotu . Systémy, které funguji
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jen na principu jedinecnosti UID karet, jsou touto aplikaci bezpecnostné premozeny.
V obrazku 3.7 je ukazano emulovani UID jedné z ulozenych karet.

Mobilni zafizeni vétsinou emuluje ndhodné UID podle konfiguracniho souboru
libnfe-*. Tato aplikace tedy umi najit tento soubor a upravit v ném hodnoty tak, aby
poté mobilni zafizeni emulovalo chténé UID. K pristupu do souboru libnfc-* je ale
zapotiebi root telefonu. Ne vsechny telefony ale maji konfigurac¢ni soubor napsany
tak, aby jej bylo mozné upravit pro emulovani specifického UID. Tyto soubory jsou
rizné dle NFC cipu. Prikladem nekompatibilntho NFC ¢ipu je Samsung S3NRN&2
obsazeny napriklad v mobilnim telefonu Samsung Galaxy S9+-. U vétsiny mobilnich

zatizeni s NXP nebo Broadcom NFC ¢ipem bude aplikace funkéni.

V.4 01200

& 3 N T 43820 5:41 PM = Banking Card Reader

= Advance view

(CARD DETAIL. TRANSACTIONS

Hold phone over a SmartCard ...
Card Representation

TagID =98 A21039

TAG: Tech [android.nfc.tech.IsoDep, Bank

android.nfc.tech.NfcB]

Card info:

14443-48 45b1 ?b53 9871 L533

Found 2 applications:

1: American Express - AO00000025 01 09/14
AEIPS-compliant (A-E contact EMV) payment s VISA
application

2: ExpressPay - AO00000025 010701

& Help us to improve this free app, donate ! >

Extended card details
CardAID:  A0000000421010
Application: CB

Cardtype: VISA

Pintryleft: 3 Time(s)

Obr. 3.4: NFC Smart Card Info Obr. 3.5: Credit Card Reader NFC

10:47 @ Vw0 PA29% 18:00 B

MIFARE Classic Tool Z5 8

WRITE TAG

Card Emulator Pro

EDIT/ANALYZE DUMP FILE EDIT/ADD KEY FILE

D ¢

Office Access Card

HELP AND INFO

Successfully simulated Home Access Card

Obr. 3.6: MIFARE Classic Tool Obr. 3.7: NFC CardEmulator Pro

36



4 RR Demonstrator - mobilni cast

Cilem tohoto demonstratoru je realizovat nékteré bezpecnostni slabiny a vyuzit exis-
tujicich zptisobt ttoki na ¢ipové karty a tim poukazat na moznosti zneuziti dnesnich
karetnich systémii. Aplikace demonstratoru se zabyva multiaplika¢nimi kartami po-
uzivajicimi technologii Java Card nebo obecné kartami pouzivajicimi komunikacéni
rozhrani definované v ISO/IEC 7816-4 a kartami Mifare Classic. Prvni oblast
utoku je klonovani (replay) a emulovani ptristupovych karet a druhou oblasti je
utok preposlanim zprav (relay).

U multiaplikac¢nich karet technologii pouzivajicich komunikac¢ni rozhrani defi-
nované v ISO/IEC 7816-4 je obvykle pouzit néjaky kryptograficky protokol, ktery
zabranuje primému klonovani karty. Klonovani lze tedy provést pouze na jednodu-
chych bezpecnostnich protokolech a k tomu je také zapotiebi znat nékteré informace
o samotném protokolu. Z tohoto diivodu je u téchto karet bran hlavni zretel na tatok
preposlanim.

Na Mifare Classic karty na rozdil od multiaplika¢nich karet nelze pouzit utok
preposlanim z diavodu, ze Android funkce HCE zatim dokaze emulovat jen komu-
nikaci vyuzivajici APDU zpravy. Naopak je lze pomérné lehce klonovat. Aplikace
demonstratoru ma tedy velkou ¢ast vénovanou klonovani Mifare Classic karet.

Aplikace je psand v programu Android Studio v jazyce Kotlin s minimalni verzi
API 22: Android 5.1 Lollipop, kterd by méla spolehlivé fungovat na 92,3 %
vsech Android zafizeni. V dalsich kapitolach je popséna struktura aplikaci, pouzité

funkce a jejich scénar pouziti.

Technologie Replay (klonovdni karet) | Relay attack
Multiaplikacni karty
(Java Card, Multos, ne ano
Mifare DESFire, ...)
Mifare Classic ano ne
EMV ne ano

Tab. 4.1: Funkcionality RR demonstratoru

Aplikace RR demonstrator podporuje dva zdkladni utoky (R)eplay a (R)elay,
viz tabulka 4.1. Utok prehranim (replay) dokaze klonovat karty Mifare Classic na
prepisovatelnou kartu podporujici Miface Classic technologii. Utok pfeposlanim (re-
lay) zprav je funkéni pro karty s komunikaénim rozhranim definované v ISO/TEC
7816-4. V pripadé RR demonstratoru byly testovany karty Java Card a EMV.

Hlavni aktivita aplikace je rozdélena na dvé ¢asti. Prvni ¢ast s ndzvem ,Relay“

provadi utok preposlanim zprav na karty s komunikac¢nim rozhranim dle ISO/IEC
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7816-4. Druha cast se zabyva ¢tenim a klonovanim Mifare Classic karet. Tyto ak-
tivity budou dale podrobné popsany. K plnému uziti vsech aktivit v aplikaci je
nutné mit dvé mobilni zarizeni se spravnym NFC hardwarem, internetové pripojent,
rootnuté zarizeni a GEN2 kartu.

Uzivatelska struktura aplikace je rozdélend na dvé hlavni aktivity. Kazda hlavni
aktivita obsahuje nékolik dalsich aktivit, které poskytuji podstatné funkce, nastroje
a rozhrani. Na obrazku 4.1 lze vidét ivodni stranku véetné dvou hlavnich aktivit a
informacni ikonku. Informacni ikonky jsou pritomny ve vSech aktivitach. Obsahuji
zakladni informace o aktivni aktivité a poméahaji navést uzivatele ke spravnému

postupu uziti.

o

K

&«

¥

o

Obr. 4.1: Uvodni obrazovka RR aplikace pro Android

Struktura kodu aplikace je rozdélena na t¥idy, nebo-li aktivity, které obsluhuji
rizné funkce v aplikaci. Tridy:

1. RelayMainActivity - Hlavni aktivita pro funkce casti Relay. Volaji se z ni
vSechny dalsi aktivity.

2. ScanAIDActivity - Aktivita slouzici k ziskani AID z karty pomoci ttoku
hrubou silou.

3. ScanTerminalActivity- Aktivita pro ¢teni AID z terminélu.

4. HCE__ Service - Sluzba obsluhuje emulaci karty a komunikuje s terminalem.

5. CardEmulatorActivity - Aktivita bézici na utocicim zarizeni prilozeném na
termindlu, kterd zpracovava prichozi APDU zpravy od terminalu a komunikuje
se serverem.

6. CardReaderActivity - Aktivita bézici na dtoc¢icim zafizeni prilozeném na

karté, ktera komunikuje s kartou a se serverem.
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7. Adapter - Trida zatizujici ¢ast grafického rozhrani pro aktivity CardEmula-
torActivity a CardReaderActivity.
8. MifareMainActivity- Hlavni aktivita pro funkce v ¢asti Mifare. Volaji se z
ni vSechny dalsi aktivity potrebné ke klonovani karty.
9. MifareScanActivity - Aktivita slouzici k precteni dat z karty a jejich ulozeni.
10. MifareSavedActivity - Aktivita ukazujici ulozené karty.
11. MifareCloneActivity - Aktivita pro klonovani Mifare Classic karet.
12. Utils - Soubor pomocnych funkei.

4.1 Relay

Pti vybéru ikony ,Relay“ na tvodni obrazovce se uzivatel dostane do této aktivity.
Hlavnim cilem této aktivity je tspésny ttok preposlanim na realné autentizacni
systémy pouzivajici APDU zpravy. Na obrazku 4.2 je diagram popisujici strukturu

vytvorené¢ho systému pro ttok preposlanim zprav.

Karta ob&ti o
Terminal

Zarizeni v roli "Card" Zarizeni v roli "Terminal"

Obr. 4.2: Uvodni obrazovka RR aplikace pro Android

vvvvvv

vvvvvv

vSechny prichozi dotazy na vybér AID. K tomuto je nutné mit rootnuté zarizeni
a nainstalovany modul od Xposed Framework s ndazvem NFC HCE Catch-All-
Routing. Root mobilu a priddni modulu je popsano v kapitole 6 , Testovani sys-
tému“. Déle je nutné filtrovat specialni AID s hodnotou ,,FO4E66E75C02D8“ pro
filtrovani vsech AID. Tato hodnota je ddna autorem modulu. Modul vytvoril Johan-
nes Zweng a je verejné dostupny zde [45]. Modul by mél oficidlné fungovat s Android
zalizenimi od verze 4.4 do verze 9.0. Pri testovani ale modul v poradku bézel
i na Android verzi 10.0. Druhym jiz méné praktickym fesenim je manualné pridat
AID pro filtrovani, které samoziejmé uzivatel musi predem znat, coz je ve vétsiné

pripadt velky problém, protoze AID nemusi byt vefejné znamé.
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Nelze predpokladat, ze vsSichni uzivatelé aplikace maji rootnuté zarizeni, a proto
jsou zde obsazeny nastroje, které mohou tito uzivatelé pouzit pro pripraveni na
samotny utok preposlanim. Tyto nastroje véetné aktivity pro utok preposlanim lze
vidét na obrazku 4.3. Celou aktivitu ridi tfida RelayMainActivity, ze které se

volaji funkce a dalsi aktivity.

©o°%c3

ADD AID AID Filter

Scan AIDs Scan terminal |

RELAY ATTACK

9

‘ Terminal

Obr. 4.3: Obrazovka aktivity Relay

Filtrovani AID se déje pri emulaci karty, z toho divodu je nutné nastavit vlast-
nosti pro NFC, viz radek 1 vypisu 4.1, a HCE v souboru AndroidManifest.xml,
viz Tadky 3-18 vypisu 4.1. Pro funkénost HCE je zapottebi vytvorit sluzbu, ktera fil-
truje intent pro ,android.nfc.cardemulation.action.HOST APDU_SERVICE®, viz
radek 11 vypisu 4.1, a zdrojovy kod, ktery jej bude obsluhovat, viz tadek 4 vy-
pisu 4.1. AID filtr se bézné pridava staticky do metadat HCE sluzby v manifestu,
viz fadek 17 vypisu 4.1. V této aplikaci se ale nebude tento filtr pouzivat, protoze
je potteba filtr dynamicky ménit. Zptusob dynamického pridavani AID bude dale

vysvétlen.

Vypis 4.1: AndroidManifest.xml: povoleni NFC a HCE

<uses-permission android:name="android.permission.NFC" />

<service
android:name=".HCE Service"
android:enabled="true"
android:exported="true"

android:permission=
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"android.permission.BIND_NFC_SERVICE">
<intent-filter>

<action android:name=

"android.nfc.cardemulation.action.HOST_APDU_SERVICE"

/>
</intent-filter>
<meta-data
android:name=
"android.nfc.cardemulation.host_apdu_service"

android:resource="Q0xml/apduservice" />

</service>

Funkce ADD AID

Prvni ikona na obrazku 4.3 na predchozi strané predstavuje funkci pro manuélni

pridavani AID do AID filtru aplikace. Pti stisknuti ikony je funkce voldna ze tridy

RelayMainActivity a objevi se AlertDialog, ktery vyzve uzivatele k vlozeni AID. Po

potvrzeni pridani se zkontroluje, zda je vlozeny AID v platném formatu. AID se

prida jen v pripadé, ze je ve spravném formatu.

Diky funkci registerAidsForService() je mozné dynamické pridavani AID do

filtru. Funkce bere v argumentu proménlivy seznam obsahujici jeden nebo vice AID

a registruje je do filtru. Pro testovaci ucely je jiz pripraveny startovaci seznam s
AID pro Mifare DESFire, EMV standard fungujici v Ceské Republice, tedy Master-
Card, Visa a jejich startovaci prikaz transakce PPSE a PSE. Pro rootnuté telefony

je zde vlozen také specialni AID pro filtraci vSech AID, viz vypis 4.2. Tyto AID jsou

pro pripad chyby dynamického pridani vlozeny také staticky v souboru apduser-

vice.xml.

Vypis 4.2: Startovaci seznam s AIDs

val

startAIDList = mutableList0f<String>(

"325041592E5359532E4444463031 ", // PPSE
"315041592E5359532E4444463031 ", // PSE
"A0000000041010", // MasterCard
"A0000000031010", // VISA
"D2760000850100", // Mifare DESFire
"FO4E66E75C02D8" // specidalni AID (Xposed modul)
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Funkce AID Filter

Pro prehlednost je dobré mit moznost zjistit, jaké AID aplikace filtruje. K tomu
je zde ikona AID Filter. Pri stisknuti ikony je funkce volana ze tiridy RelayMa-
inActivity a objevi se AlertDialog se seznamem vsech AID, které aplikace nyni
filtruje. Funkcionalitu poskytuje funkce getAidsForService(), ktera pii zavolani
vraci dynamicky pridand AID, viz fadek 1 vypisu 4.3. Tedy nevraci AID staticky
vlozené v manifestu. VSsechny AID se postupné pridaji do jedné pomocné proménné,

viz tadky 2-4, kterd se pak vypise do AlertDialogu, viz fadek 6 vypisu 4.3.

Vypis 4.3: Ziskani AIDs a vypsani do AlertDialogu

cardEmulation.getAidsForService (componentName, "other")
.forEach {
aidString = aidString + "\n" + it
b

builder.setMessage(aidString)

Funkce Scan AIDs

Je jen malo zpiisobt, jak ziskat neznamé AID z karty. Jednim z nich je ttok hrubou
silou. Po vybrani ikony Scan AID je volana ze t¥idy RelayMainActivity nova aktivita
ScanAIDActivity. Zpiisob uziti této aktivity je nasledujici. Prvné se prilozi chytra
karta k mobilnimu zarizeni, pti nalezeni se objevi upozornéni a pfi stisku tlacitka
sStart Scan“ zacne zarizeni skenovat kartu pro jeji AID. Logika skenovani, stisknuti
tlacitek a méniciho se grafického uzivatelského rozhrani je zakomponovana ve funkci
scanAIDs ().

Skenovani karty je provadéno tak, ze mobilni zatizeni, které je ve ¢tecim modu,
posila ptrikazy na vybér vsech moznych AID. K tomu je pouzita rekurzivni funkce
bruteForceRecursive (), ktera generuje postupné vSechny AID od miniméalni délky
10 znakl az po maximélni délku 32 znakii v kombinaci s 16 znaky hexadecimalni
soustavy. S vyuzitim pomocné funkce createAPDUCommand () se vytvaii prikazy pro
vybér, které jsou nasledné funkci transceive () zasilany na kartu. Vrati-li se z karty
odpoved 9000, tak je nalezen AID. Stavovy diagram skenovani AIDs je zobrazen na

obrazku 4.4 na nasledujici strané.

Funkce Scan Terminal

Poslednim ndstrojem pracujicim s AID je aktivita Scan Terminal. U¢elem této ak-

tivity je ziskat AID pfimo z terminalu. Podminkou pouziti této funkcionality je
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Odpovéd jina neZ 9000

Zaslani APDU

Odpovéd 900%

Nalezeno AID

Generovani AID
Start

Obr. 4.4: Scan AIDs - Diagram

rootnuty telefon. Terminaly obvykle posilaji jako prvni APDU zpravu vybér AID.
Zarizeni prilozené na terminalu musi tedy filtrovat dotazy na vsechny AID, aby
mohlo tuto zpravu zachytit a prijmout. Z toho divodu je zde nutny modul NFC HCE
Catch-All-Routing. Postup ziskani AID je jednoduchy. Po stisknuti ikony ,Scan Ter-
minal“ je volana ze t¥idy RelayMainActivity nova aktivita ScanTerminal Activity.
Poté staci prilozit zarizeni k terminalu. V pripadé nalezeni AID se data vypisi na

obrazovku, viz obrazek 4.5.

«

Obr. 4.5: Scan Terminal - nalezené AID

Z technického hlediska je tedy zatizeni v HCE modu a cekd, nez zaznamend pii-
chozi APDU zpravu. HCE méd pro celou aplikaci zajistuje tiida HCE_ Service,
kde se zpracovavaji prichozi APDU zpravy. Kazda ptichozi zprava vyvola funkeci
processCommandApdu (). Zde se posila prvni zprava pomoci funkce sendAPDUcommand
(). Trida ScanTerminalActivity pomoci funkce onReceive() zachyti zaslanou
zpravu a dale se ze zpravy extrahuje AID prostrednictvim pomocné funkce getAID ()
a vypise se na obrazovku. Preposilani dat mezi aktivitami zajistuje tfida Local-
BroadcastManager a jeji funkce sendBroadcast().

Funkce sendAPDUcommand () mé jako argument APDU prikaz, ktery vklada
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jako data do intentu s akci ,,send APDUcommand®, viz fadek 2-5 vypisu 4.4. Intent
s daty pak posila funkce sendBroadcast() dale, viz tadek 6-7 vypisu 4.4. Cely

proces zasilani a prijimani je popsan v diagramu na obrazku 4.6.

Vypis 4.4: Funkce send APDUcommand()

fun sendAPDUcommand (commandApdu: ByteArray) {
val intent = Intent ().apply {
putExtra("data", byteArraytoHex (commandApdu))
action = "sendAPDUcommand"
}
LocalBroadcastManager.getInstance (this)

.sendBroadcast (intent) }

" HCE_Service N (" ScanTerminalActivity )
Cekani na APDU p [ onRecieve() )
b \
Prvni pfichozi APDU @AID()
Intent s APDU
\4 ’
processCommandApdul()
( (Vypis na obrazovku )
& /
(sendAPDUcommand() ]
/

A

Obr. 4.6: Scan Terminal - diagram

4.1.1 Relay Attack

Po zajisténi AID filtrovani jiz nasleduje hlavni funkce této aktivity, a to ttok pre-
poslanim. Pro tento utok jsou nutné dvé mobilni zarizeni a komunikac¢ni kanal mezi
nimi, kterym si budou preposilat zpravy. Kazdé zarizeni ma jednu roli, bud ,,Card*
a nebo ,,Terminal“. Zatizeni s roli Card je prilozeno ke karté obéti a zatizeni s roli
Terminal je prikladano k terminalu. Jako komunikac¢ni kanal je zde vybran Web-
Socket server, ktery je pripojeny k zabezpecené webové strance. Server i webova
stranka budou blize popsany dale v kapitole 5 |RR Demonstrator - Serverova a

webova ¢ast®.
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7 toho duvodu, Ze je komunikacni kanal veden pres internet, je potifeba v ma-
nifestu pridat navic povoleni, aby aplikace mohla pouzivat sif Internet, viz vypis
4.5.

Vypis 4.5: AndroidManifest.xml: povoleni Internetu

<uses-permission android:name=
"android.permission.INTERNET" />
Role ,,Card“

Predpokladem pro roli ,,Card“ je funkéni NFC hardware schopny cteni karty a
funkéni internetové pripojeni. Uzivatel je po vybéru této role a stisknuti tlacitka
»,GO* presunut do aktivity CardReaderActivity. Na obrazku 4.7 (str. 47) je zob-
razena tato aktivita a jeji komponenty.

Aktivita obsahuje 4 indikatory, které méni barvu dle stavu, ktery sleduji. Prvni
indikator sleduje konektivitu zatizeni se serverem. Pti vzniku aktivity se zavola
funkce startSocketConnection(), kterd pripoji zafizeni k serveru. Pro ptipojeni
je nutny néjaky klient. Zde je pouzit OkHttpClient. WebSocket se pripojuje k
webovému serveru, tudiz je vytvorena zadost na zadany server, viz radek 3-5 vy-
pisu 4.6. Zadost je zasldna pomoci funkce newWebSocket () ze tiidy OkHttpClient,
viz Tadek 7 vypisu 4.6. Je-li pripojeni tspésné, zavola se funkce onOpen() ze tridy

SocketListener a nastavi se indikator na zelenou barvu.

Vypis 4.6: Funkce startSocketConnection()

private fun startSocketConnection() {
val client = OkHttpClient ()
val request = Request.Builder ()
.url (SERVER_PATH)
.build ()
val socketListener = SocketListener ()

socket = client.newWebSocket (request, socketListener)

Druhy indikator ukazuje pripojeni druhého zarizeni v roli , Terminal“. Server
udrzuje informace o pripojenych zarizenich a v pripadé, ze je zatfizeni v roli ,, Terminal
pripojeno, tak odesila zatizeni v roli ,Card“ zpravu, ze je pritomen a indikator je
zbarven zelené. V pripadé, Ze se zarizeni v roli , Terminal“ odpoji, server odesle
zpravu, ze se odpojil a indikator je nastaven na cervenou barvu. Prichozi zpravy

zpracovava funkce onMessage() ze tfidy SocketListener, kterda se zavola vzdy,
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kdyz server odesle zatizeni zpravu. Zpravy jsou posilany jako JSON objekty, proto

je nutné z nich extrahovat textovy Tetézec se zpravou, viz radek 4-5 vypisu 4.7.

Vypis 4.7: Funkce onMessage()

override fun onMessage (webSocket: WebSocket, text: String)

{

val jsonObject = JSONObject (text)
APDUCommand = jsonObject.getString("message")

Tteti indikator zobrazuje stav pripojeni karty obéti k zarizeni. Pti nalezeni karty
se zavola funkce onTagDiscovered() ze tfidy NfcAdapter.ReaderCallback. V
této funkci se ddle uskutecni pripojeni ke karté pomoci funkce get (), ktera se vola
ze tTidy IsoDep, viz tadek 3 vypisu 4.8, protoze karty na které se titoc¢i jsou typu
IsoDep. Je-li pripojeni zdarné uskute¢néno, tak se indikator zbarvi na zelenou barvu,
viz Tadek 5-9 vypisu 4.8. Kontrola konektivity dale bézi ve smycce loop (). Funkei
isConnected () se zjistuje, zda je karta pripojena nebo ne. V okamziku, kdy je karta

odpojena, barva indikatoru se zméni na ¢ervenou.

Vypis 4.8: Funkce onTagDiscovered|()

override fun onTagDiscovered(tag: Tag?) {
isoDep = IsoDep.get(tag)

runOnUiThread A
b3.backgroundTintList =
ColorStatelist.
valueOf (Color.parseColor ("#16£f£f16"))
+

loop ()

Posledni - ¢tvrty indikator slouzi jako findlni kontrola pred samotnym tutokem.
Pokud jsou vsechny predchozi indikatory zelené zbarvené, i tento se zbarvi zelené.
V pripadé, zZe je jeden z indikatoru cerveny, tak je findlni indikator rovnéz cerveny.

Uprostied obrazovky je vlozeno pole, kde se vypisuji zpravy, které jsou zasilany

mezi dvéma tutocicimi zarizenimi. Pod timto polem je tlacitko, pri jehoz stisku se

46




objevi moznost manualniho zasilani zprav. Pole pro vypisovani i manuélni zasilani

zprav jsou vytvorend na zakladé chatovaci aplikace od Hey! Let’s Code [46].

Role ,, Terminal*

Zarizeni zastupujici roli ,, Terminal®“ by mélo idedlné mit root a NFC HCE Catch-
All-Routing. Modul ani root neni nutnosti. Utok lze provést i bez ného. Déle je,
podobné jako u role ,Card“, zapotiebi funkéni NFC hardware schopny HCE, tedy
emulovani karty, a funkéni internetové pripojeni.

Ve srovnéani s aktivitou CardReader je tato aktivita identickd, jen s rozdilem,
ze chybi indikator pripojeni karty, protoze zde neni potieba. Na obrazku 4.8 je

zobrazena aktivita CardEmulator.

Obr. 4.7:  Obrazovka aktivity Obr. 4.8: Obrazovka aktivity
CardReader CardEmulator

4.1.2 Relay Attack na EMV

Specidlnim pripadem je itok na EMV. Jako prvni zprava se zpravidla posila PPSE,
kterd na Android OS zarizenich automaticky vyvolava aplikaci Google Pay nad RR
demonstratorem a nelze kvili tomu pokracovat v ttoku. Je to z toho duvodu, ze
Android rozpoznava PPSE jako inicializacni APDU prikaz pro platby a aplikace
Google Pay je jedina legitimni aplikace pro platby pomoci HCE mdédu. Tento pro-
blém lze obejit tim, ze se deaktivuje aplikace Google Pay. AZ po tspésné deaktivaci

aplikace Google Pay na HCE zafizeni je mozné pokracovat v ttoku.
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4.1.3 Shrnuti logiky utoku

Utok je zalozen na preposilani APDU zprav mezi terminalem a kartou. Prvni zpravu
odesila termindl, tu zachycuje zarizeni v roli ,, Terminal “. K tomu je tfeba mit znalost
AID, na které se termindl pta, a nebo filtrovat vsechny AID pomoci modulu NFC
HCE Catch-All-Routing. Je-li zachyceni piikazu select APDU tspésné, nejtézsi cast
je splnéna.

Zprava se posila na server, ktery ji preposle na druhé zarizeni v roli ,,Card*. Toto
zalizeni je ve ¢tecim moédu a posila zpravu ze serveru na prilozenou kartu. Karta
odpovi na zpravu a odpovéd se posila na server. Server ji preposle na prvni zatizeni a
to odpoved posila c¢ekajicimu terminalu. Terminal dle odpovédi posila dalsi zpravu a
nebo komunikaci ukon¢i. Pocet cykli preposilani dotazu od terminalu a odpovédi od
karty zavisi na autentizacnim protokolu termindlu, ktery vyhodnocuje autentizaci
karty. Komunikace tedy koné¢i az v momenté, kdy termindal prestane posilat zpravy.
Celou logiku tutoku lze vidét na obrazku 4.9 na nasledujici strané.

Jeden cyklus zprav musi byt co nejkratsi, tzn. zpozdéni je co nejmensi, aby le-
gitimni termindl nebo karta nepoznala, Ze se jedna o tutok preposlanim. Nékteré
systémy a karty nemaji nastaveny zadny casovy limit posilani zprav, a proto nemusi
byt komunikac¢ni kanal preposilajici zpravy dokonaly. Naopak ale existuji technolo-
gie, které by mély ttok preposlanim zmirnit, napriklad Mifare DESFire EV3.

V kédu roli ,, Terminal“ obstarava tfida HCE__Service a CardEmulator Acti-
vity. Utelem tiidy HCE_Service je obsluhovat emulovan{ karty. Jedna z hlavnich

funkci je processCommandApdu(), ktera je volana pri zachyceni APDU zpravy. Tyto

zpravy jsou poté preposilany do tiidy CardEmulatorActivity funkci sendAPDUcommand ()

ze tiidy LocalBroadcastManager. Zprava se poté posild na server pomoci funkce
sendHCEData (). Ve vypisu 4.9 je na radku 1-3 ukazano vytvoreni zpravy typu JSO-
NObject. Do objektu jsou vkladany dva parametry. Prvni je identifikace odesilatele
a druhy je zprava samotna. Na radku 4 je jiz samotné odeslani zpravy pomoci funkce
send ().

Vypis 4.9: Zasilani dat na server

val jsonObject =JSONObject ()
.put ("name", name)
.put ("message", data)

socket.send(jsonObject.toString())

Po odeslani zpravy zarizeni ¢ekd na odpoved ze serveru. Prichozi odpovédi za-
chycuje funkce onMessage (), ty se preposilaji do tiidy HCE_ Service pomoci funkce
EmulatorInit () vyuzivajici volani intenti. Po zavolani sluzby HCE_Service je vo-

lana funkce onStartCommand (), ktera extrahuje APDU zpravu z poslaného intentu
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Zatdtek

icializace HCE_Service;

Preposlani piikazu na zafizenl

Piichozi APDU z termina

Poslani odpovedi na server

Preposlani odpovédi na zafizenl

Predani ziskané edpovédi APDU

7 4dné pichozi zpravy z termindl

@<

Obr. 4.9: Utok pfeposlénim - diagram
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z funkce EmulatorInit (). Poté se pouzije funkce sendResponseApdu() pro zaslani
odpovédi na terminal.

Roli ,Card* obsluhuje tfida CardReaderActivity. Klicova funkce je zde 1oop (),
kterd se nachazi ve funkci onTagDiscovered (). Jejim hlavnim téelem je synchroni-
zace prichozich zprav a zasilani odpovédi z karty. Zasilani zprav na kartu zafizuje
funkce sendAPDU(), ktera zaroven vraci z karty odpovéd na APDU prikaz. Zasi-
lani odpovedi z karty na server je provedeno pomoci funkce sendData(). Prichozi
zpravy ze serveru jsou stejné jako u tiidy CardEmulatorActivity zpracovavany ve
funkci onMessage (). P1i praci s IsoDep je nutné se na kartu pripojit a po skonceni
komunikace je nutné se odpojit. Nelze mit kartu stale pripojenou z duvodu, ze by
se karta mohla z néjakého vnéjsitho divodu odpojit, a z tohoto divodu by nastala
chyba. Déle neni jisté, jak dlouho bude ttok trvat. Proto je pti prvni ptichozi zprave
nastaven casova¢ na 10 sekund. Po 10 sekundach se karta odpoji funkei close() a
zase pripoji funkei connect (). To znamenad, Ze komunikace mize trvat maximalné
10 sekund. Po nalezeni karty bézi funkce loop() v nekonecné smycce kvili kont-
role indikatortu a prichozich zprav. Pri ztraté spojeni s kartou vSak smycka zanikne,

Pri zasilani zprav ze zafizeni s HCE se obcas vyskytuje takovy problém, ze se
zprava odesle dvakrat rychle za sebou, i kdyz terminal zasila jen jednu zpravu.
Zatizeni ve ¢tecim modu ale zvlada odesilat odpovéd z karty rychleji nez prijde
druhé duplikovanéd zprava a nastava chyba. Z tohoto divodu je ve funkci loop()
priddno zpozdéni 120 milisekund pomoci funkce Thread.sleep(). I kdyby HCE

zatizeni zasilalo duplikované zpravy, tak ¢teci zafizeni zaznamend jen jednu zpravu.

4.2 Mifare

K tdplnému uziti aktivity Mifare je zapotiebi prepisovatelnd GEN2 karta a NFC
hardware podporujici Mifare Classic, coz jsou napriklad ¢ipové sety NXP nebo
Samsung cipy. Pro tucel klonovani byly naprogramovany nastroje, které lze vidét
na obrazku 4.11 (str. 52). Aktivitu s nstroji obsluhuje tiida MifareMainActivity,

ze které se dale volaji aktivity pro jednotlivé nastroje.

4.2.1 Scan Mifare

Nejdrive je potieba ziskat data sektoru 0, aby bylo mozné klonovani. Proto je stézejni
casti pro aktivitu Mifare nastroj Scan Mifare. Ke ¢teni dat z karty jsou zapotiebi
klice, které autentizuji pristup k datim sektori. K tomuto tucelu jsou v aplikaci
pevné ulozeny vychozi klice pro Mifare Classic. V pripadé potreby miuze uzivatel

pridat nové klice pomoci funkce Add Key. Pro zobrazeni vsech pritomnych kli¢i
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Cekani na kartu

Zatatek Halezeni karty

onTagDiscovered()

loop()

Ano

Poslani odpovedi na server

Ano

10 sekundove okno
Pripojeni karty
sendAFDU()

Ziskani odpovedi z karty
( sendData() } | s

[
Uplynuti 10 sekund

isoDep.close()

Zavieni karty

isoDep.connect()

Obr. 4.10: Funkce loop() - diagram

staci kliknout na ikonu Keys. Po definovani klicti staci prilozit kartu k mobilnimu
zalizeni a pockat, nez se objevi prec¢tena data. Z toho divodu, ze klonovanim se zde
rozumi nastaveni GEN2 karty takovym zptsobem, aby méla stejné UID jako origi-
nalni karta, je zde vytvorena funkce Save UID. Tuto funkci uzivatel mize pouzit v
pripadé, ze si chce prectenou kartu pojmenovat a ulozit pro pozdéjsi klonovani. Na
obrazku 4.12 lze vidét textové okno s prectenymi daty Mifare Classic karty véetné
vsech funkei.

Nastroj obsluhuje tiida MifareScanActivity. Pridavani klict zarizuje v kodu
funkce addMifareKey (), kterd po vyplnéni pridavaného klice a potvrzeni ptida kli¢
do souboru s kli¢i pomoci funkce appendLineToFile(). Zobrazeni klici zajistuje
funkce mifareKeys (), jez ¢te soubor s kli¢i radek po fadku funkei readFileByLines ()

a zobrazi je na obrazovku.
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Type:0
MaxTransceiveLength: 253

Scan Mifare Saved Cards

ector:
. “ ,
Q Add Keys. Keys

Obr. 4.11:  Obrazovka aktivity —Obr. 4.12: Obrazovka aktivity
Mifare MifareScan

P1i ¢teni karty je v momenté zachyceni karty volana funkce onTagDiscovered ()
a v ni je volana funkce getMifareClassicinfo(), kterd z karty postupné precte a
vypise na obrazovku jeji velikost, typ, maximalni délku posilanych dat, pocet sektort
a pocet blokt, viz vypis 4.10. Poté je volana klicova funkce readMifareClassic(),
kterd ¢te sektor za sektorem a blok po bloku. Cteni dat jako takové zafizuje funkce
readBlock (). Data se po precteni vypisuji do textového okna. Pfed ¢tenim blokt v
sektorech je jesté volana funkce authenticateMifareAB() pro autentizaci. Auten-
tizace probiha tak, ze se zkousi vsechny klice v souboru s kli¢i pro kli¢ A (funkce
authenticateSectorWithKeyA())ikli¢ B (funkce authenticateSectorWithKeyB()).
A7 po uspésné autentizaci je mozno data ¢ist. Ukladani dat karty je provedeno po-
moci JSON objektd. JSON objekt obsahuje dva zadznamy a to data karty a jeji
pojmenovani. Tyto objekty se ukladaji do jednoho souboru, ze kterého mohou byt

dale ¢teny. Na obrazku 4.13 je zobrazen cyklus ¢teni jednoho sektoru.

Vypis 4.10: Funkce getMifareClassicinfo()

private fun getMifareClassicinfo(tag: MifareClassic) {
textScrollMifareScan.append(

"Size:" + tag.size + "\n" + "Type:" + tag.type + "\n" +

"MaxTransceivelLength:" + tag.maxTransceivelLength + "\n" +
"SectorCount:" + tag.sectorCount + "\n" +
"BlockCount:" + tag.blockCount + "\n\n\n"

)}
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Cteni dat jednoho sektoru

. = [ authenticateMifare AB()

Start

Obr. 4.13: Cteni jednoho sektoru - diagram

4.2.2 Saved Cards

Nastroj Saved Cards slouzi jako jednoduché vypsani vsech ulozenych karet ze sou-
boru pro uklddani karet. V této aktivité je mozné ulozené karty si nejen prohlizet
ale i mazat. PTi otevieni aktivity se zobrazi vSechny ulozené karty. Pro smazani staci
stisknout tlacitko ,,Delete record*, zadat jméno karty a potvrdit. Nastroj obslu-
huje ttida MifareSaved Activity. Vypisovani zatizuje funkce printAllSavedCards (),
kterd precte v souboru pro ukladani karet vsechny JSON objekty predstavujici ulo-
zené karty a vypiSe na obrazovku jméno karty a jeji data ze sektoru 0. Mazéani
zatizuje funkce deleteRecord(). Funkce vyhleda v souboru s kartami JSON ob-
jekt s jménem odpovidajicim zadanému jménu a objekt smaze. Na obrazku 4.14 na

nasledujici strané lze vidét grafické uzivatelské rozhrani této aktivity.

4.2.3 Clone to card

Klonovani karty je v podstaté psani originalnich dat do druhé karty. Originalni data
si uzivatel jiz predtim naskenoval pomoci nastroje Scan Card a ulozil. V této fazi
si uzivatel vybira, kterou kartu chce klonovat stisknutim ikony ,,Choose Card .
Po stisknuti se objevi seznam vsSech ulozenych karet. Vybirani karty pro klonovani
lze vidét na obrazku 4.15. Vybranim nékteré karty se na obrazovku vypisi data ze
sektoru 0 a nyni je vSe pripraveno ke klonovani. Poslednim krokem je prilozeni GEN2
karty pro zapsani dat.

Klonovani obstarava tiida MifareCloneActivity. Nacteni karty ze souboru
provadi funkce loadZeroSector(), kterda v souboru ulozenych karet hledd JSON
objekt odpovidajici vybrané karté a extrahuje z ni data odpovidajici sektoru O.
Pro psani je shodné jako u ¢teni potreba autentizace sektorti. Vyuziva se zde tedy
stejnd funkce authenticateMifareAB(). Zde neni problém s nalezenim kli¢ti, pro-
toze nové GEN2 karty jsou obvykle zabezpecené vychozimi kli¢i. Psani realizuje

funkce writeToMifareClassic (), kterd nactena data pise blok po bloku do sektoru
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0. Psani do blokt zarizuje funkce writeBlock(). Jak lze vidét na obrazku 4.16,

psani a Cteni dat karty je témér stejné.

Choose a card

Kata

Minh

Test2

Test

Obr. 4.14: Obrazovka aktivity —Obr. 4.15: Obrazovka aktivity
MifareSavedCards MifareClone

writeToMifareClassic()

Hﬂuthenﬁcﬂem ifareﬁlB(}) entizace OK? no
Zatatek V

Me

® L.

Konec

writeBlocki)

Posledni blok?

Obr. 4.16: Psani do sektoru 0 - diagram

4.3 Grafické uzivatelské rozhrani

Grafické uzivatelské rozhrani je vytvoreno pomoci ConstraintLayout. Tento lay-
out byl zvolen kviili své schopnosti prizptisobovat se riznym pomeérim a velikostem
obrazovky mobilnich zafizeni. Pro seskupeni ikon nastroji byl pouzit GridLayout
v kombinaci s CardView. Zobrazovani zprav v aktivité Relay Attack vyuziva tex-
tové pole RecyclerView, do kterého se pridavaji data dle prichozich a odchozich.
Pridavani dat do RecyclerView obsluhuje tifida Adapter. Animace ikon, tlacitek,

tispéchll a netispéchu v aplikaci obstaravd otevieny software Lottie [47]. Animace
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pouzité v aplikaci nebyly vlastnoruc¢né vyrobeny, byly vybrany z volné dostupnych
animaci na oficidlni strance LottieFiles. Animace byly dale barevné upravovany pro
estetiku.

Therm &
Item 1
Item 2
Itern 3
Iterm 4
Item &
Item &
Item 7

Itern 8
ltem %

Obr. 4.17: Indikator - kéd X obrazovka

Kazdou aktivitu obsluhuje minimalné jeden layout, ktery tvoii grafické uzivatel-
ské rozhrani. Vsechny layouty jsou umistény v balicku layout. Zakladnim prvkem
ConstraintLayout je constraint (¢esky omezeni). Tyto omezeni spojuji stény gra-
fického objektu se sténami jinych objektd a nemaji pevnou velikost. A proto se
dokéazi prizpusobit riznym velikostem obrazovky. Graficky objekt by mél zpravidla
mit vSechny svoje stény pripojené k néjakému jinému objektu, minimalni pocet je
vsak 2-3 spojeni dle umisténi. Vyska a sitka se nastavuje na Odp. Nékdy je potieba
ur¢it pomér objektu vic¢i jinym anebo pomér dimenzi objektu. K tomu lze vyuzit
procentudlni definice $itky ¢i vysky objektu a poméru stran objektu.

V jednom vétsim grafickém objektu mohou existovat dalsi mensi objekty, viz

obrazek 4.17 vyse, kde je zobrazen kéd jednoho indikatoru a vysledny graficky objekt
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indikatoru v celkovém grafickém objektu. V pripadé ukazky na obrazku predstavuje

indikator jeden vnotreny ConstraintLayout s objekty tlacitka a textového pole.

|

P

<com.airbnb.lottie.lLottieAnimationView

5can a Miface Classic card..
| ]

Gl
=

4’-/-/-/‘.!!’-/ VWAAAAAMAAAAAANA

Obr. 4.18: Animace - kod X obrazovka

Préce s animacemi ma stejnd pravidla jako vsechny jiné grafické objekty v Con-
straintLayout. Inicializace je velmi podobnéa jako v ptipadé obrazki, a to je nutny
zdroj grafického prvku. Animace jsou ulozeny v balicku raw. Casté vyuziti animaci
v aplikaci spociva v animaci uspéchi a netspécht po provedené funkci. Z tohoto
divodu je z pocatku viditelnost nastavena na invisible a automatické spusténi na
false. Nastaveni parametrti v kodu a vyslednou animaci 1ze vidét na obrazku 4.18.

Manipulace s animacemi se déje v kodu aktivity, ve které animace bézi. Ve vypisu
4.11 1ze vidét ¢ast funkce animationSaveok() obsazenou ve tridé MifareScanActi-
vity. Pro spusténi je tedy nutné zviditelnit animaci a prehrat ji, viz radek 1-2 ve
vypisu 4.11, po skoceni animace je automaticky volana funkce onAnimationEnd (),

ve které je nastaveno zpétné zneviditelnéni animace, viz radek 5 vypisu 4.11.

Vypis 4.11: Funkce animationSaveok()

SaveOk.visibility = View.VISIBLE
SaveOk.playAnimation ()

override fun onAnimationEnd (animation: Animator?) {
SaveOk.visibility = View.INVISIBLE
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5 RR Demonstrator - Serverova a webova
Cast

Komunikaé¢ni kanaly mohou byt vytvorené rtiznymi technologiemi. Na kratké vzda-
lenosti lze pouzit kuptikladu Bluetooth, na stfedni vzdalenosti mohou byt utocici
zatizeni v jedné siti Wi-Fi, atd. Pro RR demonstrator je ale zvolen WebSocket
server dostupny v siti Internet. Diky tomu lze titok preposlanim provést odkudkoliv
na svété za podminky, ze maji oba utocnici dostupnost k siti. Tento komunikacni
rychlejsi nez normélni https server [48].

Pro uzivatelsky ptehled o déni v aktivité Relay je vytvorena webova aplikace
bézici na stejném serveru jako komunikacni kandl.

Struktura kdédu serveru je rozdélena na soubory JavaScript, Embedded JavaScript,
Cascading Style Sheets a logy.

Soubory:

1. server.js - Predstavuje hlavni ¢ast kodu serveru. Vytvaii se zde server, prepo-

silaji zpravy, inicializuji se webové stranky, zajistuje se prihlasovani a logovani.
2. passport-config.js - Konfigurac¢ni soubor pro prihlasovani.
3. index.ejs - Vytvari se zde hruba html struktura webové stranky a skripty pro
obsluhu funkei na strance.

4. login.ejs - Vytvari se zde hrubd html struktura ptihlasovaci stranky a skript
pro animaci Lottie.
index.css - Soubor pro konfiguraci grafického rozhrani webové stranky.
login.css - Soubor pro konfiguraci grafického rozhrani prihlasovaci stranky.

app.log - Log vsech zprav. Neni verejné dostupny.

® N T

connections.log - Dynamicky soubor uklddajici aktivni zarizeni na serveru.

5.1 Server

Programovacim prostfedim pro vyvoj serveru byl zvolen Visual Studio Code a No-
deJS. Server je psany v jazyce JavaScript. Server je implementovan v jediném sou-
boru server.js. Cilem je zde vytvorit zabezpeceny server pro komunikaci, co nej-
rychlejsi preposilani komunikace a ukladani logti komunikace pro pripadnou studii
protokolu, na ktery bylo itoceno. Z divodu dostupnosti je server virtualné hostovan

v Nizozemi na operac¢nim systému Ubuntu.
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5.1.1 Zabezpeceni serveru

Komunika¢nim kanalem mohou proudit velmi citliva data, jako naptiklad ¢islo EMV
karty, jeji expirace, jméno vlastnika a dalsi, proto je nutné komunikaci néjakym
zpusobem zabezpecit. Z toho diivodu je server vytvoren pomoci moduli express,
https a websocket spolu s klici a certifikaty potfebnymi pro zabezpecené spojeni,
viz tadek 1-5 vypisu 5.1. Po vytvoreni serveru pak server nasloucha na portu 443,

viz tadek 7 vypisu 5.1.

Vypis 5.1: Vytvoreni serveru

const server = https.createServer ({
cert: fs.readFileSync(’certifikat’),
ca: fs.readFileSync(’certifikacniautorita’),
key: fs.readFileSync(’klic¢’)}, app, (req, res) => {
res.statusCode = 200;1});

server.listen(port)

Na obrazku 5.1 1ze vidét, Ze server ma platny certifikat a komunikace je Sifrovana
pomoci TLS 1.3.

Security overview

This page 15 secure {valid HTTPS).

B Certificate - valid and trusted

View certificate

B Connection - secure connection settings

5 EnCTy pted and auther

Obr. 5.1: Zabezpeceni serveru

o8




=W N =

5.1.2 Pteposilani zprav

Po pripojeni mobilnich zarizeni ¢eka server na udalost prichozich zprav. To zde pred-
stavuji APDU prikazy z termindlu a APDU odpovédi z karty. Zachyti-li server tuto
udalost, zpravu preposild na druhé zatizeni ve formé UTF-8 dat, ktera si prijimaci

13

zafizeni samo zpracuje. Na vypisu 5.2 predstavuje ,element® zarizeni, kterému se

zasila zprava a funkce sendUTF () zafizuje zaslani zpravy ve formatu UTF-8.

Vypis 5.2: Zasilani zprav

element .sendUTF (mes.utf8Data)

5.1.3 Logy

Logovéani zprav, které prosly serverem, je uskutecnéno za pomoci modulu winston.
Data k uklddani jsou formatovana tak, aby se ulozil ¢as prichozich zprav, udélosti,
jako napriklad pripojeni a odpojeni zafizeni, a jaké zarizeni zaslalo jaka data, viz

radek 1-2 vypisu 5.3. Data se ukladaji do jednoho souboru, viz vypis 5.3 fadek 4.

Vypis 5.3: Logovani pomoci modulu winston

winston.format.printf (info => {
return ‘${info.timestamp} ${info.levell}: ${info.messagel}‘;
1)

new winston.transports.File({filename: ’private/app.log’})

5.2 Webova stranka

Pro 1cel uzivatelského prehledu jsou zde vytvoreny 4 panely. Prvnim panelem je
jednoduché privitani uzivatele s moznosti odhlaseni z webové stranky. V druhém
panelu Ize v redlném case vidét pripojena zafizeni. Ve tfetim panelu se v readlném case
zobrazuji posilané zpravy pres komunikacni kanal. A v poslednim ¢tvrtém panelu je
moznost prohlizet minulou ¢innost dle zadaného data.

Volny pristup k aktivni komunikaci a logiim je pfimym porusenim bezpecnosti
citlivych dat a proto je nutné zabezpecit i pristup k webové strance. Celkem mé
tedy webova stranka 2 stranky a to prihlasovaci a hlavni. Ptfihlasovaci stranka je

definovana v souboru login.ejs a hlavni stranka je definovana v souboru index.ejs.

5.2.1 Ptistup do webové stranky

Prakticky zpiisob kontroly ptistupu je naptiklad prihlaseni pres uzivatelské jméno

a heslo. NodeJS nabizi jednoduchy modul pro registraci a prihlasovani uzivatel
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k webové strance. Modul se nazyva passport a jeho logika je pouzita v souboru
server.js a passport-config.js. Kod byl inspirovan vzdélavacim projektem od Web-
DevSimplified [49].

Prvnim krokem k vytvoreni prihlasovaciho systému je registrace. Dilezitym aspek-
tem je spravné ulozeni dat uzivatele a zejména jeho hesla. A proto je zde pouzitd
funkce bcrypt.hash(), kterd zadané heslo se soli zhashuje. Prihlasovaci tdaje se
pro jednoduchost neukladaji do databaze ale do verejné nepristupného souboru. Pro
ucely testovani je predem vytvoren administratorsky uzivatel a dalsi registrace neni
aktivni.

Samotné prihlasovani se déje klasicky v prihlasovacim okné, které lze vidét na
obrazku 5.2.

admin

Obr. 5.2: Prihlasovaci okno

Po zadani prihlasovacich idaju a potvrzeni formulatre zachyti server tuto udalost
a pusti se funkce authenticate(), ktera provadi autentizaci. Ulozené heslo se po-
rovnava se zadanym pomoci funkce compare(). V pripadé tspésného prihlaseni je
uzivatel pfesmérovan na hlavni stranku webu. V opac¢ném pripadé je presmérovan
na prihlasovaci stranku s upozornénim na chybné zadand data. Relace s ispésnym
prihlasenim je ukladéna. Uzivatel se tedy nemusi pokazdé prihlasovat, kdyz obnovi

stranku.

Active Devices

Prvni panel s funkcionalitou je panel Active Devices, kde lze vidét pripojena

zatfizeni v momentu zobrazeni panelu. PTi ptipojeni zarizeni k serveru se uklada role
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zafizeni a jeji IPv6 adresa do souboru connections.log. A naopak pri odpojeni
ze serveru se ze souboru pripojeni smaze. Funkcionalita pro zobrazeni pripojenych
zafizeni funguje tak, ze se kazdou sekundu ¢te soubor connections.log a zobrazuji se

jeho data na obrazovku, viz obrazek 5.3.

Active Communication

Druha funkcionalita zobrazujici aktivni komunikaci mezi zafizenimi je postavena na
podobném principu jako predchozi funkcionalita. Po kliknuti na panelu se spusti
skript, ktery nastavi pocatecni index radku pro vypis jako posledni index radku v
souboru app.log. Poté se kazdou sekundu ¢te soubor a vypisuji se radky s indexem
vétsim nez nastaveny pocatecni index, tedy vypisuji se data, ktera jsou v ten moment

posilana ptres komunikac¢ni kanal, viz obrazek 5.4.
Active devices Active Communication

26-05-2021 11:56:55 info: Terminal connected

Terminal :_ 26-85-2021 11:57:01 info: {"name":"Terminal™,"message":"Test"}
26-85-2021 11:57:089 info: Terminal connection closed

Obr. 5.3: Aktivni zafizeni Obr. 5.4: Aktivni komunikace

Logs

Posledni funkcionalitou je prohlizeni si logu dle vybraného pocatecniho data a kon-
cového data. Po potvrzeni zadani dat se spusti skript, ktery vezme cely soubor
app.log a vyfiltruje radky, které odpovidaji zadanému c¢asovému rozmezi, a vypise

je na obrazovku. Na obrazku 5.5 je zobrazen filtr logi dle data.

Logs

|dd.mm.r‘r|*r‘ UHdd.mm.r‘rr‘r‘ D|

Obr. 5.5: Filtrovani logu
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6 Testovani systému

Posledni c¢asti prace je testovani RR demonstratoru na testovych systémech a na
redlné bézicich systémech. Pro ttok na redlné systémy byl zvolen systém EMV a

pristupovy systém nejmenované univerzity.

6.1 Priprava zarizeni na utok

Z hlediska klonovani Mifare Classic karet, jak jiz bylo zminéno, je nutné mit GEN2
prepisovatelnou kartu a mobilni zarizeni s NFC ¢ipem podporujicim Mifare
pouze nakonfigurovat mobilni zatizeni. Minimélni pfedpoklad je zapnuta a funkéni
NFC sluzba a dostupnost k siti Internet na obou utocicich zarizenich. Pro pokro-
c¢ilejsi vyuzivani je nutny root telefonu, modul NFC HCE Catch-All-Routing
a vypnuta aplikace Google Pay.

6.1.1 Root telefonu

Postup rootovani telefonu je pro vétsinu zafizeni rozdilny. V této praci se rootoval
mobil Samsung Galaxy S9+ a Sony Xperia Z1 Compact D5503.

U starsich mobilu lze vyuzit aplikace KingRoot [50] pro velmi jednoduché root-
nuti zarizeni. Aplikaci staci stahnout, spustit a par kliknutimi ziskat root. Kompati-
bilita verzi aplikace neni jednotna pro vSechny mobily. Pro zatfizeni Sony Xperia Z1
Compact D5503 se musela pouzit verze 5.1.2 z roku 2017 a ne nejaktualnéjsi verze

Postup pro Samsung Galaxy S9+:

1. Odemknuti bootloaderu - Povolit OEM unlocking na mobilu.

2. Stdhnout aplikaci Odin na pocitac [51] - Slouzi k nahréni soubort nutnych

pro root.

3. Stahnout aplikace a soubory potirebné pro root - Prvnim néstrojem
je aplikace pro obnoveni systémi a instalovani soubort TWRP (Team Win
Recovery Project) [52]. Déle je nutné aplikace Magisk [53] pro spravovani ro-
otnutého zarizeni. A nakonec soubor Disable_ Dm-Verity ForceEncrypt
[54], ktery upravuje systémové soubory pro ziskéni root prav.

Nahrat TWRP do zarizeni pomoci aplikace Odin.

Restartovat zarizeni, prejit do TWRP a smazat pamét telefonu.
Nahrat zbylé soubory pres USB kabel.

Prejit do TWRP a nainstalovat zbytek soubort.

Restartovat zarizeni.

® NS ot
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6.1.2 Instalace modulu NFC HCE Catch-All-Routing

Pro instalaci modulu je nutné mit Xposed framework ptritomny v zarizeni. Na zari-
zenich s aplikaci Magisk je mozné vyhledat a nainstalovat Xposed framework piimo
v aplikaci. A poté najit modul v Xposed a nainstalovat. Pro zarizeni bez Magisk
je nutné stahnout Xposed framework [55] samostatné. Instalace modulu je poté jiz

stejna.

6.1.3 Deaktivace Google Pay

Deaktivace mtize byt na kazdém zatizeni jind. Na nékterych zarizenich staci aplikaci
odinstalovat, na nékterych je nutné deaktivovat Google Pay v NFC nastaveni zarizeni
a na nékterych zarizenich, naptriklad Samsung Galaxy S9+, je zapotiebi deaktivovat
vsechny Google sluzby a az tim se deaktivuje Google Pay. Pro Sony Xperia Z1
Compact D5503 staci v nastaveni vybrat moznost ,,Uprednostnit aplikaci v poptredi*

a nebo vybrat sluzbu HCE__ Service jako primarni sluzbu pro platby, viz obrazek 6.1.

A

i 0 ® (o) 143
& Platby mobilem Q
it |
il G P %EXService ‘
: ay ® —— ‘
Uprednostnit aplikaci v popfedi 9 “ggﬁx W
GPay Google Pay

Obr. 6.1: Sony Xperia Z1 Compact D5503 - Nastaveni Google Pay

6.2 Utok preposlanim na testovaci autentizaéni sys-

4

tem

Jako testovaci autentizacni systém zde poslouzi jednoduchy autentizacni systém,
ktery vybira applet a pomoci funkce getID() zasila APDU priikaz pro ziskani 1D
z karty a tyto data porovnava s ulozenym ID. Na obrazku 6.2 je zobrazen diagram

tohoto systému.
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Obr. 6.2: Autentiza¢ni systém - Diagram

Na obrazku 6.3 je vyfocena testovaci stanice. Prvnim tutoénikem je mobilni te-
lefon Sony Xperia Z1 Compact D5503, ktery je v roli ,Card“. Druhym utoénikem
je rootnuty mobilni telefon Samsung Galaxy S9+ s modulem NFC HCE Catch-All-
Routing, ktery je v roli ,Terminal“. Prvni krok ttoku je pfilozeni mobilu Sony ke
karté. Druhym krokem je prilozeni mobilu Samsung na aktivni terminal a v moment,
kdy terminal zachyti jeho pritomnost, zacne do ného posilat dotazy APDU a zac¢ina
se preposilat komunikace. Preposilani zprav lze vidét na ¢asti obrazku se snimkem
obrazovky mobilu. Termindl po ttoku zobrazuje , Access granted!“, coz znamen4,

ze utok na testovaci autentizacni systém probehl tispésné.

Obr. 6.3: Utok pfeposlanim - testovaci autentizaén{ systém
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6.3 Utok preposlanim na EMV

Utok na EMV je v podstaté iplné stejny jako pfedchozi ttok na autentizaéni systém.
Jedinym rozdilem je nutnost vypnout aplikaci Google Pay pro zafizeni, které je
priloZzeno k termindlu. Testovani bylo provedeno na automatu na kavu. Na obrazku
6.4 vlevo lze vidét obrazovku zatizeni v roli , Terminal“ a jeji komponenty. Indikatory
jsou vsechny zelené, vse je tedy v poradku a je mozné provést utok. V textovém poli
lze vidét dvé prvotni zpravy z terminalu, a to PPSE a select APDU, na které bylo
uspésné (kod 9000) odpovézeno ze zafizeni v roli ,,Card“ prilozené k platebni karté.

Po predani vsech zprav terminal schvalil transakci, viz obrazek 6.4 vpravo.

Obr. 6.4: Utok pieposlénim - EMV

P1i atoku byly pouzity mobilni telefony Samsung Galaxy S9+ v roli ,, Terminal“
a Xiaomi Redmi Note 8 Pro bez rootu v roli ,,Card“. Celkem se vyménilo 14 zprav,
a to 7 piikazil a 7 odpovédi, coz odpovidéd poctu zprav z teoretické ¢asti. Utok trval

4 sekundy.
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6.4 Klonovani Mifare Classic

K testovani klonovani byla zvolena nejmenovana univerzita pouzivajici autentizaci
pomoci Mifare Classic karet. Prvné byla vyzkousena autentizace klonovanim karty z
jiné univerzity na GEN2 kartu. Jak je mozno vidét z obrazku 6.5 vlevo, autentizace
byla netuspésné. Poté byla do GEN2 karty naklonovana karta z tito¢ené univerzity

a autentizace byla uspésnd, viz obrazek 6.5 vpravo.

Obr. 6.5: Klonovani Mifare Classic - pristupovy systém

K ttoku byl pouzit mobilni telefon Samsung Galaxy S9+. Utok byl tGspésny
z toho divodu, Ze autentizacni systém autentizuje jen pomoci UID na karté bez
zadného pridaného bezpecnostniho prvku. K tomu jsou vSechny sektory karet na
nejmenované univerzité zabezpecené pomoci tovarnich klici. Prec¢teni dat sektoru 0
je tedy velmi jednoduché. I v ptipadé, ze by byly sektory lépe zabezpecené a nebyly
znamy klice, bylo by mozné i bez autentizace sektoru 0 ziskat UID karty naptiklad
pomoci nativni funkce getID() ze tiidy Tag. To lze z toho diivodu, ze UID zapsané

v sektoru 0 odpovida UID karty, které 1ze jednoduse precist.
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Zavér

Absolutni vétsina nalezenych dobte proveditelnych ttokt na soucasné kartové au-
tentizacni systémy se déje na technologiich, které jsou jiz davno prolomené a znamé
svymi chybami. Piikladem jsou pristupové systémy. Oproti takovym zranitelnym
skute¢nost mnohé instituty stéle pouzivaji zastaralé a lehce zneuzitelné technologie.
V dnesni dobé neni pravda, Ze neexistuji bezpecné zpusoby kartovych autentizac-
nich systémri, ale spise lidé nemaji potiebu zvysovat bezpecnost u takovych systémii.
Timto ale vznikaji skvelé prilezitosti testovat i starsi technologie v praxi.

Vystupem prace je RR demonstrator bézici na systémech Android, ktery imple-
mentuje nastroje potfebné k (R)elay (pfeposlani) a (R)eplay (klonovani) ttokim.
Stézejni ¢asti pro ttok preposlanim bylo vytvoreni komunika¢niho kanalu pro prepo-
silani zprav. Dilezitymi prvky pro tento kandl jsou rychlost, zabezpeceni, praktické
dostupnost a dobra kompatibilita s operacnim systémem Android. Z tohoto divodu
byl vytvoren server vyuzivajici technologii WebSocket. Pro 1icel co nejnizsiho zpoz-
déni zprav byl z dostupnych hostovacich sluzeb vybran hosting server v Nizozemi.
P1i zkouméani technologii ¢ipovych karet bylo zjisténo, ze je nutné znat AID aplikace
na karté, aby bylo mozné ji emulovat. Tento problém byl vyfesen pomoci instalace
modulu NFC HCE Catch-All-Routing, ktery zafizuje, aby mobilni telefon mohl emu-
lovat jakékoliv AID. K tomuto bylo nutno provést rovnéz root mobilniho telefonu. Z
diivodu omezenosti funkce HCE bylo mozné vytvorit funkénost itoku preposlanim
jen pro systémy pouzivajici APDU zpravy. Z hlediska klonovani karet nebo utoku
prehranim je vybér systému pro utok velmi maly, protoze se v dnesni dobé pouzi-
vaji z velké c¢asti bezpecnostni protokoly zalozené na kryptografii, které nelze lehce
emulovat ani kopirovat. Nastésti nebo bohuzel, zalezi na jaké strané clovék stoji,
aplikaci klonovat. Je ale zapottfebi specidlni GEN2 prepisovatelna karta.

Pro lepsi uzivatelsky prehled o utocich preposlanim byla k serveru vytvorena
webova stranka, kde uzivatel muze sledovat aktivni zarizeni, komunikaci probiha-
jici v redlném case a vypis logii komunikace dle zadaného data. Webova stranka
je samoziejmé zabezpecena pristupovym systémem z duvodu pritomnosti citlivych
informaci z karet, které se daji vycist z logu.

Pti testovani aplikace byl tspésné vykonan ttok preposldanim nejen na jednodu-
chy testovaci systém ale také na terminalu pouzivajicim protokol EMV tedy platebni
systémy. Klonovani karet Mifare Classic bylo testovano na kartach ISIC, které jsou
casto pouzivané v systému autentizace na univerzitach. Naklonovana karta z origi-
nalni karty dokézala na nejmenované univerzité uspésné otevtit pristupové dverte.

RR demonstrator by bylo mozno rozsitit o itok prehranim pomoci jiz vytvore-
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ného utoku preposlanim, tedy prehrat uskuteénénou konverzaci zpatky terminalu v
bez zabezpecovacich prvki. K funkénosti NFC je nutna velmi kratka vzdalenost,
proto by mohlo byt dobrym rozsitenim prace tuto vzdalenost néjakym zptisobem
zvysit. Dalsim moznym rozsitenim by byla emulace specifického UID na mobilnim
telefonu. Telefon by mohl poté slouzit napriklad misto Mifare Classic karet. V pri-
padé webové stranky lze pridat mnoho funkci, jako napiiklad stahovani logti, hezci

grafické rozhrani a vypisy a nebo databazi pro registraci uzivateli.

68



Literatura

1]

Thales Group. Smart card basics — A short guide (2020).[online]. posledni
aktualizace 23.8.2020 [cit. 25.11.2020]. Dostupné z URL:
<https://www.thalesgroup.com/en/markets/digital-identity-and-

security/technology/smart-cards-basics>.

RANKL, W. a W. EFFING. Smart card handbook. Chichester: Wiley, 2003.
ISBN 0-470-85668-8.

ISO/IEC. ISO/IEC 7810:2019. Prosinec, 2019. Dostupné z URL:
<https://www.iso.org/standard/70483.html>.

Ernst Haselsteiner, Klemens BreitfufS. Workshop on RFID security. Security in
Near Field Communication (NFC).[online]. Austria. 2006. Dostupné z URL:
<http://citeseerx.ist.psu.edu/viewdoc/download; jsessionid=
EF31F57598A8640A9EEEC16EF76303DA?do1=10.1.1.475.3812&rep=repl&
type=pdf>.

HID Global Corporation. HID Prozimity.[online]. posledni aktualizace
01.07.2012 [cit. 10. 12.2020]. Dostupné z URL:
<https://www.hidglobal.com/sites/default/files/resource_files/
hid-prox-br-en.pdf>.

ISO/IEC. ISO/IEC 14443-2:2020. Cervenec, 2020. Dostupné z URL:
<https://www.iso.org/standard/73597.html>.

C. Enrique Ortiz. An Introduction to Java Card Technology.lonline]. posledni
aktualizace 29.05. 2003 [cit. 10.12. 2020]. Dostupné z URL:
<https://www.oracle.com/java/technologies/java-card/javacardl.
html>.

ISO/IEC. ISO/IEC 7816-5. posledni aktualizace 01.01.2018 [cit. 10. 12. 2020].
Dostupné z URL:
<https://www.iso.org/standard/34259.html>.

Guillaume Barbu, Hugues Thiebeauld,Vincent Guerin. Oberthur Technologies,
Telecom ParisTech, Dep. ComElec, Groupe SEN. Attacks on Java Card 3.0
Combining Fault and Logical Attacks.[online|. Francie. 2010. Dostupné z URL:
<https://www.researchgate.net/publication/220962810 Attacks on_
Java_Card_30_Combining Fault and Logical Attacks>.

69


https://www.thalesgroup.com/en/markets/digital-identity-and-security/technology/smart-cards-basics
https://www.thalesgroup.com/en/markets/digital-identity-and-security/technology/smart-cards-basics
https://www.iso.org/standard/70483.html
http://citeseerx.ist.psu.edu/viewdoc/download;jsessionid=EF31F57598A8640A9EEEC16EF76303DA?doi=10.1.1.475.3812&rep=rep1&type=pdf
http://citeseerx.ist.psu.edu/viewdoc/download;jsessionid=EF31F57598A8640A9EEEC16EF76303DA?doi=10.1.1.475.3812&rep=rep1&type=pdf
http://citeseerx.ist.psu.edu/viewdoc/download;jsessionid=EF31F57598A8640A9EEEC16EF76303DA?doi=10.1.1.475.3812&rep=rep1&type=pdf
https://www.hidglobal.com/sites/default/files/resource_files/hid-prox-br-en.pdf
https://www.hidglobal.com/sites/default/files/resource_files/hid-prox-br-en.pdf
https://www.iso.org/standard/73597.html
https://www.oracle.com/java/technologies/java-card/javacard1.html
https://www.oracle.com/java/technologies/java-card/javacard1.html
https://www.iso.org/standard/34259.html
https://www.researchgate.net/publication/220962810_Attacks_on_Java_Card_30_Combining_Fault_and_Logical_Attacks
https://www.researchgate.net/publication/220962810_Attacks_on_Java_Card_30_Combining_Fault_and_Logical_Attacks

[10] ISO/IEC. ISO/IEC  7816-4:2020. posledni aktualizace  01.05.2020
[cit. 10. 12.2020]. Dostupné z URL:
<https://www.iso.org/standard/77180.html>.

[11] Jordi van den Breekel. KPMG. Relaying EMV Contactless Transactions using
Off-The-Shelf Android Devices.[online]. Netherlands Btezen.2015. Dostupné
z URL:
<https://www.blackhat.com/docs/asia-15/materials/asia-15-
VandenBreekel-Relaying-EMV-Contactless-Transactions-Using-0ff-
The-Shelf-Android-Devices-wp.pdf>.

[12] NXP®. Why MIFARE?.[online]. posledni aktualizace 2021 [cit. 8. 5.2021]. Do-
stupné z URL:
<https://www.mifare.net/en/>.

[13] LIESKOVAN, T. Bezpecnost autentizacnich systémi zaloZenych na kar-
tach Mifare Classic a ovérovani pomoci UID. [online]. 2019, roé. 21,
¢. 1, s. 16-20. ISSN:1213-1539. <http://www.elektrorevue.cz/cz/
clanky/kybernetika--automatizace--merici-technika/0/bezpecnost-
autentizacnich-systemu-zalozenych-na-kartach-mifare-classic-a-
overovani-pomoci-uid--security-of-authentication-systems—-based-

on-mifare-classic-and-uid-verification-/>>.

[14] NXP®. MIFARE Classic EV1 4K - Mainstream contactless smart card IC for
fast and easy solution development.[online]. posledni aktualizace 23.11.2017
[cit. 9. 5.2021]. Dostupné z URL:
<https://www.nxp.com/docs/en/data-sheet/MF1S70YYX_V1.pdf>.

[15] NXP®. NXP® MIFARE Classic® EV1.[online|. posledni aktualizace 8.2018
[cit. 9.5.2021]. Dostupné z URL:
<https://www.mifare.net/wp-content/uploads/2018/10/MIFARE-
Classic-EV1-Leaflet-web-102018.pdf>.

[16] NXP®. MIFARE DESFire EV3 contactless multi-application IC.[online]. po-
sledni aktualizace 15.5.2020 [cit. 10.5.2021]. Dostupné z URL:
<https://www.nxp.com/docs/en/data-sheet/MF3DHx3_SDS.pdf>.

[17] NXP®. MIFARE Ultralight EV1 - Contactless ticket IC.[online|. posledni ak-
tualizace 9.4.2019 [cit. 11.5.2021]. Dostupné z URL:
<https://www.nxp.com/docs/en/data-sheet/MFOULX1.pdf>.

[18] NXP®. MIFARE Plus® FEVZ2.[online]. posledni aktualizace 9.4.2019
[cit. 11.5.2021]. Dostupné z URL:

70


https://www.iso.org/standard/77180.html
https://www.blackhat.com/docs/asia-15/materials/asia-15-VandenBreekel-Relaying-EMV-Contactless-Transactions-Using-Off-The-Shelf-Android-Devices-wp.pdf
https://www.blackhat.com/docs/asia-15/materials/asia-15-VandenBreekel-Relaying-EMV-Contactless-Transactions-Using-Off-The-Shelf-Android-Devices-wp.pdf
https://www.blackhat.com/docs/asia-15/materials/asia-15-VandenBreekel-Relaying-EMV-Contactless-Transactions-Using-Off-The-Shelf-Android-Devices-wp.pdf
https://www.mifare.net/en/
http://www.elektrorevue.cz/cz/clanky/kybernetika--automatizace--merici-technika/0/bezpecnost-autentizacnich-systemu-zalozenych-na-kartach-mifare-classic-a-overovani-pomoci-uid--security-of-authentication-systems-based-on-mifare-classic-and-uid-verification-/
http://www.elektrorevue.cz/cz/clanky/kybernetika--automatizace--merici-technika/0/bezpecnost-autentizacnich-systemu-zalozenych-na-kartach-mifare-classic-a-overovani-pomoci-uid--security-of-authentication-systems-based-on-mifare-classic-and-uid-verification-/
http://www.elektrorevue.cz/cz/clanky/kybernetika--automatizace--merici-technika/0/bezpecnost-autentizacnich-systemu-zalozenych-na-kartach-mifare-classic-a-overovani-pomoci-uid--security-of-authentication-systems-based-on-mifare-classic-and-uid-verification-/
http://www.elektrorevue.cz/cz/clanky/kybernetika--automatizace--merici-technika/0/bezpecnost-autentizacnich-systemu-zalozenych-na-kartach-mifare-classic-a-overovani-pomoci-uid--security-of-authentication-systems-based-on-mifare-classic-and-uid-verification-/
http://www.elektrorevue.cz/cz/clanky/kybernetika--automatizace--merici-technika/0/bezpecnost-autentizacnich-systemu-zalozenych-na-kartach-mifare-classic-a-overovani-pomoci-uid--security-of-authentication-systems-based-on-mifare-classic-and-uid-verification-/
https://www.nxp.com/docs/en/data-sheet/MF1S70YYX_V1.pdf
https://www.mifare.net/wp-content/uploads/2018/10/MIFARE-Classic-EV1-Leaflet-web-102018.pdf
https://www.mifare.net/wp-content/uploads/2018/10/MIFARE-Classic-EV1-Leaflet-web-102018.pdf
https://www.nxp.com/docs/en/data-sheet/MF3DHx3_SDS.pdf
https://www.nxp.com/docs/en/data-sheet/MF0ULX1.pdf

[19]

[20]

[21]

[22]

[23]

[24]

[25]

[26]

<https://www.mifare.net/wp-content/uploads/2020/06/NXP-MIFARE-
Plus-EV2-product-fact-sheet-web.pdf>.

Jerry Hildenbrand. Gingerbread feature: Near Field Communication.[online].
posledni aktualizace 21.12.2010 [cit. 04. 12.2020]. Dostupné z URL:
<https://www.androidcentral.com/gingerbread-feature-near-field-

communication>.

Marek Houser. NFC' platby z Xiaomi Mi Band 4 miri na zdpad do Evropy.
Kde ted funguji?.[online]. posledni aktualizace 27.09.2020 [cit.04.12.2020].
Dostupné z URL:
<https://www.svetandroida.cz/nfc-platby-mi-band-4-na-ukrajine-v-
belorusku/>.

ISO/IEC.  ISO/IEC  18092:2013. posledni  aktualizace  01.03.2013
[cit. 10. 12.2020]. Dostupné z URL:
<https://www.iso.org/standard/56692.html>.

Google Developers. Near field communication overview.[online]. posledni aktu-
alizace 27.12.2019 [cit. 23. 10. 2020]. Dostupné z URL:
<https://developer.android.com/guide/topics/connectivity/nfc>.

Google Developers. NFC'  basics.[online]. posledni aktualizace 7.8.2020
[cit. 7.12.2020]. Dostupné z URL:
<https://developer.android.com/guide/topics/connectivity/nfc/

nfc?authuser=3>.

Google Developers. ReaderCallback.[online]. posledni aktualizace 4.8.2020
[cit. 7. 12.2020]. Dostupné z URL:
<https://developer.android.com/reference/kotlin/android/nfc/
NfcAdapter.ReaderCallback>>.

Google Developers. Host-based card emulation overview.[online]. posledni
aktualizace 27.12.2019 [cit. 7.12.2020]. Dostupné z URL:
<https://developer.android.com/guide/topics/connectivity/nfc/

hce?authuser=3>.

Stawomir Jasek. 2018 practical guide to hacking NFC/RFID .[online]. Confi-
dence, Krakéw. 4.06.2018 Dostupné z URL:
<https://www.slideshare.net/wojdwo/a-2018-practical-guide-to-
hacking-rfidnfc>>.

71


https://www.mifare.net/wp-content/uploads/2020/06/NXP-MIFARE-Plus-EV2-product-fact-sheet-web.pdf
https://www.mifare.net/wp-content/uploads/2020/06/NXP-MIFARE-Plus-EV2-product-fact-sheet-web.pdf
https://www.androidcentral.com/gingerbread-feature-near-field-communication
https://www.androidcentral.com/gingerbread-feature-near-field-communication
https://www.svetandroida.cz/nfc-platby-mi-band-4-na-ukrajine-v-belorusku/
https://www.svetandroida.cz/nfc-platby-mi-band-4-na-ukrajine-v-belorusku/
https://www.iso.org/standard/56692.html
https://developer.android.com/guide/topics/connectivity/nfc
https://developer.android.com/guide/topics/connectivity/nfc/nfc?authuser=3
https://developer.android.com/guide/topics/connectivity/nfc/nfc?authuser=3
https://developer.android.com/reference/kotlin/android/nfc/NfcAdapter.ReaderCallback
https://developer.android.com/reference/kotlin/android/nfc/NfcAdapter.ReaderCallback
https://developer.android.com/guide/topics/connectivity/nfc/hce?authuser=3
https://developer.android.com/guide/topics/connectivity/nfc/hce?authuser=3
https://www.slideshare.net/wojdwo/a-2018-practical-guide-to-hacking-rfidnfc
https://www.slideshare.net/wojdwo/a-2018-practical-guide-to-hacking-rfidnfc

[27]

[28]

[29]

[30]

[31]

[32]

[33]

Michael Irauschek. Java Card Attacks and Countermeasures against Malicious
Applications in a User Centric Ownership Model. [online]. Graz, Unor, 2013.
Diplomova préace. University of Technology, Institute for Technical Informatics.
Dostupné z URL:
<https://diglib.tugraz.at/download.php?id=576a73fe652a8&

location=browse>.

Andrew Calafato, Information Security Group, Royal Holloway, University of
London. An analysis of the vulnerabilities introduced with Java Card 3 Connec-
ted Edition.[online]. United Kingdom. 1.5.2013. Dostupné z URL:
<https://www.ma.rhul.ac.uk/static/techrep/2013/MA-2013-04.pdf>.

Sergei Volokitin. Good, Bad and Ugly Design of Java Card Security. Nijme-
gen, 2016. Diplomova prace. Radboud University, Software Science Faculty of

Science, Computing Science.

Takeshi Fujinola, Takaya Kubota a Mitsuru Shiozaki. Department of Science
and Engineering, Ritsumeikan University. Research Organization of Science
and Engineering, Ritsumeikan University. Fig. 2. SPA (simple power analy-
sis) attack exploiting a power traceduring modular exponentiation in RSA
algorithm. [foto] Tamper-resistantcryptographic hardware.[online]. Japan.
01.01.2017. Dostupné z URL:
<https://www.researchgate.net/publication/312873398_Tamper-

resistant_cryptographic_hardware>>.

Jip Hogenboom, Wojciech Mostowski. Department of Computing Science, Rad-
boud University Nijmegen. Full Memory Read Attack on a Java Card.[online].
Netherlands. 2009. Dostupné z URL:
<https://www.researchgate.net/publication/228788902_Full_ Memory_
Read Attack on a Java Card>.

José Vila, Ricardo J. Rodriguez. Department of Computer Science and Systems
Engineering, Research Institute of Applied Sciences in Cybersecurity University
of Leén. University of Zaragoza. Practical Fxperiences on NFC Relay Attacks
with Android Virtual Pickpocketing Revisited.[online|. Spain. 2015. Dostupné
z URL:
<https://vwzq.net/papers/rfidsecib-practical-nfc-relay.pdf>.

Lishoy Francis, Gerhard Hancke, Keith Mayes, Konstantinos Markantonakis.
Information Security Group, Smart Card Centre. Royal Holloway University
of London. Practical Relay Attack on Contactless Transactions by Using NFC
Mobile Phones.[online|. United Kingdom. 2012. Dostupné z URL:

72


https://diglib.tugraz.at/download.php?id=576a73fe652a8&location=browse
https://diglib.tugraz.at/download.php?id=576a73fe652a8&location=browse
https://www.ma.rhul.ac.uk/static/techrep/2013/MA-2013-04.pdf
https://www.researchgate.net/publication/312873398_Tamper-resistant_cryptographic_hardware
https://www.researchgate.net/publication/312873398_Tamper-resistant_cryptographic_hardware
https://www.researchgate.net/publication/228788902_Full_Memory_Read_Attack_on_a_Java_Card
https://www.researchgate.net/publication/228788902_Full_Memory_Read_Attack_on_a_Java_Card
https://vwzq.net/papers/rfidsec15-practical-nfc-relay.pdf

[35]

[36]

[37]

[38]

[39]

[40]

<https://www.it.iitb.ac.in/frg/wiki/images/archive/3/3b/
20120904124916!Arptit_paper05.pdf>.

Peter Fillmore. Crash and Pay: Owning and Cloning Payment Devices.[online].
Germany. 2015. Dostupné z URL:
<https://www.blackhat.com/docs/us-15/materials/us-15-Fillmore-
Crash-Pay-How-To-Own-And-Clone-Contactless—Payment-Devices.pdf>.

Dennis Giese, Kevin Liu, Michael Sun, Tahin Syed, Linda Zhang. Security
Analysis of Near-Field Communication (NFC) Payments.[online]. 16.5.2018.
Dostupné z URL:
<https://courses.csail.mit.edu/6.857/2018/project/Giese-Liu-Sun-
Syed-Zhang-NFC.pdf>.

Michael Roland, Josef Langer. NFC Research Lab Hagenberg, University of
Applied Sciences Upper. Cloning Credit Cards: A Combined Pre-play and
Downgrade Attack on EMV Contactless.[online]. Austria. 2013. Dostupné
z URL:
<https://www.usenix.org/conference/woot13/workshop-program/

presentation/roland>.

Timo Kasper, Ingo von Maurich, David Oswald, Christof Paar. Horst Gortz
Institute for IT Security, Ruhr-University Bochum. Cloning Cryptographic
RFID Cards for 25$.Jonline]. Germany. 2010. Dostupné z URL:
<http://proxmark.nl/files/Documents/13.56%20MHz7,20-%20MIFAREY
20DESFire/Cloning Cryptographic_RFID_Cards_for 25USD-WISSEC_2010.
pdf>.

Peter Price. Oyster card hack details revealed.[online]. posledni aktualizace
6. 10. 2008 [cit.29.11.2020]. Dostupné z URL:
<http://news.bbc.co.uk/2/hi/programmes/click_online/7655292.
stm>.

Rory Flynn. School of Computer Science and Statistics, Trinity College. An
investigation of possible attacks on the MIFARE DESFire EV1 smartcard used
in public transportation.[online]. Dublin. 24.7.2019. Dostupné z URL:
<http://www.proxmark.org/files/Documents/13.567%20MHz%20-
%#20MIFAREY,20DESFire/FYP_Report DESFireEV1.pdf>.

Google  Developers.  IsoDep.[online]. posledni aktualizace 24.2.2021
[cit. 11.5.2021]. Dostupné z URL:

73


https://www.it.iitb.ac.in/frg/wiki/images/archive/3/3b/20120904124916!Arptit_paper05.pdf
https://www.it.iitb.ac.in/frg/wiki/images/archive/3/3b/20120904124916!Arptit_paper05.pdf
https://www.blackhat.com/docs/us-15/materials/us-15-Fillmore-Crash-Pay-How-To-Own-And-Clone-Contactless-Payment-Devices.pdf
https://www.blackhat.com/docs/us-15/materials/us-15-Fillmore-Crash-Pay-How-To-Own-And-Clone-Contactless-Payment-Devices.pdf
https://courses.csail.mit.edu/6.857/2018/project/Giese-Liu-Sun-Syed-Zhang-NFC.pdf
https://courses.csail.mit.edu/6.857/2018/project/Giese-Liu-Sun-Syed-Zhang-NFC.pdf
https://www.usenix.org/conference/woot13/workshop-program/presentation/roland
https://www.usenix.org/conference/woot13/workshop-program/presentation/roland
http://proxmark.nl/files/Documents/13.56%20MHz%20-%20MIFARE%20DESFire/Cloning_Cryptographic_RFID_Cards_for_25USD-WISSEC_2010.pdf
http://proxmark.nl/files/Documents/13.56%20MHz%20-%20MIFARE%20DESFire/Cloning_Cryptographic_RFID_Cards_for_25USD-WISSEC_2010.pdf
http://proxmark.nl/files/Documents/13.56%20MHz%20-%20MIFARE%20DESFire/Cloning_Cryptographic_RFID_Cards_for_25USD-WISSEC_2010.pdf
http://news.bbc.co.uk/2/hi/programmes/click_online/7655292.stm
http://news.bbc.co.uk/2/hi/programmes/click_online/7655292.stm
http://www.proxmark.org/files/Documents/13.56%20MHz%20-%20MIFARE%20DESFire/FYP_Report_DESFireEV1.pdf
http://www.proxmark.org/files/Documents/13.56%20MHz%20-%20MIFARE%20DESFire/FYP_Report_DESFireEV1.pdf

[41]

[42]

[43]

[44]

[47]

[48]

[49]

<https://developer.android.com/reference/kotlin/android/nfc/
tech/IsoDep>.

InoApp LLC. NFC Smart Card Info.[online|. posledni aktualizace 6.10.2015
[cit. 12.5.2021]. Dostupné z URL:
<https://play.google.com/store/apps/details?id=com. inoapp.

cardinfol>.

Julien MILLAU. Credit Card Reader NF'C' (EMV).[online]. posledni aktualizace
18.3.2021 [cit. 12.5.2021]. Dostupné z URL:
<https://play.google.com/store/apps/details?id=com.github.

devnied.emvnfccard>.

IKARUS Projects. MIFARE Classic Tool.Jonline]. posledni aktualizace
2.12.2020 [cit. 12.5.2021]. Dostupné z URL:
<https://play.google.com/store/apps/details?id=de.syss.

MifareClassicTool>.

yuanwofei. NFC' Card Emulator Pro (Root).[online]. posledni aktualizace
21.3.2021 [cit. 12.5.2021]. Dostupné z URL:
<https://play.google.com/store/apps/details?id=de.syss.

MifareClassicTool>.

Johannes Zweng. Xposed Module NFC HCE Catch-All-Routing.[online]. posled-
ni aktualizace 11.8.2018 [cit. 13. 5.2021]. Dostupné z URL:
<https://github.com/johnzweng/XposedModifyAidRouting>.

Hey! Let’s Code. Chat-App-In-Android-And-NodeJS-Using- WebSockets.[online].
posledni aktualizace 4.5.2020 [cit. 16. 5. 2021]. Dostupné z URL:
<https://github.com/heyletscode/Chat-App-In-Android-And-NodeJS-
Using-WebSockets>.

Design Barn Inc. LottieFiles.[online]. posledni aktualizace 2021 [cit. 17.5.2021].
Dostupné z URL:
<https://lottiefiles.com/>.

Saurabh. WebSocket vs HI'TP Calls - Performance Study.[online]. posledni
aktualizace 13.4.2019 [cit. 18.5.2021]. Dostupné z URL:
<https://browsee.io/blog/websocket-vs-http-calls-performance-
study/>.

WebDevSimplified.  Nodejs-Passport-Login.[online].  posledni  aktualizace
10.7.2019 [cit. 18. 5. 2021]. Dostupné z URL:
<https://github.com/WebDevSimplified/Nodejs-Passport-Login>.

74


https://developer.android.com/reference/kotlin/android/nfc/tech/IsoDep
https://developer.android.com/reference/kotlin/android/nfc/tech/IsoDep
https://play.google.com/store/apps/details?id=com.inoapp.cardinfo
https://play.google.com/store/apps/details?id=com.inoapp.cardinfo
https://play.google.com/store/apps/details?id=com.github.devnied.emvnfccard
https://play.google.com/store/apps/details?id=com.github.devnied.emvnfccard
https://play.google.com/store/apps/details?id=de.syss.MifareClassicTool
https://play.google.com/store/apps/details?id=de.syss.MifareClassicTool
https://play.google.com/store/apps/details?id=de.syss.MifareClassicTool
https://play.google.com/store/apps/details?id=de.syss.MifareClassicTool
https://github.com/johnzweng/XposedModifyAidRouting
https://github.com/heyletscode/Chat-App-In-Android-And-NodeJS-Using-WebSockets
https://github.com/heyletscode/Chat-App-In-Android-And-NodeJS-Using-WebSockets
https://lottiefiles.com/
https://browsee.io/blog/websocket-vs-http-calls-performance-study/
https://browsee.io/blog/websocket-vs-http-calls-performance-study/
https://github.com/WebDevSimplified/Nodejs-Passport-Login

[50]

[51]

[52]

[53]

[54]

[55]

KINGROOT STUDIO. KingRoot.[online]. posledni aktualizace 13.1.2021
[cit. 26.5.2021]. Dostupné z URL:

<https://kingroot.en.uptodown.com/android/versions>.

Odindownload.com.  Odin  3.13.1.[online]. posledni aktualizace 2017
[cit. 26. 5.2021]. Dostupné z URL:
<https://odindownload.com/>.

Team Win LLC. Samsung - TWRP.[online]. posledni aktualizace 2021
[cit. 26. 5. 2021]. Dostupné z URL:
<https://twrp.me/Devices/Samsung/>.

Magisk Manager. Magisk Manager.[online]. posledni aktualizace 2021
[cit. 26. 5. 2021]. Dostupné z URL:
<https://magiskmanager.com/>.

Zackptgb. Disable Dm-Verity ForceEncrypt_12.16.2018.zip.[online]. posledni
aktualizace 16.12.2018 [cit. 26. 5. 2021]. Dostupné z URL:
<https://androidfilehost.com/?fid=11410963190603877244>.

Xposed. Xposed Module Repository.[online]. posledni aktualizace 2021
[cit. 26.5.2021]. Dostupné z URL:
<https://repo.xposed.info/>.

75


https://kingroot.en.uptodown.com/android/versions
https://odindownload.com/
https://twrp.me/Devices/Samsung/
https://magiskmanager.com/
https://androidfilehost.com/?fid=11410963190603877244
https://repo.xposed.info/

Seznam symboli, veli¢in a zkratek

ISO

RFID

EEPROM

ROM

CPU

RAM

AID

JVM

CAP

JCVM

APDU

CAD

PPSE

FCI

PDOL

AIP

AFL

UID

API

OS

NFC

mezinarodni organizace pro standardizaci — International

Organization for Standardization
identifikace radiovymi frekvencemi — Radio Frequency Identification

elektricky mazatelnd programovatelnd pamét jen pro ¢teni —

Electrically Erasable Programmable Read-only Memory

pamét jen pro ¢teni — Read-Only Memory

centralni procesorova jednotka — central processing unit

pamét s ndhodnym pristupem — Random-access memory
identifikator aplikace — Application Identifier

virtualni pristroj Java — Java Virtual Machine

konvertovany applet — Converted Applet

virtualni pristroj Java karty — Java Card Virtual Machine

aplika¢ni protokol datové jednotky — Application Protocol Data Unit
pristroj akceptujici kartu — Card Acceptance Device

blizké prostiedi platebniho systému — Proximity Payment System

Environment

informace o kontrole souborti — File Controll Information
zpracovani dat seznamu moznosti — Processing Data Options List
profil vymeény aplikaci — Application Interchange Profile
vyhledévac aplikac¢nich souborti — Application File Locator
unikatni identifikator — Unique Identifier

rozhrani pro programovani aplikaci — Application Programming

Interface
operac¢ni systém — Operating System

komunikace v blizkém poli — Near Field Communication
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HCE emulace hostitelské karty — Host-based Card Emulation
DOS odepfteni sluzby — Denial Of Service

TWRP Team Win projekt obnoveni — Team Win Recovery Project
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