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Abstrakt

V dnesni dobé, kdy se blizime k tuplnému vycCerpani verejnych IPv4 adres, se spoléhame
na techniky, které kompletni vycerpani alesponi oddéli. Jednou z téchto technik je preklad
sitovych adres. Internetovi poskytovatelé vyzaduji od zafizeni provadéjicich preklad sitovych
adres (NAT) nejvyssi moznou propustnost. Tato prace porovnava aplikaci NAT DPDK,
kterd je zalozena na frameworku DPDK, s volné dostupnymi implementacemi prekladu
stovych adres. Soucdsti této prace je také rozsiteni NAT DPDK o podporu Application-
Level Gateway.

Abstract

Nowdays, when we are running out of public IPv4 addresses, we rely on techniques that
at least postpone their complete exhaustion. One of these techniques is a network address
translation (NAT). Internet providers require the highest possible bandwidth from devices
that perform this task. This thesis compares NAT DPDK, built on top of DPDK framework,
with freely available alternatives. This work also extends NAT DPDK with Application-
Level Gateway support.
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Kapitola 1

Uvod

V dnesni dobé je pti ndvrhu pocitacové sité potieba planovat, jak se budou vyuzivat verejné
IPv4 adresy, a to dikladnéji nez tomu bylo v minulych letech. Dtivodem je jejich nedostatek.
Organizace IANA' totiz vSechny piidélitelné bloky vefejnych IP adres rozdala regionalnim
spraveim v roce 2011. Regiondlnim spraveim vefejné IP adresy zacinaji dochizet také,
a proto presli na prisnéjsi rezim udélovani IP adres lokdlnim poskytovatelim Internetu.
Lokalni poskytovatelé, pokud chtéji zachovat svoji IPv4 infrastrukturu, museji hledat feseni
jak malé mnozstvi IPv4 adres pridélit velkému poctu klienta.

Internetovi poskytovatelé mohou problém vycerpani resit nékolika zpusoby. Jednim
z nich je nakoupit IPv4 adresy na trhu, coz je pomérné nékladné (v dobé psani této prace
se cena 1 vefejné IPv4 adresy pohybovala kolem 10 USD?). Alternativni moznosti je nepo-
To Tesi problém pouze v pripadé, ze verejnou IP adresu budou v danou chvili potfebovat
jen nékteri klienti. Samoziejmé stile mlize nastat situace, kdy bude chtit pouzivat Internet
vice klient, nez mé internetovy poskytovatel dostupnych verejnych IPv4 adres. V tomto
pripadé nezbyva nic jiného, nez vice klientiim zapujcit stejnou verejnou IPv4 adresu. Zaptj-
ceni jedné IP adresy jednomu, nebo vice klienttium je mozné provést za pomoci technologie
zvané preklad sitovych adres (angl. network address translation, NAT).

Cilem této préce je popsat jak technologie prekladu adres funguji. V dalsi ¢asti se zabyva
tim, jak vykonna je implementace prekladu sitovych adres v opera¢nim systému Linux a
do jaké miry zalezi na pouzitém hardwaru. V nésledujicich kapitoldch je popsédna knihovna
DPDK a implementace pfekladu sitovych adres za vyuziti této knihovny. Poté jé vysvét-
leno, jakym zptisobem je tato implementaci rozsifena o podporu protokoli, které nejsou
implicitné preklad adres podporovany. Na zavér je provedeno méfeni, jakych propustnosti
implementace dosahuje.

"http://www.iana.org
2Zdroj: http:/ /ipvdmarketgroup.com/broker-services/buy/
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Kapitola 2

Preklad sitovych adres

Uvazujme, Ze pocitacova sit (dédle jen sit) sestava ze dvou ¢asti, které se nazyvaji lokalni
doména a externi doména (dalsi pouzivané pojmy jsou vnitini a vnéjsi doména, pripadné
privatni a verejnd doména). Predpoklddejme, Ze uzel' je vidy soucasti jen jedné domény.
Vyjimku tvofi hraniéni uzel, ktery budeme nazyvat NAT?. Kazdy uzel mé v rdamci své
domény pridélenou alespon jednu unikatni adresu, kde NAT ma pridélenou alespon jednu
adresu z kazdé domény, jejichz je ¢lenem (znézornéni na obrazku 2.1).

Uzel
B
1.1.1.1/24

Lokalni
doména A

1.1.1.2/24

Uzel
A
2.2.2.1/24

Externi
doména B

Obréazek 2.1: Zapojeni NATu

Rozlisujme mezi paketovym tokem a rela¢nim tokem. Paketovy tok v pfipadé TCP /TP
siti je mnozinou paketil, které projdou za urcity cas urc¢itym bodem v siti a maji stejné
atributy, jako jsou napf. zdrojové/cilové IP adresy, zdrojové/cilové porty, nebo pouzité
komunikaé¢ni protokoly [20]. Zatimco paketovy tok bézné identifikuje pakety pouze v jednom
sméru (od odesilatele k ptijemci), relaéni tok identifikuje pakety, které patii k dané relaci.
Jinak feceno relaéni tok je vytvoren ve chvili, kdy uzel A zaéne komunikovat s uzlem B a
nasledné obsahuje pakety, které odeslal uzel A uzlu B, ale i pakety odeslané v obriaceném
sméru.

'Koncové zafizeni v poéitacové siti. Napt. PC, notebook, mobilni telefon apod.
2Casto se pojem NAT pouzivé jako oznadeni poéitade, ktery provadi preklad adres.



Funkce, kterou provadi NAT, se nazyva transparentni smérovani. Transparentni sméro-
vani se od smérovani, které provadéji bézné sitové smérovace, 1isi v tom, ze bézné smérovace
provadéji smérovani jen v ramci jedné domény. Zatimco pro bézné efektivni smérovani do-
stacuji informace o paketovém toku, pro transparentni smérovani jsou potfeba informace
o rela¢nim toku.

Preklad sitovych adres je metoda, kdy je mapovana adresa z jedné domény na adresu
domény druhé a zaroven je zajisténa funkce transparentniho smérovani mezi komunikujicimi
uzly [27]. Existuje vice pouziti prekladu sitovych adres. Naptiklad je mozné provadét preklad
sitovych adres, protoze chceme sdilet jednu vefejnou IP adresu mezi vice pocitaci, nebo
chceme preklad provadét tak, abychom paketové toky sméfujici na jeden uzel rozdélili na
vice uzli a vytvorili tzv. LSNAT [25].

Vétsina implementaci prekladu sitovych adres vychazi ze stejného konceptu. Nejdrive
je NATu pridélena adresa z externi i lokdlni domény. O tom jaké adresy jsou pridéleny,
rozhoduji zpravidla spravci danych domén. Nasledné NAT provadi transparentni smérovani
paketd, tak aby ve vystupni doméné mohly byt korektné smérovany. Na obrazku 2.1 je
znazornén priklad, jak muze byt zatfizeni provadéjici preklad adres zapojeno.

Operace provadéné pri prekladu sitovych adres jsou nasledujici:

Asociace adresy

Operace je provedena ve chvili, kdy vznika novy rela¢ni tok mezi dvéma doménami.
Lokalni adresa uzlu, ktery navazuje komunikaci s uzlem v externi doméné, je asocio-
vana s volnou adresou, ktera se nachazi v externi doméné. V tomto pripadé hovorime
o tzv. dynamické asociaci. Alternativné je také mozné konkrétni asociace primo na-
stavit, pak hovorime o statické asociaci. Pro jakoukoliv naslednou komunikaci uzlu
smérem do externi domény a komunikaci sméfujici na asociovanou externi adresu
z externi domény je aplikovana vytvorend asociace.

Vyhledani asociace
Pri pfichodu paketu na rozhrani uzlu, které provadi ptreklad sitovych adres, je pro
tento paket vyhledana asociace. Pokud je nalezena, paket je podle odpovidajici asoci-
ace prelozen a odeslan. Pokud neni nalezena, je provedena operace asociace adresy (viz
vyse). Nésledné se s novou asociaci postupuje stejné, jako by byla spésné nalezena.

Uvolnéni asociacované adresy
Kdyz je vyhodnoceno, Ze asociace neni potreba, probéhne jeji odstranéni. Po odstra-
néni asociace je mozné puvodné asociovanou externi adresu znovu pouzit.

Preklad sitovych adres je mozné provadét na riznych vrstviach referenéntho modelu
ISO/OSI. V této praci se vsak budeme zabyvat pouze prekladem sitovych adres, ktery
umoznuje provadét transparentni smérovani v ramci architektury TCP/IP se zaméfenim
na IPv4. PTi zasazeni do kontextu predeslych pojmu se NAT, na ktery cilime, pouziva tak,
ze privatni rozsah IPv4 reprezentuje lokalni doménu a Internet doménu externi. Takovy
NAT je mozné rozdélit na dva typy:

1. Zakladni NAT, ktery zasahuje pouze do IP hlavicek.

2. NAPT (Network Address Port Translation), ktery navic zasahuje na 4 vrstvu refe-
ren¢niho modelu ISO/OSI.

Popis na jakém principu tyto dva typy pracuji jsou popsany v nasledujicich kapitolach.



2.1 Zakladni NAT

Zakladni NAT [26] ma pfidélenou danou mnozinu unikatnich adres z externi domény. NAT
nasledné provadi mapovani lokalnich IP adres na pridélenou mnozinu externich IP adres.
V pripadé, Ze se v lokdlni doméné nachazi stejny nebo mensi pocet uzli nez je pocet
pridélenych externich adres, pak je mozné zarucit, ze ke kazdému uzlu bude asociovana
unikatni adresa z externi domény. V opacném pripadé bude pristup do externi domény
limitovan velikosti mnoziny pridélitelnych adres z externi domény. Za vyhodu zdkladniho
NATu se povazuje, ze pokud mé néjaky uzel asociovanou adresu z externi domény, pak je
tento uzel dostupny z libovolného uzlu v externi doméné.

Asociované adresy Asociované adresy
192.168.1.2
10.10.10.1/8
<=>
10.0.0.15
Volné adresy Volné adresy
10.0.1.1 10.0.0.20
10.0.1.2 10.0.0.30
10.0.0.40

Doména Y

Doména X

zdr: 192.168.1.1
cil: 10.0.0.15

Doména Z

Uzel Uzel
A B
192.168.1.1/24 192.168.1.2/24

Obrazek 2.2: Priklad pouziti zdkladniho NATu, krok 1

Obrazek 2.2 ukazuje priklad pouziti zdkladniho NATu. Topologie v piikladu sestava
ze 3 domén. Pokud jsou domény oddéleny vice nez jednim NATem, pak mohou obsahovat
navzajem konfliktni IP adresy. Nicméné v prikladu jsou pro prehlednost zvoleny IP adresy
rozdilné.

Uzel NAT 1 muze mezi doménami X a Y asociovat uzly v doméné Y s IP adresami
10.0.1.1 a 10.0.1.2. Uzel NAT 2 m& mezi doménou Y a Z pro asociaci k dispozici IP ad-
resy 10.0.0.20, 10.0.0.30 a 10.0.0.40, navic ma provedenou statickou asociaci IP adresy
192.168.1.2 na adresu 10.0.0.15. Oba uzly NAT, kromé prekladu sitovych adres, slouzi jako
smérovace.

Uzel A chce komunikovat s nékterou sluzbou, ktera je dostupna na IP 10.0.0.15 (uzivatel
na uzlu A nemusi vibec védét, ze IP 10.0.0.15 je IP uzlu NAT 2 a nikoliv cilového uzlu). Na
uzlu A je vytvoren paket se zdrojovou IP adresou uzlu A a cilovou IP 10.0.0.15. Nésledné
je paket odeslan a dorucen na NAT 1.



Asociované adresy Asociované adresy
192.168.1.2
192.168.1.2 10.10.10.1/8
<=> <=>
10.0.1.1 10.0.0.15
Volné adresy Volné adresy
10.0.1.2 10.0.0.20
10.0.0.30
10.0.0.40

Doména Y

zdr: 10.0.1.1
cil: 10.0.0.15

Doména Z

Doména X

zdr: 192.168.1.1
cil: 10.0.0.15

Uzel Uzel
A B
192.168.1.1/24 192.168.1.2/24

Obrazek 2.3: Priklad pouziti zdkladniho NATu, krok 2

Uzel NAT 1 nad paketem, ktery dorazil na jeho lokdlni rozhrani, provede transparentni
smérovani. Posloupnost jednotlivych akci je nasledujici:

1. Zkontroluje se, zda zdrojova IP adresa ma asociovanou adresu z domény Y.

2. Zjisti se, ze zadna adresa jesté nebyla asociovana a je vybrana jedna z volnych adres,
které byly uzlu NAT 1 pridéleny.

e Pokud je k dispozici vice nez jedna adresa pro vybér, pak jaka adresa bude
vybrana, zalezi na konkrétni implementaci prekladu adres.

e V prikladu byla vybrana IP adresa 10.0.1.1, ktera byla asociovina se zdrojovou
IP adresou pfijatého paketu (192.168.1.1).

3. U prijatého paketu je upravena zdrojova IP adresa na adresu, se kterou je tato IP
adresa asociovana, konkrétné na 10.0.1.1.

4. Upraveny paket je odeslan do domény Y.

Po odeslani z uzlu NAT je paket dorucen na uzel NAT 2. Tato situace je zobrazena na
obrazku 2.3.



Asociované adresy Asociované adresy
192.168.1.2
192.168.1.2 10.10.10.1/8
<=> <=>
10.0.1.1 10.0.0.15
Volné adresy Volné adresy
10.0.1.2 10.0.0.20
10.0.0.30
10.0.0.40

Doména Y

Doména X Doména Z

zdr: 192.168.1.1 zdr: 10.0.1.1
cil: 10.0.0.15 192.168.1.2

cil:

Uzel Uzel
A B
192.168.1.1/24 192.168.1.2/24

Obrazek 2.4: Priklad pouziti zdkladniho NATu, krok 3

Na predeslém prikladu bylo provedeno transparentni smérovani z lokdlni domény do
domény externi. Nyni se bude provadét transparentni smérovani v obraceném sméru. Uzel
NAT 2 mezi doménou Y a Z prijal paket na svém externim rozhrani a provede néasledujici
akce:

1. Zkontroluje, zda cilova IP adresa (10.0.0.15) paketu mé pridélenou asociaci na adresu
z lokélni domény?.

2. U prichoziho paketu je zaménéna cilova IP adresa (cilovd, protoZe se jedna o transpa-
rentni smérovani z externi domény do lokélni) za adresu 192.168.1.2.

3. Upraveny paket je odeslan do domény Z.

V doméné Z je paket dorucen uzlu B (obrazek 2.4). Pokud by byla na doruc¢eny paket vyza-
dovana odpovéd, pak by uzel B odpovidal na adresu 10.0.1.1, nikoliv 192.168.1.1, kterou ani
nezné. Nasledné zpracovani paketu s odpovédi by bylo zpracovino obdobné jako v pripadé
komunikace od uzlu A k uzlu B, jenom v opa¢ném poradi.

Predstavme si jesté situaci, kterd je na obrazku 2.2, s tim rozdilem, ze komunikaci
by zahajoval uzel B s cilem dosdhnout uzlu A. Vzhledem k tomu, zZe uzel A jesté nemd
asociovanou zadnou adresu z domény Y, tak uzel B ani nemuze védét, jakou cilovou IP
adresu ma pouzit. Existuji dvé situace, ve kterych by se uzivatel uzlu B mohl domnivat, ze
IP adresu zna. V prvni situaci, mé pristup k uzlu A a mohl by zjistit, jak je nakonfigurovan.
Ovsem neni mu znamo, ze komunikace mezi uzlem A a uzlem B musi byt transparentné
smérovana. Pak by mohl vyslat paket na IP adresu 192.168.1.1. Tento paket by neopustil

3V pifkladu je na uzlu NAT provedena statickd asociace IP 192.168.1.2 na 10.0.0.15.



doménu Z a byl by dorucen bud spatnému uzlu v doméné Z, nebo by byla vracena odpoved
ICMP protokolem o nedosazitelnosti cile.

Druh4 situace nastane pokud uzel B v minulosti komunikoval s uzlem A. Uzel B si stale
pamatuje, ze uzel A mé IP adresu 10.0.1.2, ale NAT 1 tuto IP adresu uz uvolnil. Uzel B
pri pokusu o navazani spojeni s uzlem A vysle paket s cilovou IP adresou 10.0.1.2. Paket
dorazi na NAT 2, ktery ma dvé moznosti:

1. V ARP tabulce mé zaznam o IP 10.0.1.2. Provede preklad ptijatého paketu a posle
ho na NAT 1.

2. Zaznam v ARP tabulce nema, tak se jej pokusi vytvorit prostrednictvim ARP proto-
kolu. Jestli NAT 1 na ARP dotaz, ktery se snazi ziskat MAC adresu pro neasociovanou
adresu, odpovi zavisi na jeho konkrétni implementaci.

e Pokud NAT 1 odpovi, pak je paket prelozen a preposlan na NAT 1.

e V opacném pripadé je paket zahozen a odesilatel je o této skutec¢nosti informovan
prostiednictvim protokolu ICMP.

V pripadé, ze na NAT 1 je dorucen paket s cilovou IP adresou, kterd nema vytvorenou
asociaci (v pripadeé IP adresy 10.0.1.2 toto nastane), pak je paket zahozen a informuje se
odesilatel.

Na prikladu si lze vSimnout, Ze oba uzly NAT provadéji transparentni smérovani mezi
privatnimi rozsahy IP adres. Uzly NAT je dokonce mozné fadit za sebe, naptiklad pokud by
na obrazku 2.2 byl misto smérovace dalsi uzel NAT, ktery by byl pripojen do Internetu, pak
by preklad adres na paketech z domén X a Z smérujici do Internetu byl proveden dvakrat.

2.1.1 Restriktivita zdkladniho NATu

Predpokladejme statické pridéleni asociace adresy (u dynamické je funkce obdobnd), kde
IPv4 adresa 10.10.10.10 z lokalni domény ma asociovanou adresu 7.7.7.7. Pokud je vyslan
paket z uzlu s adresou 10.10.10.10 je na uzlu NAT prelozena na 7.7.7.7 a paket je odesldn do
externi domény, vznikne tak nové spojeni. Pokud vsak m& vzniknout nové spojeni z externi
domény a paket je cilen pro adresu 7.7.7.7, to zda se spojeni vytvori zdlezi na tom, zda
NAT pracuje v restriktivnim médu, ¢ ne.

Restriktivni méd Kazdé spojeni, které je zahajeno z uzlu v lokdlni doméné smérem na
uzel nalezici v externi doméné, je zaevidovano. Napriiklad se uklada pétice (asociovand
adresa, zdrojovy L4 port, cilova IP adresa, cilovy L4 port, pouzity L4 protokol). Pokud
na NAT dorazi paket, ktery ma v pétici pouze prohozené zdrojové a cilové adresy, pak
je tento paket prelozen a odeslan na uzel v lokalni siti. Pokud na NAT dotazi paket,
ktery neni mozné v evidovanych spojenich dohledat, pak je paket zahozen a to i pres
fakt, ze cilova adresa pakety je platna asociovana adresa.

Nerestriktivni méd
Libovolny paket doruceny na rozhrani NATu, ktery mé v cilové adrese jednu z adres,
které jsou asociovany s uzlem v lokdlni doméné, je prelozen a odeslan na uzel v lokalni
doméné.

Pokud je nasazen restriktivni NAT, pak z pohledu uzli v externi doméné, se uzly v lo-
kélnidoméné mohou jevit, jako by pred nimi byl firewall, ktery umoznuje navazovat spojeni



pouze z vnitini ¢asti sité. Obecné se vSak funkcionalita NATu nepovazuje (a ani se nedo-
porucuje povazovat) za technologii, kterd be méla poskytovat bezpecnostni funkce, jaké ma
napft. zminény firewall [5].

2.2 NAPT

Predstavme si situaci, kdy mame na zakladnim NATu k dispozici jen jednu IP adresu
z externi domény a v lokalni doméné mame alespon dva uzly. Pokud by jen jeden uzel
v lokalni doméné chtél navazat spojeni s uzlem v externi doméné, pak nenastane zadny
konflikt. V pripadé, kdy by chtély navazat spojeni 2 uzly z lokalni domény, pak by doslo ke
konfliktu. Jeden uzel ma asociovanou IP adresu z externi domény a k druhému neni mozné
asociovat zadnou dalsi adresu. Druhy uzel tedy musi pockat, dokud se externi IP adresa
neuvolni a nasledné mutze komunikovat, ¢imz opét zamezi moznost komunikace s externi
doménou uzlu prvnimu.

Vyse popsany problém fesi Network Adress Port Translation (NAPT) [26]. Na rozdil od
zékladniho NATu, ktery pro pokryti IV uzli vyzaduje alespon N asociovatelnych IP adres
z externi domény, NAPT vysta¢i s mnohem nizsim poc¢tem asociovatelnych IP adres. NAPT
stavi na stejnych principech jako zédkladni NAT, ale navic do prekladu adres zahrnuje také
adresy ze 4 vrstvy referenéniho modelu ISO/OSI (déle v textu uvazujme, Ze pracujeme
s TCP a UDP porty).

NAPT ma4 prifazenou uré¢itou mnozinu asociovatelnych IP adres z externi domény. Pii
vzniku rela¢niho toku smérem z lokalni domény do externi je k zdrojové IP adrese asociovana
jedna externi IP adresa a zaroven ke zdrojovému TCP/UDP portu asociovan port takovy,
aby dvojice (asociovand IP adresa, asociovany port) byla unikétni v rdmci jednoho uzlu
NAT. Tento mechanismus je schopen ke kazdé asociovatelné IP adrese priradit teoreticky
az 131072 rela¢nich toku (65536 pro TCP a 65536 pro UDP). Protoze porty v rozsahu o 0
do 1024 pro TCP a UDP jsou rezervovany, tak prakticky je mozné priradit 129 024 portu.

Na obrazku 2.5 je priklad nasazeni NAPT. LAN tvori lokalni doménu a WAN doménu
externi. V lokélni doméné se nachazeji 2 uzly, které budou komunikovat s uzlem Z, ktery
je v externi doméné. Uzly v lokalni doméné maji nastavenou vychozi branu na zarizeni
provozujici NAT, ktery slouzi pro preklad sitovych adres a také jako smérovac. Nejdrive
uzel A posild paket uzlu Z. Dulezité informace v odeslaném paketu pro preklad adres jsou:

o zdrojova IP adresa (192.168.1.2)

e zdrojovy port (100)

e cilova IP adresa (2.2.2.2.2)

e cilovy port (80)

Pri prichodu paketu siti v uvedeném prikladu jsou provedeny nasledujici kroky:
1. Paket je odesldn do sité LAN a dorucen na uzel NAT?.

2. Na uzlu NAT se pro prijaty paket zjisti, zda pro dvojici zdrojova IP adresa a zdrojovy
port byla v minulosti vytvorena asociace. Asociace neni nalezena a tak se nova vytvori
nésledovné:

4V tomto pifkladu implicitné pfedpokladejme, Ze veskers komunikace je vedena pies protokol TCP.
Pokud bychom uvazovali i UDP, pak by v zdznamu o asociaci adres musel byt uveden i pouzity L3 protokol.
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Asociované adresy

1.1.1.1/24

192.168.1.1/24

Uzel
Z

2.2.2.2/24

192.168.1.2/24 192.168.1.3/24
Uzel| |Uzel
A B

zdr: 192.168.1.2:100
cil: 2.2.2.2:80

Obrazek 2.5: Priklad pouziti NAPT, krok 1

(a) Pridéli se externi IP adresa 1.1.1.1 (v daném piikladu neni jind dostupnd).

(b) Pro spravnou funkénost NAPT je také potieba zvolit port pro asociaci. Zde je
zvolen port 21001 (volba konkrétniho portu zévisi na konkrétni implementaci
prekladu adres).

(c) Je vytvorena asociace (192.168.1.2, 100) <> (1.1.1.1, 21001).

3. V paketu je upravena zdrojova IP adresa na adresu 1.1.1.1, zdrojovy port na port
21001.

4. Paket je odeslan do sité WAN (obrazek 2.6).

Pripadna odpovéd od uzlu Z bude smérovana na IP adresu 1.1.1.1 a port 21001. Pokud
takovy paket dorazi na rozhrani uzlu NAT pripojenému k siti WAN, dvojice cilova IP adresa
a port bude upravena na IP adresu 192.168.1.2 a cilovy port 100. Stejné jako v piipadé
zékladniho NATu ani jeden uzel v siti pro spravnou funkénost nevyzaduje informaci o tom,
ze mezi komunikujicimi uzly je NAPT.

Pokud uzel A bude chtit navdzat nové spojeni s uzlem Z, ale na jiném portu (obrézek 2.7,
krok 1), pak postup bude velmi obdobny jako v minulém piipadé. Jenom v kroku 2b je zvolen
dalsi volny port, konkrétné 21002 a v kroku 2c je vytvorena asociace (192.168.1.2, 101) «»
(1.1.1.1, 21002) (obrazek 2.7, krok 2). Odeslany paket ma upravené hlavicky adekvatné
k novému zédznamu (obrazek 2.7, krok 3).

Nyni lze vidét, Ze na rozdil od zdkladniho NATu, ktery by mél pro uzel A pouze jednu
asociaci, kterd by shrnovala veskeré relac¢ni toky spojené s uzlem A, ma NAPT vytvorenou
asociaci pro kazdy jeden rela¢ni tok.

Nyni predpokladejme, ze uzel B chce vytvorit spojeni s uzlem Z (obrazek 2.8, krok 1).
Prvni paket v daném spojeni je odeslan do sité LAN, odkud dojde na uzel NAT. NAT
provede nasledujici operace:
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Asociované adresy
192.168.1.2:100
<> zdr: 1.1.1.1:21001

1.1.1.1:21001 cil: 2.2.2.2:80

1.1.1.1/24

192.168.1.1/24

Uzel
Z

2.2.2.2/24

192.168.1.2/24 192.168.1.3/24
Uzel| |Uzel

Obrazek 2.6: Priklad pouziti NAPT, krok 2

1. Zjisti se, zda pro dvojici zdrojova IP adresa a zdrojovy port byla v minulosti vytvorena
asociace. Asociace neni nalezena a tak se nova vytvori nasledovné:
(a) Pridéli se externi IP adresa 1.1.1.1.
(b) Pridéli se dalsi volny port, konkrétné 21003.
(c) Je vytvorena asociace (192.168.1.3, 100) <» (1.1.1.1, 21003) (obrazek 2.8, krok
2).

2. V paketu je upravena zdrojova IP adresa na adresu 1.1.1.1, zdrojovy port na port
21003.

3. Paket je odeslan do sit¢ WAN (obréazek 2.8, krok 3).

Pokud by se jednalo o zdkladni NAT, ktery by mél jedinou asociovatelnou adresu pri-
fazenou k uzlu A, pak by musel byt prijaty paket zahozen a spojeni mezi uzlem B a Z by
nevzniklo. Také je mozné si vSimnout, ze uzel B pouzil zdrojovy port, ktery v minulosti
pouzil uzel A. Dvojice (192.168.1.3, 100) je vSak v rdmci sité unikatni, a proto se nejedna
o problém. K pfijatému paketu je asociovana nova dvojice (1.1.1.1, 21003).
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@ [Asociované adresy ®
192.168.1.2:100
<=> zdr: 1.1.1.1:21002

1.1.1.1:21001 cil: 2.2.2.2:22

192.168.1.2:101
<=>
1.1.1.1:21002

1.1.1.1/24

192.168.1.1/24

Uzel
Z

2.2.2.2/24

192.168.1.2/24 192.168.1.3/24
Uzel| |Uzel

® A B

zdr: 192.168.1.2:101
cil: 2.2.2.2:22

Obrézek 2.7: Piiklad pouziti NAPT, navazani dalsiho spojeni (¢isla v krouzku oznacuji
jednotlivé kroky)

@ [Asociované adresy ®
192.168.1.2:100
<=> zdr: 1.1.1.1:21003
1.1.1.1:21001 cil: 2.2.2.2:80

192.168.1.2:101
<=>
1.1.1.1:21002
192.168.1.3:100
<=>
1.1.1.1:21003

1.1.1.1/24

192.168.1.1/24

Uzel
Z

2.2.2.2/24

192.168.1.2/24 192.168.1.3/24
Uzel| |Uzel
A B

() zdr: 192.168.1.3:100
cil: 2.2.2.2:80

Obrézek 2.8: Piiklad pouziti NAPT, navazani spojeni z dalstho uzlu (¢isla v krouzku ozna-
¢uji jednotlivé kroky)
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Kapitola 3

Meéreni propustnosti implementace
prekladu sitovych adres v Linuxu

Cilem méteni bylo zjistit jaké platforma je pro preklad sitovych adres vhodna. Pro srovnani
propustnosti prekladu sitovych adres byla vybrana implementace NAPT, kterd je soucasti
jadra operacniho systému Linux. Tato implementace byla zvolena, protoze operac¢ni systém
Linux je dostupny na vsech mérenych platformach.

Meérené platformy jsou nésledujici:

e AMD Opteron 6376 @ 2.3 GHz (na zakladni desce 4x procesor, kazdy po 16 jadrech),
64GB DDR3 RAM, konektivita: 2x10G + 2x1G porty

e Intel Xeon E5-2620 @ 2.00 GHz (6 jader + HTl), 32 GB DDR3 RAM, konektivita:
2x10G + 2x1G porty

e Intel i3-6300 @ 3,8 GHz (2 jadra + HT), 16 GB DDR4 RAM, konektivita: 1x1G port
e Intel i7-6700 @ 3,4 GHz (4 jadra + HT), 16GB DDR4 RAM, konektivita: 1x1G port

Pro srovnani se standardnimi desktopovymi platformami bylo provedeno zakladni méreni
i na néasledujicich zafizenich:

e OLinuXino Lime A20 (ARM Cortex-A7 Dual-Core @ 1 GHz, 512 MB DDR3 RAM),
konektivita: 1x1G port

e HardKernel Odroid-C14 (ARM Cortex-A5 Quad-core @ 1,5 GHz, 1 GB DDR3 RAM),
konektivita: 1x1G port

K dispozici byla také platforma obsahujici mikroprocesor ARM s technologii big. LITTLE:

e HardKernel Odroid-XU4 (ARM Cortex-A15 Quad-core @ 2 GHz, ARM Cortex-A7
Quad-core 1,4 GHz, 2 GB LPDDR3 RAM), konektivita: 1x1G port

Ovladace sitové karty u platformy HardKernel Odroid-XU4 obsahuji chybu, kteréd zne-
moznila tuto platformu zmétit. Chyba se projevuje pri vyssim zatiZeni sitové karty tak, ze
se kontinudlné zvysuje mnozstvi spotfebované operaéni paméti, az dojde k jejimu iplnému
vycerpani a operac¢ni systém se s chybou ukondi.

'Hyper-threading
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3.1 Generator paketa

Pro Méreni zatéze sitového prvku je nezbytné pouzit zatizeni, které je schopné generovat
pakety rychle, ale také na presné nastavené rychlosti. Pokud neni zdroj paketi dostate¢né
rychly a presny, pak neni zfejmé mozné zarucit smysluplnost vysledkt. V nasem piipadé
pro generovani paketu bylo zvoleno zarizeni Spirent SPT-2000A.

V pouzitém Spirentu SPT-2000A jsou nainstalovany dve rozsifujici moduly. Prvni modul
obsahuje 2 SFP+ porty, které jsou schopny prenést az 10 Gb/s. Druha karta obsahuje ¢tyfti
RJ45 porty a ¢tyri SFP sloty. Kazdy RJ45 port je sparovan s jednim SFP a je tak mozné
pouzivat jen jeden port z dané dvojice.

Zékladni vlastnosti Spirent SPT-2000A je generovani paketovych tokt. Toky jsou defi-
novany v tzv. streamblocku (dale jen SB). V kazdém SB je mozné definovat hodnoty jednot-
livych polozek v hlavickdch podporovanych protokolu (pro méfeni jsou podstatné protokoly
Ethernet, IP, TCP/UDP) a obsah na aplika¢ni vrstvé. U nékterych vlastnosti je mozné po-
volit vybirani hodnot z predvolené mnoziny a to bud deterministicky, nebo ndhodné. Tyto
mnozinové volby lze aplikovat na IP a MAC adresy, TCP/UDP porty a pripadné dalsi, pro
provadéné meéreni nepodstatné polozky hlavicek. Mnozinové volby umoznuji vygenerovat
velké mnozstvi tokl z jediného SB.

Na zakladé nize popsanych vlastnosti a problémi spojenych s TCP komunikaci je méfeni
provadéno nad protokolem UDP.

Pr1i konfiguraci SB je mozné nastavit u TCP hlavicky priznaky pouze staticky, tedy pro
vSechny pakety ze SB stejné. Kviili této vlastnosti neni mozné generovat pouze jednim SB
validni TCP toky, které vyzaduji pro prvni paket z toku mit nastaveny priznak SYN [25].
Tento problém je mozné obejit dvéma SB, kde prvni SB nejdiive vygeneruje pro kazdy
tok jeden paket s nastavenym priznakem SYN. Nésledné se spusti druhy SB, ktery bude
odesilat TCP pakety bez priznaku SYN.

V pripadé zapojeni se Spirentem je uzel NAT mozné zapojit tak, ze je pripojen na dveé
rozhrani Spirentu. Jedno rozhrani pakety vysila a druhé je zachycuje pro vypocet statistik.
P1i generovani TCP komunikace je dle standardu TCP [28] vyzadovano, aby bylo dodrzeno
potvrzovani prijatych pakett. To znamend, Ze z druhého rozhrani Spirentu, kde se pocitaji
statistiky, je potieba odeslat potvrzujici pakety. Tato funkcionalita u pouzivaného modelu
Spirentu neni implementovana.

Pro méreni je mimo jiné podstatné zarucit v jisty okamzik urcitou rychlost odesilani pa-
ketti na uzel NAT, pokud neni mozné rychlost garantovat, pak po ziskani poc¢tu upravenych
paketil za sekundu, nelze urcit kolik paketti zpracovano nebylo. V ramci TCP komunikace
existuje mechanismus, ktery pti detekci zahlceni sité snizi rychlost odesilani, jedné se o tzv.
congestion control [7]. Toto chovani by mohlo znehodnotit méreni v piipadé, kdy je uzel
NAT prehlcen a zac¢ind zahazovat nékteré prichozi pakety. To vytvari situaci, kdy pfi za-
hozeni pakett je detekovano zahlceni linky, coz vede ke snizeni rychlost odesilani paketi a
dochézi k poruseni podminky garance rychlosti odesilani.

3.2 Popis méreni

Pro zméteni propustnosti byla zvolena metoda, kdy se v aplikaci nastavi urcity pocet pra-
videl,ktera definuji jak se ma preklad provadét a postupné se zvysuje zatéz linky. Zaroven
se zvySovanim zatéze byl na vystupu uzlu NAT méren pocet paketi, které prosli prekladem
sitovych adres.
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Dalsi méfena veli¢ina je round-trip time (RTT), kterd udava celkovou dobu mezi odesla-
nim zpravy od jednoho uzlu k druhému a zpét [1]. RTT umozinuje urcit trend, jak zvysujici
se hustota sitového provozu ovliviiuje rychlost zpracovani paketti na uzlu NAT.

RTT bylo méfeno, tak ze k uzlu NAT byly pfipojeny 2 uzly. Jeden byl umistén do
externi domény a druhy do lokalni. Pro kazdou uroven zatéze linky bylo pomoci nastroje
traceroute provedeno métreni RT'T z lokalni domény do externi. Méreni bylo opakovano 30x
s tim, ze pro kazdé méfeni byla zménéna adresa uzlu v lokdlni doméné, tak aby vzdy doslo
k vytvoreni nového zaznamu asociaci.

Pro platformy s instrukéni sadou x86 byl NAT méren pii nastavenych 1 000, 3000, 5000
a 10000 pravidel. V pripadé platforem ARM bylo méfeni provedeno pouze prehledové na
150 a 3000 pravidlech a bez sledovani RTT. Poradi vyhodnocovani pravidel bylo zvoleno,
tak aby prichozi pakety musely byt zkontrolovany na vSechna pravidla a az posledni pravidlo
vyhovélo.

Podle dostupnych typu sitovych karet byla zarizeni mérena na postupné se zvysujici
zatézi linky az po maximalni moznou rychlost. U méreni propustnosti NATu je podstatné
zjistit, kolik pakett za sekundu (pps) je mozné zpracovat. To znamend, ze samotnd velikost
pakett neni prili§ dulezita (viz kapitola 3.3 Vysledky méteni). Méfeni bylo provedeno na
paketech o velikost 128 B.

Samotné meéreni probihalo nasledovné:

1. Konfigurace pravidel prekladu sifovych adres.
2. Konfigurace Spirentu.

(a) Vybér portu na Spirentu pro vstup a vystup paketu.

(b) Nastaveni spravné cilové MAC adresy, tak aby na uzlu NAT pakety nebyly za-
hozeny.

(c) Nastaveni poc¢atecniho zatiZeni linky na 1 % maximalni kapacity.
3. Konfigurace IP adresy uzlu A (lokédlni doména).
4. Konfigurace IP adresy uzlu B (externi doména).
5. Spusténi generovani paketi na Spirentovi.
6. Méteni RTT.

(a) Zméreni RTT mezi uzly A a B.
(b) Zména IP adresy na uzlu A.
(c) Opakovani méfreni RTT 30x.

7. Ziskani hodnoty poctu pakett za sekundu ze vstupniho rozhrani Spirentu.
8. Zastaveni generatoru paketi.
9. Zvyseni zatizeni linky o 1 %.

10. Pokud je zatizeni mensi nebo rovno 100 % navrat na krok 5.

16



10 Gb
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Spirent

10 Gb

Obrazek 3.1: Topologie pro platformy s 10G porty

Pro méreni byly pouzity 2 topologie. Prvni topologie na obrazku 3.1, byla pouzita pro
meéreni platforem s dvéma 10G porty a dvéma 1G porty. Porty spojené se Spirentem maji
rychlost linky 10 Gbps a porty spojené s uzly maji rychlost 1 Gbps. Spirent generuje pa-
kety na portu 1 a IP adresy generovanych paketu spadaji do lokdlni domény uzlu NAT.
Vygenerované pakety jsou doruceny na uzel NAT, kde je proveden preklad adres, a prelo-
zené pakety jsou odeslany na druhy portu uzlu NAT, odkud jsou doruceny na druhy port
Spirentu. Druhy port Spirentu provadi vypocet statistik prijatych paketi.

Uzly A a B slouzi pro méfeni RTT. Uzel A ma IP adresu z lokalni domény, zatimco uzel
B z domény externi. Uzel A se s kazdym zvysenim zatéze, kterou generuje Spirent, pokusi
navazat spojeni s uzlem B. Po nevazani spojeni ziskané RTT pro pozdéjsi zpracovani.

Topologie pro NAT s jednim 1G portem je na obrazku 3.2. Zde jsou vSechna zafizeni
pripojena ke gigabitovému prepinaci. Spirent je pripojen jen jednim portem a ten slouzi
jako port pro generovani paketl, tak i jako rozhrani pro piijem paketiu z uzlu NAT a
vypocet statistik. Vytizeni jedné linky obéma sméry nezkresli vysledky méfeni, protoze
linky s rychlosti jeden gigabit jsou plné duplexni [].

)

NAT
\_[1
1Gb

Uzel|1eb

A

L2211 Spirent

Uzell|1eb

B

Obrézek 3.2: Obrazek 10 Topologie pro platformy s 1G porty

3.3 Vysledky méreni

V nasledujici ¢asti jsou rozebrany jen nékteré vysledky z provedenych méreni. Pokud neni
explicitné uvedeno jinak, vSsechna méteni byla provedena na paketech o délce 128 B . Grafy
vsech nameérenych vysledka je mozné nalézt v priloze A.

Na obrazku 3.3 je zobrazen graf propustnosti pro platformu s procesorem Intel Xeon E5-
2620, pti nastavenych 1000 pravidel. Na tomto grafu je mozné si vsimnout, ze pfi nartstajici
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zatézi linky je pocet zpracovanych paketi stejny jako pocet prijatych az priblizné po 2,5
milionu paketi za sekundu. Tato hodnota, pak pti dalsim zvySovanim zatéze linky zustava
neménnd. Podobny jev se vyskytuje u vSech méfenych platforem s 10G porty (viz grafy
v priloze A).
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Obrazek 3.3: Intel Xeon — graf zavislosti propustnosti na zatézi linky, 1000 pravidel

Stejné méreni, jako je popsdno v minulém odstavci, bylo provedeno jesté jednou, ale
s upravenou velikosti pouzitych paket na 512 B. Vysledek je v grafu na obrazku 3.4. Jak
lze vidét maximalni propustnost z 2,8 Gbps vzrostla na 9,2 Gbps, ale pocet zpracovanych
paketi za sekundu je témér shodny. Na zakladé tohoto zjisténi jsou vSechna ostatni méreni
provadéna pouze na paketech o délce 128 B.
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Obrazek 3.4: Intel Xeon — graf zavislosti propustnosti na zatézi linky, 1000 pravidel, 512B
pakety

Graf na obrazku 3.5 zobrazuje zavislost RTT na zatizeni linky s konfiguraci AMD Opte-
ron 6376 a s 3000 pravidly pro preklad adres. Na obrazku 3.6 je graf, ktery se od grafu 3.5
lisi pouze v poc¢tu pouzitych pravidel, konkrétné se jednd o 5 000. V pripadé NATu s 5000
pravidly, jsou hodnoty RTT mnohem chaoti¢téjsi nez v pripadé NATu s 3000 pravidly. Ta-
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kovy markantni rozdil pii zméné poctu pravidel se projevil pouze u platformy s procesorem
AMD Opteron 6376. K tomuto chovani dochazi pravdépodobné kvuli tomu, ze pfi zvyseni
pravidel se vice projevi rezie koherence pameéti cache.
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Obréazek 3.5: AMD Opteron — graf zavislosti RT'T na zatézi linky, 3000 pravidel
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Obrazek 3.6: AMD Opteron — graf zavislosti RT'T na zatézi linky, 5000 pravidel

Na obréazku 3.7 je graf zavislosti RTT na zatizeni linky méfeny pri 10000 pravidlech
s procesorem Intel i3-6300. Jak je vidét s nartistajici zatézi linky se RTT postupné snizuje.
Toto chovani zpusobuje mechanismus, ktery se nazyvd NAPI [16]. NAPI (New API) je
aplikac¢ni rozhrani pro tvorbu ovladaca sitovych rozhrani pro OS Linux. Standardné je
pri ptichodu paketu na sifové rozhrani jadro OS upozornéno prerusenim. Se zvysSujicim se
poctem paketil na lince stoupd i pocet preruseni. Zpracovani preruseni trva urcitou dobu
a v pripadé velkého pocCtu prerusSeni za kratkou dobu se mize vyplatit, na misto cekani
na preruseni a jeho nasledné zpracovani, zahdjit aktivni ¢ekani na nové pakety. Pii pouziti
NAPI se pri prekroceni meze pocCtu preruseni za urcitou c¢asovou jednotku automaticky
prejde na aktivni ¢ekani, coz urychli zpracovani prichozich paketu.
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Obrazek 3.7: Intel i3-6300 — graf zavislosti RTT na zatézi linky, 10000 pravidel

V grafu na obrazku 3.7 je mozné velmi dobfte pozorovat vliv NAPI. Pti nizkém zatizeni
jsou pakety zpracovavany pomoci preruseni a doba, kdy se aktivné cekd je nizkd nebo
nulova. S tim jak nartsta zatéz linky, se doba aktivniho cekani zvétsuje a nékterd meéreni
RTT jsou zpracovany ihned na misto, aby pakety c¢ekaly na zpracovani preruseni.

NAPI se také projevuje u procesoru Intel Xeon E5-2620. Nejlépe to lze pozorovat
pti 10000 pravidlech (obrazek 3.8). RTT nejdiive klesa, dokud vytizeni linky neptesdhne
1,5 Gbps. Nasledné, kvili velkému poctu paketii, které je potfeba odbavit, se RTT zacne
opét zvétsovat. Priblizné pri 3 Gbps (cca 2,5 milionu pakett za sekundu), coz je maximalni
zatizeni, které je na této platformé mozné zpracovat bez ztrat paketi, se RT'T stabilizuje.
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Obréazek 3.8: Intel Xeon — graf zavislosti RT'T na zatézi linky, 10 000 pravidel
V tabulce 3.1 jsou vysledky méreni zarizeni s ARM procesory. Pro srovnani jsou také
uvedeny hodnoty namérené s procesorem Intel 13-6300. Jak lze vysledkid vidét, maximalni

pocet zpracovanych paket za sekundu je s procesorem Intel i3-6300 az 25x vyssi, néz je
tomu u zafizeni s procesory ARM.
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Zarizeni NAT 150 [Kpps] | NAT 3000 [Kpps]
Intel i3-6300 — 850
OLinuXino Lime A20 33 33
HardKernel Odroid-C1+ 75 80

Tabulka 3.1: Porovnani ARM platforem s Intel i3-6300
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Kapitola 4

Preklad sitovych adres nad
knihovnou DPDK

Pokud paket dorazi na bézny pocitac, tak je zpracovan jadrem OS. Bézné OS maji byt
univerzalni a nejsou cileny, pro pouziti pouze v oblasti zpracovani paketi. Z tohoto divodu
je vhodné pro urychleni sitovych aplikaci, obejit jadro OS a pakety zpracovavat tplné ve
vlastni rezii. Existuji knihovny, které usnadnuji takovyto pristup ke zpracovani paketi,
jedna se napiiklad o Netmap', nebo DPDK?. Déle se budeme vénovat knihovné DPDK
(Data Plane Development Kit), protoze implementace prekladu sitovych adres, kterd je
popséana déle v textu, je postavena pravé nad touto knihovnou.

4.1 DPDK

DPDK knihovna je tvorena z nékolika klicovych ¢asti. Zejména se jedna o EAL, poll-mode
ovladace sitovych karet, a z nékolika dalsich knihoven. Podrobnéjsi popis je v nasledujicich
kapitolach.

4.1.1 EAL

Komunikaci s opera¢nim systémem a pristup k nizkouroviovym zdrojum zajistuje tzv. EAL
(Environment Abstraction Layer). Zakladni funkcionalita je nésledujici [3]:

Sprava procesi
EAL umoznuje rozpoznat pocet dostupnych procesort a jader. Na zakladé této infor-
mace je odvozena hodnota lcores (logical cores), ktery udava maximalni pocet vldken
pro paralelni zpracovani uvnitt DPDK aplikace. EAL déle zajistuje samotné spusténi
vldken a také nastavuje tzv. affinitu’.

Abstrakce operac¢ni paméti
DPDK aplikace se bézné spousti s podporou tzv. hugepages. Hugepages jsou specialni
stranky paméti, které maji v Linuxu obvykle velikost 2 MB, ale mohou mit i vice.
Casto se pouzivaji pravé u aplikaci vyzadujici velké mnozstvi operacni paméti [3].
Alternativné je mozné na misto hugepages pouzivat bézné stranky. EAL zajistuje

Thttp://info.iet.unipi.it/ luigi/netmap/
http://dpdk.org/
3Uzamden{ vldkna na konkrétni jadro procesoru.
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rezervaci paméti, se kterou se v rdmci DPDK aplikace pracuje (tato pamét je poté
dostupné pomoci dalsich knihoven, které jsou soucasti DPDK) a to bez ohledu na to,
zda se na pozadi pouzivaji hugepages nebo bézné stranky.

Zpracovani preruseni
Toto rozhrani umoznuje zaregistrovat nékteré funkce, pro zpracovani preruseni, které
mohou byt vyvoldna z nékterych vnitinich funkei DPDK. Prikladem preruseni mtze
byt odpojeni Ethernetového kabelu ze sifového adaptéru.

Sprava casovaci
EAL umoznuje nastavit nékteré funkce, které maji byt spustény az v urcity cas.

Identifikace CPU Protoze DPDK aplikace muze byt prelozena s urcitymi pozadavky na
hardware (napiiklad dostupnost instrukei SSE4.1), tak EAL umoznuje identifikovat
na jaké hardwarové sestavé byla DPDK aplikace spusténa. Po identifikaci hardwaru a
zkontrolovani, zda spliuje dané pozadavky, je rozhodnuto, jestli DPDK aplikace bude
spusténa.

Jednou z vyhod EAL, je zjednoduSeni prace s vldkny, kdy se programéator nemusi za-
byvat jejich spousténim a zastavovanim. Vldkna jsou na zacatku spusténi DPDK aplikace
vytvorena a dokud jim neni prifazena funkce, tak na prirazeni ¢ekaji. Inicializace programu
a struktur probihd ve vlaknu, které se oznacCuje jako master, zatimco ostatni vlakna jsou
oznacena jako slave.

4.1.2 Ring

Soucasti DPDK je knihovna obsahujici implementaci fronty, jedna se o tzv. ring library.
Zakladni charakteristika této fronty je nésledujici [22]:

e Po inicializaci m& danou pevnou velikost.
e Podporuje rezimy:

— Jeden konzument, jeden producent.
— Vice konzumentti, vice producenti.
— Kombinace predchoziho.

e Implementace je bezzamkova. (Pro zabranéni chyby typu race condition, jsou pouzity
atomické operace.)

Tato fronta je urcena pro komunikaci mezi jednotlivymi procesy DPDK aplikace. Jedno
z moznych pouziti muze byt takové, ze po spusténi DPDK aplikace je spusténo n vliken
a vytvoreno n — 1 front. Jedno vlakno prijima veskeré pakety ze sifového adaptéru a na
zékladé nékterého z dostupnych algoritmu posila jednotlivé dorucené pakety do jedné z n—1
front. Cilem takovéto implementace je obvykle paralelizovat zpracovani jednotlivych paketii
a zvysit tim propustnost celé aplikace.

4.1.3 Mempool

Jak bylo feceno EAL zajistuje inicializaci paméti, kterd mtze byt tvorena hugepages, nebo
standardnimi strankami. Pro pristup k této paméti je zapotiebi pouzit API, které je soucasti
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knihovny rte_ memzone. Knihovna rte_ memzone umoznuje pristupovat k paméti, kterou na
zacatku spusténi DPDK aplikace alokoval EAL. I presto, ze funkce z knihovny memzone lze
pouzit pirimo v DPDK aplikaci, jeho pouziti je ¢asto skryto uvniti dalsich knihoven DPDK,
které umoznuji pracovat s pameéti efektivnéji a na vyssi drovni abstrakce. Knihovny, které
v DPDK pracuji s paméti, pro svoji alokaci pouzivaji funkce z knihovny memzone, napriklad
se jednd o ring library, nebo o mempool library.

Mempool (zkratka z angl. memory pool) slouzi pro rychlou alokaci datovych struktur
o predem znamé velikosti a typu. PTi inicializaci mempoolu je nastaven pocet a velikost ob-
jektu, které bude mozné z daného mempoolu ziskat (do mempoolu lze nepouzivané objekty
zase vratit). Dalsi vlastnosti mempoolu je moznost nastavit, jak budou jednotlivé alokova-
telné objekty zarovnany v paméti. Vhodné nastaveni zarovnani objektt mize vést k lepsimu
vyuziti kandla u DRAM paméti, a tim k vyssi propustnosti [15]. Mempool knihovna imple-
mentuje a zprostiedkovava API k pouzivani mempool objektt v DPDK aplikacich.

4.1.4 Message buffer

DPDK je knihovna pro zpracovani sitového provozu, coz znamena, ze DPDK aplikace musi
zpracovavat sitové rdmce. Datova struktura, kterd se v DPDK pro ramce pouziva se nazyva
message buffer. Message buffer neni vytvoren vyhradné pro ukladani ramct v paméti, pokud
je to vhodné, pak jej lze pouzit i pro jina data [11].

Zakladni charakteristiky objektu message bufferu:

Rtézeni message bufferi
Kazdy message buffer mé danou maximélni velikost, kterd se udava v bajtech (ve
vychozim nastaveni DPDK verze 2.2.0 je velikost nastavena na 2 KB). Maximélni
velikost message bufferu je definovana za prekladu knihovny DPDK. Pokud je tieba
pracovat s delSimi ramci nez je stanovena horni hranice, lze vyuzit mechanismus fe-
tézeni Message Bufferti. Retézeni se pouziva napf. pii zpracovani Jumbo rdmci.

Headroom
Message buffer mize obsahovat tzv. headroom. Headroom obecné slouzi pro predia-
zovani hlavicek (napt. IP, TCP, UDP, ICMP...) pted aktudlni obsah message bufferu.
Pokud se v DPDK aplikaci headroom k takovymto iceltim nepouziva, pak je jej mozné
pouzit pro ulozeni metadat, kterd nalezi k obsahu uloZenému v message bufferu®.

4.1.5 Hashovaci tabulka

DPDK obsahuje implementaci hashovaci tabulky. V ramci API je pri vytvareni hashovaci
tabulky mozné nastavit [11]:

e Maximalni pocet zdznami v hashovaci tabulce.
e Velikost klice v bajtech.

e Hash funkci pro prevod klice na index.

U vicevlaknovych aplikaci je mozné k hashovaci tabulce pristupovat soucasné pouze
v pripadé, kdy se v ni vyhledavd pozadovany zaznam. Pokud je vyzadovano provadéni
uprav, pak je potteba, aby vlakna byla synchronizovana a nikdy nenastala situace, kdy dvé
vldkna upravuji obsah jedné hashovaci tabulky. Zejména se jedna o operace pridavani a
mazani.

4Takovéto pouziti neni v DPDK dokumentovéno, ale pouze se vyuzivé jinak nepouzité misto v headroomu
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4.1.6 Ovladace sitovych karet

Pro zpracovani paketd mimo jadro operac¢niho systému je vyzadovano, aby pakety z vybra-
nych sitovych rozhranich byly doruceny piimo DPDK aplikaci. Z tohoto dtivodu je soucasti
DPDK specifikace API pro tvorbu ovladaé¢u sitovych adaptéru [18]. Zaroven jsou k DPDK
pribaleny ovladace pro vybrané sitové adaptéry.

Pred spusténim samotné DPDK aplikace se k jednotlivym sitovym rozhranim adaptéri,
které se maji pouzivat v ramci DPDK aplikace, prifadi jeden z DPDK ovladaci. Po prirazeni
DPDK ovlada¢t k sifovym rozhranim neni mozné tato rozhrani nadale pouzivat piimo
z operacniho systému, ale jsou dostupna pouze DPDK aplikaci.

P1i tvorbé ovladact pro DPDK se ocekava, ze jejich implementace nepouziva pti pri-
chodu nového ramce preruseni pro vyvolani obsluzné rutiny, ale na ramce se ¢ekda v aktivni
smycce. Tento pristup je efektivni z pohledu nizké latence, pii doruceni paketu. Nevyhoda
spoc¢iva v mnozstvi procesorového casu, kdy neni provadéna zadna uzitecna prace a je tak
spotfebovavana zbytecna elektrickd energie.

Vzhledem k tomu, ze se v DPDK pouzivaji nesystémové ovladace, je mozné vytvorit i
takové, které ke své funkci nepotiebuji redlny sitovy adaptér. Napiiklad je mozné pouzit
rozhrani AF_INET v OS Linux, nebo pro vstup a vystup pouzit PCAP soubory. Takovato
rozhrani jsou hlavné vhodnéa pro ladéni a testovani.

4.1.7 KNI

KNT (zkratka z angl. Kernel NIC Interface) umoznuje aplikaci DPDK vytvorit virtualni si-
tova rozhrani v OS Linux. Z pohledu opera¢niho systému se jedné o plnohodnotné rozhrant,
kterd maji svoji MAC adresu, mohou mit IPv4 i IPv6 adresu atp. Libovolny paket, ktery
je operacnim systémem z tohoto rozhrani precten, nebo je do néj naopak zaslan, prochazi
vsemi fazemi, které jsou v Linuxu nad paketem provedeny. Naptiklad je tak mozné nad
timto rozhranim nastavit firewall pomoci iptables.

7 pohledu aplikace DPDK se jedna o dvé FIFO fronty. Jedna fronta slouzi pro zapis
pakett, které jsou nasledné doruceny operacnimu systému. Druha fronta slouzi pro c¢teni,
coz jsou pakety, které operacni systém vyslal danym virtualnim rozhranim.

Tato funkcionalita se na prvni pohled muze zdat zbyteénd, kdyz celym tcelem DPDK
aplikace nezpracovavat pakety v jadre operacniho systému. Uvazujme nasledujici scénar.
Predpokladejme, ze existuje DPDK aplikace, kterda provadi standardni L3 smérovani se
dvéma sitovymi porty. Kazdy port tak ma svoji IP adresu. Dokud chodi pakety, které
jednim portem vstupuji a druhym vystupuji, pak aplikace fadné funguje. Problém nastava
ve chvili, kdy dorazi paket, jehoz cilova IP adresa je stejna, jako adresa rozhrani prirazeného
k DPDK aplikaci. Naptiklad se muze jednat o spravce sité, ktery se snazi pripojit k SSH
serveru na pocita¢, kde bézi tato DPDK aplikace. Jak bylo feceno v minulé kapitole, tak
rozhrani pritazend DPDK aplikaci nejsou dostupna operacnimu systému a tak mame na
vybér dvé moznosti:

1. Paket muzeme zahodit s tim, Ze dany protokol nepodporujeme, alternativné je mozné
implementovat vlastni TCP /IP zasobnik, SSH server a ptipadné dalsi desitky sluzeb,
které chceme podporovat.

2. Vyuzit KNI, kdy paket odesleme opera¢nimu systému, kde muze bézet bézny SSH
server.
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4.2 Preklad sitovych adres s DPDK

V dobé vypracovani této diplomové prace vznikla novd implementace prekladu sitovych
adres (ddle v textu oznacovana jako NAT DPDK). Cilem této préce je dostupnou imple-
mentaci prekladu sifovych adres rozsitit o preklad adres na 7. vrstvé ISO/OSI modelu,
obecné oznacovano jako ALG (zkratka z angl. Application-level gateway).

4.2.1 Zakladni architektura aplikace NAT DPDK

NAT DPDK se skladd ze 3. zékladnich ¢ésti (viz obrazek 4.1). Prvni ¢asti je distributoru.
Jeho hlavni kol je zprostfedkovat rozdéleni prichozich paketi z Ethernetovych rozhrani na
jednotliva jadra, kde jsou dale zpracovavany paralelné. Distributorem se podrobnéji zabyva
kapitola 4.2.2. Na jednotlivych jadrech bézi tzv. worker. Worker ziska od distributoru paket,
provede preklad adres a upraveny paket odesle pres sitové rozhrani. Problematikou workeri
se zabyva kapitola 4.2.4.

V Ethernetovych siti je pfi odesilani ramci mezi jednotlivymi uzly potfeba vyplnit
Ethernetovou hlavicku. To znamenda, ze pokud chceme odeslat ramec do sité, zpravidla
zname vSechny polozky Ethernetové hlavicky s vyjimkou cilové MAC adresy. V IP sitich ze
smérovacich tabulek zndme IP adresu nasledujictho uzlu, kam se paket mé odeslat. K ziskani
MAC adresy slouzi protokol ARP.

NAT DPDK pro ziskani cilovych MAC adresy pouziva netman objekt. Netman vyuziva
nastroj arping, ktery prostiednictvim ARP protokolu ziskd z pocitace na dané IP adrese
vyzadovanou MAC adresu a vypiSe ji na standardni vystup. Netman prevezme tuto in-
formaci a ulozi ji do vnitfnich struktur, odkud je pak nacitdna workery pri vyplinovani
Ethernetovych hlavicek.

Netman
— Worker 1
ETH
LAN >
—> Worker 2
Distributor .
| ETH _ .
WAN
> Worker N

Obrézek 4.1: NAT DPDK - Architektura

4.2.2 Distributor

Hlavnim tkolem distributoru je rozdélit prichozi pakety na jednotliva jadra. Na obrazku 4.2
je znézornéno blokové schéma distributoru.

Pakety prichazeji na Ethernetova rozhrani, kterd jsou ptridélena DPDK aplikaci, odkud
je sitovy adaptér vklada do fronty. Prvni krok distributoru je ziskani pakett z paketové
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fronty, tato operace se nazyva deque. Pro snizeni poc¢tu pamétovych transakci, je nardz vy-
¢tena davka paketi (ve vychozim nastaveni se jednd maximalné o 32 paketir). Pfi provedeni
deque jsou pakety ulozeny v message bufferu.

7 kazdého message bufferu je provedena extrakce a zpracovani hlavicek sifovych proto-
koli, zejména se jednd o Ethernetovou hlavicku, IP hlavicku, TCP/UDP/ICMP hlavicku.
Zpracované informace jsou nasledné ulozeny do headroom uvniti message bufferu. Od této
chvile jsou zpracované hlavicky dostupné kterékoliv nésledujici procesni ¢asti.

Po zpracovani sitovych hlavicek je provedeno rozhodnuti, zda se ma cely paket zpracovat
v NAT DPDK, nebo mé byt poslan pres KNI do jadra opera¢niho systému, ¢i ma byt rovnou
predan na vystupni rozhrani. Toto rozhodnuti je provedeno na zakladé nasledujicich kritérii:

e Pokud je cilova IP adresa paketu shodna s IP adresou rozhrani, na které dorazil, pak
je poslan do OS.

e Pokud je na treti vrstvé ISO/OSI modelu jiny protokol, nez IPv4 nebo IPv6, pak je
odeslan do OS.

e Pokud je na ¢tvrté vrstvé ISO/OSI modelu jiny protokol, nez TCP, UDP nebo ICMP,
pak je odeslan do OS.

e Pokud je na tieti vrstvé ISO/OSI modelu IPv6, pak je odesldn rovnou na vystupni
rozhrani (neprovadi se preklad adres).

e V ostatnich pripadech je zpracovian v NAT DPDK.

Predtim nez je paket predan workerovi, musi byt uréeno, kterd instance workeru dany
paket ziska. To je dulezité, protoze kazdé jadro mé vlastni asocia¢ni tabulku. Nevhodné
zvolené jadro by mohlo provést novou asociaci adres, i kdyz jind asociace pro danou IP
adresu existuje. Podrobnéjsi popis o asociac¢nich tabulkach je v nasledujici kapitole.

Rozhodnuti na které jadro bude paket predén se provadi pomoci tzv. indirection table.
Jednda se o hashovaci tabulku, ve které je pocet zdznamli roven poctu vlaken s workery.
Pokud je zpracovavany paket puvodné z LAN sité (lokdlni domény), pak je spocitana hash
z cilové IP adresy. Jestlize doruceny paket pochézi z WAN sité (externi domény), pak je
spocitana hash ze zdrojové IP adresy. Vypocitana hash slouzi jako kli¢c do indirection table,
ve které je k dané polozce pridélen worker. Zjevné tento zpiisob vypoctu zajisti pridéleni
paketu nalezicich do jednoho rela¢niho toku na jedno vlakno.

Poslednim krokem, ktery distributor vykonad, je zarazeni paketu do jedné ze dvou front,
které worker ma. Fronty jsou pojmenovany outbound a inbound. Distributor na zakladé
puvodu paketu urci kterd z téchto dvou front je pro dany paket spravna. Outbound fronta
je uréena pro pakety, které jsou puvodem z lokélni domény (byly vycteny z Ethernetového
rozhrani pripojené k LAN). Inbound fronta naopak slouzi pro pakety z externi domény
(WAN rozhrani).

4.2.3 Implementace asocia¢ni tabulky v NAT DPDK

Pro pochopeni pro¢ a jaké ikony musi worker vykonat, je vhodné porozumét implementaci
asocia¢ni tabulky v NAT DPDK. Asocia¢ni tabulky jsou implementovany formou hashova-
cich tabulek.

Klicem do asociacnich tabulek je tok, coz je pétice (zdrojova adresa, zdrojovy port, cilova
addresa, cilovy port, L4 protokol). Je zfejmé, Ze kli¢ vytvoreny z hlavicek paketu, ktery prisel
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Obrézek 4.2: NAT DPDK - Distributor

z lokalni domény bude jiny, nez kli¢ z paketu, ktery prisel z externi domény. Na zdkladé této
skutecnosti jsou pro kazdy worker vytvoreny dvé tabulky, které jsou oznacovany jako LAN
— WAN NAT table a WAN — LAN NAT table. Obé tabulky obsahuji ukazatel do tabulky
polozkami v tabulce elements jsou lokalni a externi IP adresa, lokalni a externi L4 adresa
a pouzity L4 protokol.

Na obrazku 4.3 je priklad asocia¢ni tabulky NAT DPDK, kde jsou vytvoreny aso-
ciace pro dvé spojeni. Prvni je mezi lokalni adresou 10.10.10.10:5467 a externi adresou
147.229.1.8:80, pouzity komunikacni L4 protokol je TCP. Obdobné je vytvoreno druhé
spojeni. V.LAN — WAN NAT table a WAN — LAN NAT table je uveden kli¢, ktery zpri-
stupniuje ukazatel do tabulky elements. V tabulce elements jsou pak zdkladni informace
potiebné pro preklad.
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LAN->WAN WAN->LAN

NAT TABLE ELEMENTS NAT TABLE
SRC: 10.10.10.10:5467 Lokalni: 10.10.10.10:5467 SRC: 147.229.1.8:80
DST: 147.229.1.8:80 ——>| Externi: 1.1.1.1:3569 - DST: 1.1.1.1:3569
Protokol: TCP Protokol: TCP Protokol: TCP
SRC: 10.10.10.20:43568 Lokalni: 10.10.10.20:43568 SRC:16.32.64.128:256
DST: 16.32.64.128:256 ——>|Externi: 1.1.1.1:25185 - DST: 1.1.1.1:25185
Protokol: UDP Protokol: UDP Protokol: UDP

Obrazek 4.3: NAT DPDK - Asocia¢ni tabulka

7 asociac¢ni tabulky jsou odstranovany zaznamy tak, aby nedoslo k dplnému vycerpani
volnych zédznami. Pro identifikaci, které zdznamy mohou byt uvolnény, elements obsahuji
polozku timestamp, kterd udava posledni pristup k danému zaznamu. U TCP protokolu je
navic sledovan stav, ve kterém se spojeni nachézi a pokud je detekovano ukonéeni spojeni
(pomoci priznaku FIN), tak je zdznam z tabulek vymazan. Pro moznost vytvareni statistik
je v zaznamu tabulky elements uloZzen pocet paketi a bajti, kolik bylo v daném toku
Zpracovano.

NAT DPDK obsahuje jesté dalsi hashovaci tabulky velmi podobné tém asocia¢nim.
Jedné se o tzv 1:1 NAT table. Tyto tabulky ukladaji mapovani jedné konkrétni lokalni
adresy na jednu konkrétni externi adresu. Toto mapovani je soucasti konfigurace NAT
DPDK. Stejné jako u asociacni tabulky existuji dvé verze 1:1 NAT tabulky, konkrétné LAN
— WAN a WAN — LAN. LAN — WAN tabulka je pouzita pro pakety, které ptisli z lokélni
domény. Jejim klicem je zdrojova IP adresa a hodnotou, kterou obsahuje, je pridélend adresa
z externi domény. Klicem do WAN — LAN 1:1 tabulky je cilova IP adresa z pakett, které
pochézi z externi domény. Hodnoty ulozené v. WAN — LAN tabulce jsou pridélend lokalni
IP adresa a informace, zda preklad je restriktivni, ¢i neni (viz kapitola 2.1.1). Tyto tabulky
jsou vytvoreny po spusténi aplikace a nadale nejsou modifikovany.

Posledni vyznamnou tabulkou je DNAT table. Opét se jednd o hashovaci tabulku a
tentokrat je pouze jedina. DNAT tabulka je stejné jako tabulky 1:1 vytvorena pii spusténi
programu a od té doby se zustava stejnd. Tabulka obsahuje mapovani trojice (IP adresa,
port, L4 protokol) z externi domény na trojici z lokdlni domény s tim, Ze se neurcuje,
ktery uzel z externi domény bude moci navizat spojeni. Tato technika se také nazyva port
forwarding. Je zrejmé, Ze je tato tabulka pouzita pouze pro pakety, které prichazeji z externi
domény.

4.2.4 Worker

Hlavnim cilem workeru je provést preklad sifovych adres pro paket, ktery vycte z jedné
ze svych front. Zpusob zpracovani kazdého paketu je urcen tim, z jaké fronty je paket
vycten. Pokud se ziska z outbound fronty, pak je proveden preklad lokalni adresy na adresu
externi. Jestlize je vycten z inbound fronty, provede se preklad v opacném sméru. Nejdiive
si popiseme nékteré operace, které worker provadi. Nasledné bude uveden postup, v jakém
poradi jsou tyto operace provadény na zakladé toho, z jaké fronty pochézi.
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Main update
Jedna se o operaci, kterda provadi aktualizaci statistik (pocet prijatych/odeslanych
paketl a bajti) v tabulce elements.

1:1 update
Pokud zpracovavany paket mé zdznam v 1:1 NAT tabulce, pak tato operace zkonver-
tuje tento zdznam spolu s hlavickami zpracovavaného paketu a vytvori novou asociaci
do tabulky elements. Nésledné prida pro adekvatni klice do LAN — WAN/WAN —
LAN NAT tabulky ukazatele na novy zaznam v elements.

DNAT update
Stejné jako 1:1 update pridava asociace do tabulky elements, ale pouze pro pakety,
které maji zaznam v DNAT tabulce.

IP a port allocate
Jednd se o dvé operace, které dohromady ze seznamu volnych asociac¢nich adres ziskaji
trojici (IP adresa, L4 adresa, L4 protokol). Tato trojice v dobé ziskdni neni nikde
v prekladu adres pouzivana, soucasné je také z rozsahu adres externi domény. Ziskana
trojice je v NAT DPDK zarezervovana a dokud tento stav trvé, nemutze byt znovu
pridélena.

New update
Operace vytvori z hlavicek prichoziho paketu a rezervované trojice (viz IP a port
allocator) novou asociaci a stejné jako 1:1 update, i new update prida zéznam do
tabulky elements a nastavi ukazatele v LAN — WAN/WAN — LAN NAT tabulkdch.

Mangling
Tato operace na zakladé nalezené/vytvorené asociace upravi L3 a L4 adresy v paketu.
Pokud paket dorazil z lokalni domény, pak jsou prepsany zdrojové adresy. V opa¢ném
pripadé jsou prepsany cilové adresy.

Drop
Tato operace oznacuje zastaveni prekladu daného paketu. V jejim ramci se provede
uvolnéni pridéleného message bufferu pro dany paket a paket se do statistik zapocita
jako zahozeny.

Worker provadi zpracovani paketti v jeho hlavni smycce. Nejdiive se zpracuji pakety
z outbound fronty. Nasledné zpracuje pakety z inbound fronty. V jednom cyklu je mozné
z kazdé fronty odbavit pouze urcity maximalni pocet paketl, pocet je udan konfiguraci
NAT DPDK. Toto omezeni zamezuje problému vyhladovéni front, pro pripad, kdyby na
jednu frontu prichézely pakety rychleji, nez by byly zpracovavany.

P1i spusténi NAT DPDK je nakonfigurovano, jak dlouho mohou byt ulozeny zdznamy
v tabulce elements, aniz by k nim bylo pfistoupeno kvtli prekladu. Worker pro uvolnéni
téchto zdznami, po zpracovani paketti z front, projde N polozek z elements, kde N je
nastaveno pri spusténi NAT DPDK. Pro kazdou polozku, kterou projde vyhodnoti, zda
nema byt uvolnéna. V nisledujicim cyklu hlavni smycky workeru je zpracovano dalsich N
zédznamu od pozice, kde v predchozim pruchodu skondil.
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Postup zpracovani paketu z outbound fronty (viz obrézek 4.4):

1.
2.

10.

Paket je vycten z fronty (operace deque).

Pro paket se provede vyhledani asociace v LAN — WAN NAT tabulce.

. Pokud zdznam neni nalezen pokracuje se krokem 4, v opa¢ném pripadé se provede

nasledujici:
(a) Pro dany paket se spusti main update (aktualizace statistik pro dany tok).
(b) Paket je predan na zpracovani ALG algoritmy (krok 8).

. Provede se vyhledéani v. LAN — WAN 1:1 NAT tabulce.

. Pokud pro dany paket neni nalezen zaznam pokracuje se krokem 6, v opa¢ném piipadeé:

(a) Pro dany paket a nalezeny zdznam je provedena operace 1:1 update.

(b) Paket je pfeddn na zpracovani ALG algoritmy (krok 8).

. Pro tok, do kterého paket nalezi, nebyla nalezena zadné asociace. Z tohoto divodu

je toku pridélena nova asociace, kterd je v externi doméné volnéd (operace IP a port
allocate).

S paketem a novou asociaci se provede operace new update.

. Zkontroluje se zda je potreba provést pieklad i na trovni L7, pokud ano pak se

provede.

. Nahrazeni L3 a L4 adres v hlavickdch paketu (operace mangling)

Paket se vlozi do fronty na sitovém adaptéru, odkud bude vyslan do externi domény.
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Obrézek 4.4: NAT DPDK - Zpracovani odchozich pakett

Postup zpracovani paketu z inbound fronty (viz obrazek 4.5):

1.
2.

Paket je vycten z fronty (operace deque).

Provede se prohledani asociaci v hlavni tabulce WAN — LAN.

. Pokud zdznam neni nalezen pokracuje se krokem 4, v opa¢ném pripadé se provede

nasledujici:
(a) Pro dany paket se spusti main update (aktualizace statistik pro dany tok).
(b) Paket je preddn na zpracovani ALG algoritmy (krok 8).

. Provede se vyhledani v WAN — LAN 1:1 NAT tabulce.

. Pokud pro dany paket neni nalezen zdznam pokracuje se krokem 6, v opa¢ném pripadeé:

(a) Provede se kontrola na typ nalezeného zdznamu. Pokud je zdznam oznacen jako
restriktivni, pak je dalsi zpracovavani paketu zastaveno (operacce drop).

(b) Pro dany paket je spustén 1:1 update.
(c) Paket je pfedan na zpracovani ALG algoritmy (krok 8).

. Provede se vyhledani v DNAT tabulce.
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10.

11.

Jestlize zdznam neni nalezen, pak je dal$i zpracovavani paketu zastaveno (operace
drop).

S paketem je proveden DNAT update.

Zkontroluje se zda je potfeba provést preklad i na trovni L7, pokud ano pak se
provede.

Nahrazeni L3 a L4 adres v hlavickdch paketu (operace mangling)

Paket se vlozi do fronty na sifovém adaptéru, odkud bude vyslan do lokalni domény.

[OITTTT1TY DEQUE
[
WAN->LAN ANO MAIN
TS —>
NAT TABLE UPDATE
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WAN -> LAN ANO 1:1
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1:1 NAT TABLE UPDATE
NE l
/
DNAT
TABLE
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/
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Obrazek 4.5: Zpracovani prichozich paket
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Predchozi popis zpracovani paketd je urcen vyhradné pro pakety, které na transportni
vrstvé ISO/OSI modelu pouzivaji TCP/UDP protokol. Souc¢dsti NAT DPDK je implemen-
tace zpracovavajici ICMP zpravy. Tato funkcionalita vSak neni pro tuto praci podstatné a
tedy nebude popséana.
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Kapitola 5

Zpracovani aplikacnich protokoli
v NAT DPDK

Pokud vyvojari sitovych aplikaci a protokola chtéji, aby jejich implementace byla implicitné
podporovana prekladem sitovych adres, tak by se méli drzet souboru doporuceni uvedenych
v RFC 3235 [21]. Jedno z doporuceni radi vyhnout se pouzivani adresovani (napi. IP adres)
v aplikac¢nich datech. Existuji situace, kdy se tohoto doporuceni nelze drzet, napriklad je
to bézné u signaliza¢nich protokoli, které si potrebuji predat informace nutné pro vytvo-
feni nového spojeni. Pokud je pri prekladu adres vyzadovana podpora téchto protokoli,
pak implementace piekladu musi byt schopna dany protokol rozpoznat a korektné upravit
aplika¢ni data. Tato technika se bézné v prekladu adres oznacuje jako Application-level
Gateway (zkracené ALG).

Také existuji protokoly, které nelze v sitich s prekladem adres pouzivat. Prevazné se
jednéd o protokoly, které néjakym zpusobem zamezuji s manipulaci adres. Naptiklad IP-
sec [12] je navrzen primo tak, aby detekoval zmény v IP hlavi¢ce. Pokud je pii prekladu
zménéna [P adresa, pak na cilovém uzlu je zména detekovan a paket je zahozen. Dalsi
skupinou jsou protokoly, které piekladu adres zabratiuji ifrovanim aplikac¢nich dat!.

Cilem této préace je rozsitit NAT DPDK o podporu vybranych aplikacnich protokoli.
Konkrétné se jedna o FTP (File Transfer Protocol), SIP (Session Initiation Protocol) a IRC
DCC (Internet Relay Chat Direct Client-to-Client).

5.1 Rozhrani pro zpracovani aplika¢nich protokoli

Na zakladé zdrojového/cilového TCP/UDP portu se u kazdého paketu, ktery je zpracovan
v NAT DPDK rozhoduje, zda paket ma byt upraven ALG algoritmy. Zdrojovy port je pouzit
pro pakety, které worker vycetl z inbound fronty, zatimco cilovy port je pouzit pro pakety
z outbound fronty. Tento zpusob rozhodovani je zalozen na tom, Ze u paketi puvodem
z lokalni domény nelze predpovédét, jaké zdrojové porty budou pfi vytvareni komunikace
pouzity. Pro konkrétni protokoly lze uréit, jaky bude cilovy port pouzity v paketech. To
vychézi z predpokladu, ze dany protokol mé registrované ¢islo portu u organizace ICANN
(jednd se o tzv. well-known a registered porty). Samoziejmé je mozné zpracovavat i pakety,
které nepouzivaji standardni porty.

V NAT DPDK jsou dvé tabulky pojmenované Port map. Kazda tato tabulka ma 65 535
polozek. Jedna tabulka je urcena pro pakety pouzivajici TCP protokol a druha pro pakety

I Toto se tyk4 pouze téch, které v aplikaénich datech prenéseji adresy.
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s UDP protokolem. Kazda polozka v tabulce Port map je ukazatel na zietézeny seznam a
kazdy prvek v seznamu obsahuje t¥i ukazatele.

Ukazatel na ALG
Ukazatel na funkci, kterd s danym paketem provede upravu aplikacnich dat. Funkci
se v parametrech predava:

e Ukazatel na message buffer, ktery obsahuje upravovany paket.
e Typ fronty odkud worker paket vy¢etl (inbound/outbound).

e Ukazatel na zdznam do tabulky Elements, aby bylo mozné urcit na jakou adresu
se ma preklad provést.

e Ukazatel na uzivatelskd data (viz nasledujici bod).

Ukazatel na uzivatelska data
P1i vytvareni polozky v seznamu je do ni mozné ulozit ukazatel na data, kterd budou
dostupnd pri provadéni prekladu aplikac¢nich dat. Tento ukazatel muze byt pro kazdy
zéznam jedinecny nebo u vsech stejny. V pripadé, kdy je stejny pro vice zdznamu, pak
je nutné davat pozor, aby bylo pri pristupu z vice vlaken zabranéno race condition.

Ukazatel na uvolnovaci funkci
Uvolnovaci funkce je zavolana ve chvili, kdy je dany zdznam odstranovan ze seznamu,
aby mohli byt uvolnéni alokované zdroje.

PORT
MAP

ALG 1 ALG 2

!

|

#

1]

(o]

PORT 2 | PORT 2 I

65535 —>| """ - TTTTT -

Obrézek 5.1: Architektura rozhrani pro ALG

Na obrazku 5.1 je znazornén priklad Port map tabulky. K portu jedna jsou prifazeny
dvé funkce (ALG 1 a ALG 2) provadéjici preklad adres na aplika¢ni vrstvé. Pfi zpracovani
paketu, ktery byl vycten z outbound fronty, je jeho ¢islo cilového portu pouzito jako index
do tabulky Port map. Pokud zdznam obsahuje platny ukazatel, pak se projde cely seznam
a z kazdého zdznamu je spusténa funkce pro tpravu aplikac¢nich dat.

Kazda implementace zpracovani protokolu pro ALG v NAT DPDK tvori modul. Na-
priklad implementace pro protokol FTP tvori jeden modul. Pii pirekladu NAT DPDK je
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mozné zvolit, zda moduly budou soucasti prelozené aplikace, nebo se bude jednat o dyna-
mické knihovny.

Pokud je modul ve formé dynamické knihovny, pak se jeho nacitani provadi funkci
load_alg_module. Této funkci se parametrem predd ndzev modulu, ktery ma byt nacten a
nasledné je zajisténo nacteni symbolt z knihovny. V dalsim kroku se z nac¢teného modulu
zavold funkce register_module_#nazev_modulu# (napiiklad pro modul FTP se zavold
funkce register_module_ftp). V pripadé, ze modul neni ve formé dynamické knihovny, ale
je soucasti aplikace, pak je nutné zajistit zavolani registrac¢ni funkce v inicializaci programu.

Registra¢ni funkce provadi inicializaci modulu. Jejim hlavnim cilem je zavolat funkci
register_port, kterd pridd zdznam do tabulky Port map. Od této chvile je mozné pro
pakety, které vyhovuji zaregistrovanym portim, provadét preklad adres v aplikac¢ni vrstve.

Obé tabulky Port map jsou sdileny mezi workery. To znamenad, ze se do nich pfistupuje
paralelné. Pokud jde pouze o ¢teni dat z tabulky, pak paralelni ptistup je mozny. Ve chvili,
kdy se obsah tabulky nebo néktery ze zretézenych seznamt za¢ne ménit, pak se musi zajistit,
aby pristup byl synchronizovan, protoze operace pridani a odebrani nejsou atomické.

Nejjednodussi reseni je pouzit zamek, ktery umozni exkluzivni pristup do tabulky. To
by znamenalo zamknuti{ a odemknuti zamku pro kazdy paket, coz je neefektivni a hlavné
to neumoznuje pristup vice vldken v jednu chvili, i kdyz se provadi pouze ¢teni.

Druhou moznosti je pouzit typ zamku, ktery umoznuje pristup vice vlakntim naraz za
podminky, ze nebudou Port map upravovat. Pokud o ptistup do kritické sekce zazad4a vlakno
s umyslem Port map upravit, pak zamek ziska ve chvili, kdy veskera vldkna, které pouze
¢tou, sekci uvolni.

Predpoklddejme, ze pouzijeme zamkem, ktery povoluje vice pristupt do kritické sekce,
tak se stale pro kazdy paket musi provést jedno ziskédni zdmku a jedno navraceni. Toho se
lze vyhnout tak, Zze vyuzijeme vlastnosti instrukéni sady x86_ 64.

Za predpokladu, Ze mame vhodné zarovnani data, pak instrukce MOV, kterd provadi
Cteni (zapis) z (do) paméti, je atomickd [13]. Toho je mozné vyuzit tak, ze pti kontrole, zda
v Port map na urcité pozici je nebo neni platny ukazatel, nemusi byt zdmek. Bez tohoto
zamku mohou nastat dvé situace:

1. Je vycten neplatny ukazatel. To znamend, ze pro port, ktery paket pouziva neni
registrovan zadny funkce pro preklad aplika¢nich dat a pak se muze preda dalsimu
procesnimu bloku.

2. Je vycten platny ukazatel. V tomto piipadé existuje zfetézeny seznam, ktery je po-
tfeba projit a aplikovat funkce pro preklad adres v aplikac¢nich datech.

V druhém pripadu mlize nastat situace, kdy se zacne prochézet seznam, ale jiny proces
ho mezitim odstrani. Pro tento ptipad je prichod seznamem chranén zamkem, ktery umoz-
nuje vice ¢tecich vldken. Pri ¢ekani na vstup do kritické sekci, pak mize dojit ke smazani
seznamu, nad kterym mé byt proveden prichod. Toto je feseno tak, ze po ziskani zdmku
je znovu vycten ukazatel z Port map a provedena kontrola na validitu ukazatele.

5.2 TCP mangling

TCP protokol pro zajisténi spolehlivého protokolu zasild v hlavickach paketu sekvencni a
potvrzovaci ¢islo [28]. Pfi zahdjeni komunikace je sekvené¢ni ¢islo inicializovano na pseudo-
nahodnou hodnotu. Kazdy paket, ktery je poslan v ramci tohoto spojeni zvysi sekvencéni
¢islo o velikost, kterd odpovida poc¢tu bajtl ulozenych v aplikac¢ni vrstvé, ale toto nové ¢islo
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bude pouzito az v nasledujicim odeslaném paketu. Pokud paket obsahuje piiznak SYN nebo
FIN, pak se sekvenéni cislo zvySuje o jedna. Jakmile paket dorazi k cili, pfijemce odesle
paket s nastavenym ptiznakem ACK a v poli potvrzovaciho ¢isla bude uvedeno sekvencéni
¢islo prijatého paketu zvyseného o velikost aplikacnich dat.

192.168.1.28
93.184.216.34

18.005625148 43510 SYN > 80 Seq =0
18.130734979 43510 SYN, ACK 80 Seq=0Ack =1
18.130764538 43510 ACK 80 Seq=1Ack=1
18.130933707 43510 PSH, ACK - Len: 281 80 Seq=1Ack=1
18.255760715 43510 ACK 80 Seq = 1 Ack = 282
18.256643424 43510 re—P2oM ACK - Len: 973 80 Seq = 1 Ack = 282
18.256651353 43510 ACK 80 Seq = 282 Ack = 974
18.292997866 43510 | PSM ACK-len: 262 | g Seq = 282 Ack = 974
18.421210739 43510 L PSH, ACK - Len: 983 f 80 Seq = 974 Ack = 544
18.447271606 43510 | PSH.ACK-Len:202 | g, Seq = 544 Ack = 1959
18.574274410 43510 i: PSH, ACK - Len: 985 i 80 Seq = 1959 Ack = 836
18.611872187 43510 | ACK .l 80 Seq = 836 Ack = 2944

Obrazek 5.2: Piiklad TCP spojeni

Pomoci nastroje Wireshark byla zachycena komunikace s webovym serverem na doméné
example.com, nasledné by z toho spojeni byl vygenerovan, ktery ilustruje pouziti sekvenc-
nich ¢isel. Tento graf je na obrazku 5.2. Komunikace za¢ind paketem s priznakem SYN a
sekvenénim ¢islem 0. P¥iznak SYN zvysuje sekvenéni éislo o jedna a tato zména se projevi
v potvrzovacim c¢islu nasledujiciho paketu. V druhém paketu vznika druhy paketovy tok,
ktery ma vlastni sekvencni ¢isla. Treti paket zakoncuje 3-way handshake a obsahuje sek-
venéni ¢islo 1 (kvuli pfiznaku SYN v prvnim paketu) a potvrzovaci ¢islo 1 (kvuli pfiznaku
SYN v druhém paketu). Ve ¢tvrtém paketu byly odeslany aplikaéni data s délkou 281 bajtu,
ale sekvencni i potvrzovaci ¢islo zlistava stejné. Zména sekvencéniho ¢isla se projevi az v na-
sledujicim odchozim paketu (v prikladu se jedna o 7. paket). Paty paket potvrzuje prijeti
predchozi zpravy, tim Ze nastavuje potvrzovaci ¢islo na sekvenéni ¢islo prijatého paketu (1)
plus velikost jeho aplikacnich dat (281), celkem tedy na 282.

Pri prekladu adres se muze stat, ze ALG algoritmus upravou obsahu aplikacnich dat
zméni celkovou velikost paketu. To se pak musi projevit i v sekvencénich a potvrzovacich
¢islech, jinak by mohlo dojit k rozpadnuti spojeni. Opravu sekvencnich a potvrzovacich ¢isel
tesi v NAT DPDK TCP mangling.

Pokud ALG algoritmus upravi paket tak, ze se zméni jeho velikost (a v paketu je pouzit
TCP protokol), pak musi zajistit registraci toku, do kterého spadd dany paket, do TCP
manglingu. Pfi registraci kromé toku se pridava rozdil velikosti (v bajtech) mezi prijatym
a upravenym paketem a ocCekdvané sekvencni Cislo v nasledujicim paketu daného toku.
Pokud je v ramci stejného toku upraveno vice paketl, pak s kazdou tpravou je o zméné
TCP mangling informovan a celkova velikost provedenych tprav se akumuluje.

2Ve skuteénosti bylo pouzité sekvenéni &islo rovno 3654209527, ale v piikladu jsou uvedend &isla relativni
k této hodnoté.
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TCP mangling pouziva hashovaci tabulku pro sledovani upravenych toka. Klicem do
této tabulky je uspofddand ctvefice (zdrojova IP adresa, cilovd IP adresa, zdrojovy TCP
port, cilovy TCP port), pro zdrojovou IP adresu a port jsou pouzity externi asociované
adresy. Zaznamy hashovaci tabulky jsou ukazatele na kruhovy buffer.

P1i pridani nového toku do TCP manglingu, kruhovy buffer obsahuje jediny zaznam
s oCekavanym sekvencnim c¢islem nasledujictho paketu z daného toku a diferenci, coz je
velikost o kolik se mé sekvencni ¢islo upravit. Pri prichodu paketu z daného toku mohou
nastat nasledujici situace:

1. Doruceny paket ma sekvencni ¢islo shodné s tim, které je v naposledy pridaném
zaznamu kruhového bufferu.

2. Doruceny paket ma shodné cislo s ¢islem, které v kruhovém bufferu je, ale zdznam
neni posledni pridany.

3. Sekvencni ¢islo je vétsi, nez ¢islo na posledni pozici v kruhovém bufferu.

4. Sekvenc¢ni ¢islo v doruceném paketu nemé shodu s zddnym zaznamem z kruhového
bufferu.

V prvnim a druhém piipadé se vzdy upravi sekvencni ¢islo o diferenci, ktera je ulozena
v odpovidajicim zdznamu. Ve ¢tvrté situaci se pouzije diference ze zdznamu, ktery obsahuje
nejvetsi sekvenéni ¢islo, které je mensi, nez ¢islo v doruceném paketu.

Treti situace nastane pouze tehdy, kdyz odesilatel odesle vice paketid za sebou, ale
po cesté k uzlu s NAT DPDK jsou nékteré zahozeny (piipadné je néktery sitovy prvek
prohodi). Pokud se detekuje takovato situace, pak museji byt vSechny pakety, které maji
vyssi sekvencni Cislo, nez je ulozeno v kruhovém bufferu pozdrzeny. K tomuto pozdrzeni
dochézi, protoze paket, ktery na NAT DPDK nebyl dorucen, by mohl byt upraven ALG
algoritmem. To by mohlo vést k dpravé velikost tohoto paketu a tedy ke zméné diferenci
pro po ném nasledujicth paketi.

Novy zéznam je v kruhovém bufferu vytvoren pouze v prvnim pripadé. Novy zaznam
obsahuje oc¢ekdvané sekvenéni ¢islo nasledujiciho paketu (tzn. soucet sekvenéniho ¢isla v pri-
jatém paketu plus velikost aplika¢nich dat). Diference v novém zaznamu je stejnd jako
v predposlednim zdznamu. Pokud se zjisti, ze pravé ptijaty paket je upraven ALG algorit-
mem, pak je k diferenci v poslednim zdznamu bufferu pri¢tena diference nové tpravy.

NOVY PAKET

SEQ: 25
APLIKACNI DATA: 15 B

SEQ: 5 | SEQ: 15| SEQ: 25| seq: 40
DIFF: 1 | DIFF: 1 | DIFF: 1 [ DIFF: 1

Obrazek 5.3: Pridani zdznamu do kruhového bufferu
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Priklad pridani zdznamu do kruhového bufferu je na obrazku 5.3. Prichozi paket ma
sekvencni ¢islo 25 a velikost aplika¢nich dat 15 B. Sekvencni ¢islo ulozené v poslednim
zaznamu kruhového bufferu je shodné s ¢islem v doru¢eném paketu. Jedna se tedy o oceka-
vany paket. Do kruhového bufferu je tedy priddn zadznam se sekvenénim ¢islem 40 (25+ 15)
a diference je prenesena z predchoziho zaznamu. Paket po provedeném TCP manglingu pak
bude mit sekvenéni éislo 26 (puvodni sekv. ¢islo + diference).

V této chvili jsou vyreseny sekvencni ¢isla paketil, neni se budeme zaobirat zménou
potvrzovaciho ¢isla. Pakety obsahujici potvrzovaci ¢isla k urcitému toku maji zaménéné
zdrojové a cilové adresy, proto pro opravu potvrzovacich ¢isel se do hashovaci tabulky TCP
manglingu pouziva kli¢ (cilovd IP adresa, zdrojova IP adresa, cilovy TCP port, zdrojovy
TCP port).

V kruhovém bufferu jsou uloZeny pouze sekvencni ¢isla a diference, proto se musi pii vy-
hledavani korespondujiciho zdznamu k danému potvrzovacimu ¢islu nejdiive secist ulozené
diference s ulozenym sekvencnim c¢islem. Po secteni je mozné provést porovnani, zda dany
zdznam vyhovuje danému potvrzovacimu ¢islu. Pokud se dale v textu objevi potvrzovaci
¢islo v kontextu se zaznamem v kruhovém bufferu, pak je pro dany zdznam myslen soucet
realné ulozeného sekvencéniho ¢isla a ulozené diference.

Pri prichodu paketu s potvrzovacim c¢islem mohou pii vyhledavani odpovidajiciho zé-
znamu v kruhovém bufferu nastat tyto ¢tyri situace:

1. V kruhovém bufferu existuje zaznam, ktery presné odpovida potvrzovacimu ¢islu.
2. Potvrzovaci ¢islo je vétsi, nez nejvétsi ulozené potvrzovaci ¢islo.

3. Potvrzovaci ¢islo je vétsi, nez nejmensi ulozené potvrzovaci ¢islo, ale neexistuje presna

shoda.
4. Potvrzovaci ¢islo je mensi, nez nejmensi ulozené potvrzovaci ¢islo.

Nejdiive vyluéme druhy piipad, protoze ten teoreticky nastat nemuze (nemuze pfijit
potvrzeni prijeti dat, kterd ani nebyla odesldna). Pokud takovyto paket dorazi, pak se
pravdépodobné jedné o utok, proto je paket preposlan bez dalsich tprav.

Pokud nastane prvni situace, pak je od potvrzovaciho ¢isla v doru¢eném paketu odectena
diference (pokud v odeslaném paketu bylo k sekvenénimu ¢islu priétena hodnota x, pak
v prichozim paketu musi byt od potvrzovaciho ¢isla hodnota x odectena). Nésledné se
odstrani z kruhového bufferu vsechny polozky pred nalezenym zdznamem (implementaéné
se jedna pouze o posunuti ukazatel). Toto odstranéni je mozné, protoze zpracovavany paket
potvrzuje, ze veskeré pakety, kterym odpovidaji sekvencni ¢isla ze smazanych zdznamtm,
az po ten nalezeny, a to véetné néj, byla tspésné dorucena. Divod, proc¢ jsou odstranény
pouze zaznamy pred nalezenym zdznamem, je z mozné prehozeni a nebo znovu-zaslani
potvrzujicich paketi. Pokud by doslo k prohozeni poradi potvrzovacich paketd, pred tim,
nez dorazi na NAT DPDK a tedy nastane ¢tvrta situace, pak staci v téchto paketech prepsat
potvrzovaci cislo, podle prvniho ulozeného zaznamu.

Pokud nastane treti situace, pak je vyhledan zaznam, ktery ma nejvétsi potvrzovaci
¢islo, ale mensi, nez je ulozena v doruceném paketu. Nasledné se postupuje jako v prvnim
pripadé. Nevyhoda tohoto pristupu je, Ze se snizi pocet potvrzenych bajti a odesilatel,
tak pri znovu-zaslani je posle zbyteéné. Prakticky tato situace nenastane, protoze by to
znamenalo, ze prijemci dosel paket pouze z ¢asti, coz se v TCP/IP sitich nestava. Teoreticky
je tato varianta mozna a proto je pro ni implementovana podpora.
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5.3 FTP

File Transfer Protocol(FTP) je uréen pro prenos soubort mezi po¢itaci. Protokol je specifi-
kovan ve standardu RFC 959 [19]. FTP je zalozeno na modelu klient-server a pro komunikaci
pouziva dva porty. Prvni port se pouziva pro navazani spojeni se serverem, které se nazyva
kontrolni. Druhy port je pouzit pro vytvoreni tzv. datového spojeni, kterym se prenasi
samotné soubory. Protokol pouzity v kontrolnim spojeni pouziva Citelny text.

Klient odesila pozadavky na server pres kontrolni spojeni (standardné FTP server na-
slouchd na TCP portu 21). Tyto pozadavky musi odpovidat specifikaci v RFC 959 [19].
Server na né odpovida formou tfimistnych kédi, které mohou byt nasledovany textovou
ZPpravou.

Datové spojeni muze byt vytvoreno v aktivnim nebo pasivnim rezimu. V aktivnim
rezimu je serveru odeslana zprava, kterd obsahuje IP adresu a port na kterou se ma server
pripojit. Server se na danou IP adresu a port pokusi pripojit a o vysledku informuje klienta.
Nasledné je mozné pres datovy kandl prenaset soubory, pripadné jiné informace, které neni
mozné prenést pres kontrolni spojeni (naptiklad seznam souborii na strané serveru).

Klient Server

200 Hello

<
<€

USER client

L.
>

331 Enter password

<
-€

PASS secret

-

PORT 10,10,10,10,16,42

4 200 PORT command successful

RETR file.txt

>
>

Navazani spojeni

- -
_ 150 Retrieving file
P — . Prenos dat
< 226 Transfer done
QUIT

L.
>

221 Goodbye

Obrazek 5.4: FTP — aktivn{ rezim

Priklad aktivniho spojeni je naznacen na obrazku 5.4. Prvnich pét zprav slouzi pro
autentizaci. Sestd zprava, piikaz PORT, oznamuje serveru, ze se méa pfipojit na IP adresu
10.10.10.10 a port 4138 (¢islo 42 je hodnota v desitkové soustaveé, kterd udava 8 spodnich
bit portu a ¢islo 16 hornich 8 bitti). Nasleduje potvrzeni piikazu PORT a vyzadani souboru
file.txt ze serveru. Prerusovanou ¢arou je zobrazeno datové spojeni, které je vytvoreno
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po piikazu RETR (zdrojovy TCP port je standardné 20). V dalsim kroku server oznamuje
klientovi tispésné navazani datového spojeni a odesild data. Skonc¢eni prenosu je ozndmeno
klientovi a klient posild prikaz k uzavieni kontrolniho spojeni.

Pasivni spojeni funguje naopak, nez aktivni. Klient se serveru zeptd na jakou IP adresu
a port se ma pripojit. Server odesle v odpovédi pozadované informace, klient se pripoji a
tim je vytvoreno datové spojeni.

Klient Server

200 Hello

-

USER client

R
>

331 Enter password

-

PASS secret -
4 230 0K
PASV

R
>

227 Entering Passive Mode (10,20,144,151,62,141)

Navdzani spojeni

RETR file.txt -

150 Retrieving file

Prenos dat

226 Transfer done

>

221 Goodbye

Obréazek 5.5: FTP — pasivni rezim

Priklad na obrazku 5.5 je stejny jako v ptripadé obrazku 5.4, ale popise pfenos souboru
v pasivnim rezimu. Prvnich pét zprav je stejnych jako v minulém ptikladu. Nésleduje zadost
o vytvoreni datového spojeni v pasivnim rezimu (ptikaz PASV). Server odpovida s kédem 227
a sou¢asti zpravy je IP adresa a port (10.20.144.151:16013) na kterou se m4 klient pfipojit.
Klient navaze spojeni a pozada server o prenos souboru file.txt. Server zddost potvrdi,
prenese soubor, oznami klientovi ukonc¢eni pienosu a klient uzavie kontrolni spojeni.

Nejdilezitéjsi rozdil pro preklad adres je strana, kterd navazuje datové spojeni, u ak-
tivniho jej navazuje server a u pasivniho klient. Predpoklddejme, ze FTP klient je uvnitr
lokélni domény. V priipadé pasivniho rezimu je FTP protokol v NAT DPDK implicitné pod-
porovan, protoze vsechny pozadavky jsou navazovany z lokalni domény do domény externi.
V pripadé aktivniho spojeni to uz neplati.
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Asociované adresy

192.168.1.2:100
<=>
1.1.1.1:157

1.1.1.1/24

192.168.1.1/24

FTP
SERVER

2.2.2.2/24

FTP
KLIENT

192.168.1.2/24

Obréazek 5.6: FTP — topologie

Predpoklddejme topologii na obrazku 5.6. Uvazujme situaci, kdy FTP klient vytvoril
kontrolni spojeni s FTP serverem a ma vytvorenou asociaci 192.168.1.2:100na 1.1.1.1:157.
Nyni klient chce prijmout soubor a posle serveru prikaz PORT 192,168,1,2,16,42. Server
se pokusi navazat spojeni s 192.168.1.2:4138, toto spojeni se mu vsak nepodari vytvorit,
protoze neznd cestu do sité 192.168.1.0.

Reseni tohoto problému je nasledujici. Pokud na NAPT pfijde paket, ktery sméfuje
na TCP port 21 a obsah paketu je validni FTP piikaz, pak staci sledovat komunikaci a
v piipadé prikazu PORT provést nasledujici operace:

1. Ziskat z FTP prikazu IP adresu a port.

2. Provést kontrolu, zda se zdrojova IP adresa paketu shoduje s adresou uvniti prikazu
PORT. Jestlize se neshoduji, pak se muze jednat o itok na NAPT, ale stejné tak to
miuze byt validni pozadavek. Z divodu, ze se nejednd o casty jev, je to povazovano za
utok a paket je odeslan bez tprav.

3. Pokud se shoduji, pak je do asocia¢ni tabulky pfidan novy zadznam a obsah prikazu
PORT je dle toho adekvatné upraven.

4. Provést TCP mangling

5. Opravit velikost paketu uvedenou v IP hlavicce.
6. Opravit kontrolni soucet paketu.

7. Preda paket dal v NAT DPDK.

Pro TCP i UDP plati, ze po zméné paketu je nutné znovu vypocitat kontrolni soucet
v TCP/UDP hlavicce, ale i v IP hlavic¢ce. V pripadé, ze se jedna o malou zménu a celkova
velikost paketu neni zménéna je mozné provést doplikovy vypocet kontrolniho souctu, ktery
neni vypocetné naro¢ny jako jeho cely vypocet. Protoze FTP protokol je vsak textovy, tak je
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mozné, ze s prepsanim IP adresy a portu dojde ke zméné velikosti. Napriklad prikaz PORT
10,10,10,10,10,10 muize byt zménén na PORT 1,1,1,1,1,1, tento paket je pak mensi
o0 6 B. V tomto ptipadé se uz dopocitava cely kontrolni soucet.

5.4 SIP

SIP (z angl. Session Initiation Protocol) je aplikacni protokol, ktery umoznuje vytvéret,
upravovat a ukoncovat multimedialni relace, jako napiiklad telefonni hovory. Standardné se
pouziva UDP port 5060, ale mize byt pouzit i TCP port 5060. SIP m& dvé verze, prvni je
popsdna v RFC 2543 [9] a druhd v RFC 3261 [23]. V této praci se budeme zabyvat prevazné
druhou verzi.

SIP je, stejné jako FTP, textovy protokol. Syntaxe a sémantika protokolu SIP je po-
stavena na tzv. Internet Message Format, ktery je definovan v RFC 2822 [21]. Na stejném
formatu zprav je postaven naptriklad také protokol HTTP.

Adresovani v protokolu SIP je definovano pomoci tzv. SIP URI, které se skldada ze
t1i ¢asti. Prvni je Tetézec sip:, za nim nasleduje jméno uzivatele a poté je doména, kde
se uzivatel nachazi. Jméno uzivatele a doména se oddéluje znakem @. Doména muze byt
jméno, které je mozné prelozit pomoci DNS, nebo piimo IP adresa. Prikladem SIP URI je
sip:1-999-123-45670Q@voip-provider.example.net.

Jedna SIP zpréava se sklddd maximalné ze t¥i ¢asti. Jednd se o typ zpravy, za ni jsou
hlavicky zpravy a po hlavickach muze nasledovat télo zpravy. Typ a hlavicky jsou soucésti
kazdé SIP zpravy. Télo obsahuji pouze nékteré zpravy. SIP zpravy se rozdéluji na dva
zakladni typy:

e pozadavek (angl. request)
e odpovéd (angl. response).
Pozadavky mohou obsahovat jednu z nasledujicich metod:

REGISTER
Tato metoda slouzi k registraci uzivatele k SIP registratoru. SIP registrator je server,
ktery registracni zpravu zpracuje a ulozi do tzv. Location service. Location service je
databéze, kterd umoznuje provadét smérovani SIP zprav mezi vice doménami.

INVITE
Zpréva INVITE slouzi k ozndmeni, ze odesilat si preje komunikovat s adresatem, ktery
je uveden v hlavickach zpréavy.

ACK

Tato metoda slouzi pro potvrzeni navizani spojeni.

CANCEL
CANCEL je odeslan, pokud jedna z komunikujicich stran chce zrusit néktery predesly
pozadavek.

BYE
Zpréava, ktera se odesila v pripadé zadosti o ukoncéeni spojeni.

OPTIONS
Tato zprava umoznuje zjistit jaké funkce podporuje prijemce.
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Odpovédi na zpravy typu zadost obsahuji t¥imistny ¢iselny kod, ktery odpovida stavu
vykonavani pozadavku. V nékterych piipadech miize byt odesldano vice odpovédi na jeden
pozadavek.

ALICE BOB

INVITE

R
>

100 Trying

A

180 Ringing

A

B 200 0K
ACK >
Multimedialni data
G e EEEE PR R P EEEER PP EREERPREEER PR, >
B Bye

200 0K

Y

Obrazek 5.7: SIP — priklad spojeni mezi dvéma klienty

Na obrazku 5.7 je ptiklad VoIP spojeni mezi dvéma klienty Alici a Bobem. Alice se chce
spojit s Bobem a tak jeji VoIP klient odesle telefonu Boba pozadavek s metodou INVITE.
Telefon Boba posle odpovéd Alici, kterou informuje, Ze se snazi vytvorit hovor. Ndsledné
Bobiv telefon posle dalsi odpovéd Alici, kde ji oznamuje, ze telefon vyzvani. Ve chvili, kdy
Bob telefonat prijme, jeho telefon o tom informuje klienta Alice (zprava 200 OK). Klient
Alice nakonec posle pozadavek Bobovi, kterou potvrzuje jeho posledni odpovéd (200 0K).
Soucasti predchozich zprav byly informace, které urcili jaky méa byt pouzit protokol pro
multimedidlni stream, jaky ma byt jeho forméat, jaké IP adresy a porty se maji pouzit pro
spojeni. Pomoci téchto informaci je spojeni vytvoreno. Nakonec, kdyz Bob zaveési telefon
tak jeho klient informuje Alici zasldnim pozadavku BYE. Ali¢in klient pouze potvrdi prijeti
pozadavku a hovor je ukondéen.
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Podivejme se jak konkrétné vypadal pozadavek Alice:

INVITE sip:bob@1.1.1.1 SIP/2.0

Via: SIP/2.0/UDP 10.10.10.10;branch=hifeU8498

To: Bob <sip:bob@1.1.1.1>

From: Alice <sip:alice@provider.net>;tag=32549854
Call-ID: ncjehvaw@10.10.10.10

CSeq: 12 INVITE

Contact: <sip:alice@10.10.10.10>

Content-Type: application/sdp

Content-Length: 326

Prvni radek oznacuje typ zpravy, v tom pripadé se jedna o pozadavek s metodou INVITE.
Druhy fadek (hlavicka Via) urc¢uje cestu vsiti pro odpovéd na tuto zpréavu. Hlavicka To ur-
cuje adresata zpravy, hlavicka From identifikuje odesilatele. Cal1-1ID je identifikator dialogu,
jinak Teceno identifikdtor rela¢niho toku. CSeq je sekvencni ¢islo pozadavku. Contact ob-
sahuje pfimou cestu k inicidtorovi spojeni. Content-Type specifikuje v jakém formatu je
obsah téla (v ptikladu neni télo uvedeno) a Content-Length informuje o tom jak velké je
télo zpravy (hodnota je uvedena v bajtech).

Pro navazani multimedialniho spojeni je potfeba definovat, jak spojeni vytvorit a urcit
jeho obsah. K tomuto tc¢elu souzi télo SIP zpravy. Jednim z protokoli, které se v téle zprav
pouzivaji je SDP (z angl. Session Description Protocol) protokol, ten je definovan v RFC
4566 [10]. Zakladni strukturu si uvedeme na piikladu. Nésledujici text je télo SIP zprévy,
kterou poslala Alice Bobovi ve zpravé INVITE.

v=0

o=debian3 2457 504 IN IP4 10.10.10.10
s=Talk

c=IN IP4 10.10.10.10

t=0 0

m=audio 7078 RTP/AVP 124 111 110 0 8 101
a=rtpmap:124 opus/48000

a=fmtp:124 useinbandfec=1; usedtx=1
a=rtpmap:111 speex/16000

a=fmtp:111 vbr=on

a=rtpmap:110 speex/8000

a=fmtp:110 vbr=on

a=rtpmap:101 telephone-event/8000
a=fmtp:101 0-11

Kazdy radek v SDP protokolu za¢indm jednim pismenem (oznacme ho deskriptor), které
definuje syntaxi a sémantiku vyrazu za znaménkem rovna se. V uvedeném piikladu nejsou
zobrazeny vsSechny mozné deskriptory, ale pro preklad sifovych adres je vycet dostacujici.
Deskriptor v definuje verzi SDP protokolu (aktudlné existuje pouze verze 0). Deskriptor
o je zkratka z angl. originator a popisuje inicidtora spojeni. Soucasti deskriptoru o je IP
adresa inicidtora, ale tento fadek slouzi pouze pro jeho identifikaci, a nikoliv pro vytvareni
multimedidlniho spojeni, z tohoto divodu se tato adresa neprekldda. Deskriptor ¢ oznamuje,
na které IP adrese iniciator oc¢ekava prichozi multimedialni data, v tomto pripadé se adresa
pri prekladu prelozit musi, jinak by prijemce zpravy odesilal data do (z jeho pohledu)
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nedostupné sité. Posledni vyznamny deskriptor pro preklad adres je m. Tento deskriptor
popisuje pouzity protokol pro prenos multimedidlni dat (v prikladu je to RTP), o jaky typ
dat se jedna (audio) a na kterém TCP/UDP portu se spojeni ocekava (v piipadé RTP se
jednd o UDP a port je v piikladu 7078) ostatni hodnoty a zbylé nepopsané deskriptory
definuji dalsi atributy spojeni, které pro preklad adres nejsou podstatné.

V prikladu na obrazku 5.7 se Alice snazi spojit pfimo s Bobem. SIP umoziiuje vytvorit
spojeni, u kterého se SIP zpravy nezasilaji pfimo prijemci, ale pomoci tzv. SIP proxy.
Napriklad pokud v SIP URI prijemce neni IP adresa, ale doménové jméno, tak DNS zaznam
muze obsahovat IP adresu SIP proxy, ktery zajisti preposlani zpravy blize k prijemci.

Komunikace, kde se iniciator snazi spojit pres vice SIP proxy, je na obrazku ?7?7. Pokud
jde zprava od Alice (inicidtora) k Bobovi (pfijemci) ptres SIP proxy, pak kazdy SIP proxy
ke zpravé prida vlastni hlavicku Via. Jakmile Bob zpracuje pozadavek, tak do hlavicky
odpovédi prida veskeré hlavicky Via, které byly v prichozi zpravé. odpovéd néasledné zasle
na adresu, ktera je uvedena v poradi prvni hlavi¢ce Via. SIP proxy po zpracovani odpovédi
odstrani svoji hlavicku a odpovéd preposle na dalsi adresu uvedenou v hlavickach Via.

——— SIP zpravy
_________ Multimedialni
data
Via: SIP.PROXY3.NET
Via: SIP.PROXY2.NET||via: SIP.PROXY2.NET
Via: SIP.PROXY1.NET || via: SIP.PROXY1.NET||via: SIP.PROXY1.NET
via: 10.10.10.10 ||via: 10.10.10.10 via: 10.10.10.10 Via: 10.10.10.10

Y

> sIp > SIp SIP
)\ PROXY 1| ¢ |PROXY 2| & [PROXY 3| ¢

ALICE BOB

10.10.10.10 1.1.1.1

Obréazek 5.8: SIP — priklad se SIP proxy

Pokud je pouzito navazani spojeni pres SIP proxy, pak inicitor znd pouze prijemcovu
SIP URI, coz milize znamenat, ze nezna jeho IP adresu, ani port, na ktery by se mél pripojit.
Tyto tdaje ziskd, az ve chvili, kdy na jeho zpravu INVITE prijde odpovéd 200 0K,jejiz
soucasti je télo zpravy s potrebnymi informacemi.

Pokud maji byt prekladem adres podporovany odchozi hovory, které pouzivaji signa-
liza¢ni protokol SIP, pak je potfeba upravit nékteré zpravy. V SIP pozadavku s metodou
INVITE je potifeba provést nasledujici operace:
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1. Pokud hlavicka Via obsahuje IP adresu z lokalni domény, pa kse nahradi za adresu,
ktera je k pouzité adrese asociovana.

2. Zpracovat SIP hlavicku Contact a stejné jako u hlavicky Via nahradit lokdlni adresu
za externi.

3. Alokovat novou IP adresu a port pro spojeni, které bude pouzito pro multimedialni
data’.

4. Nahradit v SDP deskriptoru c IP adresu z lokalni domény za nové alokovanou adresu.
5. Nahradit port v SDP deksriptoru m za nové alokovany.

6. Opravit hodnotu v SIP hlavi¢ce Content-Length tak, aby odpovidala velikosti upra-
veného téla zpravy.

7. Upravit délku paketu ulozenou v IP hlavicce.
8. Pokud je pouzit UDP protokol upravit délku paketu ulozenou v UDP hlavicce.
9. Pokud je pouzit TCP protokol provést TCP mangling.

10. Opravit kontrolni soucty v hlavickach.

Jakmile dorazi odpovéd na pozadavek provedou se nasledujici operace:

1. Externi adresa v hlavi¢ce Via se nahradi za asociovanou lokalni adresu.
2. Opravi se SIP hlavicka Contact do ptvodniho stavu.
3. Pokud se jedna od odpovéd 200 OK:

(a) Zpracuje se télo zpravy a ziska se IP adresa a port, na kterou se m4 inicidtor
pripojit.

(b) Vytvori se zdznam v tabulce Elements, ktery obsahuje asociaci adres alokovanych
pii zpracovani pozadavku (predchozi seznam, krok 3).

(c) Prida se ukazatel do LAN — WAN NAT table a WAN — LAN NAT table na
novy zaznam v Elements.

4. Upravi se délka paketu ulozena v IP hlavicce.
5. Pokud je pouzit UDP protokol upravi se délka paketu ulozend v UDP hlavicce.
6. Pokud je pouzit TCP protokol provede se TCP mangling.

7. Opravi se kontrolni soucty v hlavickach.

3 Alokace je provedena pouze pokud se jedni o novy pozadavek. Pokud se jedné o znovu zaslany poza-
davek, pak se pouziji pavodné alokované adresy
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Zéaznam do asociac¢nich tabulek (krok 5¢) se pridava az ve chvili, kdy je zndma redlna
adresa prijemce, protoze jeho IP adresa a pouzity port je soucasti klice do téchto tabulek.

Vy$e popsana technika funguje pouze v pripadé, kdy je pouzit jeden worker, nebo SIP
zpravy jsou posilany piimo piijemci bez SIP proxy. Z kapitoly 4.2.2, distributor provadi
rozdélovani prichozich paketd na workery podle IP adres uzli v externi doméné a kazdy
worker ma vlastni asociac¢ni tabulky. Nyni si predstavme situaci, jako je znazornéna na
obrazku 5.8. Pokud NAT DPDK pouziva vice nez jeden worker, pak odchozi SIP zpravy
zpracovava jeden worker, ale spojeni, které je vytvoreno pro multimedidlni data zpracovava
druhy worker. Takze pii zpracovavani odpovédi, kdyz je vytvoren zdznam do asociac¢nich
tabulek (krok 5c¢), tak je vytvofen do tabulek prvniho workeru, ale mél by byt ve dru-
hém. V aktualni implementaci NAT DPDK neni mezi workery zadna synchronizace a tedy
z jednoho workeru neni mozné zasdhnout do asocia¢ni tabulky druhého Workeru.

Soucéasti NAT DPDK je rozhrani, které umoznuje pridavat néktera pravidla za béhu sys-
tému. Toto rozhrani je mozné vyuzit k pridani doc¢asného DNAT pravidla. V novém pravidlu
se nastavi, Ze je o¢ekdvano spojeni na konkrétni port inicidtora (ten je zndmy z pozadavku
INVITE), ale zdroj je zatim neznamy. Nésledné se zkoumd kazdy paket, ktery prijde na NAT
DPDK a vyhovi pfidanému pravidlu. Pokud zatim neni zndma adresa piijemce, pak jsou
vSechny tyto pakety zahazovany. Ve chvili, kdy dojde odpovéd 200 0K a prijemce je zndm
pocké se na jeho prvni paket, nebo na prvni paket inicidtora, ktery pouziva stejny port
pro komunikaci v opa¢ném sméru. V této chvili je vytvoren standardni zdznam v asociacni
tabulce workeru, na ktery paket dorazil a smazéno doc¢asné DNAT pravidlo.

Aktudlni implementace pokryva pouze odchozi hovory. Pro prichozi hovory je potifeba
do NAT DPDK naimplementovat celého SIP registratora a SIP proxy. Tato implementace
je nad rozsah této prace, ale pri vytvareni algoritmu pro zpracovavani SIP zprav byl na toto
bran ohled a zpracovani celého SIP protokolu je pripraveno na dalsi rozsiteni.

5.5 IRC DCC

IRC DCC (z angl. Internet Relay Chat Direct Client-to-Client) rozsifuje protokol IRC,
ktery je definovan v RFC 1495 [17]. Tento protokol umoziuje vytvorit spojeni mezi dvéma
klienty za vyuziti IRC serveru. IRC DCC neni nikde standardizované a vytvofili ho lidé,
kteri implementovali IRC klienta ircII [2].

Pro zaslani prikazu konkrétnimu klientu se v pouziva ptrikaz PRIVMSG, ktery je soucésti
standardu IRC. PRIVMSG mé nasledujici syntaxi:

PRIVMSG <cil>[,<cil>,...] :<text zpravy>

Cil je uzivatelské jméno nebo nézev kanalu kam je prikaz urcen. Pro rozliSeni mezi textem
zpravy urceného pro klienta a piikazem DCC, jsou DCC prikazy obklopeny symbolem,
ktery ma hodnotu 0x01. V textu se pro tento symbol bézné pouziva oznaceni ~A.

IRC DCC se pouziva ve dvou situacich. Prvni je vytvofeni soukromého chatu, kdy
uzivatelé nechtéji, aby jejich zpravy, byly nejdiive odeslany na IRC servery a az pak k jejich
prijemci. Druhé vyuziti je pro pfenos soubori.

Prikaz pro zahajeni DCC chatu je:

PRIVMSG <uZivatel> :“ADCC CHAT chat <ip> <port>"A
a podobné pro zaslani souboru:

PRIVMSG <uZivatel> :7ADCC SEND <soubor> <ip> <port> [velikost souboru] "A

49



Na rozdil od prokolu SIP jsou IP adresy vlozeny ve formé jednoho desitkového ¢isla (vSechny

4 bajty IP adresy jsou interpretovany jako jedno 32-bitové ¢islo). V obou ptipadech inicidtor

(ten co zaslal PRIVMSG) ¢ekd, az se cilovy uzivatel pripoji na vlozenou IP adresu a port.
Pro preklad adres je potfeba provést nasledujici kroky:

1. Zpracovat DCC piikaz a ziskat zaslanou IP adresu a port.

2. Alokovat IP adresu a port z externi domény.

3. Provést nahrazeni IP adresy a portu v piikazu za nové alokované.
4. Vlozit do¢asné DNAT pravidlo (viz 5.4).

5. Provést TCP mangling

6. Opravit velikost paketu v IP hlavicce.

7. Opravit kontrolni soucet paketu.
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Kapitola 6

Testovani a méreni

Pro otestovani zda je implementace ALG algoritmu korektni, byl pouzit framework NTF [0]
(z angl. NAT Testing Framework). Tento nastroj umoznuje pomoci konfigura¢nich skripti
provést inicializaci celé sitové topologie. Nasledné na zakladé skriptt, které definuji prova-
déné testy, spusti samotnou testovaci proceduru. Nakonec vrati vysledky, které popisuji,
jak provedené testy dopadly.

UZEL NAT UZEL
A DPDK /172.16.1.20 B
A
10.0.0.100 § 172.16.1.100

Obréazek 6.1: Testovaci topologie

Pro testovaci scénare byla pouzita topologie na obréazku 6.1. Uzel A mé pritazenou IP
adres 10.0.0.100, ktera nalezi do lokalni domény. Tato adresa bude preklddédna na adresu
172.16.1.20. V jednotlivych testech uzel A navazuje spojeni s uzlem B. Zptisob a protokol
vytvareného spojeni zavisi na jednotlivych testech.

6.1 Testovani ALG pro FTP

Pri testovani ALG pro FTP uzel A vystupuje jako FTP klient, zatimco uzel B jako server.
V provedeném testu se klient na uzlu A pripoji na FTP server uzlu B. Nésledné si vyzada
prenos souboru z FTP serveru pomoci aktivniho spojeni. Po dokonceni prenosu se klient
od serveru odhlédsi a porovna se MD5 hash stazeného souboru s MD5 hashem souboru na
FTP serveru. Pokud hashe souhlasi, pak je test prohlasen za tspésny.

FTP protokol pro zajisténi spolehlivého prenosu dat pouziva TCP protokol. P¥i zméné
prikazu PORT dojde ke zvétsSeni velikosti paketu. Tato vlastnost zaroven testuje funkcnost
TCP manglingu.

Byly spustény dvé sady testi. V prvni sadé vidy klient navédzal jedno spojeni, ziskal
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soubor ze serveru a porovnal hashe. To se opakovalo 30x za sebou. V druhé sadé se nava-
zalo 1000 soubéznych spojeni, které provedly stazeni souboru. Nakonec se porovnaly hashe
soubortl.

6.2 Testovani ALG pro SIP

P1i testovani ALG pro SIP je na uzlu A i B nainstalovan SIP klient linphonec. V testech se
uzel A snazi navazat telefonni spojeni s uzlem B. Test je oznacen za tspésny, pokud jsou
detekovano, ze se podarilo navizat spojeni pomoci protokolu RTP, ktery zajistuje vyménu
multimedidlnich dat.

6.3 Testovani ALG pro IRC

Aktualné neni soucasti NTF podpora pro testovini IRC DCC protokolu. Z tohoto duvodu
bylo testovani provedeno manudlné. Pouzitd topologie ovérujici funkénost ALG pro IRC
DCC je na obrazku 6.2.

172.16.1.50 172.16.1.100
UZEL

preeee IRC

; B SERVER
PFenos E
souborui

i UZEL

A .16.1.20
A

Obrézek 6.2: Testovaci topologie pro protokol IRC DCC

Na zacatku testu se pripojily uzly A a B k TRC serveru. Uzel A oznamil uzlu B, zZe
mu chce zaslat soubor. Nasledné IRC klient uzlu A ¢ekal na prichozi spojeni od uzlu B.
V okamziku, kdy se uzel B pfipojil (pomoci informaci uvniti DCC piikazu) k uzlu A, tak
uzel A zacal odesilat soubor. Pro ovéreni, Ze test probéhl tspésné, byl pouzit stejny zpusob
jako v pripadé FTP. Pokud MDb5 hash preneseného souboru odpovidal souboru na strané
odesilatele, pak byl test prohldsen za tspésny.

6.4 Meéreni

Soucasti této prace je také zmérit propustnost NAT DPDK. Mérfeni probihalo na pocitaci
s procesorem Intel Xeon E5-2620. Vsechny zobrazené grafy z méreni NAT DPDK byly
provedeny se 128 B pakety. Pro 512 B pakety vsechna méreni dosahovala plné propustnosti.
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Meéfeni byla provedena stejnym zplisobem jako v kapitole 3. Jediny rozdil byl ve zvétseni
kroku pfi zvySovani zatéze linky. Zatimco u predchozich testit se zatéz linky zvySovala
postupné o 1 % maximalni saturace linky, tak zde byl krok zvysen na 5 %. Tato zména
byla provedena z divodil snizeni casové narocnosti na provedeni jednotlivych méfeni, ale
vypovidajici hodnota méreni zustala zachovana.

Prvni méreni bylo v rezimu, kdy na jednom jadre procesoru bézel jak distributor, tak
jeden worker. Vysledky pro variantu bez implementovaného rozhrani pro ALG jsou v grafu
6.3 a pro variantu s implementovanym ALG jsou v grafu 6.4. Zde je mozné pozorovat, ze
pridani implementace ALG zpusobilo snizeni propustnosti NATu ptiblizné o 600000 pps.
Celkové propustnost NATu (véetné implementace ALG) se pohybuje kolem 5,5 Mpps.
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Obrazek 6.3: Intel Xeon — graf zavislosti propustnosti na zatézi linky bez ALG, 128 B,
1 jadro
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Obréazek 6.4: Intel Xeon — graf zavislosti propustnosti na zatézi linky s ALG, 128 B, 1 jadro
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Pokud se pouzije jedno jadro pro distributor a jedno pro worker, pak kvuli pridané
komunikacni rezii maximalni propustnost poklesne na ptiblizné 5 miliénu paket za sekundu
(viz obrazek 6.5).
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Obrazek 6.5: Intel Xeon — zavislosti propustnosti na zatézi linky, 128 B, 2 jadra

Pri pridani dalstho workeru jsou vSechny prichozi pakety zpracovany a odeslany. Toto
chovani je mozné sledovat i pri dalsim pridavani jader. Vysledek tohoto méfeni s celkem
tfemi pouzitymi jadry je na obrazku 6.6. Tohoto vysledku dosahuje implementace NATu,
bez ALG rozsiteni, ale i s nim. Pokud to shrneme, pridané ALG rozhrani snizilo celkovou
propustnost jednoho jadra, ale pti paralelnim zpracovani je pridand rezie dostatecné mala,
aby se neprojevila.
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Kapitola 7
Zaver

S implementaci prekladu adres v OS Linux je mozné dosdhnout az 2,5 miliénu zpracova-
nych paketi za sekundu. To mutze byt dostacuji v sitich, kde se primérna velikost paketu
pohybuje kolem 512 B. V sitich, kde je prumérna velikost paketu nizsi nez 512 B je vhodné
nasadit specializované Teseni. Jedno z téchto Teseni je aplikace NAT DPDK, kterda umoznuje
zpracovat az 8,5 miliénu pakett za sekundu, coz je vice, nez trojnasobny pocet zpracovanych
paketi v OS Linux.

Vysledkem této préace je rozsiteni aplikace NAT DPDK. V rdamci tohoto rozsifeni je
implementovano rozhrani, umoznujici priddvani modula, které jsou schopny manipulovat
s aplika¢nimi daty pakett. To je vhodné pro provadéni prekladu sifovych adres, které jsou
ulozeny v aplikac¢nich datech. Soucasti této prace je implementace t¥i moduld, které prova-
déji preklad adres v protokolech SIP, FTP a IRC DCC. Nakonec bylo provedeno méteni, jak
velky dopad mé pridané rozhrani na vykonnost NAT DPDK aplikace. Méreni ukézalo, ze
pri pouziti vice jader pro zpracovani prichozich ramct je vykonnostni dopad zanedbatelny.

Aktualné modul, ktery zpracovava protokol SIP, podporuje pouze prichozi VoIP hovory.
Modul jsem vsak vytvoril tak, aby jej v budoucnosti bylo mozné jednoduse rozsitit o funk-
cionalitu SIP registratora a SIP proxy. Po takovém rozsifeni bude mozné v NAT DPDK
zpracovavat a smérovat i prichozi VoIP hovory.

55



Literatura

[1] CHARLES E. SPURGEON a JOANN ZIMMERMAN. Ethernet: The Definitive
Guide. 2. Aufl. Sebastopol, CA: O'Reilly, 2014. ISBN 14-493-6184-6.

[2] PICCARD, Paul a Marcus SACHS. Securing IM and P2P applications for the
enterprise. Online-Ausg. Rockland, MA: Syngress Pub, 2006. ISBN 15-974-9017-2.

[3] SANDER VAN VUGT. Pro Ubuntu server administration. Berkeley, CA: Apress,
2009. ISBN 978-143-0216-230.

[4] SEIFERT, Rich. Gigabit Ethernet: technology and applications for high speed LANs.
Addison-Wesley, 1998. ISBN 02011855309.

[5] STEWART, James Michael. Network security, firewalls, and VPNs. Second edition.
ISBN 12-840-3167-5.

[6] VRANA, Roman. Testovini vysokorychlostniho ndstroje pro pieklad IP adres. Brno,
2016. Diplomové prace. FIT VUT. Vedouci prace Ing. Martin Zadnik, Ph.D.

[7] ALLMAN, M. a W. STEVENS. RFC 2581. TCP Congestion Control. IETF, 1999.
Dostupné z: https://tools.ietf.org/html/rfc2581

[8] Environment Abstraction Layer. DPDK [online] [cit. 2016-05-05]. Dostupné z:
http://dpdk.org/doc/guides/prog_guide/env_abstraction_layer.html

[9) HANDLEY, M., H. SCHULZRINNE, E. SCHOOLER a J. ROSENBERG. RFC 2543.
SIP: Session Initiation Protocol. IETF, 1999. Dostupné také z:
https://tools.ietf.org/html/rfc2543

[10] HANDLEY, M., V. JACOBSON a C. PERKINS. RFC 4566. SDP: Session
Description Protocol. IETF, 2006. Dostupné také z:
https://tools.ietf.org/html/rfcid566

[11] Hash Library. DPDK [online]. [cit. 2016-05-13]. Dostupné z:
http://dpdk.org/doc/guides/prog_guide/hash_lib.html

[12] HOLDREGE, M. a P. SRISURESH. RFC 3027. Protocol Complications with the IP
Network Address Translator. IETF, 2001. Dostupné také z:
https://tools.ietf.org/html/rfc3027

[13] Intel Co. Intel® 64 and IA-32 Architectures Developer’s Manual: Volume 3A: System
Programming Guide, Part 1 [online]. 2016 [cit. 2016-05-15]. Dostupné z:
http://www.intel.com/content/www/us/en/architecture-and-technology/
64-ia-32-architectures-software-developer-vol-3a-part-1-manual.html

56


http://dpdk.org/doc/guides/prog_guide/env_abstraction_layer.html
https://tools.ietf.org/html/rfc4566
http://dpdk.org/doc/guides/prog_guide/hash_lib.html
https://tools.ietf.org/html/rfc3027
http://www.intel.com/content/www/us/en/architecture-and-technology/64-ia-32-architectures-software-developer-vol-3a-part-1-manual.html
http://www.intel.com/content/www/us/en/architecture-and-technology/64-ia-32-architectures-software-developer-vol-3a-part-1-manual.html

[14] Mbuf Library. DPDK [online]. [cit. 2016-05-13]. Dostupné z:
http://dpdk.org/doc/guides/prog_guide/mbuf_lib.html

[15] Mempool Library. DPDK [online]. [cit. 2016-05-13]. Dostupné z:
http://dpdk.org/doc/guides/prog_guide/mempool_lib.html

[16] NAPI. Linuz Foundation [online]. 2009 [cit. 2016-01-05]. Dostupné z:

http://www.linuxfoundation.org/collaborate/workgroups/networking/napi

[17] OIKARINEN, J. a D. REED. RFC 1495. Internet Relay Chat Protocol. IETF, 1993.
Dostupné také z: https://tools.ietf.org/html/rfc1459

[18] Poll Mode Driver. DPDK Jonline]. [cit. 2016-05-13]. Dostupné z:
http://dpdk.org/doc/guides/prog_guide/poll_mode_drv.html

[19] POSTEL, J. a J. REYNOLDS. RFC 959. FILE TRANSFER PROTOCOL (FTP).
1985. Dostupné také z: https://tools.ietf.org/html/rfc959

[20] QUITTEK, J., T. ZSEBY, B. CLAISE a S. ZANDER. RFC 3917. Requirements for
IP Flow Information Export (IPFIX). IETF, 2004. Dostupné z:
https://tools.ietf.org/html/rfc3917

[21] RESNICK, P. QUALCOMM INCORPORATED. RFC 2822 Internet Message
Format. IETF, 2001. Dostupné také z: https://tools.ietf.org/html/rfc2822

[22] Ring Library. DPDK [online]. [cit. 2016-05-13]. Dostupné z:
http://dpdk.org/doc/guides/prog_guide/ring_lib.html

[23] ROSENBERG, J., H. SCHULZRINNE, G. CAMARILLO, A. JOHNSTON, J.
PETERSON, R. SPARKS, M. HANDLEY a E. SCHOOLER. RFC 3261. SIP:
Session Initiation Protocol. 2002. Dostupné také z:
https://tools.ietf.org/html/rfc3261

[24] SENIE, D. AMARANTH NETWORKS INC. RFC3235. Network Address Translator
(NAT)-Friendly: Application Design Guidelines. IETF, 2002. Dostupné také z:
https://tools.ietf.org/html/rfc3235

[25] SRISURESH, P. a D. GAN. RFC 2391. Load Sharing using IP Network Address
Translation (LSNAT). IETF, 1998. Dostupné z:
https://tools.ietf.org/html/rfc2391

[26] SRISURESH, P. a K. EGEVANG. RFC 3022. Traditional IP Network Address
Translator (Traditional NAT). IETF, 2001. Dostupné z:
https://www.tools.ietf.org/html/rfc3022

[27] SRISURESH, P. a M. HOLDREGE. RFC 2663. IP Network Address Translator
(NAT) Terminology and Considerations. IETF, 1999. Dostupné z:
https://tools.ietf.org/html/rfc2663

[28] UNIVERSITY OF SOUTHERN CALIFORNIA. RFC 793. TRANSMISSION
CONTROL PROTOCOL: DARPA INTERNET PROGRAM PROTOCOL
SPECIFICATION. IETF, 1981. Dostupné z:
https://tools.ietf.org/html/rfc793

57


http://dpdk.org/doc/guides/prog_guide/mbuf_lib.html
http://dpdk.org/doc/guides/prog_guide/mempool_lib.html
http://www.linuxfoundation.org/collaborate/workgroups/networking/napi
http://dpdk.org/doc/guides/prog_guide/poll_mode_drv.html
https://tools.ietf.org/html/rfc959
https://tools.ietf.org/html/rfc3917
https://tools.ietf.org/html/rfc2822
http://dpdk.org/doc/guides/prog_guide/ring_lib.html
https://tools.ietf.org/html/rfc3261
https://tools.ietf.org/html/rfc3235
https://tools.ietf.org/html/rfc2391
https://www.tools.ietf.org/html/rfc3022
https://tools.ietf.org/html/rfc2663
https://tools.ietf.org/html/rfc793

P¥ilohy

58



Seznam priloh

A Vysledky vsech provedenych méreni 60
A.1 AMD Opteron 6376 10Gbps — Netfilter . . . . . . ... ... ... ... ... 60
A.2 Intel Xeon E5-2620 10Gbps — Netfilter . . . . . . . .. .. ... ... .... 64
A.3 Intel i3-6300 1Gbps — Netfilter . . . . . . . . .. ... .. ... .. ..... 68
A.4 Intel i7-6700 1Gbps — Netfilter . . . . . . . . .. ... .. ... ... ... 71
A5 Intel Xeon E5-2620 10Gbps - NAT DPDK . . . . . .. ... ... .. .... 72

59



Priloha A

Vysledky vsech provedenych
mereni

A.1 AMD Opteron 6376 10Gbps — Netfilter
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Obréazek A.1: AMD Opteron — graf zdvislosti propustnosti na zatézi linky, 1000 pravidel
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Obrazek A.2: AMD Opteron — graf zavislosti RT'T na zatézi linky, 1000 pravidel
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Obrazek A.3: AMD Opteron — graf zavislosti propustnosti na zatézi linky, 3000 pravidel
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Obrazek A.4: AMD Opteron — graf zavislosti RT'T na zatézi linky, 3000 pravidel
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Obrazek A.5: AMD Opteron — graf zdvislosti propustnosti na zatézi linky, 5000 pravidel
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Obréazek A.6: AMD Opteron — graf zavislosti RTT na zatézi linky, 5000 pravidel
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A.2 Intel Xeon E5-2620 10Gbps — Netfilter
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Obrazek A.9: Intel Xeon — graf zavislosti propustnosti na zatézi linky, 1000 pravidel
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A.3 Intel i3-6300 1Gbps — Netfilter
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Obrazek A.22: Intel i3 — graf zavislosti RT'T na zatézi linky, 3000 pravidel
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Obrazek A.24: Intel i3 — graf zavislosti RTT na zatézi linky, 5000 pravidel
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Obrézek A.25: Intel i3 — graf zdvislosti propustnosti na zatézi linky, 10000 pravidel
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Obrazek A.26: Intel i3 — graf zavislosti RTT na zatézi linky, 10000 pravidel

70




A.4 Intel i7-6700 1Gbps — Netfilter
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Obréazek A.27: Intel i7 — graf zavislosti propustnosti na zatézi linky, 1000 pravidel
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Obrézek A.28: Intel i7 — graf zavislosti RT'T na zatézi linky, 1000 pravidel

71



A.5 Intel Xeon E5-2620 10Gbps — NAT DPDK

® @ Spirent Tx A A Spirent Rx
9 1e6
q
8
]
= 7
0‘8-_ °
A
> 6 0
T [
%5
Qo ]
© 1]
c
g 4 0
]
33
o [ ]
S
N 2
]
[

1 []

0 2

o < o < o < 0 < o < o < o < 0 e 0 = ol ©

=) e - « 3 (3] ™ < < [Te] o © © ~ ~ © © o (<)) =

Rychlost linky [Gbps]

Obrazek A.29: Intel Xeon — graf zavislosti propustnosti na zatézi linky bez ALG, 128 B,
1 jadro
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Obrazek A.30: Intel Xeon — graf zavislosti propustnosti na zatézi linky s ALG, 128 B, 1 jadro
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Obrézek A.31: Intel Xeon — zavislosti propustnosti na zatézi linky s ALG, 128 B, 2 jadra
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Obrézek A.32: Intel Xeon — graf zavislosti propustnosti na zatézi linky, 128 B, 3 jadra
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Obrazek A.33: Intel Xeon — graf zavislosti propustnosti na zatézi linky, 128 B, 12 jader
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