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Abstract: The article explains issues in QKD and their sources. It next describes principle of QKD
operation and its individual parts that are required for its function. Part of the article includes simu-
lations from QKDNetsim and NS-3 that show possibilities of the simulation, that were used to create
exemplary simulations for future check of QKD traffic on the test polygon.
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UVOD DO QKD

V dobsledku neustdle prudko narastajiceho vypoctového vykonu sa museli aj Sifrovacie metddy zlep-
Sovat’, aj ked’ sd zaloZené na zloZitych matematickych operdcidch a bolo ich uZ mozné rozlustit
v reédlne kratkom Case. Kryptoldgia sa vyvijala smermi, ako je Sifrovanie chaosom, fraktdlnym Sifro-
vanim, kvantovymi javmi alebo umelou inteligenciou. Prave kvantové javy sd vyuzivané v kvantovej
distribicii kI'd¢ov (Quantum Key Distribution, skratene QKD), kde sa vyuZivaji principy kvantovej
mechaniky. Prave QKD je technolégia, o ktorej sa d4 povedat’, Ze je bezpecna voci ttokom s neob-
medzenym vypoctovym vykonom [1].

V QKD ako nositel' informécie je pouZivand elementdrna Castica fotén. Technika pre generova-
nie kI'di€ov na kvantovej drovni a ich distribicia prostrednictvom foténov sa oznacuje ako proces
kvantovej distribicie kI'icov. Ako je zndme, existuji dve moderné zdkladné met6dy pre Sifrovanie,
a to symetrické a asymetrické. Prave QKD poskytuje prostriedky pre distribiciu symetrickych kI'a-
cov [2] [3] [4].

QKD je zobrazeny na obr. 1. Alica posle Bobovi sériu foténov, kde kazdy je modulovany ndhodnou
hodnotou (qubity). Prikladom je, Ze Alica posle Bobovi kartu, kde je ndhodne na jednej strane ,,1* a na
druhej ,,0“. Ak si Bob precita rovnaku stranu ako Alica, tak majd obaja rovnakd hodnotu, ale ak si
Bob vyberie druhd stranu, tak si ndhodne vyberie ,,0° alebo ,,1* (ndhodou sa mdze trafit’ do Cisla,
ktoré Alica posielala, ale na to sa nemozno vzdy spoliehat’). Ked’ Alica odosle vsetky fotony a Bob
ich vSetky precita, tak vykonajd takzvand ,,Sifting transaction® ako stucast’ ,,Post processing®, kde si
navzdjom oznamia len informdciu, ktoré strany karty Citali (nie aké hodnoty precitali). Zahodia vSetky
karty, ktoré neboli vybrané spravne a zostdvajice karty tvoria sled jednotiek a nul, ktoré sa pouZiju
ako surovy kI'u€ [5]. Pre beZnd implementdciu QKD zahriiuje tri zdkladné komponenty.

* Kvantovy kandl (quantum channel) bud’ opticky kébel alebo bezdrtovy prenos sliZi pre odo-
slanie kvantovych stavov foténov (qubity), v ktorych sa prendsa ndhodnd sekvencia bitov od
odosielatel’a (Alica) k prijimatel’ ovi (Bob). Tento kandl nemusi byt' zabezpeceny.

* Overeny verejny komunikacny kanal (classical channel) medzi komunika¢nymi stranami. Jeho
dolezitou dlohou je zabezpecit' synchronizdciu a vymenu dit medzi modulmi QKD, a mohli
tieto strany uskutocnit’ ,,Post processing steps‘ a mohli vygenerovat’ spravny a tajny kl'uc.
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Obr. 1: Zékladna schéma zostrojenia QKD medzi Alicou a Bobom

* Protokol pre vymenu kI'icov, ktory vyuZiva vlastnosti kvantovej mechaniky pre zaistenie bez-
pecnosti detegovanim odpocivania alebo chyb a vypoctom mnoZstva informécii, ktoré boli
zachytené alebo stratené [6].

2 SIMULACIE

QKDNetsim je implementacny model, ktory obsahuje siet' ovy modul QKD, kI'ice QKD, vyrovna-
vaciu pamit’ QKD, siet'ové zariadenie QKD (QKD NetDevice) a ,,processing applications®. QKD-
Netsim bol vytvoreny na Technickej univerzite v Ostrave [7].

Topoldgia simulécie sa skladd z 3 uzlov, kde uzol O je spojeny s uzlom 1 a tento uzol je spojeny
s uzlom 2. Uzly komunikuji cez P2P spoje. Na tejto topoldgii boli zobrazené a otestované moz-
nosti tohto simula¢ného prostredia. QKDNetsim nedokdZe simulovat’ kvantovid droven QKD, teda
nepouziva sa na generovanie kI'i¢a, ani pre Ziadnu spravu kvantového kandlu alebo odpocivanie na
kvantovej/fyzickej drovni. Jeho ¢innost’ je v prevaZznej miere zamerand na pouZitie tajného kI'ica
a spravu kI'dcov na vyssich vrstvach.

Prva simulacia zobrazuje vplyv rychlosti tvorenia kI'iCov a rychlost’ premavky na vyrovndvaciu
pamit’ kl'dicov. Na zaciatku simulécie boli uZ vo vyrovnavacej pamiti kI'ice. TaktieZ boli vybrané
rozne Casy zaciatku tvorby kI'iCov tak, aby na grafoch bol viditel'ny rozdiel.
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Obr. 2: Priebeh zmeny mnoZstva kI'icov vo vyrovnavacej pamiti medzi nultym a prvym uzlom.
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Premavka tvorila celkové mnoZstvo 3 000 000 bitov, jeden paket mal nastavenu vel’kost” 60 bitov a os-
tatné parametre boli nastavené, vid’. tab. 1. Z grafov je zjavné, Ze od definovaného zaciatku tvorby
kI'dicov vzdy prebehne 10 sekiind a aZ potom sa odoSle nastavené mnoZstvo kI'i€ov a tdto situdcia sa

opakuje.

TabuPka 1: Prenosové parametre prvej simuldcie

Spojenie QKD spoj 1 | QKD spoj 2 | Premavka
Zaciatok [s] 10 3 15
Koniec [s] 50 50 50
Keyrate [bit/s] 5072000 2007200 -
Prenosova rychlost’ [Mb/s] - - 2
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Obr. 3: Priebeh zmeny mnozstva kl'i¢ov vo vyrovndvacej paméti medzi prvym a druhym uzlom.

Pri spusteni premavky je zjavné zniZovanie mnozstva kI'i€ov vo vyrovnavacej pamiti. V pripade ked’
mnoZstvo kI'i¢ov klesne pod prahovu tiroven (treshold), a tito pamét’ sa dostane do stavu nebezpecne
nizkeho mnoZstva kI'icov (prezentované Zltou Castou grafu).

V druhej simulacii bolo sledované, ako sa bude siet’ spravat’, ak bude nastavend prili§ vysoka pre-
mavka, nedostatocné generovanie kl'icov a pociatocnd hodnota bude nastavend pod prahovou hod-
notou, vid’ obr. 4. Z grafu je zjavné, Ze v pripade ak v pamiiti nie je dostatocné mnoZstvo klI'icov,
je na za&iatku v stave dopliianie a po ase sa dostala do stavu pripravend a po spusteni premavky
mnoZstvo kl'icov klesne pod minimédlnu hodnotu, komunikécia skolabuje a uz sa neobnovi. Tieto
trovne je moZné nastavovat’, ako parametre minimalneho mnoZstva kI'i¢ov (pod touto hodnotou
spoj skolabuje), prahova hodnota (pod touto hodnotou je v stave nebezpecenstva), maximélna hod-
nota (maximélne mnoZstvo uloZenych kI'icov) a pociato¢nd hodnota (mnoZstvo kI'icov na zaciatku
simuldcie).

TabulPka 2: Vystup z konzoly simula¢ného prostredia QKDNetsim pri simulacii vysokého toku dat,
kde nebolo dostato¢né mnozstvo kl'i¢ov, ani dostato¢né rychla regenerdcia kI'cov.

Zdrojova IP adresa 10.1.1.1

Ciel'ova IP adresa 10.1.2.2
Odoslané [bit] 4000200 Prijaté [bit] 3112200
Odoslané [paket] 6667 Prijaté [paket] 5187
Pomer [bit] 0.778011 | Pomer [paket] | 0.778011
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Obr. 4: Priebeh zmeny mnozstva kI'i¢ov medzi nultym a prvym uzlom pri vysokom prenose dt.

3 ZAVER

V Clanku bola vysvetlend problematika QKD a tieZ princip jeho fungovania. Nésledne boli zobrazené
simulované vzorové simulécie dvoch scendrov. Vd'aka simuldtoru QKDNetsim sme schopni sprdvne
nastavit’ jednotlivé parametre siete tak, aby siet’ fungovala aj pri vysokej premdavke, pri pevne danej
pravidelnosti vytvarania kl'icov. Tieto parametre sd vel'mi dbleZité, nakol'ko pamét’ kI'i¢ov by bolo
zbytocné mat’ prili§ vel'kd, ked’Ze kazdy kI'i¢ ma svoju Zivotnost’. Tento simulator je vhodny na
simuldciu siet'ovej vrstvy, kde nds zaujima iba prenos kl'icov v sieti a nie samotnd kvantova vrstva.
Je mozné si vopred nasimulovat’ r6zne prenosy a overit’, ¢i by aktudlne nastavenie siete zvladlo dany
kvantovy prenos. Do budicna je v pldne sa zaoberat’ navrhnutim a zostrojenim testovacieho polygénu,
kde bude mozné pripojit QKD a testovat’ rozne druhy prenosov sibezne s prenosom kvantového
signdlu a sledovat’ ich vzdjomny vplyv.
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