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Abstrakt

Tato diplomova prace se zabyva problematikou geolokace IPv6 adres a vizualizace jejich
lokalit. M4 za tkol prozkoumat oblast IPv6, dale porovnava soucasné pristupy ke geolo-
kaci. Jejim hlavnim cilem je vybudovat systém, ktery dokaze vytvorit geoloka¢ni databazi
s pravidelnou aktualizaci a ktery bude schopen zobrazit geografickou lokalitu IPv6 adresy
na svétové mapé. Geolokacni systém nejprve ziska geografické adresy pro jednotlivé prefixy
IPv6 z vefejné pristupného systému Whois. Tyto adresy transformuje pomoci API Goo-
gle Maps na kartézské souradnice, vSechny ziskané tidaje poté ulozi do databaze. Lokality
IPv6 adres jsou zobrazeny pomoci webového rozhrani Google Maps na mapu. Dal$im moz-
nym vystupem je vizualizace v podobé statistiky zobrazujici hustotu rozlozeni ptidélenych
adresnich blokt IPv6 v jednotlivych krajinach.

Abstract

This master’s thesis is focused on geolocation and visualization of IPv6 addresses. Several
current approaches to geolocation have been discussed. Its main goal is to design geolocation
database with regular updates with ability to visualize geographic location of the IPv6
address on the world map. Implemented system is gathering data about IPv6 prefixes from
public Whois database. Gathered geographical addresses are mapped into coordinates by
Google Maps Geocoding API. All gathered data are being saved into database together.
Locations of IPv6 addresses are visualized via web-based Google Maps API. Moreover, the
density mapping of IPv6 address blocks in particular countries can be visualized too.

Klicova slova
geolokace, IPv6, Whois, Google Maps

Keywords

geolocation, IPv6, Whois, geographical mapping, Google Maps

Citace
Tomas Suchomel: IPv6 geolokace a vizualizace, diplomova prace, Brno, FIT VUT v Brné,
2011



IPv6 geolokace a vizualizace

Prohlaseni

Prohlasuji, Ze jsem tuto diplomovou praci vypracoval samostatné pod vedenim pana Ing.
Petra Matouska, Ph.D. Uvedl jsem vSechny literarni prameny a publikace, ze kterych jsem
cerpal.

Tomas Suchomel
17. kvétna 2011

Podékovani

R4d bych podékoval svému vedoucimu Ing. Petru Matouskovi, Ph.D. za jeho vstficny
pristup, ochotu a vécné pripominky. Déale chci vyjadiit podékovani Ondreji Surému ze sdru-
zeni CZ.NIC za uzitecné rady a konzultace v priabéhu vyvoje aplikace. Ing. Matéji Grégrovi
a Ing. Pavlu Spacilovi za poskytnuti hardwarového vybaveni za tcelem ladéni a testovani
systému. Ing. Petru Novotnému a ostatnim spolupracovnikiim za toleranci. V neposledni
fadé dékuji své rodiné, pritelkyni a pratelim za podporu.

(© Tomas Suchomel, 2011.

Tato prdace vznikla jako skolni dilo na Vysokém uceni technickém v Brné, Fakulté informa-
¢nich technologit. Prdce je chranéna autorskym zdkonem a jeji uZiti bez udélent oprdvnéni
autorem je mezdkonné, s vyjimkou zdkonem definovanych pripadai.



Obsah

Uvod

1

IPv6 protokol

1.1 Historie a divod vzniku . . . . . . .. .. ...
1.2 Internet v pfechodu na IPv6, problémy . . . . . . .. ... ... ... ....
1.3 IPv6 adresovani . . . . . . . . . . .. e e
1.4 Shronuti . . . . . . e
Geolokace

2.1 Vymezeni pojmu geolokace . . . . . .. .. ... 0oL
2.2 Motivace. . . . . ..o
2.3 Moznosti geolokace IP adres . . . . . . . ... ... oL
2.4 Shronuti . . . . . .. e e

Reserse souéasnych pristupu ke geolokaci

3.1
3.2
3.3
3.4
3.5
3.6
3.7

Technika DNS LOC . . . . . . . . . . . . e
Dotazovani na databazi Whois . . . . . . . ... ... ... ... ......
Geolokace na zakladé méreni nebo vlastnosti sité . . . . . ... ... .. ..
Systém IP2Geo . . . . . . . .o
Maximalni odhad pravdépodobnosti . . . . .. .. ... ... ... .....
Geolokace zaloZend na omezeni . . . . . . . . .. .. e e
Shrouti . . . . . . e e e e

Navrh geoloka¢niho systému

4.1
4.2
4.3
4.4
4.5
4.6
4.7

Ziskani dat pro IPv6 geolokaci . . . . . . .. .. . L oL
Pfevod dat do vhodné formy . . .. .. ... ... . o oL
Urceni geografické polohy podle adresy IPv6 . . . . . . .. .. .. ... ...
Prevod adresy na geografické idaje . . . . . . .. ..o
Vytvoreni geoloka¢ni databaze . . . . . .. ... ... ... ... ...
Vizualizace dat . . . . . . . . . . . e
Shronuti . . . . oL

Implementace systému

5.1
5.2
5.3
5.4
9.5

Ziskani geolokacnich dat . . . . . . .. ... ... .. ... ... .. ...
Geoloka¢ni databaze . . . . . . . . . . ...
Vizualizace dat na mapé svéta . . . . . . ... ... Lo
Logovéni pristupu a dotazd . . . . . . . ... ... ... L.
Shronuti . . . . . e e

o 3 o ot W

[t
_ o o o Y

—

12
13
15
15
17
17
18

20
20
22
22
23
23
24
24



6 Testovani systému

6.1 Testovani konzolové aplikace . . . . . . . ... ... Lo
6.2 Testovani webové aplikace . . . . . . .. ... Lo oL
6.3 Rychlost a efektivita uloZzenidat . . . ... ... ... ... .........
6.4 Pfesnost geolokacniho systému . . . . . .. ... oL
6.5 BezpecCnost systému . . . . .. .
6.6 Statistika dotazt . . . . . ... Lo
6.7 Pouzitisystému . . . . . . ... e
6.8 Shrnuti . . . . . . . e e e e

7 Zaveér

A Obsah CD

B Konfigurace systému

C Navod k pouziti

44
44
47
52
95
56
o7
59
99

60

65

66

68



Uvod

Motivace

V soucasné dobé je pojem geolokace na internetu stale popularnéjsi. Pro¢ tomu tak je? Uveé-
domme si, ze napriklad geolokace uzivatele na webu miize vyrazné pomoci zaméfit se na
jeho specifické cile a pozadavky. Vyhledavace, informac¢ni servery i firmy nabizejici sluzby
mohou pruzné reagovat na umisténi uzivatele a nabizet mu tak predevsim to, co se nachézi
v jeho blizkosti nebo mé souvislost s tim, kde se momentalné nachazi (informace z regi-
onu, nejblizsi pobocky firem, nejblizsi hotely, obchody, aj.). Dalsi z dilezitych vlastnosti
geolokace je fakt, Ze na zadkladé umisténi uzivatele je mozné mu zakazat zobrazeni urc¢itého
obsahu podle lokalnich nafizeni a reguli, pfipadné v zévislosti na vladni politice. Navic
je mozné mnohem uc¢innéji detekovat zneuziti kreditnich karet pri internetovych platbach,
zamezit podvodnym platbam, kradezim identity, phishingu a spamu. Geolokace mé tedy i
svij bezpecnostni a preventivni vyznam. K tomu se vsak vaze také negativni stranka, a to
uchovat soukromi uzivatel internetu, ktery ma byt z principu anonymnim komunika¢nim
médiem. Stéle je totiz do jisté miry kontroverzni, zda-li neni vyuzivani geolokace neoprav-
nénym zasahem do soukromi uzivatele, pfipadné na kolik je prozrazeni jeho geografické
polohy nedovolenym ziskdnim osobnich adaja.

munikaci, je protokol IPv6. Jedna se o nastupnicky protokol stavajictho IPv4, ktery se
snazi vytesit nejvyznaméjsi problémy, které rychly rozvoj internetu zpusobil, a poskytnout
perspektivni platformu pro jeho dalsi rozvoj. Vycerpani adresového prostoru IPv4 bylo avi-
zovano jiz nékolikrat, progndza se vyplnila v tnoru 2011, kdy doslo k ptidé€leni posledniho
volného bloku adres registratorovi pro Asii a Pacifik.

Cile prace

Cilem této diplomové prace je navrhnout a vyvinout systém pro geolokaci IPv6 adres,
ktery bude schopen automaticky sestavit geolokac¢ni databézi s pravidelnou aktualizaci a
poté bude umét zobrazit na mapé svéta lokalitu vyskytu IPv6 adresy. V praxi pouzitelna
se jevi také statistika hustoty pokryti jednotlivych krajin IPv6 adresami.

Struktura prace

Kapitola 1 se zabyva prizkumem oblasti protokolu IPv6, moznostmi soucasné existence
obou protokolil spolecné a popisuje zpiisob adresovani v IPv6. V kapitole 2 se seznamime
s pojmem geolokace a budeme diskutovat jeji vyuziti na internetu, dale si pribliZime moz-
nosti geolokace a provedeme jejich klasifikaci. Kapitola 3 obsahuje vypracovanou reSersi



soucCasnych pristupu ke geolokaci a podrobnéji popisuje vyznamnéjsi z nich, pricemz jsou
diskutovany vyhody i omezeni jednotlivych pfistupi. Vlastni navrh geolokacniho systému,
ktery detailné popisuje predevsim zptsob ziskani dat a tvorbu geoloka¢ni databéze, je kon-
zultovan v kapitole 4. Cilem kapitoly 5 je popsat implementaci navrzeného geolokacniho
systému, pricemz se detailné zaméiime na ziskani dat, vytvoreni geoloka¢ni databaze a
vizualizace. V kapitole 6 testujeme implementaci a zamérime se zde také na vyhodnoceni
vysledkti, analyzu pouzitelnosti a konzultujeme zde také nasazeni systému do pilotniho
provozu. Na zavér diskutujeme dosazené vysledky, hodnotime pfinos prace a zvazujeme jeji
mozné rozsifeni do budoucna.



Kapitola 1

IPv6 protokol

Kapitola si klade za cil ptiblizit a prozkoumat moznosti IPv6, a to zejména co se tyce for-
matu adres. Nejprve struéné popise protokol IPv6, seznami nas s jeho historii i vlastnostmi
a detailné prozkouma zejména oblast IPv6 adresovani. Znalost IPv6 adresace bude jednou
ze zakladnich dovednosti potfebnych k analyze a ndvrhu celého geolokac¢niho systému.

1.1 Historie a duvod vzniku

Protokol IPv6 zacal vznikat v 90. letech minulého stoleti, a to piredevsim jako reakce na
rychle se vycerpavajici adresovy prostor IPv4. Kromé mnohem vétsiho adresniho prostoru
nabizi oproti stavajicimu IPv4 i nové vlastnosti reagujici na vyvoj internetu a pocitacovych
siti v soucasné dobé. Je vSak tieba zdidraznit, Ze redlny provoz siti na IPv6 se v soucasnosti
pohybuje v fadu desetin procent. Zatim se tedy novy protokol prili§ neujal a zidjem o jeho
nasazovani zaostal za ptivodnimi pfedpoklady. To je dano zejména tim, ze hlavnim motorem
v minulosti pro rozvoj IPv6 byly rychle se vycerpavajici IP adresy. V pribéhu casu se vSak
hledala feSeni na bézi IPv4, ze kterych budeme jmenovat napfiklad beztiidni adresovani
(CIDR) a mechanismy typu NAT pro nahrazeni celé lokalni sité jedinou vefejnou IP adresou,
coz vedlo k razantnimu zpomaleni tempa spotieby adres. To ovSem zacalo pied par lety
znovu prudce nartustat, a tak zacind opét silit zdjem o IPv6. Prognéza rychlého vycerpani
adres se vyplnila, od tnora 2011 jiz sdruzeni IANA ohlasilo, Zze neexistuji zadné volné
pridélitelné IPv4 adresni bloky. [23]. Kazdy registrator ma jesté IPv4 adresy v zasobé, ale
jejich pocet velice rychle ubyva. Predstavime zde hlavni cile IPv6:

e dostatecné bohaty adresni prostor

e podpora sluzeb se zarucenou kvalitou

e bezpecnostni mechanismy integrované pfimo v protokolu IPv6
e design odpovidajici vysokorychlostnim sitim

e automatickd konfigurace zarizeni a podpora mobilnich zafizeni

e vzijemna kooperace a soucasny béh s IPv4 a hladky prechod ze stavajiciho protokolu
na novy

Nejvétsim problémem IPv6 je fakt, Ze neexistuje zpétna kompatibilita se svym pfedchid-
cem.



1.2 Internet v prechodu na IPv6, problémy

Kvili rychle se ztencujicim zasobam IPv4 adres bude nutné tieba v blizké budoucnosti
prejit v celé siti internetu na protokol IPv6. Ta je vSak prilis rozsahla na to, aby se pfechod
odehral skokové. Proto je v soucasnosti upfednostiiovana varianta postupného piechodu a
koexistence obou protokold a jejich vzadjemné spoluprace. Jednou z moznosti je propojit
IPv6 sité klasickou infrastrukturou, dalsi jsou feseni na bazi komunikace jednoho uzlu IPv4
s proté€jskem IPv6 piimo. TTi typy metod jsou dvoji zasobnik, tunelovani a translatory.

1.2.1 Tunelovani

Tunely slouzi ke komunikaci partnert, kteri pouzivaji stejny protokol, avsak ten neni pod-
porovan siti lezici mezi nimi. Dnes to obvykle znamena, ze je tfeba prenaset IPv6 pakety
skrze IPv4 internet. Existuji dva typy tunelu.

Explicitné konfigurovany tunel vytvori spravce piislusného zafizeni. Podporu zastituji
rizné tunelové servery, kde je zdjemctim o IPv6 nabidnuto vytvofeni tunelu. Po regis-
traci a uvedeni zédkladnich informaci o pocitaci a pripojeni obdrzi zdjemce konfigura¢ni
skript, jehoz spusténim vznikne tunel pfipojujici pocita¢ k IPv6 siti [28].

Automaticky tunel je vytvafen samocinnym mechanismem bez zasahu uzivatele. Jednim
ze zastupcu tohoto typu tunelovani je 6to4 [15], ktery na zakladé jediné IPv4 adresy
(pfifazené pristupovému smérovaci) vytvori prefix IPv6 pro adresovani celé koncové
sité a zajisti automatické tunelovani datagramt mezi ni a zbytkem svéta. Z dalsich
predstaviteld automatickych tunelovacich mechanismti mtzeme jmenovat napriklad
6over4 [14], ISATAP [30] nebo Teredo [22].

1.2.2 Translatory

IPv6 piekladové mechanismy jsou dtilezité ke spojeni ¢isté IPv4 klienta se strojem, ktery
podporuje vyluéné adresovani nové generace IPv6. Ukolem translatort je prekladat data
z obou svéti, a poskytnout tak vzajemnou domluvu.

SIIT [26] je mechanismus, ktery poskytuje vzdjemnou pfevoditelnost mezi hlavickami
IPv6 a IPv4 paketu. Tento translator miize byt pouzit k reseni situace, kdy IPv6 host bez
prifazené IPv4 adresy chce komunikovat s hostem podporujicim pouze IPv4 adresovani.
SIIT vsak definuje jen vlastni preklad a nemé doplitkové informace, které dopliuji dalsi
mechanismy ze SIIT vychézejici. SIIT mimo jiné definuje t¥idu IPv6 adres zvanych IPv4-
prelozené adresy. Ty potom maji prefix ::ffff:0:0:0/96 a mohou byt zapsany ve formétu
=ffff:0:a.b.c.d, ve kterém adresa a.b.c.d formatu IPv4 odkazuje na uzel, kde je prekladem
povoleno IPv6. VysSe uvedeny prefix byl vybran za tcelem poskytnout nulovy kontrolni
soucet, aby se zabranilo zménam v kontrolnim souc¢tu hlavicky transportniho protokolu
18],
Velké ocekavani vzbuzoval NAT-PT [10], coz je mechanismus umistény mezi koncovou
IPv6 sif a zbytek IPv4 internetu. Disponuje sadou IPv4 adres, na které mapuje IPv6 adresy
z koncové sité. Navic provadi konverzi i pro dotazy DNS a odpovédi. Pfinasi vsak fadu
problémi, byl zavrzen a nyni se pracuje na jeho nastupci NAT64 [12].

Z hlediska praktické pouzitelnosti nesmime opomenout zminit také BIS (pracujici v sitové
vrstvé OS) a BIA (v aplika¢nim rozhrani). Ty umoznuji aplikacim napsanym vyhradné pro
IPv4 komunikovat s IPv6 svétem, jedna se vlastné o privatni NAT uvnitf pocitace. IPv4
komunikace potom probiha pouze mezi BIS vrstvou a samotnou aplikaci.



1.2.3 Nedostatek motivace

Ptechod na IPv6 je neustédle pozdrzovan nedostatkem motivace, jelikoz v soucasné dobé je
stoprocentni dostupnost vsech sluzeb pro IPv4. Vzhledem k nekompatibilité obou protokolt
tak pravdépodobné nastanou problémy jak pro poskytovatele, tak pro uzivatele. Bohuzel je
novym protokolem poskytovano jen malo sluzeb, tudiz o néj neni zdjem. Ocekava se vsak,
ze s vyCerpanim IP adres se situace zméni, s volnymi IP adresami se za¢né obchodovat a
poskytovatelé (a tim paddem i uzivatelé) budou nuceni pfejit na novy protokol.

1.3 IPv6 adresovani

Adresovy prostor u IPv6 je obrovsky, délka adresy vzrostla oproti IPv4 na ¢tyfnasobek,
tedy na 128 biti. Pocet vSech dostupnych IPv6 adres se tedy pohybuje v fadu 10%%, coz
poskytuje dostateény pocet adres na opravdu hodné dlouhou dobu.

1.3.1 Zapis adresy

Vzhledem k délce adresy by nebylo prili§ praktické zapisovat adresy ve formatu IPv4,
proto se uzivad kompaktni zapis v Sestnictkové soustavé. V ném jednotlivé dvojice byt
oddélujeme kvili prehlednosti dvojteckou. IPv6 adresa potom miize vypadat nasledovneé:
2001:718:802:809::93¢5:929. Pocatecni nuly v jednotlivych étveficich hexadecimalnich ¢isel
se mohou vypustit a také jedna sekvence nul mize byt nahrazena ::, avsak dvé dvojtecky
mohou byt kviili jednoznac¢nosti pouzity pouze jednou. V praxi to znamena, ze zapis ¢tverice
0718 a 718 je ekvivalentni, stejné jako zapis 2001:0000:0000:0000:0000:0000:0000:0512 je
ekvivalentni s 2001::512.

IPv6 adresa je typicky rozdélena na dvé ¢asti, prvnich 64 biti tvoii adresa (pod)sité,
zbylych 64 bitl pak adresa pocitace, kterd se vygeneruje bud automaticky z MAC adresy,
nebo se prifazuje sekvencné.

Prefixy se zapisuji obdobné jako je tomu u IPv4 adres ve formatu adresa/délka, kde
adresa ur¢uje zacatek adresy (jeji nepodstatné bity se vynuluji) a délka Fika, kolik bitd je
podstatnych. Napiiklad prefixu ff00::/8 vyhovi kazda adresa, kterd ma na pozici prvnich 8
bitd samé jednicky, jinak feceno adresy zacinajici ff a zbytek miize byt libovolny.

1.3.2 Typy a déleni IPv6 adres
IPv6 adresy se déli do tfech zakladnich kategorii:

e Unicast - oznacuje jedno rozhrani pripojeného zafizeni v siti.

e Multicast - pfedstavuje adresu skupiny sifovych rozhrani, paket bude doruden vSem
¢lentim skupiny.

e Anycast - adresuje nékolik rozhrani, ale paket bude dorucen jen jednomu z nich,
zpravidla nejbliz§imu. Anycast adresy umozni realizovat specidlni sluzby, kdy napft.
klient odesle paket s obecnou adresou, ktery zpracuje prvni dostupny server.

Oproti IPv4 zmizely adresy typu broadcast, v IPv6 jsou nahrazeny multicastem pro vSechna
dostupna zarizeni.



1.4 Shrnuti

V kapitole je popséana historie a zakladni vlastnosti protokolu IPv6, dale moznosti pfechodu
na novy protokol v siti internet soubézné s existujicim protokolem IPv4. Kapitola také
prozkouméava oblast adresovani IPv6 jako je formét adresy a jeji zkriceny zapis. Tyto
znalosti budou uzite¢né pro navrh a vyvoj geolokacniho systému, ktery pracuje s IPv6

adresami.



Kapitola 2

Geolokace

V této kapitole si vymezime pojem geolokace a budeme diskutovat jeji mozné pouziti a
uplatnéni na soucasném internetu z nékolika hledisek véetné bezpecnostniho. Kapitola dale
prozkouméva moznosti geolokace IP adres a stru¢né popisuje nékolik vice ¢i méné odlisnych
pristupt k reseni problému, ktery spociva v uréeni co mozné nejpresnéjsi geografické lokality
uzlu na internetu. Soucasné kapitola pojednava i o pravnich a etickych otazkach geolokace.
V jejim zavéru je provedeno rozd€leni geolokacnich technik do kategorii, které podrobné
prozkoumé az kapitola 3.

2.1 Vymezeni pojmu geolokace

Internet propojuje pocitace z celého svéta. Obcas je zadouci védét, na kterém geograficky vy-
jadritelném misté se konkrétni pocitac¢ nachazi. Pod pojmem Geolokace na internetu si tedy
predstavime problém rozpoznéani geografické polohy uZivatele na internetu, samoziejmé do
urc¢ité trovné presnosti. Tato technika se také ¢asto oznacuje jako IP geolokace, jelikoz kazdy
pocita¢ pfimo pripojeny k internetu je identifikovan unikétni IP adresou. Rostouci pocet
spole¢nosti spravuje a licencuje databaze, napf. (MaxMind: GeolIP [5], Akamai: Edgescape
[1], IP2Location: IP-Country-Region-City-Latitude-Longitude Database [3], IPInfoDB: IP
address geolocation database [1]), které mapuji IP adresy na zemépisnou lokalitu.

2.2 Motivace

Geolokace IP adres na internetu najde uplatnéni vSude tam, kde je kladen diraz na cilového
konzumenta obsahu. Moznost presného urcéeni geografické polohy cilové stanice v internetu
méa mnoho praktickych vyuziti. Podle aktualni geografické polohy uzivatele je moznost mu
nabidnout napriklad regionalni zpravodajstvi a aktualni informace o pocasi v lokalité, kde
se prave nachéazi. Mezi nejvice lukrativni sluzby patii cilené zobrazovani reklamy a dalsiho
na lokalité zavislého obsahu pres internet. Naptiklad, pokud uzivatel v Brné otevie webovou
stranku, ktera je schopna rozpoznat jeho geografické umisténi, je schopna mu zobrazit obsah
relevantni pro brnénské zakazniky. Tento princip je obecné oznacovan jako geo-targeting.
Kromé toho je mozné prizpiisobit webové stranky tak, ze se automaticky v zavislosti na
rozpoznaném regionu nastavi jazyk zobrazovaného obsahu, déale detekovat podvodné pokusy
o platby kartou pfi internetovych transakcich a jina bezpecnostni rizika.

V neposledni radé geolokace ze své podstaty umoziiuje optimalnéjsi rozlozeni zatéze
mezi internetové servery a efektivnéjsi pridélovani zdroju. V tomto ptipadé je IP geolokace



vyuzita pro automatické presmérovani na geograficky nejblizsi servery. Piikladem mtize byt
spole¢nost Google, ktera hledany obsah nabizi pravé podle lokalizace IP adresy klienta.

Co se tyce bezpec¢nostnich aplikaci geolokace, mtzeme je rozdélit na dvoji. Prvni je
skutecné bezpecnostni vyznam, kdy dochézi ke snizeni ztrat kvili podvodim pii trans-
akcich provedenych kreditni kartou (vyska a pocet podvodnych plateb se vyznamné 1isi
pro transakce pochézejici z urcitych ¢asti svéta). Déle je to filtrovani spamu (vychazime
ze znalosti statl zapojenych do pfeposilani zprav), zabezpecovani vzdélenych pfihlasovani
a zakaz Siteni digitalniho obsahu podléhajici regionalni jurisdikci. Geolokace idajné také
snizuje pocet kradezi identity na internetu. Druhy vyznam bezpec¢nosti z opac¢ného pohledu
spociva v pripadech, kdy uzivatelé maji motiv se geolokaci vyhnout. To mohou byt napii-
klad divody osobni nebo humanitarni, pfipadné divody spojené se skryvanim ilegalnich
aktivit [25].

Prvni a zdkladni otézka zni, zda-li je geolokace viibec mozné a pokud ano, do jaké miry
presnosti lze provést. Ackoli spolecnosti nabizejici geolokacni sluzby proklamuji v jejich
marketingu, ze je presnost velka, otazkou ztistava, nakolik je mozno provést identifikaci IP
adresy pridélené organizaci, anebo pfimo koncového uzivatele. Také samoziejmé existuje
moznost zadmérné geolokacni techniky obelstit, jako je tfeba pouziti proxy serverti a anony-
mizacnich nastroji. Druhd otazka je ¢isté etickd - je vhodné pouzivat geolokacni techniky,
které by mohly byt potencilné zneuzity? Odpovéd na tuto otdzku je vhodnéjsi pfenechat
prévnim zastupcim, vzhledem k tomu, Ze spada spiSe do oblasti ob¢anského prava. Cilem
této diplomové prace je zamérit se predevsim na technickou stranku geolokace.

2.3 Moznosti geolokace IP adres

Existuje hned nékolik riznych pristupt, jak pfistupovat k problému geolokace IP adres
na soucasném internetu. Jednim z takovych pfistupt je vytvoreni a udrzovani rozsahlé
distribuované geolokacni databaze, ktera obsahuje mapovani IP adres na geografickou loka-
litu, konkrétné na zemépisnou sitku (Latitude, zkrdcené Lat) a délku (Longitude, zkrdcené
Lon). Mnoho internetovych spole¢nosti, které nabizeji geolokaci, se opird pravé o takové,
vice ¢i méné presné, databaze, za icelem rozpoznani lokace koncového uzivatele a nasledné
poskytnuti vyse zmittovanych sluzeb.

Bohuzel, tyto databaze jsou Casto proprietarni a manualné aktualizované, takze jejich
konzistence a presnost je prinejmensim pochybna. Tuto teorii navic umocrtiuje i fakt, ze pri
nasem priizkumu v oblasti geolokace, jsme na zadost o popis pristupu k vytvareni geoloka-
¢ni databéaze obdrzeli ¢asto zamitavou odpovéd s dodatkem, Ze proces budovani datdbaze a
pouzité pristupy jsou komerc¢ni, a tudiz nepublikovatelné. Z takto kontaktovanych spolec-
nosti 1ze jmenovat napiiklad MaxMind [6], kterd mimo jiné nabizi geolokaé¢ni sluzby GeolIP
a minFraud, které si podrobnéji popiSeme v nasledujici kapitole 3.
udrzovat aktudlni a konzistentni. Rozsahla geolokacni databaze se také nedokaze tak snadné
adaptovat na ¢astou zménu lokality predevsim u mobilnich zafizeni, ktera se stavaji fenomé-
nem doby. Dnes ma témét kazdé takové zarizeni pfistup k internetu a je jen otézkou casu,
kdy kazdé bude mit také vlastni IPv6 adresu. V takovych pfipadech uz bude v podstaté
nemozné a znacné neefektivni udrzovat databazi aktudlni.

Existuje nékolik riznych pristupt, které resi problém geolokace. Ty rozdélime na nasle-
dujici:

e DNS LOC [17]- pfistup zaloZeny na pfidani informaci o lokalité (soufadnic) do glo-
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béalné pouzivaného systému DNS.

e Traceroute - pristup, pomoci néhoz ziskame jména smérovact na cesté paketu inter-
netem. Tyto posléze muZeme mapovat na geografické umisténi.

e Dotazovani na databazi Whois jednotlivych registratora k ziskani geografické adresy
zékaznika, ke které je pritazena IP adresa. Z takto ziskanych tudaji je potom po-
tfeba vytvorit databazi mapujici rozsahy IP adres a jejich korespondujici geografické
umisténi v podobé zemépisnych souradnic. Nase prace spociva ve vytvoreni takové da-
tabaze, jejiz efektivita bude uspokojiva. Pozadavky definované na geolokacni systém
budou popsany v kapitole 4.

— NetGeo [24]
— IP2LL

e Techniky zalozené na méreni a vypoctech

IP2Location [?]
MaxMind [(]
— IP2Geo

Technika zaloZena na maximalnim odhadu pravdépodobnosti

Technika zaloZené na udeni

— Technika zaloZena na omezeni

Statisticka geolokace

Protoze je tato problematika rozsahlé, rozhodli jsme se ji vénovat celou kapitolu 3, v niz
je provedena reserse v soucasnosti pouzivanych pristupt ke geolokaci, kde je kazdy uveden
v SirSim kontextu a poté rozebran a zhodnocen. Zvysena pozornost je vénovana zejména
technikdm zalozenym na dotazovani se Whois a technikdm, které vyuzivaji empirické méteni
latenci a derivatim téchto pristupi.

2.4 Shrnuti

Tato kapitola pftiblizuje geolokaci a vysvétluje, pro¢ je ve svété dneSniho internetu tak
dilezita. Prozkouméva moznosti geolokace IP adres, pficemz se zamétuje i na adresy IPv6.
Popisuje, pro¢ neni idealni pouzivat komercni a proprietarni databéze a nachazi vychodisko
v tvorbé vlastni geolokacni databéze. V zavéru kapitoly jsou shrnuty a rozélenény rtzné
techniky pro geolokaci.
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Kapitola 3

Reserse soucasnych pristupu ke
geolokaci

V ramci analyzy soucasného stavu jsme prozkoumali oblast v soucasnosti pouzivanych me-
chanismi a technik, které se snazi o geografickou aproximaci uzlu v internetu. U kazdého
z prozkoumanych piistupt je nejprve popsan princip ¢innosti a poté proveden detailni roz-
bor mechanismu, ktery zajistuje geolokaci. Na konci této kapitoly je provedeno zavérecné
zhodnoceni a porovnani pfistupti z nékolika riznych hledisek.

V nésledujicich podkapitolach rozebereme techniky, které se v soucasné dobé pro geo-
lokaci pouzivaji.

3.1 Technika DNS LOC

Jednim z pfistupt konzultovanych v [17] je zac¢lenéni geografickych udaji piimo do struk-
tury zadznamu DNS. Toto experimentalni rozsifeni se nazyva DNS LOC. Forméat nového
pole Resource Record (RR) pro DNS je definovan pfimo v [17], rezervuje si odpovidajici
typ zdznamu DNS (LOC) a numericky kéd (29). Princip FeSeni se jevi na prvni pohled ide-
alni, pfesto jeho implementace neni v soucasné dobé prilis Siroce rozsifena, nakolik vyzaduje
modifikaci stuktury zédznamt DNS. Dalsi prekazkou v aktivnim vyuzivani tohoto pristupu
je, ze tento idaj LOC musi zadavat administratofi a navic neexistuje snadnéa cesta k ovéreni
pfesnosti zadaného lokalitniho tdaje.

Ke zjisténi polohy uzlu potom staci jednoduse vyhledat pres dotaz nad databazi DNS.
Dotaz bude vypadat takto:
dig cybersales.cz ANY, kde se mimo jiné vrati zdznam LOC. Ten pak obsahuje informace
o zemépisné Sifce, délce, nadmotské vysce, velikost bodu, vertikdlni a horizontalni piesnost
[17]. Dozvime se, ze dané doménové jméno se dle zadanych udaji geograficky nachazi na
50.000N, 14.000E, 365 m.n.m. a ma lm piesnost ve vSech rddiusech). Pro techniku DNS
LOC plati nésledujici omezeni:

1. Uplnost - Jen velice maly pocet uzlt obsahuje zaznamy LOC v DNS, je odhadovano,
Ze tento pocet je nizsi nez 1% [25].

2. Nepravost - Informace, které jsou obsazeny v zaznamu DNS LOC, jsou neovéfené.
Jsou zadavany uzivatelem, ktery se muze rozhodnout zdmérné poskytnout neprava
data.
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3.2 Dotazovani na databazi Whois

3.2.1 Dotaz Whois na IP adresu

Informace o konkrétni IP adrese 1ze nejjednoduseji ziskat pomoci dotaz® na vefejnou da-
tabazi Whois [21] registratoru k ziskani adresy zdkaznika (v geografickém smyslu), jemuz
byl pfifazen urcity rozsah IP adres nebo konkrétni IP adresa. Tato databize mapuje lo-
gické identifikidtory v internetu (IP adresy, doménova jména, ¢isla autonomnich systémi)
na objekty realného svéta. To umoznuje rozpoznat entitu, k niz je dand IP adresa regis-
trovana, jako napt. poskytovatele pripojeni k internetu, organizace, koncové uzivatele, aj.
Kontaktni informace obvykle zahrnuji fyzickou (postovni) adresu, e-mailovou adresu a te-
lefonni kontakt. Z telefonniho ¢isla a poStovni adresy miize byt zjisténa geograficka poloha

25].

Adresovy prostor kontroluje spole¢nost ICANN, ktera ¥idi spole¢nost TANA. Ptehled
alokovanych blokt pro IPv6 adresy se daji ziskat v [8]. ICANN/IANA nyni pfidéluje ad-
resové bloky péti regionalnim internetovym registram (RIR). Ti potom alokuji jednotlivé
prefixy primo entitam v jejich regionu. Servery Whois jednotlivych registratort jsou tyto:

e whois.ripe.net
e whois.arin.net
e whois.apnic.net
e whois.lacnic.net
e whois.afrinic.net

Existuje vSak né€kolik problémt a omezeni pro techniky zalozené na dotazovani databéze
Whois:

1. Aktudlnost dat - Prvni z nich je, Ze informace obsazené v takové databazi mohou byt
nepresné ¢i zastaralé. To zahrnuje i moznost jisté nekonzistence mezi servery, které
obsahuji zdznamy korespondujici s alokovanym nebo pridélenym blokem IP adres.

2. Geografické presnost - Druhym nesnadno feSitelnym problémem je, ze obrovsky (a ge-
ograficky rozptyleny) blok IP adres muze byt alokovan jednou entitou ¢&i organizaci a
databaze Whois muze obsahovat pouze jediny zaznam pro cely tento blok. Napiiklad,
blok IPv4 adres 4.0.0.0/8 je alokovan pro Genuity, avSak dotaz na databazi ARIN
Whois vrati jako vysledek lokalitu Cambridge, Massachusetts pro jakoukoli IP adresu
z tohoto velkého rozsahu. To vSak miize znamenat nepiesnost stovky az tisice kilome-
tri pri urceni cile. Na druhou stranu, i kdyz schopnost rozpoznat polohu koncového
zaFizeni neni nijak zvIast pfesnd, pofad to muze aproximovat lokalitu dobfe v ramci
regionu ¢i statu, coz je urcity uspéch. Registratori uz se v souc¢asné dobé snazi o alo-
kovani mensich rozsahtl v rdmci obrovského alokac¢niho bloku pro obrovské korporace,
nicméné obecné tento typ problému stéle ve vétsiné velkych databazi pretrvava [27].

3. Falesna data - Data v databézi Whois poskytuji registrujici entity, ty vSak mohou
poskytnout nekorektni nebo falesné informace.

Ptiklad takového dotazu: whois -h whois.ripe.net -- 2001:1488::/32
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3.2.2 Dotaz Whois na autonomni systém

Cisla autonomnich systémt (AS) jsou dal$im logickym identifikdtorem uzitecnym pro ob-
last geolokace, o které se stard ICANN. Jedné se o 16-bitova ¢isla pouzivand smérovacimi
protokoly jako BGP. Kazdy RIR ma bloky ¢isel AS, které alokovala IANA. Kazda vefejné
smérovatelnd IP adresa je vidy spojena s néjakym AS. Podle IP adresy miZeme tedy zjistit
¢islo AS, ve kterém je obsaZena a nésledné ziskat detaily o konkrétnim AS dotazem do
vefejné databize Whois. Jednim ze zptisob1, jak zjistit podle IP adresy ¢islo AS, je podivat
se do smérovaci tabulky BGP, ktera obsahuje prefixy IP a sekvence ¢isel AS. Pro kazdy
uvedeny prefix existuje alespoii jedna sekvence ¢isel AS. Cislo AS popisuje cestu pro doru-
¢eni paketu s cilovou IP adresou spadajici do nékterého z prefixi. Existuji vefejné viditelné
tabulky BGP. Pro potfeby vyseparovéani konkrétniho AS mtizeme budto pouzit ptikaz show
ip bgp 83.240.54.45 pri pfipojeni pfes telnet na server route-views.routeviews.org,
nebo si celou databazi stdhnout a posléze piikazem grep konkrétni AS najit. Cislo AS se
nam vratilo 31246. Nejprve pomoci http://www.iana.org/assignments/as-numbers zjis-
time, ktery RIR se stara o ¢islo AS. Posléze uz informace o tomto konkrétnim AS mtzeme
ziskat dotazem nad databazi Whois prislusného RIR, tedy v nasem pripadé RIPE NCC.
Ptiklad takového dotazu: whois -h whois.ripe.net -- AS31246

Omezeni jsou v podstaté podobného razeni jako u dotazu na IP adresu. Ne vSechny cilové
uzly se nachézeji blizko adresy, pro kterou byl blok registrovan a také nékteré velké AS mo-
hou obsahovat Sirokou skalu prefixil, coz mize znamenat, ze pokryvéa rozsahlou geografickou
oblast. Co se tyce Cerstvosti zaznami, stejné jako v pripadé IP adresy miuze byt zaznam
o AS zastaraly, ale je to méné pravdépodobné.

Pfistup pfes dotazovani na databdzi Whois na serverech registratori (RIPE NCC,
ARIN, APNIC, LACNIC, AFRINIC) je rozsifen v mnoha nastrojich, napiiklad NetGeo
[24]. Konkrétni realizace tohoto pfistupu bude potom podrobné konzultovana v kapitole
4, jelikoz se domnivame, zZe je to jeden z vhodnych zptisobdl pro relativné pfesnou geolo-
kaci IPv6 adresnich bloki pro realné pouziti v provozu. V nasledujicich podkapitolach si
shrneme v soucasnosti pouzivané nastroje, ve kterych se pro geolokaci vyuziva pravé této
techniky.

3.2.3 Systém NetGeo

Systém NetGeo je geografickd databaze uzli v internetu, kterou vyviji spole¢nost CAIDA.
Pouziva se na mapovani IP adres a ¢isel autonomnich systémi na geografickou polohu. Pro
nalezeni hodnot soutadnic, jako je zemépisna Sitka a délka, NetGeo hledd nejprve zaznam
pro danou IP adresu nebo AS ve své vlastni databazi, kterd vyuziva systém cache. Databaze
timto zpltisobem minimalizuje zatéz na serverech Whois, protoze pti nalezeni zaznamu pro
hledany cil si informaci ulozi do své cache. Pokud takovy zéznam existuje, NetGeo vraci
pfimo zemépisné soutradnice, jinak zkousi dotazovat vSechny databaze hlavnich svétovych
registratord.

Po ziskani zdznamu ze serveru Whois, skripty napsané v jazyce Perl rozparsuji pozado-
vany zdznam a ulozi si informaci o lokalité spole¢né s datem posledni aktualizace. Parser se
snazi rozdélit ziskané informace z textu na mésto, okres a stat a vyuziva k tomu rizné me-
tody. Pokud neziska alespon jednu dulezitou informaci v sekci address, pak se snazi provést
rozbor telefonnich ¢isel nebo dvoupismennych TLD z e-maili uvedenych v sekci contact,
¢imz ziskd miniméalné alespon stéat.

Databaze NetGeo déle obsahuje mapovani jména lokality nebo postovnich smérovacich
¢isel na hodnoty zemépisné sitky a délky. Na zavér se do databaze ulozi cilova IP adresa
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nebo AS spoleéné s geografickymi soufadnicemi. Pak dokaze se ziskanymi daty i dale pra-
covat, napiiklad vizualizovat lokalizovanou IP adresu. Produkt NetGeo je licencovan pro
spolecnosti Ixia a je vyuzivan komercéné.

3.3 Geolokace na zakladé méreni nebo vlastnosti sité

Vétsina soucasnych pokrocilejsich technik pro geolokaci je zalozena na méfeni doby odezvy
mezi ,zndmymi uzly“, takzvanymi orienta¢nimi body a mapovani IP adresy na geografic-
kou lokaci. Tyto techniky potom vyuzivaji toho, Ze tyto orienta¢ni body (uzly, routery) jsou
vyznamné a nemaji tendenci se ¢asto ménit (a kdyz, tak jsou aktualizovany jejich zéznamy
DNS), takze podle mapovani zadznami DNS téchto uzlt na IP adresy je definovana vzdale-
nost, podle které je mozno velice pfesné odhadnout lokaci uzlu v internetu. Mira presnosti
samoziejmeé zavisi na mnoha faktorech, jmenujme napiiklad hustotu pokryti krajiny orien-
tacnimi body. Pii cesté paketu skrze orientacni body je potom mozno efektivné a rychle
urcit geografickou vzdalenost, kterou paket urazil, i ¢as, jak dlouho paket putoval, a na
zakladé téchto informaci se da s urcitou presnosti lokalizovat polohu ptvodce paketu.

3.3.1 Databaze IP2Location

IP2Location [2] je komer¢ni geoloka¢ni databdze vytvofend a spravované firmou Hexasoft.
Obsahuje sirokou paletu geoloka¢nich informaci jako prevod IP adresy na konkrétni stat,
také muze slouzit k ziskadvani informaci o pocasi nebo Sifce pasma. Jejich databaze DBS
mapuje IP adresy na stat, region, mésto, zemépisnou Sitku a délku. VSechny zemépisné
lokality pro IP adresy jsou udavany jako rozsahy, které se lisi ve velikosti a v granularité. Pro
mapovani se vyuzivé algoritmu sdruzovani IP adres do takzvanych prezen¢nich bodia (PoP).
Tento algoritmus patii do skupiny geolokacnich technik zalozenjch na méfeni zpozdéni,
protoze diky nému se IP adresy sdruzuji. V ramci jednoho PoP pak mtizeme s urcitou
vysokou pravdépodobnosti Fici, Ze se v ném geograficky nachazi dana IP adresa, pripadné
jejich rozsah [29].

3.4 Systém IP2Geo

Tato podkapitola se zabyva prizkumem toho, jestli a jakym zptisobem je mozné realizovat
sluzbu mapovani IP adres na geografickou lokaci pro uzly v internetu. Popisuje, rozebira
a diskutuje tfi techniky kolektivné oznacované jako IP2Geo, které jsou v soucasné dobé
pouzivané jako jeden z pfistupti k feseni problému geolokace. Jedné se o netrividlni problém,
ponévadz IP adresa nemusi nutné obsahovat indicie vedouci k presné lokalité, ktera se k ni
vaze. ZaméFime se tedy na popis tii odlisnych technik, které byly prozkoumany v [27] a
které dokazi urcit s nizkou mirou chybovosti lokalitu uzlu.

Prvni ze zminovanych technik, GeoTrack, odvozuje geografickou polohu na zakladé do-
ménového jména cilového uzlu nebo jemu blizkjch uzl v siti. Zaznam DNS v uzlu nékdy
obsahuje pouzitelné informace o poloze zkoumaného uzlu. Takova informace muze indi-
kovat lokalitu na riznych urovnich pfesnosti, naptiklad na trovni mést (napi., corerou-
terl.SanFrancisco.cw.net indikuje lokalitu mésta San Francisco), nebo zemi (napf., por-
tal.gov.cz uréuje stat - Ceskou republiku).

Druhé, GeoPing, vyuziva méfeni zpozdéni v siti v geograficky oddélenych lokalitach,
z ¢ehoz néasledné odvozuje soutradnice cilového uzlu. Je zalozena na pfedpokladu, ze latence
zjisténa cestovanim paketu mezi dvéma uzly v siti je funkce geografického odstupu mezi uzly
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(funkce je pfibuzna ke vztahu mezi silou signalu a vzdalenosti vyuzivaném v bezdratovych
uzivatelskych polohovych systémech). Jedna se zde samoziejmeé o jistou miru aproximace,
kdy technika silné zavisi na empirickych vysledcich méfeni doby odezvy. Tato zavislost bude
podrobnéji diskutovana v podkapitole 3.4.2.

Tteti a posledni technika, GeoCluster, kombinuje ¢asteéné (ne zcela pfesné) mapovani
IP adresy na lokalitu a prefix BGP k urceni polohy cile. Céste¢na databaze je ziskéna
z ruznych webovych zdroji, pricemz jeji netplnost spociva zejména v relativné nizkém
poctu obsazenych IP adres, jez jsou namapovany na umisténi. Prefix BGP je tedy pouzivan
k rozsifeni pokryti takhle ziskanych dat, kdy jsou identifikovany tzv. clustery IP adres,
které se s urcitou vysokou pravdépodobnosti vyskytuji ve stejné geografické lokalité. Tato
technika je navic schopna nabidnout indikaci toho, jak presné je lokalita odhadnuta.

Kazda z téchto technik resi problém geolokace z riznych tthld pohledu, jako je naptiklad
hierarchické adresovani, korelace mezi latenci a vzdalenosti, vliv umisténi proxy na pfesnost
geografické polohy uzlu apod. IP2Geo sdruzuje geolokacni principy, na jejichz zékladé bylo
mozno sestrojit pokrocilejsi techniky. Podrobnéji si popiseme prvni dvé z nich, GeoTrack a
GeoPing.

3.4.1 Technika GeoTrack

GeoTrack se snazi extrahovat lokalitu uzlu z doménového jména uzlu nebo jemu blizkych
sitovych zafizeni. Obvykle byvaji rozhrani na smérovaéich pojmenovéana podle geografického
umisténi, coz bylo experimentalné zjisténo empirickym testovanim v [27].

Smérovac oznacime jako rozpoznatelny, pokud muze byt jeho zemépisné umisténi odvo-
zeno z jeho doménového jména. Smérovace, jejichz IP adresa nemiize byt namapovana na
doménové jméno nebo jejichz doménové jméno neobsahuje smysluplnou zemépisnou polohu,
oznacime jako merozpoznatelné. Metoda GeoTrack tedy dokéze podle doménového jména
odhadnout pribliznou polohu smérovace. Nejprve si urcéi cestu v siti mezi zdrojovym a ci-
lovym uzlem pouzitim nastroje traceroute, ¢imz ziskd seznam smérovacu po cesté k cili.
Dale pomoci doménovych jmen zjisti jejich geografickou polohu z rozpoznatelnych sméro-
vacl. Zde je vhodné poznamenat, Ze neexistuje zadny standard pro pojmenovani smérovaci.
Zaznam DNS tedy obsahuje podobu kédu, z kterého je nutno informaci o lokalité urcit. To
je ne vzdy jednozna¢né, nicméné jak bylo vyzkoumano v [27], existuje nékolik pouzivanych
kédu pro smérovace, a to kdd mésta, statu a letisté, podle nichZ je mozné urcit lokalitu
smérovace. Napriklad, brn-pop-ri-vl163.netbox.cz oznacuje kédem brn mésto Brno. Geo-
Track pouziva specialni algoritmus pro extrakci koda a jejich prevod na zemépisny nazev.
Tak ziska prehled o geografické cesté paketu siti k cilovému uzlu. Nakonec odhadne zemé-
pisné umisténi cile na zakladé znalosti polohy posledniho rozpoznatelného smérovace, tj.
nejblize k cilovému pocitaci.

Co se tyce vykonnosti, ve [27] byly provedeny testy uéinnosti geolokace, a tudiz je
mozno porovnat techniku GeoTrack s jiz popsanou technikou NetGeo, ktera vyuziva dotazt
na Whois. Median chyby ve vzdalenosti od skute¢ného cile byl 590 km u GeoTrack, resp. 650
km u NetGeo. Tak velka chyba je zéasti zapri¢inéna tim, Ze mnoho testovanych subjekti je
pfipojeno za proxy.

3.4.2 Technika GeoPing

GeoPing je technika pokousejici se urcit geografickou polohu na zakladé zkouméani vztahu
mezi délkou zpozdéni(ms) a vzdélenosti(km). Funguje na principu méfeni doby zpozdéni
k cilovému uzlu z nékolika riznych zdroji (jejich lokace je zndma) a kombinaci méfeni se
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pokousi odhadnout souradnice cile. V rozsdhlych sitich vSak jiz z principu existuje pouze
velmi nizkd korelace mezi prodlevou a skutec¢nou vzdalenosti. Jednak je to dano geogra-
fickymi oklikami pri cesté pres smérovace, druhak nékteré linky mohou byt tzv. ,tzkym
hrdlem*, takZze v siti nartsta zahlceni a tim padem i prodleva. Nicméné, v dnesni dobé
prudce vzrostl pocet a kapacita vysokorychlostnich linek v internetu, a také uz datagramy
diky vyssi hustoté prezencnich bodi (PoP) necestuji oklikami. Se zahlcenim v siti éekaji
datagramy ve frontach, coz také vyrazné narusuje vztah zpozdéni - vzdalenost. GeoPing
zmirnuje tento problém tak, ze naméri nékolik vzorkd odezvy mezi dvéma uzly a z téch pak
vybere minimdlni. Bylo experimentalné zjisténo [27], Ze pro stabilizaci minima je nutné se-
sbirat 10-15 vzorku zpozdéni. Vlastni vyhodnoceni pak spo¢iva ve vytvofeni pariu [nejnizsi
zpozdéni, geografickd vzdélenost] pro kazdy smérova¢ na cesté od zdroje k mnoziné cild,
k urceni geografické polohy smérovaci je pouzito techniky GeoTrack. Poté se spocte kumu-
lativni rozlozeni vzdélenosti vzhledem k danému zpozdéni. Pokud nejsou piilis nevyvéazené
rychlosti linek v testovaci mnoziné, median odchylky je v tomto idedlnim piipadé okolo 150
km, coz je vzhledem k technikdm konzultovanym v pfedchozich podkapitolach jisty tspéch.
Nicméné, pritomnost specialnich linek typu dial-up ¢i satelitnich spoju degraduje efektivitu
této geolokac¢ni metody vzhledem k tomu, Ze ve zminovanych piipadech nezavisi vysoka
odezva na geografické vzdélenosti.

3.5 Maximalni odhad pravdépodobnosti

Mazximum Likelihood Estimation, zkracené MLE, je pomérné nova technika pro IP geolokaci
zaloZenda na statistickém modelu latenci v internetu. Pouziti MLE pro geolokaci cilového
uzlu bylo motivovano vykazovanim urcitych pravdépodobnostnich charakteristik u namére-
nych latenci mezi mnozinou orienta¢nich bodt za urcity cas. Za tim ucelem se pouziva
ICMP ping, ktery zméii parametr round trip delay, coz je Cas, za jak dlouho je doruceno
potvrzeni o pfijeti paketu druhou stranou. Z opakovaného méfeni latenci byla v [11] od-
vozena funkce hustoty pravdépodobnosti, jakou vzdalenost pro danou latenci urazi paket.
Aplikaci této pravdépodobnostni funkce byl spocten daj MLE pro mnozinu namérenych
latenci z orienta¢nich bodu k cili, ktery odhaduje jeho pravdépodobnou geografickou pozici.
Nameérené latence se nasledné rozdeéli do intervalil, které nazveme vzddlenostni kose. Pocet
téchto kost byl urcen experimentilné na 40. VSechny koSe jsou stejné velikosti a zaroven
kazdy z nich pokryva urcity rozsah vzdalenosti a tim padem i urcitou geografickou oblast,
do které s jistym pravdépodobnostnim odhadem na zakladé nameérené latence cil patii.
Kdyby bylo kosti podstatné méné, kazdy z nich by pokryval vétsi rozsah vzdalenosti, a tak
by znepfesnil odhad vyskytu uzlu. V ramci kazdého kose se ziska linedrni vztah mezi stiedni
hodnotou naméfenych hodnot zpozdéni a vzdalenosti. Tento vztah je dan jako primérna
hodnota vSech naméfenych hodnot latence vyskytujicich se ve vzdalenostnim kosi. Potom
dokézeme Fici, s jakou pravdépodobnosti geolokovany objekt spadd do kterého kose, resp.
do jaké geografické oblasti. Pro efektivitu tohoto statistického pristupu mluvi i median
geolokacni chyby, jez byla pouze 134 km na testovaném vzorku dat v [11].

3.6 Geolokace zaloZzena na omezeni

Constraint-based Geolocation neboli CBG je technika, ktera se pokousi uréit geografickou
polohu metodou tzv. multilaterace. Tak je oznacen proces, ktery odhaduje pozici za pouziti
dostateéného poc¢tu vzdalenosti ke zndmym orienta¢nim bodém. Vysledkem procesu je po-
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tom souvisly prostor, ktery se vytvori na zakladé vzdalenosti z dostateéné velké mnoziny
orientacnich bodi k cilovému uzlu v internetu. Multilateraci se tak provede odhad polohy,
podobné jako je tomu u systému GPS [20]. Tam je vSak méfeni ¢asu, ktery signal urazi
k satelitu, naprosto pfesné. Naproti tomu v internetu, stejné jako u GeoPing, je tfeba od-
hadnout geografickou vzdalenost ze zndmych orienta¢nich bodu k cili na zakladé méfeni
zpozdéni, coZ neni pfili§ presné (jak bylo feceno v 3.4.2).

Klicovym prvkem pro omezujici geolokaci je jeji schopnost presné transformovat na-
meérené zpozdéni na vzdalenostni omezeni. Dilezitym faktorem je to, ze digitalni informace
se Sifi po optickém kabelu témét presné 2/3 rychlosti svétla ve vakuu. Tak ziskdme horni
hranici omezeni vzdalenosti. Mezi dvéma koncovymi body také musi existovat minimalni
doba nutné pro preneseni paketu. Vznika zde jisté zkresleni, ktera se vsak da do urcité miry
odstranit kalibraci namétfenych latenci. CBG dokaze poté transformovat mnozinu latenci
na radius, ktery vychazi z fyzikalnich omezeni pro vzdalenost, ve které se cil minimalné
musi nachazet a za kterou se uz nachazet nemize. Multilateraci se ustanovi odhad, ve které
zemépisné oblasti se nachazi hledany cil. Z testti provedenych v [20] se medidn geoloka-
¢ni chyby dostal na uzlech v Evropé dostal pod 25 km. Technika je navic schopna urcit
s jistotou region, kde se uzel musi nachazet, coz se hodi pro aplikaci vyuzivajici geolokaci.
Sama se tak muze rozhodnout, jestli je tato zjisténa presnost dostatecna pro jeji potieby.
Hlavnim pfinosem geolokace zalozené na omezeni je jeji schopnost prevést dobu namérené
latence na omezeni pro vzdalenosti cile, coz je poté pouzito multilateraci pro presnéjsi odhad
geografické polohy.

3.7 Shrnuti

Cilem této kapitoly bylo prozkoumat nékolik rtiznych pfistupt ke geolokaci IP adres. Ge-
oloka¢ni techniky jsme analyzovali s dirazem na pouzitelnost pii adresach IPv6. Zjistili
jsme, ze metoda vyuzivajici databdze Whois jako zdroj dat nemusi mit data pfesné a ak-
tudalni, stejné jako muze obsahovat netiplna a neplatnd data o adresach registrujicich entit.
Nicméné po peclivém prozkoumani politiky registratort (zejména RIPE) o pridélovani pre-
fixit IPv6 jsme dospéli k zavéru, ze registrujici entity jsou provéfovany a kontaktni adresy
jsou po zadani entitou jesté ovéreny. S ohledem na nasazeni geolokacniho systému v praxi
pri zachovani relativni jednoduchosti konstrukce jsme usoudili, Ze geolokac¢ni technika, ktera
ziskava data z databazi Whois, je vhodnd, zejména pro jeji kompatibilitu s IPv6 adresami
(databaze Whois totiz obsahuji jednotné jak informace o IPv4, tak i o delegovanych pre-
fixech IPv6). Prozkoumali jsme také existujici nastroje vyuzivajici této techniky. Vétsina
z nich je komer¢ni, avSak obsahuji néjakou omezenou funkénost (napiiklad pfesnost jen
v ramci krajiny). Ostatni techniky jako MLE nebo CBG povazujeme za zajimavé myslenky
s teoreticky vétsi presnosti geolokace v idedlnich podminkach, avSak v praxi jen obtizné
realizovatelné. Tyto techniky také trpi neduhy jako pouziti proxy servertu ¢i anonymizéri,
medidn nepfesnosti se potom statisticky d& porovnat s chybami, které produkuje databéze
Whois (napiiklad firma se sidlem v Némecku, avSak konektivitou pouzivanou v Lucem-
bursku). Pfi ndvrhu geoloka¢niho systému, ktery vyplyva z vysledku provedené analyzy, se
budeme detailnéji zabyvat dotazovanim na databaze Whois a procesem ziskani relevantnich
geografickych adres pro IPv6 sité.
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Technika

Vlastnosti

Dostupnost

DNS LOC

vyuziva DNS, jednoduché implementace, zacle-
néni geografickych informaci pfimo do zaznamu
DNS, neni témér viubec rozsifena, je presna pri
zadani korektnich idaju

oteviena

Dotazovani

Whois

vyuziva vefejné pristupné databaze Whois, kon-
taktni idaje musi byt uvedeny, moznost neak-
tualnich dat, problém s geografickym rozptyle-
nim IP adres z pfidéleného rozsahu, rovnocenné
geolokace pro IPv4 i IPv6, pfesnost dostate¢na
obvykle v rdmci mésta i statu

otevrena

Méteni zpozdéni a
vyuziti vlastnosti
sité

vyuzivé ,,orienta¢ni body “ v sitové topologii, se-
skupuje IP adresy do prezenc¢nich bodti, méfi se
doba cesty paketu mezi orienta¢nimi body, mira
presnosti relativné vysoka, avsak zavisi na hus-
toté pokryti orienta¢nimi body

komeréni

IP2Geo

extrahuje lokalitu uzlu z doménového jména
v kombinaci s méfenim latence, median chyby
od 150 do 650 km

komeréni

MLE

zaloZeno na statistickém modelu latenci v in-
ternetu, spocita se funkce zavislosti zpozdéni a
vzdalenosti, median chyby 134 km

oteviena

CBG

technika pracuje s fyzikalnimi omezenimi v siti,
odhad polohy uzlu pomoci multilaterace, me-
dian chyby v Evropé pod 25 km

oteviena

Tabulka 3.1: Shrnuti vlastnosti a dostupnosti geoloka¢nich metod
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Kapitola 4

Navrh geolokacniho systému

Tato kapitola popisuje navrh systému pro geolokaci s automatickou aktualizaci, zejména se
zabyva ziskavanich relevantnich dat a vytvarenim vlastni geoloka¢ni databaze. Databaze
by méla byt rychld a umoznovat efektivni vyhledavani. V pocateéni fazi navrhu systému
pro geolokaci se musime zamyslet nad vhodnym zptisobem, jakym geolokaci viibec pro-
vést. V kapitole 3 jsme zhodnotili soucasné metody, kterymi lze geograficky lokalizovat
internetové uzly podle IP adresy. Protokol IPv6 jesté v soucasnosti pfili§ mnoho geoloka-
¢nich nastroji nepodporuje ¢ neuvazuje. Napiiklad MaxzMind [0] sice databéazi pro IPv6
poskytuje, ale dokaze geografickou polohu urcit pouze na trovni jednotlivych zemi svéta.
Na zakladé nami provedeného prizkumu geolokacnich pristupt, odborné konzultace s kon-
zultantem ze spole¢nosti CZ.NIC a nasledném zvazeni vSech vyhod a nevyhod jsme pro
ziskani relevantnich dat zvolili metodu zalozenou na dotazech do databaze Whois jednot-
livych registratorti. Navrh celého systému si rozdélime na jednotlivé podproblémy, z nichz
kazdy zahrnuje rozbor a vyhodnoceni dil¢iho problému finalné vedouci k feSeni systému
jako celku. Budeme diskutovat pouzitou metodiku a piipadné problémy, se kterymi jsme
se pri navrhovani geoloka¢niho systému setkali. Postup pfi navrhu systému priblizuje vy-
vojovy diagram na obrazku 4.1. Nasledujici podkapitoly se vénuji dil¢im logickym c¢astem,
které jsme pfi ndvrhu brali v ivahu. Jedné se o navrh subsystému pro ziskavani dat a jejich
prevod do spravného formatu, coz popisujeme v 4.1. Podstatna ¢ast navrhu se bude zabyvat
vytvofenim vlastni geolokac¢ni databéaze.

4.1 Ziskani dat pro IPv6 geolokaci

Prvnim a velice dulezitym krokem je vybrat efektivni zptisob pro ziskani dat potfebnych
ke geolokaci. Protoze jsme si vybrali jako vhodnou metodu dotazovani nad databazemi
Whois, je tfeba zvazit, jakym zpusobem bude toto dolovani dat realizovano. Zjistili jsme,
ze jednotlivi registratori IP adresnich blokdl v ramci sité internet (dale jen registrdtori) si
udrzuji soupis aktualné alokovanych i pfifazenych adresnich blokt v souborech, které jsou
verejné dostupné na jejich serverech. Tyto seznamy maji standardizovany obsah a obsahuji
informace o poctu zaznamu pro IPv4 adresy, IPv6 adresy a autonomni systémy. Protoze
se zabyvame tématem geolokace IPv6 adres, budeme déale uvazovat pouze adresové bloky
IPv6. Pro kazdy delegovany adresovy blok se evidujici tyto informace:

e Registrator, ktery blok deleguje

o Kdéd statu, jemuz je dany blok piidélen
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Pocatecni adresu IPv6 pridéleného rozsahu

Masku, ktera fiké, kolik bitti dané adresy je podstatnych

Datum piidéleni bloku registratorem

Stav adresniho bloku, nabyva stavii allocated a assigned, pro nas jsou podstatné

oba dva
Ziskani dat pro IPv6 geolokaci ——  Seznamy adresovych blokd
IPv6 u registratoru
I
Ziskani geograﬁCkyCh dat |, Dotazovani databaze Whois
pro adresové bloky IPv6 registratord
T
Transformace geografickych . Dotazovéni Geocoding
adres na zemépisné soufadnice APl Google
I
Vytvoreni geolokacni . Pouziti databaze SQLite
databaze
T
Vizualizace dat na mapé Vytvoreni webové aplikace
. pomoci PHP a mapovych
sveta podkladl Google Maps

Obrazek 4.1: Vyvojovy diagram pfi navrhu geoloka¢niho systému

Seznamy delegovaného prostoru jsou aktualizovany kazdym registratorem jednou za 24
hodin. Vzhledem k tomu, Ze nas systém mé podporovat automatickou aktualizaci, této
vlastnosti vyuzijeme pii ziskavani dat o pfidélenych adresovych blocich od registratort.
Soubor s delegovanymi bloky je sice ukladan kazdy den pod jinym nazvem zohlednujici
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datum vytvoreni, avSak existuje symbolicky odkaz se suffixem latest, ktery se odkazuje
vzdy na nejnovéjsi verzi souboru. Na vefejném serveru FTP registratora RIPE NCC jsou
takto shroméazdény a pravidelné aktualizovany seznamy delegovaného prostoru vsech péti
registratord. To pro nas znamend, ze v kazdém okamziku vytvafeni geolokac¢ni databaze
budeme mit k dispozici aktuélni informace o alokovanych ¢i pfifazenych adresovych blocich
IPv6.

4.2 Prevod dat do vhodné formy

Jelikoz seznamy delegovaného prostoru obsahuji i pro nase tcely spoustu nerelevantnich
informaci, musime z nich vyseparovat pouze podstatnou ¢ast pro vlastni geolokaci, kterou
je pridéleny rozsah IPv6 v podobé pocatecni adresy rozsahu a maska. Jelikoz vhodnou
formou myslime takovy zapis, ktery podporuje univerzalni whois klient, musime ziskana
data dale upravit. Jak jsme si uvedli v kapitole 1, zkraceny zapis adresy IPv6 se zapisuje ve
formatu adresa/maska. Déle je pro dalsi postup podstatné védét, ktery registrator deleguje
jaky blok. Jako vhodny prostfedek pro parsovéani informaci ze soubort a jejich pfevod do
pozadované podoby zvolime skriptovaci jazyk Perl. Pozadovanym vystupem ¢innosti skriptu
je vytvofeni soupisu, ktery obsahuje tiseky alokovanych blokt IPv6 véetné masky. Useki je
celkem pét, na samém pocatku kazdého umistime zarazku, kterd nam rika, ze nasledujici
usek obsahuje bloky spravované konkrétnim registratorem. Jeho nazev je uveden na tadku,
kde se nachéazi oddélovac tseki. Protoze ziskané bloky budeme déle zpracovavat pomoci
programu whois, je dilezité védét, kterého serveru Whois se mame dotazovat na aktualné
zpracovavany blok.

4.3 Urceni geografické polohy podle adresy IPv6

V okamziku, kdy méme pfipravené vsSechny aktualné registrované IPv6 adresni bloky,
pristoupime ke zjisténi jejich geografické lokace. Jak jsme naznacili na pocatku kapitoly,
budeme se dotazovat databazi Whois. V téch jsou uloZeny informace o registrujici entité,
pro kterou byl konkrétni adresovy prostor alokovan registratorem. Nejpodstatnéjsi infor-
maci, kterou nam server registratora vrati jako odpovéd, je adresa registrujici entity, tedy
organizace. V praxi to bude znamenat, ze bude potfeba implementovat skript, ktery se na
vSechny ziskané bloky z vytvofeného soupisu (viz pfedchozi podkapitola) dotéze pfislusnych
serveri Whois. Nasledné tuto adresu vyseparuje a sparuje se zpracovavanym rozsahem. Sa-
moziejmé, jak bylo diskutovano v kapitole 3, zadna geoloka¢ni metoda neni zcela presna.
Zvlasté pti ziskani idaji pres Whois mutze byt nepiesnost v tom, ze cely alokovany roz-
sah se nenachéazi v tésné blizkosti adresy registrujici entity. Na druhou stranu, vzhledem
k témér nevycerpatelnému rozsahu IPv6 adres jsou bloky pridélovany tak, ze neni potieba
SetTit adresy jako u protokolu IPv4, a tak se da ocekavat, Ze vétsina rozsahd bude regis-
trovana korektné, alesponn v rdmci jednoho mésta. Zde je dobré si uvédomit, ze cil této
prace nespociva v invenci co nejpresnéjsi geolokacni metody, nybrz schopnost podle do-
danych redlnych dat rozhodnout, do jaké geografické oblasti je dany rozsah pridélen, kde
geograficky se konkrétni IPv6 adresa nachézi, urcit hustotu pfidélovanych blokt v ramci
regionti. Domnivame se, Ze median chyby pii geolokaci uzlu timto zptisobem je v rdmci ro-
zumnych mezi. Verifikace vlastnosti naseho geolokac¢niho systému bude zaleZitosti testovani
pri uvedeni systému do provozu.
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4.4 Prevod adresy na geografické udaje

Logickym krokem pro efektivni reprezentaci ziskanych dat se jevi byt transformace geo-
grafickych adres na zemépisné souradnice (dle souradného systému WGS-84), které taktéz
jednoznacéné identifikuji lokalitu. Motivaci k tomuto kroku je predevsim format dat. Za-
timco adresa jako pomérné dlouhy retézec by byla ulozena neefektivné, lokalita kédovana
v souradnicich je uloZena jednoduse jako dvé ¢isla typu float, kde prvni reprezentuje zemé-
pisnou $ifku, druhé délku. Samotny pievod jsme schopni realizovat za pouziti API, které
poskytuje spole¢nost Google.

4.5 Vytvoreni geolokac¢ni databaze

Nyni, kdyz mame ziskana data prevedend do vhodné formy, vytvorime samotnou geoloka-
¢ni databazi. S ohledem na efektivitu budouci implementace je nutné navrhnout si vhodné
datové struktury, které nam poskytnou dostatecnou abstrakci nad nasi databéazi. Data-
bézi jsme se rozhodli realizovat jako aplikaci napsanou v jazyce C++4, pfi¢emz vyuzivame
knihovny SQLite3. Tento typ databaze jsme vybrali zejména z diuvodu efektivniho vyhle-
davani nad velkjm objemem dat. Vyhodou je také pouziti knihovny v ramci objektového
modelu C++, kde se vSemi polozkami databéaze pracujeme jako s objekty. Databaze SQL
bude realizovana jako jediny binarni soubor, ktery bude lokalné uloZen, bez nutnosti provo-
zovat databazovy server SQL. Bylo tieba se disledné zamyslet nad pouzitim datovych typu,
aby byla zachovana rychlost zpracovani dotazt a pozadavek na efektivni ulozeni dat. Data-
bazi jsme navrhli jako jednu tabulku se Sesti sloupci, jejichz datové typy popisuje tabulka
4.1.

Sloupec tabulky Datovy typ Velikost dat
64bitovy sifovy prefix IPv6 UNSIGNED BIGINT 8B
maska (shodna délka prefixu) | UNSIGNED TINYINT 1B

kéd zemé CHAR(2) 2B
zemeépisna Sitka FLOAT 4B
zemépisna délka FLOAT 4B
geograficka adresa VARCHAR (200) az 200B

Tabulka 4.1: Struktura zaznamu v geoloka¢ni databazi

P1i budovani databaze jsme se zamértili pfedevsim na efektivitu vyhledavani podle IPv6
adres, kdy IPv6 adresy jsou reprezentovany polem 64 bitdl, pfi¢emz jejich porovnani a
ovéteni, do kterého adresového rozsahu spadaji, je diky bitovym operatorim v C++ rychlé.
IPv6 adresy i masky jsou pievedeny z textovych feté€zcl na bitova pole. Zemépisné sou-
fadnice budeme ukladat jako ¢isla s plovouci desetinnou ¢arkou. Jediné fetézcové typy jsou
kéd zemé a geograficka adresa. Kéd zemé ale obsahuje vzdy pravé dva znaky, takze polozka
ve sloupci zabere maximéalné 2B. Nejvice prostorové naroc¢né je ulozit geografickou adresu,
pro kterou jsme zvolili jsme datovy typ VARCHAR (200). Oproti typu CHAR ma tu zvlastnost,
Ze prostor pro ulozeny fetézec se alokuje dynamicky. Velikost takto ulozeného fetézce je
potom vzdy délka ulozené adresy inkrementovana o 1.
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4.6 Vizualizace dat

Takto definovany geolokaéni systém je poté mozné pouzit k vizualizaci dat. Prvni moznosti
pouziti je zobrazit lokalitu konkrétni adresy IPv6 na svétové mapé. Toho dosdhneme pii
propojeni naseho systému s API Google Maps, kdy vstupem bude soubor XML s geogra-
fickymi soufadnicemi a popisem mista, a vystupem bude znacka bodu (tzv. marker) na
svétové mapé (umistime znacku do Google Maps).

Druhou nepochybné zajimavou moznosti je vytvaret mapovani hustoty pokryti krajin
(vztazeno k mapé) adresovymi bloky IPv6. Jednd se o statistickou funkei, kterd zobrazuje
vSechny registrované bloky adres IPv6 v dané zemi na mapé. Vystup v podobé bodt bude
poté zkombinovan s technikou shlukovani bodid. To znamend, Ze ¢im zemépisné hustéji
budou u sebe pfidélené bloky adres IPv6, piislusny (teplejsi) odstin barvy se vykresli do
ikony shluku na mapu spolecné s ¢islem, které reprezentuje pocet blokid IPv6 na tizemi
jednoho takového shluku. Funkci mapovani hustoty poskytuje rozhrani MarkerClusterer
v kombinaci s API Google Maps pro vykresleni danych bodu. Takové zobrazeni je potom
skalovatelné z hlediska intenzity barev v zavislosti na poc¢tu zobrazovanych polozek. Ukazku
vizualizace hustoty pokryti adresovymi bloky IPv6 na tizemi Spojenych stat americkych
vidime na obrazku 4.2.
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Obrézek 4.2: Vizualizace hustoty pokryti USA adresovym prostorem IPv6

4.7 Shrnuti

Pfedmétem této kapitoly bylo analyzovat dostupné informace a navrhnout geolokacni sys-
tém pro adresy IPv6. Kapitola ukazuje, jakym zptisobem se ziskaji data o adresnim prostoru
IPv6 z vefejné databaze Whois a jak podle nich uréime geografickou polohu. Byl navrzen
zpusob transformace geografické adresy na kartézské souradnice pomoci Geocoding API
Google. Déle jsme provedli ndvrh geolokacni databaze typu SQL véetné formatu jednotli-
vych sloupcti tabulky, zamysleli jsme také se nad pouzitymi datovymi typy s ohledem na
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velikost databaze. Na zavér kapitoly jsme analyzovali mozZznosti vizualizace bodi na mapu
pomoci API Google Maps, pfi¢emz navrzeny geoloka¢ni systém bude disponovat webovym
uzivatelskym rozhranim.
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Kapitola 5

Implementace systému

Tato kapitola se zabyva samotnou implementaci navrzeného geolokacniho systému. Kapitola
je rozdéléna na tfi stézejni implementacni celky, které jsme fesili. Prvni se tyka systému pro
ziskavani dat, druha popisuje implementaci databazového systému a vlastni aplikace, tieti
potom vizualiaci. Budeme zde také diskutovat veskeré problémy a zvlastnosti, se kterymi
jsme se v prubéhu implementace museli potykat. V zavéru kapitoly budeme konzultovat
efektivitu zvolené implementace a provedeme zde celkové zhodnoceni vyvoje aplikace.

5.1 Ziskani geolokacnich dat

Jak jsme si uvedli v kapitole 4, prvnim logickym krokem pii vytvareni geolokac¢niho sys-
tému je sbér dat a jejich vhodna transformace do podoby, ve které budou posléze ulozena
do databaze. Primarni zdrojem dat pro nase ucely je databaze Whois, kterou provozuje
vSech pé€t nadnéarodnich registratort. Jelikoz jde predevsim o dolovani dat a jejich tpravu,
nejvhodnéjsim kandidatem pro tuto tlohu je skriptovaci jazyk. Pro tuto prvni fazi jsme
tedy zvolili implementacni jazyk Perl, ktery nabizi predevsim efektivni praci s regularnimi
vyrazy, ale pfitom umoznuje provadeét i systémovéa volani. Také umi modifikovat ¢asti praveé
nacitanych radkt ¢i celé radky, ¢ehoz posléze vyuzijeme pii rtiznych tpravéach a vylepsenich
¢innosti dolovaciho skriptu.

Hlavni funkéni jednotkou ve skriptu je rutina datamine($$). Tato rutina se vykond
postupné pro vSech pét registratord. Rutina pfijimé dva parametry, a to URL souboru
s delegovanymi bloky a adresu serveru Whois.

5.1.1 Data o delegovaném adresnim prostoru IPv6

Prvotni tlohou je ziskat od kazdého registratora seznam alokovanych a prifazenych ad-
resnich blokt IPv6. Pomoci systémového volani system() je zavolan program wget, ktery
pozadovany soubor stdhne. Tento soubor néasledné prochazi po radcich a za relevantni po-
vazuje pouze fadky obsahujici klicové slovo ipv6, mimo fadku s poctem zaznami o IPv6.
Radky s informacemi o delegovaném adresovém prostoru IPv6 potom vypadaji nasledovné:

ripencc|SAlipv6[2a02:d70::|32]120090421|allocated|

Protoze pro geolokaci potfebujeme znét rozsah adres, masku a kéd zemé, zdznam pietrans-
formujeme pomoci kédu

$_ =" /DN QusHd\ T QwsHD\C DN AdH /;
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do nasledujici podoby:
2a02:d70::/32|8A

Kazdy takto vytvoreny fadek ulozime do hash tabulky se zaznamy adres IPv6. Tato datova
struktura byla zvolena proto, aby bylo mozné efektivné kontrolovat, zda-li uz se néjaky
zéznam v mnoziné nachézi, ¢i nikoli. Tuto vlastnost pozdéji vyuzijeme. Také provedeme
nahodnou rotaci zaznamu v poli. Testovanim bylo zjisténo, Ze pii sekvenénim prochézeni
zdznami se muze stat, Ze narazime na velmi mnoho rychle zpracovanych dotazi na pre-
fixy hned za sebou, a tim by teoreticky mohlo dojit k prekroceni limitu ziskanych dat o
objektech. Vytvofené pole poté prochazime a pro kazdy zdznam se spojime pomoci roury
s programem whois, kterym se dotazeme na server Whois aktudlné zpracovavaného regis-
tratora. Otevie se tak datovy stream, do které proudi informace z vystupu dotazu Whois
a skript je pfimo ¢te. Odpovéd serveru Whois se skldda z pojmenovanych objektt, z nichz
kazdy méa rtzné povinné a nepovinné polozky. Informace o formatu databiaze Whois byly
Cerpany predevsim z [13], Gastecné také z [21].

5.1.2 Dotaz Whois na podfizené prefixy IPv6

Zde je dobré zminit fakt, ze kazdy z registratord ma vlastni format ulozeni informaci v sys-
tému Whois, proto bylo nutné pii zpracovani dat brat ohled na rtiznorodost i nestandardnost
nékterych zadznami, které Whois vraci. Pro RIPE NCC, které (jako jediny z registratort)
podporuje piimé dotazy na vSechny hierarchicky podfizené podsité spadajici pod urcity
prefix [13], bylo tfeba implementovat zvlastni typ dotazovani. Nejprve se systém dotéze na
server Whois s parametrem -- -r -M, ktery vypise podfizené rozsahy adres pod aktualné
zpracovavanym prefixem. Zpravidla se jedna o situace, kdy je alokovan jeden velky /32 blok,
ktery je déle rozélenén na administrativné mensi bloky. Tyto bloky (obvykle /48 nebo /64)
se potom prifazuji pfimo jednotlivym zakaznikiim. Parametr -r je do dotazu zakomponovan
z dtivodu limitu na pocet ziskanych citlivych informacich o subjektech od RIPE NCCJ16].
Tento parametr zakazuje rekurzivni prohledéavani a nedoluje citlivé informace o objektech
typu person, tudiz se na timto zptsobem polozeny dotaz nevztahuji limity. Protoze jsme
ve fazi, kdy nés zajimaji pouze IPv6 adresy vsech podfizenych podsiti a dvoupismenny ISO
kéd zemé [9], nepotFebujeme zatim citlivé informace jako adresa, majitel, apod.

V odpovédi se adresa bloku se nachazi na fadku zacinajicim inet6num:. Ke kazdému
z téchto bloki se také ziskd informace o kédu zemé. Tato informace je obsaZena na radku
zaCinajicim country:. Skript tak na konec pole zdznami prida vSechny zjisténé podfizené
rozsahy ve spravném formatu a nasledné pokracuje ve zpracovavani aktualniho zaznamu.
Ovsem fadek s novym rozsahem pridame pouze tehdy, pokud jiZ jednou neni v poli ob-
sazen. Toto je nutné kontrolovat z dtivodu vzniku pfipadnych duplicit. Pokud je nalezen
radek s %ERROR:101:, znamena to, ze zadny podfizeny rozsah neni k zdznamu zaznamenan,
a tedy se pokracuje také ve zpracovani aktualniho zdznamu. V praxi to potom znamend,
ze v databazi budou ulozeny jak hlavni delegované prefixy IPv6, tak i rozsahy spadajici
pod né. Radky obsahujici klicova slova descr: a remarks: ihned bez &teni pieskakujeme,
jelikoz testovanim bylo zjisténo, Ze mohou obsahovat zavadéjici informace, jako napriklad
v poznamce kli¢ové slovo inet6num, apod. Presnou specifikaci formatu objektd RPSL pou-
zivanych v databazi Whois RIPE NCC jsme pro implementaci ¢erpali z [16]. V nalezenych
informacich ISO kdéd zemé transformujeme na kapitalky a v IPv6 adrese prevedeme veskera
pismena na mala. Tuto Upravu jsme provedli z diivodu jednotnosti informaci vkladanych
do geolokac¢ni databéze.
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% Information related to ’2001:1488:1001::/48°

inet6num: 2001:1488:1001::/48
netname: CZ-NIC-NETWORK
descr: CZ.NIC, z.s.p.o
country: Cz

admin-c: CZ-RIPE

tech-c: CZ-RIPE

status: ASSIGNED

mnt-by: CZ-NIC-MNT

source: RIPE # Filtered

% Information related to ’2001:1488:1010::/48’

inet6num: 2001:1488:1010::/48
netname: CZ-NIC-NETW2

descr: CZ2.NIC, z.s.p.o
country: Ccz

admin-c: CZ-RIPE

tech-c: CZ-RIPE

status: ASSIGNED

mnt-by: CZ-NIC-MNT

source: RIPE # Filtered

Obrazek 5.1: Odpovéd na query: whois -h whois.ripe.net —— -r -M 2001:1488:: /32

5.1.3 Dotaz Whois na konkrétni prefix IPv6

Nyni se tedy skript dotéze stejnym zptisobem (ovSem jiz bez parametri) serveru Whois
na aktualni zaznam v poli. Protoze ticelem skriptu je ziskat informace o adrese pro kazdy
zéznam, snazime se ve vystupnim proudu adresu klasifikovat pokud mozno co nejpresnéji.
Ve whois odpovédi existuje nékolik typtu objektu s adresou (person, role, organisation),
ptricemz ne kazdy objekt musi byt nutné piitomen v kazdé odpovédi. Testovanim bylo
zjisténo, ze nejvyssi pfesnost geolokace je pfi adrese pod objektem person, ktery popisuje
zodpovédnou osobu za pfifazeny adresni blok. Skript byl proto navrzen tak, Ze se nejprve
snazi najit veskeré radky zacinajici klicovym slovem address: pod objektem person. Pokud
neuspéje (napfiklad chybi objekt person, pfipadné chybi adresa v tomto objektu), snazi se
vyhledat jakykoli vyskyt klicového slova address: v odpovédi. Adresu ziskdvame ze vSech
radka za prvotnim klicovym slovem address:, nezavisle na tom, jestli se na dalSich rad-
cich kli¢ové slovo vyskytuje. Format objektu podporuje obé mozné notace [13]. Jednotlivé
casti ziskané adresy jsou oddélovany ¢arkou a postupné konkatenovany s dosud ziskanym
adresnim fadkem. V pripadé ARIN jsou zaznamy ulozeny v jiném formatu, nez jsou RPSL
objekty RIPE NCC. Bylo nutné implementovat odlisné parsovani adresnich fadka. Aby
byla geolokace v ramci Severni Ameriky presnd, je nutné zpracovat také fadky zacinajici
city: a stateProv:, které obsahuji mésto, resp. stit v rdmci Kanady a Spojenych statt.
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% Information related to ’2001:718::/32’

inet6num: 2001:718::/32
netname: CZ-TEN-34-20010521
descr: CESNET Sub-TLA block
country: Cz

org: ORG-CA9-RIPE

status: ALLOCATED-BY-RIR
mnt-by: RIPE-NCC-HM-MNT
mnt-lower: TENCZ-MNT
mnt-routes: AS2852-MNT

source: RIPE # Filtered
organisation: ORG-CA9-RIPE
org-name: CESNET
org-type: LIR
address: CESNET z.s.p.o.
Zikova 4
160 00 Prague 6
Czech Republic
mnt-ref: TENCZ-MNT
mnt-by: RIPE-NCC-HM-MNT
person: Pavel Vachek
address: CESNET, z.s.p.o.
address: Zikova 4
address: Praha 6
address: 160 00
address: The Czech Republic
org: ORG-CA9-RIPE

Obrazek 5.2: Odpovéd na query: whois -h whois.ripe.net 2001:718::/32

5.1.4 Uprava ziskaného adresniho fadku

Nyni méme pro alokovany prefix IPv6 ziskany adresni fadek. Ten sestava z nékolika polozek,
oddélenych ¢arkou, nebo také jen z jediné, v zavislosti na formatu, v jakém byla adresa do
databéze Whois vlozena zadatelem. Protoze je to pravé onen adresni radek, ktery slouzi
jako vstup transformaci na souradnice, bylo tfeba experimentalné zjistit, jaka je presnost
pfevodu na souradny systém ze ziskané adresy. V nasledujici tabulce uvadime tpravy pro-
vedené v adresnim fadku pro jednotlivé registratory.

Dale bylo nutné upravit veskeré adresni fadky tak, Ze pokud obsahuji znak ’, pak je
tento znak nahrazen dvojici stejnych znakt ’ . Toto opatfeni je provedeno kvuli pozdéjsimu
vkladani zaznamt do databaze. V databazi SQLite, tak jako v kazdé databazi SQL, je znak
> znakem pro uvozeni, resp. ukonceni fetézce. Zdvojeny vyskyt tohoto znaku je preveden
na normalni apostrof v ramci textového Fetézce.

Co se tyce adresnich fadkt z databdze Whois APNIC, existuji takové zdznamy, které
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server Whois | Provedena uprava

whois.ripe.net Odstranéni znakt & a #, odstranéni ¢isel z konce fadku,
prevod kédovani z ISO-8859-2 na Unicode

whois.arin.net Odstranéni znaku #

whois.apnic.net | Odstranéni znaku & a #, odstranéni sekvenci ¢isel za znaky
+ nebo -

whois.afrinic.net | Odstranéni znakt & a #, odstranéni Cisel z konce fadku,
whois.lacnic.net | Odstranéni znaku & a #, odstranéni vseho kromé mésta
mezi dvéma pomlckami, prevod kdédovani z ISO-8859-2 na
Unicode

Tabulka 5.1: Uprava ziskanych adres pro jednotlivé RIR

nemaji adresu uvedenou vibec. V tom pripadé se jako geolokacni idaj pouzije ISO kéd
statu, ktery je pritomen. Nékteré kédy stat jsou vSak chybné vyhodnoceny API Google
Maps, tudiz bylo nutné provést dalsi pravy. Adresni fadky i samotné kédy statt jsou
kontrolovany a je na nich provedena nasledujici iprava:

e "IN”nahradime ”India”, chybné vyhodnoceno jako ”Indiana, US”
e "ID”nahradime ”Indonesia”, chybné vyhodnoceno jako ”Idaho, US”
e "DE”nahradime ” Germany”, chybné vyhodnoceno jako ”Delaware, US”

e "MD”nahradime ”Moldavia”, chybné vyhodnoceno jako ”Maryland, US”

5.1.5 Transformace adresy na souradnice

Postupem popsanych v predchozich podkapitolach jsme ziskali findlni verzi adresniho fadku,
pomoci kterého se pokusime ziskat sourfadnice, jmenovité zemeépisnou Sirku a délku. Na
pocatku jsme si vhodné nainicializovali proménné lat a 1ng na hodnotu 0.0, ¢ehoz posléze
vyuzijeme pri neuspésném pokusu o transformaci.

Vlastni pfevod provedeme dotazem na Geocoding API Google Maps [19]. Dotaz po-
lozime pomoci protokolu HTTP, kdy zadost ve spravném forméatu (dle dokumentace v [19]
doplnime o adresni fadek ziskany ve fazi dolovani dat a také o format vystupu. V nasem
pripadé jsme zvolili jako vystupni format soubor XML, ktery se stdhne ze serveru Googlu
jako odpovéd na nasi zadost.

Ziskany soubor otevieme pro Cteni a snazime se v ném najit vyskyt souradnic zemé-
pisné sitky a délky. To znamena, Ze vyextrahujeme hodnoty, které jsou uzavieny mezi tagy
<lat> a </lat, resp. <lng> a </1ng>. Cteni souboru ukoné¢ime, pokud narazime na tag
</location>. Nyni, v pfipadé, ze byl prevod adresy na soufadnice Gspésny, mame v pro-
ménnych lat a 1ng uloZeny zemépisnou sirku a délku.

Ptfevod vsSak nemusi byt vzdy tspésny. V piipadé, ze po prvnim dotazu neziskame
soutfadnice, spustime cyklus, v jehoz krocich postupné manipulujeme adresou a zkousime
znovu dotaz s upravenou adresou. V prvnim kroku cyklu z adresniho fadku odstranime
veskeré ¢islice. Pokud jsme stéle neziskali uspokojivou odpovéd, postupné adresni Ffadek
redukujeme. V kazdém dalsim kroku cyklu vzdy odstfihneme ¢ast adresniho fadku po prvni
¢arku véetné. Carka slouzi jako oddélovaé jednotlivych fadkt s adresou v odpovédi serveru
Whois, takze je jista Sance, ze ¢im se stava adresa obecnéjsi, tim je vyssi pravdépodobnost
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<?xml version="1.0" encoding="UTF-8"7>

<GeocodeResponse>

<status>0K</status>

<result>
<type>street_address</type>
<formatted_address>Zikova 1905/4, 160 00 Prague 6-Dejvice, Czech Republic
</formatted_address>
<address_component>
<long_name>4</long_name>
<type>street_number</type>
</address_component>
<address_component>
<long_name>Zikova</long_name>
<type>route</type>
</address_component>
<address_component>
<long_name>Prague 6</long_name>
<type>sublocality</type>
</address_component>
<address_component>
<long_name>Prague</long_name>
<type>locality</type>
</address_component>
<address_component>
<long_name>Czech Republic</long_name>
<short_name>CZ</short_name>
<type>country</type>
</address_component>
<geometry>
<location>

<lat>50.1021773</1lat>
<lng>14.3884772</1ng>

</location>
<location_type>RO0FTOP</location_type>
</geometry>

</result>

</GeocodeResponse>

Obrazek 5.3: Vystup XML s odpovédi na transformacni dotaz

uspésného prevodu pomoci Geocoding API Google Maps. Tuto vlastnost jsme ovéfili v praxi
testovanim. V pripadé, Zze uz je posledni zbyvajici ¢ast adresy dale nedélitelnd, nicméné
jsme stale neuspéli s prevodem na soufadnice, znamena to, ze k prefixu IPv6 v databazi
Whois byl jako adresa vlozen pravdépodobné nesmysl, jako napfiklad pouze nazev firmy,
néjaka neidentifikovatelnd zkratka, apod. Pokud se tedy skute¢né pres vSechna provedena
vylepseni nepodafilo pfevést adresu na soufadnice, pfistoupime k pfevodu podle ISO kédu
zemé. Takovy prevod uspé€je vzdy, i kdyz je castecné nepiesny. Porad se vSak z pohledu
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geolokac¢ni databaze jedna o Gspésny prevod, jelikoz jsme prefix IPv6 dokazali jednoznacéné
identifikovat alespon v ramci celého statu.

5.1.6 Vystup skriptu

Nyni jsme se dostali k poslednimu kroku, a to je vypis ziskanych dat. Skript vypisuje na
standardni vystup, coz je efektivni, protoze ho jednoduse muzeme presmérovat do sou-
boru. Této vlastnosti pozdéji vyuzijeme pii automatickém vytvareni databaze pomoci bash
skriptu.

Vystup skriptu pro jeden prefix IPv6 nazvéme geolokacni fadek. Ten méa nésledujici
podobu, ve které jsou obsazeny vSechny podstatné informace pro uloZeni do databaze, a to:
prefix IPv6 (pocéatecni adresa), maska, dvoupismenny ISO kéd statu, zemépisna sitka, zemé-
pisné délka, ziskana vydolovana adresa. Vysledny vystup pro jeden prefix potom vypada
takhle:

2620:0:910::148|US[39.9533130|-75.1721933|1900 Market Street,Philadelphia,PA

5.1.7 Limity, omezeni a jejich reseni

Pri ziskavani dat pro geolokacni databazi jsme narazili hned na nékolik vice ¢i méné zavaz-
nych problémt. Prvnim z nich bylo, Ze maximéalni pocet dotazi na Google Maps Geocoding
API je 2500 denné. Po prekroceni této hodnoty server vraci v XML souboru pouze status
OVER_QUOTA a pfi opakovaném dotazovani muze byt IP adrese zadatele zablokovan pristup.
Nase feSeni daného omezeni spociva v pokladani dotazu na konverzni API pouze jedenkrat
za 35 sekund, coz v praxi znamend, ze za 24 hodin je skript schopen geokddovat priblizné
2400 adresnich fadkid. Hodnotu 35 sekund jsme spocitali nasledovné:

60s * 60min * 24h = 86400s za den
86400s / 2500 dotazt = 34.70 dotazi/s

7 vypoctu vidime, Ze pii tomto tempu dotazovani mame jesté néjakou rezervu, takze denni
limit neprekroc¢ime. Z toho vS8ak vyplyva dalsi problém, a to, zZe geokdédovani bude timto
tempem prili§ pomalé a nez se vytvori celd databaze, trvalo by to i tydny. Proto jsme imple-
mentovali dalsi optimalizaci, a to v podobé vytvotfeni hash tabulky, kam uklddame jiz jednou
geolokované adresy. Vzdy pied samotnou transformaci na soufadnice ovérujeme, zda-li je
adresni fadek unikatni, anebo zda takova adresa uz existuje v hash tabulce. V pfipadé,
ze adresa je unikatni, pfevedeme ji na soufadnice a tuto trojici (adresni fadek, zemépisna
délka, zemépisna Sifka) si ulozime do hash tabulky, jejimz kli¢em je pravé adresni radek.
V pripadé, zZe adresa unikatni neni, pouze si k odpovidajicimu kli¢i v tabulce najdeme za-
znam o soufadnicich a cely geolokac¢ni fadek vypiseme. To je pomérné velka optimalizace,
ponévadZz nemusime pro jiz prevedené adresy viubec dotazovat API Google. Z testovani
vyplynulo, Ze pocet stejnych adres je (pfevazné pro jemné clenéné subdelegované rozsahy
adres spadajici pod jeden prefix) relativné velky, a proto timto vylepSenim uSetfime pfi-
blizné 40% vsSech dotazti na API Google. Podobnou techniku jsme aplikovali i tehdy, pokud
se zaznam nepodari transformovat na souradnice a je tfeba provést geolokaci podle kédu
statu. Jednotlivé kddy statu si drzime jako klice v hash tabulce a k nim méame odpovidajici
jiz transformované souradnice. Potom naptiklad pro neexistujici adresu v Italii jen zkont-
rolujeme hash a vezmeme kli¢ IT a k nému soufadnice. Timto feSenim usetfime necelych
5% dotazi.
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Rozestup 35 sekund mezi dotazy na API Google feSime pomoci systémového volani
sleep(), které bézici proces na pozadovany ¢as uspi.

Dalsi omezeni je nastaveno na serverech Whois. To se vztahuje pouze na rekurzivni dota-
zovani (mezi které se fadi i bezné dotazy), tedy takové, které v odpovédi na vystup vypisuji
i RPSL objekty person, role, organisation. Presny limit neni stanoven a nepodafilo se
nam ho ziskat ani pfi e-mailové komunikaci piimo s administratorem databaze Whois RIPE
NCC. Nicméné testovani ukazalo, Ze je to priblizné 30000 dotazi béhem 24 hodin, pfi¢emz
toto mnozstvi se reguluje podle rychlosti dotazti. Abychom se tomuto, pro ¢innost skriptu
klicovému, omezeni dokazali vyhnout, pred kazdym dotazem na server Whois uspavame
skript na jednu sekundu. U adres uloZenych v mezipaméti uspavame skript na 6 sekund.
Také provadime nékteré dalsi optimalizace, jelikoz jsme zjistili, ze adresovy prostor spravo-
vany spolecnosti Six Access (SixXS) je rozélenén na nékolik desitek tisic prefixti s maskou
/48 az /64, kde ze vSech téchto prefixi jsme schopni ziskat pouze jedinou adresu. Tim,
ze zname adresu, geolokujeme ji pouze jednorazové a pii vyskytu klicového slova mnt-by:
v nerekurzivnim dotazu Whois ovéfujeme, zda za nim nésleduje slovo SIXXS-MNT. V pfi-
padé, ze ano, pouze vypiseme prislusny geolokacni fadek bez nutnosti se dotazovat serveru
Whois kvtli adrese. Tato optimalizace nam uSetfi priblizné 30000 zbyteénych dotazi na
databazi Whois RIPE NCC, které produkuji stale stejny vysledek.

5.2 Geolokacéni databaze

Postupem uvedenym v podkapitole 5.1 jsme ziskali soubor dat obsahujici geolokované
vSechny dosud existujici prifazené prefixy IPv6. Tato data bylo potfeba zpracovat tak,
aby byla uloZena efektivné s ohledem na velikost a aby v nich bylo mozné rychle vyhleda-
vat. Jak vyplyva z analyzy a navrhu, rozhodli jsme se geolokacni databéazi realizovat jako
aplikaci napsanou v jazyce C++ s vyuzitim knihovny SQLite. Tato databazova knihovna
byla vybrana jednak z duvodu efektivity pii vyhledéavani nad velkym objemem dat, jednak
pro rychlost vytvafeni databize a v neposledni fadé pro jeji relativné jednoduché, avsak
efektivni pouziti v kombinaci s objektovym modelem C++. V ramci implementace pak bylo
dilezité zamyslet se nad navrhem tabulek SQL i nad dotazy do takové databaze, aby byla
zachovana rychlost a efektivita. Neméné dulezité bylo zvazit pouziti vhodnych datovych
struktur a typt, nad kterymi aplikace i databaze operuji. Vytvorenim databéaze se rozumi
vytvoreni binadrniho datového souboru geo.db, ktery bude ulozen lokalné.

5.2.1 Navrh databaze jako tabulky SQL

Geolokacni databazi jsme navrhli jako jedinou tabulku SQL s Sesti sloupci. Prvnim sloupcem
tabulky je ip_range, ktery nese informaci o pocatecni adrese prefixu IPv6, tedy rozsahu
adres. Datovy typ byl zvolen UNSIGNED BIGINT, ktery nabyva maximalni velikosti 64 biti.
Druhym sloupcem je mask. Do tohoto sloupce je uklddana maska prefixu. ProtoZe maximalni
velikost masky je 64, zvolili jsme datovy typ UNSIGNED TINYINT, ktery mé velikost 8 biti.
Dalsi sloupec, cc, ma datovy typ CHAR(2), coz znamend, Ze mé pevnou velikost 2 znaky.
Tyto nesou dvoupismenny ISO kéd statu. Ctvrty, resp. paty sloupec obsahuje soutradnice,
tedy zemépisnou Sitku, resp. délku. Oba tyto sloupce lat, lon jsou datového typu FLOAT,
coz charakterizuje datovy typ s plovouci desetinnou ¢arkou. Poslednim, Sestym sloupcem, je
address. V ném je ulozen vydolovany adresni fadek. Zvolili jsme datovy typ VARCHAR (200).
Oproti typu CHAR ma tu zvlastnost, ze prostor pro ulozeny fetézec se alokuje dynamicky.
Velikost takto ulozeného fetézce je potom vzdy délka ulozené adresy inkrementovana o 1.
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V tabulce SQL potfebujeme, co se tyce ulozenych geolokacnich dat, mit unikatni spojeni
pocateéni IPv6 adresy rozsahu (prefixu) a sitové masky. To je vyzadovano zejména z divodu
existence vice stejnych prefixd s odliSnymi maskami. V praxi totiz ¢asto dochéazi k situacim,
kdy je napf. pro poskytovatele internetového pfipojeni alokovan velky blok s maskou /32,
ktery je potom dale rozdéleny na nékolik mensich prefixii, napi. s maskou /48. Muze tedy
existovat napf. prefix 2a02:3c0::/32 i prefix 2a02:3¢0::/48. Proto vytvofime sloZeny pri-
mdarni kli¢ ze sloupcti ip_range a mask. Tak zajistime unikatnost pro kazdy vkladany radek
do tabulky. Na polozkach primarniho klice jsou v SQLite zaroven automaticky vytvareny
indexy, coz vede k rychlejsimu prohledavani databaze zejména pii velkych tabulkach.

5.2.2 Vytvoreni databaze

Vytvoreni geoloka¢ni databaze vyplyva pfimo z navrhu v pfedeslé podkapitole. Vlastni
tabulka geodb se vytvofi pomoci nésledujiciho pfikazu SQL:

CREATE TABLE IF NOT EXISTS geodb
(ip_range UNSIGNED BIGINT,
mask UNSIGNED TINYINT,
cc CHAR(2),
lat FLOAT,
lon FLOAT,
address VARCHAR(200),
PRIMARY KEY(ip_range, mask));

5.2.3 Naditani dat do databaze

Tato podkapitola popisuje implementaci metod, které slouzi pro nacitani dat do databaze.
V ramci aplikace jsme vytvofili samostatnou tfidu pro databazi a samostatnou tfidu pro
zaznam. Pro databazi i zdznam pak vytvarime v hlavnim programu vzdy instanci objektu
dané tridy. Pro kazdou tfidu jsme implementovali metody, které pracuji nad piislusnymi
objekty.

Datovy soubor nacitdme do databaze tak, ze zpracovavame postupné jeho jednotlivé
Fadky ziskané ¢innosti skriptu. Kazdy jeden fadek nejprve zpracujeme (viz déle), tedy pie-
vedeme na vhodny forméat a poté provedeme zapis do databaze prikazem INSERT. Protoze
by ale kazd4a operace INSERT znamenala zaroven i COMMIT do databéze, cely proces nacitani
databaze by byl velmi pomaly. Vyuzijeme tedy toho, ze v SQL databazi muZeme pouZi-
vat transakce, a vSechny operace typu INSERT zaobalime mezi databézové piikazy BEGIN
TRANSACTION a END TRANSACTION. V praxi to potom znamend, Ze vSechny operace typu
INSERT se provedou soucasné pouhym jedinym zapisem typu COMMIT do databéaze.

Geolokac¢ni data v rdmci jednoho fadku jsou konkatenovana pomoci znaku |, ktery slouzi
jako oddélovac¢. Cely fadek tedy rozdélime pomoci metody Record: :Tokenize() do vek-
toru fetézcti na jeho jednotlivé slozky a ty nasledné zpracujeme v metodé Record: :Parse ().
Nejpodstatnéjsi z hlediska rychlosti vyhledéavani v databazi je prevedeni prefixové adresy
IPv6 na posloupnost bitti. Protoze IPv6 adresa je sloZena ze sitové ¢asti identifikujici sit
nebo podsit (hornich 64 bitti adresy) a ¢asti identifikujici koncové sifové zafizeni (spodnich
64 bitl), mizeme si dovolit uvazovat pfi zpracovani pouze hornich 64 bitti. Adresa ve tvaru
fetézce je tedy prevedena pomoci bitové aritmetiky na datovy typ uint64_t, ktery dokaze
obsahnout vSech podstatnjch 64 bita prefixu IPv6. Maska i soufadnice jsou pfevedeny na
¢islo. Adresa ziistava ve tvaru fetézce, kéd zemé je pieveden na pole dvou znakii. Radky,
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které neobsahuji masku v intervalu (0, 64) jsou vynechény. V praxi se jedné zejména o kote-
novy uzel databaze Whois 0::/0, ktery existuje pouze kvili hierarchii, ovSem tuto vlastnost
jsme implementovali pfedevsim kvuli garanci bezchybnosti vytvareni databaze.

Kazdy takto zpracovany radek je vlozen do databaze pomoci metody
Record: :CreateQueryInsert (), kterad transformuje ziskané tdaje z geoloka¢niho fadku na
nasledujici dotaz typu SQL:

INSERT INTO geodb VALUES(ip_range,
mask,
cc
lat,
lon,
address) ;

Desetinna ¢isla v soufadnicich jsou pfedtim zforméatovana na tvar .7f, tak aby byla zacho-
vana presnost na sedm mist za desetinnou ¢arkou. Pti pouziti tohoto zpiisobu nedochézi
k zaoukrouhlovéani oproti ¢islu ziskanému z odpovédi od Google API.

5.2.4 Vlastni SQL funkce IsInNet

Protoze vstupem do databaze je konkrétni [IPv6 adresa nebo pfislusné prefixova ¢éast, bylo
nutné zajistit, aby v ramci vyhledavani byla nalezena maximalni mozna shoda s geolo-
kovanymi prefixy IPv6. To znamend provést porovnani vstupu (konkrétni IPv6 adresy)
s jednotlivymi fadky tabulky a zjistit, zda se dana IPv6 adresa nachazi v néjaké siti specifi-
kované prefixem ulozenym v databazi. SQL databaze vsak zadnou takovou funkci porovnani
nema. Z toho divodu jsme implementovali zcela novou funkci SQL, kterad je schopna vyse
uvedené spocitat, pricemz jsme kladli diraz na efektivitu zvoleného reSeni.

Funkce IsInNet pfijima tfi parametry, a to v nasledujicim poradi: prefix ulozeny jako
sloupec ip_range, sitovou masku uloZenou ve sloupci mask a danou IPv6 adresu, pro niz
chceme provést geolokaci. Protoze obé IPv6 adresy i masku jsme ulozili jako posloupnost
bitl, pro efektivni porovnani mizeme pouzit operace bitové aritmetiky, které jsme pova-
zovali pro tento ucel za nejvhodnéjsi. V databézi jsou tyto hodnoty ulozeny jako datovy
typ SQLITE_INTEGER, pfi¢emz pro piimé efektivni porovnavani extrahujeme IPv6 adresu
a prefix jako sqlite3_value_int64. Samotné porovnani provadime tak, Ze vymaskujeme
vstupni IPv6 adresu vzdy konkrétni maskou v fadku tabulky, pfi¢emz vysledek této ope-
race porovname s prefixem ulozenym v daném fadku. Pokud se tato dvé ¢isla rovnaji (jejich
bity si pfesné odpovidaji), pak je vysledek porovnani kladny, v opa¢ném piipadé zaporny.
V ramci SQLite vracime jako vystup z vlastni funkce hodnotu

sqlite3_result_int(context, 1);

kde ¢islo 1 jako druhy parametr urcuje, ze porovnani bylo tispésné. V pripadé netispésného
porovnani funkce vraci jako druhy parametr ¢islo 0.

Samotna funkce je soucéasti nami implementované metody Database: : Open(), kdy sou-
casné pri kazdém pouziti databdze je vlastni funkce IsInNet inicializovana v kontextu
SQLite nasledujicim funkeci:

sqlite3_create_function
(database, "ISINNET", 3, SQLITE_UTF8, NULL,
&Database: :isInNetFunc, NULL, NULL)
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Timto zptsobem jsme vytvorili vlastni dotaz SQL, ktery je ndm schopen zjistit pfislus-
nost IPv6 adresy do konkrétni podsité. Diky nému lze v databazi efektivné vyhledavat tyto
prislusnosti do subnett, ¢ehoz je vyuzito pri témeér vsech operacich nad databazi, které nase
knihovna implementuje.

5.2.5 Vyhledavani v databazi

Pro praci s databazi je implementovano API, s jehoZ pouzitim je pfimy pristup k databazi
pro uzivatele zcela transparentni. Implementovali jsme nékolik zakladnich operaci pro vy-
hledavani v databézi a pridali také jedno rozsifeni. VSechny podporované operace si nyni
popiseme.

Vyhledavani podle konkrétni IPv6 adresy/prefixu

Prvni a zédkladni implementovanou operaci bylo vyhledavani v geoloka¢ni databazi, kde jako
kritérium je uzivatelem zadand IPv6 adresa, pripadné prefix. Uzivatelem zadand maximalné
128bitova IPv6 adresa jako argument programu je nejprve ofezdna na jeji sifovou ¢ast.
Potom je vytvoren dotaz SQL, ktery vyuziva funkce IsInNet a porovnava, do které podsité
geolokovana IPv6 adresa spada. Pokud spadé do vice podsiti, je vybrana ta s nejdelsi shodou
v prefixu. To znamené, ze maska urcujici podstatné bity v IP adrese je nejvyssi. Data do
dotazu SQL jsou transformovidna metodou Record::CreateQueryInInet (). Zminovany
dotaz ma podobu:

SELECT * FROM geodb
WHERE ISINNET(ip_range, mask, ipv6) = 1
ORDER BY mask DESC LIMIT 1;

Za povsimnuti stoji tvorba dotazu SQL zptisobem, aby byl efektivni a byl proveden v co
nejkratsim mozném ¢ase. Vyhnuli jsme se vnorenym dotaztim SQL SELECT i pouziti agre-
ga¢nich funkci (napiiklad MAX()). Namisto toho jsme pouzili klicové slovo ORDER BY. Jak
uz samo toto klicové slovo napovida, slouzi pro tridéni vystupu. T¥idéni vystupnich radku
podle hodnot urcitého sloupce nebo sloupct je velmi uziteéné a ¢asto vyuzivané. Sloupce,
podle kterych chceme tiidit, uvedeme jako seznam za ORDER BY. V naSem piipadé pro-
vadime tfideni dle masky a nasim pozadavkem je pouze jediny fadek takovy, ktery ma
souCasné hodnotu masky nejvyssi. Pouziti klauzule DESC fika, Ze se pouzije Fazeni podle
hodnot ve sloupci sestupné a LIMIT 1 urcuje, kolik f4dkt se na vystup vypise. Timto zpi-
sobem dosahneme pozadovaného nejpfesnéjsiho prefixu pro zadanou IPv6 adresu.

Vyhledavani podle kédu statu

Dalsi z podporovanych operaci nad geolokac¢ni databézi je vyhledavani veskerych alokova-
nych IPv6 prefixti v zemi identifikované podle jejiho dvoupismenného kédu ISO. Uzivatelem
zadany kéd statu je potom vstupem do dotazu SQL, ktery napiiklad pro vyhledani veske-
rych adresnich blokti IPv6 v Ceské republice bude mit nésledujici podobu:

SELECT * FROM geodb WHERE cc=’CZ’;

Na vystup jsou tak vypsany vSechny takové fadky z databaze, které obsahuji ve sloupci cc
uzivatelem zadany kod statu.

36



Fulltextové vyhledavani v adrese

Implementovanym rozsifenim je potom moznost fulltextové vyhledavat v geolokac¢ni da-
tabazi ve sloupci geografické adresy. Tuto moznost jsme shledali velice uzite¢nou, protoze
napiiklad je mozné vyhledavat podle mést a obci, spolecnosti, libovolné dlouhé ¢asti adresy
apod. Pti implementaci jsme vyuzili vyhody databaze SQLite, a transformovali uzivatelem
zadany text pro vyhledavani na dotaz SQL ve tvaru:

SELECT * FROM geodb WHERE address LIKE ’%hledany text’’;

Operator LIKE hledd shodu v daném sloupci address, znak % na obou stranich hledaného
textu znaci libovolné znaky ve vyrazu zleva i zprava. Hledany text tedy miZe byt umistén
kdekoli v ramci celého sloupce s adresou. Vystupem takového vyhledavani jsou potom
vSechny fadky obsahujici v ziskaném adresnim fadku hledany vyraz.

5.2.6 Filtrovani vystupu

Vhodnou vlastnosti, kterd bude pozdéji vyuzita pri vizualizaci, je filtrovani vystupu na
zadané sloupce. PTi pouziti databaze v konzolové aplikaci si miize uzivatel nastavit, jak
ma byt vystup omezen. Naptiklad je mozné zobrazit pouze zemépisné souradnice, pouze
adresu, nebo kombinaci obou pozadavki. Také je mozné omezit vystup pouze na kdéd statu,
ve kterém je hledana adresa IPv6 geograficky umisténa. Pravé filtrovani je nasledné vyuzito
pri exportu vystupu a jeho transformaci do souboru .KML, nebo pro tvorbu vystupu pro
php skript pfi pouziti interaktivniho webového rozhrani.

5.2.7 Ovladani konzolové aplikace

Geoloka¢ni knihovnu je mozné pouzit i jako konzolovou aplikaci, ktera mé sva specifika pfi
ovlddani z prikazového radku. Ptijimé nékolik parametri jako argumenty ptikazové radky,
které jsou popsany zde:

Ovladéni aplikace (povinné parametry):

e ./ip2geo -c
vytvotfeni databaze ze souboru geolocation

./ip2geo -q IPv6 adresa/prefix
geolokace konkrétni IPv6 adresy

./ip2geo -s "¢ast adresy"
fulltextové vyhledavani v DB podle ¢asti adresy

./ip2geo -z "CZ"
vyhledavani v databazi podle kédu statu

./ip2geo -h
zobrazi napovédu a popis ovladani

Filtrovani vystupu (volitelné parametry):

o —f
zobrazi pouze zemeépisné soutadnice pro hledny zaznam

e —a
zobrazi pouze adresni Ffadek pro hledany zaznam
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5.2.8 Automaticka aktualizace databaze

Geolokac¢ni databaze je aktualizovana automaticky. Pro tuto funkci byl implementovan
skript dbdaemon.sh, jehoz ¢innosti je periodické opakovani nasledujici mnoziny piikazii:

1. Spusténi skriptu na dolovani dat, jehoz vystup je uloZzen do souboru geolocation.
2. Zkopirovani vytvoreného souboru do adresate aplikace.

3. Zména aktualniho adresaie do adresare aplikace.

4. V pripadé, ze jiz databazovy soubor existuje, dojde k jeho smazéni.

5. Z vystupu skriptu je vytvorena databaze SQLite v souboru geo.db.

6. Je provedena archivace souboru obsahujiciho geolokacni databazi. Archivace je nasta-
vena s parametrem numbered, ktery zajisti, ze i pfi opakovaném piepisovani souboru
bude vytvarena zaloha s vys§im ¢iselnym indexem. V praxi to znamena, ze bude k dis-
pozici historie zaloh databéaze. Soucasné je provedeno zalohovani vystupu dolovaciho
skriptu se stejnym parametrem.

7. Zména aktualniho adresaie zpét na ptvodni
8. Vymazani docasnych souborti

Tato cinnost se opakuje v nekonecné smycce automaticky po spusténi skriptu, ktery se
spousti prikazem

nohup ./dbdaemon.sh 2> chyby &

Piikaz nohup zajisti, ze skript bude ziskévat data i po odhlaSeni, soucasné & zajistuje spu-
sténi na pozadi. Standardni chybovy vystup je presmérovan do souboru chyby. Typickym
pfikladem chybového vystupu miize byt naptiklad nefunkéni pfesmeérovani uvnité dota-
zovani Whois, ”Spojeni odmitnuto”, ”Sit nedostupnd”’apod. Tyto chyby jsou generovany
zejména u serveru Whois registratora pro Severni Ameriku, ARIN, pfi¢emz vSak nemaji
vliv na proces ziskavani dat.

Databaze se tedy udrzuje stale v aktualnim stavu. Proces ziskdvani dat pro databazi
trva priblizné 5 dni, pficemz obsahuje data pro vytvoreni databaze s poétem vice nez 60000
unikdtnich zéznami (prefixil). Geoloka¢ni systém je tak zcela autonomni jednotkou bez
nutnosti zasahd.

5.3 Vizualizace dat na mapé svéta

Soucasti implementovaného geolokac¢niho systému bylo zpfistupnit uzivatelsky privétivé
rozhrani, které by vystup dotazu na geolokac¢ni databazi vykreslilo do mapy svéta. Pro praci
s mapovymi podklady jsme se rozhodli pouzit API Google Maps, které podporuje mnoho
uziteénych funkci pro vykreslovani bod a manipulaci s mapou. Rozhodli jsme se vytvorit
intuitivni a jednoduchou, pfitom vsak tcelnou webovou aplikaci. Za implementacni jazyk
jsme vybrali PHP ve verzi 5.3 a JavaScript s rozsifenim jQuery. Diky nové verzi PHP5,
ktera podporuje nékolik novych funkci, jako je prace s formatem JSON, jsme tak mohli
implementovat vylepSené preposilani dat z geoloka¢ni databize pfimo do webové aplikace.
Webovy server Apache, ktery zajistuje béh této aplikace, mize byt umistén na libovolném
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pocitaci v internetu. Pfi kazdém novém spusténi webové aplikace je zobrazena mapa celého
svéta, po zadani vstupu je v pripadé existujiciho vysledku vzdy zobrazena lokalita s bodem
nebo vice body a dalsimi informacemi o téchto bodech.

5.3.1 Webova aplikace

Navrzené webovéa aplikace obsahuje jeden plovouci element s mapou, ktera je do néj umisténa
jako samostatna vrstva Google Maps ve verzi 3. Déle obsahuje tfi formuléfe s potvrzovacim
tlacitkem ”Zobraz”. V kazdém z nich mutze uzivatel aplikace vyhledavat podle piislusnych
kritérii. Témi jsou vyhledavani podle IPv6 adresy ¢i prefixu sité, fulltextové vyhledavani
v geografické adrese a vyhledavani podle kédu statu. Po potvrzeni volby ve formulari do-
jde automaticky k vykresleni mapy bez nutnosti obnoveni celé stranky pomoci technologie
AJAX. Do mapy je v zavislosti na volbé vyhledavani vykreslen také bod zdjmu, nebo
mnozina téchto bodi. Kazdy bod zajmu nese kromé svoji ikony také dalsi informace v tzv.
informa¢nim okénku. Implementa¢ni podrobnosti budou zminény v nasledujicich podkapi-
tolach, které se vénuji konkrétné jednotlivym funkcim mapy a vyhledavani.

IPv6 adresa/prefix:

2001:67c:1220::805:64 Fobraz

Geograficka adresa (fulltextove vyhledavani):

Praha Zobraz
Podle 150 kodu zeme({CC):
cz Zobraz

Obrazek 5.4: Ovladaci panel webové geolokacni aplikace

5.3.2 Komunikace s databazi

Diky uzivatelskému rozhrani geoloka¢ni webové aplikace je ziskan vstup od uzivatele. K to-
muto ucelu slouzi prislusny formular, ktery po stisku tlac¢itka data odesle metodou POST.
Uzivatelsky vstup je nasledné pfedan databazové aplikaci, kterd se nachazi na stejném
serveru ve svém adresafi. To zajistuje skript PHP, ktery zavol4 aplikaci pomoci metody
exec(), s prisluSnym parametrem v zavislosti na pozadavku uzivatele. Samotny uzivatel-
sky vstup pripoji také jako argument programu. Samoziejmé, proces spousténi aplikace
s parametry je chranén od veskerych nelegdlnich vstupt. K jejich osetfeni jsme zvolili
ochranné metody jazyka PHP, konkrétné k filtrovani spusténi unixového prikazu jsme vy-
uzili metodu escapeshellcmd() a k filtrovani uzivatelského vstupu (argumentu) metodu
escapeshellarg(). Tyto odstrani ze vstupu veskeré potencidlné nebezpecné konstrukce,
které by dovolily ato¢nikovi spustit dalsi piikazy v prostiedi unixového shellu. Také pro-
vérujeme délku vstupu uzivatele a znovu jesté samotny vstup. Nesmi mit nikdy nulovou
délku, nesmi se v ni vyskytovat znaky jako %, ’ a podobné, které by mohly zptisobit nekon-
zistenci pozdéjsiho dotazu SQL. Dale odstranujeme zbytecéné dotazy, jako nelegalni délku
vstupu u poZadavku na hledani podle dvoupismenného kédu zemé ISO. Také je rozhodné
spravné opatfeni povolit démonu Apache komunikaci pouze uvniti slozky WWW s obsahem
webu a databazovou aplikaci. Operaci exec () ziskame ¢isty vystup aplikace na standardni
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vystup. Tento si ulozime v PHP jako fetézec a kontrolujeme délku. Pokud je nulova, vra-
cime uzivateli ” Nenalezeno”. Jelikoz jsou sloupce tabulky ve vystupu z geolokac¢ni databéze
rozdéleny oddélovacem |, ziskana data rozdélime pomoci metody explode () a ulozime je do
pole do prislusnych proménnych. V pfipadeé, Ze je vysledkem dotazu do databaze vice nez
jeden radek, vsechny tyto fadky si ulozime do pomocného pole a potom pro kazdy z nich
provedeme vyse uvedenou transformaci. Nyni zname IPv6 prefix, masku, zemépisné sou-
fadnice, geografickou adresu a kdd statu. Ziskané pole dat zakédujeme do formatu JSON
kvtli pfenosu dat pres AJAX.

5.3.3 Zobrazovani lokalit do mapy

Po zadani vstupu tedy ziskdme odpovéd od geoloka¢ni databdze a zkonvertujeme ji na
JSON formét, ktery diky technologii AJAX pfeneseme a dale zpracovavame v JavaScriptu.
Nejprve zkontrolujeme, jakd data nam prisla. Pokud jsou oznacena stitky ” Nenalezeno” nebo
”Nespravny vstup”, uzivateli tuto udalost oznamime prostiednictvim vystrazného okénka
metodou alert (). V pfipadé, Ze se nam vratilo spravné dekédované JSON pole dat, dale
s nim pracujeme v zavislosti na typu dotazu uzivatele.

Zobrazeni bodu dle konkrétni IPv6 adresy/prefixu

Vysledkem zpracovani vstupu z prvniho formulaie je jediny fadek z databaze, ktery ob-
sahuje geoloka¢ni zdznam pro zadanou konkrétni IPv6 adresu nebo prefix. Tento fadek
je reprezentovan polem dat. Nejprve vzdy provedeme vycisténi mapy od piedchozich do-
tazli. Proces vycisténi je implementovan metodou cleanMap(). To znamend, ze vSechny
vykreslené body jsou smazany a vSechna oteviend informacni okna jsou zaviena. Nejprve si
ulozime do specialni proménné LatLng obé soutadnice, tedy zemépisnou délku i sitku. Tato
promeénni je objektem API Google Maps v3. Pomoci ni mapu vycentrujeme tak, ze zemé-
pisna poloha je presné v aritmetickém stfedu mapy. Méritko mapy nastavime na hodnotu
8, aby byl vidét bod i jeho blizké okoli a abychom mohli ihned odhadnout, v jaké lokalité
se dany bod nachazi. Do proménné content si ulozime informace o zobrazovaném bodu a
naformatujeme je pomoci HT'ML. Mezi né patii informace o prefixu véetné masky, ktery
mé nejdelsi miru shody s hledanou adresou IPv6 nebo prefixem, geografické adrese a kédu
statu. Bod je na mapu poté vykreslen pomoci metody createMarker (). K tomuto bodu je
zaroven pridruzeno informacni okénko, které obsahuje blizsi informace o bodu. Tato dvojice
(vytvoteny bod, informaé¢ni okno) je poté uloZena do pole zobrazovanych lokalit. P¥i zobra-
zovani jediného bodu jako v tomto pripadé je explicitné nastaveno, aby se informac¢ni okno
automaticky otevielo jiz expandované. V praxi to znamend, Ze pri potvrzeni uzivatelské
volby v prvnim formuléafi se automaticky zméni mapa, zobrazi se na ni geograficka lokalita
dané adresy IPv6, zacentruje se a pfiblizi a otevie se malé okénko s detaily zobrazovaného
bodu.

Zobrazeni vice bodi do mapy

V pripadé hledani vSech prefixi IPv6 registrovanych pod kédem zemé ISO nebo fulltexto-
vého vyhledavani nad sloupcem address v databazi muze byt vystupem nékolik fadk. Pole
dat z kazdého radku databaze je zaobaleno do vnéjsiho pole, které sdruzuje vSechny radky
vystupu. Opét pred kazdym zobrazovanim bodu nejprve vycistime mapu. Zménou oproti
zobrazeni jednoho bodu je centrovani mapy a nastaveni méritka priblizeni. Pfi implementaci
bylo pouzito tzv. hrani¢nich bodf, které v zavislosti na pfiddvanych souradnicich kazdého
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bodu z mnoziny vzdy upravuji vystfedéni mapy a méritko takovym zpiisobem, aby bylo
mozné vidét na mapé vsSechny zobrazené body. Postupné prochazime celé pole dat a pro
kazdy bod vykreslime do mapy znacku v prislusné geografické lokalité. Informac¢ni okénka
vSech bodt jsou implicitné zaviena. Pfi otevirani informacnich oken u vice vykreslenych
bodt jsme brali v ivahu zejména prehlednost zobrazeni, proto jsme se rozhodli implemen-
tovat mechanismus, ktery dovoluje mit oteviené nejvyse jedno okno s podrobnostmi bodu na
mapé. Vzdy také prizpusobime zobrazeni mapy pravé pridavanému bodu. Se zobrazovanim
nékolika stovek, ba dokonce tisic bod na mapé, nastavaji v zasadé dva problémy. Prv-
nim z nich je rychlost zobrazovani. Pri po¢tu 10000 vykreslovanych bodt je spotfebovano
spousta procesorového casu a odezva webové aplikace neni tplné idedlni. Druhy problém je
potom prehlednost mapy. Pfi mensim méritku neni patrné, kolik bodi na néjakém misté
existuje a je té€zké od sebe jednotlivé znacky rozeznat.

Shlukovani bodu na mapé

7 vyse uvedenych divodi jsme se rozhodli implementovat metodu zvanou seskupovani
bodti, anglicky clustering. Jedna se o metodu sdruzovani skupiny bodi, které se nachazeji
v ramci jednoho ¢tverce na miizce. Tato mrizka pokryva celou mapu svéta. Velikost roz-
mért miizky je nastavitelna tak, aby nedochéazelo k seskupovani na prilis rozsdhlém tzemi,
anebo naopak, aby nevznikalo p¥ili§ mnoho shlukt. Za pomoci externiho API JavaScript
MarkerClusterer jsme tuto metodu implementovali tak, Ze vzdy pfi zobrazeni vice bodu na
mapé jsou body shlukovany v ramci ¢tverci o velikosti 50. V praxi to potom znamena, Ze
namisto napiiklad 40 zobrazenych bodi v rdmci jedné lokality s vysokou hustotou pokryti
bloky IPv6 uvidime dva shluky, jeden tfeba o 25 bodech a druhy o 15 bodech. Uprostied
ikony oznacujici shluk bodt je ¢iselné vyznacen pocet bodti, které se nachazeji na mapé na
uzemi toho konkrétniho shluku. Shluky jsou také dynamicky prepocitavany pii ptiblizovani
nebo oddalovani mapy. Pfi kliknuti mysi na ikonu konkrétniho shluku se mapa automaticky
vycentruje a priblizi tak, aby pokryvala rozsah tohoto shluku. Shluky se zobrazuji az do
urovné priblizeni rovné hodnoté 12. Poté jsme jiz povazovali zobrazovani samostatnych zna-
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¢ek bodu za natolik pfehledné, Ze neni potieba body dale shlukovat. Obvykle se také na tak
malém tzemi jiz tolik bodt nenachézi. Intenzita shlukovanych bodt je vyjadfena pomoci
barevnych ténti ikon shlukt. Cim vice bodii se nachézi v rdmci shluku, tim je barva ikony
teplejsi (fialova, Cervend) a naopak, pii nizké hustoté bodu pfechazi barva do chladnych
ténu (zluta, svétle modra). Vyhodou tohoto zptsobu zobrazovani mnoha bodu soucasné
je predevsim prehlednost a nazornost. V neposledni fadé je pozitivné ovlivnéna rychlost.
Protoze je ikon shlukd méné nez vSech bodti, jsou vykresleny do mapy rychleji. Body jsou
vykreslovany az v ramci ur¢itého priblizeni mapy, a tudiz nemiiZze nastat situace, kdy je
vykreslovano nékolik tisic bodt soucasné.
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Obrazek 5.6: Zobrazeni vice bodid do mapy pfi pouziti shlukovani

5.4 Logovani pristupu a dotazu

P1i implementaci jsme mysleli také na zaznamenavani a statistiky pristupu uzivateli a jejich
dotazi. Takova funkce je vhodna zejména pro tcely statistické, kdy mtzeme odhadnout, kdo
a na co aplikaci pouziva. Také plni bezpec¢nostni funkci, kdy pokud dojde k bezpe¢nostnimu
incidentu, lze z logt zpétné dohledat, pro¢ k nému doslo.

V rozhrani webové aplikace zaznamenavame veskeré vstupy uzivatell pres uréena tex-
tova pole. Vzdy je zaznamenana IP adresa uzivatele, typ dotazu a vstup dotazu. Tyto
informace jsou pres PHP zapisovany do souboru pfimo na server, kde je spustén geoloka¢ni
systém. K takovému souboru ma potom piistup spravce systému nebo jeho provozovatel.
Vice o vysledcich logovani bude feceno v kapitole 6.6.
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5.5 Shrnuti

V této kapitole jsme popsali veskeré nalezitosti tykajici se implementace geolokac¢niho sys-
tému jako celku.

Nejprve jsme se zabyvali metodou pro ziskani relevantnich dat pro geolokaci a jejich
pfevod do podoby vhodné pro dalsi zpracovani. Ukazali jsme vyuziti systému Whois pii
ziskavani adres pro prifazené prefixy IPv6 a také jsme uvedli omezeni a limity, se kterjymi
bylo tieba pfi dolovani dat pocitat a se kterymi jsme se implementa¢né vypotradali. Byl
vysvétlen proces pirevodu geografickych adres na soufadnice pomoci Geocoding API Google
a byly zminény upravy téchto adres takovym zpusobem, aby byla jejich transformace na
soufadnice co nejpresnéjsi.

Demonstrovali jsme zptsob vytvoieni geolokacni databéze ze ziskanych dat, a to véetné
popisu implementace databaze v jazyce C++ s vyuzitim knihovny SQLite3, tedy i prikazt
jazyka SQL. Vysvétlili jsme nami implementovanou funkci SQL IsInNet, kterd spocita
z dané IPv6 adresy ji prislusejici prefix sité IPv6. Také byly detailné popsany operace nad
geolokacni databazi, stejné jako vystupy takovych dotazt.

V posledni ¢asti kapitoly jsme si potom ukazali, jakym zptisobem lze zobrazovat geogra-
fickou lokalitu hledané adresy nebo sité IPv6. Popsali jsme vytvoreni webové aplikace jako
interaktivniho uzivatelského rozhrani pro nasi geoloka¢ni knihovnu. Vysvétlili jsme, jakym
zpusobem je volana prislusna aplikace a jak je transformovan vystup z databaze v geo-
grafické znacky v mapé svéta. Zabyvali jsme se také problémem nepiehlednosti zobrazeni
vice bodl na mapé, pricemz jsme detailné popsali pouziti shlukovacich metod pfi zobrazeni
znacek.

Vystupem implementace je tedy interaktivni webova aplikace s intuitivnim uzivatelskym
rozhranim, ktera ziskava vstup od uzivatele a ihned ho transformuje do podoby geografic-
kych znacek do svétové mapy.
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Kapitola 6

Testovani systému

Tato kapitola se vénuje testovani geolokacniho systému. Ukazuje, jak aplikace reaguje na
rizné vstupy, jak spravné, tak nekorektni. Ovéiuje také schopnost systému reagovat na libo-
volny vstup. Vystupy jsou demonstrovany pomoci vhodnych obrazki, které 1épe znazornuji
¢innost systému. Také je zde méiena doba reakce na rtizné vstupy, rychlost zpracovani
dotazu na databazi a rychlost vytvoreni geoloka¢ni databaze. Také jsme se zamérili na vy-
hodnoceni spravnosti a presnosti geolokace IPv6. Protoze jsme v systému implementovali
logovani dotazi, mizeme zde také zpracovat statistiku dotazi v ramci uvedeni geoloka¢niho
systému do pilotniho provozu.

6.1 Testovani konzolové aplikace

V této podkapitole si ukdzeme funkénost konzolové aplikace. Ackoli pfi spusténi v termindlu
neukazuje lokalitu na mapé, mize byt vyuzita ke geolokaci vétsiho mnozstvi adres IPv6,
napfiklad za souboru. Jeji vystup mize byt presmérovan do souboru, nebo do néjaké dalsi
aplikace, ktera pouze vyuziva geolokacnich funkci.

6.1.1 Geolokace konkrétni adresy IPv6
Reakce na korektni vstup

Jako testovaci vstup pro geolokaci jedné adresy /sité jsme zvolili IPv6 adresu, o které vime,
zZe je adresou serveru v ramci FIT VUT v Brné.

Vstup: 2001:67c:1220:8b0::93e5:00fb

Vystup:

[xsucho00@qwe dbl$ ./ip2geo -q "2001:67c:1220:8b0::93e5:b0fb"
2001:67c:1220::

46

Cz

49.2015407

16.603619

University of Technology Brno,Antoninska 1,Brno

Vystupem je tedy vzdy sSest bloki, kde je postupné vypsan registrovany nejdelsi shodny
prefix IPv6, maska podsité, kéd zemé, zemépisna sirka, zemépisna délka a na zavér blok
obsahujici geografickou adresu. Vystup pro jeden vstup je vypsan v podobé jediného radku,
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kde jsou jednotlivé bloky oddéleny pomoci |. Nicméné pro vétsi prehlednost v tomto textu
jsme jednotlivé vystupni bloky oddélili.

Reakce na neexistujici/nekorektni vstup

Pokud je zadana IPv6 adresa, jejiz prefix neni aktualné zadnym registratorem pridélen, na
vystup neni vypsano nic. Pokud totiz neni nalezena v databézi takova kombinace prefixu
IPv6 a masky, se kterou se vstupni IPv6 adresa shodne, dotaz do databaze vrati nulovou
shodu ve funkci IsInNet (). Déle pokud je zadén jakykoli nelegélni vstup (pouze znaky,
jiny format nez IPv6 adresa/prefix apod.), tento vstup je také odfiltrovan a na vystup neni
vraceno nic.

Vstup: 2005:1000::

Vystup:

[xsucho00Qqwe dbl$ ./ip2geo -q "2005:1000::"

Vstup: neezistujici_vstup?!=
Vystup:

[xsucho00Qqwe dbl$ ./ip2geo -q "neexistujici_vstup?!="

6.1.2 Geolokace s fulltextovym vyhledavanim
Reakce na korektni vstup

Jako korektni testovaci vstup pfi dotazu, ktery vyhleda vSechny zdznamy se shodou v ad-
resnim Fadku, jsme vybrali fetézec ,,CZ.NIC“. Tento fetézec je vyhledavan fulltextoveé, to
znamena, ze muze byt obsazen kdekoli v adresnim radku, nezévisle na obsahu pfed nim a za
nim. To vede k uréitym drobnym nedostatkim, které budou diskutovany pozdéji. Nicméné
funkce mozného vyhledavani v databazi ziskanych adresnich fadkt mize byt v mnoha pri-
padech uzitecna i pfes jeji ¢aste¢nou nedokonalost.

[xsucho00@qwe dbl$ ./ip2geo -s "CZ.NIC"
2001:1488::132(CZ|50.0729504|14.4376125

|CZ.NIC, z.s.p.o. Americka 23 12000 Praha 2 Czech Republic
2001:1488:1001::148|CZ|50.0724941]14.4381016

|CZ.NIC, z.s.p.o.,Americka 23,Praha 2,120 00,The Czech Republic
2001:1488:1010::|48(CZ|50.0724941|14.4381016

|CZ.NIC, z.s.p.o.,Americka 23,Praha 2,120 00,The Czech Republic
2001:678:1::148|CZ|50.0729504|14.4376125

|CZ.NIC, z.s.p.o. Americka 23 12000 Praha 2 Czech Republic
2001:678:f::148|CZ|50.0729504|14.4376125

|ICZ.NIC, z.s.p.o. Americka 23 12000 Praha 2 Czech Republic
2001:678:10::|48|CZ|50.0729504|14.4376125

|CZ.NIC, z.s.p.o. Americka 23 12000 Praha 2 Czech Republic
2001:678:11::|48|CZ[50.0729504|14.4376125

|CZ.NIC, z.s.p.o. Americka 23 12000 Praha 2 Czech Republic

Vystupem je vzdy takovy pocet fadkt z databazové tabulky, kolik je nalezeno shod se
zadanym Tetézcem v adresnim radku. Jinymi slovy, jsou vypsany veskeré prefixy IPv6,
jejichz adresni radek obsahuje zadany fetézec.
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Reakce na nekorektni vstup

Reakce na nekorektni vstupy jsou identické jako u jinych typt dotazd, popsany jsou v
podkapitole 6.1.1.

Vlastnosti a nedostatky

Protoze méme vyhledavani jako fulltextové, pfi nékterych typech dotazt jako napt. Berlin,
jsou nalezeny i takové zaznamy, které toto zadané slovo obsahuji, napr. Berlinerstrasse a
dalsi. Toto chovani teoreticky neni na Skodu. Funkce fulltextového vyhleddavani v adresach
byla implementovana zejména ze statistickych divodd, kdyz chceme védét, kolik prefixu
IPv6 je registrovanych na uréitém misté, nebo na sidlo néjaké firmy. Nutno ale dodat, Ze
ne ve vSech ziskanych adresnich fadcich je jméno majitele uvedeno. Také zde narazime na
nejednotnost adres kviili tomu, Ze nékteré zdznamy obsahuji ve svém adresnim faddku napft.
Praha, zatimco jiné Prague. Proto pfi takovém hledédni neobsdhneme vsechny prefixy IPv6
skutecné lokalizované v Praze. Pfesto je tato vesmés experimentalni funkce zajimava a mize
byt uzitecna pro rychlé vyhledani adresnich blokt IPv6 v rdmci néjaké lokality.

6.1.3 Geolokace podle kédu zemé

Zde si popiSeme testovani statistické funkce, kdy vstup je kéd zemé dle normy ISO [9] a
vystupem je potom seznam vSech IPv6 prefixu siti, které jsou registrovany v dané zemi.
Korektnim vstupem je pouze dvoupismenny kéd, na ostatni vstupy program nereaguje, tedy
na vystup nevypise nic. Jako testovaci vstup jsme zvolili kéd statu UG, protoze chceme
zjistit lokalitu pridélenych prefixi IPv6 pro Ugandu.

Reakce na korektni vstup

[xsucho00Qqwe dbl$ ./ip2geo -z UG
2001:43b8::132|UG|0.3136111(32.5811111

|Celtel House, 40 Wampewo Avenue,P.0.Box 8373, Kampala,Uganda
2001:43£8:130::148|UG|0.3136111]32.5811111

|Uganda Online,P.0. Box 12510,Kampala,Uganda
2c0f:fel0::|32|UG|0.3136111]32.5811111

IMTIN Uganda,22, Hannington Road,P.0. Box 24624 ,Kampala,Uganda
2c0f:fe70::132|UG|0.3252777|32.5975193

|Plot 16/17 Block Office 2,Nyonyi Gardens Kololo,Kampala 256,Uganda
2c0f:fec0::|32|UG|0.3136111]32.5811111

|P.0 Box 1624,Kampala,Uganda
2c0f:££98::132|UG|-1.2833333|36.8166667

| Tangerine Limited,P 0 BOX 47859-00100,Nairobi,Kenya
2c0f:£fa0::132|UG|-1.2796134|36.8161358

|[P 0 Box 17670,00100,Nairobi, Kenya

Vystupem je zde opét nékolik fadkt z databaze, které obsahuji informace o delegovanych
prefixech IPv6. Za pov§imnuti stoji dva posledni zdznamy. Ackoli jsou pifidéleny pro kéd
statu UG, adresa uvedend v databazi Whois pod objektem person se nachéazi v hlavnim
mésté Keni, Nairobi. MozZnosti pro¢ tomu tak je jsou v zasadé dvé. Prvni z nich je Spatné
oznaceni kédu zemé zadatele o prefix IPv6 uz u registratora (v tomto konkrétnim piipadé
AFRINIC), druha je potom, Ze registrujici entita ma uvedenou adresu v jiné zemi. Druha
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moznost se da jesté dale rozdélit na situaci, kdy ma registrujici subjekt na uvedené adrese
pouze sidlo firmy a konektivita IPv6 je pouzivana jinde, anebo na situaci, kdy pravé po-
skytne do databdze Whois korektni lokalitu, kde se bude nachézet dand sif. Pii zvoleném
zpusobu geolokace se uz z principu vyskytuji nepresnosti, protoze veskera presnost je urcena
udaji z databazi Whois, kam je zadava zadatel. Pro téma piesnosti geolokace jsme vyhradili
samostatnou podkapitolu.

Reakce na nekorektni vstup

Reakce na nekorektni vstupy jsou identické jako u jinych typu dotazd, popsany jsou v
podkapitole 6.1.1.

6.2 Testovani webové aplikace

Tato podkapitola si klade za cil demonstrovat ¢innost vysledné webové aplikace pfi pouziti
geolokacéniho systému v pilotnim provozu na realném serveru, kam maji pfistup libovolni
uzivatelé. Vystupy aplikace s vizualizaci na mapé zde budou prezentovany ve formeé obrazki.

6.2.1 Uzivatelské rozhrani, pouzitelnost

P1i nadvrhu uzivatelského rozhrani jsme se pfiklonili k jednoduchému a intuitivnimu ovla-
dani v podobé tiech formulait s potvrzovacimi tlacitky. Zbytek okna prohlizece je vyplnén
mapou svéta, do které jsou ihned zobrazovany vysledky hledéni v geolokac¢ni databazi. Pti
testovani byl kladen didraz na provozni pouzitelnost aplikace, a to jak pro administratora,
tak pro Sirokou vefejnost. Zékladni pohled pti spusténi rozhrani webové aplikace je mozno
vidét na obrazku 6.1.

IPv6 adresa/prefix:

Geograficka adresa vyhledavani):

Zobraz

Podle ISO kodu zeme(CC)

Obrazek 6.1: Uzivatelské rozhrani geolokacniho systému
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6.2.2 Geolokace adresy IPv6 s vizualizaci

V této podkapitole jsme otestovali schopnost webové aplikace reagovat na uzivatelské
vstupy a zabyvali jsme se zejména tspésnou lokalizaci se zobrazenim na mapu pro kon-
krétni adresu IPv6 nebo prefix sité. Jako korektni testovaci vstup jsme zvolili adresu IPv6
2001:67c:1220:8b0::93e5:b0fb stejné jako pri testovani konzolové aplikace, aby bylo mozné
porovnat redlny vystup pfi vizualizaci. Pfitom vime, Ze tato adresa IPv6 patii serveru na
pudé FIT VUT v Brné. Vystupem pfi tomto typu dotazu je mapa svéta se zobrazenim jedi-

IPvE adresal/prefix:

2001:67¢:1220:3b0-93e5:b0fb)|

Geograficka adresa (fulltextove vyhledavani):

Podle ISO kodu zeme(CC):

Hafice
o
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Obrazek 6.2: Vizualizace lokality adresy IPv6 2001:67¢:1220:8b0::93e5:b0fb

ného bodu, optimélné piiblizend a vycentrovana na zobrazovanou lokalitu, jak je popsano
v kapitole 5.3 a jak demonstruje obrazek 6.2. Zadana IPv6 adresa je lokalizovana relativné
spravné, na sidlo registrujiciho subjektu, tedy na geografické adrese rektoratu VUT v Brné,
na Antoninské ulici. Zaroven se zobrazenim bodu je otevieno informad¢ni okno, kde je mozné
nalézt podrobnosti o hledané IPv6 adrese, jako je jeji prefix sité, kdd zemé, ve které je tento
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prefix zaregistrovan, a samoziejmeé i geograficka adresa. Odchylka od redlného umisténi ser-
veru je cca 3km, coz je hodnota velice nizka a akceptovatelnda. Cely proces geolokace vCetné
vizualizace byl proveden v podstaté ihned, kdy vystup je zobrazen bez povsimnutelného
zpozdéni.

Vizualizace nekorektniho vstupu

Také jsme testovali schopnost reagovat v ramci uzivatelského rozhrani na vstup, ktery nelze
nalézt v databézi nebo ktery je jinym zptisobem nekorektné zadén. Pro testovaci tcely byl
zvolen neexistujici prefix IPv6 2005:1000::. V okné aplikace dojde k zatmaveni obsahu, coz
zvyraziuje na popiedi umisténé okno s informaci, ze odpovéd na hledany dotaz v databazi
neni nalezena, viz obrazek 6.3.

Menalezeno.

Obrazek 6.3: Vizualizace nekorektniho vstupu 2005:1000::

6.2.3 Geolokace s fulltextovym vyhledavanim

Tato podkapitola testuje druhou funkci geoloka¢niho systému, a to vizualizaci lokalit, které
se fulltextové vyhledéavaji v ziskanych adresnich fadcich. Jak jiz bylo zminéno, tato funkce
je inovatorska a experimentalni, presto funguje relativné korektné a jeji vyuziti vidime pre-
devsim ve statistické funkci, kdy ziskdme zevrubny piehled o poctu registrovanych prefixu
IPv6 v hledané lokalité (mésté, apod.). Testovanym fetézcem bylo Brno, vystup demon-
struje obrazek 6.4. Jak vidime z vystupu, v lokalit€ Brna se nachazi celkem 30 unikat-
nich pridélenych adresovych bloktu IPv6. Vystup do mapy je opét korektné vycentrovan a
pfibliZzen, aby obsahl vSechny relevantni lokality vyskytu prefixi IPv6. Podklad mapy je
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Obrazek 6.4: Vizualizace lokalit prefixa IPv6 v Brné

rozdélen na ¢tverce o urcité plose. Pokud je v takovém c¢tverci koncentrovano vice bodu
nez jeden, dochézi automaticky ke shlukovani. Pti kliknuti na jednotlivé ¢ervené oznacené
body se zobrazi jejich informac¢ni okénko, pti kliknuti na shluk se mapa priblizi na dalsi aro-
ven a zobrazi priblizeny vyiez ctverce reprezentovaného shlukem. Tento ¢tverec zase muze
obsahovat shluky i body. Pfi dosazeni urcité trovné priblizeni se jiz shluky rozpadnou na
samostatné body.

Co se tyce presnosti lokalizovanych prefixti IPv6 ve mésté Brné, skutecné byly zobrazeny
vSechny takové, které jsou registrované u RIPE NCC a maji v jednom ze zaznamu v da-
tabazi Whois uvedené slovo Brno. Samoziejmé pii potfebé geolokovat konkrétni adresu
sahneme radéji po predchozi funkci k tomu ucelu urcené, avsak z hlediska rychle prove-
ditelné statistiky s grafickym vystupem pfimo na mapu shleddvame funkci fulltextového
vyhledavani v adresach velice uZite¢nou. Jedna se v podstaté o seznam siti IPv6 nachazejici
se v urcité oblasti, oproti konzolové verzi vSak graficky znézornén na mapé véetné vsSech
informaci o kazdé registrované siti.

6.2.4 Geolokace podle k6du zemé

Posledni implementovanou funkci s vizualizaci pres uzivatelské rozhrani je statisticka funkce,
ktera zobrazuje vSechny prefixy IPv6 registrované v hledané zemi. Zemé se do prislusného
policka zadéd jako dvoupismenny kéd ISO3166-alpha?2 [9]. Vstup je omezen pouze na dva
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znaky, jakykoli jiny vstup se bere jako nespravné zadany vstup, o ¢em je uzivatel informovan
pomoci vystrazného okna. Vstup muze byt zadany jak malymi pismeny, tak kapitalkami.
Geolokacni databaze pfijimajici kéd zemé jako parametr si pismena zkonvertuje automa-
ticky na kapitélky. Nagimi testovacimi daty byla Ceska republika (kéd CZ) a Spojené staty
americké (kéd US). Vystupem je vzdy vizualizovand mnozina bodd na mapé, jenz repre-
zentuji pridélené prefixy siti IPv6, které jsou registrovany na tizemi dané zemé. Pti velkém
poc¢tu vystupnich zdznamt jsou zaznamy shlukovany. Funkce je uzite¢né zejména pro ad-
ministratory a jiné povérené osoby, ktefi chtéji rychle zjistit hustotu pokryti néjaké zemé
adresami IPv6. Diky tomu, Ze protokol IPv6 nyni zaziva prudky rozmach, je zajimavé sle-
dovat, jak se v jednotlivych zemich vyviji hustota pokryti adresnimi bloky IPv6 v Case.

P1i velkém poctu zobrazenych zadznam® mize proces vykreslovani chvili trvat. V tako-
vém pripadé se uzivateli na chvili zobrazi ramecek s informaci ,,Prosim strpeni...“, pficemz
zbytek celé aplikace se zatmavi. Takové chovani vidime na obrazku 6.5.

Obrézek 6.5: Cekani p¥i vizualizaci velkého mnozstvi dat

Prvnim vystupem po zadani korektniho vstupu CZ je mapa, ktera obsahuje pohled tak,
aby byly vidét vSechny body registrované u RIPE NCC pod kédem CZ. Na obrazku 6.6
vidime vyiez z mapy, ktery zobrazuje, Zze v Ceské republice se nachazi 640 zaregistrovanych
unikatnich prefixi IPv6. Pohled na celou mapu néasledné odhalil, Ze osamocené prefixy IPv6
se vyskytuji na péti jinych mistech nez v Ceské republice. To je zptisobeno jednak tim, Ze
byl néjaky prefix registrovan s chybnym kédem zemé, a jednak principidlni nepfesnosti pri
tomto zpusobu geolokace, kdy adresa muze byt zadana v podstaté jakakoli, takze firma s ad-
resovym prostorem vyuzivanym v CR mfize uvést do databaze Whois svoje sidlo napiiklad
v USA.

Po kliknuti na ikonu shluku v CR se vystfedi mapa tak, aby byly vidét veskeré body na
tizemi shluku. Na vystupu (jak vidime na obréazku 6.7) se zobrazi mapa celé Ceské republiky
mapujici hustotu pokryti republiky adresnimi bloky IPv6. Lze zde jasné vidét, ze ve vétsich
méstech a jejich okoli je bloki registrovanych nejvice, pricemz absolutné dominantni v poc¢tu
siti IPv6 je hlavni mésto Praha. Hustota shlukt a bodt se méni v zévislosti na poloze mapy
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Obrézek 6.6: Vizualizace statistiky prefixti IPv6 v Ceské republice bez pfiblizeni
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Obrézek 6.7: Vizualizace lokalit vSech prefixt IPv6 v Ceské republice s piiblizenim
a jejim priblizeni s dirazem na piehledné zobrazeni.

6.3 Rychlost a efektivita ulozeni dat

Jednim z dulezitych faktord pfi testovani funkénosti celého geoloka¢niho systému bylo
meéteni rychlosti dotazi na databazi, odezvy webového rozhrani po zadani vstupu a rychlost
aktualizace samotné databaze. Dale se tato kapitola zabyva hodnocenim efektivity uloze-
nim dat v databéazi, tedy aby data zabirala pokud mozno co nejméné prostoru vzhledem
k jejich mnozstvi.
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6.3.1 Rychlost provedeni dotazu do databaze

Rychlost zpracovani dotazl do databaze jsme testovali na serveru, kde byla nasazena pro-
vozni verze kompletniho geoloka¢niho systému. Zmérili jsme rychlost vSech zminiovanych tii
typa dotazi, pficemz v geolokaci konkrétni IPv6 adresy dochézi navic k vypoctu a ovéro-
véani, do jakého nejdelsiho sitového prefixu zadand adresa patii, aby byl vysledkem korektni
prefix s nejdelsi bitovou shodou.

Prvni test ukazuje rychlost dotazu do databaze, ktery porovnava zadanou IPv6 adresu
s celou databazi prefixt. Zjisti, pod ktery prefix adresa patii a na vystup vypisSe prislusny
radek z databaze. Méfeni probihalo nastrojem time, ktery je standardni souc¢ast unixovych
operacnich systém.

time ./ip2geo -q "2001:67c:1220:805::6af3:2ff"
real Om0.036s
user Om0.031s
sys  O0m0.004s

Dotaz byl tedy zpracovan v ¢ase 0,03 sekundy. Nutno podotknout, Ze celd tabulka databéze
obsahuje pies 60000 fadkt dat s unikadtnimi kombinacemi prefixi IPv6 a masky.

Druhy test ukazuje rychlost zpracovani geolokacniho dotazu podle kédu statu pro Neé-
mecko, jehoz vystupem je pfes 7500 radkid z databaze.

time ./ip2geo -z "DE"
real OmO0.103s
user OmO0.087s
sys  O0m0.009s

Tento test jsme zvolili, protoze Némecko obsahuje nejvice unikatnich prefixti IPv6 ze vsSech
krajin v celé databazi. Z vysledku je patrné, Ze rychlost neni nijak degradovana ani velkym
mnozstvim vystupt na dotaz, coz mél test dokazat.

6.3.2 Rychlost vytvoreni geoloka¢ni databaze

Tretim testem bylo zmérit, jak dlouho trva vytvorit kompletni geoloka¢ni databazi. Méfeni
probihalo sledovanim cyklické ¢innosti vytvareni databaze na serveru pfi pilotnim provozu
celého systému, coz odpovida redlnému prostiedi pfi nasazeni systému v praxi. Byla za-
znamenavana data pocatku a konce procesu. Primérnéd doba zpracovani databaze ze Ctyt
sledovanych cyklt bylo 6 dni a 20 hodin. Vezmeme-li v potaz, Ze mame omezeni na pouze
2500 transformacnich dotazi denné na API Google Maps a zaroven se nesmime prili§ rychle
za sebou dotazovat na databazi Whois, pfi celkovém poctu 62150 ziskanych geolokacnich
zédznamu byla primérna rychlost tvoreni databaze vice nez 8800 zaznamt denné. Lze tedy
Tici, Ze optimalizace v ramci ziskdvani dat byly Gspésné, protoze jsme denné ziskali o cca
350% dat vice, nez kolik stanovuje limit u API Google Maps.

Samotné vytvoreni binarniho souboru s vlastni databazi ze ziskanjch dat potom trva
méné nez 1 sekundu.

Vhodnou periodou pro aktualizaci databaze je priblizné jeden mésic, protoze data v da-
tabazi se prili§ neméni. Znamen3 to, ze databaze je spise konzervativniho charakteru. Nabizi
se tedy varianta prirtistkovych aktualizaci, ale vzhledem k charakteru pridélovani adresniho
prostoru (adresové bloky IPv6 je mozné ménit, pfesouvat mezi zdkazniky nebo premapovéa-
vat na jiné zemé) jsme se pfi implementaci rozhodli od této varianty upustit a pouzit metodu
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znovutvoreni celé databaze od zakladd. Démon pro tvorbu databéaze iteruje v nekonecné
smycce, takze ihned po dokonceni tvorby databaze zacind tvorit novou verzi.

Ackoli tvorba jedné verze databaze trva pfiblizné jeden tyden, coZ je relativné dlouhd
doba, vzhledem k pozadované aktualnosti dat je tato rychlost naprosto dostacujici. Pro
ilustraci, prumérny priristek do kazdé nové verze geolokac¢ni databaze byl pfiblizné 500
novych unikatnich zaregistrovanych prefixi tydné.

Do budoucna se pocita s postupnym nartstem adresovych blokt IPv6, ale protoze bloky
jsou pridélovany zejména vétsim organizacim, poskytovateltim internetu a telekomunikac-
nim spole¢nostem, neni ocekavan extrémni nartst unikatnich prefixii IPv6, které by bylo
nutné geolokovat. I kdyby pocet registrovanych adresnich blokd vzrostl na 250 000, da-
tabaze je schopna se v takovém pfipadé vytvorit nanejvys za jeden mésic, coz porad lze
povazovat za rozumnou dobu s ohledem na aktualnost dat v databazi. Pii extrémné rychlém
rozvoji protokolu IPv6 by bylo vhodné se zamyslet nad lepsi formou aktualizace databéaze,
napiiklad s vyuzitim ¢asovych razitek u zdznamu v databazi a aktualizovat jen ty, u kterych
by bylo datum novéjsi.

6.3.3 Rychlost odezvy webového rozhrani

Ctvrtym a zaroven poslednim testem rychlosti bylo zméfeni odezvy komunikace mezi zada-
nim uzivatelského vstupu do webového rozhrani geolokac¢niho systému a vizualizaci vysledku
na mapé svéta. Mérili jsme pomoci ¢asovych razitek v PHP, kterd byla zaznamenana dva-
krat. Poprvé pfi pocatku spousténi databazové aplikace a podruhé pii ukonceni funkce,
kterd vytvari pole zobrazovanych bodt na mapu. Tato metoda méfeni neni zcela pfesnd
a nelze zmérit zcela presné, protoZze zalezi na rychlosti klientského systému. Na tom totiz
zévisi rychlost zpracovani vystupu pres JavaScript v okné klientského prohliZzece. Pro tes-
tovaci tcely jsme pouzili primérné rychly kancelaisky pocita¢ (procesor Intel Core2 Duo
2GHz, 2GB RAM).

Byly ucinény dva rtzné pokusy. Prvnim je rychlost zobrazeni jednoho bodu do mapy
pii geolokaci IPv6 adresy. Casové razitka jsme od sebe odecetli a ziskali jsme ¢as 0,181
sekundy.

Druhym pokusem bylo zméfit odezvu prfi zobrazeni vSech prefixt IPv6 ve Spojenych
statech (kod zemé US), coz ¢ita priblizné 2200 zobrazovanych bodt. Naméfili jsme Cas
3,486 sekundy.

6.3.4 Efektivita uloZeni dat

Snahou této podkapitoly je zhodnotit efektivitu reprezentace dat v geolokacni databézi.
Aktuélné ma databaze 62150 fadkd v tabulce a jeji velikost na disku ¢ini 6,7 MB. Z toho
vyplyva, Ze primeérnd velikost jednoho datového zaznamu je pfiblizn€ 115 bajt. Takova
hodnota je v souladu s navrhem databaze, kde velikost vSech sloupcii kromé adresy ¢ini
19 bajtt (8 B rozsah IPv6, 1 B maska, 4+4 B soufadnice, 2 B kéd zemé). Prostorové
nejvyraznéjsi polozku tak tvori retézec s geografickou adresou, ktery muze nabyvat hodnoty
maximélné 200 znakd, tedy 200 B. Primérna délka adresy v jednom fadku tabulky potom
vychazi na 96 bajti. Velikost databaze je navic o néco zvysena kvuli indextim, které se
nad databazi automaticky vytvori. Efektivni datovou reprezentaci tedy implementovana
databéze spliiuje, a to zejména proto, ze jsme vybrali vhodné datové typy pro adresy IPv6
a masku, jez zapisujeme v bindrnim tvaru.
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6.4 Presnost geolokacniho systému

Dalsi dilezitou vlastnosti, kterd byla otestovana, je pfesnost ndmi implementované geolo-
kac¢ni techniky. Na tvod je tieba poznamenat, ze presnost geografické lokalizace je pomérné
obtizné charakterizovat. Co se tyce nepresnosti obecné, jsou dvé moznosti, jak geografickou
nepresnost chapat.

6.4.1 Rozdéleni chyb v presnosti geolokace

Jak jsme jiz zminili v pfedchozi podkapitole, prvni je nepfesnost zadani iidaji do data-
baze Whois, kterou nemiizeme ovlivnit. Jednéd se o principidlni chybu tohoto pfistupu ke
geolokaci. K témto nepresnostem fadime i chybu tzv. ,kratkych prefixi“, kde konkrétné
pro Latinskou Ameriku je registrovan napiiklad prefix s maskou 16 pro Brazilii, ktery se
nasemu systému podarilo lokalizovat do mésta Sao Paulo, pfi¢emz tento prefix jiz neni dale
podrobné rozélenén na delsi, které jsou pfifazeny konkrétnim zakazniktim ¢i spole¢nostem.
Presnost geolokace takovych zaznamil je potom vazana na dislednost ¢lenéni registratort.
7 naseho testovani vyplynulo, Ze nejlepsi ¢lenéni prefixu IPv6 provadi RIPE NCC, potom
také i ARIN a APNIC.

Druhou chybou v presnosti je potom Spatné vyhodnoceni ziskanych adres z databézi
Whois. Tato chyba se v naprosté vétsine pripadt vztahuje k Spatné transformaci adresy na
soufadnice, kdy zejména v malo rozvinutych zemich ¢i oblastech GeoCoding API Google
Maps Spatné vyhodnoti adresu nebo ¢ast adresy, a tim padem nespravné lokalizuje dany blok
IPv6, ktery ma v databazi Whois zadanou adresu korektné. Nasim cilem bylo tuto druhou
variantu nepresnosti omezit na minimum priddnim nékolika funkci Gprav pro ziskanych
adresni fadky. Z vysledki dosaZenych testovanim zejména na adresidch v Asii, Africe a
maljch statech Evropy (Albanie, Mold4vie, Cerna Hora, Rumunsko) Ize konstatovat, Ze se
nam to z vétsi ¢asti podarilo, avSak tyto typy chyb se nedaji oSetfit systémové a uplné.
Testovani Gispésnosti Gprav jsme provadéli vzdy pred a po pfidani kazdé tpravy uvedené
v kapitole 5.1.4. Velké zlepseni v geolokaci pramenilo také z postupné geolokace jednotlivych
casti adresniho fadku, ze kterého se opakované postupné odebirala jednotliva slova, kterd
potencialné mohla znepiesnovat geolokaci.

6.4.2 Testovani piesnosti pii geolokaci blokti adres IPv6 v CR

Zajimavym testem, ve kterém mutizeme poukazat na rizné typy chyb, bylo testovani geolo-
kace pro kéd zemé CZ. Pii zadani tohoto kédu Ceské republiky se na mapé svéta objevilo
667 zaznamti o unikatnich prefixech, pficemz 663 jich bylo v ramci hranic Ceské republiky.
Dalsi ¢tyfi body znacici adresové bloky IPv6 byly lokalizovany na tizemi jinych statd. Prv-
nim z nich je prefix 2a01:5f0:1021::/48, ktery ma adresu registrovanou v Polsku a skute¢né
se nachazi v Polsku. Chybou v tomto pfipadé je mylné oznaceni statu v databazi Whois.
Dalsim ze stejnou chybou je 2001:41a8:a00::/48. Tento prefix ma registrovany spole¢nost
Telecom Italia se sidlem v Rimé. Tteti neptesnosti je prefix 2a01:5f0:1012::/48, ktery je
zaregistrovan u Ceského poskytovatele Coolhousing, s.r.o., ackoli spole¢nost uvedla jako
kontaktni adaj sidlo ve staté Maryland, USA. Vzhledem k tomu, Ze se jedna o firmu regis-
trujici si konektivitu v Cesku, je zcela evidentni nespravné zadani, podobné jako u étvrtého
prefixu 2a02:26f0:2::/48, ktery vlastni spole¢nost Akamai. V tomto pfipadé se pravdépo-
dobné jedna o poboéku firmy sidlici v CR, ktera opét uvedla jako kontaktni tdaj sidlo
hlavni spole¢nosti ve staté Maine, USA.
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Pokud piesnost vztahneme konkrétné na CR, zjistime, Ze medidn geoloka¢ni chyby se
pohybuje rozhodné hluboko pod 50 km, coz je relativné slusna schopnost lokalizace. Je
samoziejmé mozné, ze pokud méa poskytovatel pro vSechny svoje pridélené prefixy sidlo
na jedné jeho adrese, napriklad v Praze 9, potom geolokace i téchto koncovych prefixi je
omezena na jeho sidlo. Na druhou stranu je ale vysoce pravdépodobné, ze poskytovatel
pokryva oblast Prahy, takZze chyba neni nikterak zavazna.

6.4.3 Charakteristika nepresnosti v zavislosti na regionu

Samoziejmé presnost obecné kolisd v zavislosti na statu nebo regionu, o ktery se stara
nadnarodni registrator. Nizkou chybu (prtimérné pod 100 km) vykazuji vSechny staty pod
RIPE NCC a ARIN. U AfriNIC se chyba pohybuje od cca 100 do 200 km. Pro Asii a
Pacifik jsou chyby vétsi, ale zalezi na lokalité. Dobie spravované staty jako Cina, Japonsko,
Australie, Novy Zéland maji chybu blizici se staitim v Evropé, tj. pod 50 km. Zdaleka
nejhorsi presnost geolokace vykazuji staty spravované pod LACNIC, tzn. staty Latinské
Ameriky. Tam je geoloka¢ni pfesnost omezena pouze na mésto a navic registrator pridéluje
pouze kratké prefixy, které nejsou dale rozclenény.

6.5 BezpecCnost systému

Tato podkapitola pojednava o bezpecnosti implementovaného systému. Prvnim bodem je
privatnost pouzivanych dat, druhym pak robustnost a odolnost celého systému pii nasazeni
v realném provozu.

6.5.1 Privatnost dat

Protoze geolokace pracuje na principu dolovani dat, je dobré si néco fici o zptisobu jejich zis-
kévéani. Veskera data (adresy, popf. jména, jsou-li uvedena v ramci kontaktnich adajt) jsou
ziskavana z verejné dostupnych databazi systému Whois, na ktery se miize dotazat kdokoli.
Tato data vSak podléhaji uréitym pravidlim, kterd musi kazdy uzivatel databize Whois
ctit a respektovat. Jmenujme naptiklad rozesilani nevyzadané posty na kontaktni e-mailové
adresy, nebo vytvareni databazi telefonnich c¢isel pro reklamni tacéely a dalsi. Samoziejmé
kontaktni tdaje jako adresy registrujicich subjektt lze povazovat za citlivé informace (po-
jednani o moréalnich aspektech geolokace se nachéazi v kapitole 2), nicméné jejich ziskani za
tcéelem vytvoreni geolokacni databaze neni v rozporu s pravidly databidze Whois [7].

Geolokacni systém tedy neposkytuje moznosti ke zneuziti privatnich dat, jedind moz-
nost zneuziti geolokaéni databédze tkvi v systematickém ziskévani geografickych (a tedy
postovnich) adres registrovanych subjektii, na nez potom potencialni itoénik muze rozesi-
lat nevyzadanou postu. V tomto pripadé je vSak pro ttoc¢nika mnohem vyhodnéjsi pouzit
pfimo databazi Whois, ve které kromé adres jsou i kontaktni telefonni ¢isla a e-mailové
adresy.

6.5.2 Odolnost proti chybam

Tato sekce se vénuje odolnosti systému vici chybam, popf. jejich napravé. Systém nasazeny
na serveru je pfi ziskdvani dat odolny proti kratkodobym vypadktim internetu nebo servert
Whois. Je toho docileno proaktivni kontrolou navratové hodnoty pfi volani aplikace wget.
Pokud je stav vyhodnocen jako chybny (vyprselo spojeni, Zadnd odpovéd, odmitnuti), pak
systém automaticky cekd 50 sekund pfi dotazech na Whois a 200 sekund pfi dotazech na
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GeoCoding API Google. Casova lhiita pro pokus o znovuspojeni je nastavitelna ve zdro-
jovém souboru dolovaciho skriptu. Po uplynuti této doby se znovu pokusi provést stazeni
odpovédi na dotaz na dany server. Skript tedy dokéze vyckat, nez se spojeni obnovi, a
pokracovat ve vytvareni databaze. Nedojde ke znehodnoceni databéaze napiiklad zapsanim
prazdnych radek, ani k padu dolovaciho skriptu. Pii spusténi skriptu, ktery periodicky ob-
novuje databazi, je chybovy vystup presmérovan do souboru chyby, odkud vlastnik nebo
spravce geolokac¢niho systému ma moznost zjistit, co bylo pfi¢inou chyby, a v pfipadé neob-
novitelné chyby poznat, na ¢em konkrétné a pro¢ dolovani prestalo fungovat. Dolovani ma
tedy schopnost ¢asteéné automatické obnovy pti vypadku napfiklad internetové konektivity
nebo dotazovanych serveru, a také pri pretiZzeni. Nicméné napiiklad pokud systém ukonci
dolovaci skript, je nutno jeho ¢innost obnovit manuélné. Absolutni bezpecnost a neomyl-
nost systému vsak nebylo tcelem této diplomové prace, proto se pfi provozovani systému
pocita s obcasnou manudlni kontrolou korektnosti. Pfi nasazeni do provozu systém vsSak
nejevi zadné znamky chyb a pravidelné databazi iispésné obnovuje jiz déle nez jeden mésic.

6.5.3 Odolnost proti iatokim

V implementaci webového rozhrani byla brana v Gvahu i bezpeénost pfi provozu systému.
Proto jsou veskeré vstupy kontrolovany a oSetfovany k tomu uréenymu funkcemi jazyka
PHP. Nehrozi tak napadeni ptfikazové radky ttoc¢nikem, ani itok typu SQL injection.

Co se tyce konzolové aplikace, veskeré vstupy jsou pfi zadavani kontrolovany na spravny
format, ale ne tak dtkladné jako u webové aplikace. Je totiz pravdépodobné, Ze konzolo-
vou aplikace bude pouzivat administrator lokalné, kde neni velké riziko, zatimco webovou
aplikaci spusténou na serveru muze pouzivat Siroka verejnost.

6.6 Statistika dotazu

Tato cast testovani se zabyva vyhodnocenim logovani dotazti a pristupitl uzivateld pres
webové rozhrani pfi nasazeni do provozu. Jde zde provedena statistika pfistupi, kdy jsme
zjistili, odkud (z jakych IP adres) se uzivatelé nejcastéji ptaji. Nejcastéji pouzivané tfidni
rozsahy IP adres, které se v logu objevi, jsou pfes Whois preloZeny a jsou vyneseny do
tabulky. Neméné dilezité je také, na co se uzivatelé nejcastéji ptaji. V rdmci testovani byla
provedena analyza dotazt a jeji vysledek je opét vynesen do tabulky. Testovani probéhlo
v obdobi od 20.4.2011 do 15.5.2011. Struktura logu je zobrazena na obrazku 6.8.

81.30.244.4: z: CH
147.229.208.148: z: CZ
83.240.54.165: q: 2a03:1600::/32
147.229.208.148: s: Zlin
83.240.22.42: q: 2001:ae8:3::/48
89.103.130.79: z: TW
89.103.130.79: s: egypt

Obrazek 6.8: Ukazka c¢asti souboru log se statistikou dotazi
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6.6.1 Vyhodnoceni pristupu uzivateli

Ve vyse uvedeném casovém obdobi byly zaznamenévany ptistupy uzivatelt do systému pres
webové rozhrani. Byla zaznamenéna IP adresa uzivatele pfi kazdém dotazu na systém. IP
adresy byly na konci testovani tfidné klasifikovany a pét nejcastéji pristupujicich rozsahu
adres IP bylo vyneseno do tabulky 6.1.

Prefix IPv4 | Pocet dotazi ISP Geograficka lokalita
83.240.% * 141 Netbox Brno, CR
147.229.* * 128 VUT Brno Brno, CR

89.103.130.* 101 UPC Brno Brno, CR
81.30.244.* 83 Ha-Vel Ostrava, CR
91.127.*%.* 60 Slovak Telecom Bratislava, SK

Tabulka 6.1: IP adresy s nejvyssi cetnosti dotazi na geoloka¢ni systém

Jak vidime z tabulky 6.1, nejcastéji pfistupujici rozsah IP adres byl registrovan od
poskytovatele Netbox v Brné. Druhy nejéastéjsi logovany adresni prostor byl z rozsahu
registrovaného na VUT v Brné. Vyhodnocenim této statistiky jsme dospéli k zavéru, ze
nejcastéji byl pouzivan geolokacéni systém ziejmé k Gcelim testovani a vyhodnoceni pres-
nosti geolokace autorem a ticastniky testovani, dale studenty a pracovniky VUT v Brné. Pro
komplexnéjsi statistiku by bylo tfeba vyhodnotit log z dlouhodobé provozovaného systému,
coz v nasem piipadé nebylo mozné.

6.6.2 Vyhodnoceni dotazu

Soucasné s IP adresami uzivatelt byly zaznamenany i podrobnosti jednotlivych dotazt jako
je typ a obsah dotazu. Nejcastéjsi polozky, které byly obsahem dotazi v rdmci testovaciho
obdobi, jsou zaznamenany do tabulky 6.3 spolecné s celkovou Cetnosti jejich vyskyta v ta-
bulce 6.2. Celkovy pocet dotazli na systém v testovacim obdobi byl 705.

Typ dotazu Pocet dotazt | Procento dotazu z celku
Geolokace dle kédu zemé ISO 302 42,8%
Geolokace s hledanim dle ¢asti adresy 262 37,2%
Geolokace dle IPv6 adresy 141 20%

Tabulka 6.2: Vyhodnoceni ¢etnosti dotazi podle typu dotazu

7 tabulek vidime, Ze nejvyssi procento dotazii bylo zobrazeni cetnosti adresniho prostoru
IPv6 podle kédu zemé. Naopak nejméné uzivatelt se dotazovalo na konkrétni adresu/prefix
IPv6. To nam fiké, Ze implementované statistické funkce jsou ¢asto vyuzivany. Déle, nejvice
uzivatelt (64) se dotazovalo na kéd zemé CZ, zatimco 48 jich hledalo sité IPv6 nachazejici se
v Brné. Opét jako u vyhodnoceni pristupu uZivateld do systému zde plati, Ze pro relevantni
statistické informace by bylo tfeba vyhodnotit log pti dlouhodobéjsim nasazeni geolokacniho
systému.
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Typ dotazu Obsah dotazu | Pocet dotazu
Geolokace dle kédu zemé ISO CZ 62
Geolokace s hledanim dle ¢asti adresy Brno 48
Geolokace dle kédu zemé ISO SK 47
Geolokace dle kédu zemé ISO US 24
Geolokace dle IPv6 adresy 2001:67c:1220:: 16

Tabulka 6.3: Vyhodnoceni nejéastéjsich dotazti na geolokacéni systém

6.7 Pouziti systému

Implementovany geolokacni systém maé Siroké vyuziti. Poc¢inaje béznym uzivatelem, ktery
je s jeho pomoci schopen zjistit geografickou lokalitu libovolné internetové IPv6 adresy,
pres vyvojare internetovych aplikaci vyuzivajici jeho aplika¢ni rozhrani pro IPv6 geolokaci
napiiklad pro cilenou reklamu nebo poskytovani lokalitné zavislych sluzeb, az po sitové
administratory, ktefi dokazi sledovat, odkud pochéazi nebo kam je smérovan provoz na siti.
Systém ma vyuziti také u poskytovateli internetového pripojeni, popfipadé narodnich re-
gistratorti, kdy jsou schopni vizualizovat pfidé€lené IPv6 prefixy jak v ramci libovolného
statu, tak v ramci urcité konkrétni lokality diky fulltextovému vyhledavani. Jisté zajima-
vou moznosti je potom pouziti projektu pro sledovani rozvoje protokolu IPv6 ve svété a
vytvareni statistik pro hustotu pokryti IPv6 adres v jednotlivych regionech ¢i kontinentech.
Dale je mozné geolokacni systém vyuzit pro tcely vyuky diky snadno pochopitelné vizu-
alizaci. Spolec¢nost CZ.NIC v soucasnosti provozuje IPv6 geolokacni systém na vlastnim
serveru http://staging.labs.nic.cz/ip2geo/.

6.8 Shrnuti

V této kapitole byla popsidna metodika testovani geolokacniho systému a prezentovany
vysledky testti. Zaméfili jsme se jak na testovani konzolové, tak i webové aplikace. Testy
byly doplnény vhodnymi obrazky. Déle jsme se zamérili na rychlost zpracovani dotazu a
rychlost zobrazeni vysledku prfi pouziti webového rozhrani. S rychlosti souvisi i efektivita
ulozeni dat v databézi, o niz jsme se také zminili. Vyhodnotili jsme piesnost IPv6 geolokace
a podrobnéji jsme se zaméfili na priciny i disledky nepfesnosti. V zavéru kapitoly jsme
diskutovali bezpecnost a pouzitelnost celého systému a provedli jsme vyhodnoceni statistiky
dotazi na aplikaci, kdy cilem bylo zjistit kdo a na co se nejcastéji ptd. S vyhledem do
budoucna predpoklddame rozvoj protokolu IPv6, proto ocekavame, ze pocet registrovanych
adresnich bloki IPv6 bude i nadale rust. S postupnym prechodem na IPv6 bude databéze
déle rist. Soucasny prirtistek do databaze je asi 500 unikatnich prefixti IPv6 tydné.
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Kapitola 7
Zaver

Cilem této diplomové prace bylo navrhnout a vyvinout systém pro geolokaci adres IPv6,
ktery umi vizualizovat geografickou lokalitu adres IPv6 na svétové mapé. Systém disponuje
nastrojem pro automatické vytvareni geolokacni databéaze s pravidelnou aktualizaci.

Soucasti prace je také reserse soucasnych pristupt ke geolokaci, ktera poskytuje uceleny
prehled geoloka¢nich metod a princip, z nichZ kazdy je podrobnéji diskutovan. Nejveétsi
pozornost je potom vénovéna geoloka¢nim technikdm zalozenym na dotazovani do data-
baze Whois, protoze se jedna o pfistup, ktery jsme se rozhodli pouzit pro navrh vlastniho
geolokac¢niho systému.

Implementovany systém se sklada z nékolika ¢asti. Prvnim z nich je nastroj pro ziskavani
dat z vefejné databidze Whois, ktery soucasné transformuje ziskané adresy na zemépisné
soutadnice. Tento néstroj je realizovan ve skriptovacim jazyce Perl za pomoci API Google
Maps.

Dalsi casti je databazovy systém, ktery je implementovan v jazyce C++ a vyuzitim
knihovny SQLite. Tato aplikace ze ziskanych dat dokaze vytvorit geoloka¢ni databazi a
obsluhovat veskeré dotazy do této databaze. Pfi jeji implementaci jsme se zaméftili zejména
na rychlost vyhledavani nad databazi a efektivni uloZeni dat.

Posledni ¢ast systému tvori webové aplikace, ktera poskytuje prehledné grafické uziva-
telské rozhrani pro praci s geoloka¢ni databazi a kterd dokaze vizualizovat vysledky data-
bazovych dotazi na mapu. Aplikace je napsana v jazycich PHP a JavaScript s vyuzitim
komponent AJAX a jQuery, pfi¢emz pro praci s mapou bylo pouzito API Google Maps.

Geolokacni systém podporuje t¥i typy dotazt. Prvnim je dotaz na konkrétni IPv6 adresu
nebo prefix, jehoz vystupem je vizualizace lokality na mapé. Druhym je fulltextové vyhleda-
vani v adresach, které vykresli do mapy mnozinu bodd, jejichz geografickd adresa obsahuje
dany vyraz. Poslednim typem dotazu je statistika hustoty pokryti jednotlivych krajin bloky
adres IPv6, jejimz vystupem je vizualizace lokalit vSech blokt IPv6 registrovanych v zadané
zemi.

Velice dulezitou ¢ast tvori testovani celého systému. Zamérili jsme se zejména na pres-
nost geografické lokalizace, rychlost systému, schopnost vyrovnat se s nekorektnimi vstupy
a v neposledni fadé také na bezpecnost a pouzitelnost. Testovanim bylo zjisténo, Ze pres-
nost geolokac¢niho systému je na vysoké trovni. Omezenim presnosti v tomto piipadé je
déno spravnosti kontaktnich tdaji v databazi Whois a také kvalitnim delegovanim adreso-
vého prostoru IPv6 jednotlivymi registratory. Pfesnost systému je mnohem vyssi v Evropé,
Severni Americe a Australii, neZ v Africe a Jizni Americe.

Podarilo se nam tedy vytvorit zcela autonomni systém pro geolokaci IPv6, ktery dispo-
nuje, narozdil od komercénich produkti, i automatickou vizualizaci na mapé svéta a pouzitel-
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nymi statistickymi funkcemi a geolokaci podle ¢asti adresy. Nasazeni do pilotniho provozu
bylo po domluvé s konzultantem ze spolecnosti CZ.NIC provedeno dne 20.4.2011, pri¢emz
demo webové aplikace je mozné najit na http://qwe.fit.vutbr.cz/geolocation/. Pro-
jekt byl také predstaven zacatkem kvétna na jarni konferenci RIPE NCC v Amsterdamu
http://ripe62.ripe.net/presentations/67-IPv6-20110503-0S-RIPE62.pdf. Spolecnost
CZ.NIC v soucasnosti provozuje IPv6 geolokacni systém na vlastnim serveru http://
staging.labs.nic.cz/ip2geo/.

Dalsi vyvoj projektu by mohl zahrnovat jesté vétsi optimalizace pri ziskavani adres
z databdzi Whois, a to zejména v méné rozvinutych zemich, kde by potom mohla byt
presnost geolokace jesté o néco vyssi. Principidlné vSak neni mozné pomoci této (a ani
zadné soucasné znamé) techniky dosdhnout absolutni pfesnosti geolokace.
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Priloha A

Obsah CD

e /src/ - zdrojové soubory geoloka¢éniho systému

e /doc/projekt.pdf - text technické zpravy ve formétu PDF
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Priloha B

Konfigurace systému

V této kapitole je uvedeno, jaké jsou pozadavky pro nasazeni geolokacniho systému na realny
server pri uvedeni do provozu. Je zde detailné popsana konfigurace serveru, na kterém byl
systém vyvijen a testovan.

Pozadavky na systém
e OS - libovolny unixovy systém (testovano na CentOS 5.6 + Debian)
e HW - testovano na serveru v nasledujici konfiguraci:

— Intel® Pentium@®) processor G6950 (2.8GHz, 3MB cache)
— 4GB DDR3 s taktovaci frekvenci 1600MHz
— 500GB SATA2, 7200rpm

Spotieba systémovych prostiedku pii provozu vyplyvajici z testovani je nasledujici:
e maximalné 90 MB systémové paméti pfi 7-denni ¢innosti skriptu
e vyuziti procesoru max. 0,1%

e celd instalace systému véetné databaze zabird priblizné 8 MB, pricemz pro kazdou
dalsi databazi (zalohuji se staré verze) je potfeba dalsich cca 7 MB

Pozadavky na SW vybaveni

Na serveru je potfebné mit k provozu geolokacniho systému nainstalované néasledujici soft-
warové vybaveni:

e Webovy server Apache
e PHP ve verzi 5.3 a vyssi
e Perl ve verzi 5.8 a vyssi

e whois klient - obvykle standardni soucdsti unixovych systému, na OS Fedora a jeho
derivatech pfitomen klient jwhois

e sqlited - databazovy systém a knihovna pro C++, pro spravnou funkénost je potieba
nainstalovat nasledujici baliky:
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— sqlite3 (vlastni interpret SQL databaze)

— libsglite3-dev (knihovna pro C++, nutna pro preklad zdrojového kédu databa-
zové aplikace)

Instalace systému

K instalaci systému na server a uvedeni systému do provozu je nutné nasledujici:
e Nainstalovat potfebné SW vybaveni uvedeno v predchozim odstavci
e Zékladni konfigurace serveru Apache a PHP (porty, vypnout safe_mode)

e Zkopirovat zdrojové soubory systému na server, pficemz vznikne nasledujici souborova
hierarchie:

datamine/ - slozka, obsahuje skript pro dolovani dat a pro automatickou tvorbu
geolokacni databéze s pravidelnymi aktualizacemi

db/ - slozka, obsahuje databdzovou knihovnu véetné aktuélni verze databaze a
souboru Makefile

— index.php - zdrojovy kéd webové aplikace

jquery.min.js - knihovna pro podporu jQuery

markerclusterer.js - knihovna pro praci se shlukovanim bodd na mapé

— phpinfo.php - soubor s informacemi o nainstalované verzi PHP a jeho konfiguraci
e Kompilace zdrojovych soubori ve slozce db/ piikazem make

e Spusténi skriptu dbdaemon.sh ve slozce datamine prikazem

nohup dbdaemon.sh 2> chyby &

Co se tyce varianty pouze konzolové aplikace bez webového rozhrani, potom neni tieba
instalovat Apache ani PHP. Pfi instalaci potom vynechat druhy krok, pfi¢éemz ostatni kroky
zustavaji zachovany. Potom je mozné provozovat geolokacni systém lokalné bez webového
rozhrani, pri¢emz jeho vystupem je geolokace v textové podobé jako vypis z databaze ve
vhodném formatu.

Nastaveni opravnéni

Co se tyc¢e opravnéni pri provozovani systému s webovym rozhranim, je potfeba explicitné
nastavit pouze pravo pro pfistup ke slozce db skupiné others. Tuto volbu provedeme pomoci
ptikazu chmod o+rw db/. Toto nastaveni je potfebné z diivodu ukladani logu do této slozky
webovym serverem. Na vytvofeny soubor log mé totiz préavo uzivatel apache, ktery ho
zaroven vytvoril a zapisuje do néj pii veskerych dotazech uzivateld na webové rozhrani.
Tak zajistime funkénost logovani v systému.
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Priloha C
Navod k pouziti

Tato kapitola popisuje, jak se geolokacéni systém pouziva z pohledu uzivatele. Rozlisujeme
pouziti rozhrani ptikazové fadky a webového grafického rozhrani s vizualizaci na mapu.
Existuji tii typy zakladni typy dotazli pro obé implementovand rozhrani.

Prikazova radka

e ./ip2geo -q IPv6 adresa/prefix
geolokace konkrétni IPv6 adresy (konkrétni IPv6 adresa ve standardnim tvaru a prefix
ve tvaru koncici :: bez masky)

e ./ip2geo -s "Cast adresy"
fulltextové vyhledavani v DB podle ¢asti adresy

e ./ip2geo -z "CZ"
vyhledavani v databézi podle kédu statu

Dale muzeme konzolové aplikaci zadat dalsi parametry:
e ./ip2geo -c
vytvotreni databaze ze souboru geolocation
e ./ip2geo -h
zobrazi napovédu a popis ovladani
Filtrovani vystupu (volitelné parametry):
o —f
zobrazi pouze zemépisné souradnice pro hledny zaznam

e -a
zobrazi pouze adresni fadek pro hledany zéznam

‘Webové rozhrani

P1i pouziti webové aplikace uzivatel systému zadava dotazy do okna pfislusného formulare
podle typu dotazu. Pro geolokaci konkrétni IPv6 adresy nebo prefixu zada dotaz do prvniho
formulafte, pro fulltextové vyhledavani v adresach geoloka¢ni databaze pouzije druhy formu-
14r. Pro zobrazeni vsech adresovych blokii v konkrétni krajiné uzivatel zada kéd dané krajiny
do tfetiho formulafe. Kazdy formulaf obsahuje popis jeho funkce. Demo geoloka¢niho sys-
tému s webovym rozhranim je mozné najit na http://qwe.fit.vutbr.cz/geolocation/.
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