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Abstrakt

Cilem této prace je vytvoreni multimodalniho biometrického systému pro rozpoznavani lidi
na zakladé oka. Systém kombinuje informace z charakteristik duhovky a sitnice na trovni
porovnavaciho skére pomoci metod zaloZzenych na transformaci a klasifikdtoru. Rozpozna-
vani sitnice je zalozeno na detekci bifurkaci v krevnim tecisti, které je segmentovano pomoci
adaptivnich filtrt. Slepa a zlutd skvrna na sitnici jsou detekovany prostfednictvim Sablo-
nového porovnavani obrazi. Sablony sitnic jsou zarovniny metodou ICP a porovnany na
zédkladé euklidovské vzdélenosti. V unimodalnim rezimu dosahuje systém priblizné 99%
uspésnosti pri rozpoznavani pravoplatnych a nepravoplatnych uzivatelti. V multimodélnim
rezimu systém dosahuje 100% presnosti, a to jak pri fizi na zikladé transformace, tak pii
fazi zalozené na klasifikatoru.

Abstract

The aim of this work is to develop a multimodal biometric system for eye-based human re-
cognition. The system combines information from iris and retinal features at the matching
score level using transform and classifier based methods. Retinal recognition is based on
the detection of bifurcations in the bloodstream, which is segmented using matched filters.
Blind spot and macula in the retina are detected through template matching of images. Re-
tinal templates are aligned using ICP method and compared based on Euclidean distance.
In unimodal mode, the system achieves approximately 99% success rate in recognizing legi-
timate and non-legitimate users. In multimodal mode, the system achieves 100% accuracy,
both in transform-based fusion and classifier-based fusion.
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Kapitola 1

Uvod

Biometrické systémy hraji v moderni spolecnosti stdle vyznamnéjsi roli, zejména v oblasti
bezpec¢nosti a spravy identit. Tyto systémy vyuzivaji jedine¢né fyziologické ¢i behavioralni
charakteristiky jedince k jeho automatickému rozpoznani. Bézné pouzivané charakteristiky,
jako jsou otisky prstli nebo oblicej, jsou detailné prozkoumény a hojné vyuzivany v praxi. Je
ale potfebné zkoumat a experimentovat s dalsimi charakteristikami a pristupy, které mozna
nemusi byt z pohledu dnesni doby praktické, ale v budoucnosti s novymi technologiemi
uz mohou byt relevantni. Jednim z takovych ptikladi je biometrie sitnice, jejiz praktické
nasazeni je dnes limitovino néroc¢nosti snimacich zarizeni, kterd jsou drahd, rozmérna a
neprilis flexibilni v bézném provozu. S ohledem na rychly vyvoj senzorovych technologii
vSak nelze vyloucit, ze praveé tyto dosud méné vyuzivané charakteristiky budou v budoucnu
hrat vyznamnéjsi roli.

Od systémii jsou pro urcité aplikace vyzadovany robustnéjsi a spolehlivéjsi metody roz-
poznévani, nez které mohou nabidnout systémy zalozené na jedné charakteristice. V takové
situaci lze uplatnit multimodalni systémy, jenz pro rozpoznavani kombinuji informace z vice
charakteristik najednou.

Tato prace se zabyva rozpoznavanim osob na zakladé charakteristik sitnice a duhovky
oka. Cilem je tyto charakteristiky vhodné zkombinovat pro dosazeni robustnéjsi multimo-
dalni metody rozpoznavani. V ramci feSeni je navrzen a implementovan systém pro rozpo-
znévani sitnic, ktery je integrovan s jiz existujicim systémem pro rozpoznavani duhovky.
Text se podrobné vénuje principu fungovani sitnicového modulu a naslednému spojeni obou
charakteristik.

Préce je strukturovana do Sesti kapitol. Uvodni kapitoly poskytuji nezbytné teoretické
zéklady pro pochopeni biometrickych systémii lidského oka. Kapitola 2 detailné popisuje
stavbu dospélého oka s dlirazem na jeho klicové ¢asti, jako je duhovka a sitnice. Kapitola 3 se
vénuje obecnym principum biometrickych systému, véetné hodnoceni jejich spolehlivosti.
Vyznamna cast této kapitoly je rovnéz vénovana problematice multibiometrie, zejména
multimodalnim systémim a riznym trovnim informacni fize. Déle se vénuje zakladtim
sniméni, extrakce rysi a porovnani Sablon v biometrickych systémech duhovky a sitnice.

Kapitola 4 predstavuje architekturu navrzeného systému pro multimodalni rozpoznavani
lidi na zakladé duhovky a sitnice. Kapitola 5 poté detailné popisuje realizaci tohoto systému.
Vénuje se prevazné rozpoznavani sitnice a informacni fizi pouzité pro spojeni modalit.
V posledni kapitole 6 jsou prezentovany a vyhodnoceny experimenty zamérené na analyzu
spolehlivosti vytvoreného systému.



Kapitola 2

Anatomie a fyziologie lidského oka

Oko je velice sofistikovany a slozity smyslovy organ, ktery ndm umoznuje vnimat svét kolem
nas prostrednictvim vidéni. V této kapitole je popsana anatomie dospélého oka a jaké funkce
plni jeho jednotlivé ¢asti.

2.1 Oc¢ni koule

Lidské zrakové tustroji je tvoreno o¢ni kouli (neodborné okem) a jejimi pridatnymi oénimi
organy, mezi které patti oc¢nicové svaly, vazivovy aparat, vicka, spojivka a slzné ustroji.
Tato sekce se zaméri pouze na popis o¢ni koule, jelikoz pridatné ocni organy nejsou pro
tuto praci zasadni.

Jak je vidét na obrazku 2.1, tak o¢ni koule je polokoule (tvorena rohovkou) zasazena do
vétsi koule (tvorené bélimou). Jeji sténu lze rozdélit na tii vrstvy v zavislosti na hloubce
od jejiho povrchu: Zevni vazivovd vrstva, Prostredni vrstva a Vnitrni vrstva. Kazda z téchto
vrstev plni jinou funkci pro spravné fungovani oka. [24, 32]

2.2 Zevni vazivova vrstva stény

Zevni vazivova sténa je prvni vrstvou océni koule, je tvorena bélimou a rohovkou. Jeji de-
tailnéjsi strukturu lze vidét na obrazku 2.2. Je to tuhy obal, ktery zajistuje stabilitu tvaru
o¢ni koule a hlavné ochranu hlubsich vrstev. Slouzi také jako upinaci bod pro slachy svali,
které umoznuji pohyb okem.

2.2.1 Bélima

Bélima je pevna vazivova bldna, jejiz struktura je jednou z nejpevnéjsich v celém lidském
téle. Zapouzdruje zadnich %6 o¢ni koule. Funguje jako ochranny obal hlubsich vrstev a za-
roven jako opora pro upnuti okohybnych svali. Je tvorena prevazné platkové usporadanymi
svazky kolagennich a elastickych vlaken. Jeji tloustka se pohybuje v rozmezi 0,3-2 mm.
strané smérem ke stiedu hlavy. [32]

Bélima je tvorena ze 70 % vodou a neobsahuje témér zadné cévy, coz ji v dospélosti dava
jeji charakteristickou porcelanovou barvu. V détstvi miize byt lehce prithlednd, prosvita tak
pod ni cévnatka z hlubsi vrstvy (viz podsekce 2.3), ktera ji dava namodralou barvu. Ve stari
se v ni ukladaji tuky, které zpusobi nazloutlou barvu. [24]
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Obrazek 2.1: Prutez lidskym okem s oznacenim jednotlivych ¢asti oéni koule. Prevzato z [35]
a upraveno.

V bélimé jsou rizné otvory a prostupy pro nervy nebo cévy. Nejvétsi otvor je v predni

¢asti oka o pruméru 12 mm, do kterého je zasazena rohovka. Na zadni strané je pak prostup
dovnitf o¢ni koule pro hlavni zrakovy nerv a cévy prokrvujici sitnici.

2.2.2 Rohovka

Rohovka mé tvar polokoule a zaujimé 6 predni ¢asti o¢ni koule. Je zasazena do zlabku
v otvoru bélimy v predni ¢asti o¢ni koule. K bélimé je pripojena pomoci vazivovych vldken,
které vystupuji z bélimy a prekryvaji kraj rohovky. [24]

Rohovka je naprosto bezcévna a rozptyluje pouze 1% prochézejictho svétla. Je tedy
témét dokonale prithlednd. [32] Ziviny se k ni dostavaji z kraje bélimy a spojivky. [24] Jeji
tloustka se pohybuje mezi 0,9-1,2 mm. Na jejim povrchu je tenka vrstva specializované kryci

tkdné zvané epitel, kterd obsahuje velké mnozstvi nervovych zakonceni. Z toho davodu je
povrch rohovky velice citlivy na dotyk. [17]

2.3 Prostredni vrstva stény

Prostredni vrstva o¢ni koule je nazyvana Zivnatka a jak je vidét na obrazku 2.1, skldda
se z cévnatky, rasnatého télesa a duhovky. Je velice tenkd a obsahuje prevazné ridké va-
zivo s bohatym mnozstvim pigmentovych bunék. Je charakterizovana svym hnédocernym
zbarvenim a velkym mnozstvim cév. Jejim hlavnim tkolem je zasobeni vétsiny struktur
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Obrazek 2.2: Detailni schéma predni ¢asti oéni koule. Prevzato z [36] a upraveno.

o¢ni koule, ale plni také funkci termoregulace a reguluje mnozstvi svétla pronikajiciho do
hlubsich vrstev oka.

2.3.1 Cévnatka

Cévnatka je 0,2-0,4 mm tenkd cernohnéda blana, kterd pokryva zadni %/3 o¢ni koule. Vnéjsi
strana je priloZzena k bélimé tenkou oddélujici vrstvou ridkého vaziva, kterou probihé velké
mnozstvi cév vyzivujicich bélimu. Vnitini strana je tvorena kapilarami, které se kladou na
optickou ¢ast sitnice. Tato strana je hojné pigmentovana a pohlcuje paprsky, které vstoupi
do o¢ni komory. Predni ¢ast cévnatky se postupné pfeménuje na rasnaté téleso a duhovku,
viz dalsi podsekce. [32]

Funkei cévnatky je vyziva struktury sitnice, hlavné ¢ipka a tycinek, a zaroven vytvoreni
temné komory, kterd zabratiuje presvétleni a odrazu svétla uvniti o¢ni koule. [24]

2.3.2 Rasnaté télisko

Rasnaté télisko mé tvar mezikruzi v piedni ¢asti oka mezi cévnatkou a duhovkou, a jak lze
vidét na obrazku 2.2, mé v prifezu trojuhelnikovy tvar. Vnéjsi stranou priléha k bélimé a
z vnitini strany ma rasnaté vybézky, ze kterych vystupuji tenka vlakna zavésného aparatu
cocky. [24]

Jeho hlavni funkci je akomodace Cocky pomoci fasnatych svald, coz je proces jejiho
zplostovani a smrstovani, diky kterému lze ostfit na ruzné vzdalenosti. Druhou dtlezitou
funkci rasnatého télesa je vylucovani komorového moku do zadni o¢ni komory. Komorovy
mok je tekutina, kterd ovliviiuje nitroo¢ni tlak. [32]

2.3.3 Duhovka

Duhovka, zobrazené na obrazku 2.3, je z organti prostiedni vrstvy stény ocni koule v nej-
prednéjsi casti oka. Tvori mezikruzi, které vnéjsim okrajem vyriustd z rasnatého téliska
smérem ke stfedové ose vidéni. Vnitini okraj duhovky ohranic¢uje kruhovity otvor nazyvany
zornice. Strana duhovky smérem do stiedu oka obsahuje vrstvu s velkjym mnozstvim pig-
mentl, jejichz mnozstvi se u kazdého clovéka lisi a ovliviiuje vyslednou barvu duhovky.
Tato vrstva slouzi jako clona, ktera zabratiuje vstupu svétla. [32]



Hlavnim tGcelem duhovky je regulace svétla, které vstupuje do o¢ni komory. Svétlo pro-
chazi pouze zornici, jejiz velikost je ovladana systémem svalovych bunék. Svalové bunky
mohou byt uspotadédny do dvou systémii: svérac¢ a rozvéra¢ zornice. Jak nazvy napovidaji,
tak svérac je systém cirkularné orientovanych svalovych bunék, jejichz funkci je zuzovat
zornici. Rozvérac je naopak systém cirkuldrné orientovanych svalovych bunék, ktery ma za
tikol roztahovat zornici. [21]

Krypty

Radialni ryhy

Pigmentové okraje

Pupilarni oblast

Rasova oblast

Limecek

Obréazek 2.3: Snimek duhovky, na které lze dobfe pozorovat nékteré vyrazné rysy. Krypty
jsou prohlubné obsahujici vétsi mnozstvi pigmentu, radidlni ryhy jsou ryhy smérujici smé-
rem od stfedu zornice k vnéjsimu obvodu duhovky. Pupilarni oblast obsahuje svéraci svaly,
zatimco Fasova oblast obsahuje rozvéraci svaly. Obréazek prevzat z [1] a upraven.

2.4 Vnitrni vrstva stény — sitnice

Vnitini vrstva je tvofena pouze sitnici a pokryva celou vnitini plochu o¢ni koule od zadni
¢ésti az po zornici. Plni dvé hlavni funkce: 1) spolu s cévnatkou vytvaii temnou komoru,
jejiz stény pohlcuji veskeré svétlo; 2) diky svétlocitlivym receptorim na sitnici zajistuje
samotnou schopnost vidéni. [32]

Sitnice je jedina ¢ast centralniho nervového systému, kterou je mozné nasnimat nein-
vazivné. [21] Déli se na dvé ¢asti: predni a zadni. Pfedni ¢ast je oznacovdna za slepou cdst
sitnice, jelikoz neobsahuje zadné fotosenzitivni bunky. Zadni ¢ast sitnice je oznacovana za
optickou cdst sitnice.

Na obrazku 2.4 jsou oznacené dva signifikantni itvary: slepa a zluta skvrna. Slepd skvrna
je mistem, kde z o¢ni koule vystupuje hlavni opticky nerv. V tomto misté nejsou zadné fo-
tosenzitivni bunky. Neni na tomto misté tedy registrovan obraz. Mozek toto slepé misto
chytre rekonstruuje z okolnich fotosenzitivnich bunék, tak aby se slepé misto neodrazelo
do vnimaného obrazu. Zluta skvrna je kruhovity ttvar, v jehoz stfedu je prohluben nazy-
vand fovea centralis. Tato prohluben lezi ve stredu optické osy a obsahuje nejvétsi hustotu
fotosenzitivnich bunék. Predstavuje tedy misto nejostiejsiho vidéni. [32, 21]
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Slepa skvrna Zluta skvrna

s

Krevni cévy

Obréazek 2.4: Snimek sitnice pofizeny fundus kamerou. Na sitnici je patrnéd cévni struktura
a dva vyznamné utvary: slepd a zluté skvrna. Slepa skvrna je rozpoznatelnd jako bilo-zluty
kruhovy ttvar, ze kterého vychazi velké mnozstvi cév. Zluté skvrna je tmavsi kruhova oblast
ve stiedu optické osy. Po smrti ¢lovéka tato skvrna zezloutne — proto nézev zlutd. Snimek
sitnice byl prevzat z databaze poskytnuté vedoucim prace EBD__RET.

Na sitnici se nachazeji dva druhy fotosenzitivnich bunék: tycinky a ¢ipky. Tycinky re-
gistruji mnozstvi dopadajiciho svétla, zatimco ¢ipky slouzi ke vnimani barev. [32] Ty¢inek
je v sitnici kolem 130 milionii, oproti tomu ¢ipkt pouze 7 milionii. Nejvyssi koncentrace
¢ipku se nachazi ve zluté skvrné a v jejim bezprostiednim okoli. Tyc¢inky se ve zluté skvrné
nenachazeji vibec. [21]
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Kapitola 3

Biometrie

Biometrie je proces zabyvajici se automatickym rozpoznavanim totoznosti osob na zakladé
jejich anatomickych a dynamickych vlastnosti (Obrazek 3.1). Dynamické vlastnosti jsou
vyjadreny aktem jedince, jako napiiklad fec¢, gestikulace obliceje, dynamicka stranka pod-
pisu, chiize nebo pohyb rti. Anatomické vlastnosti jsou statické informace, pod které spada
obli¢ej, duhovka, sitnice, otisk prstu, geometrie ruky, dlan, DNA, tvar ucha, krevni fecisté
prstu a mnoho dalsich. V literatufe se biometrické vlastnosti také oznacuji jako modality
nebo biometrické rysy. [14]

Tvar ucha

Oblice]

Geometrie ruky

Sekvence stisknutych klaves

Obrazek 3.1: Priklady dynamickych a anatomickych modalit. Pfevzato z [14] a upraveno.
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3.1 Biometricky systém

Za biometricky systém lze definovat takovy systém, ktery ziskd biometricka data, z téchto
dat extrahuje sadu vyznamnych ryst a tu v pripadé verifikace porovna s jinou sadou. V pii-
padé identifikace se sada porovna se vSemi sadami v databazi. Na zdkladé vysledkt nasledné
provede né&jakou akci. Touto akei byva zpravidla nejéastéji odepfeni/udéleni ptistupu. [14]
Obecny biometricky systém (viz Obrazek 3.2) lze vyjadiit jako ¢tvefici moduli: senzorovy
modul, extrakéni modul, porovndvaci modul a databdzovy modul. [16] Jednotlivé moduly
jsou popsany dale.

.. N o \ | | Obsluha
Uzivatel Viimka 'L Administrator systému J > vjjimek

I [
Tvrzeni o :
Sengzor UZivatelské totoznosti | Databazovy
S —
rozhrani modul ! Rozhodovaci
A I I hiadina
l T : | | shody
| |
Kontr_OIa Sablona | I
kvality (pfi registraci) : | I
. . : I
Ziskany : | ,
lvzorek : I L— > Bk Y
: .. rozpoznani
: \ 4 Rozhodovaci — | Aplikace
Pfedzpracovani —> Extraktor — > Porovnavag — -—» Moy
rysu Vstupni Skore
rysy shody

Obrézek 3.2: Diagram obecného biometrického systému. Prevzato z [16] a upraveno.

Senzorovy modul predstavuje uzivatelské rozhrani obsahujici biometricky senzor nebo
ctecku. Prikladem takovéhoto modulu je napiiklad opticky snimac otisku prsti. Jeho
cilem je uspésné ziskani surovych biometrickych dat uzivatele. Uzivatelské rozhrani
musi byt intuitivni, vykonné a jednoduché na uzivani pro docileni rychlého ptivyknuti
uzivatele na systém, a tim i zlepSeni kvality ziskdvanych dat. [16]

Kvalita zpracovani uzivatelského rozhrani je kritickym bodem, ktery pii podcenéni
casto zpusobuje vysokou miru neschopnosti nasnimat vzorek, a v dusledku tak i
vysoké chybné odmitnuti. Vysvétleni terminti o kvalité biometrického systému jsou
v podsekci 3.2. Kvalita nasnimanych dat zavisi také na charakteristikach pouzitého
senzoru. Pokud bude senzor produkovat data nizké kvality, pak to bude mit opét
dusledek na kvalitu systému. [14]

Extrakéni modul neboli extraktor rysu, mé na vstupu surova data, kterd mohou byt ne-
kvalitné naskenovana, nebo mohou obsahovat Sum, a obvykle tedy samotné extrakci
rysu predchéazi predzpracovani dat. Soucésti je tedy i modul predzpracovani, ktery
obvykle provadi 3 kroky: zhodnoceni kvality, segmentaci a zlepseni kvality. Nejprve
je nutné zhodnotit, zdali je kvalita surovych dat dostatecnd pro dalsi zpracovani.
Po tspésné kontrole kvality nésleduje segmentace dat, pii které je ze surovych dat
vybrand podmnozina, kterd je pro extrakci dat relevantni. Dobrym prikladem segmen-
tace je detekce obli¢eje ve snimku, pti kterém je vybrana pouze cast snimku, kterd
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obsahuje oblicej ¢lovéka a zbytek snimku je odstranén. Jako posledni faze predzpra-
covani je algoritmus pro zlepseni kvality a eliminaci Sumu. [16, 14]

Extrakei rysu se rozumi proces, pri kterém se z predzpracovanych dat generuje sada
ryst, oznacovana za Sablonu. Tato sablona efektivné, ale vystizné reprezentuje bio-
metricky rys. Méla by obsahovat pouze dilezité diskrimina¢ni informace, které slouzi
pro rozpoznani dané osoby. [16]

Sablona definujici rysy jednoho uzivatele nemusi byt nutné vygenerovana pouze z jed-
noho vzorku dat. Mize byt vygenerovana z vicero odebranych vzorka béhem regis-
trace. Uzivatel miize mit také v ramci systému ulozeno vice Ssablon definujicich stejnou
biometrickou charakteristiku. [16, 14] Prikladem je systém pro rozpoznani osob na zé-
kladé duhovky, kde je ulozeno vice sablon, pricemz kazdé sablona odpovida nasnimani
oka v jiném osvétleni.

Porovnavaci modul slouzi pro srovnavani vygenerované sablony ze vstupnich dat s Sa-
blonami uloZzenymi v datab&zi zaregistrovanych uzivateld. Vysledkem srovnani dvou
sablon je skore, které vyjadruje miru shody ¢i nebo neshody v zavislosti na povaze
systému. Toto skére je nasledné predano podruznému rozhodujicimu modulu, ktery
na zakladé nakonfigurovanych rozhodovacich prahtt v administracnim systému bud
validuje uzivatelem tvrzenou identitu, nebo poskytuje serazeni ohodnocenych zaregis-
trovanych identit pro tcel identifikace uzivatele. [16]

Databazovy modul slouzi jako 1lozisté obsahujici zdznamy registrovanych uzivateli, kde
kazdy zéznam v databédzi obvykle obsahuje [16, 14]:

e identifikdtor zdznamu,
e sSablonu definujici biometrické rysy uzivatele,
e osobni udaje definujici danou osobu jako napriklad jméno, adresu, rodné dislo,

e u biometrickych systému zalozenych na obraze i ptivodni surové data ze skeneru,
kterd jsou oznacovana jako referencni snimky.

U nékterych systému muze byt pii registraci vyzadovan dohled povérené osoby, ktera
oveéri identitu uzivatele pomoci nebiometrickych tdaji. Toto je potfeba napriklad
u bankovnich systému. [14]

Databaze muze byt centralizovand nebo decentralizovana. Oba pristupy maji své vy-
hody a nevyhody. Centralizovand databaze poskytuje fyzické rozdéleni systémii, a
miuze tak nabidnout celkové lepsi bezpecnost. Pfi naruseni mohou byt ale zptisobené
skody mnohem rozsahlejsi nez u decentralizované databéze, kde by se ttoc¢nik dostal
pouze k podmnoziné vsech dat. [16]

3.1.1 Ugcel a funkce biometrickych systémii

Biometricky systém slouzi obecné k rozpoznavani osob. Rozpoznavani je ale obecny pojem,
ktery vyjadiuje dvé rizné funkce pro praci s identitou osoby: verifikaci a identifikaci. Tyto
dvé funkce jsou Casto zameénovany, ackoli vyjadiuji dva znacné rozdilné procesy. [14] Pro
zajisténi spravného pochopeni jsou jejich rozdily zobrazeny na obrazku 3.3 a rozebrany
detailné v navazujicim textu.
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Obréazek 3.3: Diagramy znazornujici rozdil v procesu biometrického systému pri registraci,
verifikaci a identifikaci uzivatele.

Verifikace

Pri verifikaci predklada uzivatel tvrzeni o své identité a biometricky systém ovéruje, zdali
je jeho tvrzeni pravdivé, nebo ne. Lidové feceno, uzivatel tika: ,J4 jsem nékdo,* a systém
odpovidé na otazku: ,Jsi opravdu ten, kdo tvrdis, Ze jsi?“ Samotny proces pak vypada
nésledovné. Uzivatel pri ziskdavani biometrického vzorku predkldda tvrzeni o své identité
v podobé identifikatoru, kterym mtze byt napriklad uzivatelské jméno nebo identifikacni
karta. Systém pak na zdkladé predlozeného identifikatoru nalezne v databazi zdznam od-
povidajici tomuto uzivateli. Sablona, ktera je ulozend v zdznamu, je poté porovnana se
vstupnimi biometrickymi rysy nasnimanymi uzivatelem. Probiha tedy porovnani ,jeden
s jednim*®. Pokud je skore shody dostatecné vysoké, pak je uzivatel vyhodnocen jako prdvo-
platny. V opacném piipadé je uzivatel vyhodnocen jako neprdvoplatng. V anglické literatuie
se pravoplatny a nepravoplatny oznacuji za genuine a impostor. [16, 7]
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Identifikace

Na rozdil od verifikace uzivatel pti identifikaci nepredklada svou identitu, ale systém se snazi
jeho identitu nalézt. Systém provadi porovnani vstupnich ryst uzivatele se vSemi zaznamy
v databéazi, tedy porovnani ,jeden s mnoha“ Vysledkem tspésného procesu identifikace je
mnozina ohodnocenych identit, ktera je usporadana podle skére od nejvyssiho po nejnizsi.
Zaroven tato mnozina obsahuje pouze identity, které maji dostatecnou shodnost s predlo-
zenymi vstupnimi rysy. Nékteré systémy pak na vystup davaji pouze identitu s nejvyssim
skére, zavisi na povaze systému. Pokud zadny ze zdznamu v databazi nemél dostateénou
shodnost se vstupnimi rysy uzivatele, tak je identifikace netispésna. [7]. Identifikace je oproti
robustni. [8]

Béhem identifikace se ovéruje jedna ze dvou moznych hypotéz: a) predlozené vzorky
patii jednomu z uzivatela zaregistrovanych v systému b) predlozené vzorky patii uzivateli,
ktery je systému neznamy. Pokud se pri identifikaci ovéruje prvni hypotéza, jedna se o po-
zitivn{ identifikace. Naopak pri ovérovani druhé hypotézy hovorime o negativni identifikaci.
[34]

Uéelem systémi provadéjicich pozitivni identifikaci je zamezit vicero uzivatelim pou-
zivat stejnou identitu. Oproti tomu systémy provadéjici negativni identifikaci maji za cel
zamezit jednomu uzivateli mit vicero identit a zjistit, zdali uzivatel neni tim, kym popira

byt. [34]

3.2 Hodnoceni spolehlivosti biometrickych systémii

Biometrické systémy se ¢asto vyuzivaji k ochrané hmotnych a nehmotnych aktiv, ocekéva se
od nich tedy urcita spolehlivost. Kazdy systém muze mit na spolehlivost jiné pozadavky, ale
musi existovat zptisob, jak spolehlivost vyjadiit. Metriky, které se vyuzivaji pro vyjadieni
spolehlivosti, jejich vyhodnoceni a dalsi aspekty hodnoceni spolehlivosti budou priblizeny
v této sekeci.

3.2.1 Hodnoceni biometrickych vlastnosti

Spolehlivost biometrického systému je v prvni fadé zavisla na vybéru biometrického rysu,
ktery nejlépe odpovida potiebam konkrétni aplikace. Kazdy biometricky rys méa totiz své
vyhody a nevyhody. Vhodnost biometrického rysu pro tcely biometrického systému je po-
suzovana na zakladé 7 faktoru [7]:

Univerzalita: Kazda osoba by méla disponovat timto rysem.
Jedineénost: Zadné dvé osoby by nemély mit tento biometricky rys stejny.

Konstantnost: Dany rys by mél byt dostatecné invariantni v ¢ase v zavislosti na pouzitém
rozhodovacim algoritmu.

Ziskatelnost: Dany rys by mélo byt mozné kvantitativné métit zarizenim, které nebude
pro uzivatele obtézujici.

Vykonnost: Dany rys by mél byt snadné porovnatelny. Porovnani by mélo dosahovat
dostatec¢né presnosti a vykonnosti v zavislosti na aplikaci.
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Prijatelnost: Je predpokladano, ze tento biometricky rys budou budouci uzivatelé ochotni
nasnimat.

Bezpecnost: Mira narocnosti vytvoreni falzifikatu daného biometrického rysu tak, aby jej
systém prijal za validni, je dostatecné vysoka pro splnéni potieb aplikace.

Pri vybéru biometrického rysu se v praxi hledi v prvni radé na jedinec¢nost a konstant-
nost. Bohuzel tyto faktory nejsou casto védecky dokazany, ale existuji pouze statisticka
tvrzeni, ktera se neprojevi jako nepravdiva. Napiiklad v roce 1911 vyslo tvrzeni, Ze totozné
otisky prstii budou nalezeny pouze jednou za 10%® let. Toto tvrzeni bylo ¢asem pfijato,
jelikoz jej nikdo nedokazal vyvratit. [16]

3.2.2 Metriky spolehlivosti

V systémech zalozenych na principu hesla musi pii porovnavani dojit ke 100% shodé mezi
zadanym heslem a ulozenym referen¢nim heslem v systému. Biometrické systémy vsak ne-
mohou fungovat na 100% shodg¢, jelikoz dva odebrané vzorky biometrického rysu od stejného
biometrického subjektu nemusi vést ke stejné extrahované sadé rysu. [15, 14] To muze byt
zpusobeno [14]:

e senzorem, ktery generuje zasuména data,

e zménou daného biometrického rysu u uzivatele, napiiklad v disledku trazu nebo
nemoci,

e zménou v prostiedi systému, napiiklad zména osvétleni,

e odchylkou v interakci uzivatele se systémem, napriklad jind pozice prstu na snimaci.

Biometricky systém nevyuziva porovnani na presnou shodu, ale pouze procento shody
dvou Sablon. Museji byt tedy zavedeny vhodné metriky, které dokazou vyjadrit spolehlivost.

Pro zavedeni metrik spolehlivosti je nejprve potreba objasnit nékolik pojmu. Biome-
tricky vzor je dvojice (osoba, snimand biometrika), tedy napiiklad otisk prstu palce na
levé ruce osoby X. Skére je v biometrickém systému vysledna hodnota porovnavani dvou
biometrickych Sablon. Toto skére je oznacovano za skére prdvoplatného v pripadé, ze jsou
porovnavany dvé sablony shodného biometrického vzoru. Naopak kdyz jsou porovnavany
sablony dvou odlisnych biometrickych vzort, tak je skore oznacovano za skdre nepravoplat-
ného. [14]

Stanovme rozhodovaci prah systému 7, skére pravoplatného « a skore nepravoplatného
~. Predpokladejme, ze systém generuje pozitivni vysledek rozpoznéani, pokud je skore > 7.
S témito stanovenimi pak muzeme definovat nasledujici [7]:

e ke spravnému prijeti dojde pokud o > 7,

e k chybnému odmitnuti dojde pokud a < 7,

o ke spravnému odmitnuti dojde pokud v < 7,

e k chybnému prijeti dojde pokud v > 7.

Metriky se kategoricky rozdéluji na [11]:

o Miry neschopnosti — FTA, FTC, FTE, FTX, FTM
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e Miry chybného a oprdvnéného prijeti — FAR, FRR, GAR, IRR

o Miry chybné a pravdivé shody a neshody — FMR, FNMR, TMR, TNMR
e Jednohodnotové miry — EER, ZeroFMR, ZeroFNMR, d-prime, F-ratio

e Miry pro forenzni identifikaci — Rank-k rate, CMC

o Charakteristiky celkové vykonnosti — ROC, DET

Nejprve se text zaméruje na miry chybného a oprdvnéného prijeti a jejich ekvivalenty
— miry chybné a pravdivé shody. Tyto dvé kategorie jsou si blizké, avsak 1is{ se v jednom
dualezitém aspektu: miry chybné a pravdivé shody nezahrnuji ve vypoctech pokusy o roz-
poznéni, které selhaly jesté pred samotnym porovnévanim (napiiklad z divodu chyby pfii
sniméni vzorku). Naopak miry chybného a opravnéného prijeti tyto pokusy zapocitavaji.

Pro vizualizaci zavislosti skore porovnani na pravoplatnosti uzivatele se vyuziva Rozlo-
Zend pravoplatnych a neprdvoplatngch (v anglické literature Genuine-impostor distribution).
Toto rozlozeni umoznuje prehlednou grafickou reprezentaci a analyzu nékterych dulezitych
metrik, které jsou zndzornény na obrazcich 3.4 a 3.5 a jsou definovany nasledovné [11, 14]:

FAR — False Acceptance Rate (Mira chybného prijeti) vyjadiuje procentudlni podil
vsech pokust o rozpoznani, pri kterych doslo k chybnému prijeti. Ekvivalentem je
FMR - False Match Rate (Mira chybné shody), kde se pocitaji pouze pokusy, které
neselhaly pred samotnym porovnanim.

pocet chybnych prijeti

FAR = (3.1)

celkovy pocet pokusu o rozpoznani

FRR — False Rejection Rate (Mira chybného odmitnuti) vyjadiuje procentudlni podil
vSech pokusii o rozpoznani, pii kterych doslo k chybnému odmitnuti. Ekvivalentem
je FNMR — False Non-Match Rate (Mira chybné neshody), kde se pocitaji pouze
pokusy, které neselhaly pred samotnym porovnanim.

pocet chybné odmitnutych

FRR = (3.2)

celkovy pocet pokusi o rozpoznani

GAR — Genuine Acceptance Rate (Mira opravnéného prijeti) vyjadiuje procentudlni
podil vsech pokust o rozpoznani, pri kterych doslo k spravnému prijeti. Ekvivalentem
je TMR - True Match Rate (Pravdivé shody), kde se pocitaji pouze pokusy, které
neselhaly pred samotnym porovnanim.

pocet spravnych prijeti

GAR = =1-FRR (3.3)

celkovy pocet pokusi o rozpoznani

IRR — Impostor Rejection Rate (Mira opravnéného odmitnuti) vyjadiuje procentu-
alni podil vsech pokust o rozpoznani, pri kterych doslo k spravnému odmitnuti. Ekvi-
valentem je TNMR — True Non-Match Rate (Mira pravdivé neshody), kde se pocitaji
pouze pokusy, které neselhaly pred samotnym porovnanim.

et avnych odmitnuti
IRR — po/ce svpravnyc oo mitnuti  _1_FAR (3.4)
celkovy pocet pokusti o rozpoznani
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0.200 A —— Rozlozeni pravoplatnych p(s|prévoplatny)
—— Rozlozeni nepravoplatnych p(s|nepravoplatny)
0.175 1 --- Rozhodovaci préh (n)
. FRR (Mira chybného odmitnuti)
=1 01501 FAR (Mira chybného pfijeti)
I i
8 0.125 1 i
C 1
S i
3 0.100 !
o 1
o 1
) 1
< 0.0751 |
E 1
o 1
0.050 - ’
|
0.025 |
]
|
0.000 T o : T
75 80 85 90 95 100

Skére porovnani (s)

Obrézek 3.4: Vizualizace FRR a FAR na rozlozeni pravoplatnych a nepravoplatnych.
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Obrazek 3.5: Vizualizace GAR a IRR na rozlozeni pravoplatnych a nepravoplatnych.

Pri zméné rozhodovaciho prahu je mozné ovlivnit hodnoty mér. Nikdy ale bohuzel neni
mozné snizovat pocet chybnych rozpoznani pravoplatnych uzivateli a zaroven nepravoplat-
nych uzivateli. Posunuti prahu nahoru nebo dolt vzdy zlepsi jednu miru, ale zhorsi druhou.
Napiiklad FMR a FNMR nelze obé snizit zménou rozhodovaciho prahu. Je tedy nutné najit
wzlatou stredni cestu“, kde bude prah nastaveny tak, aby byly obé miry vyvazené.

V zavislosti na FMR a FNMR se uvadéji dalsi 3 jednohodnotové miry: EER, ZeroFMR
a ZeroFFNMR.

EER — Equal Error Rate (Mira vyrovnani chyb) je definovana jako bod, ve kterém pla-
tis FMR(n) = FNMR(n) v zavislosti na rozhodovacim prahu 7, viz obrazek 3.6.
V praxi vSsak neni mozné presnou hodnotu EER urcit, jelikoz kiivky FMR a FNMR
byvaji diskrétni funkce. Zvoli se tedy urcitd oblast, ve které jsou si funkce rovny.
Pokud je prahova hodnota nastavena na EER, pak bude systém chybné odmitat i
prijimat stejny pocet uzivatela. [12]
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V idedlnim systému by byla hodnota EER rovna 0, coz by znamenalo, Ze je mozné
bezchybné odlisit pravoplatné a nepravoplatné uzivatele. To se v praxi vSak nestava
a dobry biometricky systém by mél mit tuto hodnotu co nejnizsi.

chybnym odmitnutim, viz obrézek 3.6. Lze tedy ZeroFMR vyjadrit rovnici 3.5. [34]

ZeroFMR(n) = Ir%in{FNMR(n) | FMR(n) =0} (3.5)

vV,

chybnym pfijetim, viz obrazek 3.6. Lze tedy ZeroFNMR vyjadrit rovnici 3.6. [34]

ZeroFNMR(n) = mnin{FMR(n) | FNMR(n) = 0} (3.6)

Chyba

ZeroFNMR

Rozhodovaci prah (n)
Obréazek 3.6: Vizualizace jednohodnotovych mér spolehlivosti v zavislosti na rozhodovacim
prahu 7.

Biometricky systém se vyuziva pro ucely verifikace v pripadé, ze FRR > FAR. Naopak,
pokud mé systém FAR > FRR, pak je vhodnéjsi pro identifikaci uzivatelt. Na zdkladé FAR
se d& stanovit bezpe¢nostni sila daného systému dle normy ISO/IEC 15480, kterd definuje

tfi Grovné bezpecnosti [12]:
e Zékladni: FAR < 1072
o Stfedni: FAR < 1074
e Vysoka: FAR <1076
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3.3 Multibiometrie

Multibiometrie je proces, pii kterém se automatizované rozpoznava totoznost osob s vy-
uzitim vice nez jednoho zdroje biometrickych informaci. Zptsob, jakym se pak kombinuji
biometrické informace z vicero zdroju, je zndm jako informacni fuze. Ta je pravé casto
nejvétsi vyzvou pii ndvrhu tspésného multibiometrického systému. [28]

3.3.1 Kategorie multibiometrickych systému

V zavislosti na povaze zdrojii biometrickych informaci se daji multibiometrické systémy
rozdélit na multisenzorové, multialgoritmické, multiinstanéni, multivzorkové, multimodalni
a hybridni [27]. Tyto kategorie jsou v navazujicim textu popsdny na zdkladé publikaci
14, 27, 28].

Multisenzorové systémy vyuzivaji vicero senzorii pro nasnimani jednoho biometrického
rysu, pricemz v idedlnim pripadé by kazdy mél operovat na odlisnych fyzikalnich
principech a snimat rtzné aspekty daného biometrického rysu. Prikladem je systém
pro rozpoznavani obliceje disponujici infracervenym senzorem a senzorem viditelného
svetla. Informace ze senzora se dopliuji a mohou prinést vyssi presnost rozpoznavani.
V pripadé kdy z néjakého divodu jeden senzor nasnimé data nedostatecné kvality,
napriklad prili§ kontrastni svétlo v obraze, mtizou byt pouzita pouze data z druhého
senzoru a systém tak neselZze. Nevyhodou tohoto feseni je vyssi vyrobni cena systému,
kterd s kazdym pridanym senzorem pochopitelné roste.

Multialgoritmické systémy priextrakei ryst nebo porovnavani pouzivaji vice algoritmii,
které pracuji nad stejnym vzorkem biometrickych dat. Vysledky jednotlivych algo-
ritmt se vhodné kombinuji a opét prinaseji zlepseni spolehlivosti systému. Vyhodou
tohoto pristupu je, ze nema primy dopad na vyrobni cenu systému, muze vsak zvysit
pozadavky na vypocetni kapacitu systému.

Multiinstanéni systémy k rozpoznavani vyuzivaji vice instanci modality. Tedy napriklad
palec levé a pravé ruky nebo duhovky obou o¢i. Tyto systémy obvykle nevyzaduji
pridani novych senzort, ani vyvoj novych algoritmi pro extrakci rysa a porovnavani.
Pridani nového senzoru je nutné pouze v pripadé, ze systém vyzaduje paralelni nasni-
mani vsech instanci daného rysu. Tento pristup tedy nemusi nutné zvysovat vyrobni
cenu.

Multivzorkové systémy vyuzivaji jeden senzor, ktery snimé vice vzorkt biometrického
rysu. Nékteré drazsi senzory umoznuji paralelni sniméni vice vzorkt soucasné, avsak
vzorky byvaji casto nasnimany sekvencné pro snizeni naklada. Napriklad systém na
rozpoznavani podle obli¢eje mtze snimat nejprve obli¢ej z Celni strany a nasledné levy
a pravy profil. Motivaci pro ziskavani vice vzorkt mutze byt snaha o co nejkompletnéjsi
reprezentaci daného rysu nebo o ziskani redundantnich dat, kterd zvysuji odolnost
vici variacim pri sniméni.

Multimodalni systémy pii rozpoznavani vyuzivaji vice modalit. Mohou byt pouzity jak
korelované modality, napriklad pohyb tust a nahravka hlasu, tak nekorelované mo-
dality, naptiklad snimek duhovky a sitnice. Vyzkumy vsak ukazuji, ze nekorelované
modality prindseni vyssi zlepseni spolehlivosti systému nez korelované.
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Multimodalni systémy byvaji vyrazné drazsi, jelikoz vyzaduji vice senzori, slozitéjsi
uzivatelské rozhrani a celkové narocnéjsi vyvoj.

Mohlo by se zdat, ze ¢im vice modalit bude systém snimat, tim bude systém ro-
bustnéjsi. Multimodalni systémy vsak trpi problémy zpusobené takzvanym prokletim
dimenzionality. Problémy vznikaji pfi zvySovani dimenzionality (pfidavéani modalit)
z toho divodu, ze data fidnou a jejich vzdalenost se zvétsuje. Zmensuji se tedy roz-
dily mezi blizkymi a vzdélenymi body. Pro pfedejiti tomuto problému by zvedani
dimenzionality mélo rist imérné s mnozstvim dat, se kterymi se pracuje.

Hybridni systémy. Do této kategorie patii veskeré multibiometrické systémy, které libo-
volnym zptusobem kombinuji predeslych pét pristupi.

3.4 Informacni fize

Informacni fize v kontextu biometrie vyjadiuje zpisob, jakym se zkombinuje vice biometric-
kych informaci dohromady. Format téchto informaci zélezi na tom, v jaké fazi rozpoznavani
se informacni fize provadi. Lze je provadét nad surovymi daty ze senzorového modulu, nad
vyextrahovanymi rysy z extraktoru rysi, nad skérem z porovnavaciho modulu nebo nad
samotnym vysledkem rozhodovacitho modulu. Plati vSak pravidlo, Zze é¢im vys smérem od
senzorového modulu k rozhodovacimu modulu jdeme, tim vice informacni hodnoty se pri
zpracovani ztraci. Informacni fze na nizsich trovnich, napiiklad na trovni surovych dat,
miize byt ale zna¢né komplexnéjsi na realizaci a neni tedy pravidlem, ze by dosahovala
lepsich vysledkt nez fize na vysSsi drovni.

Biometrické fiaze se obecné kategorizuje na ftzi pred porovnanim a fizi po porovnani.
To z toho duvodu, Ze po procesu porovnani dochazi k nejvétsi ztraté informaci, se kterymi
lze pri fazi pracovat. Dalsim duvodem je, Ze fizi pred porovnanim je mozné vyuzit uz pii
registraci uzivatele, zatimco fzi po porovnani lze pouzit pouze pti samotném rozpoznavani.
Celkové rozdéleni biometrickych fizi je zndzornéno na obrazku 3.7. [16]

| Biometricka fuze ’

A
¢ v

Pfred porovnanim Po porovnani
Uroveri Urovefi Urovers Uroveri Uroven
senzoru rysu skore poradi rozhodnuti

Obrézek 3.7: Kategorické rozdéleni informacni fize v kontextu biometrickych systémai.

3.4.1 Fize na trovni senzoru

Fze na trovni senzoru odpovidd kombinaci informaci prezentovanych od vicero zdrojt suro-
vych dat pred tim, nez se predaji ze senzorového modulu do extrakéniho modulu. V kontextu
systému pracujicich s obrazovymi senzory se bavime o fzi na tGrovni pixelu. [28]
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Tento typ faze lze vyuzit v multisenzorovych a multivzorkovych biometrickych sys-
témech. V pripadé multivzorkovych systémil se nejcastéji uplatnuje metoda znama jako
mozatkovdni, pri které se z vicero vzorku téhoz biometrického vzoru vytvari kompozitni
obrazek, ktery lépe reprezentuje dany biometricky vzor. Jednotlivé vzorky zachycuji rizné
casti daného biometrického vzoru a vysledny kompozitni obrazek tak reprezentuje vétsi ¢ast
vzoru. [28]

Mozaikovani lze vyuzit napriklad u biometrickych systémiu zalozenych na rozpoznavani
podle otisku prstu. Priklad mozaikovani pichanych otiskt prstu lze vidét na obrazku 3.8.

117NN \
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Obréazek 3.8: Nazorny priklad kombinace dvou vzorki otisku prstu. Jak je vidét, tak vzorky
A a B po fuzi pomoci mozaikovani vytvari kompozitni vzorek, ktery zachycuje vétsi ¢ast
prstu. Obrazek prevzat z [5] a upraven.

3.4.2 Fuze na trovni extrahovanych rysu

Faze na drovni extrahovanych rysti kombinuje informace ze dvou a vice extrakénich moduli.
Matematicky ji lze vyjadrit jako funkci fr(X), kterda konvertuje soubor M sad extrahova-
nych ryst X = {x1,22,...,2m} do jedné sloucené sady extrahovanych rysit x¢. [16] Fuize
na drovni extrahovanych ryst se dale déli na zdkladé formatu a zdroje jednotlivych sad
extrahovanych rysu X. Pokud vsechny sady pochéazeji z jedné modality a stejného extrakc-
niho algoritmu, pak se jedna o homogenni fizi. Pokud sady pochéazeji z riznych extrakénich
algoritmu nebo dokonce z vice modalit, pak se jednd o fzi heterogenni.

Homogenni flze se vyuziva bud k aktualizaci sablony, nebo k jejimu vylepseni. Aktuali-
zace Sablony se vyuziva k odrazeni zmén biometrického vzoru do samotné sablony ulozené
v databazovém modulu. Spociva v kombinaci nové nasnimanych ryst s ptivodnimi uloze-
nymi rysy v databdzi napriklad pomoci pruméru. Tim se pribézné aktualizuje sablona,
kterd 1épe odrazi aktualni stav biometrického vzoru. VylepsSeni Ssablony je proces kombinace
vice sad ryst, pri kterém dochézi ke sdruzeni vsSech rysii do jedné vétsi sady, kterd detail-
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néji zaznamenava dany vzor. Soucasti procesu je odstranéni duplicitnich rysti a casto také
detekce odlehlych a $patné uréenych rysi. [16]

Heterogenni fize byva casto slozitda nebo dokonce nemoznéa. Sady rysii jsou kompatibilni
pouze v pripadé, ze maji jistou spojitost a stejnou reprezentaci. Napiiklad sada souradnic
(vektorl) s proménlivou délkou neni kompatibilni se sadou skaldrnich hodnot s konstantni
délkou. [28] Pokud jsou heterogenni sady rysu kompatibilni, pak ma fize obvykle tfi faze.
Nejprve je nutné vsechny sady normalizovat tak, aby byly mapovany do stejného prostoru,
tedy aby mély stejnou skalu a primér. Nasledné je proveden vybér rysu a transformace za
ucelem snizeni dimenzionality. Kvili prokleti dimenzionality by totiz v nékterych pripadech
pouhé sjednoceni normalizovanych sad nemuselo dosahovat dobrych vysledki. [16, 28]

3.4.3 Fuze na trovni skére

Faze na trovni skére se provadi na vystupu porovnavacich moduld nékolika subsystémii.
Pracuje s hodnotami skére, které jednotlivé porovnavaci moduly vyhodnoti. V praxi je
tento pristup nejpopularnéjsi, jelikoz jsou algoritmy pro kombinaci hodnot skére ve vétsiné
pripadi zna¢né jednodussi nez ve fazich pred porovnanim, ale stile dosahuji dostacujicich
vysledku. [28]

U biometrickych systémii, jejichz porovnavaci moduly vSech subsystému pracuji na stej-
ném principu a jejich skére vyjadiuje stejnou informaci, je fiize na trovni skére pomérné
primocara. Pokud ale porovnavaci moduly pouzivaji tiplné jiné algoritmy, nebo se napriklad
jedna o multimodalni systém, pak hodnoty skore nejsou homogenni. Toto vnasi do fize na
urovni skére zna¢nou komplexitu. S tim je potieba pocitat pri ndvrhu systému, nebo jed-
notliva skére nejprve vhodné normalizovat. Kuprikladu v biometrickém systému se dvéma
porovnavacimi moduly muze byt nehomogenita zpisobena ze dvou duvodu [16]:

1. Prvni porovnéavaci modul vyjadfuje miru neshody, tedy ¢im nizsi hodnota, tim lepsi.
Druhy porovnavaci modul vyjadiuje miru shody, tedy ¢im vyssi hodnota, tim lepsi.
Problém se dale prohlubuje v pripadé, ze intervaly, ve kterych se hodnoty skére po-
hybuji, nejsou ve stejné skédle. Napiiklad prvni modul mé interval hodnot (0,100) a
druhy (0, 00).

2. Porovnavaci moduly maji rtizné rozdéleni pravdépodobnosti hodnoty skére. Tim se
lisi zpusob, jak jsou jejich hodnoty interpretovany.

Pristup k fzi na trovni skére se mezi identifika¢nimi a verifika¢nimi systémy lisi. Obecné
se vychézi z metod pouzivanych ve verifikac¢nich systémech, které jsou v identifikacnich sys-
témech pouze rozsireny. Pro verifikac¢ni systémy lze k ftzi pristupovat jako ke klasifika¢nimu
problému do dvou ttid — pravoplatnych a nepravoplatnych. Vyuzivané techniky se rozdéluji
do tri kategorif [28]:

1. Zalozené na hustoté pravdépodobnosti
2. Zalozené na transformaci
3. Zalozené na klasifikdtoru
Pro popis jednotlivych pristupt je nejprve nutné definovat nékolik pojmi:

e mnecht S je biometricky systém s M porovnavacimi moduly, ktery porovnava vstupni
vektor rysi X4 s Sablonou X7,
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o S =[s1,5892,...,Sp] je vektor skére porovnani,
e s, reprezentuje hodnotu skore z m-tého porovnavaciho modulu,

e wq odpovida tiidé pravoplatnych a w tiidé nepravoplatnych.

Fize zalozena na hustoté pravdépodobnosti

Tento pristup je postaven na zakladé Bayesovy formule a testovani statistickych hypotéz
podle Neyman-Pearsonova pristupu.
Pravdépodobnost chyby rozhodnuti systému lze minimalizovat podle pravidla [28]:

Pritad s — w; pokud
P |'8) > Plwj | 9), (3.7)

kde 4,5 = 0,1, 7 # j a P(w; | s) je posteriorni pravdépodobnost. Posteriorni pravdépo-

dobnost je podle Bayesovy formule mozno odvodit z podminéné hustoty tiidy p(s | w;)

nasledovné [28]:

p(s|w;) P(wj)
p(s)

kde P(w;) oznacuje apriorni pravdépodobnost pozorovani tiidy w; a p(s) vyjadiuje pravde-

podobnost vyskytu s. Puvodni rovnici 3.7 1ze na zdkladé téchto ustanoveni upravit na [28]:

P(wjls) = ) (3.8)

Pritad s — w; pokud
plol) _
p(slw;)

(3.9)

se stejnymi omezenimi jako v puvodni rovnici. Leva strana rovnice je zndmé jako pomer
pravdépodobnosti (v anglické literatufe ikelihood ratio) a T vyjadiuje rozhodovaci préah, jehoz

hodnota je urcena jako [28]:
_ P(w))
T=3 @) (3.10)
Podminéné hustoty tiidy p(s | w;) jsou v idedlnim piipadé presné odhadnuty z natré-
novanych modeli. To ale v praxi ¢asto neni mozné, jelikoz tento proces vyzaduje velké
mnozstvi trénovacich dat, kterd nemusi byt dostupna. Casto se tedy pracuje s predpokla-
dem, ze podminénd hustota tridy ma tvar Gaussovy kiivky a pri trénovani se odhaduji
pouze parametry stredni hodnoty a rozptylu.

Fuze zalozeni na transformaci

Tuto metodu lze pouzit v pripadech, kdy je opravdu malé mnozstvi trénovacich dat a neni
tak mozné natrénovat model s dostatecnou presnosti pro metodu zaloZenou na hustoté
pravdépodobnosti. Tato metoda je postavena na principu, ze jsou skére z jednotlivych po-
rovnavacich moduli nejprve transformovana do formy, kdy je mozné je napiimo kombinovat.
Nasledovné jsou skére kombinovana pomoci jednoduchych kombinacénich pravidel.

Transformace je realizovana prostrednictvim normalizace. Pro normalizaci existuje rada
pristupu, pricemz pro kazdy systém je nutné normalizaci vybirat individudlné na zakladé
velikosti trénovacich dat a vlastnosti porovnavacich modult. V literature [28] autofi detailné
popisuji Sest moznych metod véetné jejich vyhod a nevyhod. Tyto metody jsou uvedeny
v tabulce 3.1.
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Tabulka 3.1: Normaliza¢ni metody uvedené v [28]. Robustnost odpovida odolnosti metody
viuci odlehlym hodnotam. Uc¢innost vyjadiuje, jak presné vysledky metoda poskytuje.

Normaliza¢ni metody | Robustnost | U&innost
Min-max X Vysoka
Desetinné skalovani X Vysoka
Z-skoére X Vysoka
Medidan a MAD v Stiredni
Dvojity sigmoid v Vysoka
Tanh-estimatory v Vysoka

Tento pristup je tedy postaven na predpokladu, ze posteriorni pravdépodobnost presné
odpovidé normalizovanému vystupu porovnavacitho modulu, neboli:

P(wi]sj) o g;(s;5), (3.11)

kde g; vyjadiuje normaliza¢ni funkci pro porovndvaci modul j. V jednom biometrickém
systému je mozné vyuzit pro kazdé skére s; z s jinou normalizacni funkci g;(s;) s predpo-
kladem, ze jsou vystupy vSech pouzitych normaliza¢nich funkci pfimo porovnatelné, tedy
maji stejny rozsah, skalu i hustotu pravdépodobnosti. Rozhodovani systému lze poté vyja-
drit jako [16]:

Pritad s — w; pokud
h(g1(51),92(52), - - -, gm(sar) >, (3.12)

kde h vyjadfuje jedno z kombinacnich pravidel z tabulky 3.2 a v je hodnota rozhodovaciho
prahu vhodné nastaveni administratorem systému. [16]

Tabulka 3.2: Kombina¢ni pravidla slouzici pro aproximaci posteriorni pravdépodobnosti
P(wj|s) pomoci marginalnich posteriornich pravdépodobnosti P(wj|sy,), kde j = 1,0 a
m = 1,2,..., M. Tato pravidla lze pouzit pouze za predpokladu, ze skére jednotlivych
porovnavacich modulti jsou statisticky nezavislé a apriorni pravdépodobnosti obou trid
jsou si rovny, tedy P(w1) = P(wo) = 1/2. [10]

Kombinaéni pravidlo | h(P(wj|s1), P(w;|s2), - , P(wj|sa)) =
Soucin H%ﬂ P(wj|sm)
Soucet Z%:l P(wj|sm)
Max maxnﬂle P(wj|sm)
Min min%zl P(w;j|sm)
Medidn median’_; P(w;|sy)
Primér ﬁ Z%ﬂ P(wj|sm)
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Fuze zalozena na klasifikatoru

Principem této metody je natrénovani klasifikatoru, ktery se nauci zavislost mezi vektorem
skére jednotlivych porovnavacich modult s = [sy, s2, ... sy a posteriornimi pravdépodob-

nostmi P(wi|s1, S2,...Sn) a P(wols1, s2,. ..

je mozné vidét na obrazku 3.9.

spr). Priklad takto natrénovaného klasifikdtoru

Priklad nauceného klasifikatoru
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Obrazek 3.9: Priklad linedrni rozhodovaci hranice naucené klasifikdtorem pro multibiome-
tricky systém se dvéma porovnavacimi moduly. Rozhodovaci hranice rozdéluje prostor na
dvé casti. Vsechny vzorky nachazejici se v levé ¢asti jsou klasifikovany jako nepravoplatné.
Naopak vzorky umisténé v pravé ¢asti prostoru jsou vyhodnoceny jako pravoplatné. [28]

K natrénovani klasifikdtoru je nezbytna sada trénovacich dat. Ta se sklada ze dvojic
vektoru skore s a jemu prifazené tfidy w; — oprdvnény nebo neopravnény. Trénovaci sada
musi byt dostateéné velkd a musi obsahovat vyrovnany pocet zdznamu pro obé t¥idy [16].
Tato metoda informacni fize tedy neni vhodna pro systémy s omezenymi trénovacimi daty.

Existuje cela rada klasifikatort, které lze pro fuzi skére pouzit. Mezi ty nejpouzivanéjsi

patii [28]:

e SVM — Support Vector Machines (metoda podpirnych vektori),

e neuronové site,
e k-nejblizsich sousedt,

e linedrni diskriminac¢ni analyza.
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3.4.4 Fuaze na durovni poradi

Fuze na trovni poradi lze vyuzivat pouze u identifika¢nich systému, které maji na vystupu
porovnavaciho modulu ohodnocené poradi moznych zaregistrovanych identit. U verifikac-
nich systému je na vystupu pouze jedno skoére, a tento pristup pro tyto systémy tedy neni
mozné pouzit. Na rozdil od faze na drovni skére neni nutné provadét normalizaci vystupt
jednotlivych porovnavacich moduld, jelikoz poradi jsou jiz srovnatelna. Implementace je
tedy jednodussi, ale poradi odhaluje méné informaci nez samotné skore shody.

Stanovme si multibiometricky systém s U uzivateli a M porovnavacimi moduly. Pak
Ize Tici, Ze rjy je pofadi uzivatele j podle porovnavaciho modulu k, kde r = 1,2,...,U a
k=1,2,...,M. Systém kazdému uzivateli pocita statistickou hodnotu 7;, kterd vyjadiuje
konsensualni poradi uzivatele podle vsech porovndvacich moduli. Pro predejiti nesrovna-
lostem je také nutné zminit, ze nizsi hodnota poradi odpovida lepsi shodé nez poradi vyssi.
Pokud ma4 identita poradi 1, je povazovana za nejlepsi shodu.

V knize [28] jsou popsany tfi metody pro kombinaci ohodnocenych poradi:

Metoda nejvyssiho poradi udéluje kazdému uzivateli nejlepsi poradi ze vSech porovna-
vacich modult. 7; je tedy mozné vyjadiit jako [28]:

M
T = I}gllrll Tk (3.13)

Tato metoda je pouzitelnd pouze u systému, které maji v databdzi velké mnozstvi
uzivatell. U systémi s mensim poctem uzivatel by dochazelo k casté ,,remize” poradi
nékolika uzivateld, které se obvykle fesi ndhodnym vybérem.

Metoda Bordova hlasovani urcuje vysledné poradi jako soucet vsech poradi udélenych
jednotlivymi porovnavacimi moduly. Vypocet tedy imituje hlasovani jednotlivych mo-
dulti, kde kazdy hlas ma stejnou vdhu. #; je tedy vyjadieno jako [28]:

M
Pi=> Tk (3.14)
k=1

Tuto metodu Ize pouzit za predpokladu, zZe jsou veskeré porovnavaci moduly navzijem
statisticky nezavislé a porovnéavaji stejné kvalitné.

Metoda logistické regrese funguje principidlné stejné jako metoda Bordova hlasovani
s tim rozdilem, ze kazdy z porovnavacich moduli m4 pritazenou hodnotu wyg, ktera
vyjadfuje vahu jeho hlasu. Vypocet 7; lze tedy zapsat jako [28]:

M
fj = Z wk‘/r.j7k; . (3.15)
k=1

Tato metoda je uzitecnd v pripadech, kde se jednotlivé biometrické porovnavaci mo-
duly vyrazneé lisi ve své presnosti. Vyzaduje ale tréninkovou fazi, ve které se spravné
uréi vahy jednotlivych porovnavacich moduli.

28



3.4.5 Fuze na trovni rozhodnuti

Fuaze na trovni rozhodnuti je nejjednodussi metoda, kterd pracuje pouze s findlnimi roz-
hodnutimi rozhodovacich modult. Oproti ostatnim pristuptim tedy pracuje s nejmensi in-
formac¢ni hodnotou. Pouziva se Casto v pripadé, kdy je multibiometricky systém postaven
z nezavislych komerc¢nich biometrickych subsystémi, které umoznuji pouze pristup k vy-
slednému rozhodnuti [28].

Multibiometricky systém s M rozhodovacimi moduly pracuje s M rozhodnutimi o vy-
sledné tridé — pravoplatny /nepravoplatny, do které predlozeny vzorek patii. V knihach [28]
a [16] autori popisuji pro tento typ systému nékolik metod, které slouzi ke kombinaci téchto
dil¢ich rozhodnuti. Tyto metody jsou podrobnéji rozvedeny v navazujici ¢asti.

Pravidla ,,AND* a ,,OR%

Tato metoda, ve které se kombinuji rozhodnuti jednotlivych rozhodovacich modulid pouze
pomoci logickych operatoru ,AND*“ a ,,OR“, je nejpiimocafejsim a nejjednodussim pri-
stupem. Systém mé& s touto metodou tendenci byt bud extrémné striktni, nebo naopak
extrémné benevolentni. Pouziti operatoru ,,AND* zpuisobi sice velké snizeni FAR, ale také
znacné zvyseni FRR, coz ma za vysledek to, Ze je systém prilis striktni. Pouziti operatoru
,OR* méa opacny vysledek. Systém ma nizké FRR, ale vysoké FAR, je tedy prilis benevo-
lentni.

Majoritni hlasovani

Majoritni hlasovani je nejpouzivanéjsi metodou pro kombinaci rozhodnuti nékolika rozhodo-
vacich modult. Jako vysledna tiida je zvolena ta, na které se shodne vétsina rozhodovacich
modulti. Pokud nastane situace, kdy ani jedna ze tfid nemé vétsinu, systém vstupni vzo-
rek zaradi do tridy nepravoplatnych. Predpokladem pro pouziti této metody je, Ze vSechny
porovnavaci moduly jsou stejné spolehlivé.

Tento pristup je mozné vyuzit i v identifikac¢nich systémech, kde se misto o t¥idach
pravoplatny /nepravoplatny hlasuje o samotné identité uzivatele. Pokud je jedna identita
zvolena vice nez polovinou rozhodovacich moduli, pak je dana identita zvolena jako vy-
sledna. V opac¢ném pripadé systém uzivatele odmita.

Vazené majoritni hlasovani

Vazené majoritni hlasovani funguje na stejném principu jako majoritni hlasovani, ale kazdy
rozhodovaci modul mé jinou vahu jeho hlasu. Tento pristup je zejména vhodny u systémtl,
které maji nékteré porovnavaci moduly méné spolehlivé nez ostatni.

Bayesovské rozhodovani

Fuaze pomoci Bayesovského rozhodovani je sofistikovanéjsi metoda, ktera zohlednuje vy-
konnost a spolehlivost jednotlivych porovnavacich moduld. Obecné feceno, transformuje
diskrétni rozhodnuti jednotlivych rozhodovacich moduli na spojité pravdépodobnostni hod-
noty. Funguje nésledovné:

1. Tréninkova faze: Na zakladé trénovacich dat pro kazdy porovnavaci modul vygeneruje

matici zdmeén, kterd odrazi vlastnosti daného modulu — kolik vzorki chybné a spravné
prijal a kolik chybné a spravné odmitl.
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2. Vypocet posteriorni pravdépodobnosti: Pomoci Bayesova pravidla je pro vstupni
vzorek na zakladé matice zdmén a apriornich pravdépodobnosti vypocéitana posteri-
orni pravdépodobnost obou tiid.

3. Rozhodnuti: Za vysledné rozhodnuti je vybrana tiida s nejvyssi posteriorni pravdépo-
dobnosti.

Prostor znalosti chovani

Tato metoda se vyuziva u identifikacnich systémt. Ma opét trénovaci fazi, pri které se
generuje vyhledavaci tabulka, kterd mapuje veskeré mozné kombinace rozhodnuti od jed-
notlivych rozhodovacich modult na vysledné rozhodnuti systému. Tabulka 3.3 je ukazkou
tvorby vyhledavaci tabulky.

Tabulka 3.3: Ukéazka vyhledéavaci tabulky vytvorené v trénovaci fazi metody informacni fize
pomoci prostoru znalosti chovani. Jedné se o jednoduchy multibiometricky systém se dvéma
rozhodovacimi moduly a tfemi zaregistrovanymi uzivateli. Tabulka obsahuje vSechny mozné
kombinace rozhodnuti jednotlivych rozhodovacich modulia (levy sloupec) a k nim pfirazeny
pocet instanci, kdy k tomuto vysledku doslo pro jednotlivé uzivatele. Kazdy z uzivatelu
ma v trénovaci sadé presné 100 instanci. Systém jako vyslednou identitu vybira uzivatele
s nejvyssim poctem instanci. Tabulka prevzata a upravena z [28].

Rozhodnuti Pocet instanci pro
jednotlivych modulu jednotlivé uzZivatele Vysledné rozhodnuti
[c1, ] [u1, ug, us]
Alice, Alice 30, 2, 4 Alice
Alice, Bob 12, 38, 5 Bob
Alice, Charlie 23, 10, 23 Alice, Charlie
Bob, Alice 0,0,0 Alice, Bob, Charlie
Bob, Bob 6, 25, 11 Bob
Bob, Charlie 3,12, 21 Charlie
Charlie, Alice 19,8, 6 Alice
Charlie, Bob 3,3,3 Alice, Bob, Charlie
Charlie, Charlie 4, 2,27 Charlie

Jakmile je vyslednd tabulka vytvofena, systém se na zdkladé vysledku jednotlivych
rozhodovacich modulu [c1, ca, . . ., cpr] podiva do tabulky, jakou identitu ma zvolit. Operace
systému je po natrénovani tedy velice jednoduchda. Trénovaci faze vsak vyzaduje veliké
mnozstvi trénovacich dat, obzvlast u systémi s velkym poctem rozhodovacich modula a
zaregistrovanych uzivatelu.

3.5 Rozpoznavani podle duhovky

Jak je uvedeno v kapitole 2, duhovka je kruhové usporddana svalovina zodpovédna za
rozsirovani a zuzovani zornice. Pravé svalovina dava duhovce charakteristickou strukturu,
kterd nese znacné mnozstvi informaci, které se daji vyuzit k rozpoznavani lidi. Na obrazku
3.10 je patrné, ze struktura je ve viditelném spektru dobfe rozeznatelna pouhym okem,
pricemz blizké infracervené spektrum odhaluje jesté jemnéjsi detaily.
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Obrazek 3.10: Srovnani snimki duhovky potfizenych ve viditelném spektru (snimky ozna-
¢ené A) a v blizkém infracerveném spektru (snimky s oznac¢enim B). Prevzato a upraveno
z [25].

Duhovka, jako soucast oka, by mohla na prvni pohled vyvolavat obavy z nizké uzi-
vatelské akceptace pro nasnimani. Moderni technologie vSak umoznuji kvalitni nasniméani
duhovky z dostatecné velké vzdélenosti, aby byl proces pro uzivatele komfortni. Vyznamnou
vyhodou duhovky je také konstantnost, jelikoz jeji vyvoj probiha prevazné v prvnich Sesti
mésicich Zivota. Po osmém roce zivota dochézi jen ke zméné velikosti zornice. [9, 17]

Tato sekce se zaméruje na princip fungovani biometrickych systémt pro rozpoznani
podle duhovky. Jednotlivé podsekce popisuji kroky algoritmu, jehoz schéma je vidét na
obréazku 3.11. Algoritmus vychézi z prvniho patentovaného a nasledné nasazeného pristupu,
ktery v roce 2004 predstavil Dr. John Daugman ve svém odborném clanku [10]. Ackoli
se muze zdat, ze je tento pristup jiz zastaraly, stdle tvori zaklad modernich systému pro
rozpoznavani podle duhovky.

Sablona @
Lokalizace . .
Snimek oka duhovky a 2l Extrak'ce rysu Porovnani
o duhovky a zakodovani
vicka
. - = Wﬂ i Pijeti / odmitnuti

Obréazek 3.11: Schéma biometrického systému pro rozpoznavani na zdkladé duhovky, ktery
popsal Dr. John Daugman [10]. Obrazky prevzaty z [21, 3, 19] a upraveny.

3.5.1 Snimani

Zbarveni duhovky je zpusobeno prevazné molekulami melaninu ve stromatu: eumelanin
90 % (hnédocerna barva) a feomelanin 10 % (Cervenohnédd barva). Vétsi hustota mela-
ninu pak zpusobuje tmavé hnédé oci, zatimco jeho nizsi hustota svétle modré oc¢i. Melanin
absorbuje viditelné a ultrafialové svétlo, ale reflektuje vétsinu infracerveného svétla. Tyto
spektrografické vlastnosti zptusobuji, ze pfi nasnimani oka viditelnym svétlem jsou lépe vidi-
telné vrstvy duhovky, ale zanika informace o texture. P¥i nasnimani infracervenym svétlem
se minimalizuji odrazy a vynikne celd struktura duhovky. Z toho divodu je preferovanou
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technologii infracervené svétlo, konkrétné NIR — near-infrared (blizké infracervené svétlo).
[3, 10]

NIR zastupuje elektromagnetické spektrum s vlnovou délkou 800 — 2500 nm [6]. Pro
snimani duhovky se vSak nejcastéji vyuziva osvétleni o vinovych délkach mezi 700 a 900 nm,
které se osvédcilo diky své schopnosti zretelné zobrazit strukturu duhovky. Dalsi vyhodou
NIR je, ze lidské oko na toto zareni nereaguje. Nasniméni tedy neni pro uzivatele nepfijemné
a nedochazi k nechténym reakcim, jako je kontrakce svalti v duhovce a pohyb oka. Na druhé
strané je také nutné zminit, ze NIR pti vysoké intenzité miize poskodit tkané oka. Musi se
tedy hledét jak na regulaci intenzity svétla, tak na dobu expozice oka tomuto zareni. [3, 10]

Pro tcely algoritmu, ktery bude popsan dél, musi byt duhovka nasnimana v dostatecném
rozlieni. Pouzivaji se monochromatické CCD kamery s minimdalnim rozlisenim 70 pixelt
na polomér duhovky. Doporuceno je vSsak 80 — 130 pixeltt na polomér. Nékteré systémy
obsahuji dvojici kamer, kde jedna Sirokoihld kamera slouzi pro lokalizaci oka. Na zdkladé
informaci z této kamery je pak ovladana otocna NIR kamera s tizkym thlem zabéru pro
samotné nasnimani oka. [10]

S Gspésnym nasnimanim se jednoznacné poji také zdravotni stav duhovky. Onemocnéni
duhovky mohou zhorsit kvalitu nasnimaného vzorku nebo tplné znemoznit rozpoznani po-
moci duhovky.

3.5.2 Lokalizace duhovky v obraze

Po tspésném nasnimani oka dochézi k prvnimu kroku Daugmanova algoritmu, a to sice
k lokalizaci duhovky v obraze. Jeji hranice jsou hledany pomoci strategie coarse-to-fine (od
hrubého po jemny). Je to iterativni metoda, kdy se z hrubého odhadu s malymi iteracemi
zvysuje presnost odhadu hranice duhovky az k jednotlivym pixelim. Tuto akci lze popsat

operatorem [10]:
I
Gy (r) * 5% (2:1;’ v) ds

kde I(z,y) oznaCuje hruby vstupni obrazek, ve kterém se hledd duhovka. Operator pro-
hleddvd doménu obrazu (z,y) a hledd maximum v parcidlni derivaci rozmazaného obrazu
vzhledem k rostoucimu poloméru r normalizovaného konturového integralu I(z,y) podél
kruhu ds s polomérem r a stfedovymi souradnicemi (xg,yo). G»(r) je vyhlazovaci funkee,
jako naptiklad Gaussova funkce s méfitkem o a symbol * oznacuje konvoluci. Zjednodusené
by se dalo Fict, ze operator funguje jako kruhovy detektor hran, ktery iterativné od nejvice
rozmazaného obrazku (hruby odhad) postupné k ostrému obrazu (jemny odhad) upfestiuje
hranu zornice. [10]

Tento operédtor lze vyuzit k detekci vnéjsi i vnitini hranice, ¢imz umoznuje presnou
definici oblasti obsahujici duhovku. Dilezité je zminit, ze stfedy téchto kruznic se mohou
lisit, jelikoz zornice byva ¢asto posunuta vuci stfedu duhovky. [10]

Obdobnym zptsobem se pak detekuje i horni a dolni strana vicka. Pouzije se stejny
operator pouze s drobnou upravou. Namisto konturové detekce kruhu se pouzije konturova
detekce oblouku a upravi se hodnoty parametrii.

, (3.16)

max
(r,20,Y0)

3.5.3 Normalizace snimku duhovky

Jak jiz bylo zminéno v sekci o snimani 3.5.1, pri snimani oka miuize dojit k urc¢itym inkon-
zistencim. Jednou z nich je rizna kontrakce duhovky v zavislosti na aktualnim osvétleni.
Napriklad pri snimani ve dne bude duhovka stazenéjsi nez pri sniméani vecer. Stejny biome-
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(a) Vizualizace iterativni lokalizace duhovky (b) Vysledek lokalizace duhovky, horniho a
pomoci operatoru, ktery funguje jako kru- dolniho vicka. Prevzato z [3].
hovy detektor hran. Pfevzato z [3].

Obrazek 3.12: Piiklad detekované duhovky a vicka.

tricky vzor duhovky miize byt tedy z rtiznych snimani definovan rozdilnym pocétem pixeli
(duhovka je $irsi nebo uzsi). Z tohoto duvodu je nutné zavést normalizaci obrazu, kterd
zajisti, aby byla duhovka definovina konzistentné. Tedy stejnym poctem pixeli, kde kazdy
definuje urcitou ¢ast duhovky.

Daugman pro tyto ucely popsal Model hrubého zarovndni (v anglické literature Rubber
Sheet Model), ktery nezavisle na velikosti zornice prevadi kazdy bod na duhovce z kartéz-
skych soufadnic (z,y) do poldrnich soutadnic (r,0), kde r je v intervalu [0,1] a 6 je thel
v intervalu [0, 27]. Toto mapovani je zobrazeno na obrazcich 3.13 a lze je vyjadrit jako [10]:

I(x(r,0),y(r,0)) — I(r,0) (3.17)

kde z(r, 0) a y(r,6) jsou linedrni kombinace bod na vnitinim okraji duhovky (x,(6),y,(9))
a bodu na vnéjsim okraji duhovky (zs(0),ys(0)). Tyto hranice byly uréeny pii lokalizaci
pomoci operatoru 3.16. Body pak lze definovat jako [10]:

z(r,0) = (1 — 1)z, (0) + ras(6), (3.18)
y(r,0) = (1 —r)yy(0) + rys(6). (3.19)

Diky normalizaci je systém invariantni vaci pozici a velikosti duhovky v obraze, a za-
roven dokaze spravné fungovat i u uzivatell, jejichz zornice jsou excentrické vuci stredu
duhovky. Tento pristup vsSak nefesi rotacni nekonzistenci, kterd nevyhnutelné vznika pri
naklanéni hlavy uzivatele. Ta je kompenzovana az pfi samotném porovnavani vyextrahova-
nych vzord, jak je popsano v podsekci 3.5.5.

3.5.4 Extrakce rysu

Extrakce rysti duhovky se provadi procesem kédovani, pti kterém jsou rysy duhovky preve-
deny do unikatniho bindrniho kédu reprezentujiciho jeji strukturu. Pti kédovani se norma-
lizovany obraz duhovky demoduluje pomoci dvourozmérnych Gaborovych vinek. Gaborovu
vlnku lze chépat jako filtr, ktery zachycuje informace o texturach a vzorech v obrazu. Jelikoz
je obraz po normalizaci prevedeny do poldrnich soutradnic, lze filtr definovat jako [21]:

H(r,0) = e—jw(90—9)e—(?o—?“)z/0426—3'(00—9)2/132’ (3.20)
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v

(a) Varianta normalizace, kde jsou stfedy duhovky a zornice stejné.

v

(b) Varianta normalizace, kde je stfed zornice excentricky vici stfedu
duhovky.

Obrazek 3.13: Vizualizace normalizace obrazu duhovky pomoci Daugmanova modelu
hrubého zarovnani. Pfevzato z [21] a upraveno.

kde (r,0) oznacuji pozici v polarnich souradnicich; « a 3 jsou parametry Gaborovych vlnek
urcujici efektivni vysku a délku na duhovce; w oznacuje frekvenci filtru; dvojice (ro, )
oznacuji polarni souradnice konkrétni vybrané oblasti duhovky, se kterou se aktudlné pocita.
Celou demodulaci a fazovou kvantizaci duhovky lze pak pomoci filtru vyjadrit jako [21]:

h{Re,1m} = SIN{Re,Im} / /¢> I(p, $)H (p, 9)pdpdg, (3.21)
p

kde I(p,¢) je snimek duhovky v poldrnim souradném systému a h{Re,rm} Je komplexné
ohodnoceny bit, kde redlnd a imaginarni hodnota je bud bindrni jednicka nebo nula. [10, 12]

Vysledkem této operace je kdd reprezentujici duhovku obsahujici 2048 bitd. Pro tcely
nésledného porovnani je vSsak nutné vygenerovat pro tento kéd sablonu se stejnym rozlise-
nim, kterd urcuje oblasti duhovky zakryté oénim vickem. Cely proces extrakce je graficky
reprezentovan na obrazku 3.14.

3.5.5 Porovnavani

Koédy duhovek vytvorené postupem popsanym v minulé podsekci 3.5.4 jsou pro tucely roz-
poznavani porovnavany testem statické nezavislosti. Tento test se provadi pomoci vypoctu
Hammingovy vzdalenosti mezi predlozenymi kédy duhovky. Hammingova vzdalenost mezi
dvéma kédy je ddna sumou exkluzivnich souc¢ti mezi jednotlivymi bity kédi. Hammingovu
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Obréazek 3.14: Grafickd reprezentace procesu extrakce rysi z normalizovaného snimku sit-
nice.

vzdélenost lze vyjadrit jako [10, 21]:

1 N
HD = N;Aj ® Bj, (3.22)

kde:
e HD je Hummingova vzdalenost porovnavanych kédi

o A a B predstavuji bindrni kédy duhovek, pricemz A; je j-ty bit kédu A a obdobné
pro B;

e N je celkovy pocet bitil v jedné sabloné, které jsou pouzity pro vypocet

Je tfeba zduraznit, Ze tento vypocet je nutné provadét pouze nad bity z oblasti, které
nejsou zakryté vickem oka, jinak by porovnavani nefungovalo spravné. Toho lze dosahnout
predzpracovanim na zakladé masky vytvorené béhem generace kédu. Také je potfebné ade-
kvatné upravit hodnotu N z predchozi rovnice. U duhovek, které nejsou ani ¢astecné zakryté
o¢nim vickem, je hodnota N = 2048. [21]

Porovnavané kédy jsou statisticky nezavislé, pokud je Hammingova vzdalenost nizsi nez
predem urcend prahova hodnota 7. Kazdy systém mize mit hodnotu 7 nastavenou jinak.
Obecné lze vsak Fici, ze ¢im je Hammingova vzdalenost blize 0, tim je vétsi pravdépodobnost,
Ze jsou porovnavané kbédy vygenerované ze stejné duhovky.

Pokud by porovnévaci modul operoval pouze tak, jak bylo doposud popsano, tak by
mél vyznamné vyssi miru chybného odmitnuti, nez by bylo ocekdvano. To z toho duvodu,
Ze systém stédle neni invariantni vuci rotaci duhovky v nasnimaném obraze. Pro dosazeni
invariance vuci rotaci duhovky v obraze je pri porovnavacim procesu iterativné posouvan
jeden z kédu doprava nebo doleva a pokazdé je vypocitana Hammingova vzdalenost. Za
vyslednou vzdélenost je povazovana nejnizsi ze zjisténych hodnot.
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3.6 Rozpoznavani podle sitnice

Rozpoznavani na zédkladé sitnice vyuziva unikatni vzor cév nachézejicich se na sitnici oka
k rozpoznani jedince. Tento pristup k rozpoznavani je povazovan za vysoce presny a spo-
lehlivy, jelikoz vzor cév je u kazdého clovéka neménny a je povazovan za jedinecny.[13]
Biometrické systémy postavené na této metodé jsou ale pomérné drahé, a kvili zptsobu
sniméani maji také spatnou uzivatelskou prijatelnost k pouzivani. V dusledku toho neni roz-
poznavani podle sitnice v soucasné dobé pouzivano v praxi a existuje také mensi mnozstvi
vyzkumnych praci, které se mu vénuji.

3.6.1 Snimani

Pro sniméni duhovky se nejéastéji pouziva fundus kamera, znazornéna na obrazku 3.15.
Ta umoznuje nasnimani témér celé zadni c¢asti oka, ve které se sitnice nachazi. Jak je
vidét na obrazku 3.16, kamera produkuje barevné snimky, na kterych je dobfe zachycena
vaskularni struktura, slepa a zluta skvrna. Tato snimaci metoda mé také znac¢né nevyhody.
Pro nasvétleni sitnice pouziva silné bilé svétlo, které zapric¢inuje nepohodli uzivateltt béhem
sniméni. Pro nasnimani musi mit uzivatel hlavu stabilné polozenou velice blizko kamery,
coz muze v uzivatelich vyvolavat strach z nasnimani. Nezanedbatelna je také velmi vysoka
cena.

Obréazek 3.15: Priklad moderni fundus ka-  Obrazek 3.16: Snimek zachycujici sitnici

mery, kterd se vyuziva ke snimani sitnice.  pomoci fundus kamery. Obrazek pfevzat

Obrazek prevzat z [20]. z databaze EBD_ RET poskytnuté vedou-
cim prace a upraven.

3.6.2 Extrahované rysy
Extrakéni metody se pro tcely rozpozndvani lidi na zakladé sitnice déli na [18]:

Metody zalozené na vaskularnich rysech zaméruji se na extrakci rysi popisujicich
primo strukturu krevniho recisté na sitnici. Mezi tyto rysy patii bifurkace, koncové
body cév a kfizeni cév. Tato metoda je popularnéjsi a vysledné extrahované rysy je
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mozné manualné kontrolovat napriklad odbornym posudkem oftalmologa. Nevyhodou
téchto metod je nutna segmentace krevniho feéisté, ktera byva casové narocéna.

Metody zaloZené na nevaskularnich rysech zaméiujici se na extrakei ryst struktural-
nich vlastnosti snimku sitnice jako jsou jas, kontrast nebo strukturalni znaky. Nékteré
védecké prace popisuji systémy, které vyuzivaji rysy definujici naptiklad hrany dete-
kované v obraze nebo diskrétni Furieorvo spektrum. Jelikoz tyto metody nevyzaduji
segmentaci obrazu, tak jsou casto vypocetné jednodussi. Vétsinou ale nenabizeji stej-
nou presnost jako systémy zalozené na vaskuldrnich rysech.

Tato prace se zaméruje na metody zalozené na vaskularnich rysech. Jak jiz bylo uvedeno,
tak pro tyto metody mezi extrahované rysy patii bifurkace, kizeni cév a jeji koncové body.
Bifurkace a kiizeni byvaji na obrazu vic¢i sobé nerozpoznatelné, proto se oznacuji jako stejny
typ rysu. Ukonceni cév je ve srovnani naptiklad s krevnim fecistém prstu velice pozvolné, a
je tedy cCasto tézké urcit presny bod ukonceni. Z tohoto divodu nékteré metody tento typ
rysu nepouzivaji. [30]

3.6.3 Segmentace krevniho recisté

Ve clancich [4] a [22] autori predstavuji efektivni algoritmy pro segmentaci krevniho fecisté
za pomoci prizpusobenych filtri (anglicky Matched filters). Cely proces segmentace lze
rozdeélit do 3 krokii:

e filtrovani metodou prizpusobenych filtri za tcelem zvyraznéni cév,
e prahovani pro ziskani binarni reprezentace struktury cév,

o zlepseni kvality a odstranéni sumu.

Filtrovani prizptsobenymi filtry

Filtrace prizptsobenymi filtry funguje na principu porovnavani lokalnich oblasti obrazu
s vytvorenymi filtra¢nimi maskami. Porovnavani se provadi pomoci konvoluce snimku sit-
nice s konvolu¢nim jadrem filtra¢ni masky.

Masky jsou tvoreny na zakladé znalosti jasovych profilt segmenti cév v zeleném kanalu
snimku sitnice. Tyto profily lze obvykle aproximovat pomoci jedné nebo vice Gaussovych
kiivek. Jelikoz cévy maji pro rtznou tloustku jiné jasové profily, je nutné téchto masek
vytvorit vice.

Vytvorené masky je nasledné nutné rotovat do riznych smért, tak aby pii konvoluci
byly zachyceny cévy vsech orientaci. Rotace se obvykle déla s kroky 9° — 15° do celkové
rotace 180°, tedy 12 — 20 rtiznych reprezentaci jedné masky. Ptiklad takto vygenerovanych
masek lze vidét na obrazku 3.17.

Se vSemi verzemi sablon je nasledné provedena konvoluce snimku sitnice. Vysledné ode-
zvy ze vSech konvoluci je poté tireba spojit do jednoho zaznamu. To se déld tim zpusobem,
ze pro kazdy pixel je vybrana lokdlné maximalni odezva ze vSech filtrovanych odezev. Tato
kombinovana maximalni odezva, kterd muze vypadat napriklad jako na obrazku 3.18, vyja-
dfuje pravdépodobnost, ze dany pixel obsahuje cévu. Vyssi hodnota naznacuje pritomnost
cévy, zatimco nizsi hodnota nepritomnost.
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Obrazek 3.17: Priklad rotovanych masek pro tcely prizptisobené filtrace snimku sitnice.

Obréazek 3.18: Priklad kombinované maximalni odezvy z prizptsobené filtrace.

Prahovani odezvy prizpusobené filtrace

Vysledny obraz odezvy filtrace prizptsobenymi filtry je nutné prevést do bindrni repre-
zentace. To lze provést vhodnou prahovaci metodou. Vyuzivaji se bud metody zalozené na
entropii nebo Otsu metoda [23]. Vysledkem prahovéni je bindrn{ obraz viditelny na obrézku
3.19, kde pixely s hodnotou 1 oznacuji pritomnost cévy, zatimco pixely s hodnotou 0 indi-
kuji pozadi. Cilem této faze je potlacit odezvy vzniklé Sumem nebo jinymi strukturami na
sitnici.

Vysledek prahovani dobie reprezentuje strukturu krevniho recisté. Cévy ve strukture
mohou obsahovat diry a nékteré pixely mohou byt Spatné klasifikovany. To zplsobuje na
obrazku Sum, ktery je tfeba odstranit. [4]

Zlepseni kvality a odstranéni Sumu

Binarni struktura krevniho recisté je vylepsena aplikaci morfologickych operaci pro uceleni
dér v cévach. Sum, ktery vznikl pfi prahovani, je mozné odstranit pomoci morfologickych
operaci nebo na zakladé délkového filtrovani. Délkové filtrovani je zalozeno na konceptu
propojenych pixelil. Propojené pixely jsou povazovany za jednotlivé objekty v obraze. Ty
lze filtrovat na zakladé jejich velikosti (obsahu pixeli). Objekty s malym obsahem jsou
povazovany za artefakty nebo Sum a jsou ze snimku odstranény. [4]
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Obrazek 3.19: Vysledek prahovani pomoci Otsu metody.

Vyslednd struktura muze byt dale vylepsena doplnénim zjevné chybéjicich ¢asti cév,
které z néjakého divodu nebyly detekovany. Jednd se hlavné o kratké segmenty tencich
cév. Doplnéni lze udélat na zakladé podminek konektivity koncovych bodi cév. Prohledava
se okoli kazdého koncového bodu ve sméru ocekdvaného pokracovani cévy a pokud je v ném
nalezen dalsi koncovy bod, jsou spolu oba body linedrné spojeny. [22]

3.6.4 Lokalizace markantu

V segmentované struktuie krevniho fecisté je nasledné nutné detekovat mista, ve kterych
dochézi k bifurkaci a ukonceni cév. Pro tyto tucely se struktura ztencuje pomoci morfologic-
kych operaci nebo iterativni metodou ztenceni, kterou popsal Zhang-Suen [38]. Vysledkem
je v obou pripadech struktura zestihlena na jeden pixel. V této reprezentaci struktury je
nésledné znac¢né snazsi vyhleddvat markanty.

Mista bifurkaci se v ziZzené struktufe vyhledavaji na zékladé analyzy osmi-okoli kazdého
pixelu. Pokud jsou v jeho okoli nalezeny vice nez 2 pixely, pak je pixel oznacen za misto
bifurkace. V zavislosti na pouzité metodé ztenceni miize dochazet k vicenasobné detekci
bifurkace. Z toho divodu je béhem procesu detekce kontrolovano, zdali v blizkém okoli
pixelu uz neni bifurkace jednou detekovana.

Mista ukonceni cév se rovnéz detekuji analyzou osmi-okoli kazdého pixelu. Pokud se
v okoli daného pixelu nachazi pravé jeden sousedni pixel, je tento pixel oznacen jako ukon-
¢eni cévy. Vétsina biometrickych systému vsSak tento typ markantu nepouziva, jelikoz jsou
konce cév na snimcich velmi pozvolné a je tedy tézké detekovat presné misto ukonceni.

Pro ucely porovnani dvou vzorku sitnice je obvyklé prevést lokalizované markanty do
souradného systému s odpovidajicim stfedem a osou zarovnani. Za stfed soutadného sys-
tému je mozné zvolit stfed slepé skvrny a za osu zarovnani primku mezi stfedem slepé
skvrny a stfedem zluté skvrny [30]. Pozice markanti, které jsou transformovany do tohoto
souradného systému, reprezentuji biometrickou sablonu sitnice.
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Kapitola 4

Navrh

Cilem této prace je vytvorit aplikacni ¢ast multimodalniho systému pro rozpoznavani lidi
na zakladé sitnice a duhovky. Aplikace umozni registraci, verifikaci i identifikaci uzivateli.
Pro registraci budou vzdy vyzadovany obé modality. Verifikaci a identifikaci bude mozné
provadét bud na zakladé jedné z modalit, nebo obou naraz.

Aplikace nebude piimo napojend na hardwarové senzory, ale bude prijimat vstupni
obrazky sitnice a duhovky pres uzivatelské rozhrani. Napojeni pfimo na senzory a vytvoreni
senzorového modulu spolu s komplexnéjsim uzivatelskym rozhranim je moznosti budouciho
rozsiten.

4.1 Informacni fuze

P1i rozpoznavani na zakladeé sitnice i duhovky zaroven je nutné kombinovat informace z obou
podsystému. Je tedy nutné urcit, na jaké trovni bude probihat informac¢ni fize a jaké
konkrétni metody se pro jeji implementaci pouziji.

4.1.1 Uroven informacéni fiize

Vybér urovné, na které se bude provadét informacni fuze, je zdsadnim predmétem névrhu
celého systému. Je nutné zvolit takovou troven, ve které je dostatek informaci, se kterymi
lze fazi provadét. Zaroven ale musi byt informace z jednotlivych subsystému vhodné pro
kombinaci.

Informacni flize na trovni senzoru neni urcena pro kombinaci informaci z vice modalit.
Tuto moznost tedy neni nutné zvazovat. Fze na trovni extrahovanych rysa by bylo mozné
pouzit pouze v pripadé, ze jsou extrahované rysy z jednotlivych modalit kompatibilni pro
kombinaci. V pripadé moji aplikace jsou extrahované rysy v subsystému duhovky repre-
zentovany jako binarni kéd konstantni délky, zatimco v subsystému sitnice jako mnozina
polarnich soufadnic (r,#) predem neznamé délky. Navic rysy sitnice a duhovky mezi sebou
nemaji znamou primou zavislost. Z toho divodu neni tato fize vhodna.

Dalsi moznosti je informacni fize na tGrovni skére. Jak je zminéno v 3.4, tento pristup
je prvni ze skupiny fiize po porovndni, kde dochazi ke znac¢né redukci informaci, se kterymi
lze pracovat. I presto je ale v praxi tento pristup nejcastéjsi a prinasi dobré vysledky.

Posledni moznosti je fize na trovni rozhodnuti, kterd vsak prinasi pouze zjednoduseni
implementace za cenu dalsiho snizeni informac¢ni hodnoty.
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Pro identifikacni ¢ast systému je také nutné zvazit pouziti flize na trovni poradi. Tento
pristup ale dle mého nazoru opét neprinasi dostatecné vyhody, které by kompenzovaly dalsi
ztratu informaci oproti fizi na trovni skére.

7 vyse uvedenych duvodi bude tedy jak pro verifikaci, tak pro identifikaci pouzita fize
na urovni skore.

4.1.2 Metoda fize

Pro informacni fzi na trovni skére je mozny vybér ze 3 metod, které jsou popsany v 3.4.3.
Pri vybéru hraji klicovou roli dostupné databéaze jednotlivych modalit, které je mozné vyuzit
v trénovaci fazi vyvoje aplikace. Metody fuze zaloZené na hustoté pravdépodobnosti a fize
zalozené na klasifikdtoru vyzaduji nejen dostateény pocet zéznamu, ale také rovnovahu
mezi ptipady pravoplatného a nepravoplatného rozpoznani pro tspésné natrénovani modeli.
Metoda fize zaloZené na transformaci nevyzaduje takové mmnozstvi trénovacich dat jako
predchozi metody, jelikoz potrebuje pouze znat hruby odhad distribuce pravoplatnych a
nepravoplatnych vzorki.

Databaze snimkt duhovek a sitnic jsou dostupné dvé pro kazdou z modalit. Celkovy
pocet snimkl v jednotlivych databéazich je zminén v kapitole implementace v tabulce 5.1.
Na zakladé téchto znalosti je zvolena fize zalozena na klasifikatoru. Jelikoz neni zcela
jisté, zda budou dostupnd data stacit pro natrénovani spolehlivého klasifikatoru, tak bude
implementovana i metoda flze zalozena na transformaci. Vlastnosti systému v zavislosti na
pouzité metodé budou nésledné porovnany v experimentech 6.

Vhodny typ klasifikatoru a normaliza¢ni funkce bude zvolen az béhem implementace
v zévislosti na analyzovanych datech.

4.2 Navrh systému

Systém bude rozdélen do dvou subsystémi a nékolika moduli. Grafickou reprezentaci hlavni
struktury systému lze vidét na obrazku 4.1. Jak bylo zminéno, tak systém nebude piimo
napojeny na senzory. Senzorové moduly tedy nejsou jeho soucasti.

4.2.1 Subsystém rozpoznani podle duhovky

Tento subsystém zapouzdriuje proces rozpoznavani osob na zakladé duhovky. Dokaze provést
cely rozpoznéavaci proces sam, pripadné poskytnout informace modulu informacni fize.

Extrakéni modul duhovky

Extrakéni modul pfijimé na vstupu snimek duhovky. Je rozdélen do nékolika podmoduli,
které vychazeji ze struktury biometrického systému pro rozpoznavani na zakladé duhovky,
tak, jak je popsdn v 3.5. Jeho schéma a vysvétleni jednotlivych modult je vidét na obrazku
4.2.

Pro implementaci tohoto modulu bude vyuzita knihovna Iris Recognition Inference Sys-
tem [37]. Tato knihovna, jak je zminéno v sekci 5.1, nabizi metody pro implementaci celé
extrakéni ¢asti biometrického systému a vychézi z principa popsanych v sekci 3.5.
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Obréazek 4.1: Diagram reprezentujici hlavni strukturu systému. Celkové se systém sklada ze
dvou velkych subsystému: jeden pro rozpoznavani na zakladé duhovky a druhy na zdkladé
sitnice. Tyto subsystémy se dale déli na standardni moduly podle obecného modelu bio-
metrického systému (viz sekce 3.1). Tyto subsystémy mohou fungovat sobéstacné v rezimu
rozpoznavani na zakladé jedné modality. V ptipadé obou modalit jsou v modulu informacni
fze kombinovany informace z obou subsystému a predany rozhodovacimu modulu.

Porovnavaci modul duhovky

Porovnavaci modul funguje ve dvou rezimech: verifikace a identifikace. Na vstupu prijima
v pripadé verifikace extrahované rysy z extrakéniho modulu a Sablonu reprezentujici testova-
nou identitu z databdzového modulu. V ptipadé identifikace se bude porovnéavaci algoritmus
provadét nad vSemi zdznamy v databdzovém modulu. Na vystup posild v pripadé verifikace
vysledné skére porovnani a v pripadé identifikace posloupnost moznych identit véetné jejich
skore porovnani.

Porovnani sablon bude probihat na zdkladé Hammingovy vzdalenosti s iterativnim po-
souvanim jedné ze Sablon, tak jak je popsano v sekci 3.5.5.

Unimodalni rozhodovaci modul duhovky

Rozhodovaci modul tohoto podsystému bude mit rozhodovaci pravo v pripadé, ze je oce-
kévano rozpoznani pouze na zakladé duhovky. Na jeho vstupu je v pripadé verifikace skoére
porovnani a v pripadé identifikace posloupnost identit s jejich ohodnocenim skére. Na vy-
stup je v pripadé verifikace trida, do které je uzivatel zatazen (prdvoplatnyg / neprdvoplatny).
V pripadé identifikace je na vystupu posloupnost identit, které byly vyhodnoceny jako pra-
voplatné.

Modul rozhoduje o pravoplatnosti uzivatelti na zakladé rozhodovactho prahu 7. Pokud
je skére porovnani lepsi nez rozhodovaci prah, pak je uzivatel povazovan za pravoplat-
ného. V opac¢ném piipadé je povazovan za nepravoplatného. Rozhodovaci prah musi byt
nakonfigurovan tak, aby se hodnoty metriky spolehlivosti FMR a FNMR pohybovaly mezi
ZeroFNMR a ZeroFMR. Tyto metriky jsou popsany v sekci 3.2.2.
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Extrakéni modul ) Lokalizaéni

informace Normalizovana

duhovky a (rozbalena)
Snimek Lokalizagni | vitka | Normalizagni _ duhovka Kodovaci .| 2048 bitovy
duhovky modul modul modul kod duhovky

)

Obrazek 4.2: Navrhové schéma extrakéniho modulu v subsystému pro rozpoznavani na
zékladé duhovky. Podmoduly odpovidaji jednotlivim etapam extrakce rysu, tak jak je
popsano v sekci 3.5. Lokaliza¢ni modul obstarava lokalizaci sitnice a vicka v obraze duhovky.
Normalizaéni modul na zdkladé informaci z lokaliza¢niho modulu normalizuje (rozbali)
duhovky z obrazu. Kédovaci modul z normalizovaného obrazku duhovky generuje 2048
bitovy kéd reprezentujici rysy duhovky.

4.2.2 Subsystém rozpoznani podle sitnice

Rozpoznavani na zakladé sitnice neni v praxi vyuzivano, a proto ani neexistuji volné do-
stupné implementace. Tato biometrika bude tedy jednou z hlavnich implementac¢nich ¢asti
této prace.

Extrakéni modul sitnice

Rysy, které budou extrahovany a nasledné pouzity pro rozpoznavani, jsou bifurkace a kri-
zeni cév v krevnim recisti sitnice. Tyto rysy jsou vuci sobé v obraze nerozeznatelné, a proto
budou déle oznacovany pouze jako bifurkace. Sablona sitnice bude tedy tvofena mnozinou
soufadnic definujicich pozici bifurkaci na snimku duhovky. Soutradnice budou pfevedeny
z kartézského souradného systému do polarniho souradného systému. Stfedem tohoto sys-
tému bude slepa skvrna a orientace osy bude definovana jako primka protinajici stred slepé
a zluté skvrny. Tento krok je nezbytny pro umoznéni nasledného porovnévani sablon mezi
sebou.
Cely proces extrakce rysu lze rozdélit na 6 Casti:

1. pfedzpracovani obrazu,

2. segmentace krevniho reciste,

3. zestihleni segmentovanych cév,
4. lokalizace bifurkaci,

5. lokalizace slepé a zluté skvrny,
6. transformace souradné soustavy.

Extrakéni modul se tedy rozdéli na dalsi podmoduly, které maji na starosti jednotlivé
kroky extrakce ryst. Dale v textu jsou zminény zdkladni principy, na kterych budou fun-
govat jednotlivé podmoduly. Detaily algoritmii jsou zminény az v implementacni kapitole
5.

Prvnim krokem extrakce ryst bude predzpracovani obrazu za tcelem zvysSeni kontrastu
cév vudi pozadi. Pracovat se bude pouze se zelenym kanalem barevného snimku, ktery nabizi

nejlepsi kontrast cév vici pozadi. Kontrast cév lze nésledné vylepsit pomoci metody CLAHE
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(Contrast limited adaptive histogram equalization), coz je metoda adaptivni ekvalizace
histogramu. Tato metoda ma pro tcely segmentace krevniho recisté ovétené dobré vysledky
[31].

Pro segmentaci krevniho fecisté z predzpracovaného snimku bude vyuzita technika pii-
zpusobenych filtri. Budou zjistény jasové profily cév v dostupnych databéazich pro rizné
sitrky cév. Na zakladé téchto zjisténi budou vytvoreny filtracni masky, které se vyuziji pro
konvoluci se snimkem.

Pro zestihleni segmentovaného krevniho rec¢isté lze vyuzit metodu Zhang-Suen zminénou
v 3.6.4. Zestihlenou strukturu lze nasledné prevést do grafové reprezentace, kterd umozni
efektivnéjsi prohledavani nez reprezentace obrazova.

Slepd i zluta skvrna maji na snimku sitnice kruhovy tvar. V kontextu zeleného kanélu
snimku ma slepa skvrna oproti pozadi vyssi jasovou intenzitu, zatimco zluta skvrna ma nizsi
jasovou intenzitu. Budou tedy zjistény jejich jasové profily a nasledné bude vyuzita metoda
sablonového porovnavani pro jejich lokalizaci. Jelikoz slepou skvrnou prochazi tlusté cévy,
bude nutné obrazek nejprve predzpracovat tak, aby cévy neovliviiovaly vysledek filtrace.
Toho lze docilit pomoci vhodnych morfologickych operaci.

Po lokalizaci slepé a zluté skvrny a vSech bifurkaci mohou byt kartézské souradnice
prevedeny do zminéného polarniho souradného systému. V této reprezentaci bude Sablona
pripravena k porovnavani.

Porovnavaci modul sitnice

Porovnavaci modul sitnice uréi miru odliSnosti mezi dvéma Sablonami sitnic. Pro vSechny
bifurkace z jedné sablony vyhledava jejich protéjsky v druhé sabloné. To, zdali bifurkace
z jedné Sablony odpovida bifurkaci z druhé Sablony, rozhodne na zakladé jejich euklidov-
ské vzdalenosti. Pokud je jejich vzdalenost mensi nez vhodné nastaveny prah, tak budou
oznaceny za shodné. Pocet bifurkaci, u kterych nedoslo ke shodé, bude vydélen celkovym
poctem bifurkaci, ¢imz bude ziskana vyslednd mira neshody.

Rozhodovaci modul sitnice

Rozhodovaci modul sitnice bude identicky s rozhodovacim modulem duhovky. Rozdilny
bude pouze rozhodovaci prah.

4.2.3 Databazovy modul

Databazovy modul si bude udrzovat zaznamy o zaregistrovanych uzivatelich. Tyto zaznamy
poté zpristupni jednotlivym porovnavacim modulim. Zaznam uzivatele bude obsahovat:

e ID uzivatele,
e jméno uzivatele,
e sSablonu duhovky,

« Sablonu sitnice.

4.2.4 Modul informacdni fize

Modul informacni fize bude kombinovat informace poskytnuté porovnavacimi moduly obou
subsystému. Na vstupu ocekava od obou subsystému v pripadé verifikace skére a v pripadé
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identifikace posloupnost identit a jejich skére porovnani. Na vystup pri verifikaci poskytne
kombinované skore a v pripadé identifikace novou posloupnost identit s kombinovanymi
hodnotami skére porovnani.

Informacni fize probéhne na trovni skore jak v rezimu verifikace, tak v rezimu identi-
fikace. Jak bylo zminéno v podsekci 4.1.2, tak pro informacni fizi budou implementovany
metody: fize zaloZend na transformaci a fize zaloZend na klasifikdtoru. Bude tedy mozné
nakonfigurovat, kterd z metod informacni fize se pouzije.

Tento modul bude zapouzdrovat i samotny proces trénovani klasifikatoru pro fuzi zalo-
zené na klasifikdtoru. Trénovani nebude samoziejmé nutné provadét pri kazdém spusténi.
Soucasti bude udrzeni perzistence natrénovaného klasifikitoru a moznost pretrénovani na
jiné trénovaci sadé.

Multimodalni rozhodovaci modul

Multimodélni rozhodovaci modul napojeny na modul informaéni fize bude mit rozhodovaci
pravo v pripadé, ze se rozhoduje na zakladé obou modalit. Jeho funkcionalita se opét méni
na zakladé rezimu systému. Samotné rozhodovani bude probihat principidlné stejné jako
u subsystémii duhovky a sitnice. Pouze budou dynamicky nastaveny rozhodovaci prahy
v zévislosti na pouzité informacni fuzi.

4.3 Uzivatelské rozhrani

Aplikace nebude v rdmci této prace napojena na senzory. Bude poskytovat rozhrani prika-
zové Tadky, pres které bude mozné aplikaci ovladat a davat vstup biometrickému systému.
Vytvofeni senzorového modulu, neboli napojeni na senzory, a vytvoreni sofistikovanéjsiho
uzivatelského rozhrani, jsou moznym rozsirenim nad rdmec této prace.

Aplikace bude umoznovat tyto interakce s biometrickym systémem:

o registrace uzivatele do systému,

e odebrani uzivatele ze systému,

o verifikace uzivatele,

o identifikace uzivatele,

e volba typu biometriky — duhovka, sitnice, multimodalni.
e zména metody informacni fize,

e nastaveni rozhodovacich prahi.
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Kapitola 5

Implementace aplikace

Tato kapitola se vénuje implementaci navrzeného systému. Nejprve se zamétfuje na vyuzité
technologie a databéze, které byly klicové nejen pro vyvoj, ale i experimentaci. Déale jsou
detailné popsany systémy pro rozpoznavani na zakladé sitnice a duhovky. Velka pozornost
je vénovana zejména extrakénimu a porovnavacimu modulu pro rozpoznavani na zdkladé
sitnice.

Nésledné jsou popsany implementované metody informacni fize pro tcely multimodal-
niho rozpoznavani. Na zavér je stru¢né predstaveno uzivatelské rozhrani, které umoznuje
interakci s implementovanymi systémy.

Text se casto odkazuje na kapitolu 6, jelikoz experimentace byla provadéna priibézné
béhem vyvoje jednotlivych systémii. Vysledky téchto experimentt slouzily nejen k ovéreni
spolehlivosti, ale také k optimalizaci parametrii a ipravam rozpoznavacich mechanism1.

5.1 Vyuzité technologie a databaze

Aplikace je implementovana v programovacim jazyce Python, konkrétné ve verzi 3.9.0.
Kromé standardnich Python knihoven byly vyuzity i dalsi externi knihovny, jejichz kom-
pletni vypis se nachdzi v priloze A.

Knihovna, kterou je nutné zminit, je IRIS: Iris Recognition Inference System [37]. Jednd
se o knihovnu s otevienym zdrojovym kédem, kterd poskytuje modely a néstroje pro roz-
poznéavani zalozené na zakladé duhovky. Nabizi nastroje pro lokalizaci duhovky v obraze,
segmentaci, normalizaci, extrakci ryst i porovnani vygenerovanych Sablon. Néstroje pro
normalizaci, extrakci a porovnavani rysu vychazeji ze stejnych principt, které jsou popsany
v sekci 3.5. Pouze pro lokalizaci duhovky ve snimku a jeho predzpracovani vyuziva pokro-
¢ilejsi metody. V moji aplikaci je vyuzita pro implementaci systému pro rozpoznavani na
zakladé duhovky. Knihovna je dostupna jako Python balicek pod nazvem open-iris.

5.1.1 Vyuzité databaze

Pro tcely testovani spravného nastaveni rozhodovacich prahu a trénovani klasifikatoru byly
vyuzity 4 databize. Od vedouciho prace Ing. Lukase Semerada Ph.D. mi byly poskytnuty 2
databéze. Jedna obsahujici snimky duhovek EBD _IRIS a druha snimky sitnic EBD__RET.
Treti pouzitd databaze RIBD [29] je volné dostupnou databdzi snimku sitnice. Posledni
databazi je UBIRIS.v1 [26], kterd obsahuje kvalitni snimky duhovek ve viditelném spektru
a fixnim rozliseni 800 x 600 pixelt. Tabulka 5.1 obsahuje shrnujici informace o jednotlivych
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databézich. V tabulce je zminéno i procentudlni zastoupeni nekvalitnich snimki, které byly
z databazi vyrazeny.

Za nekvalitni snimky sitnice jsou povazovany ty, které jsou rozmazané, obsahuji prilis
velké odlesky, nebo v nich slepa ¢i zlutd skvrna nedosahuje dostatecného kontrastu vuaci
pozadi. Na téchto snimcich obvykle selhava hlavné systém pro lokalizaci slepé a zluté skvrny.
Za nekvalitni snimky duhovky jsou povazovany ty, které jsou rozmazané, nejsou zaostrené
na duhovku, nebo vykazuji vyrazné odlesky na jejim povrchu.

Tabulka 5.1: Prehled pouzitych databazi véetné poctu snimkl a uzivatell, které obsahuji,
a dale vyhodnoceni podilu kvalitnich a nekvalitnich snimki.

Databaze Pocet snimkt | Pocet uzivatelti | Kvalitni [%] | Nekvalitni [%)]
EBD_IRIS 671 110 90 10
EBD_RET 684 110 70 30
RIDB [29] 100 20 96 4
UBIRIS.v1 [26] 1214 241 95 5

5.2 Systém pro rozpoznavani na zakladé sitnice

Tato sekce se zaméruje na implementaci systému pro rozpoznavani na zakladé sitnice. Nej-
prve popisuje jednotlivé algoritmy pouzité pii extrakci ryst, nasledné se vénuje porov-
navacimu algoritmu Sablon a nakonec je zminéno rozhodovani o vysledcich verifikace a
identifikace.

Systém ocCekava na vstupu snimky sitnic riznych rozliSeni, ve kterych jsou sitnice za-
chyceny kruhovym vyfezem. Snimek je pri pfijeti ofiznut a podvzorkovan na rozliseni
1280 x 1280. Podvzorkovani je provadéno za ucelem udrzeni kompatibility systému i se
snimky nizsi kvality. Zaroven musi byt rozliSeni konstantni pro spravné fungovani konvo-
lu¢nich jader a filtra, které se vyuzivaji pti extrakci. Ze snimku se vyuzivad pouze zeleny
kanal, jelikoz nabizi nejlepsi kontrast jak krevniho recisté, tak slepé a zluté skvrny. Veskeré
odkazy na snimek sitnice uvedené dale v této sekci se vztahuji k obrazu upravenému timto
zpusobem.

5.2.1 Lokalizace slepé a zluté skvrny

Pro lokalizaci slepé a zluté skvrny byl vyuzit pristup zaloZeny na Sablonovém porovnandi,
ktery cerpd ze znalosti o vzhledu téchto struktur na cernobilych snimcich sitnice. Oba
algoritmy sdili stejnou zakladni logiku a lisi se pouze v detailech.

Snimek sitnice je nejprve normalizovan pro zajisténi konzistentniho jasu mezi rtiznymi
snimky sitnice. Normalizuje se pomoci linearni transformace rozsahu intenzit. Takto nor-
malizovany snimek lze vidét na obrazku 5.1a.

V normalizovaném snimku lze vidét, ze slepa skvrna je kruh s vysokou intenzitou jasu,
zatimco zlutda skvrna je kruhova struktura s nizkou intenzitou jasu ve stredu, ktery se
postupné ke kraji zvysuje. Na zakladé téchto znalosti je mozné vytvorit Sablony, které lze
vidét na obrazcich 5.2a a 5.2b.

Pred samotnym Sablonovym porovnanim je nutné dale predzpracovat normalizovany
snimek. V pripadé lokalizace zluté skvrny je aplikovano pouze Gaussovo rozostreni, diky
kterému je snimek zbaven Sumu a lokdlnich detailii, které by mohly zptsobovat falesné
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a) Vysledek normalizace zeleného kanalu snimku (b) Vysledek morfologické operace dilatace nad
51tn1ce Na obrazku je zvyraznéna modrou barvou normahzovanym snimkem s aplikovanym Gaus-
slepa skvrna a ¢ervenou barvou zluta skvrna. sovym rozostienim.

Obréazek 5.1: Vizualizace kroku predzpracovani snimku sitnice pro tcely lokalizace slepé a
zluté skvrny.

o

) Sablona slepé skvrny. ) Sablona Zluté skvrny.

Obrazek 5.2: Sablony vytvorené za ti¢elem detekce slepé a zluté skvrny ve snimku sitnice.

detekce. U lokalizace slepé skvrny je kromé Gaussova rozostfeni také aplikovana morfolo-
gicka operace dilatace, diky které se ¢astecné vyhladi cévy, které zakryvaji slepou skvrnu.
Vysledek po této operaci lze vidét na obrazku 5.1b.

Po predzpracovani snimku je jej mozné porovnat s vytvorenymi sablonami. Konkrétné je
vyuzita metoda cv2.matchTemplate () z knihovny OpenCV s porovnavaci metodou norma-
lizovaného korela¢niho koeficientu cv2.TM_CCOEFF_NORMED. Vysledek porovnani s maskou
zluté skvrny je odezva, kterou lze vidét na obrazku 5.3. Na vysledku porovnani je nasledné
provedeno prahovani a detekce kontur. Kontura s nejvétsi plochou je povazovana za nale-
zenou skvrnu.

5.2.2 Predzpracovani obrazu pro extrakci krevniho recisté

Snimek sitnice je predzpracovan adaptivni ekvalizaci histogramu CLAHE implementovanou
metodou createCLAHE knihovnou OpenCV. Jak lze vidét na obrazku 5.4 tak tato metoda
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Obrazek 5.3: Vysledek sablonového porovnani snimku sitnice s Sablonu zluté skvrny.

kvalitné zvysuje kontrast krevniho recisté oproti pozadi. Zpusobuje ale také pomeérné velké
mnozstvi Sumu, ktery by zpisoboval problémy v dalsim zpracovani. Z toho duvodu je na
obrazek déle aplikovano Gaussovo rozmazani, které Sum ¢astecné potlaci.

Obréazek 5.4: Vysledek zlepSeni kontrastu cév za pomoci CLAHE metody adaptivni ekvali-
zace histogramu.

Y Y

5.2.3 Segmentace krevniho recisté

Segmentace krevniho fecisté funguje na principu prizptisobenych filtrti. V prvni fazi vy-
voje bylo nejprve nutné zjistit, jaky jasovy profil maji cévy v predzpracovaném snimku
sitnice. Byly analyzovany snimky jak z databaze RIDB [29], tak EBD_RET. Ze snimku
byly odebirany vzorky jasové intenzity v prifezu cév. Jak lze vidét na ukazce vzorku 5.5,
tak uzsi cévy lze dobre aproximovat pomoci jedné Gaussovy funkce. Tlustsi cévy maji ve
svém stredu svétlou oblast, kterd je pravdépodobné zpusobena odrazem svétla.

7 analyzy jsem vyvodil, ze bude vhodné vytvorit dva jasové profily cév. Jeden pro tzké
a stredné siroké cévy, které lze aproximovat jednou Gaussovou funkci podle vzorce 5.1 a
druhy pro siroké cévy, které lze aproximovat slozenim dvou Gaussovych funkeci dle vzorce
5.2. Podobné aproximacni funkce jsou vyuzity i v publikaci [22].
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Jasovy profil
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Obrazek 5.5: Na levém obrazku je zvyraznén prifez ve kterém byla zkouména intenzita
jasu. Na pravém je vysledny jasovy profil.

22
fi(x) = —exp <—27‘2> (5.1)

z? z?
fa(x) = —Ajexp <_271%> + Az exp (—r‘%> (5.2)

Pro uzké a stredné dlouhé cévy bylo nastaveno ¢ = 2,7 a funkce byla ofiznuta na
sitku 15 pixelt. Pro Siroké cévy byly nastaveny parametry o = 6, 09 = 2, A} = 28 a
Ag = 9 s offznutim na sitku 22 pixela. Prubéh takto parametrizovanych funkei 1ze vidét na
obrazku 5.6.

7 téchto jednodimenziondlnich profili byly nasledné vytvoreny dvoudimenzionalni fil-
trovaci masky zobrazené na obrazku 5.7.

S vytvorenymi maskami je nésledné spustén proces prizptsobenych filtri. Vysledek této
operace, ktery lze vidét na obrazku 5.8a, je nasledné prahovan pomoci metody Otsu [23].
Jelikoz prahovany obréazek obsahuje artefakty, je na né&j aplikovana morfologickd operace
uzavieni a nasledné vycisténi drobnych objektti na zakladé analyzy velikosti kontur. Vysle-
dek segmentace v podobé binarni reprezentace krevniho fecisté lze vidét na obrazku 5.8b.

5.2.4 Skeletonizace segmentovanych cév

Skeletonizace pracuje se segmentovanou strukturou krevniho fecisté a vyuziva algoritmus
Zhang-Suen [38] implementovany v knihovné skimage. Vysledkem této operace je kostra,
neboli obrazek se strukturou krevniho fecisté zestihleného na 1 pixel.

Nad obrazovou reprezentaci kostry neni efektivni provadét dalsi kroky algoritmu ex-
trakce rysil a z toho dtivodu je prevedena na grafovou reprezentaci. Pro grafovou reprezen-
taci je vyuzit datovy typ Graph z knihovny networkx, jelikoz nad nim je nasledné mozné
provadét efektivni vyhledavani koncovych a sousednich bodi, které jsou potrebné v dalsich
krocich. Postup samotného prevodu je vyjadien pseudokédem 1.
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Mensi cévy Vétsi cévy

0.0 A —5.0
—7.5 1
—0.2
—10.0 A
—0.4 A
< = —12.54
= ~
—0.6 1 —15.0 A
—-17.5 A
—0.8 A
—20.0 A
—1.0 A
. . . —22.5 = . .
-5 0 5 -10 0 10
X X

Obrazek 5.6: Vysledné jasové profily pro tcely prizptisobeného filtrovani. Na levém obrazku
je jasovy profil pro tzké a stredné Siroké cévy a na pravém obrazku je pro Siroké cévy se
svétlou oblasti ve stiedu.

Obrazek 5.7: Vysledné masky pouzity pro prizptisobené filtrovani. Na levém obrazku je
maska detekujici siroké cévy a na pravém obrazku maska detekujici izké a stredné Siroké
cévy.

Algoritmus 1: Prevod obrazové reprezentace krevniho recisté na grafovou

Vstup : Bindrni obraz (bilé pixely reprezentujici cévy na ¢erném pozadi)
Vystup: Graf G = (V, E), kde uzly V jsou souradnice bilych pixeli a hrany E
reprezentuji spojeni mezi sousednimi bilymi pixely
1 Inicializuj prazdny graf G = (V, E);
2 foreach pizel (z,y) v obraze skeleton do

3 if skeleton|z|[y] = 1 then

4 L Pridej uzel v, ) do mnoziny V;

5 foreach uzel v, ,) €V do

6 foreach sousedni pozice (z',y') v 8-smérném okoli do

7 L if skeleton['][y] =1 a (2/,y') € V a hrana {v( ), v )} ¢ E then
8 L Pridej hranu {v(, ), V(2 )} do mnoziny £

9 return G = (V, E);

51



LN
-

(a) Vysledna odezva prizpusobenych filtru. (b) Vysledek segmentace krevniho Fecisté.

Obrazek 5.8: Vysledky segmentace krevniho fec¢isté pomoci prizptsobenych filtri.

V grafové reprezentaci krevniho fecisté 1ze nasledné efektivné odstranit kratké vybézky,
které vznikaji béhem skeletonizace a zptusobovaly by falesné detekce bifurkaci. Postup této
operace je vyjadien pseudokdédem 2. Principidlné se pro vSechny koncové body v grafu
prochézi cesta smérem od nich do prvniho kfizeni nebo dalsitho koncového bodu. Pokud je
tato cesta kratsi nez min_length, pak jsou vsechny body na této cesté odstranény.

Algoritmus 2: Odstranéni kratkych vétvi z grafu cévniho recisté

Vstup : Graf G = (V| E) reprezentujici skeleton cévniho Fecisté; minimalni délka

vétve min__length

Vystup: Vycistény graf G bez kratkych vétvi
1 Najdi mnozinu koncovych bodia K = {v € V | deg(v) = 1};
2 foreach v € K do
3 Inicializuj cestu P « [v];
4 Inicializuj u + v;
5 repeat
6
7
8
9

Najdi souseda w uzlu u, ktery neni v P;
if takovy w existuje then

Pridej w do P;
L Nastav u + w;

10 else
11 L break;

12 until deg(u) # 2 nebo u je jiz v P;
13 if délka cesty |P| < min_length then
14 L Odstran vsechny uzly v P z G}

15 return G;

52



(a) Struktura krevniho Feéisté po aplikaci skele-  (b) Kostra krevniho Fec¢isté po odstranéni krat-
tonizace. kych vybézka.

Obréazek 5.9: Obrazky procesu skeletonizace segmentovanych cév a ndsledné odstranéni
falesnych kratkych vybézka.

5.2.5 Lokalizace bifurkaci

Lokalizace bifurkaci je implementovana tfidou RetinaVesselBifurcationExtractor. Diky
grafové reprezentaci kostry krevniho recisté je nalezeni bifurkaci rychly a jednoduchy proces.
Pro viechny uzly v, .y € V grafu G = (V, E) plati, Ze pokud jejich stupeti uzlu deg(v) (pocet
hran pripojenych k uzlu) je vétsi nez 3, pak je uzel oznacen za bifurkaci s kartézskymi
soufadnicemi (x,y).

V grafové strukture, jak je zndzornéno na obrazku 5.10, mize byt v misté bifurkace hra-
nou spojeno vice uzlu soucasné, coz by zpusobovalo vicendsobnou detekci jedné bifurkace.
Pro predejiti této chyby jsou uzly grafu béhem procesu lokalizace zpracovavany sekvencné.
U kazdého uzlu, ktery je kandidatem na bifurkaci, se nejprve ovéii jeho eukleidovska vzdale-
nost od vsech jiz detekovanych bifurkaci. Pokud se zjisti, ze se nachazi prilis blizko nékterého
z nich, tedy pod zvolenym prahovym limitem, je tento uzel povazovan za duplicitni a neni
dale zpracovan.

Po lokalizaci vSech bifurkaci jsou jejich kartézské souradnice C' = (z,y) prevedeny do
polarni souradné soustavy, kterd je definovana dvojici referen¢nich bodi:

o A= (xa,ya) — pocatek polarni soustavy odpovidajici poloze slepé skvrny,

e B = (xp,yp) — bod uréujici orientaci osy odpovidajici poloze zluté skvrny.

Polarni soufadnice bifurkace je poté definovana jako dvojice P = (r,6), kde r je eukli-
dovskd vzdélenost C' od A a 6 je tihel, ktery svird primka j@ s primkou zﬁ . To je graficky
znézornéno na obrazku 5.11.

Prevod z kartézského do predstaveného polarniho souradného systému je implementovan
tfidou CoordinatesAdapter, kterd slouzi jako adaptér mezi obéma souradnymi systémy.
Pro dany bod C = (x,y) probihd vypocet polarni souradnice v nékolika krocich.
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Obréazek 5.10: Na obrazku je vykreslena grafova reprezentace struktury krevniho recisté.
Cervenou barvou jsou vyznaceny uzly, ve kterych by dochézelo k vicendsobné detekci bi-
furkace.

Nejprve jsou urceny relativni kartézské souradnice bodu C viaci pocatku souradného
systému A. Tyto souradnice Ty a Yrel jsou vypocitany podle tohoto vztahu:

Lrel = T — TA, Yrel = Y — YA (53)

Na zakladé téchto relativnich soutadnic je nasledné vypoctena polarni vzdalenost r:

r= V x?el + yrQel (54)

Uhel o, ktery uréuje orientaci referenéni osy AB vzhledem k ose z, se vypodita jako:
a = atan2(yp — YA, Tp — TA) (5.5)
Vysledny tihel 6 se nasledné urcéi vztahem:
0 = atan2(yrel, Trel) — @ (5.6)
V poslednim kroku je thel § normalizovan do intervalu (—m, ) podle vzorce:
0 =(0+ ) mod 2w — 7 (5.7)

Po prevedeni vsech bodu bifurkaci do polarniho souradného systému je vyslednd mno-
zina polarnich souradnic povazovana za Sablonu popisujici dany biometricky vzor. V nava-
zujici sekci je popsano, jak jsou sablony vuci sobé porovnavany.

5.2.6 Porovnani Sablon

Proces porovnani dvou Sablon sitnic je implementovan ve tiidé RetinaComparisonModule.
Pfi implementaci bylo vyuzito datové struktury cKDtree z knihovny scipy [33], ktera slouzi
k efektivnimu vyhledavani nejblizsich sousedu a jejich vzdalenosti ve vicedimenziondlnim
prostoru.

Jak bylo zminéno v predeslé sekci 5.2.5, tak Sablona popisujici biometricky vzor sitnice je
mnozinou polarnich souradnic, které reprezentuji mista bifurkaci na sitnici. Pro porovnani
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Obréazek 5.11: Na obrazku jsou znazornény referenéni body, kterymi je definovana polarni
souradnd soustava, kterd se vyuziva pro definici pozice bifurkaci. V kartézském systému
bod A odpovidé slepé skvrné, bod B zluté skvrné a bod C mistu bifurkace. V polarnim
soufadném systému pak polarni souradnice bifurkace odpovida dvojici P = (r, ).

dvou sablon je tedy nejprve nutné jejich zarovnani, jelikoz polarni souradnice maji urcité
odchylky. Tyto odchylky vznikaji v disledku rtznych zkresleni snimku, napriklad vlivem
cocky kamery. Kromé toho mutze k odchylkdm dojit i kviili nepfesnostem v detekci pozice
slepé a zluté skvrny.

Stejné jako je tomu u algoritmi pro porovnévani markantt v otiscich prstu [14], lze
pro zarovnani Sablon sitnice vyuzit modifikovanou iterativni metodu nejblizsich bodi (an-
glicky Iterative Closest Point — ICP) [2]. Postup algoritmu pro zarovnani dvou mnozin
A ={a,a9,...,am} a B ={b1,ba,...,bn} zahrnuje nésledujici kroky:

1. Pro vSechny body v mnoziné A se najde nejblizsi bod v mnoziné B. Timto vznikne
mnozina parua P = {(a1,b1), (a2,b2), ..., (am,bm)}, ve které jsou veskeré pary ohod-
noceny jejich vzajemnou vzdalenosti q.

2. Z mnoziny P jsou odebrany odlehlé hodnoty, které by zptisobovaly zkresleni v dalsich
krocich. Za odlehlé hodnoty jsou oznaceny pary, které maji ¢ > 7, kde 1 je vhodné
urcen rozhodovaci prah. Vysledkem je nova mnozina para Py = {(a1,b1), ..., (ar, bx)}.

3. Tento krok je preskocen, pokud se jedna o lichou iteraci. Pokud ne, pak je na zakladé
vSech part z mnoziny P, vypocitan transla¢ni vektor ¢ pomoci vzorce 5.8. Tento
translacni vektor je nasledné aplikovan na veskeré body mnoziny A.

1 1 .
?72%27: EZ((ii—bz’) (5.8)

Vvev

Nasledné jsou veskeré body a a b v mnoziné P» transformovany podle ndlezitych
vzorcu 5.10. Z téchto transformovanych part lze poté pomoci singularni hodnotové
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dekompozice ur¢it optimélni rotaci R. Tato rotace je nésledné aplikoviana na veskeré
body mnoziny A.

Cq —

! —
a = a— Cg,

k

1
k i=1

§ a;, Cp =

1

|

V=0b-2a

-

b; (5.9)

k
2.
i=1

(5.10)

5. Pro nyni transformovanou mnozinu A jsou opét nalezeny nejblizsi body v mnoziné B.
V mnozindch novych para P’ a starych paru P jsou vypocteny prumérné euklidovské
vzdalenosti . Pokud je rozdil priamérnych euklidovskych vzdéalenosti nizsi nez d, kde §
je vhodné zvolen rozhodovaci prah, pak jsou mnoziny A a B povazovany za zarovnané
a vypocet je ukoncen. Pokud je rozdil pramérnych euklidovskych vzdalenosti vyssi nez
0, nebo presahl maximélni povoleny pocet iteraci, opakuje se proces od bodu 1.

Vysledek zarovnéani Sablon lze vidét na obrézku 5.12. Tato metoda nachdazi lokdlni minimum,
a pokud tedy doslo k zasadni chybé béhem detekce slepé nebo zluté skvrny, nebo je snimek
duhovky velmi nekvalitni, Sablony nemusi byt zarovnany spravné. U standardnich Sablon,
které jsou vygenerovany z kvalitnich snimkt, vSak tato metoda funguje velice dobre.
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Obréazek 5.12: Na obrazcich lze vidét porovnani dvou Sablon stejné sitnice vytvorenych ze
dvou rtznych snimka sitnice. Na levém obrazku jsou sablony pred procesem zarovnani a

na pravém obrazku jsou Sablony po procesu zarovnéni.

Jakmile jsou Sablony vuci sobé zarovnany, je mozné pristoupit k jejich porovnani a
stanoveni jejich odlisnosti. Pomoci cKDtree jsou nejprve nalezeny dvojice nejblizsich bodu
P pro vsechny body z mnoziny A v mnoziné B. Vyslednd mnozina dvojic P je néasledné
rozdélena na dvé podmnoziny: G, kterd obsahuje pravoplatné (shodné) dvojice, a I, ktera
obsahuje nepravoplatné (neshodné) dvojice. To, zdali je dvojice povazovéna za pravoplatnou
¢i nikoli, zavisi na euklidovské vzdalenosti mezi body této dvojice. Pokud je jejich vzdalenost
mensi nebo rovna experimentalné zvolené prahové hodnoté n = 15, pak jsou povazovany
za pravoplatné. V opac¢ném pripadé je dvojice oznacena jako nepravoplatna. Vysledna mira
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odlisnosti Sablon s je vypoctena jako pomér poctu nepravoplatnych dvojic k celkovému
poctu vsech dvojic:

,_

Pl

Vysledné skére porovnéni odpovidajici mife odlisnosti s se pohybuje v intervalu (0, 1).

Cim bliz je skére hodnoté 0, tim je vétsi pravdépodobnost, ze se jedna o pravoplatny vzorek.

Rozhodovani o pravoplatnosti na zakladé tohoto skére je prezentovano v navazujici sekci
5.2.7.

(5.11)

5.2.7 Rozhodovaci modul

Rozhodovaci prah 7 je uréen na zédkladé experimentu 6.1.1 tak, aby odpovidal mife vyrov-
nani chyb FER (popsano v sekci 3.2.2). Hodnota prahu je tedy nastavena na n = 0,56 a
veskeré vzorky, jejichz porovnavaci skére je mensi nez stanoveny prah, jsou oznaceny za pra-
voplatné, zatimco ostatni jsou povazovany za nepravoplatné. Metriky spolehlivosti s takto
nastavenym rozhodovacim prahem jsou diskutovany v kapitole 6.

Rozhodovani miize probihat bud v rezimu verifikace, nebo identifikace. V pripadé veri-
fikace rozhodovaci modul prijima na svém vstupu jedno skére porovnani a rozhodne o jeho
pravoplatnosti na zédkladé rozhodovaciho prahu 7. V pripadé identifikace rozhodovaci modul
prijima na vstupu posloupnost uzivateli ohodnocenych jejich skérem porovnéani. Z téchto
uzivateli vybere na zakladé rozhodovaciho prahu n pravoplatné uzivatele, ze kterych na-
jednoduse upravit tak, aby rozhodovaci modul vybiral misto jedné identity mnozinu identit,
které by nasledné byly i s jejich pravdépodobnosti prezentovany na vystupu systému.

5.3 Systém pro rozpoznavani na zakladé duhovky

Rozpoznavéani osob na zékladé duhovky je implementovano pomoci knihovny open-iris [37],
ktera poskytuje kompletni feSeni pro extrakci rysi z duhovky oka a nasledné porovnavani
vytvorenych Sablon. V této praci tedy nebude prilis vénovana pozornost extrakénimu a
porovnavacimu modulu duhovky, jelikoz funguji spise jako adaptéry pro metody zminéné
knihovny. Pozornost se zaméruje spise na rozhodovaci modul a vlastnosti systému.

5.3.1 Predzpracovani snimki

Systém na vstupu ocekava obrazek duhovky. Pokud obrazek obsahuje vice barevnych ka-
nald, je nutné ho konvertovat do jednokanalového Sedoténového obrazu, ktery je ocekavan
na vstupu extrakéniho modulu. Tato konverze se provadi podle standardniho prevodniho
poméru luminance Y = 0,299R + 0,587G + 0,114B, kde Y predstavuje konec¢nou hodnotu
pixelu a R, G, B reprezentuji hodnoty pixelu v ¢erveném, zeleném a modrém kanélu.

5.3.2 Extrakce a porovnani rysi

Jak bylo zminéno, tak extrak¢ni a porovnavaci moduly, které jsou implementované tiidami
IrisExtractionModule a IrisComparisonModule, jsou spise adaptéry pro metody imple-
mentované v knihovné open-iris [37]. Za zminku stoji, ze porovnavaci algoritmus, ktery
knihovna implementuje, je zalozen na vypoc¢tu Hammingovy vzdalenosti kédi duhovek a
jeho vystupem je mira odlisnosti, kterd nabyva hodnot v intervalu (0;0,5). Pro udrzeni
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konzistence s porovnavacim modulem sitnice, ktery je popsan v sekci 5.2.6 je vysledna mira
odlisnosti vyndsobena dvéma, tak aby nabyvala hodnot intervalu (0, 1).

5.3.3 Rozhodovaci modul

Rozhodovaci modul duhovky implementovany tiidou IrisDecisionModule je po funkéni
strance shodny s rozhodovacim modulem sitnice RetinaDecisionModule, pouze s rozdil-
nym rozhodovacim prahem 7. Ten je opét nastaven na zakladé distribuce skore porovnani
v zavislosti na pravoplatnosti vzorku duhovky. Prah je tedy na zdkladé experimentu 6.1.1
nastaven na hodnotu n = 0,862, ktera priblizné odpovidd mire vyrovnani chyb EER. Met-
riky spolehlivosti tohoto systému jsou diskutovany v kapitole 6.

5.4 Systém multimodalniho rozpoznavani

Systém pro multimodalni rozpoznavani se sklada z modulu informacni fize a modulu rozho-
dovani, implementovanych tiidami MultimodalFusionModule a MultimodalDecisionModule.
Systém je pfimo napojeny na porovnavaci moduly unimodélnich systémt duhovky a sitnice.
7 téch prijimé vysledné skoére porovnani jednotlivych modalit a pomoci modulu informacni
faze je kombinuje do jedné hodnoty. Na zakladé této hodnoty nasledné rozhodovaci modul
urcuje vysledek rozpoznani.

Modul informacni fiize nabizi 5 metod fluze zalozenych na transformaci a jednu metodu
zalozenou na klasifikatoru. Pro kazdou z téchto metod je nasledné nakonfigurovany roz-
hodovaci modul. Vlastnosti systému pri pouziti jednotlivych metod informac¢ni fze jsou
prezentovany a vzajemné porovnany v ramci experimentt 6.2. Nasledujici podsekce se za-
méruji nejprve na jednotlivé metody informacnich fizi a nasledné na rozhodovaci modul.

5.4.1 Fuaze zalozeni na transformaci

Pro umoznéni primé kombinace skére z obou modalit je nejprve nutné zajistit, aby jejich
rozlozeni porovnavaciho skére mélo srovnatelny rozsah a statistické vlastnosti. Na obrazku
5.14 jsou v levém sloupci prezentovany distribuce skére z jednotlivych modalit, které byly
ziskany v rdmci experimenti 6.1. Z nich je patrné, ze podminka statistické podobnosti neni
splnéna a je nutné pro tucely kombinace porovnavaci skére nejprve normalizovat. Normali-
zace se provadi pomoci dvojité sigmoidédlni funkce definované vztahem:

1
14 e—ai(o—trrn) pro s < tEER

f(s) = : (5.12)

pro s > tggr

1 + e—a2(s—tpEr)

kde:
e s je puvodni skére porovnani,
e tppr je prahova hodnota pfi mife vyrovnani chyb (EER),
e a1 je parametr fidici strmost funkce pro skére pravoplatnych uzivatela a

e a9 je parametr fidici strmost funkce pro skére nepravoplatnych uzivatela.
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Parametry normalizacni funkce tggpgr, a1 a as bylo nutné zvolit pro kazdou z modalit
zvlast. Hodnota tppr vychazi z experiment nad unimodalnimi systémy duhovky a sitnice
6.1. Parametry a; a as jsou vypocteny podle nasledujicich vztahi:

g g;
g i

ap = ) —
2 2

kde o4 je smérodatnd odchylka skére pravoplatnych vzorkii a o; je smérodatna odchylka
skore nepravoplatnych vzorki. Vysledné nastaveni parametri normalizacni funkce pro obé
modality lze vidét v tabulce 5.2 a jeji priibéh na obrazku 5.13.

Tabulka 5.2: Vysledné parametry normalizacni funkce.

Modalita tEER aj as
Duhovka | 0,86 | 3,21 | 22,89
Sitnice 0,56 | 4,74 | 7,20

Normaliza¢ni funkce dvojitym sigmoidem
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Obrézek 5.13: Vizualizace pribéhu normalizacnich funkei pro sitnici (zelené) a duhovku
(oranzové). Parametry funkei jsou nastaveny podle tabulky 5.2.

Normalizované skére porovnani obou modalit pomoci prezentované normalizac¢ni funkce
Ize vidét v pravém sloupci obrazku 5.14. U takto normalizovanych hodnot je nasledné mozné
provadét kombinaci pomoci jednoduchych pravidel. Systém podporuje kombinaci pomoci
sou¢inu, souc¢tu, minima, maxima a pruméru tak, jak byla pravidla uvedena v teoretické
c¢asti, konkrétné v tabulce 3.2.

5.4.2 Fuaze zalozena na klasifikatoru

V ramci experimentti 6.2 bylo zjisténo, ze jsou vzorky multimodalniho porovnévaciho skore
linedrné rozdeélitelné v zavislosti na pravoplatnosti. Z toho divodu byl pro ftzi zalozené na
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Distribuce skére pred normalizaci

Distribuce skére po normalizaci
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Obréazek 5.14: Porovnani distribuce skére pred a po normalizaci pro obé modality. V levém
sloupci jsou zobrazeny skére pred normalizaci a v pravém sloupci po aplikaci normalizaéni
funkce. Horni fadek odpovida distribuci skére pro duhovku a spodni Ffadek pro sitnici.

klasifikatoru pouzit logisticky regresni model. Ten neklasifikuje pouze binadrné, ale umoz-
nuje predikci pravdépodobnosti, ze prezentovana skére jednotlivych modalit pochézeji od
prévoplatného uzivatele.

Pro natrénovani modelu byla vyuzita databaze snimki sitnic EBD RET a databaze
snimkt duhovek EBD__IRIS. Kazdy uzivatel z databaze sitnic byl sparovan s jednim uziva-
telem z databaze duhovek. Timto je vytvorena multimodalni databaze imaginarnich uziva-
telt U. Pro vytvoreni pravoplatné trénovaci sady G byly pro kazdého uzivatele z mnoziny
U porovnany mezi sebou vSechny snimky duhovek a vSechny snimky sitnic (kazdy s kazdym
snimkem). Skére porovnani duhovek a sitnic bylo néasledné spojeno do dvojic a ulozeno do
mnoziny G. Pro vytvoreni nepravoplatné trénovaci sady I byl pro kazdého uzivatele z mno-
ziny U ndhodné vybran jiny uzivatel, se kterym byly nasledné porovnény vsechny snimky
sitnic a duhovek (kazdy s kazdym snimkem). Vysledna skére jsou stejné jako u préavoplatné
sady spojena do dvojic a uloZzena do I. Testovaci sada byla vytvorena stejnym zptisobem
jako trénovaci, akorat z databézi sitnic RIDB [29] a duhovek UBIRIS.v1 [26].
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Na obrazku 5.15 lze vidét vysledny klasifikator pomoci knihovny sklearn. Porovnani
jeho spolehlivosti vudi fazi zalozené na transformaci a unimodalnim systémum je prezento-
vano v ramci experimentt 6.2.

Klasifikace pomoci logistického regresniho modelu
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Obréazek 5.15: Vizualizace klasifikace pomoci logistického regresniho modelu. Na obrazku
jsou prezentovana multimodalni data z trénovacich a testovacich sad. Déle je také zobra-
zena linearni rozhodovaci hranice klasifikdtoru a barevné oblasti znazornujici predikovanou
pravdépodobnost prislusnosti ke tfidam. Modré odstiny odpovidaji pravoplatné tridé a cer-
vené odstiny nepravoplatné tride.

5.4.3 Rozhodovaci modul

Multimodélni rozhodovaci modul funguje stejné jako rozhodovaci moduly unimodalnich
systému. Jediny rozdil je v tom, Ze méni rozhodovaci prah v zavislosti na pouzité metodeé
informacni fuze. Jaké prahy jsou zvolené pro které metody, je zminéno v experimentech 6.2.

5.5 Uzivatelské rozhrani

Uzivatelské rozhrani implementovaného biometrického systému bylo realizovano formou roz-
hrani prikazové radky (CLI). Podporuje vSechny akce definované v navrhu 4.3. Umoznuje
dédle moznost rezimu, ve kterém systém formou textu a vizualizaci prezentuje jednotlivé
kroky extrakce rysu a porovnani Sablon. Pro udrzeni struc¢nosti technické zpravy je navod
k pouziti se vSemi podporovanymi prikazy uveden v priloze B.
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Kapitola 6

Experimenty a vyhodnoceni

Tato kapitola se vénuje provedenym experimenttim, kterymi bylo testovano chovani sys-
tému a jeho spolehlivost. Nejprve se zaméruje na jednotlivé unimodélni rozpoznévaci sys-
témy podle duhovky a sitnice. Nasledné se vénuje multimodalnimu rezimu rozpoznavani a
spolehlivosti systému v jednotlivych rezimech informacni fize. Na zavér je shrnuto celkové
vyhodnoceni experimenti.

V experimentech je odkazovano na pravoplatné a nepravoplatné porovnavani. Za pra-
voplatné je povazovano porovnani dvou snimku stejného biometrického vzoru. Za nepra-
voplatné je povazovano porovnani jednoho biometrického vzoru s jinym. Biometricky vzor
je bud duhovka stejného oka stejné osoby, nebo sitnice stejného oka stejné osoby, nebo
v pripadé multimodalniho systému dvojice biometrickych vzoru sitnice a duhovky. Déale se
experimenty odkazuji na metriky popsané v sekci 3.2.2.

K provadéni experimentii byly vyuzity databaze snimkt duhovek a sitnic zminéné v ta-
bulce 5.1.

6.1 Unimodalni rozpoznavani

Tato sekce je zamérena na experimenty pro otestovani spolehlivosti systému v rezimu roz-
poznavani podle jedné modality. Postup experimentt je pro obé modality stejny. Je tedy
popséan pouze jednou a jeho vysledky jsou nasledné prezentovany pro obé modality.

6.1.1 Distribuce porovnavaciho skoére

Distribuce porovnéavaciho skére v zavislosti na pravoplatnosti porovnavanych vzort je dob-
rym ukazatelem, zdali je systém schopen dostatecné odlisit pravoplatné vzory od nepravo-
platnych.

Nejprve je nutné ziskat vzorky porovnavaciho skére pro pravoplatné a nepravoplatné po-
rovnavani. Ty jsou ziskany nasledovné. Pro kazdy biometricky vzor byly porovnany vsechny
jeho snimky mezi sebou, ¢imz byly ziskany vzorky pravoplatného porovnani. Nasledné byly
vSechny snimky jednoho vzoru porovnany s ndhodné vybranymi snimky jinych vzoru, ¢imz
byly ziskdny vzorky nepravoplatného porovnani. Pocet vzorkt nepravoplatnych porovnani
byl vhodné redukovan tak, aby jich byl stejny pocet jako pravoplatnych porovnani. Celkové
bylo ziskédno 568 pravoplatnych a 568 nepravoplatnych vzorkd porovnavacich skore ze sitnic
a 2841 vzorku porovnavajicich skére z duhovek.

Vysledné distribuce skére porovnani lze vidét pro systémy duhovky a sitnice na obréaz-
cich 6.1a a 6.1b. Na snimcich jsou zvyraznény i prahy metrik FER, ZeroFMR a ZeroFNMR,
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které byly zjistény v navazujicim experimentu. Vizualné je patrné, ze v pripadé obou mo-
dalit maji pravoplatné vzory odlisnou distribuci porovnavaciho skére od nepravoplatnych.
Toto naznacuje, ze oba systémy vykazuji dobré rozpoznavaci vlastnosti. Konkrétni metriky
spolehlivosti systémt jsou prezentovany v navazujicim experimentu.

Duhovka: distribuce skére porovnani Sitnice: distribuce sll<ore porovnani
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(a) Pistribuce skore porovnani d}1hovek z data- (b) Distribuce skére porovnani sitnic z databazi
bézi EBD_IRIS a UBIRIS.v1 [26]. EBDiRET a RIDB [29].

Obrézek 6.1: Distribuce skére porovnani obou modalit pro pravoplatné (modie) a neprévo-
platné (Cervené) vzorky.

6.1.2 Metriky spolehlivosti

Na zékladé dat ziskanych v predchozim experimentu je mozné urcit metriky spolehlivosti
systému obou modalit. Nejprve byla nalezena mira vyrovnani chyb (EER), coz je bod, ve
kterém mira falesného ptijeti F'M R(n) odpovida mife falesného odmitnuti FN M R(n), ne-
boli EER = FMR(n) ~ FNMR(n). Prahova hodnota 7, pri které tento stav nastavé, byla
nasledné zvolena jako rozhodovaci prah systému pro urceni pravoplatnosti vzorku. Pro sys-
tém duhovky je prah nastaven na 1 = 0,86 a pro sitnici na n = 0,56. Po zvoleni rozhodovaci
prahové hodnoty je mozné urcit dalsi miry spolehlivosti. Ty jsou vypsany v tabulce 6.1.

Tabulka 6.1: Vysledné metriky spolehlivosti pro systémy unimodélniho rozpoznavani. Roz-
hodovaci prah je nastaven na misto, ve kterém mé systém dané biometriky EER.

Metriky spolehlivosti [%]
EER | FMR | FNMR | TMR | TNMR
Sttnice 7= 0,56 | 087 | 087 | 087 | 99,13 | 99,13
Duhovka n =0,86 | 0,67 0,67 0,67 99,33 99,33

Biometrika

6.2 Multimodalni rozpoznavani
Tato sekce se zaméruje na otestovani spolehlivosti systému v rezimu multimodéalniho roz-

poznavani. Vysledky se zaméruji nejen na vysledné metriky spolehlivosti, ale také na jejich
porovnani vic¢i unimodélnimu rezimu rozpoznavani.
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Pro ucely testovani bylo nutné vytvorit multimodélni databazi uzivatela Dy, ve které
maji uzivatelé zdznamy jak sitnice, tak duhovky. Ta byla vytvorena tak, ze kazdy uzivatel
z databézi sitnic byl sparovan s jednim uzivatelem z databazi duhovek. JelikoZz pro tcely
informacni fize na zakladé klasifikdtoru je potfebné mit jednu mnozinu uzivatelii tréno-
vaci a druhou testovaci, tak byly pro trénovaci mnozinu vybrani uzivatelé z EBD RET a
EBD_IRIS a pro testovaci mnozinu uzivatelé z RIDB [29] a UBIRIS.v1 [26].

6.2.1 Distribuce dvojrozmérného porovnavaciho skoére

Nad daty multimodalni databaze je provadéno porovnavani mezi jednotlivymi uzivateli.
Pro ziskani vzorkia pravoplatného porovnani byly pro kazdého uzivatele z databdze D
porovnéany mezi sebou vSechny jeho snimky duhovek a vSechny jeho snimky sitnic (kazdy
s kazdym snimkem). Pro ziskani vzorka neprévoplatného porovnéani byl pro kazdého uzi-
vatele z databaze Dj; ndhodné vybran jiny uzivatel, se kterym byly nasledné porovnany
vSechny snimky sitnic a duhovek (kazdy s kazdym snimkem). Mnozina nepravoplatnych
vzorku byla opét vhodné redukovana tak, aby obsahovala stejné mmnozstvi zadznamu jako
pravoplatnd mnozina vzork.

Timto zpiisobem bylo celkové ziskdno 568 dvojrozmérnych vzorki pravoplatného a 568
nepravoplatného porovnani. Uz z distribuce téchto hodnot, kterou lze vidét na obrazku 6.2,
je patrné, ze pravoplatné a nepravoplatné vzorky jsou velice dobre rozlisitelné a mnoziny
maji prakticky nulovy prinik. Lze oc¢ekavat, ze po kombinaci skére ze sitnice a duhovky do
jednorozmérné hodnoty budou pravoplatné a nepravoplatné vzorky bezchybné rozlisitelné.
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Obrazek 6.2: Distribuce hodnot dvourozmérného multimodalniho skére porovnani. Osa X
odpovida hodnoté porovnavaciho skére podle sitnice a osa Y podle duhovky.

6.2.2 Fize zaloZzena na transformaci

Tento experiment se zabyva ohodnocenim spolehlivosti multimodalniho systému v rezimu
faze skére zalozeném na transformaci. Dvojrozmérna skére ziskand v predchozim expe-
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rimentu 6.2.1 jsou normalizovana pro ucely primé kombinace. Po normalizaci maji data
distribuci zobrazenou na obrézku 6.3.
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Obréazek 6.3: Distribuce hodnot dvourozmérného multimodalniho skére porovnani po nor-
malizaci. Osa X odpovidd normalizované hodnoté porovnavaciho skore podle sitnice a osa
Y podle duhovky.

Normalizovana data jsou nasledné kombinovana podle pravidel sou¢inu, souc¢tu, minima,
maxima a prumeéru do jednorozmérné hodnoty. Vysledna distribuce hodnot téchto kombi-
novanych skére v zavislosti na pouzitém kombina¢nim pravidle je zndzornéna na obréazcich
6.4. Pro kazdé z pravidel byly zjistény rozhodovaci prahy, pri kterych systém dosahuje
EER. S takto nastavenymi prahy byly nasledné zjistény metriky spolehlivosti vypsané v ta-
bulce 6.2.

Tabulka 6.2: Vysledné metriky spolehlivosti pro systém multimodélniho rozpoznavani s fizi
zaloZenou na transformaci v zavislosti na pouziti kombinac¢niho pravidla. Rozhodovaci prah
je nastaven na misto, ve kterém ma systém daného kombinac¢niho pravidla EER.

Metriky spolehlivosti [%]
EER | FMR | FNMR | TMR | TNMR
Primeér n = 0,48 | 0,00 0,00 0,00 100,00 | 100,00
Max 7 — 0,68 | 0,51 | 051 | 051 | 9949 | 99.49
Min ;7 = 0,30 | 0,00 | 0,00 | 000 | 100,00 | 100,00
Soudin 7 — 0,18 | 0,00 | 0,00 | 0,00 | 100,00 | 100,00
Soucet 71— 0,96 | 0,00 | 0,00 | 0,00 | 100,00 | 100,00

Kombinacni pravidlo

Jediny pfipad kombinac¢niho pravidla, ve kterém systém nedokazal bezchybné rozlisit
pravoplatného uzivatele od nepravoplatného, je kombinace pomoci maxima. To je z toho
davodu, ze systém bere z dvojice skore tu horsi a na zdkladé té se rozhoduje. Toto pravi-
dlo by bylo vhodné pouzit ve velice striktnim systému a nastavit rozhodovaci hladinu na
prah ZeroFMR. Systém by poté mél s takto nastavenym prahem metriky FMR = 0% a
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Soucin: distribuce kombinovaného skére
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Obréazek 6.4: Distribuce kombinovaného skére porovnani v zavislosti na pouzitém kombi-
nacnim pravidlu.

FNMR = 0,76 %. S ostatnimi kombina¢nimi pravidly systém vykazuje bezchybné rozpo-
znavaci vlastnosti.
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6.2.3 Fuaze zalozena na klasifikatoru

Tento experiment se zabyva ohodnocenim spolehlivosti multimodélniho systému v rezimu
faze skére pomoci klasifikatoru. Klasifikdtor primo kombinuje dvojrozmérna skére ziskana
v experimentu 6.2.1. Jak bylo zminéno na zacatku 6.2, tak lze data rozdélit na trénovaci a
testovaci. Pravoplatnych a nepravoplatnych vzorka trénovaci sada obsahuje 387 a testovaci
sada 181. Po kombinaci skére z testovaci sady pomoci klasifikatoru maji vysledné hodnoty
distribuci zobrazenou na obrazku 6.5.

Distribuce na testovaci sadé
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Obréazek 6.5: Distribuce skore kombinovaného pomoci klasifikatoru z testovaci mnoziny.

Po nastaveni rozhodovaciho prahu n = 0,62, ktery vychazi z EER hodnoty nad obéma
sadami, ma systém opét bezchybnou schopnost rozpoznat pravoplatného uzivatele od ne-
pravoplatného, neboli FMR = FNMR = 0%.

6.3 Celkové zhodnoceni

V ramci provedenych experimentt byly otestovany jak unimodalni, tak multimodélni rezimy
biometrického rozpoznavani. Vysledky ukazuji, Zze systém vykazuje ptiblizné 99% spolehli-
vost jiz v unimodélnim rezimu rozpoznavani na zakladé sitnice i duhovky. Spojeni informaci
z obou modalit pomoci flze zalozené jak na transformaci, tak na klasifikatoru vedlo k bez-
chybnému rozpoznani pravoplatnosti uzivatele. Z nasbiranych dat nelze presné rici, zdali
je nékterd z metod informacni fize lepsi nez druha. Z hlediska spolehlivosti obé fungovaly
srovnatelné.

Je nutné podotknout, Ze vzhledem k omezené dostupnosti databazi, zejména v oblasti
sitnicovych snimki, bylo experimentdlni hodnoceni provedeno na relativné omezené mno-
ziné dat. Pro ziskani komplexnéjsiho obrazu o skutec¢né vykonnosti systému by bylo vhodné
otestovat jeho chovani na rozsahlejsi databézi, zahrnujici vétsi pocet uzivatelu.
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Kapitola 7
Zaver

Cilem této diplomové prace bylo navrhnout a implementovat multimodalni biometricky sys-
tém rozpoznavani lidského oka, kombinujici biometrické charakteristiky duhovky a sitnice.

Nejprve jsem nastudoval potfebnou literaturu zabyvajici se anatomii a biometrickymi
vlastnostmi lidského oka. Néasledné jsem se zaméril na prozkouméni existujicich feseni mul-
timodalnich biometrickych systému a pristupt k informacni fazi.

Na zékladé ziskanych znalosti jsem navrhl a implementoval aplikaci pro multimodalni
rozpoznavani lidi na zakladé duhovky a sitnice. Systém umoznuje registraci uzivatelt a
naslednou verifikaci a identifikaci prostrednictvim predlozenych snimku. Vytvoreny systém
pro rozpoznavani sitnic ze snimkt extrahuje bifurkace krevniho recisté. K tomu vyuziva
segmentaci prizptsobivymi filtry a nasledné prevedeni struktury do grafové reprezentace
pro akceleraci dalsiho zpracovani a prohledavani. Bifurkace jsou uklddany do polarniho
soufadného systému definovaného pozici slepé a zluté skvrny. Ty jsou detekovany pomoci
sablonového porovnavani obrazkl. Tento systém rozpoznavani sitnic byl multimodalni in-
formacni fuzi spojen s jiz existujicim systémem rozpoznavani duhovky IRIS. Pro informac¢ni
fazi, ktera probihd na urovni porovnavaciho skére, byly implementovany dvé metody, a to
faze zalozend na transformaci skére a fze zalozend na klasifikatoru.

Vytvoreny systém byl nakonec experimentdlné otestovan na dostupnych databézich a
jeho spolehlivost v unimodalnim i multimodalnim rezimu byla vyhodnocena pomoci stan-
dardnich biometrickych metrik. V unimodalnim rezimu rozpoznavani systém dosdhl miry
vyrovnani chyb (EER) 0,67 % pro duhovku a 0,87 % pro sitnici. V rezimu multimodélniho
rozpoznavani systém vykazal bezchybné vysledky, neboli FMR = FNMR = 0%, a to jak
pri pouziti fize zalozené na transformaci, tak i pri fazi zalozené na klasifikatoru.

Vysledky experimentalniho vyhodnoceni ukazuji, ze vytvoreny systém dosahuje velmi
dobrych rozpoznavacich schopnosti jiz v unimodalnim rezimu. Zavedeni multimodélniho pri-
stupu dale zvysuje celkovou spolehlivost a umoznuje dosazeni bezchybného rozpoznavani.
Je vsak nutné zminit, ze systém byl testovin na pomérné omezené mnoziné dat, jelikoz
neexistuje prilis verejnych databazi snimka sitnice. Bylo by tedy vhodné v budoucnu zis-
kat rozsahlejsi databazi a provést znovu experimentdlni fazi pro potvrzeni prezentovanych
vysledku.

Systém by bylo mozné do budoucna napojit na hardwarové senzory a vytvorit sofistiko-
vané uzivatelské rozhrani, které by umoznovalo interaktivnéjsi vyuzivani systému. Bylo by
také vhodné zlepsit detekci slepé a zluté skvrny, jelikoz soucasnd metoda je citlivd na od-
lesky a nizkou kvalitu snimku. Nabizi se vyuziti neuronovych siti nebo pristupt zalozenych
na struktuie krevniho tecisté, které by mohly zvysit robustnost detekce.
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Priloha A
Vyuzité knihovny

open-iris Specializovand knihovna pro zpracovani a analyzu snimkt duhovky oka, posky-
tujici algoritmy pro detekci, segmentaci a extrakci markantt z duhovky.

numpy Zakladni knihovna pro védecké vypocty v Pythonu, pouzitd pro efektivni préaci s
vicerozmérnymi poli a matematickymi operacemi pfi zpracovani obrazu.

vvvvvv

Vyuzita predevsim pro akceleraci vypoc¢tu nad mnozinou bodi, konkrétné v porovna-
vacim modulu sitnice za tcelem zarovnani dvou Sablon vici sobé a nasledné vyhod-
noceni podobnosti.

opencv-python Knihovna pro pocitacové vidéni (CV2), poskytujici klicové néstroje pro
predzpracovani obrazu, detekci hran, filtraci a transformaci snimki.

scikit-image Specializovana knihovna pro pokrocilé zpracovani obrazu, vyuzita pro algo-
ritmy skeletonizace krevniho recisté sitnice.

sklearn (scikit-learn) Knihovna pro strojové uceni, vyuzita pro natrénovani klasifikdtoru
za Ucelem informacni fize v multimodalnim rezimu biometrického systému.

networkx Knihovna pro praci s grafy, slouzici k akceleraci analyzy struktury cévniho re-
Cisté sitnice, predevsim k nalezeni bifurkaci na skeletonu krevniho recisté.

matplotlib, seaborn Knihovny pro vizualizaci dat, pouzivané k zobrazeni mezivysledkt
systému a vytvareni grafu pro experimenty.

sqlite3 Knihovna pro praci s SQLite databazemi, pouzita pro ukladani a spravu uzivatelu
biometrického systému.

joblib Knihovna pro efektivni uklddani/nacitdni Python objekti. Vyuzita pro serializaci a
deserializaci python objektti pro ucely ulozeni do databéaze.
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Priloha B

L

Navod na pouziti

Uzivatelské rozhrani podporuje 9 akci, které mohou prijimat rizné parametry. Podporované
akce a jejich parametry jsou nasledujici:

enroll Registrace nového uzivatele do systému.

—--user-id: ID uzivatele
--user-name: jméno uzivatele
--retina-image: cesta ke snimku sitnice

--iris-image: cesta ke snimku duhovky
remove Odstranéni existujiciho uzivatele ze systému.
--user-id: ID uzivatele
list-users Vypis vSech aktudlné zaregistrovanych uzivateli.
verify Verifikace uzivatele.

--user-id: ID uzivatele
--retina-image: cesta ke snimku sitnice

--iris-image: cesta ke snimku duhovky
identify Identifikace uzivatele.

--retina-image: cesta ke snimku sitnice

--iris-image: cesta ke snimku duhovky
configure Konfigurace systému.

-—<identifikator-konfigurace>: Viz Konfigurovatelné Parametry
show-configuration Zobrazeni aktudlni konfigurace systému.
configure-default Obnoveni vychozi konfigurace systému.
train-classifier Natrénovani klasifikdtoru pro fizi multimodalnich dat.

--genuine-data: cesta k souboru s pravoplatnymi vzorky

--impostor-data: cesta k souboru s nepravoplatnymi vzorky
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Konfigurovatelné Parametry

e Zakladni nastaveni:
— biometric-type (retina, iris, multimodal): Nastavuje ktery biometricky systém
se pouzije pro verifikaci a identifikaci.

— fusion-type (classifier, min, max, average, sum, product): Nastavuje metodu
informacéni faze, kterd se pouzije v multimodéalnim biometrickém systému.

— debug-mode (boolean): Zapnuti a vypnuti rezimu, ve kterém systém v prubéhu
extrakce rysiu a porovnai Sablon ukazuje mezivysledky.
e Parametry normalizace:
— norm-ret-al, norm-ret-a2, norm-ret-c: Parametry dvojité sigmoidalni norma-
liza¢ni funkce pro duhovku.
— norm-iris-al, norm-iris-a2, norm-iris-c: Parametry dvojité sigmoidalni nor-
maliza¢ni funkce pro sitnici.

« Rozhodovaci prahy:

— retina-t, iris-t: Rozhodovaci prahy pro unimodalni rozhodovaci moduly.

— classifier-t: Rozhodovaci prah pro multimodalni rozhodovaci modul v rezimu
faze na zakladé klasifikatoru.

— min-t, max-t, average-t, sum-t, product-t: Rozhodovaci prahy pro multimo-
dalni rozhodovaci modul v rezimu faze na zdkladé transformace.
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