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ABSTRAKT

Disertacni prace se zabyva kybernetickou bezpecnosti chytrych siti, se zaméfenim na datovou komunikaci
a zajisténi bezpecnosti prenosové a distribu¢ni soustavy. V kontextu naristajici digitalizace a vzajemného
propojeni operaénich technologii se prace soustfedi na navrh realistické sandbox architektury pro vy-
zkum, testovani a vzdélavani v oblasti kybernetické bezpecnosti elektroenergetickych systémd. Hlavnim
vystupem je modularni a Skalovatelné testovaciho prostredi, které kombinuje fyzické, emulované a virtu-
alizované komponenty, umoznujici simulaci provozu elektrickych stanic, modelovani Gtokli a ovérovani
mitigacnich opatfeni bez rizika pro redlnou infrastrukturu. Vychodiskem pro navrh byla systematicka
analyza komunikacni architektury chytrych siti s vyuzitim standardi IEC 61850 a IEC 60870, doplnéna
o modelovani pfenosovych charakteristik zprav prostrednictvim teorie front (M/M/1, M/D/1, MMPP).
Soudasti Feseni je vicevrstva bezpecnostni analyza vyuzivajici metody STRIDE a MITRE ATT&CK, ktera
identifikuje zranitelnosti protokoll a zafizeni. Vysledky byly nasledné porovnany s pozadavky standardii
IEC 62351, IEC 62443, NIST 800-82 a doporucenimi ENISA. Vysledné prostfedi umoznuje efektivni a
technicky vérné testovani zatézovych scénéril, Skoleni odborného personalu a generovani reprezentativ-
nich dat pro dalsi vyzkum. Préace tak prispiva ke zvySeni odolnosti elektroenergetickych systému vidi
kybernetickym hrozbam a podporuje rozvoj aplikované bezpecnosti v oblasti elektroenergetické kritické
infrastruktury.
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ABSTRACT

This dissertation addresses the issue of cybersecurity in smart grids, with a focus on data commu-
nication and the protection of the transmission and distribution infrastructure. In response to the
increasing digitalization and integration of operational technologies, the work aims to design a realistic
sandbox architecture for research, testing, and training in the field of cybersecurity for power systems.
The main outcome is a modular and scalable test environment that combines physical, emulated, and
virtualized components, enabling simulation of substation operations, modeling of cyberattacks, and
validation of mitigation measures without endangering real infrastructure. The design is based on a
systematic analysis of the communication architecture in smart grids using IEC 61850 and IEC 60870
standards, extended with traffic modeling through queueing theory (M/M/1, M/D/1, MMPP). The
solution includes a multi-layered security analysis based on STRIDE and MITRE ATT&CK, identify-
ing vulnerabilities in protocols and devices. The results were compared against the requirements of
standards such as IEC 62351, IEC 62443, NIST 800-82, and ENISA recommendations. The resulting
platform supports effective and technically faithful testing of high-load scenarios, hands-on training of
technical staff, and the generation of representative datasets for further research. The dissertation con-
tributes to strengthening the resilience of electrical power systems against cyber threats and supports
the development of applied security in the domain of critical infrastructure.
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Uvod

Energeticky sektor prochdzi zdsadni transformaci smérem k digitalizovanym chytrym sitim, které
zahrnuji interoperabilni zafizeni a sitovou komunikaci spolu s pokrocilymi fidicimi systémy. Tra-
di¢né izolované priumyslové Fidici systémy (ICS) a deterministicky fizené v elektroenergetice se
vyvinuly v komplexni kyber-fyzické systémy (CPS). Provozni bezpecnost v nich zdvis{ na inte-
grité a spolehlivosti datové komunikace v redlném case. Mezi klicové komponenty patii inteligentni
elektronickd zatizen{ (IED) a vzdédlené terminédlové jednotky (RTU), které jsou propojeny komu-
nikacni infrastrukturou vyuzivajici standardizované protokoly, napriklad TEC 60870-5-104 nebo
TEC 61850. Vétsi propojeni digitalnich siti s fyzickymi prvky, spolu s nartistajici mirou automati-
zace, zvysSuje pravdépodobnost vzniku novych zranitelnosti a sofistikovanéjsich ttoku. Kybernetické
utoky na energetickou infrastrukturu mohou zpusobit ztratu kontroly, fyzické skody nebo rozsahlé
vypadky. Moderni energetické systémy se staly aktivnim cilem pro uto¢niky, jak dokazuji realné
incidenty jako malware Stuxnet (2010) [I60] nebo kyberneticky dtok na ukrajinskou rozvodnou
sit (2015/2016) [I79], a naruseni digitadln{ ochrany tak mtze mit pfimé fyzické dopady na spolec-
nost. Tyto pripady ¢ini kybernetickou bezpecnost elektroenergetiky vysoce aktualnim tématem a
zduraznuji potiebu efektivniho zabezpeceni kritickych infrastruktur.

Zajisténi kybernetické bezpecnosti chytrych siti prinasi fadu specifickych vyzev. Energeticka
infrastruktura je ze své podstaty provozovana nepretrzité a jakékoliv zasahy do jejtho chodu muze
mit negativni dopad, coz vyrazné omezuje moznosti testovani bezpecnostnich opatfeni nebo si-
mulace incidentt pfimo v redlném provozu. Takovd omezeni komplikuji nejen vyvoj a ovérovani
novych bezpecnostnich mechanismu, ale i efektivni skoleni personalu v oblasti reakci na bezpec-
nostni udalosti.

Dalsi nedostatkem je samotna architektura pouzivané komunikacni infrastruktury. Mnohé pri-
myslové protokoly, jako naptiklad IEC 61850 nebo IEC 60870, nebyly navrzeny s ohledem na bez-
pecnost a v puvodnich verzich postradaji integrované mechanismy autentizace ¢i sifrovani. Rozsiteni
typu IEC 62351 sice tyto nedostatky castecné fesi, jejich implementace vsak neni standardizovana
napric¢ odvétvim, coz ponechava prostor pro tutoky.

Soucasné dochézi k propojovani dosud oddélenych infrastruktur informacnich (IT) a provoznich
technologii (OT). Zatimco energetické systémy jsou ¢im dal vice integrovdny s podnikovymi, chybi
personal se znalostmi napri¢ témito oblastmi. Specialisté jsou zpravidla vzdélani bud v oblasti IT
bezpecnosti, nebo OT, nikoliv vSak v obou zaroven, coz ztézuje ochranu hybridnich primyslovych
prostredi.

Jednim z nejvyraznéjsich omezeni soucasného vyzkumu je nedostupnost realistickych datovych
sad. Redlna provozni data jsou casto klasifikovana jako citlivd, kde obsahuji detailni informace o
topologiich, konfiguracich a stavech zarizeni, a jejich sdileni podléhé ptisné regulaci v ramci ochrany
kritické infrastruktury. Tim vznikd zasadni prekazka pro vyvoj pokrocilych metod pro eliminaci
bezpecnostnich incidenti.

V tomto kontextu se jako klicové feSeni jevi vytvoreni realistického testovaciho prostiedi, ktery
napodobuje chovani realné energetické sité a soucasné umoznuje simulaci scénaiua. Takové prostredi
ma slouzit nejen pro experimentélni testovani, ale také pro prakticky trénink odborného personalu
a generovani syntetickych dat bez nutnosti prace s realnymi provoznimi tidaji.

Tato pottfeba se promita do struktury této disertac¢ni prace, ktera je rozdélena do Sesti kapitol,
logicky navazujicich od ivodni analyzy problematiky ptes formulaci cili a navrh feseni az po jeho
implementaci a ovéreni v praxi.

Kapitola 1 uvadi ctendfe do problematiky digitalizace elektroenergetiky, predstavuje koncept

Smart Grid a analyzuje klicové vyzvy spojené s bezpecnosti provoznich technologii. Soucésti ka-
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pitoly je GAP analyza a formulace vyzkumnych otdzek zamérenych na zajisténi kybernetické bez-
pecnosti v digitalnich rozvodnéach.

Kapitola 2 vymezuje cile disertac¢ni prace, které reaguji na identifikované problémy v oblasti
skoleni, testovani a sbéru dat v prostredi Smart Grid. Podrobné rozpracovava ctyti klicové cile:
(1) formélni analyzu technologického prostiedi, (2) rizikovou analyzu a identifikaci mezer ve stan-
dardech, (3) ndvrh a realizaci sandbox architektury a (4) navrh scéndia pro skoleni a generovani
realistickych datasetu.

Kapitola 3 se vénuje navrhu architektury digitdlni rozvodny a referen¢niho modelu datové
komunikace v prostfedi Smart Grid. Detailné popisuje vrstvy architektury, komunikujici prvky
(IED, RTU, SCADA, HMI) a specifikuje protokoly IEC 61850 a IEC 60870-5-104. Nésledné aplikuje
teorii front k modelovani datovych tokid (M/M/1, M/D/1, MMPP) vcetné variant s redundanci.

Kapitola 4 se zaméruje na bezpec¢nostni rozbor protokolu a komponent chytré rozvodny. Apli-
kuje metodiku STRIDE-LM a MITRE ATT&CK for ICS, mapuje zranitelnosti na jednotlivé vrstvy
architektury a analyzuje pokryti hrozeb v ramci standardt IEC 62443, TEC 62351 a NIST 800-82.
Vysledkem je bezpecnostni ramec pro navrzenou infrastrukturu.

Kapitola 5 popisuje ndvrh struktury testovaciho prostiedi (testbedu), které emuluje komuni-
kacni model chytré rozvodny. Vyuzivd DFD modely pro navrh jednotlivych vrstev, segmentuje
sit dle funkci a validuje prenosovou kapacitu. Kapitola srovnava dostupna vyzkumné prostiedi a
zduvodnuje volbu vlastni architektury.

Kapitola 6 se vénuje implementaci a validaci navrzeného testbedu. Popisuje hardwarovou a soft-
warovou realizaci elektrické stanice podle IEC 61850 a IEC 60870-5-104, komunikaci se SCADA
a HMI systémy a zaclenéni komponent do prostredi BUTENET. V zavéru kapitoly je demonstro-
vana aplikace testovaciho prostfedi pro emulace provozu trafostanice, generovani trénovacich dat

pro neuronové sité, testovani BPL komunikace a vyuziti pro ovéreni zabezpeceni RTU jednotek.
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1 Uvod do problematiky a vyzkumna motivace

V oblasti elektroenergetiky dochézi v poslednich letech k zasadni proméné, ktera je zpusobena
prechodem od tradi¢nich fyzicky izolovanych systému k digitalné rizenym systémum. Tento vyvoj
je dusledkem kombinace nékolika faktoru [82], mezi které patii rostouci pozadavky na efektivitu
provozu, potreba zaclenéni obnovitelnych zdroja, pozadavek na flexibilni fizeni a snaha o zajisténi
provozni spolehlivosti. Reakel na tyto potfeby je zavadéni konceptu chytrych siti (Smart Grid),
ktery integruje prvky digitalizace, pokrocilé fizeni, sitovou komunikaci a interoperabilni zafizeni.

Na rozdil od puvodnich prenosovych a distribuc¢nich soustav, které byly fyzicky izolované a de-
terministicky rizené, moderni energeticka infrastruktura vyuziva data ze senzorti, ochrannych za-
Fizeni a prvka k realizaci rozhodovacich procesi v redlném ¢ase [174]. Komponenty jako IED nebo
RTU zajistuji sbér a prenos dat v ramci siti, které jsou propojené pies protokoly jako IEC 61850
nebo TEC 60870-5-104.

Moderni Smart Grid systémy predstavuji prostiedi, ve kterém provozni bezpec¢nost primo zavisi
na spravnosti prenasenych dat, synchronizaci mezi subsystémy a schopnosti reagovat na anomaélie
nebo incidenty. Takové propojeni fyzickych a digitalnich prvki se oznacuje jako kyber-fyzicky sys-
tém, kde komunikace pfimo ovliviiuji fyzické operace a zpétné prijimaji informace o jejich vysledku.
Propojeni jednotlivych prvka mezi sebou i s nadrazenymi systémy prinasi pozadavek na jednotny
ramec Tizeni komunikace, monitorovani a zabezpeceni. V praxi to znamena, ze vétsina kritickych
operaci, které diive probihaly lokalné a oddélené, je dnes navazana na sdilené digitalni prostredky
a sitovou infrastrukturu.

Zranitelnosti se mohou vyskytovat na vSech drovnich od fyzickych zafizeni az po nadfazené
dohledové systémy. Napadeni fidicich protokoli, kompromitace komunikacnich rozhrani nebo ma-
nipulace s parametrickymi nastavenimi zarizeni muze vést ke ztraté kontroly nad provozem, ke
skoddm na infrastruktufe nebo k dlouhodobym vypadkim. Redlné incidenty typu Stuxnet [160]
nebo Industroyer [I79] ukazuji, Ze energetickd infrastruktura je aktivnim cilem dtocéniki, a Ze bez-
pecnostni incidenty mohou mit pifimy dopad na bezpecnost dodavky elektrické energie. Déle také
dokazuji, ze selhani v oblasti digitalni ochrany mtize mit okamzity dopad na fyzickou infrastrukturu
i samotnou spolec¢nosti.

Energetickd infrastruktura je specifickd tim, Ze se jedna o systém, jehoZ provoz je nepretrzity
a citlivy na jakékoliv zasahy. Testovani bezpec¢nostnich opatieni, provoznich zmén nebo replikaci
bezpecnostnich incidentti v redlném prostredi neni bézné mozné bez odstavky, kterd muze zname-
nat lokalni nebo regionalni vypadek dodavky elektrické energie. To vytvari vyznamnou prekazku
pro experimentalni validaci bezpecnostnich mechanismt a pro vyvoj metodik urcenych k detekci
a mitigaci kybernetickych hrozeb.

Vzhledem k vyse uvedenym skutecnostem je nezbytné se zamérit na otazky, jak navrhovat archi-
tektury energetickych systémi s diirazem na odolnost viici kybernetickym ttoktim, jak modelovat
provozni i komunikacni vrstvy tak, aby bylo mozné ovérovat ticinnost navrzenych bezpecnostnich
opatteni, a predevsim jak vytvorit prostfedi, které umozni bezpeéné, opakovatelné a technicky
relevantni testovani utoki, obrannych scénart a odpovidajicich standardia. Pravé z téchto davodua
se tato prace védomé neorientuje na modelovani fyzikalnich jevii spojenych s tokem energie, ale

soustfedi se na komunikaci, fizeni a kybernetickou bezpecnost jako klicové ¢asti Smart Grid.
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1.1 Vyvoj Smart Grid

Tradi¢ni elektrizac¢ni soustava byla po desetileti charakterizovana centralnim fizenim, jednosmér-
nym tokem energie, omezenym monitoringem a minimalni mirou automatizace [83]. Ridici rozhod-
nuti byla lokalizovana do centralnich dispec¢inkt a komunikace probihala pomoci analogovych nebo
proprietarnich technologii. Tyto soustavy byly navrzeny tak, aby byly stabilni a predikovatelné,
bez nutnosti dynamickych zasahii do provozu v redlném case. S nastupem novych komunikac¢nich
a Tidicich technologii, které umoznuji obousmérny tok dat i energie, decentralizovanou vyrobu
a Sirsi vyuziti méfeni v redlném case, doslo k postupné transformaci smérem k tzv. chytrym si-
tim [83]. Tento vyvoj probihal ve vice etapach, z nichz kazd4 reflektuje zvyseny stupen digitalizace,

automatizace a propojenosti.

Smart Grid 1.0

Faze Smart Grid 1.0 zahrnovala prvni kroky digitalizace, to je méreni spotieby pomoci inteli-
gentnich elektroméru, prenos tdajiu pomoci SCADA systému a zakladni automatizaci distribuéni
sité [83]. Prestoze $lo o vyznamny pokrok oproti predchozim systémum, infrastruktura zustavala do
znacné miry uzaviena, silné centralizovand a technologicky nejednotna. Komunikac¢ni protokoly ne-
byly standardizované a bezpecnostni vrstvy byly vétSinou opomijeny, coz omezovalo rozsiritelnost

i moznosti ochrany pred budoucimi hrozbami.

Smart Grid 2.0

Nésledujici vyvojova faze, oznacovand jako Smart Grid 2.0 [81], je charakterizovdna pfechodem
k distribuovanému fizeni a oteviené komunikacni infrastrukture. Dochazi k vyraznému rozsireni
decentralizovanych vyrobnich zdroji, zejména fotovoltaickych a vétrnych elektraren, jejichz provoz
vyzaduje dynamické fizeni a vyvazovani zatéze. V této fazi byla klicova integrace standardizovanych
protokolt, jako jsou IEC 61850 nebo IEC 60870-5-104, které umoznuji interoperabilni komunikaci
zévislosti na datech. Subsystémy ziskavaji urcitou miru autonomie, kde napriklad inteligentni roz-
vodny ¢i mikrosité jsou schopny reagovat na lokdlni provozni podminky bez zasahu centrdlniho

dispecinku, avsak s tim prichédzi i zvySené naroky na zajisténi integrity a dostupnosti komunikace.

Soucasny stav

Soucasny vyvoj sméruje k propojeni elektroenergetiky s digitalnimi technologiemi na trovni kyber-
fyzickych systému [I76]. Tato architektura propojuje vyrobni, distribuéni a spotfebni ¢asti in-
frastruktury s nadfazenymi informa¢nimi systémy, analytickymi néstroji a prvky umélé inteli-
gence. Dochazi k nasazovani inteligentnich ochran s podporou vysokorychlostni vymény zprav,
zavadéni digitdlnich dvojcat pro sledovani a simulaci provoznich stavi a vyuziti edge computinéﬂ
pro lokalni rozhodovani s minimalni zpozdéni. Duraz je kladen na navrh systémua podle principu
security—by—designﬂ kdy jsou bezpecnostni mechanismy integrovany primo do architektury zari-
zeni, nikoli dodatecné pripojovany. Vedle technické tirovné roste i dilezitost softwarového Fizeni,
telemetrie, adaptivnich modelt chovani a provozni auditovatelnosti. Transformace smérem k CPS
otevird nové moznosti v oblasti fizeni, predikce a optimalizace provozu, ale zaroven prinasi zasadni
vyzvy v oblasti kybernetické bezpecnosti, spolehlivosti komunikace a testovani odolnosti systému

vudi internim i externim hrozbdam.

1Model distribuovaného vypoctu, ktery prenasi vypocet a datové tlozisté blize ke zdroji dat.
2Princip definujici, ze bezpeénost by méla byt nedilnou souéssti p¥i ndvrhu produktu
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1.2 Kybernetické hrozby v OT

Digitalizace elektroenergetické infrastruktury prinasi zasadni zménu nejen v oblasti Tizeni, ale
i v oblasti bezpecnosti. Integrace IT a OT technologii v chytrych sitich umoznuje pokrocilé ¥i-
zeni prenosu, distribuce i spotfeby energie, ale zaroven zvysuje zranitelnost vuci sofistikovanym
kybernetickym hrozbam. Zatimco tradi¢ni energeticka infrastruktura byla z velké casti izolovand
a fyzicky oddélend, soucasné systémy se stavaji CPS, kde selhani softwaru nebo komunikaéni vrstvy
muze zpusobit redlné dopady na dodavku energie, dostupnost zarizeni a bezpecnost obsluhy.

Kybernetické ttoky na energetickou infrastrukturu se jiz v minulosti prokazaly jako realna
a ucinna hrozba, jak ukdzaly incidenty jako Stuxnet, BlackEnergy nebo Industroyer. V ramci
kritické infrastruktury predstavuji zvlastni riziko zejména ttoky zamérené na ¥idici systémy (napr.
RTU nebo IED) a jejich komunikaéni rozhrani, kde je mozné narusit tok dat, manipulovat s ridici
logikou nebo vytadit zafizeni z provozu. Jednotlivé, znamé a zdokumentované titoky jsou podrobné
popsany v kapitole

Podle zprav ENISA Threat Landscape z let 2020-2024 [71), [72, [73] [74, [T7] patii mezi nejéast&jsi
a nejzavaznéjsi atoky pravé ty, které kombinuji vice vrstev ttoku a to od zneuziti zranitelnosti
softwaru (exploit) po Sifrovan{ dat (ransomware) ¢i manipulaci s autentizaci (spoofing). Tyto trendy
potvrzuje i zaméreni mnoha modernich tto¢nikt na pramyslové ridici systémy, kde ztrata integrity
nebo dostupnosti miuze vést k domino efektim napri¢ energetickou soustavou. Jednotlivé zpravy

jsou podrobnéji popsané v kapitole [.1.5]

1.3 GAP analyza

Navzdory pokrocilé digitalizaci elektroenergetické infrastruktury a zavadéni standardizovanych ko-
munikacnich protokolu pretrvava rada zasadnich problému, které omezuji moznosti zabezpeceni.
Prestoze technologické prostredky pro zajisténi provozni bezpecnosti existuji, v praxi nardzeji na
konkrétni omezeni a to od nedostatecné implementace bezpecnostnich vrstev az po absenci me-
todiky pro vyzkum v kontrolovaném prostiedi. V této souvislosti je vhodné vyuzit GAP analyzu,
kterda umoznuje systematicky porovnat soucasny stav zabezpeceni s pozadavky definovanymi ve
standardech a doporucenych ramcich. Jejim cilem je identifikovat oblasti, kde existuje nesoulad
mezi teoretickymi moznostmi ochrany a jejich praktickou implementaci, a odhalit tak konkrétni
slaba mista. V nésledujicich podkapitolach jsou proto podrobné rozpracovany hlavni nedostatky,
které tento nesoulad zptsobuji, a které predstavuji zasadni prekazky pro dosazeni vyssi irovné

kybernetické bezpecnosti.

Nedostatecné pokryti komunikacni bezpecnosti

Standardy jako IEC 61850 nebo IEC 60870-5-104 definuji strukturu datové komunikace a inte-
roperabilitu mezi jednotlivymi zafizenimi, ale v zdkladnim rozsahu nefesi bezpecnostni ochranu
proti ttokim [58)]. Zranitelnosti v téchto protokolech umoziiuji nap¥. spoofing (podvrzeni identity
nebo falesnd komunikace), replay (zachyceni a opétovné prehrani diive platné komunikace) nebo
DoS (Denial of Service, zahlcen{ systému a znepiistupnén{ sluzby) ttoky. Doplnéni bezpetnost-
nich mechanismt je realizovano externé, typicky prostfednictvim rozsiteni jako IEC 62351, které
vSak neni plosné implementovano a jeho nasazeni je ¢asto nekonzistentni a zavislé na vyrobci nebo

provozovateli.
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Absence realistickych testovacich prostredi

Validace bezpecnostnich opatfeni, testovani reakénich mechanismu a vyvoj obrannych scénaia vy-
zaduji prostiedi, které umozni emulaci nebo simulaci energetické infrastruktury bez ohrozeni pro-
vozu. V soucasnosti jsou bézné dostupné bud zjednodusené simulac¢ni néstroje, které neodrazeji
realné vlastnosti systému, nebo produkéni prostredky, jejichz vyuziti je vazano na prisné provozni

omezeni a riziko vypadku [I83].

Chybéjici integrace mezi bezpecnostnimi standardy

Rizné bezpecnostni rdmce (IEC 62443, NIST 800-82, ISO/IEC 27019) existuji paralelné, ¢asto bez
jednotného propojeni. Chybi mapovani jednotlivych hrozeb na konkrétni kontrolni mechanismy
a neni zfejmé, kde dochdzi k prekryti nebo kde zustavaji mezery [78]. Tato situace komplikuje

tvorbu bezpecnostnich politik v prostiedi s vice dodavateli, technologiemi a provoznimi rezimy.

Nizka pripravenost personalu

Kyberneticka bezpecnost vyzaduje znalosti z vice domén — IT, OT, energetiky, komunikac¢nich siti.
Personal rozvoden je Casto skolen prevazné v oblasti provozu zarizeni, ale postrada systematické
skolen{ v oblasti hrozeb a obrannych mechanismt [80]. Znalosti o principech ttoki, protokolech,

metodach detekce nebo moznostech mitigace nejsou standardni soucasti profesni pripravy.

Ochrana citlivych dat a legislativni nejasnosti

7 duvodu klasifikace elektroenergetiky jako kritické infrastruktury podléhd préace s daty radé ome-
zeni [160]. Prdvni rdmec (napf. zadkon o kybernetické bezpeénostﬂ zékon o ochrané utajovanych
informacﬁ) neumoznuji volnou praci s redlnymi daty v ramci vyzkumu, coz komplikuje sdileni da-
taset, jejich publikaci nebo pouziti ve vyukovych scénatich. V disledku toho je obtizné validovat
analytické pristupy nebo vyhodnocovat uc¢innost obrannych mechanismi na datech odrazejicich

skute¢né podminky provozu.

1.4 Definice problémi a vyzkumnych otazek

Na zdkladé provedené GAP analyzy lze identifikovat nékolik klicovych problémi, které zasadné
ovliviiuji roven kybernetické bezpecnosti v prostredi chytrych siti. Tyto problémy vychazeji nejen
z technickych nedostatkil v oblasti komunikacnich protokolt a dostupnych testovacich prostredi,
ale také z organizac¢nich a legislativnich prekédzek. Zvlast zavazné je nizka pripravenost personalu
na nové hrozby, absence bezpecného a pritom realistického prostredi pro testovani bezpecnostnich
opatreni a omezena dostupnost autentickych dat, ktera brani rozvoji modernich detekénich a obran-
nych mechanismi. Na tyto oblasti se proto zaméruje nasledujici formulace vyzkumnych problému
a otazek. Jejich cilem je systematicky popsat klicové vyzvy a poskytnout rdmec pro navrh a im-
plementaci reseni, které povedou k vyssi odolnosti energetické infrastruktury vaci kybernetickym

hrozbam.

3Zékon ¢&. 181/2014 Sb., o kybernetické bezpe¢nosti, i¢inny od 1. 1. 2015, ve znéni 106/2017 Sb. atd.
4Z4kon &. 412/2005 Sb., o ochrané utajovanych informaci a o bezpeénostni zptisobilosti.
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Problém 1: Nedostatecna pripravenost personalu v OT kybernetické bezpec-
nosti

S rozvojem Smart Grid dochéazi k prolinani OT s IT infrastrukturou. Soucasni technici dostatecné
nespravuji ani neprovozuji bezpe¢nostni mechanismy, protoze na né nebyli Skoleni. Skolenf se za-
métfuji bud na IT, nebo na OT, nikoliv na integraci obou. Podle zpravy ENISA o kybernetické
bezpecnosti z roku 2019 [79] predstavuje hlavni piekdzku rychlejsi implementace bezpeénostnich
opatreni v prostredi Primyslu 4.0 kombinace nedostate¢ného povédomi o hrozbéch, neexistence jed-
notnych standardi, slozitosti prumyslovych prostredi a vysokych finan¢nich naklada. Déle uvadi,
ze vétsina odbornikti ma bezpecnostni znalosti pouze z oblasti IT nebo OT, zatimco Prumysl 4.0
vyzaduje znalosti v nékolika oblastech, napf. bezpecnost siti, vestavéné systémy, bezpecnost OT
a IT a dalsi.

Podobné na to pohliz{ autori v ¢lanku [I86], kterd analyzuje dostupny obsah pro Skoleni v oblasti
kybernetické bezpecnosti energetickych siti. Toto presné reflektuje, ze stavajici skoleni postradaji
odpovidajici rozsah témat a tirovni obtiznosti, které by pokryly sou¢asné potfeby operatorii. Clanek
identifikuje chybéjici modularni strukturu kurzt, nizkou dostupnost pokrocilych cviceni a absenci
materiald prizptisobenych primyslovému personalu, coz autori povazuji za klicové.

V dalsim ¢ldnku [I75] autofi poukazuji na to, ze ICS/OT systémy jsou stéle vice propojeny
s IT, skoleni casto pokryvaji jen IT pristupy a néstroje, aniz by feSily praktické bezpecnostni
scénafe v hybridnim prostredi ICS. Studie proto podporuje nutnost vzdélavani odborniku, ktefi
rozuméji komplexnosti kyber-fyzickych systému, uméji identifikovat hrozby na fyzické i digitalni

vrstvé a sestavovat ochranné opatreni prizptisobena energetickému sektoru.

Problém 2: Absence bezpecného, ale realistického testovaciho prostiedi pro
Smart Grid

S rozvojem kyber-fyzickych systému v rdmeci Smart Grid je nezbytné testovat algoritmy, bezpec-
nostni protokoly a obranné mechanismy ve scénafich, které co nejvérnéji reflektuji realny provoz.
Pouzivani redlnych infrastruktur k testovani muze vést k vaznym rizikam: vypadky sluzby, finanéni
skody nebo ohrozeni obcant.

Autofi ve své prehledové studii [193] o testovacich prostfedich zaméfené na chytré sité zdu-
raznuji, ze testovaci prostredi nejsou pouze uzitecnd, ale zcela nezbytna pro validaci feSeni, jez
maji byt nasazena do produkéni infrastruktury. Bez vérné simulace redlného provozu, protokol
a HW komponent je riskantni a nepraktické ovérovat bezpecénostni mechanismy pifimo v zivych
systémech. Studium ukazuje, Ze nasazeni na redlnou infrastrukturu by mohlo vést k vypadktm,
havéariim, finanénim ztratam nebo legislativnim problémutim, a proto testbed plni klicovou roli jako
bezpecéné prostredi pro vyvoj, testovani a skoleni.

Podobny pohled na to maji autofi v ¢ldanku [42], ktery se soustfedi na zranitelnost Smart Grid
systémil a konstatuji, Ze pro jejich seridzni analyzu a ochranu je nezbytné pouzivat simula¢ni pro-
stredi ,,cyber—range‘ﬂ Jasné uvadéji, ze testovani v produkénim prostredi je z etickych, technickych
i pravnich divoda neproveditelné a tak testovani zranitelnosti zalozené na simulaci predstavuje je-
dinou redlnou metodu, jak posoudit vykonnost ICS/OT mechanismu a identifikovat slabiny, aniz

by se ohrozila redlné infrastruktura.

5Tréninkové prostiedi pro simulaci kybernetickych incidentt.
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Problém 3: Citlivost dat a nedostupnost realnych datasetii

V kontextu Smart Grid je sbér, analyza a vyuzivani dat pro ucely vyzkumu, detekce anomalii ¢i
trénink strojového uceni zasadni. Nicméné tato data jsou c¢asto vysoce citlivdi a obsahuji infor-
mace o topologii sité, chovani zafizeni i uzivatelské zvyklosti, a jejich nepriméfené zpristupnéni
muze zpusobit nevratné skody na infrastruktuie nebo ohrozeni osobniho soukromi. Navic ¢esky
zadkon o kybernetické bezpeénosti (ZOKBED a pripravovand revize legislativniho rdmce pro kritic-
kou infrastrukturu (NISﬂ omezuji sdileni surovych i anonymizovanych dat, coz vyrazné ztézuje
shromazdovani autentickych dataset pro vyzkum.

formaci o citlivych ddajich a ze pozadavky na GDPREl7 NIS2, pripadné doplnujici legislativu, vy-
znamné omezuji moznosti poskytovat data i za ucelem vyzkumu.

Podobné to vidi i autofi ve studii [50], kde shrnuji, Ze dostupné vefejnd sbirka dat pro OT sys-
témy je velmi omezend, protoze provozovatelé casto nesdili redlnd provozni data z obavy o dusevni
vlastnictvi, bezpecnostni rizika a reputacni dopady. To znamenad, ze detekcéni systémy a modely
strojového uceni jsou testovany na tzce vymezenych datasetech, coz omezuje jejich schopnost ge-
neralizovat na nové realné situace.

Autofi ve studii [49] a [I70] popisuji, Zze kvuli omezené dostupnosti skuteénych provoznich
dat pro Smart Grid je jedinou moznou cestou pro védecky vyzkum generovani dataseti piimo
z testbedi. Autori poukazuji, ze takova data obsahuji jak normalni stavy, tak i simulované utoky,

a pro komunitu predstavuji neocenitelny zdroj pro vyvoj detekénich mechanismi.

6Zsakon o kybernetické bezpecnosti, ¢. 181/2014 Sb.
"Evropska smérnice, kterd definuje pozadavky na kybernetickou bezpeénost v kritické infrastruktuie.
8General Data Protection Regulation (Obecné naifzeni o ochrané osobnich tdaji).
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2 Cile prace

Cilem této disertacni prace je navrhnout a implementovat skalovatelnou a realistickou sandbox
architekturu urcenou pro vyzkum kyber-fyzickych systému v oblasti modernich energetickych siti.
Navrzena architektura umozni bezpecné testovani a analyzu kybernetickych hrozeb, validaci miti-
gacnich opatieni a podporu vzdélavani odborného personalu v oblasti elektroenergetiky. Diraz je
kladen na kybernetickou bezpecnost komunikacnich a fidicich technologii s ohledem na specifika
kritické infrastruktury. Prace primo reaguje na klicové problémy identifikované v predchozi kapi-
tole, které aktualné omezuji efektivni rozvoj bezpecnosti a odolnosti Smart Grid infrastruktury:
o Nedostatecnd pripravenost personalu v oblasti OT kybernetické bezpecnosti, ktera je dusled-
kem chybéjicich nastroju a prostfedi umoznujicich skoleni v realistickém prostiedi.
o Absence bezpec¢ného, ale realistického testovaciho prostredi, které by umoznilo ovéfovat bez-
pecnostni opatieni bez ohrozeni redlné infrastruktury.
e Omezend dostupnost realistickych datasetii, potrebnych pro vyvoj, testovani a validaci bez-

pecnostnich mechanismu v prostfedi Smart Grid.

Formalni analyza technologického prostiedi

Vytvorit abstraktni model vybranych ¢ésti energetické infrastruktury na zdkladé architektury
SGAM, zahrnujici klicovd zafizeni (napf. RTU nebo IED) a komunikaén{ standardy (IEC 61850
nebo TEC 60870-5-104). Analyza poskytne jednotny a srozumitelny prehled o technologickém pro-
stfedi, ktery je nezbytnym zékladem pro efektivni skoleni odborniki. Prehledné uchopeni architek-
tury a souvisejicich technologii umozni navrhnout skolici a testovaci scénare, které budou realistické
a budou zohledriovat specifika propojeni IT a OT systémi. Tim pfimo reaguje na Problém 1, kde
je pripravenost personalu, nebot bez této analytické faze nelze vytvorit efektivni vzdélavaci obsah
ani pochopit komplexitu prostiedi, ve kterém se odbornici pohybuji. Zaroven tato analyza pripravi

podminky pro ndvrh bezpeéného testovaciho prostiedi (Problém 2).

Bezpecnostni analyza a identifikace nedostatki standardi

Provést detailni analyzu hrozeb pomoci metodik STRIDE a MITRE ATT&CK , a nasledné identifi-
kovat, kterd rizika nejsou dostateéné pokryta stavajicimi standardy. Vysledkem bude GAP analyza
kyberbezpecnostnich norem aplikovanych na energetickou infrastrukturu. Tato ¢ast umozni syste-
maticky pojmenovat konkrétni zranitelnosti, které ohrozuji Smart Grid infrastrukturu, a zaroven
identifikovat oblasti, kde soucasné standardy poskytuji nedostate¢nou ochranu. Timto cil reaguje
na Problém 2, nebot bez této analyzy nelze navrhnout smysluplné a realistické testovaci prostiedi.
Zaroven pomaha i pti feseni Problému 3, protoze identifikace bezpecnostnich mezer umozni cilené

navrhnout mechanismy pro sbér relevantnich dat bez nutnosti ohrozovat redlnou infrastrukturu.

Navrh a realizace sandbox architektury

Vyvinout realistické a moduldrni testovaci prostfedi (sandbox), umoziujici simulaci provozu a titoku
v bezpeéném a kontrolovaném prostiedi. Architektura bude podporovat interoperabilitu, skdlova-
telnost a riznorodé vyzkumné a tréninkové scénétre. Sandbox architektura poskytne bezpecny
a zaroven realisticky prostor pro vyzkum i praktické ovétfovani bezpecnostnich opatieni, coz v sou-
casné dobé v oblasti Smart Grid citelné chybi. Diky tomu bude mozné skolit odborniky, testovat
zranitelnosti i ovérovat efektivitu obrannych mechanisma bez zasahti do redlnych systémua. Tento
cil reaguje Problém 1 (nutnost efektivniho Skoleni v realistickém prostiedi) i Problém 2 (chybégjici

bezpefné testovaci prostiedi).
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Scénére pro skoleni a generovani realistickych datasett

Navrhnout scénare pro praktické skoleni odborniku a vyvoj bezpecnostnich opatfeni. Souc¢asti bude
generovani reprezentativnich datasettt v souladu s omezenimi vyplyvajicimi z ochrany kritické in-
frastruktury a platné legislativy. Diky tomu bude mozné prekonat stavajici bariéry v dostupnosti
autentickych dat a vytvorit podminky pro vyvoj, testovani a validaci pokrocilych detekénich me-
chanismil bez nutnosti ohrozovat provozni systémy nebo porusovat pravni predpisy. Tento cil tak
pi{mo reaguje na Problém 1 (Skoleni odborniki), Problém 2 (testovani v realistickém prostiedi)
i Problém 3 (nedostupnost redlnych dataseti).
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3 Referenéni model infrastruktury a komunikacni ar-

chitektura

S nastupem digitalizace v elektroenergetice a integraci heterogennich technologii vznikla potieba
jednotného ramce, ktery umozni systematické modelovani architektury chytrych siti. K tomu slouzi
architektonické modely, které umoznuji formalné reprezentovat jednotlivé vrstvy energetického
systému od fyzickych zafizeni pres komunikacni infrastrukturu az po fidici logiku a aplikacni
procesy. Pro oblast elektroenergetiky byl k tomuto dcelu vyvinut SGAM (Smart Grid Architecture
Model), ktery navazuje na principy modelu ISA-95 a reflektuje pozadavky primyslové konvergence

IT a OT technologii v souladu s koncepci Industry 4.0.

3.1 Smart Grid Architecture Model

SGAM [57] je formalizovdn v normé IEC SRD 63200 a byl navrzen jako metodicky rdmec pro
vizualizaci a standardizaci komplexnich Smart Grid systémt. Hlavnim cilem tohoto modelu je
zajisténi interoperability mezi jednotlivymi technologiemi, zafizenimi a vrstvami fizeni v prostredi
s vice dodavateli a riznorodymi provoznimi rezimy. Umoznuje modelovat architekturu pomoci tii
dimenzi a péti vrstev, které jsou navzajem provazané a tvori jednotny referencni prostor. Diky
této vicerozmérné strukture je mozné nejen popsat a analyzovat stavajici infrastrukturu, ale také
navrhovat nové systémy s ohledem na jejich funkéni, komunikacni i bezpecnostni pozadavky. Model
SGAM umoznuje identifikovat, ve které vrstvé se nachdzeji konkrétni zafizeni (napf. ochrany,
méfice, komunikaén{ jednotky), jakymi protokoly komunikuji (napt. TEC 61850 nebo TEC 60870-
5-104) a jaké bezpecnostni normy se jich tykaji (napf. IEC 62351 nebo IEC 62443). Struktura
modelu SGAM je definovan jako tfirozmérny ramec, jak je zobrazeno na obrazku jehoz kazda

osa odpovida jedné dimenzi architektury - Domény, Zény a Vrstvy.
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Obr. 3.1: Struktura SGAM modelu

SGAM model definuje pét vrstev, které reprezentuji rizné pohledy na systém chytré sité od
fyzické infrastruktury az po strategické rizeni. Tyto vrstvy jsou orientovany ve sméru hloubky
a slouzi ke strukturovanému zachyceni funkcionality a datovych vazeb.

e Vrstva komponentti: Zahrnuje veskera fyzicka zarizeni systému napriklad Inteligentni elek-

tronickd zarizeni, Vzdaleni termindlové jednotky, Rozhrani ¢lovék-stroj, mérici transforma-
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tory, senzory. Je kli¢ova pri ndvrhu architektury a pii posuzovani fyzické bezpecnosti a do-
stupnosti systémovych prvki.

Komunikaéni vrstva: Popisuje prostiedky a protokoly slouzici pro prenos dat mezi jednot-
livymi komponentami. Zahrnuje jak linkové a sitové protokoly (napt. Ethernet, TCP/IP), tak
specifické pramyslové protokoly jako MMS, GOOSE nebo IEC 60870-5-104. Déle sem patii
prenosové technologie (optika, metalika, BPIE|, Wi—Fﬂ, LTEE[) a zabezpecovaci mechanismy
(napt. TLS EI7 IPsecED.

Informacni vrstva: Zaméfuje se na strukturu a obsah prenaSenych informaci. Obsahuje
datové modely (napt. CIMP] SCI["|z IEC 61850), forméty zprav (napf. XML, ASN.1F) a defi-
nice vyménnych struktur (napf. dataseti v GOOSE nebo logickych uzli v IED). Slouzi jako
vazba mezi logikou Fizeni a komunikac¢ni infrastrukturou.

Funkéni vrstva: Zachycuje logiku Tizeni, operace a interakce systémovych funkci nezavisle
na jejich fyzickém umisténi. Typickymi priklady jsou automatickd regulace napéti, rizeni
DER, detekce poruch, synchronizace sité nebo predikce zatéze. Tato vrstva propojuje infor-
macni a obchodni logiku s redlnymi procesy.

Obchodni vrstva: Obsahuje ekonomické, regulacni a organizacni aspekty systému. Popi-
suje vztahy mezi ucastniky trhu , smluvni pravidla, obchodni strategie a provozni procesy

z pohledu podnikani.

Domény v SGAM modelu reprezentuji fyzické oblasti elektriza¢ni soustavy, ve kterych dochazi

k vyrobé, prenosu, distribuci a spottebé elektrické energie. Domény tvoii horizontalni osu modelu

a sleduji tok energie v siti.

Hromadna vyroba: Reprezentuje naptiklad jaderné, uhelné, plynové nebo vodni elektrarny.
Prenosova soustava: Zahrnuje zafizeni a procesy prenosu elektrické energie na velmi vy-
sokém napéti. Patii sem rozvodny, transforméatory a dispecerské rizeni propojujici regionalni
oblasti.

Distribuéni soustava: Pokryva lokalni rozvod elekt¥iny k odbérateltim, typicky na hladi-
nach VN a NN. Je charakteristickd vyssi mirou decentralizace, integraci DER a vysokym
poctem koncovych zarizeni.

Decentralizované zdroje: Zahrnuji lokalni vyrobni a akumulaé¢ni jednotky jako jsou foto-
voltaické elektrarny, vétrné turbiny, bateriova tlozisté nebo kogeneraéni jednotky. Casto jsou
pripojeny v distribuc¢ni siti a vyzaduji lokalni fizeni a ochranu.

Koncovi odbératelé: Reprezentuji koncové uzivatele elektrické energie — domécnosti, firmy,

prumyslové podniky. Zahrnuji smart metering, Fizeni spotieby a lokdlni automatizaci.

Zomy modelu SGAM rozdéluji systém podle tirovné fizeni a zpracovani informaci. Sleduji hie-

rarchii fizeni od fyzickych procesit po podnikové strategie a trzni mechanizmy.

Procesni troven (Proces): Nejnizsi trover, kterd zahrnuje fyzikdlni jevy a zafizen{ pra-
cujici s elektrickym tokem. Patii sem vypinace, mérici transformétory, vyvody a ochranné
prvky v redlném case.

Uroveii pole (Pole): Obsahuje zaiizen{ a systémy pro lokalni fizeni, jako jsou IED, relé,
senzory a aktudtory. Tato troven realizuje primarni ochranné a tidici funkce bez nutnosti

zésahu operatora.

IBPL - Broadband over Power Lines, vysokorychlostni komunikace po elektrickém vedeni

2Wi-Fi — Wireless Fidelity, bezdratové technologie pro pienos dat v lokalni siti

3LTE - Long Term Evolution, standard mobiln{ sité étvrté generace (4G)

4TLS — Transport Layer Security, protokol pro zabezpeceni datového prenosu

5TPsec — Internet Protocol Security, sada protokolfi pro Sifrovani a autentizaci na sitové vrstvé
6CIM — Common Information Model, obecny model informaci pro elektroenergetiku

7SCL — Substation Configuration Language, jazyk pro konfiguraci rozvoden dle normy IEC 61850
8 ASN.1 — Abstract Syntax Notation One, standard pro popis struktury dat
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e Stani¢ni troven (Stanice): Reprezentuje centralizované zpracovani dat z pole pomoci
RTU, SCADA nebo koncentratorti. Na této tirovni dochazi k agregaci méfeni, spindni a dis-
tribuci dat na vyssi vrstvy.

o Provozni troven (Provoz): Zahrnuje dispecerské fizeni provozu v redlném c¢ase. Obsahuje
systémy jako DMSﬂ a EMﬂ které optimalizuji provoz celé sité.

¢ Podnikova uroven (Podnik): Slouzi k pldnovani, spréavé prostiedku a strategickému Fizeni.
Typicky zahrnuje ERP|E| systémy, fakturace, sprava aktiv a systémovou integraci s IT.

o Trzni droven (Trh): Nejvyssi droven, kde probihd obchodovani s elektfinou, aukce slu-

zeb vykonové rovnovahy a fizeni flexibility. Zahrnuje i vztahy mezi riznymi ucastniky trhu

(obchodnici, TSdE/DSdED.

3.2 Kilicové prvky architektury elektroenergetickych siti

V prostiedi elektroenergetiky existuje nékolik klicovych zafizeni, ktera tvori architekturu ridicich
a komunikacnich prvki pro dohled a ovladani. SGAM popsany v predchozi kapitole umoznuje tato
zafizeni zafadit do ruznych zon a vrstev podle jejich funkce. Nasledujici podkapitoly struc¢né cha-
rakterizuji hlavni komponenty — Inteligentni elektronické zarizeni, Vzdalend terminalova jednotka,

Slucovaci jednotka, Rozhrani ¢lovék-stroj a Dispecerské rizeni a sbér dat.

3.2.1 Inteligentni elektronické zatizeni

Inteligentni elektronické zafizeni (IED) je urcené k ochrané, ovlddani a automatizaci prvku elek-
trické sité. TED ziskévd data ze senzort (napt. proudovych a napétovych transformétort) a z pii-
pojenych zarizeni v siti a na zdkladé zpracovani téchto tidajiu muze vydavat ridici povely, typicky
napriklad rozpojit jisti¢ pfi zjisténi nadmérného proudu, podpéti nebo jiné poruchové udalosti.
Mezi bézné typy IED patii digitdlni ochrannd relé, ridici jednotky transformatort, regulatory na-
péti nebo ovladace kondenzatorovych baterii. Funkce a struktura IED jsou definovany v normach
TIEC 61850-5 [127] (funkéni pozadavky) a IEC 61850-7-4 [121] (logické uzly a datové tiidy).

e Vstupy: Analogové vstupy z méficich transformétori (proudové a napétové signily) a dalsi
senzorova data (napf. teploty), dale digitalni vstupy pro stavova hlaseni (polohy spinacu,
ochranné signaly apod.). Vstupni datové struktury jsou modeloviny podle logickych uzlt
stanovenych v TEC 61850-7-4.

e Vystupy: Ovlddaci povely pro primarni zarizeni (napf. sepnuti), signdly pro vyssi systémy
(alarmy, indikace) a pripadné analogové vystupy pro méfeni. Mechanismy pro vyménu vy-
stupnich dat jsou specifikovany v rdmci ACSI (Abstract Communication Service Interface)
dle TEC 61850-7-2 [119].

+ Komunikace: Typicky ethernetové nebo sériové porty s podporou standardnich protokolt.
Vestavénd podpora byva zejména pro MMS (v rdmci IEC 61850), GOOSE a Sampled Va-
lues, coz umoznuje IED komunikovat primo s dalsimi IED v rozvodné nebo s nadirazenymi
zaf{zenimi (napt. SCADA). Komunika¢ni pozadavky a chovani jsou popsdny v IEC 61850-5,
mapovani na sifové protokoly je Feseno v IEC 61850-8-1 [I13].

9DMS — Distribution Management System, systém pro ¥izeni distribuéni sité
10EMS — Energy Management System, systém pro ¥zeni pienosové soustavy
IERP - Enterprise Resource Planning, podnikové planovani zdrojt

12TSO — Transmission System Operator, provozovatel pfenosové soustavy
13DSO — Distribution System Operator, provozovatel distribuéni soustavy
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¢ Umisténi v architekture: IED se nasazuji pfevazné u rozvoden a stanic. V kontextu mo-
delu SGAM spadaji do procesni a polni zény, kde pfimo interaguji s ¢idly a akénimi ¢leny

(primarnimi prvky) a zajistuji lokdlni ochranné a ¥idici funkce.

3.2.2 Vzdalena terminalova jednotka

RTU (Remote Terminal Unit) neboli vzdalena termindlové jednotka je specializované elektronické
zafizeni urcené pro sbér dat v terénu a dalkové ovladani technologickych uzlli, zejména v ramci
SCADA systému. Jednd se o jednotku, kterd byvd nasazena ve vzdélenych lokalitdch (napf. v dis-
tribu¢nich trafostanicich, rozvodndch apod.), ktera zprostiedkovavd komunikaci mezi lok&lnimi
senzory/zarizenimi a centrdlnim dispecinkem. RTU typicky shromazduje méfend data a stavové
informace ze svého okoli a prostrednictvim komunikac¢ni linky je odesild do SCADA systému.
Zéaroven prijima ze SCADA fidici povely, které vykonava naptiklad zapnuti ¢i vypnuti jistice,
zménu nastaveni regulace, reset alarmu apod. Konstrukéné jde ¢asto o prumyslovy pocitac¢. Popis
funkef RTU je standardizovdn v rdmci protokoli IEC 60870-5-101 [104] a IEC 60870-5-104 [114],
které definuji zptisob pfenosu méfenych a stavovych dat mezi RTU a nadfazenym SCADA systé-
mem. V piipadé pouziti RTU ve stanié¢nim systému se mohou uplatnit i principy modelovani dle
TIEC 61850-7-2 [119].

e Vstupy: Méfené veli¢iny a binarni signaly z prostiedi naptiklad napéti, proud, kmitocet,
teplota, poloha vypinacii, aktivace ochran ¢i poruchové stavy. Vstupy mohou byt pfipojeny
primo (I/O moduly), nebo zprostfedkovdny pres podfizené jednotky jako IED. Struktura
vstupnich dat, format mérenych veli¢in i pfenos binarnich stava jsou definovany v normé
TIEC 60870-5-104 [114].

e Vystupy: Bindrni (digitdlni) vystupy, kterymi RTU ovlad4 pole — zejména vykonové spinaci
prvky (vypinace, odpojovace), prepinace a pomocna zafizeni. Typizace povelovych ramcu,
sekvencni Fizeni a potvrzeni poveli jsou specifikovany v norméach IEC 60870-5-101 a IEC 60870-
5-104.

o Komunikace: RTU jednotky byvaji vybaveny ethernetovym, sériovym nebo bezdratovym
rozhranim a komunikuji prostfednictvim IEC 60870-5-104, ptipadné MMS v prostiedi IEC
61850 [I13]. RTU casto slouzi jako prekladovd vrstva mezi IED a nadfazenymi systémy.
Architektura, typicka sitova topologie RTU a piiklady jejich funkci a integrace do SCADA
systému jsou detailné popsany v technické specifikaci IEEE Std 1379-2000 [94].

¢ Umisténi v architekture: RTU jednotky se nasazuji do vzdéalenych lokalit, napt. trafosta-
nic, rozvoden apod. V. SGAM modelu se RT'U pohybuje mezi procesni, polni a stani¢n{ zénou,

pricemz slouzi jako rozhrani mezi fyzickym svétem a nadiazenym dispecerskym fizenim.

3.2.3 Slucovaci jednotka

Merging Unit (MU) neboli slu¢ovaci jednotka je zafizeni, které umoziiuje realizovat digitaln{ pro-
cesni sbérnici v rozvodnach prevodem analogovych méricich signala na standardizovand digitalni
data, jak je napi. definovdna v normé IEC 61850-9-2 [124]. MU je zpravidla umisténa mezi kla-
sickymi méficimi transformatory proudu a napéti a ochrannymi ¢i fidicimi IED. Jeho tkolem je
vzorkovat analogové signély (napf. faze proudu a napéti), piipadné doplnit bindrn{ informace (stav
vypinace, pomocné kontakty) a sloucit je do ¢asové synchronizovaného datového proudu.

e Vstupy: Analogové signily z méficich prevodniku (tfifizové proudy a napéti), které jsou
prevadény na digitalni vzorky v souladu s pozadavky normy IEC 61850-9-2. MU také mivaji
bindrn{ vstupy pro pfipojenf signdlt (napf. stav vypinace, spoustéc¢ ochrany apod.), jez mohou
byt prendseny napf. pomoci protokolu GOOSE [I13].
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e Vystupy: Digitalni datové toky publikované do procesni sbérnice. Hlavnim vystupem jsou
vzorkované hodnoty proudu a napéti, které jsou vysilany formou multicastovych zprav Sam-
pled Values definovanych v IEC 61850-9-2. Nékteré MU mohou soucasné generovat i binarni
vystupni zpravy pomoci GOOSE.

¢ Komunikace: Komunikac¢ni rozhrani MU je typicky realizovano prostfednictvim etherneto-
vého portu s podporou Sampled Values, kde vyzadovana pfesnd casova synchronizace jsou
zajistény protokolem PTP dle IEEE 1588 [96]. Komunikaéni charakteristiky, pozadovand
latence a Casové zavislost této komunikace jsou popsdny v normé IEC 61850-5 [127].

o Umisténi v architekture: Merging Unit se nasazuje v rozvodnach na procesni trovni. Fy-
zicky byva umisténa bud v blizkosti méricich transformétort, nebo v ridici budové stanice
pobliz ochrannych ptistroji. V. SGAM spadd MU do procesni zény, nebot tvoii bezprostiedni
rozhrani mezi primérni technologii (senzory, akéni ¢leny) a sekundérni digitdlni infrastruk-

turou stanice.

3.2.4 Rozhrani clovék-stroj

HMI (Human-Machine Interface) je rozhrani, skrze které obsluha (operdtor) komunikuje s fidicim
systémem nebo zafizenim. HMI poskytuje operdtorovi informace o stavu systému ¢i probihaji-
citho procesu a zaroven umoznuje zadavani vstupi, poveli nebo parametrti do systému. V praxi
HMI predstavuje nejcastéji pocitacovy termindl s displejem a ovladacimi prvky, na kterém bézi
vizualiza¢ni a ovladaci software. Samotné HMI neprovadi fizeni procesu automaticky, pouze zob-
razuje data a zprostfedkuje prenos akci operatora do tohoto systému. Typickym piikladem HMI
v energetice je napiiklad dispecersky ovlddaci panel SCADA systému nebo mistni panel rozvodny
(elektrické stanice), kde mize pracovnik zobrazit schéma zapojeni, hodnoty proudt a napéti, stav
zalizeni, alarmy atd., a pripadné na dalku ovladat prvky (oteviit vypina¢, zménit nastaveni relé
apod.). Komunikacéni propojeni HMI s ostatnimi systémy je standardizovdno napf. pomoci MMS
dle normy TEC 61850-8-1 [113] nebo IEC 60870-5-104 [1T4], které zajistuji pFenos méfenych i sta-
vovych dat a povela.

e Vstupy: Vstupem do HMI jsou typicky uzivatelské akce, napriklad kliknuti, zadani prikazu,
zména parametru nebo potvrzeni alarmu. Fyzicky jsou realizovany prostifednictvim kldves-
nice, mysi, dotykové obrazovky nebo specialnich ovlddacich prvki. Zpracovani téchto udéalosti
je v systémech dle IEC 61850 modelovdno pomoci ACSI rozhrani [119].

o Vystupy: HMI vizualizuje aktudlni stav systému, kde zobrazuje hodnoty méfeni (napf. na-
péti, proudy, vykon), topologii sité, alarmy, chybové stavy, provozni rezimy a dalsi diagnos-
tickd data. Vystupem je tedy grafické zobrazeni v redlném case slouzici operatorovi k roz-
hodovani, sledovani systému a ru¢nimu rizeni. Format a struktura zobrazovanych dat jsou
definoviny v IEC 61850-7-3 [120].

¢ Komunikace: HMI rozhrani je pripojeno k fidicimu systému prostrednictvim vnitini sité
nebo sbérnice. V lokdlnich aplikacich komunikuje ptimo se stani¢nim fidicim systémem nebo
IED, ¢asto pomoci MMS protokolu dle TEC 61850-8-1. V dispecerskych centrech je HMI
obvykle klientskd aplikace napojend na centrdlni SCADA servery po LAN, kde se muze
uplatnovat IEC 60870-5-104. Pro samotnou vizualizaci mize HMI vyuzivat webové techno-
logie nebo proprietarni protokoly vyrobce. Komunikac¢ni latence a pozadavky na aktualnost
dat jsou popsany v IEC 61850-5 [127].

e Umisténi v architekture: HMI se vyskytuje na stanovistich obsluhy, lokdlné v rozvodné
nebo centralné v dispecerském centru. Z pohledu SGAM lze HMI fadit do stani¢ni zény

(lokalni ovladani) ¢i do provozni zény (centralniho Fizeni).
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3.2.5 Dispecerské fizeni a sbér dat

SCADA (Supervisory Control and Data Acquisition) je nadfazeny dohledovy a Fidic{ systém, ktery
z centralniho pracovisté monitoruje technologickd zafizeni a procesy a umoznuje jejich dalkové
ovladani. V energetice predstavuje SCADA klicovy nédstroj dispecerského Fizeni, typicky v narod-
nich nebo regionalnich dispecincich provozovateli pfenosové a distribucnich siti. SCADA pribézné
prijimé data z rozséhlé sité ddlkovych termindli (RTU) nebo piimo z inteligentnich zafizen{ v poli
(IED) a ukldadé je do databdzi. Na zdkladé téchto informaci pak operdtofi skrze SCADA HMI
dohliZeji na provoz a mohou na dalku vyddvat povely k ovlddani prvka (sepnuti/rozepnuti veden,
nastaveni transformatort apod.). Architektura SCADA systému a jejich zdkladn{ komponenty jsou
popsény naptiklad v IEEE Std 1379-2000 [95].

SCADA se skldda z nékolika vrstev a komponent. Jadrem je fidici jednotka, ¢asto realizovand
softwarové na SCADA serveru. Tato centrdlni jednotka oznacovand téz jako MTU (Master Termi-
nal Unit) komunikuje se vSemi pod¥izenymi stanicemi a zpracovava od nich prijatd data. Data jsou
uklddana v databézich (historiarﬂ real-time databasﬂ, odkud jsou dale pristupna pro vizuali-
zaci, analyzy a archivaci. Dilezitou soucast tvori operatorské stanice v dispecerské mistnosti, kde
operatori maji jeden Ci vice termindlu s grafickym rozhranim, kde vidi informace ze sité a mohou
ovladat zarizeni na déalku.

e Vstupy: Vstupem do SCADA systému jsou data prijimand z terénnich zafizeni, prenasena

prostiednictvim primyslovych komunikac¢nich protokol. Nejcastéji se jednd o IEC 60870-5-
104 [I14] (v prenosové a distribuéni siti) a MMS dle IEC 61850-8-1 [I13] (v rdmci stani¢nich
systémil). Prijatd data zahrnuji provozni stavové informace (napf. polohy vypinact, poru-
chové stavy), méfené hodnoty (napt. napéti, proud, kmitocet) a bindrni signdly (napi. alarmy,
blokovéni). Vstupem mohou byt rovnéz operatorské akce zadané pres HMI, napf. zmény konfi-
gurace, potvrzeni alarmu nebo priprava ovladacich povelt, jak je definovano v ramci rozhrani
ACSI dle IEC 61850-7-2 [119].

e Vystupy: Vystupy SCADA systému predstavuji logické fidici povely adresované podrizenym
prvkim, které jsou odesilany prostiednictvim komunika¢nich protokolii, zejména IEC 60870-
5-104, pripadné MMS dle IEC 61850-8-1. Tato data urcuji pozadovany stav nebo operaci
(napt. otevieni vypinade, zména nastaveni transformétoru, reset vystrahy) a jsou smérovana
do zatizeni typu RTU nebo IED, které je vykonaji. Kromé toho SCADA vizualizuje vystupy
uzivatelum (napt. vysledky akci, potvrzeni zmén, alarmové stavy) a poskytuje data dalsim
systémum, jako jsou EMS, DMS nebo néstroje planovani a reportingu.

o« Komunikaéni protokoly: SCADA vyuziva fadu telemetrickych protokol pro komunikaci
s RTU a IED v terénu. V Evropé je standardem TEC 60870-5-104. RTU jednotky v elektric-
kych stanicich casto zajistuji preklad mezi IEC 60870-5-104 a IEC 61850. U mensich systému
muze byt IEC 60870-5-104 pouzit pfimo az ke koncovym prvkim jako je IED. RTU v téchto
pripadech integruji i ochranné funkce.

e Umisténi v architekture: SCADA predstavuje vrstvu provozniho Fizeni, kterda sedi nad
staniénimi a polnimi systémy: vyuziva tdaje z jednotlivych stanic (RTU, IED) a vydava jim
agregované povely. V. SGAM modelu odpovida provozni zéné.

14Gystém pro sbér, uklddani a spravu dat.
158ystém, ktery je schopen uklddat a zpracovivat data v redlném case.
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3.3 Komunikacni protokoly v elektroenergetice

Tato kapitola predstavuje hlavni komunikac¢ni standardy pouzivané v elektroenergetice, jejich
strukturu, datové modely, aplika¢ni vrstvy i specificka rozsifeni pro bezpec¢nost a redundanci.
Detailné jsou popsany protokoly definované v ramci standardi IEC 61850 a IEC 60870, které

tvori komunikacni pater soucasnych i budoucich chytrych energetickych systéma.

3.3.1 Standard IEC 61850

IEC 61850 je mezinarodni norma, ktera definuje komunikacéni protokoly pro inteligentni elektro-
nickd zafizeni v elektrickych rozvodnach. Normy se zabyvaji datovou komunikaci v prenosové
a distribuc¢ni soustavé az po integraci distribuovanych energetickych zdroji do elektrické sité.
Obrazek zndzornuje pirehledovou architekturu komunikac¢nich vazeb mezi jednotlivymi kom-
ponentami elektroenergetické soustavy dle standardu IEC 61850 a jeho rozsifeni. Norma puvodné
zamérena na automatizaci rozvoden byla postupné rozsifena o dalsi ¢asti, které zajistuji interope-
rabilitu mezi systémy vyssich vrstev (SCADA, WAMPA(@ i mezi riznymi typy zafi{zeni (napf.
distribuované zdroje, elektromobilita, tlozisté energie). Ve stfedu diagramu se nachdz{ Elektricka
stanice, kterd vyuzivd zdkladni ¢asti IEC 61850-8-1 [113] a rozsifeni IEC 61850-90-1 [122] a 90-
4 [139] pro komunikaci s dispecerskym systémem SCADA. Tato stanice také komunikuje s WAM-
PAC systémy pomoci profilu IEC 61850-90-5 [126], ktery je optimalizovdn pro vysokorychlostni
prenos dat z PMUE} SCADA jako centralni fidici systém plni roli integratora. Komunikuje nejen
s rozvodnami, ale i s nadfazenymi nebo paralelnimi systémy. Pomoci rtuznych ¢asti standardu
IEC 61850-7-410 [125], 7-510 [144], 90-7 [146] a 90-9 [140] je schopna navézat komunikaci s:

o Elektrarnami: prostrednictvim IEC 61850-7-410, kterd pokryva modelovani DER a elek-

trickych vyrobnich jednotek,
¢ Nabijecimi stanicemi pro elektromobily: dle IEC 61850-7-510, ktera definuje objektové
modely pro Fizeni nabijeci infrastruktury,
¢ Systémy skladovani energie: jsou modelovany a Fizeny pomoci rozsireni IEC 61850-90-9,
¢ Distribuovanymi energetickymi zdroji: dle IEC 61850-90-7, které specifikuje zpusob

integrace a fizeni DER v siti.

w» Elektrarny
WAMPAC SCADA |EC 61850-7-510
‘\,5067

A \/ %0.; “575. | Nabijeci stanice

2 < | \6\06‘ S pro

S 2|8 s, elektromobily

5 %I 3 0\90

2 © | © Q 0.

o S lo %, \ Systémy

ﬁ el ‘5\0\9 skladovani el.

¢ Tl 2, energie
Elektricka IEC 61850-90-1 Elektricka Distribuované
stanice IEC 61850-90-4 stanice zdroje elektrické

energie

Obr. 3.2: Komunika¢ni model IEC 61850

16Wide Area Monitoring, Protection and Control, System pro monitorovani a Fizeni energetickych siti.
17Phasor Measurement Unit - zafizeni, které méi{ fizory (napéti a proudu) v energetickych soustavéich s vysokou

pfesnosti a ¢asovou synchronizaci
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IEC 61850 poskytuje tiplny ramec pro névrh, specifikaci, implementaci a provozni pozadavky
systémil automatizace elektrické infrastruktury. To zahrnuje aspekty inZzenyrstvi, datové modely
a bezpec¢nostni komunika¢ni mechanismy. Hlavnim vyuzitim v soucasné dobé je v ramci elektrickych
stanic, kde zahrnuje specifické protokoly jako jsou GOOSE (Generic Object Oriented Substation
Event) a Sampled Values, a nebo MMS (Manufacturing Message Specification).

Manufacturing Message Specification

Manufacturing Message Specification (MMS) [113] je komunikaéni protokol vyvinuty pro primys-
lové a energetické aplikace, vychézejici ze standardu ISO 9506 [155]. V ramci standardu IEC 61850,
MMS zastupuje jeden z klicovych protokolt pro vyménu informaci mezi zafizenimi v elektrickych
rozvodnéach nebo umoznuje komunikaci s nadfazenym dohledovym centrem. MMS byl vybran pro
standard TEC 61850 z duvodu jeho schopnosti podporovat komplexni a bezpeénou komunikaci
mezi zarizenimi riznych vyrobcii, coz je nezbytné pro interoperabilitu v modernich elektrickych
rozvodnéch.

Jadrem MMS protokolu je Virtual Manufacturing Device (VMD), kterd predstavuje abstraktni
reprezentaci prumyslového zafizeni nebo systému. Tento koncept je klicovy pro poskytovani jed-
notného a standardizovaného rozhrani pro komunikaci a interakci s riznymi fyzickymi zafizenimi
v prumyslovém prosttedi. VMD funguje jako abstrakce skute¢nych zatizeni, umoznujici MMS efek-
tivné komunikovat s riznymi typy zarizeni bez nutnosti znat detaily jejich interniho fungovani.

Samotna struktura MMS je zaloZena na objektové orientovaném piistupu, ktery umoznuje re-
prezentaci Sirokého spektra datovych typu a sluzeb. Protokol definuje ruzné typy objekti, které
reprezentuji ruzné funkce a data v systému. Kazdy objekt mé své specifické vlastnosti a metody,
coz umoznuje detailni a efektivni manipulaci s daty a procesy. Realnd data, jako jsou méfeni,
stavové informace, konfigura¢ni parametry a dalsi, jsou reprezentovana a spravovana prostiednic-
tvim MMS Server Objektt. Tyto objekty funguji jako abstraktni vrstva, kterd mapuje realnd data
do strukturované a pristupné formy. Data jsou tak snadno pristupna pro MMS klienty, kteii pak
mohou ¢ist nebo zapisovat tato data prostiednictvim standardizovanych MMS sluzeb. Diky této
abstrakci umoznuji objekty jednotny a konzistentni pristup k dattim napfi¢ riznymi typy a mo-
dely zarizeni. Tim se zjednoduSuje integrace ruznych systémovych komponent a zajistuje se vysoka
uroven interoperability a flexibility.

Komunikace V ramci ISO/OSI modelu se MMS fadi do aplika¢ni vrstvy (7. vrstva ISO/OSI).
V této vrstvé MMS poskytuje rozhrani pro vyménu dat a fizeni komunikace mezi aplikacemi.
MMS vyuziva klient-server model komunikace. Zpravy kategorizovany do dvou hlavnich skupin:
Confirmed MMS Services a Unconfirmed MMS Services, jak je zobrazeno na obrazku [3.3

Confirmed MMS Services zahrnuji zpravy, které vyzaduji potvrzeni od prijimace. Tyto sluzby
jsou nezbytné pro operace, kde je dulezité ziskat zpétnou vazbu o tispéchu nebo selhani pozadavku.
Napriklad, sluzby jako Read a Write se pouzivaji k ziskdni nebo zméné dat v jiném zafizeni, zatimco
operace jako Create a Delete umoznuji spravu objekt v systému.

Unconfirmed MMS Services jsou zpravy, které nepotiebuji potvrzeni od prijimajiciho zafizeni.
Tyto sluzby se vyuzivaji pro prenos informaci, které nevyzaduji okamzitou reakci, jako jsou in-
formacni zpravy nebo oznameni o udélostech. Sluzby jako InformationReport a EventNotification

poskytuji dilezité informace o stavu a udélostech v systému bez potieby zpétné vazby.
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Komunikace s potvrzenim Komunikace bez potrvzeni

Klient Server Kilient Server

| |

niﬁatedRequeStPDU niﬁatedRequeStPDU
Navazani
InitiatedResponseP DL InitiatedResponsePDU spojeni

ConﬁrmedRe uestPDy UnconﬁrmedPDU
ConﬁrmedResponsePDU UnconﬁrmedPDU Komunikace

ConcludeRe uestPDy ConcludeRe uestPDy
Ukongéeni

ConcludeReSPonsePDU CondudeReSponsePDU spojeni

Obr. 3.3: Struktura komunikace protokolu MMS

Generic Substation State Events (GSSE) GSSE je definovan pro velmi rychly pfenos bindrnich
stavovych informaci, typicky ve formeé bitovych fetézci. Pouziva se zejména pro distribuci jednodu-
chych stavovych signdlti mezi zatf{zenimi, jako jsou indikace zapnuto/vypnuto, stavy ochran nebo
alarmy. GSSE je zalozen na pevném forméatu a je popsan ve starsi ¢asti standardu IEC 61850-8-1,

ale jeho pouziti je postupné nahrazovdno univerzalngjsim GOOSE [113].

Generic Substation Events

Spravny chod energetickych systému je zavisly na rychlosti reakce zarizeni, kterd zajistuji jejich
fizeni a ochranu. Tento pozadavek se prenasi také na datovou komunikaci, kde je nezbytné rychlé
doruceni zprav o udalostech mezi zafizenimi. Pro tyto tcely definuje norma IEC 61850 komuni-
kaéni model Generic Substation Events (GSE), ktery umoziiuje rychlou a spolehlivou distribuci
vstupnich a vystupnich hodnot v ramci celého systému. Model GSE podporuje decentralizovanou
vymeénu informaci mezi zafizenimi pomoci multicast nebo broadcast prenosu. GSE je specifikovan
v ¢asti IEC 61850-7-2 [I19], kterd popisuje aplikacni vrstvu komunikace. Model GSE se déli na dvé
varianty podle pouzité reprezentace a prenosu dat: Generic Substation State Events (GSSE)
a Generic Object Oriented Substation Events (GOOSE).

Generic Substation State Events GSSE je definovan pro velmi rychly pfenos bindrnich stavovych
informaci, typicky ve formé bitovych Tretézcti. Pouziva se zejména pro distribuci jednoduchych
stavovych signali mezi zafizenimi, jako jsou indikace zapnuto/vypnuto, stavy ochran nebo alarmy.
GSSE je zaloZen na pevném forméatu a je popsan ve starsi ¢asti standardu IEC 61850-8-1, ale jeho

pouziti je postupné nahrazovano univerzalnéjsim GOOSE.

Generic Object Oriented Substation Events GOOSE predstavuje zdsadni prvek v komunikadc-
nich modelu standardu TEC 61850. Protokol byl navrzen s cilem poskytnout rychlou, spolehlivou
a efektivni komunikaci mezi inteligentnimi elektronickymi zafizenimi v rozvodné. GOOSE umoz-

nuje v redlném case sdilet dulezité informace, jako jsou stavové zmeény, alarmy, méreni a ridici
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signdly, s minimalnim zpozdénim. Tato vlastnost je kritickd pro aplikace vyzadujici okamzité re-
akce, jako jsou napft. systémy ochrany a automatizace rozvodnych siti. GOOSE je detailné definovan
v &asti IEC 61850-7-2 [I119] a jeho komunikace na linkové vrstvé v IEC 61850-8-1 [113].

Zpravy GOOSE se obvykle prendseji prostfednictvim ethernetové sité a jsou distribuovany
v multicastovém rezimu, kde je vyuzit komunikac¢ni model Vydavatel-Odbératel. Tento pTistup
zvysuje efektivitu a snizuje reakéni dobu v kritickych situacich. V rdmci protokolu GOOSE je
kladen velky diraz na bezpecnost a spolehlivost. Mechanismy, jako jsou ¢asové znamky a sekvenc¢ni
Cisla, zajisti, ze data jsou aktualni, presnd a vysilana ve spravném poradi. Tyto funkce jsou zasadni
pro zajisténi spolehlivosti a integritety dat v systémech, kde je dilezita rychla reakce na udalosti.
GOOSE poskytuje také vysokou miru flexibility v konfiguraci, umoznujici uzivatelim nastavit
priority, skupinové adresace a periodické vysilani zprav podle specifickych potieb rozvodné sité.
Tato flexibilita a adaptabilita ¢ini GOOSE nezbytnym nastrojem pro moderni a efektivni spravu
a provoz elektrickych rozvodnych systému.

Zpravy GOOSE vyuzivaji tfi vrstvy referenéniho modelu ISO/OSI, a to fyzickou, spojovou
a aplika¢ni vrstvu. Struktura od Ethernetového ramce az po GOOSE data je zobrazena na ob-
razku Na spojové vrstvé je GOOSE zapouzdiena do Ethernetového rdmce 802.3. V etherne-
tovém ramci je dulezité pole Ethernetovy typ, které urcuje typ zapouzdrenych dat. V pripadé
GOOSE zpravy se jedna o typ s oznacenim 0x88b8.

| Preambule | Zacéatek ramce |C|’Iova MAClZdrojova’ MACl 802.1Q tag | Priorital Ethernetovy typ[Datové polel CRC |

gocbRef ITAL I datSetI golD I t IstNumI sgNum IS|muIatlon|confRevIndsComI numDatSetEntries I aIIData I

Obr. 3.4: GOOSE struktura paketu

Hlavicka zpravy se sklada:

¢« APPID (application identifier), které identifikuje cilovou aplikaci, sklddd se ze dvou bitl
a pro GOOSE Type 1 nabyva hodnoty 00 a pro GOOSE TypelA (Trip) hodnoty 10.

o Délka udava délku zpravy, ktera je limitovand velikosti datové Casti ethernetového ramece.

¢ Reservedl a Reserved2. Reserved 1 je rozdéleno na tii ¢asti Simulation, Reserved a Re-
served Security. Simulation bylo v hlavi¢ce specifikovano, aby umoznilo vykonné filtrovani
na drovni spojové vrstvy. Reserved je vyhrazeno pro budouci standardizované pouziti a v
soucasné dobé musi byt nastaveno na hodnotu 0. Reserved Security je vyhrazeno bezpec-
nostn{ normou IEC 62351-6 [I41]. V ptipadé, Ze je GOOSE pfenédseno se zabezpefenim, tak
je nastaveno dle této normy, jinak je nastavena hodnota 0. Druhé rezervni pole Reserved 2
se nastavuje dle kritérii stejné bezpecnostni normy, pokud je GOOSE prendseno se zabezpe-
¢enim, v opacném pripadé je také nastaveno na hodnotu 0.

Nésleduje goosePDU obsahujici strukturovana prenasena data a je rozdélen pole:

o gocbRef (GOOSE Control Block Reference) odkazuje na konfigura¢éni element GOOSE.
Tento odkaz propojuje konkrétni GOOSE zpravu s jeji definici v SCL souboru, ¢imz piijima-
jlcimu zarizeni umoznuje spravné interpretovat strukturu a obsah zpravy.

e TAL (Time Allowed to Live) definuje ¢asovy interval, po kterém se zprdava stdva neplatnou.
Hodnota TAL slouzi k detekci ztraty spojeni nebo chyb v pfenosu, jelikoz po jejim prekroceni
by mély byt prislusné procesy uvedeny do bezpecéného stavu.

o DatSet odkazuje na sadu dat, kterd je soucasti zpravy, a obsahuje informace, které se maji

sdilet. Kazdy dataset je definovan v konfiguraci stanice a miize zahrnovat kombinaci mérenych
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hodnot, bindrnich stavi a vystupnich povela.

e golD je identifikdtor zpravy, ktery pomaha pri jejim sledovani a identifikaci. Tento identifi-
kator zajistuje jednoznacné rozliSeni mezi vice GOOSE instancemi bézicimi v jedné siti.

o stNum (Status Number) je ¢islo, které se zvySuje s kazdou novou zprévou a indikuje novou
stavovou zménu. Diky stNum mohou prijimaci zarizeni rychle poznat, zda se obsah prenéase-
nych dat zménil oproti predchozimu stavu.

o sqNum (Sequence Number) je sekvenéni ¢islo zprévy, které se zvySuje s kazdym odesldnim
zpravy a slouzi k urceni poradi zprav. V kombinaci s parametrem stNum pomaha pri detekci
ztracenych nebo prijatych zprav mimo poradi.

« simulation urcuje, zda byla (True) nebo nebyla (False) vyddna zpréva simula¢ni jednotkou.
Diky tomu pole simulation umoznuje zafizenim vysilat a prijimat GOOSE zpravy v kontrolo-
vaném testovacim prostiedi bez toho, aby tyto zpravy mély skutecny vliv na provoz rozvodny,
coz je zasadni pro skoleni a testovani bez rizika pro redlny provoz.

« confRev (Configuration Revision) udava verzi konfiguraéniho souboru GOOSE zpravy. Hod-
nota se inkrementuje napt. pri zméné nebo vymazani ¢asti datové sady a umoznuje piijemci
Ovérit, ze pracuje s aktudlni konfiguraci.

e ndsCom (Needs Commission) je pfiznak nabyvajici hodnoty True nebo False a urcuje, zda
je potfeba zpravu dale konfigurovat nebo ovéfit. To mize byt vyuzito napf. pfi procesu
nasazovani nebo tprav systému, kde mohou byt vyzadovany dalsi kroky pro zajisténi spravné
funkénosti, jako je rekonfigurace IED.

o numDatSetEntries (Number of DataSet Entries) specifikuje pocet polozek obsazenych
v DatSet, coz umoznuje prijimacim zafizenim pochopit rozsah ptijatych dat. Tato informace
je uziteCnd pro ovéreni uplnosti zpravy a konzistence s oc¢ekdvanou konfiguraci.

o allData obsahuje samotnéd data, kterda jsou prenasSena, vCetné méreni, stavil a dalsich re-
levantnich informaci. Struktura allData odpovida definici datasetu a muze zahrnovat jak
okamzité hodnoty, tak indikatory udalosti.

¢ Rozsireni predstavuji volitelnou ¢ast GOOSE zpravy, ktera umoznuje pridat dodatecné
informace specifické pro danou aplikaci nebo vyrobce. Typicky se vyuziva pro prenos nestan-
dardnich diagnostickych tdaji, metadat o méreni, informaci o zdroji dat ¢i dalsich stavovych
indikatortu, které nejsou soucasti zdkladniho datasetu. Rozsifeni zachovavaji kompatibilitu
se standardnimi implementacemi. Zafizeni, kterd je neznaji, je mohou ignorovat, zatimco

zarizeni s jejich podporou je mohou vyuzit pro detailnéjsi analyzu nebo pokrocilé funkce.

Parallel Redundancy Protocol (PRP) a High-availability Seamless Redundancy (HSR) v ramci
protokolu GOOSE Pro zajisténi vysoké dostupnosti a odolnosti proti vypadktum v pramyslovych
sitich, zejména v aplikacich typu ochrany a fizeni elektrickych rozvoden, jsou klicové technologie
bezproblémové redundance. Standard IEC 62439-3 [145] definuje dva zdkladni mechanismy, které
umoznuji bezvypadkové prepindni komunikacnich cest v pripadé poruchy — Parallel Redundancy
Protocol a High-availability Seamless Redundancy. Oba protokoly jsou navrzeny tak, aby posky-
tovaly bezvypadkové doruceni datovych ramci, coz je zvlasté dulezité pro protokol GOOSE, kde
se ocekava extrémné nizka latence a vysoka spolehlivost.

PRP umoznuje simultdnni pfenos dvou identickych kopii kazdého datového paketu pres dveé
oddélené a nezavislé ésité. Pokud dojde k selhani v jedné siti, druha sif zajisti, Ze data dorazi do
cile bez zpozdéni, coz zajistuje bezproblémovou a nepretrzitou komunikaci. HSR je obdobny PRP,
ale je navrzen pro sitové topologie ve tvaru kruhu. Pri HSR se kazdy paket posila dvéma sméry po
kruhu a dorazi do cile obéma cestami. Pokud dojde k vypadku na jedné ¢asti kruhu, pakety stale

dorazi do cile druhou cestou.
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Protokol GOOSE je urcen pro rychly a spolehlivy prenos udalosti a stavovych informaci v elek-
trickych rozvodnach. Spolehlivost a nepfetrzitd dostupnost jsou pro GOOSE zasadni, zvlasté v apli-
kacich jako je ochrana a automatizace rozvodnych systémi. PRP a HSR lze pouzit v ramci ether-
netového ramce s GOOSE, aby se zvysila spolehlivost a dostupnost sifové komunikace. V pripadé
vypadku v jedné ¢ésti sité zajisti PRP nebo HSR, ze GOOSE zpravy budou stéle doruceny do cile
bez zpozdéni nebo ztraty dat.

V pripadé vyuziti PRP je ethernetovy ramec rozsiten o pole PRP, jak je zobrazeno na ob-
rézku kters obsahuje pole:

e SeqNr (Sequence Number) je sekvenéni ¢islo, které se pouziva k identifikaci jednotlivych
Ethernetovych ramci v ramci PRP. Toto ¢islo umoznuje prijimacimu zarizeni rozlisit mezi
dvéma kopiemi toho samého rdamce, které dorazily pres odlisné redundantni cesty.

o LanID (LAN Identifier) identifikuje, pfes kterou sit (LAN a nebo LAN B) byl rdmec odeslan.
Tato informace je kliCova pro spravné zpracovani redundantnich ramcu a zajistuje, ze systém
muze efektivné spravovat prenos dat pres obé sité.

o LSDU Size (Length of Service Data Unit) udava délku datového obsahu obsazeného v Ether-
netovém ramci. Tento udaj je dilezity pro spravné zpracovani a dekdédovani prijatych dat.

o PRP Suffix je specialni ptipona pridavand na konec Ethernetového ramce v ramci PRP.
Obsahuje vyse zminéné informace (SeqNr, LanID a LSDU Size) a je klicova pro funkci PRP,

nebot umoznuje redundantni a bezpecny prenos dat.

| Preambule | Zacatek ramce |Cilova MAC | Zdrojova MAC | 802.1Q tag | Priorita | Ethernetovy typ | Datové pole| PRP | CRC |

SeqgNr Lanld | LSDUsize | PRP Suffix
Obr. 3.5: PRP rozsiteni Ethernetového ramce

Rozsiteni ethernetového ramce dle HSR je velmi podobné, jak je zobrazeno na obrazku
kterd obsahuje pole:

« HSR_ EtherType (HSR Ethernet Type) pole slouzi jako identifikator, ktery umoziiuje sito-
vym zafizenim rozpoznat HSR ramec a spravné ho zpracovat podle pravidel HSR protokolu.

o PathlId (Path Identifier) je identifikdtor cesty, ktery oznacuje, kterou cestou kruhové topo-
logie HSR byl ramec odeslan. V HSR sitich, kde jsou data posildna dvéma sméry, toto pole
pomaha sledovat cestu kazdého ramce a zajistuje spravné doruceni dat i v pripadé vypadku
na jedné z cest.

o LSDUsize (Length of Service Data Unit) uréuje délku datového obsahu prendseného v rdmeci
HSR ramce. Tato informace je nezbytna pro spravné zpracovani dat prijimanymi zafizenimi.

e SeqNr (Sequence Number) je sekvenc¢ni ¢islo rdmce, které se pouziva pro identifikaci a fazen{
prijatych ramct. V HSR sitich, kde mohou byt data dorucovana obéma sméry kruhu, SeqNr

pomahd zajistit, ze jsou data spravné mapovana a zadny ramec neni ztracen nebo duplikovan.

I Preambule I Zacatek ramce ICl’Iova MACIZdrojové MACI802.1Q tag lPriorita{ HSR EEthernetovy typ]Datové polel CRC I

HSR_EtherType | Pathld | LSDUsize | SeqNr

Obr. 3.6: HSR rozsireni Ethernetového ramce
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Sampled Values

Protokol Sampled Values (SV), definovanych ve standardu IEC 61850-9-2 [124], je v rdmci stan-
dardu TEC 61850 zasadni pro prenos digitalizovanych analogovych dat, jako jsou napéti, proud
a dalsi mérené fyzikdalni veli¢iny. Tento protokol je navrzen pro rychly a real-time prenos mére-
nych dat, coz je nezbytné pro aplikace vyzadujici okamzité reakce, jako jsou systémy ochrany
a kontrolni systémy. SV poskytuje standardizovany forméat pro digitalizovand data, coz umoznuje
kompatibilitu a jednotnou komunikaci mezi riznymi zafizenimi a systémy. Zpravy SV jsou typicky
distribuovany pomoci multicastu pfes Ethernet, coz umoznuje efektivni a simultanni doruceni dat
vice prijimactm.

Struktura zprav SV, obsahuje datové sady s digitalizovanymi hodnotami méfenych veli¢in, jako
jsou proudy a napéti. Kazdéd zprava obsahuje také ¢asovou znacku, kterd udava presny cas vzor-
kovani, coz je zasadni pro synchronizaci a spravné vyhodnoceni méfeni v redlném case. Kromé
toho zpravy SV nesou identifikdtor prenasené datové sady a konfiguracni revizi, kterd umozinuje
prijimajicim zafizenim spravné interpretovat strukturu dat. Identifikace typu zpravy v Etherne-
tovém ramci je provedena pomoci pole Ethernetovy typ s hodnotou 0x88ba. Struktura celého

ethernetového ramce a do néj zapouzdrené protokolu Sampled Values je zobrazena na obrazku

| Preambule | Zacatek ramce |C|’Iova MAClZdrojové MACl 802.1Q tag | Priorital Ethernetovy typ[Datové polel CRC |

............

I sviD I smpCnt I confRev IrefrTmIsmpSynch smpRate | seqData

Obr. 3.7: Struktura SV zpravy

o APPID (Application Identifier) je identifika¢ni ¢islo aplikace, které urcuje, ze rdmec patii
do skupiny Sampled Values. Toto pole pomaha zafizenim v siti rozpoznat a spravné zpracovat
SV data.

o Délka Udava délku ramce SV. Toto pole je dilezité pro zajisténi spravného zpracovani ramce
prijimacim zafizenim.

¢ Reservedlje rezervovano pro budouci pouziti nebo pro specifické implementace. Obvykle
jsou nastavena na predem definovanou hodnotu a prijimaci zafizeni je obvykle ignoruje.

e Reserved2 mi stejnou funkci jako pfedchozi pole — je urceno pro budouci rozsiteni nebo
specifické 1cely a standardni implementace jej nevyuzivaji.

o savPdu (Sampled Values Protocol Data Unit) obsahuje vlastni data Sampled Values. savPdu
je struktura, kterd obsahuje vSechny vzorkované hodnoty a souvisejici informace, jako jsou
napriklad mérené hodnoty napéti nebo proudu.

e noASDU (Number of ASDU) Ud4va pocet Application Service Data Units (ASDU) v rdmci
rdmce. ASDU jsou zdkladni datové bloky pouzivané v protokolu SV pro pifenos métenych
hodnot.

e Security je urceno pro bezpecnostni informace, jako jsou Sifrovani a autentizace. V nékterych
implementacich miize byt toto pole vyuzito pro zabezpeceni datového prenosu.

ASDU 1 - ASDU n (Application Service Data Unit) je aplikacni datovd jednotka, kde se
jednanai o sekvenci ASDU, coz jsou jednotlivé bloky dat obsahujici méfené hodnoty. Kazdé ASDU
muze obsahovat data z riznych méricich boda nebo ruzné typy mérenych hodnot. Rozéleni kazdého
ASDU je nasledujici:
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svID (Sampled Values Identifier) identifikuje konkrétni proud Sampled Values. svID je uni-
katni identifikdtor, ktery umoznuje prijemcim rozpoznat a spravné prifadit pfichozi data
k odpovidajicimu zdroji nebo zafizeni.

smpCnt (Sample Count) udavd poradové éislo vzorku v rdmeci proudu vzorkovéni. Toto ¢islo
pomahé pri synchronizaci a sekvenénim zpracovani vzorki.

confRev (Configuration Revision) udéva verzi konfigurace datové sady. Slouzi k ovéfeni, Ze
prijimac interpretuje prijata data podle spravné verze konfigurace.

refrTm (Reference Time) uddvé ¢asové razitko pro vzorky, coz je dilezité pro synchronizaci
a casovou korelaci dat ve vice systémech nebo aplikacich.

smpSynch (Sample Synchronization) uréuje, zda jsou vzorky synchronizoviny s ¢asovym
zdrojem, jako je napiiklad GPHE Toto je zasadni pro aplikace, kde je potieba presné casové
zarovnani dat.

smpRate (Sample Rate) Uddvd kmitolet, s jakou jsou vzorky generovany. Toto pole je
dilezité pro interpretaci tempa prenosu dat a pro planovani zpracovani dat.

seqData (Sequence of Data) obsahuje skutend mérend data, kterd jsou soucdsti kazdého
ASDU. Muze zahrnovat ruzné typy meétrenych hodnot, jako jsou napéti, proud a dalsi rele-

vantni informace.

Substation Configuration Language

Substation Configuration Language (SCL) se zabyva konfiguraci, spravou a vymeénou informaci

mezi zafizenimi v elektrickych rozvodnach. SCL je zalozen na XMIE a poskytuje standardizovany

zpusob popisu zarizeni, datovych modelt a komunika¢nich vztahi, coz zajistuje interoperabilitu

mezi zafizenimi od riznych vyrobcti. To umoznuje snadno konfigurovat a integrovat riizné zafi-

zeni a systémy. Formdalni definice SCL a jeho struktur je uvedena ve standardu IEC61850-6 [117]

a obsahuje:

Hlavicka: Tato ¢ast obsahuje obecné informace o dokumentu, jako jsou metadata, verze
a dalsi atributy, které identifikuji dokument a popisuji jeho tcel.

Popis Rozvodny: V této ¢asti jsou definovany fyzické aspekty rozvodny, véetné jeji struk-
tury, konfigurace a spojeni mezi jednotlivymi komponentami. Zde mohou byt zahrnuty detaily
o rozvadécich, polich, zafizenich a jejich propojeni.

IED Konfigurace: V této sekci jsou specifikovany konfigurace jednotlivych Inteligentnich
Elektronickych Zatizeni (IEDs), véetné jejich funkénich schopnosti, datovych modelu a ko-
munikac¢nich vztaht. Tato ¢ast obsahuje podrobné informace o kazdém IED, vcetné jeho
logickych uzli a datovych prvki.

Datovy model: Tato ¢ast obsahuje definice datovych typu a Sablon, které se pouzivaji
v ramci dokumentu. To mize zahrnovat strukturované datové typy, logické uzly a specifické
typy dat pouzivané v IEDs.

Komunikaéni konfigurace: Zde jsou definovany informace o sitové komunikaci, véetné
mapovani dat na komunikaén{ protokoly (napt. MMS, GOOSE, SV) a konfigurace sitovych
zaTizeni.

Dalsi Informace: Kromé vyse uvedenych hlavnich ¢asti mize SCL XML dokument obsaho-
vat dalsi sekce pro specifické ucely, jako jsou konfigurace ¢asovych znacek, seznamy povoleni

a omezeni, a dalsi specifické informace souvisejici s konkrétni instalaci rozvodny.

18Global Positioning System, satelitni naviga¢ni systém.
19eXtensible Markup Language, rozsifitelny znackovaci jazyk pro uchovivini a pfenosu dat ve strukturované

podobé.
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SCL obsahuje ¢tyfti klicovych souborové formaty, které poskytuji standardizovanou metodu pro
popis konfigurace, schopnosti a vztaht mezi ruznymi zafizenimi a komponentami v elektrickych
rozvodnach. Formaty jsou rozdéleny podle ucelu, od dokumentace schopnosti jednotlivych IEDs,
pres detailni konfigurace pro specifické nasazeni, az po celkovou konfiguraci rozvodny a systémové
specifikace. Popis vsech ¢tyt formata je uveden nize.

o IED Capability Description (ICD) popisuje schopnosti a moznosti konkrétni IED. Ob-
sahuje informace o funkcich, datovych modelech a komunikac¢nich schopnostech IED a je
vyuzivan vyrobci pro dokumentaci schopnosti jejich zarizeni.

e Configured IED Description (CID) soubory obsahuji konfiguraci specifického IED pro
ur¢ité nasazeni. Zahrnuje detailni konfigura¢ni nastaveni jako jsou adresy, asociace datovych
bodu a dalsi specifické informace a pouziva se pro nahrani konfigurace do IED pied jeho
nasazenim v terénu.

e Substation Configuration Description (SCD) soubory poskytuji komplexni pohled na
celou konfiguraci elektrické stanice, obsahuji informace o vsech IEDs v systému, jejich vza-
jemnych komunikaé¢nich vztazich, sitové infrastruktuie a propojeni s ruznymi ¢astmi systému.
Jsou zasadni pro navrh a integraci rozvodné stanice jako celku.

e System Specification Description (SSD) soubory popisuji poZzadavky a specifikace celého
systému nebo projektu pred jeho detailni konfiguraci. Zahrnuji obecné informace o systému,
pozadavky na funkcénost, bezpec¢nostni aspekty a vyuzivaji se béhem pocéatec¢nich fazi projek-

tovani a planovani elektrické stanice.

Datovy model

Datovy model IEC 61850 uvedeny ve ¢asti IEC61850-7-1 [123], je je navrzen tak, aby pokryl riizné
aspekty komunikace a funkénosti v elektrickych rozvodnéach. Tento hierarchicky datovy model
umoznuje velmi detailni a strukturovany pristup k reprezentaci a spravé vsech aspektu elektrické
rozvodné sité. Diky tomu je mozné efektivné fidit, monitorovat a analyzovat rtizné funkce a procesy
probihajici v rozvodné. Struktura je rozdélena do vrstev uvedenych na obrazku [3.8 z nichz kazd4
reprezentuje jednu droven abstrakce a funkcionality.

o Fyzicka zarizeni (Physical Devices): reprezentuje skuteénd fyzickd zafizeni v rozvodné,
jako jsou vypinace, transformatory nebo ochranna relé. Kazdé zafizeni ma své jedinecné
identifikacni udaje a funkce.

o Logicka zarizeni (Logical Devices) jsou skupiny funkci nebo aplikaci, které jsou soucésti
fyzickych zafizeni. Naptiklad v rdmci jednoho fyzického zafizeni muze byt nékolik logickych
zalizeni zodpovédnych za ruzné ulohy, jako je méreni, ochrana nebo rizeni.

e Logické uzly (Logical Nodes) rozkladaji funkce logickych zafizeni na specifiétéjsi trovné.
Kazdy logicky uzel odpovida urcité funkci nebo procesu, jako je napriklad ochrana proti
pretiZzeni, méfeni napéti nebo kontrola vykonu.

o Datové objekty (Data Objects) jsou konkrétni prvky dat, které logické uzly pouzivaji nebo
generuji. Mohou zahrnovat rizné typy dat, jako jsou méreni, stavy, nastaveni nebo alarmy.

e Datové atributy (Data Attributes) jsou specifické hodnoty nebo stavy jednotlivych dato-
vych objektt, jako jsou naptiklad hodnota napéti, stav alarmu nebo konfigurac¢ni nastaveni.
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Obr. 3.8: Datovy model IEC 61850

Bezpecnost standardu IEC 61850

Standard TEC 61850, ktery je Siroce vyuzivan pro komunikaci v digitalnich rozvodnéch a dalsich
¢astech elektroenergetické infrastruktury, se ve svém ptivodnim ndvrhu nezamétuje na kybernetické
zabezpeceni prendsenych dat ani na autentizaci komunikujicich zafizeni. Pro zajisténi odpovidajici
urovné ochrany v energetickych komunikac¢nich systémech byla proto vytvorena sada standardt
IEC 62351, kterd definuje bezpecnostni mechanismy pro jednotlivé protokoly a vrstvy, véetné

zabezpeceni komunikacnich sluzeb a datovych modelu definovanych v IEC 61850.

IEC 62351-4: Bezpecnost klient/server komunikace Standard IEC 62351-4 [136] specifikuje
bezpeénostni opatieni pro klient/server komunikaci pouzivanou v pramyslovych a energetickych
systémech, zejména pro protokol MMS dle TEC 61850-8-1 a IEC 61850-8-2. Cilem je zajistit auten-
tizaci ucastniki, duvérnost a integritu prendsenych dat a minimalizovat riziko ttoku typu Man-in-
the-Middle, spoofing nebo manipulace s daty. Dokument definuje t¥i klicové bezpec¢nostni profily:

e T-profile (Transport Security Profile) zabezpecuje fyzickou a transportni{ vrstvu pomoci
protokolu TLS (Transport Layer Security) s podporou modernich kryptografickych algo-
ritmu a vzajemnou autentizaci pomoci certifikata X.509. Primarné se vztahuje na MMS nad
TCP/IP a chrani pfed odposlechem a modifikaci komunikace na sitové trovni. T-profile je
vhodny pro scénare, kdy je dilezitd ochrana béhem prenosu, ale nefesi detailné aplikacni
kontext.

o A-profile (Application Security Profile) se zaméfuje na aplika¢ni vrstvu a provadi autentizaci
béhem navazovan{ spojeni pomoci ACSE (Association Control Service Element). Poskytuje
kontrolu identity komunikacnich partneri, ale nezajistuje Sifrovani ani integritu prenasenych
dat. Proto se v praxi samostatné pouziva ziidka, typicky pouze v izolovanych a fyzicky
zabezpecenych sitich.

o E2E profil (End-to-End Security Profile) pfiddva ochranu piimo na trovni aplikac¢nich dat,
zajistuje jejich kryptografickou integritu, autenticitu a pripadné i davérnost mezi koncovymi
body bez ohledu na to, kolik mezi nimi existuje sitovych uzlt. Lze jej pouzit samostatné nebo
v kombinaci s T-profile pro dosazeni vicevrstvého zabezpeceni.

Pouziti A-profile bez dalsich vrstev ochrany je povazovano za nedostateéné, protoze neposky-
tuje kryptografické zabezpeceni prenasenych dat. Nejvyssi troven zabezpeceni se v praxi dosahuje
kombinaci E2E a T-profile, kdy T-profile chrani transportni kanal a E2E profil zajistuje integritu
a autenticitu samotného datového obsahu.

V ramci IEC 62351-4 jsou tzv. aplikac¢ni profily, které definuji konkrétni implementacni sadu

bezpecnostnich mechanismti urc¢enou pro dany typ mapovani standardu IEC 61850. Kazdy aplika¢ni
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profil jednoznacéné specifikuje, ktery bezpecnostni profil (T, A, E2E) se pouzije, jakym zpusobem
se provadi autentizace a Sifrovani, a jaké kryptografické algoritmy a parametry jsou povoleny.

o IEC 61850-8-1: Definuje ¢tyfi moznosti zabezpedeni — bez zabezpeceni, pouze TLS (T-
profile), TLS s ACSE (kombinace T-profile a A-profile) a End-to-End. Toto potradi odpovidd
rostouci tirovni ochrany a umoznuje volbu kompromisu mezi vykonem, slozitost{ implemen-
tace a pozadavky na bezpecnost.

o IEC 61850-8-2: Zaméfuje se na komunikaci prostfednictvim webovych sluzeb (Web Ser-
vices), které inherentné nepouzivaji ACSE. Proto je zde dostupné pouze End-to-End za-
bezpedeni s moznosti doplnéni o transportni Sifrovdni pomoci HTTPS/TLS. Tento piistup
lépe odpovida prostredi, kde se ocekava komunikace pres ne zcela duvéryhodné sité, véetné

internetu.

IEC 62351-6: Bezpe¢nost GOOSE a SV Tato ¢ést standardu [I41] se zaméfuje na ochranu pro-
tokoli GOOSE a Sampled Values. Tyto protokoly jsou navrzeny tak, aby pracovaly s minimalni
latenci a vysokou spolehlivosti, pficemz reakéni doba systému casto musi ztstat v fadu jednotek
milisekund. Jakékoliv dodatecné zpracovani, jako je Sifrovadni nebo autentizace, proto muize nega-
tivné ovlivnit ¢asovou odezvu a tim i schopnost systému reagovat na poruchy. IEC 62351-6 proto
definuje optimalizované bezpecnostni mechanismy, které maji poskytovat ochranu, aniz by zdsadné
narusily casové pozadavky.

¢ Replay ochrana a struktura zprav: GOOSE a SV komunikace ve vychozim stavu nepro-
vadi potvrzeni ani kryptografickou autentizaci. Prijimaci zafizeni detekuje aktudlnost zprav
pomoci Gasového razitka (t) a Cisel stNum a sqNum, které indikuji zménu stavu a pofadi
prenosu. IEC 62351-6 doplnuje metodiku ochrany pred replay ttoky zalozenou na kontrole
téchto poli a definici casového okna, ve kterém je zprava povazovana za platnou. Pole Rezer-
vovano 1 a Rezervovano 2 v téhto protokolech jsou vyhrazena pro budouci bezpecnostni
rozsiteni, napr. pro vlozeni kryptografickych znacek integrity.

o T-profile na 2. vrstvé: Standard pfipousti moznost aplikace T-profile (TLS) i na GOOSE
a SV, pokud to fyzickd a logickd infrastruktura dovoluje. V praxi se tento pristup uplatnuje
ziidka, protoze TLS byl navrzen pro spojovanou komunikaci na vyssich vrstvach a jeho rezie
muze zpusobit nepfijatelnd zpozdéni. Nasazeni se proto zvazuje jen v prostiedich, kde je
mozné garantovat dostatecnou kapacitu a velmi nizkou latenci.

e Moznost smérovani na L3: Pivodni navrh GOOSE a SV vyuziva L2 pro rychlé doruceni
v ramci lokdlni sité. IEC 62351-6 zavadi volitelnou moznost smérovani pres sifovou vrstvu
(L3) pomoci IP multicastu, coz umoziiuje propojeni mezi geograficky vzdalenymi segmenty.
Tento rezim je vSak oznacen jako experimentdlni, protoze smérovani muze pridat proménlivé
zpozdéni a vyzaduje kontrolu QoS a latence v celé prenosové cesté.

e Role VLAN: V redlnych implementacich se nejcastéji uplatnuje segmentace a priorizace
pomoci VLAN (IEEE 802.1Q). GOOSE a SV rdamce mohou byt oddéleny do samostatnych
VLAN s nastavenim priorit (IEEE 802.1p) tak, aby mély prednost pred méné kritickym
provozem. Tento postup snizuje riziko zahlceni sité a minimalizuje zpozdéni bez nutnosti

slozitych kryptografickych operaci.

3.3.2 Standard IEC 60870

Standard TEC 60870 predstavuje soubor mezinarodnich protokolu a smérnic zamérenych na reseni

této potieby. Hlavnim cilem tohoto standardu je definovat univerzalni metody pro dalkové ovladani,
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monitorovani a automatické ziskavani dat v energetickych systémech, zejména v oblasti pfenosu
a distribuce elektrické energie.

IEC 60870 se skladé ze Sesti hlavnich ¢asti, z nichz kazda pokryva specifické aspekty systémi
dalkového ovladani dat. Tento soubor standardt zahrnuje protokoly, které jsou zakladem pro komu-
nikaci a vyménu dat mezi fidicimi centry a zafizenimi v terénu. Tyto protokoly jsou navrzeny tak,
aby podporovaly vysokou troven kompatibility a funkénosti mezi riznymi hardwarovymi a softwa-
rovymi systémy. Cilem je zajistit, aby zafizeni od ruznych vyrobct mohla spolehlivé a bez problému
komunikovat mezi sebou, coz je zasadni pro integraci a efektivni provoz modernich energetickych

siti.

Standard IEC 60870-5

Standard se zabyva protokoly pro komunikaci a je rozdélena do nékolika dil¢ich ¢asti, které se
specializuji na rizné aspekty a metody komunikace. Tento standard je primarné urcen pro zajis-
téni spolehlivého a bezpecného prenosu dat mezi fidicimi centry a vzdalenymi jednotkami, ale je
mozné jej vyuzit i pro komunikaci mezi zafizenimi napt. elektrické stanici. Hlavni ¢ast standardu
je rozdélena do sedmi c¢asti.

IEC 60870-5-1 [99] popisuje fungovani fyzické vrstvy a vrstvy datového spoje, které poskytuji
vybér ze Ctyt typt rdmct datového spoje (FT1.1, FT1.2, FT2 a FT3) s pevnou a proménnou délkou.
IEC 60870-5-2 [100] se vénuje pfenosovym postuptim spoje, véetné servisnich primitiv a vyvéaze-
nych /nevyvazenych prenosovych postupt, a popisuje, zda mize byt prenos iniciovan pouze hlavni
stanici, nebo kteroukoli stanici. IEC 60870-5-3 [I01] specifikuje obecnou strukturu dat na aplikaéni
trovni a pravidla pro tvorbu jednotek aplika¢nich dat. IEC 60870-5-4 [102] poskytuje definici in-
formacnich prvka na aplika¢ni trovni, véetné generickych prvka jako cela ¢isla, bitové retézce
a ¢asové prvky. IEC 60870-5-5 [I05] popisuje funkce pfenosového protokolu, véetné inicializace sta-
nice, metod ziskédvani dat, synchronizace hodin, pfenosu pifkazi a souborti. IEC 60870-5-6 [115]
poskytuje smérnice pro zkouseni shody pro doprovodné normy. IEC TS 60870-5-7 [129] se zaméiuje
na bezpecnostni rozsiteni protokolt IEC 60870-5-101 a IEC 60870-5-104 s pouzitim IEC 62351 pro
zajisténi bezpecnosti komunikace.

V ramci standardu IEC 60870-5 existuji nékolik dilezitych protokolt, kazdy zamétfeny na speci-
fickou oblast aplikace v energetickych systémech. IEC 60870-5-101 [104] je zdkladnim standardem
pro sériovou komunikaci, poskytujici spolehlivy prenos dat mezi ridicimi stanicemi a vzdalenymi
jednotkami. IEC 60870-5-102 [I08] se zaméfuje na prenos integrovanych souc¢tovych hodnot v elek-
triza¢ni soustavé, coz je klicové pro efektivni sbér a analyzu dat o spotfebé a distribuci elektrické
energie. IEC 60870-5-103 [109] se soustfed{ na komunikaci s ochrannymi zaf{zenimi v energetickych
sitich, umoziiujici rychly a spolehlivy pfenos informaci o stavu a poruchdch. IEC 60870-5-104 [114]
rozsituje moznosti IEC 60870-5-101 pro pouziti v sitich TCP/IP, coz umoziuje komunikaci pres
internet nebo jiné IP sité.

Kromé téchto hlavnich protokoli IEC 60870-5 zahrnuje také rozsiteni v podobé IEC 60870-5-
601 [133], ktery se zabyvéa zkuSebnimi pfipady pro zkouSeni shody za¥fizeni a systémut pro dalkové
ovladani a SCADA systémy. Déle také rozsifeni IEC 60870-5-604 [134], ktery poskytuje standardni
metodu testovani implementaci IEC 60870-5-104.

Standard IEC 60870-5-104

TEC 60870-5-104 (zkrdcené IEC 104) je komunikaéni protokol pro délkové fizeni a monitorovani
v elektroenergetice, definovany jako soucast standardt IEC 60870-5. Jedna se o rozsireni starsiho
protokolu TEC 6087-5-101, ktery byl vytvoren pro komunikaci po sériové lince. IEC 104 rozsituje
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tento protokol na moznost prenosu pres model ISO/OSI. Pienos dat proto probihé pres transportni
protokol TCP (standardné na portu 2404) a protokol IP. Komunikaéni model IEC 104 je postaven
na architektufe klient—server. V bé/ném pouziti plni fidic{ centrum (nap¥. SCADA) roli klienta
a iniciuje spojeni, zatimco vzddlené termindlové zatizeni (napt. RTU) funguje jako server.

Z hlediska struktury zpravy je kazdy rdmec v IEC 104 tvoren jednotkou APDU (Application
Protocol Data Unit), kterd se skladd ze dvou ¢asti APCI (Application Protocol Control Infor-
mation) a ASDU (Application Service Data Unit). APCI je fidici hlavicka a ASDU datovd ¢ést,

ktera nese prendsené infromace. Struktura celého ramce je uvedena na obrazku

APDU

APCI >|

| |
|Start byte (0x68)| Lenght of APDU | Control Filed 1| Control Filed 2| Control Filed 3| Control Filed 4| ~ ASDU |

A A

Type identification. SQ | Number of objects | COT | COA | Information object 1 | Information object N

|'I:|P/Ni |ORG:| | IOA| Information Element Tir~n—(-; :I'ag

Obr. 3.9: Struktura paketu IEC 104

o Start Byte (0x68) je pevné dany tvodni bajt, ktery oznacuje zacdtek TEC104 zpravy.
Vsechny IEC104 ramce zacinaji hexadecimélni hodnotou — 0x68, kterd prijemci signalizuje,
7e nésleduje fidici blok (APCI) dle specifikace tohoto protokolu.

¢ Length of APDU urcuje délku nésledujici ¢asti ramce v bajtech, tedy celkovou délku fidici
a datové ¢asti ramce (APCI 4+ ASDU).

o Control Field 1-4 (APCI) tvoii aplikaéni fidic{ informace protokolu. Obsahuji informace
o typu ramce (I, S, U rdmec) a poradovd ¢isla pro potvrzovéni prendsenych zprav.

— Control Field 1 a 2 obsahuji poradové ¢islo odesilané zprévy (Send Sequence Number,
N(S)), které je dilezité pro fizeni toku a detekei chyb.

— Control Field 3 a 4 obsahuji o¢ekdvané potvrzovaci ¢islo zpravy od protistrany (Re-
ceive Sequence Number, N(R)), ¢imz se potvrzuje pfijeti pfedchozich zprév.

« Type Identification je pole v ASDU, které urcuje typ prendsené datové jednotky — napft.
jednopélovy bindrni signal, analogova hodnota, piikaz atd. Jednd se o 1 bajt, jehoz hodnota
definuje strukturu nasledujictho datového pole.

o Sequence of Elements (SQ) je 1-bitovy pfiznak v poli nésledujicim po Type ID. Udava,
zda je seznam objektt v ASDU strukturovén jako jednotlivé polozky (SQ=0) s vlastni adre-
sou, nebo jako posloupnost hodnot od jedné spoleéné adresy (SQ=1).

¢« Number of Objects je 7-bitové pole ve stejném bajtu jako SQ. Udéavd, kolik informac¢nich
objektl (napf. méfeni, stavii nebo pifkazi) se v datové jednotce nachdzi.

o Cause of Transmission (COT) je dvoubajtové pole, které definuje dtivod prenosu zpravy.
Naptiklad: 3 = spontdnni zpréva, 5 = pozadavek na celkovy stav (General Interrogation), 6
= odpovéd na GI, 20 = aktivace prikazu. Pole také obsahuje nékolik bitovych piiznakii:

— T (Test) — oznacuje, Ze se jedna o testovaci zprdvu (napft. pro kontrolu komunikace),

— P /N (Positive/Negative confirm) — rozliSuje mezi pozitivnim a negativnim potvrzenim,

— ORG - signalizuje, zda byl pfenos vyvoldn systémem nebo externi entitou (napf. jinou
stanici).

¢ Common Address (COA) je dvoubajtové pole, které identifikuje zatfizeni (napi. RTU,
podstanici), ze kterého zprdva pochdzi, resp. kterému je urcena. Slouz{ k adresaci v rdmci
jedné sité.
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¢ Information Object je zdkladni datova jednotka. Kazdy objekt obsahuje:
— Information Object Address (IOA) m4 velikost 3 bajty a jednoznacéné identifikuje
konkrétni méfici bod nebo ovlddané zafizeni (napf. bindrni vstup, analogovy kandl,
vystupni relé).
— Information Element obsahuji vlastni data daného typu — napr. binarni hodnota
(zapnuto/vypnuto), analogovd hodnota (plovouci fddova ¢arka), nastavovand hodnota
apod. Struktura tohoto pole zavisi na hodnoté Type ID.
— Time Tag je volitelnd soucast informacniho objektu. Je reprezentovana strukturou
o velikosti 7 bajth a obsahuje presny cas udalosti: milisekundy, minuty, hodiny, den,
mesic a rok.
Komunikace v IEC 104 je realizovana prostiednictvim t¥i specifickych typu ramcu, které se lisi
podle svého ucelu a struktury ¥idici éasti (APCI). Kazdy typ rdmce je urden pro jinou fézi nebo
typ prenosu a vyuziva jiny format ridicich bajtia:
e I-rdmec (Information Transfer Frame) je uréen pro prenos dat (ASDU) a obsahuje
poradové ¢islo odesilané zpravy (N(S)) a potvrzovaci éislo prijaté zpravy (N(R)).

e S-rdmec (Supervisory Frame) slouzi pouze pro potvrzeni piijatych zprav bez odesilani
novych dat. Obsahuje pouze potvrzovaci ¢islo (N(R)).

¢ U-rdmec (Unnumbered Frame) je nesekvenéni f{dici rdmec pouzivany pro Fizeni spojeni.
Obsahuje tidici ptikazy jako STARTDT, STOPDT a TESTFR.

IEC 104 umoznuje pfenos ruznych typu zprav v zavislosti na typu udalosti, provoznim rezimu
a pozadavcich na sbér nebo fizeni dat. Jednotlivé typy komunikace odpovidaji béznym scénaitam
v prostiedi SCADA-RTU:

e Spontanni zpravy jsou odesiliny RTU automaticky pfi zméné hodnoty nebo stavu (napf.

pri zméné bindrniho vstupu).

¢ Periodické reporty poskytuji pravidelné zasilani stavovych a méfenych hodnot v konfigu-

rovanych casovych intervalech.

e Dotazy typu General Interrogation (GI) iniciuje SCADA stanice pro ziskédni komplet-

niho aktualniho stavu RTU.

o Prikazy slouzi k aktivnimu fizeni zafizeni z dispecerského systému, napf. spinani vystupu

nebo zadavani analogovych hodnot.

e Synchronizace ¢asu umoznuje aktualizaci systémového ¢asu v RT'U zaslanim presné caso-

vaného ramce s ¢asovym razitkem.

Bezpecnost standardu IEC 60870-5

Sama o sobé norma IEC 62351-5 [148] k implementaci zabezpeceni IEC 104 nestadi, protoze se jedna
o normu, kterd specifikuje zpravy, postupy a algoritmy pro zabezpeceni provozu vsSech protokola
zalozenych na IEC 60870-5 nebo z ni odvozenych. Cilem IEC 62351-5 je zajistit, aby data pfené-
Send mezi zafizenimi v rdmci téchto protokolu byla autentizovand a integrovand, ¢imz se zabrani
moznosti jejich manipulace nebo padélani. Norma popisuje vSechna rozsiteni TLE1§|7 ktera musi byt
podporovana s cilem vyménovat potiebné dodatecné informace béhem procesu handshake, potrebu
podpory vice certifika¢nich autorit, minimalni velikost certifikatu, sady Sifer, podporované a za-
staralé kryptografické algoritmy véetné podpisovych algoritmi a podporované mechanismy zmény
klice.

Na zakladé IEC 62351-5 byla IEC 60870-5 rozsitena o ¢ast IEC 60870-5-7, kde resi prevod im-
plementace TEC 62351-5 pro protokoly IEC 60870-5-101/102/103/104. Specificky je tcelem tohoto

20Pouziti TLS, jeho verzi, kryptografickych algoritmi a dalsich fesi TEC 62351-3 [147].
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standardu umoznit prijemci komunikace IEC 60870-5 ovérit, ze data byla pfenesena opravnénym
uzivatelem a Ze nebyla pfi prenosu modifikovana. Poskytuje metody pro ovéreni nejen zafizeni, ale
také samotnych uzivateli, pokud je tato moznost podporovana v systému SCADA.

Dle standardu IEC 62351-5 je obecna zprava mapovand na konkrétni zpravu S_ KR_ NA_ 1,
ktera bude odeslana protokolem IEC-60870-104. Pivodni zprava 62351-5, kterd ma v tomto pripadé
pouze jedno pole, je opatfena zahlavim specifickym pro protokol IEC 60870-104. Vychozi metoda
ovéfovani je tzv. Agresivni rezim (Aggresive mode) pro stanice implementujici tuto normu. Ini-
cializa¢ni proces, v némz se vymeénuji udaje o vyzvé, se provadi pomoci kombinace standardnich

zprav IEC-60870-104 a novych zprav dle IEC 60870-5-7.

Standard IEC 60870-6

Standard TEC 60870-6, zndmy také pod ndzvem TASE (Telecontrol Application Service Element),
je klicovy pro vymeénu dat a informaci mezi riznymi energetickymi systémy a ma zasadni vyznam
pro koordinaci a optimalizaci provozu v nadnarodnich energetickych systémech. IEC 60870-6 po-
kryvéa Siroky rozsah aspektu, od zékladnich protokoli a definic sluzeb az po specifické uzivatelské
konvence a pokroc¢ilé funkéni profily.

V soucasné dobé se standard skladd ze dvandcti ¢asti. IEC 60870-6-1 [152] stanovuje aplikacni
kontext a pozadavky pro dalkové ovladani, uvadi strukturu funkci, charakteristiky existujicich
protokolu a definuje funkéni profily. IEC 60870-6-2 [I53] se vénuje pouziti zdkladnich norem OSI
vrstev 1-3 pro efektivni mezipodnikovou komunikaci. IEC 60870-6-501 [106] (Definice sluzby) defi-
nuje sluzby pro vyménu provoznich dat v systémech délkového ovladani, zdiraznujici jednoduchost
a udrzovatelnost. IEC 60870-6-502 [I07] (Definice protokolt1) specifikuje protokoly pro efektivni vy-
ménu provoznich dat mezi systémy dalkového ovladéni. IEC 60870-6-503 [I30] (Sluzby a protokoly)
popisuje metody vymeény casové kritickych dat fidiciho centra s podporou pro rizné architektury.
IEC 60870-6-504 (Uzivatelské konvence) je technickd zprava definujici pravidla pro pouziti rozhrani
TASE.1. IEC TR 60870-6-505 [112] (Uzivatelska pfirucka) poskytuje ndvod pro hodnoceni, pofi-
zovani a konfiguraci TASE.2. IEC 60870-6-601 [103] se zaméfuje na funkéni profil pro pfenosové
sluzby v koncovych systémech s trvalym pristupem k datové siti, coz je dilezité pro Smart Grid.
TEC 60870-6-602 [I11] popisuje prenosové profily pro WAN, kli¢ové pro distribuované aplikace SCA-
DA/EMS. IEC 60870-6-701 [110] definuje funkéni profil pro poskytovani aplikaén{ sluzby TASE.1
mezi dvéma koncovymi systémy Fidicich center. IEC 60870-6-702 [131] specifikuje funkéni profil
pro poskytovani aplika¢ni sluzby TASE.2, zahrnujici prezentaéni a relacni sluzby mezi koncovymi
systémy. Nakonec, IEC 60870-6-802 [I32] se zaméfuje na objektové modely TASE.2, specifikujici

metody vymeény dat pro podporu ruznych architektur a aktualizaci od predchoziho vydani.

3.4 Model komunikacnich vrstev v elektroenergetice

Komunikaé¢ni infrastruktura v elektroenergetice je vicevstva a zalozend na rozhranich mezi jed-
notlivymi technologickymi trovnémi. Podkapitola se zaméruje na rozbor komunikac¢ni architek-
a IEC 60870-5-104. Tato architektura je zobrazena na obrézku [3.10] a je specifikovdna v nékolika
¢astech normy:
e TEC 61850-1 definuje zakladni prehled a koncepc¢ni ramec standardu, véetné vysvétleni
architektury rozvodny, kde rozlisuje stani¢ni a procesni troven komunikace a jejich vzajemné

vazby,
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¢ IEC 61850-7-1 stanovuje abstraktni komunikac¢ni modely, které slouzi jako zdklad pro vy-
ménu informaci mezi zai{zenimi jako jsou IED, Merging Units a SCADA /HMI systémy,

o« TEC 61850-8-1 specifikuje mapovani abstraktnich sluzeb na protokol MMS a obsahuje de-
taily k pouziti GOOSE v ramci stani¢ni sbérnice, véetné formatu zprav a pravidel vymény,

e TEC 61850-9-2 popisuje mechanismus prenosu vzorkovanych mérenych hodnot pres procesni
sbérnici pomoci Sampled Values, typicky mezi méFicimi transformdatory (napr. Merging Units)
a IED zarizenimi,

o« TEC 60870-5-104 definovany mimo ramec IEC 61850, je standardem vyuzivanym pro dal-
kovy prenos dat z rozvodny na vySsi droven fizeni (SCADA /dispecink), a slouzi tak jako
integracni rozhrani mezi stani¢cnim systémem a nadfazenymi systémy.

Architekt rozvodny definuje tzv. Procesni a Stani¢ni sbérnici, zahrnujici komunikaci mezi mé-
ficimi a ochrannymi zafizenimi (IED, MU) a stani¢nimi systémy HMI/SCADA pomoci protokoli
GOOSE, MMS a SV. Na vyssich arovnich pak dochazi transformaci na protokol IEC 60870-5-104,
ktery zajistuje datovou vyménu mezi staniénim fidicim systémem a nadfazenymi SCADA nebo
dispecerskymi centry.

Standard IEC 61850 predstavuje komplexni ramec pro automatizaci elektrickych stanic, ktery
zahrnuje jak datovy model, tak komunikac¢ni protokoly a systémovou architekturu. Jednou z jeho
klicovych vlastnosti je vrstvena struktura komunikace, kterda odrazi redlnou strukturu datové ko-
munikace v rozvodnéch a trafostanicich. Komunikace se zde neodehrava pouze na jedné tirovni, jak
je zobrazeno na obrazku ale probihd mezi riznymi subsystémy od nejnizsi procesni vrstvy
(méfeni) az po stani¢ni vrstvu (lokdlni Fizeni) a déle k dispecerskym systémtim prostiednictvim
nadfazenych protokolt (napf. IEC 60870-5-104). V rémci této hierarchie IEC 61850 rozlisuje dvé
zékladni komunikacni sbérnice:

e Procesni sbérnice: zajistuje komunikaci mezi zafizenimi na trovni procesu, typicky mezi

Slucovaci jednotky a Inteligentni elektronickd zafizeni. Z protokoli se vyuziva hlavné SV
a GOOSE a to pro ochranné a méfici icely.
¢ Stanic¢ni sbérnice: zajistuje komunikaci mezi IED, staniécnim HMI, SCADA a dal$imi zari-

zenimi vyssi trovné. Zde je vyuzivan hlavné protokoly GOOSE a MMS.

Sprava Vzdalena

a fizeni SCADA

— WAN IEC104 | | IEC104 | IEC104
Uroveii

stanice HMI Lokalni SCADA

—Staniéni sbérnice MMS | MMS: | MMS—
] | &GOO0SE_y, |

Uroven

pole RTU IED IED
—Procesni sbérnice | SV | | SV: | | SV—
Uroveii D MU
procesu

Obr. 3.10: Model elektrické rozvodny dle IEC 61850
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3.4.1 Procesni sbhérnice

Procesni sbérnice tvoif nejnizsi komunikacni vrstvu v rdmeci architektury elektrickych stanic podle
standardu TEC 61850. Jejim hlavnim ucelem je zajistit rychlou a spolehlivou vyménu dat mezi
zalizenimi. Tato vrstva je klicova zejména pro ochranné a mérici funkce, které vyzaduji prenos

informaci s minimalni latenci a maximéalni spolehlivosti.

Ptenosové protokoly

Komunikace na procesni sbérnici se ¥idi specifikacemi definovanymi v rdmci IEC 61850-8-1 (pro
GOOSE) a IEC 61850-9-2 (pro SV). Pfenos obou sluzeb je realizovan dle modelu ISO/OSI na
druhé (spojové) vrstvé [I54], kde jsou zpravy zapouzdieny do ethernetovych ramct, bez vyuziti
vyssich protokolovych vrstev. Toto Feseni umoznuje dosazeni velmi rychlého prenosu a zpracovani
dat.

GOOSE zpravy GOOSE zpravy jsou urceny pro rychlé a spolehlivé siteni stavovych informaci
mezi [ED v rozvodnach, typicky pro prenos ochrannych a ridicich signéli, jako jsou napriklad
TRIP, BLOCK nebo CLOSE.

o Komunikaéni rezim: Multicastovy pfenos zalozeny na modelu vydavatel-odbératel (publisher-
subscriber). GOOSE zprdvy jsou vysilany periodicky. Pfi zméné hodnoty (napiiklad trip sig-
nélu) se zpréava odesle opakované s exponencidlné rostoucim intervalem, po dosazeni ¢asového
okna prechéazi do rezimu pravidelného vysilani beze zmény.

o Zajisténi dorudeni: Zadna zpétna vazba, z4dné potvrzeni; spolehlivost je zajisténa opako-
vanim. Odbératel spoléhd na zménu ¢isla sekvence (sqNum).

o Latence: Standard IEC 61850 definuje tii typy ¢asovych pozadavki:

— Type 1A (velmi rychly pfenos) — typicky pro ochrany, pozadavek < 3 ms,
— Type 1B (rychly pfenos) — napriklad pro interlocking, pozadavek < 10 ms,
— Type 2 — fizeni, pozadavek < 100 ms.

e Synchronizace: GOOSE zpravy striktné nevyzaduji ¢asovou synchronizaci, ale obsahuji
¢islo zmény stavu (stNum), ¢islo sekvence (sqNum) a Casové razitko (t).

o Typické pouziti: Stavové signily v ochranich (TRIP, BLOCK, INTERLOCK), bindrn{
vstupy, stav IED, aktivace logickych funkeci.

SV zpravy SV zprévy jsou uréeny pro pienos vzorkovanych méfenych hodnot (proudt, napéti,
fazort) ze slud¢ovacich jednotek smérem k ochrannym a méficim TED.

¢ Komunikacni rezim: Pfenos je, stejné jako u GOOSE, zalozen na modelu vydavatel-
odbératel. Vysilani probiha v pevnych casovych intervalech, pfenos je kontinudlni bez ohledu
na zménu métrenych velicin.

o Zajisténi dorudeni: Zadné potvrzeni; ztrata ramce je tolerovina (napi. interpolaci), ale
castéjsi vypadky vedou k chybnému chovani ochran.

e Latence: Typicka latence ve stanici je v jednotkach milisekund. Nejde o absolutné nejnizsi
latenci, ale o zachovani jeji stability. Podle kmitoc¢etu (50 Hz) sledovaného vedeni standard
stanovuje pozadovany pocet vzorku na cyklus:

— pfi 80 vzorcich/cyklus — cca 4000 rdmei/s,
— pfi 256 vzorcich/cyklus — cca 12 800 ramci/s.
e Synchronizace: Pfesné ¢asové razitkovani hodnot obvykle pomoci protokolu IEEE 1588v2

(PTP) nebo IRIG-B. Zprévy obsahuji ¢asové razitko, identifikaci kandlu, vzorkovaci ¢islo
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a synchronizacni priznaky. Pokud neni ¢asova synchronizace mezi odesilatelem a prijemcem
zajisténa, muze dochazet k zahazovani paketu.

o Typické pouziti: Prenos digitalnich méfeni ze slucovacich jednotek do ochrannych a méri-
cich TED. Slouzi jako vstup do ochrannych algoritmt (napt. distanéni ochrana, diferencidln{

ochrana).

Princip a logické vazby

Procesni sbérnice plni v ramci rozvodny roli vykonné komunikaéni vrstvy, kterd propojuje zatizeni
urcend pro meéreni, ochranu a fizeni s cilem umoznit rychlou vyménu informaci bez zdvislosti
na klasickém kabelovém propojeni. Na této sbérnici probfha jak prenos vstupnich dat (méfenych
veli¢in), tak aktivace vystupnich funkei (napiiklad vypnuti vyvodu pfi poruse).

Zakladni logické vazby jsou nasledujici:

« MU — IED (datovy tok SV): Merging Unit sbird analogové signaly (proudy, napét{)
z transformatori a prevadi je na digitalni datovy tok Sampled Values. Tyto zpravy jsou
periodicky vysilany a poskytuji pfesné méreni v redlném case pro vice IED soucasné.

o IED — IED (datovy tok GOOSE): Kazdé IED muZe generovat ochrannou nebo stavovou
informaci ve formé GOOSE zpravy (naptiklad signalizaci detekované poruchy). Tato zprava
je prendsena multicastem, coz znamend, ze ji muze prijimat vice dalsich IED bez nutnosti
primého spojeni. Naptiklad: IED 1 detekuje poruchu — vysle GOOSE trip signal — IED 2
aktivuje vypinaci vystup.

¢ MU — vice IED paralelné: Diky multicastovému pfenosu muze byt jeden stream SV
vyuzit vice IED soudasné. To umoziiuje redundanci v ochrandch (napiiklad hlavni a zdlozni
ochrana pracuji s totoZnymi daty).

¢ Synchronizace: Prestoze GOOSE zpravy striktné nevyzaduji ¢asovou synchronizaci, SV
zpravy ano. VSechny IED musi byt casové sladény s MU, aby mohly zpracovavat mérené
hodnoty presné ve stejném okamziku. Napriklad pro vypocet diferencidlni ochrany je ne-

zbytné, aby oba konce vedeni vzorkovaly synchronné.

3.4.2 Staniéni sbérnice

Stani¢ni sbérnice predstavuje stfedni komunikac¢ni vrstvu v rdamci architektury elektrickych stanic
dle standardu IEC 61850. Slouzi k vyméné informaci mezi IED, pristupem k fidicimu a vizualizac-
nimu systému (HMI, SCADA) a umoziiuje také prenos diagnostickych dat, konfiguraci a piikazu
mezi stanici a dispecinkem. Na rozdil od procesni sbérnice, ktera zajistuje vysokorychlostni pre-
nosy v ramci ochran a méreni, je stani¢ni sbérnice orientovana spise na fizeni, signalizaci a pristup

¢lovéka do systému (rozhrani ¢lovék—stroj, operatorské funkce a alarmi).

Ptenosové protokoly

Stani¢ni sbérnice vyuziva protokoly vyssich vrstev ISO/OSI modelu, zpravidla bézici nad TCP/IP.
Klicovym standardem je MMS, ktery je souc¢asti IEC 61850-8-1. Pro externi komunikaci je bézné
vyuzivan protokol IEC 60870-5-104, pripadné TASE.2. V urc¢itych pripadech se na stani¢ni sbérnici
uplatnuje i GOOSE, zejména pro vymeénu logickych signali.

MMS (Manufacturing Message Specification) Vyhodou MMS je, Ze vSechny prendsené pro-

ménné jsou objektové modelovany a pojmenovany, coz usnadnuje interoperabilitu napri¢ dodavateli

a umoznuje automatické mapovani SCADA bodu.
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Komunika¢ni model: Strukturovand komunikace typu klient—server. Kazdé IED imple-
mentuje serverovou ¢ast, kterd zpristupnuje své datové objekty, sluzby a funkce dle datového
modelu TEC 61850.

Klientské zatizeni: HMI panel, SCADA systém, gateway nebo inZenyrské stanice.
Funkce: Cteni a zapis proménnych, pfenos zmén hodnot, alarmy, sekvence udélosti, fzen{
vystupu, prenos zaznamu.

Vlastnosti: Komunikac¢ni model je asynchronni s podporou spontdnnich hladseni zmén.

IEC 60870-5-104 Protokol 104 se bézné nasazuje v gateway zarizeni, které mapuje interni datovy
model (napt. MMS) do jednodussich struktur podle 104 a preposild je ddl do SCADA.

Vyuziti: Komunikace stanice s nadfazenym dispec¢inkem (SCADA).

Komunikaéni model: Klient-server komunikace nad TCP/IP.

Funkce: Pfenos méreni, stavii, bindrnich a analogovych hodnot, alarmi a pfikazi.
Vlastnosti: Neposkytuje objektovy model jako IEC 61850, ale jednotlivé proménné jsou
identifikovany pomoci ASDU adres.

Princip a logické vazby

Stani¢ni sbérnice tvori komunikac¢ni pater pro logiku fizeni a dohled nad staniéni infrastruktu-

rou. Na rozdil od procesni sbérnice, ktera je vysoce deterministicka a Casové prisné rizend, slouzi

stani¢ni sbérnice k distribuci informaci mezi vyssimi funkcemi fizeni, operatory a dispecinkem.

Jeji funkcionalita je klicova pro vizualizaci stavu zafizeni, spravu a konfiguraci jednotlivych IED,

prenos ovlddacich prikazi, potvrzeni a koordinaci ochrannych a ridicich funkci mezi poli.

Zékladni logické vazby na staniéni sbérnici jsou nésledujici:

IED < HMI/SCADA (MMS): Operétor prostiednictvim HMI nebo SCADA vidi stav
vSech IED, mize ovladat vypinace, analyzovat udalosti a ¢ist alarmy. Naptiklad: TED 1
indikuje pfetizeni — odesle hlaseni pres MMS — HMI zobrazi alarm a trend proudu.

IED + Gateway + SCADA dispeéink (IEC 60870-5-104): Gateway slouzi jako pre-
kladac¢, vezme data z interni MMS komunikace a prevede je do IEC 104 formatu pro odeslani
na dispecink. Napriklad: SCADA vysle ptikaz ,vypnout vyvod* — ptikaz projde pies 104 —
gateway — MMS zapis do IED.

HMI/PC + IED (MMS): InZenyr pripojeny k siti ma piistup ke konfiguraci, zdznamtm
a stavum IED. Muze napriklad nacist zaznam poruchy, provést diagnostiku nebo aktualizovat
firmware bez fyzického zasahu.

IED < IED (MMS nebo GOOSE): Mezi jednotlivymi poli miZe dochdzet k primé
vyméneé signalia. Napiiklad Pole 1 blokuje moznost pripojeni Pole 2 pfi ur¢itém stavu. Signal
yzablokuj vypnuti“ muze byt siten jako GOOSE nebo zapisovan pres MMS.

Udalosti a alarmové toky: Stani¢ni sbérnice je nositelem udalostni logiky — hldseni zmén
stavil, historickych sekvenci, alarmii, poruchovych zaznamu. Tato data slouzi k pozdéjsi ana-

lyze provozu nebo incidentt.

3.5 Analyza bezpecnosti datovych tokt v elektroenergetice

Komunikac¢ni infrastruktura elektroenergetické soustavy je komplexni systém, ve kterém probiha

interakce mezi fidicimi centry, rozvodnami a koncovymi zafizenimi. Kazdy z téchto prvku je poten-

cidlnim cilem kybernetického itoku, a proto je nutné analyzovat nejen to, jak komunikace technicky

probiha, ale i kde vstupuji jednotlivé subjekty a kde se nachazeji zranitelna rozhrani.
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7 téchto duvodi bude pro 1ucely bezpecnostni analyzy vyuzit model Data Flow Diagramu
(DFD) dle metodiky NIST SP800-154 [I78]. DFD slouzi k datové orientovanému modelovani hrozeb
a identifikaci tzv. hranic divéry (trust boundaries), tedy bodt, kde dochdzi ke zméné trovné
bezpecnosti a je tfeba zajistit zvlastni ochranu, napriklad autentizaci, Sifrovani ¢i fizeni pristupt.
Na zakladé toho byla vytvorena dvojice modeli, které nejsou vytvareny mechanicky podle sitové
nebo systémové architektury, ale vychazeji z bezpec¢nostniho pohledu na mozné zpusoby ohrozeni
systému. Kazdy z modelu reflektuje specificky scénar:

o Model 1 se zabyva titoky, které prichdzeji z vnéjsi sité (napf. internet),

e Model 2 se zabyva lokalnimi utoky, kdy ma utoc¢nik primy sitovy pristup do stanice.

3.5.1 Model 1 — Vzdalené hrozby

Prvni model, ktery je zobrazen na obrazku popisuje komunikaci mezi operatorem, Fidicim
SCADA systémem a elektrickou stanici dle IEC 60870-5-104 a struktury uvedené v ¢lanku [2].
Predpoklada se, ze utoc¢nik nema fyzicky pristup k infrastrukture, ale mize komunikovat pres
verejnou nebo sdilenou sit (napfiklad internet nebo poskytovatele WAN pfipojeni).

Model vychéazi z architektury bézné dispecerské komunikace, kde je SCADA systém propojen
s rozvodnou prostFednictvim VPN tunelu, ktery zajistuje Sifrovani a autentizaci komunikace (na-
priklad v protokolu IEC 60870-5-104). Vstupni bod dtoc¢nika je tedy na trovni WAN sité nebo
v ramci pristupu operatora do SCADA systému.

Hranice daveéry: Hranice daveéry:

Hranice davéry: WAN <-> Elektricka stanice
Operator <-> SCADA WAN <> SCADA !

VPN, |
1EC 104 1EC 104
Overator |- PTikazy, Hranlcnl lEC 104 (|EC 104)} Hramcnl Elektncka
P vizualizace smerovac ' VPN, VPN, 1 smerovac IEC 1 stanlce
IEC 104 .(IEC104 IEC104) C 104

Obr. 3.11: DFD model pro vzdalené hrozby

Zésadnim prvkem modelu je rozpoznani a explicitni vyznaceni tif klicovych hranic daveéry:

e Operéator +» SCADA systém: Tato hranice oddéluje ¢lovéka (operdtora) od plné automa-
tizovaného ridictho systému. I kdyz se nachéazi ve stejném fyzickém nebo sitovém prostoru, je
tato hranice klicova. Ptistup operétora je zprostfedkovan skrze HMI nebo SCADA rozhrani,
a praveé zde muze dochézet k lidské chybé, neopravnénému zasahu nebo zneuziti prihlasova-
cich udaji.

¢ SCADA systém <+ WAN sit: Zde dochdzi ke zméné tirovné bezpecnosti z vnitiniho dispe-
¢erského systému, ktery je pod kontrolou provozovatele do WAN infrastruktury. Komunikace
mezi dispe¢inkem a rozvodnou je nejcastéji zajiSténa pomoci pres VPN.

e WAN sit «+ Elektricka stanice: Analogické k predchozi — predstavuje druhy konec VPN
tunelu. Brani tomu, aby se do stani¢ni infrastruktury dostal neautorizovany provoz, at uz
primo nebo v rdmci utoku typu Man-in-the-Middle (MITM).
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3.5.2 Model 2 - Lokalni hrozby

Druhy model, ktery je zobrazen na obrazku je zaméfen na vnitini strukturu rozvodny dle
IEC 61850-8-1, 9-2 a struktury uvedené v ¢lanku [13], kde hrozby vznikaji v situaci, kdy mé ttoénik
fyzicky nebo primy sitovy pristup k zafizeni. Tento pristup muze byt disledkem slabého fyzického

zabezpeceni (napiiklad neuzamdéeny rozvadéc), kompromitovaného zatizeni pripojeného do interni

sité, nebo selhani v fizeni pristupu.

Technik <-> RTU - o
Hranice duvéry: -

1 MU IED
Operator <-> SCADA o= = '
» Udrzba 1 MMS , FyZ|cka zafizeni
\\ MMS \ 1
- 1 MMS GOOSE
Prlkazy,‘\ MMS ' Ns
vizualizace GOOSE SV nimané

\ MM , hodnoty

. I
Operator Fyzicka
1 MMS zafizeni
Prikazy-

Obr. 3.12: DFD model pro lokalni hrozby

Model identifikuje ¢tyri kliCové hranice diveéry:

Operator <+ HMI: Podobné jako u modelu 1 jde o rozhrani mezi ¢lovékem a systémem.
I kdyz je pristup omezen na lokalni HMI panel, stale je zde riziko lidské chyby nebo zneuziti
uctu. Operator muze ovlivnit chovani ochranné logiky, spustit nebo zrusit prikaz, zobrazit
zdznamy nebo provést zasah, aniz by to bylo autorizovano.

Technik ++ RTU/IED (Technicky pfistup): Technik s konfiguraénim piistupem méa
moznost zmeénit nastaveni ochrany, upravit logiku, nahrat novy firmware nebo importovat
chybny konfigura¢ni soubor. Pokud je tento pristup zneuzit nebo kompromitovan, mtze dojit
k zasadnimu naruseni funkce ochranného systému.

RTU < Ochrannd zarizeni (IED): PfestozZe se zafizeni ¢asto nachdzeji v jedné fyzické
lokalité, z hlediska sité a funkci se jednd o samostatné entity. IED realizuji rychlé ochranné
funkce nezavisle na RT'U, ktera plni spise koordinujici a monitorovaci roli. Tato hranice chrani
ochranné systémy pred zahlcenim, Spatnym nastavenim nebo neautorizovanym zisahem z ti-
dici vrstvy.

MU/IED <« Fyzicka zarizeni: Jde o pfechod z digitalniho prostiedi do redlného svéta.
Vstupni hodnoty (proudy, napéti) a vystupni pitkazy (TRIP, CLOSE) vstupuji nebo vystu-
puji z fyzického zarizeni. Tato hranice je ¢asto podcenovana, ale jeji naruseni muze znamenat
manipulaci s méfenim (napiiklad simulovany proud) nebo znemoznéni ochranné akce (napti-

klad vypadek spinaciho signélu).

3.6 Modely teorie front pro analyzu prenosu zprav v elektroener-

getice

P1i kvantitativnim hodnoceni prenosu zprav v komunikac¢ni infrastrukture energetickych systému

je vhodné vyuzit teorie front [I63], kterd umoznuje popsat chovani systému z hlediska vytiZeni,

doby zpracovani pozadavku a pravdépodobnosti vzniku zpozdéni nebo ztrat. Pro ucely této préce

jsou uvazovany zakladni stacionarni modely teorie front, které jsou dostatecné pro analyticky popis

zatézovych stavi v sitovych prvcich a serverovych zarizenich.
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3.6.1 Prehled pouzivanych modeli

V této praci se vyuzivaji standardni modely oznacované Kendallovou notacﬂ Modely pokryvaji
bézné scénare prenosu zprav v protokolech jako GOOSE, SV, MMS nebo IEC 104, a to jak v
deterministickém, tak v ndhodném rezimu generovani zprav.

e M/M/1: ndhodné ptichody pozadavki, ndhodna doba obsluhy, jeden obsluzny kanal,

e M/D/1: ndhodné piichody pozadavkii, deterministickd doba obsluhy, jeden obsluzny kanél,

e D/D/1: deterministické pfichody i doba obsluhy, jeden obsluzny kan4l.

3.6.2 Definice zakladnich parametrii modeli

Pro vSechny uvazované modely se pouzivaji nasledujici parametry:
e A [1/s] — intenzita p¥ichodu pozadavku do systému,
e u [1/s] — kapacita obsluhy systému,

e p — vytizeni systému, definované jako:

p=— 1= (3.1)

[-] — pramérny pocet pozadavki v systému (fronta + obsluha),

L]
&~

¢ [-] — prumérny pocet pozadavku ve fronté,

S

],
],

praumérnda doba, kterou pozadavek stravi v systému,

N

[s] = prumérnd doba ¢ekéni pozadavku ve fronté.

3.6.3 Zakladni vztahy pro model M/M/1

Model M/M/1 je jednim z nejjednodussich a nejéastéji pouzivanych modelu teorie front. Predpo-
klada, ze prichody pozadavkt do systému se ridi Poissonovym procesen@ s intenzitou A a doba
obsluhy ma exponencidlni rozdéleni s parametrem p. K dispozici je jeden obsluzny kandl a systém
je analyzovan ve staciondrnim rezimu (p < 1). Zékladn{ analytické vztahy jsou nésledujici:
o Pramérny pocet pozadavki v systému (ve fronté i obsluze), coz uddva prumérny pocet po-
zadavki, které se nachazeji v systému v daném okamziku:
p
=— [, 3.2
i (32)
e Primérny pocet pozadavki ve fronté, coz udava, kolik pozadavka primérné ¢ekd na obsluhu:
2
p
L,=— [—], 3.3
e Pramérna doba, kterou pozadavek stravi v systému, coz udava celkovou dobu, kterou poza-
davek v systému stravi — tedy dobu ¢ekani i dobu obsluhy:

1
= —F |5 3.4
— B, (3.4)
e Prameérnd doba ¢ekani ve fronté, coz udava dobu, kterou pozadavek prumeérné stravi cekanim
ve fronté pred zacitkem obsluhy:
P
Wy=——— |s 3.5
=5 B (35)
21Kendallova notace zapisuje modely teorie front ve tvaru A/S/c, kde A je typ prichodii, S typ obsluhy a ¢ pocet

serverl; M zna¢i{ Markovsky (exponencidlni) proces, D deterministickou dobu a G obecné rozdéleni. Napf. M/M/1
znaci exponencidlni pfichody i obsluhu a jeden server.
22Poissontiv proces je nahodny proces popisujici pocet udalosti nastavajicich v &ase s konstantni préimérnou

intenzitou A a s nezavislymi intervaly mezi udalostmi, které maji exponencialni rozdéleni.
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3.6.4 Zakladni vztahy pro model M/D/1

Model M/D/1 predpokladd, Ze pozadavky prichdzeji ndhodné (podle Poissonova procesu s intenzi-
tou A), avSak doba obsluhy kazdého pozadavku je deterministickd (konstantni) a rovnd 1/u. Tento
model lépe vystihuje systémy, kde je obsluha pravidelnd a presné Casové definovand, napriklad
nékteré prenosy GOOSE nebo SV zprav. Pro priblizné vypocty 1ze vyuzit Kingmanovu aproximaci
délky fronty:

[ PP+ CD)
T 2(1-p)

kde C? je variaén{ koeficient doby obsluhy. V pifpadé deterministické obsluhy plati C2? = 0, émz

=), (3.6)

se vztah zjednodusi:

~ o [

L™ 54— (3.7)

Ostatni vztahy (napfiklad W = L/A nebo W, = L,/\) zustévaji shodné s modelem M/M/1, a lze

je vyuzit pro vypocet doby v systému a cekaci doby.

3.6.5 Zakladni vztahy pro model D/D/1

Model D/D/1 predstavuje plné deterministicky systém, ve kterém pozadavky prichdzeji v pravi-
delnych casovych intervalech a doba jejich obsluhy je rovnéz konstantni. Jedna se o idealni scé-
nar provozu, ktery nastdva napriklad u synchronizovanych pfenost, typicky u predem nacasova-
nych Sampled Values zprav. Za predpokladu, Ze intenzita prichodu neprekracuje kapacitu systému
(p < 1), plati ndsledujici vztahy:

Ly=0 [-], (3.8

L=1 [-], (3.9
1

W= - [s], (3.10)

W,=0 s, (3.11)

kde:
e L, udava, ze nevznikd zddna fronta, jelikoz kazdy pozadavek je obslouzen pfesné pfi svém
prichodu,
e L =1 znamen4, ze v systému se v dany okamzik nachazi vzdy pravé jeden pozadavek a to
ten, ktery je aktudlné obsluhovan,
e W odpovida deterministické dobé obsluhy,
o W, = 0 znamen4 nulovou ¢ekaci dobu.
Pokud vsak p > 1, systém se dostava do pretizeni, pozadavky se za¢nou kumulovat a determi-
nisticky charakter prenosu je narusen. Model D/D/1 tak slouzi zejména jako referenéni pripad

idealniho provozu bez zpozdéni v redlné synchronizovanych systémech.
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3.7 Analyticky model GOOSE zprav s vyuzitim teorie front

GOOSE zpravy umoznujici rychly a spolehlivy prenos bindrnich stavovych informaci mezi za-
Fizenimi. Z hlediska ndvrhu, simulace je vhodné definovat zptsob jejich generovani a soucasné
kvantitativné modelovat dopady tohoto prenosu na sifovou infrastrukturu, konkrétné na prepinace

a dalsi sifové prvky.

3.7.1 Model generovani GOOSE zprav

Zpisob generovani GOOSE zprav odpovida specifikaci definované v normé IEC 61850-8-1 a je
navrzen tak, aby bylo mozné rychle a spolehlivé prenaset binarni stavové informace mezi zatfizenimi
elektrické stanice. Generovani zprav probihd ve dvou zakladnich rezimech, které odrazeji aktualni
stav sledovaného systému:

o Klidovy rezim (periodické vysilani) Pokud nedochéz{ ke zméné sledovaného stavu, IED
zarizeni generuje GOOSE zpravy v pravidelnych casovych intervalech. Tyto periodické zpravy
slouzi k obnové informaci v siti a zajistuji, ze i pri absenci udalosti ztustava prijemce infor-
movan o aktudlnim stavu. Generovani je deterministické s konstantni periodou T}, [s], coz

odpovida prichodum zprav s intenzitou:

Ap = ?p [1/s]. (3.12)
Hodnota T}, je konfigurovatelnd a jeji velikost zavisi na konkrétni aplikaci, obvykle se pohybuje
v rozmezi od jednotek sekund po desitky sekund.

o Udalostni rezim (burst vysilani po zméné stavu) Pokud dojde k detekci zmény sledo-
vaného stavu, naptiklad zmény polohy spinaciho prvku, prechazi IED zafizeni do tzv. burs-
tového rezimu vysilani. V tomto rezimu jsou zpravy generovany v rychlém sledu s postupné
rostoucimi intervaly mezi jednotlivymi zpravami. Tento mechanismus zajistuje, ze informace
0 zméné stavu se co nejrychleji rozsiri v siti a zaroven je dostatecné redundantni, aby byla
zajisténa jeji spolehlivd distribuce. Pro prvni fazi burstového rezimu lze intenzitu ptichodu
zprav aproximovat jako:

1

he = [1fs], (3.13)

kde Tiin [s] je minimalni interval mezi prvnimi zpravami po zméné stavu, typicky v fadu
milisekund (naptiklad 5 ms). Nésledné se intervaly mezi zprdvami postupné zvétsuji dle
geometrické rady, dokud neni dosazeno maximalniho intervalu, po kterém se zarizeni vraci
zpét do klidového rezimu.

Tento mechanismus generovani zprav lze z hlediska matematického modelovani popsat jako
dvoustavovy stochasticky proces, kde stav systému urcuje aktudlni rezim generovani zprav. Pre-
chody mezi klidovym a udalostnim rezimem je mozné formalizovat pomoci Markovského modelu,
konkrétné dvoustavového Markov Modulated Poisson Process (MMPP). Tento pfistup umoziuje
realisticky popsat proménlivou intenzitu prichodi GOOSE zprav v zavislosti na aktudlnim déni v

siti a 1épe predikovat chovani systému zejména pii simulaci zatézovych nebo krizovych stavi.

3.7.2 Aplikace teorie front na GOOSE komunikaci

Pro kvantitativni popis chovani prenosu GOOSE zprav z hlediska zatéze sité, latence a prav-
dépodobnosti pretiZzeni lze vyuzit standardni modely teorie front uvedené v kapitole Vybér

konkrétniho modelu zavisi na rezimu generovani zprav a pozadované trovni presnosti:
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« M/D/1 model Pouzitelny pro popis klidového rezimu, kdy jsou GOOSE zpravy generovany
v pravidelnych intervalech T}, [s]. Pfichody pozadavki jsou deterministické s intenzitou:

1
Ap = T—p [1/9], (3.14)
« M/M/1 model Aproximuje situace burstového rezimu po zméné stavu, kdy dochézi k rych-
lému a ndhodnému generovani zprav. Prichody pozadavki lze aproximovat Poissonovym

procesem s intenzitou:

1

Ae = [1/s]. (3.15)
Tmin

V redlném provozu vsak zpravy neprichazeji ¢isté ndhodné ani Cisté deterministicky, ale je-

jich intenzita se dynamicky méni podle aktudlniho déni v siti. Tento prechod mezi klidovym
a udalostnim rezimem lze vhodné popsat pomoci dvoustavového Markovského modelu s mo-
dulovanou intenzitou piichodt (MMPP).
¢ Dvoustavovy MMPP model reflektuje skutecnost, ze intenzita generovani zprav zavisi na

stavu systému. Systém prechizi mezi dvéma stavy:

— Klidovy stav: periodické zpravy s nizkou intenzitou pfichoda A, [1/s],

— UdaAlostni stav: burstové zpravy s vysokou intenzitou piichod A, [1/s].
Prechody mezi stavy jsou popsany Markovskym procesem se dvéma stavy, kde:

— Stav Sy odpovida klidovému rezimu s intenzitou pfichodi A, [1/s],

— Stav Sz odpovidd uddlostnimu rezimu s intenzitou ptichodua A, [1/s].
Prechody mezi stavy jsou urceny prechodovymi pravdépodobnostmi v diskrétnim case, vy-

jadfenymi matici:

P =
pep 1 - pep

1=Dpe  Ppe 1 (3.16)

kde:

— Dpe [-] je pravdépodobnost prechodu z klidového do udélostniho stavu,

— Dep [-] je pravdépodobnost navratu z udalostniho do klidového stavu.
Tento model zachycuje proménlivou intenzitu prichodi zprav v zdvislosti na stavu systému
a umoznuje lépe predikovat chovani prenosové infrastruktury, véetné situaci, kdy vlivem

udalosti ¢i kybernetickych ttokt dochazi k do¢asnému pretizeni systému.

3.7.3 Vliv redundantnich topologii (PRP, HSR)

V praxi se pro zvyseni spolehlivosti prenosu GOOSE zprav bézné vyuzivaji redundantni topologie
dle normy IEC 62439-3, konkrétné:
o« PRP (Parallel Redundancy Protocol) — zpravy jsou odesilany paralelné dvéma nezé-
vislymi cestami. Z hlediska modelovani lze situaci aproximovat jako dvé nezavislé fronty se
stejnymi parametry A [1/s] a p [1/s], pfiCemz Cas dorueni zpravy je ddn minimem z Cast

obou cest:
Tdoruéeni = min(Tl, TQ) [S] (317)

« HSR (High-availability Seamless Redundancy) — zpravy obihaj{ v kruhové topologii.

Vyslednou latenci 1ze aproximovat jako soucet ¢astu prenosu pres jednotlivé uzly:
Tdoruécni =N- Tuzcl [SL (318)

kde N je pocet uzli a Ty, [8] je ¢as pruchodu jednim uzlem.
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3.7.4 Modelovani kybernetickych atoki na GOOSE komunikaci

V kontextu kybernetické bezpecnosti je nutné zohlednit vliv nelegitimniho provozu, zejména ttoku
typu DoS, které uméle navysuji intenzitu prichoda GOOSE zprdv. Rozsiteny model intenzity pti-

chodt je pak definovan jako:

/\total = >\p + >\e + /\a [1/8]7 (319)

kde:
o X, [1/5] je intenzita periodickych zprav,
e Ac [1/8] je intenzita burst zprav po zméné stavu,
e A, [1/8] je intenzita nelegitimnich zprdv generovanych ttokem.
Pii zvySeni Agota1 nad kapacitu obsluhy p [1/s] dochdzi k néristu latence, hromadéni zprav ve

frontach a potencidlnimu naruseni deterministického chovani systému.

3.8 Analyticky model SV zprav s vyuzitim teorie front

Sampled Values zpravy dle standardu IEC 61850-9-2 predstavuji mechanismus pro prenos digitali-
zovanych mérenych hodnot, zejména proudii a napéti, mezi slucovacimi jednotkami a ochrannymi
¢i Tidicimi zarizenimi v rdmci automatizovanych systému elektrickych stanic. Pfenos SV zprav je
realizovan na rovni L2 multicastu s vysokou frekvenci a prisnymi ¢asovymi pozadavky, coz klade
vyrazné naroky na kvalitu a kapacitu komunikacni infrastruktury.

3.8.1 Model generovani SV zprav

SV zpravy jsou generovany kontinudlné v pravidelnych ¢asovych intervalech, pricemz kazdy ramec
obsahuje vzorkované hodnoty aktudlniho stavu sledovanych veli¢in. Pocet generovanych ramct za

sekundu je déan vzorkovaci frekvenci:

fs =N- fmains [HZ]7 (320)

kde:
o fs je vyslednd frekvence vzorkovani [Hz],
e N je pocet vzorkl na periodu sitového kmitoctu [-],
e fmains je sitova frekvence [Hz|, typicky 50 nebo 60 Hz.

Kazdy ramec je odesilan s konstantni periodou:

Tsy = fi [s]. (3.21)

S

3.8.2 Aplikace teorie front na SV komunikaci

Prichody pozadavkt do systému jsou pravidelné s intenzitou:

Asv = = = fs [1/s], (3.22)
v

kde:
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e Mgy je intenzita ptfichodi SV rdmct do systému [1/s],
e Tsy je perioda generovani ramct [s],
o fs je vzorkovaci frekvence [Hz].
Kapacita obsluhy vystupniho portu prepinace je definovana jako:

C or
p=g 1), (3.23)
frame
kde:
o Chport je propustnost portu [b/s],
e Strame je velikost jednoho SV ramce [bit].
Vytizeni systému:
Asv
=— [-] (3.24)
1

3.8.3 Modelovani kybernetickych atokt na SV komunikaci

Celkovou intenzitu prichodu do systému lze popsat jako:

)\total = )\SV + /\background + )\a [1/5]; (325)

kde:
o Abackground j€ intenzita ostatniho bézného provozu [1/s],

e ), je intenzita nelegitimniho provozu generovaného ttokem [1/s].

3.8.4 Vliv redundantnich topologii (PRP, HSR)

¢ PRP: cas doruceni ramce odpovidd minimu ze dvou nezavislych cest:
Tdoruceni = min(Ty, To)  [s]. (3.26)
¢ HSR: ramce obihaji kruhovou topologii, celkova latence je souctem latenci uzla:
Taorucent = N - Tugel  [8], (3.27)

kde N je pocet uzli [-] a Tyel [s] je doba zpracovéni rdamce na jednom uzlu.

3.9 Analyticky model MMS zprav s vyuzitim teorie front

Protokol MMS (Manufacturing Message Specification) dle normy IEC 61850-8-1 pfedstavuje stan-
dardizované komunika¢ni rozhrani pro vyménu dat mezi zarizenimi v ramci automatizovanych sys-
témi elektrickych stanic. Umoznuje prenos stavovych informaci, mérenych dat, alarmovych zprav,
ovladacich prikazu i zprav souvisejicich s konfiguraci a fizenim zafizeni.

Komunikace MMS je realizovana v architektuie klient-server, typicky mezi:

o Klienty: SCADA systémy, HMI, inzenyrské stanice,

e Servery: IED zafizeni, ridici jednotky, RTU.

Prenosy zprav lze rozdélit do nékolika kategorii (viz niZe) dle zptsobu iniciace a charakteru
provozu, pricemz kazdy typ predstavuje odliSnou zatéz na komunikacni infrastrukturu a vyzaduje

specificky pristup z hlediska teorie front.
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3.9.1 Periodické reporty

V klidovém rezimu dochézi k automatickému zasilani stavovych informaci a méfenych hodnot
ze serveru k nadrazenym systémim v pravidelnych ¢asovych intervalech T),. Prichody zprév jsou

deterministické s intenzitou:

1
= s (3.28)

3.9.2 Udalostni pfenosy

Pri detekci zmény sledovaného stavu generuje server okamzité zpravy, jejichz cetnost zavisi na

aktudlnim déni v siti. Tyto prenosy lze modelovat jako Poissonovsky proces s intenzitou:

Ae [1/8]. (3.29)
Vhodnym modelem je M/M/1, ktery umoziiuje analyzovat dobu odezvy, vznik front a potencidlni

pretizeni pii zvysSeném vyskytu udalosti.

3.9.3 Ovladaci ptikazy

Iniciace ovladacich prikazi je nepravidelnd a zavisi na operatorovi ¢i automatizacni logice. Prichody
téchto zprav lze aproximovat jako Poissonovsky proces s intenzitou:
Ae [1/8]. (3.30)

Pro jejich modelovani{ lze vyuzit M/M/1 model, piipadné rozsifeny model s prioritni frontou,

pokud je v infrastruktufe implementovana preferencni obsluha téchto zprav.

3.9.4 Dotazy na hodnoty

Dotazy na konkrétni hodnoty, generované ze strany klienta, jsou iniciovany nepravidelné podle

aktudlnich pozadavkt. Intenzitu téchto prichodt oznacujeme jako:

A [1/], (3.31)

kde jejich chovani lze aproximovat modelem M/M /1.

3.9.5 Managementové zpravy a udrzovani spojeni

Managementové zpravy zajistuji navazani, udrzovani a ukoncovani komunikace mezi klientem a ser-

verem. Intenzitu téchto zprav oznacujeme jako:
Am [1/s]. (3.32)

Za bézného provozu je jejich objem zanedbatelny, nicméné pri nestabilité sité ¢i ttocich muze jejich
pocet vyrazné vzrust. Pokud je potieba jejich dopad zohlednit, lze vyuzit M /M /1 model.
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3.9.6 Modelovani zatézovych stavii a kybernetickych utokii

V redlném provozu muze byt komunikace MMS negativné ovlivnéna zatézovymi situacemi a ky-
bernetickymi tutoky, které vedou ke zvyseni objemu prenasenych zprav a pretizeni infrastruktury.
Typickymi scénari jsou:

¢ Generovani falesnych udalosti zvysujicich intenzitu udélostnich pfenosu,

e Zneuziti ovladacich prikazu k zahlceni systému,

o Automatizované generovéni dotazi na hodnoty (skriptované ttoky),

« Utoky na navazovan{ a udrzovan{ spojeni, vedouci k nartistu managementovych zprav.

Tyto jevy lze kvantitativné modelovat zavedenim dodatecné intenzity:

Ao [1/8], (3.33)

kterd reprezentuje nelegitimni provoz generovany ttokem.

3.9.7 Agregovany model pfenosu zprav v ramci protokolu MMS

Celkovou intenzitu prichodu zprav protokolu MMS do klicovych prvku infrastruktury lze popsat
souctem intenzit jednotlivych typu prenosii:

)\MMS—total = )\p + )\e + )\c + )\r + )‘m + )\a [1/8]’ (334)

kde:
Ap [1/8] je intenzita pFichodi periodickych reportt,
Ae [1/8] je intenzita udélostnich pfenost,
Ac [1/9] je intenzita ovlddacich prikazi,
e A, [1/s] je intenzita dotazi na hodnoty,
e A [1/s] je intenzita managementovych zprév,
o Ay [1/8] je intenzita nelegitimniho provozu generovaného kybernetickym titokem.
Za predpokladu, ze jednotlivé prichody lze aproximovat jako vzajemné nezdvislé Poissonovské
procesy, je vyslednd intenzita rovnéz Poissonovskd a systém lze zjednodusSené modelovat jako
agregovany M /M /1 model s intenzitou Ayms-total & kapacitou obsluhy p odpovidajici vykonu
konkrétniho zarizeni nebo sitového prvku. Tento pristup umoznuje:
o Kvantitativné predikovat chovani systému pri kombinaci riznych typti MMS prenost,
¢ Odhadnout hrani¢ni zatizeni, pri kterém dochézi k naristu latence a ztraté zpréav,
e Zohlednit dopady zvySeného provozu, napriklad pti poruchéch, testech nebo ttocich,

e Navrh a ovéfeni mitigaci v experimentalnim prostiedi.

3.10 Analyticky model IEC 104 zprav s vyuzitim teorie front

Protokol TEC 104 predstavuje jeden z klicovych standardu pro dalkovou komunikaci mezi dispecer-
skymi centry a vzdalenymi zarizenimi energetické infrastruktury, jako jsou rozvodny, transformacni
stanice, RTU nebo IED. Tento protokol vyuziva k pfenosu dat protokolovou sadu TCP/IP, coz za-
jistuje spolehlivy prenos dat, ovSem zaroven je systém podrfizen omezenim a zpozdénim spojenym
s IP siti.

Z hlediska navrhu a provozu komunikacni infrastruktury je dulezité nejen kvalitativné popsat

jednotlivé typy prenosu zprav, ale také kvantitativné analyzovat jejich dopad na zatéz serveru,
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gateway zarizeni a pristupovych bodi. K tomuto ucelu lze vyuzit teorii front, kterd umoznuje
formalné modelovat prichody pozadavku, dobu jejich zpracovani a chovani systému pfi ruzném
stupni zatiZeni.

Prenos zprav v IEC 104 1ze rozdélit do nékolika zakladnich kategorii podle zptisobu iniciace
a charakteru prenosu. Kazdy typ prenosu klade na systém jiné pozadavky a vyzaduje specificky

pristup k jeho matematickému modelovani.

3.10.1 Spontanni pfenosy

Spontanni prenosy predstavuji zpravy, které vzdéalend zarizeni (RTU nebo IED) automaticky gene-
ruji a odesilaji dispecerskému systému v okamziku, kdy dojde ke zméné sledovaného stavu. Tento
typ prenosu slouzi k zajisténi okamzité informovanosti o udalostech v elektriza¢ni soustavé bez
ohledu na nastaveni periodickych prenosti nebo dotazii ze strany SCADA systému.

Typickymi ptiklady spontannich prenosu jsou:

¢ Zmeéna polohy spinacich prvki (vypinace, odpojovace),

o Aktivace ochran a bezpecnostnich prvki,

o Prekroceni limitnich hodnot napéti, proudu nebo vykonu,

e Vyskyt alarmovych nebo poruchovych stavii,

e Zména vstupt ¢i vystupu zafizeni sité.

Cetnost téchto pienostl je nepravidelna a zavisi na aktudlnim déni v siti. V klidovém stavu miize
byt pocet spontdnnich zprav miniméalni, naopak pri poruchach ¢i spinacich operacich se jejich pocet
vyrazné zvysuje. Intenzita téchto prichodt je oznacena jako A a lze jejich dopad modelovat pomoci
M/M/1 modelu:

As = [1/s], (3.35)

=)=

kde:
o N [-] je pocet spontdnnich prenosu v Case Ty,
o T [s] je interval sledovani spontdannich udalosti,

o Xs [1/s] ke intenzita spontannich pfenosti.

3.10.2 Periodicky reporting

Periodicky reporting predstavuje mechanismus, kdy vzdédlend zafizeni (napf. RTU nebo IED) au-
tomaticky odesilaji stavové informace a mérené hodnoty dispecerskému systému v pravidelnych,
pfedem definovanych ¢asovych intervalech T, [s]. Tento pienos je nezavisly na aktudlnim déni v
siti a slouzi k udrzeni aktualniho prehledu o stavu elektriza¢ni soustavy. Intenzita prichoda perio-

dickych zprav je dana vztahem:

1

)\p:?
p

[1/s]. (3.36)

3.10.3 General interrogation a selektivni dotazy

Protokol TEC 104 umoznuje také aktivni vyzadani dat ze strany dispecerského systému v pripadé
potteby. Rozlisujeme:

¢ General interrogation (obecny dotaz): kompletni vyziddani vSech aktuélnich stavovych

informaci a méfenych hodnot od konkrétniho zarizeni, typicky - po navazani spojeni, pri

restartu zafizeni, na zadost operatora pii podezieni na chybu nebo nesrovnalosti v datech.
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¢ Selektivni dotazy: pozadavek na konkrétni hodnotu nebo informaci z vybraného zatizeni,
napt. stav konkrétniho vypinace, aktudlni hodnotu proudu v urcitém vedeni, stav urcitého
binarniho vstupu.

Cetnost téchto pozadavki je nepravidelnd a zavisi na potfebéch systému nebo operdtora. In-

tenzita jejich prichod je oznacena jako A,. Modelovani lze provést pomoci M/M/1 modelu.

Ay = %f /s, (3.37)

kde:
o Ny [-] je pocet pozadavki v intervalu Ty,

o T, [s] je Casovy interval sledovani,

Ag [1/s] je intenzita general nebo selektivnich dotazu.

3.10.4 Potvrzovaci zpravy a fizeni spojeni

Soucasti protokolu IEC 104 je také vymeéna zprav souvisejicich s fizenim spojeni a potvrzovanim
prenosu. Tyto zpravy zajistuji spravnou funkénost komunika¢niho kandlu mezi SCADA systémem
a vzdalenymi zafizenimi. Pat¥{ sem napiiklad - potvrzeni o pfijeti{ datovych zprdv (ACK), potvr-
zeni o prijeti ovladacich prikazu, testovaci ramce ovérujici dostupnost linky, zpravy souvisejici se
zahdjenim a ukonc¢enim spojeni. Objem téchto zprav je za bézného provozu obvykle maly, nicméné
pri vypadcich, nestabilité nebo cilenych utocich mtze vyrazné vzrust.

Intenzita téchto zprav je oznacena jako \,,. Pokud je jejich objem vyznamny, lze jejich dopad
modelovat pomoci M /M /1 modelu:

A = 2 [1/8], (3.38)

el

kde:
e N, [] je pocet managementovych zprav v intervalu T,,,
. T,

[s] je Casovy interval sledovani,

e Ap [1/s] je intenzita managementovych zprév.

3.10.5 Zohlednéni zatézovych stavii a kybernetickych scénari

Provoz protokolu IEC 104 muze byt vyrazné ovlivnén kombinaci bézného provozu, zatézovych
stavi a kybernetickych utokt. Mezi nejcastéjsi scénafe patri:

o Generovani falesnych udalosti, které navysuji intenzitu spontannich prenost,

e Zneuziti general interrogation pozadavki k zahlceni infrastruktury (DoS ttoky),

e Manipulace s fizenim spojeni, vedouci k nadmérnému poctu managementovych zprav,

o Kombinované utoky narusujici dostupnost a stabilitu komunikace.
Intenzitu takto generovaného nelegitimniho provozu lze oznacit jako A\, a lze jejich dopad modelovat
pomoci M/M/1 modelu:

Na = % /s, (3.39)

kde:
o N, [] je poCet nelegitimnich zprav (itokem) v case Ty,

o T, [s] je doba trvani pozorovaného titoku,

Ao [1/s] je intenzita nelegitimniho provozu].
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3.10.6 Agregovany model prenosu zprav v ramci protokolu IEC 104

Celkovou intenzitu piichodi zprav protokolu IEC 104 do klicovych sitovych prvku lze vyjadiit
jako:

AIEC104-total = As + Ap + Ag + A + Ao [1/8], (3.40)

kde:
e Xs [1/s] je intenzita spontannich pfenost,
o A, [1/8] je intenzita periodického reportingu,
o Ag [1/5] je intenzita dotazl (general interrogation, selektivni dotazy),
e A [1/s] je intenzita managementovych zprév,
o A, [1/8] je intenzita nelegitimniho provozu (ttoky).
Pii predpokladu nezavislosti jednotlivych typt prenosi lze systém zjednodusené modelovat jako
agregovany M /M /1 model s vyslednou intenzitou A\igci104-total & kapacitou obsluhy p. Tento pii-
stup umoznuje:
o Kvantitativni predikci chovani systému pii kombinaci ruznych typtu prenosi,
¢ Odhad meznich stava pretizeni a ztratovosti,
e Zohlednéni dopadi kybernetickych ttokt a zatézovych scénar,
e Navrh a ovéfeni mitigaci v experimentalnim prostredi.
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4 Bezpecnostni ramec a analyza zranitelnosti v elek-

troenergetické

Zajisténi kybernetické bezpecnosti predstavuje v prostredi energetickych siti klicovou vyzvu. Tato
kapitola shrnuje zdkladni standardy, které definuji pozadavky na zabezpeceni prumyslovych ridicich
systémil, a popisuje historické incidenty, které ovlivnily pristup k ochrané téchto systémii. Nasledné
kapitola prechazi k vlastni analyze kybernetickych hrozeb s vyuzitim strukturovanych metodik,
jako jsou STRIDE a MITRE ATT&CK.

4.1 Standardy kybernetické bezpecnosti v energetice

V oblasti energetickych siti hraji standardy kybernetické bezpecnosti zasadni roli pii zajisténi
spolehlivosti a odolnosti priumyslovych F{dicich systému [I6]. Poskytuji jednotny rdmec pro na-
vrh, implementaci a ovéfovani bezpecnostnich opatteni, kterd reaguji na specifické rizika spojena
s provozem kritické infrastruktury. Tyto standardy definuji pozadavky na ochranu komunikac¢nich
kanala, fizeni pristupu, integritu a davérnost dat, stejné jako na prevenci a detekci kybernetic-
kych hrozeb. V nésledujicich podkapitolach jsou popsédny klicové normy a doporuceni, které se
v praxi uplatnuji pfi zabezpeceni energetickych systémi, véetné mezinarodné uzndvanych ramct
jako IEC 62443, TEC 62351, NIST SP 800-82, IEEE 1686 a doporuceni agentury ENISA.

4.1.1 Standard IEC 62443

IEC 62443 [118] je standard zaméfeny na kybernetickou bezpeénost primyslovych fidicich systémii,
vcetné energetickych infrastruktur. Standard se zaméruje na Sirokou skalu kybernetickych hrozeb,
od neautorizovaného pristupu az po sabotaz. Zahrnuje také fyzické itoky na zarizeni a zranitelnosti
v komunikac¢nich protokolech. Tato norma zdiraznuje zranitelnosti v operacnich technologiich, jako
jsou SCADA systémy, a hrozby spojené s piipojenymi zarizenimi v pramyslovych sitich.
IEC 62443 se zaméruje na sirokou skalu kybernetickych hrozeb, které mohou ohrozit bezpecnost
prumyslovych fidicich a automatizacnich systémi. Hlavni hrozby uvedené ve standardu zahrnuji:
o Neautorizovany pristup a zneuziti systému: Standard [128| 151l [I50] explicitné uvadi,
7e neautorizovany pristup k primyslovym systémtim muze vést k manipulaci s operacemi,
utoc¢nici ziskaji neopravnény pristup k zarizeni nebo komunika¢nim kanalam.
o SabotadZze a manipulace s daty: IEC 62443 [128] [143] zduraziiuje hrozbu sabotéze, kdy
tutoc¢nici mohou manipulovat s daty nebo kontrolnimi prikazy, coz muze ovlivnit bezpecnost
a stabilitu celého systému. Tento typ dtoku muze zahrnovat podvrzeni piikazi nebo zmény
v méfenych hodnotéch, které jsou pouzity pro rozhodovani v redlném case.
o Zranitelnosti v komunikaénich protokolech: V ramci standardu [I37, [138] je uvedeno,
ze zranitelnosti v komunikac¢nich protokolech predstavuji riziko, ale konkrétni protokoly jako
TEC 61850 nebo TEC 60870 nejsou specifikovany v detailu. Nicméné standard doporucuje
bezpecnostni opatteni, kterd ochrani komunikaci mezi zarizenimi.
— Sifrovani: Pro ochranu pfensSenych dat je doporuéeno v [128), [138] sifrovani komuni-
kacnich kandla, aby se zajistila divérnost a integrita dat béhem prenosu.
— Autentizace a kontrola pristupu: Doporucuje se autentizace a kontrola pristupu pro
zalizeni i uzivatele, aby se zajistilo, ze pouze autorizovani i¢astnici mohou komunikovat

a provadét operace v systému [128] [138].
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— Integrita dat: Je doporuceno v [128, [138] pouzit{ metod na ochranu integrity dat, jako
jsou digitalni podpisy a kontrolni soucty, aby se zajistilo, ze data nebyla béhem pienosu
manipulovana.

« Utoky na zatizeni (IED): IEC 62443 [I38, [128] zmifiuje rizika spojend s inteligentnimi
elektronickymi zarizenimi, ktera mohou byt napadena nebo zneuzita k siteni ttoki po siti.
Standard se zaméfuje na ochranu zafizeni proti neautorizovanému p¥istupu a zajisténi jejich
integrity.

IEC 62443 obsahuje konkrétni mitigace zamérené na ochranu systému a zarizeni pred kyberne-

tickymi hrozbami. Mezi klicova opatreni uvedenda ve standardu patfii:

o Segmentace siti: Standard [I28] doporucuje segmentaci siti na rizné bezpecnostni zény,
které umoznuji oddéleni kritickych a méné citlivych ¢asti infrastruktury. Tento pristup po-
m&ha zamezit Sireni Gtokt mezi ruznymi ¢astmi systému.

o Autentizace a Fizeni pristupu: Pro ochranu systému doporucuje [128| [I51] autentizaci pro
vSechna zarizeni a uzivatele, ktefi maji pristup k citlivym informacim nebo fizeni zarizeni.
To zahrnuje implementaci vicefaktorové autentizace a digitdalnich certifikata.

« Sifrovani: Pro ochranu dat se doporucuje [I38] pouziti ifrovani viech prenosii mezi zafize-
nimi, aby se zajistila divérnost a integrita komunikace.

o Monitorovani a detekce anomalii: Doporucuje se [I128] nasazeni monitorovacich néstroji,
které detekuji anomadlie v siti a mohou identifikovat potencidlni kybernetické utoky nebo
naruseni bezpecénosti.

o Fyzicka bezpeénost: Standard [I51] zduraziiuje dilezitost fyzické ochrany zafizeni a pii-
stupovych bodi k citlivym systémtim, aby se zabranilo neautorizovanému fyzickému pristupu
a manipulaci.

e Zalohovani a obnova po havarii: Pro pfipad kybernetického utoku nebo jiné havarie
doporuéuje [I51] zavedeni pravidelnych zaloh a pldni pro obnovu po havérii, které zajisti

kontinuitu provozu.

4.1.2 Standard IEC 62351

IEC 62351 [116] je standard zaméFeny na ochranu kybernetické bezpecnosti v oblasti energetickych
siti, zvlasté na kontrolni a automatizacni systémy. Hlavnim cilem tohoto standardu je zajistit
bezpecnost prenosu dat a komunikace mezi zatfizenimi, aby se zabranilo nezddouci manipulaci nebo
utoktim. Standard se zaméruje na specifikovani bezpec¢nostnich opatfeni pro komunikacni protokoly,
které se v energetickych systémech pouzivaji. IEC 62351 se zaméruje na zajisténi bezpecCnosti
nékolika komunikac¢nich protokolu, které se pouzivaji v prenosovych a distribuc¢nich soustavach.
Nezahrnuje vsak podrobné instrukce k implementaci kazdého protokolu nebo nepopisuje konkrétni
metodiky pro nékteré velmi specifické hrozby, jako jsou napfiklad DDoS ttoky nebo malware.
Zminuje vsak ochranu proti neautorizovanému pristupu, manipulaci s daty a integrité komunikace.
Specifikace bezpecnostnich opatieni pro nasledujici protokoly jsou:
o IEC 61850 (MMS, GOOSE, SV): IEC 62351 zahrnuje specifikace pro bezpec¢nostni prvky
jako je autentizace zafizeni [149], Sifrovani komunikace [1306] [141], a integrita dat [141].
« ITEC 60870: standard doporucuje opatieni, jako je Sifrovan{ [I47] a autentizace [148] [149],
aby se zajistila bezpecnost pii prenosu dat mezi SCADA systémy a zafizenimi.
IEC 62351 definuje nékolik konkrétnich opatfeni, jak chranit prenos dat a komunikaci proti
kybernetickym hrozbam. Mezi hlavnimi mitigacemi, které standard popisuje, najdeme:
« Sifrovani a integrita dat [147, [136, [141]: Sifrovani je klicoviym bezpe¢nostnim opatienim

pro ochranu divérnosti a integrity prendsenych dat. Standard doporucuje pouziti TLS a dal-
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sich sifrovacich protokoli pro zabezpeceni komunikace mezi zarizenimi a SCADA systémy.
Pro zajisténi integrity prendsenych dat jsou doporuceny technologie jako digitalni podpisy
a kontrolni soucty, které umoznuji ovérit, ze data nebyla béhem prenosu zménéna.
Autentizace a kontrola pristupu [142] [149]: IEC 62351 pozaduje, aby byla implemento-
vana autentizace jak pro zafizeni, tak pro uzivatele, kteri maji pristup k citlivym informacim
nebo Fizeni zafizeni. To zahrnuje pouziti digitalnich certifikdtt a Sifrovanych klicu pro za-
bezpeceni autentizace mezi zafizenimi. Standard doporucuje pouziti kontrolnich mechanismi
pristupu k zarizenim a sitovym prostiredkam, aby byl pristup omezen pouze na autorizované
uzivatele a zarizeni. To zahrnuje spravu uzivatelskych prav a implementaci zasad pro fizeni
pifstupu na zakladé roli (RBAC)T

Monitoring a detekce [135]: Standard doporuduje implementaci systémti pro monitorovan{
komunikace a detekci anomalii v redlném case. To pomdha vcas identifikovat potencidlni
utoky, jako jsou MITM nebo podvrzeni prikazu.

Standard IEC 62351 explicitné fesi kybernetické hrozby v souvislosti s pfenosem a fizenim dat

v energetickych systémech. Norma popisuje nasledujici klicové typy kybernetickych ttoku:

Replay utoky [141]: Opakované prehrani zachycené zpravy (napt. GOOSE nebo SV) umoz-
nuje utoc¢nikovi znovu spustit diive vydany prikaz. Proti tomu IEC 62351-6 popisuje ochranu
pomoci sekvenénich ¢isel (stNum, smpCnt), ¢asovych znadek, HMA(ﬂ a digitalnich podpisu.
Pokud prijde zprava s nizsim ¢islem, starsim ¢asem nebo neplatnym HMAC, je automaticky
zamitnuta, ¢imz se opakovani zabrani.

Spoofing [141]:Utoénik se snazi vydavat za legitimn{ zafizeni, aby zasflal falesné méteni ¢
Fidici piikazy. IEC 62351-6 vyzaduje digitalni podpisy (napf. RSA-PSS/SHA-256) v ,security
extension“ poli zpravy GOOSE/SV, coz zarucuje, ze pouze certifikovany odesilatel muze
zpravu podepsat, tim se podsouvani falesnych dat zabrani.

Man-in-the-Middle [147] [136], [149]: Pasivni i aktivni atok, kdy ttoénik zachyti nebo mo-
difikuje komunikaci. Casti IEC 62351-3 a 4 zavadéji TLS pro ochranu TCP/IP protokolt
(napf. MMS nebo GOOSE pies UDP), véetné vzadjemné autentizace pomoci X.509 certifi-
katt a ovéfovan{ integrity kanalu. Cast IEC 62351-9 pak definuje spravu certifikatii a zivotni
cyklus kli¢u, ¢imz se snizuje riziko MITM.

Denial-of-Service (DoS) [135], [147]: Cilem je zahlceni nebo zahlcovéni zafizeni (napt. SYN
flood, pretizeni bufferu), coz muze prerusit komunikaci. IEC 62351-7 zavadi SNMPEVMIBE
monitorovani provozu (napf. anomalie v po¢tu paketur), coz umoziiuje sledovat ndznaky DoS.
Cést IEC 62351-3 navic doporucuje ochrany na tirovni TLS, aby se riziko DoS sniZilo.
Eavesdropping (odposlech) [147, [136]: Pasivni atok, kdy titoénik pouze naslouchd komu-
nikaci a ziskéva citlivé informace. Sifrovani pomoci TLS (IEC 62351-3 a 4) brani tomuto
typu utoku tim, ze zajistuje, ze zachycena data nelze precist.

False Data Injection (vkladani faleSnych dat) [I41]: Cilené vkladani skodlivych dat
do prenosu, které mohou zménit chovani systému. IEC 62351—6 chrani pomoci digitalnich
podpisu a HMAC, které ovéruji puvod a integritu dat, pokud nelze legitimné ovérit podpis,

systém je zamitne.

IRBAC (Role-Based Access Control) je model Fizeni p¥istupu, kde jsou opravnéni pfifazena rolim a uzivatelé

ziskédvaji prava na zdkladé svych roli.
2Hash-based Message Authentication Code, Kryptografickd autentiza¢ni technika, kterd pouzivad hash funkci a

tajny klic.
3Simple Network Management Protocol, protokol pro monitorovani a spravu sitovych zafizeni.
4Management Information Base, typ databdze v ASCII textovém formétu.
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4.1.3 Standard NIST 800-82

NIST SP 800-82 [194] poskytuje podrobny privodce pro kybernetickou bezpecnost prumyslovych

kontrolnich systémt, véetné energetickych infrastruktur. Standard poskytuje komplexni ramec pro

ochranu ICS systémil, véetné navrhu bezpecnostnich opatteni, kterd poméhaji chranit komunikac¢ni

kandly, zafizeni a operac¢ni technologie. NIST SP 800-82 uvadi rizné kybernetické hrozby, které

mohou ohrozit ICS systémy. Hrozby specifikované v tomto dokumentu zahrnuji:

Neautorizovany pristup a zneuziti systému: Standard uvadi, Ze neautorizovany pristup
k ICS systémum muze vést k manipulaci s daty, zafizenimi nebo k ovlddani systému, coz
muze mit zavazné disledky pro bezpecnost a stabilitu celého systému. Doporucuje se pouziti
autentizace a kontroly pristupu k ochrané proti témto hrozbam.

Manipulace s daty a prikazy: Manipulace s méfenymi daty nebo piikazy pro zarizeni
je uvedena jako riziko, které muze ohrozit integritu operaci. NIST SP 800-82 zduraznuje
nutnost ochrany integrity dat a doporucuje metody, jako je digitalni podpis nebo Sifrovani,
pro zajisténi, ze data nebyla zménéna nebo podvrzena.

Man-in-the-Middle: Utoky typu MITM jsou pi{mo zmitiovany ve NIST SP 800-82, kde
standard zminuje riziko, ze to¢nik muze zachytit a zménit data mezi komunikujicimi stra-
nami. Zdtaraznuje se sSifrovani a autentizace jako primarni opatfeni k prevenci téchto utoki.
Zranitelnosti v komunikac¢nich protokolech: NIST SP 800-82 uvadi, Ze zranitelnosti
v komunikacnich protokolech, jako je Modbus, DNP3, IEC 61850, a dalsi, mohou predstavo-
vat bezpecnostni riziko. Standard doporucuje, aby byla implementovana opatreni pro ochranu
komunikace, vcetné Sifrovani, autentizace a kontroly integrity dat, pro zajiSténi, ze komuni-

kace mezi zarizenimi neni kompromitovana

NIST SP 800-82 uvadi konkrétni bezpecnostni opatieni k ochrané prenosu dat a komunikace

pred kybernetickymi hrozbami:

Sifrovani: Sifrovan{ je klicovym opatfenim k ochrané diivérnosti a integrity prenasenych dat.
Standard doporucuje pouziti TLS a dalsich Sifrovacich protokolt k zabezpeceni komunikace
mezi zafizenimi ICS a systémy.

Autentizace zafizeni a uzivateli: NIST SP 800-82 doporucuje, aby byla implementovana au-
tentizace jak pro zafizeni, tak pro uzivatele, ktefi maji pfistup k citlivym informacim nebo
tizeni zafizeni. To zahrnuje pouziti digitdlnich certifikati a bezpecné spravy klict.
Integrita dat: k zajisténi integrity prendsenych dat standard doporucuje pouziti digitalnich
podpisu a hashovacich funkci k ovéreni, ze data nebyla béhem prenosu zménéna.
Monitorovani a detekce: Standard doporucuje implementaci systémi pro monitorovani
komunikace a detekci anomélii v realném case. To pomaha identifikovat potencidlni hrozby,
jako jsou MITM utoky nebo manipulace s daty.

Kontrola pristupu: Standard doporucuje implementaci mechanismi fizeni piistupu k ome-
zeni pristupu k zafizenim a sifovym prostredktm, zajistujici, Zze pouze autorizovani uzivatelé
a systémy maji pristup k citlivym datam ICS. To zahrnuje fizeni pristupu na zakladé roli

(RBAC) a spréavu privilegovanych prav.

4.1.4 Standard IEEE 1686

IEEE 1686-2022 [43] je standard zaméfeny na ochranu kybernetické bezpecénosti v oblasti IED,
kterd se pouzivaji v energetickych systémech. Tento standard definuje specifikace pro funkce

a schopnosti IED, které jsou nezbytné pro zajisténi ochrany proti kybernetickym hrozbam. Stan-

dard stanovuje pozadavky na autentizaci, autorizaci, integritu dat, davérnost dat a reakci na bez-
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pec¢nostni incidenty. Standard fesi kybernetické hrozby v souvislosti s ochranou IED v prumyslo-
vych kontrolnich systémech. Hlavni hrozby zahrnuji:

¢ Neautorizovany pristup k zarizeni: Hrozby spojené s neautorizovanym pristupem, ktery
miuize vést k manipulaci s daty nebo zménam v konfiguraci zarizeni. Tento problém je klicové
feSen autentizaci, ktera je nezbytna pro prevenci téchto ttokt.

¢ Manipulace s daty: Manipulace s méfenymi daty nebo podvrzeni fidicich prikazu je vy-
slovné uvedena jako riziko. Standard doporucuje implementaci opatieni k ochrané integrity
dat, kterd poméahaji predchazet témto hrozbam.

¢ Man-in-the-Middle: Hrozba MITM, kde ito¢nik mtze zachytit a zménit data mezi dvéma ko-
munikujicimi stranami, je zminéna jako potencialni vektor titoku. Sifrovani a autentizace jsou
uvedeny jako zdkladni opatfeni pro zamezeni téchto ttoku.

Standard IEEE 1686-2022 definuje nékolik konkrétnich mitiga¢nich opatteni, jak chranit prenos

dat a komunikaci proti kybernetickym hrozbam:

« Sifrovani: Sifrovan{ je klicovim bezpeénostnim opatfenim pro ochranu divérnosti a integrity
prenasenych dat. IEEE 1686-2022 doporuc¢uje pouziti SSL/TLS a dalsich Sifrovacich protokoli
pro zabezpeceni komunikace mezi zarizenimi a SCADA systémy.

o Autentizace zarizeni a uzivatela: IEEE 1686-2022 pozaduje, aby byla implementovana au-
tentizace jak pro zafizeni, tak pro uzivatele, ktefl maji pristup k citlivym informacim nebo
tizeni zafizeni. To zahrnuje pouziti digitalnich certifikatu a Sifrovanych klict pro zabezpeceni
autentizace mezi zafizenimi.

o Integrita dat: Pro zajisténi integrity dat jsou doporuceny technologie jako digitalni podpisy
a kontrolni soucty, které umoznuji ovérit, ze data nebyla béhem prenosu zménéna.

¢ Monitorovani a detekce anomdlii: Standard doporucuje implementaci monitorovacich
systému pro detekci anomalii v redlném case. To pomahd identifikovat potencialni ttoky,
jako jsou MITM nebo podvrzeni piikazt.

¢ Kontrola pristupu: IEEE 1686 doporucuje pouziti kontrolnich mechanismi pristupu k za-
fizenim a sitovym prostfedktm, aby byl pristup omezen pouze na autorizované uzivatele
a zatizeni. To zahrnuje spravu uzivatelskych prav a implementaci zdsad pro rizeni pristupu
na zékladé roli (RBAC).

4.1.5 ENISA

ENISAE| (European Union Agency for Cybersecurity) je agentura Evropské unie, kterd se zamé-
fuje na zajisténi kybernetické bezpecnosti v EU. Agentura poskytuje podporu ¢lenskym stattim
EU, soukromému sektoru, a dalsim organizacim pri vyvoji a implementaci politik a néstroju pro
kybernetickou bezpeénost. ENISA pravidelné vydava reporty (Threat Landscape), osvédéené po-
stupy (best practices), které slouzi jako cenné zdroje pro organizace, vlady a jednotlivce, kteff
se zabyvaji kybernetickou bezpec¢nosti. Tyto dokumenty poskytuji konkrétni navod a doporuceni

k ochrané pred kybernetickymi hrozbami a zajisténi bezpecnosti informacnich systémii.

Best practices Dokumenty vyddvané ENISA poskytuji ndstroje a doporuceni pro zajisténi ky-
bernetické bezpecnosti. Cilem téchto dokumenti je podporit efektivni Fizeni rizik a poskytovat
osvédcené metody pro prevenci a reakci na kybernetické hrozby.

Best Practices for Cyber Crisis Management [76]: Tento dokument se soustfedi na fizeni
celkového cyklu kyberkrizi, od prevence po obnovu, a vyzdvihuje vyznam mezinadrodni koordinace

pri krizovych situacich. Zminuje i specifické nastroje jako jsou krizové tymy a simulace krizi.

Shttps://www.enisa.europa.eu/
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Good Practice Guide on NCSS [69]: Tento dokument je zaméfen na rozvoj a implemen-
taci narodnich kybernetickych bezpec¢nostnich strategii a klade duraz na ochranu nérodnich in-
frastruktur a spolupraci na evropské drovni. Zminuje i specifika ochrany dodavatelskych retézcu
a implementaci regulaci jako je NIS Directive.

Good Practices for Supply Chain Cybersecurity [75]: Tento dokument se zaméfuje
na specifické hrozby spojené s kybernetickou bezpec¢nosti dodavatelskych fetézci a doporucuje
opatreni pro Tizeni rizik u subdodavatell, véetné hodnoceni jejich kybernetickych schopnosti a za-
bezpeceni spravovanych sluzeb.

Good Practices for Security of Internet of Things [70]: Tento dokument se zaméiuje
na specifické bezpec¢nostni vyzvy spojené s IoTﬁ zalizenimi v kontextu inteligentni vyroby. Duraz
je kladen na ochranu zarizeni a komunikacnich kanali mezi nimi, véetné zranitelnosti ve firmwaru
a utoku typu Man-in-the-Middle.

Communication network interdependencies in Smart Grids [68]: Tento dokument se
soustredi na ochranu komunikac¢nich odkazii v rdmci smart grids. Zminuje specifické technologické
a organizacni metody, jak chranit komunikacni interdependence a jak se vyhnout kaskddovym
porucham v téchto systémech.

Z pohledu kybernetické bezpecnosti se vSechny uvedené dokumenty zaméruji na ochranu kritické
infrastruktury pred rtznymi kybernetickymi hrozbami a vyvojem tucéinnych opatfeni pro fizeni
kyberkrizi. Shoduji se v nékolika kli¢ovych oblastech:

o Identifikace a analyza kybernetickych hrozeb: Vsechny dokumenty se zaméruji na iden-
tifikaci a analyzu riznych hrozeb, které mohou ohrozit kritické systémy, jako jsou energetické
sité, zdravotni péce, doprava, loT zarizeni a dodavatelské retézce. Hrozby zahrnuji utoky typu
ransomware, malware, phishing, itoky na IoT zafizeni, a manipulace s daty.

o Mitiga¢ni opatfeni: Vsechny dokumenty zduraznuji dilezitost prevence a pripravenosti
prostfednictvim implementace opatfeni, kterda zahrnuji hodnoceni rizik, testovani zranitel-
nosti, skoleni pracovnikl, a rozvoj krizovych plani. V mnoha pripadech jsou doporuco-
vana cviceni a simulace pro testovani krizovych plant.

— Hodnoceni rizik a analyza zranitelnosti: VSechny dokumenty kladou diraz na pra-
videlnou analyzu a hodnoceni rizik, které zahrnuje identifikaci potencidlnich hrozeb,
zranitelnosti a slabych mist v systémech. Tato hodnoceni jsou nezbytna pro pochopeni,
jaké konkrétni hrozby mohou ohrozit bezpeénost dané infrastruktury (napf. energetické
sité, IoT zafizeni) a jaky bude jejich dopad v pfipadé realizace utoku.

— Skoleni pracovnikii: Skoleni a vzdélavani pracovnikit o kybernetické bezpecnosti je
neoddélitelnou soucasti prevence. VSechny dokumenty doporucuji implementaci pravi-
delnych skoleni, ktera by méla byt zamérena na:

* Zvyseni povédomi o kybernetickych hrozbach: Zajisténi informovanosti o ak-
tualnich trendech v kybernetickych hrozbach jako jsou phishing, malware, ransom-
ware a dalsi typy utoki.

* Trénink specifickych dovednosti: Skoleni zaméstnanci v tom, jak spravné rea-
govat na incidenty, jak pouzivat bezpecCnostni nastroje, jak monitorovat podezielé
aktivity a jak spravné implementovat bezpecnostni politiky.

+x Pravidelné opakovani skoleni: Zajisténi, aby byli zaméstnanci stale informovani
o novych hrozbach a technologiich ochrany.

— Krizové plany: Dilezitym bodem ve vSech dokumentech je vypracovani krizovych
pland. Tyto plany by mély obsahovat konkrétni kroky pro reagovani na kybernetické

incidenty a mély by byt pravidelné aktualizovany, aby odpovidaly aktualnim hrozbam.

SInternet of Things, sit propojenych zafizeni schopnych sbéru a vymény dat prostfednictvim internetu.
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— CvicCeni a simulace: Simulace a cvi¢eni jsou povazovany za klicové pro ovéreni efek-
tivity krizovych plani a pripravenosti organizace na kyberkrizi. VSechny dokumenty se
shoduji na tom, ze cviceni by méla byt pravidelnd a realisticka, aby byly vSsechny mozné
scénafe skutecné provéreny.

¢ Spoluprace mezi verejnym a soukromym sektorem: Vsechny dokumenty zminuji vy-
znam spoluprice mezi statnimi institucemi, soukromymi subjekty a mezinarodnimi organi-
zacemi pri sdileni informaci a koordinaci reakce na kyberkrize.

¢ Obnova a analyza po incidentu: Po kazdé kyberkrizi je doporuceno provést analyzu inci-
dentu, kterd identifikuje pric¢iny a prispéje k prevenci budoucich problémt. Obnova kritickych
systému je kladena na duraz v kazdém dokumentu, véetné ndvrhu mechanismu pro obnovu

sluzeb a integrity dat.

ENISA Threat Landscape report (2020-2024) V prubéhu let 2020 az 2024 se kybernetické
hrozby, které byly identifikovany ve zpravach ENISA Threat Landscape (zpravy a za roky 2020 az
2024 - [711,[72, [73],[74, [77]), vyvijely, ale nékteré titoky se opakuji a jsou tak povazovany za nejcastéjsi

Vv

Vv

kazdy rok. Tyto utoky stale predstavuji obrovské riziko pro organizace, zvlasté kdyz ransomware
stdle vice cili na kritickou infrastrukturu a data. Vysokd frekvence DDoS utokt ukazuje na stélé
nebezpeci této hrozby, ktera se objevuje ve vsech letech. DDoS ttoky, které se zaméruji na pretizeni
a znepristupnéni systémil, jsou totiz ¢astym nédstrojem kyberzlocincu a hacktivistu.

Vedle téchto hrozeb se v novéjsich letech stale ¢astéji objevuji i jiné formy utoki. Social Enginee-
ring, tedy manipulace s lidmi za tcelem ziskéani citlivych informaci, se stava stale ¢astéjsi metodou.
Tato technika, kterd je ¢asto pouzivana v rdmci Phishingu nebo Spear-phishingu, vykazuje rostouci
trend v roce 2022 a 2023. Stejné tak Supply Chain Attacks (itoky na dodavatelské Fetézce), které
mohou vyuzivat Malware (napf. v infikovanych aktualizacich softwaru), Phishing (napf. pro ziskan{
prihlasovacich idaji subdodavateli) nebo Exploity (nap¥. pro zneuZit{ neopravenych zranitelnost{
u tfetich stran), a Information Manipulation (nap¥. napf. Sifeni faleSnych provoznich hldseni ¢i
zkreslovan{ datovych zdznami) jsou v poslednich letech vice zmitiovany.

V pripadé manipulace s informacemi se ttocnici ¢asto spoléhaji na techniky, jako jsou dez-
informace a deepfake, které se pouzivaji k sifeni nepravdivych informaci nebo zkresleni reality.
Napriklad deepfake technologie mohou byt vyuzivany k vytvareni falesnych videi, ktera ovlivni
verejny obraz osobnosti nebo organizaci. Phishing mize byt také soucésti této manipulace, kdy
utocnici ziskavaji citlivé informace, které nésledné vyuzivaji k siteni dezinformaci nebo ovlivnéni
klicovych rozhodovacich procesu.

Data Breach (unik dat) a Information Leakage (tinik informaci) se staly také vyznamnymi
hrozbami v oblasti kybernetické bezpe¢nosti. Uniky dat mohou nastat prostfednictvim technik jako
Phishing nebo Ransomware, nebo mohou byt zplsobeny Exploity, které zneuzivaji zranitelnosti
v systémech a umoznuji tto¢nikim odcizit citlivd data. V roce 2022 a 2023 se tyto utoky staly
Castéjsimi a ukazuji na rostouci potfebu ochrany citlivych informaci pfed neopravnénym pristupem.

Unik informaci mize nastat prostfednictvim netimyslného odhaleni citlivych dat, které nejsou
nutné ukradeny, ale mohou byt zpristupnény nevhodné. Naptiklad prostfednictvim neopatrného
odesilani e-mailu, kdy citlivé informace omylem posle zaméstnanec na nespravnou adresu, nebo
nesifrovanych prenosu dat, které umoznuji, aby byla citlivi data zachycena béhem prenosu, nebo

Spatné zabezpecenych databazi, které jsou omylem zpristupnény verejnosti.
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4.2 Utoky na elektroenergetické systémy

Elektroenergetické systémy predstavuji klicovou kritickou infrastrukturu, jejiz propojeni s korpo-
ratnimi a externimi sitémi vyrazné zvysuje riziko kybernetickych utoka. Tyto utoky mohou mit
dalekosahlé dusledky od ztraty dat az po fyzické destrukce zatizeni nebo dlouhodobé naruseni doda-
vek energie. Tato kapitola popisuje nejznaméjsi zdokumentované tatoky. U kazdého utoku je uveden

popis, zdokumentované fize Gtoku a zaznamenané dopady (technické, ekonomické, geopolitické).

4.2.1 Stuxnet

Stuxnet [167] je povaZzovan za jeden z prvnich zndmych kybernetickych ttoki, ktery cilil na fyzickou
infrastrukturu a zpusobil skuteéné fyzické skody. Objeveny v roce 2010, Stuxnet byl sofistikovany
malware navrzeny specificky k sabotazi iranského jaderného programu tim, ze narusil centrifugy
pouzivané k obohacovani uranu. Jeho objeveni odhalilo novou éru kybernetické valky, kde digitalni
utoky mohou mit bezprostfedni a vazné dusledky v redlném svéte.

Stuxnet tdajné ohrozil iranské PL(ﬂ shromazdoval informace o pramyslovych systémech a zpu-
sobil, Ze se rychle se tocici odstiedivky roztrhly Anatomie malwaru zahrnuje t¥i moduly: ¢erv, ktery
provadi vsechny rutiny souvisejici s hlavnim uziteénym zatizenim ttoku; odkazovy soubor, ktery
automaticky provadi siteni kopii ¢erva; a komponentu rootkit zodpovédnou za skryti vsech skod-
livych soubort a procesu. Obvykle se do cilového prostredi zavadi prostfednictvim infikovaného
USB flash disku. Cerv se poté §if{ po siti a vyhledava software Siemens Step7 v poéitacich, které
tidi PLC. P1i neexistenci kteréhokoli kritéria se Stuxnet stane v pocitaci spicim. Pokud jsou obé
podminky splnény, Stuxnet zavadi infikovany rootkit do softwaru PLC a Step7, modifikuje kod
a dava neocCekavané prikazy PLC a vraci uzivatelim zpét smycku normalnich operac¢nich hodnot.
Stuxnet se skldda s celkem Sesti fazi [165]:

1. Infikovani: V prvni fazi je pomoci USB flash disku nebo jiného media infikovan pocitac s
operacnim systém Windows cervem tak, ze vklada do databéze pocitace skodlivé digitalni
certifikaty. Tento krok pokracuje na vSechny dostupné pocitace v siti. Certifikdty se tvari
jako duvéryhodné a tim je usnadnén pristup do zafizeni a neni upozornén detekéni systém.

2. Prohledavani: V druhé fazi ¢erv kontroluje, zda je zarizeni soucasti prumyslového ridictho
systému od spole¢nosti Siemens.

3. Aktualizace: V pripadé, ze je nalezen pozadovany typ zafizeni, ¢erv proveden pokus o pri-
pojeni do Internetu a stazeni jeho nejnovéjsi verze. V opac¢ném pripadé se neprovadi zada
¢innost na daném zafizeni.

4. Kompromitace: Dalsi fazi ¢erva je napadeni vybranych zafizeni (pfedevsim se jednd o PLC)
tzv. zero-day zranitelnosti, kterd nejsou identifikované a analyzované.

5. Kontrola: V této fazi jiz Stuxnet prechazi od analyzy k ovlddani samotnych zarizeni. Z po-
¢atku je sledovano chovani na zéakladé, kterého prevzata kontrola nad danymi zarizenimi tak,
aby doslo k jejich selhani.

6. Poskozeni: Béhem ¢dsti kontrola/ovlddani paté fdze probihéd paralelné generovani falesnych

zprav ostatnim prvkam siti, které se jevi jako legitimni s normalnimi hodnotami.

Dopad Utok Stuxnet mél dalekosdhlé dopady, nejen tim, 7e fyzicky poskodil {rdnské jaderné
centrifugy, ale také tim, Ze zménil povahu kybernetické valky a bezpecnostni politiky. Jeho tspéch
ukazal, ze kybernetické utoky mohou byt pouzity k dosazeni strategickych vojenskych cili bez

tradi¢niho ozbrojeného konfliktu.

"Programmable Logic Controller je primyslovy poéitac, uréeny k fizeni prvkd v prémyslu.
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o Fyzické Poskozeni Infrastruktury [I67]: Stuxnet tspésné poskodil ptiblizné 1 000 irdnskych
jadernych centrifug, coz vyrazné zpomalilo schopnost Irdnu obohacovat uran.

o Pocatek kybernetickych valek [165]: Utok odstartoval éru kybernetické valky, kde staty zacaly
oteviené vyvijet a pouzivat kybernetické zbrané proti infrastrukture jinych zemi.

o Mezindrodni Reakce a Kybernetickd Obrana [I65]: Stuxnet vyvolal globédlni diskusi o potfebé
lepsi ochrany kritické infrastruktury a prumyslovych kontrolnich systémi pred kybernetic-
kymi atoky.

o Normy [I65]: Utok prispél k zintenzivnéni sili o vytvoreni mezinarodnich norem.

4.2.2 Shamoon

Utok Shamoon [206], také zndmy jako Disttrack, je druh destruktivniho malware, ktery byl poprvé
identifikovan v roce 2012 spole¢nosti Seculertﬁ Jeho hlavnim cilem byly energetické spolecnosti
v Satdské Arabii, pricemz nejvyznamnéjsim obéti se stala spolecnost Saudi Aramco, nejvétsi své-
tovy exportér ropy. Utok byl cilen na 32bitové a 64bitové verze operaéniho systému Microsoft
Windows v IT sitich, které byly napojené na OT systémy. Utok Shamoon byl zvlastni svou schop-
nosti prepsat soubory na pevném disku infikovanych pocitaci a zanechat je nefunkéni tim, Ze je
nahradil obrazem vypélené americké vlajky. V dobé incidentu se jednalo o jeden nejdestruktivnéj-
sich kybernetickych ttokl na primyslové spolecnosti v historii. Shamoon se skldda s celkem Sesti
fazi [65].
1. Infikovani (Phising): V prvni fazi itoku jsou zasilany zaméstnanctim cilové organizace emaily
se Skodlivymi dokumenty, které se jevi jako bézné soubory baliku Microsoft Office.
2. Spusténi: Infikovand priloha po otevieni dokumentu vyvola na pozadi prostredi PowerShell
a umozni vzdaleny pristup z prikazového radku do kompromitovaného pocitace.
3. Nasazeni I: Uto¢nici nyni mohou komunikovat s ohrozenym pocitacem a vzdalend na ném
provadét prikazy. To vede k nasazeni dalsich nastroja a malwaru do dalsich prvka v siti nebo
k eskalaci opravnéni v siti.
4. Prohledavani: V této fazi atocnik analyzuje pripojeni napadené sité k dalsim systémum a vy-
hledava pristup na kritické prvky.
5. Nasazeni II: Uto¢nik provedené nahrani malwaru Shamoon na prvky s operaénim systémem
Windows.
6. Sifend a poskozeni: V posledni fizi se malware Shamoon §fi{ po siti (po vymazani se i na
dalsi zafizeni), maze data pevnych disk a nahrazuje je vlastnimi daty.

Dopad Poskozeni vice nez 30 000 pocitacu v ptipadé ropné spolecnosti Saudi Aramco [206]. Dle
vyjadieni spole¢nosti byly napadeny jen kancelafské pocitace a do ptivodniho stavu byl systém ob-
noven do jednoho tydne. Podle odhadii bezpecnostnich analytikt se vSak mohla obnova pohybovat
v rada tydna az jednoho meésice.
e Zniceni Dat: V pripadé Saudi Aramco utok Shamoon znicil data na priblizné 30 000 pocita-
¢ich, coz zpusobilo vyznamny vypadek IT systéma.
o Ekonomické Ztraty: Prestoze utok neovlivnil produkci ropy, zpusobil vyznamné ekonomické
ztraty spojené s obnovou IT infrastruktury.
o Reputaéni Skody: Utok také poskodil reputaci postizenych spolecnosti a zdiraznil jejich

zranitelnost vici kybernetickym ttokam.

8Seculert byla spole¢nost zabyvajici se cloudovymi technologiemi v oblasti kybernetické bezpecnosti se sfdlem v
Petah Tikva v Izraeli.
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4.2.3 Flame

Flame [56], zndmy také jako Flamer nebo sKyWlper, je vysoce sofistikovany a komplexni malware,
ktery byl poprvé identifikovan a analyzovan v roce 2012 bezpecnostnimi a vyzkumnymi skupinami,
mezi kterymi hral klicovou roli Kaspersky Lab. Flame byl primarné navrzen k Sirokému spektru
Spiondznich aktivit, véetné zaznamenavani kldvesnicovych thozu, pofizovani snimku obrazovky,
aktivace mikrofonu k odposlechu, sledovani sitové komunikace a kradeze informaci z infikovanych
systémil. Jeho aktivita byla zaznamenéna hlavné na Blizkém vychodé, zejména v Irdnu, kde byl
pouzit pro rozsahlou Spionazni kampan proti vladnim organizacim, vzdélavacim institucim a indi-
vidudlnim uzivateltim.

Flame predstavuje milnik v evoluci malwaru a kybernetické valky, ukazujic na slozitost a rozma-
nitost ndstroji, které mohou byt pouzity pro stéatni $piondz a kybernetické operace. Utok pomoci
malware Flame (také zndmého jako Flamer nebo sKyWiper) vyuZival fadu sofistikovanych tech-
nik a vektort pro infiltraci a Spionaz v cilenych systémech. Zde jsou klicové aspekty jeho vektoru
ttoku [56]:

1. Socialni inzenyrstvi a phishing: Flame mohl byt Sifen prostfednictvim phishingovych emaila

a socialntho inzenyrstvi, kde ttoc¢nici manipulovali s uzivateli, aby nevédomky spustili skod-
livy kéd.

2. Vyuziti zranitelnosti: Flame vyuzival zranitelnosti v operac¢nich systémech Windows k repli-
kaci a Sifeni mezi poéitaci v siti. Jednou z klicovych taktik bylo zneuziti zranitelnosti v sito-
vém stacku Windows pro Sifeni bez nutnosti uzivatelské interakce.

3. Padélané certifikaty: K maskovani své skodlivé aktivity a k obchazeni bezpecnostnich kontrol
pouzival Flame padélané certifikaty, které vypadaly, jako by byly vydany davéryhodnym
certifikacnim orgdnem. Tim mohl obejit nékteré mechanismy zabezpeceni.

4. Modularni struktura: Flame byl navrzen jako moduldrni framework, coz umoznovalo ttoc-
nikim na dalku instalovat nové skodlivé moduly nebo aktualizovat stévajici. Tato flexibilita
umoznovala adaptaci itoku na konkrétni cile nebo tkoly.

5. Klicové loggery a screenshoty: K ziskdvani informaci Flame vyuzival klicové loggery a nastroje
pro porizovani screenshotii, které umozinovaly ttocniktm sledovat aktivity uzivateli a sbirat
citlivé informace.

6. Sitovy sniffing: Flame byl také schopen provadét sitovy sniffing, coz mu umoznovalo zachy-
tavat a analyzovat sitovy provoz v infikované siti a ziskavat dalsi citlivé informace.

Dopad Dopad kybernetického itoku Flame byl vyznamny jak z hlediska skod, které zpusobil na
cilovych systémech, tak z hlediska Sirsich dusledkt pro kybernetickou bezpecnost a mezinarodni
vztahy. Zde jsou nékteré z dopadu kybernetického utoku Flame:

o Kréadez citlivych tdaji [56]: Skodlivy software Flame byl navrzen tak, aby z infikovanych
pocitact odcizil citliva data, véetné dokumentti, e-mailti a dalsi komunikace. Predpoklada se,
7e utok ohrozil citlivé informace vlddnich agentur a dalsich organizaci v nékolika zemich.

« Sofistikovanost titoku [56]: Kyberneticky titok Flame byl velmi sofistikovany a vyuzival po-
kroc¢ilé techniky, aby se vyhnul detekei a rychle se sitil infikovanymi sitémi. Pfedpoklada se,
ze utok provedla dobre financovana a dobfe organizovand skupina se zna¢nymi odbornymi
znalostmi v oblasti kybernetické bezpecnosti.

o Mezindrodni napéti [62]: Pfedpokldda se, ze kyberneticky titok Flame byl soudasti rozsdhlejsi
kybernetické spionazni kampané, kterda byla obecné pripisovana Spojenym statim a Izraeli.
Utok zvysil napéti mezi témito zemémi a Irdnem a upozornil na moznost kybernetického
konfliktu mezi staty.
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e Zvyseny duraz na kybernetickou bezpeénost [62]: Kyberneticky titok Flame spolu s dalsimi
vyznamnymi kybernetickymi utoky zvysil povédomi o dulezitosti kybernetické bezpecnosti
a o potiebé zdokonalit bezpec¢nostni opatfeni na ochranu pred kybernetickymi hrozbami.
Utok podnitil vivoj novych obranngch opatieni a technologii, véetné zdokonaleného monito-

rovani siti a moznosti reakce na incidenty.

4.2.4 Havex

Kyberneticky tutok Dragonfly/Havex [I8I] byl objeven v roce 2014 spolecnosti Symantec, ktera
se zabyva kybernetickou bezpeénosti. Utok byl zaméfen na spole¢nosti v energetickém sektoru,
zejména na prumyslové ridici systémy. Hlavnim tcelem bylo ukrast citlivd data z infikovanych
systémil. Malware byl schopen pofizovat snimky obrazovky, zaznamendvat stisky kldves a krést
prihlasovaci udaje. Ukradend data pak byla exportoviana na prikazové a fidici servery provozované
utoc¢niky.

Dragonfly byl navrzen tak, aby cilil zejména na priamyslové fidici systémy pouzivané v energe-
tice. Po infikovani téchto systému malwarem mohli Gtocnici ziskat kontrolu nad systémy a poten-
cidlné zpusobit fyzické skody nebo narusit provoz. Prubéh utoku se skladal s celkem t¥{ fazi [I81]:

1. V prvni fazi je vyuzit Gtok phising, ktery rozesila email vybranym uzivatelim. Email obsahuje
infikovany PDF soubor, ktery po otevieni umoznuje sbirat informace o webové komunikaci
uzivatele.

2. Analyza: Data od uzivateli jsou analyzovana a specifické webové stranky jsou infikovany
malwarem. Cilem je pri dalsi navstévé webové stranky presmérovat uzivatele na skodlivou
stranku, kterd umozni stazeni malwaru pro vzdaleny pristup.

3. Kompromitace: Po dosazeni pristup na zarizeni obéti je provedeno nakazeni legitimniho soft-

waru, ktery si mohou klienti nainstalovat a tim napt. povolit pristup do svého zarizeni.

Dopad Utok byl cilen na nékolik spole¢nosti a vzdy byli pouzity jiném metody pro ziskéni vzda-
leného pristupu. V pripadé jednoho cile bylo provedeno vice nez 200 stazeni infikovaného softwaru
nez poskytovatel objevil chybu. V dalsich pripadech byl infikovany software dostupny v fadu dnua
az tydna nez byl odhalen. Samotny dopad na cilené prvky neni zndm. Zde jsou hlavni dopady
utoku:

o Narusen{ provozu [I81I]: Havex byl navrzen tak, aby z infikovanych systému ukradl citliva
data a potencidlné ziskal kontrolu nad primyslovymi fidicimi systémy. Utok mél potencial
zpusobit fyzické skody nebo narusit provoz, ackoli neexistuji zadné dikazy, ze k tomu doslo.

o Hospodarsky dopad [60]: Havex byl zaméfen na spoleCnosti v energetickém odvétvi, které je
kritickou soudasti svétové ekonomiky. Utok mél potencil zptisobit znaéné hospodaiské skody,
pokud by se mu podarilo narusit provoz nebo zpusobit fyzické skody.

o Zvysené povédomi o kybernetické bezpecénosti [60]: Spolu s dalsimi vyznamnymi ttoky na
kritickou infrastrukturu zvysil povédomi o dulezitosti kybernetické bezpecnosti a o potencidlu
kybernetickych ttoku zpusobit fyzické skody a naruseni.

 Pfisuzovéni odpovédnosti a mezindrodni vztahy [I61]: Havex byl Siroce pfipisovdn skupiné
s podezfenim na vazby na Rusko, coz zvysilo obavy z moznych statem sponzorovanych ky-
bernetickych tGtoka na kritickou infrastrukturu. Utok vedl ke zvyseni napéti mezi Ruskem
a zapadnimi zemémi a zdiraznil potiebu zlepseni mezinarodni spoluprace v otazkach kyber-
netické bezpecénosti.

o Vyvoj obrannych opatieni [60]: Havex podnitil vyvoj novych obrannych opatfeni a technologii,

véetné zdokonaleného monitorovani siti a schopnosti reakce na incidenty.

69



4.2.5 Steel mill in Germany

Kyberneticky ttok [54] byl zaméfen na oceldrnu v Némecku v rokce 2014 a byl proveden pomoci
spear-phishingového e-mailu, ktery obsahoval skodlivou prilohu. Po otevieni prilohy se ito¢nikim
podafilo ziskat p¥istup k primyslovym Fdicim systémtim oceldrny. Utok zpiisobil oceldrné znacné
skody, véetné poskozeni vysoké pece, které vedlo k neplanovanému odstaveni oceldrny. Utok zpii-
sobil také fyzické poskozeni dalsich zafizeni v huti. Prubéh ttoku se sklddal z téchto fazi [173]:

1. Spear-phishingovy e-mail: zaméfeny na vybrané zaméstnance s cilem zjisténi prihlasovacich
udajia. E-mail byl peclivé vytvoren tak, aby vypadal jako legitimni zprava, a byl zaméren
konkrétné na zaméstnance ocelarny.

2. Napadeni IT: Po otevfeni skodlivé prilohy doslo ke stazeni a instalaci malwaru do pocitace
obéti. Malware byl navrzen tak, aby se rychle $itil siti ocelarny a dokézal ohrozit jeji pru-
myslové fidici systémy.

3. Napadeni OT: neni zndma technika, kterou se titoc¢nici dostali do OT ¢ésti sité, ale museli
vyuzit nékterou z bran mezi I'T a OT. Zfejmé pro napadeni IT sekce byl proveden podrobny
pruzkum, kterym ttocnici zjistil mozné slabiny OT sité jako jsou napi. Spatné zabezpecené
nebo neoddélené stanice, které maji pristup do obou siti. Nebo ziskany pristup na firemni tcet
mohl mit vysoké autorizac¢ni povoleni napf. na tGrovni administratora, diky ¢emuz ttocnici
meéli plnou kontrolu na siti nebo vybranym zafizenimi v siti.

4. Poskozeni: Utoénikim se podafilo ziskat kontrolu nad primyslovymi {dicimi systémy oce-
l4rny a tento piistup vyuzili k fyzickému poskozeni zai{zeni. Utoénikiim se zejména podafilo

poskodit vysokou pec, coz vedlo k neplanovanému odstaveni.

Dopad Kyberneticky utok na ocelarnu v Némecku mél vyznamny dopad na cilovou organizaci
i na Sirsi prostredi kybernetické bezpecnosti. Zde jsou hlavni dopady ttoku:

o Fyzické skody [177]: Utok zptisobil fyzické poskozeni zaifzeni oceldrny, zejména vysoké pece,
coz vedlo k neplanovanému odstaveni ocelarny. Toto fyzické poskozeni poukazalo na potencial
kybernetickych utoku zpusobit fyzické skody a naruseni kritické infrastruktury.

o Hospodéisky dopad [I77]: Utok mél také viznamné ekonomické dopady, protoze neplanované
odstaveni ocelarny zpusobilo naruseni dodavatelského fetézce a vedlo k finanénim ztratam
spole¢nosti.

o Zvysené povédomi o rizicich kybernetické bezpecnosti [54]: Utok zvysil povédomi o potenci-
alu kybernetickych ttokt zpisobit fyzické skody a naruseni kritické infrastruktury, zejména
v prumyslovych ridicich systémech, které se pouzivaji ve vyrobé a dalSich odvétvich.

o Mezindrodni vztahy [I73]: Pfipsdni itoku skupiné s podezienim na vazby na Rusko vedlo ke
zvysSeni napéti mezi Némeckem a Ruskem a upozornilo na moznost statem sponzorovanych

kybernetickych ttokl na kritickou infrastrukturu.

4.2.6 BlackEnergy

Prvni verze titoku BlackEnergy byla detekovdna v roce 2007 spoleénosti Arbor Networks [97],
kde se jednalo o jednoduchého trojského koné se schopnosti DDoS utoku. Ve druhé verzi byl jiz
utok komplexnéjsi a obsahoval napi. instalator pro jednodusi efektivnéjsi distribuci softwaru. Ve
a poskozeni do cilovych zarizeni. Tteti verze utoku BlackEnergy se sklada ze dvou hlavnich fazi,
které jsou rozdéleny na nékolik dil¢ich kroku [162]:
1. Vniknuti: Prvni faz{ atoku BlackEnergy je analyza napadeného systému a instalace potteb-
ného malwaru pro tspésné provedeni utoku. Faze se skladé z celkem t¥i krok.
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2.

(a) Priazkum: Pro dspésné nasazeni malwaru je nutné provést analyzu infrastruktury cilo-
vého systému. Pruzkum muze probihat fadou technik jako jsou skenovani, phising atd.

(b) Infikovani: Nésleduje samotné nasazeni malwaru pro vzdaleny pfistup a sbirdni dat s
infikovanych stanic.

(¢) Dolovani: Po infikovani nasleduje samotné sbirdni dat, kdy jsou po ur¢itou dobu doloviny
informace pro uspésnou realizaci itoku.

Utok: Druhé faze je jiz samotny ttok, ktery cili na poskozeni OT systému. Faze se sklad4 z
celkem Sesti kroki.

(a) Vyvoj: Prvnim krokem druhé faze je proces uceni, kdy tito¢nik analyzuje prumyslovou
komunikaci a vytvari vzory legitimni provozu. Na zdkladé toho je vyvinut specificky
skodlivy kéd pro dany systém.

(b) Testovani: Nésleduje krok testovani, kde je ovéfen vyvinuty kéd na vlastnim infrastruk-
tute simuluji cilovy systém.

(c) Nasazeni: Poté je nutné skodlivy kéd dorucit do vybranych zafizeni, k ¢emuz slouzi
vybrand forma vzdaleného pristupu do zarizeni na administratorské trovni, ktera byla
zajisténa v prvni fazi atoku.

(d) Instalace/Spusténi: Nasledné jsou spustény pripravené Skodlivé kédy, které zpisobi po-
skozeni na koncovych prvcich systému pres OT PLC/RTU jednotky.

(e) Prevzeti: Paralelné s fazi Instalace/Spusténi je prevzeti kontroly nad pracovnimi sta-
nice operatoru a tim odepreni pristupu a moznosti rychlého zjisténi a opraveni vzniklé
chyby /utoku.

(f) Odepteni: Findln{ ¢dst je koordinace titoku s DDoS na névazné systémy pro zamezeni
dostupnost a koordinace pri feSeni chyby vzniklé titokem.

Dopad Béhem utoku na ukrajinsky energeticky primysl bylo zasazeno nejméné 27 napdjecich

stanic ve tfech energetickych spoleénostech, coz mélo za nasledek nedostupnost elektrické energie

u vice nez 225 000 odbératela. Zde jsou hlavni dopady ttoku:

Naruseni energetické infrastruktury [98]: Utoénici byli schopni zptisobit vypadky elektiiny
a narusit provoz nékolika energetickych spolecnosti na Ukrajiné, coz vedlo ke znac¢nym hos-
podarskym skodam a rozsdhlému znepokojeni verejnosti.

Hospodaisky dopad [98]: Utok zpiisobil znaéné hospodéiské skody, zejména v energetickém
sektoru na Ukrajiné. Naklady na odstranéni skod zptsobenych dtokem byly odhadnuty na
miliony dolar.

Zvysené povédomi o rizicich kybernetické bezpecnosti [97): Utok zvysil povédomi o moznosti
statem sponzorovanych kybernetickych utoki na kritickou infrastrukturu a zdiraznil potiebu
zdokonalit opatieni kybernetické bezpecnosti na ochranu pred takovymi ttoky.

Reakce a obnova [162]: Ukrajinské vldda a energetické spole¢nosti pfijaly opatieni ke zlepSen{
svych kyberbezpecnostnich opatieni a k ochrané pred budoucimi ttoky. To zahrnovalo zave-
deni novych bezpecnostnich opatieni a zvysené sdileni informaci o kybernetickych hrozbach.
Pfisuzovani a mezindrodni vztahy [97]: Utok byl iroce piipisovan skupiné s podezfenim na
vazby na Rusko, coz vedlo ke zvySeni napéti mezi Ukrajinou a Ruskem. Utok také podnitil
mezinarodni diskuse o potfebé zlepsit spolupraci v oblasti kybernetické bezpecnosti a sdileni

informaci, aby se podobnym utokium v budoucnu zabranilo.
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4.2.7 Duqu

Kyberneticky itok Duqu [63] byl sérii ttoku, které byly zaméfeny na organizace na Blizkém vy-
chodé a v dalsich astech svéta. Utoky zacaly v roce 2011 a pokracovaly v roce 2012 a byly
provedeny pomoci sofistikovaného malwarového néstroje znamého jako Duqu. Malware Duqu byl
navrzen tak, aby z cilovych organizaci odcizil citlivé idaje, véetné prihlasovacich tdaju a dalSich
citlivych informaci. Malware byl také navrzen tak, aby byl vysoce skryty a obtizné odhalitelny.
Kyberneticky ttok Duqu byl velmi sofistikovany utok, ktery vyuzival rizné techniky k infikovani
cilovych systému a kradezi citlivych dat. Zde jsou diléi kroky [171]:

1. Spear-phishingové e-maily: Utoénici pouzili spear-phishingové e-maily, aby se zaméfili na
zameéstnance cilovych organizaci. Tyto e-maily byly navrzeny tak, aby vypadaly jako legitimni
e-maily, a obsahovaly skodlivé ptilohy nebo odkazy, které po kliknuti stahly do cilového
systému malware Duqu.

2. Zero-day exploits: Malware Duqu byl navrzen tak, aby vyuzival zranitelnosti nultého dne
v operacnich systémech Windows a ziskal piistup do cilového systému. Utoénici tyto exploity
pouzili k ziskani pristupu k cilovym systémtm a k instalaci malwaru Duqu.

3. Sifeni: Jakmile byl malware Duqu nainstalovan v cilovém systému, vyhledédval dalsi zranitelné
systémy v siti a pokousel se sirit. Malware byl vysoce sofistikovany a pouzival fadu technik,
aby zustal skryty a vyhnul se odhaleni.

4. Export dat: Malware Duqu byl navrzen tak, aby z cilovych systému odcizil citliva data, véetné
prihlasovacich udaji a dalsich citlivych informaci. Malware pak ukradena data nahraval na

vzdélené servery ovlddané utoc¢niky.

Dopad Kyberneticky ttok Duqu mél vyznamny dopad na organizace, které byly jeho cilem, na
sirsi oblast kybernetické bezpecnosti i na geopolitickou situaci na Blizkém vychodé. Zde jsou nékteré
z dopadu utoku:

o Hospodarsky dopad [I71]: Utok zpuisobil cilovym organizacim znaéné ekonomické skody,
zejména pokud jde o ztratu citlivych dat a ndklady na nédpravu skod zptisobenych ttokem.

« Spionéz a shromazdovani zpravodajskjch informaci [63]: Utoénikim se podafilo z cilovych
organizaci odcizit velké mnozstvi citlivych tdaju, véetné prihlasovacich udaju, duvérnych
dokumenttu a dalSich citlivych informaci. Tyto tdaje mohly byt pouzity ke Spiondzi nebo
jinym nekalym dcelam.

« Geopolitické napéti [63]: Utok byl Siroce pFipisovan skupiné s podezfenim na vazby na Izrael,
coz vedlo ke zvySeni napéti mezi Izraelem a dal§imi zemémi v regionu. Utok také poukazal na
potencidl statem sponzorovanych kybernetickych utoka zptisobit znaéné geopolitické napéti
a skody.

o ZlepSens opatieni v oblasti kybernetické bezpecénosti [I71]: Utok zvysil povédomi o potiebé
zlepsSit kyberneticka bezpecnostni opatieni na ochranu pred statem sponzorovanymi kyber-
netickymi Gtoky na kritickou infrastrukturu a citlivé idaje. Tento utok podnitil vyvoj novych
nastroju a technik kybernetické bezpecnosti, které maji podobné utoky odhalit a zabranit

jim v budoucnu.

4.2.8 Industroyer

Utok Industroyer [I79] nékdy nazyvany také jako CrashOverride byl vysoce sofistikovany a cileny
ttok, ktery se v prosinci 2016 zaméFil na energetické sité na Ukrajiné. Utok byl proveden pomoci
malwarového nastroje zndmého jako Industroyer. Malware byl navrzen tak, aby cilil na pramyslové

fidici systémy pouzivané v energetickych sitich a dalsi kritické infrastrukture. Industroyer byl
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vysoce sofistikovany a byl navrzen tak, aby zpusobil fyzické poskozeni cilovych systému. Predeslé
zminéné Utoky se prevazné zamétrovali na inicializa¢ni vektor, ktery jim dovolil infikovat zafizeni
v cilové infrastruktufe a tim poskodit cely systém. Utok Industroyer se od predeslych ligf tim,
Ze nepotrebuje zadné dalsi techniky pro infikovani a cilovy prvka. Struktura Gtoku je provedena
v nékolika krocich [190]:

1. Prizkum: Utoénici pravdépodobné provedli rozsahly prizkum, aby zjistili zranitelnosti v ci-
lovych systémech a vytipovali konkrétni komponenty ICS, na které se maji zamérit.

2. Spear-phishingové e-maily: Utoénici pouzili k doruéeni malwaru Industroyer/CrashOverride
do cilovych systému spear-phishingové e-maily. E-maily byly navrzeny tak, aby vypadaly
jako legitimni e-maily a obsahovaly skodlivé prilohy nebo odkazy, které po kliknuti stahly
malware do cilového systému.

3. Kompromitace systému ICS: Jakmile byl malware nainstalovan do cilového systému, dokéazal
ohrozit systémy ICS pouzivané ukrajinskou energetickou siti. Malware byl navrzen tak, aby
byl velmi skryty a zustal co nejdéle neodhalen.

4. NaruSeni energetické sité: Utoénici pouzili kompromitované systémy ICS k naruseni ukra-
jinské energetické sité, coz zpusobilo vypadky proudu a dalsi naruseni dodavek energie do
zeme.

5. Zahlazovani stop: Po provedeni itoku podnikli ttoc¢nici kroky, aby zahladili stopy a vyhnuli
se odhaleni. To zahrnovalo vymazani nebo tpravu protokolu a dalsich digitalnich stop, které
by mohly byt pouzity k vystopovani ttoku az k jeho zdroji.

Samotny tutok se sklada z nékolika dil¢ich Casti, které pracuji paralelné ve vysSe uvedenych

bodech 3 a 4 [190]:

« MAIN BACKDOOR: Pouzivéa se k ovlddani vSech soucasti malwaru. Pripojuje se ke svym
vzdélenym servertim prostfednictvim protokolu HTTPS, aby piijimal piikazy od ttocéniki
a odesilal informace o infikovaném zafizeni.

« ADDITIONAL BACKDOOR: Slouzi jako zélozni mechanismus v ptripadé odhaleni hlavni
ridici ¢asti MAIN BACKDOOR. Pro ukryti vyuzivd podvrzenou aplikaci Pozndmkovy blok,
ktery je soucasti Microsoft Windows. Pro komunikaci vyuzivd jiné servery nez hlavni tidici
cast.

¢ LAUCHNER COMPONENT: Komponenta zodpovédné za spusténi dalSich ¢asti malwaru
v definovany cas.

e PAYOLAD COMPONENT: Posledni ¢ést se zaméruje na konkrétni protokoly pouzivané
v energetickém prumyslu (IEC 60870-5101/104, TEC 61850 a OPC DA). Funkce komponenty
je rozdélena dle protokolu. Na pocatku je vzdy provedeno mapovani sité pro dany protokol,
které je nasledované zménou proménnych na cileném zafizeni. Déale komponenta obsahuje
¢ast DATA WRIPER, ktery prepisuje registry opera¢niho systému zafizeni, tim dojde k

padu systému a zamezeni jeho opétovného spusténi po restartu.

Dopad Utok zpuisobil zna¢né §kody na ukrajinské energetické siti, coz vedlo k vypadkiim a naru-
Senf dodévek energie do zemé. Utok také vyvolal obavy z moznosti podobnych ttoki na kritickou
infrastrukturu po celém svété. Pti realizaci itoku byl cil na distribu¢ni elektrickou sit v Kyjevé,
kde bylo postizeno ptiblizné 550 000 odbérateld po dobu jedné hodiny, nez byl chyba opravena.

« Hospodaisky dopad [190]: Utok zptisobil znaéné hospodéaiské skody na ukrajinské energetické
siti, coz vedlo k vpadkiim proudu a preruseni dodévek energie do zemé. Utok rovnéz zptisobil
skody na zafizeni a infrastruktufe, které musely byt nakladné opraveny nebo nahrazeny.

o Fyzické skody [T79): Utok zpiisobil fyzické kody na cilovych pramyslovych Hdicich systémech
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(ICS), v¢etné vypinacu a jisti¢i. Toto fyzické poskozeni poukédzalo na potencidl statem spon-
zorovanych kybernetickych utoki zpusobit fyzické skody a naruseni kritické infrastruktury.

o ZvySend informovanost [179]: Utok zvysil povédomi o potiebé zlepsit kyberbezpeénostni opat-
feni na ochranu pred statem sponzorovanymi kybernetickymi ttoky na kritickou infrastruk-
turu. Utok zdiiraznil v§znam monitorovan{ a ochrany primyslovych ¥idicich systémil, aby se
v budoucnu zabranilo podobnym utokum.

o Geopolitické napéti [190]: Utok byl obecné piipisovan skupiné s podezienim na vazby na
Rusko, coz vedlo ke zvySeni napéti mezi Ukrajinou a Ruskem. Utok také vyvolal obavy z
moznosti podobnych ttoki na kritickou infrastrukturu v jinych zemich, coz vedlo ke zvyseni
globalniho napéti.

4.2.9 Triton

Triton [I57], také zndmy jako Trisis, je kyberneticky ttok, ktery cilil na bezpe¢nostni systémy
v prumyslovych zarizenich, konkrétné na SIE@ Utok byl objeven v roce 2017 a jeho cilem bylo ma-
nipulovat s témito bezpecnostnimi systémy tak, aby doslo k jejich selhani a potencidlnimu ohrozeni
lidskych zivotu a infrastruktury. V prosinci 2017 bylo hldseno, Ze bezpecnostni systémy neiden-
tifikované elektrarny, pravdépodobné v Satudské Arabii, byly kompromitovany, kdyz byla cilem
primyslové bezpeénostni technologie Triconex od Schneider Electric SE. Utok vyuzil zranitelnosti
v pocitac¢ich bézicich na operaénim systému Microsoft Windows.

Stejné jako Industroyer je i Triton samostatné spustitelny malware implementovany v kompi-
lované verzi jazyka Python, diky ¢emuz je spustitelny bez nativni instalace Pythonu na vétsiné
operacnich systémech. Cely tutok se sklddd ze dvou hlavnich fazi, které jsou rozdéleny na dil¢i
casti [182):

1. Infikovani: Prvni fadze zahrnuje vstup malwaru do cilové sité, obvykle prostiednictvim kom-
promitovanych zafizeni nebo nedostateéné zabezpecenych vstupnich bodu. Tento malware je
navrzen tak, aby se skryval a nebyl okamzité detekovan, coz umoznuje jeho sifeni po siti.

2. Prizkum: Po infikovini systému malware provadi podrobny prizkum sitového prostredi,
identifikuje systémy SIS a hleda zranitelnosti v konkrétnich zafizenich, ktera by mohla byt
ohrozena. Triton se zaméruje predevsim na bezpecnostni ridici systémy od spole¢nosti Schne-
ider Electric, zejména na kontroléry Triconex.

3. Ziskani kontroly: V této fazi malware pristupuje k zranitelnym zafizenim a zacind instalovat
modifikovany kod, ktery umoznuje kontrolu nad bezpec¢nostnimi funkcemi SIS. Tento krok
muze zahrnovat pouziti "'zero-day"zranitelnosti, které jesté nejsou znadmé nebo opravené.

4. Manipulace s bezpec¢nostnimi systémy: Po ziskdni pristupu se malware pokousi deaktivovat
nebo upravit nastaveni bezpecnostnich kontrolérti, ¢imz eliminuje ochranné mechanismy. To
zahrnuje naptiklad zdmérné vypnuti nebo zménu parametri, které by jinak zastavily nebez-
pecné prumyslové procesy.

5. Maskovani: Aby bylo mozné ttok provadét co nejdéle bez odhaleni, Triton vyuziva techniky
maskovani, véetné rootkiti, které zajistuji, ze vSechny zmény provedené v systému jsou skryté
a ze bézné monitorovaci systémy neidentifikuji skodlivé aktivity.

6. Aktivace a Pogkozeni: Utok miZe skonéit ve fazi, kdy bezpetnostni systémy SIS jsou plné
znefunkénény. Toto by vedlo k potencidlnimu ohrozeni lidi a zafizeni v piipadé nebezpecné

situace, kterou by normalné bezpecnostni systémy zachytily.

9Safety Instrumented Systems jsou systémy navrzené k zajisténi bezpeénosti v primyslu
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Dopad Utok Triton mél dopad, nejen tim, Ze ohrozil bezpetnostni systémy v kritickych priimyslo-
vych zarizenich, ale také tim, Ze zvysil povédomi o zranitelnosti pramyslovych kontrolnich systému
vuci kybernetickym hrozbam.

o Fyzické ohroZeni infrastruktury a zivotu [I57]: Kdyby nebyl utok véas odhalen a neutralizo-
van, mohl vést k vaznym pramyslovym havariim, jako jsou vybuchy nebo tiniky nebezpecnych
latek, coz by ohrozilo lidské zivoty a poskodilo zafizeni.

o ZvySend zranitelnost priumyslové infrastruktury [I57): Incident ukézal, jak mohou kyberne-
tické utoky cilit na bezpec¢nostni systémy v energetickém sektoru, konkrétné na zarizeni jako
Triconex, ktera jsou klicova pro ochranu kritické infrastruktury.

o Globélni kybernetické riziko [I82]: Triton pritdhl pozornost k otdzkdm kybernetické valky
a pouzivani kybernetickych zbrani proti civilni a kritické infrastrukture, naznacujic, ze i sys-
témy urcené k ochrané lidi mohou byt zneuzity k destabilizaci a sabotazim.

4.2.10 TeleBots

TeleBots [59] je hackerskéd skupina, kterd je zndmd svou agresivni politikou kybernetickych dtoku
na kritickou infrastrukturu, zejména na energetickou infrastrukturu. Skupina, kterd vznikla po
rozdéleni puvodni BlackEnergy, je zodpovédna za nékteré z nejvyznamnéjsich kybernetickych utoku
na Ukrajinu, véetné ttokt na energetické spolec¢nosti a financ¢ni sektor. Jeji cile zahrnuji primyslové
kontrolni systémy a zafizeni SCADA, pricemz jeji itoky maji nejen Spiondzni, ale i destruktivni
charakter.

TeleBots je znaméa predevsim diky utokum, které pouzivaji malware k naruseni a zneskodnéni
prumyslovych kontrolnich systémi. Typicky vyuzivaji ransomware a disk-wiping malware, jako je
NotPetya a KillDisk, k dosazen{ svych cila [55]. Jejich ttoky maji za cil destabilizovat a poskodit
klicové ¢asti energetickych a financnich systémi, coz vede k vypadktm elektrické energie a ekono-
mickym skodam. Malware se Sifi skrze ruzné vektory, véetné phishingu, a zaméruje se na SCADA
systémy, které kontroluji prumyslové procesy, vcéetné elektrickych stanic a transformatori. Napii-
klad NotPetya byl siten pomoci kompromitovaného ukrajinského ucetniho softwaru, coz vedlo k
masivnimu §ffeni po globélnich sitich. Utoky nemaji pevné danou strukturu, ale daji se identifikovat
alespori urcité ¢asti [59):

1. Infikovani: Malware se sifi prostrednictvim phishingovych e-mailii nebo infikovanych soubort.

V nékterych pripadech byl NotPetya sifen skrze infikované ukrajinské acetni systémy.

2. Prohledavani a mapovani sité: Po infikovani zacne malware mapovat sit a vyhledavat ICS
systémy, které jsou zodpovédné za spravu elektrickych stanic a dalsich kritickych infrastruk-
tur.

3. Vycisténi a siteni: Po zjisténi cili je malware pouzivan k vymazani dat na téchto zafizenich,
¢imz se stava nefunkénimi a poskozuje primyslové systémy.

4. Zablokovani a Sabotaz: Po zasazeni zafizeni zac¢ind malware blokovat veskerou komunikaci
mezi systémy a Tidicimi centry, coz vede k vypadkium a ztraté dat v redlném case.

5. Poskozeni: Koneénym krokem je poskozeni a zniCeni systémi, coz muize mit za nasledek

fyzické vypadky a ztratu kontroly nad kritickymi procesy.

Dopad Ijtoky provadéné skupinou TeleBots mély siroky a dlouhodoby dopad na energetickou in-
frastrukturu a ukdzaly, jak mohou kybernetické titoky ohrozit globalni energetickou bezpeénost [55].
Zpusobily vypadky a destabilizaci provozu v energetickych systémech, coz vedlo k ekonomickym
ztratdm a naruseni dodavek energie pro tisice lidi.
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o Fyzické poskozeni infrastruktury [55]: Utoky mély za cil pierusit provoz energetickych stanic,
transformétoru a prumyslovych kontrolnich systému, coz vedlo k vypadktam elektrické energie
a ohrozilo dodavky energie.

« Globélni destabilizace [59]: Utoky, jako NotPetya, se rychle §fiily po globélnich sitich, co
ukézalo zranitelnosti v energetickych systémech a ve financ¢nich infrastrukturach.

o Mezindrodnfi reakee [59]: Tyto ttoky zduraznily potiebu lepsi ochrany kritickych infrastruktur
a vedly k vétsimu mezindrodnimu zameéreni na kybernetickou obranu.

o Legislativa a normy [55]: Utoky vyvolaly diskusi o tvorbé mezinirodnich bezpecnostnich

norem pro ochranu energetickych a pramyslovych systémii pred kybernetickymi hrozbami.

4.2.11 Shrnuti

Jak se méni dynamika kybernetického prostiedi, atoky na OT se stavaji sofistikovanéjsimi a dopady
pro organizace jsou stale zvysuji. Utoky, jako byly Stuxnet, Shamoon, Flame, Havex, BlackEnergy,
Dugu, Industroyer, Triton, Telebots, ukazaly, jak jsou dtlezité opatfeni proti kybernetickym hroz-
bam. Tyto ttoky mély Sirokou skélu dopadu, od ztraty dat a finanénich ztrat pres vypadky vyroby
az po fyzické poskozeni zafizeni. Utok Stuxnet napiiklad zpomalil fransky jaderny program, zatimco
titok Shamoon znicil data na 35 000 pocitacich. Utoky BlackEnergy a Industroyer/CrashOverride
zpusobily vypadky proudu na Ukrajiné, coz mélo zna¢ny dopad na tamni energeticky prumysl.
Vzhledem k tomu, jaky dopad mohou mit tyto ttoky, je zcela zasadni skolit zaméstnance v otaz-
kéch kybernetické bezpecnosti. Zaméstnanci jsou ¢asto prvni obrannou linii proti kybernetickym
utokiim a jejich schopnost rozpoznat a spravné reagovat na potencidlni hrozby muze mit zasadni
vliv na bezpecnost organizace. Napriklad ttoky se casto $iti prostrednictvim phishingovych emailt,
coz zduraznuje dilezitost skoleni zaméstnanct v rozpoznani a spravné reakci na tento typ hrozeb.
Kromé toho jsou dulezité také testovaci a trénovaci prostiedi, které simuluji realné systémy.
Tyto prostfedi umoznuji organizacim testovat své bezpecnostni postupy a Teseni a pripravit se
tak na redlné kybernetické ttoky. Mohou byt také pouzity k prezentaci tcinkt ruznych utoka, coz
poméahd zaméstnancim lépe pochopit, jak se tyto utoky provadéji a jak se jim da predejit. Napriklad
utoky, jako byly Stuxnet, Flame nebo BlackEnergy, byly velmi sofistikované a vyzadovaly podrobné
technické znalosti, které byly ziskdny pravé prostfednictvim testovani a tréninku v simulovanych

prostiedich.

4.3 Rizikova analyza datové elektroenergetické infrastruktury

Rizikova analyza je jednou z metod pro klasifikaci pfi navrhu bezpecnostnich opatifeni v kyber-
fyzickych systémech. S rostouci digitalizaci a konvergenci technologii v oblasti Smart Grid roste
i mnozstvi potencidlnich vektorti ttokt a zranitelnosti, které mohou ohrozit dostupnost, integritu
a duvérnost provozu. Kapitola se proto zaméruje na systematickou identifikaci, klasifikaci a hod-
noceni rizik, ktera se tykaji vybrané ¢asti infrastruktury popsané v predchozi kapitole. Pro ucely
této analyzy jsou vyuzity kombinované metodiky:
e STRIDE: pro formalni identifikaci typt hrozeb a jejich pravdépodobnosti a zavaznosti,
¢ MITRE ATT&CK: pro mapovani fazi realnych ttokt na energetickou infrastrukturu a je-
jich logické zaclenéni do modelu systému,
¢ GAP analyza: pro srovnani identifikovanych rizik s pokrytim ve stavajicich bezpec¢nostnich
standardech, jako jsou IEC 62443 a IEC 62351.
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4.3.1 STRIDE model hrozeb

STRIDE [191] je systematickd metodika pro identifikaci bezpec¢nostnich hrozeb, ptivodné navr-
Zend v ramci vyvojového ramce Microsoft SDL (Security Development Lifecycle). Nédzev modelu je
akronymem odvozenym od Sesti zakladnich kategorii hrozeb: Spoofing, Tampering, Repudiation,
Information Disclosure, Denial of Service a Elevation of Privilege. Kazd4 z téchto kategorii repre-
zentuje odlisny zpusob naruseni bezpecnostnich cili systému — duvérnosti, integrity, dostupnosti
a odpovédnosti.

Metodika STRIDE umoziiuje mapovat hrozby na jednotlivé komponenty systému (napf. uziva-
tele, zafizeni, procesy nebo komunika¢ni kandly) a tim identifikovat slabiny v navrhu ¢i provozu.
Diky této klasifikaci je mozné strukturované uvazovat o rizicich a planovat vhodna bezpecnostni
opatieni. Model STRIDE byva v nékterych piripadech rozsirovan o dalsi dimenze, jako je pravdépo-
dobnost vyskytu dané hrozby (Likelihood) a schopnost jeji mitigace (Mitigability) coZ je souhrnné
oznacovano jako STRIDE-LM. Toto rozsifeni usnadnuje priorizaci identifikovanych hrozeb na za-
kladé jejich realného dopadu a narocnosti obrany. V této préaci je vSak pro ucely klasifikace vyu-
zita puvodni varianta STRIDE, ktera poskytuje dostateény ramec pro zakladni analyzu. Prehled
jednotlivych kategorii hrozeb je uveden v tabulce

Tab. 4.1: STRIDE kategorie

Kategorie hrozby Popis

Spoofing Neautorizované vydavani se za jiny subjekt.
Tampering Neautorizovand manipulace s daty nebo systémem.
Repudiation Popreni akce bez moznosti zpétného dolozeni odpovédnosti.

Information Disclosure | Neautorizované odhaleni citlivych informaci.

Denial of Service Zneptistupnéni sluzby nebo systému.

= O = 3|

Elevation of Privilege Ziskani vyssich prav, nez jaka ttocénikovi nélezi.

Spoofing — Podvrzeni identity

Spoofing znamena, ze se uto¢nik vydava za jiny subjekt, obvykle za tcelem obejiti autentizace nebo
ziskani pristupu do systému. V analyze pomoci STRIDE se tento typ hrozby identifikuje zejména u
vstupnich bodi systému, kde dochazi k ovérovani identity, typicky o autentizacni sluzby, uzivatelska
rozhrani (HMI), nebo komunikaé¢n{ rozhrani IED zafizeni. Rizikové jsou napiiklad nesifrované nebo
nedostatecné chranéné ptihlasovaci kanaly, chybéjici kontrola integrity zdrojové adresy v sitovych

protokolech nebo slabé mechanismy autentizace zafizeni.

Tampering — Neautorizovana manipulace

Tampering oznacuje neautorizovanou zmeénu dat nebo konfigurace systému. V ramci analyzy se
hodnoti rizika manipulace s daty na trovni pfenosu (napi. zména GOOSE/MMS zprévy), ulo-
zenych konfigura¢nich soubori nebo firmware zarizeni. Typickym ptiznakem je absence kontroly
integrity, napt. chybéjici hashovani, podpisy nebo kryptografické ovéreni. Analytik by mél identifi-
kovat vSechny body, kde muze byt data mozné zménit bez detekce, naptiklad jde o nezabezpecené
prenosy mezi RTU a SCADA.
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Repudiation — Popieni akce

Repudiation znamené, ze uzivatel nebo proces muze poprit, ze provedl urcitou akci, bez moznosti
zpétného dolozeni. V analyze se zamérujeme na existenci auditnich zadznamu, logovacich mecha-
nismi a jejich integritu. Chybéjici nebo snadno upravitelné logy predstavuji vyznamnou slabinu.
Analytik sleduje, zda jsou akce zaznamendvany (napf. ptihlaseni, odesldni piikazu), zda je mozna

korelace s ¢asem a uzivatelem, a zda logy nejsou ulozeny pouze lokdlné bez centralniho sbéru.

Information Disclosure — Unik informaci

Information Disclosure predstavuje hrozbu, kdy jsou citlivé informace zpristupnény neopravnénym
subjektim. V analyze se zaméfujeme na oteviena rozhrani, nedefinované pristupové politiky, ne-
sifrovany prenos dat a prebyte¢né informace ve vystupech systému. Konkrétni priklady zahrnuji
napf. prenos hesel v prostém textu, diagnostické rozhrani pristupné zvenci, nebo SCADA webové

rozhrani bez autentizace. Hodnoti se i mira odhaleni interni topologie systému.

Denial of Service — Odeprfeni sluzby

Denial of Service (DoS) oznacuje stavy, kdy systém nebo sluzba pfestane odpovidat v dusledku za-
hlceni nebo zdmérné destabilizace. V rdmci analyzy se sleduji vstupn{ body systému (napf. oteviené
porty), chovan{ pii pfetiZeni, a absence ochrannych mechanismu jako jsou limitace pfipojeni, time-
outy nebo zpomalovaci funkce. Typické scénére zahrnuji zahlceni GOOSE nebo MMS zprévami,

opakované navazovani spojeni v IEC 104 nebo vycerpani paméti v zafizeni.

Elevation of Privilege — ZvySeni opravnéni

Elevation of Privilege nastava, kdyz ttoc¢nik ziskd vyssi troven pristupu, nez by mél mit. Pri
analyze se identifikuji body, kde lze eskalovat prava, napr. Spatné nastavené role, nedostatecné
chranéné API, zranitelnosti v autentizacnich mechanismech. Dilezité je také ovérit, zda aplikace
spravné kontroluji opravnéni u kazdého pozadavku. V prostiedi IED mize jit o ziskani pristupu

k diagnostickym nebo konfigura¢nim funkcim, které by mély byt vyhrazeny pouze pro spravce.

4.3.2 MITRE ATT&CK
MITRE ATT&CK (Adversarial Tactics, Techniques, and Common Knowledge) je oteviend data-

baze zaméfend na klasifikaci redlnych utokt a technik, které itoc¢nici vyuzivaji k dosazeni svych
ciltt v raznych typech systému. Databéaze je zalozen na historickych datech o dtocich a poskytuje
strukturovany model, jakym zptisobem dochazi k provedeni technik priniku.

Zakladnim prvkem modelu jsou taktiky tedy faze utoku, jako je pocatecni p¥istup (Initial Ac-
cess), laterdlni pohyb (Lateral Movement) nebo dopadu na systém (Impact). Ke kazdé taktice
jsou prifazeny konkrétni techniky neboli tedy metody, které ttocnici v dané fazi pouzivaji. Tim
vznika vektor popisujici cely itok. Existuji varianty tohoto ramce pro rtzné typy prostiedi, véetné
ATT&CK for ICE1E|7 které specificky cili na prumyslové a energetické systémy. Tabulka zob-
razuje priklady vybranych taktiky a odpovidajici techniky podle rdmce MITRE ATT&CK for
ICS. Kazdy radek predstavuje krok uto¢ného retézce, ktery mutze byt uplatnén proti pramyslovym
Fidicim systémtum (napt. RTU, HMI, SCADA).

V ramci bezpecénostni analyzy se rdmec MITRE ATT&CK pouziva ke strukturovanému ma-

povani ttoku na jednotlivé faze a konkrétni techniky. Umoznuje analyzovat, které taktiky byly

O0https:/ /attack.mitre.org/matrices/ics/
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vyuzity, jakymi technikami, a jaké byly vstupni vektory i cile itoku. Jednim z klicovych piinosi je
moznost propojeni znamych toku s konkrétnimi technikami v ATT&CK matici, ¢imz 1ze vytvorit
tzv. utokové vektory, které ukazuji slaba mista v infrastrukture. Napiiklad utok na PLC muze

vyuzit sekvenci:
Initial Access (T0808) — Execution (T0853) — Impair Process Control (T0831),

kde takovy fetézec je v prostiedi SCADA /ICS systému obzvlasté nebezpecny, protoZe miif nejen
na IT infrastrukturu, ale na samotny fyzicky provoz elektrizacni soustavy. Jednotlivé kroky jsou:
1. Initial Access (T0808): Utoénik vyuzije zranitelnosti ve vefejné pifstupné webové aplikaci
nebo portu (napt. webové rozhrani PLC ¢i RTU), ¢imz ziskd vstup do vnitin{ sité.
2. Execution (T0853): Nésledné spusti vlastni skript pro ovladnuti zafizeni, sbér dat nebo dalsi
laterdlni pohyb.
3. Impact (T0831): Cilem ttoku je naruseni fizeni procest — napiiklad vypnut{ jisti¢l, prepsani

parametru ochrany nebo spusténi nebezpecné sekvence.

Tab. 4.2: Ukézka taktik a technik dle MITRE ATT&CK for ICS

Taktika | Kéd | Popis

Initial Access | TO0808 | Zneuziti vefejné piistupného rozhrani k pruniku do systému.

Execution TO0853 | Vyuziti skripti ke spusténi skodlivého kodu.

Impact T0831 | NarusSeni procesniho Fizeni (napf. vypnuti ochran, zména logiky).

Collection T0851 | Sbér procesnich dat z F{dicich zafizeni (napf. pomoci MMS nebo
Modbus).

Command T0804 | Navazani kanalu pro vzdalené ovladani kompromitovaného zafi-

and Control zeni.

Persistence T0886 | Zajisténi trvalého pfistupu do systému (napf. skrze upravené kon-
figurace).

Privilege Es- | T0842 | Ziskani vyssich oprdvnéni (napf. z inZenyrské stanice na root pii-

calation stup).

4.3.3 STRIDE analyza komunikacni infrastruktury

Pro systematické posouzeni bezpecnostnich rizik jednotlivych protokolt pouzitych v datové in-
frastruktute elektrizac¢ni soustavy je v této Casti prace pouzita metodika STRIDE. Cilem této ana-
lyzy je identifikovat hrozby, kterym mohou byt jednotlivé komponenty komunikacéni architektury

vystaveny, a soucasné zhodnotit miru jejich mitigace pomoci existujicich bezpe¢nostnich standardi.

GOOSE

GOOSE protokol dle normy IEC 61850-8-1 slouzi pro rychlou a deterministickou vyménu udalosti
v rdmci stani¢ni sité, typicky mezi ochrannymi relé a fidicimi jednotkami (IED). Je postaven
na multicastovych ethernetovych ramcich a v bézné praxi neni Sifrovan ani autentizovan, coz jej
¢ini nachylnym k riznym typum hrozeb, zejména pokud je Gtoc¢nik pritomen v lokalni siti.
GOOSE komunikace je z hlediska STRIDE analyzy zranitelna zejména vi¢i hrozbam spoofingu,
tamperingu a DoS, jak je zobrazeno v tabulce[4.3] Hlavni pfi¢inou je absence kryptografické ochrany
a duvéra v bezpecnost fyzické sité, coz neodpovida aktudlnim hrozbam v digitdlnich rozvodnéch.
Ackoli IEC 62351-6 prinsi urcitou ochranu (napt. MAC ovérfeni a kontrolni otisky), implementace

v praxi byva omezena.
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Tab. 4.3: STRIDE analyza protokolu GOOSE

Popis zranitelnosti

Priklad utoku

Pokryti standardem

GOOSE subscriber neové-

fuje zdrojovou MAC zprav

MITM na GOOSE - fa-
lesny IED publikuje podvr-

Zené zZpravy

IEC 62351-6 (HMAC)

Neni zajisténa integrita dat,
utoénik muze modifikovat

ZPravy

MITM: zména bindrni hod-

noty pfi prenosu

IEC 62351-6 (HMAC)

Neexistuje zdznam ani au-

tentizace puvodu zprav

Falesny alarm z podvrzené

Zpravy

Neni standardné reseno

GOOSE neni sifrovany, lze

jej volné odposlouchavat

Pasivni MITM — mapovani

stavu zarlizeni v siti

Neni pokryto

DDoS GOOSE zprav k zahl-

ceni linky/ pfijemct

DDoS GOOSE zprav

Césteéné: IEC 61850 dopo-
rucuje filtry

Neexistuje kontrola oprav-
néni pro publikaci GOOSE

Podvrzené IED publikuje
prikazy

Neni pokryto

Zprav

Sampled Values

Sampled Values jsou digitalné pfendsend méfeni fyzikalnich veli¢in (napt. napéti, proud), typicky
v podobé desitek az tisicti vzorku za sekundu. Jde o ¢asové citlivou komunikaci v rdmeci staniéni
LAN, obvykle odesilanou Merging Unit (MU) smérem k IED, kterd provadéji ochranu nebo fizeni.
V zakladnim nastaveni SV nepouziva sifrovani, autentizaci ani integritu, coz z néj ¢ini kritickou
zranitelnou slozku. SV komunikace je z pohledu STRIDE, jak je zobrazeno v tabulce [£.4] povazo-
vana za jednu z nejzranitelnéjsich slozek rozvodny, protoze:

e mneni bézné chranéna zadnym kryptografickym mechanismem,

e bézi ve vrstvé 2 bez moznosti kontroly nebo validace na urovni aplikace,

e mnese primo informace, které ovliviiuji ochrany, a jejich zména méa okamzity dopad na provoz.
Utoky jako vlozeni falesngch SV rdmcti nebo pasivni sledovani provozu jsou redlné proveditelné
a zaroven obtizné detekovatelné, coz z této vrstvy déla idealni kandidat pro pokrocilou bezpecnostni

detekci a simulaci anomaélii v testovacim prostredi.

MMS

MMS je protokol na trovni aplikace, zaloZzeny na ISO/OSI modelu a béZné transportovany pres
TCP/IP. Slouzi k ¢&teni/zapisu proménnych, fizeni IED (napi. ,operate“ piikaz), pfenosu kon-
figuraci nebo registraci udédlosti. Na rozdil od GOOSE/SV probihd MMS typicky jako spojova
komunikace, ale jeji defaultn{ verze postrada Sifrovani i autentizaci (pokud neni zavedeno IEC
62351).

Jak je zobrazeno v tabulce [f.5] zranitelnosti MMS plynou zejména z absence bezpecnostnich
opatfeni ve vychozim stavu, coz jej ¢ini nachylnym vidi celé fadé STRIDE hrozeb od spoofingu
a manipulace dat aZz po neopravnéné fizeni. Na rozdil od GOOSE nebo SV nabizi MMS diky
vyssi vrstvé protokolu lepsi moznosti pro zavedeni sSifrovani, autentizace a role-based pristupu,
zejména prostiednictvim IEC 62351-4 a IEC 62351-8.
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Tab. 4.4: STRIDE analyza protokolu Sampled Values

Popis zranitelnosti

Priklad utoku

Pokryti standardem

SV ramce neobsahuji kryp-
tografickou identitu, MU lze
napodobit

Vlozeni falesnych SV dat

z podvrzené zarizeni

IEC 62351-9 (volitelné, au-

tentizaéni rdmce)

Neexistuje integrita — ttoc-
nik muze upravit hodnoty

napéti/proudu

MITM: zména méfeni, spus-

téni ochrany

IEC 62351-9 (MAC a casova
razitka)

Zadna

podpis zprav, nelze zpétné

autentizace nebo

oveérit puvod

Falesny vypadek proudu,

chybné rizeni

Neni pokryto primo

Vsechny SV hodnoty jsou

prenaseny oteviené

Pasivni odposlech, profilo-

vani zatéze

Neni pokryto

Moznost zahlceni sité fales-
nymi SV ramci nebo preru-
Senim MU

Falesny MU generuje tisice

rdmet / s

Neptfimo — néavrh sitovych
filtrt

Kazdy uzel muze vysilat SV,

neni kontrola opravnéni

Podvrzené MU se vydava

za legitimni

Neni pokryto

Tab. 4.5: STRIDE analyza protokolu MMS

Popis zranitelnosti ‘

Priklad utoku

Pokryti standardem

MMS bézi pres TCP/IP, bez
zabezpeéeni je mozny IP

spoofing klienta

Phishing — ziskani pristupu
— falesné pitkazy do IED

IEC 62351-4 (TLS)

MMS zpravy lze na tdrovni

sité nebo aplika¢né upravit

MITM: zména hodnot pri

prenosu (napf. operace)

IEC 62351-4 (TLS)

Bez autentizace a logovani
nelze dokazat, kdo provedl

prikaz

Utocnik provede ,operate“

bez zdznamu identity

IEC 62351-4 umoznuje iden-

tifikaci a logovani

Cteni hodnot bez Sifrovani,
1ze sledovat stav IED, konfi-

guraci

Pasivni odposlech MMS:

struktura proménnych,

prenédsend data

IEC 62351-4 (TLS)

Opakované ,operate“ nebo
»select” pozadavky mohou
pretizit IED

DDoS nebo flooding ptikazt

Nepiimo pokryto (rate-

limit, timeouty)

Bez tizeni pristupt muze ja-

kykoli klient volat operace

Phishing — eskalace prav
— operate
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IEC 60870-5-104

TEC 104 je protokol pro telemetrii a telecontrol, prestoze bézi nad TCP, postrada bezpecnostni
mechanismy jako je Sifrovani, autentizaci nebo kontrolu integrity. Tim se stava velmi zranitelnym
viuci itoktim na otevienych nebo nechranénych spojenich.

IEC 104 predstavuje kritické rozhrani mezi SCADA a vzdéalenymi prvky, které v radé insta-
laci stale bézi bez jakékoliv ochrany. Jak je uvedeno v tabulce STRIDE hrozby jsou realné
proveditelné a byly také vyuzity nebo simulovany v rdmci itokt jako Industroyer (2016), kde titoc¢-
nici generovali validni ITEC 104 ramce pro ovladani vystupnich prvka. I kdyz IEC 62351-5 prinasi
pokrocilé bezpecnostni mechanismy (TLS, autentizace handshake, podpisy ASDU), jejich pouziti
v praxi je stdle pomérné malo vyuzivané.

Tab. 4.6: STRIDE analyza protokolu IEC 104

Popis zranitelnosti

Priklad utoku

Pokryti standardem

Neexistuje autentizace Kkli-
enta

Exploit na IEC 104 GW: fa-
lesné spojeni klienta

IEC 62351-5 definuje auten-

tizaci handshake

Bez integrity — mozné upra-
vit / vytvorit falesné ASDU

MITM nebo exploit — ma-

nipulace s bindrnim stavem

TIEC 62351-5 (digitaln{ pod-
pisy ASDU)

Zadné podpisy / logy neza-
jistuji audit, kdo vydal pfti-
kaz

Operator odesle prikaz,

ktery nelze zpétné dohledat

IEC 62351-5 (mozné logo-
van{ a podpisy)

Nesifrovany TCP — viditel-
nost provozu véetné hodnot,

adres, prikazi

Odposlech telemetrie — stav
prepinact, analogové hod-

noty

IEC 62351-5
doporuceno)

(TLS/IPSec

Flooding TEC 104 spojeni
nebo opakované pozadavky
mohou pretizit GW/RTU

zahlceni IEC 104 brény

upravenymi ASDU

IEC 62351-5 doporucuje
rate-limiting

Chybi fizeni opravnéni -
jakykoliv pripojeny klient

muze ridit zafizeni

Phishing — ziskani SCADA
pristupu — prikaz ,ope-

rate”

IEC 62351-8 (RBAC pro
TIEC 104 — nepovinné)

4.3.4 STRIDE analyza zarizeni v energetice

Vedle protokolové vrstvy jsou dilezité v datové infrastrukture energetickych systému i samotna
zafizeni, které zajistuji sbér, zpracovani a prenos informaci. Kazdy z téchto prvku predstavuje po-
tencialni bod selhani nebo vstupni vektor pro ttoc¢nika, a to jak na trovni kybernetické, tak fyzické.

Stejné jako v predchozi analyze je i zde cilem identifikovat hrozby a jejich pokryti standardem.

SCADA

SCADA server je centralnim uzlem sbéru a zobrazeni dat, odesilani prikazi do systému, historizace
a alarmového Tizeni. V mnoha prostiedich funguje také jako komunikac¢ni most mezi IT a OT.
Casto je pristupny pres VPN, RD nebo primé webové rozhrani, zdroven propojeny s vnitini
siti. Jeho naruseni mize vést jak k pfimému Fizeni systému dtocnikem, tak k naruseni monitoringu
a falesnému stavu systému.

11Remote Desktop Protocol, protokol pro vzdélené ovlddani.
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Tabulka [£.7) ukazuje, ze SCADA server je ohrozen napfi¢ vSemi kategoriemi STRIDE. Nejvy-
znamnéjsimi slabinami jsou slabéd autentizace a nedostateéné oddéleni roli, které umoznuji zneuziti
identity a eskalaci opravnéni. Rizikem je i manipulace s daty, absence auditnich zdznamu a nedo-
statecné Sifrovani, jez mohou vést k falesnému obrazu systému ¢i tiniku citlivych informaci. Kritické

je také pretizeni serveru utoky typu DDoS, které ohrozuji dostupnost fizeni.

Tab. 4.7: STRIDE analyza prvku SCADA

Popis zranitelnosti

\ Piiklad ttoku

Pokryti standardem

Slabd autentizace (napf.
RDP, VPN)

pristup pod cizi identitou

umoznuje

Phishing — ziskani pristupu
k dispecerské stanici

IEC 62443-3-3 (IAM), NIST
800-82

Utoc¢nik méni zaznamy, hod-
noty nebo konfiguracni sou-

bory v systému

Phishing — zapis zméné-
nych alarmovych hodnot

IEC 62443-3-3, RBAC

Absence auditnich zdznamu
— nelze urcit, kdo provedl

operaci

Zmeéna konfigurace bez logu

IEC 62443-3-3 (event log-
ging)

Pristup k databazi nebo
RAM SCADA umozni ¢teni

struktury systému

Odposlech

dotazt, pristup ke schéma-

databéazovych

tum

TIEC 62443-3-3, TLS/IPSec

SCADA server je pretizen
napf. dotazy, alarmy, chy-
bami

DDoS ttok na perimetr
(SCADA HMI/APT)

TEC 62443-3-3 (resilience),
NIST CSF

Utocnik z bézného 1uctu

ziska opravnéni admina sys-

Phishing — eskalace

na spravce — trvaly pristup

TEC 62443-3-3 (least privi-

lege, role separation)

tému

IEC 104 Gateway

IEC 104 gateway zajiStuje preklad mezi vnitinimi siti (napt. MMS) a dalkovym pristupem pies
IEC 60870-5-104, typicky smérem ke SCADA nebo dispecerskym systémum. Nachédzi se casto
na perimetru mezi vnittni a vnéjsi siti, ¢imz se stava klicovym bodem prenosu i bezpecnostni mezi.
Gateway predstavuje hranici mezi SCADA systémem a provozni sit{ a pravé tento mezistupen je
casto opomijen v bezpec¢nostnich ndvrzich. Pfitom obsahuje kritickou logiku mapovani signali,
prevody mezi protokoly a smérovani prikazu a jakakoliv manipulace nebo vypadek mize znamenat
naruseni fizeni celého systému.

Tabulka ukazuje, ze gateway je kritickym bodem, kde se setkavaji vnitini a vnéjsi site.
Nejvétsi rizika predstavuje absence ovérovani zdroje zprav a moznost podvrzeni ¢i manipulace
s ASDU, coz muze vést k pfimému naruseni logiky fizeni. Nesifrovand komunikace zaroven odhaluje
sitovou topologii a hodnoty, zatimco chybéjici logy ztézuji zpétnou forenzni analyzu. Vyznamné
je i riziko zahlceni gateway nebo zneuziti administra¢niho rozhrani bez dostatecného fizeni roli.
Prestoze TEC 62351-5 a IEC 62443 definuji odpovidajici ochrany, jejich implementace je v praxi
casto nedostatecna.
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Tab. 4.8: STRIDE analyza prvku IEC 104 gateway

Popis zranitelnosti

Priklad utoku

Pokryti standardem

Gateway nedokaze ovérit
identitu zdroje IEC 104

Zprav

Exploit na TEC 104 gateway

— falesné klientské spojeni

IEC 62351-5
handshake)

(autentizace

Nevalidované zpravy mohou
byt upraveny nebo podvr-

zeny

Vlozeni upravenych ASDU

— zména logiky Tizeni

IEC 62351-5 (digitalni pod-
pisy)

Chybi auditni mechanismy

Chybéjici logy po zneuziti

1IEC 62351-5, IEC 62443-3-3

k dohledani puvodu zpravy | spojeni
I | Nesifrované zpravy odhaluji | Odposlech ~ ASDU  mezi | IEC 62351-5 (TLS/IPSec)
sitovou topologii a hodnoty | SCADA a RTU

D | Mozné zahlceni parseru | syntakticky validni, ale zahl- | IEC 62351-5 doporucuje ti-
nebo TCP spojeni (DoS) cujici zpravy zeni pristupu a throttling
E | Gateway cCasto obsahuje | Phishing — pfistup k konfi- | IEC 62443-3-3 (role-based

administra¢ni rozhrani bez | guraci, zména mapovani pristup, hardening)

RBAC

RTU

RTU slouz jako vzdéleny bod komunikace mezi SCADA systémem a provoznimi zafizenimi (napr.
senzory, ovladace, stykace). Byva nasazena v mistech bez trvalého personilu, ¢asto s pfipojenim
pres mobilni nebo LAN sité. Na rozdil od IED typicky neobsahuje logiku ochrany, ale je dilezita
pro prenos informaci a vykonnych piikazu — jeji kompromitace mize vést k faleSnym alarmtim,
manipulaci s méfenim nebo preruseni SCADA prehledu.

Tabulka [1.9] ukazuje, ze RTU je zranitelné zejména kvili absenci ovéfovani a Sifrovani, coz
umoznuje podvrzeni jednotky, manipulaci s daty i odposlech komunikace. Nedostatek auditnich
logu ztézuje forenzni analyzu a omezuje dohled nad vykonanymi piikazy. Kritické je i riziko preti-
zeni spojeni, které muze vytadit telemetrii a omezit dohled SCADA. Bezpecnostni standardy sice

nabizeji opatfeni, jejich implementace v praxi vSak casto chybi.

IED

IED (napt. ochrannd zafizeni) je zakladni stavebni blok moderni rozvodny, ktery integruje funkce
meéreni, ochrany a fizeni v jednom zarizeni. Komunikuje pomoci MMS, GOOSE a SV a ¢asto primo
ovlada vykonové prvky (napf. vypinace, signalizace). IED je typickym piikladem kyber-fyzického
prvku, jehoz kompromitace mé okamzity dopad na fyzikalni stav systému. Ackoliv samotné pro-
tokoly (GOOSE, MMS) uz byly zkoumdany v piedchozi ¢asti, zde se STRIDE zaméfuje pfimo
na vnitini logiku zarizeni, jeho konfiguraci a autentizaci.

Tabulka [I.10] ukazuje, ze IED pat¥{ mezi nejkriti¢téjsi prvky, protoze jejich kompromitace ma
okamzity dopad na fyzicky stav sité. Nejvyznamnéjsimi hrozbami jsou podvrzeni prikazi pres
GOOSE/MMS, manipulace logiky ochrany a absence auditnich zdznami, které znemoziujf zpétnou
kontrolu. Neautorizovany pristup k parametrim nebo DoS utok mohou vyradit ochranné funkce
a ohrozit stabilitu celé soustavy. i kdyz normy IEC 62351 a IEC 62443 definuji autentizaci, RBAC

¢i integritu softwaru, jejich implementace byva v praxi nedostatecna.

84



Tab. 4.9: STRIDE analyza prvku RTU

‘ Popis zranitelnosti

\ Piiklad ttoku

‘ Pokryti standardem

SCADA miuze komunikovat
s podvrzenou RTU (neové-
fend IP)

Phishing — pristup
k SCADA — zména adresy
RTU

IEC 62351-5

spojeni)

(autentizace

Utoc¢nik muze upravit sta-
vové nebo analogové hod-

noty pred prenosem

Zména stavovych hodnot
pfed SCADA (MITM)

IEC 62351-5 (ASDU pod-
pisy)

RTU nevede auditni logy o
prikazech a odpovédich

Ztrata zdznamu o vykona-
ném piikazu SCADA

IEC 62443-3-3 (auditni za-

znamy, syslog)

Nesifrované spojeni — unik

hodnot a topologie

Odposlech komunikace
RTU-SCADA (IEC 104)

IEC 62351-5 (TLS,/IPScc)

RTU
— ztrata telemetrie a kont-

Pretizeni spojeni

roly

Flooding pfes IEC 104

IEC 62351-5 doporucuje
throttling

Pristup ke konfiguraci casto

bez segmentace nebo RBAC

Phishing — pristup k rou-

teru — zména konfigurace

IEC 62443-4-2 (role-based

Fizen{ piistupu)

Tab. 4.10: STRIDE analyza prvku IED

‘ Popis zranitelnosti

| Piiklad dtoku

‘ Pokryti standardem

IED casto duvéruje prika-
zum 7z neovérenych zdroju
(napt. GOOSE, MMS)

MITM na GOOSE - falesny
TED vydava prikaz

IEC 62351-6 (MAC pro GO-
OSE), -8 (RBAC)

Moznost  zmény  logiky
zafizeni nebo parametri
ochrany

Manipulace logiky ochrany

pres inzenyrsky pristup

IEC 62443-4-2 (software in-
tegrity), 61850 SCL kontrola

Bez auditnich logii nelze

Chybéjici zdznam o zasahu

IEC  62443-3-3  (audit),

zjistit, kdo zménil konfigu- | inzenyra 62351-7 (syslog)

raci

Neautorizovany pristup | Pasivni  sledovani  GO- | IEC 62351-6/-4 (sifrovéni,
k parametrim IED nebo | OSE/MMS  mezi IED | role-based pristup)
hodnotam a SCADA

DoS na IED muze vést ke

ztrété ochrany / signalizace

Falesné GOOSE zpravy za-
hlcujici vstupy

IEC 62443-3-3 (resilience),
switch-based ochrana

Pristup k IED mneni

zen granularitou — moznost

ii-

zmén logiky

pristup pres servisni port
nebo LAN — admin pristup
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InZenyrska stanice

Inzenyrska stanice je zarizeni pouzivané pro konfiguraci a parametrizaci IED, spravu logiky ochran
(napf. prostfednictvim SCL souborti), firmware update, ladén{ a sitovou diagnostiku. Byva pripo-
jena primo k siti (LAN), pfipadné na prechodovém bodé s IT infrastrukturou. Z hlediska ttoc-
nika jde o vysoce atraktivni cil, protoze kompromitace znamena primy pristup ke konfiguraci
a chovani celého systému.

Tabulka potvrzuje, ze inzenyrskd stanice predstavuje pro tto¢nika mimoradné atraktivni
cil. Klicovymi hrozbami jsou neautorizovany pristup pres vzdéalend rozhrani, manipulace s konfigu-
raci ¢i firmwarem a tnik citlivych SCL souborii obsahujicich topologii i piihlasovaci idaje. Rizikem
je také absence detailniho logovani a moznost zneuziti lokalnich i¢ti bez omezenych roli. Kompro-
mitace stanice ma primy dopad na cely systém, a proto je nutné dusledné aplikovat opatieni dle
TEC 62443 a TEC 62351, presto jejich zavedeni v praxi casto chybi.

Tab. 4.11: STRIDE analyza prvku Inzenyrska stanice

Popis zranitelnosti Priklad dtoku ‘ Pokryti standardem

uzivatel

S | Neautorizovany

ziskd pristup napf. pres

RDP, VPN nebo USB

Phishing — pfistup ke sta-

nici

IEC 62443-3-3 (IAM, login
policy)

Uprava konfigurace ochrany,

firmware nebo sitové topolo-

gie

zména logiky v IED pomoci

inzenyrské stanice

IEC 62443-4-2 (inte-
grita SW, firmware pod-
pisy)

Nedostatecné logovani c¢in-

nosti — nelze zjistit, kdo pro-

Zména SCL bez logu / roll-
back konfigurace

IEC 62351-7, 62443-3-3 (lo-

govéni zmén)

vedl zménu

konfiguraéni | Unik SCL — analyza sifo- | IEC 62351-8, 62443-3-3

.cid/.scd)
obsahuji topologii a pristu-

I Nechranéné

soubory (napf. vych vazeb, hesla v plain-
textu

pova hesla

TIEC 62443-3-3 (backup, od-
déleni inzenyrské stanice od

sité)

D | InZenyrskd stanice zasa- | Ztrata pristupu k systému,

zen malwarem, Sifrovinim | nutnost fyzického zdsahu
(napf. ransomware), nemoz-

nost zasahu

z bézného ctu zména celé | IEC 62443-4-2 (RBAC, se-

paration of duties)

E | Lokéalni ucet s plnymi pravy
bez rizeni pristupi, chybi vi- | konfigurace rozvodny

ceurovinové opravnéni

Slucovaci jednotka

Slucovaci jednotka je zafizeni slouzici k shéru analogovych méfeni (napéti, proud) z transformatortu
a jejich prevodu do digitalni podoby Sampled Values v souladu s IEC 61850-9-2. MU je povazo-
vana za prvni digitalni bod ochranného fetézce, a tedy kriticky pro spravné rozhodovani IED.
Vzhledem ke své blizkosti k fyzikdlnim hodnotdm a zaroven exponovanosti v siti LAN je vhodnd
pro STRIDE analyzu. Z hlediska STRIDE se zde jasné uplatnuje hrozba spoofingu, tamperingu
a DoS, casto obtizné detekovatelnd, protoze SV ramce jsou vysilany multicastové bez odpovédi.
Tabulka |4.12| ukazuje, ze slucovaci jednotka je kritickym bodem ochranného fetézce, kde kom-

promitace primo ovliviiuje vstupni méfeni pro IED. Nejvétsi hrozbou je spoofing falesnych SV
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ramcu a manipulace s kalibraci ¢i konfiguraci, coz muze vést k nespravnym hodnotam napéti
nebo proudu. Zavazné je i riziko odposlechu redlnych méreni a zneuziti servisniho pristupu bez
RBAC. Utoky DoS mohou vyfadit pfenos SV a ohrozit funkei ochran. Pfestoze normy IEC 62351
alEC 62443 definuji autentizaci, integritu i auditni mechanizmy, jejich praktické nasazeni v pro-

stfedi MU zustava omezené.

Tab. 4.12: STRIDE analyza prvku Slucovaci jednotka

Popis zranitelnosti

Priklad dtoku

Pokryti standardem

Utocénik  vydéva  zafizeni
za MU a publikuje SV
datové ramce

falesné SV hodnoty z podvr-
zeného MU

TIEC 62351-9 (MAC a iden-
tita zdroje SV)

Zména logiky vzorkovani,
vypoctu, nastaveni prevod-

niku

Zmeéna kalibra¢niho koefici-
entu — chybné napéti

1EC 62443-4-2

grita konfigurace)

(inte-

Neni auditni zdznam, kdo

provedl zménu konfigurace

Nezndmy operator zméni

mérici rozsah

IEC 62351-7 (audit), 62443-
3-3

SV prenosy lze pasivné od-
poslouchavat — obsahuji re-
alné hodnoty

Pasivni MITM — sledovani

odbéru a zatéze

IEC 623519

ramcu — zatim malo pouzi-

(Sifrovan{

vané)

MU zahlcena dotazy, preru-
Sen prenos SV, ztrata mé-

feni

DoS: MU nepublikuje SV
— TED prechazi do ochrany

IEC 62443-3-3 (detekece ano-
malii, watchdog)

Pristup k MU bez RBAC

— moznost zménit datové

Utocnik pfes servisni port

meéni nastaveni prevodniku

IEC 62443-4-2 (RBAC, po-

licy enforcement)

mapovani, rozsah

Shrnuti

Na zakladé STRIDE analyzy byly identifikovany konkrétni hrozby, které se vztahuji k jednotlivym
komunikac¢nim vrstvam a systémovym komponentam digitalni rozvodny. Tyto hrozby byly porov-
nany s bezpe¢nostnimi pozadavky definovanymi v prislusnych standardech (zejména fadich IEC
62351, TEC 62443 a dil¢ich rdmcich NIST), pficem? bylo vyhodnoceno, zda a do jaké miry jsou
jimi feseny. Takto byla provedena gap analyza, jejimz cilem bylo identifikovat oteviené nedostatky,
které nejsou pokryty, jsou pokryty pouze ¢astecné, nebo nejsou v praxi standardné implementovany.
Zjednoduseny souhrny piehled identifikovanych hrozeb a jejich pokryti bezpecnostnimi standardy
je uveden v tabulce

Bylo zjisténo, ze protokoly GOOSE, SV, MMS a IEC 104 vykazuji ve vychozim stavu vyznamné
bezpecnostni mezery. Ackoliv jsou v rdmci standardi IEC 62351 definovéana opatfeni jako je Sif-
rovani, autentizace, digitalni podpisy nebo zabezpeceni pristupu, ve vétsiné pripad nebyvaji tato
opatteni aktivné nasazovana. Tuto skutecnost potvrzuji autoii v élanku [I58], ktef{ uvadéji, ze
bezpecnostni mechanismy doporucené v normé IEC 62351 nejsou v primyslovych systémech bézné
implementovany, a to zejména kvili pozadavkim na zpétnou kompatibilitu, vykon nebo omezené
podpofe ze strany dodavatelt. V dal$im ¢lanku [205] autofi upozornuji, Ze zpravy GOOSE a SV
jsou v praxi Casto prendseny nesifrované a bez kontroly integrity, ¢imz zustavaji oteviené utokum
i pres existenci definovanych bezpecnostnich funkei. Ve ¢lanku [I98] autoii dopliuji, Ze volitelné

bezpecnostni ¢asti standardu IEC 62351 nejsou implementovany ve vétsiné béznych implementaci
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protokolt jako je MMS nebo IEC 104, coz vyznamné snizuje jejich odolnost viéi redlnym dtokim.
Autofi v ¢lanku [89] potvrzuji, Ze Merging Units i IED ¢asto postradaji mechanismus pro ovétovani
integrity SV zprav, kde v testech bez pouziti MAC (Message Authentication Code) byly injekéni
utoky tspésné a doslo k otevienému naruseni fyzickych ochrannych mechanismi.

SCADA servery, gatewaye, IED, RTU a MU maji rozdilnou tiroven zranitelnosti a konstrukéni
slozitosti, coz ovliviiuje jejich odolnost vici kybernetickym ttokim. U SCADA serveru a inzenyrské
stanice byly identifikovany nedostatky zejména v oblasti Fizeni pFistupu (absence vicetroviiového
opravnéni), slabého logovan{ ¢innosti a vysoké nachylnosti na dtoky typu phishing nebo neoprév-
nény vzdaleny pristup. Toto zdaraziiuje piehledovy ¢ldnek [202], kde autofi poukazuji na rostouct
zranitelnost modernich SCADA systému v dusledku jejich pripojeni k internetu a nedostatecného
zabezpeceni architektury.

Gateway a RTU, umisténé obvykle na rozhrani OT/IT siti, byvaji ohroZeny sitovymi ttoky
v dtsledku nedostatecné autentizace klienti a slabé ochrany protokolové logiky. Této zranitel-
nosti se vénuje studie [84], kterd upozornuje na nedostatek RBAC mechanismt a potiebu silnéjsi
autentizace a integrity zprav.

U zarizeni typu IED a MU byly zaznamenany vyrazné nedostatky v oblasti fizeni logiky a in-
tegrity mérenych dat. Bylo zjiSténo, ze pristup ke konfiguraci je ve vétsiné piipadid méalo ome-
zeny, neauditovany a duveéruje lokalni siti. Komponenty casto nedisponuji rolové fizenym pristu-
pem (RBAC), ani systémem validace zmén ¢i redundantni verifikace hodnot. P¥itom jde o prvky
s piimym dopadem na ochranné funkce systému. Autofi v ¢lanku [89] zjistili, Ze konfigurace IED
byvé ve vétsiné pripadi malo omezend, bez robustnich RBAC mechanismu a bez auditnich stop,
pricemz systém implicitné duveéruje lokalni siti. Dale zjistili, ze pri simulaci utoka na IED se stan-
dardem ITEC 61850 je mozné injektovat podrvrzend data, coz vede k pfimému ovlivnéni ochrannych

funkeci elektrickych obvodi.
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Tab. 4.13: Souhrnna STRIDE analyza protokola a prvkl v energetice

Komponenta | Zabezpeceni ve | Identifikované mezery
standardech
GOOSE IEC 62351-6 (hash, | Absence Sifrovani, bézné neimplementovano; bez auten-
MACQC), segmentace, | tizace vysilace; zranitelnost vaci MITM a replay
IEC 61850 doporuceni
Sampled Va- | IEC 62351-9 (nepo- | Redlnd nasazen{ neobsahuji integritu, identitu zdroje; vy-
lues vinna autentizace), | sokd zranitelnost vici spoofingu a DoS
segmentace
MMS IEC 62351-4 (TLS), - | Absence logovani akci, TLS nenf v praxi zaveden, pristu-
8 (RBAC), podporo- | pové politiky ¢asto pouze formdlni
vano, ale casto vy-
pnuto
IEC 104 IEC 62351-5 (TLS, | Vyznamné riziko MITM a spoofingu, ttoky typu replay
handshake, podpisy), | béZné mozné, minimum nasazeni bezpecnostnich prvku
¢asto nepouzito
SCADA ser- | IEC 62443-3-3 (RBAC, | V praxi ¢asto slabé hesla, nedostateéné logovani, néchyl-
ver audit), NIST 800-82 nost na phishing a RDP pristup
IEC 104 Ga- | IEC 62351-5, 62443-3- | Slaba validace zprav, chybéjici autentizace klienta, nedo-
teway 3 statecna auditovatelnost
IED IEC 62351-6/-4/-8, | Chybé&jici RBAC, otevieny piistup k logice, ndchylnost
62443-4-2 na GOOSE spoofing a pfimou manipulaci
RTU IEC 62351-5, 62443-3- | Slabé zabezpeceni na WAN vrstvé, nachylné na spoofing,
3 malo auditnich funkci, oteviené porty
InZenyrska IEC 62443-3-3, -4-2 Chybéjici segmentace, hesla v plaintextu (v SCL), zddné
stanice sifrovani dat, vysoké riziko zneuziti lokdlniho pristupu
Slucovaci IEC 62351-9, 62443-4- | Minimélni bezpecnostni funkce, zaddné Sifrovani SV,
jednotka 2 zéddné logovani, zranitelnost vuci spoofingu
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4.3.5 MITRE ATT&CK

Na zakladé predchozi STRIDE analyzy byla provedena mapovani jednotlivych kategorii hrozeb
na relevantni itoéné techniky definované v ramci MITRE ATT&CK for ICS. Cilem tohoto kroku
bylo ovérit, které z identifikovanych typovych hrozeb odpovidaji znamym a forméalné popsanym
utoénym scéndium, a tim vytvorit zaklad pro ndvrh validovatelnych bezpecnostnich scénaita v ex-
perimentalnim prostredi.

U kazdé komponenty digitdlni rozvodny, kterd byla pfedmétem analyzy (napr. GOOSE, SV,
MMS, IED, SCADA, MU aj.), byly posouzeny jednotlivé STRIDE hrozby z pohledu dostupnosti
odpovidajici MITRE techniky. VSechny vysledné tabulky jsou uvedeny pfiloze [A] Zjednodusend
souhrnnd tabulka [£.14]uddva prehled MITRE ATT&CK technik mapovanych na STRIDE analyzu
pro jednotlivé prvky elektriza¢ni soustavy.

Z vysledku analyzy vyplynulo, Ze techniky jako Masquerading (T0853), Unauthorized Com-
mand Message (T0851), Sniffing Network Traffic (T0842), Denial of Control (T0804) a Valid Ac-
counts (T0886) se opakované objevuji napfi¢ celym prostfedim a reprezentuji redlné proveditelné
utoky se zavaznymi dusledky pro bezpecnost systému.

Zejména protokoly GOOSE a SV byly identifikovany jako vysoce zranitelné vuci utoktim typu
spoofing (T0854) a manipulace s daty (T0855), pficemz tyto techniky umoziiuji zménit chovani
ochran bez fyzického zasahu do zarizeni. Zarizeni jako IED a RTU jsou nachylna k tokim na ovla-
daci logiku nebo ovéteni prikazi (T0851), zatimco pristup k SCADA serveru nebo inZenyrské stanici
umoziiuje provadét pifkazy na celém systému pii zneuzit{ platnych piistupovych tidajt (T0886).

Naopak u nékterych STRIDE kategorif, zejména repudiace (R), nebyla v rdmci ATT&CK for
ICS nalezena odpovidajici technika. Tyto pfipady poukazuji na pretrvavajici nedostatky v oblasti
auditu a forenzni dohledatelnosti, které nejsou explicitné modelovany v soucasném stavu znalosti
frameworku MITRE.

Tab. 4.14: Prehledova tabulka STRIDE a MITRE ATT&C

Prvek E T |R]|I D |E

GOOSE T0854 | TO858 | — | T0842 | T0804 | —

SV T0854 | TO855 | — | T0842 | T0804 | —

MMS T0853 | T0O851 | — | T0842 | T0804 | T0O886
IEC 104 T0853 | TO851 | — | T0842 | T0804 | T0886
SCADA Server TO0853 | TO81 | — | T0842 | T0804 | T0886
TEC 104 Gateway T0853 | TO851 | — | T0842 | T0804 | T0886
RTU TO0853 | TO851 | — | T0842 | T0804 | T0886
IED T0853 | TO851 | — | T0842 | T0804 | T0O886
Merging Unit (MU) | T0854 | T0855 | — | T0842 | T0804 | T0886
InZenyrska stanice T0853 | TO850 | — | T0802 | T0859 | T0O886
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5 Navrh architektury vyzkumného prostredi pro ky-

bernetickou bezpecnost elektroenergetiky

5.1 Pozadavky na architekturu testovaciho prostredi

V predchozich kapitolach byla provedena analyza technologickych Teseni vyuzivanych v prostredi
kyber-fyzickych systému energetické infrastruktury a byla provedena formalni rizikova analyza zra-
nitelnosti, které se v téchto systémech vyskytuji. Na zakladé téchto poznatkl je v této kapitole
navrzen koncept sandbox architektury, kterd slouzi jako vyzkumnd a experimentalni platforma
pro testovani bezpec¢nostnich scénait, hodnoceni odolnosti, a ovéfovani mitiga¢nich opatieni v
realistickém prostiedi. Jednd se o systematicky vytvoreny ramec, jehoz cilem je umoznit simu-
laci redlnych vektort utokd, provoz vybranych prvki elektriza¢ni soustavy a vyhodnoceni dopadi
bezpec¢nostnich incidentt na komunikaéni a fidici vrstvy systému.

Pti navrhu této architektury je kladen duraz na interoperabilitu, skalovatelnost, realisticnost
a modularitu. Architektura je navrzena tak, aby bylo mozné jeji nasazeni jak ve fyzickém, tak i ve
virtualizovaném prostiedi, coz umoznuje adaptabilni vyuziti v riznych scénarich.

V néasledujicich podkapitolach bude tato architektura podrobné rozebrana z hlediska néavr-
hovych principti, komponentniho slozeni, mapovani na SGAM model, modelovani datovych tokt

a identifikace zranitelnych mist.

5.1.1 Pozadavky

Architektura testovaciho prostiedi musi byt koncipovana jako otevieny a moduldrni ramec, ktery

bude umoznovat simulaci riznych scénait, snadnou rozsiritelnost a vysokou miru prizptisobeni.

Interoperabilita Architektura musi zajistovat interoperabilitu mezi riznorodymi komunikac¢nimi
protokoly, zarizenimi a standardy. Musi umoznovat integraci zafizeni a systému podporujicich
odlisné protokoly, napriklad soucasné pouziti IEC 61850 a IEC 60870-5-104 prostfednictvim ko-
munikacnich bran. Musi byt zajisténa schopnost prekladu a propojeni téchto systémi pro reilné

modelovani hybridniho prostiedi typického pro moderni distribuéni soustavy.

Skalovatelnost Architektura musi byt navrzena tak, aby ji bylo mozné provozovat v raznych
méritkdch od malého virtudlniho testbedu az po rozsahlé fyzické nasazeni s realnymi zatrizenimi.
Oddéleni ridicich, komunikac¢nich a perifernich vrstev musi umoznovat nezavislé rozsirovani jed-

notlivych ¢asti bez zdsahu do celkového navrhu.

Realisticnost Modelované scénare, zarizeni a sitova struktura musi odpovidat bézné praxi v ob-
lasti automatizace a Fizeni elektriza¢ni soustavy. Musi byt zahrnuty typické prvky, jako jsou PLC,
RTU, HMI, gateway, SCADA a pridruzené komunikacni komponenty. Vzhledem k tomu, Ze nékteré
kybernetické utoky cili na specifické protokoly nebo konfigurace, musi architektura umoznovat re-

alisticky a detailni popis jednotlivych komponent a jejich interakei.

Modularita Kazdy prvek architektury musi byt navrzen jako samostatnad jednotka, kterou lze
pouzit podle daného scénare. Musi byt mozné definovat rizné typy scénait — napriklad s vypad-
kem komponenty, s cilenym ttokem na konkrétni rozhrani, nebo se zménou parametri v sifovém
provozu. Modularni pfistup musi zaroven usnadnovat opakované pouziti architektury pro rtzné

vyzkumné cely a validace.
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5.1.2 Komponenty testovaciho prostredi

Vybér a struktura téchto komponent primo vychazi z analytickych zévért predchozich kapitol,
kde byly na zakladé technologické analyz identifikovany klicové prvky, procesy a komunikacni toky
relevantni pro distribuovanou elektroenergetickou infrastrukturu.

Struktura architektury respektuje model SGAM, jehoz komponentova a zénova vrstva poskytuji
ramec pro systematické rozdéleni zarizeni, jejich funkci a jejich interakci. Komponenty sandboxu
tak reflektuji jednotlivé vrstvy a zény SGAM, pricemz pokryvaji jak prvky fyzické infrastruktury
(napf. RTU, IED), tak fidici a komunikaéni technologie (napf. SCADA, HMI, gateway).

Cilem névrhu bylo vytvorit realistické a flexibilni prostfedi, které umoznuje modelovani bézného
provozu distribuované energetické sité i simulaci bezpec¢nostnich incidentti. Zvolend modularita ar-
chitektury zaroven umoznuje prizpusobeni konkrétnim vyzkumnym scénaium a skalovani prostredi
podle pozadavki experimentalni Casti prace.

e RTU: Zajistuji vzdaleny sbér dat a prenos fidicich instrukeci mezi koncovymi zarizenimi

a SCADA systémem. Casto vyuzivaji protokol IEC 60870-5-104.

e IED: Zarizeni s pokrocilou ochranou, fizenim a méricimi funkcemi, typicky napojena na
komunika¢ni sbérnice dle standardu IEC 61850. Podporuji zpravy typu GOOSE, SV i datové
sluzby pres MMS.

¢« SCADA: Slouzi pro centralni monitoring, sbér dat a fizeni technologickych procest. Umoz-
nuje interakci s operatory a spravu udalosti v siti.

o HMI: Uzivatelské rozhrani umoznujici vizualizaci stavu systému, ovladani technologickych
procesu a zadavani prikazui v ramci fizeni.

« Prepinace/smérovace infrastruktura: Zajistuje smérovan{ a pfepindn{ dat v rdmci sité,
segmentaci jednotlivych ¢asti infrastruktury a implementaci zékladnich bezpe¢nostnich pra-
videl (napf. VLAN, ACI[]).

o Gateway: Slouzi k prekladu mezi riznymi komunika¢nimi protokoly (napi. IEC 60870-5-104
a IEC 61850) a zajistuje propojeni heterogennich ¢asti sité.

¢ Synchronizac¢ni systémy: Pouzivaji se pro zajiSténi Casové presnosti v prostiedi, kde je
vyzadovana vysokd Casovd synchronizace (napiiklad u GOOSE nebo SV zprav). Typicky
vyuzivaji protokoly NTP nebo PTP, jejich nasazeni zavisi na konkrétnim scénari experimentu.

o Uzivatelské stanice (operatorské/inzenyrské/pristupové): Univerzalni pocitace pri-
pojené do infrastruktury, které slouzi k ovladani, spraveé, konfiguraci i vzdalenému pristupu.
Stejné stanice mohou byt vyuzity legitimnimi uzivateli (operator, technik) nebo mohou v ex-
perimentédlnich scénafich reprezentovat itocnika. Funkéné neplni specializovanou roli v fizeni

infrastruktury, ale tvori klicovy vstupni bod do systému.

5.1.3 Topologie sandbox architektury

Topologicky navrh sandbox architektury vychézi ze struktury SGAM, ktery poskytuje standardizo-
vany ramec pro systematické ¢lenéni chytrych energetickych siti z hlediska technologii, komunikace
a Tizeni. Architektura byla navrzena tak, aby odpovidala zénam od Procesu po Provoz v souladu
s principy SGAM. Cilem névrhu bylo vytvorit realistickou, moduldrni a bezpeénostné relevantni
strukturu, kterd umozni testovani komunikacnich vazeb, fizeni technologickych procesu a simulaci
kybernetickych utoku. V tabulce je uvedeno mapovani prvka infrastruktury na SGAM model.

L Access Control List, seznam Fizeni pifstupu
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Tab. 5.1: Mapovani prvka infrastruktury na SGAM model

SGAM zébéna Funkce v ramci architektury ‘ Priklady komponent
Proces Interakce se senzory a akénimi éleny | IED (ochrana, Fizeni), senzory, akéni
cleny
Pole Prenos mérenych a ridicich dat RTU, GOOSE, SV komunikace
Stanice Lokalni sbér a rizeni dat, lidska ob- | SCADA, HMI, gateway
sluha
Provoz Management, vzdaleny pristup, in- | Uzivatelské stanice pfipojené k in-
zenyrské stanice frastruktute
Podnik, Trh Nejsou soucéasti sandbox architek- | —
tury

Procesni z6na

Procesni zéna predstavuje nejnizsi vrstvu ndvrhu sandbox architektury, kde dochazi k primé inter-
akei s fyzickym nebo simulovanym technologickym procesem. Tato zéna je v redlnych distribu¢nich
soustavach tvorena zafizenimi a technologiemi, které primo ovlivnuji stav elektrické sité, a proto
je jeji spravné navrzeni a zabezpeceni klicové i v rdmci vyzkumné infrastruktury.

V névrhu sandbox architektury je Procesni zéna implementovana jako izolovany segment, ktery
umoznuje realistickou simulaci vstupt a vystupu technologického procesu, a zaroven poskytuje
dostatecnou flexibilitu pro testovani riznych scénait fizeni, poruchovych stavi i kybernetickych

utokt.

Navrzené komponenty a jejich role

e Senzory a akéni ¢leny: Ve skutecéné infrastruktuie by slo o proudové a napétové transformé-
tory, spinace, jistice apod. V navrhu sandboxu budou tyto prvky nahrazeny simulovanymi
vstupy a vystupy, které budou umoznovat modelovani redlnych provoznich stavi a reakci
systému. Jejich fizeni a odezvy budou fizeny z IED.

o IED/MU: Slouzi jako hlavn{ f{dici a ochranné prvky této vrstvy. V ndvrhu sandboxu budou
zajistovat simulovanou ochranu a fizeni technologického procesu vcéetné zpracovani vstupnich
signall a generovani ridicich vystupu. Soucasti ndvrhu je vyuziti standardu IEC 61850, coz

umozni realistickou vyménu dat prostrednictvim zprav typu GOOSE a SV.

Vstupy a vystupy zény
e Vstupy:
— Simulovana méfeni (hodnoty napéti, proudu, stavové signély),
— Konfiguracni data z vyssSich vrstev (Staniéni zéna),
— Piikazy k Fizeni technologického procesu (vypindni, zapinani).
e Vystupy:
— Ridici signaly pro akéni ¢leny,
— Stavové informace a alarmy predavané do zény Pole a Stanice,

— Data prenasend prostfednictvim GOOSE a SV komunikace.
Mozné vstupni body Gtocnika a rizika

¢ Kompromitace IED: Napriklad zneuzitim slabin v konfiguraci, firmware nebo komunika¢nim

rozhrani.
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e Manipulace se vstupnimi signaly: Falsifikace mérenych dat, kterd mohou vést k nespravnému
rozhodovani IED.
e Zmneuziti nedostatecného oddéleni zény: Pokud by sandbox neimplementoval odpovidajici

segmentaci, mohl by ttoc¢nik proniknout do této vrstvy z vyssich zén.

Zdna pole

Zéna pole predstavuje v ndvrhu sandbox architektury komunikacni a pfenosovou vrstvu, kterd za-
jistuje propojeni mezi zafizenimi technologického procesu (z6na procesu) a ¥{dicimi a dohledovymi
systémy (z6na stanice). Tato zdéna je kritickd z hlediska pFenosu dat, Fizeni technologickych procesu
a zaroven predstavuje vyznamny prostor pro modelovani bezpecnostnich rizik, protoze se zde na-
chézeji prirozené komunika¢ni rozhrani systému. V distribu¢ni infrastruktufe je zéna bézné tvorena
fyzickymi prenosovymi cestami, komunika¢nimi zarizenimi a protokoly, které zajistuji spolehlivy

a bezpecny prenos dat mezi jednotlivymi ¢astmi systému.

Navrzené komponenty a jejich role

e RTU: Zajistuje agregaci dat z technologického procesu a jejich prenos do vyssich vrstev
architektury. V navrhu sandboxu RTU plni roli prostfednika mezi IED a SCADA systémem
a umoznuje ovérovani spravnosti prenosu dat, stejné jako testovani riznych komunikac¢nich
scénaru.

e Komunikacni infrastruktura: Sitova vrstva zajistujici prenos dat, implementovanid pomoci
prepinacu a piipadné smérovaci, umoznujicich segmentaci sité. V navrhu sandboxu umoznuje
testovani ruznych topologii, véetné fyzického oddéleni komunikacnich cest pro specifické typy
prenosu (napiiklad separdtni VLAN pro GOOSE a SV komunikaci).

¢ GOOSE a SV komunikace: Vyuziva se pro prenos stavovych a méricich dat s velmi nizkou
latenci mezi IED a RTU. V navrhu sandboxu je mozné simulovat realistické scénare komu-

nikace, véetné testovani dopadu ruznych typu ttoku na tuto vrstvu.

Vstupy a vystupy zény
o Vstupy:
— Data ze zény Procesu (stavové a méfici signély z IED),
— Konfigura¢ni a ridici ptikazy ze zény Stanice.
o Vystupy:
— Agregovana data do SCADA systému,
— Stavové informace predavané obsluze pres HMI,

— Odezvy a potvrzeni o spravnosti prenosu dat.

Mozné vstupni body Gtocnika a rizika
e Nezabezpecenou RTU: Kompromitace tohoto prvku mize umoznit manipulaci s prenaSenymi
daty nebo preruseni komunikace.
e Zranitelnosti v GOOSE/SV komunikaci: Pokud nenf zajisténa integrita a autentizace téchto
zprav, muze dojit ke spoofingu, replay titoktim nebo manipulaci s méfenymi daty.
¢ Sitovou infrastrukturu: Pokud neni spravné nastavena segmentace sité, mize utocnik ziskat
neopravnény pristup k prenosovym cestam a narusit komunikaci mezi jednotlivymi ¢astmi

systému.
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Stanic¢ni zéna

Stani¢ni zoéna predstavuje v ndvrhu sandbox architektury vrstvu lokalniho fizeni, monitoringu
a obsluhy systému. V této ¢asti infrastruktury se nachazi klicové komponenty, které zajistuji zpra-
covani dat ziskanych z nizsich vrstev (Proces a Pole) a poskytuji operdtorim a technikim p¥imy
pristup k fizeni distribuované sité. Stani¢ni zéna je v kontextu navrhu sandboxu rovnéz vyznamné
z pohledu bezpec¢nostniho modelovani, nebof obsahuje prirozené vstupni body, které mohou byt

zneuzity utocnikem.

Navrzené komponenty a jejich role

¢« SCADA: Centréln{ systém pro monitoring a fizeni technologickych procesi. V navrhu sand-
boxu SCADA zajistuje zobrazeni stavu systému, sbér dat z RTU a IED a umoznuje zadavani
ridicich piikazu.

o HMI: Uzivatelské rozhrani pro obsluhu systému. Poskytuje vizualizaci aktudlniho stavu sité
a umoznuje operatorim provadeét ovladaci zdsahy. V ramci navrhu sandboxu je HMI integro-
vano do architektury tak, aby bylo mozné modelovat rtizné scénare pristupu a zabezpeceni
této casti systému.

o Gateway: Prekladovy prvek mezi riznymi protokoly pouzivanymi v distribuované infrastruk-
ture. V navrhu sandboxu zajistuje propojeni mezi IEC 60870-5-104 a ITEC 61850, coz umoz-
nuje testovani interoperability a zaroven predstavuje potencidlni vektor utoku, pokud by

doslo ke kompromitaci této komponenty.

Vstupy a vystupy zény
o Vstupy:
— Data a stavové informace z RTU (Polni zéna),
— Pfistupové pozadavky a konfiguraéni data z Provozni zény (uzivatelské stanice).
o Vystupy:
— Ridici piikazy do RTU a IED,
— Vizualizace a alarmy zobrazované operatorum prostrednictvim HMI,

— Prenesena data smérem k uzivatelskym stanicim v Provozni zoné.

Mozné vstupni body Gtocnika a rizika

e Slabé zabezpeceni HMI nebo SCADA: Pokud nejsou dostatecné chranény piistupové me-
chanismy k témto komponentdm, miuze tGto¢nik ziskat neopravnény pristup, coz umoznuje
manipulaci s Fizenim nebo monitoringem systému.

e Zneuziti chyb v konfiguraci nebo implementaci gateway: Preklad mezi protokoly je citlivym
mistem infrastruktury, jeho kompromitace muze vést k naruseni integrity nebo dostupnosti
komunikace mezi riznymi ¢astmi sité.

e Neopravnény pristup prostirednictvim uzivatelskych stanic: Pokud jsou stanice v Provozni
z6né $patné zabezpeceny, muze utocnik vyuzit jejich pripojeni k ziskani kontroly nad SCADA
nebo HMI.

Provozni zona

Provozni zéna predstavuje v navrhu sandbox architektury vrstvu, kterd umoznuje vzdéleny i lokalni
pristup k infrastrukture distribuované sité. Zahrnuje zejména uzivatelské stanice, které slouzi pro
spravu, konfiguraci a monitoring systému. Z této zény muze probihat jak legitimni pfistup technika

a operatori, tak je mozné tuto ¢ast infrastruktury vyuzit pro simulaci neopravnéného pristupu nebo
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utoktt v rdmci testovacich scénaiti. Provozni zéna je z hlediska bezpecnosti velmi citliva, nebot
predstavuje prirozeny vstupni bod do systému. V navrhu sandbox architektury je proto tato cast
navrzena tak, aby umoznovala modelovani riznych variant pfipojeni, autentizace a zabezpeceni

uzivatelskych stanic.

Navrzené komponenty a jejich role
o Uzivatelské stanice: Univerzalni pracovni stanice, které mohou byt vyuzivany jako inzenyrské
stanice, operatorské stanice nebo jako utocici stanice v ramci testovacich scénara. V navrhu
sandboxu tyto stanice slouzi pro ptistup ke SCADA a HMI, konfiguraci zarizeni a rovnéz pro
simulaci dtoki na infrastrukturu.
o Pristupova infrastruktura: Soucasti ndvrhu muze byt volitelné implementace pristupovych
mechanismt jako jsou VPN brény, vzdalené piistupy (RDP, SSHED nebo autentizacni servery,

které umoznuji modelovat riizné varianty bezpecnostniho nastaveni vzdaleného pristupu.

Vstupy a vystupy zény
o Vstupy:
— Opravnéné pristupové pozadavky techniki a operatori,
— Neopravnéné pristupové pokusy simulované v ramci bezpecnostnich scénéri.
o Vystupy:
— Konfigura¢ni zmény v systému,
— Ridici zasahy do systému prostiednictvim SCADA a HMI,

— Generovany sitovy provoz v ramci testovacich scénaiti, véetné simulovanych utokia.

Mozné vstupni body atocnika a rizika
o Kompromitace uzivatelské stanice: Pokud je stanice infikovana skodlivym kédem nebo dojde
k odcizeni ptihlasovacich idaji, maze Gto¢nik ziskat pristup k fizeni a konfiguraci systému.
e Zneuziti slabin ve vzdaleném piistupu: Nedostatecné zabezpecené VPN, RDP nebo SSH
pristupy mohou byt zneuzity k neopravnénému ptistupu do systému.
e Socidlni inzenyrstvi a phishing: Vzhledem k tomu, Ze tato zéna zahrnuje uzivatelské stanice,

muZe byt systém ohroZen i prostfednictvim dtoki na samotné uZivatele (napf. phishing).

5.2 Propojeni modelu datovych toku s teorii front

Modely datovych tokii predstavené v predchozich kapitolach poskytuji detailni pohled na struk-
turu komunikace v navrhu sandbox architektury, véetné identifikace klicovych komponent, typu
prenasenych dat a hranic davéry. Tyto modely umoznuji analyzu bezpecnostnich rizik a struk-
tury infrastruktury, nicméné pro kvantitativni posouzeni chovani systému za rtznych provoznich
podminek nejsou vhodné. Teorie front predstavuje vhodny nastroj pro modelovani prenosu zprav
v komunika¢ni infrastruktufe, zejména v téch ¢astech systému, kde lze ocekdvat vznik zpozdéni,
pretizeni nebo ztraty dat v dusledku ndhodného charakteru provozu. Kombinace modelu dato-
vych toku s teorii front tak umoznuje nejen simulovat bézny provoz distribuované soustavy, ale
také kvantitativné popsat chovani systému v ptipadé provozni degradace, kybernetického utoku
nebo jiného nestandardniho stavu. V nésledujici ¢asti je provedeno systematické propojeni vrstev
komunika¢ni infrastruktury s modelovanim prenosu zprav na zakladé teorie front. Cilem je urcit,
které ¢asti navrhu sandboxu je vhodné kvantitativné analyzovat pomoci frontovych modela a jaké

modely jsou pro jednotlivé vrstvy a datové toky relevantni.

2Secure Shell, bezpe¢ny komunikaéni protokol a néstroj pro vzdaleny piistup.
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5.2.1 Procesni shérnice a aplikace teorie front

Procesni sbérnice tvori nejnizsi vrstvu navrhu sandbox architektury a zajistuje vyménu méfenych
a ochrannych dat mezi slucovacimi jednotkami (MU) a inteligentnimi elektronickymi zafizenimi
(IED). Kli¢ovymi pfenosy jsou GOOSE zpravy dle IEC 61850-8-1 a Sampled Values (SV) dle IEC
61850-9-2, jejichz generovani a prenosové charakteristiky byly detailné popsany v kapitole [3.6]
Chovéani této vrstvy lze z hlediska aplikace teorie front rozdélit do t¥i provoznich rezimu: Idealni

stav, Redlny provoz a Pretizeni.

Idealni stav — optimalné navrzena infrastruktura

V pripadé, ze:
o je sitova infrastruktura dimenzovana s dostatec¢nou kapacitou,
e jsou spravné nakonfiguroviny VLAN pro oddéleni SV a GOOSE provozu,
 je zajiSténa prioritizace rdmct (QoS),
potom probihd komunikace deterministicky, bez vzniku front. SV zpravy jsou generovany s pevnou

periodou dle vztahu:

11
fs N - fmains

a modelovany deterministickym frontovym modelem M /D /1, kde ptichody jsou pravidelné s in-

Tsy =

[s], (5.1)

tenzitou Agy = fs.
GOOSE zpravy jsou v klidovém rezimu generovany periodicky s nizkou intenzitou, kterou lze

vyjadrit jako:

Ap = ?p [1/s], (5.2)
kde T}, oznacuje periodu GOOSE zprév v klidovém rezimu. Tento provozni rezim je popsan rovnéz
modelem M/D/1.

Redlny provoz — zvysena zatéz a provozni odchylky

V bézném provozu muze dochézet k situacim, kdy:

e objem SV provozu dosahuje vysoké hodnoty,

¢ docasné nastava burst rezim GOOSE komunikace pfi zménach stavu,

o sitova infrastruktura vykazuje omezenou prepinaci kapacitu.

V tomto rezimu vznikaji kratkodobé fronty v sitovych prvcich, zejména na portech prepinac.
Pienos SV zprav zustdva deterministicky (model M/D/1), avSak v ptipadé burst rezimu GOOSE

je nutné aplikovat M/M /1 model, ktery aproximuje Poissonovské piichody zprav s intenzitou:

1
A=z /3] (5.3)

Soucasny prenos SV a burst GOOSE miize vést ke kumulaci rdmect ve vyrovnavacich bufferech,

prodlouzeni latence a zvySeni pravdépodobnosti ztraty zprav.
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Pretizeni nebo utokové scénare

V pripadé pretizeni, at uz v dusledku:

¢ mnasazeni prili§ mnoha SV proudua bez rezervy kapacity,

e soubéhu burst rezimu GOOSE s vysokym SV zatiZenim,

¢ DoS/DDoS utoku generujiciho falesné ramce na druhé vrstve,
dochézi k preteceni vyrovnavacich bufferti a vyraznému zhorseni prenosovych parametri. Celkovou
intenzitu ptichodu zprav lze v krizovém rezimu popsat jako:

Atotal = Asv + Agoose +Aa [1/5], (5.4)

kde A, predstavuje intenzitu ramct generovanych utokem. V tomto stavu je aplikace teorie front
(kombinace M/D/1 pro SV, MMPP modelu pro GOOSE a zohlednéni titokového provozu) klicovd

pro kvantitativni hodnoceni dostupnosti komunikace a spolehlivosti ochran.

Kvantitativni vyjadfeni zatiZzeni a vazba na DFD

Pfenos SV zprav na procesni sbérnici odpovidd datovym toktum mezi slu¢ovacimi jednotkami (MU)
a inteligentnimi elektronickymi zaf{zenimi (IED), jak jsou zakresleny v DFD modelu v kapitole
Tyto zpravy prenaseji vzorkované hodnoty proudu a napéti a jejich kmitocet a objem prenosu zavisi
na konfiguraci systému, zejména na poctu vzorkl na periodu sitového kmitoctu.

V praxi se pocet vzorki N voli podle pozadované presnosti méfreni a charakteru chranéného
zatizeni. Nizs{ pocet vzorklu (napiiklad 80 vzorki/cyklus) je dostatecny pro standardni aplikace
a zakladni ochrany. Vyssi pocet vzorku (128 az 256 vzorku/cyklus) se uplatiiuje u presnéjsich
ochran (napifklad distancni, diferen¢n{) nebo tam, kde je potieba vySsi rozliSeni signdlu.

Zvyseni poctu vzorki zlepsuje casové a amplitudové rozlisSeni mérenych signalii, zaroven vsak
vyrazné zvysuje datovou zatéz procesni sbérnice. Vysledny vzorkovaci kmitocet se vypocita dle
vztahu:

fs =N- fmains [HZ]7 (55)

kde fiains je sifovy kmitocet, v této praci uvazovana standardni hodnota 50 Hz. Pii velikosti
jednoho ramce Sgame = 100 B a prenosové kapacité linky Clipx = 100 Mb/s lze kvantitativné
odhadnout pfenosovou zatéz jednotlivych SV proudt podle tabulky

Tab. 5.2: Prenosova zatéz SV proudu v zavislosti na vzorkovacim kmitoctu

Vzorky na periodu | Frekvence ramct f; | Pocet ramct za sekundu ‘ Zatizeni linky

80 4000 Hz 4000 ramecu/s ~3,2 Mb/s
128 6400 Hz 6400 rdamct/s ~5,12 Mb/s
256 12 800 Hz 12 800 rdmct/s ~10,24 Mb/s

Pri typické konfiguraci rozvodny obsahujici vice Merging Units, kdy kazd4d generuje vlastni SV
proudy pro rizné fize a veli¢iny, mtze celkova zatéz linky rychle nartistat. Uvazujeme-li napiiklad:
e jednu rozvodnu s 4 Slucovacimi jednotkami,
e kazdd MU generuje jeden proud SV se 80 vzorky/cyklus,
pak celkové zatéz procesni sbérnice je priblizné:
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Ziotal = 43,2 Mb/s = 12,8 Mb/s.

P11 zvySeni poctu vzorkl na 256/cyklus naristd z&téz na:

Ztotal =4. 10, 24 Mb/s = 40, 96 Mb/S

Pii této konfiguraci je vyuzito jiz pfiblizné 41 % kapacity 100 Mb/s linky pouze pro SV provoz,
bez zapocitani GOOSE zpréav a dalsiho sifového provozu. To zvysuje riziko pretizeni a prodlouzeni
latence, zejména pti soubéhu vice SV proudi a burst rezimu GOOSE.

Kvantitativni pfiklad pfenosové zatéze GOOSE pfi udalosti

Uvazujme bézny scénar, kdy v dusledku aktivace ochrany dochézi ke zméné stavu sledované veli¢iny
a IED prechazi do burst rezimu generovani GOOSE zprav. Pro konfiguraci systému plati:
e Minimaln{ interval mezi GOOSE zpravami T,,;, = 2 ms,
e Velikost jednoho GOOSE ramce Sgame = 150 B,
o Trvani burst rezimu tpyst = 100 ms (typické dle IEC 61850-8-1).
Celkovy pocet vygenerovanych GOOSE zprav béhem burst rezimu:
thurst 100 ms

N, = = = 50 zpréav.
GOOSE Tmin 2 ms b

Celkova objemova zatéz na linku béhem burst rezimu:

Zpurst = NGOOSE * Strame + 8 = 50 - 150 - 8 = 60 kbit.

P1i uvazované kapacité linky 100 Mb/s predstavuje celkova kratkodoba zatéz GOOSE béhem burst

rezimu:

Zburst 60 kbit
Bourst = = =Y, Mb/s.
R T R

Tato hodnota sama o sobé nepfedstavuje vyrazné zatizeni linky (cca 0,6 % kapacity). Je vsak nutné

zohlednit situace, kdy muze dochézet k jejimu kratkodobému nebo trvalému navyseni:

e pri soubéhu vice IED generujicich GOOSE zpravy muze byt kratkodoba burstova zatéz na-
sobné vyssi,

o pokud je linka zatizena jinym sifovym provozem, zejména pri nedostate¢ném nastaveni QoS,
muze dojit ke zvyseni latence GOOSE zprav,

o v pripadé cileného utoku, napriklad generovani podvrzenych GOOSE zpréav s falesnym zdro-
jovym MAC adresovanim nebo zahlceni sité nelegitimnimi ramci, muze byt celkovd prenosova
kapacita linky vycCerpana bez ohledu na nastaveni priorit.

V pripadé dtoku zaméreného na zahlceni procesni sbérnice mize ito¢nik generovat velké mnozstvi
podvrzenych GOOSE zpréav s falesnym zdrojovym MAC adresovanim. Tyto zpravy se sSifi v siti
multicastove stejné jako legitimni GOOSE provoz, coz komplikuje jejich filtrovani na sitové vrstve.

P1i uvazované velikosti jednoho GOOSE ramce Sgame = 150 B a prenosové kapacité procesni

sbérnice Clipx = 100 Mb/s 1ze odhadnout, jaky pocet podvrzenych zprav za sekundu (Nagtack) by

vedl k pretizeni linky. Celkova zatéz zpusobena utokem je dana vztahem:

Zattack = Nattack ' Sframe -8 [b/S]
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Pretizeni nastava, pokud:

Ziotal = Zattack T Zsv + ZGoosg > Clink-

Jako modelovy priklad uvazujme nasledujici parametry:

o Zatéz bézného provozu:
Zsy = 40,96 Mb/s (4 SV proudy pfi 256 vzorcich/cyklus)
Zcoosk ~ 0,6 Mb/s  (burst rezim)
e Zbyvajici kapacita linky:
Ctree = Ciink — (Zsv + Zcoosk) = 100 — 41,56 = 58,44 Mb/s.
Pocet podvrzenych GOOSE zprav nutny k pretizeni linky:

Cee 58,44 -10°
Sframe -8 N 150 -8
Tedy priblizné 48 700 falesnych GOOSE zprav za sekundu by zcela vycerpalo zbyvajici kapacitu

Nagtack = ~ 48700 zprav/s.

procesni sbérnice a vedlo k pretizeni linky. V takovém piipadé selhava dorucovani i prioritizovanych

legitimnich GOOSE zprav, coz ohrozuje ochranné a ridici funkce systému.

5.2.2 Stanicni sbérnice a aplikace teorie front

Stani¢ni sbérnice tvori stredni komunika¢ni vrstvu ndvrhu sandbox architektury a zajistuje vy-
ménu informaci mezi IED, HMI, SCADA a dalsimi zafizenimi v ramci elektrické stanice. Pfenos
probiha na zakladé protokolu MMS dle IEC 61850-8-1, pripadné GOOSE zprav pro logické pro-
pojeni ochrannych funkci mezi jednotlivymi poli. Pfenosové charakteristiky a vztah k modelam
teorie front jsou detailné popsény v kapitole [3.6] Chovéni této vrstvy lze z hlediska aplikace teorie

front rozdélit do tii provoznich rezimt: Idedlni stav, Redlny provoz a Pretizeni.

Idealni stav — optimalné navrzena infrastruktura

V pripadé, ze:
o je sitovd infrastruktura dostateéné kapacitni (typicky 100 Mb/s az 1 Gb/s),
¢ je oddélen provoz jednotlivych komunikaénich protokoli (nap¥. VLAN pro MMS, pfipadné
oddéleni GOOSE),
« je spravné nakonfigurovdna prioritizace kritickych zprév (QoS),
probiha komunikace bez vyraznych zpozdéni a vzniku front. Pfenosové pozadavky odpovidaji béz-
nému provozu:
o MMS zpravy pro vizualizaci a dohled mezi IED a SCADA/HMI maji nizkou frekvenci,
o Sponténni hldSeni (reporting, SOEED se vyskytuji nepravidelné dle udalosti v systému,
o Pripadné GOOSE zpravy na stani¢ni trovni (napriklad blokovaci nebo logické signély mezi
IED) jsou generoviny pouze pfi zméné stavu.
V tomto rezimu je mozné aplikovat zékladn{ modely teorie front jako M /D/1 pro cyklicky provoz
nebo M /M /1 pro spontdnni hldeni, avSak riziko pfetiZen{ je minimalni.

3Sequence of Events, mechanismus, kdy IED posild spontdnni hlaSeni do SCADA
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Redlny provoz — zvysena zatéz a provozni odchylky

V bézném provozu muze dojit k:
e zvysené Cetnosti MMS komunikace pii aktivnim ovlddani, diagnostice ¢i konfiguraci ze SCA-
DA/HMI,
e narustu poctu spontannich hlaseni generovanych IED pri poruchovych stavech,
o aktivaci ochrannych funkci generujicich GOOSE zpravy mezi jednotlivymi IED na stani¢ni
sbérnici.
V téchto situacich mtze vznikat kumulace zprav ve vyrovnavacich bufferech prepinact a stani¢ni
sbérnice se stava citlivéjsi na zpozdéni a ztraty. Z hlediska teorie front lze v této fazi uvazovat:
e M/M/1 model pro nepravidelné piichody MMS zprav a SOE,
o M/D/1 model pii cyklickém dotazovani dat,
e MMPP model pri kombinaci klidového a udalostniho rezimu GOOSE zprav.
Spravné nastaveni QoS poméha minimalizovat zpozdéni kritickych zprav, avsak pii vyssi zatézi jiz

dochézi k prodluzovani latence.

Ptetizeni nebo atokové scénare

P1i cileném dtoku nebo extrémni zatézi mize dojit k:
« zahlcen{ stani¢n{ sbérnice falesnymi MMS zpravami (napiiklad podvrzenymi reportingy),
e pretizeni vyrovnavacich bufferti v prepinacich,
o ztraté dilezitych zprav nebo zvyseni latence hlaseni SOE a GOOSE zprav.

Celkovou intenzitu prichodu lze analogicky popsat jako:

Atotal = AMMS + ASOE + AGOOSE + Aattack  [1/5]. (5.6)

Pri prekroceni kapacity obsluhy p vznikaji fronty a ztraty zprav, coz ohrozuje spolehlivost fizeni

a dohledu v rdmeci stanice.

Kvantitativni vyjadfeni zatiZzeni a vazba na DFD

Pienos MMS zprav mezi IED a SCADA/HMI, fidici hldseni z IED a pripadné GOOSE zprévy
mezi IED na stani¢ni sbérnici. Objem prendsenych dat zavisi na ¢etnosti vizualizace, konfigurace
a poctu udalosti. Uvazujme typickou stiedné velkou distribuc¢ni rozvodnu, kterd obsahuje priblizné
20 TED. Toto ¢islo odpovidé nésledujici strukture:

e 6 poli (VN, VVN) s dvojici IED pro ochrany a méfeni na kazdém poli,

e 4 IED pro pripojnicové, nadfazené nebo zalozni funkce.
V pripadé poruchového stavu, naptiklad aktivace ochrannych funkci, mize kazdé IED generovat v
kratkém casovém okné sérii fidicich hlaseni, kterd zaznamendavaji:

o prekroceni limitd méfenych veli¢in,

e aktivaci ochrany,

¢ blokovaci signély,

e potvrzeni prikazu.
Pro ucely zatézového scénate uvazujeme intenzitu generovani SOE zprav 10 udalosti za sekundu na
jedno IED, coz odpovida intenzivni udalostni situaci pri rozsahlejsi poruse nebo testovani systému.

Dale uvazujme:

o velikost jednoho SOE hlaseni 200 B,

e béznou velikost MMS datového ramce pro vizualizaci 300 B,
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¢ GOOSE zpravy na staniéni sbérnici jsou generovany pouze pii zménéch logickych stavi mezi
jednotlivymi TED.
Vypocet objemu SOE provozu pri této poruchové situaci:

Zsor = 20-10- 200 - 8 = 320 kb/s.
Zatéz bézného MMS provozu pro vizualizaci mezi SCADA/HMI a IED:

Zymus ~ 300 B - 10 zprav/s - 8 = 24 kb/s.

Pii dtoku generujicim napiiklad 5000 falesSnych MMS zprav za sekundu o velikosti 300 B lze

ocekavat:

Zattack = 5000 - 300 - 8 = 12 Mb/s.

Na stani¢ni sbérnici s kapacitou 100 Mb/s predstavuje ttok z&téZ na drovni 12 %, coz pfi soubéhu

s béznym provozem a SOE zpravami vyrazné zvysuje riziko pretizeni.

5.2.3 Pristupova a WAN vrstva a aplikace teorie front

Piistupovd a WAN vrstva tvori nejvyssi komunikac¢ni droven ndvrhu sandbox architektury. Zajistuje
propojeni elektrické stanice s nadfazenymi dispecerskymi systémy SCADA /DMS prostrednictvim
smérovaci, firewalld a WAN technologii. Klicovym komunika¢nim protokolem je IEC 60870-5-104,
ktery realizuje prenos stavovych informaci, métfeni a fidicich prikazi mezi stanici a dispecerskym
systémem. Tato vrstva je zaroven nejvice vystavena externim hrozbam z vetfejnych a sdilenych siti.
Kapacita prenosové trasy v této vrstvé se vyrazné lisi v zdvislosti na pouzité technologii ptipojeni
a fyzickém umisténi objektu. V praxi lze rozlisit nasledujici scénare:
¢ V prumyslovych objektech nebo rozvodnach v terénu:
— Mobilni ptipojeni (LTE/5G): typicky jednotky az desitky Mb/s,
— Bezdréatové spoje (mikrovinné, radiové): fadové 10-100 Mb/s,
— Metalické WAN pripojeni (starsi technologie): obvykle 10/100 Mb/s.
¢ V modernich rozvodnach nebo pfi primém optickém propojeni:
— Optické pfipojeni: bézné 100 Mb/s, 1 Gb/s nebo i vice.
Chovéani této vrstvy lze z hlediska aplikace teorie front rozdélit do t¥i provoznich rezimu: Idealni

stav, Realny provoz a Pretizeni.

Idealni stav — optimalné navrzena infrastruktura

V pripadé, ze:

e je prenosova trasa dostatecéné kapacitni vzhledem k typu pouzité technologie,

« je komunikace Sifrovdna a zabezpecena (VPN, IPsec),

¢ je zajisténa prioritizace kritickych zprav (QoS na WAN rozhrani),
probihd prenos dat deterministicky, s minimalnim zpozdénim a bez ztrat. V tomto rezimu lze
modelovat prenos zpréav pomoci M/D/1 modelu pro periodické prenosy a M/M/1 modelu pro

spontanni hlaseni a prikazy.

Redlny provoz — zvysena zatéz a provozni odchylky

V bézném provozu mohou ovlivnit kvalitu prenosu nasledujici faktory:

e sdilené vyuzivini WAN infrastruktury s jinymi systémy,
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e zvySeny objem pirenosu pii aktualizacich nebo konfiguracich,

¢ kolisani kapacity u bezdratovych nebo mobilnich WAN technologii,

o docasné zhoren{ kvality pfenosu (jitter, latence, ztratovost).
V téchto situacich mize vznikat kumulace zprév ve vyrovnavacich bufferech na WAN rozhrani
a zvyseni latence. Z hlediska teorie front je vhodné modelovat systém kombinaci M/M/1aM/D/1

modelu dle charakteru provozu.

Pretizeni nebo utokové scénare

Nejvétsi riziko na této vrstvé predstavuji:
e DoS/DDoS utoky zahlcujici WAN rozhrani (napt. SYN flooding, UDP flooding),
o utoky na VPN nebo sifrovaci protokoly vedouci ke zpomaleni prenosu,
 zahlceni linky nelegitimnim provozem (napf. velké objemy dat pFichdzejicich z vefejné sité).

Celkovou intenzitu prichodu lze popsat jako:

)\total = AIEClO4 + )\background + )\attack [l/S],

kde:
e AIEc104 predstavuje intenzitu kritického provozu prenaseného protokolem ITEC 60870-5-104,
e Apackeround zahrnuje ostatni bézny sitovy provoz, naptiklad administrativni data, diagnostiku
nebo aktualizace zarizeni,
e attack 0dpovidd intenzité nelegitimniho provozu generovaného v rdmci kybernetického ttoku.
Pri prekroceni kapacity WAN rozhrani p dochézi ke ztratam zprav, zvyseni latence nebo tplnému

vypadku komunikace mezi stanici a dispecerskym systémem.

Kvantitativni vyjadieni zatizeni a vazba na DFD

Pfenos dat pres piistupovou/WAN vrstvu odpovidd toku mezi stanic{ (IEC 104 gateway) a dispe-
Cerskym systémem SCADA /DMS, jak je zachyceno v DFD modelu kapitoly Objem prenase-
nych dat a celkova zatéz této vrstvy zavisi na pouzité technologii pripojeni a jeji kapacité.

Pro tucely zatézového vypoctu uvazujme nasledujici vstupni parametry:

o velikost jedné IEC 104 zpravy 200 B,

o frekvence prenosu 20 zprav za sekundu,

o utok generujici 5000 nelegitimnich pakett za sekundu o velikosti 500 B.

Bézna zatéz kritického provozu:

ZIEClO4 =200 B-20 zprziv/s -8 =32 kb/S

Zatéz ttoku:

Zattack = 5000 - 500 - 8 = 20 Mb/s.

Celkové vyuziti prenosové kapacity v zavislosti na typu WAN pripojeni je shrnuto v tabulce [5.3
Z vypoctu je zfejmé, Ze pii nizkokapacitnim pfipojeni (napiiklad 10 Mb/s) i relativné nizkoob-
jemovy tutok zcela vycerpa kapacitu a znemozni komunikaci. Pfi standardnim optickém pripojeni
(100 Mb/s) je stale nutné pocitat se zvysenou latenci a rizikem degradace sluzeb, zejména pokud
neni spravné nastaveno QoS nebo filtrovdni. Vysoce kapacitni pfipojeni (1 Gb/s) vyrazné zvy-
Suje odolnost vuci zatézovym stavum a Utokiam, pricemz bézny i nelegitimni provoz predstavuje

zanedbatelné zatizeni.
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Tab. 5.3: Vyuziti prenosové kapacity WAN vrstvy pfi ruzné kapacité pripojeni

Prenosova kapacita ‘ IEC 104 provoz | Zatéz ttoku Celkové vyuziti
10 Mb/s 0,32 % 200 % Pretizeni
100 Mb/s 0,032 % 20 % ZvySené riziko, ale funkéni
1 Gb/s 0,0032 % 2% Zanedbatelné

5.3 Analyza existujicich testovacich prostredi

Cilem této kapitoly je systematicky zmapovat a analyzovat aktualné existujici pristupy k testovacim
prostiedim v oblasti elektroenergetiky se zaméfenim na jejich schopnosti, limity a vyuzitelnost z
hlediska kyberbezpecnosti a testovani komunikacnich protokoli. Na zakladé této analyzy budou
identifikovany klicové nedostatky téchto feseni, které motivuji ndvrh vlastni skalovatelné sandbox
architektury predstavené v této praci.

Clanek [35] poskytuje podrobny piehled a metodiku pro vytvafeni testbedii, které jsou klicové
pro vyvoj a testovani bezpec¢nostnich feseni v primyslovych ridicich systémech. Vytvareni testova-
cich prostiedi 1ze rozdélit do nékolika kategorii, z nichz kazdd ma své specifické vyhody a omezeni.
Fyzické testbedy, které vyuzivaji realné hardwarové komponenty k napodobeni skutecného primys-
lového prostredi, poskytuji nejvyssi aroven vérnosti. Tyto testbedy jsou schopny presné simulovat
redlné provozni podminky, coz umoznuje detailni analyzu a testovani bezpecnostnich opatfeni.
Nicméné, jejich vytvoreni a idrzba jsou nédkladné a ¢asové narocné.

Alternativou k fyzickym testbedtim jsou simulované testbedy, které vyuzivaji softwarové simu-
lace k replikaci chovani primyslovych zafizeni. Tyto simulace jsou nakladové efektivnéjsi a snadnéji
skalovatelné nez fyzické testbedy. Simulované testbedy umoznuji flexibilni konfiguraci rtiznych scé-
naru a podminek, coz je idedlni pro testovani ruznych typa kybernetickych utokiu. Na druhou
stranu, simulace maji nizs$i Groven vérnosti ve srovnani s fyzickymi testbedy, coz muze omezit
presnost vysledk.

Virtualni testbedy predstavuji kombinaci simulaci a virtualnich zafizeni, ktera bézi na spolec-
ném hardwaru. Tento pristup nabizi kompromis mezi naklady a vérnosti, coz z néj ¢ini praktické
feseni pro mnoho aplikaci. Virtudlni testbedy jsou také flexibilni a umoznuji snadnou tpravu a roz-
siteni dle potfeby. Hybridni testbedy pak kombinuji prvky fyzickych, simulovanych a virtudlnich
testbedt, ¢imz poskytuji vyvazeny pristup s vyhodami vsech tii metod. Tento pristup umozinuje
detailni simulaci redlného prostiedi s nizsimi naklady nez u cisté fyzickych testbedt a zaroven
nabizi vyssi vérnost nez ¢isté simulované prostiedi.

Vytvareni a hodnoceni testbedu v ramci této metodiky zahrnuje nékolik klicovych parametri.
Fyzické testbedy obvykle ziskavaji nejvyssi skore v této oblasti, zatimco simulace, ackoli nakladové

efektivnéjsi, poskytuji nizsi iroven vérnosti.

5.3.1 Kiritéria hodnoceni a jejich odivodnéni

Pro objektivni srovnani jednotlivych testovacich prostredi byla zvolena nasledujici kritéria, ktera
reflektuji pozadavky na moderni kyber-fyzickou vyzkumnou platformu v oblasti elektroenergetiky.
Kritéria vychézeji z praktickych pozadavki, které definuji, jak realisticky dané prostiedi odrazi
skutecné provozni podminky, jak komplexni je jeho zaméfeni a jaké moznosti nabizi pro testovani

komunikace a kybernetické bezpecnosti.
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« Realizace testovaciho prostiedi: Uroveti realismu je pro validaci vizkumu zcela zésadni. Simu-
lace nabizi flexibilitu a snadnou modifikovatelnost, emulace pridava presnost reakce zarizeni
a fyzické prvky jsou nutné pro testovani skutecnych scénait vcetné kybernetickych utoku
na realny hardware. Bez této kombinace nelze dosdhnout dostatecné vérného testovaciho
prostiedi.

e Podporované komunika¢ni protokoly: Energetické infrastruktura je extrémné heterogenni z
pohledu pouzivanych protokoli. Pro realistické testovani bezpecnosti a interoperability je
nezbytné, aby prostiedi podporovalo Siroké spektrum bézné nasazovanych protokolt, a to jak
na Urovni stanic, tak v ridicich centrech.

e Zastoupeni klicovych prvkia infrastruktury: Bez replikace zékladnich komponent elektroener-
getické sité nelze validné testovat jak provozni scénére, tak ttoky nebo poruchové stavy.
Kli¢ové je zastoupeni Fidicich systémt (SCADA), prvki na trovni pole (IED, RTU) a vizu-
aliza¢nich rozhrani (HMI).

o Ucel a zaméfen{ prostiedi: Riizna prostiedi cili na odligné vyzkumné oblasti. Pro vyvoj a va-
lidaci CPS je vsak nezbytné, aby prostfedi umoznovalo nejen simulaci provozu, ale i testovani

bezpecnosti a realistickych utok.

5.3.2 Vysledky z testovaci prostiedi

V nize uvedené tabulce jsou uvedena relativni testovaci prostfedi vybrand podle kritériﬁ7
Vyhledavani bylo provedeno v IEEE, kde byl stanoven rok mezi 2015 az 2022. Hledani podle roku
bylo omezeno, protoZe v ¢lanku [61] jsou shrnuty nejvhodnéjsi starsi testovaci prostiedi do tohoto
roku. Celkem bylo vraceno 130 vysledku, z nichz byly vybrany testovaci prostredi zamérené na
energetiku. Popis kazdého z analyzovanych prostiedi je uveden v ptiloze

Tabulka je rozdélena do sedmi ¢asti, pricemz vétSina sloupct je vyjadfena pomoci symboli
v/nebo X, které oznacuji, zda je dany prvek v testovacim prostiedi pfitomen, ¢i nikoliv. Prvni
sloupec tabulky (Reference) slouzi jako identifikdtor testovactho prostiedi a je vyjddfen citaci
¢lanku, ze kterého byly informace o daném prostiedi ziskdny. Druhy sloupec (Rok) uvadi rok
publikace ¢lanku.

Sloupce souhrnné oznacené jako Realizace vyjadiuji, zda testovaci prostiedi obsahuje virtu-
alizované/simulované, emulované ¢i fyzické komponenty. Virtualizovany ¢i simulaéni systém nebo
prvek je softwarovy program, ktery umoznuje virtualizaci jednotlivych prvka ¢i celych systémi.
Tento pristup neni vazan na konkrétni hardware nebo operacni systém. Typickym prikladem muze
byt napiiklad OPNET Modeler nebo NS-3.

Emulovany prvek ¢i systém je sada softwarovych nastroji, kterd na hardwaru vytvari stejné
vstupy a vystupy jako redlny fyzicky prvek ¢i systém. Emulovany systém vsSak neni zavisly na
konkrétnim hardwaru, jeho funkénost spociva v replikaci fyzickych vstupi a vystupt, které od-
povidaji skutecnému fyzickému prvku ¢i systému. Konkrétnim prikladem miize byt implementace
knihoven pro standard IEC 61850 na zafizeni Raspberry Pi s moduly pro sniméani elektrickych
veli¢in, které jsou nasledné prevedeny do datové komunikace, ¢imz je napiiklad emulovano zafizeni
typu ochranné jednotky.

Fyzicky systém ¢i prvek predstavuje redlné zarizeni bézné pouzivané v praxi pro realné aplikace.
Piipadné se za fyzicky systém ¢i prvek povazuje zafizeni, které sice replikuje vstupy a vystupy re-

alnych zarizeni, ale je proprietarni z hlediska hardwaru, softwaru, nebo obojiho, a nelze jej prenést

4(ics OR scada OR ied OR substation) AND (testbed OR test bed OR. cyber range OR. cyber-range) AND
(virtual* OR simulat* OR emulat* OR virtual machine OR physic*) AND (electric* OR energy OR 61850 OR
60870 OR DNP3)
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na jiny hardware ¢i software. Piikladem takového zatizeni je RTDS, které umoznuje simulaci roz-
sahlych siti, emulaci zarizeni vcéetné fyzickych vystupi a zaroven obsahuje proprietarni hardware.
V tomto pripadé je RTDS klasifikovano jako fyzicky prvek, protoze stejné jako realna zafizeni je
tvoreno specializovanym hardwarem a softwarem, prestoze z hlediska funkci spliuje parametry
virtualizace nebo simulace.

7 testovanych prostredi vyplyvé, Ze nejvice projektu je realizovano formou virtudlnich nebo
simula¢nich prostiedi, ktera tvori cca 76 %. Fyzické prvky se objevuji v priblizné 61 % a emulace
v cca 37 % pripadt. Kombinace vSech t¥{ typu realizace (virtudlni/simulac¢ni, emulované i fyzické
prvky) je pro vérné hodnoceni kyber-fyzickych vlastnosti zdsadni. V analyze prostfedi ji vSak
spliiuje jen 5 [52] 66, [166), [48], [46] z 38 (cca 13 %). Zbylé jsou zamétfené jen na jeden nebo dva typy
realizace, coz znitzuje jejich pouzitelnost a realicnost.

V oblasti komunikac¢nich protokoli mé nejvyssi zastoupeni IEC 61850 (cca 63 %), coz odrézi
jeho roli jako soucasného standardu pro stani¢ni a procesni automatizaci i ochranné funkce. Dru-
hym nejc¢astéjsim protokolem je DNP3 (cca 40 %). Protokoly IEC 60870-5-104 a Modbus/TCP se
vyskytuji shodné pfiblizné v 18 % testovacich prostiedi, coz ukazuje na jejich spise doplitkovou
roli. OPC UA mé minimdln{ zastoupeni (cca 8 %), a C37.118, uréeny pro pienos synchrofdzori, je
piitomen asi ve 21 % pripadi.

Protokoly IEC 61850 a IEC 60870-5-104 predstavuji stézejni komunikacni standardy pokryva-
jici celé spektrum prenosu dat od procesni a staniéni drovné v elektrické rozvodné (IEC 61850) az
po komunikaci mezi fidicim systémem a dispec¢inkem (IEC 60870-5-104). Pro zajisténi plnohod-
notné funkénosti a ovéritelnosti scénait je nezbytné, aby byla obé rozhrani v testovacim prostredi
zastoupena soucasné. Z analyzovanych prostfedi tuto podminku spliuji pouze [180], [156] a [168].
Absence jednoho z téchto protokoli vyznamné snizuje vyuzitelnost testovaci platformy, zejména
pri ovérovani kyber-fyzickych interakei v rdmci celé komunikacni vertikaly. Alternativou k IEC
60870-5-104 muze byt protokol DNP3, ten je vSak relevantni predevSim pro americké prostredi. V
evropském, a tedy i Ceském kontextu, kde je tato prace primarné situovana se nevyuziva.

Protokoly DNP3, OPC UA, C37.118 a Modbus/TCP sice nejsou v této disertaéni praci detailné
rozebirany, ale patii mezi relevantni technologie pouzivané v energetickém sektoru. DNP3 ma své
hlavni uplatnéni v USA a dalsich mimoevropskych regionech, kde nahrazuje IEC 60870-5-104,
zatimco v Evropé se IEC 104 pouZziva pro pfimé Fizeni v elektroenergetice. OPC UA a Modbus/TCP
se uplatnuji spise v podpurnych systémech a nadifazenych fidicich aplikacich, nikoli jako hlavni
protokoly pro kritické procesni fizeni.

V rdmci hodnocenych testovacich prostredi jsou nejcastéji zastoupeny IED, a to piiblizné v 82 %
pripadu, coz odrazi duraz na modelovani zarizeni pole a ochran. Na druhém misté se nachazeji
jednotky (M/R)TU s podilem okolo 47 %, které slouzi pro sbér a preddvani dat mezi poli a staniéni
urovni. Systémy SCADA jsou implementovany zhruba ve 42 % prostredi a rozhrani HMI pouze ve
34 %. Tato distribuce ukazuje, ze zatimco prvky procesn{ vrstvy jsou pomérné dobie zastoupeny,
nadrazené tidici systémy a operatorska rozhrani se vyskytuji méné c¢asto. Plnohodnotna replikace
vertikdly SCADA-HMI-IED je proto spise vyjimec¢nd, coz snizuje moznosti provadét komplexni
testovan{ celého Tetézce ,méreni—ochrana—tizeni—operator®. Nedostatek HMI a SCADA ziroven
omezuje provérovani operacnich aspektti kybernetické bezpec¢nosti, jako je prace s alarmy nebo
reakéni ¢asy obsluhy pri mimorddnych udéalostech.

Analyza tcelu hodnocenych testovacich prostiedi ukazuje, Ze priblizné 68 % z nich je primarné
zaméreno na oblast kybernetické bezpecnosti. Explicitni model uto¢nika, tedy scénére, které defi-
nuji schopnosti, zamdéry a postupy protivnika, se objevuje priblizné ve 42 % pripadiu. Generovani
¢ simulace provoznich dat je zahrnuto u zhruba 37 % prostiedi a edukacni scéndfe, zamérené na

vyuku a trénink obsluhy, tvor{ pfiblizné 18 %. Z toho pouze jediné prostiedi [I87] je zaméfeno na
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vSechny tfi Gcely - edukaci, simulaci/generovéni a kybernetickou bezpecnost.

Z vysledku analyzy vyplyva, ze zadné z hodnocenych testovacich prostfedi nepokryva plné
viechna stanovend kritéria napii¢ skupinami Realizace, Protokoly, Prvky a Ucel. Nejvhodnéjsim
kandidatem z hlediska Sife pokryti je prostfedi popsané v [180], které dosahuje nejvyssiho celko-
vého poctu splnénych kritérii (13 z 17) a zdroven zahrnuje oba klicové standardy — IEC 61850
a TEC60870. M4 kompletni zastoupeni vSech prvku a vysoké pokryti protokolid, chybi mu pouze
(C37.118. Jeho slabinou je vsak oblast ucelu, kde se zaméruje vyhradné na bezpecnostni scénére,
bez podpory simula¢nich a edukac¢nich aktivit a v oblasti realizace, kde umoziuje emulaci zarizeni,
pouziva i fyzicka zafizeni, ale neumoznuje jejich virtualizaci.

Dalsimi relevantnimi kandidaty jsou [168] a [156], které rovnéz zahrnuji oba zdsadni komu-
nika¢n{ standardy, avSak s niz§im celkovym pokrytim kritérii (10/17, resp. 9/17). Celkové lze
konstatovat, Ze neexistuje zadné prostredi, které by pokryvalo celé spektrum od drovné realizace
az po ucel vyuziti. Tento nedostatek odrazi soucasny stav testovacich prostiedi v energetickém
sektoru a podtrhuje potirebu vyvoje komplexni platformy, ktera by tato omezeni prekonala, coz je

i jednim z hlavnich cilu této disertacni préce.
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6 Implementace testovaci prostredi a validace

Cilem této kapitoly je predstavit realizaci a validaci testovactho prostiedi, které bylo vytvoreno pro
simulaci komunikac¢nich a fidicich procest v prostredi elektrickych stanic. Na zakladé analytickych
modelu datovych tokl a architektonickych vrstev byla vytvorena funkéni topologie odpovidajici
realnym podminkdm v prenosové a distribuéni soustavé. Kapitola se soustredi jak na strukturu
testbedu zalozeného na DFD modelech, tak na implementaci jednotlivych vrstev komunikace, tak

i celého systému véetné ovéreni.

6.1 Vyuziti DFD modelt pro navrh struktury testovaciho pro-
stredi

Pti navrhu topologie testovaciho prostiedi byly jako vstupni analytické podklady vyuzity DFD
modely popsané v kapitole Modely zachycuji klicové datové toky mezi jednotlivymi funkénimi
entitami. Jejich hlavnim prinosem pro implementaci je popis komunikac¢nich vazeb a logickych roz-
hrani, které nasledné slouzi jako zaklad pro segmentaci sité a realizaci komponentového usporadani
testbedu.

Segmentace sité na zakladé DFD modelu vzdalené komunikace

Prvni model popisuje komunikaci mezi dispecerskym centrem, SCADA systémem a elektrickou
stanici. Slouzi jako podklad pro komunikac¢ni vrstvu mezi SCADA a RTU na hranici elektrické sta-
nice. V tabulce je uvedena realizace pomoci fyzickych a softwarovych prvki, pouzité protokoly

a role pro dany segment sité.

Tab. 6.1: Sitové segmenty na zakladé DFD modelu vzdalené komunikace

Segment sité | Role v systému | Realizace ‘ Protokoly
Dispecerska sit | operator VM, PC, HMI | TEC 60870-5-104
SCADA sprava, Tizeni VM, server TEC 104, MMS
WAN SCADA <+ Stanice | smérovace TCP/IP

Stanice Prijimajici zafizeni | VM, PC TEC 104

Segmentace na zakladé DFD modelu vnitini komunikace stanice

Druhy model se zaméfuje na vnitini provoz v ramci elektrické stanice. Popisuje interakci mezi
meéricimi zarizenimi, IED, fidicimi jednotkami a systémy pro vizualizaci ¢i historizaci dat. Tento
model slouzil jako vychozi podklad pro ndvrh vnitini topologie stanice. V tabulce je uvedena

realizace pomoci fyzickych a softwarovych prvki, pouzité protokoly a role pro dany segment sité.

Tab. 6.2: Sitové segmenty na zakladé DFD modelu vnitini komunikace

Vrstva testbedu | Role v systému Realizace Protokoly
Procesni vrstva MU, cidla, méfeni VM, PC SV
Polni vrstva Ochrana VM, PC GOOSE, MMS

Stani¢ni vrstva SCADA v rozvodné | VM, server, HMI | MMS
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6.2 Emulacni jednotka

V predchozi ¢asti byly na zakladé DFD modelu definovany klicové funkéni vrstvy systému a sitova
segmentace testbedu. V této struktuie hraji zdsadni roli jednotlivé funkéni uzly, které zajistuji gene-
rovani, prenos a zpracovani datovych toka — typicky odpovidajicich komunikaci v rdmci standardu
TEC 61850 nebo TEC 60870-5-104. Pro realizaci téchto uzlia byly zvoleny pocitace Raspberry Pi,
které diky své flexibilité umoziiuji vérné emulovat zafizeni jako jsou méfici jednotky (MU), ochrany
(IED), SCADA stanice ¢ brany RTU. Kazd4 emulacéni jednotka byla piifazena konkrétni roli
v rdmci segmentu vymezeného DFD modelem a prenasi odpovidajici datové toky prostrednictvim
vybranych protokolu (GOOSE, MMS, SV, IEC 104).

Raspberry Pi jsou malé jednodeskové pocitace, které jsou snadno prenosné a mohou byt umis-
tény téméi kdekoli. Jejich kompaktni velikost umoznuje integraci do riznych fyzickych struktur
a zarizeni. Oba modely poskytuji dostate¢ny vypocetni vykon pro emulaci, diky ¢tyfjadrovym pro-
cesoru a 1 az 8 GB RAM dle konfigurace. To je vice nez dostacujici pro zarizeni, které se vyskytuji
v elektrickych stanicich a slouzi pro fizeni a ochranu elektrickych zarizeni.

Diky rozhranim jako jsou GPIO piny, ethernetové a USB porty, 1ze Raspberry Pi snadno rozsitit
o dalsi fyzické prvky, jako jsou senzory, akéni ¢leny, dalsi ethernetové rozhrani a nebo jiné periferie.
To umoznuje vytvaret komplexni a realistické emula¢ni scénare. Raspberry Pi bézi na opera¢nim
systému Linux (Raspbian), ktery je flexibilni a podporuje Sirokou gkdlu softwaru. To umoznuje
schopnost komunikovat pres riizné protokoly a rozhrani bézné v primyslovych aplikacich. Jednotky
jsou cenové a siroce dostupné, coz je ¢ini idealnimi pro pouziti v emulacnich stanicich, kde je potieba
vice jednotek pro simulaci riznych zafizeni. Raspberry Pi mé rozsahlou uzivatelskou komunitu
a mnoho dostupnych zdroju podpory. To zahrnuje navody, knihovny a softwarové balicky, které
mohou usnadnit vyvoj a implementaci emulac¢nich aplikaci.

Diky otevienému Linuxovému prostiedi (Raspbian) lze na Raspberry pouzit ruzné jazyky (C,
Python, Java apod.), snadno instalovat knihovny, aktualizovat software a rozsitovat hardware. Pro
realizaci protokolu ze standardu IEC 61850 byla vybrana knihovna libie06185d3|, ktera je napsana
v jazyce C pod licenci open-source (GPLv3) a je prenosnd na mnoho platforem véetné ARM
Linuxu.

V ¢lanku [5] je uvedeno zatézové testovani Raspberry Pi 3B+ jako hlavn{ hardware platformy
pro generovani sitového provozu protokolt MMS, GOOSE a SV v ramci standardu IEC 61850.
Struktura testovaci prostredi se skladala ze t¥i Raspberry Pi jednotek a jednoho desktopového
pocitace. Zjednodusené schéma je uvedeno na obrazku [6.1] a sklada se z nésledujicich stanic:

¢ Koncentrator: Raspberry Pi fungujici jako ekvivalent RTU, ktery sbird data z Stanice a a Sta-

nice B zafizeni a posild je pomoci MMS protokolu na SCADA.

o Stanice: Dvé Raspberry Pi fungujici jako simulovand OT zafizeni, kterd komunikuji primo

pomoci protokoli MMS, GOOSE a SV.

¢ SCADA: Funguje jako SCADA kontrolni a zpracovatelsky blok, ktery zpracovava data ziskana

z Koncentratoru.

Pro protokol MMS komunikace probihala mezi Koncentrator a HMI, kde Koncentrator fungoval
jako server a HMI jako klient. Testovani ukazalo, ze Raspberry Pi dokaze zpracovat az 87 236 MMS
paketl za sekundu pii priumérné rychlosti prenosu témér 160 Mbit/s a vyuzit{ CPU kolem 80 %.
Toto ukazuje, ze Raspberry Pi je schopno efektivné zvladnout vysoky objem datového provozu
v redlnych podminkach ICS siti.

GOOSE zpravy byly generovany z obou Stanice A a B a prijimany Koncentratorem. Kazdé
Stanice vysilalo GOOSE zpravy obsahujici 195 bajti dat, zatimco zpravy generované z Koncent-

Thttps://libiec61850.com/

110



SCADA | €—MMS—» |Koncentrator

A X

SV SV
GOOSE GOOSE

'3 N

Stanice A | €—GOOSE-» | Stanice B

Obr. 6.1: Schéma zapojeni emulac¢nich jednotek pii zatézovém testovani

rator obsahovaly 422 bajti dat, protoze zahrnovaly data z obou Stanic. Béhem testovani dosahla
prenosova rychlost ze stanici kolem 185 Mbit/s s vyuzitim CPU na Stanice a a B pres 80 %. Pro
Koncentritor byla prenosova rychlost priblizné polovi¢ni, ale vyuziti CPU pouze 15 %. Tato ¢isla
potvrzuji schopnost Raspberry Pi efektivné zvlidat komunikaci pomoci GOOSE protokolu.

SV zpravy byly generovany ze Stanice a a B a pfijimany Koncentrator. Bézné jeden kanal ge-
neruje 4800 vzorku za vtefinu. Béhem testovani SV protokolu byla dosazena prenosova rychlost
pres 200 Mbit/s pfi obdobném vyuziti CPU jako u GOOSE. Konkrétné, Stanice a a B gene-
rovaly zpravy o velikosti 203 bajtt (1,624 bit), coz odpovidd bézné velikosti SV zprav v redl-
nych podminkéich. Pokud predpokladame, ze kazda SV zpréva obsahuje vzorky z jednoho kanélu
a bézny kanal generuje 4800 vzorkl za sekundu, pak Raspberry Pi je schopno zpracovat priblizné
((200 * 105)/1,624) /4800) 25 SV kanalt.

Vysledky testovani ukazuji, ze Raspberry Pi je vice nez dostatecné pro simulaci redlnych pod-
minek v energetickych sitich a je schopné zpracovat vysoky objem datového provozu. To z néj ¢ini

idealni volbu pro testovani a vyvoj v oblasti kybernetické bezpecnosti.

6.2.1 Vyhodnoceni komunikacni kapacity testovaciho prostiedi s vyuzitim te-
orie front pro DFD modelu vnitini komunikace stanice

Na zakladé provedeného zatézového testovani emulacnich jednotek byly ziskany datové hodnoty
charakterizujici pfenosovou kapacitu jednotlivych protokoli (MMS, GOOSE, SV). Cilem této ka-
pitoly je vyuzit diive zavedené modely teorie front (viz kapitola a k analytickému
vyhodnoceni téchto vysledkti a odvozeni limitnich parametri testovaciho prostiedi. Tato analyza
slouzi k posouzeni schopnosti prostiredi obsluhovat vicenasobné komunika¢ni toky a dimenzovat
architekturu pro scénére s vyssimi néroky na prenos dat. Vysledky zaroven poskytuji vstupni in-

formace pro navrh simulaci a bezpec¢nostnich experimentt realizovanych v dalsich fazich dizertace.

GOOSE - aplikace modelu MMPP

GOOSE zpravy jsou charakteristické nepravidelnym tokem fizenym udélostmi. Jak bylo popsdno
v kapitole GOOSE zpravy vykazuji udalostné rizeny, nepravidelny tok, ktery je mozné mo-
delovat pomoci Markovem modulovaného Poissonova procesu (MMPP). Z testovaciho prostiedi
vychazi tyto klicové hodnoty pro Stanice jednotky:

e CPU vytizeni: 82,8% a 88,9%,
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o prenosovd rychlost: 184,7 a 185,7 Mbit/s,

o pocet paketi: 122 072 a 122 112 paketii/s.

Tyto hodnoty predstavuji celkovy datovy tok 244 184 paketti/s pfi 185 Mbit/s a 85 % vyuziti
CPU. Nicméné tato data sama o sobé neposkytuji dostatecny vhled do toho, kolik paralelnich GO-
OSE kanali testbed dokéze spolehlivé emulovat. Proto je potfeba znat charakteristiky jednotlivych
kandlt béhem klidového i burst rezimu. K tomuto tic¢elu byl vybran ¢lanek [169], kde jsou uvedeny
hodnoty:

e klidovy rezim \; = 2 zprdv/s,

e burst rezim Ay = 500 zpréiv/s,

¢ s pramérnou délkou burstu 60 ms,
které odpovidaji horni hranici generovani GOOSE zprav. Tyto parametry jsou pouzity v modelu
MMPP, ktery umoznuje rozdélit celkovy datovy tok na kanaly a zjistit, kolik z nich testbed skutec¢né

simuluje béhem burstu:

244 184 paketi/s

~ 488 kanala.
500 zprav/s na kanél anatt

Na zékladé naméfeného vytizeni CPU, hlavné pti 185 Mbit/s, a s ohledem na pozadavky IEC
61850 (latence GOOSE < 3 ms), je vhodné emulaéni jednotku dimenzovat na maximdlné 500

paralelnich kanalu.

Sampled Values — aplikace modelu M/D/1

Prenos SV zprav je typicky deterministicky, generuje pevny objem dat ve fixnich intervalech.
A% kapitolebyl zaveden model M/D/1, ktery tuto pravidelnost vystihuje pfesnéji nez stochastické
pristupy. Z namérenych hodnot z vyse uvedeného testovani vysli nésledujici hodnoty pro stanice
Stanice a a Stanice B:

e CPU vytizeni: 79,45 a 85,69 %,

¢ prenosova rychlost: 206,42 a 208,33 Mbit/s,

o pocet paketi: 129 889 a 129 889 paketii/s.
Celkovy pocet SV paketi dosahuje hodnoty 129 889 + 130 456 = 260 345 paketi/s, pfi prumérné
prenosové rychlosti 207 Mbit/s a prumérném zatizeni CPU 83 %. Kazdy SV kandl standardné
generuje 4800 vzorki/s (tj. 50 Hz x 96 vzorku/cyklus). Z tohoto vyplyva:

260 345
4800
Model M/D/1 potvrzuje, Ze do této trovné jsou fronty zanedbatelné, latence minimalni a provoz

~ 54,2 paralelnich SV kandlt.

stabilni diky deterministické povaze a nizké varianci pfenosu. Dle vypocétu vysledku Emulacni
stanice s Raspberry Pi a libiec61850.

Dle vysledkt z testovani Emulacni stanice s Raspberry Pi a libiec61850 dokaze simulovat maxi-
malné 25 paralelnich SV kanaldi, coz je vyznamné méné nez modelované maximum cca 54 kanald,
ale plné postacuje pro vétsinu aplikaci typickych zafizeni v elektroenergetice. Rozdil mezi teo-
retickou a realnou hodnotu muze byt zpusoben neefektivni implementaci pomoci vyse zminéné
knihovny pro standart IEC 61850 na jednotce Raspberry Pi.

MMS - aplikace modelu M/M/1

Zpracovani MMS zprav mezi jednotkami Koncentrator a HMI odpovida rezimu klient—server, jak
bylo uvedeno v kapitole Komunikaci lze efektivné modelovat pomoci fronty M/M/1, kde pii-
chody pozadavkiu (MMS pozadavki) i doba obsluhy maji exponencidlni charakter. Z vysledku
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testovd emulacni jednotky postavenou na Raspberry Pi, které je uvedeno vyse, vyplyvaji tyto
kliéové hodnoty:

o piichozi MMS pozadavky: A ~ 87 236 paketi/s,

e prenosova rychlost: 159,24 Mbit/s,

e CPU zatizeni prijimace : 80,9 %.
Co se tyce obsluzné kapacity p, muzeme vychazet z toho, ze server je pod hranici nasyceni —
zatiZeni systému (utilizace) je tedy:

A A
p=—=08 = pu=— 109045 paketi/s.
I 0,8

Hodnota potvrzuje, Ze Raspberry Pi s libiec61850 funguje v rezimu M/M/1 se zatiZenim mensim
nez 1 a tedy v oblasti stabilnfho provozu (plati pro M/M/1 p < 1). To znamend, Ze za provoznich
podminek muze systém bezpecéné zvladnout vyrazné vétsi pocet pozadavki nebo vice soucasnych
MMS spojeni, aniz by doslo k rapidnimu néartstu latenci. Diky vysledktim je mozné konstatovat, ze

Raspberry Pi s pouzitou implementaci MMS mé dostatecnou kapacitu i pro zvyseny pocet klienti.

6.2.2 Analyza DFD modelu vzdalené komunikace na zakladé IEC 104

Kapitola obsahuje méreni a analyzu komunikace mezi SCADA a RTU na zakladé definovaného
DFD modelu pro vzdalenou komunikaci. Komunikace probiha pomoci IEC 60870-5-104 a to v ne-
zabezpecené verzi, tak i s TLS 1.1, dle IEC 62351. Zjednodusen{ testovacim prostiedi je zobrazeném
na obrazku Jak jiz bylo zminéno, tak testovacim prostfedi byla implementovana zabezpecend
i nezabezpecCend varianta komunikace, kde samotny zpusob prenosu dat je prakticky totozny. Je-
dinym rozdilem je tvodni faze navazovani zabezpeceného spojeni pomoci TLS handshake, béhem
kterého dochazi k vyméné certifikatl a nastaveni parametri zabezpeceni. Po navazani spojeni muiize

byt zahdjen vlastni prenos dat.

SCADA «—»| Sitovainfrastruktura [€--¥» Sprava

A i %A

\ 28 .7

ethO | eth1 ethO | eth1
RTU 1 RTU n

Obr. 6.2: Testovaci prostfedi pro analyzu IEC 104

Rezie zpusobené pridanim TLS jsou zobrazeny v tabulce [6.3] kde lze vidét, ze az na velikost
i{diciho paketu ma TLS varianta minimalni dopad. Ridici data v tabulce predstavuji zpravy proto-
kolu slouzici k navazani nebo udrzeni spojeni a maji nepravidelny vyskyt. Naproti tomu aplikac¢ni
data prendseji samotné uziteéné informace, naptiklad hodnoty monitorovanych veli¢in. Druhym
sledovanym parametrem bylo zpozdéni zptusobend zpracovanim zpravy. Tato latence odpovidé ca-
sovému rozdilu mezi okamzikem vzniku udélosti a prijetim zpravy dohledovym centrem. Konkrétné
byla vypoctena jako rozdil mezi ¢asovou znackou zpravy generované emulovanou stanici a ¢asem,
kdy byla tato zprava zaznamendna v logovacim systému centraly. i zde je patrné, ze dopad IEC 104
v zabezpecené verzi je minimalni.

V ramci testovani byla provedena série méreni zamérenych na maximélni propustnost mezi

jednotlivymi prvky testovactho prostiredi. Konkrétné slo o propojeni mezi dohledovym centrem
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Tab. 6.3: Dopad rezii pii pridani TLS k TEC 104.

IEC 608750-5-104 TLS 1.1
Data Velikost paketu [B] Zpozdéni [ms] Velikost paketu [B] Zpozdéni [ms]
Ridici 493 110 1948 810
Aplikacni 1225 1,28 1 164 1,48

(OpenMUCQ), Fidicf aplikaci (Sprava) a testovacimi stanicemi (RTU). K méfeni datové propustnosti
byl pouzit nastroj iperf, ktery slouzi ke zjisténi sitového vykonu bez vyrazného zatizeni samotného
zatizeni.

Vysledky téchto méreni poskytuji uzitecné informace o efektivité komunikace v ramci infrastruk-
tury testbedu. Pro kazdé méreni byla provedena sada ti{ desetiminutovych testi, a to jak s vyuzitim
TCP, tak i UDP prenosu. Vysledky téchto testl jsou uvedeny v tabulce

Tab. 6.4: Propustnost mezi prvky testovaciho prostiedi

Typ OpenMUC Sprava RTU
komunikace RTU RTU RTU
Prenos dat [GB| 18,7 — 18,8 16,3 — 16,8 18,5 — 18,7
Sitka pasma [Mb/s] 269 233 — 241 264 — 268

a, | Prenos datagrami [] 13,7108 11,8 —12,2-10° | 13,4713,6 - 10°

g Ztracené datagramy [-] | 074 517339 41 —127
Mira ztraty [%)] 0 — 0,0003 0,004 — 0,028 0,003 — 0,009
Zpozdéni [ms] 0,632 0,255 1,140
Kolisani [ms] 0,121 — 0,132 | 0,0580,151 0,04970,122

g Pienos dat [GB] 19,2719,3 14,8715,5 18,3718,4

B | Sifka pasma [Mb/s| 275 2127221 2627263

P1i kazdém testu bylo preneseno priblizné 18 GB testovacich dat mezi jednotlivymi stanicemi,
a to jak v rezimu TCP, tak UDP. Prumérnd pfenosové rychlost se pohybovala kolem 260 Mb/s,
coz je v kontextu pramyslovych aplikaci nadstandardni hodnota. V bézném primyslovém prostredi
jsou zarizeni od vyrobct jako ABB nebo Siemens vybavena prevazné 100Mb/s rozhranimi, takze
dosazené prenosové rychlosti jsou vice nez dostateéné pro optimalni provoz prumyslovych systémil.
7 méreni vyplynulo, Ze spojeni typu ,,Sprava — RTU* vykazuje priblizné o 20 % nizsi rychlosti nez
ostatni testované kombinace. Tento rozdil vSak neni kriticky, nebot se jedna o vedlejsi komunikacni
kanal urceny pro spravu testbedu a nema vliv na hlavni provozni funkce systému.

Soucasti méreni bylo také sledovani miry ztratovosti paketi. Tato hodnota se pohybovala v fadu
tisicin procent prenesenych dat, coz se da povazovat za zanedbatelné. Nejhorsich vysledku opét
dosahlo spojeni ,,Sprava — RTU“, nicméné i zde byla ztratovost zanedbatelna a nijak neovlivnila
funkcnost jednotlivych ¢asti testbedu.

Neméné dilezitym parametrem testovaciho prostiedi je také komunikacni zpozdéni mezi stani-
cemi. Jedna se o dobu, kterd uplyne od odeslani pozadavku jednim zafizenim po ptijeti odpovédi
druhym zarizenim. Tento proces zahrnuje prenos dat napri¢ rtuznymi sitovymi protokoly a mé-
dii (napf. kabelové ¢i bezdratové piipojeni). Zpozdéni mize byt ovlivnéno mnoha faktory, jako
je vzdalenost mezi zarizenimi, propustnost sité nebo mnozstvi prenasenych dat. Je dilezité sle-
dovat a minimalizovat zpozdéni, protoze ovliviiuje kvalitu sluzeb a aplikaci prendsenych po siti.

7 vysledku méreni vyplyva, ze nejvétsi zpozdéni nastava pii vzajemné komunikaci mezi stanicemi.
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To miize byt zpltsobeno vyssim zatizenim okrajového prepinace, ktery obsluhuje vice nez dvacet
zafizeni souCasné. Presto vSak namérené hodnoty zustaly v bezpecnych mezich a neprekrocily ma-
ximaln{ mez pro optimélni provoz stanovenou na 3 ms, tedy nejnizsi mez podle typu zprav dle
normy IEC 61850-5 [127]. V rdmci testu byla sledovina také proménlivost zpozdéni, tzv. jitter,
jehoz hodnoty se pohybovaly mezi 0,05 a 0,15 ms. Tyto vysledky lze povazovat za dostatecné

a nepredstavuji zadné omezeni pro provoz testbedu.

Vyhodnoceni komunikacni kapacity testovaciho prostfedi s vyuzitim teorie front pro DFD model
vzdalené komunikace

V této césti je analyzovana kapacita testovaciho prostfedi pro prenosové scénare zalozené na vzda-
lené komunikaci mezi SCADA a RTU, ktera vyuziva protokol IEC 60870-5-104. Tato komunikace
probihd na bazi klient—server v rezimu, kdy prichazeji jednotlivé pozadavky ze SCADA systému
a jsou nasledné zpracovavany vzdalenou RTU. Tento prenosovy model lze formalné vyjadrit jako
systém M/M/1, kde jak ptichod pozadavki, tak doba jejich obsluhy maji exponencidlni rozdéleni.

7 pohledu DFD odpovida tento prenos spojeni mezi centralnim dohledovym systémem a emu-
lovanou RTU jednotkou, implementovanou na platformé Raspberry Pi 3B+. Tato jednotka ma
vzhledem ke své konstrukei (LAN pfipojené pres USB 2.0 sbérnici) redlnou maximalni propustnost
priblizné 300 Mbit/s, coz predstavuje pfirozené omezen{ pfenosového vykonu.

Na zdkladé vysledki testovani (viz tabulky a 1ze odhadnout prichozi datovy tok jako
A =~ 30000 paketi za sekundu. Tato hodnota zohlediuje velikost aplika¢nich paketi (1200 B),
skutecnou prenosovou rychlost kolem 260 Mb/s a datovou rezii na transportni vrstve.

Obsluznou dobu jednoho pozadavku nelze stanovit pouze ze zpozdéni celé zpravy, nebot to
zahrnuje 1 prenosové a sitové zdrzeni. Proto byla zvolena konzervativni hodnota 3 ms dle normy
IEC 61850-5 jako horni hranice latence pro ¢asové kritické zpravy (napi. GOOSE). Tuto hodnotu
pouzijeme jako realisticky odhad doby zpracovani jednoho pozadavku na strané zarizeni:
= L S 333333 paketii/s.

3x10-3 0,003

Z toho vyplyva mira vyuziti systému:

I

A 30000
P = = 333333~ 0%

Vypodet podle modelu M/M/1 ukazuje, Ze emulovand jednotka je z hlediska zpracovan{ poza-

davku zatiZzena pouze z 9%, coz potvrzuje stabilni provoz bez zahlcen{ parseru nebo komunikac¢ni
knihovny. Je vSak dtlezité rozliSovat mezi vypocetni kapacitou systému a fyzickou propustnosti
sitového rozhrani. i kdyz je vyuziti CPU a obsluhy nizké, dosazend prenosova rychlost kolem
260 Mbit/s odpovidd téméf maximalni redlné kapacité sitového rozhrani Raspberry Pi 3B+ (kvuli
omezeni danému USB 2.0 sbérnici). Dalsi ndrust provozu by tak vedl primérné k zahlceni pfenosové
vrstvy, nikoli vypocetni ¢asti systému.

Z hlediska modelu DFD lze tuto ¢ast infrastruktury povazovat za dimenzovanou s rezervou
z hlediska vypocetni kapacity, avsak limitovanou fyzickymi moznostmi pouzité platformy. Vysledky
dale potvrzuji, ze i pri implementaci TLS dle IEC 62351 zustava dopad na prenosovou kapacitu
minimalni, pfi¢emz kritické parametry jako latence a jitter se pohybuji hluboko pod meznimi

hodnotami stanovenymi normami.
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6.3 Komplexni testovaci prostredi

V této casti je navazano na predchozi ndvrhové a implementac¢ni kroky a predstaveno komplexni
testovaci prostiedi, které pokryva obé definované komunikaéni vrstvy (vzdélenou i vnitin{) a inte-
gruje je do ucelené architektury. Toto prostredi, oznacované jako BUTENET, které je podrobné
popsané v ¢lanku [, rozsituje predchozi koncepci o fyzické komponenty, virtualizované systémy
a realistické scénéare provozu i kybernetickych incidenti. V nasledujicich ¢astech jsou podrobné po-
psany jeho architektura, realizované scénare, nasazeni fyzickych zarizeni i zpusob propojeni s exis-
tujicimi emulacnimi prvky.

BUTENET je navrzen jako hybridni prostfedi kombinujici fyzické, emulované a virtualizované
prvky, které dohromady umoznuji realistickou simulaci provozu v elektriza¢ni soustavé. Architek-
tura tohoto testbedu vychézi z dvouvrstvého ndvrhu definovaného pomoci DFD modelu — tedy
jak z pohledu horizont4lni komunikace uvnitt elektrické stanice (procesni, stani¢ni a ¥idici vrstva),
tak z pohledu vertikdlni komunikace mezi dispecerskym centrem, SCADA systémem a vzdéalenymi
zafizenimi (RTU, IED).

Zakladnimi stavebnimi prvky prostfedi jsou jednodeskové pocitace Raspberry Pi, které za-
jistuji emulaci jednotlivych zafizeni stanice, dédle virtualizované servery pro béh SCADA/HMI
a integracni uzly, a konecné redlné fyzické prvky (napf. IED od ABB ¢i Siemens), které rozsi-
fuji prostfedi o autentické chovani skutecnych zarizeni. Vsechny komponenty jsou propojeny do
jednotné infrastruktury, ktera umoznuje testovani béznych provoznich stavi, rizenych prechodi,
poruchovych stavt i kybernetickych itokt na irovni datové i fidici vrstvy.

V nasledujicich podkapitolach je detailné popsana architektura testbedu BUTENET, piehled
pouzitych zarizeni a softwaru, zptsob propojeni jednotlivych vrstev a realizované scénére provozu

a incidentu.

6.3.1 Vyuziti testbedu BUTENET

Testovaci prostredi BUTENET bylo navrzeno jako multifunkéni platforma podporujici Siroké spek-
trum aktivit v oblasti vyzkumu, vyvoje a vzdélavani zaméreného na kyber-fyzické systémy elek-
troenergetiky. Jeho architektura umoznuje jak realistickou emulaci standardntho provozu, tak ex-
perimentalni simulaci poruchovych a bezpec¢nostnich stavi, a to v prostiedi, které je kontrolované
a plné replikovatelné. Vyuziti testbedu lze rozdélit do ¢tyt hlavnich oblasti: vzdélavani, bezpec-

nostni analyzy, generovani provoznich dat a aplikovany vyzkum.

1. Vzdélavani a odborna pfiprava BUTENET poskytuje technicky detailni prostiedi pro vyuku
a skoleni odbornikti v oblasti chytrych siti a jejich zabezpeceni. Diky kombinaci redlnych zarizeni,
emulovanych komponent a virtualizovanych prvku je mozné realizovat komplexni vyukové scénare
pokryvajici celé spektrum ¢innosti — od konfigurace sitovych segmenti a zafizeni (napi. IED,
RTU, SCADA), pfes analyzu prenosovych protokolt (napi. MMS, GOOSE, SV, IEC 104) az po
reakci na provozni udélosti ¢i kybernetické incidenty. Prakticka interakce s komponentami systému
podporuje hlubsi porozuméni strukturam, zavislostem a provoznim specifikiim elektroenergetické

infrastruktury.

2. Analyza bezpecnostnich scénaiti  Architektura testbedu umoznuje definici a spusténi simulac-
nich scénara zamérenych na bezpec¢nost komunikacni infrastruktury a ridicich prvka. Lze simulovat
utoky typu DDoS, spoofing, replay nebo manipulaci s GOOSE/MMS zpravami a hodnotit jejich

dopad na provozni chovani systému. BUTENET umoznuje sbér a vyhodnoceni technickych metrik
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(latence, ztratovost, zatizeni CPU, chybovost) i funkénich dopadii (napf. aktivace ochran, ne-
spravné reakce SCADA) v zéavislosti na typu a rozsahu incidentu. Tyto scénafe mohou byt vyuzity
i pro testovani robustnosti a efektivity bezpec¢nostnich opatieni, jako jsou Sifrovani, autentizace,

redundantni prenosy nebo detekéni systémy.

3. Generovani provoznich dat a ovéfovani hypotéz Diky moznosti fizeného ovladani vstupnich
veli¢in (napéti, proud, vykon, kmitodet, stavové proménné) a jejich reprezentace v komunikacénich
protokolech je mozné na BUTENETu generovat realistickd datova streamy véetné typickych i ne-
standardnich provoznich stavii. Tato data slouzi jak pro trénink a testovani algoritmi strojového
uceni (napt. detekce anomadlii, predikce selhdni), tak pro validaci matematickych model (napf.
modely teorie front, fizeni stability ¢i tokt vykonu). Oproti zcela simulovanym systémum posky-
tuje BUTENET vyssi miru vérohodnosti dat diky kombinaci redlnych zafizeni, emulace a fizené

deterministické manipulace s parametry.

4. Vyzkum a vyvoj v oblasti chytrych siti BUTENET piedstavuje platformu pro vyvoj, testo-
vani a validaci novych konceptt v oblasti rizeni, komunikace a zabezpeceni v elektroenergetickych
sitich. V ramci prostfedi je mozné implementovat nové protokolové zasahy, nasazovat alternativni
tidici logiky, testovat decentralizované algoritmy fizeni nebo ovérovat interoperabilitu komponent
ruznych vyrobctu. Diky moznosti pripojeni na kybernetickou arénu lze testbed vyuzit také pro vy-
zkum odolnosti systému vi¢i komplexnim itokiim véetné koordinovanych vicestupnovych scénait.
Z hlediska metodiky vyzkumu nabizi BUTENET moznost opakovatelnych experimentt s kontro-

lovanymi vstupnimi podminkami a pfesné mérit vystupni charakteristiky systému.

6.3.2 Architektura testovaciho prostiredi BUTENET

Architektura testbedu BUTENET je navrzena jako moduldrni, skalovatelné prostiedi, které tvori
zékladni pater pro realizaci kyber-fyzickych scénaiii v oblasti elektroenergetiky. Jeho jadrem je
sitova infrastruktura, kterd propojuje fyzické, emulované i virtualizované komponenty a umoziuje
jejich koordinaci pfi simulaci béznych i poruchovych stavi. Zékladni architektura prostredi je
zndzornéna na obrazku 6.3l

Testovaci prostiedi BUTENET zahrnuje nasledujici zakladni komponenty:

o RPi klastr: tvoren 50 jednodeskovymi pocitaci Raspberry Pi, které jsou navzdjem propo-
jeny pomoci prepinacu a smérovacu. Tento klastr slouzi pro realizaci emula¢nich jednotek
popsanych v predchozi kapitole. Jednotlivé RPi emuluji zatizeni typu MU, IED, RTU a jsou
schopny generovat sitovy provoz v souladu se standardy TEC 61850 a IEC 60870-5-104.

e Virtualni klastr: sestdvd ze serveri s nainstalovanymi virtualizacnim nastroje Vmware,
ktery umoznuje provozovat inzenyrské stanice, HMI rozhrani, ttocici uzly nebo sitovych
sond. Virtualni klastr zajistuje flexibilitu pri nasazovani scénaru, zméné topologie a pridavani
novych komponent.

¢ SCADA systém: predstavuje dohledové centrum zalozené na open-source platformé Ope-
nMUC. Tento systém zajistuje sbér, zobrazeni a historizaci dat z emulovanych i fyzickych
zalizeni, podporuje protokoly MMS a IEC 104 a umoznuje definovat odezvy na udalosti
v systému.

¢ Management: centralni komponenta urcend pro spravu a orchestraci prostredi. Zahrnuje

spravu sitovych konfiguraci, monitoring zatéze jednotlivych uzli, vzdaleny pristup k zarizendi.
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Obr. 6.3: Zékladni architektura prostredi BUTENET

e Fyzicka zarizeni: do prostfedi jsou integrovany i realné prumyslové komponenty jako jsou
sluéovaci jednotky (napt. ABB SMU615), RTU a dalsi ochranné prvky (napi. ABB REF615).
Tato zarizeni slouzi k validaci vysledkt emulace a zvysuji vérohodnost simulovanych scénari.

Nad ramec této zékladni infrastruktury je mozné na prostiredi BUTENET napojit dalsi systémy:

¢« Kyberneticka aréna BUTCAE] — samostatné platforma pro trénovani v oblasti kyber-
netické bezpecnosti. BUTENET je prostrednictvim sitové infrastruktury propojen na do
BUTCA, diky ¢emuz je mozné realizovat vérohodnéjsi a realnéjsi scénéare pro edukaci.

o Digitalni dvojce [4I] [1] — dynamicky model systému, ktery umoziiuje simulovat provoz
a chovani elektroenergetickych komponent propojenych s BUTENETem. Pii propojeni s test-
bedem je mozné validovat vliv zmén, incidentii nebo stavovych odchylek na systém jako celek,
pripadné vytvaret prediktivni scénare.

6.3.3 Implementace elektrické stanice

Elektricka stanice predstavuje klicovy prvek prenosové a distribucéni soustavy, ktery zajistuje trans-
formaci mezi napétovymi hladinami, kompenzaci jalového vykonu a prepojovani vedeni. V souladu
se standardem IEC 61850 je jeji architektura clenéna do tii hierarchickych trovni: procesu, pole
a rozvodny, jak je uvedeno na obrazku Implementace elektrické stanice se skladd ze dvou
casti a to fyzicka s redlnymi primyslovymi zafizenimi a emulovand stanice pouziva drive popsanou

Emulac¢ni jednotku.

2https://www.utko.fekt.vut.cz/butca-kyberneticka-arena
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Obr. 6.4: Struktura implementace elektrické stanice

Fyzicka cast elekrické stanice

evvs

kontaktu s napétovymi a proudovymi veli¢inami. Fyzickd varianta vyuzivé slucovaci jednotky ABB
SMUG615 a Siemens SIPROTEC 6MUS85, které prenaseji mérend data ve formatu Sampled Values
a zaroven vysilaji kritické zpravy pomoci GOOSE protokolu. Konfigurace a dohled nad zafizenimi

je realizovan pomoci MMS.

Uroveii pole Tato troverti zajistuje prvni troveri zpracovani a interpretace dat z procesni vrstvy.
Fyzicka ¢ast zahrnuje nasazen{ ochrannych relé ABB RE(X) - REF615, REC615, RER615 a Siemens
SIPROTEC 78J85. Kromé IEC 61850 podporuji i dalsi protokol IEC 104, coz umoznuje flexibilni
konfiguraci a adaptaci na ruzna prostiedi. Pro potfeby monitorovani kvality elektrické energie
jsou dale nasazeny analyzatory PQ monitor MEg44PAN a Siemens SICAM P850, které poskytuji
detailni méreni parametri napéti, proudu a vykonu a podporuji integraci do nadrazenych systému
prostfednictvim standardizovanych komunikac¢nich protokolt jako je IEC 61850 a IEC 60870-5-104.

Urovei rozvodny Tato tiroven zajistuje centralni sbér, vizualizaci a predavani dat. Ve fyzické
varianté jsou vyuzita zafizeni ABB COMG600 a Siemens SICAM A8000, ktera prijimaji data z IED

a zajistuji jejich dalsi prenos do nadrazeného ridictho centra.

Emulovana cast elektrické stanice

Architektura je rozdélena do dvou ¢asti LAN a WAN, jak je zobrazeno na obrézku Céast WAN
je spojeni mezi RTU jednotkou a SCADA OpenMUC. Komunikace probihd pomoci protokolu
IEC 60870-5-104. LAN cast je komplexnéjsi a zahrnuje nékolik prvku, které spolu komunikuji
pomoci protokold MMS, GOOSE a SV. IED zafizeni v navrzeném systému jednotlivé uzly rozvodny,
které vykonavaji ochranné a ridici funkce na zakladé vstupnich dat simulatoru. Kazdé IED bézi
jako samostatnd emulacni jednotka, kterd simuluje bud zafizeni na tirovni pole nebo na procesni
urovni, dle obrazku RTU na pomezi LAN a WAN sité potom predstavuje zarizeni na trovni
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rozvodny. VSechny ¢asti jsou propojeny pomoci metalickych smérovacti. Blizsi popis jednotlivych

prvkiu emulované Casti elektrické stanice jsou popsany nize.

----- Piikazy —AN— — — — — — — — - — —
.......... MMS protokol | I
Hodnoty

| E IED1 |
—WAN— — — — — — <= imula

| | Ay IED2 N Simulator |
| b w. X 7y
| | OPenMUC l«—iEC 104—>  RTU s |
| T .M IED3 I
- — - - — = — €4 ] Sprava/HMI |

* L
| IED4 |, - I

evvs

Simulator Simuldtor tvori nejnizsi soucast systému uréenou pro generovani fyzikalnich velicin.
Jeho hlavnim tkolem je vytvaret realistické t¥ifizové napétové a proudové signily a nésledné je
distribuovat k jednotlivym IED zafizeni. V ramci obrazku je distribuce téchto signdl zobrazena
plnou ¢arou a legendé oznacena jako "Hodnoty".

Simulator také emuluje stavy spinact a poruchové situace, coz umoznuje testovani rtiznych
provoznich scénéiti bez nutnosti zadsahu do realné infrastruktury. Tato funkcionalita je realizovana
pomoci knihovny PySpiceﬂ ktera umoznuje definovat elektricky obvod, simulovat jeho chovani
a exportovat vypoctené hodnoty v case.

Samotnd komunikace mezi simulatorem a ostatnimi komponentami probiha prostirednictvim
proprietarniho aplika¢niho protokolu a slouzi Cisté vymény hodnot generovanych veli¢in. Tato
komunikace vSak nepredstavuje skuteény prenos po siti (neimituje zddny energeticky protokol),
nybrz pouze vyménu dat v ramci fyzického segmentu, kterd by za bézného provozu byla realizovana

prostrednictvim méficich transforméatoru a svorek.

Sprava/HMI  Spriava/HMI slouzi jako uzivatelské rozhrani pro fizeni a vizualizaci stavu simu-
lovaného systému. V roli lokalniho ovladaciho panelu, umoznuje operatorovi provadét zakladni
operace jako zapnuti, vypnuti, reset nebo zménu rezimu jednotlivych spinacich prvku, pripadné
upravu vstupnich parametrt simulatoru.

HMI je implementovano jako webova aplikace pristupna z bézného prohlizece, zajistujici obou-
smérnou komunikaci mezi uzivatelem, simuldtorem a jednotlivymi IED zafizenimi. Prikazy gene-
rované uzivatelem jsou predavany simuldtoru, ktery je nasledné distribuuje prislusnym IED podle
logickych vazeb a synchroniza¢nich mechanismu definovanych v konfiguraci (napf. prostfednictvim
SCL soubori).

IED 1 Zatizen{ IED 1 reprezentuje fidici logiku pro ovlddédni vykonovych spinacich prvka a dle
obrazku [6.4] pfedstavuje Procesn{ RPi. IED simuluje nasledujici logické uzly, které jsou ¢etné jejich

3https://pypi.org/project/PySpice/
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oznaceni dle standardu IEC 61850 a pouzitého datového typu, podrobné popsdny v piiloze [C]
v tabulce a
e XCBR (Circuit Breaker) simuluje vykonovy vypina¢, ktery na zdkladé pfijatych piikazi
meéni sviyj stav a nasledné hlasi polohu kontaktti.
e CSWI (Switch Controller 1 a 2) zajistuje ovlddani spinact; pfijima rozkazy z HMI &
SCADA a 1idi odpovidajici XCBR uzly.
o CILO (Interlocking) realizuje bezpecnostni blokace mezi prvky, aby se zabranilo nebez-
pecnému nebo nevhodnému sepnuti vypinace pii nevyhovujici topologii.
« LLNO (Logical Device) obsahuje zékladni konfigura¢ni udaje a stavové proménné celého
zalizeni.
o LPHD (Physical Device) popisuje fyzickou vrstvu zafizeni, véetné napdjeni a diagnostic-

kych informaci.

IED 2 Zatizeni IED 2 (dle obrdzku se jednd o RPi pole) plni v modelu rozvodny ochrannou
funkci, konkrétné simulaci nadproudové ochrany. Simuluje néasledujici logické uzly, které jsou véetné
jejich oznadeni dle standardu IEC 61850 a pouzitych datovych typi podrobné popsany v piiloze [C]
v tabulce a
« PTOC (Time Overcurrent Protection) zajistuje detekci nadproudovych stavi na zi-
kladé vstupnich proudovych hodnot; pfi prekroceni nastavenych mezi generuje vystrazné
nebo vypinaci signaly.
o« PTRC (Protection Trip Conditioning) vyhodnocuje vysledky ochrannych funkei a vy-
tvari bindrni signal pro vypnuti zafizeni.
¢« GGIO (Generic Process I/0) slouz{ pro pfimé mapovani bindrnich vstupu a vystupu;
zajistuje interakci se simulovanym systémem bez nutnosti specifickych logickych vazeb.
o LLNO (Logical Node Zero) obsahuje zakladni konfiguraéni informace a ¥idici proménné
specifické pro dané IED.
« LPHD (Logical Physical Device) reprezentuje fyzickou instanci zafizen{ véetné jeho di-

agnostiky, napdjeni a hardwarového stavu.

IED 3 a4 Zarizeni IED 3 a IED 4 (dle obrazku se jednd o Procesni RPi) predstavuji mérici
uroven systému. Obé zarizeni sdileji témér identickou architekturu a jejich hlavnim tcelem je
poskytovani vstupnich vzorkovanych hodnot Sampled Values. Napojeni na systém je realizovano
prostiednictvim nasledujicich logickych uzld, které vcetné oznaceni dle IEC 61850 a pouzitych
datovych typt jsou podrobné popsény v piiloze [C] v tabulce [C.5] a [C.5}

e MMXU (Measurement Unit) provadi vypocet efektivnich hodnot napét{ a proudu (RMS),
prepocitava statistiky a pripravuje data pro publikaci.

e TCTR (Current Transformer) a TVTR (Voltage Transformer) emuluji chovani prou-
dovych a napéfovych transformatort, které méni velikost signdlii na trovni vhodnou pro
méfeni a naslednou distribuci v systému.

e« LLNO (Logical Node Zero) koordinuje interni funkce zafizeni, zajistuje synchronizaci

meéreni a zpracovani dat pred jejich odeslanim.

RTU Zarizeni RTU v navrzené architektufe funguje jako klicovy komunikacni prvek, kde dle
obréazku [6.4] se jednd o Stani¢éni RPi. RTU zajistujici propojeni mezi LAN rozvodny a WAN, ktera
obsahuje SCADA OpenMUC. V této roli plni RTU funkci brany s durazem na kybernetickou
bezpecnost a hlediskem kontroly datovych toki mezi zénami s odliSnou drovni duvéry.
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Z hlediska funkénosti zastavd RTU obousmérny protokolovy prekladac¢ pro zpravy GOOSE, SV
a MMS;, které preklada na protokol IEC 60870-5-104. Specificky RTU sbird data z IED (GOOSE,
MMS, SV), pfevadi je do formatu vhodného pro IEC 104 a odesle je do dispecerského systému.
Naopak prijimé Fidici piikazy z nadfazeného systému, mapuje je na MMS/GOOSE a distribuuje
zpét do prislusnych IED.

Realizace je zaloZena na mapovacim mechanismu, ktery pireklada datové body definované ve
standardu IEC 61850-80-1 do adresniho prostoru a typovych formata protokolu IEC 104. V ta-
bulce v pfiloze [C] jsou uvedeny kli¢ové proménné (véetné datovych typt, IOA adres a pfendse-
nych vyznamu), vybrané kvili svému vyznamu pro izen{ a monitorovani. Tato sada je dostacujici
pro spravnou funkénosti prevodu, aniz by bylo nutné mapovat cely datovy model.

U IED 1 a IED 2, které obsahuji bindrni ovladatelné prvky (napf. pozice vypinace), byly
hodnoty mapovany jako double-point commands (DPC). Pro pfenos byly vyuzity odpovidajic
typy zprav dle IEC 104:

e Odpovéd na pozadavek: M_DP_NA_ 1 (typ 3)

e Spontdnni zasilani: M_DP_TB_1 (typ 31)

o Jednoduchy pozadavek: C_DC_NA_1 (typ 46)

e Pozadavek s ¢asovou znackou: C_DC_TA_ 1 (typ 59)

Pro zafizeni IED 3 a IED 4, kterd pfrendseji méfené analogové hodnoty (napf. proudy a napéti
z MMXU, TCTR nebo TVTR), byly hodnoty mapovény jako méfené analogové hodnoty s vyuzitim
téchto typu:

o Odpovéd na pozadavek: M_ME_NC_1 (typ 13)

e Spontdnni zasildni: M_ ME_TF_ 1 (typ 36)

6.3.4 SCADA/HMI - OpenMUC

Po centralni fizeni, monitoring a vizualizaci provozu celého testbedu bylo zvoleno feseni Open-
MUCEL coz je otevieny a modularni SCADA ramec vyvinuty na Institutu Fraunhofer ISE. Open-
MUC je zalozen na jazyce Java a architekture OSGi, coz umoznuje jednoduché rozsirovani a tpravy
podle konkrétnich scénait (napf. protokoly, logovani, HMI). Vyhodou OpenMUC je jeho open-source
kéd, modularni nédvrh a flexibilita prizptusobeni specifickym potrebam. Platforma umoznuje:

o sledovat a ovlddat zafizeni v realném case,

o sbirat data a generovat prehledy pro TFizeni energetickych a prumyslovych systému,

e prijimat a zpracovavat data ze vsech komponent testovaciho prostredi.

Uzivatelské rozhrani

OpenMUC poskytuje WebUI, coz je modularni webové rozhrani, kde se po prihlaseni objevi roz-
hran{ pro konfiguraci, vizualizaci a ovéfovani datovych kandlim, jak je zobrazeno na obrazku [6.6]
¢ Channel Configurator: Konfigurace a sprava zafizeni a jejich hodnot (kanéld).
¢ Channel Access Tool: Umoznuje v redlném case zobrazit aktudlni hodnoty kanala a zadé-
vat Fidicl piikazy (napf. ovlddani XCBR) pro testovani odezvy systémd.
e Data Plotter: Grafickd vizualizace ¢asovych fad dat z kandla.
¢ Media Viewer: Zobrazeni multimedialni podpory jako schémata a obrazky rozvodny v kon-
textu zafizeni ¢i kandld.
¢ User Configurator: Sprava uzivatelskych uctu a piistupovych prav.

e Data Exporter: Export historickych dat ¢i PCAP zaznam.

4https://www.openmuc.org/
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Obr. 6.6: Zakladani prvky rozhrani OpenMUC po prihlaseni

Diky moduldrni OSGi architektufe je mozné vytvaret a pridavat dalsi pluginy dle potieby, coz
umoznuje flexibilné rozsifovat platformu napfiklad o nové vizualizac¢ni panely ¢i analytické néstroje,
které je mozné pripojit do hlavni nabidky a tak k tomu jednoduse pristupovat. Prikladem muze byt

HMI panel zobrazeny na obrazku kde je vidét vizualizace prvka emulované elektrické stanice
popsané vyse.
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Obr. 6.7: HMI panel emulované elektrické stanice
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6.3.5 Scénare elektrizacni soustavy

Soucasti navrzené architektury testbedu je i moznost simulace provozu prenosové nebo distribuc¢ni
elektriza¢ni soustavy pomoci zarizeni typu RTU ve spojeni s dohledovym centrem postavenym na
platformé OpenMUC. Kazdé RTU zde vystupuje jako samostatnd elektrickd stanice (naptiklad
rozvodna ¢i transformacni uzel) a zajistuje generovani stavovych a méfenych hodnot v souladu
s protokolem TEC 60870-5-104, ktery slouzi pro komunikaci se SCADA systémem.

Zasadni vyhodou tohoto pristupu je, ze neni nutné detailné modelovat vnitini strukturu roz-
vodny (napf. procesn{ nebo stani¢ni troveri) — scéndfe jsou generovany pifmo na trovni RTU, ¢imz
Ize efektivné simulovat rozsahlou topologii elektriza¢ni soustavy s minimélnim pocétem zarizeni.
RTU umoznuje provoz ¢isté v rezimu IEC 104 serveru, pricemz simulované stavy a méfené veli¢iny
jsou primo prenaseny do systému OpenMUC, kde jsou dale zpracovavany a vizualizovany.

V rémci testovacich scéndit je vSak mozné nékteré vybrané stanice nahradit redlnou (fyzickou
nebo emulovanou) implementaci elektrické stanice dle modelu IEC 61850. Tim lze docilit kom-
(napt. zkrat na vystupu) mize vyvolat reakci jiné stanice reprezentované pouze RTU modelem
(napt. aktivaci ochran nebo zménu provozniho rezimu).

Diky tomuto flexibilnimu pristupu lze snadno sestavit simulace pokryvajici rizné typy provoz-
nich i mimoradnych udalost! v ramci elektriza¢éni soustavy Ceské republiky, a to s vysokou mirou
realismu a pri soucasném zachovani technické jednoduchosti.

V testovaném prostiedi je definovano pét zakladnich scénaii, které pokryvaji nejcastéjsi pro-
vozn{ stavy v pfenosovych a distribuénich rozvodnach: standardn{ provoz, nestabilita napéti (pod-
péti nebo prepéti), pretizeni (nadproud), zkrat (s obnovou a vypadkem) a bézné manipulacéni
zésahy (servisni). Prvni ¢tyfi scénafe simuluji nejpravdépodobnéjsi situace, jaké mohou v redlném
provozu nastat, zatimco paty slouzi pro zéakladni servisni postupy. VSechny scénafe jsou realizovany
primo na emulované stanici s moznosti interakce pres management server nebo lokalni konfiguracni

soubory.

Standardni provoz

Standardni provoz simuluje chovani transformatoru, pficemz jsou emulovany mérené fyzikalni ve-
liciny a jejich nédslednd komunikace smérem k fidicimu centru. V tomto rezimu stanice generuje
vstupni a vystupn{ napétové hodnoty (U,, Uy, U.) v rozsahu 380-420kV pro napétovou tdroveni
400kV, 209-231kV pro 220kV a 99-121kV pro 110kV. Soucasné jsou emuloviany hodnoty vstup-
nich a vystupnich proudu (I, Ip, I.), které se pohybuji od desitek ampér az po jednotky kilo
ampér v zavislosti na denni dobé a prubéhu zatizeni uvedeném vyse. Déle hraje roli i typ samotné
stanice, tedy zda simuluje provoz hrani¢niho transformétoru elektrarny nebo jiné stanice prenosové
soustavy.

Pro dosazeni realistické simulace stanice rovnéz pocita ¢inny vykon (P) a jalovy vykon (Q),
které poskytuji detailni informace o energetickych tocich v siti. Dynamickd zména fazového po-
sunu () v prubéhu simulace umoziuje modelovat rizné provozni stavy a docilit co nejvérnéjsiho
obrazu skutecné situace. Déale byly implementovany funkce generujici hodnoty kmitoc¢tu v rozsahu
49,5-50,5 Hz, pficemz jmenovity kmitocet ¢ini 50 Hz. Teplota transformétoru byla modelovana
v rozmezi 100-140°C, zatimco okolni teplota byla nastavena v intervalu 15-25°C, coz odpovida
béznym podminkam okolnitho prostredi.

Z hlediska komunikace s ¥idicim centrem jsou v tomto rezimu odesilany vyhradné PM (perio-
dické zprévy). Interval odesilani téchto zprdv je nastaven na 10 sekund a kazdd zprava obsahuje
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informace o méfenych (v tomto pfipadé simulovanych) veli¢indch. Tyto zpravy se nachdzeji v roz-
sahu IOA adres 1000 az 5013 dle tabulky Kromé méfenych hodnot jsou prendseny také stavy
jednotlivych ochrannych prvki, konkrétné CB (vypina¢), DC (odpojovaé) a ES (uzemiiovac).

Tab. 6.5: Simulovana data generovand elektrickou stanici v polygonu

Pocet |IOA rozsah ‘Vyznam dat

12 1000-1011 Data predstavuji vstupni{ hodnoty fyzikdlnich veli¢in — napéti (U),
proud (I), ¢inny (P) a jalovy (Q) vykon pro vSechny t¥i mérené faze.

12 20002011 Data predstavuji vystupni hodnoty fyzikdlnich veli¢in — napéti (U),
proud (I), ¢inny (P) a jalovy (@) vykon pro vSechny t¥i méfené féze.

5 3000-3002 Data predstavuji teplotu transformatoru (7T), okolni teplotu (AT)
a frekvenci (f).

) 4000-4003 Data predstavuji stavy ochrannych prvki — vypina¢, odpojovac a
uzemnovac.

5 5000-5013 Data predstavuji stavy definovanych udalosti (napf. vypnut{ vypinace

nebo vyvoldni alarmu). Zaroven pfenaseji informace o stavech alarmu:

prepéti/podpéti, nadproud, zkrat.

V réamci scénére standardniho provozu existuje moznost aktivace definovanych pod-scénari,
jejichz zjednodusené casové prubéhy jsou zndzornény na obrazku kde ¢4st (a) zndzornuje
napétové charakteristiky pro standardni provoz (zelené), podpéti (modie) a prepéti (¢ervené). Déle
jsou uvedeny definované prahové hodnoty pro odesldni informaci o mozném pod/prepéti (svétle
modfe) a hodnoty pro vystrazné zpravy v piipadé vyrazného odchyleni od nomindlu (oranzoveé).
Cast (b) zachycuje ¢asové pritbéhy proudu pro scénaf standardnfho provozu (zelené), nadproud
(Gervené), vypadek s obnovou (modie) a zkrat bez obnovy (fialové).

Hodnoty napéti a proudu na ose y jsou v grafu reprezentovany jako ,pu‘ (pomérné jednotka),
coz predstavuje normalizovany koeficient vztazeny k jmenovité hodnoté, umoznujici vyjadrit ve-
licinu jako pomeér k jejimu jmenovitému stavu. Osa x zobrazuje ¢asovy vyvoj v sekundach, ktery
zndzornuje zménu v ramci pod-scénafe vici vychozimu stavu. Nejednd se tedy o celkovy casovy
prubéh daného scénére.

Standardni manipulace ,,Servisni*

Servisni zasahy v rozvodnach jsou béZnou a nezbytnou soucasti provozu elektrickych rozvoden,
které zajistuji optimélni Udrzbu a bezproblémovy chod energetickych systémiui. Scénar ,Servis“
predstavuje simulaci nezbytnych oprav a adrzby elektrické rozvodny. Tento scénaf ma tii varianty
a zohlednuje ruzné bezpecnostni prvky stanice (vypina¢, odpojovac, uzemriovac). Scénér je spustén
odesldnim piikazu k odpojeni (nebo pfipojeni) piislusného prvku. Tato akce zpisobi, Ze stanice
odpovi odeslanim NPM zpravy o zméné stavu daného prvku.

Nésledné je dany prvek uveden do logické mezipozice, kde vyckava na provedeni zmény. Dispe-
Cerské centrum je poté informovéno o odpojeni (nebo pripojeni) daného prvku dalsi NPM zprévou.
Tento proces je shodny pro vSechny vyse uvedené prvky.

Podpéti / Piepéti

Scénar napétové nestability predstavuje situaci, kdy transformované napéti vybocuje ze své jmeno-

vité hodnoty. V tomto pfipadé mohou nastat pouze dvé odchylky: podpéti (sniZeni irovné napéti)
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a prepét{ (zvyseni drovné napéti). Oba tyto stavy se pfitom mohou déle stupriovat do dvou trovni:
informacni (nekrizova odchylka), a vystraznd (kritickd odchylka od jmenovitého napéti).

V takovych piipadech jsou kromé periodickych zprav (PM) odesilany také neperiodické zprévy
(NPM) smérem k Fidicimu centru. V rdmci téchto NPM jsou zasildny bud vystrazné informace pii
vyskytu nekrizové udalosti, nebo zpravy indikujici kriticky stav — spusténi alarmu a konkrétni typ

udélosti (kritické podpéti ¢i prepéti).

Nadproud

Ukladéni elektrické energie predstavuje narocnou a ¢asové nakladnou operaci. Vyrobny elektrické
energie nemohou produkovat libovolné mnozstvi energie — cely systém musi byt udrzovan ve stavu
takzvané rovnovahy, kdy mnozstvi vyrobené energie odpovidé spotfebé. Pokud je tato rovnovaha
naru$ena, mize v systému nastat prepét{ (pfi nadprodukei) nebo podpéti (pfi nadspotiebé). Pokud
ridici centrum nedokéaze tyto odchylky dostatecné kompenzovat, muze dojit k selhdni ¢asti systému
nebo celého systému.

Scénar nadproudu simuluje situaci, kdy v elektrickém systému dojde k prekroceni proudové
zatéze, coz vede k bezpecnostnimu odstaveni stanice. Tento scénaf simuluje postupné zvysovani
proudu, které za¢ind v éase t = 5 s (viz obrézek (b)). V case t = 12 s dojde k reakci ochrannych
prvkd a nasledné k bezpecnostnimu odpojeni. V rdmci odezvy ochrannych prvki jsou odesilany
neperiodické zpravy obsahujici stav téchto prvki (odpojovac a vypinac¢) a informace o zméné jejich
stavu. Zaroven jsou zasilany zpravy o aktivaci alarmu a vyskytu kritické nadproudové udalosti. Po
vyreseni problému a navratu ochrannych prvka do puvodniho stavu je ridici centrum informovano

novymi NPM a systém se prepina zpét do scénare standardniho provozu.

Zkrat

Ke zkratu v elektrickém systému dochdazi v okamziku, kdy dojde k nezadoucimu spojeni elektrickych
vodic¢t s rozdilnym potencidlem, coz ma za nasledek nahly a nekontrolovany piretok elektrického
proudu. Simulace zkratu je dilezita, protoze umoznuje otestovat reakci elektrického systému na
tento kriticky jev. Identifikace a pochopeni chovani systému béhem zkratu je klicové pro ndvrh
bezpecnostnich opatfeni, ochran a strategii s cilem minimalizovat riziko poskozeni zarizeni a zajistit
rychlé a spolehlivé odstaveni v ptipadé zavazného problému.

Scénar zkratu je navrzen ve dvou variantach: se zotavenim provozu a bez nasledného obnoveni
provozu. Tento scénaf lze rozdélit do dvou hlavnich fazi: simulovany vypadek a nasledna reakce
stanice. Celd situace je zobrazena na obrazku [6.8] V prvni fdzi je simulovany vypadek vyvoldn
v case t = 5,55. Dochazi k nahlému skokovému néaristu proudu, ktery vyvold témér okamzitou
reakci ochrannych prvkta. Béhem této udalosti jsou odesilany NPM zpravy tykajici se stavu ochrany
proti zkratu, prepnuti ochrany proti zkratu, vystrazné zpravy a informace o stavech a zménéch
prvki odpojovac a vypinac.

Ve druhé fazi, tedy pii reakci stanice, prichazeji dvé mozné varianty. Prvni predstavuje reakci
s naslednym obnovenim provozu (zobrazeno modfe na obrazku). V tomto pfipadé se stanice pokusi
uspésné obnovit provoz. Pri této akci jsou odesilany NPM o zméné stavu vypinace a o zménovych
udalostech. Nasledné je znovu spustén scénar standardniho provozu.

Druhou mozZnosti je reakce stanice bez ndsledného obnoveni provozu (zobrazeno fialové). Pri
netispésném pokusu o obnoveni provozu v case t = 65 jsou postupné odesilany NPM zpravy
obdobné jako v prvni fazi, tedy o stavu ochrany proti zkratu, o prepnuti ochrany proti zkratu,

vystrazné zpravy a informace o stavech a zménach prvka odpojovac¢ a vypinac.
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6.4 Aplikace testovaciho prostredi

V této podkapitole jsou uvedeny priklady pouziti testovaciho prostiedi BUTENET. Podkapitola
je rozdélena na tfi ¢asti, kde v prvni je uveden pouziti emulac¢ni jednotku pro ovéri moznosti
BLP komunikace v redlnych podminkach distribu¢nich trafostanic. Déle je uvedeno pouziti ¢asti
sité¢ BUTENET s fyzickymi zafizenimi pro generovani datové komunikace protokold IEC 60870-
5-104, MMS, GOOSE, SV a ModBusTCP. Posledni prikladem je pouziti BUTENET pro ovéreni

zabezpeden{ testovanych zafizeni dle metodiky [11].

6.4.1 Testovani BPL komunikace pomoci Emulacni jednotky

Testovaci prostfedi bylo vybudovdno na redlné komunikacni{ infrastrukture BPL (broadband over
powerline) v méstské ¢asti Brno-stfed. Bylo zapojeno 6 distribuénich trafostanic (DTS) v linii
mezi centralnim uzlem a nejvzdalendjsi stanici. Centralni uzel (SCADA) fungoval jako sbérny bod,
kde agregoval veskera data ze sité a predstavoval nadrazeny systém komunikujici s podiizenymi
stanicemi. BPL sif byla na obou koncich odpojena od dalsich uzla tak, aby vznikla izolovand linie
pouze s testovanymi stanicemi. Celkova délka trasy mezi centrdlou SCADA a posledni stanici (DTS
6) byla 5,4 km a signél prochazel pres 19 BPL opakovaé¢i Na obrézku V dokumentu je zobrazena

topologie se vzdalenosti mezi stanicemi.

BPL trasa

| SCADA |—1 128 m—| DTS1 |—695 m—| DTS 2 |—1 148 m—| DTS 3 |—760 m—| DTS 4 |—537 m—| DTS 5 |—1 139 DTS 6

Obr. 6.9: Topologie testovaciho prostredi

Kazda trafostanice v linii byla vybavena Emula¢nimi jednotkami nebo redlnymi prvky, které
reprezentovali zarizeni a sluzby chytré stanice. V kazdé DTS byly nasazeny:

¢ VN pole (vysoké napéti): emulace Fidici jednotky pole VN (spinace, odpojovace apod.), ko-
munikujici protokolem IEC 104.

e NN rozvadé¢ (nizké napéti): emulace Fidici jednotky rozvadée NN (odbérové pole NN),
taktéz komunikujici protokolem 104.

o Univerzalni monitor: méFici zafizeni pro energetické veli¢iny (tzv. PQ monitor) MEg44PAN
schopné jednim dotazem poskytnout desitky méfenych hodnot. Komunikace probihala pro-
tokolem 104 stejné jako u VN/NN.

Vsechny vyse uvedené sluzby bézely paralelné a sdilely spole¢nou komunika¢ni infrastrukturu
BPL. Na strané SCADA bézela odpovidajici aplikace, kterd viaci stanicim vystupovala jako nad-
tfazeny systém. BPL modemy v jednotlivych stanicich zajistovaly prenos dat po silovém vedeni.
V rdmci topologie byly v nékterych stanicich instaloviny také sitové prvky (napf. ethernetové

switche) pro propojeni vice zat{zen{ v DTS.

Metodika testovani a cile méreni

Testovani bylo navrzeno tak, aby provéfilo komunikac¢ni schopnosti BPL sité pro soucasny pro-
voz vice sluzeb, urcilo limity prenosové kapacity a ovérilo spolehlivost prenosu za zatéze. Bylo

definovano nékolik hlavnich cila (KPI), které méfeni postupné ovérovala:
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1. Schopnost zakladni komunikace: Ovérit, zda je vilbec mozné navazat a udrzet spojeni proto-
kolem TEC 104 mezi centralou a libovolnou trafostanici v dané topologii. Nejprve bez zatéze
a nasledné i pti zatézi linky. Kritériem bylo prosté ANO/NE, zda spojeni funguje.

2. Prenos vsech sluzeb soucasné: Otestovat, zda BPL linka zvladne soucasny provoz vsSech defi-
novanych sluzeb pri daném poctu stanic, a to bezchybné. Emulovanym datovym provozem se
simulovaly redlné odeéty dle pozadavku (konkrétni mérené hodnoty jako napéti, proudy atd.).
Bezchybnym provozem se rozumi, Ze centrala spravné obdrzi vSechny pozadované hodnoty
z kazdé sluzby (i kdyz piipadné se zpozdénim).

3. Zatizeni linky protokolem IEC 61850: Provéfit komunikaci protokolem 104 (odecty VN/NN)
v piipadé, ze paralelné probiha zatézovy provoz dle standardu IEC 61850. Cilem bylo najit
hrani¢ni miru zatizeni, pfi niz jesté 104 komunikace funguje bezchybné a pii niz jiz zacne
dochazet k vypadkim.

4. Redlny odecet dat redlnym zafizenim: Do testit bylo zahrnuto také skute¢né mérici zatizeni
(Univerzalni monitor MEg44) komunikujici protokolem 104. Ovéfovalo se, zda reilny ode-
¢tovy proces (napi. jednorazovy dotaz na konkrétni hodnoty, hromadny dotaz na vSechny
hodnoty nebo odecet dat formou file transferu) probéhne korektné a jakou m4 rezii a zpoz-
déni. Zde se mérila i odezva systému, napr. doba mezi dotazem a odpoveédi pii raznych typech
dotazi (jednotlivy vs. hromadny) a chovéni file transfer mechanismu.

5. Dostupnost a stabilita linky: Dlouhodobym testovdnim (24 h a vice dni) zjistit spolehlivost
BPL kandlu, vyjaddfenou napf. procentem dostupnosti (SLA). Pro tento ucel byly nasazeny
trvalé ping testy, pripadné udrzovaci spojeni protokolu 104 ¢i monitorovani pres SNMP, aby
se sledovala ztratovost paketl a kolisani odezvy v case.

6. Maximalni pocet paralelnich sluzeb: Experimentalné urcit, kolik paralelnich datovych pre-
nosu (sluzeb 104) je BPL linka schopna soucasné unést pri zachovani bezchybného odeétu
dat. V testech se postupné navySoval pocet soubé&znych komunikaci 104 (vSechny se stejnym
objemem dat) az do bodu, kdy nékteré odecty zacaly selhdvat. T{m byl stanoven maximaln{
teoreticky pocet odecti, které lze po dané lince provozovat soucasné.

svo

Ptehled testovacich scénara a jejich zaméreni

V testovani probihaly ¢tyri typy komunikace, které reprezentuji klicové sluzby trafostanice:

e Scénar VN pole: Pravidelny odedet stavu a méfenych hodnot ve VN poli (napf. stav vypi-
nace, odpojovace, méfené proudy/napéti). Vyuzivd protokol IEC 104. Tento scénéf simuluje
komunikaci mezi termindlem VN pole a nadfazenym systémem.

o Scénar NN rozvadéé: Podobné pravidelny odecet v NN rozvadédi (stav jisticu, odpojovact
NN, pripadné méfené hodnoty na odchodech). Také protokol 104. Simuluje komunikaci Fidict
jednotky rozvadéce s centralou.

e Scénatr Univerzalni monitor (UM): Prubézny sbér méfenych energetickych veliin (napéti,
proudy, vykon, kmitocet apod.) z PQ monitoru v trafostanici. Realizovdno protokolem 104.
V testech byl nasazen redlny méric MEg44PAN, ktery poskytuje pres 80 ruznych hodnot
v jednom odectu.

e Scénar Ostatni (zatézovaci): Doplitkovy scénai predstavujici dal$i zatiZeni sité mimo vyse
uvedené bézné sluzby. Zahrnuje jednak komunikaci dle IEC 61850 (GOOSE, Sampled Values),
a déle souborovy prenos (File Transfer) v protokolu 104. Tyto pienosy predstavuji extrémni

zatéz, kterd v redlném provozu neni trvald, ale mohla by nastat.
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Kazdy z vySe uvedenych scénaitu méa definovan seznam datovych bodia k odectu. Naptiklad
pro VN pole byly stanoven seznam monitorovanych stavi zafizeni v poli, kterd je uvedena v pri-
loze |§| v tabulce kde se jednd jednotlivé signaly typu SP — single point (jednobitové indikace),
DP - double point (dvoubodovd indikace s dvéma bity), pfipadné méfené analogové veli¢iny ME
(measured value). Tabulka uvadi konkrétn{ H-kédy polozek VN pole (napf. stav vypinade za-
pnut/vypnut, stav odpojovacii, ztrata napéti, atd.). Obdobné pro NN rozvadéé byla stanovena sada
stavovych signdla (stav jisti¢u, dvef{, uzemnéni, atd.), jak je uvedeno v piiloze |§| v tabulce
Scénaf Univerzalni monitor zahrnuje desitky analogovych mérenych hodnot (typ 13 — méfené hod-
noty) a nékolik bindrnich vstupi (typ 1 a 3). V testu se vzdy dotazovaly vSechny dostupné objekty
monitoru MEg44PAN.

Popis komunikacnich protokoli v testovani

IEC60870-5-104 Protokol byl pétefi vétsiny scéndiu (VN, NN, UM) a byl vyuZit i pro speci-
alni testy. V testu centrdla navazovala TCP spojeni ke kazdé stanici a periodicky zasilala dotazy
(ASDU) na definované datové objekty, na které stanice odpovidala prenosem hodnot. Komunikace
probihala bud cyklicky (centréla se kazdou minutu dotézala na vSechny hodnoty daného scénére)
nebo spontdnné (v rezimu spontaneous mohla stanice posilat zmény sama, to vSak bylo vyuzito
jen okrajové u UM). Emula¢ni stanice s 104 implementovand v testbedu podporovala logovani
vSech odeslanych i pfijatych telegrami pro vyhodnoceni (véetné detekce ztracenych ¢i duplikova-
nych segmenti). Protokol 104 byl rovnéz pouzit pro file transfer scénar, ktery generoval vyrazné

jednorazové zatizeni linky (simulace hromadného vypisu dat ze stanice).

MMS  Generdtor umoznil simulovat obdobu dotazii/odpovédi jako u IEC 104, ale v prostiedi
MMS. V méreni byl spustén paralelni provoz dotaz-odpovéd pres MMS s podobnou sadou objekti,
jaké byly v scénafich VN a NN (7 poli VN a 12 rozvadééi NN na stanici). Vysledkem byly tudaje

o ztratovosti pfi MMS komunikaci mezi rtizné vzdalenymi stanicemi.

GOOSE V testu byly GOOSE simulovany spise jako soucast celkové zatéze, napr. V ramci scénaie

“Ostatni” byl generovan ruch odpovidajici burst rezimu GOOSE.

Sampled Values V prvni fizi testovani bylo generovani SV ramci nastaveno s periodou 10 ms,
pri kterém jesté probihala komunikace 104. Nasledné se interval zkracoval, pfi periodé 3 ms uz
doslo k zahlceni kandalu, které se projevilo tim, ze nebylo mozné navazat zadnou jinou komunikaci
s zadnou stanici. Tim se experimentalné urcil hrani¢ni bod, kdy datovy tok dle 61850 prakticky
zahlti kapacitu BPL.

Vysledky testovani

Ve vsSech kombinacich béznych sluzeb (VN, NN, UM) prokazala BPL sit schopnost prenosu, kde
ve scénarich 1-4 bylo mozné provozovat vsechny odeCty soucasné i na nejvzdalenéjsi stanici. Pri
zatiZen{ ve scéndfi 5 (Ostatni) v DTS 4, 5 a 6 doslo k rozpadu komunikace. Komunikace se zatézi
tak mohla byt realizovana az k DTS 3.

Meéfeni ztratovosti na transportni vrstvé ukazala, ze chybovost prenosu narustd se vzdalenosti
stanice od centrély, a to zhruba exponencialné. V méteni byly nejblizsi stanice témét bez chyb, za-
timco nejvzdalenéjsi vykazovaly vyznamné ztraty. Tabulka uvadi ztratovost paketi (protokolu
104) pro scénar VN a NN v jednotlivych stanicich. Z tabulky jde vidét, ze pro DTS 1 az DTS 3

(do cca 1,8 km) zlstava ztratovost velmi nizka (méné nez 1 %).
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U DTS 4 jiz dochdzi k citelnym ztratam v jednotkach az desitkach procent. Nejvzdalenéjsi dve
stanice (DTS 5 - cca 4,5 km, DTS 6 - cca 5,4 km) mély ztrdtovost okolo 50 %, coz je jiz kriticka
hodnota, kdy se ztratilo okolo poloviny paketu 104.

Tab. 6.6: Ztratovost paketa 104 v zavislosti na vzdalenosti stanice

Stanice | Ztratovost VN [%] ‘ Ztratovost NN [%]

DTS 1 0,213 % 0,730 %
DTS 2 0,430 % 0,384 %
DTS 3 1,869 % 1,369 %
DTS 4 12,830 % 7,958 %
DTS 5 49,087 % 22,662 %
DTS 6 46,794 % 54,421 %

Podobného prubéhu dosahuje i doba odezvy na DTS 1 az DTS 6. Béhem vsech testa bylo
provadéno tetovani na dostupnost jednotlivych stanic pomoci nastroje PING, ktery se z centralni
SCADA stanice dotazoval na jednotlivé DTS. Dotazy probihaly béhem vsech testi s frekvenci
jednoho dotazu za dvé sekundy. Z téchto hodnot se potom pocitaly celkové prumérné hodnoty,
kde tabulka shrnuje vysledky pro priumérnou ztratovost ping paketii a min/priumér/max odezvu
pro jednotlivé stanice.

Z tabulky jde vidét obdobny exponencidlni prubéh jako v pripadé ztratovosti paketi pro
IEC 104. Prvnich ¢tyfi stanic maji prumérnou ztratu do cca 1 % a odezvu mezi 30 az 120 ms,
zatimco u DTS 5 ztratovost narostla na priblizné trojnasobek, tak u nejvzdéalenéjsi stanice jeto uz
vice nez desitindsobek oproti prvnim ¢tyfem stanicim. Z vysledkt obousmérného zpozdéni (RTT)
je patrné, ze prumérnéd odezva RTT roste s kazdou dalsi stanici. Do DTS 3 (véetné) se RTT zvy-
Sovalo rovnomérné a ztratovost zustavala pod 1,1 %, coz znamend stale stabilni prenos. Ke zméné
dochazi u DTS 4, kde se RTT dostéva pres 110 ms a zacind vyrazné kolisat. Nejvétsi problémy
jsou u nejvzdalenéjsi DTS 6, kde prumérné RTT prekracuje 150 ms, maximalni hodnota dosahuje
pres 1 s. Tato kombinace vysokého zpozdéni a ztrat znamenad, Ze spojeni zde jiz neni spolehlivé pro

casove citlivé sluzby.

Tab. 6.7: Pramérné odezva a ztratovost pro DTS

Stanice | Ztratovost [%)] ‘ Primér RTT [ms] ‘ Min RTT [ms] ‘ Max RTT [ms]

DTS1 | 069 % 27,39 10,46 234,19
DTS2 | 0,78 % 56,34 24,93 322,44
DTS 3 | 1,08 % 91,00 44,44 417,18
DTS4 | 1,39 % 112,41 59,79 464,93
DTS5 | 3,30 % 125,35 68,02 586,02
DTS 6 | 13,04 % 156,92 80,56 1069,78

6.4.2 Generovani dat pro neuronové sité

Clanek [23] se zabyva problematikou rozpoznavani primyslovych protokoli pomoci hlubokého
uceni, konkrétné konvoluénich neuronovych siti (CNN). Hlavnim cilem studie bylo klasifikovat
nesifrovany a Sifrovany provoz pramyslovych protokoli. Clanek se zaméfuji na pét pramyslovych
protokolu: IEC 60870-5-104, MMS, GOOSE, SV a Modbus/TCP. Studie zkoumd, zda lze tyto
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protokoly rozpoznat i v jejich Sifrované verzi, a zda je mozné rozpoznat Sifrovany provoz pomoci
technologie VPN.

Hlavnim pfinosem generovanych dat na testovacim prostredi bylo, Ze vétsina dostupnych ¢lanku
zabyvajicich se neuronovymi sitémi a VPN komunikaci vychazi ze stejnych datovych sad, pricemz
vétsina téchto datovych sad neobsahuje energetické protokoly, jako jsou IEC 60870-5-104, MMS,
GOOSE, SV. Z tohoto diuvodu bylo vyuzito testovaciho prostiedi, jak je zobrazeno na obrézku|6.10
Specificky zafizeni PQ Monitor MEg44PAN, ktery simuloval komunikaci protokoly ITEC 104 a Mod-
bus, a ochranné a ¥idici relé ABB REF615, které bylo vyuzito pro simulaci protokolt MMS, GOOSE
a SV. Router zajistoval prenos dat mezi témito zafizenimi a pocitacem, kde byla data zazname-
navana pomoci nastroje Wireshark. Tento zdznam byl poté rozdélen na kategorie na zakladé typu
protokolu a toho, zda byla data Sifrovand nebo ne. Aby byla simulovana Sifrovand komunikace,
bylo do testovaciho prostredi zahrnuto VPN spojeni mezi routerem a pocitacem, které umoznilo
sifrovat komunikaci bez nutnosti zasahu do samotnych koncovych zafizeni.

Vysledné datové sady zahrnovaly celkem 11 kategorii, z nichz pét obsahovalo nesifrovand data,
pét Sifrovana data a jedna kategorie obsahovala Sifrovany provoz, ktery se sklddat z bézné komu-
nikace uzivatele na internetu. Tyto datové sady byly nasledné pouzity k trénovani modeli CNN.
Diky testovacimu prostredi, které umoznilo generovani realistickych a reprezentativnich dat, do-

sahly modely CNN vysoké presnosti pfi rozpoznavani primyslovych protokola.

Server

IEC104
Meg44 PAN |—
ModBus Klient

Smeérovaé l€—VvpPN Zaznamové
Server > PC
REF615 | —MMS,SV,_
GOOSE

Obr. 6.10: Testovaci prostredi pro simulaci dat - IEC 104, MMS, GOOSE, SV, ModbusTCP

V ¢lanku jsou predstaveny tfi modely CNN, které byly trénovany na rozpoznavani téchto pru-
myslovych protokolii. Autofi pouzili t¥i rtzné scénédre: 1D, 2D a PKT (zaméfeny na jednotlivé
pakety), pricemz kazdy scénar byl ovéfen pomoci trénovacich, testovacich a valida¢nich dat. Mo-
dely dosdhly vysoké presnosti v rozmezi 96-97% pii klasifikaci jak neSifrovanych, tak Sifrovanych
prumyslovych protokoli. Zejména 2D model byl rychlejsi nez modely 1D a PKT, coz naznacuje
jeho potencidlni vyuziti v specifickych sitich. PKT model se ukazal jako uzitecny v sitich, kde se
vyskytuje vice primyslovych protokoll, protoze dokaze analyzovat sifovy provoz na tirovni jednot-
livych pakett. Vysledky ukazuji, ze CNN mohou byt velmi efektivnim néstrojem pro rozpoznavani
prumyslovych protokolt, coz ma vyznamny dopad na zabezpeceni pramyslovych siti.

6.4.3 Metodika testovani bezpecnostnich parametri RTU

Jednou z aplikaci BUTENETu je i moznost vyuziti pti testovani odolnosti zafizeni z energetického
sektoru. Mezi takové pripady spadd i Metodika testovani bezpec¢nostnich parametrit RTU jedno-

tek [I1]. Tato metodika je navrzena pro hodnoceni RTU zaf{zeni pouzivanych v distribuénich sitich
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komunikujicich pomoci protokolu IEC 60870-5-104 s nadfazenym dohledovym centrem. Metodika

se sklada ze sedmi hlavnich kategorii, pod kterou spadaji samotné testy.

1.

Udrzitelny design (UDR): Zaméfuje se na to, aby zaf{zeni RTU mélo dostatecné hardwarové
rezervy pro budouci rozsiteni, napf. pro podporu novych bezpecnostnich pozadavku ¢i del-
sich kryptografickych kli¢t. Testy ovéruji, zda vykonové parametry (CPU, RAM, FLASH)
zustdvaji nad stanovenou hranici i pfi bézném i zatiZeném provozu.

Kryptografie (KRY): Tato kapitola hodnoti, zda RTU pouziva bezpeéné kryptografické algo-
ritmy a kli¢ové délky v souladu s doporuc¢enimi (napi. dle NIST). Zahrnuje testy integrity,
autentizace, divérnosti a ochrany proti replay itokim pravé v kontextu spojeni IEC 104 pres
VPN/IPsec.

Komunika¢ni bezpeénost (KOM): Zde je posuzovéna robustnost protokolové implementace,
zejména schopnost pristroje spravné zpracovat validni zpravy a bezpecné odmitat chybna
¢i fuzzed data. Cilem je, aby jakékoli nevalidni vstupy vedly k zadnému nezddoucimu nebo
nezndmému stavu zarizeni.

Zaloha, spusténi a aktualizace (ZSA): Sleduje, jak RTU reaguje na vypadky béhem provozu,
aktualizace ¢i bootovani. Testy zahrnuji simulaci ztraty sité nebo napajeni béhem aktivni
TEC 104 komunikace a ovéruji, zda zarizeni dokdze obnovit spojeni a funk¢nost bez manudl-
niho zasahu.

Podpora bezpeénostnich operaci (OPE): Tato ¢ast se zabyva schopnosti RTU poskytovat
auditni stopy, logovani bezpecnostnich udalosti, spravu pristupovych prav a monitorovani
kritickych operaci. Duraz je kladen na transparentnost a sledovatelnost chovani zafizeni.
Systémovy hardening (HAR): Cilem je ovéfit, ze RTU obsahuje pouze nejnutnéjsi software
a sluzby, pravidelné se aktualizuje a oddéluje kritické funkce (bezpeénost, komunikace, pro-
cesni). Sleduje se také ochrana paméti a prevence zneuziti béhového prostedi.

Zaruka dodavatele (DOD): Zamétuje se na kvalitu dodavatelského procesu, zajisténi dlou-
hodobé podpory, dostupnost firmware aktualizaci, zaplat a dokumentace. Kontroluje se, zda

dodavatel garantuje bezpecnostni aktualizace a podporuje zivotni cyklus produktu.

Testovani probihé formou simulovanych scénait prizptusobenych konkrétnimu zafizeni, pricemz

kazdy testovaci proces je individudlni, protoze i zafizeni stejného typu se mohou lisit z hlediska

operacniho systému, firmware ¢i vstupné vystupnich rozhrani.Testované zafizeni je pripojeno do
infrastruktury BUTENET, které je zobrazeno na obrdzku [6.11] a jednotlivé ¢asti jsou:

Emulac¢ni jednotka: v této ¢asti bézi simulace prostiednictvim protokolu IEC 60870-5-104,
kterd napodobuje chovani redlného RTU. Jednotka prijimé piikazy a generuje datové toky
dle scénéii (vCetné chybovych stavii, vypadku, aktualizaci apod.).

Ovladani pres HMI: Operator prostrednictvim HMI provadin scénare testu — méni parametry
komunikace, spousti emulaci chyb, sleduje stavové ukazatele RTU ¢i spousti vypadky. HMI
slouzi jako primy nastroj interakce s emula¢ni jednotkou.

Sitova infrastruktura: Zajistuje komunikace mezi vsemi prvky infrastruktury, ale nejdulezi-
t&j81 je mezi emulacéni jednotkou a testovanym zafizenim (RTU). Do provozu jsou zapojeny
protokoly VPN/IPsec a IEC 104, které umoziiuji testovat bezpec¢nostni aspekty spojeni.
Testované zafizeni (RTU): RTU je pfipojeno do stejné sitové infrastruktury. Emulaéni jed-
notka s nim komunikuje pres IEC 104 s pouzitim VPN/IPsec. Testované scénédre zahrnuji
standardni i chybovou komunikaci, vypadky, aktualizace ¢i bezpec¢nostni atoky. Management
pristupu slouzi k vzdalenému fizeni, konfiguraci nebo obnové provozu pri vypadcich.
Management: Management reprezentuje néastroje pro spravu RTU — vzdéaleny pristup, na-
stavovani IP, firmware, aktualizace, pripadné restart, aktualizace konfigurace, nebo vytazeni

diagnostickych logu piimo z testovaného zafizeni.
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o Zéaznamové zatizeni (logging/pcap): v siti je zdrover nasazen zdznamovy systém pro ukladan{
logti, pcapu i systémovych udélosti. Tyto zaznamy slouzi k pozdéjsi analyze komunikace,
detekei chyb nebo provéfeni dodrzeni testovacich scénéii (napi. nevalidni zpravy, latence,

obnovy spojenf).

HMI Zazr?moye Management
zarizeni
Y £
Emulani | VPN, Sitova | VPN, IEC104, )] Testované
jednotka IEC104 infrastruktura Management zafizeni

Obr. 6.11: Zjednodusené prosttedi BUTENET pro testovani RTU

Priklad testi

UDR.01 — Dostatecné rezervy v hardwarovych prostfedcich V ramci testu UDR.01 je emula¢ni
stanice BUTENETu vyuzita pro odeslani ndhodného IEC 60870-5-104 datagramu pres VPN /IPsec
a zmérena doba odezvy. Soucasné je sledovano zatizeni CPU, RAM a flash paméti, aby nebylo
v prubéhu testu prekroceno 70 %. Takto se ovéruje, ze testbed s redlnou komunikaci TEC 104

nedosahuje kritického vyuziti prostfedkt a poskytuje dostatecnou rezervu pro spolehlivy provoz.

KRY.01 — Bezpecné kryptografické algoritmy Pro test KRY.01 je BUTENET konfigurace emu-
la¢ni stanice nastavend na provoz IEC 104 pfes VPN /IPsec. Testuje se, zda jsou implementovany
doporucené kryptografické algoritmy a délky klici a soucasné se provadi kontroly ochrany inte-
grity, autenticity a dtivérnosti pfenasenych zprav. BUTENET tak simuluje autentizaci, modifikaci
i odposlech, aby bylo mozné vyhodnotit bezpec¢nostni kvality komunikace ITEC 104.

KOM.01 - Validace protokolové sady Test KOM.01 kontroluje schopnost RT'U pracovat pouze
s platnymi IEC 104 zpravami. BUTENET emuluje validni i nevalidni komunikaci (chybny for-
mét, zlomkové zpravy, chybné CRC) vcetné rezimu fuzzingu. RTU je testovdno, zda tyto vstupy
spravné odmitne a nevyvoléd ani neocekavané stavy. Test se opakuje i pti zatizeni sité, coz potvrzuje

robustnost protokolu pfi realném provozu.

ZSA.02 — Ochrana systému proti chybam pfi spusténi, aktualizaci a provozu Pri testu je
BUTENET pouzit tak, ze v priubéhu aktivni IEC 104 komunikace pfes VPN/IPsec dochézi k si-
mulovanému vypadku datové sité i napdjeni na minutu. Test se opakuje béhem béhu, bootovani
i aktualizace firmware. Emulac¢ni stanice pak ovéruje, ze RTU zvladne obnovit spojeni a vratit se

do normalniho provozu bez zasahu obsluhy, ¢imz se testuje jeho odolnost a fail-safe mechanismy.
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Zaveér

Predlozena disertacni prace se zamérila na aktualni a stale naléhavéjsi problém zajisténi kyber-
netické bezpecnosti v oblasti elektroenergetiky, kterd prochéazi rozsahlou digitalizaci a integraci
provoznich technologii. Vzhledem k nartstajicimu riziku cilenych utoka na kritickou infrastrukturu
bylo nezbytné vytvorit néstroje a prostredi, které umozni bezpeény vyzkum, skoleni a testovani
bezpecnostnich opatfeni bez ohrozeni realnych systém.

Hlavni vyzkumné otazky se sousttfedily na tfi klicové problémy: nedostatecnou pripravenost
personalu v oblasti OT kybernetické bezpec¢nosti, absenci bezpecného a realistického testovaciho
prostredi a omezenou dostupnost autentickych provoznich dat. Cilem préace proto bylo navrhnout
a realizovat skalovatelnou sandbox architekturu, kterd umozni realistickou emulaci provozu elek-
troenergetickych siti, testovani zranitelnosti i mitigaci a soucasné poskytne platformu pro skoleni
v multitechnologickém prostiedi.

V ramci prace byl vytvoren referenéni model energetické datové infrastruktury na zakladé
konceptu SGAM, zahrnujici kli¢ova zafizeni (MU, IED, RTU, HMI, SCADA a dals{) a komunikaé¢ni
protokoly MMS, GOOSE, SV a IEC60870-5-104. Tento model slouzil jako zdklad pro navrh a
naslednou implementaci testovaci architektury, ktera kombinuje fyzické, emulované a virtualizované
komponenty. Vysledné testovaci prostiedi umoznuje nejen simulaci bézného provozu, ale i testovani
vypadku, pretizeni, zpozdéni nebo utokl ve scénarich.

V ramci prace byl vytvoren referencni model infrastruktury a komunikacni architektury Smart
Grids, ktery poskytuje systematicky prehled klicovych prvka (IED, RTU, PLC apod.) a datovych
tokt podle norem IEC 61850 a IEC 60870. Tento model slouzi jako zdklad pro navrh realistickych
scénaru a lépe propojuje domény IT a OT. Hlavnim vysledkem je navrh a implementace sandbo-
xového testovaciho prostiedi, ktery ma moduldrni a skalovatelnou architekturu kombinujici fyzické
komponenty, emulované prvky a virtualizované systémy.

Testovaci prostiedi bylo nasledné validovano z hlediska funkénosti a vyuzitelnosti. Prokazalo
schopnost realisticky napodobit datovou komunikaci v elektroenergetické infrastrukture, vcetné
redundantnich topologii a zatézovych stavi. Diky modularnimu névrhu je architektura flexibilni a
prizptsobitelnd riznym vyzkumnym i Skolicim potfebam. Uzivateliim umoznuje bezpecné experi-
mentovat s protokoly, zaFizenimi i scénari, které by v realném prostredi byly neproveditelné.

Navrzeny pristup se odlisSuje od dosavadnich feseni v nékolika zdsadnich ohledech. Zatimco
dostupné testovaci prostiredi se soustiedi prevazné na simulaci vybranych ¢asti chytrych siti, tato
prace predstavuje modularni sandbox architekturu, kterd propojuje fyzické, emulované a virtuali-
zované komponenty. Diky této kombinaci je mozné realisticky modelovat nejen komunikacni toky a
protokoly (MMS, GOOSE, SV, IEC 60870-5-104), ale také kybernetické itoky a obrannd opatieni
v prostredi, které je bezpecéné a plné kontrolované.

Vysledna architektura tak prekonava nedostatky drivéjsich reseni, predevsim absenci auten-
tickych datovych sad, omezené moznosti Skoleni personilu a nejednotné pokryti bezpec¢nostnich
standardt. Piinos prace proto spociva nejen v rozvoji védeckého poznani v oblasti kybernetické
bezpecnosti energetickych siti, ale i v poskytnuti prakticky vyuzitelného nastroje pro provozovatele
kritické infrastruktury, vyzkumné organizace a vzdélavaci instituce.

Originalita tohoto pfistupu spociva v propojeni modelovani hrozeb a praktického mapovani
na prvky komunikacni elektroenergetické infrastruktury s piislusnymi standardy, coz jiné prace
nezahrnuji. Vytvoreny ramec tak umoznuje nejen detailni identifikaci zranitelnosti, ale také jejich
primé srovnani s existujicimi bezpecnostnimi normami. Diky tomu vznika néastroj, ktery poskytuje
jedineény most mezi teoretickymi metodikami kybernetické bezpecnosti a praktickymi pozadavky

provozni praxe.
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Soucasti prace byla rovnéz formélni analyza prenosu zprav v siti pomoci teorie front. Modely
M/M/1, M/D/1 a MMPP byly aplikovdny na zpravy GOOSE, SV a IEC 104 s cilem popsat
chovani sité pri bézném i pretizeném provozu. Kvantitativni analyza pfinesla uzitecné poznatky
pro dimenzovani sité, posouzeni ztratovosti a vlivu redundance. Vysledky ukazuji, ze navrzené
testovaci prostredi je schopno vérné simulovat i kritické scénare a poskytuje solidni zaklad pro
vyzkum odolnosti a bezpecnosti chytrych siti.

Originalita prace spoc¢iva v propojeni matematickych modelt prenosovych charakteristik s prak-
tickou validaci v implementovaném testovacim prostfedi nabizi jedinecné spojeni teoretické a apli-
kacni roviny a umoziuje kvantitativné analyzovat dopady utokt a obrannych mechanismt a zaro-

ven je experimentalné ovérit v podminkéach blizkych redlnému provozu.
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A Priloha A MITRE ATT&C tabulky

Tab. A.1: MITRE ATT&CK pro GOOSE

Technika ID Popis

Spoof Reporting | T0854 | Utoénik se vydava za legitimni GOOSE zaiizeni a vysild

Message falesné ramce s cilem zménit stav vstupa u IED.

Manipulation of | T0858 | Utoénik manipuluje s GOOSE rdmcem za téelem spusté-

Control ni/potladeni ochranné funkce nebo ovladani.

Nepokryto v MI- | — Framework ATT&CK neobsahuje explicitni techniku pro

TRE ATT&CK chybéjici logovani GOOSE zprav.

Sniffing Network | T0842 | Pasivni sledovani GOOSE rdamci mize vést k odhaleni

Traffic struktury systému, stavovych proménnych nebo ID zafi-
zeni.

Denial of Control | T0804 | Utoénik zahlcuje pfijimace falesnymi GOOSE zpravami

nebo zamérné zpusobi chybu v dekdédovani.

Nepokryto speci-
ficky pro GOOSE

Elevace opravnéni je relevantnéjsi pro zafizeni nez pro sa-

motny protokol.

Tab. A.2: MITRE ATT&CK pro Sampled Values

Technika ID Popis

Spoof Reporting | T0854 | Utoénik se vydava za Merging Unit a vysila falesné SV

Message ramce obsahujici zmanipulovand méfeni (napf. proudy, na-
péti).

Manipulation of | TO855 | Do ramca SV jsou vkladany timyslné nespravné hodnoty,

1/0 aby bylo dosazeno zmény chovéani ochran.

Nepokryto v MI- | — Neni zahrnuta technika pro chybéjici zpétné dohledani

TRE ATT&CK (napt. logy SV zprav).

Sniffing Network | T0842 | Odposlech SV ramct umoznuje ziskani informaci o sitové

Traffic zatézi, frekvenci, zatizeni faze apod.

Denial of Control | T0804 | Spoofovany nebo zahlceny tok SV dat miize zptisobit ztratu

vstupt pro ochrany (IED), coz vede k vypadku ochranné

funkce.

Nepokryto speci-
ficky pro SV

SV protokol neimplementuje opravnéni; relevantni az pro

MU zarizeni.

157




Tab. A.3: MITRE ATT&CK pro MMS

Technika ID Popis

Masquerading T0853 | Utoénik se vydavé za legitimni IED nebo klienta a odesil4
MMS zprévy, které prijimajici zafizeni povazuje za duvé-
ryhodné.

Unauthorized T0851 | Utoénik modifikuje obsah MMS zpravy za tcelem spusténi

Command nebo blokace ovlddaci funkce (napf. ON/OFF vystup).

Message

Nepokryto — MITRE ATT&CK neobsahuje specifickou techniku pro ne-
dostatecné logovani MMS transakci.

Sniffing Network | T0842 | Pasivni odposlech MMS zprdv umozinuje utoc¢nikovi ¢ist

Traffic parametry, ndzvy proménnych, topologii zafizeni.

Denial of Control | T0804 | Zahlceni MMS serveru (napf. IED) muze vést k vypadku
odpovédi a ztraté funkce SCADA rizeni.

Valid Accounts T0886 | Pokud mé utocnik pfistup k platnym uétim (napt. heslim

ulozenym v konfiguraé¢nim souboru), muze ovladat MMS

komunikaci se zvySenymi pravy.

Tab. A.4: MITRE ATT&CK pro IEC 104

Technika ID Popis

Masquerading T0853 | Utoénik se vydava za legitimni klienta nebo server a navaze
spojeni s gateway/RTU bez autentizace.

Unauthorized T0851 | Utoénik upravi obsah IEC 104 ASDU za téelem zmény

Command stavi, spinani vystupt nebo podvrzeni alarmia.

Message

Nepokryto — Chybi pokryti auditniho deficitu — bézny problém, ale neni
soucasti ATT&CK.

Sniffing Network | T0842 | Odposlech IEC 104 (plain text) umoznuje ¢teni ASDU

Traffic (napf. méfeni, alarmy, stavy).

Denial of Control | T0804 | Flood nebo segmentace TCP spojeni vede k zablokovani
komunika¢niho kanalu mezi SCADA a RTU.

Valid Accounts T0886 | Pokud je RTU pristupnd napr. pres VPN a nechranéna

heslem, muze byt ovladana ttocnikem s vysSSimi pravy.
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Tab. A.5: MITRE ATT&CK pro SCADA

Technika 1D Popis

Masquerading T0853 | Utoénik se vydéava za divéryhodny zdroj dat nebo pifkazt
pro SCADA (napf. RTU nebo IED).

Unauthorized T0851 | SCADA je podvedena k vykonani piikazu, ktery nepochazi

Command z opravnéného zdroje nebo byl pozménén v prenosu.

Message

Nepokryto — Framework neobsahuje techniku pro nedostateéné logovani
piikazi nebo dat ve SCADA systému.

Sniffing Network | T0842 | Odposlech komunikace (napr. pres IEC 104) mize odhalit

Traffic topologii, stavy a parametry systému.

Denial of Control | T0804 | SCADA server muze byt zahlcen dotazy, faleSnymi zpré-
vami nebo zahlcenim protokolového kanalu.

Valid Accounts TO0886 | Ziskani prihlasovacich tdaji spravce umoziuje utocnikovi

Uplny pristup ke SCADA funkcim.

Tab. A.6: MITRE ATT&CK pro IEC 104 gateway

Technika ID Popis

Masquerading T0853 | Utoénik se vydava za legitimniho SCADA klienta navize
spojeni s gateway.

Unauthorized T0851 | Uprava piikazii v rdmci komunikace s cflem zménit logiku

Command nebo stavové hodnoty.

Message

Nepokryto — Neexistuje ATT&CK technika pro pripad, kdy gateway ne-
uchovava zaznamy o prijatych a preposlanych zpravach.

Sniffing Network | T0842 | Gateway prendsi data mezi OT/IT — odposlech umoziiuje

Traffic ziskat kompletni prehled o stavu systému.

Denial of Control | T0804 | Flooding nebo nekompatibilni segmentace zprav mutze zpt-
sobit preruseni toku mezi SCADA a zafizenimi.

Valid Accounts T0886 | Gateway muze obsahovat spravni rozhrani bez dostatecné

autentizace — umoznuje eskalaci opravnéni.
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Tab. A.7: MITRE ATT&CK pro RTU

Technika 1D Popis

Masquerading T0853 | Utoénik predstird, Ze je operdtor a posild zpravy zafizeni,
které mu duavéruje.

Unauthorized T0851 | Uprava /podvrzeni piikazu pfijatych RTU — napf. ovlivnén{

Command prepnuti stavu vystupu.

Message

Nepokryto — Neexistuje technika pro pripad, kdy gateway neuchovava
zéznamy o prijatych a preposlanych zpravach.

Sniffing Network | T0842 | Pasivni odposlech TEC 104 komunikace s RTU umoziuje

Traffic Cist méreni a stavové informace.

Denial of Control | T0804 | RTU miize byt zahlcena dotazy nebo napadena opakova-
nym pripojovanim z podvrzenych klienta.

Valid Accounts T0886 | Pri primém pripojeni k RTU nebo pres oteviené sluzby

(napt. SSH, RDP) lze zneuzit vychozi acty.

Tab. A.8: MITRE ATT&CK pro IED

Technika ID Popis

Masquerading T0853 | Utoénik predstird, Ze je jiny sitovy uzel nebo validni klient
(napt. EWS), a odesila zpréavy do IED.

Unauthorized T0851 | Odeslani podvrzeného ovladaciho signalu pomoci MMS

Command nebo zména konfigurace pres sluzbu.

Message

Nepokryto — TED vétsinou neuchovava logy o zménach logiky nebo kon-
figurace — ATT&CK nemad primy ekvivalent.

Sniffing Network | T0842 | IED komunikuje pfes MMS, GOOSE a SV — odposlech

Traffic téchto zprav umoznuje odhaleni vnitini logiky a dat.

Denial of Control | T0804 | Zahlceni{ IED (napf. itoky na SV nebo GOOSE) muze zpu-
sobit selhdni ochrannych funkci.

Valid Accounts T0886 | Ziskani pristupu ke konfiguraci pres vychozi ucet, USB,

nebo sitovou sluzbu umoznuje zménit chovani IED.
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Tab. A.9: MITRE ATT&CK pro MU

Technika 1D Popis

Spoof Reporting | T0854 | Utoénik napodobuje MU a vysil4 falesné SV ramce, které

Message se tvari jako autentickd méfeni.

Manipulation of | T0855 | Do digitalnich méfeni jsou zamérné vlozeny nespravné hod-

1/0 noty nebo zménény koeficienty prevodu.

Nepokryto — MU obvykle neuchovava zadné logy ani konfigura¢ni histo-
rii — ATT&CK framework to nezachycuje.

Sniffing Network | T0842 | Odposlech SV zprav od MU odhaluje skutecnd mérena

Traffic data (napéti, proud, fdzové posuny).

Denial of Control | T0804 Utoky na MU mohou prerusit prenos SV zprav a zputisobit
vypadek vstupnich dat do IED.

Valid Accounts T0886 | Pokud MU umoznuje konfiguraci bez RBAC, muze utoc¢nik
zménit parametry méreni nebo spustit firmware update.

Tab. A.10: MITRE ATT&CK pro Inzenyrska stanice

Technika ID Komentar

Masquerading T0853 | Utoénik se vydava za inzenyrskou stanici nebo autentizo-
vaného uzivatele a navazuje spojeni s IED.

Modify Controller | T0850 | Zména parametrizace zafizeni nebo logiky ochrany (napf.

Tasking v SCL souborech) bez opravnéni.

Nepokryto — Inzenyrské stanice casto postradaji auditni stopu o zmé-
nach — ATT&CK to primo neresi.

Data from Infor- | T0802 | Ziskani dat z konfiguracnich soubort, databazi zarizeni

mation Reposito- nebo parametriza¢nich nastroja.

ries

Execution T0859 | Utok na néstroj, kterym se mén{ konfigurace (napt. XML

through API/Tool editor) muze vést k chybné konfiguraci a selhdni systému.

Abuse

Valid Accounts TO0886 | Ziskani prihlasovacich idaji k inzenyrské stanici umozni

upravu vsech zarizeni v siti.

161




B Ptriloha - Popis Analyzovanych testovacich prostredi

Clének [64] popisuje architekturu testovaciho prostfedi VSCADA zaméfenou na modelovani a si-
mulaci ve vyzkumu energetickych systému. Prostiedi je Cisté softwarové definované a architektura
umoziuje simulovat rizné scéndfe Fizeni/monitorovani, které vyuzivaji protokol OPC UA. Komu-
nikace probihd mezi SCADA serverem a HMI jednotkou. Pro simulaci energetickych scénaiu je
pouzito prostfedi Python, ktery z databdze nacita data z modela. Testovani probihalo na modelu
IEEE 39-bus. Testovaci prostiedi lze klasifikovat jako virtualizacni néstroj energetické infrastruk-
tury, kterd je jednoduse skalovatelna, ale simulace jednotlivych vrstev je omezena na scénéafe,
obsazené v modelech jako je napt. IEEE 39-bus.

V ¢lanku [203] autofi realizovali komplexni kyberneticko-fyzikalni testovaci prostiedi pro zkou-
mani potencialnich zranitelnosti kybernetické bezpec¢nosti a dopadu kybernetickych ttokt na in-
teligentni rozvodny zalozené na standardu IEC 61850. Jedna se o fyzicky testbed, ktery emuluje
elektrickou stanici s komunika¢nimi protokoly GOOSE, SV a MMS. Pro komunikaci s dohledovym
centrem SCADA je pouzit protokol IEC 60870-5-104. Vyhodou oproti jinym testovacim prostredim
je moznost fuzzy testovani fyzickych zarizeni Testovaci prostiedi lze klasifikovat jako emuldtor od
zuje Skdlovatelnost a tim i moznost simulace komplexnéjsich scénait na trovni distribu¢ni nebo
prenosové soustavy.

Dalsi prostfedi, které je popsané v ¢lanku [I89] je zaloZené na open-source knihovné Open-
PLC61850. Knihovna podporuje softwarovou simulaci a hardwarovou implementaci na zarizenich,
jako jsou Raspberry Pi, Arduino a ESP8266. Soucésti knihovny je i OpenPLC editor, ktery pod-
poruje standard IEC 61131-3 pro programovatelné logické automaty a slouzi k vykonavani ridici
logiky. Z pohledu komunikace jsou zastoupeny protokoly ModBus, DNP3 a diky autortim c¢lanku
i protokol MMS ze standardu IEC 61850. V ¢lanku neni uveden rozbor testovaciho prostiedi, ale dle
popisu se jedna o virtualizacni nastroj s moznosti simulace komunikace vyse zminénych protokolt.
Knihovna umoznuje simulovat komunikaci jednotlivych prvki jako jsou IED, HMI nebo i SCADA.
Neni vsak uvedeno na jaké tirovni je mozné modelovat jednotliva zafizeni napt. z pohledu simulace
snimanych veli¢in napéti, proudu nebo stavovych jako je jisti¢, odpojova¢ nebo uzemnovac. Testo-
vaci prostredi 1ze klasifikovat virtualizacni néstroj, ktery umoznuje simulovat datovou komunikaci
vyse uvedenych protokoli bez moznosti podrobné emulace zafizenich vyskytujicich se v energetické
infrastruktute.

V élancich [I88] [I87] autori navrhli kyberfyzikalni systém pro simulaci rozsdhlych modela sité
v prostredi digitalniho simuldtoru pro monitorovani a fizeni DER, vcetné standardnich komuni-
kacnich protokold jako je IEEE 2030.5 [44], IEC 61850, DNP3 nebo Modbus TCP. Prostiedi je
slozeno z fyzickych redlnych prvku a emulovanych zarizeni, kde celek je reprezentovan jako HIL.
Jako vstupni data pro testovaci scénare jsou pouzivany napr. IEEE 39 a IEEE 13 sbérnice. Autori
v ¢lancich uvadéji, ze navrzeny systém je mozné skidlovat dle moznosti hardwaru, coz dokazuji na
nékolika pripadovych studii zamérenych na protokoly GOOSE, MMS nebo DNP3. Dle realizace
se jednd o rozsahlé a komplexni testovaci prostfedi s moznosti emulace redlnych zarizeni, které je
zaméfeno primarné na kyberbezpecénost.

Clének [204] obsahuje popis testovaciho prostiedi, které je zaméfeno na testovani ochrannych
relé pro elektrické stanice. Prostredi se sklada ze ¢tyt hlavnich soucasti: simulatoru RTDS, zafizeni
pro zpracovani dat, zafizeni reléové ochrany a pracovni stanice pro simulaci systému. Pro testovani
ochran je mozné v prostredi simulovat rizné stavy jako je napf. porucha pfi zkratu nebo kmitani
frekvence napdjecich systému. Samotné prostredi je zaméreno na testovani vySe zminénych ochran.

Komunikace dle standardu ITEC 61850 je v ¢lanku fesena minimalné a jde spise o podptrnou sluzbu,
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aby bylo mozné nastavit testované ochrany.

V ¢ldnku[67] autofi popisuji softwarové testovaci prostiedi pro studium elektrickych rozvo-
den zalozenych na IEC 61850. Prostredi je zaloZzeno na open-source softwarovych nastrojich jako
je knihovna libiec61850 pro simulaci protokoli ze standardu ITEC 61850, GNS3 sitovy simulator,
SCAPY pro manipulaci se sitovou komunikaci, wireshark pro analyzu sitové komunikace a matlab/-
simulink pro simulaci elektrického energetického systému. Simulace probiha ve virtudlnich strojich
s opera¢nim systémem Ubuntu a uvedeného popisu jsou simulovana vSechna zdkladni zafizeni
elektrické stanice jako je MU,CB, IED a RTU. Sami autori uvadéji, ze testovaci prostredi slouzi
k simulaci a testovani sifovych itokt na protokoly ze standardu IEC 61850 a nékteré ¢asti prostiedi
nemusi odpovidat redlnému systému. Testovaci prostiedi lze klasifikovat simuldtor elektrickd sta-
nice od procesni vrstvy az po uroven rozvodny. Neni zde vSak zastoupen zadny dohledovy systém.

V Clénku [180] je popsano testovaci prostiedi, které se zaméfuje na emulaci elektrické stanice
z distribucni soustavy. Prostredi je rozdéleno do ¢tyT tirovni, kde nultd az druha troven odpovidaji
drovni procesu, pole a rozvodny dle standardu IEC 61850. Posledni tieti tirovenn odpovidéa spravé
a Tizeni, kde se nachdzi SCADA. Dle popisu prostiedi umoznuje simulaci fady protokolu jako jsou
napf. MMS, GOOSE, SV, IEC 60870-5-101/104, DNP3 nebo ModbusTCP. V ¢lanku je jen velmi
stru¢né uveden podrobny popis, jak a ¢im jsou jednotlivé Grovné realizovany a autori se primarné
zabyvaji posuzovani zranitelnosti a penetracni testovani.

Clanek [91] popisuje integraci novych baliku pro dynamickou simulaci energetickych systémii do
jiz realizovaného kyberneticko-fyzikalniho testovaciho prostiedi energetického systému, které pod-
poruje prenos dat v redlném case pomoci protokolu DNP3. Jadrem prostredi je simulacni nastroj
PWDS (PowerWorld Dynamic Studio), ktery je softwarovy balik pro modelovni, simulaci a ana-
lyzu dynamického chovani energetickych systémi. Jedna se o komplexni néastroj, ktery umoziuje
modelovat a analyzovat Sirokou skalu jevil v elektrizacni soustavé. Lze jej také pouzit jako zdroj
dat pro protokoly C37.118 a DNP3. Mimo PWDS je soudasti prostfedi i SEL RTAC (Schweitzer
Engineering Laboratories Real-Time Automation Controller), coZ je vykonnd a flexibiln{ hardwa-
rova platforma urcend pro automatizaci a fizeni energetickych systémi v redlném case. Vyvinula
a prodava ji spole¢nost Schweitzer Engineering Laboratories. RTAC se bézné pouziva pro fadu
aplikaci v energetickych systémech, véetné aplikaci pro dohledové Fi{zeni a sbér dat (SCADA),
automatizaci rozvoden, ochranu a fizeni a synchronni fazory. Testovaci prostiedi l1ze klasifikovat
simulator rozsahlé energetické sité, kde jednotlivé elektrické stanice mohou s dohledovym centrem
komunikovat pomoci protokolu DNP3.

V ¢lanku [200] je navrzeno a realizovéno testovaci prostfedi zalozené na metodice HIL pro vy-
hodnocovani a posuzovani provozu a fizeni mikrosité. Prostfedi se skldda z RTDS pro modelovani
mikrosité, fidicich jednotek CompactRIO pro fizeni IED, prototypu systému EMS a SCADA. Ener-
geticka ¢ast prostiedi je simulovana v RTDS. Pro komuniakci mezi zafizenimi se pouziva protokol
Modbus TCP. EMS je implementovana v prostfedi MATLAB a m4 t¥i ¢asti, hlavni uzivatelské roz-
hrani (UI), optimalizaci a vizualizaci. SCADA je implementovana v nastroji LabView. Testovaci
prostiedi bylo primarné navrzeno pro testovani uzavienych smycek, jako je fizeni distribuovanych
zdroju energie (DER) a mikrositi. Datovd komunikace je feSena v minimélnim zastoupeni pomoci
protokolu Modbus TCP a infrastrukturu by se dala oznacit na turovni zjednodusené elektrické
stanice se zamérenim na energetickou ¢ast.

Autofi v éldnku [201] realizuji virtudlni digitdlni testovaci zatfizeni elektrické stanice, kterd slouz
pro analyzu dopadu rtznych vadnych komponent v datové komunikacni siti a poruchovych stav
v elektrické siti na funkcnost a vykonnost. Za hlavni prinos autofi oznacuji formulace metodiky

analyzy dat zalozené na Q-Q metodé E| pro ovéfeni dat z experimentu a provedeni statistické

1Q-Q je technika pro identifikaci a lokalizaci poruch v elektrickych pfenosovych vedenich.
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analyzy pro kvantifikaci vlivu raznych topologii redundance sité na vykonnost ochran a fidicich
zafizeni. Testovaci prostiedi plné virtualizované pomoci RTDS, kde jsou pouzity Ctyfi testovaci
modely Swansea North 1, Whitson/Seabank, Swansea North 3 a Rassau. Testovaci prostiedi se
nezabyva problematikou datové komunikace, ale zaméruje se na specificky na energetickou cast.

Autofi v ¢lanku [87] predstavuji testovaci prostiedi pro kontrolu protokolu GOOSE ze standardu
IEC 61850. Jadrem testovactho prostfedi je Typhoon HH_El7 ktery je slozen z fadu softwarovych
nastroji a knihoven pro navrh a simulaci vykonové elektroniky a vykonovych systémui. Autori
se zameéruji na emulaci IED jednotky, kterd obsahuje ochranné relé, mérici jednotku, jisti¢ a ko-
munikuje pomoci protokolu GOOSE. Testovaci prostredi lze klasifikovat simulator ¢asti elektrické
stanice, kde skalovatelnost je zavisla na poc¢tu HIL jednotek.

V ¢lanku [93] je predstaveno vyzkumného testovaciho prostied{ pro izeni energie (EMP), mo-
nitorovani a rizeni energetickych systému. Jadrem prostiedi je simulator, ktery napodobuje provoz
energetického systému. Diky emulaci provoznich zafizeni se simuldtor pouziva k dalsimu prenosu
dat o siti prostiednictvim systému SCADA do softwaru EMS. Prostted{ je zaméreno na simulaci dat
pomoci protokolu DNP3 mezi SCADA a RTU jednotkami, které jsou simulovany pomoci néstroje
PowerWorld Dynamic Studio, ktery by popsan jiz u ¢lanku [91I]. Data pro SCADA jsou prendSena
do DTS (Dispatcher Training Simulator) H Primérni zameéteni testovactho prostfedi tedy neni na
datovou komunikaci, ale jak skolicich néstroj pro dispecerské rizeni.

V ¢lanku [52] by navrzeno a realizovano testovaci prostfedi emulace komunikace pro lokalni
sit na testovacim pracovisti FIU (Florida International University) Smart Grid Testbed. Prostiedi
je slozeno z fyzickych ochran ABB, GNS3 pro simulaci sitovych prvkia a Rasbperry Pi pro simu-
laci zatéze pomoci protokolu iperf3. Primarni zaméteni testovaciho prostredi je na kybernetickou
bezpecnost fyzickych zafizeni v elektrické stanici, kterd komunikuje pomoci standardu IEC 61850,
specifiky pomoci protokolu GOOSE, ktery je prenasen mezi ochrannymi jednotkami a jednotkou
pro zpravu rozvodny. Testovaci prostiedi lze klasifikovat jako emuldtor elektrické stanice. Skéalova-
telnost je vsak velmi omezena, vzhledem k pouziti redlnych fyzickych zarizeni.

Autofi v ¢lanku [192] navrhuji testovaci prostfedi, které simuluje energeticky systém SCADA.
Prosttedi se skladd z generatoru provozu, simulovanych zafizeni, jako jsou RTU, MTU a HMI
a komunika¢niho kanalu realizovaného pomoci protokol IEC-60870-5-101 a nebo DNP3. Uroveit
procesu a pole je realizovina pomoci PSAT (Power System Analysis Toolbox) E|, ktery predava
data do RTU. VySe zminéné komunikacni protokoly potom zajistuji prenos dat do MTU, kde je
dostupna i HMI jednotka pro zobrazeni a ovladani. Posledni hlavni ¢asti testovaciho prostiredi
je modul komparatoru, ktery pro zpracovani dat pfijatych dat na MTU. Testovaci prostiedi lze
klasifikovat jako simulator rozsahlejsi elektrické stanice, kde se vyskytuje vice RTU fizeni pomoci
MTU a lokalni SCADA systémem.

Clanek [208] je zaméFen na IDS pro protokol ze standardu IEC 61850. Specificky jde o identi-
fikaci zfalSovanych métfenych hodnot ve zpravach MMS protokolu. Realizované testovaci prostiedi
v tomto ¢lanku se sklada z fyzickych a simulovanych ¢asti, kde jadrem je RTDS, ke kterému jsou
pripojeny ochranna zarizeni rozvodny, komunika¢ni branu rozvodny, vykonové zesilovace a ¢asovou
synchronizaci fyzické ochrany a fidici hardware se simulovanym prostiedim. Pro simulaci energe-
tického infrastruktury je pouzit IEEE 39-Bus model, ktery zahrnuje 39 sbérnic, 10 generatori a 46
prenosovych vedeni. vedeni. Predstavuje zjednodusenou verzi redlné elektrizacni soustavy, ale je
dostatecneé slozita, aby byla uzitecnd pro analyzu a simula¢ni studie elektriza¢ni soustavy. Testovaci

prostiedi lze klasifikovat emuldtor elektrické sité s moznosti skalovatelnost diky simulacni ¢asti.

2Poskytovatelem systémtt HIL pro vykonovou elektroniku, https://www.typhoon-hil.com.
3DTS je software uréeny k realistickému a interaktivnimu gkoleni dispecert energetickych soustav.
4PSAT je open source softwarovy balik pro analyzu a nadvrh malych a stiednich elektrickych systémii.
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Autofi v ¢lanku [207] navrhuji novou strategii zotaveni zarizeni SAS zalozeného na IEC 61850
po kybernetickém titoku. Napadené ¢asti jsou izolovany v mistni siti rozvodny pomoci dynamické
rekonfigurace sité, ktera je realizovana pomoci centralizovaného ridictho systému softwarové de-
finované sité (SDN). Pro simulaci scéndit za acelem testovani navrzeného feseni bylo vytvofené
testovaci prostfedi reprezentujici elektrickou stanici zalozenou na standardu IEC 61850. Sitova
infrastruktura je virtualizovdna v nastroji Mininet, ktery slouzi pro implementaci SDN. Pro cent-
ralizované fizen{ SDN je pouzit fadi¢ POX s rozsifenim RECOVERY [86]. Tyto néstroje dohromady
tvori SDN kontrolér, ktery je pripojen do fyzické casti testovaciho prostredi, kde jsou IED, MU
nebo HMI jednotky. V pripadé ttoku SDN kontrolér zablokuje provoz z infikované jednotky. Z
pohledu testovacich prostiedi jde o reprezentaci elektrické stanice s fyzickymi prvky pro testovani
bezpec¢nostnich incidentu.

V ¢ldnku [I85] je predstaveno testovaci prostiedi pro kybernetickou bezpecnost inteligentnich
siti ISSAC (The Idaho CPS SCADA Cybersecurity testbed at the University of Idaho). Dle autoru
je prostiredi mezioborové, distribuované a rekonfigurovatelné, napodobuje realistickou energetickou
infrastrukturu a poskytuje nastroje potrebné k vyvoji a testovani integrovanych reseni kybernetické
bezpecnosti. Simulaci elektrické sité zajistuje RTDS, na které jsou pomoci analogovych a digitdlnich
rozhrani pripojeny IED. RTAC zpracovdva méreni SCADA propojenim s IED pomoci protokola
DNP3, IEC 61850 GOOSE a analogovych vstupti. Komunikace RTAC a SCADA probiha prostied-
nictvim protokolu DNP3 a RTDS komunikuji se SCADA pomoci protokoli IEC 61850 a DNP3.
Mimo tyto protokoly jeden modul RTAC obsluhuje synchronni data IEEE C37.118. Testovaci pro-
stredi 1ze klasifikovat jako emulator rozsahlé energetické sité s realnymi a emulovanymi prvky, ktery
umoznuje skalovat jednotliva zarizeni dle dostupného hardwaru. Simulace jednotlivych trovni je
zajisténa od procesni tirovné az po dohledové centrum.

Autori v ¢lanku [92] predstavuji testovaci prostiedi RESLab, které navazuje na metodiku po-
psanou v ¢lanku [91]. Prostiedi se sklada ze ¢tyf ¢asti RTAC, PWDS, CORE emuldtor a Layer
3 prepinac¢ a slouzi primarné na kybernetickou bezpecnost. Prostredi je plné virtualizované a pro
komunikaci je pouzit protokol DNP3. Testovaci prostiedi lze klasifikovat jako simuldtor na drovni
cele infrastruktury, kde je mozné pomoci nastroje PWDS simulovat celé energetické sité a pomoci
RTAC prvky z jedné elektrické stanice. Skalovatelnost je omezena pouze danymi softwarovymi
nastroji.

Autofi v ¢ldnku [66] predstavuji testovaci prostfedi pro provoz, Fizen{ a ochranu mikrosité
zalozené na IEC 61850 s RT-LAB. Prostiedi je slozeno ze softwaru RT-LAB EL simulator TED
a rozhranich simulujici komunikaci protokold MMS, GOOSE a SV mezi klientem a serverem re-
spektive vydavatele a odbératelem. Dle popisu prostiedi obsahuje mimo simulator i redlné ochranné
zafizeni na urovni pole. Na trovni procesu je pro simulaci pouzit vySe zminéni nastroj RT-LAB
a fyzickd zafizeni jako je emuldtor vétrné energie a systém ukladéni energie do baterii. Testo-
vaci prostredi lze klasifikovat jako emuldtor na tirovni elektrické stanice s moznosti skdlovatelnosti
pomoci simula¢nich néstroju.

V ¢ldnku [90] se autofi zaméruji na koncept pro detekei a zmirnéni kybernetickych ttoki na au-
tomatizacni systémy rozvoden, které jsou vybaveny protokoly ze standardu IEC 61850. Dle popisu
jsou pro komunikaci pouzity t¥i zakladni protokoly MMS, GOOSE a SV. Pro testovani kyberne-
tickych dtoku bylo realizovano testovaci prostiedi, které bylo integrovano do modelu energetické
soustavy BPA (Bonneville Power Administration) ﬂ V testovacim prostiedi jsou zahrnuty fyzické

a simulované prvky jako je (RTDS), ochrannd zafizeni rozvodny, komunika¢éni bréna rozvodny,

S5RT-LAB je platforma pro simulaci a testovani v redlném ¢ase vyvinuté spole¢nosti OPAL-RT Technologies
SFederalni agentura, kterd je zodpovédnd za spravu a prenos elektrické energie v severozapadni oblasti Tichého
ocednu Spojenych statu.
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vykonové zesilovace a ¢asovou synchronizaci fyzické ochrany a fidici hardware se simulovanym
prostiedim. Testovaci prostredi lze klasifikovat energetickou infrastrukturu reprezentujici jednu
elektrické stanice.

Autofi v ¢lanku [164] popisuji testovaci prostiedi kybernetické energetiky pro ovérovani dis-
tribuovanych aplikaci v energetické siti. Priméarni zaméfeni prostfed{ je pro testovini DMC (Dis-
tributed Monitoring and Control), specificky na DRAS (Distributed Remedial Action Scheme) ,
ktery navrzen tak, aby zvySoval spolehlivost a bezpecnost energetickych systému tim, ze rychle
odhali a izoluje poruchy nebo poruchy drive, nez mohou zpusobit rozsahlé vypadky. Pro simulaci
energetické soustavy se pouzivd RTDS. Analogové hodnoty napéti a proudu jsou predaviny PMU
jednotkam, které data prevadéji a posilaji pomoci protokolu IEEE C37.118. Platforma CISCO Fog
zajistuje simulaci infrastruktury mezi jednotlivymi PMU. Testovaci prostiedi lze klasifikovat jako
nastroj pro simulaci a testovani energetické infrastruktury, za ic¢elem ovéreni systému DMC. Mimo
protokol IEEE C37.118, ktery je spise podpurny protokolem, aby byla zajiSténa funkénost celého
procesu, neni v testovacim prostredi resena datova komunikace.

Clanek [T66] popisuje testovaci prosttedi Smart-Grid zaméfené na vyuku standardu IEC 61850
pro studenty a odborniky. Prostiedi zahrnuje emulaci zatézi a generatortu stredniho napéti s nad-
fazenym systémem Tizeni a sbéru dat, které jsou realizovany pomoci redlnych fyzickych zafizenich.
Celkové se jedna o replikaci jednoho pole v rdmci elektrické stanice. V ramci ¢lanku je primarné
fesen protokol GOOSE, ktery se v edukativnich podminkach testuje na experimentech reprezentu-
jici redlné situace. Pomoci tohoto testovaciho prostiedi jsou navrzeny vyukové materidly zamérené
na nastaveni a konfiguraci ochrannych relé s vyuzitim sémantiky jazyka xml. Testovaci prostredi
lze klasifikovat jako reprezentaci malé elektrické stanice, kterd je primarné urcena pro vyukové
pripady, ale vzhledem k jeji konfiguraci by mohla byt pouzita i pro jiné ucely.

Autori v ¢ldnku [159] se zaméiuji na vyzkum kybernetickych rizik a jejich zmirovani v systé-
mech automatizace energetickych zarizeni podle normy IEC 61850. Vyzkum probihé na testovacim
prostiedi, které je soucdsti experimentdlni platformy G-ICS (GreEn-ER1 Industrial Control Sys-
tems Sandbox) zaméfené na interoperabilitu a kybernetickou bezpecnost ICS. Prostiedi se skldada
ze simuldtoru energetické sité, IED, HMI a doplnéné o konfiguraéni pracovni stanice. V ramci
¢lanku autofi predstavuji kybernetické Injection utoky na protokol GOOSE. Testovaci prostredi
lze klasifikovat jako emulator na trovni elektrické stanice.

Clanek [184] popisuje navrh kyberneticko-fyzického testovaciho prostfedi, které se skladd ze
tTi hlavnich komponent: EMS, komunikace a fyzického simuldtoru energetické soustavy. V rameci
simulace elektrické stanice je simuldtor energetické soustavy realizovin pomoci OPAL-RT, ktery
komunikuje pomoci protokoli GOOSE a SV s IED. Nad témito prvky je RTU jednotka, ktery
pomoci MMS protokolu komunikuje s IED a OPAL-RT. Komunikace mezi Elektrickou stanici
a EMS je zprostredkovano pomoci protokolit DNP3 nebo MMS pres komunikac¢ni infrastruktury,
ktera je realizovana pomoci sitového simulatoru. Déle autori uvadéji utoky typu DoS nebo Injection
na vytvorenou infrastrukturu. Testovaci prostiedi je z ¢asti ve formé navrhu a z ¢lanku neni jasné,
jak jsou nebo budou nékteré prvky realizovany.

Testovaci prostiedi popsané v ¢lanku [48] slouzi pro ovéfeni praktickych modelt ttokt na sys-
tém diagnostiky energetickych transformatora (PTDS) v digitalni rozvodné pomoci pokroéilych
trvalych hrozeb (APT) a navrhuje bezpecnostni testovaci prostfedi pro vyvoj budouciho zabez-
peceni zabudovaného do PTDS proti APT. Navrh testovaciho prostredi je rozdélen na dvé césti
— simulace fyzického systému elektrické stanice a simulace kybernetického sytému. Simulace fy-
zického systému je fesena pomoci OPAL-RT. Kyberneticky systém je emulovan pomoci redlnych
sitovych zafizenich a serveru. IED, SDU (substation diagnostic unit) a PTDU (Power transformer

diagnosis unit) jsou emuloviny pomoci jednodeskovych pocitaci Raspberry Pi a komunikuji spolu
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pomoci pramyslového sitového protokolu Modbus TCP nebo standardu TEC 61850. Déle autofi
uvadéji sitové ttoky jako Brute Force, MITM nebo DoS na realizované prostiedi. Testovaci pro-
stfedi popsané v tomto ¢lanku je z ¢asti ve formé navrhu a autofi uvadéji jen pocatecni vysledky.
Dle navrzeného teseni lze prostredi klasifikovat jako emuldtor elektrické stanice.

Emuldtor komunikaéni sité popsany v ¢lanku [88] je soucdsti testovaciho prostredi inteligentnich
siti. Soucésti prostiedi jsou redlné IED od spole¢nosti SEL (Schweitzer Engineering Laboratories),
datovych koncentrdtori (PDC - Phasor Data Concentrator) a uzivatelského rozhrani pro sbér
a T{zeni dat. Simulaci sité zajistuje software Riverbed Modeler s vyuzitim softwaru SITL ((System-
in-the-Loop) pro propojeni IED a fyzického hardwaru se simulaci sité. Energeticky protokol pro
komunikaci z PMU jednotek byl pouzit IEEE 37.118. Prostfedi neni primarné zaméreno na simulaci
energetickych komunikacnich protokolu, ale zaméfuje se na problematiku plo$ného monitorovani
a Tizeni inteligentnich siti a vyznam komunikac¢ni sité pro poskytovani spolehlivych dat v redl-
ném case rdicimu systému. Testovaci prostiedi lze klasifikovat jako simulator energetickych siti
s moznosti sbéru dat z redlnych zarizenich komunikujicich protokole IEEE C37.118.

Kyberneticko-fyzikaln{ testovaci prostiedi predstavené v ¢lanku [199] je dle autort komplexn{
systém, ktery umoznuje integraci hardwarové jednotky pro meéreni fazoru a koncentratoru fazoro-
vych dat do testovaciho zafizeni a podrobné modelovani komunikac¢ni sité pro energetickou sou-
stavu. Prostfedi je vysledkem integrace RTDS, ktery simuluje energetickou soustavu v realném case
a NS-3, ktery simuluje komunika¢ni sit. IED jednotky jsou realizoviany pomoci redlnych zatizeni od
spole¢nosti SEL, kterd byla popséna u predeslého ¢lanku [199]. Pro komunikaci mezi energetickymi
zafizenimi je pouzit standard IEC 61850, DNP3 a IEEE 37.118. Testovaci prostredi lze klasifikovat
jako simula¢ni néstroj s redlnymi prvky pro sbér dat na trovni energetické sité.

Testovaci prostfed{ popsané v ¢lanku [47] je navrzeno a realizovéno pro testovani schémat Fizeni
energie, kybernetickych titok na energetickou sit a strategii jejich zmirnéni. Jedna se o modularni
prostredi, kde je predstaveno nékolik komunikacnich architektur s raznymi kombinacemi hardwaru
a softwaru. Spoleénym prvkem je vSechny modely je Pl-server od spole¢nosti OSIsoft, ktery slouzi
k pro spravu a analyzu dat v redlném case. Je zde prestaven model, kde na drovni energetické sité
je pomoci Matlab/Simulink simulovin pozadovany model, ktery je preddn simuldtoru OPAL-RT
a nasledné jsou data prendsena do Pl-serveru. Druhd model zahrnuje PMU od spole¢nosti SEL
jednotky komunikujici protokolem TEEE C37-118. Treti model je zalozen na simula¢nim nastroji
LabView, coz je graficky programovaci nastroj pro testovani, méfeni a automatizaci, ktery se
Siroce pouziva jako virtualni pristrojovy néstroj. Posledni model predstavuje méfeni dat realnych
solarnich panelti, které prenaseji energii do bateriovych systémii, které komunikuji protokoly DNP3
nebo ModBus TCP. Testovaci prostredi 1ze klasifikovat jako modularni simulator, ktery predstavuje
rizné modely simulace dat na energetické trovni.

Systém WAMS predstaveny v ¢lanku [46] je kyberneticko-fyzikalni testovaci prostiedi, které
pomoci RTDS a HIL umoznuje modelovani udélosti a kybernetickych dtoki na energetickou sou-
stavu. Hlavni pfinosem ¢lanku je automaticky simulac¢ni a fidici engine pro ndhodné modelovani
kybernetickych udalosti, véetné poruch energetického systému, nepredvidanych udalosti, ridicich
akel a kybernetickych utokti. Prostiedi je schopno simulovat rizné velké energetické systémy a vy-
tvaret datové sady bez nutnosti ménit konfiguraci hardwaru. Fyzicka procesni vrstva je realizovana
pomoci zminéného RTDS, které preddva analogovd a stavovd data PMU a HW/SW relé. Ko-
munikace mezi IED a dal$imi zafizeni probiha pomoci protokoli MODBUS, DNP3, IEC 61850
a IEEE C37.118. Testovaci prostiedi 1ze klasifikovat jako moduldrni emulator na drovni rozsahlejsi
elektrické stanice s lokalni centrdlnim fizenim.

EPIC (Electrical Power and Intelligent Control) v ¢lanku [45] je rozsdhlé fyzické testovaci pro-

stfedi vykonem 72 kVA, které napodobuje realny energeticky systém v malé inteligentni siti. Sklada
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se ze CtyT Casti vyroba (Generation), prenos (Transmission), mikrosit (Micro-grid) a inteligentni
domécnost (Smart Home), kde kazd4 ¢dst je fizena PLC s jednim nadfazenym PLC pfipojeném ke
SCADA. Fyzicka ¢ast je slozena ze dvou generatorti, fotovoltaickych paneld a baterii. Komunikace
probihé pomoci protokoli GOOSE a MMS ze standardu IEC 61850 mezi IED a SCADA. Prostredi
slouzi pro vyzkumné ticely v oblasti simulace dat a zranitelnosti, kde je mozné si testovaci prostredi
i pronajmout pro vlastni ac¢el. EPIC lze klasifikovat jako emula¢ni ndstroj pro simulaci a testovani v
oblasti energetické energetickych systému, kde jsou zastoupeny prvky od vyroby elektrické energie
az po jeji spotrebu.

Kybernetické bezpecnostni testovaci prostiedi SCADA popsané v ¢lanku [I56] je zaméFeno na
oblast energetické kritické infrastruktury. Clanek se zaméfuje na rozbor hrozeb v KI a jejich mi-
tigace. Testovaci prostiedi je slozeno z redlné IED a RTU od spole¢nost i Elkomtech, kde vstupni
analogové a stavové hodnoty jsou generovany pomoci nastroje LabView. Komunikace je v ramci
rozvodny realizovana standardem TEC 61850 a pro spojeni se SCADA je pouzit protokol IEC 60870-
5-104. Monitorovani komunikace zajistuji IPS/IDS systémy Snort a Bro. Prostfedi lze klasifikovat
jako emulétor elektrické stanice s komunikaci do SCADA s moznosti simulaci kybernetickych hro-
zeb.

Cléanek [I72] popisuje virtualizaéni testovaci prostiedi, kterd simuluje komunikaci datovych
energetickych protokoli. Prostfedi je zalozeno na virtualizacnim nastroji Oracle VirtualBox a im-
plementuje dva typy profili: (i) provozni, ktery definuje nasazeni uzli, simuldtori a konfiguraci sité
a (ii) konfigura¢ni pro konfiguraci uzlt reprezentujicich konkrétn{ priumyslova zafizeni (napt. HMI,
RTU). Procesni vrstva se simulaci analogovych a stavovych veli¢in nen{ v rdmci ¢lanku zahrnut, ale
autori uvadeéji, ze jej lze jej snadno integrovat pomoci softwaru tretich stran. Prostfedi podporuje
energetické protokol IEC 60870-5-104 a OPC-UA pro prvky HMI a RTU. Testovaci prostiredi lze
klasifikovat jako virtualizacni simuldtor komunikace v rdmci rozsdhlejsi rozvody, kterd obsahuje
vice RTU.

PowerCyber CPS vyvinuty na Iowa State University (ISU) [53] je hybridni testovaci prostiedi
slozeni z hardwaru a softwaru, emulovanych komponent a RTDS. Prostredi se sklddd ze SCADA
od spolecnosti Siemens, ktery zahrnuje systém automatizace rozvodny (SICAM PAS), software
fidictho centra (Power TGQ), ¢ty¥i ochrannd relé (Siemens 7SJ610, 7SJ82), tii jednotky mé¥eni
fazora (PMU) SEL 421 a koncentrétor fazorovych dat (PDC). Komunikaci mezi prvky zajistuji
protokoly DNP3, TEC 61850 a IEEE C37.118. Testovaci prostfedi lze klasifikovat jako emulator
elektrické stanice se simulovanymi vstupy z RTDS a OPAL-RT s moznosti komunikace do SCADA.

RICS-el popsany v ¢ldnku [51] je virtudln{ testovaci prostfedi postavené nad infrastrukturou
Cyber Range And Training Environment (CRATE) ve Svédské agentuie pro obranny vyzkum
(FOT). Prostiedi je postaveno na virtualizaénim néstroji VirtualBox a skldda se ze segmentu OT
a IT. OT sit obsahuje tfi RTU komunikujici prostrednictvim protokolu IEC 60870-5-104. Na RTU
je pripojen emulator pateini vysokonapétovou 400kV sit s dvaceti rozvodnami. IT sit obsahuje
boty, ktefi simuluji odesilani a ¢teni e-mailt, vyhleddavani na webu nebo otevirani, ipravu a zavi-
rani dokumenti. Oba segmenty zajistuji Sirokou skéalu scénait, které je mozné pomoci prostredi
simulovat. RICS-el 1ze klasifikovat jako komplexni virtualizacni prostiedi, které umoznuje simulo-
vat mimo energetickou infrastrukturu i IT segment a tim rozsitit skalu pouziti napt. pro vyukové
castem, at uz je to simulator elektrické sité, realizace RTU nebo SCADA.

V ¢lanku [197] autofi predstavuji testovaci prostiedi slozené z virtualizovanych komponentii
pomoci nastroje OPNET a simulovanych prvk pomoci virtualnich stroji, na kterych jsou relizo-
vany sitové a koncové prvky. Prostredi je slozeno z IT podnikové sité a OT sité, kde jsou obsazeny
SCADA, HIMI, RTU a IED jednotky. Pro komunikaci v ramci OT jsou implementovany proto-
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koly Modbus/TCP, DNP3 a IEC 60870. Zaméteni testovactho prostfedi je na moznost simulace
a analyzu kybernetickych hrozeb. Prostiedi lze klasifikovat jako simuldtor energetické datové in-
frastruktury s moznosti realizace komplexnich scénaru diky pritomnosti IT segmentu.

Testovaci prostiedi predstavené v clanku [I68] je vybudovdno za tfelem vyzkumu v oblasti
metod zabezpeceni ICS/SCADA. Prostiedi je koncipované, aby osahovalo vSechny dulezité prvky
jako je IED, HMI, RTU, SCADA a EMS, které jsou emulovany na desktopovych pocitacich. Komu-
nikaci zajistuji protokoly DPN3, 61850, ICCP/TASE.2. Vzhledem k oblasti zaméTeni jsou soucédsti
prostredi i IDS a Firewall, které zajistuji zabezpeceni jednotlivych ¢asti. Pro testovani jsou v ramci
scénartu simulovany rtzné tutoky, na kterych jsou ovérovany detekénich schopnosti implementova-
nych IDS. Prosttedi lze klasifikovat jako bezpec¢nostni simula¢ni ndstroj pro SCADA/ICS. Vyhodou
je pouziti protokolu TASE.2, ktery se pouziva pro vyménu dat mezi SCADA.

Experimentalni testovaci prostiedi z ¢lanku [85] bylo realizovédno za tcelem testovaci a vyu-
kové metodiky. Podnétem pro realizaci bylo vytvoreni prostiedi na open-source nastrojich jako je
IEDScout vyvinuty spole¢nosti OMICRON a knihovna libiec61850 vyvijeni spolec¢nosti MZ Auto-
mation. Prostfedi je sloZeno ze zminénych nastroju, které simuluji prvky na jednotlivé vrstvach
elektrické stanice dle standardu IEC 61850. Komunikace probiha dle definovanych protokoli GO-
OSE, SV a MMS. Analyza komunikace probihd pomoci nastroje Wireshark. V ¢ldanku jsou uvedeny
pouze pocéatecni testovani navrzeného prostiedi a autofi sami uvadéji, ze se jedna o predbézné
vysledky, které méli potvrdit vhodnost vybranych nastroju. Prostredi 1ze klasifikovat jako jedno-
duchou simulaci elektrické stanice pomoci standardu IEC 61850.

Dle autort v ¢lanku [I96] je hlavnim cilem pro vytvofeni testovaciho prostfedi potenciondlni
kyberneticka zranitelnost datovych siti v oblasti energetiky. Prostredi se skldda ze elektrické sité
simulované pomoci Matlab, virtualizovanych MU a IED, protokolit GOOSE, SV a MMS zproztted-
kovavajici komunikace mezi zafizenimi dle standardu IEC 61850 a stanic simulujici kybernetické
zranitelnosti na jednotlivé Casti systému. Dle autorti neni testovaci prostiedi ve findlni fazi a v
budoucim vyzkumu ho planuji rozsitit o redlné IED, SCADA a o simulaci kybernetickych hrozeb
pro analyzu jejich dopadu. Prostiedi lze klasifikovat jako emuldtor na trovni elektrické stanice

s moznosti simulace kybernetické incident.
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C Pviloha - Logické uzly pro IED 1 a IED 4

’ Nazev ‘ Datovy typ
Interlocking
CILO1$CF$Mod ENC
CILO1$DC$NamPlt LPL
CILO1$EX$NamP1t LPL
CILO1$ST$Beh ENS
CILO1$ST$EnaCls SPS
CILO1$ST$Health ENS
CILO1$ST$Mod ENC
Logical device LN
LLN0$BR$EventsRCB01 -
LLN0O$CF$Mod ENC
LLN0O$DC$NamPlt LPL
LLNO$EX$NamPlt LPL
LLN0$GO$gcbEvents -
LLNO0$ST$Beh ENS
LLNO0$ST$Health ENS
LLNO0$ST$Mod ENC
Physical device LN
LPHD1$DC$PhyNam DPL
LPHD1$ST$PhyHealth ENS
LPHD1$ST$Proxy SPS
Switch controller 1
CSWI1$CF$Mod ENC
CSWI1$CF$Pos DPC
CSWI1$COS$Pos DPC
CSWI1$DC$NamPlt LPL
CSWI1$OR$Pos DPC
CSWI1$ST$Beh ENS
CSWI1$STS$Health ENS
CSWI1$ST$Mod ENC
CSWI1$ST$Pos DPC

Tab. C.1: Logické veli¢iny generované zafizenim IED1 (1. C4st)
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Nazev

Datovy typ

Switch controller 2

CSWI2$CF$Mod ENC
CSWI2$CF$Pos DPC
CSWI2$CO$Pos DPC
CSWI2$DC$NamPlt LPL
CSWI2$0ORS$Pos DPC
CSWI2$ST$Beh ENS
CSWI2$ST$Health ENS
CSWI2$ST$Mod ENC
CSWI28ST$Pos DPC
Interlocking

XCBRI1$CF$BIkCls SPC
XCBR1$CF$BIkOpn SPC
XCBRI1$CF$Loc SPS
XCBRI1$CF$Mod ENG
XCBR1$CO$BIkCls SPC
XCBR1$CO$BIkOpn SPC
XCBR1$CO$Loc SPS
XCBR1$DC$NamPlt LPL
XCBR1$ST$Beh ENS
XCBRI1$ST$BIkCls SPC
XCBR1$ST$BIkOpn SPC
XCBRI1$ST$Health ENS
XCBR1$ST$Loc SPS
XCBR1$ST$Mod ENC
XCBR1$ST$OpCnt INS
XCBRI1$ST$Pos DPC
Circuit switch

XSWI2$CF$BIkCls SPC
XSWI2$CF$BlkOpn SPC
XSWI2$CF$Loc SPS
XSWI2$CF$Mod ENC
XSWI2$CO$BIkCls SPC
XSWI2$CO$BIkOpn SPC
XSWI2$CO$Loc SPS
XSWI2$DC$NamPlt LPL
XSWI2$ST$Beh ENS
XSWI2$ST$BIkCls SPC
XSWI2$ST$BIkOpn SPC
XSWI2$ST$Health ENS
XSWI2$ST$Loc SPS
XSWI2$ST$Mod ENC
XSWI2$ST$OpCnt INS
XSWI2$ST$Pos DPC
XSWI2$ST$SwTyp ENS

Tab. C.2: Logické veli¢iny generované zarizenim IED1 (2 ¢ast)
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Nazev

Datovy typ

Generic process I/0

GGIO1$CF$Mod ENC
GGIO1$CF$SPCSO1 SPC
GGIO1$CF$SPCSO2 SPC
GGIO1$CF$SPCSO3 SPC
GGIO1$CF$SPCSO4 SPC
GGIO1$CO$SPCSO1 SPC
GGIO1$CO$SPCSO2 SPC
GGIO1$CO$SPCSO3 SPC
GGIO1$CO$SPCSO4 SPC
GGIO1$DC$NamPlt LPL
GGIO1$MX$AnInl MV
GGIO1$MXS$AnIn2 MV
GGIO1$MX$AnIn3 MV
GGIO1$SMX$AnIn4 MV
GGIO1$ST$Beh ENS
GGIO1$ST$Health ENS
GGIO1$STS$Ind1 SPS
GGIO1$STS$Ind2 SPS
GGIO1$STS$Ind3 SPS
GGIO1$ST$Ind4 SPS
GGIO1$ST$Mod ENC
GGIO1$ST$SPCSO1 SPC
GGIO1$ST$SPCSO2 SPC
GGIO1$ST$SPCSO3 SPC
GGIO1$ST$SPCSO4 SPC
Logical device LN

LLNO$CF$Mod ENC
LLNO0$DC$NamPIlt LPL
LLNO$EX$NamPlt LPL
LLN0$GO$gcbEvents STS
LLNO0$ST$Beh ENS
LLNO0$ST$Health ENS
LLN0O$ST$Mod ENC

Tab. C.3: Logické veli¢iny generované zafizenim IED2 (1. ¢4st)
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Nazev Datovy typ
Physical device LN

LPHD1$DC$PhyNam DPL
LPHD1$ST$PhyHealth ENS
LPHD1$ST$Proxy SPS
Time overcurrent

PTOC1$CF$Mod ENC
PTOC1$DC$NamPlt LPL
PTOC1$SP$TmACrv CURVE
PTOC1$ST$Beh ENS
PTOC1$ST$Health ENS
PTOC1$ST$Mod ENC
PTOC1$ST$Op ACT
PTOCI1$STS$Str ACD
Protection trip conditionning

PTRC1$CF$Mod ENC
PTRC1$DC$NamPlt LPL
PTRC1$ST$Beh ENS
PTRC13ST$Health ENS
PTRC1$ST$Mod ENC
PTRC1$ST$Op ACT
PTRC1$STS$Tr ACT

Tab. C.4: Logické veli¢iny generované zarizenim IED2 (2. ¢ast)
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Nazev

‘ Datovy typ

Logical device LN

LLNO$ST$Mod | ENC
Meérici logicka jednotka

MMXU1$CF$AvAPhs MV
MMXU1$CF$AvPhVPhs MV
MMXU1$CF$MaxAPhs MV
MMXU1$CF$MaxPhVPhs MV
MMXU1$CF$MinAPhs MV
MMXU1$CF$MinPhVPhs MV
MMXU1$CF$Mod ENC
MMXU1$DC$NamPlt LPL
MMXU1$MX$AvAPhs MV
MMXU1$MX$AvPhVPhs MV
MMXU1$MX$MaxAPhs MV
MMXU1$MX$MaxPhVPhs MV
MMXU1$MX$MinAPhs MV
MMXU1$MX$MinPhVPhs MV
MMXU1$ST$Beh ENS
MMXU1$ST$Health ENS
MMXU1$ST$Mod ENC
Proudovy transformator LN

TCTR1$CF$Amp MV
TCTR1$MXS$Amp MV
TCTR2$CF$Amp MV
TCTR2$MX$Amp MV
TCTR3$CF$Amp MV
TCTR3$MXS$Amp MV
TCTR4$CF$Amp MV
TCTR4$MX$Amp MV
Napétovy transformator LN

TVTR1$CF$Vol MV
TVTR1$MX$Vol MV
TVTR23CF$Vol MV
TVTR2$MX$Vol MV
TVTR3$CF$Vol MV
TVTR3$MX$Vol MV
TVTR43CF$Vol MV
TVTR4$MX$Vol MV

Tab. C.5: Logické veliciny generované zafizenim IED3 a IED4
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Datovy bod (IEC 61850) Typ | IOA (IEC 60870) | Jednotka
IED1_XCBRGenericlO$CSWI1$CF$Pos int 1006 pozice*
IED1 XCBRGenericlO$CSWI2$CF$Pos int 1014 pozice*
IED1 XCBRGenericIO$XCBR1$ST$Pos int 1040 pozice
IED1_XCBRGenericlO$XSWI2$ST$Pos int 1055 pozice
IED2_ PTOCGenericlO$GGIO1$CF$SPCSO1 | bool 2001 vyp/zap
IED2 PTOCGenericlO$GGIO1$CF$SPCSO2 | bool 2002 vyp/zap
IED2_PTOCGenericlO$GGIO1$CF$SPCSO3 | bool 2003 vyp/zap
IED2_PTOCGenericlO$GGIO1$CF$SPCSO4 | bool 2004 vyp/zap
IED3 SMVMUnn$MMXU1$MX$AvAPhs float 3008 A

IED3 SMVMUnn$MMXU1$MX$AvPhVPhs float 3009 A\
IED3_SMVMUnn$TCTRISMX$Amp float 3018 A
IED3_SMVMUnn$TCTR2$MX$Amp float 3020 A
IED3_SMVMUnn$TCTR3$MX$Amp float 3022 A

IED3 SMVMUnn$TVTR1$MX$Vol float 3026 A\
IED3_SMVMUnn$TVTR2$MXS$Vol float 3028 A\
IED3_SMVMUnn$TVTR3$MXS$Vol float 3030 \%

IED4 SMVMUnn$MMXU1$MX$AvAPhs float 4008 A

IED4 SMVMUnn$MMXU1$MX$AvPhVPhs float 4009 A\
IED4_SMVMUnn$TCTRISMX$Amp float 4018 A
IED4_SMVMUnn$TCTR2$MX$Amp float 4020 A

IED4 SMVMUnn$TCTR3$MX$Amp float 4022 A

IED4 SMVMUnn$TVTR1$MXS$Vol float 4026 A\

IED4 SMVMUnn$TVTR2$MXS$Vol float 4028 \%
IED4_SMVMUnn$TVTR3$MX$Vol float 4030 \%

*ovlddatelnd hodnota

Tab. C.6: Mapovani dat z modelu TEC 61850 do TEC 60870-5-104.
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D Priloha - Tabulky pro Testovani BPL komunikace

pomoci Emulacni jednotky

Tab. D.1: Seznam pozadavkt na naméreni a prendseni informaci — VN pole

H-kéd popis prvku Typ 104 Poznamka
3QM Vypina¢ vypnut DP (TI 4/31) | kazdé pole
f4AQM Vypinaé¢ zapnut DP (TI 4/31) | kazdé pole
3QV Odpojovac¢ QV vypnut DP (TI 4/31) | kazdé pole
f4QV Odpojovac¢ QV zapnut DP (TI 4/31) | kazdé pole
3QE Uzemiiova¢ vypnut DP (TT 4/31) | kazdé pole
f4QE Uzemiiovaé¢ zapnut DP (TT 4/31) | kazdé pole
H8311L Ztrata ovlddaciho napéti SP (T12/30) | kazdé pole
H891T Vypnuti jistice pohonu vypi- | SP (TI2/30) kazdé pole
nace
H912CCB Pohon vypinace nenastfadan SP (T12/30) | kazdé pole
F5RS Ovlddani Mistné/Dalkové SP (T12/30) | kazdé pole
H8500FF Pritomnost zpétného napéti | DP (TI 4/31) | kazdé pole
neni
H8500N Pf{tomnost zpétného napéti je | DP (TI 4/31) | kazdé pole
H231A Pokles tlaku SF6 SP (TI2/30) | kazdé pole — moduldrni/1 pole —
kompaktni
H854WAILT | Vypnuti jistice MTN SP (T12/30) | dle technologie/ 1x na sbérné
H8313YL Ztrata signalizacnfho napéti SP (T12/30) | kazdé pole/dle koncepce
H9940DRO | Otevieni dvefi VN nastavby SP (T12/30) | kazdé pole/dle koncepce
H111T Pusobeni nadproudové ochrany | SP (T12/30) | kazdé pole/slouceny 50 I> a 67
I>
H121T Pusobeni zkratové ochrany SP (T12/30) | kazdé pole/sloudeny 50 I» a 67
I»
H141T Ptsobeni nadproudové zemni | SP (TI12/30) | kazdé pole/ 50N I>, 50N I»n, 67N
ochrany I>, 67N I»
H410A Zemni spojeni vyvodu vystraha | SP (T12/30) kazdé pole
H101GPF Porucha systému chranén{ SP (T12/30) | kazdé pole
H111SIL Ztrata komunikace ochrany SP (T12/30) | kazdé pole
H111IF Vnitfni porucha ochrany SP (T12/30) | kazdé pole
f1QM Vypinaé¢ vypnout DP (TT 4/46) | kazdé pole
f2QM Vypina¢ zapnout DP (TI 4/46) | kazdé pole
mU12 Sdruzené napéti U12 ME (TT 36) kazdé pole/sbérna (dle umisténi
ménici)
ml2 Proud 12 ME (TT 36) kazdé pole
mP 3f Cinny vykon ME (T1I 36) kazdé pole
mQ 3f Jalovy vykon ME (TT 36) kazdé pole
mVZDALP | lokdtor poruch ME (TT 36) kazdé pole
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Tab. D.2: Pocet objektt a datové typy pro NN rozvadéc

1x NN rozvadéé

12x NN rozvadéé

12x SP (TI12/30)

144x SP (TI2/30)

3x DP (TI 4/31)

36x DP (TI 4/31)

1x SC (TI 2/45)

12x SC (TI 2/45)

1x DP (TI 4/46)

12x DP (TI 4/46)

5x ME (TI 36)

60x ME (TI 36)
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