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ABSTRAKT

Tato prace se zabyva problematikou spravy pocitacovych serverli. Prvni, teoreticka ¢ast
popisuje architekturu klient-server, operaéni systém GNU/Linux a ndstroje pro spravu
server(. Druhd cast prace se vénuje ndvrhu vlastni aplikace pro spravu serverd. V dalsi
Casti je popsan ndvrh a implementace jednotlivych moduldi, ze kterych se aplikace sklada.
Ve Ctvrté Casti této prace je popsana instalace a konfigurace celého systému na platformu
GNU/Linux. Predposledni ¢ast je koncipovana jako uzivatelsky manual a seznamuje Cte-
nare s ovladanim aplikace. V posledni ¢asti jsou prezentovany a komentovany vysledky
ziskané pri testovani aplikace.
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ABSTRACT

This thesis deals with the management of computer servers. The theoretical part descri-
bes the client-server architecture, operating system GNU/Linux and server management
tools. The second chapter is devoted to design an own application to manage servers.
The next chapter describes the design and implementation of individual modules from
which application is build. In the fourth chapter there is described how to install and
configure the application on the GNU/Linuw operating system. The penultimate chapter
is written as a user manual and acquaints reader with application control. In the last
section there are results obtained in testing the application presented and commented.
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UVOD

Jednim z hlavnim stavebnich kament pocitacovych siti véetné Internetu je archi-
tektura klient-server. Servery poskytuji klienttim data a informace prostiednictvim
nejruznéjsich sluzeb. Klient tedy sdm o sobé zadnymi ,znalostmi“ nedisponuje a
chce-li je ziskat, musi si o né fict serveru, timto se klient na serveru stava silné
zavislym. Dojde-li k vypadku nebo poruse serveru, klient se k pozadovanym da-
tim nedostane a musi ¢ekat, dokud nebude funkcénost serveru obnovena. Jelikoz cas
je v dnesni dobé velmi drahy, je v zadjmi kazdého provozovatele serveru pecovat
o svilj systém tak, aby maximalnim moznym zptisobem nefunkénost serveru nebo
jeho sluzeb eliminoval.

Cilem této prace je popsat problematiku spravy linuxovych servert a priblizit
¢tenari metody a nastroje, které jsou k tomuto ucelu navrzeny. Dale pak navrh-
nout a realizovat vlastni aplikaci typu klient-server, ktera bude monitorovat ¢innost
vzdalenych systémt, ziskana data statisticky zpracovavat a predkladat v pirehledné
formé k analyze prostfednictvim webovych stranek.

Teoretickéa cast této prace se v ivodu vénuje modelu klient-server jako stézejni
architektufe pro sifovou technologii. Jsou zde popsany hlavni ¢asti a principy ko-
munikace mezi nimi. Dalsi kapitola je vénovana Operacnimu systému GNU /Linux,
jenz je hojné vyuzivan pro realizaci serverovych feseni. Cinnosti spojené se spravou
servertl jsou rozebrany v predposledni kapitole. Posledni kapitola se vénuje metodam
a nastrojim, jez je mozné vyuzit pro monitorovani serverii. Jsou zde popsany cisté
konzolové nastroje, ale také rozsahlé systémy s grafickym uzivatelskym rozhranim.

Néavrhu vlastni aplikace se vénuje druha cast této prace. Jednotlivé kapitoly
popisuji pozadavky na aplikaci, samotny navrh vlastniho systému a volbu technologii
pro implementaci jeho c¢asti.

Treti cast je vénovana navrhu a implementaci jednotlivych casti aplikace. Je
zde podrobné popsan zptsob ziskavani dat ze vzdalenych stanic, jejich nasledné
zpracovavani a uchovavani a v neposledni fadé téz zptisoby, jakymi jsou prezentovana
uzivateli.

Instalace vytvoreného celku na platformu Debian GNU/Linux je popséna krok
za krokem ve ¢tvrté Casti této prace. Dale je zde ¢tenar seznamen konfigura¢nimi
moznostmi aplikace a také s technologiemi zabezpecujicimi aplikaci proti vniknuti
neopravnéné osoby.

Predposledni, pata cast, je koncipovana jako uzivatelsky manual. Seznamuje ¢te-
nare s ovladanim aplikace v prostfedi piikazové radky a predevsim pak s webovym
rozhranim, které slouzi k interpretaci ziskanych dat.

V posledni ¢asti jsou prezentovany a komentovany vysledky ziskané pii zaveérec-

ném testovani aplikace.



1 TEORETICKE RESENI

V této ¢asti prace jsou nejprve popsany zakladni principy siftové architektury klient-
server, déle pak opera¢ni systém GNU/Linux jakozto platforma, pro kterou je apli-
kace primarné urcena. Dalsi kapitola je vénovana teoretickym poznatktim ohledné
spravy linuxovych serverti. Posledni kapitola se zabyva monitorovanim servert a

popisuje nastroje, které je mozné pro tuto ¢innost vyuzit.

1.1 Architektura klient-server

Vyraz server je odvozen z anglického slova serve, coz mimo jiné znamena slouzit,
obslouzit. Na termin server je v pocitacové terminologii mozné nahlizet ze dvou
uhli pohledu. Zaprvé obecné jako na fyzicky pocitac, ktery poskytuje néjaky souhrn
sluzeb (napf. webovy server, postovni server, databdzovy server), a zadruhé jako na
program, ktery tuto sluzbu realizuje. Serverovy program je v unixovych systémech
oznacovan jako démon (z anglického daemon), v Microsoft Windows pak jako sluzba
(z anglického service).

Servery poskytuji sluzby klienttim. Jako klient se ptivodné oznacovalo zafizeni,
které nebylo schopno provozovat své vlastni programy samostatné, ale mohlo komu-
nikovat se vzdalenym serverem (na kterém byla aplikace spusténa) pfes pocitacovou
sit a aplikace tak pouze zobrazovat.

Na klienta je mozné, podobné jako na server, nahlizet obecné jako na pocitac
vyuzivajici komplexnich sluzeb serveru nebo jako na program, ktery komunikuje
se svym serverovym proté&jskem pomoci protokolu, jemuz obé strany rozumi (napf.
protokol HTTP pro web, protokol SMTP pro elektronickou postu).

Komunikace miize probihat budto lokalné, kdy se server i klient nachazeji na jed-
nom pocitaci, nebo sitové, kdy jsou servery a klienti rozmisténi v néjaké pocitacové
siti (napf. v Internetu).

Tato komunikacni architektura je oznacovana jako klient-server a je jednou z hlav-
nich myslenek sitové technologie. Na rozdil od jinych sitovych modelt (jako napf.
peer-to-peer) si v architektufe klient-server stanice nejsou rovny. Mezi hlavni vyhody
tohoto sitového modelu pat¥i:

e klient se nemusi starat o mnohdy vypocetné narocné procedury, pouze zpra-

covava hotova data.

e klient nemusi znat vnitini strukturu systému, z néhoz pozaduje data, coz ma

také pozitivni dopad na zabezpeceni dat.

e piizméné algoritmu by se tato zména musela distribuovat do vSech klienti, coz

neni zdaleka vzdy redlné, v pripadé klient-server by mohlo stacit modifikovat

pouze serverovou cast.
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Tato architektura ma samoziejmé i své nevyhody:
e pii pripojeni mnoha klientd soucasné mutze dojit k pretizeni a kolapsu sité
nebo k pretizeni serveru.
e pii vypadku serveru nebudou pozadavky klientd obslouzeny a klienti tudiz

nedostanou pozadovana data.

1.1.1 Komunikace klient-server

Jak uz bylo uvedeno vyse, komunikace mezi klientem a serverem probiha pomoci
protokolu, ktery znaji obé strany. Na obrazku [T je vidét priibéh komunikace mezi

klientem a serverem pomoci protokolu HT'TP.

1. volba 3. zobrazeni
webové pozadované
stranky stranky
2. HTTP dotaz:
GET /index.htmI| HTTP/1.1
>
Klient 80 80 Server
(Firefox) 4. HTTP odpoveéd: (httpd)
HTTP/1.1 200 OK
<

5. stazeni
doplnujicich
dat (obrazky apod.)

Obr. 1.1: Ukézka komunikace klient-server pomoci protokolu HT'TP

Podrobnéjsi popis komunikace klient-server

Webovy server httpd nasloucha na portu 80. Jako klient v tomto pripadé vystupuje
online sniffer a jeho pozadavkem na server je, aby mu poslal kéd pozadované stranky
(www.vutbr.cz/index.html). Nejprve dojde k prekladu doménového jména na IP
adresu, nasleduje navazani TCP spojeni a poté je odeslan HT'TP pozadavek, ktery je

ukoncen prazdnym fadkem. Hlavicka HHTP pozadavku je zobrazena ve vypisu L.
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www.vutbr.cz/index.html
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Connect to 147.229.2.90 on port 80 ... ok

GET /index.html HTTP/1.1

Host: www. vutbr.cz

Connection: close

User—Agent: Web—sniffer /1.0.36 (+http://web—sniffer .net/)
Accept—Encoding: gzip

Accept—Charset: ISO—8859—1,UTF-8;q=0.7,%;q=0.7
Cache—Control: no

Accept—Language: de,en;q=0.7,en—us;q=0.3

Referer: http://web—sniffer .net/

Vypis 1.1: Hlavicka HTTP pozadavku.

Server nacte pozadovany dokument a odesle odpovéd. Hlavicka obsahuje infor-
maci o tom, Ze se dotaz podafril, datum a Cas vytizeni dotazu, popis serveru, ktery od-
povida, informace o typu vraceného dokumentu atd. Za hlavickou je vlozen prazdny
radek a pak uz nasleduje samotny zdrojovy kéd pozadované stranky. Hlavicka HHTP
odpovédi je zobrazena ve vypisu [Z2. Vice informaci o protokolu HTTP je mozné

najit v [6].

Status: HITTP/1.1 200 OK

Date: Thu, 18 Nov 2010 12:26:00 GMT
Server: Apache/2.2.3 (Red Hat)
X—Powered—By: PHP/5.1.6

Expires: Mon, 01 Jun 1980 00:00:00 GMT
Last—Modified: Thu, 18 Nov 2010 12:26:01GMT
Cache—Control: no—cache, must—revalidate

Pragma: no—cache

Connection: close
Transfer —Encoding: chunked
Content—Type: text /html; charset=utf-—8

<IDOCTYPE HIML PUBLIC ”—//W3C//DID HIML 4.01 Transitional//EN”
"http://www.w3.org /TR/html4/loose .dtd”>
<html>

kéd stranky

</html>

Vypis 1.2: Hlavicka HT'TP odpovédi.

1.2 Operacni systém GNU /Linux

GNU/Linux patii do rodiny unixovych opera¢nich systémi. GNU /Linux je vyuzi-
van hlavné v serverovych instalacich bez grafického uzivatelského rozhrani pro svou
stabilitu, moznost snadné vzdalené zpravy a v neposledni fadé pro nizké potizo-
vaci ndklady. GNU /Linux si ale pomalu hledd své misto i na pocitacich béznych

uzivatell, kde jeho podil v posledni dobé prudce roste.
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1.2.1 Pdvod GNU/Linuxu

Projekt GNU? zalozil v roce 1983 Richard Stallman®. Jeho cilem bylo vytvofit novy
operacni systém unixového typu, ktery by byl slozen jen ze svobodného softwaru.
Za timto tcelem sepsal Stallman novou licenci GNU GPL (GNU General Public
License), pod kterou jsou Sifeny vSechny ¢asti systému GNU.

V roce 1991 zadal finsky student Linus Torvalds® pracovat na vyvoji vlastniho
unixového jadra, odvozeného od unixového operacniho systému Minix. Jeho jadro,
jez nakonec dostalo jméno Linux, si okamzité naslo fadu pfiznived, kteri se zacali
na jeho vyvoji aktivné podilet. Linus se pozd€ji rozhodl zdrojové kédy uvolnit pod
svobodnou licenci GNU GPL.

Spojenim GNU, Linuxu a dalsich projektt vznikaji tzv. distribuce, jez jsou kom-

pilaci jednotlivych c¢asti a tvori tak komplexni operacni systém.

1.2.2 Charakteristika

GNU/Linux je predevsim svobodny, sofistikovany a univerzalni systém. Muze byt
nasazen do embedded zafizeni, na osobni pocitace Ci servery, ale i na salové poci-
tace. Byl portovan na Sirokou paletu architektur — od bézné x86 (osobni pocitace
386 a vyssi), pies PowerPC | Sparc , Motorola 68k az tfeba po MIPS. Podporuje
multitasking (béh nékolika programi soucasné) a je viceuzivatelsky (nékolik uziva-
teld muze soucasné pracovat na jednom fyzickém systému). Stejné dobie pracuje
jak v textovém, tak i v grafickém rezimu. Pouziva moderni Zurnalovaci souborové
systémy, jako napiiklad ext3, ReiserF'S, XF'S.

Pro spravu software vyuziva vétsina distribuci tzv. balickovaci systémy. Ty za-
jistuji nejen instalaci a odinstalaci balicki, ale fesi i zdvislosti mezi jednotlivymi
balicky. Balicky se obvykle nachazi v tzv. repozitaiich (zdrojich softwaru), odkud

jej balickovaci systémy stahuji.

1.2.3 Distribuce

Jak jiz bylo feceno, GNU /Linux je §ifen v distribucich. Distribuce je samotny ope-
ra¢ni systém GNU /Linux a velké mnozstvi aplikaci. Existuje fada firem, organizaci,
skupin i jedinci, kteri sestavuji a nabizeji své distribuce. Distribuci jsou v dnesni

dobé stovky. Velmi oblibenou a na servery hojné nasazovanou distribuci je Debian.

'Rekurzivni zkratka vytvoiena z prvnich pismen anglickych slov GNU’s Not Unix.
2Richard Matthew Stallman (* 16. bfezna 1953, Manhattan, New York), znamy téZ pod ini-

cidlami RMS, je zakladatel hnuti svobodného softwaru, projektu GNU a v Fijnu 1985 také Free

Software Foundation.
3Linus Benedict Torvalds (* 28. prosince 1969) je finsky programator, znamy predevsim zahé-

jenim vyvoje jadra opera¢niho systému Linux a pozdéjsi koordinaci projektu.

13



Debian — je svobodna nekomerc¢ni distribuce vyhradné ze svobodného softwaru,
kterda je navic plné vyvijena komunitou. Debian je znam svym specifickym
vyvojovym cyklem, kdy jsou k dispozici tii vétve: stable, testing a unstable.
Vsechny softwarové balicky, které se do distribuce dostanou, postupné prochazi
testy az do stabilni verze. Diky tomu jsou zde vsechny DEB balicky perfektné
odzkousené, na druhou stranu nejsou nejaktualnéjsi. Velkou vyhodou Debianu
je také jeho balickovaci systém apt, ktery 1idi veskeré instalace a Tesi veskeré

jejil problémy a potiebné kroky provadi za uzivatele.

Mezi dalsi oblibené distribuce patii naptiklad Ubuntu, OpenSUSE, Mandriva,
které se snazi byt maximalné uzivatelsky privétivé a jsou urceny predevsim pro
nasazeni na desktopech, protipélem k nim jsou pak distribuce Slackware, Gentoo,

Arch, které jsou urceny pokrocilejsim uzivateltim.

1.3 Sprava linuxovych serveru

Obecné je tkolem spravy zajistit neptetrzity chod serveru, a tim i dostupnost sluzeb,
které jsou na serveru provozovany. Velmi Géinnym nastrojem pro spravu serveri je
linuxovéa konzole, ve spojeni SSH je mozné se k serveru vzdalené ptihlasit a spravovat
jej prakticky odkudkoliv. Existuji i rizné grafickd feSeni, jejichz pouziti miize byt
v nékterych pripadech snadnéjsi a pohodInéjsi. Spravu serverti je mozné rozdélit na
tfi hlavni ¢innosti.

Konfigurace — konfigurace predstavuje modifikaci aplikace za tcelem ziskani ky-
zenych vlastnosti. Potfeby se méni, uzivatelé prichazeji a odchazeji, nastupuji
nové technologie, je nutné sladit vice riznych aplikaci — divodi je celd rada.

Monitorovani —monitorovat server znamena nepietrzité sledovat stav sluzeb a sys-
tému. Monitoring prinasi aktualni a detailni informace pro co nejvétsi zkraceni
doby problém —feSeni. Monitorovanim serveru se zjistuje, zda hardware danym
uloham dostacuje, jestli na disku zbyva dostatek mista, popripadé zda aplikace
funguje tak, jak by méla.

Reseni problémt - sluzba, kterd neodpovida, nedostatek mista na disku, bug”
vyzadujici aktualizaci, vyzaduji ndpravna opatfeni ze strany administratora.

Nerozhoduje, jak je systém vykonny ¢i stabilni. Problémy se za jisty Cas stejné

4Programétorské chyba se ¢asto i v ¢estiné oznacuje anglickym vyjrazem bug a proces jejiho od-
strafiovani ladéni (debugovani). Bug znamend doslova moucha, $ténice nebo obecné brouk. V an-
gli¢tiné se ve vyznamu chyba (napfiklad konstruktérskd) pouzivd uz velmi dlouho — pouzil ho
napfiklad Thomas Edison roku 1878, kdyz mluvil o svych vynalezech. S pocitac¢i pak pronikl do

mnoha dal$ich jazyk.

14



objevi a je na linuxovych administratorech, aby si s nimi poradili a vytesili je

co nejrychleji a nejsnadnéji, jelikoz samy se nevyfesi [7].

1.4 Monitorovani

Monitorovani serveru predstavuje umeéni zajisténi neustalého dohledu nad stavem
zafizeni a sluzeb. Jeho cilem je zabezpeceni aktualizovaného stavu sluzeb a dal-
sich prostiedkil pro jednoduchou diagnézu a feseni problémt. Monitoring je velmi
dilezitym administrativnim tkolem, nékdy sice zdlouhavym, ale bezpochyby jedi-
nym, ktery umoznuje provadét presnou diagnézu, upozornuje na hrozici nebezpeci
a zlepsuje dostupnost sluzeb [2].

Moznosti jak monitorovat linuxovy server je pomérné hodné. Od manuélniho
prochézeni systémovych soubort (zejména v /proc a /var), pfes pouZiti nastroju
pro zobrazeni nejriznéjSich informaci o systému (napi. top, free, lm-sensors
apod.), az po vyuziti aplikaci, které automaticky zaznamenavaji a zpracovavaji hli-

dana data a umoznuji jejich prehledné zobrazeni (napft. formou grafi).

1.4.1 Souborové systémy /proc a /var

Souborovym systém /proc je vlastné virtudlnim souborovym systémem. Ve skutec-
nosti na disku neexistuje. Misto toho jej v paméti vytvari jadro systému. Plivodné
byl pouzivan pouze pro spravu procesu (proto nazev proc). Postupem ¢asu bylo do
struktury /proc pfiddno mnoho riznych informaci. Zasadnim rozdilem od jinych
unixovych systémil je, ze kazdy soubor je textovy a uzivatel dokéze precist jeho
obsah. Nékteré vyznamné soubory a adresafe jsou popsany v tabulce Bl Samotny
souborovy systém /proc je podrobnéji popsan na manudalové strance proc.

Souborovy systém /var obsahuje data podléhajici zménam, napiiklad logovaci
soubory, do¢asné soubory apod.

V tabulce C jsou uvedeny nékteré dilezité soubory a adresafe souborového

systému /var. Tabulky B a C jsou ptevzaty z [10].

1.4.2 Nastroje pro monitorovani hardwaru

Nastroji pro zobrazovani informaci o aktualnim stavu pocitace je velké mnozstvi.
Vétsinou se jednd mensi o programy spousténé z prikazového radku, jejichz vystu-
pem byva textova informace zobrazujici stav sledované veli¢iny. Podobu vystupu jde
obvykle ménit pomoci tzv. prepinaci.

Monitorovani hardwaru predstavuje monitorovani na nejnizsi arovni. Monitoro-

vat stav hardwaru je uzitecné a da se tak v ¢as odhalit ,umirajici“ hardware.

15



Lm-sensors

Lm-sensors je sada nastroji, které slouzi k monitorovani hardwaru na Linuxovych
systémech. Umi monitorovat teploty, napéti a otacky ventildtorid. Hlavni soucasti
Im-sensors jsou ovladace jednotlivych monitorovacich obvodt a ¢ipovych sad, které
se vyskytuji na zakladnich deskach. Obsahuje také skript sensors-detect pro de-
tekci senzort. Pro zobrazeni sledovanych informaci slouzi piikaz $ senzors. Vice

informaci o lm-sensors je mozné najit na [12].

Hddtemp

Jak uz néazev napovida, jedna se o maly programek zobrazujici teplotu pevného
disku. Hodnoty ziskava ¢tenim Monitoring Analysis and Reporting Technology
(S.M.A.R.T.). Néstroj mize byt spoustén z piikazové fadky piikazem $ hddtemp
/dev/disk (disk je oznaceni pevné disku v systému, napf¥. sda), nebo bézet jako dé-
mon na pozadi. Vice informaci o tomto nastroji je mozné najit v jeho manualovych

strankach.

Smartmontools

Smartmontools je bali¢ek, ktery obsahuje dva nastroje (smartctl a smartd) pro mo-
nitorovani pevnych diskii pomoci technologie S.M.A.R.T.. v.GNU/Linuxu. Vypis
Monitoring Analysis and Reporting Technology (S.M.A.R.T.) informaci je mozné
provést zadanim piikazu & smartctl -a /dev/disk, kde disk predstavuje ozna-
Ceni disku v systému (napf. sda). Dalsi informace o tomto nastroji a o technologii
S.M.A.R.T. jsou dostupné na [4].

1.4.3 Nastroje pro monitorovani zatéze systému

Monitorovani zatéze systému miize vést k odhaleni chybné nakonfigurovanych sluzeb,

které mohou prili§ zatézovat procesor, spotiebovavat velké mnozstvi paméti apod.

Top

Nastroj top je soucasti balicku procps. Top zobrazuje komfortni statistiku sys-
tému — informace o systému (doba béhu, pocet prihlaSenych uzivateli, primérna
zatéz v ruznych Casovych intervalech), statistiku procesi (pocet aktivnich a bézi-
cich procestt), vyuziti paméti, procesoru a swapu a v neposledni fadé také seznam
procest. Kromé toho v8eho umi pracovat s procesy (zabijet je, nastavovat jim rtiz-
nou prioritu) a mnohé dalsi. Top se spousti jednoduse zadanim piikazu $ top. Vice

informaci je mozné najit v manualovych strankach programu top.
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Free, swapon

Pro pouhé vypsani statistiky obsazeni paméti a odkladaciho prostoru je k dispozici
piikaz free, ktery je také soucasti balicku procps. Pro detailni statistiku obsazeni
jednotlivych odkladacich oddilt (swapu) je mozné pouzit prikaz $ swapon -s. Sa-
motny piikaz $ swapon jinak slouzi k pfidavani nebo odebirani odkladacich oddilt.

vz

Podrobnéjsi informace je mozné najit v manudlovych strankach.

Vmstat

Vmstat periodicky vypisuje informace o poc¢tu bézicich ¢i zablokovanych procest,
stavu paméti, strankovani, I/O operacich blokovych zafizeni, poctu pferuseni, po¢tu
prepnuti kontextu a vytizeni procesoru. Je rovnéz soucasti balicku procps. Vmstat
¢te informace z prislusnych soubort v /proc. Je mozné zadat 2 parametry, a to
prodlevu mezi jednotlivymi vypisy a pocet vypisti. Prvni fadek vypisu uvadi pri-
mérné hodnoty sledovanych parametrii od restartu systému (s vyjimkou statistiky
procesi a paméti, ta je vzdy aktudalni). Vysvétleni zobrazovanych parametri a dalsi

informace o tomto nastroji jsou dostupné na [9].

Dstat

Dstat predstavuje viceticelovy monitorovaci program nahrazujici nastroje jako vm-
stat, iostat, netstat, nfsstat, ifstat. Dstat periodicky vypisuje idaje o zatézi, paméti,
swapu, procesech, prerusenich, zatézi procesoru, c¢asu, strankovani, siti a dalsich
zdrojich. Pomoci prepinacti lze nastavit zobrazovani kazdého z idaji, stejné tak pe-
rioda statistiky nebo pocet vypsanych radkt. Dstat tedy pohodlné shrnuje mnoho
riznych monitorovacich programi, prevysuje nékteré jejich moznosti a navic posky-

tuje kontinualni pfisun aktudlnich informaci. Vice informaci je mozné najit na [26].

Sysstat

Balicek Sysstat obsahuje nékolik vykonnych monitorovacich nastroji — sar, sadf,
iostat, nfsiostat, cifsiostat, mpstat, a pidstat. Poskytuje celkovy pohled na aktualni
vykon systému. Hlavnim tucelem je zobrazit uzivateli vSechny dilezité parametry
najednou a dat obecnou pfedstavu o tom, co se déje v systému. Umoziuje také
export dat do rtznych formatu (CVS, XML atd.) pro archivaci nebo pro grafické

zpracovani. Vice informaci o tomto néastroji je mozné najit na [9] a [8].
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1.4.4 Nastroje pro pokrocilejsi monitorovani

Pokrocilejsi monitorovaci nastroje umi nejen to co vyse zminéné, ale navic umoznuji
monitorovat i konkrétni sluzby a ziskana data ukladat a tvofit z nich naptiklad
webové stranky s grafickymi prehledy. Také mohou disponovat GUI pro ,snadnéjsi“

konfiguraci.

Protokol SNMP

Protokol SMNP (Simple Network Management Protokol) je asynchronni, transakéné
orientovany protokol zaloZeny na modelu klient-server pro spravu sitovych prvk.
Strana, kterd posild pozadavky (snmp klient), mtuze byt napt. jednoduchy snmp
browser ¢ slozity NMS (Network Management System), na strané zafizeni je snmp
agent (snmp server), ktery na pozadavky odpovida. Vyjimku tvoii tzv. trapy, které
agenti vysilaji asynchronné pfi vyskytu jednotlivych udélosti (vypadek proudu, vét-
raku, prekroceni meznich idajii, objeveni nového zafizeni). Pro pfenos dat se pouziva
protokol UDP [I'7]. Typickymi tlohami pro SMNP protokol jsou:

e zjistovani stavovych informaci o zafizenich (mnozstvi volné paméti, pocet spo-

jeni, pocet prihlasenych uzivateli apod.),

e nastavovani parametrii (atributt) na sifovych prvcich,

e monitorovani uptimu,

e monitorovani verzi bézicich systémi,

e sbér dat o existujicich sifovych rozhranich(ifName, ifDescr, ifSpeed, ifType,

ifPhysAddr),

e measuring network interface throughput (iflnOctets, ifOutOctets),

e dotazovani ARP (ipNetToMedia).

V soucasné dobé existuji tfi verze protokolu SNMP (1, 2 a 3). SNMPv2 ma
navic oproti SNMPv1 implementovanu autentizaci. SNMPv3 je doplnéna o Sifrovani.
Zarizeni obvykle podporuji vSechny tii verze, ale v dnesni dobé uz jsou SNMPv1
a SNMPv2 povazovany za zastaralé.

SNMP je pouze protokol pro pfenos informaci. Pro jejich zpracovani je nutné

pouzit aplikaci, ktera tento protokol podporuje.

MRTG

Multi Router Traffic Grapher (MRTG) je software pro monitorovani sifovych za-
fizeni pomoci SNMP protokolu. MRTG pracuje tak, ze se periodicky v urceném
¢asovém intervalu (defaultné kazdych 5 minut) dotazuje monitorovanych zafizeni
na jejich stav a ziskava od nich informace o velikosti sitového provozu, zatiZzeni

CPU nebo vyuziti operacni paméti. Z nasbiranych dat poté generuje HTML stranky
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s grafy. MRTG je naprogramovan v Perlu, a proto je dostupny jak na Linux, Unix,
Windows, Mac OS tak i na NetWare od Novellu. MRTG je vyvijen pod GPL licenci.

Informace o pouzivani toho systému je mozné ziskat na [[7].

Nagios

Nagios je robustni dohledové centrum, které slouzi pro proaktivni monitorovani
a spravu sifovych zafizeni (servery, pracovni stanice, diskové pole, sitové prvky,
tiskdrny, atd.), jejich stavu a sluzeb na nich provozovanych véetné operacnich sys-
témi, databéazi, posty, webovych stranek a jinych systémovych nebo uzivatelskych
aplikaci.

V ptipadé vypadku monitorovaného zafizeni nebo sluzby systém dokéze poslat
prostfednictvim mailu nebo GSM upozornéni spravciim sité nebo samostatné pro-
vést neékterou z predem definovanych akci - restart problémové sluzby apod. Moni-
torovani je provadéno nékolika zptisoby (napf. pomoci ping, nebo SNMP). Systém
je moZno rozsifovat prostfednictvim uzivatelskych funkei (plugini) a lze tak mo-
nitorovat velké mnozstvi zafizeni a sluzeb, definovat vlastni monitorovaci postupy
a reakce na rizné stavy. Nagios obsahuje webové rozhrani, kde je zobrazovan stav
kontrolovanych zarizeni, upozornéni a historie udalosti.

Systém byl navrzen na Linuxu jako Open Source. Monitorovat lze prakticky
vSe véetné pocitacli s operac¢nimi systémy Linux, UNIX, Windows, pfes telefonni
ustfednu az po fyzikalni veli¢iny jako je teplota, tlak apod.

Vice informaci o tomto produktu je mozné ziskat na [[I4].

Munin

Munin je jednou z nejznaméjsich monitorovacich aplikaci, ktera se pouziva prede-
vSim na serverovych stanicich. Je napsany v jazyku Perl a je dostupny pro vétsinu
platforem. Munin shromazduje rizné systémové data jako naptiklad vytiZeni pro-
cesoru, sifovy trafik, obsazenost diskovych oddilt, vyuziti paméti atd. Vystupem je
webova stranky s grafy, které jsou periodicky aktualizovany.

Aplikace Munin se sklada ze dvou ¢asti, které také odpovidaji balickim. Prvni
komponentou je aplikace munin master, ktera predstavuje serverovou ¢ast, tzv. uv-
grafovy server. Ta se stard o poskytovani vystupnich dat, tj. grafti, které se ukladaji
ve formé obrazkt do zvoleného adresare.

Druhou komponentou je aplikace munin node, ktera predstavuje uzel pro pristup
grafového serveru. Jejim tkolem je zpfistupnéni stanice grafovému serveru.

Zdrojova data mize Munin ziskavat z lokalni stanice nebo také ze vzdalenych
serveri. Navic existuje pro Munin velké mnozstvi plugint pro monitorovani mnozstvi

parametri riznych aplikaci, naptiklad pluginy pro web server, ftp server, postovni
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server, atd. Neékteré pluginy jsou vSak pouzitelné jenom na nékterych platforméach
(Linux, FreeBSD, NetBSD, Solaris, AIX, HP-UX, atd.). Munin také umozinuje vkla-

déni vlastnich plugint [3].

Logwatch

Je nastroj pro monitorovani a filtrovani systémového logu. Je schopny provést jeho
kompletni audit a analyzu, informovat o aktivité serveru, neautorizovanych pristu-
pech a stavu jednotlivych bézicich sluzeb systému. Takto zpracované informace je

pak mozné odeslat na e-mail.

Dalsi aplikace

Na poli open source software 1ze jesté zminit aplikace Cacti, Zenoss, Splunk, v ko-

merc¢ni zoné Tivoli, HP Openview, GroundWork.
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2 NAVRH VLASTNI APLIKACE

Jak ukazuje prehled v sekci 44, aplikaci pro monitorovani systému existuje cela
fada. Pro¢ tedy vytvaret vlastni aplikaci? Divodl je nékolik. Hlavnim je, Ze ani
jedna aplikace zcela nepokryva stanovené pozadavky a bylo by nutné zvolit jejich
kombinaci. Déle pak je to slozitost konfigurace u rozsahlych systému (jako napf.
Nagios) a velké ¢asové naroky na ziskani znalosti k efektivni obsluze aplikace.
Ukolem je tedy navrhnout aplikaci, kterd zastane vSechny pozadované tkoly,
bude snadno rozsifitelna a konfigurovatelna a pro svij chod bude spotifebovavat co

nejméné systémovych prostiedki.

2.1 Specifikace pozadavki

Pfed samotnym navrhem je vhodné stanovit pozadavky, které jsou na aplikaci kla-
deny. Ty lze shrnout do nasledujicich bodu:
e kompatibilita s platformou GNU /Linux,
e schopnost monitorovat a zaznamenavat rizné veliciny (sluzby) na jedné nebo
vice stanicich (serverech) umisténych v poéitacové siti,
e zpracovani ziskanych dat do prehledné formy a jejich poskytnuti uzivateli,
e snadna rozsititelnost o dalsi sluzby,

e zabezpeceni proti vniknuti neopravnéné osoby.

2.2 Obecny navrh

Cinnost celého systému je mozné rozdélit do ¢tyi hlavnich aloh.

1. Ziskani pozadovanych dat.

2. Zpracovani a ulozeni dat.

3. Uchovani dat.

4. Zobrazeni dat uzivateli.

Dale je mozné cely systém rozdeélit na nékolik autonomnich modult, kdy kazdy
modul bude vykonavat jednu ze ¢ty vyse uvedenych tloh.

1. klient,

2. server,

3. datové tuloziste,

4

. webové rozhrani.
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2.2.1 Strucny popis funkce
Prvni dva tkoly bude obstaravat aplikace typu klient-server. Ukolem klienta bude
shromazdovani pozadovanych dat z monitorované stanice a odesilani téchto dat
v pravidelném intervalu pres pocitacovou sit serverové ¢asti, ktera se bude fyzicky
nachéazet na jiné stanici. K tomuto tcelu bude vyuzit Pfenasena data budou zasifro-
vana pomoci SSL vrstvy. Serverova ¢ast bude tato data t¥idit a vkladat do datového
ulozisté. Posledni ¢ast aplikace bude pristupovat k datovému tlozisti a z ulozenych
dat generovat webové stranky s grafickymi prehledy a informacemi o monitorované

stanici. Pro pristup k webovému rozhrani bude vyzadovana autentizace uzivatele.

Obrazek P zjednodusené ilustruje ¢innost vsech c¢asti aplikace.
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Obr. 2.1: Zjednosuné schéma cinnosti celé aplikace.

2.3 Vybér technologii pro implementaci aplikace

Aplikaci, tak jak byla popsana, lze realizovat nékolika zptisoby. V néasledujici kapitole
jsou popsany technologie zvolené pro jednotlivé c¢asti aplikace. Technologie byly
voleny pfedevsim s ohledem na osobni zkuSenosti, stav dokumentace a v neposledni
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fadé kompatibilitu s opera¢nim systémem GNU /Linux. Duraz pii vybéru byl také

kladen na to, aby zvolené produkty byly distribuovany jako Open Source.

2.3.1 Klient a server

Pro implementaci klienta a serveru se nabizi mnozstvi riiznych programovacich ja-
zykl, at uz kompilovanych ¢ interpretovanych. Kompilované jazyky jsou obvykle
rychlejsi, ale programovani mutze byt pracnéjsi. Programovani v interpretovanych
jazycich mize byt snadnéjsi, ovSem cenou za toto pohodli je vykon, ktery je nizsi
nez kompilovanych jazyki.

Jako programovaci jazyk pro implementaci klienta a serveru byl zvoleni jazyk
C++ a to predevsim z téchto duvodi:

e osobni zkuSenost,

e piibuznost s jazykem C,

e standardni knihovna s fadou uzite¢nych t¥id a rozhrani,

e objektové orientovany pristup pro snadnéjsi rozsireni a prehlednost,

e kompatibilita se systémem GNU/Linux.

Jazyk C++4

Jazyk C++ vychézi z jazyka C, jehoz autory jsou Ken Thompson a Dennis Ritchie.
C++ navrhl Bjarne Stroustrup v Bellovych laboratoii, jenz na jazyce zacal pracovat
na pocatku osmdesatych let. Pivodné byl jazyk C++ vyvijen pro vyfeSeni jedné
konkrétni simulace s velice specifickymi pozadavky, které napovidaly spise na vyuziti
jiného jazyka nez C. Do roku 1983 pridal Stroustrup dalsi vlastnosti do jazyka C
a vzniklo tak néco, co on sam nazval ,,C with Classes* (C s tfidami). Roku 1983
novy jazyk poprvé opustil prostory Bellovych laboratofi a na svou pout svétem se
vydal pod ozna¢enim C++, které bylo tehdy prvné pouzito [I5].

Stroustrup zalozil C++ na strucnosti C, pridal rysy OOP aniz by vyznamné
zmeénil slozku C. C++ je tedy nadstavba znamenajici, ze kazdy program napsany v C
je také platnym programem pro C++. Programy v C++ mohou vyuzivat softwarové

knihovny C.

2.3.2 Datové ulozisté

7 charakteru aplikace vyplyva, Ze bude nutné ukladat rtzné typy dat. Jednak in-
formace o sledovanych stanicich a déle pak statistickd data pro tvorbu grafickych
prehledt. Dalsim pozadavkem na datové tlozisté je rychly pristup k jednotlivym

polozkdm. Vhodnym datovym tlozistém bude tedy databaze.
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Pro uchovavani statistickych dat se ¢asto vyuziva cyklickda databaze RRD, jeji
nejvétsi vyhodou je, Ze po vytvoreni ma stale stejnou velikost a nenartsta. To je
zpusobeno tim, ze po vycCerpani volného mista se za¢nou prepisovat starsi zaznamy.
Spolu s RRDTool pak tvori mocny nastroj pro sbér statistickych dat a tvorbu graft.
V tomto piipadé vSak bude potfeba uchovavat nejen statistickd data (¢isla), ale
i data textového charakteru. Aby byla data pohromadé bude vhodnéjsi zvolit rela¢ni
databazi.

P1i vybéru databaze bylo ptrihlédnuto k nékolika aspektiim:

rychlost databaze,

osobni zkusenost,
e podpora ze stran zvolenych programovacich jazyki,
e moznost prace s daty pfimo v databazi (pomoci triggerti a procedur),

Nejlépe tyto pozadavky splnil databazovy systém MySQL.

MySQL

MySQL je rela¢ni databazovy systém typu DBMS (database managment system),
ktery vychézi z deklarativniho programovaciho jazyka SQL (Structured Query Lan-
guage). MySQL byla vytvofena §védskou firmou MySQL AB a je Sifena jako open
source. Jedna se o maly, rychly a jednoduchy databazovy systém. MySQL nabizi
nékolik typtu tabulek. Kazdy typ ma své vyhody a nevyhody a hodi se pro riizné
situace. Jednim z hlavnich rozdild je podpora transakei®.

Systém MySQL disponuje nékterymi specifickymi vlastnostmi, diky kterym se
stal rozsifenéjsi nez konkuren¢ni databazové systémy, mezi néz patii napiiklad Oracle,

PostgreSQL, SQLite, Firebird.

Vlastnosti MySQL

vvvvvv

e Nejdulezitéjsi vlastnosti databaze je jeji stabilita. MySQL je velmi stabilni.
Kazda nova verze je vzdy vyvojari dikladné otestovana.

e Dalsi velmi diilezita vlastnost je rychlost. MySQL je témér ve vsech kategoriich
nejrychlejsi.

e MySQL je portovana na vétSinu operacnich systém.

e MySQL podporuje pfistup z mnoha programovacich jazyku (C, C++, Eiffel,
Java, Perl, PHP, Python a Tcl).

e Pomérné dynamicky vyvoj MySQL.

e MySQL je standardné zdarma.

!Transakce je uspofddand skupina databézovych operaci (dotazti, procedur), kterd se vnima
a provadi jako jedina jednotka, a to celd, nebo vibec ne. Nikdy nesmi nastat pfipad, kdy se
vykona jen jeji Cast.
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e MySQL je dnes velmi rozsitena. Obrovska vyhoda vyplyvajici z rozsirenosti je

uzivatelska podpora.

2.3.3 Webové rozhrani

Pro prezentaci dat uzivateli se nabizi nékolik feseni. Je mozné vytvorit aplikaci,
ktera by se napojila na databézi a data ve vhodné (grafické) podobé predkladala
uzivateli, avsak je zde omezeni, ze uzivatel by musel byt pfi prohlizeni zadznami
fyzicky pfitomen u stanice.

Elegantnéjsi feseni predstavuje prezentovat sledovana data prostiednictvim webové
stranky. Hlavni vyhodou tohoto feseni je, ze webova stranka je prakticky dostupna
odkudkoliv, tudiz odpada nutnost fyzické pritomnosti u stanice. Nevyhodou je nut-
nost pouziti odlisného programovaciho jazyka, jelikoz C++ neni primarné urcen pro
vytvareni webovych stranek (aplikaci).

Jako nejvhodnéjsi volba pro tvorbu dynamickych webovych stranek se jevi po-
uziti nékterého ze skriptovacich jazyka (jako napi. Perl, PHP, Python apod.). Pro
implementaci webového rozhrani byl na zakladé nasledujicich kritérii zvolen jazyk
PHP.

e roz§irenost,

e dobré podpora databaze MySQL,

e jednoduchost.

Jazyk PHP

PHP je serverovy skriptovaci jazyk (server-side) navrzeny pro potieby webovych
stranek. To znamena, ze vSe co PHP provadi neprobiha na strané klienta jako napii-
klad u JavaScriptu, ale interpretuje se na strané serveru a generuje HTML (¢ jiny)

Ve

PHP neni zavislé na platformé a neni vazané s zadnym konkrétnim serverem, miize
tedy bézet kdekoli.

Pocatky vyvoje PHP sahaji do roku 1994, kdy Rasmus Lerdorf? vytvofil jed-
noduchy systém v jazyce Perl pro zpracovani zdznamit o pristupech k jeho webu.
Pozdéji byl systém piepsan do jazyka v C, jelikoz perlovsky kod znacné zatézoval
server[linuxsof PHP]. Systém se rozsitil mezi dalsi uzivatele, ktefi pfichazeli s poza-
davky na vylepseni. Vznikl tak systém Personal Home Page Tools, pozdéji Personal

Home Page Construction Kit.

2Rasmus Lerdorf (* 22. listopadu 1968 Qeqertarsuaq, Grénsko) je dansko-kanadsky programéa-
tor, ktery vytvoril prvni verzi webové orientovaného programovaciho jazyka PHP.
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Od svého vytvoreni urazilo PHP dlouho cestu. V soucasné dobé je distribuovano
jiz. ve verzi 5, kterd podporuje OOP, disponuje snazsi obsluhou chyb. Také je zde

pouzit novy engine Zend Engine 2.0 [21].

2.3.4 Tvorba grafa

Statisticka data je nejlepsi prezentovat formou grafti. Grafy jsou prehledné a jde
z nich rychle vy¢ist v jakém stavu se sledovana veli¢ina nachazi. Grafy je mozné
vytvaret nékolika zpisoby, avsak nejvyhodnéjsi by bylo, aby se grafy tvorily az pfi
pozadavku na jejich zobrazeni, tedy v prislusném PHP skriptu. Tim by se odlehcilo
serveru (snizila by se zatéz), jelikoz by nebyly tvofeny neustale vSechny grafy, ale
pouze ty, které by chtél uzivatel vidét. Generovani obrazkovych grafi v samotném
PHP je vsak velmi pracné [I8]. Proto je vhodné pouZit néstroj pro tvorbu graft
pfimo urceny.

Velmi rozsifenym programem pro tvorbu grafti je Gnuplot, jenz je pfenositelny
mezi mnoha architekturami a lze jej pouzivat jednak jako interaktivni nastroj, nebo
jako automatickou utilitu pracujici ve skriptu. Dale se nabizi pouziti knihovny na-
psané ptimo v PHP (nap¥. JPGraph, libchart, pchart apod.). S ohledem na pouziti
PHP pro tvorbu webového rozhrani, kvalitu dokumentace a konfigura¢ni moznosti,

byla pro tvorbu grafii zvolena knihovna JPGraph.

Knihovna JpGraph

JPGraph je pfidavna knihovna, ktera neni standardni soucasti distribuce PHP. Je
Sifena v komer¢ni i nekomeréni verzi, v nekomeréni verzi pod licenci QPL (Qt Public
License). Je napsand v prostfedi UNIXu, ale odzkousena a plné funkéni téz pod
Windows. Je plné objektové orientovana. Jeji pouziti je snadné a vyzaduje pouze
zékladni znalosti programovani v PHP [IR)].

Pomoci JpGraph je mozné kreslit, resp. generovat nasledujici grafy:

e sloupcové,

e bodové,

e linkové,

e plosné,

e 3D,

e kolacové,

e pavucinové,

e carové a QR kody.

Vyse jmenované typy grafi lze vykreslovat v mnoha podobéch, rizné kombinovat
a podobné. Vice informaci o knihovné JPgraph vcetné prikladd pouziti je mnozné

najit na [i].
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3 IMPLEMENTACE

Moznosti, jak pomoci zvolenych technologii aplikaci realizovat, opét existuje cela
fada. V této kapitole je popsano, jakym zptsobem jsou jednotlivé casti aplikace

navrzeny a implementovany.

3.1 Klient

Klient predstavuje program, jenz je spustén na sledované stanici. Jeho tukolem je
v pravidelném casovém intervalu provadeét nasledujici soubor ¢innosti:

1. ziskat aktualni hodnoty sledovanych velicin,

2. upravit tyto hodnoty do tvaru srozumitelného pro server,

3. odeslat data serveru.

Aby byl splnén pozadavek na snadnou rozsititelnost, bude klient implementovan

modulérné, to znamen4, Ze bude tvofen jidrem a pluginy”.

3.1.1 Soubory obsahujici zdrojové kody klienta

apss-client.cpp — hlavni program klientské ¢asti (jadro).

apss-client.conf — konfigura¢ni soubor klientské c¢asti.

client.h — hlavickovy soubor tiidy client. Tato tiida tvori zaklad klientského pro-
gramu, obsahuje metody pro nacteni zasuvnych modulii, metody pro praci se
soketovym? API, které je pouzito pro komunikaci se serverem a dalsi pomocné
metody.

client.cpp — tento soubor obsahuje zdrojové kédy metod tiidy client.

except.h — tiida slouzici k oSetfeni vyjimek.

plugin.h — soubor obsahuje abstraktni tfidu, jez definuje rozhrani pro pluginy,
kazdy plugin je odvozen z této ttidy.

ConfigFile.h — hlavickovy soubor tiidy ConfigFile, tifida se pouziva k nacitani
konfigura¢nich dat z konfiguracniho souboru. Zdrojové kédy byly stazeny z [25].

ConfigFile.cpp — implementace t¥idy ConfigFile.

Triplet.h — z této tfidy dédi tiida ConfigFile.

log.h — hlavickovy soubor tridy log, tato tfida je vyuzivana pro piidavani zprav

do logovaciho® souboru. Piivodni zdrojové kédy byly stazeny z [22].

1Z4suvny modul neboli plugin, také plug-in je software, ktery nepracuje samostatné, ale jako
dopliitkovy modul jiné aplikace a rozsituje tak jeji funkénost.
2Soket je mechanizmus pro komunikaci. Poprvé se objevil v opera¢nim systému BSD. Soket je

velice obecny nastroj. Stejné funkce muzeme pouzivat pro komunikaci pomoci riznych protokola.
3Log nebo také zurnél je nazev pro zdznam nebo soubor zdznami (&asto soubory s piiponou

log), které si nékteré programy vytvafeji pro ukladani informaci o své éinnosti a béhu. Logy slouzi
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Pted pouzitim byly mirné upraveny.
log.cpp — implementace tfidy log.
Makefile — soubor obsahuje specifikaci pravidel pro preklad programu pomoci uti-

lity make?.

3.1.2 Strucny popis ¢innosti klienta

Cinnost klientského programu ilustruje vyvojovy diagram na obréazku B. Po spus-
téni programu dojde nejprve k inicializaci, pii niz jsou uzivatelem nastavitelné pa-
rametry nacteny z konfigurac¢niho souboru. Nésledné jsou nacteny zasuvné moduly
(nac¢itani modult je podrobnéji popsano v ¢asti B13), které maji byt spustény.
Probéhne-li vse v poradku, program vstoupi do hlavni programové smycky a
v cyklu spousti nactené zasuvné moduly. Kazdy modul zisk&d hodnotu své sledované
veli¢iny. Po shromazdéni dat od zasuvnych moduli probéhne komunikace se serve-
rem, pii niz se data odeslou serveru. Poté program c¢eka zadany casovy interval. Po

jeho vyprseni se soubor operaci v hlavni programové smycce opakuje.

3.1.3 Nacteni pluginu

Nacitani plugini zajistuje metoda LoadPlugin, kterd je implementovana ve tiidé
client. Metoda vyuziva rozhrani dlopen.h, to je napsano v jazyce C a tudiz je
také primarné urceno pro nacitani plugini napsanych v jazyce C.

Existuje vsak i zptisob, kterym lze pomoci d1sym.h nacist pluginy napsané v ja-
zyce C++. Je nutné vytvorit rozhrani (abstraktni t¥ida plugin) s ¢isté virtualnimi
¢leny a umistit jej do hlavniho programu (jadra). Kazdy plugin je pak od tohoto roz-
hrani odvozen. Kromé cisté virtualnich clenti obsahuje rozhrani jesté dvé specialni
funkce (tzv. class factory functions) deklarované jako extern "C". Prvni vytvaii in-
stanci tfidy a vraci ukazatel na ni, druha pfebira ukazatel vytvoreny prvni funkci a
ni¢i instanci dané t¥idy. Podrobnéjsi informace o této problematice lze nalézt v [I1].

Funkce LoadPlugin pfebird jako jeden z parametri odkaz na vektor modules
a naplni ho strukturami obsahujicimi veskerad potfebna data pro praci s pluginem
(ukazatelem na instanci pluginu apod.). Pocet prvki ve vektoru uréuje pocet nacte-

nych plugint.

pri zpétné analyze k rozpoznani, zda doslo k néjaké chybé a paklize ano, pak poméahaji urcit, k jaké
chybé doslo a proc.
4Make je program pro automatické kompilovani programt, které jsou sloZeny z vice souborti.
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Konfiguraéni Soubo,.47/lnicializace - nacteni konfigurace ze souboru/

LoadPlugin - inicializace pluginC

|

v

Spusténi nac¢tenych pluginG plugind => ziskani dat

Connect - vytvoreni TPC soketu a pripojeni k serveru

A 4

Send - odeslani shromazdénych dat serveru

!

Recv - prijeti pozdavu od serveru

!

DisConnect - odpojeni od serveru

|

sleep - ¢ekd zadany ¢asovy interval

NE

CHYBA?

konec

Obr. 3.1: Zjednoduseny vyvojovy diagram popisujici ¢innost klienta.

3.1.4 Spusténi plugini

Spusténi pluginu pfedstavuje zavolani metod setPlugin, collectData, formatData,
getData na objekt typu plugin. Prakticky to znamend, ze se v cyklu prochazi vek-
tor struktur modules a na kazdy nacteny plugin se zavolaji vy$e zminéné metody.

Pluginy jsou podrobnéji popsany v casti B2.

3.1.5 Komunikace se serverem

Komunikaci se serverem zajistuji metody Connect, Send, Recv, Disconnect tiidy

client, které k tomu vyuzivaji soketové API jazyka C. Pienos dat probiha po-
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moci protokolu TCP, ktery zajistuje spolehlivou, spojové orientovanou sluzbu. TCP
soket pracuje v tzv. blokovacim rezimu. To znamena, Ze soketova funkce recv zablo-
kuje chod programu, dokud neptijdou néjaka data. Teoreticky by tuto funkci klient
nemusel viibec pouzivat, protoze jeho ¢innost neni zavisla na zadnych datech posila-
nych serverem (server posila pouze pozdrav po prijeti dat), avSak pro lepsi kontrolu

pritbéhu spojeni je vyuzita.

Popis funkce jednotlivych metod

Connect — nejprve se vytvori pomoci soketové funkce socket. Je-li soket tspésné
vytvoren, muze dojit k navazani spojeni se serverem. Aby vSak klient védél,
kam se mé pripojit, je nejprve nutné ziskat strukturu sockaddr_in [H]. Tato
struktura pfesné charakterizuje, kam ma byt spojeni smérovano. Obsahuje
jak IP adresu cilového pocitace, tak i ¢islo portu, na kterém naslouché serve-
rova aplikace. Po tispésném ziskani struktury sockaddr_in je mozné navazat
spojeni se serverem. K tomu slouzi funkce connect, ktera je rovnéz soucasti
metody Connect.

Send — metoda prebira jako parametr odkaz na Tetézec, ktery obsahuje data od
vsech spusténych plugind, a tento Fetézec odesila pomoci funkce soketové send
serveru.

Recv — metoda obsahuje soketovou funkci recv, pfijme prichozi data do prijimaciho
bufferu, dale pak jsou data z bufferu zkopirovana do ¢lenské proménné, ze které
mohou byt ziskany pomoci metody GetRecv.

DisConnect — tato metoda obsahuje soketovou funkci close, pomoci niz dojde

k uzavfeni spojeni se serverem.

3.2 Pluginy

Pluginy jsou stézejni ¢asti celé aplikace. Kazdy plugin predstavuje sbérac¢ dat pro
jednu konkrétni sluzbu (veli¢inu). Jelikoz klientsky program sam o sobé zadné data
neziskava, je potieba pro spravnou funkci celého systému spustit alespon jeden plu-
gin. Aplikace podporuje dva typy plugint:
1. textovy — data ziskand timto typem pluginu jsou textového charakteru (napf.
ptihlaseni uzivatelé, spusténé procesy apod.). Textovy plugin je charakterizo-
véan nulou (0).
2. Ciselny — pluginem ziskand data predstavuji ¢iselnou hodnotu (napf. teplota
procesoru, otacky vétracku apod). Ciselny plugin je charakterizovan jednic-
kou (1).
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Typ pluginu urcuje jakym zptisobem budou data déale zpracovana a jakou formou

budou poskytnuta uzivateli (textova v podobé vypisu a ¢iselna v podobé grafu).

3.2.1 Soubory obsahujici zdrojové kody pluginu

plugin.h — soubor obsahuje abstraktni tfidu, jez definuje rozhrani pro pluginy,
kazdy plugin je z této tridy odvozen.

plugin.cpp — tfida obsahujici zdrojovy kéd pluginu.

pluginFunctions.h — tento hlavickovy soubor obsahuje prototypy funkci, které je
mozné vyuzit pri tvorbé vlastnim plugind, pripadné je mozné sem vkladat
vlastni funkce.

pluginFunctions.cpp — soubor obsahuje implementace funkci deklarovanych v sou-

boru pluginFunctions.h, oba tyto soubory nejsou povinné.

3.2.2 Format dat

Vystupem kazdého pluginu je fetézec, ktery obsahuje jméno pluginu, hodnotu zis-
kané veli¢iny a typ pluginu. Pfi¢em?z za kazdym atributem néasleduje stfednik (;).

Pro plugin sledujici teplotu procesoru by mohl vystup vypadat nasledovné:

cputemp;45;1;

Toto formétovéani zajistuje metoda formatData. Pomoci metody getData je pak
mozné tento zformatovany fetézec ziskat.

Jelikoz je pravdépodobné, ze bude spousténo vice plugini, oddéluji se jednot-
livé vystupy uvozovkou (’). Vysledny Fetézec vytvoreny spusténim nékolika moduli,

miize mit nasledujici podobu:

cputemp;45;1; ' cpuload;11.1;1;’loggedusers;petr pavel tonda;0;’

Pted odeslanim jsou data od plugint jesté doplnéna o hlavicku, ve které je pre-

nasena IP adresa a jméno stanice.

192.168.10.22; muj_pocitac; ’cputemp;45;1; cpuload;11.1;1;’  loggedusers;petr pavel
tonda;0; "’

Data v této podobé je pak uz mozné predat metodé Send k odeslani na server.
Velikost odesilanych dat je zavisla na prijimacim bufferu serveru, ten je nastaven na
10 000 byt.

P1i vytvareni vlastniho pluginu je nutné osetfit, aby se zadny z oddélovacich

znakd nevyskytl v jeho vystupu.
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3.2.3 Ziskani dat

K ziskani dat slouzi metoda collectData, v abstraktni tfidé plugin je deklarovana
jako cisté virtualni a je nutné ji v odvozené tridé prekryt. Plugin mtize ziskavat data
dvéma zpisoby:

1. Pouzitim funkce popen, pomoci které je ziskan vystup néjaké systémové utility

(napt. nékterého z nastroji uvedenych v sekci a [A73).
2. Prectenim z pfislusnych soubori v souborovém systému /proc Bl nebo /var
C), piipadné prectenim z jinych soubort.

Prvni zptisob umoznuje kazdému uzivateli pomérné snadné a rychlé vytvoreni
vlastniho modulu. Uzivatel pfeda funkci popen piikaz ve stejné podobé, v jaké by
ho zadaval do ptikazové radky svého shellu, funkce tento ptikaz provede a vrati jeho
vystup.

Pouziti funkce popen ma vsSak nékolik nevyhod, na které je potieba brat zretel.
Funkce popen pracuje se standardnim vstupem a vystupem (stdin a stdout), je-
jichz deskriptory® (stejné jako deskriptor standardniho chybového vystupu — stderr)
se obvykle pfi béhu programu na pozadi z bezpec¢nostnich duvodiu uzaviraji. Aby
tedy bylo mozné funkci popen pouzit ptfi béhu programu na pozadi, je nutné ne-
chat tyto deskriptory otevieny. Je-li tedy v konfigura¢nim souboru nastaven béh
klientského programu na pozadi jsou deskriptory stdin a stdout otevieny.

Dalsi nevyhodou jsou vyssi naroky na systémové prostiedky, jelikoz po zavolani
funkce popen je spustén shell jako novy proces a v ném je piikaz vykonan. Vice
informaci o této funkci a préci s ni je mozné naji v [I9].

Vytvoreni pluginu druhym zptsobem je pracnéjsi a jsou kladeny vyssi naroky
na znalosti uzivatele. Uzivatel musi védét odkud a jakym zptisobem pozadovanou
informaci ziskat, je pfi tom zcela odkazan na moznosti jazyka C+-+. Tento zpisob
lze ale povazovat za bezpecnéjsi, jelikoz je mozné pti béhu na pozadi uzaviit vSechny

Vv

zdrojt.

3.2.4 Vytvoreni vlastniho pluginu

Vytvoreni vlastniho pluginu spoc¢iva v tom, Ze se vytvori nova tiida odvozena ze
tfidy plugin a prekryji se ¢isté virtualni metody setPlugin a collectDATA. Vypis

B0 ukazuje zdrojovy kod pluginu, ktery ziskava vytizeni procesoru v procentech.

1|#include <string>
2|#include <algorithm>
3|#include "pluginFunctions.h"

5Souborovy deskriptor je abstraktni kli¢, ktery unixové operac¢ni systémy pouzivaji pro p¥istup

k souboru.
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#include "plugin.h"
using std::string;
class cpuload : public plugin{
public:
int collectData () ;
void setPlugin () ;
s
void cpuload ::setPlugin (){
pluginName = "cpuload";
pluginType = "0";
}
int cpuload:: collectData (){
data = getStdoutFromCommand ("top -n 2 | awk ’/Cpu/{print $5}’ | cut -4 ’%’
-f 1 | tail -n 1 | awk ’{print 100-$1}’");
replace (data.begin (), data.end(), ’;°, * ?);
replace (data.begin (), data.end(), *\’’, * ?);

return 0;

}

// the class factories
extern "C" plugin* create(){
return new cpuload;

}

extern "C" void destroy (pluginx p){
delete p;

}

Vypis 3.1: Priklad pluginu pro sledovani vytizeni procesoru v procentech.

Radky 1 az 4 zahrnuji inkluzi potiebnych hlavickovych souborti. Na fadcich 8 az
13 je deklarovana tiida cpuload, ktera dédi z tiidy plugin.

Na radcich 15 az 19 dochézi k prekryti metody setPlugin. V této metodé se
nastavuji fetézce jméno pluginu pluginName a typ pluginu pluginType, Retézec
pluginName musi byt unikéatni, protoze identifikuje plugin. Na tuto skutecnost je
tfeba brat ohled pfi tvorbé vice pluginti.

Metoda collectDATA je prekryta na tfadcich 21 az 28. Tato metoda je ur-
¢ena k ziskdni hodnoty dané veliciny. Hodnota se ukladd do clenské proménné
data. V pfipadé ¢iselného pluginu je to jedna ¢iselnd hodnota (napi. 12, 18.56,
1552 apod.), v pripadé textového pluginu libovolny text. Je Cisté na uzivateli jak
tuto metodu implementuje, dilezité je pouze zajistit, aby byl vysledek ulozen to
proménné data. Ve vypisu B je na fadku 23 hodnota ziskana zavolanim funkce
getStdoutFromCommand, které prebird jako parametr shellovsky piikaz a vraci vy-
stup tohoto ptikazu. Funkce getStdoutFromCommand je deklarovana v knihovné
pluginFunctions a pouziva funkci popen. Na fadcich 24 a 25 uveden priklad oset-

feni vyskytu oddélovacich znakii. Znaky jsou nahrazeny mezerou.
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Na fadcich 31 az 39 jsou deklarovany specialni funkce (tzv. class factory functi-

ons), zde je potfeba na fadku 39 zadat typ objektu korespondujici s nazvem ttidy.

Kompilace a instalace pluginu

Plugin musi byt zkompilovan jako sdilend knihovna (pfipona .so), to zajisti pie-
pina¢ -shared. Kompilaci vzorového pluginu z vypisu Bl lze provést napriklad

nasledujicim ptikazem:

gcc —Wall —shared —o cpu_load.so pluginFunctions.cpp cpu_load.cpp

Instalace se provede tak, ze se vystupni soubor, v tomto pripadé cpu_load.so,
nakopiruje do adresare, ve kterém jadro klientského programu ocekava pluginy. Pro
spusténi pluginu je nutné ptidat jeho jméno do parametru Plugins v konfiguracnim

souboru apss-client.conf.

3.3 Server

Serverova ¢ast aplikace je program, jehoz tikolem je naslouchat na ptidéleném portu
a vyckavat na zaddost o pripojeni od klienta. Po navazani TCP spojeni server pfijme
data od klienta a tyto data roztiidi a ulozi do databaze. Z charakteru aplikace
vyplyva, ze server bude prijimat spojeni maximalné od desitek klientt, ktefi se
navic budou pfipojovat periodicky po relativné dlouhém intervalu (Fadové desitky
sekund) a pouze na kratky okamzik, pii kterém dojde k obsluze klienta (fadové setiny
sekundy). Z tohoto divodu je server realizovéan jako jednovldknovy a jednoprocesovy
a v jeden okamzik je schopen obslouzit pouze jednoho klienta, pozadavky na spojeni
od ostatnich klient jsou fazeny do fronty.

Jelikoz C++ nema ve své implementaci podporu databazi, je nutné pro praci
s databazi pouzit externi knihovnu. Volba padla na MySQL++, coz je C++ API
pro praci s databazi MySQL.

3.3.1 Soubory obsahujici zdrojové kédy serveru

apss-server.cpp — hlavni program serveru.

apss-server.conf — konfiguracni soubor serveru.

server.h — hlavickovy soubor tiidy server. Tato tfida tvoii zaklad serveru, ob-
sahuje metody pro zpracovani dat prijatych od klienta, metody pro praci se
soketovym API, které je pouzito pro komunikaci s klientem a dalsi pomocné
metody.

server.cpp — tento soubor obsahuje zdrojové kédy metod tiidy server.

except.h — tiida slouzi k oSetfeni vyjimek.
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ConfigFile.h — hlavickovy soubor tiidy ConfigFile, tiida se pouziva k nacitani
konfigura¢nich dat z konfigura¢niho souboru. Zdrojové kédy byly stazeny z [25].

ConfigFile.cpp — implementace tfidy ConfigFile.

Triplet.h — z této tfidy dédi tiida ConfigFile.

log.h — hlavickovy soubor tiidy log, tato tfida je vyuzivana pro pridavani zprav do
logovaciho souboru. Ptvodni zdrojové kédy byly stazeny z [22]. Pfed pouzitim
byly mirné upraveny.

log.cpp — implementace tfidy log.

Makefile — soubor obsahuje specifikaci pravidel pro preklad programu pomoci uti-

lity make.

3.3.2 Strucny popis ¢innosti serveru

Cinnost serveru ilustruje vyvojovy diagram na obrazku B2. Start serveru probihé
obdobné jako u klienta. Nejprve dochéazi k nacteni parametri z konfigurac¢niho sou-
boru a vytvoreni potfebnych objekt.

Poté je vytvoren soket a fronta pozadavkii na spojeni. Server naslouché na pridé-
leném portu a ceka na pripojeni klienta. Program nyni pfejde do hlavni programové
smycky. Jakmile se ve front€ objevi pozadavek na pripojeni od klienta, je akceptovan
a probéhne kontrola (na zékladé udaji v konfigura¢nim souboru), zda-li pfipojeny
klient ma povoleni se serverem komunikovat. Pokud ne, je okamzité odpojen. Pokud
ano, server piijme data od klienta, odesle mu pozdrav a ukon¢i spojeni.

Nasleduje zpracovani prijatych dat a jejich ulozeni do databaze. Timto je klient
obslouzen a server muze akceptovat dalsi pozadavek na pripojeni z fronty. Pokud je
fronta prazdna, ¢ekd na pfipojeni klienta a ¢innost programu je zablokovana az do

prichodu dalsiho pozadavku na spojeni.

3.3.3 Komunikace s klientem

Jak uz bylo feceno, komunikace mezi klientem a serverem probiha pomoci TCP
soketil. Soketové funkce pro server jsou mirné odlisné nez funkce pro klienta. Komu-

nikaci s klientem zajistuji metody implementované ve tiidé server.

Popis funkce jednotlivych metod

Setup — tato metoda vytvori TCP soket pomoci soketové funkce socket, dale tento
soket pojmenuje pomoci soketové funkce bind a nakonec funkci 1isten vytvoii
frontu pozadavki na spojeni. Velikost fronty je 20 pozadavkt, pfi naplnéni

fronty jsou dalsi pozadavky odmitany.
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Konfiguraéni SOLIbor47/lnicializace - nacteni konfigurace ze souboru/

Setup - vytvoreni a pojmenovani TPC soketu, vytvoreni fronty pozadavkd na spojeni

Accept - pfijmuti poZzadavku na spojenf

CheckAddr - maze klient
komunikovat se serverem?

Recv - prijeti dat od klienta

|

Send - odeslani pozdravu

l

Close - uzavieni spojeni s klientem

I

Zpracovani pfijatych dat a jejich ulozeni do databaze

konec

Obr. 3.2: Vyvojovy diagram popisujici ¢innost serveru.

Accept — metoda pomoci soketové funkce accept vybere pozadavek na spojeni
z fronty a potvrdi ho.

Recv — metoda obsahuje soketovou funkci recv, ptfijme piichozi data do pfijimaciho
bufferu, dale pak jsou data z bufferu zkopirovana do ¢lenské proménné, ze které
mohou byt ziskany pomoci metody GetRecv. Velikost piijimaciho bufferu je
nastavena 10 000 B.

Send — metoda odesila pozdrav pomoci soketové funkce send klientovi.

Close — tato metoda obsahuje soketovou funkci close, pomoci niz dojde k uzavieni
spojeni se klientem.
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3.3.4 Zpracovani prijatych dat

Piijata data predstavuji fetézec presné v takové podobé v jaké byl odeslan (tedy
za predpokladu Ze komunikace nebyla odposlechnuta a data modifikovana) z kli-
enta. PTi zpracovani fetézce jsou v podstaté provedeny inverzni operace, nez které
vedly k jeho sestaveni. Retézec je tedy rozdélen na podietézce, které jsou ohranic¢eny
oddélovacimi znaky a ty jsou pak vlozeny do databaze.

Déleni fetézce zajistuje metoda SplitString, kterd vstupni Fetézec rozdéli podle
zadaného oddélovaciho znaku na podfetézce a ty ulozi do vektoru. Déleni probiha
na dvou drovnich.

Nejprve je fetézec rozdélen na podietézce oddélené uvozovkou (’). Prvni ziskany
podretézec obsahuje hlavicku a déle se zpracovava samostatné, ostatni pak data od
kazdého pluginu spusténého na klientovi.

V druhé trovni se v cyklu prochézi vektor s ulozenymi podretézci, znovu dochazi
k rozdéleni pomoci metody SplitString, tentokrat je oddélovacim znakem stied-
nik (;), ziska se tak dalsi vektor Fetézct obsahujici jméno pluginu, hodnota sledované
veli¢iny a typ pluginu. Server nasledné provede dva databazové dotazy, kterymi vlozi
data do prislusnych tabulek v databazi.

Jak jsou data uklddana do databéze je podrobnéji popsano v ¢asti B8.

3.4 Logovani

Obé c¢asti aplikace klient-server jsou schopny podavat informace o své ¢innosti za-
pisem zprav do logovaciho souboru. Tato ¢innost musi byt nejprve povolena v kon-
figuracnim souboru. Logovany jsou jednak rizné chyby, ke kterym miize dojit na-
priklad pfi navazovani spojeni, komunikaci, praci s databazi apod., dale programy
loguji priibéh spojeni. Mize tak byt snadno zkontrolovano, zda-li jsou odesilané
data v pozadovaném tvaru napriklad pii vytvareni novych plugini. Po odladéni je
mozné logovani vypnout, coz muze usetfit systémové prostiedky. Logovani zajistuje
tfida log. Ukazku logu klienta ilustruje vypis B2, log serveru je zobrazen ve vypisu
B3.
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(04/16/2011 20:11:28):
(04/16/2011 20:11:28):
(04/16/2011 20:11:28):
(04/16/2011 20:11:32):
(04/16/2011 20:11:32):
(04/16/2011 20:11:32): CHYBA: Nelze navazat spojeni: Connection refused
(04/16/2011 20:11:32):
(04/16/2011 20:12:07) :
(04/16/2011 20:12:07) :
(04/16/2011 20:12:07) :
(04/16/2011 20:12:11):
(04/16/2011 20:12:11):

Startuji apss—client ...

Nacitam plugin: /usr/lib/apss/cpuload.so
Nacitam plugin: /usr/lib/apss/cputemp.so
cpuload ;7;0;

cputemp;42.5;0;

Ukoncuji apss—client ...

Startuji apss—client ...

Nacitam plugin: /usr/lib/apss/cpuload.so
Nacitam plugin: /usr/lib/apss/cputemp.so
cpuload ;7.5;0;

cputemp;43.5;0;

— — O
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13

(04/16/2011 20:12:11): Navazano spojeni se serverem.

14| (04/16/2011 20:12:11): Odeslano: 32 bytu.

15
16
17
18

S U W N

(04/16/2011 20:12:11): 192.168.10.22; muj-pocitac;’cpuload;7.5;0; cputemp;43.5;0;°
(04/16/2011 20:12:11): Prijato: 18 bytu.

(04/16/2011 20:12:11): Hello apps-client

(04/16/2011 20:12:11): Uzaviram spojeni se serverem.

Vypis 3.2: Vypis logu klientského programu.

(04/16/2011 21:43:42): Nekdo se pripojil z adresy 127.0.0.1

(04/16/2011 21:43:42): Prijato: 30 bytu.

(04/16/2011 21:43:42): 192.168.10.22; muj_pocitac;’cpuload;9;0; ’cputemp;43.5;0;"°
(04/16/2011 21:43:42): Odeslano: 18 bytu.

(04/16/2011 21:43:42): Hello apps-client.

(04/16/2011 21:43:42): Uzaviram spojeni s7127.0.0.1

Vypis 3.3: Vypis logu serverového programu.

3.5 Zabezpeceni

Klient i server jsou naprogramovani tak, ze je mize spustit pouze superuzivatel
root. AvSak béh aplikace s takto vysokymi pravy se obecné nepovazuje za bezpecény.
Pokud by napiiklad ato¢nik dokazal néjakym zptisobem modifikovat zdrojovy kod
nékterého pluginu, nebo podstréit uzivateli plugin se zakernym kédem, mohl by se
dostat k divérnym dattim nebo systém jinym zptisobem zneuzit ¢i poskodit.

Aby tato skutecnost byla omezena, je pii instalaci vytvoren novy uzivatel bez
moznosti prihlaseni a bez domovského adresare a nova skupina a po spusténi pro-
gramu (klienta i serveru) jsou prava pomoci funkci setuid a getuid ,sniZena“ na
tohoto uzivatele a skupinu.

Bezpecnostni riziko spojené s pouzitim funkce popen v pluginech bylo rozebrano
v Casti B223

Povoleni komunikovat se serverem maji pouze klienti jejichz IP adresy jsou za-
psany v parametru AllowClients v konfigura¢nim souboru serveru. Kontrolu pro-
vadi metoda CheckAddr a pokud IP adresa neni v konfigura¢nim souboru uvedena,
je klient odpojen a nedojde ke komunikaci. Kontrolu na zakladé IP adresy je mozné
provadét az po akceptovani pozadavku na spojeni, nebot do té doby program ne-
zné IP adresu klienta. Toto feSeni sice zamezi nepovolenému klientovi (ito¢nikovi)
odeslat data na server, ale nezabrani mu v tom, aby server zahltil pozadavky na spo-
jeni (DoS utok) a tim znemoznil pfipojeni legitimnich klientti. Jako obrana muze
poslouzit aktivace tzv. SYN cookies a spravné nakonfigurovany firewall.

Pfenos dat mezi klientem a serverem probihéd prostfednictvim protokolu TCP.

Tento protokol neni nijak kryptograficky zabezpecen a je tedy mozné prenasené
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segmenty odposlechnout a pozmeénit, pripadné jinak zneuzit. V ¢asti E61 je popsano

jak pienos dat zabezpe&it pomoci programu Stunnel? a protokolu SSL? .

3.6 Databaze

Databéze slouzi jako hlavni ulozisté dat. Data jsou vkladana do tabulek. MySQL
podporuje nékolik riznych typi tabulek (tzv. tlozisté dat), pticemz kazdy typ ma
své vyhody a nevyhody. Nejpouzivanéjsi jsou typy MyISAM a InnoODB. Z charak-
teru aplikace se jevi jako vyhodnéjsi pouzit tlozisté dat InnoDB, nebof lze o¢ekavat,
ze vkladani dat bude prevazovat pred jejich vybiranim. InnoDB oproti typu MYI-
SAM déle umoziuje tvorbu cizich kli¢t a transakce [20].

Mimo ukladani dat je databaze schopna zastat i ¢ast aplikacni logiky a pomoci
ulozenych procedur provadét s daty definované operace. To je vyhodné naptiklad
z hlediska rychlosti, jelikoz veskeré operace provadi pfimo v databazi databazovy
server. S tim souvisi i vyssi bezpecnost — data nejsou prenasena mimo databazi.
Dalsi vyhodou jsou rizné funkce, které databaze nabizi. Ulozené procedury jsou po-
uzity pro prepocitavani ¢iselnych hodnot na primeérné, tato problematika je popsana
v Casti BB

3.6.1 Tabulky

Na obrazku je zobrazen B33 je ER diagram zobrazujici jednotlivé tabulky, jejich

atributy a vztahy mezi nimi.

clients — do této tabulky se uklada IP adresa a jméno stanice, které byly zadany
v konfigura¢nim souboru klienta. Déale je zde uloZeno jméno, typ pluginu, iden-
tifikator, ktery jednoznacné urcuje o jaky plugin na jakém klientovi se jedna,
a Cas pripojeni.

number _values — do tabulky jsou ukladany hodnoty vsech ¢iselnych plugini, z hod-
not zde ulozenych se generuji denni grafy.

string values — tato tabulka slouzi k ukladani hodnoty vSech textovych pluginti

*_number_values — tyto tabulky jsou urceny k ulozeni pfepocitanych ¢iselnych hod-
not. Prvni slovo v nazvu uvadi, pro generovani jakého grafu jsou data z téchto

tabulek pouzita.

6Stunnel je software uréeny predevsim jako doplnék k programiim, které samy o sobé& neumoziiuji

sifrovat komunikaci.
"SSL a jeho novéjsi verze TLS jsou vrstvy, které se vkladaji mezi transportni (napi. TCP) a

aplikaéni vrstvu (napt. HT'TP) a zajistuji zabezpeceni komunikace pomoci Sifrovani a autentizace.
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graphs — udaje v této tabulce ovliviiuji vzhled grafd, jsou zde ulozeny popisky,
barvy, typy zobrazovanych grafii a intervaly zobrazovanych hodnot. Vsechny
tyto parametry miize uzivatel nastavovat ve webovém. rozhrani.

users — v této tabulce uloZeny informace o uzivatelich, majicich pristup do webo-
vého rozhrani. Je zde ulozeno jméno, piijmeni, e-mail — ten slouzi jako login,

heslo zahasované pomoci hasovaci funkce SHA1, privilegia a stav uctu.

"] number_values v
id INT(10)

string_values v
id_clients INT(10) j’d INT(10 j graphs v
i .
value FLOAT ¢ INT0O) 'd INT(10)
e fime INT(10) id_clients INT(10) main_title VARCHAR(50)
_lj y_| _ > V_alue TEXT yaxis_title VARCHAR(30)
id INT(10) T time INT(10) colort VARCHAR(30)
id_clients INT(10) ——y | > color2 VARCHAR(30)
value FLOAT | L | ﬂlc color3 VARCHAR(30)
ti INT(10 [
ime INT(10) . | 1 1 j<| > period SET(...)
' ] A A hint TINYINT(3)
| " | clients v
I . dint TINYINT(3)
I id INT(10) .
—— wint TINYINT(3)
» ip_address VARCHAR(15) int TINYINT(3)
— min
__| week_number_values v domain_name VARCHAR(30) )
_ yint TINYINT(3)
id INT(10) r — —I< * plugin VARCHAR(30) H ime INT(10)
id_clients INT(10) J| unique_id VARCHAR(50) 5
value FLOAT < id_graphs INT(10)
time INT(10) |r connection_time INT(10)
> | | >
:L v —| users v
. , | id INT(10)
__| month_number_values v + name VARCHAR(30)
id INT(10) 3 year_number_values v surname VARCHAR(30)
id_clients INT(10) id INT(10) email VARCHAR(30)
value FLOAT id_clients INT(10) password VARCHAR(40)
time INT(10) value FLOAT priv BIT(1)
> time INT(10) active BIT(1)
> >

Obr. 3.3: ER diagram databaze.

3.6.2 Prepocditavani

Aby byla zajisténa zpétna kontrola i shromézdénych hodnot a zaroven se zame-
zilo neustalému ristu databaze, je potfeba zvolit soubor hodnot a urcit pro néj
(napriklad pomoci néjaké statistické funkce) jednu hodnotu, ktera jej bude déle re-

prezentovat. Tuto hodnotu ulozit a ostatni hodnoty odstranit pifipadné archivovat
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mimo databazi. To zajisti jednak moznost zpétné kontroly starsich hodnot a také re-
lativné stalou velikost databéaze. Toto feSeni je vSak mozné pouzit pouze u ¢iselnych
hodnot. Hodnoty textovych pluginii je nutné pravidelné odmazavat a pro pripadnou
zpétnou kontrolu archivovat na jiném miste.

Statistickych funkci pro realizaci pfepocitavani se nabizi cela fada, jako nej-
vhodnéjsi se v tomto p¥ipadé jevi poziti medianu®, jeho hlavni vyhodou je, Ze neni
ovlivnén extrémnimi hodnotami.

Funkce median neni standardné v MySQL obsaZena, existuje véak UDF® funkce
median, kterou je mozné do databaze ptidat. Zdrojovy kéd funkce véetné instalac-
niho navodu je dostupna na strankach [23].

Priklad ulozené procedury, provadéjici prepocet je uveden ve vypisu B4. Kon-
krétné se jedna o proceduru, ktera prepocitava hodnoty pro hodinové grafy z tabulky
number _values na hodnoty pro denni grafy (tabulka day number values). Vstup-
nim parametrem je ¢asovy usek v sekundach, ten vymezuje mnozstvi dat, se kterymi
bude operace provedena. Procedura si ulozi aktualni éas v podobé Unix timestamp™,
odecte od néj casovy tsek predany v parametru a vybere z tabulky number _values
v8echny zéznamy, u kterych je ¢as (vSechny casové tdaje v databazi jsou ukladany
jako Unix timestamp) vétsi nez vyslednd hodnota. Z vybraného souboru hodnot
zjisti median a jeho hodnotu spolu s ¢asem, ktery byl ulozen na zacatku, vlozi do
tabulky day_number_values. Tento proces se opakuje pro vSechny veli¢iny v tabulce
number values. Naprosto analogicky probiha pfepocet i u ostatnich tabulek. Vice

informaci o tvorbé uloZenych procedur je mozné najit na [27].

DELIMITER //
CREATE PROCEDURE get_median_day (settime INT(11))
BEGIN

DECLARE tmp_id_clients INT(10);
DECLARE tmp-_value FLOAT(3) ;
DECLARE s_id_clients INT(1);
DECLARE cur_time INT(11);
DECLARE done BIT(1) DEFAULT 0;

DECLARE client CURSOR FOR
SELECT id_clients FROM number_values GROUP BY id_clients HAVING (count (
id_clients)>=1);

DECLARE CONTINUE HANDLER FOR NOT FOUND SET done = 1;

8Median je hodnota, jez déli fadu podle velikosti sefazenych vysledkdl na dvé stejné podetné
poloviny. Ve statistice patf{ mezi miry centralni tendence. Plati, Ze nejméné 50 % hodnot je mensich

nebo rovnych a nejméné 50 % hodnot je vétsich nebo rovnych medianu.
9Databaze MySQL nabizi uzivatelfim rozhrani pro vytvafeni vlastnich funkci, které nejsou stan-

dardné v systému obsazeny. Ty funkce jsou oznacovany jako User defined functions neboli uziva-

telsky definované funkce.
10Unix timestamp udava poéet sekund od 1. 1. 1970 00:00:00 UTC. Pouziva se pro jednodussi

uklddani data a ¢asu v jednom Ccisle.
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SET cur_time = UNIX.TIMESTAMP () ;

OPEN client ;

client_loop: LOOP

FETCH client INTO s_id_clients;

IF done THEN LEAVE client_loop; END IF;

SELECT id_clients , median(value)
INTO tmp-id-clients , tmp-value
FROM number_values WHERE id_clients =

cur_time — settime) ;

s_id_clients AND time >= (

INSERT INTO day_-number_values (id_clients , value, time)

VALUES(s_id_clients , tmp_value, cur_time);

END LOOP client_loop;
CLOSE client ;

END; //
DELIMITER ;

Vypis 3.4: Ulozend procedura pro prepocet hodinovych hodnot na denni.

Pro automatizovani prepocitavani je vyuzit program event scheduler, jenz je
podobny linuxovému cronu, s tim rozdilem, Ze je integrovan ptimo v databazi. Jedna
se vlastné o planovac, ktery podle zadaného rozvrhu automaticky vykonava poza-
dované operace.

V tabulce B je uvedeno jakym zptisobem jsou data prepocitavana. Je uvazovan
interval odesilani 1 minuta. Pokud by bylo nepretrzité pripojeno 10 klienti po dobu
10 let a kazdy by mél spusténo 10 plugini (uvazovano pouze ¢iselnych) byl by

maximalni pocet zaznami v databazi priblizné 1 mil.

typ grafu Hodinovy graf Denni graf Tydenni graf Meési¢ni graf Roc¢ni graf
tabulka number_values day_number_values | week number_values | month_number_values | year_ number_values
hodnot pro prepocet 10 9 8 8 -
perioda prepocitavani 10 minut 90 minut 12 hodin 4 dny -
perioda mazani 24 hodin 14 dni 12 tydna 24 mésicu 10 let
zaznamu k smazani 1440 2016 1344 1344 840

Tab. 3.1: Prepocet Ciselnych zaznamt v databazi.

Promazavani a zalohovani zaznamu

Jak bylo jiz bylo feceno v predchozi ¢asti, zaznamy v databazi je nutné pravidelné
mazat, aby nedochéazelo k jejimu neustalému ristu. Promazavani je feSeno pomoci
planovace, ktery v intervalech uvedenych v tabulce B spousti piikaz delete nad
kazdou promazavanou tabulkou. Mazou se vzdy data shromazdéna v predeslé peri-
odé. Takze naptiklad u hodinového grafu se z tabulky number_values smazou data,
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kterd byla zobrazovana piedchazejici den. To zajistuje, ze tabulka i po promazéani
obsahuje dostatecné mnozstvi dat pro tvorbu grafi. Ve vypisu BA je zobrazen SQL

kéd, jimz se vytvori nova udalost pro planovac.

DELIMITER $$

CREATE EVENT ‘numberDeleter ¢

ON SCHEDULE EVERY 24 HOUR STARTS °2011-03-23 01:00:00°

DO

DELETE FROM ‘number_values ¢ WHERE time <= (UNIX.TIMESTAMP () — 60%60%x24)$$

Vypis 3.5: Vytvoreni nové udalost pro planovac.

Mazani idajt je nastaveno vzdy na 1 hodinu po piilnoci, nebot pfesné o pilnoci
bude kazdy den databaze pomoci bashovského skriptu, jenz bude spoustén cronem,

zalohovana.

3.7 Webové rozhrani

Webové rozhrani zajistuje interpretaci hodnot uloZenych v databézi v podobé webo-
vych stranek. Jelikoz je jeden z pozadavkt zamezit pristupu do systému neopravnéné
osobé, obsahuje i mechanismus ovéreni uzivatele a jednoduchou spravou uzivatel-
skych ucti. Jako zaklad pro vzhled webového rozhrani poslouzila Sablona stazena ze
stranek [24]. Ta obsahuje staticky HTML a CSS kéd, ktery byl podle potieb upraven
a doplnén PHP a JS™ kédem.

3.7.1 Adresarova struktura

Webova aplikace je tvorena sadou nékolika souborti rozélenénych do adresarové

struktury. V kofenu adresafové struktury se nalézaji soubory index.php (Stanka

s prihlasovacim formuladfem), apss.php (hlavni skript), css.css (zdrojovy soubor

kaskadovych stylti) a nasledujici adresare:

app — tento adresafr obsahuje skripty zpracovavajici data z uzivatelskych formulai,
soubor s funkcemi a skript pro generovani graft.

db — zde ulozené soubory se vyuzivaji pfi praci s databazi.

img — v tomto adreséri jsou ulozeny vSechny obrazky vyskytujici se na strankach,
kromé obrazku s grafy.

login — adresaf obsahuje skripty zajistujici bezpec¢nost aplikace, napiiklad skript
zpracovavajici prihlasovaci formular, skript kontrolujici opravnéni uzivatele pii
prohliZeni stranek apod.

pages — skripty v tomto adresafi jsou podle pozadavki uzivatele vkladany do v hlav-

niho skriptu a generuji jednotlivé stranky aplikace. Jsou zde napiiklad skripty

1 JavaScript je programovaci jazyk, ktery se pouziva pfi tvorbé internetovych stranek.
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generujici konfiguracni formulaie, skripty zajisStujici zobrazeni graft ¢i texto-
vého vypisu apod.
src — v tomto adresari jsou zdrojové kédy javascriptu, které jsou pouzity pro rea-

lizaci rozbalovaciho menu.

3.7.2 Prezentace textovych dat

Textova data jsou prezentovana v podobé dvousloupcového tabulkového vypisu.
Levy sloupec obsahuje ¢asovy udaj, odpovidajici ¢asu vlozeni hodnoty do databaze,
pravy pak samotny text. Jesté nez dojde k vlozeni textovych hodnot do tabulky
jsou pfedany funkci txt2html, kterd prevede prosty text na HTML kdéd. Zobrazeni
textovych dat zajistuje skript report . php. Pfimo na strance s vypisem je pak mozné

zménit pocet vypsanych zaznamu.

3.7.3 Prezentace numerickych dat

Numerické hodnoty jsou prezentovany formou grafti. Aplikace je schopna zobrazit az
5 grafi s rtznou casovou zakladnou. O zobrazeni grafi se stara skript
graphloader.php, kterj obdr#i pozadované grafy ve formé PNG™ obrazkii a vlo

je na stranku.

3.7.4 Generovani grafu

Grafy vytvari skript graph.php. Vyuziva k tomu knihovnu Jpgraph. Moznosti této
knihovny jsou opravdu velmi Siroké a pii realizaci aplikace byla vyuzita jen jejich
mala ¢ast. Skript je rozdélen na dvé casti. V prvni je provedeno ziskani dat z data-
baze, ve druhé je z téchto dat vygenerovan graf. Ve vypisu B8 je uvedena ta cast

kédu, kterd zajistuje vykresleni grafu.

//Vytvoieni instance grafu s rozliSenim 800x300 px
$graph = new Graph ( 850, 300 );

//Nadstaveni okraju

$graph—>SetMargin ( 60, 20, 30, 50 );

//Nadstaveni datového mérfitka

$graph—>SetScale ( "datlin" );

//Nastaveni titulku grafu

$graph—>title —>Set ( $main_title );

//Nastaveni osy X

$graph—>xaxis—>title —>Set ( $xaxis_title );
$graph—>xaxis—>SetLabelAngle ( 0 );
$graph—>xaxis—>SetLabelFormatCallback ( $timecallback );

12PNG (Portable Network Graphics — prenosna sifovéa grafika) je graficky format uréeny pro
bezeztratovou kompresi rastrové grafiky. Byl vyvinut jako zdokonaleni a ndhrada formatu GIF.
PNG do jisté miry nahrazuje GIF, nabizi vice barev, prihlednost a lepsi kompresi. Nevyhodou

PNG oproti GIF je prakticka nedostupnost jednoduché animace.
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$graph—>xaxis—>scale —>ticks —>Set ($interval+*$main_tick, $interval*x$tick);
$graph—>xaxis—>scale —>SetTimeAlign ( $time_align );
$graph—>xgrid —>Show ( true, true );

//Nastaveni osy Y

$graph—>yaxis—>scale —>SetAutoMin ( 0 );
$graph—>yaxis—>title —>Set ( $yaxis_title );
$graph—>ygrid —>Show ( );

$graph—>yaxis—>title —>SetMargin (15) ;

//Vytvofeni ¢drového grafu z predanych parametru
$lineplot = new LinePlot ( $yvalues, $xtime );
//Nastaveni barev prechodu

$lineplot —>SetFillGradient ( $colorl, $color2 );
//Nastaveni anialiasingu a plynulych pfechodu
$graph—>img—>SetAntiAliasing ( );
$graph—>SetAlphaBlending ( );

//Pfidani ¢arového grafu do instance grafu
$graph—>Add ( $lineplot );

//Nastaveni barvy cary

$lineplot —>SetColor ( $color3 );

//Vykresleni grafu

$graph—>Stroke ( );

Vypis 3.6: Vypis PHP kédu zajistujiciho vytvotreni grafu.

Vystupem skriptu je obrazek ve formatu PNG, skript tak mize byt pfimo pie-
dan jako zdroj obrazku v HTML tagu img, tedy napfiklad <img src="graph.php">.
Priklad grafu vygenerovaného skriptem graph.php, je na obrazku B4. Vsechny vy-
generované grafy maji nezavisle proménnou (osa X) pevné nastavenu na ¢as. Zavisle
proménnd (osa Y) je pak sledovana veli¢ina. Aplikace je tedy schopna zobrazovat
pouze veli¢iny zavislé na case. Miizku a hodnoty na ose X méni skript v zavislosti na
typu grafu velikosti zobrazovaného intervalu. Méritko na ose Y se méni automaticky
podle velikosti vstupnich hodnot tak, aby plocha grafu bylo co nejvice vyuzita.

Wytizeni procesoru
30

cpuload [%]
= - a2 M2
[=] (%2} [=} L

un

0
17:50:31 17:51:01 17:51:31 17:52:01 17:52:31 17:53:01 17:53:31 17:54:01 17:54:31 17:55:01

cas[H:m:g]

Obr. 3.4: Piiklad grafu vygenerovaného skriptem graph.php
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3.7.5 Konfigurace grafi

Zménit nékteré parametry grafu je mozné piimo ve webovém rozhrani pomoci formu-
late, ktery je generovan skriptem graphform.php. Jde ménit titulek grafu, popisek
osy Y, barvy gradientni vyplné, barva ¢ary a zobrazovany interval. Vsechny tyto
hodnoty se ukladaji do tabulky graphs v databézi a jdou nastavit zvlast pro kazdy
plugin. Pokud uzivatel vyzaduje zménu jinych parametrii, musi provést editaci ru¢né
primo ve skriptu graph. php, zmény se pak budou tykat vsech plugini. VSechny moz-
nosti, které knihovna JPGraph poskytuje, jsou podrobné popsany v dokumentaci
dostupné na [I]

Mimo voleb, které piimo ovliviiuji vzhled grafu, je mozné pies formular
graphform.php také nastavit jaké typy grafti budou zobrazovany. Ovladani webo-

vého rozhrani je podrobnéji popsano v casti B.

3.7.6 Uzivatelské ucty

Webova aplikace poskytuje jednoduchy mechanismus spravy uzivatela ucti. Ty je
mozné pridavat a odebirat ptres formuladf generovany skriptem userform.php. Po
jeho vyplnéni a odeslani je do databazové tabulky users pfidam novy zaznam jed-
noznacné identifikujici nového uzivatele. Kromé jména, pfijmeni, e-mailu a zahaso-
vaného hesla, obsahuje zaznam také dva priznaky. Prvni urcuje typ uc¢tu, a druhy
je-li tcet aktivni. V aplikaci mohou existovat dva typu uzivatelskych uc¢tu, adminis-
tratorsky a tucet bézného uzivatele:
administratorsky ucet — uzivatel s timto u¢tem ma v aplikaci neomezena prava
a mize ménit nastaveni graf a pridavat acty béznych uzivateli.
ucet béZzného uzivatele — uzivatel s timto i¢tem muze grafy pouze prohlizet, rov-
néz je mu znepristupnén formulat pro spravu uzivateli.
Po instalaci aplikace je automaticky vytvoren jeden administratorsky ucet, ktery
muze spravovat ucty béznych uzivateli. Po vytvoreni nového uctu je ucet oznacen
jako neaktivni. Administrator musi néjakym zptusobem predat prihlasovaci tdaje
béznému uzivateli, ten je pii prvnim pfihlaseni vyzvan ke zméné hesla. Po tispésné
zmeéneé hesla je ucet aktivovan a uzivatel se mize do aplikace prihlasit. Je-1i potieba
vice administratorsky ¢t je nutné je ptridat ruc¢né vlozenim zaznamu do tabulky

users.

3.7.7 Zabezpeceni

Jednim z hlavnich pozadavki na celou aplikaci je jeji zabezpeceni proti vniknuti ne-

opravnéné osoby. Zabezpeceni webového rozhrani tizce souvisi s uzivatelskymi acty
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popsanymi v predchozi ¢asti. Pfed vstupem do webového rozhrani je provedena au-
tentizace na zakladé znalosti pfihlasovacich idaju (e-mail a heslo), pokud je nalezena
shoda, dojde k autorizaci a uzivatel ma povolen vstup do webové rozhrani. Hesla
jsou v databézi ulozeny zhaSované pomoci hasovaci funkce SHA1™ .

Prihlaseni probiha pomoci ptihlasovaciho formuléafe na strance index . php, skript
login procesing.php zpracovavajici formulai oveétri zadané udaje s tdaji v data-
bazi, pokud se udaje neshoduji neni pristup povolen. Pokud dojde ke shodé je vy-
tvofena tzv. relace (session), pomoci které jsou udrzovany informace o pfihlaSeném
uzivateli az do jeho odhlaseni nebo vyprseni ¢asového limitu pti nec¢innosti. Pti po-
zadavku na zobrazeni jakékoliv stranky webového rozhrani je pak pomoci session
kontrolovano, zda-li pozadavek pochazi od prihlaseného uzivatele. Pokud ne pristup
na stranku neni povolen.

Dalsim prvkem, ktery zvysi bezpecnost aplikace je pouziti protokolu HTTPS. Ten
zajisti, Ze data prenasena mezi webovym prohlizeCem uzivatele a serverem budou
zaSifrovana, tudiz necitelna pro ptipadného ttocnika. Konfigurace podpory HT'TPS

na webserveru, je popsana v ¢asti E62.

I3SHA (Secure Hash Algorithm) je rozsifena haSovaci funkce, kterd vytvaii ze vstupnich dat
vystup (otisk) fixni délky. Otisk je téz oznaovan jako miniatura, fingerprint, hash (éesky nékdy
pséan i jako ha§). Jeho hlavni vlastnosti je, Ze mald zména na vstupu vede k velké zméné na vystupu,

tj. k vytvoreni zasadné odlisného otisku.
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4 INSTALACE A KONFIGURACE

Instalace a konfigurace aplikace je popsana pro operac¢ni systém Debian GNULinux.
Analogicky by ji mélo byt mozné provést i na jinych linuxovych distribucich. V tomto
ukazkovém pripadé je pro zjednoduseni server i klient nainstalovan na jednu stanici.

Jednotlivé casti aplikace jsou rozdéleny do samostatnych archivii. Pred instalaci
je tedy nejprve nutné prenést, naptiklad pomoci programu SCP, potiebné archivy

na stanici, na které bude probihat instalace.

4.1 Instalace operacniho systému

Debian GNU /Linux je mozné zdarma stahnout z jeho domovskych stranek. Soucasna
stabilni verze ma ¢islo 6 a kédové znaceni ,squeeze“. Podrobny navod na instalaci
je rovnéz dostupny na strankach projektu.

Dalsi postup uvazuje miniméalni systémovou instalaci pouze s nainstalovanymi
standardnimi systémovymi nastroji. Po instalaci je vhodné obnovit databazi balicki

a pripadné provést aktualizaci. Napriklad pomoci ptikazi:

# apt—get update
# apt—get upgrade

Zmak # na zacatku radku rika, ze prikazy je nutné provést v prikazovém interpretu

(shellu) superuzivatele. Ptikazovy interpret bézného uzivatele je uvozen znakem $.

4.2 Instalace potrebnych knihoven a programii

Pro ispésnou instalaci a béh aplikace je nutné doinstalovat nékolik knihoven a pro-
grami, které nejsou obsazeny v minimalni instalaci. Tento software je ve vétsiné
pripadi dostupny piimo v repozitaiich a jeho instalace je snadnd, v ostatnich pii-
padech budu nutné software stahnout rucné a i rucné jej nainstalovat.

Dodate¢ny software je nutné instalovat hlavné pro serverovou c¢ast aplikace, pro
instalaci klientské ¢asti postaci nainstalovat kompilator a pfipadné program Stunnel

pokud je vyzadovano Sifrovani komunikace.

4.2.1 Software nutny pro kompilaci

Pted instalaci klienta a serveru je nejprve nutné tyto programy zkompilovat ze zdro-
jovych souborii do binarni spustitelného souboru. Pro tspésné zkompilovani je po-

tfeba nainstalovat kompilator. Napiiklad g++ pomoci ptfikazu:

# apt—get install g+
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Pokud se na stanici bude instalovat serverova ¢ast aplikace, je nutné nainstalovat

jesté knihovnu mysql++.

1|# apt—get install libmysql+4+—dev libmysql4++3 libmysqlclient —dev libmysqlclientl6
mysql—common zliblg—dev

Nainstalovani téchto balicku by mélo zajistit bezproblémovou kompilaci aplikace.

4.2.2 MySQL

Déle je nutné nainstalovat databazi MySQL, naptiklad ptikazem:

1|# apt—get install mysql—client mysql—server

Béhem instalace se objevi pozadavek na zadani hesla pro superuzivatele root.

4.2.3 Webovy server

Pro zajisténi chodu webového rozhrani a pristupu do néj je potreba nainstalo-
vat webovy server. Webserveri existuje celd fada (napf. Complex Web Server,
Apache HTTP Server, Internet Information Services apod.). Mezi nejrozsifené;jsi
patii Apache HT'TP Server, ktery bude pouzit i zde. Nainstalovat jej je mozné po-

moci prikazu:

1|# apt—get install apache2

Snadnéjsi spravu databaze MySQL je mozné zajistit pomoci phpMyAdmin. Jedna
se nastroj napsany v jazyce PHP, ktery umoziuje spravovat databazi pres webové

rozhrani. Instalaci je mozné provést pomoci:

1|# apt—get install phpmyadmin

V priibéhu instalace je mozné zvolit automatickou konfiguraci pro webovy server
Apache. Déle pak ze zobrazi nabidka s moznosti automatického vytvoreni databaze
pro nastroj phpMyAdmin, pfi potvrzeni této volby se néasledné zobrazi pozadavek

na zadani hesla superuzivatele pro pristup do databaze.

4.2.4 Knihovna Jpgrah

Knihovna Jpgrah je v repozitarich Debianu pouze ve verzi 1.5, coz je posledni verze

vydana pod licenci GPL. Aktudlni verzi 3.5 je proto potfeba stahnout ze stranek

Vv

napfiklad provést pomoci nasledujicich prikazt.

1|# mkdir /usr/share/php

2|# cd /usr/share/php

3|# wget http://jpgraph.net/download/download.php?p=>5
4|# mv download .php\?p\=5 jpgraph.tar.gz
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5|# tar —zxvf jpgraph.tar.gz
6(# In —s /usr/share/php/jpgraph —3.5.0bl/src/ jpgraph
7|# rm jpgraph.tar.gz

Ve stabilni verzi (verze 6) opera¢niho systému Debian se nachézi zastarala verze
knihovny GD, kterou Jpgraph vyziva k tvorbé grafii. Tento fakt zpiisobuje, ze neni
mozné vyuzit funkce antialiasingu pfi generovani grafu. Problém je mozné odstranit
rucni instalaci aktualni knihovny GD nebo zakomentovanim fadku zpiisobujiciho

chybové hlaseni. Jedna se o fadek:

1| JpGraphError:: RaiseL (25128) ;( >The function imageantialias() is not available in
your PHP installation. Use the GD version that comes with PHP and not the

standalone version.’)

Radek se nachézi v souboru gd_image.inc.php, jenz je umistén v adresafi

/usr/share/php/ jpgraphp/src.

4.2.5 Stunnel

Stunnel neni nezbytné nutny pro béh aplikace, zajistuje vsak Sifrovani a desifrovani

dat prenaSenych pies sif. Instalace se provede prikazem:

1|# apt—get install stunnel

Timto je instalace potfebnych komponent dokoncena a je mozné prejit k instalaci

samotné aplikace.

4.3 Instalace a konfigurace klienta a serveru

Zdrojové koédy klienta a serveru jsou obsazeny v archivu apss-client.tar.gz re-
spektive apss-server.tar.gz. Kromé zdrojovych kédt klientského programu je
v archivu apss-client.tar.gz také né€kolik jiz zkompilovanych plugini. V obou
archivech se v adresafi strartscript nachézi startovaci skript. Pfed zahajenim
instalace je nejprve potfeba prislusny archiv rozbalit. Tedy napiiklad pfi instalaci

klienta:

1|# tar —zxvf apss—client.tar.gz

Nyni je mozné s vyuzitim programu make program zkompilovat, pravidla pro

preklad obsahuje soubor Makefile.

1|# make

Po tispésné kompilaci je mozné program nainstalovat opét pomoci make a prida-

nim cile install.

1|# make install
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Po spusténi instalace se nejprve vytvoii novy uzivatel apss s UID 2222 (bez
shellu a bez domovského adresare) a nova skupina apss s GID rovnéz 2222, s jejichz
pravy pak aplikace bézi. Jedna se o bezpecnostni opatieni zamezujici spousténi pri-
kazti v pluginech s pravy superuzivatele, podrobnéji byla tato problematika popsana
v ¢astech BZ23 a BA.

4.3.1 Instala¢éni adresare

VSechny potfebné soubory se instaluji do adresari zadanych v souboru Makefile,
zmeénit cilové adreséare je tedy mozné pfimou editaci souboru Makefile. Ve vychozim
nastaveni jsou instalac¢ni cesty definovany nasledovné:

/usr/bin — do toho adresare se instaluje spustitelny soubor apss-client respektive
apss-server.

/usr/lib/apss — tento adresar je vytvoren pouze pfi instalaci klienta. Jsou do
néj zkopirovany vsSechny moduly obsazené v archivu. Tento adresar je také
nastaven v konfigura¢nim souboru apss-client.conf jako misto, odkud jsou
nacitany pluginy. Pii vytvafeni vlastnich plugint je nutné prelozeny plugin
umistit do tohoto adresare.

/etc/apss — tento adresai rovnéz vytvaii instalac¢ni skript, je do néj zkopirovan
konfigurac¢ni soubor apss-client.conf respektive apss-server.conf.

/var/log — v tomto adresaii je vytvoren v piipadé instalace klienta logovaci soubor

apss-client.log. V pripad€ instalace serveru soubor apss-client.log.

4.3.2 Cile pro make

Kromé install jsou definovany jesté cile all, uninstall, distrib a clean.
all — prelozi program (stejné jako make).

unistall — smaze soubory vytvorené pfi instalaci.

clean — vymaze objektové soubory vzniklé po prekladu.

distrib — vytvori archiv ze zdrojovych kod.

4.3.3 Automaticky start

Automatické spusténi programt lze zajistit vloZzenim startovacich skripti do adre-
safe /etc/init.d/ a naslednym spusténim pifkazu update-rc.d" . Startovaci skript
navic zajisti pohodlné a ovladani béhu programit pomoci /etc/init.d/apss-client

start|stop|restart, podobné jako napiiklad u webového serveru apache. Skripty

1V instalaci na p¥ilozeném DVD nebyl piikaz update-rc.d proveden a je tedy nutné programy
spustit rucné.

51



W N =

se nachazeji v adresari startscript v archivu pfislusného programu. Postup uve-

deny nize je platny pro klienta.

# cd startscript
# cp apss—client /etc/init.d/
# update—rc.d apss—client default

Timto by mélo byt zajisténo automatické spusténi klienta po startu pocitace.

Provedené zmény lze vratit zpét pomoci prikazu:

# update—rc.d apss—client remove

4.3.4 Konfiguracéni soubory

Konfigurace klienta a serveru se provadi editaci pfislusného konfigura¢ni souboru

umisténého v adresari /etc/apss.

Klient

Konfigurac¢ni soubor apss-client.conf obsahuje jednak parametry nutné pro sprav-

nou funkci programu, dale pak parametry, kterymi je bezprostiedné mozné ovlivnit

chovani programu. Ptiklad, jakym zptisobem muze konfigura¢ni soubor vypadat, je
uveden ve vypisu B2.

ServerAdress — dilezity parametr, urcuje adresu stanice, na které je spusténa ser-
verova cast aplikace. Je mozné zadat IP adresu nebo doménové jméno stanice.

LocalAddress — zde se zadava IP adresa stanice, pouziva se k identifikaci stanice.

Name — tento parametr urcuje jméno, pod kterym bude stanice zobrazena ve webo-
vém rozhrani.

Port — tento parametr urcuje ¢islo portu, na kterém server nasloucha a ocekava
spojeni.

Interval — urcuje interval odesilani dat, to znamena dobu, po kterou program ceké
pred dalsim spusténim moduld a odeslanim dat. Hodnota se zadava v sekun-
dach. Vychozi hodnota je jedna minuta. Zménou této hodnoty je vyrazné ovliv-
néna pouze podoba hodinového grafu, nebot tabulka number_values, z jejichz
hodnot je graf generovan, je plnéna rychleji respektive pomaleji. To se projevi
na rozliseni grafu: mensi interval = vice hodnot = podrobnéjsi graf, pripadné:
vétsi interval = méné hodnot = méné podrobny graf. Dale je také ovlivnén
pocet hodnot, ze kterych je urc¢ovan median a které jsou vkladany do tabulky
day_number_values. To mirné ovlivni i vzhled denniho grafu. V dalsich grafech
se jiz zmény prakticky neprojevi.

Deamon — parametr urcuje, zda-li se ma program spustit jako démon na pozadi, ¢i
bude bézet na popredi.U klienta je to vSak spojeno s jistym rizikem, které bylo

popsano v c¢asti B223
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Logging — pomoci tohoto parametru je mozné zapnout ¢i vypnout logovani.

LoggingFile — parametr urcuje cestu k logovacimu souboru

Plugins — zde se urci, jaké pluginy se maji spoustét. Uvadi se jména pluginii oddé-
len&d mezerou, jméno musi odpovidat nazvu souboru pluginu bez piipony.

PluginsPath — parametr urcuje cestu k adresari, ve kterém jsou pluginy ulozeny.

#adresa serveru
ServerAddress = localhost

#mistni IP adresa
LocalAddress = 192.168.10.237

#nazev ktery bude pouzit ve webovem rozhrani

Name = muj_pocitac

#port na kterem server server ocekava spojeni
Port = 12345

#perioda ziskavani a odesilani dat serveru

Interval = 5

#pragram se spusti na pozadi jako deamon

Deamon = true

#zapne/vypne logovani

Logging = true

#cesta k logovacimu souboru
LoggingFile = /var/log/apss—client.log

#seznam pluginu ktere budou spousteny (za sebou oddelene mezerou)

Plugins = cpu_load cpu-temp

#cesta k adresari s pluginy
PluginsPath = /usr/lib/apss

Vypis 4.1: Konfiguracni soubor apss-server. conf.

Server

Konfigurac¢ni soubor apss-server.conf podobné jako konfigura¢ni soubor klienta

obsahuje jednak parametry nutné pro spravnou funkci programu, dale pak parame-

try, kterymi je mozné ovlivnit chovani programu. Jeho mozné podoba je zobrazena

ve vypisu A2,

Port — tento parametr urcuje ¢islo portu, na kterém bude server naslouchat a oce-
kavat spojeni.

Database — urcuje jméno databaze se kterou aplikace pracuje.

Dbserver — adresa stanice, na které se databazovy server nachazi.

Dbuser — uzivatelské jméno pro pristup do databaze.

Dbpass — heslo pro pristup do databéaze.
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Logging — pomoci tohoto parametru je mozné zapnout ¢i vypnout logovani.
LoggingFile — parametr urcuje cestu k logovacimu souboru.
AllowClients — zde se zadaji IP adresy stanic, které maji povolené odeslani dat na

server, vytvari se tak tzv. whitelist?.

#urceni portu, na kterem serveru ocekava spojeni
Port = 12345

#pristupove udaje do databaze
#jmeno databaze

Database = apss

#jmeno adresa stanice s databazi
Dbserver = localhost

#uzivatel

Dbuser = apss
#heslo
Dbpass = apss

#zapne/vypne logovani
Logging = true

#program se spusti na pozadi jako demon
Deamon = true

#cesta k logovacimu souboru
LoggingFile = /var/log/apss—server.log

#adresy klietskych stanic kterym je povolena komunikace
AllowClients = 127.0.0.1

Vypis 4.2: Konfiguracni soubor apss-server. conf.

4.4 Instalace a konfigurace databaze

VsSechny soubory potfebné k vytvoreni databaze jsou obsazeny v archivu
apss-databaze.tar.gz. Je zde soubor apss.sql, jenz obsahuje strukturu celé data-
baze (tabulky, uloZené procedury, udélosti pro planovac). Déle pak archiv
udf median.tar.bz, ten obsahuje zdrojovy kéd funkce median. A také je zde vlozen

skript mysqlbackup.sh pro zalohovani databéaze. Archiv lze rozbalit piikazem:

# tar —zxvf apss—databaze.tar.gz

Vytvoreni databaze

Strukturu databaze je mozné provést importem pres rozhrani phpMyAdmin nebo
z prikazové fadky. Nejprve je ale nutné vytvorit databazi a uzivatele. Nejprve tedy

databazi:

2Whitelist (bil listina) obsahuje subjekty, kterym je ptislusna operace povolena.
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# mysqladmin create <jméno> —u root —p

Parametr <jméno> reprezentuje ndzev databaze (napf. apss).

Pro vytvoreni uzivatele je jiz nutné prihlasit se k databazovému serveru.

# mysql —u root —p

Po tispésném prihlaseni se zobrazi ptikazovy interpret databazového serveru oceka-
vajici prikazy. Kromé samotného vytvoreni uzivatele je jesté potieba mu pridélit
databazi a pomoci prav specifikovat, jaké operace miize s danou databézi provadeét.
Pro zjednoduseni budou uzivateli ptrifazena vSechna prava. Pripadné zmény je pak

mozné rychle provést pomoci phpMyAdmin.

1|> CREATE USER ’<uzivatel>’Q@’localhost’ IDENTIFIED BY °’<heslo>’;

> GRANT ALL PRIVILEGES ON apss.* TO ’<uZivatel>’@Q’localhost’ IDENTIFIED BY ’<heslo>

> .
)

Parametry <uZivatel>, <heslo> predstavuji login a heslo nového uzivatel (oboji
napf. apss).

Nyni je databaze pripravena a je mozné do ni importovat jeji strukturu pripra-
venou v souboru apss.sql. Pfedtim je vSak potieba se odhlasit od databazového

serveru.

# mysql <jméno> < apss.sql

Parametr <jméno> opét reprezentuje nazev databédze (napf. apss). V tuto chvili je

instalace databaze témér kompletni, zbyva jesté pridat funkci median.

4.4.1 Instalace funkce median

Jak uz bylo feceno v ¢asti B62 funkce median neni standardné v databazi MySQL
obsazena. Je proto nutné ji doinstalovat ru¢né. Nejprve je potieba knihovnu zkom-
pilovat a nakopirovat do adresafe, ve kterém ji databazovy server najde. Instalac¢ni

postup je nasledujici:

# tar —zxvf udf_median.tar.bz
# g++ —o udf_median.so —shared —I/usr/include/mysql udf_-median.cc
# cp udf_median.so /usr/lib/mysql/plugin/

Dale je nutné se ptihlasit k databazovému serveru a zadat ptikaz:

> CREATE AGGREGATE FUNCTION median RETURNS REAL SONAME ’udf_median.so’;

Timto je funkce median nainstalovana a je mozné ji pouzivat stejnym zpusobem

jako standardni funkce.
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4.4.2 Planovad

Planova¢ udélosti zajistfuje prepocitavani a promazavani zédznamu v databazi. Ve
vychozi instalaci databaze MySQL neni planovac¢ udalosti povolen, je proto nutné

jej povolit dodatecné. Nejprve je potieba se ptihlasit k databazovému serveru:

# mysql —u root —p

Po zadéni hesla superuzivatele root je mozné zadat ptikaz, ktery zapne planovac.

> SET GLOBAL event_scheduler = ON;j

Timto je planova¢ zapnut, ale jen do restartovani databazového serveru. Pro

automatické zapnuti po startu je potieba vytvorit soubor my.cnf v adresafi /etc

# nano /etc/my.cnf

a vlozit do néj nasledujici radky.

[mysqld]

2| event_scheduler=0ON
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4.4.3 Zalohovani

Zalohovani celé databaze bude probihat kazdy den pred promazénim tabulek, po-
moci skriptu mysqlbackup.sh, ktery bude volan cronem kazdy den o pilnoci. Ve

skript je nutné nejprve vyhledat a editovat nékolik fadkt. Napriklad takto:

MyUSER="apss”
MyPASS="apss”
MyHOST="1ocalhost”
DEST="/var /backups/apss”

IGGY="mysql phpmyadmin information_schema”

Déale je nutné pfidat dotabulky cronu (soubor crontab) fadek
0 0 * * *x sh /<cesta>/mysqlbackup.sh, ktery zajisti, Ze cron spusti skript kazdy
den o ptlnoci. Za <cesta> je samoziejmé nutné doplnit skutecnou cestu ke sriptu.

Soubor crontab se otevie pro editaci naptiklad ptikazem:

# crontab —e

Nakonec je jesté potieba pfidat skriptu spustitelny priznak a vytvorit adresar

pro zalohy.

# chmod +x /<cesta>/mysqlbackup.sh
# mkdir /var/backups/apss
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4.5 Instalace a konfigurace webového rozhrani

Adresarova struktura webového rozhrani véetné vsech potiebnjch soubort je obsa-
zena v archivu apss-web.tar.gz. Instalace spoc¢iva v rozbaleni archivu do adresare,

ve kterém webovy server hleda soubory stranek, standardné je to adresatr /var/www.

# cp apss—web.tar.gz /var/www
# cd /var/www
# tar —zxvf apss—web.tar.gz /var/www

# rm /var/www/apss—web.tar.gz

Jediné nastaveni, které je potieba udélat, je doplnit do souboru db_connect

prihlasovaci idaje do databaze. Editaci je mozné provést pomoci prikazu:

# nano /var/www/db/db_connect.php

Vysledek by mohl vypadat takovymto zpiisobem.

//—Vyplnit jméno databdze
$dbname = ’apss’;

//—Vyplnit adresu db serveru
$host = ’localhost’;
//—Uzivatel databaze

$user = ’apss’;

//—Heslo do databaze

$pass = ’apss’;

V tuto chvili je instalace aplikace kompletni a po zadani adresy

http://adresa-stanice/ do prohlizece by se mél zobrazit ptrihlasovaci formular.

4.6 Zabezpeceni

Zabezpeceni aplikace proti vniknuti cizi osoby je jednim z hlavnim pozadavki. Nema
vliv na chod aplikace, ale zajistuje dtvérnost dat jak pfi jejich pienosu pies sif po
ziskéni, tak i béhem kontroly ve webovém rozhrani. U pfenosu dat pfes sit je duvér-
nost zajisténa pomoci programu Stunnel, ktery vytvore mezi klientem a serverem
sifrovany SSL tunel. U webového rozhranim pak doplnénim webserveru o podporu
protokolu HTTPS.

4.6.1 Konfigurace programu Stunnel

Stunnel zajisti Sifrovani dat prenasenych mezi klientem a servem pomoci SSL vrstvy.
Nejprve je nutné na obou stanicich vygenerovat certifikat. K tomu lze vyuzit balik
openssl. Prikaz, kterjm se vygeneruje certifikat s platnosti jednoho roku pak vypada

nésledovneé:

# cd /etc/stunnel
# openssl req —x509 —nodes —days 365 —newkey rsa:1024 —keyout stunnel.pem —out

stunnel . pem
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Béhem generovani certifikatu je polozeno nékolik otazek. Odpovédi na né mohou

vypadat napriklad takto:

Country Name (2 letter code) [AU]:CZ

State or Province Name (full name) [Some—State]:Czech Republic

Locality Name (eg, city) []:Brno

Organization Name (eg, company) [Internet Widgits Pty Ltd]:VUT
Organizational Unit Name (eg, section) []:FEKT

Common Name (eg, YOUR name) []: apss

Email Address []:apssQapss.cz

Poté je nutné editovat konfigurac¢ni soubor stunnel.conf, v ném zadat cestu ke
vygenerovanému certifikatu a pridat definici sluzby, ktera ma byt tunelovana. Ta se

lisi v zavislosti na tom, je-li stanice server nebo klient. Na serveru tedy naptiklad:

cert = /etc/stunnel/stunnel.pem
[apss]
accept = 12346

connect = 12345

Vyse uvedené nastaveni zajisti, ze stunnel ptijme Sifrované TCP spojeni na portu
12346, desifruje jej a preda na port 12345, na kterém server ocekava nesifrované
spojeni® . Timto je mozné komunikovat se serverem sifrované i nesifrované.

Na klientovi je nestaveni obdobné, jen je potfeba odkomentovat parametr client,

ktery urcuje, ze stanice se bude pri komunikaci chovat jako klient.

cert = /etc/stunnel/stunnel.pem
client = yes

[apss]

accept = 12345

connect = 192.168.10.235:12346

VSechny ostatni parametry je mozné ponechat ve vychozim nastaveni.
Déle je nutné v konfigura¢nim souboru klientské ¢asti apss-client.conf nasta-

vit jako adresu serveru localhost.

ServerAddress = localhost

Timto je déno, Ze se klient nespojuje se serverem piimo, ale nejprve data preda
programu stunnel, ktery ocekava TCP spojeni na portu 12345. Ten provede Sifrovani
a navaze spojeni se svym protéjSkem na serveru. Data jsou pfeneseny Sifrované.

K automatickému spusténi stunnelu po startu pocitace je potieba editovat jeho

spoustéci skript

# nano /etc/init.d/stunnel4

a v ném vyhledat a upravit parametr ENABLED.

3Tento port se definuje v konfigura¢nim souboru apss-server.conf
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ENABLED=1

Déle je jesté nutné provést editaci v souboru stunnel4d

# nano /etc/default/stunnel4

a upravit stejny parametr jako ve spoustécim skriptu.

ENABLED=1

Komunikace pomoci stunnelu

Komunikace pfi pouziti stunnelu je znazornéna na obrazku BE-1. Klient a server spolu
nekomunikuji pfimo, ale pouze lokalné predavaji data stunnelu na pfes rozhrani
localhost.

Pro klienta to znamenad, ze musi mit v konfigura¢nim souboru nastaveno:

ServerAdress = localhost

V konfigura¢nim souboru serveru je nutné povolit pfijem dat od klienta localhost,

AllowClients = 127.0.0.1

jelikoz data od vsech klientd vyuzivajicich stunnel, jsou pfedavana pres toho roz-
hrani. Z tohoto diivodu je také nutna hlavicka s IP adresou s jménem pted ziskanymi
daty, nebot by jinak neslo identifikovat, od kterého klienta data prisla. Filtrovani

klientt je fakt nutné nastavit naptiklad pomoci firewalu.

SIFROVANY SSL TUNEL
T

TCP
HLAVNi STANICE SLEDOVANA STANICE
m
J iy ) .
apss-server Stunnel (‘““ J Stunnel apss-client
) 7N A A

Obr. 4.1: Komunikace s vyuzitim stunnelu.

4.6.2 Konfigurace HTTPS

K prenosu dat mezi webovym serverem a webovym prohliZzecem uzivatele se vyuziva

nesifrovany, textové orientovany protokol HTTP. Data jsou prenasena jako prosty
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text a je tedy mozné je snadno odposlechnout a zneuzit. K zasifrovani dat prenase-
nych mezi server a prohliZzecem je mozné pouzit protokol HT'TPS, coz je v podstaté
HTTP obaleny SSL vrstvou.

Aby bylo mozné k webovému rozhrani pfistupovat pomoci protokolu HT'TPS, je
nutné nejdiive spravné nakonfigurovat webovy server apache. Podobné jako u stun-
nelu bude potieba vygenerovat certifikat. Nejprve je potifeba vytvorit adresar, ve

kterém bude certifikat uloZen.

# mkdir /etc/apache2/secret
# cd /etc/apache2/secret

Nésledné je mozné vygenerovat soukromy kli¢ a zadost o vydani certifikatu,

napiiklad pomoci piikazi:

# openssl genrsa —out /etc/apache2/secret/server.key 1024
# openssl req —new —key /etc/apache2/secret/server.key —out /etc/apache2/secret/

server . csr

Poté je mozné ze zadosti vygenerovat self-signed certifikat s platnosti jeden rok.

# openssl x509 —req —days 365 —in /etc/apache2/secret/server.csr —signkey /etc/
apache2/secret /server.key —out /etc/apache2/secret/server.crt

Dalsim krokem je zavedeni modulu mod_ssl. To je mozné udélat nasledujicim

prikazem:

# a2enmod ssl

Déle je nutné zajisti aby server naslouchal na portu 443, jenz je vyhrazen pro
HTTPS. To lze zajistit pridanim

Listen 443

do souboru /etc/apache2/ports.conf.
Posledni krok spociva ve vytvoreni nového virtualniho hosta. To lze zafidit na-

priklad pridanim

NameVirtualHost *:443
<VirtualHost %:443>
DocumentRoot /var/www
SSLEngine On
SSLCertificateKeyFile /etc/apache2/secret/server.key
SSLCertificateFile /etc/apache2/secret/server.crt
</VirtualHost>

do souboru /etc/apache2/sites-enabled/000-default. Po restartu webového ser-
veru a zadani https://<adresa_serveru>/ by mél byt zajistén pfistup do webového

rozhrani aplikace pomoci HTTPS. Tento postup byl pievzat z [16].
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5 POUZIVANI APLIKACE

Tato ¢ast prace predstavuje struény uzivatelsky manudl. Popisuje jakym zptisobem
je mozné spoustét klienta a server a hlavné pak moznosti a ovladani webového

rozhrani.

5.1 Klient a server

Spoustét klienta ¢i server je mozné stejnym zptisobem jako kazdy jiny program

zadanim jména programu do konzole a potvrzenim ptikazu, tedy napiiklad:

# apss—client

Dalsi moznosti jak program spustit, je vyuziti startovaciho skriptu pomoci néhoz,

jde program i ukoncit pripadné restartovat. Pouziti je nasledujici:

# /etc/init .d/apss—client start|stop|restart

Programy pfi spusténi nejsou schopny prebirat zadné parametry ze standardniho
vstupu (tzv. pfepinace), veskeré konfiguracni volby je nutné provést v prislusném

konfigura¢nim souboru. Po spusténi se programy chovaji jako bézné procesy.

5.2 Webové rozhrani

Webové rozhrani jsou ve své podstaté dynamické webové stranky obsahujici formu-
lare, pomoci kterych je mozné nastavit v jaké podobé budou namérena data uzivateli

prezentovana.

5.2.1 Prihlaseni

Vstup do webového rozhrani se provadi skrze prihlasovaci formula¥, pomoci kterého
se ovéruje identita vstupujici osoby na zakladé znalosti prihlasovaci jména a tajného
hesla. Jinymi slovy uzivatel pro vstup do aplikace musi mit zfizen uzivatelsky ucet.

Po tspésném ovéreni je mu pak umoznén vstup to aplikace.

5.2.2 Rozmisténi ovladacich prvku

Webové rozhrani je roz¢lenéno do nékolika oblasti, pricemz kazda ma svij specificky
ucel. Rozmisténi ovladacich prvki ilustruje obrazek b1 .
1. Horizontalni menu — tvori listu, ktera obsahuje
(a) odkaz vedouci na tvodni stranku,

(b) odkaz vedouci na formulaf pro spravu uzivatelskych Géti,
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Obr. 5.1: Rozmisténi ovladacich prvki ve webovém rozhrani.

(¢) odkaz vedouci na formulaf pro nastaveni grafi,
(d) odhléseni ze systému.

2. Vertikalni menu — jedna se o rozbalovaci menu obsahujici seznam vSech kli-
entll a pluginti na nich spusténych, ktefi se serverem komunikuji respektive
maji zaznam v databazi. Pro lepsi rozliseni jsou numerické pluginy oznaceny
oranzovym prouzkem a textové zelenym.

(a) jméno klienta,

(b) ¢iselné pluginy,

(c) textové pluginy.
Po kliknuti mysi na polozku reprezentujici nazev klienta se menu rozbali a
zobrazi se seznam vSech aktivnich plugind. Kliknutim na plugin se v zavislosti
na typu zobrazi budto stranka s grafy nebo textovy vypis.

3. Zobrazovaci oblast — v této oblasti se zobrazuji vysledky vsech akci inicia-
lizovanych uzivatelem. V horni Casti se zobrazuje informacni prouzek, ktery

informuje o vysledku provedené akce.

5.2.3 Sprava uzivateli

Sprava uzivatell je pouze zakladni a umoziuje uzivateli s administratorskym tctem
pomoci formulaid zobrazenych na obrazku pridavat a mazat uzivatelské ucty béz-

nych uzivateli, viz ¢ast BZCG. Pii vytvareni nového uzivatele se do levého formuléare
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zadavaji nasledujici polozky:

Jméno — kiestni jméno nového uzivatele.

Prijmeni — pfijmeni jméno nového uzivatele.

E-mailova — e-mailova adresa uzivatele. Adresa musi byt zadéna ve spravném for-
matu, jinak vytvofreni uzivatele neni povoleno. E-mail slouzi rovnéz jako login.

Heslo — jedno se o docasné heslo urc¢ené pouze pro prvni ptihlaseni. pii vytvareni
uzivatele zadd administrator libovolné neprazdné heslo, systém nijak netesi
distribuci hesel novym uzivateltim a je tedy plné v rezii administratora, jakym

zpusobem heslo novému uzivateli preda.

Viytvoreni noveho uzivatele Odstranéni uzivatele

Jméno: | novy@uzivatel.cz z
| |
Pfijmeni:

| | | Odeslat |

[] potvrdit odstranén.

E-mail:

Heslo:

| odeslat |

Obr. 5.2: Formuléafe pro zpravu uzivatelt.

Po tspésném odeslani formuléare je vytvoren novy ucet a je mu nastaven priznak
yheaktivni“. Ten je nastaven do té doby, nez se novy uzivatel pokusi prihlasit. Pri
prvnim pfihlaseni je vyzvan k zadani nového hesla, tentokrat v pfesné definované
podobé (heslo musi byt minimalné 6 znaki dlouhé a musi obsahovat minimalné
jedno velké pismeno a jednu éislici). Probéhne-li zména hesla tspésné, je jiz mozné
se pomoci nového hesla prihlasit.

Po vytvoreni nového uzivatele se jeho e-mailova adresa objevi v nabidce druhého

formulafre, pres ktery je mozné uzivatele odstranit.

5.2.4 Zobrazeni grafa

Ptfimo ve webovém rozhrani je mozné ménit nékteré zakladni parametry grafii. Po
kliknuti na polozku Zménit zobrazeni se zobrazi formulafr pro vybér stanice - klienta,
pod kterého ménény graf spada. Po odeslani se zobrazi druhy formular, jenz je

zobrazen na obrazku” B3, zde je jiz moZné provadét potfebné tpravy. Vyznam

!Formuléi je na obrazku z uspornych divodu rozdélen na dvé ¢asti.
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polozek v levé Casti je néasledujici:

Vyberte plugin — vybér pluginu, pro jehoz grafy se budou zmény provadét.
Titulek grafit — pole pro zadani nového titulku grafu, pokud neni zadano, pouzije
se puvodni. Je mozné zadat az 50 znakii. Zmeéna se tyka celé sady grafi.
Popisek osy Y — pole pro zadani popisku osy Y, pokud neni zadano, pouzije se

ptuvodni. Je mozné zadat az 30 znaki.

Barva 1 — definuje horni barvu prechodu, kterym je graf vyplnén. Zadat je mozné
nazev barvy (napiiklad red, blue apod., seznam definovanych barev je do-
stupny v dokumentaci knihovny jpgraph na [0]) nebo hexadecimélni notaci
barvy (napfiklad #1E9OFF, #fff apod.). Priithlednosti je mozné dosahnout pfi-
dénim zavinace a stupné priithlednosti (od 0 do 1) za identifikator barvy, tedy
napiiklad red@0.2, #1E90FF0.9 apod. Pokud neni barva zadana pouzije se
puvodni.

Barva 2 — definuje spodni barvu pfechodu, kterym je graf vyplnén. Format zada-
vani je stejny jako u Barvy 1.

Barva 3 — definuje barvu c¢ary. Format zadavani je stejny jako u Barvy 1.

Zobrazovany €asovy Usek v hodinach:

Nastaveni graft - : : v
. [ zobrazit hodinowy graf
Vyberte plugin:

cpu_load - Zobrazovany casovy Usek ve dnech:

Titulek grafd (max 50 znakd): [ zobrazit denni graf

Zobrazovany asovy Usek v tydnech:
Popisek osy Y (max 30 znakd): . -

[T zZobrazit tydenni araf

Barva 1: Zobrazovany €asovy Usek v mésicich:

-

[ zobrazit mésiéni graf
Barva 2:
Zobrazovany ¢asovy Usek v rocich:

-

Barva 3: [] zobrazit roéni graf

Odeslat

Obr. 5.3: Formular pro nastaveni graft .

Dalsi polozky (pravé ¢ast obrazku) uz se ptimo netykaji grafické podoby grafi, ale
urcuji, které grafy se budou zobrazovat a jak velky c¢asovy interval bude v pfislusném
grafu zobrazen. Neni-li ¢asovy interval zadan, pouzije se vychozi nebo predchozi
zadand hodnota. Pii vybéru zobrazovanych graf musi byt zvolen minimalné jeden

graf, pokud neni vybran zadny graf, formular nelze odeslat.
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V databézi je ulozen vychozi zdznam, ktery definuje vSechny tyto parametry,
a tim i vychozi vzhled grafi daného pluginu. Dojde-li k editaci byt jen jediného

parametru, je vytvoren pro prislusny plugin novy zaznam a ten je nadale pouzivan.

5.2.5 Zobrazeni textovych vypist

U textovych vypist je mozné zménit pocet vypisovanych zaznamt. Tato volba je
pristupna pfimo u vypisu prislusného textové pluginu. Zvolend hodnota se uklada
do relace (session) a je platnd pouze po dobu pfihldSeni. Vychozi hodnota je 10
vypist. Podoba textového vypisu véetné formulare pro zménu poctu vypisovanych

zdznami je zobrazena na obrazku b4

Zména pottu vypsanych fakdd

|10 <

Odeslat

smaza tty7 2011-05-23 10:18 (:0)
smaza pts/0 2011-05-23 10:19 (:0)
smaza pts/l 2011-05-23 10:19 (:0)
smaza pts/2 2011-05-23 10:19 (:0)
smaza pts/3 2011-085-23 10:19 (:0.0)
24,5, 18:19:04 smaza pts/s 2011-085-23 10:36 (:0.0)
smaza pts/6 2011-05-23 10:37 (:0.0)
smaza pts/7 2011-05-23 20:28 (:0.0)
smaza pts/8 2011-05-23 13:46 (:0.0)
smaza pts/9 2011-085-24 11:31 (:0.0)

Obr. 5.4: Jedna polozka textového vypisu (plugin—logged users).
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6 TESTOVANI APLIKACE

Aplikace byla béhem vyvoje testovana pouze lokalné, coz se nakonec ukazalo jako
chyba. Pri zavérecném testovani v pocitacové siti se objevilo nékolik nedostatki,
které se pri lokalnim testovani neprojevily. Nakonec byly vSechny problémy vyteseny

a test probéhl Gspésné.

6.1 Parametry zavéreé¢ného testu

Aplikace byla testovana na dvou stanicich nachazejicich se v LAN siti. Na jedné
stanici byl spustén server a klient, na druhé pak pouze klient s celkem jedenacti
spusténymi pluginy (viz tabulka B1). Z ¢asovych divodi byl interval odesilani zvolen
5 sekund, data tedy byla ziskdvana 12x rychleji, nez by tomu bylo pfi vychozim
jednominutovém intervalu. Rovnéz intervaly pfepocitavani byly 12x zkraceny. Test
trval priblizné 20 hodin. Aby bylo shroméazdéno co nejvice dat nebylo aktivovano

promazavani zaznami.

vzdaleny_pocitac

jméno pluginu typ pluginu | sledovana veli¢ina
cpu_load numericky | zatéz procesoru v %
cpu_temp numericky | teplota procesoru
hdd_temp_sda numericky | teplota pevného disku
used_memory numericky | zaplnéni operac¢ni paméti
logged _users textovy prihlaseni uzivatelé
netstat_inet textovy vypis spusténych sluzeb
running_processess | textovy vypis spusténych procesti

muj_pocitac

cpu_load numericky | zatéz procesoru v %
used_memory numericky | zaplnéni operac¢ni paméti
logged _users textovy prihlaseni uzivatelé
netstat_inet textovy vypis spusténych sluzeb

Tab. 6.1: Pluginy spusténé na testovacich stanicich.

6.2 Vysledky testu

7Z tabulky B2 je patrné, ze z celkového objemu 167 MiB dat v databazi tvori nejvétsi
podil (pfiblizné 97%) hodnoty textovych plugint. Zbylé 3% objemu dat pripadaji
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na hodnoty numerickych plugind véetné prepoctenych hodnot. Z toho vyplyva, ze
velikost databaze silné ovlivni vysoky pocet textovych moduld, prestoze budou kazdy
den jejich hodnoty odmazavany.

Resenim by bylo zvétsit interval odesilani napiiklad na 5 minut, coz by se viak
projevilo i na numerickych pluginech. Dalsi moznosti je vytvorit dva programy kli-
enta pokazdé s jinym nazvem a cestou ke konfigura¢nimu souboru a kazdy pouzivat
na jeden typ pluginii s odliSnym intervalem odesilani.

Po ukonceni testu byla pomoci zalohovaciho skriptu provedena zaloha testovaci
databaze. Velikost archivovaného souboru, jenz obsahoval kompletni zalohu vsech
dat, byla 1,2 MB, coz predstavuje 0,7% velikosti databaze. Provadéni zaloh kazdy

den tady vyrazné neovlivni kapacitu pevného disku.

Tabulka Zaznamu | Velikost
clients 11 48,0 KiB
graphs 4 16,0 KiB
string_values 39 235 162,1 MiB
number_values 46 300 4,0 MiB

day number_values 9 508 672,0 KiB
week_number_values 1228 80,0 KiB

month number_values | 132 32,0 KiB
year_number_values 12 32,0 KiB
9 tabulek 96 431 167,0 MiB

Tab. 6.2: Statistika databaze po 20 hodinovém testu.

6.2.1 Grafy

Pouziti medianu pro prepocet hodnot se ukazalo jako velmi vhodna volba, coz do-
kazuji grafy na obrazku B. Pro nazornost vSechny grafy zobrazuji stejny casovy
interval. Jako prvni zobrazen pomérné detailni hodinovy graf, dale pak graf denni,
na kterém je jasné patrna zachovana prevazujici tendence a odfiltrovani extrémnich
hodnot. Objem dat pro zobrazeni stejného casové intervalu je vSak 5x mensi nez
u hodinového grafu. Posledni, tydenni graf, je generovan z objemu dat priblizné
40x mensiho nez hodinovy graf. Prestoze je rozliseni grafu jiz velmi nizké stale, je

prevazujici tendence patrna. Podobné plati tyto vztahy i pro ostatni grafy.
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Obr. 6.1: Trojice grafii (hodinovy, denni, a tydenni) vygenerovand pfi testovani.
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7 ZAVER

Cilem této prace bylo podrobnéji se seznamit s problematikou pocitacovych server,
ziskat informace a poznatky o jejich fungovani a spravé. Déle pak ziskat prehled
o technikach a nastrojich, pomoci kterych je mozné spravu pocitacovych servert za-
jistit. Dtiraz byl kladen predevsim na moznosti monitorovani linuxovych serveri a na
zakladé nabitych védomosti navrhnout a realizovat vlastni aplikaci pro monitorovani
servert.

Jelikoz moznosti jak aplikaci realizovat existuje celd fada, byly vybrany techno-
logie, jejichz schopnosti a moznosti jsou provéreny mnoha tisici uzivateli po celém
svété. Prihlizeno bylo i k osobnim zkusenostem a dtlezitou roli hrala také dostup-
nost a kvalita informac¢nich zdroji, ze kterych bylo mozné informace o konkrétnim
produktu cerpat. Déle bylo nutné, aby vybrané technologie byly kompatibilni s plat-
formou Gnu/Linux a aby byly $ifeny jako open source.

P1i navrhu aplikace byly zohlednény pozadavky na snadnou konfiguraci, snadné
rozsifeni, rychlost a nizké systémové naroky. Aplikace byla navrzena a implemento-
vana jako celek skladajici se z nékolika vzadjemné propojenych casti.

Zaklad systému tvori aplikace typu klient-server. Klient je tvofen jadrem a za-
suvnymi moduly, které ziskavaji pozadovana data. Kazdy uzivatel si mize snadno
pridat vlastni modul, ¢imz je zajiSténa snadné rozsititelnost aplikace. Oba programy
jsou naprogramovany v jazyce C++ a spotiebovavaji velmi malé mnozstvi systémo-
vych prostredkii.

Aplikace je zabezpecena na nékolika vrstvach. Zamezuje tak ttocnikovi pronik-
nout do jakékoliv jeji casti. K zabezpeceni byly pouzity ovéifené postupy a me-
chanismy jako napfiklad vhodné omezend prava spusténych programi nebo pouziti
protokolu SSL pfi prenosu dat siti ¢i pristupu k webovému rozhrani.

Pro tvorbu grafi je vyuzita knihovna JPGaph, jejiz moznosti jsou velmi Siroké
a generované grafy maji vysokou grafickou troven.

Pii zavérecném testovani aplikace se objevilo nékolik problémii, které zistaly
pri vyvoji skryty. VSechny se ale podarilo uspokojivé vyresit a aplikace je tedy plné
funkéni. Testovani vSak probihalo jen relativné kratkou dobu a s malym poctem sta-
nic. Proto nemusi nékteré predpoklady pri dlouhodobém chodu aplikace platit. Pro
diikladné otestovani by aplikace musela bézet nékolik mésicii v realném prostredi,

coz nebylo v tomto pripadé predevsim z ¢asovych divodi mozné.
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SEZNAM SYMBOLU, VELICIN A ZKRATEK

HTTP Hypertext Transfer Protocol

SMTP Simple Mail Transfer Protocol

TCP Transmission Control Protocol

SSH Secure Shell

DMA Direct Memory Access

S.M.A.R.T. Monitoring Analysis and Reporting Technology
SMNP Simple Network Management Protokol

NMS Network Management System

GSM Global System for Mobile Communications, ptivodné Groupe Spécial Mobile
RRD Round Robin Database

MRTG Network Management System

PHP PHP: Hypertext Preprocessor

UDF User defined functions

HTML HyperText Markup Language

CSS Cascading Style Sheets

JS  Javascript
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A OBSAH PRILOZENEHO DVD

Obsah DVD:
e Obraz virtualniho disku pro virtualiza¢ni néastroj VirtualBox s kompletné
funkeni instalaci aplikace.
e Veskeré zdrojové kédy potiebné k instalaci aplikace aplikace.
e Elektonicka verze dokumentu — pdf s touto praci a zdrojové .tex soubory.
e Seznam vSech nainstalovanych balicku opera¢niho systému Debian GNU /Li-

nux
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B SOUBOROVY SYSTEM /PROC

/proc/1 Adresaf s informaci o procesu ¢islo 1. Kazdy z procest ma v adresari /proc
vlastni podadresar, kterého jméno je stejné, jako identifikac¢ni ¢islo procesu.

/proc/cpuinfo Riuizné informace o procesoru. Naptiklad typ, vyrobce model, atd.

/proc/devices Seznam ovladaca zafizeni konfigurovanych pro aktualné bézici jadro sys-
tému.

/proc/dma Informuje o tom, které kanaly DMA jsou pravé vyuzivany.

/proc/filesystems| Souborové systémy konfigurované v jadru systému.

/proc/interrupts | Informuje o tom, ktera preruseni jsou vyuzivana, i o historii zadosti o vyuziti
kazdého z nich.

/proc/ioports Informuje o tom, ktery z vstupné-vystupnich portti se momentalné vyuziva.

/proc/kcore Obraz fyzické paméti systému. M4 velikost odpovidajici velikosti fyzické
paméti systému. Ve skutecnosti ale samoziejmé nezabird takovéto mnozstvi
pameéti, protoze jde o soubor generovany ,na pozadani“, tedy pokazdé jenom
v okamziku, kdy k nému rizné programy pristupuji. Uvédomte si, Ze soubory
souborového systému /proc nezabiraji ve skutecnosti (nez je zkopirujete na
néjaké jiné misto na disku) viibec zadny diskovy prostor.

/proc/kmsg Vystupni hlaseni jadra systému. Zde ulozena hlaSeni vyuziva i program
syslog.

/proc/ksyms Tabulka symbold jadra systému.

/proc/loadavg Statistika zatizeni systému — t¥i celkem nic nefikajici indikatory toho, kolik
prace systém momentalné ma.

/proc/meminfo Informace o vyuziti paméti, jak fyzické, tak virtudlni (swap).

/proc/modules Informuje o tom, které moduly jadra jsou pravé zavedeny v paméti.

/proc/net Informace o stavu siftovych protokola.

/proc/self Symbolicky link do adresare procesi toho programu, ktery zrovna pfistupuje
k souborovému systému /proc. Kdyz k systému souborti /proc soucasné
pristupuji dva rtzné procesy, budou mit pridélené dva rizné linky. Timto
zplsobem se mohou programy pohodlné a jednodusSe dostat k vlastnimu
adresari.

/proc/stat Rizné statistiky tykajici se systému. Napf. pocet chyb strankovani béhem
zavadéni systému a podobné.

/proc/uptime Informuje o tom, jak dlouho systém bézi.

/proc/version Verze jadra systému.

Tab. B.1: Prehled

nékterych vyznamnych adresait souborového systému /proc.
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C SOUBOROVY SYSTEM /VAR

/var/catman

Vyrovndvaci paméf pro manudlové stranky, které jsou formatované na po-
zadani. Zdroje pro tyto manudlové stranky jsou obvykle ulozené v adresari
/usr/man/man*. Manualové stranky v pfedem forméatované verzi jsou ulozené v ad-
resafi /usr/man/cat*. Manudlové stranky je béZné tfeba pfi prvnim prohliZeni for-
matovat. Forméatované verze jsou pak ulozené pravé v adresaii /var/catman. Dalsi
uzivatel, ktery si chce stejné stranky prohlizet, tak nemusi ¢ekat na jejich opako-
vané formatovani. (Soubory v uvedeném adresifi /var/catman je obvykle potfeba
mazat, stejné jako docasné soubory v adresafich /tmp a /var/tmp.) /var/1ib Sou-
bory, které se pfi normalnim provozu systému méni. /var/local Ménici se data
pro programy instalované v adresafi /usr/local (tj. programy instalované spréav-
cem systému). Upozoriiujeme, Ze lokélné instalované programy by mély pouzivat
i ostatni podadresafe nadrazeného adresare /var, napt. /var/lock.

/var/lock

Soubory tzv. zamkt. Vétsina programt dodrzuje urcitou konvenci a vytvari v ad-
resafi /var/lock zamky. Tim déavaji ostatnim programum najevo, ze doc¢asné vy-
uzivaji nékteré zarizeni nebo soubor. Jiné programy, které by chtély stejné zarizeni

¢i soubor ve stejném okamziku pouzivat, se o to nebudou pokouset.

/var/log

Adresaf obsahuje tzv. log-soubory rtznych programi. Napfiklad program login za-
znamenava (do souboru /var/log/wtmp) vSechna pfihldSeni a odhlaseni uzivatelt
systému, program syslog ukldada (do souboru /var/log/messages) vSechny hlasky
jadra systému a systémovych programi. Velikost soubort v adresafi /var/log dost

Casto nekontrolované roste. Proto se musi v pravidelnych intervalech mazat.

/var/run

Adresar, do néhoz se ukladaji soubory obsahujici informace o systému, jez plati
az do jeho dalsiho zavedeni. Tak naptiklad soubor /var/run/utmp obsahuje in-
formace o soucasné pfihlasenych uzivatelich systému. /var/spool Adresafe pro
elektronickou postu, systém ,news“, tiskové fronty a dalsi subsystémy, které vyu-
Zivaji metodu ,,spool“ a princip fazeni tloh do fronty. Kazdy z téchto subsystému
ma v tomto adresdfi sviij vlastni podadresar, napf. postovni schranky uzivatelt

jsou ulozené v podadresari /var/spool/mail.

/var/tmp

Do adresaie /var/tmp se uklddaji velké doc¢asné soubory a docasné soubory, které
budou existovat déle nez ty, které se uklddaji do adresafe /tmp. (AvSak spravce
systému by mél dbat na to, aby stejné jako v adreséafi /tmp, ani v adresari /var/tmp
nebyly uloZeny velmi staré do¢asné soubory.)

Tab. C.1: Pfehled nékterych vyznamnych adresait souborového systému /var.
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SO W N

N

10
11
12
13
14
15
16
17
18
19
20
21
22
23
24
25
26
27
28
29
30
31
32
33
34
35
36
37
38
39
40
41
42
43
44
45
46
47
48
49
50
51
52
53
54
55

D TRIDA CLIENT

/%

* Soubor: client.h

* Datum: 12.05.2011

* Autor: Petr Smahel, xsmahe00@stud. feec.vutbr.cz

* Projekt: Diplomova prace na téma: Aplikace pro spravu serveru
* Popis: Hlaviéckovy soubor tiidy client , kterd zajistuje hlavni

klietnského programu.

*/

#ifndef CLIENT_H
#define CLIENT_H

#include <iostream>
#include <string>

#include <vector>

#include <iostream>
#include
#include
#include
#include
#include
#include
#include
#include
#include
#include
#include "plugin.h"
#define BUFSIZE 100

<sstream>
<unistd .h>
<netdb.h>
<netinet/in.h>
<dlfcn .h>
<sys/types.h>
<sys/socket .h>
<cstring>
"log.h"
"except.h"

using std::
std ::
std ::
std ::
std ::
std ::

string ;
using cout ;
endl;

cerr;

using
using
using istringstream;
using ostringstream ;

//Struktura pro nacteni pluginu

typedef struct

{

void* handle;
create_t*x creator;
destroy_t* destroyer;
pluginx* plug;

TMODUL;

class Client

{

private:

string out, in;
hostent xhost;
sockaddr_in serverSock;
int mySocket;
int port;
char adresa[30];
char buf[BUFSIZE]|;

int size;
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Odesilany a prijimany text
Vzdaleny pocitac

Vzdaleny ”konec potrubi”
Soket
Cislo

adresa

portu

buffer
Pocet prijatych a odeslanych

Prijimaci

funkc¢nost

bytu




56
57
58
59
60
61
62
63
64
65
66

67
68
69
70
71

s
#endif
*/

public:

bool logging; // Logovani ane/ne
string loggingfile; // Cesta k logovacimu souboru

Client (const string adr, int prt, bool log, std::string logfile);

void Connect () ;

void DisConnect () ;

void Send(string data);

void Recv();

string GetRecv () ;

void LoadPlugin(const std::string &cesta, const std::string &
loadplug, std::vector <MODUL> &moduly) ;

string ConvertIntToString (int number);

“Client () ;

/+ CLIENT_H
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SO W N

N

10
11
12
13
14
15
16
17
18
19
20
21
22
23
24
25
26
27
28
29
30
31
32
33
34
35
36
37
38
39
40
41
42
43
44
45
46
47
48
49
50
51
52
53
54
55

E

TRIDA SERVER

*/

#ifnd

Soubor: server.h

Datum: 12.05.2011

Autor: Petr Smahel, xsmahe00@stud. feec.vutbr.cz

Projekt: Diplomova prace na téma: Aplikace pro spravu serveru
Popis: Hlavickovy soubor tfidy server, ktera zajistuje hlavni

serverového programu.

ef SERVERH

#define SERVERH
#include <errno.h>
#include <iostream>

#include
#include
#include
#include
#include
#include
#include
#include
#include
#include
#include
#include
#include
#include
#include
#include
#include
#include

//vel

<iterator >
<fstream>
<sstream>
<signal .h>
<string>
<algorithm>
<vector>
<unistd .h>
<netdb .h>
<netinet /in.h>
<sys/types.h>
<sys/socket .h>
<stdio .h>
<stdlib .h>
<cstring>
<arpa/inet .h>
"except.h"
"log.h"

ikost prijimaciho bufferu

#define BUFSIZE 10000

using
using
using
using
using
using
using
class

std ::
std :: cout;
std :: endl;
std ::
std ::
std ::
std :

Server

string ;

cerr;
ostringstream ;
istringstream ;

:vector;

private:
string text;
sockaddr_in sockName;
sockaddr_in clientInfo;
int mainSocket;

int port;
char buf[BUFSIZE];
int size;

socklen_t addrlen;
int klient;

Prijimany text

” Jmeno” portu

Klient , ktery se pripojil
Soket

Cislo portu

buffer
Pocet prijatych

Prijimaci
bytu

Velikost adresy vzdaleneho pocitace
Identifikator

a odeslanych

socketu klienta
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56
57
58
59
60
61
62
63
64
65
66
67
68
69
70
71
72
73
74
75
76
77
78
79
80

public:

bool logging; // Logovani ane/ne
string loggingfile; // Cesta k logovacimu souboru

Server (int p,bool log, std::string logfile);

void setup () ;

void accpt () ;

void rcv () ;

void snd () ;

void cls () ;

bool checkAdrr();

“Server () ;

string getRecv () ;

string getClientAdress();

string convertIntToString (int number) ;

bool checkAddr(std:: vector<string>& allowClients);
void splitString (const string& s, char c, vector<string>& v);
string getHostNameFromAdrr(string adrr);

B3

#endif /+x SERVERH x/
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