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1 UvOoD

Obrovsky naiist digitalnich technologii v poslednim desetiletiaznil snadny
pristup k digitalnim informacim té& komukoli. Digitalni data je mozné bez
sebemensi ztraty kvality kopirovat a dale distnaip coz vede Kk néstu
kriminality v oblasti poruSovani autorskych pravsieni nelegalnich kopii slouzi
v dnesni dob zejména CD, DVD a Blue-Ray nosi ve velké nfe také Internet.
Diky neopravinému kopirovani a dalSimu uzivani multimedialniet gichazi
autai na celém s#t¢ o obrovské sumy pém a o duSevni vlastnictvi. Uekterych
dat je vSakd&Zko prokazatelné, kdo je jejich autorem. Z tohateati: se do pofedi
zajm dostava problematika ochrany autorskych prav. asné dob vSak neni
jednoduché vyvinout techniku, kterda by byla protéenkel pouzitelna bez
komplikaci. Mezi dnes nejvice prosazovanéipathrany CD, DVD¢i Blue-Ray
diska proti kopirovani. Tyto techniky vSak byvaji mnohdyedostaujici.
Multimedialni data jsou po prolomeni ochrany kopéa a distribuovana néklad
v torrent sitich na Internetu. To jiz poté nikomebrani tato data stdahnout a
nelegalg je uzivat. U filmovychi hudebnich produkci je jasmprokazatelné, kdo je
jejich autorem, avSak u soukromych fotografiijinych obrazk je prikaznost
slozi€jSi. Proto se jako samigma odezva zaly jiz v devadesatych letech
minulého stoleti vyvijet techniky vodozreni, které vkladaji ditou zna&ku, & jiz
viditelnou nebo neviditelnou do obrazu, ktery jéfpba ochranit.

Cilem vodoznéicich metod je nezavislost na médiich, do kteryetlvgdoznak
vloZzen a déle nemoznost odstfanvodoznaku z chr&nych dat. Tyto cile vSak
nebyly doposud v plné i@ splény. Ri prizkumu metod pro vodozoeni
statickych obrak byly zjiSttny stdle se vyskytujici slabiny, které se projewuji
neschopnosti spémi vSech iti zakladnich poZadavik(odolnost, nevnimatelnost,
kapacita) sotasre v plné mfe v ramci jednoho vodozdi@iho systému.

Proto, jako samdejma odezva, vznikla mysSlenka vyvinout na zaklad
predchozich poznatknové ¢i modifikované metody, které v co néfgi mie spini
pozadovana kritéria vodozteni.



2 SOUCASNY STAV PROBLEMATIKY

Zabezpeeni multimedialnich dat je v séasné dob na popedi z4jnii. S rostouci
prenosovou $kou pasma a propustnosti Internetu je v dnesSné deltmi slozité
zajistit ochranu autorskych prav k multimedialniate i k jinym difim, jez jsou
zverejnény na internetovych strankach nebo ulozeny v oa-tlatovych dlozistich.
NejvétSim problémem vSakagtavaji pra¥ multimedialni data v podébobrazu,
audio ¢i video nahravek. Po celém &¥ existuje mnoho nelegéalnich datovych
Ulozi¥, odkud den#é putuji skrze Internet tera-byty datimo k uzivateim. To
zapicinuje vysoké ztraty jak duSevniho, tak i figarho charakteru. Nejen
komekni, ale i domaci produkce jsatasto zneuzivany pro osobdii komegni
Ucely tietich stran. Rkladem je pouZzivani fotografii na webovych preaeith.
Prezentované fotografie nejsou vétSine pripadi nijak zabezpgené a jakykoli
uzivatel je niize stahnout, editovat, upravit a naskedydavat za vlastni. Tento
piipad se vyskytuje velmiasto. Nepomahda ani ztla Copyright na vytvienych
webovych strankach, ktera uzivatele upamge, Zze vesSkery obsah je duSevnim
vlastnictvim majitele webové prezentace.é@hto divodi se stale vyviji nové
techniky pro zabezgeni takto vystavenych dat. Digitalni multimediatidta Ize
v souwtasneé dob zabezpé&t pomoci metod zalozenych na Sifrovani, voddena a
steganografii.

Vodozna&ici techniky umo#uji vlozit vodoznak do originalnich dat. Vodoznaky
se vyuzivaji zejména pro identifikaci autora, addét pro prokazani autorstvi
k urcitému dilu. Zakladni princip vodozéeni digitalnich obraz popisuje Obr. 2.1.
Do originalniho obraz(, je zvolenou technikou vloZen vodoznak ¢imz vznikne
vodozn&eny obrazC,,, ktery je grenasen komunikaim kanalem. Tam naépmaze
¢i nemusi byt proveden ¢&ity Utok. Pozdji muze byt vodoznak detekovan a vyjmut.

Origindlni |

obraz Cy
Vodoznacéeny S e . Vodoznaceny
é % > obraz C,, —»‘ Komunikaéni kanal F» obraz Cy — Vodoznak W

Vodoznak W

Obr. 2.1: Zakladni systém pro vodozeai

Na vodoznaky jsou kladeny velké naroky a to celkensesti zakladnich
oblastech, k nimZ spada odolnost, nevnimatelnegipdnost, slozitost, kapacita a
spolehlivost.



2.1 PRINCIP VODOZNA CENI

Technika digitalniho vodoziani je definovana jako vlozentigavné informace
(vodoznaku) do originalnich dat tak, aby jejich rfikdce nebyla lidskym smyslem
postehnutelnda. Zakladni principy dnes pouzivanych sy$tpro vodoznéeni jsou
piirovnatelné k symetrickym krypto-systém (pouzivaji stejny k& pii viozeni i
extrakci vodoznaku). Kazdy vodoziiei systém je sloZzen ze dvou sub-systém
tzv. kodéru a dekodéru. Lze jej popsat mnozZim@dUl{, K, Ex, Dk, C;) kde O zn&i
mnozinu vSech originalnich dat¥y je mnozina vSech vodoznaka K definuje
mnozinu vSech k. Kli¢ je nepovinnou saiasti vodoznéiciho systému, jeho
pouzitim se vSak zvySuje bezpestviozeného vodoznaku. Funkce pro vlozeni
vodoznaklEx je vyjadena vztahem

Ex:OXW XK - 0, 2-1
funkce pro extrakci vodoznalyy, je vyjadena vztahem
Di:0 XK —> W. 2-2
Funkce pro porovnani
Ce:W? - {0,1}, 2-3

porovnava originalni a extrahovany vodoznak ponmfeidem dané rozhodovaci
arovre T.
Vstupni parametry procesu vkladani vodoznaku jsagin@lni obraz C,,
vodoznakW a tajny KIE k. Vodozna&eny obrazC,, a je dan funkci
E.(Cy, W) = C,,. 2-4
Obecny princip vodozrgich technik je znazoén na Obr. 2.2.

w

C.

VlozZeni ‘
vodoznaku E

Obr. 2.2: Obecné schéma systému pro vioZeni vo#tazna

V zavislosti na pouzité metédpro vioZzeni vodoznaku je pouZzit tajny nebo
verejny Kli¢, anebo neni I pouZzit vibec. \KtSina vodoznécich systém vSak
pouziva alespojeden, mnohdy i kombinaci vice &ii.

Pii procesu detekce a néasledné extrakce vodoznakyriesdpoklada, ze
vodoznagenda dataC,, byla modifikovana. K extrakci mohou byt dale pdaZi
originalni dataC, a kli¢ k, ktery byl pouzit pi vkladani. Obecné schéma pro detekci
a extrakci vodoznaku je znazeéno na Obr. 2.3.
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Obr. 2.3: Obecné schéma systému pro detekci akektradoznaku

V zavislosti na metad vkladani vodoznaku je ifp extrakci poteba
tajny/verejny klic k, zdrojova dataC, vodoznakW, nebo jejich kombinace.
Extrahovany vodoznakV’ se obeca# liSi od originalniho vodoznakwV, a to z
davodu manipulacei modifikace vodozné&nych datC,,. Pro rozhodovani, zda se
jedn&ci nejedend o originalni vodoznak, rozhoduje nastaveove 7 a funkce

C,(W',W) =1, shodnost > 7,
C,(W',W) =0, shodnost <.

Uroven t zavisi na pouzitém algoritmu aéhla by byt schopna vodoznak j&sn
identifikovat [2], [5].

2.1.1 Systémy vodozné&eni

Podle vstup a vystufn pii detekci/extrakci vodoznaku existuji 3 skupiny
vodoznaicich systén.

Soukromé systémy
Pro vlozeni vodoznakW do originalnich daC, pouzivaji soukromy kiik a i
detekci/extrakci vodoznaku vyzaduji minim&lroriginalni dataC,. Soukromé
systémy Ize rozdit na dva sub-systémy:
Systém typu | detekuje/extrahuje vodoznak v potenciogghosSkozenych datech
pomaoci originalnich dat
Dy (C,,C,) = W' 2-5
Systém typu Il pri detekci pouziva krogn originalnich dat i vodoznak.
Vysledkem detekce je mira shody extrahovaného vaaadVN’ s kopii originalniho
vodoznakuW. P pouziti systému typu Il 1ze odpéaét na nasledujici otazku: ,Je
v datechC,, vlozen vodoznalW? V takovém fipact je vodoznakem pouze 1 bit.
Pii poZadavku vySSi odolnosti vodoznaku Ize do oafyiich dat vkladat vice
informaci. Princip detekce/extrakce vodoznaku jesam rovnici
Dy (C,,,Co, W) = W’ 2-6

Polo-soukromé systémy

Pii detekci vodoznaku vyZaduji znalost soukroméhoceklk a vloZzeného
vodoznakuW. Originalni dateC, nejsou pi detekci/extrakci pdeba. Tyto systémy
|ze vyjadit funkci



Dy = (Cy,, W) = W', 2-7
NejcastjSi vyuZiti polo-soukromych systénje tam, kde fistup k originalnim
datim neni prakticky mozny. Polo-soukromé systémy vadieni jsou uzivanyip
kontrole kopirovani nebafizabezpéeni ochrany autorskych prav.
Verejné systémy
U verejnych systérin nejsou k detekci/extrakci vodoznaku igitna ani originalni
dataC,, ani vodoznakV. Verejné systemy lze vyjdd vztahem
D, = (C,) =W 2-8

2.1.2 Objektivni hodnoceni

K technikam pro objektivni giteni kvality vodozné&iciho systému v obrazovych
¢i video datech p#t mereni:

» odstupu Smgikovych hodnot signal/Sum (PSNR)

XZ
PSNR = 10log .
1 - 2 2-9
N, Zic1 Zj21(Co ) = Cu (@)
» normalizované #zové korelace (NCC)
X WWHW' (L))
NCC = 222220 . 2-10

YIS )?
N; a N, predstavuji horizontélni a vertikalni ro2ng originalniho obrazuX
zn&i nejvyssi moznou hodnotu pixelu (u 8 bitovych akige to 255).

3 CILE DIZERTA CNIi PRACE

Cilem dizertani prace je prozkoumat séasné pistupy k vodoznéeni statickych
obrazi a navrhnout modifikace modernich metod Zal€m zvySeni jejich uzitnych
vlastnosti. K tomu bude zagebi stanovit vhodny Zisob vzajemného porovnavani
vysledki jednotlivych metod a metodiku jejich vyhodnoceni.

Pro zvySeni odolnosti vodoznak obraze se fdta s vyvojem a experimentalnim
testovanim novych vodozéigich metod, do kterych bude implementovano
protichybové koédovani. Tento krok ma za cil dosahnavySeni odolnosti
vodoznaku fi zachovani kvality vodozitaého obrazu. DalSi moznost se otvira
v nalezeni vhodné transfortmd oblasti¢ci modifikaci metod pro vyér koeficienti
v oblastech stavajicich.

Vlastni prace si klade za cil:

* Analyzovat moderni metody pro vodozeai statickych obrdaiz



* Navrhnout zfisoby testovani a vyhodnocovani algofitqro posouzeni
kvality vodozngicich systér.

* Navrhnout nové metody vodozfemi statickych obradiz ve frekverni
oblasti za Gelem zvySeni odolnosti vioZzenych vodozangkoti Gtokim.

» Vyuzit protichybové blokové kddy a analyzovat jBjimoznosti pouziti na
vodozndici systemy.

* Optimalizovat metody z hlediska vyg&tni nargnosti.

» Porovnani no¥ vytvorenych metod.

4 METODIKA SROVNANI VODOZNA CiCICH METOD

Pro porovnani dnes dostupnych a &imavrzenych metod je zapebi stanovit
zakladni pravidla, podle kterych budou technikyefich vystupy porovnavany.
Vzhledem ktomu, Ze chovani metod vodaam je pro #izné kompozEné
uspdadané obrazy rozdilné, bylo vybrano 100 Sedotériowjraz z databazess],
na kterych jsou navrzené metody testovany.

VSechny testované obrazy maji shodné horizontalaftikalni roznéry 512x512
pixeli a jsou osmibitové, gehoz vychazi pet odstinu Sedi na 256.

Jako vodoznak se ve vSech metodach vyuziva vygesmeédogo (vizObr. 4.]).

Cika
VUT

Obr. 4.1: Testovaci vodoznii

Roznery vodoznakuW jsou upravovany podle pouZzité metody aipoy. Pro
stanoveni poSkozeni obrazu po vodéemd je ugovana hodnota PSNR, pro
porovnani podobnosti extrahovaného vodozn@Kus originalnim vodoznakem/

je pouzito kritérium NCC. Za korekdrextrahovany vodoznak je povaZzovan takovy,
jehoz hodnota NCE€ 0,7.

Kazdy vodoznéeny obraz je zasazertgglem definovanymi Gtoky. K ideni na
jednotlivé obrazy byl pouzit program Checkmark, rktes definovanymi obrazy
automaticky provede kompresi JPEG a JPEG2000 antafm nastavenim kvality
vystupniho obrazu, filtraci Gaussovym filtrem, z#esi, filtraci medianovym
filtrem, prahovani hodnot pix&l filtraci Wienerovym filtrem, rotaci, rotaci se
zmenou netitka, podvzorkovani a évné nadvzorkovani, tpravu velikosti, am
metitka, diznuti, dithering, Utok kolazi, odstrar radki a sloupé.

Pri provadni detekce/extrakce vodoznaku je prostorové razlikazdého obrazu
nejprve zminéno na rozmry 512x512 pixel. Po tomto kroku jsou na obraz
aplikovany metody pro detekci vodoznaku.
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5 VODOZNA CENI VE FREKVEN CNi OBLASTI

Pro viozeni vodoznaku se frekwem oblast jevi jako velmi vhodna, nebo
umoziuje vlozit vodoznak dotznych frekvetinich slozek obrazu. Protrgvod
z prostorové do frekveni oblasti se néastji vyuzivaji transformace 2D-DCT a
2D-DWT, mizou byt vSak vyuzity i jiné transformace, jako fiklad 2D-Walsh-
Hadamardova transformace (2D-WHT) [30].

2D-DCT pati mezi zakladni transformace pouzivané ve standdREG. Zde
jsou zpracovavany a transformovany bloky o rézn8x8 pixeli. Tato velikost byla
zvolena jako kompromis mezi kvalitou a vyetni nargénosti celého algoritmu.
Nevyhodou pouZzivani takto malych biojsou vznikajici blokové artefaktyigprilis
silné kompresi. Tyto artefakty js@asto potlaovany tzv. deblocking filtry [39].

U 2D-DWT je situace opma. 2D-DWT je hlavni doménou standardu pro
kompresi obrazu JPEG-2000, své uplatnnachazi i ve standardu pro kompresi
videa MPEG-4. Celkova vygetni narénost standardu JPEG-2000 je podstatn
vySSi nez je tomu u standardu JPEG. Prawoho divodu se v komenich
zarizenich JPEG-2000 v stasnosti pilis neprosazuje. Jeho nespornou vyhodou
vSak je podstath vysSSi kvalita komprimovaného obrazui pstejné velikosti
komprimovaného souboru. Zpracovani obrazu probihtzv.v Tilech, které
predstavuji ¥tSi plochu obrazu (n@p 128x128 nebo 256x256 pixel
V nésledujicich kapitolach budou podrélpopsany navrzené metody vyuzivajici k
vodoznaeni statickych obraz2D-DCT a 2D-DWT.

5.1 VODOZNA CENI S VYUZITIM 2D-DWT TRANSFORMACE

Pro vodoznéeni obrazu ve frekveni oblasti i pouziti 2D diskrétni vinkové
transformace lIze vyuZzit jak aproxigmich, tak i detailnich koeficieit které
vzniknou poN-stupiové dekompozici originalniho obrafLy. Maximalni velikost
vklddaného vodoznakw v pripadt binarniho obrazu odpovida velikosti pouzitého
sub-pasma, do kterého je vodoznak vloZzen. K 2D-D@é¢kompozici Ize vyuZzit
jakékoli vinky, ktera v tomto fipack, jak bylo otestovano, nema vyznamny vliv na
vlozeny vodoznak.

Proces viozeni vodoznaku

Navrzena metoda vychazi z ob&cmamych princip vinkové transformace a
diive publikovanych vodozi&ich systém [2], [5], [24], [25]. VIozeni vodoznaku
nejlépe znazaiuje Obr. 5.1. Originalni obraZ, je transformovan 2D diskrétni
vinkovou transformaci z prostorové do frekéehoblasti. BEhem vyvoje algoritmu
bylo otestovano vice typvinek, avSak vSechny vykazovaly obdobné param@iny.
navrzeny algoritmus byla proto zvolena element&taarova vinkg49]. Obraz je
pyramido¥ dekomponovan tak, Ze vznikna@tyii sub-pasmaCA, CV, CH, CD.
Z téchto sub-pasem je vybrano jedno, které je naslegouzito pro viozZeni
vodoznaku. Je pi#ba zdraznit, Ze z hlediska odolnosti vioZzeného vodoznéku
velmi zalezi na vy#ru sub-padsma. V néasledujicim kroku je nutné upravit
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horizontalni i vertikalni rozgr vodoznaku tak, aby odpovidaly ro&mm
zvoleného sub-pasma pro viozenic@topixeli vodoznakuW tedy musi byt mensi
nebo roven pitu pixeli zvoleného sub-pasnt@X.
"y
2D-DWT celého Vybér sub-pasma Viozeni

— - obrazu —- pro viozeni - | » 2D-DWT'
(1. dekompozice) vodoznaku vodoznaku >

Originalni
obraz C,

Vodoznaéeny
obraz Cy,

A

h J

Uprava
Vodoznak W > rozméru
vodoznaku

Obr. 5.1: VloZeni vodoznaku s vyuZzitim 2D-DWT triormace

Nasleduje vloZeni vodoznaku Upravou zvoleného sdmaCX podle vztahu
CX'(m,n) = cx(m,n) + hw(m, n), 5-1
kdem, n jsou pozice prvk v sub-pasmu;x jsou koeficienty sub-pasma originalniho
obrazu, h zna&i hloubku vloZzeni vodoznaku & jsou koeficienty vkladaného
vodoznaku. Po vypitu vodozndeného sub-pasm@&X' je proveden zna 2D
diskrétni vinkova transformace, jejiz vstupy jsoodifikované sub-pasm@€X' a
ostatni ti neznénéna sub-pasma. Timto krokem je ziskan voddeng obrazC,,.

V pripadt potreby WtSi bezpenosti viozeného vodoznaku je mozné vodozvak
pied vloZzenim zaSifrovat. V naSerfiact je tento krok nadbytay, nebd se jedna
0 pouhé testovani algoritmu. Sifrovani nema Zadiy wa vloZeni vodoznaku,
vodozn&eny obraz, ani na extrakci vodoznaku.

Proces extrakce vodoznaku

Extrakce vodoznaku ze zabe#pmeého obrazuC, je inverznim procesem
k vloZeni vodoznaku.iPextrakci je pateba znat originalni obra2,, vodoznéeny
obrazC,, a pouZzitou hloubku vloZzeni vodoznalku

Extrakci vodoznaku nejlépe zna#aje schéma na Obr. 5.2. VodoZeay obraz
Cy i originalni obrazC, je podroben 2D diskrétni vinkové transformadmz jsou
oba obrazy fevedeny z prostorové do frekwenm oblasti. Pro dekompozici musi byt
zvolena stejna vinka jakofipprocesu vlozeni vodoznaku. Timto krokem jsou
ziskany d¥¢ skupiny setyrmi sub-pasmyCA,, CV,, CH,, CD, aCA,, CV,, CH,,,
CD,,. Po ziskani sub-pasemibe prolkthnout samotny proces extrakce vodoznaku,
ktery je dan vztahem

CoXmn — CwXmn

W'(m,n) = - , 5-2

kde m, n jsou pozice prvk v sub-pasmuCX a zarové vodoznakuW, c,x jsou
koeficienty sub-pasma originalniho obragy, c,x jsou koeficienty sub-pasma
vodozn&eného obraz,, ah znai hloubku vlozeni vodoznaku.
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h l
Extrakce
vodoznaku

2D-DWT celého Vybér sub-pasma,
- obrazu — | ve kterém je —
(1. dekompozice) vodoznak viozen

Originalni
obraz C,

Extrahovany

1
AR »| vodoznak W*

A

2D-DWT celého Vybér sub-pasma,
— obrazu — ve kterém je
(1. dekompozice) vodoznak viozen

Vodoznaceny
obraz C,

Obr. 5.2: Extrakce vodoznaku s vyuzitim 2D-DWT stammace

5.1.1 Testovani navrzené metody vodozréani ve 2D-DWT oblasti

Pro testovani metody vodozmami s vyuzitim 2D-DWT transformace bylo
vybrano sub-pasmo aproxigrdch koeficieni CA po prvni dekompozici Haarovou
vinkou. Toto sub-pasmo bylo vybrané hlavndivodu mensiho zasazeni ruSivych
vlivi pii kompresich vodozigaych obrai a stim spojené nedne odstraéni
vodoznaku. Pro testovani odolnosti viozeného vodkanbyly vybrany hloubky
vodozn&eni s hodnotami 5, 8, 10 a 13. Z vyskedkedenych v dizertai praci je
patrné procentualni zvySeni prépddobnosti extrakce vodoznaku z obrazu u
vySSich hodnot hloubky vioZeni a to hlavymo Utocich kompresemi JPEG s nizko
nastavenym kvalitativnim parametrem a medianovym filtrem. Jako mira
nevnimatelnosti vodoznaku byla experimentdtanovena hloubka vioZzehi= 8.

Pri vysSich hodnotéch jiz dochazelo Kitym degradacindasti obrazu.

Pfi porovnani vysledk s vysledky metody vyuzivajici pro vkladani voddana
LSB metodu je ndist kladré extrahovanych vodoznakpo WtSineé provedenych
utoka zietelre pozorovatelny.

5.2 VODOZNA CENIi S VYUZITIM 2D-DCT TRANSFORMACE

2D diskrétni kosinova transformace se pouziva &tajko 2D diskrétni vinkova
transformace kigvodu koeficient obrazu =z prostorové oblasti do oblasti
frekvertni. Své uplaténi nasla v kompresnim standardu JPEG [16]. Vzhleem
obrovskému roz#éni digitalnich obraz komprimovanych timto standardem byly
vyvinuty vodoznéici metody, jejichZ prioritami je nemoznost odstranvodoznaku
praw zminovanou JPEG kompresi. Metoda popsana v [14] poudivakladani
vodoznaku do originalnich dat koeficienty,(v1), (U,, V») ve frekverni oblasti, kde
U av; definuji pozici bod v transformovaném bloku frekvémich koeficient o
rozmeéru 8x8 prvki. Tyto dva koeficienty jsou ve velk&ad pripadi vybirany
z oblasti gtednich frekvenci a to proto, aby byla z&ist odolnost daného
vodoznaku a zarovigeho nevnimatelnost [9], [14], [6]FPvkladani vodoznaku jsou
pouzivany takove koeficientyu, v, které jsou kvantovany stejnym diem
kvantiza&nich hladin. Z doporené kvantizéni tabulky pro jasové slozky u
komprese JPEG [16] plyne, Ze vhodnymi koeficierstyuj napiklad (3,1) a (4,1),
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(4,3) a (5,2), (1,4) a (3,3) a dalSi. Proces vioedoznaku do barvonosnych slozek
U aV je mer efektivni zejména diky podvzorkovani vyuzivanééuwet ve vSech
kompresnich standardech [35]. Z tohiwvaldu se u ¥tSiny pripadi nepouziva.

Navrzena metoda vychazi z metod popsanych v [4], [6]. Metodu pro vloZeni
vodoznaku popisuje Obr. 5.3.

Proces vlozeni vodoznaku

Originalni obrazC, je v prvni fazi rozlozen na blok o roznérech 8x8 pixel
piesré tak, jak je tomu u standardu JPEG. Na kazdy [Boke aplikovana 2D
diskrétni kosinova transformace podle rovnice

7 7
2y + 1)vm 2x + 1um
F(u,v)zCquZZB(x,y)cos(y16) cos( 1) : 5-3
x=0y=0
kdeu,v=0, 1, 2, ...NxN,
1
C,=—prou=0,jinak C,, = 1,
u \éip ] u
Cvzv—iprov=0,jinak6v=1.

Nasleduje Uprava rozim vodoznakV. V tomto gipad je poteba zajistit, aby
celkovy pa@et pixeli vodoznakuV byl mensi nebo roven celkovémucpobloki B.
Po Upra¢ vodoznaku je moZzZnéfigtoupit k samotnému vloZzeni vodoznaku do
originalniho obraz\C,. Originalni obraz je &hem procesu vodozdeni upravovan
podle nasledujicich pravidel:

» V piipact, Ze bit vodoznaku vkladdaného do bldRye roven nule, musi
platit nerovniceB;(u;, vi) > Bj(u;, vj), kde B; a B; predstavuji dva vybrané
koeficienty v transformované matici. Pokud tato mpaka neni spkna,
jsou tyto koeficienty navzajem prohozeny.

» V piipadt, Ze bit vodoznaku vkladaného do bld&ye roven jedné, musi
platit nerovniceB;(u, vi) < Bj(u;, vj), kdeB; a B; predstavuji dva vybrané
koeficienty v transformované matici. Pokud tato méaka neni spkna,
jsou tyto koeficienty navzajem prohozeny.

Pro zvySeni odolnosti viozeného byl zaveden kaatfichloubky viozeni. Pokud
neplati nerovnice

|B;i(uy, v1) — Bi(uz,v3)| > h, >-4
je hodnotah/2 k jednomu z vybranych koeficignbloku B; pri¢tena a od druhého
odetena tak, aby byla nerovnice 5-4 spia. V gipadt, Ze je podminka 5-4
splréna, Zistavaji koeficientyB; nezngnény. Po Upra¥ vSech blok originalniho
obrazu C, je s kazdym blokem provedena inverzni 2D diskrékosinova
transformace dle rovnice

7 7
2y + 1)vm 2x + 1)ur
B(x,y) :zZCquF(u,v)cos( 4 16) cos( 16) : 5-5

x=0y=0
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Jednotlivé bloky jsou dale usfdmany do obrazwimz je ziskan vodoziany
obrazC,,.

h

l

Originalni Ro::ét-)lﬁ) Tyc° lfaDZ-cliDéi-cl; Vlozeni Vodoznaceny
obraz C, 8x8pixeld bloku vodoznaku obraz C,,

T

Vodoznak W

Obr. 5.3: Vlozeni vodoznaku metodou DCT

Proces extrakce vodoznaku
Extrakce vodoznaku je vyobrazena na Obr. 5.4.

h

l

Vodoznadeny I Roﬁgeblﬁ:(' Cw | Egc?éiz I Extrakce I Extrahovany
obraz Cy A vodoznaku vodoznak W’
8x8pixeld bloku

Obr. 5.4: Extrakce vodoznaku metodou DCT

Jak je patrné, k extrakci je pebny pouze vodozgany obrazC,, ktery je
v prvni fazi extrakce rozden na blokyB o stejné velikosti jako u procesu vkladani,
tedy na blokyB o velikosti 8x8 pixel. Kazdy blok je transformovan do frekven
oblasti pomoci 2D diskrétni kosinové transformagcel@

7 7
2y + v 2x + Dum
F(u,v)=CuCUZZB(x,y)cos( }’16) cos( 1 ) : 5-6
x=0y=0

Ve fazi, kdy jsou ziskany vSechny transformovangkypIB, je zahajen proces
extrakce vodoznaku. Ten probihd porovnanim koefitiekazdého bloku na
stejnych pozicich, které byly pouZityipvkladani vodoznaku. Vipad splréni
nerovnosti

Bi(ui, Ui) > B](u], U]) 5-7
je extrahovany bit vodoznakw’; roven nule, jinak jew’; roven jedné.
Z extrahovanych hitvodoznaku je sestaven vodoznak.

Testovani metody vodozéeni s vyuzitim 2D-DCT transformace

Pro testovani navrzené metody voddammi s vyuzitim 2D-DCT transformace
byly na zaklad predchozich experimeint pro vioZzeni vodoznaku vybrany
koeficienty B, (1,4) aB, (3,3). VloZeni vodoznakiW probihalo pesré podle
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popsanych krok Testovana hloubka vlozeni byla v rozsamnu= <1,...,.4>. H
vétSich hodnotach dochazelo k velkému zkresleni bhldaene na hranach objekt
(vySsi frekvence). # vySSich hodnotach je taktéz patrny pokles, ktery vSak neni
tak markantni, jako u metody 2D-DWT. Celkge vSak PSNR vyrazmizsi.

Z vysledki v tabulce uvedenych v dizettd praci je patrné, Ze navrzeny
vodoznaici systém fi pouZiti hloubky vioZzenh = 4 je z provedenych utélodolny
podstats vice Utoki nez u metody 2D-DCT.

6 METODY VODOZNA CENi VYUZIVAJICI SINGULARNI
DEKOMPOZICI

Singularni dekompozice je diky svym vlastnostemmvedilnym nastrojem pro
vodoznaeni statickych obrdz V minulosti byla vyvinuta celéada vodozn&cich
technik zalozenych na singularni dekompozici,inf®], [13]. Vzhledem k dobrym
vysledkim vodoznaicich metod vyuzivajicich této dekompozice byly nmiany
nové metoda kombinujici singularni dekompozici s 2iskrétni vinkovou
transformaci a 2D diskrétni kosinovou transforma€id €chto metod se
piedpoklada vyrazné zlepSeni odolnosti vioZzenych zodk vici velkérad Utoki.
Urcité srovnani bylo prezentovanahncich [50], [52], [56]. Zakladnim stavebnim
kamenem pro abnavrzené metody jsou metody popsané v kapitoldcha 5.2.

6.1 METODA VODOZNA CENI S VYUZITIM 2D-DWT-SVD

Nové navrzenad metoda byla vyvinuta zé&elem zvySeni odolnosti vodoznakv
v originalnim obrazuC,. Podminkou také bylo to, Ze proces vlozZzeni vodkana
nesmi vyraz#é snizit PSNR vodozriganého obraz(C,,. Zakladni koncept navrzené
metody vychazi z metody vyuzivajici 2D diskrétrmikdvou transformaci popsanou
v kapitole 5.1.

Proces vilozeni vodoznaku
Postup vlozeni vodoznaku u navrzené metody 2D-DWD-$e vyobrazen na
Obr. 6.1. Originalni obra&,je v prvnim kroku transformovan do frekwen oblasti
pomoci 2D diskrétni vinkové transformace. Stgmko v ipact metody popsané
v kapitole 5.1 je provedena pouze prvni dekompoazidey niZ jsou ziskanytyii
sub-pasm&A, CH, CV, CD. Nasled# je zvolené sub-pasmo ragdno singularni
dekompozici nait matice vyuzitim rovnice
CX = UcxScxVex - 6-1
V dalSim kroku jsou upraveny rozny vodoznaku tak, aby odpovidaly ro&mim
zvoleného subpasm@&X. Natakto modifikovany vodoznakV, je aplikovana
singularni dekompozice
Wy, = Uy SwVi 6-2
diky které je ziskana matice singularnich hodgypjejiz prvky na hlavni diagonale
jsou pouzity pro vodozw&i proces. Vlastni vodozdeni probihd Upravou
singularnich hodnot matic®yx singularnimi hodnotami dle vztahu
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Sexi = Scxi ¥ hswis 1 =1, ..., %, 6-3
kdei zn&i poradi singularni hodnoty zvoleného sub-pasma origihél obrazuCX
I modifikovaného vodoznakW ,, h zn&i hloubku vloZzeni vodoznaku.

lh
SVD vybraného Vlozeni
sub-pasma CX vodoznaku

Originalni . o
obraz C, »  2D-DWT >

A

A4

Uprava
Vodoznak W P rozmért
vodoznaku W

SVD vodoznaku
Wm

\J

svD”' .
L B el . [ETCUESI .

., obraz C,
matici CXp,

Obr. 6.1: Vlozeni vodoznaku metodou 2D-DWT-SVD

Po ziskani modifikovanych hodnot jecaps vypatitano sub-pasm@X
CXm = UcxScxVex- 6-4
Pfi vypoctu jsou pouzity matice levych a pravych singuldnniektoi sub-pasma
CX a modifikovana matice singularnich hodisgi. Vysledkem je modifikované
sub-pasmoCX,,, pomoci ®hoZ a ostatnichie¢ch nezrmanénych sub-pasem je
zpétnou 2D vinkovou transformaci ziskan vodosray obrazC,,.

Proces extrakce vodoznaku

K extrakci vodoznaku je zapebi znat originalni obra€,, vodoznéeny obraz
Cw, modifikovany vodoznakV,, pouzita hloubka vloZerti a pouzita oblast pro
vlozeni vodoznakCX.

Postup pro extrakci vodoznaku u navrzené metodyDRDF-SVD Ize popsat
pomoci Obr. 6.2. Originalni obraZ, i vodozng&eny obrazC,, jsou nejprve
transformovany 2D diskrétni vinkovou transformagifiekveréni oblasti. Tim jsou
ziskany sub-pasm@A, CH, Cv, CD a CA,, CH,, CV,,, CD,. V nasledujici fazi
je na vybrana sub-pasma aplikovana singularni dpkarme. Pro sub-pasmoX
originalniho obratC, podle vztahu

CX = UcxScxVex 6-5
pro sub-pasmo vodozéeného obrazu podle vztahu
CXw = Ucxy, Scxy Voxy 6-6
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I

Originalni . | SVD vybraného Extrakce
obraz C, - et 7| sub-pasma CX » yodoznaku
A
\ 4
Vodoznaceny o o | SVD vybraného |
obraz C,, 22RO "~ | sub-pasma CXw
svD” .
L - . ] Extrahovany
Vyta_zgnou - 2D-DWT - vodoznak W’
matici Se*

Obr. 6.2: Extrakce vodoznaku metodou 2D-DWT-SVD

Po ziskani matic singularnich hodnot je provededtelkce singularnich hodnot
vodoznaku
s = (SCXwih_ SCXi)‘l, —1.n 6-7
kde i zn&i poradi singularni hodnoty v originalnim obragy a vodozné&eném
obrazuC,,. Ze ziskané singularni hodnoty je sestavena matngilarnich hodnot,
pomoci niz a matic levych a pravych singularnichdrimd modifikovaného

vodoznakWV, je vypaitan extrahovany vodoznak
W' = Uy SiVy . 6-8

Experimentalni testovani navrzené metody

Pfi testovani navrzené metody bylo vychazeno z playide @i kompresich
obrazu jsou nejmé&nznehodnoceny nizkofrekveém slozky obrazu. Vodoznak byl
proto vioZzen do aproxindaich koeficieni CA. Testovana hloubka vloZeni byla
vrozsahu h = <1,..,15> H vétSich hodnotach dochazelo ke zkresleni
vodozn&eného obrazu, které se projevovalo znehodnocenan bbjeki. Fri
vysSSich hodnotéch je stejri jako u redchozich metod taktéz patrny pokles PSNR .
Metoda odolala velké&sSing testovanych Gtak Spatné vysledky mé pouze u Gtoku
linearni transformaci, astinutim a pokivenim.

6.2 METODA VODOZNA CENIi S VYUZITIM 2D-DCT-SVD

Pro separaci frekvénich slozek bylo mimo 2D diskrétni vinkové transhace
vyuzito také 2D diskrétni kosinové transformacetoTmansformace je pouZzita za
ucelem ziskani ucelenych vysladk obou transformaci a hlavpro vyhodnoceni,
ktera z transformaci je se singularni dekompozépel pouZzitelnd. Singularni
dekompozice je u této metody pouZzita obdobnynisapem, jako u metody
piedeslé.
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Navrzené schéma pro vlozeni vodoznaku je vyobramar@br. 6.3.

‘h

o Rozdéleni 2D-DCT SVD VlozZeni
Originalni _ | obrazunan o (kazdého (kazdého vodoznaku do
obraz C, 7| sub-obrazu o kazdého sub-

sub-obrazu) sub-obrazu)
Coa obraz)
v Velikost sub-obrazu A
Uprava XOR SVD
Vodoznak W —»  rozméra —>®—> upraveného
vodoznaku W I vodoznaku
PN sekvence ¢
L svo loey Vodoznaceny
(kazdého » (kazdého o
sub-obrazu) sub-obrazu) w

Obr. 6.3: Vlozeni vodoznaku metodou 2D-DCT-SVD

Proces vlozeni vodoznaku

Pii procesu vioZeni vodoznaku bylo odkémio od metody popsané v kapitole 5.2.
Originalni obrazC, je pred samotnym procesem vloZeni vodoznaku derdna
nepekryvajici se sub-obrazy,, kdea nabyva hodnot od 0 del (x znai celkovy
pocet nepekryvajicich se blak v obrazu). VodoznakW o rozngérech NxN je
v dalSich krocich vloZzen do kazdého sub-obrazusgvkazdy sub-obraz je nejprve

pieveden do frekvami oblasti s pouzitim 2D diskrétni kosinové tramsface podle
vzorce

LN (2x + 1) 2y + 1)
X um y %14
F,,(u,v) = C,C, Z) Z) Coa(x,y) cos N cos N , 6-9
x=0 y=

Transformovana matide,,je rozclena na 4 bloky (Obr. 6.4)

Foa1 Foa2

Foa3 Foa4

Obr. 6.4: Bloky po 2D-DCT

Pro vloZeni vodoznaku je vybran blok, ktery obsamgjvice nizkofrekvemich
slozek. Podle pravidel 2D-DCT se tedy jedna o bBtgk. Ten je rozloZzen pomoci
singularni dekompozice na 3 matice tak, aby platih

Foa1 = ansoavga- 6-10
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Nasleduje Uprava velikosti vodoznalv na rozméry bloku Fg,; z toho divodu,
aby p@et singularnich hodnot byl u bloku pro viozeni vkladaného vodoznaku
shodny. Takto upraveny vodozn®k je za pomoci singularni dekompozice rozlozen
na 3 matice

wW=Uu,S,VTI. 6-11

Nasleduje modifikace matice singularni&fy hodnot originalniho sub-obrazu dle

vztahu

Spai = Soai + hSwi,i =1, ..., NxN, 6-12
kde h zn&i hloubku vloZeni vodoznaku. Hodndteovliviiuje jak odolnost obrazu
proti provadnym utokim, tak i vnimatelnost vodoznaku. Po ugramgularnich
hodnot je zptn¢ ziskana modifikovan&st obrazu ve frekvéni oblasti

_ _ F;al = anszavgar _ ) 6-13
kterd je spojena s blokly.,...Fos ¢imz je vytvdena maticeF,,, ktera je pomoci
inverzni 2D diskrétni kosinové transformace

- (2x + 1) 2y +1)
. X um y VI
Cpa(x,y) = Z) Z) C,C,F,,(u,v) cos N cos N 6-14
x=0 y=

pievedena zfi do oblasti prostorové. Po provedeni vySe uvedeRyaki pro kazdy
sub-obraz jsou modifikované sub-obrazy sesklad@alydo pivodniho obrazu. Tim
je ziskan vodozrieny obrazC,. Vicenasobné viozeni vodoznaku bylon byt
znatelné hlavépii Gtocich typu gezani.

Proces extrakce vodoznaku

Pri extrakci vodoznaku (Obr. 6.5) je originalni obKagzi vodozn&eny obrazC,,
rozcklen nax sub-obrai o stejné velikostNxN jako @i vkladani vodoznaku. Pro
extrakci je dale patbna PN sekvence, pokud byla pouZzita k zamichatii bi
vodoznakuW pred jeho vloZenim do origindlnich d&, V prvnim kroku je
provedena 2D diskrétni kosinova transformace syblokginalniho obrazuC, i

s bloky vodoznéeného obrazC,,. Transformace probih& podle vziah
N-1N-1

2x+Dun  Qy+ 1Dvn
F,,(u,v) = C,C, Z Z Coa(x,y) cos N oS >N ) 6-15
x=0 y=0
N-1N-1
Q2x+Dur Qy+1)vn
F,.(u,v) =C,C, Z) Z) Cwa(x,y) cos >N Ccos N ) 6-16
x=0 y=

Po 2D transformaci je nutné ra#id transformované oblasti na bloky ste&jjako
u procesu vioZzeni vodoznaku (Obr. 6.4) a ziskaiomatingularnich hodnot podle
vztahu
Foal = ansoav(;rar 6-17
Fya1 = Uwaswavxa- 6-18
Singularni hodnoty originalniho i vodozfgmého obrazu jsou pouzity k extrakci
vodoznaku za vyuziti vztahu
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Ziskani

Swai =

dekompozice

« (Swai - SOai)

W = Uwas;kvavga .

,kdei =1, ..., NxN.
extrahovaného vodoznaku

nasleduje pomocétngp singularni

|

Originalni

obraz C,

 J

Rozdéleni
obrazu na x

sub-obrazU
con

2D-DCT
(kazdého
sub-obrazu)

SVD
(kazdého
sub-obrazu)

Extrakce

o | Singularnich |

hodnot
vodoznaku

Vodoznaéeny

obraz C,,

 J

Rozdéleni
obrazu na x

sub-obraz
cwa

2D-DCT
(kazdého
sub-obrazu)

SVD
(kazdého
sub-obrazu)

A

L

SVD™
extrahovaného
vodoznaku

Vytazeny
vodoznak W’

Obr. 6.5: Extrakce vodoznaku metodou 2D-DCT-SVD

Experimentalni testovani navrzené metody
Navrzena metoda byla testovana §ingi rizné velikosti a péty bloka:
« 2% nepiekryvajicich se oblasti,.
« 2% nepekryvajicich se oblastiy, o1, Coz, Coa.
« 2" nepeekryvajicich se oblasti, oy, ..., C15-
« 2° nepeekryvajicich se oblastiy, oy, ..., Co3-
Je nutné poznamenat, ze s rostoucidtgo bloki se snizuje maximalni prostorové
rozliSeni vodoznaku. Z hlediska PSNR voda@ameeho obrazu vychazely vSechny
testované moznosti t&inshodré a velmi se podobaly vysledin metody 2D-DWT-
SVD. Vice menSich blakse vyplati pi piredpokladu, Ze z obrazku budotepany
urcité kusy, coz se v praxiide stat. Velkou nevyhodou menSich lilgk omezeny
pocet informace, kterd fize byt do obrazu vioZzena. Proto byl zvolen kompgsomi
velikost bloku 256x256, kdy je vodoznak vioZen dgé negrekryvajicich se blak
originalniho obraz\C,. Vysledky jsou velmi pozitivni, z tabulky uvededigerta&ni
praci je patrné, Ze vodoznak ve velk&earpdola ¥tSiné provadnych Gtoki. Jediné
negativni vysledky byly u Utdgklinearni transformaci a d@stnuti.

7 VYUZITI PROTICHYBOVEHO KODOVANI P RI

VODOZNA CENI

Extrahované vodoznaky mnohdy obsahuji velké mnozstyb, které snizuji
jejich citelnost. Tyto chyby vznikaji hlawnpo provedeni ¢kterych ze zmiovanych
utoki na vodoznéeny obrazC,,. Jednou z moznostiguejiti tohoto jevu je pouZiti
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technik protichybového kodovanitipprocesu viozeni a extrakce vodoznaku.
V dostupnych ¢lancich a knihach [5], [14], [21] je pouze zmio, ze by
vodozndici systémy podpené zabezpevacimi kody midly vykazovat lepSi
vysledky. Neexistuje vSak zadny rozbor, jaky vlnabezpéovaci kédy na
vodoznaici systémy skuta¢ maiji.

Protichybové kody jsoud&keny do dvou kategorii a to podlgigtupu k vlastni
kodované zprava samotnému kddovani. Jedna se o blokové a steoRimly[35].
Kjedné z nej¥tSich skupin  blokovych kd&d pati Bosé-Chaudhuri a
Hocquenhemovy (BCH) kdédy, mezi jejich ptidu pati Reed-Solomonovy (RS)
kédy. BCH kody pracuji pouze s binarnimi daty, ¢ezpro pouzivany vodoznak
piiznivé, nebé je prahovan pouze do dvou uUrovni. Navavrzené systemy tedy
budou testovany s BCH kody. Cilem je vSak vy&ro universalniho systému, ktery
bude schopen vyuzit pro svoji funkci jakykoli blefokod.

7.1 METODA  VODOZNA CENi  VYUZIVAJICI  2D-DWT A
PROTICHYBOVE KODOVANI

Pro zvySeni odolnosti vodoztiaich systéma kvality (tzn. pdtu kladrg
extrahovanych vodoznékz vodoznanych obra# po utoku) byla vyvinuta metoda
vyuZivajici diskrétni vinkovou transformaci spaoié s aplikovanym protichybovym
kodovanim. Tato metoda byéta vyrazrié zvySit odolnost viozeného vodoznaku
piedchozich metod. Digitalni vodozna®/ je pred samotnym vloZzenim do
originalniho obraz\C, zabezp&en pomoci zvoleného protichybového koédu. Tento
krok ma za nasledek, zekteré z chyb vzniklé po Utocich na vodogzeay obrazek
mohou byt diky schopnostem protichybovych kd&ghsténé eliminovany nebo
uplné odstragny. Protichybové kodovani ma vSak i své nevyhodgzinmz pati
zvySena redundance datéitd vypatetni nargnost. Kvili zminované redundanci
musi byt vodoznak jeSpred samotnym kddovanim upraven tak, aby ho bylo ozn
vlozit do planované oblasti.

Proces vlozeni vodoznaku (Obr. 7.1)

Originalni obrazC, je v prvnim kroku peveden z prostorové do frekwenm
oblasti pomoci 2D diskrétni vinkové transformace. provedena pouze prvni
dekompozice¢imz se ziskaji 4 sub-pasr@ad\, CV, CH, CD. Nasleduje vy& sub-
pasmaCX, do kterého bude vodoznak v dalSich krocich vioX&ioér sub-pasma,
stejrg jako u metody vyuZzivajici pouze 2D-DWT velmi owlije odolnost a
viditelnost vloZzeného vodoznaku. Po ¥ sub-pasma jsou stanoveny parametry a
typ protichybového kédu, ktery budéi podozn&eni pouzit. V pipadt blokovych
kéda jsou zvoleny parametry, ka t. Jakmile je zvolen dany kéd, je mozné
vypccitat, kolik informa&nich biti k mize vodoznak obsahovat. V zavislosti na
tomto parametru a v zavislosti na velikosti zvolem&ub-pasma je upraven roam
vodoznaku podle rovnice

I} XCX
Wex = |4k -
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kde n zna&i maximalni délku kédoveho slova v bitedtznai potet informanich
bita (bitt vodoznaku) aX. zna&i potet prvki zvoleného sub-pasma. Po Uprav
velikosti vodoznaku je vodoznak zabe#ge pomoci zvoleného kodu. Zabesgey
vodoznak W” muze byt volitelg se&ten operaci XOR s pseudonahodnou PN
sekvenci. Po vSech zndimych krocich je vodoznak vloZen do zvoleného submza
originalniho obraz(C, pomoci vztahu

CX(m,n) = cx(m,n) + hw'' (m,n), 7-2
kdeman jsou horizontalni a vertikalni rozimy zvoleného sub-pasn@X a zarové
zabezp&eneho vodoznakW” , cx jsou koeficienty sub-pasma originalniho obrazu,
h zna&i hloubku vlozeni vodoznaku anN” jsou koeficienty vkladaného
zabezp&eného vodoznaku. Po vilozeni vodoznaku do zvolenstmpasma je
provedena zfina 2D diskrétni vinkova transformaagmz je ziskan vodoziany
obrazC,,.

lh

Vybér sub-
Originalni DWT ) | | P@smapro | _| Vlozeni DWT' |l Vodoznaceny
obraz C, (1. dekompozice) vliozZeni vodoznaku obraz C,,
vodoznaku 7y
Rozméry . .
A Zakodovany
‘L sub-pasma vodoznak W”
Binarni Uprava . .
vodoznak B rozmérl - Zabe'zpeqoya0| >
kédovani
w vodoznaku A
S
Parametry PN
zabezpedovaciho sekvence
kodu

Obr. 7.1: VloZeni vodoznaku metodou 2D-DWT se zpb#wacim kddovanim

Proces extrakce vodoznaku (Obr. 7.2)

K extrakci vodoznaku je zapebi znat originalni obra€,, vodoznéeny obraz
Cw, hloubku vloZeni vodoznakt, typ pouzitého zabezpevaciho kdédu a jeho
parametry. Extrakce vodoznakucis gevodem vodozrieného obrazuC,, i
originalniho obrazuC, z prostorové do frekvéni oblasti pomoci 2D diskrétni
vinkové transformaceiimz jsou ziskany dvskupiny matic s&tyimi sub-pasmy
CA,, CV,, CH,, CD, aCA,, CV,, CH,,, CD,,. Extrakce zabezgeného vodoznaku
ze zvoleného sub-pasma poté probiha pomoci vztahu

W (m,m) = cox(m,n) ;cwx(m, n), 2.3
kde X aY jsou horizontalni a vertikalni rozmy sub-pasma zvolenych koeficiéra
zaroveh zabezpéeného vodoznakuegx jsou koeficienty sub-pasma originalniho
obrazu,h zn&i hloubku vloZeni vodoznaku & jsou koeficienty vodoznaku. Po
extrakci zabezp®eného vodoznaku je vodoznak dekédovan zvolenymrikodienz
se ziska extrahovany vodozrnak.
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Parametry
zabezpecovaciho

lh kodu
Vybér sub- ¢

Vodoznaceny DWT pasma pro VytaZzeni Zabezpecovaci
obraz Cy (1. dekompozice) vloZeni vodoznaku J dekodovani

vodoznaku T A

Extrahovany
—»  vodoznak
w.’

Vybér sub-
Originalni DWT L pasma pro PN

obraz Co (1. dekompozice) vloZeni sequence
vodoznaku

Obr. 7.2: Extrakce vodoznaku metodou 2D-DWT se zpéi®vacim kodovanim

Testovani navrzené metody

Navrzena metoda byla testovana pro protichybovéy KBGH, konkrétg pro
BCH (15, 5, 3) a BCH (31,11,5). Hodnota PSNRtava téens stejna pro obrazy
vodozngené metodou 2D-DWT a metodami 2D-DWT-BCH (x,x,x)odento
vytazenych vodoznd@k z poSkozenych obréz vSak rapid& vzrostlo. Timto
procesem tedy byl spin jeden z cil prace, jenz je nalézt vodoziiei metodu
zvysujici odolnost vodoznékve vodoznaicich obras. Vyhodou této metody je
tedy zvySeni odolnosti vlozenych vodozhaknevyhodou je vysSi vygetni
naranost na proces vilozZzeni i proces extrakce vodozraksnizeni mnoZstvi
informace, kterou je mozné do originalniho obr@gwlozit.

72 METODA  VODOZNA CENiVYUZIVAJICi ~ 2D-DCT A
PROTICHYBOVE KODOVANI

Stejre jako pro metodu vyuZivajici 2D diskrétni vinkovaransformaci byla
navrzena modifikace metody pro 2D diskrétni kosmotransformaci, ktera zvySuje
odolnost vodoznaku. Vyvoj této metody probihal diiégako u metody 2D-DCT.

Hlavnim cilem modifikace metody zalozené na 2D sk kosinove
transformace bylo, jak uz byldeceno, zvySeni odolnosti vodoznaky ve
vodozn&ném obrazuC,,. Toho jsme se pokusili, sté&nako u metody 2D-DWT
(kapitola 7.1), dosdhnout za pomoci zabeéppacich kéd. Bity vodoznakuW
mohou byt ped vlozenim do originalniho obraZt, nejprve zamichany pomoci
pseudondhodné PN sekvence. Timto krokem se zabezgev gipact UspsSné
extrakce vodoznaku (inik zisk& pouze nahodny signal. V dalSim kroku g&c
vstupni posloupnost zakédovana pomoci zahex@eiho kédu zadelem zvySeni
kvality extrahovaného vodoznaku a s tim spojenénodti vodoznaku v obrazu.

24



h

'

Originalni Rozdéleni 2D-DCT Vioeni 2D-DCT!
- C, na bloky - kazdého - - kazdého
ST (O 8x8 pixelll bloku e T bloku
} Pocet blokt A
Y Y
Vodoznak Uprava XOR Zabezbeéeni vodoznaku Slozeni
w = velikosti — zvolenym protichybovym v§ech
vodoznaku kédem blok(
Parametry sekvence
zvoleného Vodoznaéeny
protichybového obraz C,,
kodu

Obr. 7.3: VKIadani vodoznaku metodou 2D-DCT se zp®vacim kodovanim

K extrakci vodoznaku (Obr. 7.4) je zapsii znat parametry BCH kdédu a
pseudondhodnou posloupnost, kterd byla pou#itazgamichani bit originalniho
vodoznakuV.

Proces vlozeni vodoznaku

Originalni obrazC, je v prvnim kroku rozloZzen na blokg,, 0 velikosti NxN
pixehi, kdea zna&i poradi vy¢itaného bloku a nabyva hodnot 1raZn je celkovy
pocet bloki). Vyc¢itani bloki probiha rastray Kazdy blok C,, je transformovan
z prostorové do frekveni oblasti pomoci 2D diskrétni kosinoveé transforenac

« (2x + 1) 2y +1)
X um y %4
F,,(u,v) = C,C, Z) Z) Coq(x,y) cos N cos N : 7-4
x=0 y=

kdeu,v =0, 1, 2, ...,NxN. Tim je ziskanan matic F se stejnymi rozgry (8x8
prvki).

Nasleduje Uprava roz#fmi binarniho vodoznaku. Jako vstupni hodnoty premir
velikosti vodoznaku je p®t bloki originalniho obraziC, a parametry zvoleného
kodu. Maximalni poet bithi zabezp&ného vodoznaku nesmigsahnout piet
bloki obrazu. Po Uprav maze byt vodoznak sgen exkluzivhim sottem
s pseudonahodnou PN sekvenci.

Po zméné vodoznakuW nasleduje jeho vlozeni do originalniho obrazy To
probih& nasledujicim gpobem porovnanim vzdy dvou koeficier{tiy, v1), (Up, Vo)
bloku Fg:

e Pokud (4, vi) > (U, Vo), potom dany blok igdstavuje hodnotu ,1%
v ostatnich fipadech pedstavuje hodnotu ,0“.

* V piipadt, ze aktuals vkladany bit vodoznaku je shodny s hodnotou
daného bloku, koeficienty na poziciah,(v,), (Uy, V») zastavaji nezénény,
v opa&ném gFipack jsou mezi sebou prohozeny.

V néasledujicim kroku je provedena kontrola odolnestloznaku. V pipac, ze
(uq,v1) > (u,,v,) a neni spléna podminka

|(u1, v1) = (uz, v2)| > A, 7-5
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je hodnota koeficientqu,, v;) zvySena /2 a hodnota koeficient(u,, v,) snizena
o velikosth/2.

V piipac, Zea<b a neni spléna podminka
|(u1, v1) = (uz, v2)| > A, 7-6
je hodnota koeficientqu,, v;) snizena d&/2 a hodnota koeficient(u,, v,) zvySena
o velikosth/2. Po Upra¢ vSech blok se provede inverzni 2D diskrétni kosinova
transformace

— (2x + 1) 2y +1)
X um y (%8
Cpa(x,y) = Z) Z) C,C,F,,, (u,v) cos N cos N ) 7-7
x=0 y=

Z jednotlivych vodozné&enych blok je v za¢recné fazi sestaven vodozfemy
obraz.

Proces extrakce vodoznaku

K extrakci vodoznaku je nutné znat vodosay obraz C,, pouzity
zabezpe&ovaci kéd vetre jeho parametr a PN sekvence, pokud byl procesu
vlozeni pouzita.

RozlozZeni vodozr@neho obrazC,, na blokyC,, 0 velikosti 8x8 pixal, kdea
zn&i poradi vy¢itaného bloku a nabyva hodnot 1 maZn je celkovy pdet blokd).
Bloky jsou wvyitany postup& po tadcich a nejprve jsou transformovany
z prostorove do frekveni oblasti pomoci 2D diskrétni kosinové transforenaim

je ziskdnan maticF se stejnymi rozgry (8x8 prvik).
N-1N-1

2x+Dur Qy+1vn
E,,(u,v) = C,C, Z) Z) Cwa(x,y) COS ————COS—— 7-8
x=0 y=

Vlastni extrakce vodoznaku je provedena porovnaieiicienti na pozicich i,
Vi), (U, Vo). Pokud (@4, vi) > (Up, Vo), extrahovany bit je 1, v ostatnichigmdech je
extrahovany bit roven 0. Extrahovany vodoznak jdaléim kroku dekdédovan
vybranym koédem a vysledna posloupnost je upravala &by extrahovany
vodoznakW’ m¢l stejny paet biti jako originalni vodoznakV.
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zvoleného
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kodu
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Rozdéleni Cy 2D-DCT Dekédovani
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Uprava
vodoznaku

v

PN —»? XOR
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Extrahovany
vodoznak
W

Pocet blokil

Obr. 7.4: Extrakce vodoznaku metodou DCT-BCH

Testovani navrzené metody

Navrzena metoda byla testovana stejpko u metody 2D-DWT-BCH pro
protichybové kédy BCH, konkrétnpro BCH (15, 5, 3) a BCH (31,11,5). Hodnota
PSNR Zstava tént stejna pro obrazy vodoztené metodou 2D-DCT a metodami
2D-DCT-BCH. U této metody vSak nedochazi k Zzadnéymnaznému zlepSenitip
extrakci vodoznaku ze zabezpeych obrai Pivodni teorie, Ze zabezfgici
kodovani vzdy zvySuje odolnost vodoznaku je tednénj5]. Dikazem je navrZzeny
systém, jehoZz vysledky jsouighled® zdokumentovany v tabulkach dizema
prace.

8 POROVNANI NAVRZENYCH TECHNIK

Porovnani navrzenych technik probihalo ve dvounéef. Prvni rovina byla
v porovnani PSNR vodoz#enych obrai s obrazy originalnimi, druh& rovina byla
VvV porovnani usgsnosti extrahovanych vodoznalkl) kazdé z navrzenych metod je
uveden graf zavislosti PSNR vodo#Zeaého obrazu na hloubce vioZeni a tabulky
S procenty usgne extrahovanych vodoznakpo provedenych utocich. Za éSpe
extrahovany vodoznak je povazovan takovy, jehoz NG originalnimu
vodoznaku je &Si nebo rovna 0,7. U metod vyuzivajicich 2D-DWansformaci
byla stanovena hrami hloubka viozeni na hodnotu 8ii RySSich hodnotach jiz
dochézelo k naruSeni struktury obrazu. U metod wgjizcich 2D-DCT transformaci
byla hranéni hloubka vlozeni experimentélstanovena na hodnotu 4.

Grafy (Obr. 8.1 - Obr. 8.7) rpdstavuji vysledky extrakce vodoziiak
z vodoznaenych obrai& s pouzitou hloubkou vlozertii = 8 u metod pracujicich
v oblasti po 2D-DWT transformaci. Z vysledkje patrné zvySeni kladn
extrahovanych vodoznakpii pouziti zabezp®wvaciho kdédovani mimo Utoky
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ditheringem, @znutim, linearni transformaci, rotaci, idsutim a pokivenim.
V ostatnich fipadech dochazi ke zlepSeni vlastnosti navrzenymoangicich
systéni a tim také procentiniho zvySeni p&tu extrahovanych korekdr
vodoznaki. U navrzené metody vyuZivajici pro vioZzeni voddanasingularn
hodnoty CA pasma po 2DWT je patrné obrovské zvySeni odolnosicivSiroké
Skale provedenych uték Vodoznak vlioZeny do obrazu touto nzenou technikou
odold vSem provasym udtokim krone linearni transformace, dstnuti a
pokiiveni. PSNR u metod z-DWT a 2D-DWTBCH se i hloubce vloZzenh = 8
pohybuje wokoli 38 dB. Metoda velmi dobrymi vysledky extrakce vodoznak
kvality vodozngiciho obrazu vyuzivala mimo zDWT také singularn
dekompozici.

100 ~
90 ~
80 -
70 A
60 -
50 -
40 A
30 A
20 A

% kladné extrahovanych vodoznakt

----J

NG S I A G R Gt
H2D-DWT m®2D-DWT-SVD = 2D-DWT-BCH(15,5,3) m 2D-DWT-BCH(31,11,5)

Obr. 8.1:Zavislost pdétu kladré extrahovanych vodoznakia kompresi JPEG u met
vyuzivajicich 2[-DWT transformaci
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Obr. 8.2:Zavislost pétu kladré extrahovanych vodoznakia kompresi JPEG 2000 u me
vyuzivajicich 2[-DWT transformaci

100 ~

% kladné extrahovanych vodoznakt

®2D-DWT m2D-DWT-SVD  m 2D-DWT-BCH(15,5,3) m 2D-DWT-BCH(31,11,5)

Obr. 8.3:Zavislost pétu kladré extrahovanych vodoznalna 1. sériatoki u metod vyuzivajicic
2D-DWT transformaci
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Obr. 8.5:Zavislost pétu kladré extrahovanych vodoznaka 3. s
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Obr. 8.6:Zavislost pétu kladré extrahovanych vodoznalna 4. sérii itok u metod vyuivajicich
2D-DWT transformaci
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Obr. 8.7:Z4&vislost pétu kladré extrahovanych vodoznalna 5. sérii itok u metod vyuZivajicic
2D-DWT transformaci

Grafy (Obr. 8.8 -Obr. 8.14) predstavuji vysledky po extrakci vodoziie
z vodoznaenych obra& spouzitou hloubkou viozenl = 4 u metod pracuijicic
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v oblasti po 2DBCT transformaci. U navrzenych meto(2D-DCT oblasti se
nejvice os¥dcila praw singularni dekompozice spojenvicenasobnym vlozeni
vodoznaku. U této metody bylo ustoupeno od tr@tio cleni obrazu na bloky

velikosti 8x8 pixeli a velikost blok pro 2C-DCT byla mnohonasolénzvétSena

Testované velikosti blakbyly 32x32, 64x64, 128x128 a 256x256 pixebricemz

posledni anich vykazoval nejlepsi vysledky grafii (Obr. 8.8-Obr. 8.14) je patrné,
Ze vodoznaky vloZené do originalniho obrazu metodgu?ivajici 2[-DCT-SVD

sbloky 256x256 odolaly téat vSem pouzitym utokm. Negativni vysledky byl
pouze uitoki linearni transformaci a dg#tnutim. Zabezp®vaci kddovani pouzit
u metody 2DPCT nentlo ténei Zzadny vliv na zvySeni odolnosti vodoznaku. Til
testem se rozporuje teorie, Zze zabémpaci kddovani ma vzdy kladny vliv |
extrakci vodoznak zvodozng&eného obrazu[5]. Zde bylo experimentadr
dokézano, Ze to neni vzdy pra\
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Obr. 8.8 Zavislost pétu kladré extrahovanych vodoznakia kompresi JPEG u met
vyuzivajicich 2[-DCT transformaci
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9  ZAVER

Sttzejnim tématem této prace je ochrana autorskych gigitalnich statickych
obrazi technikami digitalniho vodozgani. V Gvodu prace byl detadinpopsan
souwasny stav na poli digitalniho vodozeai statickych obrdiz a techniky pro
jejich srovnani. Ze s@asného stavu problematiky a z pozadawvia vodoznéici
systémy byly vytgeny cile dizerténi prace, mezi & patila podrobna analyza
sowasnych modernich a navrh novych metod s cilem efép¥yslednych
parametit systénd.

Pro srovnani navrzenych metod byla zvolena datablBgahujici 100 rozdilnych
obrazi ve stupni Sedi. Na kazdy obraz po vodaama bylo provedeno celkem 89
utoki pomoci programu Checkmark. Extrahované vodozrialy porovnany s
origindlnim pomoci normalizovanéiikové korelace. Za 0&pne extrahované
vodoznaky byly ozngeny ty, jejichz hodnota normalizovan&aové korelace byla
vétSi nebo rovna hodnot0,7. Déle byla u kazdé metody stanovenamgrna
hodnota PSNR, kterou vodozmmée obrazy dosahovaly.

Prvni analyzovanid metoda, LSB metoda v jasové s|ovklada vodoznak do
nejmeérk vyznamnych bit obrazu. Z testovani této metody byly ziskany rateni
vysledky pro pozéSi porovnani. Jelikoz vodoznaky vlozené touto rmeto
neodolaly JPEG ani JPEG 2000 kompresi, je tato eaeppo ochranu autorskych
prav nepouzitelna. Jeji upl&ti je mozné p pouziti pro prokazani originality dila.

Z poznatk z predchozi metody byla navrzena modifikovana metodmxoaeni
LSB v modelu RGB, ktera zaji§je vloZeni vodoznaku do barevnych slozek RGB
modelu. Bity vodoznaku byly vkladany vicenaselao prvika zvolenych blok
obrazu. B extrakci se potom vyuzivala praymbdobnostni funkce. Vysledky byly
velmi uspokojivé a byly publikovany v [55], v tépoaci vSak nejsou uvedeny, n€bo
se jedna o vodoziani v barevném modelu, které neni mozné poroviatanimi
vodoznaicimi systémy pracujicimi s obrazy ve stupni Sedé.

Nasleduje analyza metod pracujicich ve freknéoblasti. Pouzivané oblasti byly
ziskany pomoci 2D diskrétni kosinové transformace2lx diskrétni vinkove
transformace. U metody vyuZzivajici 2D-DCT byly jetlivé bity vodoznaku
vlozeny do blok o velikosti 8x8 prvk, u metody vyuzivajici 2D-DWT byly bity
vodoznaku vlozeny do aproxir@ch koeficieni. Vodoznak vlozeny metodou
zalozenou na 2D-DCT dosahovali pextrakci z poSkozenych obrazvyssi
uspEsnosti nez u metody 2D-DWT.

Na zaklad poznatk z predeSlych metod byly vyvinuty nové metody, které pro
zvySeni efektivity vyuZivaji singularni dekompozcprotichybové kddovani.

Metoda vyuZivajici 2D-DWT se singularni dekompoziguziva pro vlozeni
singularni hodnoty vodoznaku a singularni hodnopyosimainich koeficieni
originadlniho obrazu transformovaného 2D-DWT transiaci. Vyhody, kuli
kterym byla singularni dekompozice pouZzita, jsopgamy v kapitole dizertai
praci. No¥ vyvinuta metoda vykazovala velmi dobré vysledkyi pxtrakci
vodoznaku @i podobném PSNR vodozéeného obrazu jako u metody 2D-DWT.
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Z testovanych utak na vodozn&ny obraz extrahovany vodoznak neodolal pouze
utokam lineérni transformaci, dginutim a pokivenim.

Druha navrzend metoda vyuzivala singularni dekompapol&né s 2D-DCT
transformaci. Zde bylo ustoupeno od principu viéZzeadoznaku do blak o
velikosti 8x8 prvki. 2D-DCT transformace byla provéith na blocich o étSich
rozmerech. Po experimentalnim testovani byly vybranykplo velikosti 256x256
prvki, diky kterym vodozn#ci schéma vykazovalo dobré vysledky z hlediska
kvality vodozn&eného obrazu i z hlediska ¢to kladré extrahovanych vodoznak
Pro vloZeni vodoznaku se pracuje se singularnindinbtami daného bloku a se
singularnimi hodnotami vodoznaku. V této metavic dochazi k vicenasobnému
vlozeni vodoznaku, coz ¢to velmi pozitivni &inky na odolnost vodoznakui
ofiznuti. Ztestovanych utdk vodoznak neodolal pouze Uufok linearni
transformaci a oshnutim.

Posledni ¢ast prace se énuje protichybovym kodim a jejich vyuziti ve
vodozndicich systémech. Vzhledem k tomu, Ze se jedna saldau problematiku,
byl vybran pouze jeden zastupce blokovychtk@CH kdd. Jeho vyhoda sfgoa
ve velké variabil& nastaveni. Pro moznost&eni vlivu protichybovych kai se
vychazelo z tive pospanych vodozdi@ich schémat vyuzivajicich 2D-DCT a 2D-
DWT. Obs schémata byla modifikovana tak, aby se stala us@heimi pro jakykoli
protichybovy kod. V pipad této prace byl v navrzeném schématu pouzit BCH kod
a to ve dvou variantach — (15,5,3) a (31,11,5). &tady vyuZivajici 2D-DWT je
patrné zvysSeni efektivnosti navrzeného schématotiopivodnimu. V rkterych
piipadech je viditelné rapidni procentualni zvySedifakce vodoznaku. U metody
vyuzivajici 2D-DCT transformaci jiz tyto vysledkyejsou takovée, jaké bylyip
vyzkumu této metody d@kavany. Protichybové kodovani se v tomttipad
neprokazalo jako pozitivni, nebousgsSnost extrakce vodoznaku byla stejnd,
v mnohych pipadech i horSi nez wbného systemu.

VSechny testované i ndwnavrzené metody byly porovnany v posledni kapitole
této prace. Diky tomu je moZnkici, Ze fedsevzaté cile dizettai prace byly
splreny v plném rozsahu. Vifloze prace jsou uvedenyghledné grafy srovnavajici
uspsSnost extrakce navrzenych metod. Hlavnifingsy této prace jsou zejména
navrhy, realizace a otestovani novych metod digitél vodozn&eni statickych
obrazi ve frekverni oblasti. Tyto metody byly testovany z hlediskdolmosti
vodoznaki a kvality vodozné&enych obrai. VeSkeré metody bylydmem realizace
optimalizovany z hlediska vygetni narénosti a kvality vyslednych
vodozng&enych obraiz. Prace fispéla svym gistupem k vytvéeni novych postuip
pro ochranu autorskych prav digitalnich oliraPro dalSi vyvoj by bylo vhodné
detailrgji provéiit protichybové kodovani, ve kterém je patrny jighptencial.
Blokové kody vSak podle vSech t&stebudou zcela vyhovujici. Jako zajimavé se
jevi pouziti turbo kod, které by mohly zajistit dalsi zvySeni gho kladre
extrahovanych vodoznak

37



10 LITERATURA

Seznam pouZzité literatury
[1] ADAMEK, J. Kédovani a teorie informac&991. PRAHA:CVUT. ISBN 80-01-00661-1

[2] ARNOLD, M., SCHMUCKER, S., WOLTHUSEN, Drechniques and Applications of Digital
Watermarking and Content Protectiddorwood : Artech House, inc., 2003. 274 s. ISBBIBD53-
111-3

[3] BARNI, M., BARTOLINI, F. Watermarking Systems Engineering Enabling Digisdets Security
and Other ApplicationdJSA : Marcel Dekker Inc, 2004. 403 s. ISBN 0-82806-9

[4] BENDER, W. Techniques for Data HidinggM Systems Journal 996, vol. 35, no. 3 & 4, s 313-
336.

[5] COX, I, MILLER, M., BLOOM, J.Digital Watermarking San Francisco : Academic Press, 2002.
542 s. ISBN 1-55860-714-5

[6] CANDIK, M. Bezpeénost informanych systémov, steganografia a digitalna vodoi@strava: s.n.,
2005. 177s. ISBN 80-239-5662-X

[7] COX, I. J. Secure Spread Spectrum Watermarfandlultimedia. Technical Report 95-10, NEC
Research Institutel 995

[8] CRAVER, S., MEMON, N., YEO, B. L., YEUNG, M. MCan Invisible Watermarks Solve
Rightful Ownerships1BM Technical Report RC 20509996

[9] DARMSTAEDTER, V., DELAIGLE, J., QUISQUATER, JBENOIT, M. Low-cost spatial
watermarkingComputer&Graphics1998, vol. 33, no. 4, s. 417-424, ISSN 0097-8493

[10] HERRIGEL, A., KUTTER, M. VOLOSHYNOVSKIY, SThe Watermark Copy AttacR000.
Dostupné z WWW: kttp://citeseer.ist.psu.edu/

[11] HORNAK, J.Encyclopedia of Imaging Science & TechnologiN@w York : Wiley -
Interscience, 2002. 1600 s. ISBN 978-047133763

[12] CHANDRA, D.V.S. Digital Image Watermarking Wgj Singular Value Decomposition.
Proceedings of 45th IEEE Midwest Symposium on @&reund System&002, s. 264-267

[13] CHANG, CH.CH., TSAI, P., LIN, CH.CH. SVD - bed digital image watermarking scheme.
Pattern Recognition Letter2005. vol. 26, s. 1577-1586

[14] KATZENBEISSER, S., PETITCOLAS, Faformation hiding techniques for steganography and
digital watermarking Norwood: Artech House, 2000. ISBN 1-58053-035-4

[15] KOCH, E., ZHAOQ, J. Towards Robust and Hidderage Copyright Labeling’roceedings of 1995
IEEE Workshop on Nonlinear Signal and Image Prdogs®ecko : IEEE Press, 1995, s. 452-455.

[16] ISO/OEC IS 10918-1 — JPEG standard. DostupWwpiwWw:
<http://www.jpeg.org/jpeg/index.html>

[17]  ITU-R Rec. BT. 500Methodology for the subjective assessment of guaflitelevision picturg
2002, Zeneva

[18] LIN, S. D., CHEN, C. F. A Robust DCT-Based Waharking for Copyright protectiolEE Trans.
Consumer Electronics 46 (200@) 10-11

[19] LIU, J., Niu, X., Kong, W. Image Watermarkith@sed on Singular Value Decomposition.
Proceedings of the 2006 International Conferencéntelligent formation Hiding and Multimedia
Signal Processing (IIH-MSP'062006, s. 457-460.

[20] LIU, R. TAN, T. An SVD-Based Watermarking Sche for Protecting Rightful OwnershifEEE
Transactions on Multimedi&000, vol. 4, no. 1, s. 121-128. ISSN 1520-9210

38



[21]

[22]

[23]

[24]

[25]

[26]

[27]

[28]

[29]

[30]

[31]
[32]

[33]

[34]

[35]

[36]

[37]

[38]

[39]

[40]

[41]

[42]

LU, CH. Multimedia Security: Steganography and Digital Watarking Techniques for Protection
of Intellectual PropertyLondon : Information Science Publishing, 2005. NsB-59140-192-5

MACQ, B., QUISQUATER, J. Cryptology for digitev broadcastingProcceding of the IEEE
1995, vol. 83, s. 944-957, ISSN 0018-9219

MANNOS, J. L., SAKRISON, D. J. The Effects @Visual Criterion on the Encoding of Images.
IEEE Transactions on Information Theofy@74, vol. IT-20, no. 4, s. 525-536.

MEERWALD, P.Digital Image Watermarking in the Wavelet Transfddemain MSc thesis in
University of Salzburg. 2001

MEHUL, R., PRITI, R. Discrete Wavelet TransfoBased Multiple Watermarking Scheme.
Proceedings of IEEE Region 10 Technical Conferemc€onvergent Technologies for the Asia-
Pacific. 2003, Bangalore - India

NEMEC, K. Datova komunikaceSkriptum. 2000. Brno: VUTIUM. ISBN 80-214-1652-1

PROAKIS, J. G. MANOLAKIS, D. MDigital Signal Processing: Principles, Algorithmad
Applications (%' Edition).London : Pentice Hall. 1995. 1016 s, ISBN 978-013&22

RIDZON, R. LEVICKY, D., KLENOVICOV, Z. Attacks on watermarks and adjusting PSNR for
watermarks applicatiol7" International Conference Radioelektronika 20R@07

SAINZA, J.Locator decoding for BCH coddgnline] 2009, Dostupné z WWW:
<http://www.juansi.com/wiskunde/thesis.pdf

SAYOOD, K.Introduction to Data CompressioSan Francisco : Elsevier, 2005. 704 s. ISBN 978-
0126208627

SYMENS, P Digital Video CompressiorNew York: McGraw-Hill, 2004. ISBN 0-07-142487-3

SEITZ, CH.Digital Watermarking for Digital MediaLondon : Information Science Publishing.
2005. ISBN 1-59140-518-1

SHANON, C. E. A Mathematical Theory of Commeaiion.Bell System Technical Journal948,
vol. 27, no. 3, s. 379-423, s. 623-656.

SHIH, F.Y.Digital Watermarking and Steganography: Fundamentald TechniquedNew Jersey
: CRC Press, 2007. 180 s. ISBN 978-1-4200-4757-8

STRUTZ, T.Bilddaten-kompressiotWiesbaden: Friedr. Vieweg & Sohn, 2000. ISBN 852
03922-1

TAUMAN, D., MARCELLIN, M. JPEG2000mage compression fundamentals, standards and
practice New York : McGraw-Hill, 2004. ISBN 0-07-142487-3

TSCHIRNER, PVisual System-based Image Contrast Enhancer@amtmany : Shaker
Verlag GmbH. 2005. 149 s. ISBN 978-3832241483

VERMA, B., JAIN, S., AGARWAL, D., PHADIKAR, A.A New Color Image Watermarking
SchemelNFOCOMP Journal of Computer Scien@06. Dostupny z WWW: <
http://www.dcc.ufla.br/infocomp/artigos/v5.3/artpéf >

VIT, V. Televizni technika -enosové barevné sousta®raha : BEN, 2000. 720 s. ISBN 80-
86056-04-X

VLCEK, K. Komprese a kddova zabezpei v multimedialnich komunikacic2004. PRAHA:
BEN. ISBN 80-7300-134-9

WONG, P., MEMON, N. Secret and public key irragatermarking schemes for image
authentication and ownership verificati®dBEE Transactions on image processigg01, vol. 10,
no. 10

YHENG, D., LIU, Y., ZHAO, J., SADDIK, A. A stvey of RST invariant image watermarking
algorithms ACM Computing Surveys. 200#glume 39, No. 2

39



[43] ZHOU, B., CHEN, J. A Geometric Distortion Riéesnt Image Watermarking Algorithm Based on
SVD. Chinese Journal of Image and Graphi2®04, Vol. 9, s. 506-512

[44] ZHOU, Z., TANG, B., LIU, X. A Block-SVD Basetinage Watermarking Metho&roceedings of
the 6th World Congress on Intelligent Control ang@knation 2006, s. 10347-10351. ISBN 1-
4244-0332-4

[45] -, The USC-SIPI Image Databageit. 2008-12-02]. Dostupny z WWW:
<http://sipi.usc.edu/database/

[46] -, www stranky o programu Checkmark. [cit08002-02]. Dostupny z WWW:
<http://watermarking.unige.ch/Checkmark/

[47] -, www strdnky o programu Stirmark. [cit. 2602-02]. Dostupny z WWW:
<http://www.petitcolas.net/fabien/watermarking/stamk>

[48] -, www stranky o programu Optimark. [cit. Z802-02]. Dostupny z WWW:
<http://poseidon.csd.auth.gr/optimark/

Seznam vlastnich praci

[49] BODECEK, K.; CIKA, P.;: VRBA, K. Teaching of the wavelet-based feaand video
compression. liPetnajsta mednarodna ElektrotehniSka iduaalniSka konferencalPortoroz:
2006. s. 225-228.

[50] CIKA, P. Comparison of DCT-SVD Based and DWT-SVD Ba®igital Image Watermarking
Method. INCSIT'20082008. s. 18-20. ISBN: 978-966-2191-02-8

[51] CiKA, P. Protichybové zabezpeni BCH k6demELEKTROREVUE2006, r@. 2006 ¢. 15, s. 1-
10. ISSN: ISSN 1213-1539.

[52] CIKA, P. The Improvement of the Method for Digitahdge Watermarking in Frequency Domain
using BCH Codednternational Journal of Computer Science and Nekn®ecurity. 2007 vol. 7,
no. 3. p. 151 — 154 ISSN 1738-7906

[53] CIKA, P. The New Watermarking Scheme with Error-estion Codes. 12007 IWSSIP & EC-
SIPMCSMaribor: 2007. s. 245-248. ISBN: 978-961-248-029-5.

[54] CIKA, P. Watermarking Scheme Based on Discrete \avEiansform and Error-Correction Codes.
In 2009 IWSSIPChalkida: 2009.

[55] CIKA, P. Watermarking scheme for color imagesPersonal Wireless Communicatiosague:
2007. s. 1-8. ISBN: 978-0-387-74158-1

[56] CIKA, P.; KOHOUTEK, M.; KOVAR, P. Improved Digital Image Watermarking Method &hs
on DWT and SVD. Ir81st International Conference on TELECOMMUNICATIONED SIGNAL
PROCESSING TSP 2008&..Budapest: Budapest University of Technology Boadnomics, 2008.
S. 120-123. ISBN: 978-963-06-5487-6

[57] CIKA, P., KRIVANEK, V., KOTON, J. Samoopravné Reed-Solomonodgk Access Server,
2006, r@. 2006,¢. 10, s. 1-6. ISSN: 1214-9675.

[58] CIKA, P.; NOVOTNY, V.; DIRBAK, I. Image reception anhcontrol of IP-cam via digital video
broadcasting. 12007 IWSSIP & EC-SIPMC#laribor: 2007. s. 321-323. ISBN: 978-961-248-029-
5.

[59] KOHOUTEK, M.;CIKA, P.; RIHA, K. Subpixel Edge Detection with Optimized Fnes Edge
Fitting Method and Double Calibration Method.3hst International Conference on
TELECOMMUNICATIONS AND SIGNAL PROCESSING TSP 200Budapest: Budapest
University of Technology and Economics, 2008. s886ISBN: 978-963-06-5487-6.

40



Petr Cika

Curriculum Vitae

Osobni data:

Adresa: Branka 60, 624 00 Brno
Telefon: +420 775 911 886
E-mail: cika@feec.vutbr.cz
Datum narozeni: 25.3.1982

Narodnost: Ceska

Stav: svobodny

Vzdélani:

2005 - 2009 Doktorské studium — VUT v ByriFakulta elektrotechniky a komuniEch
technologii, obor Teleinformatika. Téma diséntiaprace: Digitalni vodozrani
obrazu.

2000 — 2005 Magisterské studium — VUT v 8rirakulta elektrotechniky a komunik@ch
technologii, obor: Elektronika a &dvaci technika. Téma diplomové prace:
Kodek BCH kodu.

Dalsi vzdglani:

2009 RADVISION IVP — tydenni Skoleni ve spé&t@sti RADVISION, Tel Aviv,
Izrael. N&ph Skoleni: Vyvoj videokonfergmich systém na platfornd
RADVISION IVP.

2008 Asterisk PBX — administrace a konfigurace, PIB- Real, s.r.0., Brno. Napl
Skoleni —tidenni Skoleni na spravu a provoz VolPédén Asterisk.

Ostatni:
Clen organizace IEEE (Institut of Electrical and &tenics Engineers) v letech 2007 a 2008.
Vybrané publikace:

CiKA, P. New Watermarking Scheme for Colour ImageriSger. Mobile and Wireless
Communication Network2007, r@. 2007,¢. 9, s. 497-504. ISSN: 1571-5736.

CiKA, P. The new Watermarking Scheme with Error-ection Codes. 12007 IWSSIP & EC-
SIPMCSMaribor: 2007. s. 245-248. ISBN: 978-961-248-029-5.

CiKA, P. Comparison of DCT-SVD Based and DWT-SVD BaDigital Image Watermarking
Method. INCSIT'20082008. s. 18-20. ISBN: 978-966-2191-02-8.

Produkty

NOVOTNY, V.; KOHOUTEK, M.; STEJSKAL, V.CIiKA, P.; BODECEK, K.: PeopleMetrTV-
meter-MHR UTKO, FEKT Vysoké deni technické v Br Purkyiova 118, Brno. (prototyp)

41



ABSTRACT

Digital image watermarking has developed for therppse of protecting
intellectual property rights to multimedia data.eTiocus of this thesis is searching
for an alternative solution of digital image watanking methods. A detailed
analysis of watermarking methods particularly ie tfinequency domain, and the
modification of these methods are the main ainhf work. Improved performance
in watermark extraction is one of the main goals.

First, the common static image watermarking methgassible attacks on the
watermarked data and techniques for objective nmmeasent of watermarked image
quality are shortly introduced. Techniques whiche uble space domain for
watermarking ar described in the next part of wsk. It is about techniques which
insert the watermark into the least significans lmf an image both in the RGB
domain and in the YUV domain. The main part of thesis depicts modified and
newly developed static image watermarking methodshe frequency domain.
These methods use various transforms and erroeat@mn codes, by means of
which the watermark robustness increases. All teéhads developed are tested in
MATLAB. Results together with tables and graphsame part of work. The end of
the thesis is devoted to a comparison of all theeldped methods and their
evaluation.
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