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ABSTRAKT

Bakalarska prace se zaméfuje na problematiku udrzby a analyzu rizik pti zavadéni prediktivni
udrzby. Teoreticky je zde popsan historicky vyvoj udrzby, vybrané moderni metody a proces
analyzy rizik. Cilem je identifikovat rizika spojena se zavadénim prediktivni udrzby, posoudit
jejich mozné nasledky a navrhnout vhodna osSetfeni rizik. Vysledkem prace jsou doporucenti,
ktera mohou napomoci efektivnimu a bezpe¢nému zavadéni prediktivni adrzby v praxi.

ABSTRACT

The bachelor’s thesis focuses on the issue of maintenance and risk analysis in the
implementation of predictive maintenance. It provides a theoretical overview of the historical
development of maintenance, selected modern methods, and the process of risk analysis. The
objective is to identify risks associated with the implementation of predictive maintenance,
assess their potential consequences, and propose appropriate risk treatments. The outcome of
the thesis is a set of recommendations that can support the effective and safe implementation
of predictive maintenance in practice.

KLICOVA SLOVA
Primyslova udrzba, prediktivni Gdrzba, idrzba 4.0, rizika, identifikace rizik.
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Industrial maintenance, predictive maintenance, maintenance 4.0, risks, risk identification.
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1 UVOD

Udrzba je neodmyslitelnou soucasti primyslového procesu. Pohled na udrzbu se viak postupem
¢asu ménil. Z dob, kdy udrzba byla vnimana pouze jako dalsi velké ndklady na provoz, se
V soucasné dobé dostava ke komplexnim metodam udrzby. Moderni metody nejsou vnimany
jako pouhé naklady, ale jsou vnimany jako investice do budouciho efektivnéjsiho
a spolehlivéjsiho provozu strojniho parku. Dale piinasi velky posun vramci vnimani
bezpecnosti pracovnikl, ale 1 zivotniho prostfedi. AvSak moderni metody nepiinaSi pouze
vyhody, ale nesou s sebou i fadu rizik.

Rizika jsou nedilnou soucasti kazdého podnikového prostiedi, a proto je nezbytné je véas
identifikovat, analyzovat a adekvatné oSetfit, aby se pfedeslo zavaznym nasledkiim. V kontextu
zavadéni modernich metod udrzby je spravné identifikace rizik klicova. Bez dikladného
provéteni nelze zvolit nejvhodnéjsi pfistup, ktery bude efektivné odpovidat specifickym
potfebam daného podniku.

Pro efektivni provéfeni jednotlivych pfistupl je nezbytné rizika adekvatné ohodnotit.
Hodnoceni slouzi k vizualizaci miry rizikovosti s ohledem na specifické podminky podniku.
Vzhledem k tomu, Ze vyznam a dopad jednotlivych rizik se mize v riznych podnicich vyrazné
lisit, nelze uplatnit jednotny navod pro vybér nejvhodnéjsi metody udrzby.

Tato bakalarskd prace se nejdiive bude zabyvat reSerSi historického vyvoje udrzby
a modernich metod udrzby. V nasledujici ¢asti bude provedena identifikace a nasledné
hodnoceni rizik v souvislosti se zavadénim modernich metod udrzby. Prace si klade za cil
identifikovani rizik spojenych se zavadénim novych metod udrzby a navrhnout k témto rizikiim
opatteni.
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2 UDRZBA V PRUMYSLU

Udrzba ma v primyslu dlouhou historii, v pribéhu ¢asu bylo vyvinuto nékolik typt tdrzby. Na
téchto typech udrzby stavi i moderni metody udrzby. Typy udrzby a historicky vyvoj bude vice
popsan v nasledujicich kapitolach.

2.1 Teorie udrzby

Udrzba popsana pomoci normy CSN EN 13306 je , kombinace vsech technickych,
administrativnich a manazerskych opatreni béhem Zivotniho cyklu objektu zamerenych na jeho
udrzeni ve stavu nebo jeho navrdceni do stavu, v nemz miize vykondvat pozadovanou funkci“.
[1] Technické zasahy Gdrzby zahrnuji sledovani a analyzy stavu objektu (napfiklad inspekci,
monitorovani, zkouseni, diagnostiku, ptedpovéd’) a zdsahy aktivni tdrzby (napiiklad opravu,
renovaci). [2] Cile udrzby jsou definovany normou jako ,, cile stanovené a prijaté pro cinnosti
udrzby “, mezi tyto cile mize patiit pohotovost, snizeni nakladi, kvalita produktu, bezpecnost
pracovnikli, ochrana Zivotniho prostfedi a hodnoty majetku. [2] Cile urCuje management
vyroby, ktery dale urcuje strategie a odpovédnosti udrzby. Ty management uplatiiuje takovymi
prostfedky jako je planovani, fizeni a kontrola udrzby, zlepSovéani metod v organizaci, véetné
ekonomickych hledisek. [3] Toho se dosahuje vybérem spravné strategie udrzby viz obr. 3, coz
je metoda pouzivana Kk dosazeni cilti udrzby. Plan Gdrzby je soubor ukolt, do néhoz jsou
zahrnuty ¢innosti, postupy, zdroje a ¢asové planovani nutné K provadéni udrzby. Dulezitou
soucasti je i spolehlivost stroje, coz je schopnost fungovat, jak je pozadovano akdy je
pozadovano. S tim souvisi termin pozadované funkce, coz je funkce nebo kombinace funkei,
které se pozaduji za nezbytné pro splnéni daného pozadavku. [1], [2], [3]

2.2 Typy adrzby

Typt udrzby je celd fada, proto je nutné dikladné zvazit vybér toho vhodného pro nase
podminky. Typ udrzby je vybiran v zévislosti na kriti¢nosti zafizeni, ekonomickych nakladech,
dalSim ukazatelem muiize byt technickd diagnostika. Ta ndm pomuzZe zjistit potfebné informace
o sledovanych objektech. Jsou monitorovany naptiklad zmény vibraénich charakteristik,
teploty, znecisténi oleje, netésnosti a dalsi mozné ukazatele poruchy. Je mozno tak zjistit
symptomy poruch anasledné pravdépodobnost vzniku poruchy. Podle takto ziskanych
informaci se vybira nejvhodné&jsi typ tdrzby. Pii volbé strategie udrzby se ¢asto pouziva matice
kriti¢nosti viz obr. 1. [4]

11
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Cetnost poruch

Y
Casté
L Vysoka
kriti¢nost
Sy Nizkate, e
ojedinélé| * kritiénost ... Zavaznost poruchy
e ‘ nebo poruchového stavu
" | | |
I I I I
nezavazna > velmi zavaZna

Obr. 1: Matice kriti¢nosti [1]

Dalsi variantou, vyuzitelnou pro vybér metody udrzby, jsou kritéria jako délka trvani

poruchy a frekvence poruch. Stroje jsou zafazeny podle kazdého kritéria do tii kategorii

a nasledn¢ je sestavena rozhodovaci mapa viz obr. 2, kde je pro kazdou kombinaci doporuéena

strategie udrzby. V této metod¢ je aplikovano 5 zakladnich strategii udrzby, od kterych se déle

odviji vybér metody vhodné pro danou situaci.
Metody udrzby:

OTF — provoz do poruchy.

FTM —udrzba v pevném cyklu.
SLU — zlepSeni zru¢nosti obsluhy.
CBM - udrzba na zaklad¢ stavu.
DOM - zména konstrukce. [4]

Trvani poruchového stavu

Nizké Stredni Vysoké
10 20

Nizké
OTF FTM CBM

5

Stredni
FTM FTM FTM

10
Vysoka

Frekvence
(Pocet poruch za ¢as)

SLU FTM DOM

Obr. 2: Rozhodovaci mapa [4]
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Udrzba
Zména vlastnich Z&adna zména vlastnich
charakteristik spolehlivosti charakteristik spolehlivosti
ZlepSovani
pfed poruchou po poruse
Preventivni udrzba Udrzba po poruse
Zadné naznaky Naznaky
degradace degradace
Udrzba s predem stanovenymi intervaly Udrzba podle stavu Okamzita udrzba po poruse| |Odlozena udrzba po poruse
Predpovéd Zadna predpovéd
vyvoje degradace vyvoje degradace
Prediktivni ddrsba Neprediktivni udrzba podle
stavu
neni degradovan je degradovan je degradovan neni degradovan

Zadny Udrzbarsky zasah Ak“"”& é’;‘)’:”t"’”' Zadny Gdrzbafsky zasah

Obr. 3: Rozdéleni udrzby podle normy CSN EN 13306 [1]

2.2.1 Reaktivni udrzba (idrzba po poruse)

Je to nejstarsi typ udrzby, ktery ovSem i v dneSni dobé ma stile své opodstatnéné misto.
U stroji, kde pii poruSe nehrozi ovlivnéni kvality vyroby, bezpeCnosti pracovnikd nebo
zivotniho prostiedi, je mozné pouzivat soucast v plném obdobi jeji zivotnosti. Vyhody reaktivni
udrzby mohou byt zaroven i jeji nevyhody, souéastky ve stroji jsou totiz vyuzivany az do
poruchy a tim je maximalizovana provozni doba stroje s originalnim dilem a tim jsou snizeny
finan¢ni prostfedky vynaloZené na udrzbu stroje v pritbéhu zivotnosti soucastky. Mohlo by se
zdat, Ze béhem tohoto obdobi jsou Setieny finan¢ni prostiedky, ne vzdy to tak ale musi byt. Pti
poruse muze dojit k poSkozeni dulezité soucastky, a to muze vést K poskozeni ptiléhajicich
soucastek. Zaroven je potieba mit na sklad¢ ptipravené veétsi mnozstvi ndhradnich soucéastek
pro provedeni oprav. Navic pokud dojde K poruse stroje, ktery je soucasti hlavni ¢asti vyroby,
muze dojit Kk velkym finan¢nim ztratam, jelikoZ je pozastavena vyroba. I pfi této metodé udrzby
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je vSak mozné dosahnout urcitého planovani, pokud porucha nevyzaduje okamzity zasah (napf.
porouchala se soucastka, kterd ma minimalni vliv na produktivitu a funkcnost stroje). Déle
muze dojit k ¢astecné poruse, kdy stroj funguje, ale pouze pii snizeném vykonu, pak je odstavka
a oprava naplanovana na dobu, kdy neni ¢innost daného stroje pozadovana. [4], [5]

2.2.2 Preventivni udrzba

Preventivni udrzba, ktera se dale déli na udrzbu s pfedem stanovenymi intervaly (kapitola 2.2.3)
anaudrzbu podle stavu (kapitola 2.2.4). Je zalozend na monitorovani charakteristik a parametrii
stroje anaslednych cCinnostech udrzby. Nejstars$i a nejjednodussi metody se zakladaji na
zkuSenosti pracovnika. Za pomoci lidskych smysll je zkuSeny pracovnik schopen posoudit
technicky stav stroje, naptiklad podle charakteristického hluku, pfehiati, netésnosti
nebo zhorSeni stavu povrchu. Technicky pokrok v odvétvi snimact a senzorit nam umoziuje
vyrazn¢ lépe monitorovat parametry astav stroje. Zaroven stim se zlepSila i uroven
zpracovavani a vyhodnocovani ziskanych dat, diky tomu je mozné 1épe urcit objektivni stav
zatizeni. Prvni zpuisob je nepfetrzity monitoring parametri, tato metodu je pouzivana u zafizeni,
kde se parametr miize zménit neocekavané a U kritickych zatizeni provozu. Druhy zpisob je
provadét kontrolu parametra v pfedem stanovenych intervalech. [4]

2.2.3 Udrzba s piedem stanovenymi intervaly

Tento zpisob udrzby se zaklada na pravidelnych kontrolach, at’ uz v daném terminu, nebo po
urcitém mnozstvi odvedené prace. Vyuziva se v piipadé, kdy ke zméné parametri dochazi
Vv del§im casovém horizontu, nebo U zatfizeni, které nehraji ve vyrobé klicovou roli. Frekvence
kontrol a oprav je velmi naro¢na na planovani, neni-li dostatek dat ze statistického sledovani
objekti. Frekvence se tak casto urCuje odhadem, poté muze dochazet k neocekavanému
chovani stroju a v jinych piipadech se mize udrzba projevit jako zbytecna, jelikoz soucast byla
jesté ve funk¢énim stavu schopna prace i v nasledujicich pracovnich cyklech. Pokud je tento styl
udrzby opodstatnény korektnimi daty, musi se hledat optimalni balanc mezi néklady na
odstavku stroje v ramci udrzby a néklady, které vzniknou v disledku neocekéavaného odstaveni
stroje po poruse. Zakladni pfednost tohoto zptisobu udrzby je, ze K tdrzbé dochazi pouze tehdy,
kdy je objektivné potiebna, tim se Setii jak Cas, tak financni prostfedky. Metoda vSak ptinasi
potifebu vysokého stupné planovani, ale je mozné snizit ndklady v porovnani s udrzbou po
poruse. Dochazi k minimalizovani poruchovych stavi, ziskava dulezité informace
0 vlastnostech zafizeni, zlepSuje bezpe€nost a minimalizuje negativni dopad na Zivotni
prostfedi. Je ale velmi dulezitd spravna prace s daty, jak jejich uchovani pro dlouhodobé
statistiky, tak pro jejich analyzovéni. Problémem ale mlze byt, pokud jsou Casové intervaly
mezi opravami nastaveny Spatné, pak muze dochazet ke zbyte¢né vysokym nakladim
a pripadn¢ zpusobit poruchy opakovanou demontazi a montazi zafizeni. [4], [5]

2.2.4 Udrzba podle stavu

Systém udrzby, ktery respektuje skuteCny technicky stav zafizeni. Stroje a zafizeni jsou
odstaveny pouze tehdy, je-li dosazeno mezniho stavu opotiebeni, ¢i piekrocily piipustné
tolerance opotifebeni. Za pomoci metod technické diagnostiky je detekovdna porucha,
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lokalizovano misto mozné poruchy amisto mozného nasledného defektu ajeho druh.
Diagnostickd meéfeni mohou probihat formou casovych cykli, na objednavku nebo
nepietrzitym monitoringem. Je to systém postaven na principu udrzby zafizeni podle jejich
skute¢ného technického stavu, ktery byl zjistén pomoci diagnostickych metod. [5], [6]

2.2.5 Prediktivni udrzba

Tato metoda vyuziva vyhodnocovani predem nasbiranych dat a schopnost vyhodnotit ziskana
data ana jejich zakladé predvidat budouci vyvoj stavu zafizeni a urcit tak potifebné kroky
k zamezeni nepfiznivych stavll. Metoda je mozna diky zdokonalovani a zvySené dostupnosti
potiebné techniky. Vyuziva také jiz vyvinuté postupy K vyhodnocovani ziskanych informaci
a v mnohém muze Cerpat z metody preventivni udrzby. NejvyznamnéjSim pomocnikem je
technickd diagnostika, kterda méa velké mnozstvi metod urcenych ke zjisStovani stavl
sledovanych objekti. Odhaluje tak pfic¢iny vzniku potenciondlnich poruch (naptiklad zména
teploty, zne€isténi mazaciho oleje, zména vibra¢nich charakteristik). [4]

Metodu prediktivni udrzby je mozno dale rozsifit o proaktivni udrzbu. Ta se opira o jiz
ziskana data vyuzivana Kk provadéni prediktivni Gdrzby. Namisto poruchy se vSak zabyva
divodem vzniku této poruchy. Monitoruje problémové stavy a snazi se jim piedchazet. Slouzi
proto jako prostfedek pro dosazeni uspor a zvyseni ucinnosti a efektivnosti vyroby. Hlavni
pri¢inou poruch je Casto Spina ¢i jind forma zneciSténi, kterda ovliviiuje funkci akcnich
soucastek. Na zakladé ziskanych informaci o tom, kde vnéjsi vlivy ptisobi nejvetsi problémy,
by tyto vn&j$i vlivy mély byt odstranény, nebo by méla probihat jejich ¢asta kontrola. Prvnim
krokem implementace této metody by tudiz mélo byt zavedeni kontroly mazacich
a hydraulickych kapalin a prostiedku. [6]

2.3 Historie udrzby

Vzhledem K rychlosti ristu populace se musel primysl piizptusobit pozadavkim stale vétsiho
poctu odbératell. S rostoucim poctem tovaren, stroji a pracovnikii bylo tfeba zajistit efektivni
zplisob vyroby as tim souvisi 1 efektivnéj$i zplisob udrzby stroji. Piestoze nékteré metody
udrzby se pouzivaji dodnes, doslo Kk velmi vyraznému pokroku. V minulosti nebyl dostatecny
pocet zkusenych osob a nebylo k dispozici tak velké mnozstvi metod udrzby. Proto se dlouhou
dobu a ziidka kdy u nekritickych stroji i dodnes pouziva reaktivni idrzba. Reaktivni udrzba
byla v historii pouZzivanéjsi nez dnes. Pfic¢inou byla jednodussi konstrukce stroju (byly
jednodussi a z toho divodu byl mensi pocet soucastek, u kterych mohlo dojit k poskozeni).
Navic byvaly soucastky z divodu vétsi Zivotnosti a menSiho tlaku na nizkou cenu vice
predimenzované, to mohlo vést k dojmu, Ze reaktivni udrzba je dostacujici. Rovnéz, na rozdil
od soucasnosti, nebyly tehdy dostupné tak pokrocilé metody udrzby.
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Udrzba se postupem ¢asu a S vyvojem pramyslu za¢ala délit do generaci dle vyvoje
anovych pozadavkd provozovatele. V prvni generaci byl kladen nejvétsi diiraz na to, aby
pracovnici udrzby byli schopni odstranit poruchovy stav co nejrychleji, pfi soucasné snaze
0 minimalizaci nakladd. Postupem casu byla konstrukce strojii a vyrobni technologie na nich

vvvvvv

vvvvv

soucastek. Provozovatelé se rovnéz snazili dale snizit ndklady na udrzbu. Dal§im vyvojovym
krokem byla tfeti generace, ktera se potykéd s novym problémem, a to, aby se snizoval skodlivy
efekt na Zivotni prostfedi a zdravi pracovnik. Krom toho dale probiha snaha zvySovat kvalitu
nakladl na udrzbu. Ve ctvrté generaci je udrzba chapana vice jako investice nez jako pouhy
vydaj. Roste vyuziti technické diagnostiky, s tim souvisi sbér velkého mnozstvi dat ze stroju.
K tomuto sbéru dat jsou ¢im dal castéji vyuzivany technologie IoT. Pro zpracovani
a vyhodnoceni dat se zaCinaji pouzivat riizné algoritmy a roste i pouziti umélé inteligence. Na
téchto modernich systémech déle stavi nové metody tdrzby jako jsou TPM (kapitola 3.1), RCM
(kapitola 3.2), a CBM (kapitola 3.3). Jednotlivé generace a pro né kli¢ové metody a technologie
jsou zobrazeny na obr. 4 a budou vice rozebrany v nasledujicich kapitolach. [4], [7]

4. Generace
« Roste vyuziti technické
diagnostiky
3. Generace . Udrzba jako jeden ze
. Monitoring stavu zakladnich faktor(i ceny
« Projektovani pro vyrobku
2. Generace spolehlivost a pohotovost » Komplexni systémy udrzby
. Vykonné a malé poéitace (TPM, RCM, RBI)
« Planované kontroly . Analyza zplsobu a « Proaktivni udrzba
« Systém planovani a disledkd poruch « Sbér dat a strojové uceni
kontroly . Expertni systémy . Edge computing, vyuziti
1. Generace - Nepfenosné, drahé a . Viceprofesnost a tymova vykonnych vypocetnich
. Udrzba po poruge nevykonné pocitace prace jednotek

1930 1950 1980 2010 2024 |:>

Obr. 4: Generace udrzby (pfevzato a doplnéno z [4])

2.3.1 Vyvojové etapy udrzby

Velky vliv na vyvoj organizace a strategie udrzby méla zména pohledu na vznik poruchy
zafizeni. V prvni generaci se charakterizoval ¢asovy pribeh poruch pomoci kiivky amrtnosti,
kde po delSim case s konstanté nizkou intenzitou poruch se jejich intenzita zieteln€ zvysSuje.

V druhé generaci byl cCasovy prubéh poruch charakterizovan vanovou kiivkou
zobrazenou na obr. 5. Kde se pravdépodobnost poruch po piekonani pocateéni faze (faze
zab&hu) sniZuje a po piekonani faze konstantni ¢etnosti poruch se chova v souladu s kfivkou
umrtnosti. [8] Vzhledem K vys$§im pozadavkim majiteld a provozovateli na pohotovost,
zivotnost, spolehlivost zafizeni, a s lepSi znalosti prabehi poruch se rozhodujicim typem
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udrzby stava preventivni udrzba. V fizeni udrzby byl zaveden systém planovani a nasledné
kontroly provadénych ¢innosti. V mensi mife se K témto ucelim zacaly pouzivat pocitace.
Vysledky vyzkumu v obdobi 70. letech 20. stoleti, ktery probéhl ve Spojenych statech
americkych, vSak tyto tradi¢ni ndzory a poznéni nabouraly. Byly totiz zjiStény dalSi Ctyfi
prub&hy intenzity poruch, pti¢emz ty klasické predstavovaly jen malou ¢ast z nich.

Ve tfeti generaci se vyrazné rozSifilo mnozstvi nastroji atyptt udrzby, coz bylo
umoznéno vyuzitim vykonnéj$i vypocetni techniky. S rostouci poptavkou a zefektivnénim
vyroby se totiz stala dostupnéjsi pro vSechny tlohy, které ma udrzba tesit. Diky lep$i vypocetni
technice a vzrustajicim naroktim se pii projekci a konstrukcei zacalo vice dbat na spolehlivost,
bezpecnost a ochranu zdravi lidi. Zacalo se vyvijet velké mnozstvi pfistrojii na monitorovani
stavu zafizeni a byly vyvinuty nové metody diagnostiky zafizeni. VSechny tyto kroky vedly ke
vzniku novych typt udrzby: udrzba podle stavu a podle piedpokladaného stavu (prediktivni).
Jednotlivé vyvojové etapy udrzby budou vice rozebrany v nasledujicich kapitolach. [4]

[_]hd“‘hl ohdobi normalniho provozu obdobi
¢asnych we

; dozivani
poruch

intenzita poruch 4

L 4

cas t

Obr. 5: Vanova kiivka [8]

2.3.2 Udrzba v primyslu 1.0

Primysl 1.0 vice zndmy jako primysl za prvni priimyslové revoluce, je zména, kterd probihala
od 18. do 19. stoleti. Nejvétsi zménou prosly zemédelské, vyrobni a téZebni sektory. Zacalo se
od rucni prace prechazet kK manufakturni a tovarni vyrobé. Od kusové vyroby se diky strojim
a efektivngj$i vyrobé zacalo piechazet na systém hromadné vyroby jednoho produktu. S touto
zménou pfisly mnohé vyzvy i v ramci udrzby. Z divodi vyssich pozadavkll na mnoZzstvi
vyrobenych produktii zacal riist i pozadavek na kvalitu stroji a soucastek, ze kterych se
skladaly. V této dob& byla udrzba feSena metodou dnes nazyvanou ,reaktivni udrzba®.
V normalnim provozu dochéazelo pouze K ¢isténi a mazani stroje, jakmile doslo k poruse, byla
soucastka vyjmuta a vyménéna. V této fazi mohlo dochazet k tipraveé konstrukce, aby nedoslo
k dalsimu selhani dané soucastky. [4], [7]

2.3.3 Udrzba v primyslu 2.0

Mezi lety 1870 az 1914 dochazi ke zméné poptavky a uz nestaci, aby podnik vyrabé¢l velké
pocty jednoho vyrobku, ale musi byt schopny vyrabét velké mnozstvi rGznych produktu.
V pocatcich druhé primyslové revoluce byl nejvétsi tlak na to, aby podnik byl schopny vyrabét

17



CERNY, Rostislav. Udrzba v primyslu 4.0

velké mnozstvi produktii. Toho naptiklad Ford dosahl tim, Ze produkt vyrabél na vyrobni lince.
Jelikoz vSak zdkaznikiim uz nestacil pouze jeden typ produktu, musel byt vymyslen novy
postup pro naplnéni poptavky po riznych produktech. Ve spole¢nosti General Motors toho bylo
dosazeno tak, ze byla vyvinuta divizni struktura podniku, kde kazda divize méla na starost jeden
model. Nejlepsi zpisob byl vyvinut firmou Toyota, ta vyvinula systém vyrobni linky tak, jak ji
zname dodnes. Jednotlivé soucastky jsou vyrabény V dilnach, které jsou rozdéleny dle
provadénych operaci. Soucastky jsou pak na vyrobni lince montovany do findlniho produktu,
odtud novy nazev montazni linka.

Rozséhl¢ zmény v procesu vyroby piindsi i nové vyzvy v oblasti udrzby. Nova
a jednoducha metoda udrzby se zakladala na tom, ze vice komplexnich finalnich produkti mélo
velké mnozstvi stejnych avzijemné nahraditelnych soucastek. Bylo tak mozné velmi
jednoduse provadét udrzbu komplexnich zafizeni. Zacaly se také rozvijet pokrocilejsi metody.
Byl polozen zaklad metod zavislych na sbéru dat, data poté byly pouzivany K rozeznavani typtu
poruch mezi ocekdvanymi a neocekavanymi. Na zaklad¢ posbiranych dat se mohla provadeét
planovana kontrola a udrzba. Vedené zaznamy o poruchich odhalovaly urcité intervaly, kdy
nejcastéji dochazi k poruse a diky tomu mohla probéhnout planovana udrzba dfive, nez doslo
Kk poruse. Jelikoz vSak v této dobé nebyly k dispozici pocitace, vypocty auchovavani dat
probihaly ru¢né a zaznamenavaly se na papir. To cely proces zpomalovalo, ale i1 pies tyto
piekazky doslo K velkému posunu v ramci tdrzby. [9], [10], [11]

2.3.4 Udrzba v primyslu 3.0

Zacatek treti pramyslové revoluce se datuje do padesatych let 20. stoleti. Byl charakterizovan
pifechodem od mechanickych aanalogovych technologii k digitdlnim systémim. V tomto
obdobi doslo k vyznamnému technologickému pokroku, ktery vedl K inovacim v primyslu.
Tteti primyslova revoluce vyznamné ovlivnila primyslovou vyrobu, vedla k automatizaci
a umoznila vétsi vyuziti mikroprocesort, pocitacu a internetu.

Vyrobni stroje pouzivané K vyrobé v tomto obdobi byly fizeny pomoci integrovanych
obvodu. Doslo K naristu poctu spolecnosti vyrabé&jicich stejné produkty, coz vedlo ke zvyseni
konkurence. Firmy proto musely konstruovat vyrobni stroje a linky tak, aby umoznovaly
Castéj§i zménu vyrabéného sortimentu. Vysokd poptavka nutila podniky Kk zajisténi
nepfetrzitého provozu strojii a splnéni rostoucich vyrobnich poZzadavki. Konstruktéfi proto
kladli stale vétsi diiraz na spolehlivost a kvalitu vyrobnich zatizeni.

Tento technologicky pokrok mél zasadni dopad na primyslovou udrzbu, ktera se vyvijela
smérem K sofistikovanéjsim metodam, jako je prediktivni Gdrzba ¢i udrzba zaloZena na
monitorovani stavu strojii. Tyto moderni pfistupy umoznuji vyuziti pokrocilych diagnostickych
technik, jako jsou termokamery ¢i analyza vibraci, coz vede k optimalizaci provozu a snizeni
nakladii na udrzbu. Tyto metody dovoluji pracovniklim tdrzby provadét diagnostiku stroji na
vy$s$i urovni a tim dosahovat vyssi efektivity. Diky tomu byly podniky schopny optimalizovat
dostupnost strojui & vyrazn¢ snizit naklady na udrzbu. [12], [13]

Strategie udrzby v tomto obdobi se fadi mezi metody udrzby tieti generace. Spolu
S rostouci komplexnosti a automatizovanosti vyroby vedly i ke komplexn&jsim metodam
udrzby. K provadéni téchto metod bylo vyuzivano vypocetni techniky. V tomto obdobi se
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zacaly pouzivat metody jako je udrzba na zékladé¢ stavu, udrzba zaméfena na bezporuchovost
a veskera udrzba byla fizena pocitacovym rozhranim. [14]

19



CERNY, Rostislav. Udrzba v primyslu 4.0

3 UDRZBA V PRUMYSLU 4.0

Pfichod pramyslu 4.0 oteviel nové moznosti k transformaci drzby do udrzby ¢tvrté generace.
Nejednd se o revolu¢ni skok, jelikoz se uziva stejné podstaty pii udrzbé. Jednd se spise
0 evoluci, kde je udrzba podle stejné podstaty, ale s vyuzitim modernéjSich technologii.
scilem zvySovat produktivitu udrzby a zlepSovat pohotovost zafizeni pii optimalnich
nakladech na samotnou udrzbu. [15]

V 90. letech 20. stoleti, zapocal vyvoj metody inspekce rizik, ktera nabyla na vétsi
popularité po roce 2000. Ctvrtd generace udrzby je zaméfena hlavné na komplexni metody
udrzby jako jsou RBI, RCM a CBM. Do roku 2000 byly bezpec¢nost a udrzba vnimany jako
oddélené aktivity. V ramci komplexnich metod bylo mozno tyto dvé aktivity spojit a tim zvysit
efektivitu pracovisté. Obecny cil udrzby je zvysit vydélecnost vyroby a optimalizovat zivotnost
zafizeni. Bere velky ohled na to, aby nebyla ohroZzena bezpecnost pracovnikl ani zivotniho
prosttedi. Inspekce a planovani udrzby na zdklad¢ analyzy rizik minimalizuje pravdépodobnost
poruchy systému a omezuje nasledné nezadouci ucinky (vice v kapitole 3.4). [14]

Technologie v primyslu 4.0 maji velky vliv na udrzbu. Diky monitorovani dat 0 stavu
stroje je udrzba efektivnéjsi. Presna a v€asna detekce zdvad nebo poruch predtim, nez se plné
projevi, je diky modernim metodam a moznostem daleko jednodussi a pfinese vyhody, jako
jsou snizeni ¢asu odstavek a dobu servisu a s tim spojené vydaje na tyto operace. Implementace
inteligentniho systému pro prediktivni udrzbu pfindsi vyhody jako jsou sledovéni stavu stroje
a predikce ¢asu do udrzby diky zatizenim propojenych skrz 10T. DalSim krokem je pfimy zasah
do provozu stroje, kdy v pfipadé nahlé chyby muze byt stroj automaticky zastaven tak, aby
nedoslo k vazné poruse. Industrialni 10T umoziuje propojeni fyzickych systému tak, aby
zatizeni mezi sebou sdilela vSechna potfebna data, ktera jsou nadéle sbirdna a zpracovavana.
Analyza téchto dat ptispiva ke zdokonalovani algoritm pro vyhodnocovani prediktivni udrzby.
Je taky pfinosna pro fizeni logistiky nahradnich dilt pro stroje v provozu. [16]

3.1 Totalné produktivni idrzba (TPM)

Na zékladech polozenych metodou prediktivni drzby se dale stavi i U nejmodernéjSich metod.
Piikladem mutze slouzit systém totdlné¢ produktivni Udrzby (TPM). Metoda se snazi
maximalizovat celkovou U¢innost a vykonnost zafizeni. Je mimo jiné zaloZena na znalostech
a dovednostech pracovnikil, proto je tfeba tyto znalosti a dovednosti dale zlepSovat. Eliminuje
tak nejveétsi ztraty Ucinnosti, kterymi jsou: poruchy, chod na prézdno, vyrobu zmetkd,
sefizovani, snizena vytéznost a ztraty najizdénim. Jelikoz k poruse nejcasteji dochazi z diivodu,
Ze neni v€as odstranéna zakladni pfi¢ina problému, klade tato metoda nejvétsi dliraz na to, aby
zafizeni pracovala v odpovidajicim prostredi. Dle zdroje [4] zni hlavni moto této metody
nasledné ,, Chran si sviij stroj a starej se o néj vlastnima rukama“. Podle této myslenky je
obsluha zodpovédna za technicky stav stroje, jsou tak pravé obsluze ptidéleny ukony bézné
udrzby (Cisténi, mazani, kontrola a ikony jim podobné). Pokrocilejsi a narocnéjsi tdrzbu
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provadi jiz odbornik, ktery se vSak opira o poznatky ziskané operatorem. Operator, ktery
U stroje stravi nejvic Casu, se uci stroji porozumét a pozorovat jeho chovani. Nasledné pak mtize
diky témto znalostem odhalit problém dfive, nez dojde k poruse. TPM takto maze rozdily mezi
pracovniky udrzby a vyroby a ze dvou tymu V podstaté vytvari jeden sehrany celek, kterému
jde v prvé fadé o maximalni efektivitu vyroby.

Metoda TPM je postavena na 8 hlavnich pilitich:

1. Autonomni udrzba — udrzbu vykonavéa obsluha stroje, zajiSténi norméalniho
chodu stroje, eliminace znec€isténi stroje, standarty ¢isténi a mazani, organizace
ulohy udrzby.

2. Neustalé zlepSovani — klicovym principem TPM je neustdle zlepSovani.
Pozaduje zapojeni celého tymu do mysleni a pravidelné spoluprace pii zavadéni
malych, pravidelnych zlepSeni.

3. Planovana udrzba — vybudovani informac¢niho systému a nasledny sbér
a zpracovani dat. Pravidelna obnova opotfebovanych soucasti predpovidani
a identifikace ptiznak poruch. Planovany udrzbarsky program, vedouci ke
zvySeni vykonnosti udrzby.

4. Systém pro navrh preventivni udrzby a v€asny management zatizeni — koncept,
konstrukce a vyroba zafizeni. Organizace a fizeni Udrzby, sledovani nakladd,
projektovani a management preventivni udrzby.

5. Hodnoceni celkové efektivnosti strojii a zafizeni — snaha o eliminaci hlavnich
typtl plytvani ve vyuziti zafizeni. Prostoje zpiisobené zménou vyroby, kratkym
vypadkem stroje, snizeni rychlosti, zmetkovou vyrobou a jeji napravou.

6. Trénink pro zlepSeni zrucnosti pracovnikii — zaklady TPM, jak komunikovat
V tymu, metody autonomni a planované udrzby.

7. Ochrana zivotniho prostfedi a bezpecnost — bezpecnostni koly jsou provadény
operatory zafizeni, aby bylo zachovano bezpetné pracovni prostiedi.

8. TPM v administrativé — rozsifeni vyhod TPM za hranice vyrobniho zavodu
a aplikaci principi TPM na administrativni funkce, vcetné zpracovani
objednavek, nakupu a planovani. [4], [5], [6]

3.2 Udriba zaméfena na bezporuchovost (RCM)

Dle oficialniho piekladu udrzba zamétena na bezporuchovost je typ udrzby zpravidla pro slozité
zafizeni a ma za cil zajistit co nejvetsi bezporuchovost. Historie vzniku této metody sahd az do
60. let minulého stoleti, kdy zaCala vznikat nova disciplina, ato inZenyrstvi spolehlivosti.
Inzenyfi v této disciplin€ postupné dosli k zavéru, ze vétsina preventivnich zasahti by méla byt
provedena pted nariistem intenzity poruch. Pfi téchto zésazich méla byt zajisténa vymeéna témet
vSech dild a tim bylo zatfizeni uvedeno téméf do nového stavu. Proto se preventivni Uidrzba
provadé¢la formou generalnich oprav v ¢ase blizkém narastu poruch dle vanové kiivky. Avsak
po vyzkumu provedeném v USA bylo zjiSténo, Ze ne vSechny soucéstky, ale dokonce minimum
soucastek se chova dle vanové kiivky. Naopak bylo zjisténo, Ze vétSina soucastek po prachodu
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oblasti ¢asnych poruch se nachazi v oblasti s konstantni intenzitou poruch. V této oblasti je v§ak
porucha zatizeni ndhodné povahy. Konstantni intenzita poruch znamend, ze ani provedeni
preventivni udrzby neptedejde poruse.

Hlavni snahou této metody je zachovani funkce systému, zaroven probihd dikladny
monitoring soucasti. Pokud dojde Kk poruse soucasti, jsou zaznamenany veskeré informace
0 poruse. Informace obsahuji: u které funkce doslo k poruse, jakym zptisobem doslo K poruse,
jaké tato porucha méla nasledky a jak kritickd porucha byla. Na zakladé téchto informaci se
sestavi pouzitelny a efektivni plan preventivnich Cinnosti. Analyza kriti€nosti poruchy se
pouziva jako zpuisob hodnoceni. Hodnoceni by mélo byt zaznamenavano v pribéhu analyzy
RCM a docilit tak piijatelné arovné rizika. [4], [5]

3.3 Udrzba na zakladé stavu (CBM)

Udrzba na zakladé stavu (CBM) je standardni termin, pouZivany K popisu strategii Gidrzby,
zamétujicich se na realny stav sledovaného objektu, ktery je monitorovan uzitim programu na
monitorovani stavu. Tato metoda umoziuje diagnostikovat hrozici poruchy v redlném case
a predikovat budouci stav zatizeni. Rozhodnuti provést udrzbu je zde provaddéno na zaklade
monitorovani stavu zafizeni a jeho soucasti a dodatecné i na zéklad€ predikce budouciho stavu
zafizeni. Diky vyuZziti adrzby na zdkladé stavu zvétSujeme asové okno, kdy je mozné sledovat
stav zafizeni a tim padem 1 okno, kdy je mozné provést potiebnou udrzbu viz obr. 6.

V primyslové praxi tato metoda zahrnuje zasah udrzby vyvolany analyzou a interpretaci
dat ze sledovaného objektu, na zéklad¢ predem stanovenych rozhodovacich pravidel, pficemz
cely proces tvofi integrovany systém. Diagnostické a prognostické ¢asti metody CBM tezi
z vyuZiti strojové inteligence, kterd umoZiiuje propojit naméfena data a parametry s aktualnim
1 budoucim stavem zatizeni.

Diky vyvoji nové generace senzord, které jsou urceny pro online sbér dat v redlném Case
a zkoumani ziskanych dat, je mozné odhadovat budouct stav zafizeni. Dal§im krokem, ktery by
mohl posunout tuto metodu na trovenl proaktivni udrzby je to, aby na zédkladé¢ namétenych dat
byla generovana upozornéni s doporuc¢enim akce udrzby. U tohoto pfistupu je dilezité sledovat
a vyhodnocovat veskeré poruchy a udélosti. Pfi spravném porozuméni témto chybam mohou
byt odhady budouciho stavu a rozmezi bezpecnych hodnot zpfesnény. Tato metoda by méla
vést ke snizeni nakladli na Udrzbu, ale je tfeba sledovat, zda zdsahy vykonané pii udrzbé
ptispely ke zvySeni efektivity v dlouhodobém méfitku. Pfipadné je nutné postupy upravit
a optimalizovat. Pfi této metod¢ udrzby mulze dochdzet ke dvéma typim chyby. Porucha
vznikne ptfed dosazenim odhadované hranice zivotnosti. Druha chyba nastane, kdyz k poruse
nedojde ani po piekonéni odhadované hranice Zivotnosti.

K prediktivnimu zpisobu udrzby existuji tii piistupy:

e Modelové zaloZeny pfistup: spoléhd na detailni znalost systému, jeho vyuziti je
vSak omezené kviili vysoké komplexnosti modernich primyslovych systémd.

e Datové¢ fizen piistup: vyzaduje historickd data a parametry z monitorované¢ho
systému, vyzaduje techniky strojové inteligence a systému na rozpoznavani
opakujicich se situaci, pro zpracovani rozhodnuti o udrzb¢.
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e Hybridni pfistup: spojuje pfistupy dvou ptredchozich metod, spojuje detailni
informace o stroji s daty ze snimacu. [17], [18], [19]

Interval P-F

Potencionalni porucha: : Analyza
bod kdy Ize poruchu ! oleje
detekovat .

Analyza

. . Interval P-F
vibraci

Termografie

Predikitvni udrzba

Udrzba na zakladé stavu Kout
our Funkéni porucha:
bod kdy stroj

pfestane fungovat

Preventivni udrzba

Stav stroje ——>

\ 4

Cas —>»

Obr. 6: Vizualizace intervalu P-F CBM v porovnani s preventivni tdrzbou [18], [19]

3.4 Outsourcing udrzby

Outsorcingem udrzby se rozumi metoda udrzby, kdy je udrzba v podniku provadéna externi
firmou specializujici se na udrzbu. Typ udrzby, ktery je v mnohych podnicich mozny
a popularni, diky moZnosti nezabyvat se procesy udrzby a soustfedit se pouze na procesy
vyroby. Vzhledem Kk tlaku na vykonnost a efektivnost firmy dochazi ke snizovani vlastni prace
na udrzbé. Pro velké provozy to ze zacatku miize znamenat zabezpeceni dostatecného poctu
pracovnikii udrzby v obdobi planovanych odstavek. Jestlize se tato strategie projevi jako
efektivni, firma si vytvoii svlij tym udrZby, ktery se bude starat vyhradné o objednavani sluzeb
externi firmy. Snizi se tak pocet zaméstnanci atim i1 vydaje béhem obdobi kdy nejsou
planované odstavky. Ditlezité je také srovnéni, jakym zpiisobem je externi partner schopny
provadét pozadovanou udrzbu. M¢l by dosahovat stejné nebo lepsi kvality, za stejnou nebo
niz$i cenu, ve stejném ¢i niz§im casovém obdobi. Externi firma je zavdzéna provadét udrzbu
Vv rozsahu uvedeném ve smlouve. Rozsah je vybran zadavatelem tak, aby co nejlépe splioval
naroky provozu a dosahoval tak nejvyssi efektivity. Spoluprace dvou firem vnasi do procesu
I nejistoty a rizika, je tieba proto zvazovat, jak velké mnozstvi pravomoci bude firmé udé€leno.
Pokud bude zadavatel nespokojen s dosahovanymi vysledky, dojde k ukonéeni spoluprace

a ke zpétnému pievzeti udrzby. [4], [6]
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3.5 Smérovani udrzby

Udrzba je klicovou funkci pro implementaci feSeni v souladu s konceptem pramyslu 4.0,
pricemz prediktivni udrzba a jeji vyuziti pro progndzu stavu stroji patii mezi aktualni témata
Vv této oblasti. Hlavnim cilem je zjistit, jak udrzba a technické diagnostika mohou vyuzit vyhod
vznikajicich diky postupné digitalizaci vyroby. [20]

Udrzba vyuziva iroké mnoZstvi technologii, které z pogatku nebyly uréeny p¥imo pro ni,
ale byly vyvinuty za jinym ucelem. Diky novym volné dostupnym technologiim, jako jsou
bezdratové senzory, mikro elektro-mechanické systémy, rozSifené snimani a strojova
inteligence, mohou tyto technologie tvofit nedilnou soucast modernizace udrzby. Bezdratova
komunikace zaziva obrovsky rust ve vS§ech odvétvich. Zbaveni se potieby vést kabely az k dané
elektronice ma spoustu vyhod, pfevazné jednoduchost montdze zatizeni a zmenseni rozmért
zafizeni. Distribuované bezdratové monitorovani se jiz dnes stava realitou a nadale se rychle
vyviji. Vychozim bodem je systémova architektura bezdratového senzoru, pficemz klicovym
faktorem je konektivita jako soucast SirSiho tidrzbového systému. Vnitini vypocetni kapacita
senzort umoziuje provadét zdkladni diagnostické funkce, jako jsou napiiklad analyzy trendd,
prognozy a rozhodovaci procesy. Zarovein umoziuje komunikaci s indikatory stavu zafizeni.
Software urCeny pro vzdalené a automatizované monitorovani, ktery by zajistil spolehlivy
provoz bez nutnosti lidského zésahu, zlistdva kli€ovou vyzvou pro uspéch téchto systémt. Pro
roz§ifeni téchto novych zatizeni do oblasti bezobsluzného monitorovani budoucich aplikaci
bude zasadni integrace znalosti a postupt pfimo do téchto technologii.

ZmenSovani zafizeni a tim 1 sniZeni energetickych narokl je béZnym trendem v mnoha
oblastech prumyslu. Spolehlivé elektrické pfipojeni vSak Casto zéavisi na relativné velkych
konektorech a kabelech, a to i v ptipadé velmi slabych signalovych proudi. Pouziti
bezdratovych zatfizeni pfineslo vyznamny pokrok v oblasti miniaturizace, protoZe odstranéni
kabelovych spojlii vyrazné snizuje hmotnost a objem zafizeni. Dalsi vyzvou je nyni zmenSeni
velikosti a odstranéni pfipojeni U vyménitelnych baterii.

Pouziti vice cenové dostupnych senzort umozZiuje ziskavat vysoce detailni méteni na
rozsahlé ploSe, pficemZz senzory mohou vzijemné lokalné¢ komunikovat. Klicovy pokrok
spo¢iva v miniaturizaci méticich prvkd, které umoznuji sledovat fyzikalni jevy. Nekteré¢ MEMS
senzory obsahuji vice meéficich prvkid pro rlizné parametry na stejném substratu. Dalsi
vyznamnou funkcionalitou je lokalni zpracovani dat, at’ uz ptfimo v senzoru nebo v pfidruzené
elektronice, coz vyrazné zvysuje schopnosti "chytrého" snimani. Ptesto vSak pozadavky na
napajeni a komunikaci stale predstavuji ur¢itd omezeni. [5]

Hluboké uceni prokazalo vynikajici vykonnost v ur¢itych oblastech, jako je rozpoznavani
objektli a klasifikace obrazkl. Ziskalo si také popularitu v oblastech, jako jsou finance, kde
hraje dilezitou roli analyza ¢asovych tfad. Prediktivni udrzba je dalS$im oborem, kde se data
shromazd’uji v ¢ase za i€elem monitorovani stavu zafizeni a identifikace vzorcii umoznujicich
predikci poruch. Tento pfistup tak mize téZit z vyuziti vybranych algoritmi hlubokého uceni.
Diulezitou soucasti modelovani prediktoru poruch je spravny vybér nebo konstrukce
relevantnich ptiznak, tedy vybér existujicich prvki z datové sady, nebo vytvoteni odvozenych
ptiznakd, které jsou nejvhodnéjsi pro feSeni konkrétni tlohy strojového uceni. Tradi¢né se
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vybér piiznakli provadi manualné na zéklad¢ zkuSenosti procesnich inzenyrl, ktefi rozumé;ji
fyzikélnim a mechanickym procestim v analyzovaném systému. Tento manualni pfistup vSak
trpi riznymi druhy zkresleni aje velmi Casové ndaroény. Navic vybrané priznaky byvaji
specifické pro danou ulohu anelze je snadno znovu pouzit v jiném kontextu — naptiklad
ptiznaky efektivni pro predikci poruch na jedné vyrobni lince nemusi byt vhodné pro jinou
vyrobni linku. [21]
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4 TEORIE RIZIK

Rizika jsou velmi dalezitou tématikou, provazi nas v kazdém odvétvi priimyslu i v obyc¢ejném
zivoté. Pro ptiklad je mozné uvést rizika finan¢niho trhu, jadernych elektraren, piirodnich
katastrof a tiniku dat v internetovém prostiedi a mnoho dalSich. Je proto pfirozené, Ze teorie
rizik je studovana jak védci matematiky a ptirodnich véd, tak i psychology, ekonomy a filozofy.
Diky rizikiim se otviraji nové moznosti, jak nahliZet na problémy a jak tyto problémy vysetiovat
a strukturovat. Rizika jsou vSudypfitomna, proto je ticba védét, jak s nimi pracovat a jak docilit
jejich snizeni. Diky strukturam, které byly vytvofeny pro fizeni rizik, je mozné vyhodnotit
I nejisté a neocekavané udalosti a dale se nimi zabyvat nejvhodnéjsi metodou. [22]

Analyza rizik je ¢im dal tim cCastéji feSena v rdmci celého vyrobniho procesu. Ve
vyrobnim procesu mohou byt rizika spojena jak s bezpecnosti pracovniki, tak s kvalitou
produktu ajeho nasledujicim marketingem. Zaklad teorie rizik fika, Ze riziko bude vzdy
pfitomno azavisi na tom, jakd bude provedena reakce na néj zameétena. Touto reakci
ovliviiujeme jak nasledky, tak pravdépodobnost vyskytu. Mnoho rizik se nyni poji
s implementaci modernich metod Gdrzby. [23]

Analyza rizik spojend se zavadénim novych metod je velmi dilezita, jelikoz muize
poskytnout velmi Siroky nadhled na problematiku a muze vyrazné pomoci K provedeni
nejvhodnéjsiho rozhodnuti. Poskytuje dobry zéklad pro Gspésné, zdravé a bezpecné podnikani.
Analyza rizik muze vyrazné navysit efektivitu podniku a Vv kone¢ném duasledku povede
Kk dosazeni cilti rychleji a efektivnéji. [24]

4.1 Posuzovani rizika

Posuzovani rizik je proces spojeny z nékolika kroku, kterymi jsou: identifikace rizik, analyza
rizik a hodnoceni rizik. Posuzovani rizik by se mélo provadét systematicky a opakovatelné.
Nedilnou soucasti by méla byt i spolupréce tietich stran, které mohou poskytnout dalsi znalosti
a nazory k posuzovanym rizikiim. Nejdilezit€jsi je vyuzivat nejlepsich dostupnych informaci,
popiipadé je doplnit dotazy K upiesnéni. [25]

4.1.1 Identifikace rizika

Identifikace rizik slouzi k nalezeni, rozpoznani a popsani rizik, ktera by mohla negativné
ovlivnit dosazeni cili organizace, at’ uz pozitivné tak i negativné. Pro identifikaci nejistot, které
mohou ovlivnit jeden nebo vice cilil, existuje fada technik, které organizace miiZze pouZit.
Nasledujici faktory a vztahy mezi nimi maji byt pfi identifikaci rizik zohlednény:

e Hmotné a nehmotné zdroje rizika.

e Priciny a udalosti.

e Hrozby a prilezitosti.

e Zranitelnosti a zptsobilosti.

e Zmény externiho a interniho kontextu.

e Indikatory vznikajicich rizik.
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e Povaha a hodnota aktiv a zdrojt.

e Nasledky a jejich dopady na cil.

e Omezeni znalosti a spolehlivost informaci.

e Faktory tykajici se Casu.

e Piedsudky, predpoklady a piesvédéeni téch, ktefi jsou zapojeni.

Organizace ma identifikovat rizika, i kdyz rizika nema pod svou kontrolou. Zohlednéno

musi byt i to, Ze mize existovat vice nez jeden druh vysledku, coz mize mit za nasledek rtizné
vysledky. [25]

4.1.2 Analyza rizika

Ugelem analyzy rizika je pochopit povahu rizika a jeho charakteristiky. Zahrnuje podrobné
posouzeni nejistot, zdroju rizika, nasledkii, pravdépodobnosti jejich vyskytu, udalosti, scénai,
opatieni a jejich efektivnost. Uddlost miize mit vice pficin a nasledki a taktéz mtize mit vliv na
vice cild. Analyzu rizik 1ze provadét s riznou mirou podrobnosti a slozitosti, vSe zalezi na
mnozstvi dostupnych informacich, na tom, jak jsou spolehlivé a na ucelu analyzy. Analytické
techniky mohou byt jak kvalitativni, tak kvantitativni i jejich kombinace v zavislosti na
okolnostech. Analyza ma zvazovat faktory jako jsou:

e Pravdépodobnost vyskytu udalosti a nasledk.

e Povahu a zavaznost nasledkd.

e Slozitost a propojenost.

o Casové faktory a miru kolisani aktiv.

e Efektivitu existujicich opatieni.

e Urovné citlivosti a spolehlivosti.

Analyza rizik mize byt ovlivnéna odliSnosti ndzorli, vniméanim rizika a tsudkem. Velmi
podstatnym vlivem je kvalita pouzZitych informaci, dale vlivy jako ptredpoklady a technicka
omezeni. Tyto vlivy by mély byt dikladné zvazeny, dale zdokumentovany a nasledné
sd¢lovany osobdm, které jsou povefeny rozhodovaci pravomoci. Analyza rizik slouzi jako vstup
pro hodnoceni rizika, pro rozhodovani o tom, zda je potieba riziko oSetfovat a jakym zptisobem.
Slouzi také kK vybéru nejvhodnéjsi strategie a metody oSetfovani rizika. [25]

4.1.3 Hodnoceni rizika

Hodnoceni rizika zahrnuje porovnani vysledkll analyzy rizika se stanovenymi kritérii rizika,
tak aby bylo mozné urcit, zda akde je zapottebi dalsi opatfeni. Hodnoceni rizik vede
k rozhodnuti:

e Ned¢lat nic.

e Zvazit moZznosti oSetfovani rizika.

e Provadét dalsi analyzy s cilem 1épe porozumét riziku.

e Udrzovat existujici opatieni.

e Piehodnotit cile.
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Rozhodnuti maji brat v tvahu S§irsi kontext, skutecné a vnimané nésledky pro externi
I interni strany. Vysledek by mél byt zaznamenan, sdélovan a nasledné potvrzen povérenymi
osobami. [25]

4.2 OSetrovani rizika

Ucelem oSetfovani rizika je vybrat a implementovat moznost jeho feseni. Tvoii ho soustavné
se opakujici proces, ktery je tvofen témito kroky:

e Formulovani a vyb&ru moznosti osetfovani.

e Planovani a implementovani oSetfovani.

e Posuzovani efektivnosti tohoto oSetfovani.

e Rozhodovéni, zda je zbytkové riziko pfijatelné.

e Pokud riziko neni pfijatelné, ptijmuti dalSiho oSetfovani.

Nejvhodnéj$i moznost pro oSetfovani rizika je volena na zékladé¢ ptinosi pro jednotlivé
cile proti vynalozenym nakladim, 0sili nebo nevyhodam implementace. Moznosti oSetfovani
rizik se nemusi vzajemné vyluovat nebo nejsou za vSech okolnosti vhodné. Moznosti pro
oSetfovani rizik mohou zahrnovat jednu nebo vice z nasledujicich skute¢nosti:

e Vylouceni rizika rozhodnutim nezainat nebo nepokracovat v ¢innosti, ktera
riziko zpUsobuje.

e Pfijeti nebo zvySovani rizika na G€elem vyuZiti ptileZitosti.

e Odstranéni zdroje rizika.

e Zména pravdépodobnosti.

e Zmeéna nasledki.

e Sdileni rizika mezi vice subjekti.

e Zachovani rizika kvalifikovanym zptsobem.

OSetfovani rizika by nemélo brat v ivahu pouze ekonomickou cast, ale i vSechny
povinnosti organizace a dobrovolné zavazky. Vybér moznosti oSetieni rizika by mél byt
proveden v ramci jeji politiky a dostupnymi zdroji. I velmi peclivé navrhnuté a implementované
oSetfeni rizika by mélo byt nadale monitorovano a prezkoumavano. Slouzi pro ujisténi, ze rizné
formy oSetfovani se stavaji a zlstavaji efektivni. [25]

4.3 Matice rizik

Matice rizik jsou jednim z nejpouzivanéjSich nastroji pro hodnoceni a vizualizaci rizik.
Informace shromazdéné pomoci matice rizik se pouzivaji jak ke komunikaci, tak jako podklad
pro rozhodovani o pfijatelnosti rizika. Z téchto dat jsou nésledné provadéna rozhodnuti
0 nastaveni priorit programu managementu rizik. [26]

Matici rizik nejcastéji tvoti dvé osy, pravdépodobnost a dopad rizika. Matice rizik miize
mit riznou velikost, od 3x3 az po 5x5. Od velikosti matice se urcuje velikost hodnot na oséach.
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Naslednym vynasobenim hodnot na osach dostdvame hodnoty rizika. Podle téchto hodnot
nasledné urcujeme prioritu rizika. Na obr. 7 je ilustrace matice 4x4, kde je mozno vidét barevné
odlieni skupin rizik, podle jejich zavaznosti. Urovné rizika:

e Zanedbatelné (nizké) riziko — nizky dopad i pravdépodobnost, neni tfeba provadeét
zadné kroky nebo maji piipadné kroky nejnizsi prioritu. Rizika s nizkou
pravdépodobnosti i s nizkym dopadem.

e Stiedni riziko — neni radno je zanedbavat, ale stale maji nizsi zdvaznost. Rizika
s nizkou pravdépodobnosti nebo s nizkym dopadem.

e Vysoké riziko — rizika s takto vysokou zavaznosti je radno fesit hned, jakmile je
to mozné. Rizika s vysokou pravdépodobnosti i dopadem.

o Kiritické (katastrofalni) riziko — rizika takto hodnocend by méla byt feSena
okamzité. [27]

A
4
Kritické riziko —> \/yZzaduje okamzité opatreni
E ’ l Vysoké riziko — \/yZaduje systematické opatieni
8 2 Stredni riziko — Je tfeba sledovat
Zanedbatelné riziko —> Prijatelné
1
>
1 2 3 4
Pravdépodobnost

Obr. 7: 4x4 matice rizik [27]

4.4 Inspekce rizik (RBI)

Inspekce rizik je metoda, ktera uziva rizik jako zaklad pro fizeni priorit a snahy pro program
inspekce, aby byly spravné vyuzity zdroje. Inspekci se rozumi procedura, kterd je pouzita pro
zjisténi stavu zatizeni. Obvykle se provadi v pravidelnych intervalech. Ve fungujicim provozu
je Casté, Ze nejvetsi riziko poruchy je spojeno s mensim poctem zafizeni. Metoda inspekce rizik
dovoluje tato zatizeni odhalit a pfifadit jim vétsi prioritu, zatimco méné rizikovym zafizenim
da mensi prioritu a efektivnéji tak rozvrhne praci tdrzby. Metoda urcuje rizika na zakladé dvou
faktorti: pravdépodobnost poruchy a nasledek této poruchy.
Posouzeni nésledkti poruchy se fidi témito kroky:

e Scénafe definujici, kdy porucha mé za nasledek nezddouci ucinky.

e (Odhad fyzického dopadu kazdého scénarie.

e Nasledny efekt na pracovniky, stroje, zivotni prostiedi a produktivitu.

Pravdépodobnost poruchy zvazuje kritéria, jako jsou:
e Mechanismy poskozeni relevantni pro analyzovanou polozku.
e Inspekeni historie polozky.
e Efektivita pfedchozi inspekce.
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Zhodnoceni rizik jako vysledek vytvoii matici, kterd reprezentuje pravdépodobnost
poruchy a jeji nasledek, a ktera dohromady vytvari uroven rizika. Kazda soucast se nachazi
v dané matici, aby méla globalni reprezentaci svého rizika. Definice urovni rizika a definice
kritérii vhodnosti jsou tvofeny piipad od ptipadu podle pramyslové a podnikové praxe.
V matici se nasledn¢ urc¢i hranice, kterd vyznacuje pfijatelnost rizik. Rizika se déli do n€kolika
urovni:

e Vysoké riziko: je pravdépodobné, ze porucha nastane vice nez jednou pied
nasledujici inspekci — tudiz je nutné riziko zmensit.

e Stiedné vysoké riziko: je pravdépodobné, Ze porucha nastane jednou — je potfeba
provést opravu.

e Stiedni riziko: je nepravdépodobné, ze nastane porucha — pfijatelné riziko.

e Nizké riziko: je velmi nepravdépodobné, Ze dojde k poruse — neni tfeba provadét
jakékoliv operace.

Dale je nutné urcit jiz zminénou hranici pfijatelnosti rizik. Pro polozku lezici
V nepfijatelné ¢asti matice je nutné provést zmeény, které povedou ke snizeni rizik. Jelikoz se
riziko sklada ze dvou ¢asti, je nutné zmensit jednu nebo ob¢ casti tvorici riziko. Inspekce
pokryva pouze ¢ast pravdépodobnosti rizika. Aby doslo ke sniZeni nasledkii, musi byt provéien
samotny navrh polozky a pfipadné musi dojit k ipravam. Tyto nasledné operace jiz nespadaji
do této metody. Metoda inspekce rizik se soustfedi na efektivnéj$i tvotfeni inspekcnich
programti. [28]

4.5 Analyza pric¢in (RCA)

Analyza pti€in je strukturované vysetfovani, které je zaméteno na identifikaci skute¢né ptic¢iny
problému a urceni krokl nezbytnych K jeho odstranéni. Za kazdym problémem se skryva jeho
pri¢ina, proto pii snaze vyfteSit problém je nutné postupovat dle nasledujicich krok.
Identifikovat pfi¢inu problému a nasledné najit zpusob, jak se pficin zbavit a tim zabranit
vznikédni problému. Nejnarocnéj§i Casti tohoto procesu je odhaleni skutecného pivodu
problému, jeho nésledné feSeni je zpravidla mnohem jednodussi.

Problém je Casto vysledkem nékolika pfi¢in na riznych trovnich. To v praxi znamena,
ze nekteré priCiny mohou mit za nasledek dalsi pficiny, kde az ty vytvoii pozorovatelny
problém. Pfi¢iny lze klasifikovat do nasledujicich Grovni viz obr. 8:

e Symptomy — nejsou piimo pfi¢inou problému, ale jeho viditelnymi projevy.
e Pficina niz8i irovné — vede piimo K problému.

v

e PriCina vyssi urovné — vede K pfic¢ing nizsi urovné.
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Viditelny problém p=—3» Symptom

Pricina nizsi
urovné

PFicina vyssi
urovné

Kofenova pfic€ina

Obr. 8: Znazornéni trovni pficin [29]

Piestoze pfiCiny vysSi urovné nezpiisobuji pfimo problém, nachézi se v fetézci, ktery

Kk problému vede. Na nejvyssi urovni je pti¢ina zvana jako kotfenova, ktera zpisobuje a spousti

vSechny nasledujici trovné.
Durazné se doporucuje fesit problém od jeho kofenové piiciny. Jiné ptistupy mohou
poskytnout do€asnou ulevu od problému, ale nikdy nevytvoii dlouho-trvajici feSeni:

Pokud je odstranén pouze symptom, situace se paradoxné mize jesté zhorsit.
Problém bude totiz nadéle pietrvavat, ale uz nebude mozné ho jednoduse
monitorovat.

Pokud je odstranéna pii¢ina na niz$i nebo vys$si trovni. Vytvoii se docasné feseni,
ale problém se mlze ¢asem objevit znovu v jiné podob¢.

Pokud se povede odstranit kofenova pficina, je nutno nadale sledovat symptomy, aby byla

zajiSténa jistota, Ze se problém znovu neobjevi.

Postup pro feSeni problému je nésledujici:

Nejprve je nutno odhalit, ze k problému dochazi, symptomy musi byt
zpozorovany a nesmi byt ignorovany.

Dale je nutné dat problému jeho pravé jméno, které ho vystihuje.

Nejdilezitéjsi ¢innosti je dikladné problému porozumét, coz je nutné i pro jeho
nasledné feseni.

Nalézt kotfenovou piicinu.

Eliminovat kofenovou pfi¢inu a zabranit znovu objeveni problému.

Monitorovat symptomy, které by ukazovaly na pfitomnost problému.
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Nasledujici skupiny nastroji jsou svym zpisobem piinosné pro analyzu viz obr. 9. Je

dobré je vyuzivat postupné, avsak nékteré se daji pouzit béhem rtiznych situaci:

Porozuméni problému — jsou to metody, které pomahaji se soustiedit na
porozumeéni problému.

Rozmysleni nad pticinou problému — nastroje, které mohou byt vyuzity v riznych
fazich analyzy. Pomahaji vytvaret postupy moznych feSeni.

Sbér dat pfic¢in problému — techniky uzivané k systematickému a efektivnimu
sbéru dat spojenych s problémem.

Analyza ziskanych dat — nastroje pouzivané ke zkoumani dat z rizného uhlu
pohledu. Je dulezité mit nékolik analyzatoru dat, jelikoz nemusi vzdy odhalit vSe
potiebné.

Identifikace kofenové pfi¢iny — po odhaleni je néasledné¢ mozné pouzit dalsi
nastroje pro hlubsi analyzu pficiny.

Eliminace kofenové pti¢iny — vytvoreni feSeni, které odstrani kofenovou pticinu
a problém samotny.

Implementace feSeni. [29]

Porozumnéni
problému

Rozmysleni nad
pri¢inou
problému

Sbér dat pfi€in
problému

Analyza
ziskanych dat

Identifikace
kofenové pfiCiny

Eliminace
kofenové pficiny

Implementace
feSeni

Obr. 9: llustrace skupin nastroji pro analyzu [29]
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5 RIZIKA ZAVADENI UDRZBY

Se zavadénim modernich metod se poji velké mnozstvi rizik. Tato rizika se nachazeji v riznych
vrstvach podniku a je tfeba na n€ brat ohled a vyhodnocovat je. Nasledujici kapitoly pojednavaji
o jednotlivych rizicich, jaké maji nasledky a jak jim ptfedchazet.

5.1 Rizika v prostiedi podniku

Pojem ,,digitalni transformace* je nové¢ zavedenym terminem, ktery se stale Castéji objevuje
Vv prostifedi poradenskych spolecnosti, jez svym klientim nabizeji strategie a postupy pro
zavadeéni technologii éry primyslu 4.0. Presto vSak existuje znaéné mnozstvi podnikt, které se
nachdzeji na pocatecni Urovni digitalni transformace a maji o této problematice jen omezené
povédomi. Studie zroku 2018 ukazala, Zze pouze 17 % oslovenych podniki mélo plné
rozpracovanou strategii implementace konceptu udrzby 4.0. Nedostatek pokroku byl pfi¢itan
zejména absenci firemni kultury zalozené na rozhodovéani podloZzeném daty a dikazy, coz je
klicové pro efektivni zavadéni technologii primyslu 4.0. Dals§i vyzkum ukéazal, Ze mnohé
podniky si nejsou védomy potencialu, ktery priimysl 4.0 nabizi, a zaroveil nejsou schopny
identifikovat mozné finanéni ptinosy spojené s jeho implementaci. [16], [30], [31]

5.1.1 Organiza¢ni naro¢nost

Mezi zasadni organizacni piekazky implementace udrzby 4.0 patii nutnost integrace vSech
relevantnich zacastnénych stran, jako jsou vyrobci originalniho vybaveni (OEM), koncovi
uzivatelé, poskytovatelé technologické podpory a dalsi servisni partnefi. Tyto piekazky lze
rozdélit do c¢tyf hlavnich oblasti spojenych s fizenim podnikovych zdroji. Ty zahrnuji
organizacni restrukturalizaci pracovnikll Udrzby, planovani zdrojii (napf. ndhradnich dild,
materidlu, nastroji), efektivni spravu informaci a znalosti a fizeni rGznorodych, Casto slozité
provazanych organiza¢nich struktur. Rizika spojend s organizacni naroc¢nosti budou popsana
v tab. 1. [16], [30], [31]

Tab. 1: Organiza¢ni naro¢nost, rizika, nasledky a navrh opatieni

Organizac¢ni naro¢nost
¢. Riziko Nasledky Osetfeni rizika
oo Zpomaleni . , vy ,
Odpor pracovnikt | . pomatent Motivovat pracovniky, zajistit Skoleni
1 o . implementace systému . J. N
vuc¢i modernizaci . a aktivné je zapojit do zmén
udrzby
2 Nizké akceptace nové Prodlouzi dobu V¢asné informovani a zapojeni
struktury tdrzby implementace pracovnikl do zménového procesu
3 Nedostatek Dlouha odstavka Zavedeni systému planovani zasob
néhradnich dilt V ptipadé poruchy a v€asné objednavky
4 Neefektivni sprava Ztrata dulezitych Nasazeni vhodného systému pro spravu
informaci informaci informaci a Skoleni uzivatell
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Organizacni naro¢nost

¢. Riziko Nasledky Osetfeni rizika
Nevhodny vybé Nefunkéni neb . PR .
L evhodny vyber URKCRL NEBo Dukladny vybérovy proces a posouzeni
S) implementacniho neefektivni integrace
B’ reference partnera
partnera systemu

Prodlouzené prostoje

Slabé servisni pokryti o o Vybér partnera s prokazatelné
6 a naruseni kontinuity o, , :
ze strany partnera kvalitnim a dostupnym servisem
provozu
Odolnost vici s .
“ 7 w1 s s Posileni role vedeni, podpora
zménam Piekazky v uspésné L .
7 o . . . managementu, jasnd komunikace
a organizacni implementaci systému

a profesionalni fizeni zmén

setrvacnost

5.1.2 Finan¢ni naroénost

Dalsi velkou vyzvou je cenova ndro€nost spojend se zavadénim novych metod. Pro vyuziti
novych metod prumyslu 4.0 je zapotiebi znaénych investic ze strany firem — ato jak do
pottebného vybaveni a softwaru, tak i do kvalifikované pracovni sily. Existuje nejistota ohledné
navratnosti vysokych pocatecnich investic do digitdlni transformace. Dale panuje nejistota
ohledné celkovych ndkladii na vlastnictvi modernich systému, zatfizeni a dalSiho vybaveni
pofizovaného pro modernizaci infrastruktury. Tyto nejistoty odrazuji mnoho podnikd od
investovani do této oblasti. Primyslové podniky v souéasnosti ¢asto piistupuji K apravam
stavajicich strojii, aby je pfizplsobily technologiim primyslu 4.0. Nicméné ndklady na
modernizaci starSich zafizeni v souladu s technologickymi a bezpe€nostnimi standardy

primyslu 4.0 mohou byt velmi vysoké. Rizika spojend s finan¢ni naro¢nosti budou popsana
v tab. 2. [16], [30], [32]

Tab. 2: Finan¢ni naro¢nost, rizika, nasledky a navrh opatfeni

Finan¢ni ndro¢nost
¢. Riziko Nasledky Osetreni rizika
L, Mozna finanéni ztrata | Rozdéleni investice a modernizace do
Nizka navratnost . o <11 o1 v -
1 Cheoxor . a ohroZeni stability nékolika etap s prib&znym
pocatecni investice . fr e oo
podniku vyhodnocovanim piinost
. Zvysené vydaje na s . .
Vysoké naklady na r}(l)voz oz/nei eni Poridit pouze nezbytné a spolehlivé
2 | provoz modernich p . .. systémy s co nejniZ§imi provoznimi
systémil ostatnich aktivit néklad
Y podniku Y
Lo Financni zatiZeni Provést dikladnou analyzu naklada
Vysoké naklady na . ] e . L
3 modernizaci podniku, zpomaleni a prinosi, upfednostnit modernizaci
(o v celého procesu klicovych zatizeni s nejvyssi
stavajicich zafizeni . , .
modernizace navratnosti
Nedostatecna Zvolit kvalitni Skolici firmu (idedlné
e fipravenost oskytovatele systému udrzby), zajistit
Zvysené naklady na PrIprave wr posKytov ye o y,)v J .
4 | . . y X pracovniki a dalsi efektivni a prakticky pfinosna Skoleni
Skoleni zaméstnancii s o Lo ,
finan¢ni zatiZeni pro maximalni vyuziti investovanych
podniku prostiedki
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Finanéni naro¢nost

¢. Riziko Nasledky Osetfeni rizika
Nedostatecné
finan¢ni planovani pti| Pifekroceni rozpoctu ” o, VI
1ent p 1P Dot Vytvofit detailni finan¢ni plan vcetné
5 implementaci nutnost omezit jiné . y .
o . . rezervy a pravideln¢ ho aktualizovat
technologii priimyslu investice
4.0
Investice do Nizka navratnost Provést duikladnou analyzu potieb
6 | nevhodného softwaru | investic, neefektivni a porovnani dostupnych feseni pied
nebo vybaveni vyuZziti nakupem
Neefektivni

Nekompatibilita
7 | novych technologii se
starymi zatfizenimi

Zhodnotit alternativy — napf. ¢astecné
retrofity, outsourcing nebo leasing
modernich zafizeni

vynaloZeni prostiedkd,
naruseni vyrobniho
procesu

i . Dlouha y “ s y .
Nizka efektivita ouhé doba Vénovat dostatecny Cas na zaSkoleni

Ceir g , avratnosti i ti oo
8 | wvyuziti pofizenych NavIanostl Mveste, a podporu pracovnik, sledovat KPI

technologii zklamani z vsledki a optimalizovat vyuziti systému
& digitalizace p yu Y

5.1.3 Technicka zdatnost pracovniki

Implementace technologii primyslu 4.0 pfinesla revolu¢ni zmény ve vyrobnich systémech, coz
ma za nasledek zvySeni narokll na pracovniky. Techniéti pracovnici a operatoii potiebuji
specifické vlastnosti a dovednosti, aby byli schopni efektivné plisobit v podnicich. Konvencni
pojeti udrzby spoléhalo zejména na zkusenosti zruénych pracovniki udrzby. Ovsem s nastupem
technologii primyslu 4.0 byly vyvinuty asistencni systémy, které pomahaji zru¢nym
pracovnikim udrzby. Tyto poznatky ukazuji na to, Ze udrZzbu neni mozné kompletné
automatizovat a bude stale potieba kvalitnich a zkusenych pracovniki. Stavajici dovednosti
pracovnikl vSak nejsou dostatecné pro zvladnuti technologii primyslu 4.0, coz predstavuje
vaznou prekdzku pii implementaci udrzby 4.0. Potencionalni vyzva pro zkuSeného technika
udrzby je schopnost zpracovavat velké mnozstvi dat, v€etné jejich zpracovani v redlném cCase.
Spravné vnimani a vyhodnocovani téchto dat bez chyb je vsak vzhledem ke slozitosti systému
pro techniky zna¢né€ naro¢né. Dovednostni roven techniki musi byt zvysena natolik, aby byli
schopni provadét rozhodnuti zaloZzena na datech a zaroven zastavat roli datovych analytiki. To
vyzaduje od technikli, aby méli vice oborové znalosti. Témito znalostmi se rozumi znalosti
Vv oblasti informac¢nich technologii, struktury internetové sité, prace s kyberneticko-fyzikalnim
systémem a jeho komponentami a nasledné propojeni s vyrobnim informa¢nim systémem. Dale
by méli mit znalosti elektrotechniky, mechaniky, sitovych technologii a pfenosovych
technologii. Tyto znalosti jsou potfebné pro interpretaci zivych obrazi stroje a jejich
vyhodnoceni pii diagnostice zavad a odstranovani poruch pomoci novych asistenc¢nich
systémti, jako jsou senzorové technologie a ak¢ni ¢leny. Dalsi vyzvou je nedostatek technik,
ktefi maji dostateCnou uroven znalosti pro praci S asistencnimi systémy. Rizika spojend
s technickou zdatnosti pracovnikti budou popsana v tab. 3. [16]
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Tab. 3: Technicka zdatnost pracovniki, rizika, nasledky a navrh opatieni

Technicka zdatnost pracovnikt
¢. Riziko Nasledky Osetfeni rizika
Nizka kvalifikovanost o . T CgnoT
o L. Nizka efektivita Zavedeni cileného vzdélavani,
pracovnik pro praci | . s .. .
1 o implementace, nutnost | rekvalifikace a programy celoZivotniho
s technologiemi . . Tr g
. externi pomoci vzdélavani
prumyslu 4.0
Nedostatek
pracovnikt se h v e x
i1 udrzbé, . ,
znalosti digitalnich ,C. yby pri ud Zbﬁf Zavedeni Skoleni a posileni digitalni
2 Lo zavislost na externich . oo
nastroji . gramotnosti technikl
N firmach
a asistencnich
systému
Nedostatecna Nespravna rozhodnuti
3 kompetence v udrzbé, snizena Skoleni v oblasti datové analytiky
zpracovani efektivita a prace s informac¢nimi systémy
a vyhodnocovani dat | prediktivnich metod
Nedostatek . v e . : . oA
Cqe e, Problémy pfi zavadéni | Zavedeni mezioborového vzdélavani
4 multidisciplindrnich a provozu novych a spoluprace s odborniky z jinych
znalosti (IT, sitova p svstémil y poILp oboril y 2y
infrastruktura, CPS) Y
Nedostate¢na Neefektivni tdrzba, . L, o
. Rozvoj analytického mysSleni
5 | schopnost rozhodovat ztrata Y L ;
. N . | prostfednictvim praktického Skoleni
se na zaklad¢ dat konkurenceschopnosti
Nezajem o odborny Brzdéni inovaci o e o
o ;12 weis Vytvofeni motivacnich programil,
6 rust ze strany a nizké vyuziti S o .
N ; - . kariérnich plant a benefitl
zaméstnancul potencidlu technologii
. . ¢na . . . .
Generacni rozdily Ned9statec a Mezigenera¢ni mentoring, kombinace
7 . . spoluprace, zhorSeni . . , o o
mezi pracovniky , , . zkuSenosti a novych piistupli
tymové dynamiky

5.1.4 Zdravi a bezpecnost pracovniku

Aktivity v primyslu 4.0 se stavaji ¢im dal tim vice komplexnimi a udrzba neni vyjimkou.
Nastava narast ve variaci tkold, jejich délce trvani a jejich narocnosti. Dochazi ke zvysené
potiebé piescasové prace a urgentnich zakazek. Diky tomu se mohou vyskytnout nebezpeci na
zaméstnani a dalsimi nejistotami.

Velky diraz se klade na postupny ptechod na nové metody, aby nedoslo K tirazu v ramci
neznalosti nového nastroje. Odmitnuti novych metod a bezpecnostnich opatfeni ze strany
zamé&stnancl také tvoii znacné riziko. Pii vyvoji novych systémi by se mélo dbat na
ergonomicnost pracovisté a na lidsky faktor v rdmci systému.

Nebezpeci pro pracovniky muize tvofit systém rozsifené reality. RozSifena realita se
Casto vyuziva K zobrazeni struktur, které nejsou viditelné pouhym okem. Ovsem pii bézném
pouzivani pfinasi i fadu nevyhod. Zafizeni jsou Casto tézkéa nebo ne piili§ ergonomickd a tim
ptidavaji zatéz pracovnikovi. Dale také daleko rychleji unavuji o¢i @ mlizou zastinit vyhled
pracovnikovi, coz mize vést k dalsim problémam.
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Néktera z chytrych zatizeni, pouzivanych v systému udrzby, nepodporuji technologii
,hands-free*, to znamena, ze pracovnik pfi praci s timto zafizenim nema volné ruce. To mtze
nasledné ovlivnit bezpecnost daného pracovnika. Tyto vSechny informace by tak mély nabadat
podniky K tomu, aby nové systémy byly co nejvice uzivatelsky pohodlné. Rizika spojena
se zdravim a bezpe¢nosti pracovnikit budou popsana v tab. 4. [16]

Tab. 4: Zdravi a bezpeénost pracovnikd, rizika, nasledky a navrh opatieni

Zdravi a bezpecnost pracovnikii
¢. Riziko Nasledky Osetfeni rizika
v Vyssi psychicka Optimalizace pracovnich postupt,
Zvysena komplexnost Y551 PSyCaek pria‘izace pract POStUp
1 . 1 1o I fyzicka zatéz sttidani typt ukolii, automatizace
a rozmanitost tikola o S ,
pracovniki rutinnich ¢innosti
Zvysena potieba , Y e Lepsi planovani lidskych zdroji
Vyseria potre Unava, vyhoteni, vyssi ps1 Pt JOSEYe Ju,
2 prescasoveé prace vyrovnani pracovni zatéze, podpora
. . chybovost e
a urgentnich zakazek ,,well-beingu
Psychologicky stres o , — _
YCNOIOBICRY 5% Snizeni pracovni Psychologicka podpora, oteviena
(z naro¢nosti prace . - < .
3 .. motivace, fluktuace, komunikace zmén, zapojeni
a nejistoty , y - .
e pokles vykonu zaméstnanct do rozhodovani
zamestnani)
, Zvysené riziko urazii ;o . , .
Neznalost novych y , > | Postupny prechod, Skoleni a praktické
4 e odpor k novym . . P
nastroju a metod ., seznameni s novymi nastroji
technologiim
Odmitani e Vzdélavani a zapojeni zaméstnancti do
y , Zvyseni rizika . . . s
5 bezpecnostnich L tvorby opatieni, motivace k dodrzovani
. . pracovnich uraza .
opatfeni a technologii pravidel
Nevhodna ergonomie | Nepohodli, zdravotni . vy ..
y o, \ . Design zaméteny na uzivatele,
6 nove vyvijenych problémy (bolesti, - J .
e , ergonomické testovani pfed nasazenim
systémi unava)
Rizika spojena s . . 1x 1y I
21K Spojens Zdravotni komplikace, Vybeér ergonomickych zatizent,
roz§ifenou realitou « s Y . A L
7 . zhorSend bezpe€nost | omezena doba pouZzivani, testovani v
(AR) — vaha, . 1 s
o o prace realnych podminkach
ergonomie, Unava o¢i
Pouzivani zafizeni Ztrata ovladatelnosti, . v .
2 < Preferovat hands-free feSeni, redesign
8 | bez podpory ,,hands- | zhorSena bezpecnost . .
A o . . pracovnich postupti
free* rezimu pii manipulaci
Nedostatecné v s .. L .
1A Snizend efektivita Integrovat lidsky faktor do navrhu
9 | zohlednéni lidskeho a bezpecnost systémd, zapojeni uzivatelil do vyvoje
faktoru v systému p Y > 2ap0) .

5.2 Rizika spojena s novou infrastrukturou vybaveni

Se zavadénim modernich metod udrzby se poji i implementace moderniho vybaveni. Jako
moderni vybaveni jsou chapany nové senzorické vybaveni, jejich moderni konstrukce a nové
technologie méfeni. Radi se sem i dnes velmi moderni vyuziti cloudovych servert a sluZeb pro
efektivni praci s daty. S timto vybavenim se vSak poji i velké mnozstvi rizik, od samotné
implementace az k jejich vyuzitelnosti a efektivnosti.
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5.2.1 Implementace loT

Technologie 10T je momentalné na vzestupu, jakozto moderni pojeti pfenosu informaci mezi
vSemi snimaci a zafizenimi. OvSem pro potieby digitalizace drzby je tfeba stale vybavit tuto
technologii dalsimi funkcemi. Potfebnd komunikace stroj-stroj, je problémem Vv ramci

J 24

implementace nového vybaveni do starych stroji, nebo vytvaii nutnost potizeni nového
vybaveni. Velkou vyzvou je samotna komunikace a komunika¢ni protokoly této implementace.
Nejdulezitéjsi na implementaci novych snimaci je nutnost umistit snimace na strategicky
vhodnd mista na zafizeni. Design a umisténi snimace zaroveit musi odpovidat sledovanému
parametru. Dalsi velkd vyzva, ktera vznika, je nasledné zpracovani dat, uzce zavislé na case. Je
tedy nutné je zpracovat a analyzovat velmi rychle. 10T je nutné podpotit ,,data science*, aby
byla zajisténa lepsi komunikace mezi ¢lovékem a strojem a bylo zajisténo vétsi porozuméni
vyrobé. Program, ktery je vyuzivan pro interpretaci dat ziskanych ze senzord, je nutné
zjednodusit natolik, aby byl lehce srozumitelny pro pracovniky vyroby i pro pracovniky udrzby.
Tento systém je pak vhodné vyuzit pro pracovniky logistiky a manazera skladt, pro zajisténi
maximalni efektivnosti a nebylo tfeba vyuziti externich pracovnikli nebo manazerd udrzby.

Rizika spojena s implementaci IoT budou popsana v tab. 5. [16], [30], [32]

Tab. 5: Implementace 10T, rizika, nasledky a navrh opatieni

Implementace 10T
¢. Riziko Nasledky Osetfeni rizika
Obtizna integrace [oT | Nutnost vysokych Dikladna analyza moZnosti retrofiti,
1 technologii do investic, zpozdéni postupna modernizace kli¢ovych
star§ich zafizeni modernizace zafizeni
Nedostatecna kvalita . , . . , .
a kompatibilita Ztraty (_1at, chybn'fl Zavedeni standardizovanych protokold
2 o komunikace mezi a testovani kompatibility pted
komunikacnich systém implementaci
protokolt Y Y P
3 Nevhodné umisténi Nespravné nebo Strategicky navrh rozmisténi senzort
senzord na zafizenich | neuplné méteni dat | dle sledovanych parametra a prostiedi
Zpozdéni v . , .
Pomalé zpracovani rozhodovacich Zavedeni ‘{ychlygh edge computlrng
4 o o technologii a optimalizace datovych
dat ze senzor procesech, snizeni .
o tokt
efektivity
izka U I . . ., .
Niz auroven Nedostatecné Rozvoj technologii M2M komunikace
komunikace mezi o e . . )
5 . . propojeni systémil, a rozhrani pro snadnou interakci
stroji (M2M) a mezi o B ‘1 .
A 1 x ztrata informaci ¢lovéka se strojem
strojem a clovékem
.. . Chyby pfi analyze L , . ,
Slozitost interpretace Yoy P 1Yz Vyvoj jednoduchych a srozumitelnych
6 , SR a rozhodovani TSR
datovych vystupli o vizualizaénich néstrojl pro data
pracovnikil
Zavislost na externich s s , Vzdélavani vlastnich zaméstnancu,
iy Vyssi naklady, ztrata | , . A
7 odbornicich pro . Skoleni v oblasti spravy dat a udrzby
, o flexibility 7.
spravu dat a zafizeni IoT systému
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Implementace 10T

¢. Riziko Nasledky Osetfeni rizika
Diikladna reserSe dostupnych
8 Nevhodny vybér Snimani senzorickych systému pro zaruceni
senzortl nerelevantnich dat spravného vybéru pro pozadovanou
aplikaci

5.2.2 Vyuziti vypocetnich center a uschova dat

Nedostatek soukromi je nejvetsi vyzva tykajici se zpracovani a ukladani dat na vzdalenych
serverech. Je to zpusobeno tim, ze vétSinou tyto sluzby poskytuji externi firmy. Firmy hledaji
zpisob, jak pomoci technologii ziskdvat informace ptimo ze stroje, provadét vypocty v redlném
Case anasledné vidét vysledky datovych analyz apfipadné sdileni téchto dat s jinymi
pobockami jedné organizace. Vypoclty na vzdalenych serverech (cloud computing) sice
umoznuji vysoky vypocetni vykon, ale nemusi byt vzdy efektivni, proto se ¢im dal castéji
nasazuje edge computing, kde zpracovani dat probiha bliz k uzivateli a na cloud server se
tim, Ze uchovava pouze relevantni data, zdroven tim Setfi vyuziti a kapacitu spojeni. Nasledné
vypocty velkych dat zabiraji velké mnozstvi ¢asu a S rostoucim vypocetnim vykonem roste
| spotieba energie a tim i cena téchto technologii. Rizika spojena s vyuzitim vypocetnich center

budou popsana v tab. 6. [16], [31]

Tab. 6: Vypocetni centra a tischova dat, rizika, nasledky a navrh opatieni

Vypocetni centra a ischova dat
¢. Riziko Nasledky Osetteni rizika
Nedosvt'atek ’soluk,roml Riziko uniku citlivych | Zavedeni internich servert, Sifrovani
pfi ukladéani . X 10X ,
1 ., dat, ztrata dat, vybér daveéryhodnych
a zpracovani dat na divéryhodnosti oskytovatell sluzeb
vzdalenych serverech Y POsKy
Nedostatecna Zpomaleni analyzy | Investice do edge computingu (lokalni
2 | kapacita a rychlost dat, nizsi efektivita zpracovani dat) a optimalizace
vzdélenych serveri | udrzby a rozhodovani datovych toki
Zpozdéni
Dlouha doba vypoctl rozhodovacich Zavedeni hybridnich feSeni
3 | pfi analyze velkych procest, snizeni kombinujicich cloud a lokalni servery,
dat efektivity prediktivni paralelizace vypocti
udrzby
, . Zvysovani provoznich
Rost t . . e .
O51ouc1 Spo feba nakladd, dopad na Efektivnéjsi sprava dat, implementace
4 | energie a nédklady na . PR , our e .,
A environmentalni cile | uspornéjSich vypocetnich technologii
provoz serveru :
firmy
Zavisl ich| Ztratak 1 . R
avislost na eXt?mlc . Frat? ontroly nafi . | Budovani vlastni IT infrastruktury nebo
5 poskytovatelich kritickymi daty, moZné ) . . .
, y , . vicezdrojova strategie poskytovatela
datovych sluzeb vypadky sluzeb
Neefektivni sprava Neptehlednost, Zavedeni politiky "smart data
6 | obrovského mnozstvi | problémy pii analyze, | management” — sbirat pouze relevantni
nashroméazdénych dat | vy$si naroky na udrzbu data
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Vypocetni centra a uschova dat
Riziko Nasledky Osetfeni rizika
Nizka interoperabilita Problémy s
7 mezi vlastnimi kompatibilitou dat
a externimi systémy | a jejich zpracovanim
Ptetizeni IT
infrastruktury kvili
velkym objemtim dat
(datova jezera)

Cx

Zavedeni standardizovanych protokolt
a formatt dat

Zpomaleni systémt, | Skalovéni infrastruktury, optimalizace
ztrata dat, zvysené datovych tokd, zavedeni cloudovych
naklady na spravu feSeni

5.3 Rizika spojena s novym informaénim systémem

S modernimi metodami tdrzby se zaroven poji 1 nutnost implementace novych informacnich
a operacnich systémil. Nové systémy nabizeji efektivnéj$i spravu dat a zaroven efektivnéjsi
fizeni udrzby. OvSem 1 se systémy se poji fada rizik pocinaje kybernetickou bezpecnosti.
Moderni technologie a systémy tizce souvisi S internetovym nebo jinym druhem pfipojeni. Je
proto velmi dilezité zabezpecit tato pfipojeni. Rizika také souvisi i se samotnym zpracovanim
dat, aby byla moznost data efektivné prezentovat, je nutné nejdiiv tato data zpracovat. Pro
kvalitni zpracovani dat je v prvni fadé nutné mit dostateén¢ kvalitni data. Ke zpracovani dat se
pouzivaji moderni metody umé¢lé inteligence, algoritmii a neuronovych siti.

5.3.1 Kyberneticka bezpe¢nost

Dv¢€ mozné vize vramci Gdrzby jsou, datové orientovana udrzba (CBM viz kapitola 3.3)
a ¢lovékem orientovana udrzba (TPM viz kapitola 3.1). Prvni vize otevira spoustu novych
moznosti, jak pracovat s daty, jak zvysit znalosti systému a otevtit nové perspektivy pro nahled
na udrzbu. To vSe je mozné diky analyze ,big data“, coz zaroven piedstavuje vyzvu pro IT
oddéleni pti sprave velkych objemu dat (tzv. datovych jezer). Nejvétsi nevyhoda této metody
je vysoka cena, tato nevyhoda se ale velmi €asto poji se vSemi modernimi technologiemi, stejné
tak je obtizné najit odborniky s potfebnymi analytickymi a IT dovednostmi. Nejvétsi riziko
spojeno s datové orientovanou Udrzbou, je nasledné zabezpeceni dat proti ptipadnym
kybernetickym utoklim. Velké riziko je také ztrata kontaktu s fyzickym zafizenim. Co se tyce
clovékem orientované udrzby, zde se zakladd na lidské zkuSenosti, na fyzické pfitomnosti
¢lovéka ana jeho schopnosti adaptovat se na zmény. Zde nejvétsi riziko tvoii lidska chyba
a odpor ke zméné. [20]

Diky 10T adiky tomu, Ze jednotliva zafizeni komunikuji nejen s obsluhou, ale i mezi
sebou, dochazi k prenosu dat velkych rozméri. Tyto pienosy dat vzbuzuji dalsi riziko v rdmci
kybernetické bezpecnosti, jelikoz to dava moznost titocniktim ziskat citliva data a vyuzit je pro
vlastni ucely, nebo nam zabranit Vv pfistupu K témto datim. V mnoha provozech dochazi
K uzivani zafizeni bez uziti antivirové ochrany, nebo bez pravidelnych aktualizaci, coz jeste
usnadiiuje préci utocnikiim. Velkym rizikem jsou osobni pocitace a USB datova uloziste, kterd
jsou vynasena do a z prostor firmy. Stim souvisi i rizikové pouzivani neznamych USB
datovych ulozist’ na firemnich zafizenich, firma se pak lehce mize stat obéti utoku hackera
pomoci Skodlivych programt a virt. Otazka bezpecnosti a soukromi ovliviluje vSechny firmy
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zabyvajici se ukladanim a zpracovanim velkych datovych objemil. To pfinasi obrovskou vyzvu,
jak zajistit zachovani dynamic¢nosti celého systému a neohrozit jeho bezpecénost. Proto je nutné
zavést dostateéné robustni systém kybernetické bezpecnosti pro udrzbu kritickych systémt.
Spousta podnikii je vic¢i implementaci udrzby 4.0 skeptickd pravé z divodu nedivéry
v systémy kybernetické bezpeCnosti na ochranu dat. Rizika spojend s kybernetickou
bezpecnosti budou popsana v tab. 7. [16], [30]

Tab. 7: Kyberneticka bezpecnost, rizika, nasledky a navrh opatieni

Kyberneticka bezpecnost
¢. Riziko Nasledky Osetfeni rizika
Vysoké naklady na Omezené moznosti . . , . . )
ysoxe T Y zen Zne Dtkladné analyza navratnosti investice
1 | datové orientovanou | zavedeni modernich .  1xos L
R ., (ROI), postupné zavadéni dle priorit
udrzbu technologii
Nedostatek odbornikti Nizka efektivita VNSRRI e
. , .... | Vzdélavani stavajicich pracovnik,
2 | sIT aanalytickymi | analyzy dat, nevyuzity . . o
" . spoluprace s externimi specialisty
dovednostmi potencial
., , ., Zavedeni robustniho systému
Kybernetické utoky | Ztrata, odcizeni nebo - .. . ,
3 . wor e kybernetické bezpecnosti, pravidelné
na data z udrzby zneuziti citlivych dat . y , < o
aktualizace a skoleni zaméstnanci
Ztrata kontak ot s . . ,
Fratz,l Onti tu > Chyby v udrzbe, Kombinace datové analyzy s
fyzickym zatizenim , ; . DA .
4 % datove pozdni odhaleni pravidelnymi fyzickymi kontrolami
P f Nl problémil zafizeni
orientované udrzbé
Lidska ch e & . .
1dvs ac yba Selhani zatizeni, Skoleni, postupy kontroly prace,
5 Vv ¢lovékem y .. . o
: . - 1.1~ | Dezpecnostni incidenty standardizace procesu
orientované udrzbé
Nezabezpecené Jnik citlivych fip . o
 crabezpecenc . Uni CIIvyen Sifrovani komunikace, pravidelny
6 prenosy dat mezi informaci, naruSeni o v
A , monitoring siti a zafizeni
zatizenimi (IoT) vyroby
Pouzivani . . v . wroo .
ouzivant, Zavleceni Skodlivého | Ptisnd pravidla pro pouzivani externich
7 nezabezpecenych ‘. v .
v softwaru do systémi | zafizeni, kontrola antivirovou ochranou
zatizeni (PC, USB)
“ sy . Laxni pfistu
Nedostatecné Skoleni  PIStUp . . , o
. . zaméstnancu Pravidelna skoleni a testovani
8 | v oblasti kybernetické . . S . . .
. K bezpecnostnim kybernetické gramotnosti zaméstnanct
bezpecnosti .
opatrenim
Nejednotné standard Bezpecnostni di . , . .
) Y pecnd 4 Zavedeni jednotnych bezpecnostnich
9 a protokoly mezi problémy s . 4 o
DA : - standardut a pravidel kompatibility
zatizenimi loT interoperabilitou

5.3.2 Zpracovavani velkého mnoZstvi dat

Casta mylna predstava u prediktivni GdrZby je, ze &im vice dat mam, tim lepsi bude vysledek.
Opak je ale Casto pravdou, jelikoZ tischova velkého objemu dat mize v rdmci ziskavani iischovy
a nasledné analyzy stat velké mnozstvi penéz. Navic ziskavani cennych dat je velmi obtizné,
zejména realnych dat, ktera se skladaji z dat z normalniho provozu i z chybového stavu. Tato
data je tézké ziskat zejména proto, ze stroje ¢asto nejsou vybaveny potfebnymi snimaci pro
jejich méteni. Nedostatek téchto redlnych dat vede ke komplikacim v ramci aplikace algoritmi
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prediktivni drzby. V ramci téchto problémil existuje dvoucestné propojeni mezi velkymi daty
a IoT systémy, kde IoT systémy produkuji data, zatimco analyza téchto dat zlepSuje piesnost
sluzeb a procest loT. Diky tomu vznikaji nové problémy v rdmci analyzy dat. Vyzvy spojené
s vyuzitim velkych objemi dat se skryvaji prevazné v samotném objemu dat, ve vysoké
rychlosti toku a sbéru dat, jejich rozmanitost a typy, nejistoty ohledné ptesnosti a rychlost
rozhodovani na zéklad¢ téchto dat.

Samotna kvalita dat a jejich reprezentativnost ma pak velky vliv na vyuziti systému
zalozenych na umélé inteligenci. Zde panuje velky diraz na vyuziti zkuSenych pracovnikd,
zabyvajicich se datovou analyzou, ale velka vyzva spociva v nedostatku téchto odbornikd.
Technologie hlubokého uceni je velmi efektivni pfi vyuziti ve spojeni s loT systémy
asvelkymi objemy dat. Velky objem dat je totiz potfebny pro spravné fungovani této
technologie. OvSem hodn¢ dat zGdrzby je nepiesnych, nekompletnich a neuspotadanych,
obsahuje chybé¢jici hodnoty a postrada anotace, coz piinasi ,,Sum* a komplikuje nasazeni
algoritmi hlubokého uceni. Vytvareni takovych algoritmli je ale velmi drahé, prevazné
z diivodu velkého mnozstvi dat, které ani nejsou relevantni pro drzbu vybraného stroje.

Nasledné zpracovani a vizualizace takto velkych dat je velmi naro¢na, protoze standardni
systémy nejsou stavéné na tak velky objem dat. Dale i v prostfedi vzdalenych vypoctii narazime
na problémy s nizkou rychlosti zpracovani dat pti vysokém objemu informaci. Proto je potieba
vyvijet nové druhy systémt a nastroji pro analyzu velkych dat ur¢ené specialné pro oblast

udrzby. Rizika spojena se zpracovanim velkého mnozstvi dat budou popsana v tab. 8. [16],
[32], [33]

Tab. 8: Zpracovani velkého mnozstvi dat, rizika, nasledky a navrh opatieni

Zpracovani velkého mnoZstvi dat

¢. Riziko Nasledky Osetfeni rizika
Neaku}aln} nebo Spat?aerZh?f,lm.lt.l PIL 1 7 avedeni pravidelné kontroly a ¢isténi
1 nespravna data udrzbé, vyssi riziko dat
V systémech selhani zatizeni
Omezena efektivita
2 Nedostatek redlnych | prediktivni udrzby, Instalace snimaci na klicova mista,
dat ze stroju nemoznost spravného sbér provoznich i chybovych dat

trénovani modelt
Zvysovani nakladi na

Prebytek , . Definovani kritickych parametri
3 . analyzu a skladovani . v v 1
nerelevantnich dat dat sledovani a filtrace dat jiz pii sbéru
Nizk4 kvalita dat ZhorSena piresnost . - v
wor o o . Zavedeni ptedzpracovani dat: ¢isténi,
4 | (chyb¢jici hodnoty, modelt hlubokého . Cor
. ; . dopliiovani chybégjicich hodnot, anotace
Sum, absence anotaci) uceni
Nedostatek Mylné vyhodnoceni . . C e
. , yine vy Investice do Skoleni, nabor specialisti,
5 kvalifikovanych dat a implementace . . S
, e o spoluprace s univerzitami
datovych analytika opatteni
Nizka rychlost NP
o Zpozdéné C , . e
zpracovani dat ve C e Optimalizace datovych toku, vyuziti
6 o rozhodovani, snizeni s LT
vzdalenych o rychlejsich cloudovych feSeni
A efektivity udrzby
vypoctech
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Zpracovani velkého mnozstvi dat

¢. Riziko Nasledky Osetfeni rizika
Nemoznost Ztrata prehledu nad . , o .
L , o .. | Zavedeni modernich nastroja pro big
7 | vizualizace velkych | stavem zafizeni, horsi e .
. : data vizualizaci a analytiku
objemt dat reporting
Finanéni
Vysoké naklady n .. L e , .
ySOKE naklacy na neudrzitelnost Zavedenti politiky datové archivace
8 | skladovéani a spravu s - .
dat rozsahlych a mazani irelevantnich dat

prediktivnich systému

5.4 Spolehlivost a dostupnost ieSeni

Spolehlivost a dostupnost zafizeni a systémi jsou velmi dilezité a ve velké mife ovliviuji
udrzbu, stejné tak i celkovou bezpecnost podniku. Obavy o spolehlivost vznikaji zejména
u modernich systému, jako jsou sité, kolaborativni roboti, kyberneticko-fyzikalni systémy,
uméla inteligence a simula¢ni modely. Dale také presnost téchto simula¢nich modelt pro jejich
naslednou implementaci v udrzbé a bezpecnosti. Dalsi riziko spolehlivosti a dostupnosti se
muze objevit U systému virtualni a rozsifené reality. Dalsi roli ve spolehlivosti hraje samotny
lidsky faktor. [16], [31]

V posledni dobé se ¢im dal tim vice nahlizi smérem K algoritmidm hlubokého uéeni, coz
urychluje jejich uplatnéni v oblasti udrzby a servisu. V oblasti prediktivni udrzby se ukazalo,
ze tyto algoritmy maji svou hodnotu pfi diagnostice poruch. Pii testovani, tyto algoritmy
dosahuji dobrych vysledkd pii detekci i klasifikaci poruch. Nicméné, pokud aktualni stav
nekoresponduje s historickymi daty, tyto metody nejsou schopny predikovat budouci stavy
a poruchy. Tento problém je béZny a zaroven predstavuje velkou vyzvu, protoze v mnoha
ptipadech nemusi byt K dispozici data z poruchovych stavii — nékteré stroje mohou fungovat
i nékolik let bez jakékoli poruchy. Pfesto mohou existovat potencialni skryté poruchy, které se
mohou jednoho dne projevit av takovém piipadé zpusobit zavazné ekonomické Skody
I ohrozeni osobni bezpecnosti. Rizika spojena se spolehlivosti a dostupnosti feseni budou
popsana v tab. 9. [21]

Tab. 9: Spolehlivost a dostupnost feseni, rizika, nasledky a navrh opatieni

Spolehlivost a dostupnost feseni

¢. Riziko Nasledky Osetfeni rizika
Nizka spolehlivost , I o . - o .
. . Vypadky zafizeni, Dtkladné testovani systémdu, zavedeni
modernich systémil . . ot L. . .
1 o . . | ohroZeni bezpecnosti zaloZnich mechanismt a pravidelné
(sit€, kolaborativni a plynulosti vyrob aktualizace
roboti, CPS, Al) Py yroby
y hybné ik : o , T
Nepiesnost , Cv ybné Rred,l ce Validace modelt na zaklad¢ redlnych
2 . “ . | udrzby, zvySené riziko . . . .
simula¢nich modeld poruch dat, pravidelné aktualizace modelt
Poruchovost systémil Snizeni efektivity Vybeér spolehlivych zatizent,
3 | virtudlni a rozsifené | prace, zvySené riziko | pravidelna udrzba a testovani AR/VR
reality urazl systému
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Spolehlivost a dostupnost feseni

Cx

Riziko

Nasledky

Osetfeni rizika

Lidsky faktor (chyby

Ohrozeni bezpecnosti,

Skoleni zaméfena na nové technologie,

4 | obsluhy, nespravna | sniZeni spolehlivosti trénink na praci s AR/VR
interpretace dat) celého systému a simula¢nimi nastroji
Cenova dostupnost Zdrasent Diuikladna reserSe dostupnych systémi
5 systému virtudlni . pro zaruceni spravného vybéru pro
e . implementace » B
a roz§irené reality pozadovanou aplikaci
Nemoznost naucit
Nedostatek dat . R , .
, . | modely rozpoznavat | Vytvafeni simulovanych datovych sad,
Z poruchovych stavi 1 iy : S
6 . .. . | potencialni poruchy, rozsifeni datasetl o syntetické
pro trénink algoritmu v e S
. “ vys$$i riziko poruchové scénaie
hlubokého uceni ,
neodhalenych chyb
Spatna predikce
Neschopnost novych a nezndmych Kombinace tradi¢ni diagnostiky,
7 algoritmi hlubokého | poruch, riziko vaznych | expertni znalosti a pokrocilych metod
uceni zasahovat havarii strojového uceni schopnych
mimo historicka data a bezpecnostnich generalizace
incidentli
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6 HODNOCENI A SROVNANI RIZIK

V této kapitole bude provedeno hodnoceni a nasledné srovnani rizik, k hodnoceni byla pouzita
matice rizik, z kapitoly 4.3., ktera vyuziva ¢tyfbodovou hodnotici stupnici. Rizika jsou
hodnocena na zékladé¢ pravdépodobnosti (P), nasledku (N) a jejich soucin tvoii celkovou
hodnotu rizika (H) Ziskané hodnoceni bylo zapsano do tabulky a vysledné hodnoty byly
barevné zvyraznény pro snadnéjsi rozliSitelnost. Diky této grafické upravé jde i 1épe videt
rozdily v jednotlivych metodach a tim dochazi i K jejich srovnani. Rizika jsou vice popsana
v kapitole 5. Tato rizika jsou v nasledujici kapitole reprezentovana cisly, ty koresponduji
s ¢islovanim v tabulkach v kapitole 5.

Tab. 10: Srovnani rizik tykajici se organiza¢ni naro¢nosti

Organiza¢ni naro¢nost

Metoda TPM CBM RBI RCM
Hodnoceni P N H P N P N P N H

Riziko 1 4 3 2 3 2 2 4 3 3 9

Riziko 2 4 3 3 2 2 2 4 3 3 9

Riziko 3 2 | 316 |34 4 | 4 el

Riziko 4 3 3 9 3 4 3 3 2 3 6

Riziko 5 3 4 3 3 4 4 2 3 6

Riziko 6 2 3 4 4 3 4 3 4

Riziko 7 4 4 3 3 9 2 2 4 3 3 9

V tabulce 10 Ize vidét, ze metoda TPM je velmi rizikova z pohledu organizace lidskych zdroju,
zatimco metody CBM a RBI jsou rizikovéjsi z pohledu organizace hmotnych zdroji. U metody
RCM je riziko mensi, jelikoZ po zavedeni tidrZzbového planu, ktery zpracuje predurceny tym,
probiha udrZzba vyhradné na jeho zéklad¢.

Tab. 11: Srovnani rizik tykajici se finan¢ni naro¢nosti

Financni narocnost
Metoda TPM CBM
Hodnoceni
Riziko 1
Riziko 2
Riziko 3
Riziko 4
Riziko 5
Riziko 6
Riziko 7
Riziko 8
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V ramci finanéni naro¢nosti (viz tab. 11) lze vidét, Ze metoda TPM je velmi zavisla na
pocateCnich investicich do vzdélavani zaméstnanct a systémi. Metoda RBI vzhledem
k financim je nejméné rizikova, protoze neni tieba provadét velké investice do systémil. Metoda
CBM je velmi rozsifend, je proto jednodu$si najit spravné acenové dostupné nastroje.
U metody RCM je velké riziko v pocatecnich investicich. Na zac¢atku zavadéni je potieba pouzit
velké mnozstvi zdroju pro vytvoifeni pldnu udrzby, nasledné finan¢ni ndroky klesaji.

Tab. 12: Srovnani rizik tykajici se technické zdatnosti pracovniki

Technicka zdatnost pracovniki
Metoda TPM CBM RBI RCM
Hodnoceni P N H P N H P N H P N H
Riziko 1 4 4 3 3 9 2 3 6 3 4
Riziko 2 4 3 3 3 9 2 2 4 3 3
Riziko 3 339326430 3|4
Riziko 4 3 3 9 2 3 6 3 3 9 2 3 6
Riziko 5 3 3 9 3 3 9 2 3 6 3 3 9
Riziko 6 4 3 2 2 4 2 2 4 2 3 6
Riziko 7 32%1 1 BN 1 B 2 [ 2] 4

Z tabulky 12 vyplyva, ze metoda CBM neni téméf zavisla na technické zdatnosti pracovnikd,
jelikoz o rozhodovaci procesy se vétSinou stara algoritmus K tomu ur¢eny. Kdezto ostatni
metody jsou zavislé na ¢innosti samotnych pracovnikil, proto jsou z pohledu technické
zdatnosti rizikovési.

Tab. 13: Srovnani rizik tykajici se zdravi a bezpe¢nosti pracovniki

Zdravi a bezpecnost pracovniki

Metoda TPM CBM RBI RCM
Hodnoceni P N P N H P N H p N
Riziko 1 3(3lol2]2lal2]2l4]3]|3]59
Riziko 2 4 | 3 2 [ 2[4 ] 1 ]2 3 | 4

Riziko 3 3 [ 3o |11 [N 1] 2 2 | 2
Riziko 4 3 | 4 | 2 [ 3|6 | 2[3]6]|3]4

Riziko 5 3| 4 2 2[4 2]2]4]2]4]8
Riziko 6 313|922 ]a]1]2 3 | 3|9
Riziko 7 2 (36 | 1] 2 B 1]2 2 | 3] 6
Riziko 8 313|922 ]afl2]2|4a]2]3]6
Riziko 9 4 | 4 2 2 [af2]2]4]3]4 0

V tabulce 13 lze vidét, ze metody, které jsou zavislé na lidské ¢innosti jako TPM a RCM jsou
rizikovéjsi v ramci bezpe€nosti zaméstnancll. Zatimco metody CBM a RBI jsou méné rizikove,
protoze ¢lovek neni tak velkou soucasti udrzby.
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Tab. 14: Srovnani rizik tykajici se implementace IoT

Implementace 10T
Metoda TPM CBM
Hodnoceni
Riziko 1
Riziko 2
Riziko 3
Riziko 4
Riziko 5
Riziko 6
Riziko 7
Riziko 8
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V tabulce 14 lze vidét, kde metoda TPM nabira na sile. Jelikoz je vice zavisla na samotnych
pracovnicich a jejich zkusSenostech, je odolngjsi vici rizikim spojenych s implementaci loT
technologii. Kdezto metoda CBM, kterd je velmi zavisla na ziskanych datech, zde pfi Spatné
implementaci muze vyrazné tratit. Metoda RBI je sice také zaloZeny na datech, ale opét zde
nespornou roli hraje i lidska c¢innost, ato pomaha snizit rizikovost. Metoda RCM je
nejrizikovéjsi v ramci integrace novych technologii do starych stroju, jelikoz pro vytvoreni
udrzbového planu je potieba monitorovat veskeré strojni vybaveni podniku.

Tab. 15: Srovnani rizik tykajici se vyuziti vypocetnich center a Gischovy dat

Vyuziti vypocetnich center a ischova dat
Metoda TPM CBM RBI RCM
Hodnoceni P N H P N H P N H P N H
Riziko 1 3 | 4 h 3 | 4 4 | 4 hZIh
Riziko 2 3 2 6 3 4 3 3 9 3 3 9
Riziko 3 2 3 6 3 4 3 3 9 2 3 6
Riziko 4 2 2 4 2 3 3 2 6 2 3 6
Riziko 5 339 |3]4 3 39|34+ N
Riziko 6 2 3 6 3 4 3 2 6 3 3 9
Riziko 7 2 3 6 2 3 2 3 6 2 3 6
Riziko 8 2 2 4 3 3 3 3 9 3 3 9

Z tabulky 15 vyplyva, ze v ramci technologii tykajici se prace s daty je nejrizikovéjsi metoda
CBM, jelikoz je nejvice zalozend na datech. Co se tyCe rizika bezpecnosti v ramci vyuzivani
vypocetnich center, jsou vSechny metody stejné rizikové. Jedind metoda, kterd vycniva nad
ostatni je RBI, jelikoz pracujeme s daty, které pojednévaji o rizicich ovliviiujici bezpecnost
spolecnosti.
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Tab. 16: Srovnani rizik tykajici se kybernetické bezpecnosti

Kyberneticka bezpecnost
Metoda TPM CBM RBI
Hodnoceni P N P N P N
Riziko 1 2 2 3 3 2 3
Riziko 2 3 3 3 3 2 2
Riziko 3 4 3 4 4 4 4
Riziko 4 2 2 4 3 2 3
Riziko 5 3 4 3 3 3 4
Riziko 6 4 4 4 4 4 4
Riziko 7 4 3 4 4 4 4
Riziko 8 3 4 3 3 3 4
Riziko 9 3 3 3 4 3 3

Tabulka 16 zobrazujici hodnoty rizik tykajici se kybernetické bezpe€nosti jasné ukazuje, ze
kybernetickou bezpecnost je radno nepodcenovat. V dnesni dobé je riziko hackerského titoku
velmi velké a nevyhne se zadné z metod udrzby, jelikoz neohrozi pouze proces udrzby ale celou
spole¢nost.

Tab. 17: Srovnani rizik tykajici se zpracovani velkého mnozstvi dat

Zpracovani velkého mnozstvi dat

Metoda TPM CBM

Hodnoceni
Riziko 1
Riziko 2
Riziko 3
Riziko 4
Riziko 5
Riziko 6
Riziko 7
Riziko 8
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V tabulce 17 Ize vidét podobné vysledky jako v tabulce 15, kde jsou opét vyrazné rizikovejsi
metody zavislé na datech, jejich kvalité a tiplnosti. Zatimco metoda TPM vice zaklada i na
lidskych schopnostech. Ostatni metody potiebuji k efektivnimu fungovani data. Metoda RCM

v

je zde nejrizikovejsi, jelikoz pro vytvoreni kvalitniho udrzbového plénu je tieba kvalitnich dat.
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Tab. 18: Srovnani rizik tykajici se spolehlivosti a dostupnosti feseni

Spolehlivost a dostupnost feseni
TPM CBM

Metoda
Hodnoceni
Riziko 1
Riziko 2
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V tabulce 18 Ize vidét rozdil metod, které pouzivaji moderni systémy. Metody CBM a RBI,
mohou ve velkém méfitku vyuzivat riznych algoritmti a umélé inteligence pro efektivnéjsi
praci s daty. Mezitim metoda TPM zalozena pievazné na lidech je nejrizikovéjsi prave
Vv lidském faktoru. Metoda RCM je nejrizikovéjsi, protoze stavi jak na datech, z kterych se plan
udrzby vytvari, tak na lidech, ktefi samotny plan vytvari.

Tab. 19: Kompletni srovnani rizik

Metoda TPM CBM RBI RCM
Hodnoceni h. rizik h. rizik h. rizik h. rizik
Organiza¢ni naro¢nost 70 65 67
Finan¢ni ndro¢nost 49 43 79
Technickd zdatnost pracovnikti 44 42 58
Zdravi a bezpe€nost pracovnikl 33 30 78
Implementace 10T 37 42 68
VyuzZiti vypocetnich center a uschova dat 53 70 69
Kyberneticka bezpecnost 90 97 99
Zpracovani velkého mnozstvi dat 40 64 77
Spolehlivost a dostupnost feSeni 45 65 64
Suma rizik 585 607 517

V tabulce 19 dochazi k zobrazeni souctu hodnot rizik zjednotlivych skupin a celkovému
souctu. Diky tomuto souctu dochazi ke srovnani jednotlivych metod napti¢ vSemi skupinami
a k celkovému srovnani. Jedna se pouze o ilustrativni srovnani metod, hodnota rizik se takto
jednoduse scitat neda. Pti takovémto zhodnoceni zalezi na hodnotiteli a na tom, kterd kritéria
jsou pro n¢j dulezita. Nejlépe z tohoto srovnani vychazi metoda RBI. Pravdépodobné je to
zpusobeno tim, ze neni extrémné zavisla na lidské pracovni sile, ani na modernich
technologiich, jako spiSe na manaZerskych zkusenostech. Nejhtife z tohoto srovnani vychazi
metoda RCM. Které stavi jak na lidskych schopnostech, tak i na modernich systémech a datech.

Mrwe

metoda primarné stavi na lidskych schopnostech a druha primarné na technologiich.
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7 ZAVER

Cilem prace bylo vypracovat reSerSi zaméfenou na udrzbu a jeji historicky vyvoj, popsani
aktualnich pfistupti Kk adrzbé apopis jednotlivych metod udrzby. Prace si kladla za cil
identifikovani rizik spojenych se zavadénim novych metod udrzby a navrhnout k témto rizikim
opatieni.

Druha kapitola byla vénovana teoretickému avodu K adrzbé. Nasledné zde byly popsany
jednotlivé typy udrzby a bylo provedeno sezndmeni s historickym vyvojem udrzby, pocinaje
prvni priimyslovou revoluci.

Kapitola 3 byla zamé&fena na udrzbu v primyslu 4.0. Nejdiive doslo k seznameni se se
samotnou mySlenkou primyslu 4.0, nasledné byly probrany moderni metody a pfistupy
k udrzbé. Jedna kapitola zde byla vénovana i ptipadnému budoucimu smétovani udrzby.

Seznameni s riziky byla vénovana kapitola 4. Je zde popsana teorie rizik a nasledna prace
s riziky, od identifikace, pfes analyzu a hodnoceni az k oSetfovani rizika. Je zde provedeno
seznameni s matici rizik, pro ucely této prace byla zvolena matice 4x4. Doslo i k seznameni
s metodami udrzby, které uzce souvisi s riziky.

Kapitola 5 byla zaméfena na tématiku rizika zavadéni prediktivni udrzby. Nejdiive byly
identifikovany skupiny rizik (naptiklad: rizika v prostfedi podniku, rizika spojend s novym
informacnim systémem a dalsi), které nasledn¢ byly rozdéleny do dalSich podskupin
(naptiklad: organiza¢ni naroc¢nost, finan¢ni naro¢nost, zdravi a bezpe€nost pracovnikil a dalsi).
Poté prob¢hla identifikace rizik a jejich nasledkli, zaroven byla navrhnuta i opatfeni pro
zminéna rizika. Celkem bylo identifikovano devét skupin rizik a pro né byly vytvoteny tabulky.
MnozZstvi identifikovanych rizik pro jednotlivé skupiny se pohybovalo od sedmi do deviti.
V téchto deviti tabulkdch bylo dohromady identifikovano 71 rizik, pro ktera byla rovnou
navrhovana osetieni.

V nésledujici kapitole dochazi ke srovnani jednotlivych metod Udrzby S vyuzZitim jiz
zminéné matice rizik Vv zavislosti na identifikovanych rizicich. Zvolené metody jsou, totdlné
produktivni udrzba (TPM), udrzba na zaklad¢ stavu (CBM), inspekce rizik (RBI) audrzba
zaméfena na bezporuchovost (RCM). Nejprve probéhlo postupné srovnani metod pro jednotliva
rizika v kazdé ze skupin. Bylo tedy vytvofeno devét tabulek, ve kterych je Ciseln¢ zaznacena
vzdy pravdépodobnost rizika a nasledek rizika pro danou metodu, zaroveil s vyuZitim matice
rizik byla do tabulky zanesena hodnota rizika, kterd byla ciseln€ i graficky (barevn¢)
znazornéna. Nasledné bylo provedeno ilustra¢ni srovnani jednotlivych metod, kde byly secteny
hodnoty jednotlivych rizik ve vSech deviti skupinach. Tyto hodnoty poté byly secteny a byly
barevné oznaceny vzdy nejméné rizikové metody pro jednotlivou skupinu rizik a nasledné
I celkové. Ztohoto srovnani vychazi nejlépe metoda inspekce rizik (RBI), coz je
pravdépodobné zplisobeno tim, ze neni moc zavisla na lidské ¢innosti, ani na samotnych
technologiich. Dalsi méné rizikové metody jsou totalné produktivni udrzba (TPM) a udrzba na
zakladé stavu (CBM), které jsou ve srovnani velmi vyrovnané, to je pravdépodobné zptisobeno
tim, Ze jedna metoda stavi primdrné na lidskych schopnostech adruhd primarné na
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technologiich. Nejhtife ze srovnani, vychazi drzba zaméiena na bezporuchovost (RCM), je to
pravdépodobné tim, ze metoda stavi jak na lidskych schopnostech, tak na technologiich.

Tato bakalarskd prace muze poslouzit jako uzitecny podklad ¢i inspirace pii zavadéni
moderniho systému udrzby v podniku. P¥inasi uceleny ptehled klicovych aspektii a praktickych
vyzev souvisejicich s implementaci konceptu udrzby 4.0 a nabizi zékladni orientaci pro
ptipadné rozhodovani. Piestoze prace pfinasi fadu cennych poznatkil, pro jesté hlubsi podporu
pfi vybéru konkrétni strategie by byla vhodna detailnéjsi analyza rizik. Tato oblast by mohla
byt pfedmétem dal§iho zkoumani v navazujicich pracich.
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