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Nezapominejme na cerné labute

Let us not Forget the Black Swans

ABSTRAKT: Soudni inZenyrstvi je priinikem systémového a znalostniho inzenyrstvi, v némz se uplatiuji poznatky z celé rady riiznych
vednich oboru, kam patri i rizikové inzenyrstvi. Aby mohlo byt riziko vcas identifikovano, analyzovano a ohodnoceno, je nezbytné
vymezit hranice, v nichz jsou rizika pro dany proces nebo systém vyznamna nebo naopak, akceptovatelna. Miize ovsem dojit k situaci,
kdy neni analyza a hodnoceni téchto rizik ditkladna a dojde tak k zamérnému nebo netimysinému opomenuti rizik, ktera mohou mit fatalni
dusledky. Prikladem jsou vysoce nepravdeépodobné udalosti, tzv. cerné labuté, které se mohou vyskytovat nejen ve sfére priimyslove, ale
napr. i ve sfére ekonomické. Nezbytné je poukdzat na tato rizika a zdiiraznit nutnost zamérit se na problematiku, jakou jsou tzv. cerné
labuté, které mohou ohrozit i systémy, u kterych se tyto jevy drive neobjevily.
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ABSTRACT: Forensic engineering is an interdisciplinary field, which includes many scientific disciplines such as risk engineering.
1t is necessary to define the boundaries within which the risks are for a particular process or system is significant or not, acceptable.
However, it can lead to a situation where the analysis and assessment of these risks are not thorough and happens thus to deliberate or
inadvertent ignoring some risks which can have fatal consequences. Examples are so highly improbable events, so-called black swans,
which may occur not only in the industrial, but also in the areas, for example, the economic sector. It is necessary to point out these
hazards and to emphasize the need to focus on the issue of so-called black swans that could threaten systems in which these phenomena
doesn t previously appeared.
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1. UVOD

Soudni inZenyrstvi se kromé jiného zabyva také sledovanim
prub¢hu negativnich technickych jevl, objasiovanim jejich
pfic¢in a hodnocenim jejich ekonomickych dusledkt. Jedna se
o interdisciplinadrni samostatny védni obor, ktery je prinikem
systémového a znalostniho inzenyrstvi, v némz se uplatiluji také
metody rizikového inzenyrstvi, které pomahaji analyzovat, popsat
a vyhodnotit zkoumany systém se vSemi jeho souvislostmi.
V soucasné dob¢ je kladen dlraz na rizika zndmd, zvlasté pak
na rizika s vysokou pravdépodobnosti. Odbornici se vSak zejména
v poslednich letech snazi upozornit i na rizika, ktera jsou malo
pravdépodobna nebo hodnocena jako nevyznamna i presto, Ze jejich
projev muze mit fatalni dopad. Problematika tohoto druhu rizik tzv.
Cernych labuti a jejich vyznam, jsou vysvétleny v nasledujicim textu.

2. VNIMANI A HODNOCENI RIZIKA

V 17. stoleti, v dob¢ objeveni Australie, vladlo presvédceni, ze
labuté jsou bilé a jiné druhy neexistuji. S pfichodem ¢loveka

na novy kontinent byly tyto konvence piekonény, jelikoZ zde byl
objeven druh labuti cernych. Stejné jako v tomto piipadé i v zivoté
nastavaji situace, které prekonaji nase veskeré presvédceni, a to jak
v dobrém, tak v negativnim slova smyslu. Pro ¢lovéeka je velice
obtizné pfipustit nebo identifikovat vysoce nepravdépodobny jev
v situaci, kdy chce dosahnout vytyceného cile. V tomto piipade
dokaze clovek bud”:

e riziko vnimat a reagovat na né,

e riziko si neuvédomuje nebo je neptedpoklada,

e riziko vnima4, ale ignoruje je.

Zejména v poslednich dvou zminénych situacich je riziko
vyskytu tzv. cerné labuté zvysené. Piirovnani k situaci v Australii
a aplikaci pojmu tzv. ¢erna labut’ pouzil poprvé ekonom Nassim
Taleb. Nésledné se touto problematikou zacali zabyvat i dalsi
odbornici, ktefi doplnili tuto teorii o dalsi souvisejici pojmy.

Nejcastejsi chybou ¢lovéka je ignorovani rizika, kdy prevlada
nazor, v ramci kterého se nebude zabyvat rizikem (jevem), se kterym
se nikdy predtim nesetkal. Nasledn¢ je riziko vyskytu takového
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jevu hodnoceno jako malo vyznamné nebo nepravdépodobné a je
proto Casto opomijeno. V piipadé jeho realizace vsak mize mit az
fatalni dopad. Taleb uvadi pfirovnani k falesnému pocitu bezpeci
na piikladu krocana, kdy je krocan kuchafem hyckan a vykrmovan.
Casem ziskavé krocan ke kuchaii v&tsi diivéru a ztraci nedivéfivost
a pocit nebezpeci az do okamziku, kdy je vykrmen dle piedstavy
kuchafte pro ptipravu hostiny [1].

Clovék velmi ¢asto vnima rizika, kterd jsou mu znama, a muze
je identifikovat. Zplisob identifikace rizik ve spojeni s urcitym
procesem jsou detekovéna na zdklad€ znalosti a to z pohledu
hodnotitele nebo externiho subjektu. Nesmi byt ovSem zapomenuto
i na rizika dalsi, kterd mohou cely proces vyznamné ovlivnit.
V soucasné dobé jsou voleny tii hlavni strategie, které jsou v rdmci
managementu rizik v§eobecné znamy. Jedna se o informovanost,
bezpecnostni a preventivni opatfeni a diskursivni strategie. Strategie
informovanosti o rizicich voli zejména opatieni retence (zadrzeni),
prenosu, nebo redukce rizika s vyuzitim metodologie hodnoceni
rizik. Bezpe€nostni strategie je také znama jako strategie robustnosti
a prizpusobivosti, kdy jsou voleny zejména metody konstantniho

monitoringu situace, dostatecna znalost a vyzkum mimotadnych
udalosti, zajiSténi ndhradnich zdroji a opatieni k zachovéani funkce
ohrozeného systému. Diskursivni strategie je zalozena na budovani
opatieni zajistujicich jistotu a dlivéryhodnost skrze redukci nejistot,
objasnéni faktl souvisejicich se vznikem a plisobenim rizik,
angazovanost dotéenych osob, obezfetnost a odpovédnost [2, 3].

Aby mohla byt identifikovdna a ohodnocena vSechna
pravdépodobnd rizika, neni mozno aplikovat pouze jednu
metodu analyzy rizika, ale jejich kombinaci, které zastupuji
metody kvalitativni, semikvantitativni i kvantitativni. Zalezi pak
na hodnotiteli, jaké z téchto metod voli. Ve vétsin€ ptipadd jsou
metody vybirdny na zéklad¢ zkuSenosti a druhu hodnoceného
procesu. Dale je nezbytné vymezit oblast, pro kterou je analyza
provadéna a stanovit tzv. hranice akceptovatelnosti, kdy pfi realizaci
rizika nemohou byt zplisobeny zavazné Skody. V této fazi mohou
byt vSak opomenuta rizika, ktera jsou tak malo pravdépodobna,
ze hodnotitel ani neptedpoklada jejich vyskyt. Stejnym zpiisobem
mohou byt opomenuta rizika, ktera se ve spojeni s danym procesem
diive neobjevila [4].

Tab. 1 Typy ,,Cernych labuti® a jejich charakteristika.
Tab. 1 Types of ,,black swans* and their characteristics.

Typ €erné labuté Charakteristika

Priklad

Cerna labut’

vyvodit, ze k této situaci dojde

Jev, ktery lezi za hranicemi bézného ocekéavani,
jelikoz v minulosti k takovému jevu napf. ve spojeni
s konkrétnim subjektem nedoslo a neni proto mozno

Vznik nebezpecnych situaci Casto s fatdlnimi
dopady.

Neznamé neznamo
prostiedi.

Udalost, ktera je celkoveé neznamou pro védecké

Uvedeni novych 1éciv, vyvinutych ve velmi kratké
dob¢ bez moznosti fadného testovani a sledovani
dlouhodobych t¢inkt na lidskou populaci (HIN1).

Neznamé znamo

Udalost, ktera neni v ramci bézného hodnoceni
rizik odhalena nebo piedpokladana pro jednu stranu
hodnotitele. Pro jiné je naopak udalost znama.

Udalosti 11. zati 2001, kdy USA utok
nepiedpokladaly, naopak teroristy byl piedem
planovan, s jasnymi cili.

Udalosti znamé s vysoce
nizkou pravdépodobnosti
vyskytu, které jsou

povazovany za nevyznamné | ignorovana.

Pro dany systém znamé napiiklad z historickych
udalosti. Pro hodnoceny subjekt je ovSem
udalost velmi malo pravdépodobna a proto byva

Katastrofa v jaderné elektrarn¢ ve Fukusimé.
Zanedbani znamych rizik (podmoiské erupce —
vina tsunami).

Témér Cerna labut’

Jedna o situaci, kterd je necekanad, ovsem bez
fatalnich dopadu. Pristup k hodnoceni této formy by
mél byt stejny, jako k hodnocenti ,,klasické™ cerné

Zmény na akciovych trzich.

neni mozno identifikovat vSechny jejich vlastnosti
a provadeét presné vypocty. Lze je modelovat.

labuté.

Bila labut’ Pusobenim nedoslo k nezadoucim dopadim, ale Investice veskerého majetku do vyrobku, ktery se
pro hodnoceny subjekt se udalost stala naopak stal bestsellerem na trhu, ptestoze pfi jeho vyrobé
piinosem. to nebylo predpokladano.

Seda labut Cerné labutg, které lze &asteénd predpovidat, ale Zem¢étreseni nebo pady akcii na burze.

Dokonala bouie

Pojem je vyuzivan jako metafora pro vzacné jevy,
které mohou nastat a kterych si je ¢lovék védom.
Odbornici mohou u téchto udalosti stanovit
pravdépodobnost jejich vzniku a predikovat
vyvoj této udalosti. Riziko byva v tomto piipadé
ignorovano.

Spojenti tif meteorologickych jevi (klasicka
boufe, studena fronta a ¢asti tropicka boute), kdy
neexistuje témer zadna Sance na preziti pro osoby
pohybujici se na mofi v této boufi. Pfesto riziko
néktefi rybafi podstupuji s cilem velkého tlovku

ryb.

Mavnuti motylich kiidel

Zdanlive nepatrna pric¢ina s necekané velkymi
nasledky.

Nepatrné zmény v atmosféte, vedouci
k dramatickym zménam se zavaznymi nasledky.

Zdroj: 1,3,6,8, 9.
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3. CO JSOU CERNE LABUTE

Vedle rizik, ktera je mozné identifikovat (o nichz vime nebo je
predpokladdme), jsou irizika, kterd jsou neptedvidatelna, tzv. cerné
labuté. Typy Cernych labuti a jejich charakteristiku uvadi tab. 1.

3.1 Pristupy k Fizeni rizik ¢ernych labuti

Identifikace a analyza cernych labuti je velmi slozitym problémem,
ktery je diskutovan mnoha odborniky [1, 3,5, 7, 8, 9]. Zduraznéna
je potfeba vyhledavani kombinace varovnych signall, rychlé
detekce a brzké odezvy. Pribézny monitoring signald, zabranéni
jejich ignorace a zpétné zkoumani jiz vzniklych udalosti, muze
vést k véasnému odvraceni Cerné labuté, nebo alespoit zmirnéni
jejich dopadu. Doporuceny jsou proto obecné pfistupy, které
zahrnuji moznost vytvareni hypotéz a aplikace kombinace metod
analyzy rizika.

3.2 Minimalizace dopadi ¢ernych labuti
Prestoze neni snadné ptresn¢ predikovat vyskyt a rozsah dopada
¢ernych labuti, je mozné alesponn dopady minimalizovat
a dostatecnymi prostfedky snizit nasledna rizika. Mezi hlavni
zasady piipravy a reakce na tyto udalosti patii [5]:
e stanoveni cilli odezvy a zavedeni komunikacni sité
v ptipadé€ nastalé krizové situace,
e stanovit cile bezprostfedni reakce a hodnoceni dopadii
s cilem minimalizace dopadu,
e planovat a provadét sekundarni opatfeni pro ptipad, Ze
primarni opatfeni selzou,
e znalost dostupnych zdrojii k odvraceni nezddoucich
udalosti,
e zahrnout i externi posouzeni a zkuSenosti s nezddoucimi
udalostmi,
e udrZovat objektivni pfistup k procesu analyzy, hodnoceni
a reakce na nezadouci udalosti,

e planovat opatfeni s ohledem na lidskou spole¢nost,
e konzultovat opatfeni s nezavislou stranou, kterd muze
pomoci k identifikaci dalSich slabych mist.

Uvedené kroky jsou soucasti nezbytnych ¢innosti fizeni rizik.
Dilezita je pfeména Cernych labuti v labuté Sedé a nejlépe v labuté
bilé, které se mohou pro cely systém stat nasledné prospéSnymi.
Nezbytné je poucit se z udalosti pfedeslych a vzit si z nich fadné
ponauceni, proto jsou dale doporuceny nasledujici kroky, které
mohou odvratit pfeménu bilé labuté v labut’ Sedou [6]:

e po kazdém projevu Cerné labuté vést fadné vySetfovani
pribéhu a disledkda,

e udrZovat stalé povédomi o Cernych labutich a zafadit je
do prubézného vzdélavani osob (napf. zaméstnancti),

e implementace efektivniho systému pro sdileni ziskanych
zku$enosti a védomosti o nezadoucich udalostech,

e zavadéni postupll a systému vySetfovani vSech nezadoucich
udalosti a odchylek,

e zabranit ztrate ziskanych zkusenosti a védomosti napfiklad
v zavislosti na personalnich zménach,

e zallenit ziskané poznatky do obecnych zasad a norem, nebo
napiiklad do podnikové politiky.

4. ZAVER

Z vyse uvedeného textu vyplyva, ze rozeznani téchto jevu je
slozitym problémem, piesto je mozné pii dodrzeni jednotlivych
postupti zvysit u¢inna opatfeni, kterd zmirnuji jejich dopad.
Dilezita je nejen identifikace a analyza labuti ¢ernych, ale
i Sedych nebo tzv. perfektnich bouii, které se mohou Cernymi
labutémi stat. Nezbytnost feSeni této problematiky dokazuji
udalosti z let minulych, ale i soucasnych, jako je naptiklad vybuch
cisteren s ropou po nehodé vlaku v kanadské provincii Quebec

Tab. 2 Metody analyzy rizika ¢ernych labuti.
Tab. 2 Risk analysis methods of black swans.

Nazev metody

Charakteristika

Pouziti

Adaptivni analyza

Metoda je zaloZena na poznatcich, které mohou byt vyuzity pro
vytvoreni souboru alternativ, jez dynamicky ziskévaji informace

Pro zakladni i slozité procesy
a systémy. Pro slozité systémy

a poznatky o riznych fazich zkoumaného procesu. Zakladni myslenkou
je v ramci managementu moznost vybéru z jednotlivych alternativ,
které jsou zalozeny na analyze rizika a jejich aspektd, sledovani jejich
efektd a vysledku.

vhodnd zejména svou schopnosti
absorbovat a analyzovat informace,
na jejichz zékladé vznikaji
adekvatni vysledky.

Robustni analyza

Umoziuje vytvorit rozhodnuti, kterd jsou vhodna v ramci souboru
mnoha hodnot, jako jsou naptiklad hodnoty pravdépodobnosti
a dopadu.

Vzhledem k rozsahu analyzy a jeji
slozitosti aplikace v praxi byva
¢asto omezené vyuzivana.

Tym hrajici protivnika

Takzvany Red teaming je forma analyzy a hodnoceni rizik, jejimz cilem
je pohlizeni na problém z pohledu druhé strany. Vyuzivén je princip tzv.
d’ablova advokata, kdy jsou tvofeny dva tymy hodnotiteld. Prvni tym
analyzuje klasické scénate (udalosti) hodnoceného procesu a vytvaii
modely pro kazdou pravdépodobnou situaci, kterda mtize béhem procesu
nastat. Druhy tym nasledné komentuje a diskutuje s prvnim tymem
formou argumentaci, kdy jsou hledana slaba mista a mozna ptehlédnuta
rizika. Vysledkem je seznam nejistot a pravdépodobnosti, které mohou
dany proces provazet.

Metoda se pouziva zejména pro
druhy typ ¢ernych labuti (nepoznané
znameé).

Zdroj:

1,2.
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(Lac-Mégantic) dne 6. Cervence 2013 s pfiblizn¢ 42 mrtvyminebo  [5] Hanson D., Ward T, Ives N.: Respodning to a Black
vybuch kontejnerti s nebezpe¢nymi latkami v ¢inském pristavu Swan: Principles and protocols for responding to
Tchien-Tin dne 12. srpna 2015, ktery si také vyzadal desitky obéti unexpected catastrophic events [online]. Ernst& Young,
na zivotech. Dukladné vysetfovani téchto udalosti s dirazem London, posledni upravy 13. 1. 2011, [cit. 2015-08-10].
na identifikaci zranitelnych mist by mohlo do budoucna velmi Dostupné z www: <http://www.ey.com/Publication/
vyrazn¢ pomoci k odvraceni nebo zmirnéni podobnych udalosti. vwLUAssets/Responding to_a Black Swan/$FILE/
Tento prispévek byl castecné publikovin na konferenci ,, Krizové Responding to_a Black Swan-5_Insights.pdf>
Fizeni a reSeni krizovych situaci®, ktera se konala ve dnech  [6] MURPHY J. F., CONNER J.: Black Swans, White
10.—11. zari 2015 v Uherském Hradisti. Swans, and 50 Shades of Grey: Remembering the
Lessons Learned From Catastrophic Process Safety
Incidents. Process Safety Progress, 33(2), 2012,
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