VYSOKE UCENI TECHNICKE V BRNE

// BRNO UNIVERSITY OF TECHNOLOGY

%

+/
b

/
//

FAKULTA ELEKTROTECHNIKY A KOMUNIKACNICH
JJ TECHNOLOGII
USTAV TELEKOMUNIKACI

Ve

/

\Yj

PORTAL PRO PODPORU VYUKY KRYPTOGRAFIE

PORTAL TO SUPPORT TEACHING CRYPTOGRAPHY

FACULTY OF ELECTRICAL ENGINEERING AND COMMUNICATION
DEPARTMENT OF TELECOMMUNICATIONS

=

DIPLOMOVA PRACE

MASTER THESIS

AUTOR PRACE BC. TOMAS FORMAN

AUTHOR

VEDOUCI PRACE DOC. ING. VACLAV ZEMAN, CSC.

SUPERVISIOR

BRNO 2010



Vysoké &eni technické v Bih2010 Tomas Forman

Zadani DP



Vysoké &eni technické v Bih2010 Tomas Forman

Abstrakt

Cilem diplomové prace je vybudovani webového por@o prezentaci zakladnich
kryptografickych algorith. Ty budou nejprve vysi¥leny po teoretické strance a
nasledg demonstrovany pomoci skript

Souasti projektu je vypracovani zjednoduSeného teskehio zakladu pro zakladni
naplreni portalu daty. Déle pak vytieni webového portalu pomoci jednoho z ¥oln
dostupnych CMS systé@im Jako prosedek pro tvorbu demonstr@ich skripti bude
pouzit programovaci jazyk Java a anémianastroj Flash.

Cilem vytvaeného webového portalu je vytemi komunity odborné vejnosti. Ta by
mohla gispivat novymi ¢lanky, skripty a poznatky. Timto figtupem byl portél
udrZovan stéle aktudlni. Stasti portalu bude také sekce, ktera bude obsaktakziny
nejpouzivagjSich algoritnii spolu s navody, jak tyto slabiny eliminovat.

Kli ¢ova slova
kryptografie, kryptoanalyza, Sifrovani, Sifra, hagéni, hash, asymetricka kryptografie,
symetricka kryptografie, CMS, Joomla, Java, welgtessEO
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Abstract

The main goal of this master’s thesis is buildirfigveb portal for presentation basic
cryptography algorithms. Those algorithms wouldezplained in the theoretical page
in the first place. After that, they would be derstated by scripts.

One part of this project is designing simplifiecdtdhetical element for basic impletion
portal of information. Next part is creating webrfab by one of the free available
CMS’s systems. Programming language JAVA would seduas an instrument for
creating demonstration scripts. For creating anonatwill be used the Flash animation
tool

Target of formed web portal is creating communitgxpert public. It would make new
articles, scripts and knowledge. This way, thegdaould be kept current. The section
which would include failure the most widely usedalthms and instructions how to
eliminate it will be part of portal.

Keywords
cryptography, cryptanalysis, encryption, cipheshasymmetric cryptography,
symmetric cryptography, CMS, Joomla, Java, webgieSEO
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Uvod

Cilem této diplomové prace je zpriastkovani, vysstleni a demonstrace zakladnich i
pokrasilych metod kryptografie pomoci internetu. Tyto dnhace budou podany a
prezentovany tak, aby byly pochopitelné a mohlyusio k vyukovym @elim.
Vysledkem bude internetovy portal, kteryigbupni vyukové informace vSem, kdo
budou mit o studium problematiky kryptografie zajem

Na internetovém portalu bude rozebrana kryptografiesvych prvop&étki az po
souwasnost tak, jak se postuprvyvijela. Data budou na portale ugpddna do
logickych kategorii, jejichz obsah spolu souvisio Bpodporu vyuky a pochopeni
zakladnich principp a algoritni budou na portale k dispozici také nazorné animévan
ukazky a jednoduché programy pro vyzkouSeni a a@likiimto obsahem by portakin
byt schopen nejen pomoct pochopit kryptografii @ mincipy, ale také flakat
odbornou veejnost,¢imz by se dostal do psgomi a mohl by se ro&stat o kvalitni
¢lanky a gispevky.

Protoze v dneSni deébje internetovych portél zabyvajicich se kryptografii mnoho,
bude nejtive nutné udat rozbor stavajici situace na internetu a vyhhgaazdného
mista pro zbudovani nového portalu.

V prvni ¢asti prace bude rozebrana teorie tak, jak Blarhyt pozdji prezentovana na
portale.Clengni by melo odpovidat postupnému rozvijeni znalosti o krgpadii.

Druha hlavnicast celé prace se budénevat internetovému portalu jako takovému.

Budou nastigny trendy v dneSnim webdesignu a informace o tdogiioh pouzitych
pii tvorbé webu i jeho interaktivniho obsahu.
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1. Analyza stavu na internetu

Vzhledem k tomu, Ze na internetu se véammosti vyskytuje mnoho webovych poital
které jsou zawrteny podobnym s#rem jako planovany portal, jéeba ged celkovym
navrhem portalu provést analyzu. Ta by skenbyt zandiena pouze na séasny stav a
weboveé portaly se zatftenimcisté na kryptografii, ale také na vSeobecné encyklapedi
které jsou v posledni délvelmi oblibené.

Na zéklad analyzy bude stanovena oblast, kterda neni nanetierdolde pokryta, nebo
je pokryta nedostataym zpisobem.

1.1 Soutasny stav

Na internetu se d& najit mnoho internetovych sk&etienych na odborna témata.
Nékteré z ¥chto welli jsou zandireny ¢isté na jeden dany obor nebo jedno dané aktualni
téma, rkteré se zabyvaji néijglad celou oblasti. Vyjimku tdd vSeobecné
encyklopedie, které obsahuji obrovskou databadoztial proto jsou tyto encyklopedie
mezi veejnosti stale oblibefsi i pres riziko mén kvalitnich acasto neaktualnich
informaci.

Na webové portély se d& nahliZet také z jiné steatry z hlediska kvalitnich informaci
v ¢eském jazyce. Odborna iegnost by sice wla disponovat alespo zakladni
jazykovou znalosti angfiiny, jakoZto nejpouzivaisino technického jazyka, ale i
piesto je pro lepSi a pohod|i pochopeni dané problematiky, mit materialy dré&m
jazyce.

1.1.1 Odborné portaly

Z hlediska dohledatelnosti kvalitnich mateki@ kryptografii je na tontesky internet
velice Spatd. Pouze minimum webovych poriake zabyva pouze kryptografii a ji
piibuznym oboiim komplex®. VétSina portal je zangfena obecEji a na svych
strankach publikuji pouze nejngsi trendy — neboli to, cofpahuje ¢tende. Pokud
¢esky uzivatel hleda komplexni informace v danémropwesngs se mu to nepo#ia
nebo bude muset zkombinovat informace z mnoha lgodtzhromady tak, aby dostal o
kryptografii ucelenjSi obrazek. V tomtoceské portaly velmi zaostavaji zamnti
zahrantnimi, které jsou ves#s vSechny v anglickém jazyce.

Pokud zadame do vyhledaeaslovo kryptologie, je poskytnuty vypis pliny odkado
encyklopedii a odkdz na jednotlivé ¢lanky, které jsou publikovany na webech
zabyvajicich se technikou. Zadny z odkara grednich pozicich bohuZel nevede na
portal, kde by uZivatel dostal komplexni informackhistorie az po s@asnost, aniz by
musel navstivit mnoho portalh skladat kousky informaci jako skladanku. Ne#led
to, Ze informace ziznych zdroj jsou psanytiznymi styly a jejich terminologie fize
obsahovat ttzna oznd&eni — to komplikuje ucelenost a moznost pochopihoda
problematiku.
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Prikladem odbornych portélmohou byt nafklad portal securityworld.cz, ktery se
zabyva pedevsim publikacilanki o bezpeénosti dat a moznostem, jak svi data
zabezpéit. Nejde tedy pimo o odborny portél, ktery by se zabyval kryptdigmabecrs,

ale ma charakter zejména upamwaci a tedy zatteny na Sirokou uejnost. Nkteré

z ¢lanka jsou vSak velice zajimavé a proto se nabizi pbtetibto webu jako zdroj RSS
zprav pro budouci portal.

m e T
Bl - <
.. | e .. . . H i

Xz x ===
Obr. 1.1 Ukazky welb crypto-world.info a securityworld.cz

Druhym gikladem odborného webu je crypto-world.info. Tefjijezantieny odborg;ji

a po zorientovani se na portale je mozno dohledajimavé informace. Tento web je
tvofen jako prezentace ékterych ednich ¢eskych wdci z oblasti kryptologie.
Nevyhodou webu je jeho nighlednost a i i@s to, Ze obsahuje zajimavé informace,
mnoho uZivateél bude odrazeno neschopnosti se ke hledanym infommaamstat.

Analyzaceského internetu tedy nedopadla nejlépe a je zadmoo zlepSovat. &im,
Zze mnoho odbornitk nebo vysokych Skol ma svoje portaly s velice gobr
informacemi a zpracovanim. Jejich nevyhodou vSakigehtna a rkdy bohuzel i
chttna izolace od vSeobecnérgmosti. Prav zde je misto pro novy portal, ktery by
takovéto sluzby poskytoval vsem.

1.1.2 Encyklopedie

V dnesni dob jde o jednu z nejoblibgjsich moznosti, jak ziskat zakladni informace o
tom, co uZivatele pr&vzajima. Do velké miry za toike jednoduchost a nazornost
vyswtlovanych informaci. UZivatel, ktery chce ziskatthdi informace, vSakétSinou
neusgje. Divodem je pra¥ to, Ze encyklopedie jsou z&meny na tak Sirokou oblast
véci, Ze je v podstatnemozné, aby obsahovalg¢t$i detaily. A prav zde by ngly
nastupovat odborné portaly a znalost informaci géddlubovat.

Muzeme si polozit i otdzku, ptauzivatel radji nasleduje odkaz do encyklopedie, nez
na odborny portal i v oblastech, kde je pdrtébstatek. Bvodem je propracovana
optimalizace encyklopedii, ktera uninge jejich odkazy dostavat na prvniigky ve
vyhledavani. Pro uzivatele je pak jednoduSsi nastdprvni odkaz, nez listovat
strankami odkak
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Obr. 1.2 Ukazka encyklopedie Wikipedia a portalygfography

NejznangjSi a nejpouziva¥jsi encyklopedii je prawghodobré Wikipedia. Jeji vyhodou
je, Ze je tveena véejnosti. Kazdy se tak ime podilet na jeji tvorba prohlubovani
informaci. Vzhledem ktomu, Ze Wikipedia je dnesadsnnejpouziva¥Si online
encyklopedii, obsahuje informace o veSkeréénica ze vSech obdr Bohuzel pro
technické obory je vSak tat@st encyklopedie stale nedostatezpracovana, alespo
v ¢eské lokalizaci. Anglicka a tedy domovska verzeabloge tzv. portaly, které se
zabyvaiji Sirsimi celky zajmu. Najdeme zde tedy flatmatematice, o fyzice a dokonce
také o kryptografii. Zeské verze Wikipedie je vSak tento portal i&ppny. Pokud
vSak chceme ziskat z&kladni informace o problemakigptografie, je Wikipedia
idealnim odrazovym istkem.

1.1.3 Softwarové portaly

Samostatnou kapitolou jsou webové portaly propagljiyptografické programy jak
demonstréni, pres vyukove, po pkfunkeni a pro Sifrovani pouzitelné. kgsto, Ze se
tyto portaly nezabyvaji problematikou kryptogratdo takovou, poskytuji uzivateh
moznost stahnuti jejich programu a vyzkouSeni kmypfie v praxi. Prakticka
zkuSenost je to nejlepSteho nize uzivatel dosahnout. e si tak vyzkouSet
jednotlivé algoritmy, jejich vstupy a vystupy nastnich datech.

CRYPLOOL ey
Ty

[

CrypTesd [etresbictian

E"':‘T"h‘:” be dWare of
Bour
= - rlafa

L1 T O]

Obr. 1.3 Ukézka webu propagujiciho program CrypTool
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K nejznangjSim softwarovym produkin, které jsou volé& dostupné je program
CrypTool. UzZivatel si vaéam miZze po stazeni a instalaci vyzkouSet zaklady
kryptoanalyzy i kryptografie. Tato aplikace uniaje uzivateli vSe poznat jednoduchym
a nenaronym zpisobem.

Druhym velice dote znamym programem (standardem) je OpenPGP. Tetnufeo
Sifrovani a podepisovani pomoci algoritmu RSA.dds§ji je tento standard pouZzivan
pro Sifrovani a podepisovani e-mailovych zprav.dediedy o vyukovy program, ale o
aplikaci, ktera se fiimo vyuzZiva v praxi. Jeji ovladani a pochopitelnjestvSak na
takové Urovni, Ze praci s ni zvladne icamnik, zejména pokud je pouzita jedna
z grafickych nastaveb, jako je rdgad Kleopatra.

1.2 Novy portal

Podle vysledi analyzy by no¥ planovany portal & patit do prvni probirané skupiny,
tedy mezi odborné portaly, které se zabyvaji krgmbi vice do detailu. Idealni vSak je
vybudovani portalu, ktery bud&ste&n¢ zahrnovat i vyhody dalSich dvou uvedenych
druhi portali. Vysledkem této diplomové prace byinbyt zaklad portalu, ktery bude
obsahovat z&kladni databazi znalosti, piojen vyukovych prografh Tento portél,
postaveny na jednom z GNU/GPL redaich systém, tak bude fipraven poskytnout
nejen zakladni, ale i pokgité informace a funkce.

Samozejmosti bude moznostrippivani ¢lanky od registrovanychtleni portalové
komunity. Programato budou moci tvéit applety a animace, které budou moci na
webu prezentovat a zjednodusit tak pochopeni kgypfee od zakladl az po slozité
systémy.
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2. Obsah portalu

V nésledujici rozsahléasti diplomové prace bude rozebrana teorie, ktgnadba tvorit
zakladni bazi znalosti pro vytteny portél. Jejicleréni by logicky n&élo odpovidat
postupnému rozvoji znalosti tak, jak by jimi neznakivatel nél prochazet.

Na za&atku kapitoly budou rozebrany pojmy jako kryptolgikryptografie a
kryptoanalyza. Nasledovat pak bude historie kryyafig, pcinaje steganografii,
jakozto pgedchidcem dnesSni kryptografie. Poté bude rozbor histqrakratovat
kryptografii jako takovou a to od ddiimskych a Caesarovy Sifry az po mechanické
Sifrovaci stroje z druhé &tové valky.

V dalSi podkapitole budou poloZzeny zakladni matakétznalosti padebné k tomu,
aby byly pochopitelné nasledujici sl@@i algoritmy. Nasledovat pak bude teoreticky
rozbor digitalnich podpis a hashovacich funkci, zakamy pohledem do kvantové
kryptografie a nastinem jejiho fungovani.

V zawru pak budou nasttny mozné typy utok na algoritmy a jejich slabiny.

2.1 Uvod do kryptologie

Kryptologie je ¥da, zabyvajici se Sifrovanim a deSifrovanim zpdawymi slovy tedy
zabezpeéenim komunikace mezi dma a vice komunikujicimi stranami. Jejimi
hlavnimi obory jsou kryptografie a kryptoanalyza.

Prvni jmenovany obor se zabyva nejen Sifrovacinstrof a algoritmy, ale také
hardwarovou konstrukci Sifrovacich stroj

Kryptoanalyza se v posledni dodostavaéim dal vice do pafedi, protoze se zabyva
tim, jak Sifrované zpravy lustit. Hraje tedyilézitého oponenta kryptografii jako
takoveé.

Praw kryptoanalyza je wezita pro odhalovani chyb v algoritmech. Diky sby
odhalovany chyby, které se v algoritmech vyskytidgjich nedostatky pak mohou byt
zawas vyesSeny je&t pred tim, neZ zjsobi bezp&énostni problém [16].

2.2 Historie kryptografie
Jelikoz je kryptografie jako obor velice stara,jista zminku probrat alespazakladni
historicky vyvoj kryptografickych metod a jejicltquchidci.

2.2.1 Steganografie

Steganografie je jednodugeceno ukryvani dlezitych informaci do &n¢ znamych
véci. Jeji @ivod je znam jiz z antickéh®ecka. Steganografie jako takova nema
s kryptografii nic spokného. Pesto slouzi ke stejnémuwelu — ochraa dilezitého
obsahu ped zneuzitim, @uz je gredmétem obsahu cokoliv.
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Princip steganografie je velice jednoduchy. Pokap \iztdhneme k dnesni dob
vezmeme naprosto oésjnou \&c, jako je nafiklad digitalni fotografie a ukryjeme do
ni pro nas dlezita data tak, Ze pokud &hto ukrytych datech nebude nikdédét, neni
Sance jejich prozrazeni [2, 5].

Praktické vyuziti

Nevyhodou pouziti samotné steganografiecs@o v tom, Ze pokud se potencionalni
atoenik o ukrytych datech dozvi, nic mu nebrani je git® extrahovat. Data nejsou
nikterak chrasna. Proto se v dnedni dokombinuje steganografie pr&s kryptografii,
kdy se data nejive zaSifruji a poté vlozi do nd@si.

Pokud bychom pouzili pouze kryptografii, jsou ta@sifrovana data charakteristicky
napadna $ internetovém provozu a jsou tedy z pohledwika ,lakava“. Pokud si
chceme byt jisti, Ze zpravu skryjeme a zarojjeochranime ped gectenim dostatné
silnym algoritmem, pouZzijeme prédkombinaci steganografie-kryptografie [2, 5].

Princip funkce
Vezmeme-li vySe uvedenyriglad fotografie a skryvaného souboru, pro spravnou
funkci a zajisni dobrého utajeni jedgba dodrzovatdkolik zakladnich pravidel.

Prvnim a zasadnim je to, Ze by velikost vkladangbaboru nerla presahovat 1:4
velikosti fotografie (mysleno v bytech). Proto jspuwo ukryvani zprav vhodné jako
nosce fotografie uloZzené ve formatu bitmapy. Zde jed§apixel obrazu fedstavovan
jednim bytem pasi (v ptipact 8-bitové barevné hloubky). Pokud v kazdém pixelu,
jeho bytu dat, pozemime jeden bit, je tato zfna pro lidské oko tédi nerozeznatelna.
Ziskdme tak na kazdy pixel obrazu jeden bit pro na§vanou zpravu.
Jednoduséeceno, pro fotografii o velikosti 1024*768 to je cdOkB dat, coz posta
nagiklad pro 100.000 znaktextu.

Samozejms plati piméa ungra. Cim wtsi je ukryvany soubor, tim vice jsou jeho stopy
vidét v obraze nose a naopak, pokud je ukryvany soubor dostétemaly, nejsou
stopy v obraze no& viditelné a ten je k nerozeznani od originalu.

Je samazjmé, Ze jako no& nemusime vyuzivat pouze fotek a obtazte v podstat
jakéhokoliv souboru. NejlepSi jsou takové formatylsofi, které obsahuji pouze
konkrétni data, a nikdo by od nich ¢e&al nic jiného. Nafklad hudebni a video
soubory [5].

Teoreticky Ize také ukryt naixlad fotografii do fotografie. Newh by vSak byt porusen
poner 1:4, aby nebyly viditelné @fotografie zarovi.
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2.2.2 Zacatky kryptografie

Substituéni Sifra

V podstat jde o jednoduchy princip zamy jednoho znaku za jiny podlerquem
uréeného pravidla. Pravidlemitbe byt napiklad jednoduché nahrazeni ziakbecedy
jinymi znaky tak, aby zaSifrovana zprava nedavaigsi.

Podtypem substituni Sifry je tzv.Caesarova SifraTa vyuziva posun pismen abecedy o
uréity pocet tak, Ze zasifrovana zprava nedava smysl.

VylepSenim Caesarovy Sifry o tzv. Tabulku zénmdosdhneme jakéhosi primitivniho
,zaSifrovani“ naSi zpravy podle hesla. V nasledujabulce jsou k vighi dva zpsoby
pouziti Tabulky zaren [4].

RSTUVWXY/Z
QRTUVWXY/Z

EFGHI J KLMNOPQRSTUVWXYZ
OPQRTUWVXYZABCDFGI J KMN

Aditivni Sifra

Prvnim gipadem pouziti aditivniVigenérovy Sifrybyla ve specialnim ffpact jiz
Caesarova Sifra. Vigenérova Sifra &p@ ve vollg hesla (slova), se kterym se postéipn
itaji znaky zpravy. Pokud je zprava delSi, heslosakuje do té doby, dokud nebude
se&'teno se vSemi znaky zpravy.

otevweny text STASTNEAVESELE
Kli¢ HESLOHESLOHESL

Sifrovy text AYTEI VI THTAJERQ

Tato metoda je vhodjsi nez jednoducha substini Sifra, protoze z kryptogramu
nedokazeme odhadnaotétnost znak zpravy.

Prozatim jedinou neprolomitelnou Sifrou je txiernamova SifraTa také sp&iva ve
titani znak zpravy s heslem. To je vSak slozeno z jednor&aoxgenerovaného
nadhodného pole znaka je stejd dlouhé jako zprava. Neni tedyigob, jak zjistit
vztahy mezi znaky a Sifru tedy rozlustit. Pro rd@ast se toto Sifrovani pouziva pouze
pro extréma dilezité zpravy [4].

Transpoziéni Sifra

Principem Transpozini Sifry je ot zantna znak podle utitého algoritmu. Jeji
vyhodou je jednoduchost, se kterou se Sifruje ifdg8. Z toho vSak vyplyva i jeji
hlavni nevyhoda - jednoducha rozlustitelnost bealasti principu. Jednou ze
zakladnich transposich metod je jednoducha sloupcova transpozitiemgtici, do
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které je zapsany text, transponujeme. Pokud v&ethox@me peet sloupé aradki jako
v nasledujicim pkladu, mizeme vidt, Ze rozlugini této Sifry neni nikterak slozité.

Ukazka: ahoj ja jsem sifrovany text

AHOJJAJSEMSIFROVANYTEXT

AHOJJ AAS VE
AJ S EM HJ I AX
SI1 FRO OSFNT
VANYT J ERYX
EXTXX J MOTX

DalSi moznosti v transpaziim Sifrovani je pouziti tzv. Transpdri miizky. Jde opt
v podstat 0 matici poléek, z nichz jsou ¢které vystizené. Do vydizenych poléek
vpisujeme text. Po vypémi vSech poliek ot@&ime matici o 90 stup a pokr&ujeme.
Po dokoweni ot@eni o 270 stupi by nmely byt vSechna potka zaplgna a nas text
vzajemr zasifrovan.

Pro pouZiti tohoto stylu je¢dba, aby byla matic&tvercova (vzhledem k oténi) pouzit
Ize také jakykoliv jiny dedow soungrny predmeét (mnohouhelniky a podobn[4].

Obr. 2.1 Riklad transpozini miizky [4]

Kombinovana Sifra

Vzhledem k nedokonalosti vySe popsanych Sifrovaoietod je vhodné pouzit jejich
kombinaci. Tim dokdzeme docilit toho, Ze se namantiezpénosti znasobi. Pro
uto¢nika tak neni zcela jednoduché zpravu jednoduchyieabem rozlustit.

Sifrovaci stroje

e

které se hojtivyuzivalo pro kddovani vojenskych zprav za 2teveé valky. Rikladem
takovéhoto Sifrovaciho stroje je Enigma, ktera lpdazivana NMmci [2, 4].

2.3 Matematické zaklady

V sowasné kryptografii festala dostimvat zakladni matematika, jako j€itdni a
nasobeni. Bylo jasné, Ze pro dalSi rozvoj krypthgrdude nutné pouzit vyssi
matematiku. V pibéhu let se ukazalo, Ze pro kryptografii maji spedialyznam
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poznatky, které se tykaji diskrétni matematiky baleoboru, ktery se zabyva celymi
¢isly a diskrétnimi (nespojitymi hodnotami).

Zaklady pro sotasnou kryptografii jsou rozteny mezi rgkolik obori diskrétni
matematiky. Pt mezi re:

* Modularni aritmetika

* Grupy, okruhy, dlesa a pole

* Konetna pole

* Teoriecisel

2.3.1Modularni aritmetika
Tento obor diskrétni matematiky se zabyva &skinym @lenim nad oborem celych
¢isel Z. Na tuto operaci se da nahlizegkatika moznych uhl pohledu. V nasledujici

casti textu budou rozebrany ty né&jezitéjSi operace a poznatky, které jsouipbt
v dnesni kryptografii [17].

Délitelnost ¢isel
Definice 2.1. Nectt ¢islaa, b O Z. Cislo b je clitelné ¢islema praw tehdy, kdyz
existuje tak&isloq O Z, které spiuje podminku:

b=a-q (2.1)

Pokud takové&islo existuje, pak plati, zdslo a je cklitelem ¢islab acislob je dlitelné
¢islema. Tento stav se oztaje jakoa | b. Pokud takové&islo q neexistuje, mzeme
fici, Zecislob neni dlitelné ¢islema beze zbytku. Tento stav se oZuje a t b.

Na zaklad tohoto poznatku GZeme definovat takéislor, které je zbytkem podteni
cisela ab. Plati tedy:
a=b-q+r (2.2)

V tomto gripack existuje pouze jedna dvoji¢éselq ar. [17]

Nejvétsi spolé&ny délitel
Definice 2.2. Necht’ ¢isla a, b 0 Z. NejwtSim spolénym cElitelem cisel a, b je
nejvyssi celé€islod, pro které platd |a a zarova d | b.

NejvétSi spolény dlitel je negastji oznatovan zkratkowgcd(a, b).
Zaroveh také ntizeme stanovit pojemesoudinost. Ten nizeme pouzit tehdy, pokud
plati nasledujici rovnost [17]:

gcd(a, b) = ged (b, a) (2.3)
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Euklid v algoritmus

Pokud mame maldisla a, b tak je hledani nejtSiho spoléného dlitele nenarené.
Pokud vSak jsouisla a, b velka, je teba pro vypodet gcdf, b pouzit Euklidiv
algoritmus.

Princip Euklidova algoritmu sgiva v rekolikanasobném pouziti operacélehi se
zbytkem. Algoritmus Ize zapsat jako posloupnostetigicich kroki:

a=b-q+m,
b=7‘2'q2+7‘3

T, =13°q3 1T,

Th—2 = Th-1 " Qqn-1tTh (2-4)
The1=Th qn+0

gcd(a,b) =1,

Z tohoto zapisu je jasné, Ze n#fim spolénym clitelem je cislo r, ziskané
v predposlednim kroku celého algoritmu [18, 17].

Vlastnosti modularni aritmetiky
V modularni aritmetice se vetgin¢ pripadi nevyuziva zapis (2.2). Ekvivalentem pfav
pro tento zapis je veliaggasto pouzivany a znamy tvar:

a=b-gq+r=amodb=r (2.5)

Cislob se v tomto fipadt nazyva modularnim operatorem.

Pokud d¥ ¢islaa, b0 N c&lenacislemn 0 N maji stejny zbytek, nazyvame tytgisla
kongruentnimi podle modulwn [17]:

amodn =bmodn

a=bmodn (2.6)
V modularni aritmetice dale plati nasledujici pdievi
[(a mod n) + (b modn)Jmodn = (a + b)mod n (2.7)
[(a mod n) — (b modn)Jmodn = (a — b)modn (2.8)
[(a modn) - (b modn)]modn = (a-b)modn (2.9)

[17]
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Ukéazky operaci modulo

Tab. 2.1 Ukazkacstani modulo 4

+]0(1(2|3]|4

0j]0| 1| 2 3]0
111 2] 3| 0| 1
212 3| 0 1] 2
313(0| 1| 2| 3
410 1| 2| 3] O

Tab. 2.2 Ukazka nasobeni modulo 4

.10/1|2 3|4

0]0| 0| 0O O] O
1|10 1] 2| 3] O
210 2| 4, 2| O
3103 2 1] O
410 0| O] O] O

2.3.2Grupy, okruhy a télesa

Grupa

Grupa je mnozing&isel, ktera sguje ukité axiomy, tedy podminky, které jsou pévn
dany a nedokazuji se. Jako takové maji velky vyzpea® v kryptografii.

Grupou je nazyvana mnozina G, sgokes matematickou binarni operaci, ktera je na ni
provadna. Grupy nizeme rozdlit na aditivni a multiplikativni a to dle operadégerou

na ni provadime. Krothaxiomu uzaienosti musi kazda grupa spVat nasledujicitt
axiomy [19]:

Aditivni notace:

asociativita a+(b+c)=(a+b)+c (2.10)
neutralni prvek (A0)(Va)a+0=0+a=a (2.11)
inverzni prvek (Va)(@b)a+b=b+a=0 (2.12)

Multiplikativni notace:

asociativita f-@gh)y=({(-9)h (2.13)
neutralni prvek (Fe)(Vg)g-e=e-g=g (2.14)
inverzni prvek (Vvg)(3h)g-h=h-g=e (2.15)

VySe uvedena pravidla jsou velmi jednoducha. AbyehlSak grupyadre pochopili, je
dulezité si platnostéchto pravidel ugdomit v aplikaci na mnozinu prik
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Okruh
Pokud na mnoziB # 0 definujeme binarni operace +,dedy mnoZina zapsané jako
(A; +,), mizeme ji nazvat okruhem, pokud [17]:

(A; +) je komutativni grupa — pro jeji prvky platf b=b* a
(A;9)  je pologrupa — tedy splje axiomy uzakenosti a asociativity

Téleso
Okruh @A; +,) miZzeme nazvattesem, pokud plati, Z&{0}; -) je grupou [17].

2.3.3Koneéna pole

Koneiné pole se ozraje jako GF f). Jde o systém celyctisel, nad kterym lze
provadt matematické operac€itini a nasobeni, 8bmodulop. Cely systém lze tedy
zapsat jako (¢ +, ), pokud 4 ={0, 1, 2, 3, ... p-1}.

KoneZna pole maji velky vyznam préw kryptografii, nejen vSak v jeho zakladni verzi
zapsané vyse, ale také jako specialni poddruh aapiy jako GF [f"), kde prvaislo
p=2, ¢islo nCIN.

Piikladem nejjednodussiho kam#ho pole je GF (2, tedy pole sprvky 0, 1 a
modulem 2:

+10 |1 -0 1
0101 0]0
1110 1{0] 1

Pokud jen> 2, nazyva se kotaé pole polynomialnim.ifkladem je GF (3, tedy pole
s prvky 0, 1 a modulem 2:

+10|12|3 0[1]2]|3
01]0| 1| 2| 3 00| 0| 0] O
1{1] 0] 3] 2 1101} 2| 3
21213 0| 1 2101 2| 3| 1
313|210 310 3| 1| 2

Pri s¢itani se postupuje standardnimugpbem, B nasobeni je feba pouzit tzv.
redulkéni polynom stupén s koeficienty {0, 1, ...p-1}, ktery je nerozlozitelny [17].

2.3.4Teorie ¢isel

Tvori zakladni stavebni kamen v asymetrické kryptogreddy v kryptografii, kde se
pouzivaji dva rozdilné klé. Teoriecisel hovdi zejména o elementarnich zadkonech
matematiky. Jak bude dale vy¢deno, na &chto zakladnich principech stoji bezpest
asymetrickych algoritiinjako takovych.
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Prirozené¢isla
MnoZina girozenychcisel se oznalje pismenem N.

Definice 2.3. Prirozené ¢islo n > 1 miZeme nazvat prwislem, pokud méa pouze
trivialni  délitele. Pokud macislo n také netrivialni dlitele, potom
mluvime ocisle slozeném.

Mnozinu N tedy nizeme rozdlit na celkem iti ¢asti. Prvnicast tvdi ¢islo 1, to je
délitelné pouze samo sebou. Druhou skupinditvéastni prvaisla. Treti skupinu tvéi
¢isla slozena [17].

Prvodisla

Otazkou astava celkovy peet prvaiisel. Euklidiv dikaztika, Ze mnozina prwisel N
je nekoneéng¢ velika. Pro stanoveni hustoty peisel neboli jejich peet v izre velkych
mnozinach celyckiisel, I1ze pouzit funkci 2.16 figemz funkcer(n) stanovuje absolutni
pocet prvaisel mensSich nedislon. [17]

n
~ log (n)

(n) (2.16)

Porovnani pesnosti funkce 2.16 siimeme vidt v tabulce 2.3.

Tab. 2.3 Porovnanitpsnosti funkce 2.16/n) [17]

n n(Nn) n/log (n)
10° 168 144.8
10° 1229 1085,7
10° 9592 8685,9
10° 78498 72382,4

Z tabulky 2.3 niZzeme poznat, Ze s rostouciéislem n je odhad p&tu prvaisel
mensSich neh presrgjsi.

Jak byloteceno vySe, zakladem vy klict v asymetrické kryptografii jsou velk&
prvacisla. K tomu, abychom byli schopni najit péisla vysokéharadu, musime byt
schopni je detekovat svysokou prapddobnosti. Ve skuteosti detekce
prvaciselnosti pracuje na principu nahodného generovgebdkych cisel, ktera jsou
nasledg testovana na prégselnost za pomoci ¢kterého z algoritin. Pro detekci
prvacisla mizeme vyuzit nafklad Fermatovu &u. Pokud chceme 2t8it
pravdpodobnost, Ze nami generovatidlo je opravdu pruislo, pak je doporeno
provést test na jedngslo rekolikanasoba [17].

Zakladni véta aritmetiky
Jedna se o Eukhar princip, ktery tvrdi, Ze zéklady mnoziny cely¢ksel Z-{0, -1,
1} tvoii prvatisla. Kombinaci prvéisel tak nizeme vytvait jakékoliv celé cislo.
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Z tohoto také vyplyva, Ze kazdé celislo (kron® uvedené vyjimky) Ize rozlozZit na
souin dvou a vice prviésel. Této matematické operaciifiéh kanonicky rozsah [17].

Fermatova ta
Vyuziva se pro zjigni nejmenSiho kladného zbytku mocniny v operaci uhmd
Doslova je Fermatovaita vyjadena vztahy 2.17, pokudiaZ a p+ a [17].

aP"l' = 1modp (2.17)
a’P =amodp '

Eulerova funkce
Jde o funkci, kterd stanovuje qa vSech firozenychcisel k za podminky K k < n,
ktera jsou nesoutha scislemn. Eulerova funkce se zapisuje jako:

o) =k (2.18)

Pro vypa@et Eulerovy funkce se pouZziva rozkl&dlan na sodin prvatisel. Neni vSak
prozatim znam zadny efektivnitgob vypd@tu Eulerovy funkce bez znalosti rozkladu
¢isla n. Pokud by byl objeven algoritmus, pomoci kteréhobiylo mozno prvaislo
roz&lit na sowin prvatisel, byla by dramaticky ohroZena bespest algoritmu RSA,
kterd je na této s@¢asné neschopnosti zaloZzena [17].

Diskrétni logaritmus

Tato funkce tvé jednu ze zakladnich podminek bespesti asymetrickych algoritin
V piipact, Zzea, g, u, hjsou [irozenacisla, je vypeget ¢lenu a velice jednoduchy.
Kazdy vypaet ¢islay (vzhledem k modulu jich je nekotr@ mnoho) je pak diskrétnim
logaritmem o zakladg z a.

a = g* (modn) (2.19)

Pro kryptografii ma velky vyznam nanoost vyp@tu prav diskrétniho logaritmu, i
pokud zname ostatgieny rovnice. [23]

Zakladni logické operace

Logické operace twd zaklad peoitacovych systém. Bez jejich pouziti by se dnes
neobesla Zadna vypetni technika a stejntomu tak je i v kryptografii. Zde se kr@m
standardnich operaci jako jsotiténi, oditani, nasobeni agkéni ¢leni vyuzivaji i
logické operace jako NOT, AND, OR a XOR.

NOT

Jde o logickou operaci negace. Vstupni bit je tedycky negovan a poslan na vystup.
Vystupni hodnota je pravda, kdyz je vstupni hodmearavda a naopak. V nasledujici
tabulce je pravdivostni tabulka funkce NOT spoées moZznymi zapisy této operace:
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XY |Y=X
O 1 Y:—|X
1 0

AND

Logicka operace s@inu neboli konjunkce. Vystupni hodnota je pravdaizetehdy,
pokud jsou ob vstupni hodnoty rovny hodnotpravda. V nasledujici tabulce je
pravdivostni tabulka funkce AND spél& s moznymi zapisy této operace:

A|B|Y |Y=A'B
0 O| 0| Y=A&B
0 1| O|Y=AAB
1 0| O

1 1 1

OR

Logicka operace s@tu neboli disjunkce. Vystup této logické operaceljavda, pokud
alespa jeden ze vstupje pravda. V nasledujici tabulce je pravdivosatiultka funkce
OR spolén¢ s moznymi zapisy této operace:

A|B|Y |Y=A+B
0 O| O|Y=AVB
0 1 1
1 0| 1
1 1 1

XOR

Logicka operace exkluzivniho stiu neboli exkluzivni disjunkce. Vystup této logické
operace je pravda, pokud jsou oba vstui@né. V nasledujici tabulce je pravdivostni
tabulka funkce XOR spateé¢ s moznymi zapisy této operace:

Y=A®B

Rl —lo|lol >
ROl oW
olk|k|lol<X

Tato funkce je v kryptografii ze vSech nejpouzigjian Vidét ji miazeme nafklad
v algoritmech DES a AES, nebo také v modech blokb\gifer.
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2.4 Sowasna kryptografie

S nastupem pdtacové techniky a internetu dostal pojem kryptologieela novy
rozmer. Vyznam tohoto oboru roste natiitelnou rychlosti tak, jak se vyviji piacova
technika a stim spojeny vygetni vykon. Ten je totiz vijfpact kryptologie spiSe
negitel, protoze umatuje tzv. utoky hrubou silou pomoci testovani vSgefraci Klca.

S vypaetnim vykonem se tak zkracuje doba fpbha k takovémuto rozlust

Kryptogramu.

Proto jsou neustéle vyvijeny lepSi a &&h algoritmy, pouZivajici stale vicebitovaddi
Dalo by se‘ici, Ze moderni kryptologie se vydava 3 odliSnyestami, z nichZ se kazda
hodi k ricemu jinému. Jsou tesymetricka kryptografieasymetrickd kryptografie.
Muzeme zminit tak&vantovou kryptografiijez se vyuziva je pro bezfrey prenos
klicu [4].

2.4.1 Ulohy a vyuziti kryptografie
Kryptografie jako takova se v dnesni dgimuziva v podstatk 3 zasadnim uloham.

Divéryhodnost

Prvni a pravépodobri nejznangjsi je tzv. udrZzeni dveryhodnosti dat.V praxi to
znamena zamezeni neopréwm uZivatelm dostat se k utajenym dat. To Ize
zajistit pra¢ nejiznejSimi  kryptografickymi metodami spojenymi s ddkbvou
ochranou. Typickymikladem by zde mohl byt zaSifrovany dopis uloZerigezoru, ke
kteréemu budou mit Klipouze oprawiné osoby.

Integrita

Druhé vyuZiti kryptografie se vyuziva zejména vikmamim sektoru a v mistech, kde je
nutné, aby zprava dorazila neporuSena (nepoZmd) z mista vyslani do mistacani.
Tomuto typu ochrany séikd zabezpéeni integrity dat Problém poruSeni tohoto
zabezpéeni by mohl mit fatalni nasledky pro komunikagbec. Pokud si nefte byt
piijemce zpravy jist, Zze kédmu zprava dorazila nepozmeéna, neniZze potom brat
zpravu jako relevantni. Jakaiklad bych uvedl elektronické bankovnictvi, kde se
odesilaji jakeisla ctta, tak gevadné ¢astky. Pokud by v této zprawdoSlo k jakékoliv
apraw, melo by to za nasledek dareni pez na Spatny &et, nebo v horSimifpad

vvvvv

komunikace jednou z nejzabezpgjSich.

Autentizace

Treti z&kladni mozZnosti vyuZiti kryptografie je tzwautentizace Ta slouZi

k vzajemnému odteni totoznosti P elektronické komunikaci. Je to zakladni prvek
bezpeéné komunikace a jako uzivateli mi to zajisti to,@Eespravne autentizaci budu
vzdy wdét, s kym komunikuji. Nemusi vSak jit pouze oétani totoZnosti osob, ale
také program, procef, paiitacu atp.

Neni tedy mozné zneuZziti ndklad elektronického bankovnictvi. Saniepn¢ za
piedpokladu, Ze je pouzit vhodny kryptograficky algous s dostataé¢ silnym a
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velkym klicem. S vySe uvedenymi metodami Uzce souvisi vykéipitografie, picemz
se ve ¥tSirg pripadi kombinuje vicedchto metod.

Za autentizaci vSak nemusime povazovat pouze to,uzeatel zna naklad
piihlaSovaci Udaje a heslo. Toto je pouze jeden gi@autentizace. Druhou moznosti
autentizace je vyuZziti toho, co uzivatel vlastnuténtizace je tedy mozna rfédgad
pomoci USB kitenky s certifikatem, neboipové karty. Feti moznosti jsou vlastni
télesné parametry uzivatele. K takovéto autentiza@gauziva naifiklad skener rohovky
nebo biometricky senzor otigkprsti. Ctvrtou a posledni moznosti je kontrola znalosti
uzivatele — tedy spravna odpa/na zadanou otazku.

V pravém slova smyslu vSak sgi@covou kryptografii souvisi pouze prvni 2 moznosti.
Treti actvrtd moznost jsou vysoce specifické vlastnosteréineniieba Sifrovat [3].

« Autentizace dat — slouzi k &seni pravosti a identity dat, jejichipod, autor,
obsah, datum vzniku atd.

« Rizeni gistupu — zajiuje opravinost gristupu ke chramym datim

* Nepopiratelnost — pokud jergdmétem sporu oboustraardigitalné podepsany
dokument, Ize potéci, Ze dany dokument byl odeslan, diem, gecten atd.

* Vzajemna autentizace —&eni totoznosti v ramci digitalnich podpis

e Podpis smluv — smlouvy Ize podepisovat vice stranmaajednou a to pouze
v digitalni rovire => vySe uvedena nepopiratelnost [11, 12]

2.5 Symetrické Sifry
Symetricka Sifra pouziva ke kodovani i dekodovaaing klic, nebo 2 #izné kice, které
jsou vSak jeden z druhého odvoditelné. Proed; aK, tedy musi platit:

K, = K| (2.20)

Vyhodou symetrické kryptografie je rychlost jejikdédovani i dekdédovani. Nevyhodou
pak je distribuce ktia. Jelikoz ols strany pouzivaji stejny Kij nemaji moznost si tento
Kli¢ bezpeén¢ sctlit. Pro distribuci klga symetrického Sifrovani je mozné vyuzit
asymetrického Sifrovani, o kterém se zminim nize.

Symetrické Sifry sedi na 2 zakladni &ve podle typu zpracovani oteného textu.
* Proudové Sifry — zpracovavaji otewny text po bitech (RC4, FISH)

» Blokové Sifry — zpracovavaji otéeny text po stejh velkych blocich (AES,
DES, 3DES)
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Z&kladni vlastnosti symetrického Sifrovaciho altoti:

Uplnost

Vystupni bity jsou dany kombinaci vSech vstupniith podle utité funkce, ktera neni
linearni. Pokud by tato funkce byla linearni, bigly vystupni bity pouze jednoduchou
odvozeninou vstupnich lia k rozlugni by st&ila pouze soustava rovnic.

Neexistence korelace

Jednim ze zakladnich pravidel je neexistence vztalazi otevenym textem a
zaSifrovanou zpravou (kryptogramem). Nesmi také&texat vztah mezi kryptogramem
a Sifrovacim kiéem. Pokud by tato podminka nebyla spim st&ilo by pouze nalézt
vztah mezi kifem a kryptogramem. Jeho rozkriitby poté nebyl §Si problém.

Lavinovitost

Tento pojem znamena to, Ze i @éma jediného bitu ve vstupnim bloku dat vyvola na
vystupu znénu ve vice nez jednom bitu. Toto znesigd moznost z§gtného odvozeni
vstupnich staw [6].

KLIE K

OTEVRENY TEXT M SIFROVANY TEXT C

SIFROVANI C =E (K, M)

KLIC K

\

SIFROVANY TEXT C ‘ o - OTEVRENY TEXT M

DESIFROVANI M=E (K, C)
Obr. 2.2 Sifrovani a deSifrovani pomoci symetrigkey

2.5.1 Rezimy blokovych Sifer

Blokové rezimy symetrickych algoritimmiaZzeme realizovat vice apoby. Po realizaci
navrhu algoritmu DES byly 4 rezimy doghy na konénych 5, které se vyuZivaji i
v dnesSnim standardu pro symetrickou kryptografgoatmus AES. Nkteré z rezin
blokovych Sifer jsou velmi jednoduché a midrezpené, jiné zase sloZjsi, alecasow

vix s

téch nejjednodussich po slogdi [17, 21].

Elektronicka kédova kniha (rezim ECB)

Nejjednodussi rezim blokovych Sifer, kdy je vstupext roza&len na stej dlouhé
bloky. Posledni blok byva kratSi, a proto byva doplna stejnou délku. Algoritmus
nasleds Sifruje jednotlivé bloky vstupniho textu stejnymisobem za pouZiti stejného
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Sifrovani Sifrovani Sifrovani
Ci = E (K. M1} Cz=E (K. Mz) Cn = E (K. Mu)
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i Cz Cu
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desifrovani desifrovani desifrovani
M1 =D (K, C1) Mz = D (K., Cz) Mu = D (K, Cn)
i iz ¥iviu

klice pro vSechny bloky. Jednotlivé bloky se Sifrujstupré, nejsou tedy prohazeny.
Desifrovani probih& analogicky.

Obr. 2.3 Rezim blokové Sifry ECB, Sifrovani a desiani [17]

Nevyhodou systému je, Ze vstupni blok textu i vysfublok Sifry je steji velky. To
velice zjednodusSuje kryptoanalyzu a tim sniZujeple&zost celého algoritmu.

Tento rezim blokové Sifry je tedy vhodné pouzitkya je Sifrovany text kratSiho
charakteru. V kratSim textu totiz pomoci kryptogmgl nelze detekovat dostaiesy
pocet opakovani blak na to, aby mohlo byt heslo rozléso a bylo to zfisobeno pray
rezimem blokové Sifry [17, 21].

Zretézeni zasifrovaného textu (rezim CBC)

Tento rezim blokové Sifry nam umiadje ziskat ze stejnych vstupnich hiokizné
vystupy. Toho je dosazeno tim, Ze vystup jednohokiblje giveden na vstup
nasledujiciho bloku, kde je s nim provedena opex&aR. Vstupni text do Sifratoru je
tedy v kazdém bloku jiny, i kdyZ jsou vstupni zpr&tejné.

DeSifrovani probiha fiesré opanym zpisobem. Vstup do deSifratoru je zardve
piiveden na vystup dalSiho bloku, kde jeoprovedena operace XOR. Na obrazku 2.4
muzeme vidt na vstupech prvniho bloku ozmami IV. Toto ozné&eni je inicializ&ni
vektor. Ten jefeba pro zahgjeni Sifrovani i deSifrovani v reZinokbvé Sifry CBC.
Inicializacni vektor na stransifrovani i deSifrovani musi byt stejny.
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Obr. 2.4 Rezim blokoveé Sifry CBC, Sifrovani a desifani [17]

Tento rezim blokové Sifry se tedy hodi i pro kratpravy, kde se navigasto opakuji
bloky textu, nebo jsou velice podobné [17, 21].

Zpétna vazba ze zaSifrovaného textu (rezim CFB)

Tento rezim blokové Sifry roztl bloky vstupniho textu na subbloky, které nastedn
Sifruje. Pokud tedy nd&jklad mame blok velky 64 kif pak se Sifrovani provadi po
blocich velkych 8 bit, tedy po jednom bajtu. Pokud bychom Sli§edd &tSi hloubky,
tak blok zpravy velky 8 hit bude rozdlen na subbloky velké 1 bit. To znamena, Ze
pomoci tohoto rezimu lze pouZzit blokové Sifry jagooudové — tedy Sifrovani po
jednom bitu.

Na za&atku se vstupni text rozlll na bloky o pislusné velikosti, tak, jak je tomu u
blokovych Sifer zvykem. Kazdy blok se néaslédwzdli na subbloky, se kterymi se
nasledg pracuje. Na vstupu algoritmu je vstupni posuvigiste. Cely registr je vybran
a Sifrovan pomoci kite. Na vystupu je ag posuvny registr, jehoz nejvysSinhoita je
piivedeno na operaci XOR spoig s pivodnim subblokem textu. Vysledkem je
subblok Sifrované zpravy.
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Obr. 2.5 Rezim blokoveé Sifry CFB, Sifrovani a desifani [17]

Na zaatku Sifrovaciho procesu je do vstupniho regisinisin inicializaini vektor, ten
je v dalSich krocich algoritmu nahrazen zaSifrovarspibblokem textu. VSe je ndzérn

zobrazeno na obrazku 2.5.

Proces deSifrovani je analogickyepré obraceny oproti procesu Sifrovani. Nevyhodou
této realizace je, Ze pokud dojd@& pienosu dat k chyh jsou diky zptné vazk
ovlivnény i ostatni bloky zpravy.iPdeSifrovani je tak ovlivén nejen nasledujici blok,
ale dle nastaveni velikosti blbla subblok i bloky dalSi [17, 21].

Zpétna vazba z vystupu (rezim OFB)

Rezim blokovych Sifer OFB je téh identicky s rezZimem CFB. Jedinym rozdilem
v algoritmu je to, Ze zjina vazba z vystupu je umist jeS¢ pred koncovou operaci
XOR Jeho vyhodou je, Ze chybaiispbena fenosem ovlivni jenom dany bit a né&e

nagic¢ vsemi bloky [17, 21].

Sifrovani
{IN-1) bitd n bit(
4— vstupni registr ! —
t (N bitl)
K L
— ifrovani

n biti ifN—nJ bitl
| ' vystupni registr |

" o

desifrovani

n bitd {M-n) bit(

' vstupni registr —w

—
)

K
—

desifrovani

{M-n) bit( i n bitd

vystupni registr ! |

3

Obr. 2.6 Rezim blokoveé Sifry OFB, Sifrovani a desiini [17]
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Citatovy rezim (CTR)

Posledni rezim blokovych Sifer kombinuje jednodwsthcezimu ECB s bezpeosti
pokrasilych rezimi, jako jsou CFB a OFB. Velikost vstupniho a vystilnonbloku je
opét stejny. Oproti ECB se vSak ke kazdému blokiidgva funkci XOR ¢islo
z externihocitace. Tentocita¢ se vzdy ped z&atkem Sifrovani nastavi na qeni
hodnotu, ktera se s kazdym Sifrovanym blokem inlaeimje.

lﬁitaﬁ lﬁitaﬁﬂ lﬁitaﬁﬂhl—ﬂ-

— ifrovani —» ifrovani —» ifrovani

Pl 4 Mz Polei
%C‘n %C? %CN

lﬁitaﬁ lﬁitaﬁﬂ lﬁitaﬁﬂhl—ﬂ-

— ifrovani —» ifrovani —» ifrovani

Ci % Cz % Cn %
Pl 4 Mz Polei

Obr. 2.7 Rezim blokoveé Sifry CTR, Sifrovani a desiéni [17]

Pro deSifrovani je nutné pouzit stejn@gnastavenéitace, jako i Sifrovani. Tento
rezim je velice snadny na implementaci a pouzivaejména sové bezpénosti [17,
21].

2.5.2 Algoritmus DES

Algoritmus DES byl patentovan v polo¥irr0. let a byl Sifrovacim standardem az do
roku 1998. Sifrovaci algoritmus DES vychazi twedniho interniho Sifrovaciho
algoritmu firmy IBM. Slo o velice dobry a bezpg algoritmus s kliem dlouhym 128
bita. F¥i uvedeni do viejného provozu vSak doslo ke zkraceni bémpstniho kite na
pouhych 56 bil. Divodem byly obavy spotaosti NSA, Ze DES s dlouhym &im by
byl priliS bezpény a nezlomitelny a proto by byl vhodny pro nelegédinnost — coz je
paradox [25].

Ktomu, aby byl Sifrovaci algoritmus DES schopemdovat a zajistit z&kladni
podminky popisované vyse, pouziva 3 specialni bfmkypraci s daty.
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S-Box

Jde vpodstat o substitdni funkci. Podle dat na jejim vstupwunvystupni kombinaci
bita. Tato zavislost je dana vhii implementovanou funkci-Boxu. U algoritmu DES
se vyuziva toho, Ze vstupni a vystupndgiditi se lis [25].

3 0 0 1
- 1 1

2 2
- dekodeér 4 4 koder

5 5
1 0
—-- 6 6

T T

Obr. 2.8 Riklad zapojeni S-Boxu [25]

P-Box
PIni obdobnou funkci jako-Box. Svou funkci ma vsak peymanou. Ukolem -Boxu
je zprehazeni piadi biti v daném bloku [25].

i
L

-
—-
0 ——
0 e——
0 e——
0 ——
O ——
O -
0 ——
0 ——
0 e
—-

0
0
0 ——
0 ——

Obr. 2.9 Riklad zapojeni P-Boxu [25]

Do oDDoDoD=2DOo00DDOooDoo

Feistelova sf

Znazonuje vlastni piib¢h Sifrovaciho algoritmu detné pouZziti jednotlivych blok,
piesurii bita a pouziti klée. Slouzi 'lepSimu a nazowSimu pochopeni funkc
Sifrovaciho algoritmyi25].
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Obr. 2.10Caste&na Feistelova 8ipro algoritmus DES [25]

DES pracuje s bloky dat o délce 64ubjiti délce klte 56 bifi. Uvodnim krokem
Sifrovani je poateini permutace pomoci permute tabulky. Poté nasleduje 16 kifok
Sifrovani pomoci 16 podkii. Ty jsou vygenerovany ze zé&kladnihockli Na z&ur je
provedena korima permutace a vysledkem tohoto postupu je kryptagr

Vyhodou algoritmu DES je, ZeipgdeSifrovani kryptogramu je postupesré opany nez
pii Sifrovani. Neni tedy nutné énit funkce a programovat nové postupy.csfaouze,
aby bylo vSe provedeno pozpatku [25].

Uvodni permutace
Pro Uvodni permutaci se pouziva nasledujici tabllkavstupu je 8 bitovéislo (ast
vstupnich dat). To duje indexy v permutai tabulce 4 bity sloupec a 4 bitgdek [25].

Tab. 2.4 Uvodni permutai tabulka pro algoritmus DES [25]
58 50 42 34 26 18 10 Z
60 52 44 36 28 20 12
62 54 46 38 30 22 14
64 56 48 40 32 24 16
57 49 41 33 25 17 9
50 51 43 35 27 19 11
61 53 45 37 29 21 13
63 55 47 39 31 23 15

L1 W= 00 DN

1/16 Sifrovaciho kroku

Vstupni blok dat o velikosti 64 liitse rozdli na levou a pravou polovinu o velikosti 32
bita. Prava strana je dale roi&ia pomoci expanzni permutace na 48 tak, aby
velikostre odpovidala velikosti subkié pro dany Sifrovaci krok [25].

37



Vysoké &eni technické v Bih2010 Tomas Forman

Tab. 2.5 Permutai tabulka pro 1 rundu algoritmu DES [25]
32 1 2 3 4 5
4 5 6 7 8 9
8 9 10 11 12 13
12 13 14 15 16 17
16 17 18 19 20 21
20 21 22 23 24 25
24 25 26 27 28 29
28 29 30 31 32 1

Dale se pomoci funkce XOR spoji s danym suiekii. Vysledkem je tedy @épblok o
velikosti 48 biti. Tento blok je nasled@nrozdilen na 8casti, gicemz kazdacast
vstupuje do jednoho S-Boxu. Vystupy z jednotlivy&iBoxi jsou Ot spojeny
dohromady a nyni twdblok velky 32 biti. Nasled® se provede dalSi permutace [25].

Tab. 2.6 Vystupni permutace algoritmu DES [25]
16 7 20 21
29 12 28 17
1 15 23 26
5 18 31 10
2 8 24 14
32 27 3 9
19 13 30 6
22 11 4 25

Po provedeniigdchozich krok s pravou stranou zpravy se provedegjédhkce XOR
s piavodni levou polovinou zpravy. Timto ziskame fingdodobu vystupni prave strany.
Vystupni levou stranu zpravy ziskame okopirovanstopni pravé strany.

Tento postup se opakuje 16-krat po&gimkazdé s jinym subkiém.

Vystupni permutace

Po provedeniigdchozicasti algoritmu se na z&vprovede permutace, ktera je inverzni
k té vstupni. Vysledkem celého algoritmu je za$iéima zprava, neboli kryptogram
[25].

Nevyhody algoritmu DES

Existuje moznost, Zefpvolb¢ urcitého klice nastane situace, kdy kryptogram vypada
stejre jako Sifrovany vstupni text. Tento problém se ¢icwd operaci uvnite algoritmu.

Je tedy nutné se takovymtod&im vyhnout [12].
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Tab. 2.7 Fiklady slabych kifi pro algoritmus DES [25]

Slaby kI& (hex) Co DO
0101 0101 0101 0101 {0}*® | {0}*®
FEFE FEFE FEFE FEFE {1} | {1}°®
1F1F 1F1F 1F1F 1F1F {0}?® | {1}°®
EOEO EOEO EOEO EOEO {132 | {0}?%®

Tab. 2.8 Fiklady poloslabych k&t pro algoritmus DES [25]

Co DO Par poloslabych kit (hexa) Cco DO
{01} ¥ [ {01} ¥ | o1FE 0iFE 01FE 01FE, FEO1 FEO1 FEO1 FEO1 | {10} [ {10} %
{01}** {10} ** | 1FEO 1FEO OEF1 OEF1, EO1F EOLF FO1E FO1E | {10} | {01} *
{01} ] {0} | o01E0 01E0 01F1 01F1, E001 E001 F101 F101 | {10} | {0} %
{01} ¥ | {1} % | 1FFE 1FFE OEFE OEFE, FELF FEIF FEOE FEOE | {10} ™[ {1}%®

{0}2® [ {01} ** | o11F 011F 010E 010E, 1F01 1F01 OEO1 OEO1 | {0}*® | {10} **
{1}2® [ {01} ** | EoFE EOFE F1FE F1FE, FEEO FEEO FEFL FEF1 | {1}°® | {10}**

Bezpe&nost algoritmu DES
V dnesni dob (2010) je algoritmus povazovan za nespolehlivipadgao prolomitelny.
Mohou za to zejména chyby v navrhu a délkaeklpouhych 56 bit DneSnimi
prostedky je algoritmus prolomitelny hrubou silou za gk 24 hodin.

2.5.3 Algoritmus 3DES

Algoritmus 3DES je v podstatrozStenou verzi algoritmu DES. Jde o trojndsobné

pouZziti algoritmu za sebou. Pro kazdy Sifrovacikkse miZze pouzit bd’ rozdilny KIi,
nebo se vyuZivA moznosti kombinace dvoudikliPoprvé se data zasSifruji édim Ky,
podruhé kikem K, a poteti ot klicem K;. Pi pouziti i riznych kl¢u tak dostavame
vysledny kIE o délce 168 bit Fxi pouziti dvou kiéa je to 112 bit dlouhy KIi.
Nevyhodou tohoto algoritmu je dnes jiz zastarafgomalé jadro. Proto se dnes t#m

jiz nepouziva [12].

OTEVRENY TEXT M

v

DES

—>

0

KLIG K1

SIFROVANI
3DES

DES

—>

0

KLIG K2

SIFROVANY TEXT €

&

DES

£

KLIE K3

Obr. 2.11 Sifrovani pomoci algoritmu 3DES
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Bezpe&nost algoritmu 3DES

Algoritmus 3DES vznikl v dofy kdyz stale jest nebyl k dispozici nastupce DESu a
bylo treba zvysit bezgmost. V redlu se nepouZivaii tizné kite, ale pouze kie dva,
piicemz prvni a posledni Sifrovani sélalse stejnym kéiem. Délka kite tedy nenaroste
tiikrat, ale pouze dvakrat, coz @mlegraduje bezgaost algoritmu. Vzhledem k pouZziti
stejného algoritmu jsou wm obsazeny také konstrirk chyby.

2.5.4 Algoritmus AES

Algoritmus AES, neboli Advanced Encryption Standamd stal nastupcem algoritmu
DES, ktery byl na konci 90. let ozten za slaby a prolomitelny. U algoritmu AES byla
zvolena jin& strategie vy¢bu. Mohly se do & zapojit jakékoliv véejné i soukromé
subjekty se svymi algoritmy. \&tem soutze, ktera trvala 4 roky, se stal algoritmus
Rijndael, ktery ze v3ech algoritnsphoval dané podminky t&shidealre.

AES disponuje volitelnou délkou kroku i & a to nevazanna sob. Velikosti jsou
volitelIné ve tech krocich 128, 192 a 256 itPodobg jako v DESu se zde viiti
operace nasoldnopakuji. Poéet opakovani je zavisly na zvolené velikosti vsitipn
bloku.

SubBytes

Prvnim krokem f zpracovani jedné rundy alegoritmu AES je operaeénedrni
substituce. Ta se aplikuje nezavisle na kazdy biakice podle substitmi tabulky S-
box, zmirgné jiz v algoritmu DES

ShiftRows

Provede posun prikviadku o n-1 pozic doleva. Pokud jsme na prvritmku,
vysledek astava stejny. Na druhéradku se provede posun o jeden prvek doleva a tak
dale.

MixColumns
Operace se sloupci vzniklé matice, které se nagioi polynom s polnomem a po
modulo funkci £ + 1 obdrZime of polynom 3 stup#

AddRoundKey

Rundovni kI¢ projde funkci XOR postugnse vSemi sloupci matice State. Rundovni
kli¢ se generuje za pomaoci nelinearni expanze z primmaidice [12].
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substituce bytd [5] [5] [=] [5] 5] (5] [=] [E] 5] (5] [=] [E] 5l =] (=) [5)

zaména Fadkid

pfidani rundowniho L% L%I I L%
klice

Obr. 2.12 Sifrovani pomoci algoritmu AES [22]

Bezpe&nost dgoritmu AES

Prozatim neni zndm zadny realizovatelny utok, kieyybylo mozno aplikovat n
prolomeni bezpmosti algoritmu AES. ® Gtoku na zakladni verzi algoritmu klicem
128biti bychom museli vyjéidt 8000 rovnic o 1600 neznamych. Neni znam 1

s maendicasovou narénosti nez 128

2.5.5 Generatory nahodnychéise

Nahodna posloupnost

Posloupnost bit, kterd je 'celé své délce dokonale ndhodna. To znamena, .
zaklad znamych prvik nejsme schopni vygist nasledujici prvek. Pro generov
nahodnych poslqunosti se #tSinou pouzivaji nahodné fyzikalnéje, jako je nafiklad
teplotni SumPraw vystup : generatoru, zaloZzeném na fyzikélniclich Ize jako jediny
povaZovat za naprosto ndhodny. \&Su¢ pripadi vSak tyto jevy nejde pouzi praxi,
a proto sou konstruovany generatory pseudonahodnych pasbstip Ty sice
negeneruji naprosto nahodnou posloupnost, alehjejigstup lIze ze statistickél
hlediska povazovat za nahod

Pseudonahodna posloupno

Posloupnost hit, ktera se jevi jako zcela nahoc avSak generuje se na zakiguedem
stanovenych pravidel. Tato posloupnost se genew generatoru pseudonahoc
posloupnati. Jako Gvodni se do generu pseudonahodné posloupnosti naste
pocateini stavy, které jsou podstat heslem. Pré&vtento p@éateni stav jednoznané
uréuje dalSi Bh generatoruGeneratory pseudonahodnych posloupnosti mohot
linearni a nelinearni [1].
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zpétna vazba

I
A B C ||
I

| | posuvny registr

Obr. 2.13 Lineéarni generator PNP [1]

Funkce, ktera generuje pseudonahodposloupnost, musi byt jedno8ma. Pra¥ jeji
jednosngrnost nam zartuje bezpénost algoritmt
V praxi se linearni generator PNP jako takovili$ nepouziva, protoZe je hlediska

viN s

generatory nelineaérkombinuji

Zprava £
A

kryptagram C

[

|

|
:,—rC
|I
L

zména stavu stfedni bity

LOGIKA

Obr. 2.14 Nelinearni generator PNP [1]

Na obrazcich 2.13 a 2.14 jsou znazosn generatory PNP. Na {d@tku generovar
pseudonahodné posloupnosti jEebia registr (pagrtova mista A, B, C) napin
pocatenimi hodnotami- negastji vlastnim heslem [1].

2.5.6 Algoritmus RC4

Tento algoritmus p&t mezi proudové Sifry. Byl vyvinut roce 1987, zviejreén v roce
1994. Jejich hlavnim rozdilem oproti blokovym Sifrge zpracovani vstugch dat po
jednotlivych bitech, nikoliv po blocich. toho se odviji také jejich hlavni vyhoda, tot
realtime zpracovani dat. To je nutnost fiéifad vtelekomunikacich nebo onlit
pienosech. Vyhodou algoritmu RC4 je jeho snadna softvd implementaceTento
algoritmus jiZ neni dnes povaZzovan za bénpgepresto je pouZit protokolu SSL pro
zabezpeéeni webu a protokolech WEP a WP/0 zabezpé&eni bezdratovych si[12].
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| bit zpravy M|

bit hesla K

(z generdtoru PSP)

[bit kryptogramu C]
Obr. 2.15 Sifrovani pomoci algoritmu RC4

Nevyhodou algoritmu je nutnost na obou stranacho(@ci i deSifrovaci) generov
stejny ndhodny ki nebo po zasifrovani Kilipredat. Pedani klée vSak sniZuj
bezpeénost algoritmu a degraduje vyhodu zpracovi realnéméase. Proto se vyuZzini

tzv. generatory pseudonahodného kodu. Ty si po diohékladnich koeficiefitdokazi
generovat nahodnotadu ¢isel (heslo), které je stejné na obou stranac sestaveni
téchto koeficiend se pouziva nagklad algoritmus Diffi-Hellman.

h ) generitor K kli& generator ‘ h

hesla M zprava hesla

K C kryptogram K

h heslo
c ~_C
+ e pienos + e
M ~ M
C=E(K. M M=F' (K, C)

Obr. 2.16Sifrovani pomoci algoritmu RC: generéatory PN

Bezpe&nost algoritm RCA4

Algoritmus RC4 jiz neni povazovan za beapg | pres to je pouzivan Sifrovani
nagiklad GSM genos (v podol& Sifry AS). Ta je lustitelna okonce ' realnéntase na
dnes kZném PC. Doba pi#bna pro odhaleni ki je radow méfena na minuty
Druhou moznosti je nabourani tzv. ,man in the metigélikoz algoritmus neastuje
skym komunikuje. Vstupem mezi komunikujici stranyizame podvrhnout entitu
jedné zkomunikujicich strau

2.6 Asymetrickeé Sifry

Na rozdil od symetrické kryptografie pouziva asyioké kryptografie pro Sifrovani
deSifrovani dvoijici kiéa, které jsoutdzné. Klice se nesi)i ani rovnat, ani byt jeden ¢
druhého odvoditelny. P klice K; aK; tedy musi platit:

K, #K, (2.21)

U asymetrické kryptografie odpada slozité sdildititkjako u symetrické kryptografi
Kli¢ je zde rozdlen na 2iasti K; a K, piicemz jeden je oziavan jako véejny a druhy
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jako privatni. KSifrovan nebo desifrovani nam vzdy &tapouze jeden kii Proto
odpada jiz zmiéné sdileni kifa.

Pokud uzivatel zasSifruje zpravu svym privatnimcéin, Ize to povazovat za &eni
puvodu dat -tedy jejich autor:

Jak jsem zminil vySe, oba & jsou spolu podstat svazany. Dlezitou podminkou al

je, aby byl jeden k#i od druhého neodvoditelny (dostupnymi pfedky). v podstat

Ize tici, Ze asymetrické Sifrovaci algoritmy pouZziva Sifrovani funkce, které Iz
jednoduse provést pouz jednom smiru. Vypatet pocatesni hodnoty . vysledku je pak
témei neproveditelny a vyg®tre velice narény [12].

BOB - zpréva M ALICE - zprdva M
“AHO..." “AHO.. "
SIFROVANI KRYPTOGRAM C DESIFROVANI @

M=E (K2, C)

O=——"=> wamas ——>()
SDIUBEJMEDFO

PRIVATNI KLIC ALICE K2

Obr. 2.17Pribeh Sifrovani a deSifrovani asymetrické kryptogra

Pouziti asymetrické kryptografie
Oproti symetrcké kryptografii odpada slozita distribuceckli Privatni KIE je teba s
peclivé uschovat. Jeho druhou polovi— verejny Kli¢, je mozno vola distribuovat. Ne
rozdil od symetrické kryptografie se tedy hodi prdalené pouziti. Kdy se nemusiéc
stranykomunikace navzajem zn

Zpravidla Ize asymetrickou kryptografii pouzitédva iznymi zpisoby, gicemz zalez
na pdadi pouzitych kifu. Je dilezité zminit, Ze oba kié jsou schopny jak Sifrovat, ti
desifrovat. Neni tedy pe¥rstanoveno p@adi klict.

Pokud data zaSifruje kdokoliv k¥gnym klicem ugitého uzivatele, ma jistotu, ze si
bude moci pecist pouze dany uZivatel za pomoci svého tajnéhorsouého klée. Zde
je tedy o¥iena identita fjjemce nebolictende, gicemz odesilatelem tie byt
kdokoliv a pravost dat tedy neni &ena

Druhym zmisobem je zaSifrovani odchozi zpravy soukromyniekhi. Tim je o¥iena
identita odesilatele zpravy. Tuto zpravu pakZm deSifrovat jemce (a nejen on
pomoci véejného klée odesilatele. pfipac potreby se da tento Zysob pouzit
asymetrické kryptografie kombinove takzvanyma hashovacimi funkcemi pro z&j$
integrity dat, o tom se vSak zminim ¢ [12].
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Ve skut€nosti je pouziti asymetrické kryptografie velicerat@é, co se e vypata
kryptogramii. Neni tedy vhodné pro dlouhé komunikace s velkyoermem. Pokud
bychom chili tento jev optimalizovat, zda se jako nejlep&$eni pouziti symetrické a
asymetrické kryptografie najednou. Pomoci asymigdrikryptografie dochazi pouze
k distribuci klice, ktery je pouzit v symetrické kryptografii. Na#t&é komunikace se
pak Sifruje symetricky a je velice rychla. Tentaigpb je v praxi velicéasto a Us§sne
vyuzivan [7, 11, 12].

2.6.1 Algoritmus RSA

Nazev tohoto algoritmu vznikl z pate&nich pismen jmen jeho objevitelRivest,
Shamir, Adleman). Sgivd v narénosti vypa@tu rozkladu ¢isla na so&in dvou
prvacisel. Pokud jecislo dostatené velké, je pi dneSnich vypdetnich moznostech
algoritmus bezpsy. Za minimalni hranici bezpeého kite je dnes povazovano 1024
bita, pricemz doportiena délka kiie je 2048 bii. Tento algoritmus neni vhodny pouze
pro Sifrovani dat, ale naiilad také pro elektronické podepisovani dokuraent

Tvorba kli & algoritmu RSA

Jelikoz jde o asymetricky algoritmus, tak se Si&civa deSifrovaci Kineshoduji. Jde
tedy o kitovy péar, ktery je na s@&bzavisly, ale jeden od druhého odvodit nejde.
Generovani kiového paru probiha v celkem Sesti zakladnich khocic

1. UzZivatel si voli d¢ prvcislap ag, ktera musi byt ndhodna, vysoka a dostate
vzdalena

2. Algoritmus vypdte jejich vzajemny saiin n = p*q

Dale je vyp@tena Eulerovy funkce=(p-1)*(q- 1)

4. Zvoli se cel&islo e mensi nez, ¢islo e musi spiovat podminku nesogbhosti
Sr

5. Algoritmus najdetislod podle zakonitostid*e) modr =1

6. Vefejnymi parametry jsoa (verejny kli¢) an (modulo)

w

Sifrovani a desifrovani algoritmem RSA

Kryptogram C je vypaiten pomoci vzorce&s = Z° mod n, k jeho deSifrovani je pak
nutno pouZit druhy ki v nasem fipadt soukromyM = C% mod n. Paadi ki je
mozno prohodit v zavislosti nha tom, co feditujeme v rdamci komunikace za&i4].

Bezpe&nost algoritmu RSA

Zaklad bezp&nosti algoritmu RSA je zaloZzen na problému fakiaci velkycheisel.
Tedy rozkladu na s@in ¢isel, nebo prvéisel. Pokud budéislo n mensi nez 256 bit
Ize jej faktorizovat i na osobnim giteci béhem rekolika malo hodin. Na n o velikosti
512 biti bychom patebovali rekolik set osobnich pidtaci. Teoreticky je v dnesni déb
mozno desifrovat heslo o velikosti n 1024abiprakticky to vSak prozatim provedeno
nebylo. Za bezpmou délku hesla se aktudlpovazuje délka hesla 2048ibit
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2.6.2 Algoritmus Diffie -Hellman

Tento algoritmus se nepouzivd preinpé Sifrovani dat, nybrZz jako protokol f
bezpeény prenos klée pro symetrické Siovani. Algoritmus je zaloZzen na matematis
slozitosti vyp@tu diskrétniho logaritmu. Odpada tak vicemétozity grenos klée ra
velké vzdalenosti bez rizilf4].

Tvorba klti obou stran algoritmu DiffieHellman probiha nasledujicimigobem

Alice néhodre zvoli¢islaa, g, p

Alice vypaite ¢islo A = g® mod p a zasle Bobowiislag, p, A
Bob nahod# vyberegislob a obdobi vypaste B = g° mod p
Bob pomoci A vypéte klic K = A mod p a zasle Aliciislo B
Alice na zaklad B vypaoste klic K =B*mod p

ok wbhpRE

Vysledné klée K musi byt shodné a jsou spaétegm klicem obou stran, pouzitelnym p
symetrickou kryptografiiCislaa, b jsou soukromymi ki Alice a Boba a otewené
formé se nesmi dostatpotencionalnimu Utmikovi. Graficky je pébéh sestaveni kie
popsan na obrazku 2.:

ALICE BOB
agp g, p.A b
A=g*modp " B=g°modp
a B b
K=B modp s K=A"mod p
K = A" mod p = (g" mod p)” mod p = g™ mod p = (g” mod p)* mod p = B* mod p

Obr. 218 Sestaveni kifi algoritmem DiffieHellmar

Bezpe&nost algoritmu Diffie-Hellman

Piipadny uténik, ktery je schopen odposlouchdvat komunikaciino®ma stranam
neni schopen zgistenych informaci zjistit heslo Zadn: obou stran. Nevyhodou tohc
algoritmu je bezbrannost proti Utoku ,n-in-themiddle®, protoZze algoritmu
neumo#uje vzajemnou autentizaci obou komunikujicich stRfpadny uténik je tedy
schopen se, ip odchyceni komunikace, vydavat za jedn komunikujicich stran
podvrhnout tak jeji identitu. Sestavenyckk poté uténikovi znan [1].
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2.6.3 Algoritmus El Gamal

Tento algoritmus je podobny algoritmu Diffie-Hellmaa jeho bezpmost je také
zaloZzena na slozitosti vypm diskrétniho logaritmu. Algoritmus ElI Gamal tio
zakladni stavebni prvek pro digitalni podepisovatgoritmy, jako je nafiklad
algoritmus DSA, o kterych se zminim pe&gdNa rozdil od algoritmu Diffie-Hellman,
ktery je pouzitelny pouze pro bezjpé sestaveni Kié je El Gamal vhodny také pro
Sifrovani a deSifrovani zprav. Sestaventkiprobiha v nasledujicicketh krocich:

1. UzZivatel si zvoli prveislo p a dw ndhodn&islag ax, kterd musi byt men3i nez
p

2. Uzivatel nasledévypaste hodnotwy = g* mod p

3. Cislay, g, p jsou véejnym kligem,gislox je soukromym kliem uZivatele

Z vySe uvedeného zapisu je #ichutnost vypoétu diskrétniho logaritmu pro odhaleni
soukromého ktie. Abychom mohli pomoci ziskanéhoddizasSifrovat zpravu, musime
proveést nasledujici kroky:

1. UZivatel zvolicislok, které spiuje podminkul<k<p-2
2. ZaSifrovany text je rozflen mezi d¢ promEnné, nejastji a, b. Ty se vypdétou
podle vztak a=g“ modp, b =y*M mod p

Vysledna Sifrovana zprava ma tedy dvojnasobnou udétpravy gvodni. Pro
desifrovani je nutné @tht pouze jeden krok:

1. Adresat vypote zpravuM podle vztahiM =b/a* mod p

Vyhodou algoritmu ElI Gamal je, Ze volba koeficiermd, g, x, kovlivni vysledny
kryptogram. To znamena, Ze kdyZ pro stejnou vstaprévu zvolime jiné parametry,
bude vysledna Sifra odlisna [17].

2.6.4 Kryptografie eliptickymi k Fivkami

Problematika eliptickychikvek v kryptografii je aktualni jiz tégit 30 let. Kryptografie
nad eliptickymi kivkami (ECC) se vyuziva zejména pro vyhodu pougisitSiho kiée
nez v klasické kryptografii. KratSi k¢ se v praxi odrazeji na rychlejSich vypeeh
kryptogramii a Usporach patti. Agentura NSA doportuje vyuzivat ECC ve veSkeré
vladni komunikaci.

ECC je alternativou ke kryptografickym algoriim, jako jsou RSA nebo DSA. Velmi
dolie se daji vyuzit takérpsestavovani ki algoritmem Diffie-Hellman. Vzhledem
k potteb kratSich kléu l1ze ECC provozovat na slabsim hardwaru. Proto @@ h
zejména pro implementaci dapovych karet a podobnych iZzeni. Budoucnost této
metody je tedy velice slibnd. Momentélse EC tolik nevyuzivaji vzhledem k tomu, Ze
pied jejich uvedenim do praxe vzniklo mnoho algotitkteré se jiz dokazaly uplatnit a
uzivatelé nejsouieswdceni o nutnosti fechodu [26].
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Za eliptikou Kivku mazeme prohlasit skupinu bodktera spiuje Weierstrassov
rovnici:

y2=x3+ax+b (2.22)

Princip Sifrovani pomoci ECC

Mamedi eliptickou kiivku, miZzeme na ni zvolit jakykoliv bocP. Dale zvolime
libovolné girozenécdislo, a vypd@teme jeho satin s bodemP. Tim dostaneme obr:
dalSiho bodu na eliptick&ikce — boduQ. Pokud bychom vSak ze znych bodi P aQ
chili zpétné zjistit zvolené pirozené cislo, bude to velice vygetn: nara@né a
v redlnéméase saktudlrimi prostedky nemozné [26].

Prubéh Sifrovani pomoci ECC

1. Na za&atku komunikace je nutné, aby sigdtomunikujici strany domluvily bo
P a zarové také gislusnou eliptickou #vku.

2. Ob¢ komunikujici strany si zvoli svojefippzené cislo SK, které je jejich
soukromym kléem

3. Nasledr ob¢ strany pomoci svého soukromeéhocéélivypaitaji verejny klic
VK=n*P

4. Vysledkem je rovnost, ktera nam potvrzuje vzajemst@noveni kéu
M :SK]_* VK2:SK1* SKz* P:SK2* VK]_: M

o

Bod P: X=4,28; Y = 6,05
Bod Q: X =4,28;Y =6,05

Bod R (2P): X =5,24;Y = -9,63

Ing=)
y'=x-100*x+1.0

-19-18-17-16-15-14-13-12-11-10-9 -8 -7 -6 -5 -4 D 1 2 3 4 506 7 8 9 10111213 14151617 18

= N W e O ) N 0O =

R
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o

Obr. 2.19Grafickainterpretace principu sétu dvou bod v roving
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2.7 Hashovaci funkce

Jde o matematickou funkci, ktera slouzi pra@tewi integrity dat. Hashovaci funkce
dokaze pevést velké mnoZstvi vstupnich dat na pow malé vystupnicislo.
Vystupem hashovaci funkce je tzv. otisk.

Pro porovnavani dat jeitkzité, aby hashovaci funkce dokéazala viitve jakychkoliv
vstupnich dat stefndlouhy otisk.

Zakladnim nedostatkem hashovani je, Zz&pwestupnich dat mnohonasaéhbprevysuje
pocet vytvaitelnych otiski. Proto neznamena, Ze pokud se rovnaji vystupskygtpak
se rovnaji také vstupni data.

Snahou nejizngjSich hashovacich funkci je minimalizace této négoshody otisk na
minimum.

Kvalitni hashovaci funkce musi #gplvat 3 zakladni podminky ktomu, aby byla
bezpéna. Tyto podminky jsou povaZzovany za spk, pokud jsou spémy po
dostateén¢ dlouhou dobu — jejich nabourani je tedy velmi wgtoe a caso¥ narané.

[8, 12]

Jednosnérnost
Podminka toho, Ze ze vstupnikiettzce dat lze vypist jednoznény otisk, avsak
Z otisku nelze zfin¢ vypctist pavodni data.

Slaba bezkoliznost
Neni mozné ke vstupnim dab a jejich otisku vypdist jina data se stejnym otiskem.

Siln& bezkoliznost
Neni moZné najit dvaizné texty se stejnym otiskem [8, 12].

2.7.1 Algoritmus MD5

vroce 1991 jako nastupce jiz zastaralé MD4. Zakladharakteristika tohoto
hashovaciho algoritmu je hash o konstantni dél&hit?. Vyhodou je, Ze mala z¢na

v pavodnich datech vyvola zdandwelkou a viditelnou zrnu v hashi. V roce 2004
byly objeveny zavazné bezpwsti v hashovacim algoritmu MD5, a proto se &f n
zatalo postupt upoustt. Zakladni tlohou algoritmu MD5 je hashovani hesdivodu,
aby nebyla na disku piace uloZzena ¥istém textu ale pouze jako hash. Stejak
probiha i o¥fovani gfistupového hesla — porovnavaji se pouze hashe.

Text: Toto je pokusny text pro hashovaci funkci
MD5 hash:  b50b5926ed9ffac4d244cbb39e0e6ebd

Text: toto je pokusny text pro hashovaci funkci
MD5 hash:  c0d03208fba65a0d4ef48d566e2263ff
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Z uvedeného ifkladu je opravdu poznat, Ze i malad&@ra ve vstupnim stringu vyvola
velkou zngnu na vystupnim hashi [13].

Bezpe&nost algoritmu

V devadesatych letechigly prvni nastiny moznosti, Ze hashovani MD5 rimzpeéne,

vzhledem k chy® v navrhu. Tato teorie se potvrdila az térmo deset let pozgi, kdyz

byly objeveny zavazné chyby v navrhu a od funkceSWe z&alo upousit. Zejmeéna
pokud byla hashovaci funke pouzita k bezgenu ukladani hesel [13].

2.7.2 Algoritmy rodiny SHA

Hashovaci algoritmy SHA jsou nastupci hashovacihgoramu MD5. Prvnim

z&stupcem tohoto algoritmu byl SHA-O, ktery vSakpay kratké dob stazen americkou
agenturou pro bezperost NSA, byly na &m provedeny dosud nezegnéné znény a

byl vracen do okhu pod nazvem SHA-1. Tento hashovaci algoritmusaiytze

vstupnich dat hash o délce 160ubiPostupeméasu a zvySovanim bezpstnich

naroki byl tento algoritmus nahrazen nastupcem SHA-2rykmahrnuje alegoritmy
SHA-224, SHA-256, SHA-384 a SHA-51Zisla zde wuji délku hashe v bitech.
Presto Ze algoritmus dnes neni povaZzovan za zcefsebez je pouZit nafiklad v SSL

nebo SSH. NZe byt pouzZit také jako algoritmus nahrazujici CRCzvySujici

bezpé&nost, nebo jako hashovaci funkce pro ukladani H&sgl

Text: Toto je pokusny text pro hashovaci funkci
SHA-1 hash: 8542e59f91c2c221c1ba98fe2f8155ed24%567d2

Text: toto je pokusny text pro hashovaci funkci
SHA-1 hash: 23d9b2a7c0031f6a96ab060b1b002121ced786d

Bezpe&nost algoritmu

Vzhledem k momentélni rychlosti rozvoje vygtni techniky byl vyhlaSen konkurz na
nastupce tohoto hashovaciho algoritmu, tedy SHA€hto zfisob se jiz o¥fil pfi
hledani algoritmu AES popsaného vysSe. Jako rok ewnviedového algoritmu SHA-3 je
planovan rok 2012. Aktuén jiz neni pouzivani hashovaciho algoritmu SHA-1
povazovano za bez@reeé a je doporteno pouZzivat jeho nastupce z rodiny SHA-2 [13].

2.7.3 Algoritmus HMAC

Tento algoritmus slouzi pro &keni autenticity zpravy. Twd z&klad pro ovfeni
elektronického podpisu. Nejde tedist¢ o hashovani algoritmus jako takovy, ale o
standardni postup, jakym zajistit, aby byly vSechmgopraviné zngény provedené
v prijaté zpra¥ snadno detekovany. Postup pro tvorbu HMAC hashehjaut do it
zakladnich krok [13, 17]:
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» ke zpra¥, kterou chceme @¥it, ptidame nahodna data, které nezna nikdo jiny

» z kombinace zpravy a nahodnych dat je Wpn hash, pomoci témhjakékoliv
dostupné hashovani funkce (ha@dD5, SHA, atd.)

» druhé stradéje tento hash zaslan sp&ié s textem pvodni zpravy

Owereni autenticity zpravy pak probih&a nasledovn

» Kk prijaté zpra¥ je opst piidan nahodny kéd
» z kombinace zpravy a nahodného obsahu je &tgmchash pomoci stejné funkce
* pokud tento hash souhlasi s hashéipatym se zpravou, je zprava platna

2.7.4 Algoritmus CRC

Tato hashovaci funkce slouzi pro kontrolu integudigt. Zkratka CRC poipkladu
znamena ,cyklicky redundantni s@i“. PouzZiva se pro kontrolu datt fejich zasilani
elektronickou cestou.iBd odeslanim je CRC sften a pipojen k odesilanym déin,
piijemce po fjeti dat spéte ot CRC a porovna jej sipodnim. Pokud jsou hodnoty
stejné, pak nedoSlo k naruSeni dat. Tato metosgtgugivana napklad pi komprimaci
souboti, nagiklad pomoci algoritth RAR a ZIP. SlouZi k zajihi spravnosti a
bezztratovosti komprese, ktera mohla vzniknoutrikégd chybou softwaru nebo
hardwaru. Tyto komprimi algoritmy jsou v gkterych gipadech schopny, na zakéad
hodnot CRC, poSkozeny soubor opravit. Tato hashof@akce neni vhodna pro
ochranu integrity datied gipadnym uténikem [13].

Vypocet cyklického redundantniho soétu

Mechanikou vypétu je prevod posloupnosti dat na polynomy a jejich naslesimyet
s ndhoda zvolenym kontrolnim heslemigvedenym na polynomy. Tento set
polynonti odpovida XOR operaci mezi binarnimi vstupy. Pojaudvolené heslo dobré,
tak i mala zmina ve vstupni posloupnosti vyifawvelkou znénu na vystupu

100101 pevedeme nat+ x* + 1 vstupni data
110011 pevedeme na“x+ x* + x + 1 heslo

100101 XOR 110011 =010110
CHX+1)+ R+ +x+1) =X+ +X

010110 =%+ X¥* + X

Text: Toto je pokusny text pro hashovaci funkci
CRC32: 4f3190ce (hex), 41 data bytes

Bezpe&nost algoritmu CRC

Pro spravnou funkci algoritmu je nutno spréwavolit kli¢ tak, aby malé zgmy na
vstupu vyvolaly velké zgny na vystupu. Stuperidiciho polynomu (hesla) se tagt;i
uvadi za zkratkou CRC, nédklad CRC16. Jelikoz vSak existujekolik algoritmi pro
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vypacet kontrolniho sottu, nestéi ndm na o¥feni integrity souboru znat pouglici
polynom. Jde o velice oblibenou funkci pouzivandwjném mnozstvi, vzhledem k jeji
jednoduchosti, rychlosti arphlednosti [13].

2.8 Digitalni podepisovani

Algoritmy digitalniho podpisu slouzi k ¢keni identifikace podepisujiciho subjektu a
kontrolu integrity podepisované zpravy. Jsou tedglagické ke klasickému &nimu
podpisu nafiklad papirové smlouvy, faktury a pod@bmlgoritmy pro digitalni podpis
musi zardovat néasledujici podminky [17]:

» nefalSovatelnost— podpis by ne# byt napodobitelny, fipadré zfalSovany
podpis by ndl byt jednoznané rozpoznatelny

* autentizace— podpis je jednozia¢ pridélen k jeho viastnikovi

* nepienosnost- podpis je ng@nosny jak mezi uzivateli, tak mezi dokumenty

* integrita dat — podepsany dokument neni po podpisu moZnénizmpokud ke
zmeéné dojde, je podpis neplatny

* nepopiratelnost— pokud uzivatel podepiSe dokument svym podpiseradpis
je owien, nenize uzivatel pofit podepsani dokumentu

Standardni podepisovaniige probihatiznymi zpisoby.

* Prvnim zmisobem je, Ze podpis jefipojen exterd k podepisovanému textu,
ktery je neSifrovany. Text zpravy si takie kdokoliv gecist a porozurét mu.

e Druhym zpisobem je, Ze podpis je integrovan do souboru spsoleanym
textem. Ten je afi neSifrovan a Ize volgist.
s podepisovanym textem, ktery je vSak zaSifrovaaxt Tedy nelze vokcist bez
znalosti klte.

2.8.1 Algoritmus DSA

Jde o algoritmus, ktery je pouzivan pro digitalod@pisovani dat. Jeho prvni verze byla
vyvinuta v roce 1991 a byla pouzivana vyhragro americkou viadu. Pro kagnost byl
algoritmus uvolan v roce 1993. Jeho bezp®st spoiva podobs jako u algoritmu
Diffie-Hellman na matematické slozitosti vyfia diskrétniho logaritmu [4].

Tvorba podpisového paru kla
1. V aktualni verzi algoritmu DSA se pouziva hashovankceSHA-2
2. Zvoli se délka paramétiL aN, které utuji délku klica. Aktualng je doporgeno
pouzivat délky1024160), (2048224), (2048256) a 3072256)
3. Zvolime¢islo g, jehoz velikost je dan&gislemN zvoleném v pedchozim kroku.
DélkaN musi byt minimala tak velkd, jako je délka vystupu pouzité hashovaci
funkce
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4. Volba prvaislap o velikostiL bitd. Prvaiislo musi splovat podminku, Zz@-1
je nasobek

Stanoveng tak, Ze jeho nasobky modubgsou rovnyg

Vybér ¢islax v rozsahilD<x < q

Vypocety = g* mod p

Vetejny Kli¢ je (o, q, 9, y), soukromy kIt je x

© N O O

Podepisovani
Pribéh podepisovani zina vylirem nahodné proénnék, ktera musi byt v rozsahu 0
<k <q. Nasleds je vypastenr = (g mod p) modqas= (k*(H(2) + x * r)) mod q.

Podminkou je, Ze amianis se nesmi rovnat nule, pokud tentéppd nastane, je nutno
cely podpis opakovat. Pokud jsouédiiodnoty ¥tSi nez nula, tvio podpis dvojicdlr, s)
[4].

Ovéieni podepsaného dokumentu

Na za&atku ovtrovani podpisu je nutno kit dvé zakladni podminky 0 k<qa 0 <s<

g. Pokud tyto podminky nejsou sphy, je podpis zamitnut a neprovadi se jiz Zadné
dalSi kontroly [4].

Pro owfeni podpisu je zapiebi vypaitat nasledujici 3 parametwy= () mod g, u; =
(H(2) * w) mod g au, = (r * w) mod g. Finalni owfeni probiha vypetemv = ((g"**y*?)
mod p) mod g. Pokud se ab strany rovnice rovnaji, je dokument povazovan za
podepsany. Pokud se strany rovnice nerovnaji, gatgmi platny.

Bezpe&nost algoritmu

Tento Siroce vyuZzivany podepisovaci algoritmusgegiovan za bezpey. Od té roku
1993, kdy byl uvolén pro véejnost je vyuzivan i v OpenSSL a openSSH, tedy&oln
Sititelnych verzich protokdl SSL a SSH [4].

2.8.2 Algoritmus ECDSA

Jde o podepisovaci algoritmus fungujici na zaklgmbuziti eliptickych kvek.
Algoritmus je principem velice podobny algoritmu @ jeho bezp&ost se opira o
vypccet diskrétniho logaritmu. Vyhodou oproti algoritnRSA je mensi bezgea
velikost klice a rychlost zpracovani [17].

2.9 Kvantova kryptografie

Kvantova kryptografie je po&mn¢ mlady obor, pestoZze prvni zminky a névrhy
algoritmi byly navrzeny v roce 1984 fyziky Bennetem a Bredsian. Jejich algoritmus
se jmenuje BB84 a je zaloZzen na principech kvantoeéhaniky. Hlavnim rozdilem
oproti standardnim algorithm zaloZenych na matematickych zéakonech je podisieno
fyzikalnimi zakony.
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Hlavnim fyzikalnim poznatkem, dikyémuz miZze kvantova ryptografie existovat, |
existence fotonu. Ten jen elementatéstici z&eni a zarové nejdileZitéjSim prvkem
kvantové kryptografie. VSechny protokoly, které yswe kvantové kryptograf
pouzivany pracuji na principu polarizace fotnTy mohou mit d¥ roviny, které jsou
na sebe navzjem kolmé. Polarizace fotonu je vzthyzena dané bazi. Pokud chcer
polarizaci fotonu r&it na strad piijemce, musime naprosto st& zvolit i polariza&ni
bazi. Pokud bychom polarizai bazi zvolili jinou, nejsme podstat schopnitici, které

z naneienych fotor jsou ratoieny sprava a které Spath[24].

P pouziti matematiky jsme odkazani na v§etmi rychlost dnesnich pidact. Pokud
vykon vzroste, algoritmus zaloZzeny na matematickygberacich je oslaben.
fyzikalnich zakori to tak neni, ty jsou netnné a jasé dané. Teoreticky tak jejic
bezpé&nost nezavisi na vykonu vypetnich straj a vc¢asové linii by ndly byt stale
stejré bezpéné.

Bezpe&nostni vyhodu tvid predevSim ta vlastnost fotonu, Ze nelzéfimjednu jeho
vlastnost, aniz bychom tim ovlivnili vlastnost junoFoton nelze duplikovat, aniz |
byly zmgnény vlastnosti zdrojového fotonu. Jakékoliv odpostmvani komunikace |
tedy snadno odhalitelr

Kvantova kryptografie se nepouziv Sifrovani dat, teré chcemeienést, ale pouze p
bezpé&nou tvorbu a distribuci kde. Teorie je takova, Ze pokud jsme schopni b&xp
vytvorit a distribuovat nahodny Klio poZzadované velikosti, jsme schopni pak
zasifrovat pomoci Vernamovy Sifry a poslat jresdovi nezabezpgenou cesto[13].

ALICE BOB
zdroj polarizaéni kvantovy kanal polarizaéni
fotond (™ baze bare | [P detektor

Obr. 220 Fenosova soustavakvantové kryptograf

V kvantové kryptografii je fenosova soustava &li mirn¢ odliSna nagklad od
jednoduchého sestavenid&iprotokolem I[iffie- Hellman. Cela soustava se sklar péti
zakladnicheasti, znichZz 2 jsou na str&nodesilatele, 2 na strapiijemce a jednuéast
tvoii prenosovy kanal mezi nimi. Cela soustava je nazpnotrazena na obrazku 2.

2.9.1 Protokol BB84

Tento ctyistavovy prookol nefasgji vyuziva linearni a diagonalni polarizaci fotol
Pro komunikaci Ize vyuzit jednu neboédpolariz&ni baze. Fotony tedy Ize polarizo
bud’ linearre, nebo diagonatkhvzhledem zakladnim osam x, .
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Pro zakladni pochopeni Ize uvést komunikaci memi/l Bobem, ktd pouZzivaji pouze
jednu polarizéni bazi. Pedem se domluvi, kterd polarizace bude odpovidgitkeé
hodnot 1 a ktera logické hodno0. Alice pak pes polarizani bazi vysila generovanou
posloupnost a Bob ji detekuje pomoci své polénkébaze a detektdr Tento typ
komunikace se nedopamje, protoZze pokud by Utaik, ktery zachytava fotony
v kvantovém kanalu, uhodl typ baze, ani jedna zdkaikujicich stran nema moznost
atocnika odhalit.

Z tohoto divodu se pouzivaji polarizai baze 2 a tim padem ma kazdy foton 4
polarizace. Je na domléivobou stran, které dvpolarizace fifadi které logické
hodnot. Jednotlivé kroky komunikace jsou uvedeny v tabulz.9 a ¢islovany

v nasledujicim popisu:

Alice vygeneruje ndhodnou posloupnostipktera by ndla byt klicem (krok 1). Tato
posloupnost by &la byt dvojnasobné délky oproti poZzadované délaekprotoze 50%
fotona bude podle pravghodobnosti detekovano Spatnou bazi¢ Gtany nahodhvoli
polariza&ni baze (krok 2 a 4). Alice nasledpomoci polarizénich bazi posila Bobovi
fotony (krok 3), ktery je pomoci svych polardndch bazi fijima (krok 5) a nasledn
detekuje pjatou posloupnost hit (krok 6). Po komunikaci si fize Alice s Bobem
vymeénit nezabezp®né informace o pouzitych bazich a fotony, na kierge baze
neshoduji, jsou zahozeny (krok 7 a 8). To stakigtitastane v 50%ifpadi.

Odhaleni atonika je v tomto fipadt velice jednoduché. | ten totiz musi nahéddawlit
polariz&ni baze. Pokud se trefi do stejné baze jako Aldestane Bob foton
neznénény, pokud ne, dostane Bob foton &miny. Alice si s Bobem tedy vyéni
konkrétni informace o gkterych bitech (krok 9). Pokud informace na obowargich
souhlasi, komunikace s vysokou pr&ddobnosti nebyla odposlouchavana (krok 10).
Ostatni bity, které nebyly étovany tvdi kli¢ (krok 11) [24].

Tab. 2.9 Pib¢h sestaveni kie a odhaleni Utmika v protokolu BB84 [24]

faze krok prab¢h

1 o0y 10 1, 00 3 0 0 01 OO A 12

2 + | X | X |+ | X |+ |+ | x|+ |X|X|X]|+|x]|+]|+
Faze 1 3::/\4—»\4—>¢/4—>/'\/'<>\¢¢
sestaven| 4 | x| x|+ |+ | x|+ | x|+ | x| x|+ |x|+]+]|+]|x

AN AN A R AN A E T E I

6 101, 0, 2 00 0O g 1 0 O O D 1 1 |0
Féaze 2 7 x| Vi | V| V|V |x|x|x |V | x| V|V | x|V]«x
domluva| 8 0 0| 1| O 0 g 1
Faze 3 9 0 0

.| 10 v 4

odhaleni 11 ol 1 0 0 d 1

55



Vysoké &eni technické v Bih2010 Tomas Forman

Pokud rkteré z polarizaci nesouhlasi, komunikace byla slipchavana a cely proces
je nutno z dvodu bezpénosti zopakovat. Pra¥godobnost zjigni Utainika se zvySuje
s pattem olEtovanych fotod (bita klice). Podle nasledujiciho vzorce, kdge paet
obétovanych biti klice, 1ze tuto pravgpodobnosP vypcitat [24]:

P=1-(3/p" (2.23)

Bezpe&nost protokolu

Bezpe&nostni pekazku tvei fakt, Ze Alice nevi, jestli komunikuje pr&g Bobem, nebo
atotnikem, ktery se zaépvydava. To Ize vSak weSit pomoci jinych autentizaich
protokoli.

2.9.2 Protokol B92

Tento protokol je velice podobnyapodnimu BB84. Jedinym a podstatnym rozdilem
v jeho fungovani je to, Ze pouziva pouze 2 polaniatavy fotonu. Jejich polarizai
osy jsou od sebe navic odchyleny pouze 45°. Tougnigelkovou pravgpodobnost
zachyceni spravné polarizace pomoci dvimnych polarizanich bazi na polovinu. Je
to zpisobeno tim, Ze pokud detekujeme dany foton Spabdail; dostaneme hned dva
vysledky, z nichZ neni spravny ani jeden a tatonlota tedy neni akceptovana. Bob
tedy na jeden polarizovany foton od Alicéile na své strarziskat 3 #izné vysledky,

Z nichz pouze jeden je spravn

Pro spravnou detekci fotonu v protokolu B92 musibBpouzit pesr® opanou
polariza&ni bazi pro dany foton nez Alice.

Ostatni piib¢h celé komunikace je identicky s protokolem BB84z&lny je pouze
vzorec, podle kterého pidame pravépodobnostP, se kterou jsme schopni detekovat
Gto¢nika v zavislosti na gtu obstovanych biti n. Prav@podobnost se vypite podle
vzorce [24]:

P=1-("/g" (2.24)

2.9.3 Sestistavovy protokol

Protokol je opt postaven na zakladprotokolu BB84. Oproti &mu vsak, dle svého
nazvu, nabizi dvpolarizace fotof navic. Jde o polarizaci kruhovou, kterdza byt jak
vlevo, tak vpravo. Komunikace principi€lmprobiha opt stejré. Rozdil je v menSi
pravdEpodobnosti, Zze Alice i Bob vyberou stejnou baziim tsnizuje i @dinnost
algoritmu. Tento problém vSak zardvevysSuje bezp#ost, protoZe stejny problém
s vykErem polarizéni baze ma ifppadny utanik.
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Schopnost detekce w@uika v Sestistavovém protokolu Ize ¢bpvypctitat podle
jednoduchého vzorce, kdeznai pravépodobnost odhaleni Gtoika an znai poiet
obstovanych bit [24]:

P =1-(3/y)" (2.25)

Z vySe uvedeného vzorceudeme vidt, Zze ze vSechiit protokofi vychazejicich
z pavodniho BB84 ma Sestistavovy protokol nejlepSi ponobstovanych bib
k dobrému procentu odhaleni @dka. Jinakieceno nam std na odhaleni Utmika
obétovat méwt bit, nez je tomu v fipadt protokolr BB84 a B92. [24]

2.9.4 Protokol EPR (E91)

Jde o tistavovy protokol, ktery jiz neni svym zakladem peoen na fivodnim BB84.
Hlavnim rozdilem od ifgedesSlych protokdl je paiet fotori, které jsou pouzity pro
pienos jednoho bitu. U protokolu EPR jsou ptenms bitu pouzity dva fotony v ramci
jednécastice, které jsou vzdy ofi& polarizované.

V rdmci protokolu EPR probiha komunikace oddi®proti protokolim rodiny BB84.
Prvni krok komunikaceda tieti strana, ktera zaSle par fotiopo jednom kazdé str&an
Alice si zvoli svou polarizani bazi a pijme swij foton. Dle provazanosti tohoto paru
fotona vime, Ze pokud Bob zvoli stejnou bazi, réinhodnotu pesré opa&nou nez
Alice.

Bob néasleda voli hodnotu své baze a nasledna komunikace @gbipa velmi podobh
jako v gedeslych algoritmech. Rozdil je pouze v detekouéminika. K jeho detekci se
nepouZzivaji platné bity, ale bity, které jsou zamié z dvodu rozdilnych bazi. Pokud
se ut@nik bude snazit do systému nabourat, bude to dedekopra¥ diky tomu, Ze
komunikace probiha po dvojicich fotiba jakymkoliv naruSenim jednoho z nich dojde i
k naruSeni rovnovazného stavu mezi nimi [24].

2.10Utoky na kryptografické algoritmy

Hlavnim problémem vSech kryptografickych algofitnzaloZzenych na matematickych
zakonech, je stale rostouci vyetni vykon a cena dnesnictzb¢ dostupnych pétaci.
Pokud tedy mluvime o utocich hrubou silou, tak atgoy, které jsou dnes bezfreé a
béZzné se v komunikaci pouZzivaji, jiz z&kolik let bezpeéné byt nemusi.

| vdneSni dob je mozno sestrojit stroje, které lusti ddi b3zrné pouzivanych
kryptografickych algoritmd témei v redlnémcase. Tyto stroje jsou vSak velmi drahé a
nejsou tedy dostupné préamého uzivatele.

Zakladnim typem atoku hned po atoku hrubou silou kjasicka kryptoanalyza

Sifrovaného textu, @béhu komunikace atd. Pokud se &ndkovi povede zachytit
dostaténé mnozstvi Sifrovanych zprav,ide se mu podle nich povést odhalit pouzity
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algoritmus. Pak uz chybi jentkek k tomu, aby na dany algoritmus provedjaky
prislusny atok, nebo ze zachycenych zprav vepldlic.

DalSim klasickym typovym utokem je tzv. ,man-in-theddle”. Tento zfsob napadeni
spaiva v tom, Ze se Gdaik vydava za jednu z komunikujicich stran a jeopem nejen
¢ist tajnou komunikaci, ale také zpravymt a posilat dale skuteému adresatovi.
Tento Utok je mozno proveést, pokud nejsme schopalitké zarwit, Ze na druhé strgn
komunikace se opravdu nachazi ten, kdo tam byt Jadist¢ na uzivatelich, jakou
implementaci algoritrin zvoli a jestli ji ch¢ji zabezpait i proti takovémuto typu utoku.

Existuje mnoho tyf Utoki, které Ize na kryptografické algoritmy aplikovatckteré
z nich vyuzZivaji internich chyb v algoritmech a poKi se nabourat do jejich
matematickych vyp&ia. Takovymi mizou byt Gzné analytické programy, kterési
v kratkych dobéach vypiy diskrétnich logaritr, nebo faktorizaci vysokyctisel. Tedy
dva zakladni stavebni kameny bespesti dnesni kryptografie.

Kromé internich Utok jsou popsany také utoky, které se nezabyvajiinvingtavbou
algoritmi a vnitnimi vypaty, ale zajimaji se o to, jakd data jdoucigy zvenku
algoritmu. Ut@nika v takovém fipact nemusi zajimat pouze zaSifrovana zprava,
kterou si mezi sebou uzivatelé posilaji, ale &ann se gedevsim na to, jaké informace
z algoritmu unikaji neplanovanPrikladem tohoto typu Utoky mohou byt rtdgad tzv.
,atoky postrannimi kanaly“. Ty se¢ti do rekolika skupin podle toho, na kterou oblast
aniku informaci z algoritmu se za&huji [27]:

» (fasova analyza- utok zangtujici se na dobu vykonavani Sifrovani. Pomoci této
doby Ize uit Sifrovaci algoritmus

* jednoduchd odkErova analyza — utanik sleduje proudovy odb nagiklad
ctecky cipovych karet. Ze ziskanych proudovych ¢ghi @i cteni z karty a
provadni kryptografickych operaci, fie uGt@&nik odhalit napklad typ
pouzitého algoritmu.

» diferencialni odbérova analyza— utainik sleduje odér zaizeni a testuje jejip
provadni nekolika tisic operaci s nahodnymi daty. Statistickgk mize
odhadnout pravou podobu dei.

» elektromagneticka analyza— kazdé elektronické giaeni vydava el.-mg. zéni
pii svém provozu. Utinik se jej snaZi zjistit pomoci napcivky a dale jej
analyzovat zadelem zjiSéni algoritmu, nebo kte.

e zavadni chyb — atanik maze vyvolanim dsasnych extrémnich podminek

zpasobit zngny v algoritmech, nebo v jejich hardwarovych imp@racich a
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tim se do nich nabourat. Jde zejména ofrmmnapajecich nafi, jejich
frekvence, teploty, ozavani za@izeni apod.

Ve vySe uvedenénilanku jsem zminikasté typy utok. Ve skut€nosti je jich vSak
mnohem vice. Té#i kazdym dnem vznikaji nové a nové metody, jak se do
kryptografickych algoritmi nabourat.

Pokud se na celowe podivame z nadhledu, tak je v dneSniédbllispozici dostatek
prostedki na to, aby uZivatelé mohli sva data uchovavateagset bezgeé. | pies to
vétSina komunikace probiha nezabespeu cestou a dle zndmého tvrzeni je cely
systém tak bezgay, jako jeho nejslabstlanek. Je tedy jen na uzivatelich, jakym
rizikaim chgji sebe a svoje data vystavovat.
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3. Frontend portalu

Planovany portal o kryptografii by éhumoziovat Siroké viejnosti co nejsnadysi
piistup k informacim tykajicim se této problematigSkera teorie, ktera bude v ramci
portalu zpracovana, bude vy¢#iena od nejitSich zaklad tak, aby byla pochopitelna i
laiky v této oblasti.

3.1 Webdesign

Webdesign je soubor komplexni&imnosti, které zajidlji tvorbu webovych prezentaci.
Webdesign zahrnuje celou tvorbu, od grafického mavies tvorbu kaskadovych
styli, aZz po programovani webu jako takového. Ten j&asé&ji tvoien jazykem
HTML. Doménou poslednich let jsou takzvané dynamiskranky, které jsou psany
pomoci jazyku PHP, ktery je zaloZen na bazi jazgkdelikoz jazyk PHP sam o soje
piilis Uzce vyhrazen préwro psani welh neumo#uje pouzivat programovani typické
pro standardni pdtacové aplikace. Proto je mozné do wiekkladat skripty nafiklad

Vv jazyce Java, ktery je multiplatformni.

Hlavnim ukolem webdesignuiptvorbé webové prezentace je zafist toho, aby byla
prezentace snadno dostupna své hlavni cilové skapkaznik, aby byla jednoduchéa a
piehlednd, ale aby v ni necliéfpZzadné zasadni informace.

Zdalo by se, Ze ip tvorbé vyukového portadlu nenitdba tolik hledt na jeho
optimalizaci. Je to v8ak naopak. Pokud ma portalst Siroké veejnosti k pochopeni
problematiky kryptografie, je té#h nutnosti, aby byl snadno vyhledatelny a byl na
internetu vidt. VeétSi nav&vnost totiz pilaka i odbornou viejnost, ktera fispiva ke
zkvalitréni obsahu webu. Pravprilakani odborné Jejnosti, ktera by fspivala
vlastnimi odbornymicélanky a zkuSenostmi je cilem tohoto portalu. Zdrského
hlediska je ovteno, Ze kryptografie je prévjednim z obal, které jsou zavislé na
uzivatelské interakci. Ta je jedidreym testerem jakychkoliv n&pkryptografickych
algoritmi — viz. AES.

3.1.1 Optimalizace pro prohlizete

S problémy se webdesign setkava &&ma kazdém kroku. V dobach davno minulych,
kdy trh obsazoval z 99% internetovy prohtizaternet Explorer od firmy Microsoft,
st&ilo, aby byl navrh optimalizovan préypouze pro tento prohlizeWebdesignér pak
me¢l jistotu, Ze se stranka zobrazi korektrsem uzivatéim. Dnes je problém v tom, Ze
na trhu je prohliz&x vice a webové prezentace je nutno optimalizoviat sy se
korektre zobrazily ve vSech prohligeh. To by standardnméla zajistit validita
stranky, bohuzel tomu tak vSak neni. Problémy sbraamvani jsou zjsobeny
vlastnimi jadry jednotlivych prohlizé. Kazdy prohlizé totiz pouziva pro vykreslovani
jiné metody. Je tedy jen na webdesignerovi, jakdanou situaci poradiasto je vdak
nutné volit mnoho kompromis
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3.1.2 Optimalizace pro vyhledavae (SEO)

Filozofie pistupu SEO se zabyva optimalizaci webovych strgmek vyhledavaci
roboty. V dnesni dabjsou informace na webu indexovany a katalogizovaomoci
tzv. vyhledavacich servierMezi nejznanySi pati nagiklad Google, Bing nebo Yahoo.

Z technického hlediska neni mozné, aby se pokaZideaplani hledaciho dotazu do
formul&e vyhledavée prohledal cely internet. Proto vyhledé®aobsah internetu
indexuji a ukladaji si do databaze pouze&ddé slova, zvyrazmé nadpisy a obsahy
¢lanka. Pro tuto indexaci vyuZivaji takzvané roboty. Boy ve skuténosti skripty,
které prochazeji internetové stranky a podiedpm ukenych pravidel provagi
ukladani vyse zmimého obsahu.

Zde se dostava ke slovu pé&SEO. Indexéni robot je totiz ,naten” hledat wité veci
na ugitych mistech v dané strance. Pokud mi@dpmiecenych pozicich nic nenajde,
stranku zake a pokraéuje dal. SEO je pravsoubor pravidel, podle kterych robot
stranku indexuje. Plati, z8m jednodussi pro&di indexanimu robotovi pipravime,
tim vySSi hodnoceni naSe stranka ve vyhletidastane [9].

Optimalizace pro vyhledave zahrnuje jak etické, tak také neetickésqby, jak zlepsit
svoji pozici ve vyhledavdch. Mezi etické pat tyto metody:

« Kuvalitni a unikatni obsah webové prezentace

» Validita stranek (HTML kod bez chyb a se vSemi arestmi)

* Pouzivani CSS stylv externich souborech

» Pouzivani nadpis<H> ke zdirazreéni dilezitych¢ésti webu

» Kratkad webovéa adresa neobsahujicicitetny kod“ — pouziti modu rewrite

* Uvedeni a zobrazeni mapy webu

* Vyplnéni autora, jazyka, titulku a Kidvych slov charakterizujicich prezentaci

» Usnadrni indexace pro roboty pomodiikazi v souboru robots.txt

* Tvorba zgtnych odkai na naSe stranky z jinych stranek (fiklad vymena
odka#i). MnoZstvi €chto odka# charakterizuje jeden z nejzngsich ukazatei
— PageRank, ten tyvioroboti vyhledavée Google a je aktualizovan cca. 1x #ia t
mesice [9]

Za kazdou z&chto podminek fidéluji roboti weboveé strance body, za kazdou cljigid
cast jsou body strzeny. Vysledek ze vSech prohledtarsiranek tvih Zeliicek ve
vyhledavdi. Je tedy v zajmu kazdéeho webdesignera tyto zddadsZovat a snazit se je
plnit [9].

Kromé vySe uvedenych etickych mozZnosti zviditelh webu existuji bohuzel také

metody neetické, které zneuzivaji #lou inteligenci indexénich roboié. S postupem
¢asu a vyvojem robétjsou vSak tyto metody eliminovany na minimum. Nppck
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odhaleni jakékoliv neetické metody pouzité na pgaga webové stranky, je tato
stranka ve vyhledavadegradovana. Mezi nejznéjgi neetické metody pét

* Metoda ,spamovani“ sgiva v rozesilani odk@zna stranky pomoci mailu,
nebo ukladani odkézna stranky do vokpristupnych diskuzi na internetu a do
blogi. O toto ukladani se starajigglem naprogramovani roboti

» Klamani indexanich robot nepravym obsahem. Robotovi jeegloZzena stranka
s jinym obsahem, nez vidi uzivatelé internetu

o Skryvani text (zejména vtagu <H>) tak, Ze jej normalni uzivateernetu
nevidi. Vidi jej pouze indexai robot a je tim oklaman [9].

3.2 Webova adresa

Aby byl portadl dobe pistupny vSeobecné kajnosti, je teba, aby byl date
vyhledatelny pomoci zakladnich vyhledavacich slujako jsou nafiklad Google a
Bing. Zakladem této dostupnosti je webova adresaalje srozumitelna v co nejvice
jazycich tak, aby jednoztia tikala, co je obsahem internetové prezentace. Pitdlpo
s obsahem o kryptografii, Sifrach, jejich slabinactpodobs bych navrhoval adresu,
ktera bude obsah portalu dostakecharakterizovat.

3.3 Podoba portalu

Portal by n&l byt uzivatelsky pijemny jak na pohled, tak na ovladaniirBz je kladen
na moderni a technicky design, ktery bude midpovidat obsahu webu. Web bude mit
2 zakladnicasti. Jedna bude viditelna pro nezaregistrovanéthéiky a druh&ast se
zpistupni pouze po registraci, kterd bude zdarma.isRage bude slouZit pouze
k odcEleni pasivnich navétniki a aktivnich uzivatdl, ktefi budou chtit fispivat
svymi ¢lanky k rastu webu.

V piipact, Zze bude web Zfstuprén na véejné webové adrese, bude nutnost, aby se o
jeho obsah starali takzvani ,vydavatelé®. Ti magi @kol ¢ist a zvéejnovat ¢lanky,
kterymi prispivaji ostatni registrovani uzivatelé. Nekontjiglen spisovnost a stylistiku,
ale jsou zodpoxdni také za to, Z&lanek bude umish v tematicky pihodné kategorii

na webu.

Web by n&l mit pro veéejnost nasledujici strukturu:

* Owebu
e Aktuality
e CryptoWiki

* Vyukové skripty
* Vyukové animace
» Ke stazeni
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Pro redaktory by déle bylo umao:
» Pridavani, publikace a zygnovaniclanka
* Tvorba a pidavani applet
* Tvorba a pidavani animaci

3.4 Grafickd podoba portalu

Logo

Jde v podstét o zjednoduSenou grafickou prezentaci celého port@ld loga se
nasledg odviji fada prvk pritomnych na webové stranceetre jejich barev. Navrh a
styl loga je proto veliceidezity a je teba mu ¥novat velkou pozornost. Logo musi byt
vymluvné, chytlavé a velice snadno zapamatovatelné.

N g VRN LR CRYPTOHUB. org

web about cruptology web about cryptology

Obr. 3.1 Navrh loga portalu.

Hlavicka

V hlavi¢ce celého portalu bude untisb pra¢ jiz zmiréné logo. Vedle loga bude
moznost zobrazitdst obsahu webu, dddové menu nebo néjlad nejaktualssi
¢lanek. Toto misto byva ve velké&sti welli zneuzivano pro umisti nejitizrejSich
reklam nebo odkdzdo specialnicttasti webového portalu, na které chceme uZzivatele
upozornit. Tento postup bych vSak nedogoral, protoze pravna WtsSine téchto weli
pusobi Spatny dojem ihnedistupu na stranku.

 Lorem ipsum dalor sit amet, consectetuer
adipiscing elit. sed diam nonummy nibh evismod

CRYPTO" "I, org

web about cryptology
. Duis autem vel

hledany text.. m

owebuy  aktuality kruptografie  skripty download

Obr. 3.2 Navrh hlawky portalu.

Menu

Pod hlavtkou portalu bude umigto vodorovné menu s velkymi Gvodnimi cilky.
Témi bude portél roziglen na rkkolik zakladnich¢asti podle popisu vySe. Menu bude
zvoleno s ohledem na gebnou roz$itelnost a pehlednost. NejlepsSi je, co setey
piehlednosti a dostupnosti pro uzivatele internefoudroviové menu.
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nowi S

“arf NAME=

owebu  aktuality kruptografie  skripty  download

Obr. 3.3 Detail ndvrhu menu.

Oblast prezentace novinek

Vzhledem k zar¥eni portalu neni vhodné pronajimat na&mn reklamni plochy
komegknim spolénostem. To vSak neznamena, Ze by tyto strategickie nély zustat
nevyuZzity. Pra¥ pod menu je idedlni a nejlukratigjdi misto, které je vhodné pro
zdurazreni ¢cehokoliv, co se tyka problematiky kryptografietiké jit o nejaktuakgjsi
¢lanek, pozvanku na konferenci, neja@i objev v oblasti kryptografie, nebo
upozorrini na no¥ objevenou zavaznou chybu gjakém bezpénostnim algoritmu.

Pokud umistime obsah do tohoto mistéZzeme si byt jisti tim, Ze si jej (nebo alegpo
jehocast) fgecte 99% navstvnika portalu — tedy cilova skupina préldzita sdleni.

hledany text...
kruptodrafie  skripty download

I CryptoHLB » Homepage I

Obr. 3.4 Detail pozic pro umisti reklamy.

Obsah

Obsah portalu by mohl byt roden az do 3 slougic Prostedni sloupec by byl hlavnim
nositelem obsahu — ted§lanki, obréazki, skripti atd. B@&ni sloupce by mohly byt
naplreny dophkovymi informacemi, jako ndgklad seznamy né&fensjSich ¢lanki,
anketami, dogilkovym menu atp. Nastaveni hlavniho obsahu by byliteiné pro
kazdou sekci portalu zviddak, aby jeho nastaveni odpovidalo vzdy koncejpeied
sekce.

Oblast externiho obsahu

CMS Joomla! obsahuje integrovanétecku rss kandl. Je tedy moZznost do portalu
n&itat hlaviky ¢lanki (ale i celé¢lanky) z partnerskych waéb se kterymi by byla
dohodnuta spoluprace. Je mozneitad i ¢lanky v cizich jazycich.
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® Lorem ipsum dolor sit amet. consectetuer adipiscing elit, sed diam
nonummy nibh evismod

Obr. 3.5 Navrh mista pro umési externiho obsahu.

Stalé odkazy

Tato oblast webu jiZz neni tak strategicky vyhodn@ aavstvovana pouze uZivateli,
ktefi védi, co zde hledaji — tedy konkrétni odkaz. Protodsegchto mist umisu;ji
odkazy na technickou podporu, faq, lokalni wiki.atbhl by zde byt navic umist
odkaz na rejstk zakladnich pojrn v kryptografii. Oblast je také dod vyuZitelna na
zobrazeni odkazna weby s podobnou tématikou — moznost vzajemné&ny odkai.

technicka podpora
fag
'|'|'-|':_i

kontakt

(] 2008 Prupg Qe uEpchn

Obr. 3.6 Navrh mista pro .uméai st-él-y-ch odka

Paticka webu
V paticce byvaji standar@numisgny informace o pravech k zobrazenému obsahu, o

autorovi a odkaz do administrace webu. Vzhledenonkut, Ze obsah webu bude
autorsky, tedy nepde o ¢lanky druhych stran, bude v pate zapsan jak copyrigt ©,
tak informace o vyhradnich pravech.

Copyright (c) 2009 CryptoHUB.org, viechna prava vyhrazena

Administrace

Obr. 3.7 Navrh patky webu a autorskych informaci.

Pri grafickém navrhu webu jsemtiplizel k celkové koncepci. Waz je kladen na
piehlednost, originalitu a modernost. Jelikoz krypédig je dnes svym Zgobem
hlavré pccitacova problematika, pddtlil jsem tomuto swru i graficky navrh. Jde o
prvotni navrh, ktery se da santepr¢ upravovat podle toho, jak se bude web vyvijet a
jaké budou poZadavky, co se&gypehlednosti. Jeho layout by vSakinbyt zachovan
tak, aby nebylo nutné énit CSS Sablonu.
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3.5 Sablona portalu

K tomu, abychom byli schopni v portalu adresovdadgaumigovat je na platné pozice
v navrhu, jeiteba vytvait Sablonu, ktera bude obsahovat pozice jednottivasti webu
popsanych vyse. Kifpraw Sablony pro CMS Joomla! se pouziva CSS kaskadyixé s
a XML.

CSS

Zakladnim ukolem kaskadovych style oddleni obsahu webu od jeho grafické
podoby. Jejich pouZziti nejen ighlediuje zdrojovy kéd pro fipadné Upravy, ale také
jejich tpravu usnatlje. Nagiklad pro znénu barvy a velikosti vSech nadpiaa webu
nemusime tento krok opakovat pro vSechny htmi¢kyyave kterych jsou nadpisy
umisgny, ale stai nam upravit pouze styl, ktery odpovida vSem nsioipi Je tomu
tedy podobn jako napiklad ve Wordu. Vyhodou je, Ze pokudigravime kaskadoveé
styly pro jednu stranku webu,i@eme je pak pouZzit na strance jiné, coz nam velmi
usnaduje praci. DalSi vyhodou je cachovani souboru &&@svymi styly v prohliz&.
Ten je néten pouze jednou pro cely web, coZz velmi urychloggitani designu
jednotlivych stranek celého webu.

XML

Jde o zn&kovaci jazyk, ktery byvaipdesignovém navrhu webovych stranek pouZzit na
popis struktury a obsahu jednotlivych stranek portlla rozdil od kaskadovych styl
tedy nepopisuje vzhled a designovou stranku, &aou stranku — tedy co a kde bude
umisgno a jak to bude pojmenovano pidpgadnou adresaci obsahu.

3.6 Clenéni obsahu

Hlavni silou portadlu by #a byt schopnost nawdtnikim demonstrovat zakladni
kryptografické techniky. Neni to vSak jediny obsktery bude portal poskytovat. Jeho
obsah bude r@tenén do rekolika sekci, z nich kazda bude z&sna na #co jiného.
Dalo by setici, Ze zakladni &eni bude na teorii a praktické ukazky.

3.6.1 Teoreticka sekce

V teorii budou postuphpopsany vSechny metody kryptografie. Budou &ty podle
typu a obsah popisjednotlivych metod bude samepn¢ mozno nénit a rozvijet.
Souasti teorie bude také popis historického vyvojeplografie tak, jak je tomu

v teoretické ¢asti této prace. Dopdny budou také znalosti nutné pro pochopeni
kryptografickych algoritm, jako jsou matematické zaklady vy kryptogrand, ale
také divody, pra jsou algoritmy bezpmé. Teoretick&ast této prace by takdta tvorit
svym¢lenénim a obsahem jakousi obsahovou kostru celéholporta
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3.6.2 Prakticka sekce

V sekci praktickych ukazek bude mit uzivatel moiznssznamit se se zakladnimi
principy kryptografie. Nefide pouze o ukazky, ale veSkeré napsané skriptylbud
vyZzadovat uzivatelovu interakci. Uzivatel si tak deumoci vyzkouSet najklad
zasifrovani a deSifrovani svého vlastniho kryptogra Ziska tim pehled nejen o
zpasobu Sifrovani a jeho fib¢hu, ale také si @i casovou narénost jednotlivych
operaci.
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4. Administrace portalu

V dnesni dob se rozmaha takovyristup k tvorls internetovych portél Ze jeho obsah
je vlastg plnén samotnymi uzivateli (v tomtofijpact jejich odbornoucéasti). Na
zatatku je vytvden zéklad portalu detré rozvrzeni, designu a implementace
dostupnych applét Portal je nadale pém aktualnim obsahem pomoci jeho afitar
redaktofi. Tak dokdze drzet krok s aktualnimi technologiemidinim v oblasti
kryptografie.

V ramci Usporycasu, ktery bude pifgba na pléni portalu kvalitnimi daty a na
programovani demonstmaich applei, jsem zvolil pouZiti jizZ hotového CMS systému,
ktery je owien uzivateli, je $&n pod licenci GNU/GPL a mam s nim vlastni zkustnos

4.1 CMS systém Joomla
Joomla je webovy CMS systém, neboli systém provspigbsahu webu. Jeji hlavni
vyhodou je otekenost systému a neustaly vyvoj reagujici na nam@ly v internetu.

Obr. 4.1 Oficialni logo CMS Joomla! [10]
Stala aktualizace jeutkezita také z pohledu bezpsti systému. Joomla je napsana
v jazyce PHP a podporuje databaze MySQL.

Kromé toho, Ze je Joomla systémem pro spravu obsahuziujgojeji stavba také
jednoduché roz&ni o nejizrejSi komponenty a moduly.€€h oficialré existuje kolem
3500 a ¥tSinou jsou také volh Sifitelné. Umo#uji tak Joomlu kompleth precélat
podle poteb uzivatele.

Zakladni kompilace Joomly umidje zakladni ¥ci jako:
e Sprava uZivatél a gidélovani prav
» Spravailanki, bloga z frontendu internetové prezentace
» Indexaci a vyhledavani v prezentaci
* Tvorba anket
» Tiskové a pdf nahled§lanka
» Prizpasobeni vzhledu, tvorba vlastnich Sablon

Jde pouze o zevrubny pohled na cely CMS. KromoZnosti editace obsahu z frontendu
prezentace, obsahuje Joomla také velicgalpbopracované administra rozhrani. Do
n¢j se mohou phlasit vSichni, kt& maji administrani prava k danému portalu — neni
tedy volre pristupna pro registrované uzivatele [10].
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4.1.1 Sprava uzivatel a pridélovani prav

Z&kladni progedi pro pidélovani prav a registraci uzivatel CMS Joomla umaiije
pouze z&kladni sprdvu uzivates gredem pednastavenymi poli pro vyjpbvani i
registraci. Tentoifistup neni filis ideélni, pokud chceme o uzivateli ziskat vdeg¢, nez
jen pihlaSovaci jméno, heslo a emailovou adresu. Zaklemizhrani také neumaaje
pridavat volitelné uzivatelské Uro¥pristupu. Systém je vSak v tomto ohleduiecsty a
nabizi hned 4 administhai Urovré pro spravu webu z frontendu stranky a 3 Ggovn
administratorské, které majfiptup také do administtai ¢asti webu.

Zakladni uzivatelskd opravni jsou nasledujici, figemz plati, Ze vySSi (roie
opravreni dédi opraveni nizsi Urove:

e registrovany uzivatel— umozuje pouze spravu vilastniho profilu a tdaj

e autor — umo#uje pidavatclanky, neumoiuje jejich zvéejnovani

» editor — navic umoiuje korektury jinym aut@m

» publisher — zvéejiuje ¢lanky, tidi je do kategorii, hlavni dozor nad obsahem
webu

* manazer— zakladni spravcovska prava, tvorba strukturyweb
» spravce- plny gistup ke vSem volbam, néire editovat pouze jiné spravce
» superspravce— komplexni dozor nad webem, uniaje tvait a mazat spravce

Protoze zakladni komponenta umoje pouze vySe uvedené volby, rozhodl jsem se pro
portal vyuZzit instalovatelnou komponentu, kteratyblby rozstuje o velké mnozstvi
dalSich prvk a voleb. Zvolil jsem komponentu Comunity Buildktera je také $&na
pod licenci GNU/GPL [10].

Comunity Builder

Tato komponenta umaije krone standardnich procedur &ovani uzivatelskych dit
pomoci tzv. aktivénich email. To je dilezité zejména jako ochrana proti spamovacimi
roboty. Druhym dvodem pro aktivaci &tu je také potvrzeni jeho majitele. Na portalu
bude totiz moct zaregistrovany uzivatéispivat vlastnimiélanky. Z tohoto dvodu je
dulezité, aby v souvislosti &ankem byla uvedena plathd emailova adresa — jak
z hlediska autorstvi, takipadného poruseni autorstieti straw.

Comunity Builder umotiuje presré specifikovat polozky profilu. Administrator takeé
muze nastavit, které polozky budou vyZadovany negistraci a které jsou pouze
dophkové. Zarove Ize také nastavit vSeobecné podminky, které masiatel fi
registraci odsouhlasit.

Pomoci komponenty Ize také&igévat dalSi Urovéd opravreni, krome téch, které jsou
primarreé nastaveny a nejdoudmit, tak mizeme pidavat i uzZivatelska prava specificka
pro dany web. To se ime hodit, pokud ndiklad chceme uzivatele rodit podle
skupin v rdmci jedné Uro¥ropravrgni.
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Posledni z @lezitych funkci je synchronizace uZivatelskyattiis pivodnim enginem
Joomly. To nam umaditije nejen pejit na Comunity Builder i v fibéhu tvorby webu,
ale také vyuziti vyhodnych vlastnosti obou kompangohromady. Tou je najklad
rozesilani hromadnych zprav vSem uziviatelwebu, nebo vybranym skupinam.

4.1.2 Sprava ¢lanki a blogi

Zakladni filozofie dleni ¢lanka pomoci redagniho systému Joomla sfjea v ctleni do
sekci a kategorii. Kazda sekcé&za obsahovatdkolik kategorii, které umaidji tridit
¢lanky do gislusnych skupin. Ty pak Ize pomoci odkaobrazovat fesré podle jejich
roztazeni. Lze tedy zobrazit jak celou sekci, tak iraylou kategorie, nebo dokonce i
samotnylanek.

Pii psaniclanku mizeme také zvolit, zda chcertidnek zobrazit na Uvodni strigrktera

je tak jakousi specialni ngazenou sekciClanek je tak zobrazen jak na hlavni strance,
tak v mis¢, kam pati svym zatazenim. Kazdylanek nese meta z&las svého autora a
datum vytvdeni. Ke kazdemaualanku je také umozmo vlozit klicova slova [10].

Psaniclanku je v Joomle MgSeno pomovi tzv. wysiwyg editoru. Ten umgg editaci
textu podobnym zjsobem, jako je tomu n#glad v textovém editoru Word od firmy
Microsoft. Zakladni komponenta Joomly umiaie pouze zakladni editaci, jako je
volba fontu, barvy textu a zarovnani. Pro naSéghotjsou teba i sloZijSi funkce, jako
je nagtiklad vkladani obrazkdo ¢lanki, pogipact vioZeni externiho zdrojového kédu.
Z tohoto divodu jsem ke standardnimu editoru doinstalovaloediteti strany JCE

(Joomla Content Editor), ktery je &@iten pod licenci GNU/GPL.

¥ Joormlal cryptoHUB

Uivatelska édst | Nabidky Obsah | Komponenty Rozdifeni  Nastroje Pomoc (8 nahled 0 &3 © odniaseni
.. Clanek: [upravit] Qe 0
AT Nahled Ul  Poust  Zavit  Pomoc

Tiulek Licence: Zvefejnéne © Ne @ Ano D lanku: 22
Alias licence Tiulni strana @ Ne ® Ano Stav Zveleinéno
Zobrazeni 52 Pienastaveni
Sekoe Nekategorizovéno [ | Kategorie Nekategorizovano [ Upraveno 1 kit
Vytvoreno Pondli, 11 Srpen 2008 22:13
[show/hide Upraveno Stfeda, 14 Rien 2008 12:03
& 1 B I U Fontfamly ~ Fontsize - Styles &= = = = Format
a0 AR E ST X BEadd Parametry - Clanek
. 2 . Autor | Administrater
Y= [ [ |@Ed—x 2EHe e =
S Alias autora
) = = AR al=Ncx]

Pfistupova lirover |Vveigjny [

As with previous releases, Joomla! provides a unified and easy-to-use framework for delivering content for Web sites of all kinds. To Datumy vytvoreni |200g.08-11 2213:88 L5}
support the changing nature of the Internet and emerging Web technologies, Joomla! required substantial restructuring of its core

functionality and we also used this effort to simplify many challenges within the current user interface. Joomla! 1.5 has many new features.

Zvefejnitod [2008-10-10 12.00:00 |12

Zvefeinit do [y =

=

Parametry - Pokrocilé

In Joomla! 1.5, you'll notice: Informace o metadatech
* Substantially improved usability, manageability. and scalability far beyond the original Mambo foundations

» Expanded accessibility to support internationalisation, double-byte characters and right-to-left support for Arabic, Farsi, and
Hebrew languages among others

Obr. 4.2 WYSIWYG editotlanki [10]
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4.1.3 Tvorba anket

Sprdva anket je vCMS Joomla velice jednoducha. ladak komponenta
zakomponovana Vv systému obsahuje do&tgtemoZznosti pro zbudovani jakékoliv
jednoduché ankety. Pomoci tohoto systému bohuzgilome budovat slozsi
dotazniky. Tato funkce vSak neni pro naSiigloti nutna. Pokud bychontgze jenom
n¢kterou z pokreilejSich funkci chili aplikovat, museli bychom @ pouzit rkterou

z komponentittich stran. V této oblasti je vSak bohuzé&ina kvalitnich komponent
placenych [10].

4.1.4 PFizpasobeni vzhledu

Joomla umoiuje aplikovat Sablony nafigptsobeni vzhledu frontendu webové stranky.
Pomoci administiiho panelu mzeme do systému nainstalovat hneéatik Sablon
naraz a nasle@nmezi nimi gepinat. Volba stylu je tak velice variabilni &hlem
n¢kolika vtgin jsme schopni zemit vzhled celéeho webu. Na internetu je woIn
dostupné velké mnozZstvirgrpipravenych Sablon, které jsou t&mokamzit po
nainstalovani fipraveny k pouziti. DalSi moznosti je stdhnoutasiout Sablony, tedy
jakysi zaklad s rozmi&ymi prvky pro zobrazovani a naslédsi Sablonu dotwuat, jak
graficky, tak programad Tuto cestu jsem zvolil i ja pro portal Cryptohud9].

CRYPTO" " org

web about erypllogy T B AT S WOE

Hedany toxt. Hleds}

owebu  aktualite  kruptodrafie  skripty  download

Obr. 4.3 Kompletni ndvrh portalu s roznsfgtn prvka

Po portal jsem zvolil jednu z nejrychlejSich Sabléteré se na internetu vyskytuiji.
Diavodem je nejen jeji rychlost, ale také jednoducteoshnoho pozicovatelnych poli
rozmistnych po celém webu. Rozmiet poli v Sablod zhruba odpovida teké
rozmiseni prvki v grafickém navrhu.
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V CMS Joomla se pozicuji grafické a fumk prvky zviag. Na Obr. 4.3 vlevo izeme
vidét graficky navrh webu, na ktery jgeba napsat css Sablonu. Na obrazku vpravo pak
vidime popis adresovatelnych btok paivodni Sablony.

4.1.5 Externi skripty

Joomla v zakladnim nastaveni nepodporuje vkladanatelskych kod v jiném jazyce
nez html. UZivatel mize vkladat s html kéd do jakéhokoliwlanku a peklad& jej
ulozi, jako by pouZzil vstupni wysiwyg editor. Vypem z tohoto editoru je totiz takeé
html kéd [10].

Abychom mohli dailanki vkladat php skripty, java skripty, nebo flash \adge poteba
doinstalovat do JoomlyifsluSna rozgeni. Ty vesms funguji na stejném principu, jako
kdyz chceme dglanku viozit vlastni html kdd — tedy podle postupeedeného vyse.
Jediny rozdil je v uvozeni a zakmmi vioZzeného skriptu specialni Zkau, ktera neni
zanenitelna s jakoukoliv zn&kou jazyka html.

V mém gipact je pouzita nasledujici syntaxe pro vioZeni appiietwvebové stranky:

{source}

<APPLET CODE=" Saf ePasswor dl. cl ass" w dt h="540" hei ght ="280"
bor der =" 1" ></ APPLET>

{/ sour ce}

Zde pra¢ avodni znaéka sourceve sloZzenych zavorkach uvozuje kéd, ktery jedan
komponent, ktera jej umi obslouzit {plozit). Podobnym zjsobem nizeme da:lanki
vkladat jak php skripty, nd&fklad pomoci syntaxénclude tak videa flash, pomoci
syntaxeobject

4.1.6 RSS kanaly

Jde o format informaci, ktery se pouziva na rychlgednoduché sdileni novinek a
¢lanki pomoci tzv. kandl Jde o zjednoduSeny obs&dhnku zapsany v XML formatu,
ktery je sdilen na webu, spot€ s ostatnimi metadaty, jako je jméno autora a istat
inicialy zdroje. Pokud webova stranka podporujekytsvani RSS zprav, tiie se
kdokoliv prihlasit kjejich odilru. To lze realizovat hll pomoci RSS¢tecky
zabudované ndjklad v internetovém prohliZg nebo mize byt odbr realizovan pimo
pomoci jiného webového rozhrani.

CMS Joomla ve vychozim nastaveni podporuje tvolbstrniho RSS kanalu, takZze se
kdokoliv, nejen zaregistrovany uzivatel, bude mpiihlasit k jejich odBru. Tento
kanal nize byt pouzit i jinymi weby zabyvajicimi se témat&nyptografie nacerpani
obsahu.

Pro ¢erpani novinek omgamym smérem, tedy publikacellanka z ostatnich web o
kryptografii, je nutno do Joomly doinstalovat kompatu teti strany, kterd tuto funkci
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¢teni bude zajifovat. Moderni komponenty si poradi nejertmim, ale fimo také se
zobrazovanim odk@zna dané&lanky. Ty bul’ odkazuji na web autora, nebo jsou celé
¢lanky preformatovany do designu klientského webu sp@les uvedenim autora a
zdroje. Pro novinky z ostatnich wiele v designu vyhrazeno hnedkolik mist, ktera
jdou variabilrg plnit [10].

4.1.7 Sprava sdileného obsahu

CMS systéem Joomla umidje veSkery textovy obsah webu exportovat do founpétf
nebo odesilat rovnou na tiskarnu. Kebtoho bude na portalu uloZzeno mnoho obtéazk
animaci a skrigt s tématikou kryptografie. Ten bude navic v souladautorskymi
pravy k jednotlivym prvikm nabidnut registrovanym uzivaiel ke stazeni. Tuto sluzbu
vSak standardni instalace systému Joomla nengb@ jsem po zanalyzovani pelb
webu gristoupil k instalaci externi komponenty PhocaDovacl¢10].

PhocaDownload

Jde o velice jednoduchou dizptsobivouceskou komponentu, ktera unioge prae
nahravani a sdileni souliorJedina nevyhoda této komponenty je, Ze soubar¥em
nahravat a sdilet pouze registrovany uzivatel yksggymi prav pai do skupiny spravc
webu. Krong jinych dostupnych komponent ma vsSak tato velkohody v moznosti
tiéizeni soubar do sekci a kategorii a ty pakigiupiovat pouze jednotlivym skupinam
uzivateli. DalSi nespornou vyhodou a v tomidpgads nutnou je moznost volby licéni
smlouvy. Kazdy uzivatel tak bude musedi ptahovani sdilenych souliiosouhlasit
s licertnimi podminkami stanovenymi k danému souboru. \Gdne k tomu, Ze se
dana prace po odevzdani stane majetkem VUT, budeo npra¢ toto v licereni
smlouw oSetit.

4.1.8 Webové férum

V dnesdni dob se bez &§ neobejde zZadny&Si web. \&tSina z&inajicich weld zatina

pouze na navdtni knize a teprve podle jejiho vyuzivani a zvy$uvdaroki na ni se
piipadré zavadi diskusni forum. Nejinak tomu je i #ipact portalu Cryptohub.
Nainstalovani navévni knihy misto fora jsem zvolil i Kili jeji menSi panstove a

diskové narénosti. Webova fora jsotiasto velice rozsahla a néra jiz po instalaci a
Joomle toto plati dvojnasob. DalSimivbdem pro instalaci nav&ini knihy misto féra
je nedostupnost kvalitnich fér prapro CMS Joomla [10].

VétSina vyrobé se snazi napodobit téin jediného idealniho zastupce na poli
diskuznich for, kterym je phpBB. V posledni dode vSak situace obraci k lepSimu a
z&inaji se objevovat komponenty, které tyto dva sygtémi propojit. Do budoucna
bych tedy doporéoval v gipadt nutnosti instalace diskuzniho fora pouzit gralipBB

a komponentu pro Joomlu, ktera tyto dva systémpgjfoVeiim, Ze se v nejblizSi déb
tyto komponenty dostanou ze svych vyvojovych betava budou k dispozici pén
funkeni.
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PhocaGuestbook

Tato komponenta nabizi jednoduchou tvorbu a zpré@wstvnich knih. Umo#uje
vytvorit vice knih a umistit je naiznécasti webu, pofipact pro mtizné uzZivatele. Tato
komponenta neumdgje Zadna specialni nastaveni. Pragoy z&inajiciho webu vSak
jisté¢ dost&uje.

4.1.9 Multijazy énost

Vzhledem ktomu, Ze &Sina materidl ke kryptografii je k dispozici v anglickém
jazyce, je také &Si komunita anglicky mluvicich uzivatelTaké pokud by portal &h
slouzit ¢ist¢ jenom Skole, tak tu také nawétiji zahranini studenti. Zdchto divoda
bych dopordgoval do portalu doinstalovat multija&ayou podporu pro webovy obsah.
Existuje mnoho komponent, které tuto sluzbu &n@rvice kvalitré zaji¥uji. J& osob#
mam nejlepsSi zkusenosti s komponentou Joom!Fish [10

Joom!Fish

Tato komponenta jednoduSe a nendsimplementuje multijaz§nost s pétem jazyki
dle poteby. Komponenta funguje na principu duplikovaniaths To znamena, Ze
vychozi obsahylanki jsou gifazeny k jazyku, ktery zvolime jako vychozi. K ostat
jazykim a vSemclankim jsou vytvdeny duplikaty, do kterych umistime texty
v prislusnych jazycich. Neni nutno vyted peklady pro vSechnylanky, pokud
chceme mit ndjiklad pouzecast webu vicejazypou. Komponenta ma navic hlidaci
systém, ktery nas upozorni na &m provedené v primarninglanku a nutnost
aktualizacedlanka v cizim jazyce. Vzhledem k tomu, Ze si komponad#la duplikaty
hlavnich¢lanki, neni problém tuto komponentu fiac potreby odinstalovat.

4.2 Sprava databazi

VétSina zakladnich uZivatielse nedostaneripspra¥ webu do takovych potizi, Ze by
museli ungt spravovat databazovy server pdjsweb. S rostouci velikosti webu a tim i
jeho databazi je vSakeba, se o databaze starat. Rrédatabdze a jeji ,uklizenost"
uréuje rychlost webu, ktera santepr¢ zajima hlava koncové uzivatele.

Webovy systém Joomla je znamy tim, Ze niépatovna k nejrychlejSim i &stou
instalaci. Je tedy na spravci, jestli tento stakéde udrzet. Spatny stav databazi
Vv naprosté #tsSin¢ zpisobuje testovani komponent a jejich odinstalovanisgstému.
Odinstalator ¥tSinou odstrani zakladni komponenty systému z didkéasné soubory

a databaze vSak ponechava pifipgd znovuinstalace dané komponenty.

Existuje mnoho nastrdj které umozni prasténi databazi automaticky. &nito

nastroji vSak nemam nejlepsi zkuSenosti. ProtoejgepSimieSenim rani prasisteni
celé databaze pomoci systému PhpMyAdmin.
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4.3 Sprava obsahu webového disku

Webovy diskovy prostor je misto, kam se ukladajskezé systémovéasti webu.
Prostor je v naprostésitsing pripadu navazan na doménové jméno. Plati zde podobné
pravidla jako pro uklid databazi. Zde je vSak simiannohem jednodussi, protoze
orientace v diskovém prostoru je vSem ¢jidilizSi, neZzli orientace v databazovém
systému. Z hlediska bezp®sti je teba davat pozor na oprawm k jednotlivym
slozkam a zejména konfigwram souboim systému. Tyto prava se nedopaji
menit. Pokud jsme ktomu vSak donuceni okolnostmi asime nafiklad editovat
konfiguratni soubory, je nutné nezapomenout vratit jim pondkai editace fvodni
piistupova prava.

Bezp&nostnim problémem @ie vtomto pipad byt nezabezpeny @istup

k webovému prostoru. Naprost&t$ina hosting totiz poskytuje fistupy pouze fes
naprosto nezabezfené FTP spojeni, kteréte kdokoliv odposlouchavat. e se tak
velice snadno dostat nejen k obsahu webového pustale také k obsdim
konfiguratnich soubal a tim padem i k hedin do databaze, coz uz znamena velké
bezpé&nostni riziko. Pro fistup k webovému prostoru je tedy dopmmo vyuZivat
piimo osobni navévu u fyzického serveru, nebo pouzitikterého ze zabezpenych
prenos dat.

4.4 Aktualizace a zalohovani CMS systému

Jde o velice @leZitou proceduru, kterou jéetoa pravidel& provadt. Kazdy rozsahlejsi
systém obsahuje bezpmstni mezery. CMS Joomla neni vyjimkou, je tomisep
naopak. Je to Z;Igobeno zejména instalovanim komponent od ne zéskryhodnych
autoii. Tyto komponentycasto obsahuji bezpeostni mezery, které mohou vyuzit
atocnici k napadeni celého systémAdministrator by mil pravidelré kontrolovat
aktualiz&ni baltky nejen CMS Joomla, ale také jednotlivych pouditigomponent.

Druhou dileZitou ¢ésti je zalohovani systému. Zde jdeité wnovat pozornost hla¥n
zaloham databazi, protoZze ptaty obsahuji veSkera data a tedy duSevni vlasinictv
celého webu. Perioda zalohovani se sasjo® odviji od nav&vnosti webu a jeféba
tomu zalohovaci plan fzpusobit. Zaloha systému z disku jako takového je take
dulezita, ale v pipact ztraty €chto dat Ize vSe nainstalovat znovu.

Pred kazdou aktualizaci systému a komponent se dé&yeraalohovat jak databazi, tak
systém z webového disku.
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5. Vyukové applety a animace

5.1 Programovaci technologie

Vzhledem ktomu, Ze teorie se nejlép& ma praktickych fikladech a ukazkach,
rozhodl jsem se zakladni principy demonstrovat igkgf Pro implementaci do
webového portalu jsem po analyze jako nejviginzvolil jazyk Java. Ten sice
nedisponuje takovymi grafickymi a nazornymi moznusfjako napiklad Flash, na
rozdil od Flashe je vSak co se&dykompatibility na daleko lepSi Urovni. PouZziti it
programovaciho jazyka nad klasickym webovym jazykerP je vtomto fipadt
témef nutnosti, protoZze PHP ve spojeni s HTML neuingZ téngk Zzadnou
uzivatelskou interakci. Ta Ize sice slézitmplementovat i v PHP, jde vSak o velice
slozitou a neefektivni praci, kterou se nedosabakedbbrych vysledk jako v gipads
pouziti Javy.

Ne vzdy je vSakieba uZivatelska interakce pro nazorndgadgtavu o tom, jak které
algoritmy funguji. Pokudistane uZivatel pouze pozorovatelem, je mnohem uyéid
pouzit k demonstraci nazorné animace. Poméxh je také uzivatel schopen danou
problematiku pochopit a mnohdy mnohem nazprv tomto piipad neni teba ténsi
Z&dna z&kladni znalost problematiky — tu si uZivaytvéri sledovani animace.

Obr. 5.1 Oficialni logo JAVA a FLASH aplikaci

Java applety

Java applety se programuji pomoci objektavientovaného programovaciho jazyka
Java. Jeho hlavni vyhodou je vysok@énmsitelnost, coZz znamena, Ze jeden program je
moZno spustit na néjzrejSich platformach aijstrojich.

Multiplatformnost je docilena tim, Ze zdrojovy k¢ znovu kompilovan ifp kazdém
spuséni programu napsaného v daK tomu je vyuzivano tzv. virtualnich stéoJVM,
které jsou zndmé i pro uzivatele internetu. Velkgtnodou programovaciho jazyku
Java je jeho oté¢enost — vyvoj probiha otéens. Tim je minimalizovana jeho
chybovost a redundantni kod, ktery je vZzdycsvodhalen.

Hlavni nevyhodou Javy je rychlost spaustjejich aplikaci. Vzhledem k pouziti jiz
zmirgnych virtualnich strdj je tteba kéd kompilovatip kazdém spushi a toje hlavni
divod zpozdni pii spousEni. Po spugni je vSak jiz vSe rychlé a svizné jako
v klasickych aplikacich.
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Pro spu&ini Java applétv ramci internetového prohli¢e je nutné mit nainstalovanou
podporu Java Virtual Machine (JVM) ktera se star&ompilaci zdrojovych kil

V piipac, Ze JVM nainstalovano nemame, nejsme schopni fagplastit. V dnesni
doke to vSak jiz neni problémem jakaga cca. 3 lety, kdy JVM nebyla standardni
souwasti operénich systém ani prohlizéa. Nyni je JVM v operénich systémech
vétSinou implementovana, coZz umoznilo prateweni kddu firmou Sun Microsystems
v roce 2007.

Flash animace

Flash je programovaci jazyk, vyuZivajici se proriwointeraktivnich animaci. Tyto
animace je mozno pouzit jak pro webové prezentade,pro prezentace v PC. Na
interentu se s flashovymi animacemiizame setkat n&pstji v podoke reklamnich
bannet, kde flash nahradil gvodni obrazky gif. Jednim Zidodi Usgichu flashe je
mala velikost jeho vystupnich souborDivodem je, Ze si veSkeré objekty uwnit
animaci uchovava ve vektorové (matematické) pédoioliv v podol& bitmapové. Ve
flash animaci sice Iza pouzit také bitmapové obyak vSak degraduje vyhodu malych
vyslednych animaci.

Souwasti nastrdj pro tvorbu flash animaci je jazyk ActionScriptekt ndm umoiuje

do animaci vlozit uitou c¢ast interaktivity. Toho vyuZivaji n&sgjSi aplikace
dosazitelné na internetu — flashové hry. K tomuy #shové video bylo v pitai,
nebo internetovém prohliZiespustitelné, je nutné mit nainstalovany déglod firmy
Adobe — Flash Player. Flash umoje exportovat videa nejen do forméatu pro Flash
Player, ale také do samospustitelného souboru Kejeho gehrani tak nenig¢ba Zzadna
jind aplikace. Tento forméat Ize pouzit pouze prskilgpové aplikace, nikoliv pro web.

5.2 Applety pro portal

Pro vyvoj java applét existuje mnoho vyvojovych prasdi a jelikoZ jde o velice
rozsteny jazyk, je mnoho vyvojovych prastli volr¢ Sifitelnych. Mezi nejznawjsi
pati prostedi Eclipse a NetBeans. Pri@sti Eclipse je za#iieno vice na java aplikace
pro desktopové pidtace. NetBeans je vSeobecny nastroj pro mnoho jazykyntaxi.
Jdou v #m vyvijet nejen java aplikace a applety, aleifldpd celé webové stranky.
Umoziuje rychlo praci s php skripty a umi dokoncetitvaplikace v jazyce C++.

Pro portal pro podporu kryptografie jaildzita ndzornost a tak jsem se z#imna
demonstraci aplikace zékladnich algofitenprocedur. K appléin, které jsem vytvil,
jsem dostal k dispozici i applety a desktopovékauie, které v javtvorili i jini studenti
v ramci svych diplomovych praci a praci pro Skdlybylo nutno pectlat tak, aby byly
funkéni i v prostedi internetu a webovych prohlé&e
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5.2.1 Caesarova Sifra

Applet demonstruje zakladni funkci Caesarovy Sifmgboli posun znak vstupniho
textu o gedepsany pmet znak v abeced. Applet je konstruovan tak, Ze abecedu
posouva v piadi, jaké je uvedeno v jeho hlage. Tedy odislic, pres velka pismena,
az po pismena velka. Stejné znaky jsou tedy poyalea vstupu appletu.

V programu jsou pro lepsi bezpwst Sifry smazany mezery ayodniho textu. Pomoci
detekovani mezer by totiZz bylo mozno snadno zjsiikost posuvu znak

e ~
pye——— SR

Applet

Caesarova Zifra
12234567290 SECDEFGHLIKLMHOBGRSTUWAYZ abedefyhijkimroporshaneyz

Vstupni text: Posuv: Kryptogram:

- do lewého pole zapiste text pro zakadowani éifl’l.lj

- stisknite faitko SIFRLL
- pravémm poli ze objewl zadfrovany texdt

Applet started.

Obr. 5.2 Vzhled appletu Caesarova Sifra.

Applet Ize vyuZzit i na vyzkouSeni apreé funkce, tedy rozlu&ti zaSifrovaného textu a
to jednodusSe tak, Ze mistédieni ugiteho pa@tu znaki, znaky odéteme.

5.2.2 Ovéreni bezpénosti hesla

Vzhledem Ze bezgaost uzivatelskych dat na internetu neni danap&wuagtou jejich
uloZeni, ale také silou hesla, které jéest rozhodl jsem se vypracovat applet na
ovéieni jejich bezp&nosti. To umozni komukoliv a¥it si jakékoliv svoje heslo.
Uzivatel tak zjisti, jestli je jeho heslo beZpé a za jak dlouhou dobu je prolomitelné
hrubou silou.

Z hlediska uzivatele sta zadat pouze heslo a stisknoutéilieo , Testovat®. Applet
nasledg provede analyzu na zakkagouzitych znak. Podle znak uréi abecedu a
pocet jejich znaki, které jsou pdieba pouzit pro uhodnuti hesla. Zpoznaki abecedy
pak algoritmus vyptie paet vSech kombinaci, které jsou pomoci této abeaedy
daného p&tu znaki hesla vytvditelné. P@et kombinaci je fepaiten nacas, krery by
pacitad stravil nad nabouranim hesla, pokud byl myzkouSet vSechny kombinace.
Vzhledem k tomu, Ze osobni @itate nejsou steghrychlé, umo#uje applet pepinani

rychlosti testovani hesel. Niz8i hodnota, tedy H3eh za sekundu by &nodpovidat
starSim poitacam. VySSi hodnota pak piacum nowjsim.
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| £| Applet Viewer: SafePasswordl.class .@m

Applet
Test bezpecnosti hesla

heslo

Délka hesla: 5

Sila hesla: 26 znakn
Kombinace: 1.1881376E7
as- 01 0d 3h 18m 1s

" 100 heselisec &+ 1000 hesellsec

Applet started.

Obr. 5.3 Vzhled appletu Test bezZpesti hesla.

Applet testuje heslo pouze vzhledem k rychlostermbo&ch pd@itact a neuvazuje
rychlost stoji ptimo sestavenych na lamani hesel. Ty jsou vSak velrahé a
negredpoklada se, Ze by byly pouzity na prolamovanezp&eni dat u standardnich
uzivateh.

Applet také neptitd se slovnikovymi utoky, které velmi zkracuji doluseni hesel
hrubou silou. Princip sgiva v databazi neépastji pouzivanych slov v heslech, které
prednosti zkousSi. Pokud uZivatel toto takovéto slovnikovélaegoouzil, vystavuje se
nebezpé nezabezp®ni svych dat. V dneSni ddlje mnoho takovychto slovnik

k dispozici jako freeware na internetu. Prigppdného Gténika tedy neni problém se
k tomuto slovniku dostat. Existuji také velice didéaa rychlé databaze vSech moznych
kombinaci hesel, zji§hych ut@niky po celém sité. Ty jsou vSak ob¥ejnému
uzivateli zapovzeny.

5.2.3 Generator bezpé&nych hesel

Vzhledem k dlezitosti této tématiky jsem vytvib generator bezpmych hesel, ktery je
schopen podletpdvoleb generovat bezp& hesla. UZivatel tak e zvolit rozumny
kompromis mezi dobou prolomeni hesla a jednoduclelsd zapamatovani.

UZivatel musi jako vstup zadat délku poZzadovanétsbah VVolbu ma v rozmezi od 4 do
11 znaki. Dale je nutno zadat abecedy, které ma generdtotvoerbu hesla pouzit.
UzZivatel ma na vylr zectyr raiznych abeced,iemz je doporéeno vybrat minimalé
dv¢ az ti. Po stisku tlaitka ,Generovat® applet vytid heslo podle zadanych
parametii. Pokud se uzivateli heslo nelibi, je mozno stisitka ogtovat.
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| &| Applet Viewer: PassGen.cla:

Applet

Generator hesel

Padet znaki:
i~ 4 "5
"8 a9

Poufita abeceda:
v abc v ABC

Generovat || 93FgFLGD

Cas: 61 337d 2h 1m 455

Applet started.

Obr. 5.4 Vzhled appletu Generator hesla.

Znaky a abecedy jsou voleny na zaklageneratoru nadhodnyctisel, zabudovaném
piimo v kompilatoru jazyka Java. V editdm poli se ukdZze heslo, které applet
vygeneroval a uzivatel si jej e zkopirovat nebi zapamatovat. Vzhledem k tspo
¢asu se ve spoduiasti appletu zaroweopst vypaite ¢asova narénost prolomeni hesla
hrubou silou.

Tab. 5.1 Porovnani bezpreosti hesel vzhledem k délce a abeded].

; 4 5 6 7 8
pouzité znall)(/jelka hes| Kombinaci Kombinaci Kombinaci| Kombinaci Kombinagi
100hesells 100hesel/s 100hesel/s 100hesells 108hgse
0-9 10 10.000 100.000 1.000.000 | 10.000.000{ 100.000.000
znald 2 minuty 16 minut 3 hodiny 1 den 11 dni
a4z 09 36 7.311.616 | 380.204.032 2 x 10 8 x 10° 3 x 107
' znaki 5 hodin 7 dni 8 n&siol 25 let 900 let
Ay AZ 0.9 62 | 14.776.336 | 916.132.83] 5x 10° 4 x 107 2 x10°
' ' znaki 2 dny 3 m¥sice 18 let 1000 let 70.000 let
a-z, A-Z, 0-9 85 | 52.200.625 | 443.705.312| 3x 10! 3 x10° 3x10°
&eF..., @#P%" | znaki 6 dni 1 rok 120 let 10.000 let | 800.000 let

Vtabulce 5.1 si nwZeme porovnattasové narénosti bezpénosti fiznych hesel,
vzhledem Kk p&tu pouzitych znak a typu znak. Je zde nazo&poznat, Ze pokud
budeme mit heslo dlouhé 8 ziakst&i ndm k pormirné dobrému zaji$ni bezpéi

znaky malé abecedy é&slice. VSeobeah se doportiuje pouzivat minimaka znaky

velké a malé abecedy d&slice v hesle o minimalni délce 8 ziiakRychly vyvoj

vypocetnich technologii totiz znamena, Ze dnes baepéeslo jiz za rok bezpee byt

nemusi.

5.2.4 Ostatni applety

Pro roz&ieni vyuky usnadini prace s applety, které jiz Skola vlastni v ratmgralych
diplomovych praci jsem dostal k dispozici appleatydenti, ktei zpracovavali podobn&
témata pede mnou. Bkteré z applét bylo treba upravit pro zobrazeni na webovych
strankach a bylo také nutndgefiompilovat jejich strukturu tak, aby byly webovymi
strankami zobrazitelné. Po hodinach stravenychotésim jsem dosp k zawru
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neimplementovat do webovych stranaknm tidy (poznaji se podle koncovky .class)
vzhledem ktomu, Ze jde o pém¢ slozité applety. Kimplementaci jsem pouZil
netradéni metodu, pouZzivanou spiSe pro desktopové aplikagpustitelné balky
(kongici koncovkou .jar). V desktopoveé aplikaci umi tygalicky javovy virtualni stroj
piimo skompilovat a spustit. Nevyhodou je, Ze pro owebaplikace je nutné znat
vnitini uspdadani batiki tohoto souboru a to nasledavést i jeho spousni.

<appl et code="podpi s. Podpi s" archi ve="Podpis.jar"
wi dt h="770" hei ght =" 680" ></ appl et >

Podle vySe uvedenéhorfikladu gistupujeme ve spustitelném archiviPodpis.jar
k balikupodpis, ve kterém je implementovanada Podpis.class.

Vypocéet inverzniho prvku
Jednoduchy applet, vyuzZivajici s& pypoctech sodtu a nasobeni bddv eliptickych
kiivkach [14].

Zobrazeni a vypdet eliptické kiivky

Applet, ktery umo#uje na zaklagl zadani bodl a, b vygenerovat a zakreslitigluSnou
eliptickou Kivku. Kliknutim na zobrazenou ivieme pidavat body, se kterymi lze
provadt operace saiiu, pogipact nasobenifislusného bodu konstantou [14].

Zobrazeni mnoziny prvkia nalezicich zadané eliptické kivce

V appletu je opt po zadani zakladnich paraniettykreslena elipticka ikvka, ktera je
tentokrat zobrazena jako mnozina bodNad tou lze oft provadt operace jako
v predchozim fipac. Applet navic dokdze vypdat rad bodu kvky, na ktery
klikneme [14].

Sifrovani pomoci eliptickych kifivek
Po spu&ni appletu nastavime parametry eliptick&/ky a text, ktery chceme Sifrovat.
Jednotliva pismena textu jsou paki@zena bodim eliptické Kivky [14].

Digitalni podpis pomoci eliptickych kivek

Opet je zde moznost vybrat eliptickodikku dle paramefr. Po zadani textu je mozno
vygenerovat elektronicky podpis. Pokud néstednowiované zpr&y zmeénime
jakykoliv znak a spustime &keni podpisu, zjistime, Ze podpis jiZ neni platngkuirl
ovéreni spustim, aniz bychom zpravué&riti, dojde k owieni podpisu [14].

5.3 Animace pro portal

Pro vyvoj flashovych animaci Ize v dnesni &alyuzit v podstat pouze jednu rodinu
programi a to od firmy Adobe. Vzhledem k tomu, Ze jde o lkewni format, jsou
vSechny tyto programy placené, a tudiz nelze Kv/élash animaci a bannepouzit
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Zadny vhodny a volnSititelny program. Nasgsti jsou nastroje volné k vyzkouSeni pro
nekomeéni vyuZziti,cehoz jsem vyuzil i pro tvorbu animaci pro portay@ohub.

5.3.1 Animace protokolu Diffie-Hellman

Flash animace nazafrpredvadi sestavovani kti pomoci protokolu Diffie-Helmann
tak, jak to bylo popsano v teoretickém rozboru f@tace. V hornicasti animace jsou
postup® zobrazovany vypiily a generované hodnoty viaali, v jakém algoritmus
postupuje. Nazoknje také zobrazena vyna hodnot mezi Alici a Bobem.

lm:hmmw
|| Soubor  Fobrant Chlidini  Mipovids

Tworba klidl algoritmu
Diffie-Helmann

Obr. 5.5 Vzhled animace protokolu Diffie-Helmann.

Ve spodni¢asti animace se fipéZné méni popis prav vykonavanychtinnosti tak, aby
byla animace co nejvice pochopitelna i pro Uplngateinika.

5.3.2 Animace tvorby RSA kli¢a

Vzhledem k tomu, Ze vyget kli¢u algoritmu RSA je porrné jednoduchym postupem,
je vtomto appletu vypeet demonstrovan rovnou ndiglusném gklade, kdy Alice
generuje stj klicovy par na zakladnahodg vybranychcisel. Ve skuténosti nejsou
¢isla pouzita v animaci realna, protoze ve skubsti se pracuje &sly mnohonasohin
vétSimi. Pro zakladni demonstracige@stavu o vypéiu klica tento giklad dostauije.

V hlavni ¢asti appletu jsou @ zobrazeny zakladni parametryckivého paru, ty jsou

soustedny na levou stranu animace. Na pravé strgou pak znazogmy vypaity
postups tak, jak jsou za sebou.
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Bl Adobe Flash -
Sowhor Zobrazt  Owlédini  Nipovéda
ALICE Tvorba klié algoritmu
RSA
p=3 n=p.q=3.11=33
q=11 r=(p-1).(g-1)=2.10=20
n=33
r=20 VK. SKmodr=1
VK=3 3.7mod20=21mod 20 =1
SK=T7
VK=3,n=33
Abca mide rvefegnil sl VK a n, ostalni parametry jsou jné

Obr. 5.6 Vzhled animace tvorby &ivého paru RSA.

5.3.3 Animace Sifrovani a deSifrovani pomoci RSA

V navaznosti naiedchozi animaci je zde zobrazeno pouZziti vygenerglraklici. Pro
vétSi nazornost kike i ¢islo n souhlasi siedchozim gikladem, abychom si tak mohli
utvorit ucelergjsi predstavu o fungovani celého algoritmu.

| Adobe Flash Player 10 o=
Sowbcs  Jobrazit  Owlddini  Nipovids
ALICE Sifrovani a degifrovani BOB
digoritmem RSA
SK=T7 VK=3
VK=3 n=33
n=33
Z=5
C=Z%modn
C=5"mod 33
H G=m
Bob zasla Alici kryplogram C

Obr. 5.7 Vzhled amce ifrovénl’ algoritmem A.

V animaci je opt vSe vykreslovano v gadi, v jakém ve skuteosti jednotlivé kroky

probihaji. VSe je doprovazeno slovnim wtenim pra¢ probihajiciho Ukonu ve
spodnicasti animace.
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5.3.4 Ostatni animace

Stejre jako tomu bylo v fipac applefi, i co se tyka animaci, mi byly poskytnuty
podklady, které byly zpracovavany jinymi studentyamci svych diplomovych praci
Ize tyto materialy pouzit i pro portal Cryptohubtamto gipadt nebylo nutno &at do
animaci zadné zasahy a ani to nebylo mozné, proseme k dispozici dostal finalni
zkompilovana videa, u kterych jiz neni moznénih zdrojove kody.

Sestaveni spojeni pomoci 802.1x

Animace nazor& zobrazuje kroky, pdebné k sestaveni spojeni na zaklathndardu
802.1x. Tento standard zm& rozSiuje zabezpgeni vrdmci sit. K autentizaci
uzivatele je zde vyuzivano autentiného serveru (Radius)ig@s zprostdkovatele,
negastji pristupového bodu Wi-Fi sif15].

Ovéieni uzivatele podle standardu GSM

V animaci je nazorhzobrazen pibéh autentizace uZivatele, ktery siéppjuje k GSM
siti. Je zde také vid, které Sifry se v jakéasti autentizace pouzivaji. Podle animace je
vidét, Ze téndi stejny postup se odehrava jak v cilovém uZivaétskdizeni, tak v
zakladové stanici operatora. To jéleFité pro to, aby mohla byt komunikace mezi
koncovym z#izenim a zakladovou stanici Sifrovana [15].

Sestaveni zabez@eného spojeni pomoci TLS

Tento protokol se stal nastupcem SSL a poskytujeniveozSiené moznosti pro
zabezpeéeni transportni sove vrstvy. Timto protokolem lIze zabezpestandardni
komunikani protokoly, jako jsou www, posta, bankovnictvpadobrg. Na animaci je
nazork znazorgna vyneéna vSech pdebnych informaci a kit pro sestaveni
zabezpé&eného spojeni TLS [15].

Autentiza¢ni systém Kerberos

Protokol umo#ujici bezpénou autentizaci na zakladiivére teti strag, neboli tzv.

autentiz&nimu serveru. Na zakladpotvrzeni autentizaim serverem si fze klient

pozadat o poukazku na sluzbu, kterou ma zajem vguzPo pedloZzeni poukazky
serveru poskytujicimu pozadovanou sluzbu, je tdt@zbs klientovi poskytnuta.
V animace je znéazo&na vynena informaci postupgnmezi klientem a vSemirémi

servery tak, jak nasleduje za sebou [15].

Demonstrace kvantovych kryptografickych systéni

Animace demonstruje protokoly, jejichZ funkce jeswitlena v kapitole 2.9 a podtrhuje
tak pochopeni jejich funkce. Na qku si uzivatel mize vybrat z danych kvantovych
kryptografickych algoritm a po zadani vSech parantekomunikace mze gehledré
sledovat jeji pibeh, ktery je nazoranimovan a vkreslovan [24].
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6. Zavér

V ramci semestralniho projektu jsem wyitvonejzaklad®jsi navrh obsahu webu a
graficky néavrh portdlu. Pro realizaci portalu jsendostupnych GNU/GPL CMS
systéni vybral redakni systém CMS Joomla a to z tohdvddu, Ze jsem s nim &h
jese pred realizaci diplomové prace zkuSenosti.

Na takto vytvéeny zéklad jsem navéazal v diplomové praci. Vhledetomu, Ze obor
kryptografie je velice Siroky a zahrnuje v goldce obo#, bylo nutno teoretickodast
prestrukturovat tak, aby to vyhovovalo pgatomuto pojeti. Teoretick&ést byla
doplréna o analyzu stavajiciho stavu webovych portabyvajicich se kryptografii, na
zaklad které byla upravena struktura dokumentu tak, jgkni®l vypadat obsah
vysledného portalu. Vysledna teorie tedy zahrn@jet vSe od historie kryptografie,
pies matematické zaklady pebné pro pochopeni stasnych metod, az po vydleni
dnes pouzivanych algoritmvcetre strienych popis funkce. Pro veSkeré popisy jsem
se snazil cerpat informace zco nejisiho p@tu zdroji tak, aby byly snadno
pochopitelné.

Pro praktickoucast portalu jsem vytwd tii vyukové applety v jazyce Java & t
vyukové animace v jazyce Flash. Doplnil jsem taddksum applat a animaci, které mi
byly poskytnuty vedoucim préace.

Na zéklad vytvorené databaze znalosti jsem vyivavebovou prezentaci prév
s pomoci CMS systému Joomla. Do systému jsem adiwsi komponenty, které by
takovy portal 8l mit, a které zjednoduSuji praci jak administrator webu, tak
samotnym uzivatém. Zarové jsem do vytvéeného systému nahrabtginu ¢lanka
prezentovanych v této diplomové praci, spotes upravenymi obrazky, animacemi a
java applety. Aktualni podoba r@deneni webu je velice variabilni a da se podleipby
menit. ZaleZi pouze na pozZadavcich.

Souasti diplomové prace je také jednoduchy manualkteeém jsem popsal nutné
kroky pro gesun celého portélu na jiny hosting a jinou doménu.

Vysledkem diplomové prace je tedy nejen vyukovytfprale také powrné snadno
pochopitelna databaze znalosti, ktera se velicéeddd pouzit k vyukovyma@lam.
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Seznam pouzitych zkratek

A5 - Sifra vyuzivana pro zabeggai GSM
BB84 - protokol kvantové kryptografie

C - symbol pro oz¥eni kryptogramu

C++ - objektavorientovany program. jazyk
CMS - Content Management System - systém pravspsbsahu

CSS - Cascading Style Sheets - jazyk pro pomisazeni web. stranek
D-H - Diffie-Helmann - protokol vytweni Sifrovaného spojeni
DSA - Digital Signature Algorythm - standard pvorbu digitalniho podpisu
RSA - Rivest, Shamir, Adleman - asymetrickyasiaci protokol

RC4 - proudova Sifrovaci metoda

DES - Data Encryption Standard - nepouZivamygiol sym. krypt.

AES - Advanced Encryption standard- standaodogzpénou komunikaci
3DES - Tripple DES - DES se zvySenou beéapsti

ECC - Eliptic Curve Cryptography - kryptograékptickymi kiivkami

FISH - proudova Sifrovaci metoda
GNU/GPL - GNU General Public License - licence pvobodny software

GSM - Groupe Spécial Mobile - standard pro itmdlbelefony

HTML - Hypertex Markup Language - jazyk pro vyitgai www stranek

IBM - pedni s¥tova spolénost v oboru IT
MD5 - Message-Digest Algorithm - roEia rodina haSovacich funkci

M - Message - zkratka pro ozeai zpravy

MySQL - databazovy systém

NIST - institut standaré technologie USA
NSA - National security agency - narodni bémpstni agentura USA
PHP - Hypertext Preprocessor - skriptovacgmmovaci jazyk

PNP - pseudonahodna posloupnost

RSS - Really Simple Syndication - format prdesd novinek na webu
SEO - Search Engine Optimization - optimalizsitének pro vyhledave
SHA - Secure Hash Algorythm - roEgia hasSovaci funkce

SK - zkratka pro ozteni soukromého kie
SSL - Secure Sockets Layer - vrstva pro zadseni komunikace
VK - zkratka pro oznani veejného klée
WEP - Wired equivalent privacy tyodni zabezp&eni Wi-Fi siti z 1999
WPA - Wi-Fi protected access - zabamwe Wi-Fi siti, ndstupce WEPuU
WYSIWYG - What you see is what you get - obrazaazorny editor obsahu

XML - Extensible Markup Language - ztkavaci jazyk proizné typy dat
XOR - Exclusive Disjunction - logickd/matericit bitova operace
WWWwW - World Wide Web - aplikace internetovébrotokolu

Z <eska zkratka pro ozdeni zpravy
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Rejstrik pojmi

Administrace
Algoritmus
Applet
Autentizace
Backend
Elipticka kiivka
Frontend

Hash (has, hes)
Integrita
Korelace
Kryptoanalyza
Kryptografie
Kvantova fyzika
Optimalizace
Permutace
Steganografie
Sifra
Webdesign

- sprava a udrzovani, v naSéipaat webového portélu
- pesny navod, nebo postup nae§eni dané ulohy
- softwarova komponenta jednoho progrdmzici v jiném
- o¥feni identity subjektu
- systém na pozadi webu¢asji slouzi ke sprag¥ obsahu
- algebraicka struktura konstruovana ridesem
¢ast internetovych stranek viditelna pro uzivatele
- zakddovany otisk zpréesg dané délky
- zaji$ni komletnosti a neporusenosti dat
- vzajemny vztah meziddva veltinami, zavislost mezi nimi
- &da zabyvajici se ziskavanim obsahu Sifrovanychrnmdioi
- ¥da zabyvajici se utajenim obsahu zpravy pomodaiv&ifri
- fyzikalni teorie, popisujicistna zaklaél pravdpodobnosti
- metoda, vedouci ki&eni evektivity vykonu systému
- skupina vSech prylkspdadana v jakémkoliv mozném iazali
-&da, zabyvaijici se ukryvanim zpravy
- ,nerozlustitelny” zaSifrovany otiskiypodni zpravy
éinnost navrhu webovych stranek a aplikaci
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A.Navod na zprovozréni portalu a jeho nastaveni

Cely obsah portalu je roglén na 2 zakladniasti:
1. obsah webového prostoru
2. obsah databaze

Pro zprovozani portalu na domeénové adrese je z#glut nastavit nasledujiciasti
webu gesré v daném piadi:

1. bitova kopie obsahu doménoveho prostoru

2. import databaze a jejiho obsahu

3. prenastaveni konfiguéaiho souboru

1. Bitova kopie obsahu doménového prostoru

Pro gesun portalu postaveného na CMS Joomla do novéhistnimse nedoporiuje
vytvaret na doménovém prostoru nowdistou instalaci. Vhod¥Sim postupem jefiima
bitova kopie celého obsahu z jednoho doménovéhstgmo do druhého. Vyhneme se
tim negijemnostem zfisobenym chygjicimi a nekompatibilnimi komponentami.

Vi s

aspeSnosti genosu.

Webovy CMS systém Joomla obsahuje v zakladni kardigj okolo 3500 soubty

s nadstavbami pouzitymi v naSem portaléZm jejich hodnota dosahovat az 4000.
ProtoZze penos pes FTP neni stény na genos velkého pdu malych soubdr, bude
tvorba bitové kopi€asow nara@n¢jsi, je proto tebacaste&na trglivost.

Po tomto penosu portalu do nového uloZigtude portal prozatim nefuerki!

2. Import databaze a jejiho obsahu

Pro zprovozani portalu je nutno importovat i jeho obsah do Hat, ktera fislusi
danému webovému prostoru. Vzhledem ktomu, Ze Ipooyd instalovdn na
databazovém serveru MySql, je vhodné pouzit terdtabézovy server i novém
doménovém prostoru. Pokud by dany prostor nepodpbrdatabaze MySql, bude
nutné soubor s datyigvést na dany typ databaze. Toto by vSak v napnas$ine
piipadi nentel byt problém, protoze 99% webovych sefvpodporuje databaze MySq|.

Import se provadi velice jednoduSe. P#ihigSeni do PhpMyAdmin flélenym
piistupovym jménem a heslem zvolinmport v pravém hornim rohu (viz. obrazek
Al). Nasled® vybereme v adregdvé struktile soubor s databazi a ten nahrajeme na
server. VeSkery import databazi a tabuleket® obsahu by rl probéhnout
automaticky.

Pokud mame na hostingdiglené jméno databaze a ni&reme tak vytviet databazi
dalsi, je pro tuto situaciiqpraven i soubor s importem pouze tabulek a dat.
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Obr. Al.: Import databaze pomoci PhpMyAmin.
Po tomto importu databaze do nového uléustde portal prozatim nefuérk!

3. Prenastaveni konfigura&niho souboru

Vzhledem k tomu, Ze byl port&tignstalaci umisin na jiném aloZzisti, nesouhlasi udaje
v konfigura&nim souboru, ktery se tiiopii instalaci a od té doby je dajnzakazan
pristup i zapis. Tento soubor je ungfstv karenovém adregéwebového prostoru a jeho
nazev jeconfiguration.php. Pomoci vold dostupnych prostdki si jej oteweme
piimo na pes FTP, nebo si jej uloZime doditace. Po otekeni uvidime konfiguréni
piikazy, z nichZz nasledujici jéeba upravit:

var $log_path = '/var/www/domains/snipers.cz/cryptohub/webdata/logs";
var $tmp_path = '/var/www/domains/snipers.cz/cryptohub/webdata/tmp’;
- nastaveni cest k slozkam /logs a /tmp

- obé slozky musi mit povoleny zapis

var $ftp_enable = '0";

var $ftp_host ='127.0.0.1";

var $ftp_port = 21",

var $ftp_user =";

var $ftp_pass =";

var $ftp_root =";

- nastaveni ftp serveru Joomly

- v nasi konfiguraci zakazan z divodu zabezpeceni
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var $dbtype = 'mysql’;

var $host = 'localhost’;

var $user = 'cryptohub_snipe';

var $db = 'cryptohub_snipe';

- nastaveni typu databaze (dbtype)

- nastaveni pfistupové adresy k databazovému serveru, ta je vétSinou na stejném
stroji jako data (host)

- nastaveni pfistupového jména k databazi (user)

- nastaveni jména databaze, bud’ importované ze souboru nastavené od
poskytovatele (db)

var $dbprefix = 'jos_";

var $mailfrom = 'tf2001@seznam.cz’;

var $fromname = 'CryptoHUB";

var $password = 'cryptohub”;

prefix tabulek s daty CMS Joomla (dbprefix)

- e-mailova adresa administratora, jsou z ni zasilany e-maily (mailfrom)
- jméno uvedené v e-mailu (fromname)

- heslo do databaze (password)

Po provedeni vySe uvedenych&nby mel byt webovy portal plé funkeni!

4. Pristupy a nastaveni CMS Joomla

CMS system Joomla seldna dw zakladnicasti — frontend a backend. Frontend je
piistupny gimo zadanim webové adresy:

http://www.mojedomena.cz

piistup na tuto adresu je fegny a nejsou kdému treba Zadné ifistupové Udaje. lips
toto rozhrani se vSak mohou uzivatelé welihl@Sovat, spravovat svoje profily,
pridavatélanky atd., vSe podle nastavenydispupovych oprawni.

Druhou ¢asti webového portalu je backend, neboli admirtstséa cast. Do ni maji
piistup osoby svySSim opr&mim neZ pouze standardni registrovany uzivatel.
Administraini ¢ast je pistupna po zadani adresy:
http://www.mojedomena.cz/administrator

Pristupové udaje pro superadministratora jsou:

jméno: admin
heslo: cryptohub
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B.Vysledny vzhled portalu CryptoHUB
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Obr. B2.: Vzhled Gvodni stranky administrace partal
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C.Obsah prilozeného DVD disku

» elektronicka verze zadani diplomové prace ve foarpélf

» elektronicka verze desek diplomové prace ve formdfu

» elektronicka verze vypracovani diplomové praceorenfitu pdf

» elektronicka verze vypracovani diplomové praceorenfitu docx

» elektronicka verze licemi smlouvy ve formatu pdf

» veSkeré autorské obrazky pouzité pro diplomovougipré formatu png
» veSkeré autorské obrazky pouzité pro webovou ptazeve forméatu png
» obrazky pouzité pro design portalu Cryptohub

» Sablona pro CMS Joomla pouzita pro tvorbu designu

» zkomprimovany obsah webového disku pro instalaginta doménu

» obsah webové databaze se skripty pro jeji wgnbve formatu sql

» obsah webové databaze ve formatu sql

e navod na instalaci portalu Cryptohub na jinou domén

» screenshoty finalni verze webového portalu ve fourpag

» dokumentace CMS systému Joomla!

» zdrojové kody applét

» zdrojové kody flash animaci
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