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1.

10.

Naroc¢nost zadani obtiznéjsi zadani
Zadani je obtiznéjSiho charakteru. V prvém radé musel student nastudovat problematiku detekce sitovych
anomalii v DNS provozu a zanalyzovat jednotlivé pfistupy k detekci. Soucasti vysledného feseni je také navrzeni

protokolu botnetu pro potfeby prace a navrzeni samostatnych obfuskac¢nich technik.

Splnéni pozadavku zadani zadani spinéno
Implementace vlastniho botnetu miiZze byt povazovana za praci nad ramec zadani, jelikoz zadani s ni nepogita.
Rozsah technické zpravy je v obvyklém rozmezi
Rozsah technické spravy je v obvyklém rozmezi.

Prezentacni Uroven predloZené prace 85 b. (B)

Prace je dobie strukturovana. Clenéni jednotlivych kapitol je logické a dobe na sebe navazuji. Vysledny text je
dobre Citelny a logicky na sebe navazuje. Prace je velmi dobfe pochopitelné a ndzorna.

Formalni uprava technické zpravy 85 b. (B)
Prace je typograficky na velmi dobré drovni. Neobsahuje téméf zadné chyby a plsobi velmi odladéné. Student
vhodné vyuZiva prostfedky sazeni textu a zvyraznovani.

Prace s literaturou 90 b. (A)
Prace s literaturou je nadstandardni. Student vyuzil velké mnoZzstvi zdrojli, mensi ¢ast je elektronického
charakteru. PouZzita literatura byla vhodné zvolena.

Realizac¢ni vystup 90 b. (A)
pomohlo vhodnéjsi komentovani. Implementace zahrnuje feSeni obfuskace nelegitimniho provozu pomoci DNS a
také C&C server pro komunikaci.

Vyuzitelnost vysledku

Prace je pfinosem do védecké sféry. Pfedstavuje dobry zaklad pro jeji dalsi pokracovani a po Upravach je
publikovatelna.

Otazky k obhajobé

Uvazovali jste nad generovanim dal$i komunikace mezi serverem a klientem, kterd by neméla zadnou
komunika¢ni hodnotu pro dvojici, no samotnou komunikaci by jesté blize posunula redlnému provozu a jesté vic
by tak znemoznila detekci? Bylo by tohle feSeni realné? Pfineslo by néjaké komplikace?

Souhrnné hodnoceni 90 b. vyborné (A)
Student vykonal velké mnozstvi prace uz pfi analyze problematiky a navrhu celého vysledného systému.
Vysledné feSeni je funk&ni a demonstruje moznost obfuskace nelegitimni DNS komunikace. Z mého pohledu se
jedna o nadprlimérnou praci zejména z pohledu rozsahu prace, kvality vystupu i technické zpravy a také
prezentovanych vysledk(. Vzhledem k naro¢nosti zadani navrhuji hodnoceni A (vyborné).

Prohlaseni: Udéluji VUT v Brné souhlas ke zvefejnéni tohoto posudku v listinné i elektronické forme.
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