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Abstrakt

Bakalatské prace se zabyva analyzou soucasného stavu bezpecnosti ochrany osobnich
udaju v informaénim systému kolejni sit¢ VUT - KolglNet. Dale je ¢ast této prace
vénovana implementaci nafizeni GDPR a bezpecnostnich opatfeni na tento informacni

systém, a zhodnoceni potieb a pozadavkil pro tuto implementaci.

Klicova slova

bezpec¢nost ICT, GDPR, pocitacova sit, IP adresa, osobni udaje

Abstract

The bachelor’s thesis ams to make analysis of the current state of the KolgNet
information system, personal data security and used internal standards of the company. It
discusses the state of existing processes in corporation and improves functionality and
quality of thisinformation system, according to European GDPR regulation.

Key words

ICT security, GDPR, computer network, 1P address, personal data



Bibliograficka citace

KRYZOVA, L. Implementace narizeni GDPR na informacni systém KolejNet. Brno:
Vysoké uceni technické v Brn¢, Fakulta podnikatelskda, 2018. 83 s. Vedouci bakalarské
préace Ing. Viktor Ondrak, Ph.D.



Cestné prohlaseni

Prohlasuji, Ze ptedlozena bakalaiska prace je ptivodni a zpracovala jsem ji samostatné.
Prohlasuji, ze citace pouZzitych pramend je uplna, Ze jsem ve své praci neporusilaautorska
prava (ve smyslu Zakona ¢. 121/2000 Sb., o pravu autorském a o pravech souvisejicich s
pravem autorskym).

V Brné€ dne 11. kvétna 2018



Podékovani

Rada bych timto pod¢kovala vedoucimu mé bakalaiské prace, Ing. Viktorovi Ondrakovi,
Ph.D., za to, Ze byl ochotny vénovat sviij ¢as a zkuSenosti k vedeni této prace, dale také
panu Ing. Petrovi Hermanovi, za poskytnuté informace, a taktéz Ing. Petrovi Sedlakovi

za Cas, ktery vénoval oponentufe.



OBSAH

1

2

CILE PRACE, METODY A POSTUPY ZPRACOVANI ........ccccoonnriinirirnnnnens 9
TEORETICKA VYCHODISKA PRACE .........ccocoommimmirinrrinennissesessiesnens 10
2.1 OChrana 0SODNOSEI........ccueveeirrirecieie et s 10
2.1.1  Chart@OSN .......ccoiiiiiiieeii e 10
2.1.2  SMEMICE 95/46/ES ... 10
2.1.3 Navrh novely zdkona €. 101/2000 Sb. ......coevieriiieiiiiieie e 11
2.2 OSODNT TAAJE ...t 11
2.3 DUICZILE POJIMNY .euriiieiiiieiriiieiteeiti ettt sn e e sneene s 12
24 Legidativid UPIava .....cceeceecieeiecie et ee e ee st e st sne e sne e 13
2.4.1 Prava a povinnosti spravce a zpracovatele 0. Udajl........ccocceeveeriiiieernenne 13
2.4.2 Préava subjektu 0sobnich Udajll ........cocereeiiiiiiiieseeee e 20
2.5  DefINOVANT POSTUPU ....vuiiiiiiiiiiiesiee e sier e siee et sbe e ssbe e e ssne e e 22
2.6 Rizeni bezpeCnosti iNfOIMAC.........c.vvecvvreeeieeeeeseeetsese e ssee s ssssseesesesseneens 23
2.6.1 Koncepce fizeni informatiky v organizacich ..........ccccoveiiiniinienenieieennns 24
2.6.2 Metodiky fizeni informatiky v organizacich ..........cccccooeviiiiiiienenieneennns 24
2.6.3 Hodnoceni bezpecnosti iINfOrmMaci .........ccveiiveriiieeiiien e 25
2.6.4 Bezpecnost z pohledu sitoveé struktury.........ccoceviiiiiiiiiiineececeee 25
2.6.5 Analyzovani bezpeCnosti V OIganiZaci ........cccvreerierieereenresieeseesnesieeseesnens 26
2.6.6 Preneseni 0dPOVEANOSEE ..c..eerveeririeiiieieseesie e 27
ANALYZA SOUCASNEHO STAVU ....ccooooviiriiiiiinnneinseinesissesssssessesseeesens 28
3.1  Hodnoceny informacni SYStEM ........cecerieereeririeesienieseeseesre s 28
3.1.1  PoZadavky INVESLOTa .....ccveeiiirriiiiiiiicie et 30
3.1.2 Doplnéni ePrivacy a Pracovni skupina WP29 ..........ccccoviiiiiiinniiiienne 30
3.1.3  Fyzickd DEZPeCNOSt ..c..eeueiieeiieiieieesie ettt 30
.14 DAtOVY tOK. .. .eiiieiieiiesieeie et 31
3.1.5 Kategorie subjektu osobnich Udajli.........cccovrviiiininiiiicee 32

3.1.6 OSODNT TUAAJE ...t 32



3.1.7 Kategorie 0s0bnich Udajll .......ccovrveiiriiiiiiiiiie e 34

3.1.8 Spravce a zpracovatel osobnich GUdajli.........cccvvvieniiieniiiin e, 35
3.2 ANalyza ISMS ... s 36
3.2.1  1dentifiKace KLV ........ccceeriiiiiiiieeee e 37
3.2.2 KIaSITIKACE @KLV ..o 38
3.2.3 Identifikace zranitelnosti aktiV........ccceeiiirieiiiiiieeee e 41
3.2.4 Identifikace moznych bezpecnostnich incidentll........cocceevvciveeiiieiniennnnnen. 43
3.2.5 Identifikace moznych bezpecnostnich udalost ..........ccceevriiiiiiiniinienens 45
3.2.6 Identifikace mozZnych hrozeb...........cocvrieiiiiiiiiiice e 45
3.2.7  ANAlYZA T1ZIK ..o e 46
3.2.8 Posouzeni VYSIEdKT........oooueiiiiiiiiiiiee e 47
3.3 Soucasna ochrana osobnich tdaji v siti KolejNet.........cccevvrieirienerieiniennns 47
3.3.1 Zalohovani a bezpefnost dat..........cceerireeiiriierieneee e 49
3.3.2  SOUNIBS SUDJEKLU ......cveeieceiecieee e 49
GG TR B s (<1 B 1 o - PSR OPR PRSP 50
3.314  ROANE CISIO wevveiiiiiiiie e e e 50

4 VLASTNI NAVRHY RESENI .......cooovumiiiiriirineniseiessisesssssssses s 52
4.1  Pripravy zavedeni dO OTZaniZACE ........ccerverireereirneesneenreese e esree s 52
4.2 Praviid ZAKIAA......ccooiiiiiiie e 52
TG T O o<1 1§ 101 111 o TP 53
4.4 NAVIH OPATENT .eoviiiiiiciie s 53
45  DOKUMENLBCE .......cceiuiiieeieeienreeee et sn e 54
45.1 Pravidla udrzby a provozu ochrany osobnich tdajli...........ccceveviiinninnnenns 54
4.5.2 RAad ochrany 0Sobnich Udajli.........cceveveevereicicieeieereeeeceesee e, 55
4.5.3 Schéma toku konkretizovanych dat ...........cccoevirininiinieniceeee 55
4.6  Pouceni o ochran€ 0sobnich Udajli.........cccereeierieiiieniiie e 55
4.6.1 Pouceni ZamEStNANCTL......cccueeruierieriiesiee e et e et e e ee e saee e sneeseeennee s 55

4.6.2 POUCENT UZIVALEIT .. .oeeeeeeeeeee ettt e e ettt ee e e e e e e e e eeee e e e e eeeeeeennaaeeeeens 56



4.7  Zdrojovy kod pro webovy formuléi souhlasu subjektu udajli .........cccccvveeee. 57

4.8  Aplikace na WebOVE SITANKY ....veviiiiiiiiie e 58
49 ZPEMNA VAZDA ....veiiiiii ittt raee s 59
4.10  Pfinosy navrZenych feSeNT .......cccvviiiiiiiiiiiiciee e 59
411 Ekonomické zhodnoCeni FESENT ....ccueriiueeiiiiiiieiei et 60
ZAVER ..ottt 61
SEZNAM POUZITYCH ZDROJU........cooooiiriieirinieissssissssssssessssssssssssssseess 62
SEZNAM POUZITYCH ZKRATEK A SYMBOLU .........ccccoooiiniirieeseesseeenene 65
SEZNAM OBRAZKU ......ooovoiioiireeeieeeeeeiesessss sttt sssssssssssssssssss s esssssssssssnns 66
SEZNAM TABULEK ...ttt st st esne s 67
SEZNAM PRILOH..........covuiiiieiireiesssiesssssesisesss s s sessssessssssssesssssssssssssens 68

PRILOHY ..o e e e et e e e e e s et et e e s et et et e e s eserese e e eseseseteenenanas 69



UvVoD

V dnesni dobé¢ jsou informacni technologie jednim z nejrychleji se rozvijejicich védnich
odvétvi. Vznik tohoto odvétvi je soustiedén na druhou polovinu 20. stoleti, kdy lidé zacali
automatizovat za ucelem sniZeni nakladi, a tedy nasledného zvyseni zisku. Tento proces,
ktery stale ptetrvava, podstatné zrychluje kazdodenni zivot, to mé za nasledek vysoké
naroky na profesiondly v oboru IT, vhodny a kvalitni materidl pro fyzickou vystavbu
informacniho systému, ale pfedevSim pravidla pro bezpecnost. Stejné tak, jako je nutné
vytvofit projekt pro navrh pocita¢ové sité, musime vytvoftit také projekt pro zabezpeceni
vSech dat. Nejcennéjsi data pro podnik budou mit nejvyssi klasifika¢ni stupen pii
hodnoceni klasifikaénimi schématy a také tomu bude odpovidat riziko vzniku
bezpec¢nostniho incidentu. Mezi tyto data fadime ptfedevsim citlivé osobni Udaje, které
v Ceské republice chrani zakon &. 101/2000 Sb. neboli Zakon o ochrané osobnich tidaji,
ktery reguluje Utad pro ochranu osobnich tidajii. Dale se témito daty zabyva smérnice
Evropského parlamentu a Rady 95/46/ES ze dne 24. fijna 1995 o ochrané fyzickych osob
v souvislosti se zpracovanim osobnich Udaji a o volném pohybu téchto udaji.
Kybernetickou bezpe&nost pak zajistuje zakon &. 181/2014 Sb. Jelikoz je viak Ceska
republika ¢lenem Evropské unie, je podfizend také legislativé EU. Natizeni GDPR je
uceleny soubor pravidel, kterym se musi fidit kazdy, kdo zpracovava ¢i shromazd'uje
osobni udaje, ktery zacne platit jednotné po celé EU dne 25. kvétna 2018. Nesmime také
opomenout standardy 1SO, jako hojné vyuzivané normy (pfedevsim ISO 27000, ISO
27001, 1SO 27017, 1SO 27018).



1 CILE PRACE, METODY A POSTUPY
ZPRACOVANI

Hlavnim cilem je navrh schématu pro funkéni implementaci nafizeni General Data
Protection Regulation (ddle jen GDPR) vydané Evropskou Unii v roce 2016 na
informacni systém oddé¢leni KolejNet do data ucinnosti nafizeni. Tento informacni
systém slouzi pro administraci a spravu kolejni sit¢ VUT. Tento systém je sdruzen
Sdatabazi VUT v Brné (ISVUT), a také s databazi Koleji a Menz VUT v Brn¢ (KaM).
Data, které informacni systém zpracovava jsou ziskavany z téchto databazi. Nejsou-li tyto
data popsana, oznacena nebo neslouzi-li jako osobni uidaje nebude se jimi tato prace
zabyvat vice, nez je nezbytné.

Cil je stanoven pomoci metody SMART, tento jednoduchy néstroj umoziiuje spravné a
konkrétné definovat libovolny cil v libovolné oblasti a je hojné vyuzivdm v ramci
strategického ¢i projektového fizeni. Dle metody SMART musi nas§ cil byt specificky,

m¢éfitelny, akceptovany, realny a ¢asové ohrani¢eny. (Wagnerova, 2008, str. 51-52)



2  TEORETICKA VYCHODISKA PRACE

V teoretickych vychodiscich prace jsou popsany teoretické poznatky, které jsou potiebné
pro pochopeni dané tématiky. V nasledujicich odstavcich definuji otdzky a odpovédi,
které je nutné si ujasnit, pred zavedenim GDPR nafizeni do politiky organizace. At uz se
jedna o vytvoteni novych ¢i upravu stavajicich pravidel organizace, je tieba jej ditkladné
zde rozebereme jednotlivé prvky, které souvisi s pojmem GDPR a dal$i nazvoslovi,
pouzivané v oblasti pravni ¢i v oblasti informacnich technologii, které je nutné definovat

pied analyzou soucasného stavu a ndslednou implementaci.
2.1 Ochrana osobnosti

Naftizeni GDPR chrani pfedevsim zakladni prava a svobody fyzickych osob, a to zejména
jejich pravo na ochranu osobnich udaji. Nafizeni rozsifuje plisobnost ochrany osobnich
udajii oproti ptivodni legislativé. Ochranou osobnosti se zpocatku zabyva Vseobecna
listina zékladnich prav a svobod ustanovend OSN a nasledné jej rozSifuje evropska
legislativa, smérnice 95/46/ES o ochrané fyzickych osob v souvislosti se zpracovanim
osobnich udaji a o volném pohybu téchto dajii, a dale také ndrodni legislativa

ptredstavena zakonem ¢. 101/2000 Sb. o ochrané osobnich udaju.
211 Charta OSN

Tento dokument, ktery byl ustanoven Organizaci spojenych narodi, uvadi prava a
povinnosti ¢lenskych statt a definuje principy mezinarodnich vztahti. Jedna se o smlouvu
mezi Clenskymi staty. Obdobnym dokumentem je VSeobecna deklarace lidskych prav a
svobod. Tato listina byla pfijata Valnym shromaZzdénim v roce 1948 a jasné tak vymezila
prava a svobody kazdého &lovéka bez rozdilu. Clanek 3. v této deklaraci fika, ze kazdy

ma pravo na zivot, svobodu a osobni bezpecnost. (OSN, 2015, str. 8)
2.1.2 Smérnice 95/46/ES

Tato smérnice ze dne 24. fijna 1995, vzniklav dob¢, kdy informacni technologie nebyly

Vv tak pokrocilém vyvoji, a osobnich udaju fyzickych osob sdilenych prostfednictvim sité

Internet bylo podstatné mén€. Dnes je jiz nutné aplikovat moderni postupy a zahrnout
10



mezi osobni tidaje i prvKy skterymi tato sit’ bézné pracuje. Diskutovanym prvkem jsou
tzv. cookies, malé¢ textové soubory uklddané do paméti pocitace v pribéhu prohlizeni
webovych stranek. (Kristol, 2001, str. 154) Cookies ¢aste¢né chrani ptivodni smérnice
Evropského parlamentu a Rady 2002/58/ES ze dne 12. Cervence 2002 o zpracovani
osobnich udaji a ochrané soukromi v odvétvi elektronickych komunikacich, dale také
Smérnice Evropského parlamentu a Rady 2009/136/ES ze dne 25. listopadu 2009 a Zakon
¢. 468/2011 Sb. (Zakon 486/2011 Sb., EDPS 2017)

2.1.3  Navrh novely zikona €. 101/2000 Sb.

Datum autorizace Navrhu zékona o zpracovani osobnich udaji je 18.8. 2017. Navrh
nahradi zakon €. 101/2000 Sb. o ochrané osobnich tdaji a predkladatelem je Ministerstvo
vnitra CR. Zakon je pfizptisoben natizeni Evropského parlamentu a Rady (EU) 2016/679
a z&asti implementuje smérnici Evropského parlamentu a Rady (EU) 2016/680. (Utad
vlady CR, 2017)

2.2 Osobni adaje

.»Pro ucely tohoto narizeni (GDPR) se rozumi:

,,osobnimi udaji* veskeré informace o identifikované nebo identifikovatelné fyzické
osobé. identifikovatelnou fyzickou osobou je fyzicka osoba, kterou lze primo ¢i neprimo
identifikovat, zejména odkazem na urcity identifikator, napriklad jméno, identifikacni
cislo, lokacni udaje, sitovy identifikator nebo na jeden ci vice zvldstnich prvkii fyzicke,
fyziologické, genetické, psychické, ekonomicke, kulturni nebo spolecenské identity této
fyzické osoby.” (Evropska unie, 2016, Clanek 4 Definice)

Genetické znaky fyzické osoby nazyvame genetické udaje, jejich podmnozinou jsou
osobni udaje o zdravotnim stavu, tyto informace se fadi mezi citlivé osobni udaje, na
rozdil od jména, pohlavi, v€ku, datumu narozeni, osobniho stavu, cookies, IP adresy ¢i
fotografického zdznamu, e-mailové adresy, telefonniho ¢isla atd., vySe vyjmenované
udaje jsou pak zatazeny v kategorii obecné osobni udaje. Citlivé osobni tidaje, které také
umoziuji jedine¢nou identifikaci, jsou mimo jiné biometrické tidaje — zpracovavaji se zde
fyziologické ¢i fyzické znaky osoby (napft. otisk prstu, podpis, snimek obliceje, snimek

sitnice, poloha t€zisté lidského téla aj.). Citlivé osobni udaje jsou dle GDPR déle také

11



informace o rasovém ¢i etnickém piivodu, udaje o politickém ndzoru, nabozenském nebo
filozofickém vyznani, ¢lenstvi v odborech, idaje o sexudlni orientaci a trestnich deliktech
¢1 odsouzeni osob a udaje déti. Citlivé informace jsme nuceni zpracovavat Sjesté veétsi
obezfetnosti nez v piipadé obecnych osobnich udajii, a fadime je do kategorie zvlastni
osobni udaje. Kategorie osobnich tudaji tedy definujeme jako obecné a zvlastni.
(Evropské unie, 2016, Clanek 4 Definice) Jednim z osobnich tdajti, velmi podstatnych
pro tuto praci, je rodné Cislo, které je jedineCnym identifikatorem fyzické osoby. Z
pohledu zakona ¢. 101/2000 Sb., o ochran¢ osobnich udaj, se tedy jednéa o osobni udaj,
jehoz zpracovani je upraveno zvlastnim zakonem (Zakon ¢. 133/2000 Sb. a novelizace
zakona €. 53/2004 Sb.). Zakladnim ustanovenim zakona o evidenci obyvatel je § 13 odst.
9, ktery svéfuje nositeli RC nebo jeho zakonnému zastupci pravo vyluéné rozhodovat o
jeho uzivéani a vyuzivani. Jednim z prévnich titula pro takové vyuzivani rodného ¢isla je
souhlas jeho nositele nebo zdkonného zastupce. (Zakon ¢. 133/2000 Sb., Zakon .
53/2014 Sbh.)

2.3 Diilezité pojmy

nékteré, relevantni k této praci.

o Zpracovani jako jakoukoliv operaci ¢i soubor operaci s osobnimi udaji ¢i soubory
osobnich udajl, provadény automatizované nebo bez pomoci automatizovanych
postuptl. Pro osoby mladsi 13 let je v Ceské republice zpracovani jejich tidaji
mozné pouze se souhlasem jejich zdkonného zastupce, podle obecného natizeni
GDPR je tato hranice stanovenana 16 let.

o Spravce osobnich udaji jako fyzickou ¢i pravnickou osobu, organ vefejné moci,
agenturu nebo jiny subjekt, ktery sdm nebo s dal§imi subjekty urcuje ucely a
prostfedky zpracovani osobnich udaju.

o Zpracovatelem osobnich tudaji fyzickou nebo pravnickou osobu nebo jiny
subjekt, ktery zpracovava osobni iidaje pro spravce osobnich udaju.

o Pfijemcem je pak definovan jiny subjekt, kterému jsou osobni tdaje poskytnuty.
Muze se také jednat o tfeti stranu, ktera pfimo nepodléha spravci ani zpracovateli

osobnich udajt.

12



PoruSeni zabezpeceni osobnich udaji, které znamena ndhodné ¢i protipravni
zniceni, ztratu nebo zménu osobnich daji ¢i neopravnéné poskytnuti nebo
zptistupnéni osobnich udajt.

Souhlas subjektu udaji jako jakykoliv svobodny, konkrétni, informovany a
jednoznacny projev vile, jenz stanovuje subjekt udaji a dovoluje tak zpracovani
svych osobnich udaji.

Anonymizaci, stane-li se subjekt udaji neidentifikovatelnym pfi zpracovani
osobnich tdaji. Casto se takova data vyuzivaji pro statistické ¢i vyzkumné téely.
Pseudonymizaci, zpracovani osobnich udaju tak, Ze jiz nemohou byt piifazeny
konkrétnimu subjektu udajii bez dodateénych informaci, uchovavanych oddélen¢
atechnicky a organiza¢né zabezpecené.

Dozorovym tfadem se rozumi nezédvisly organ vetejné moci, ziizeny ¢lenskym

statem, dle ¢lanku 51. (EDPS, 2017)

2.4 Legislativni uprava

Natizeni GDPR (2016/679) posiluje prava osob dotéenych zpracovanim osobnich udaja.

Ochrana se nevztahuje na osobni udaje zesnulych osob a anonymni informace. Posileno

je pravo ziskavat informace kdo, jak a pro¢ zpracovava osobni udaje, a pravo se doméhat

dodrzovani natizeni anebo népravy v ptipad¢é poruseni. (Evropska unie, 2016, odstavec

26-27, ¢lanek 15)
24.1 Prava a povinnosti spravce a zpracovatele o. udaju
V této kapitole se budeme zabyvat pravy a povinnostmi spravce osobnich tdaju.

2411 Zpracovani

Za vySe zminéné zpracovani mizeme povazovat ¢innosti provadéné spravcem osobnich

udaju nebo zpracovatelem jako shromazdéni, zaznamenani, uspotfadani, strukturovani,

ulozeni, pfizpisobeni nebo pozménéni, vyhledani, nahlédnuti, pouZiti, zpiistupnéni

pfenosem, Sifeni nebo jakékoliv jiné zpfistupnéni, sefazeni ¢i zkombinovani, omezeni,

vymaz nebo znic¢eni udajii. Omezeni zpracovani je pak chépano jako oznaceni osobnich

udaju, jejichz zpracovani bude v budoucnu omezeno. Takové zpracovani plati pro obecné
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osobni udaje, pfi zpracovani zvlaStnich osobnich daji vyzaduje nafizeni jeSté veEtsi
obezietnost. Tak, jak zpracovani udava GDPR (tedy systematické a za né¢jakym ucelem),
je definovano také zakonem 101/2000 Sb. o ochrané osobnich udaju. (Evropska unie
2016, Clanek 4 Definice, Zakon & 101/2000 Sb.) V piipadé zaméstnanct nelze
zpracovavané informace vyznamné omezit &i zaménit za jiné, nebot legislativa Ceské
republiky (Zakonik prace ¢. 262/2006 Sb., Zakon o nemocenském pojisténi ¢.187/2006 a
jiné) vyzaduje zpracovani téchto osobnich udaji naptiklad z diivodu nemocenského
pojisténi. Zaméstnavatel vSak nesmi vyzadovat informace od zaméstnance, které pifimo
nesouvisi se zdkladnim pracovnépravnim vztahem nebo s vykonem prace zaméstnance.

(Zakon €. 262/2006 Sb., Zakon ¢. 187/2006 Sb.)
2.4.1.2 Zasady zpracovani osobnich udaji

Zpracovavané osobni udaje musi byt:

o zakonné,

o korektni,

o transparentni (VSechny informace urené vetejnosti nebo subjektu udajii musi byt
struéné, snadno pfistupné a srozumitelné, podédvané za pouziti jasnych a
jednoduchych jazykovych prostiedki a ve vhodnych ptipadech také
vizualizované.),

o ucelové omezené,

o minimalizované,

o ptesné. (Evropska unie, 2016, odstavec 58)
Déle musi ze strany spravce splitovat nasledujici vlastnosti:

o omezeni ulozeni,

o integritu,

o duavérnost,

o odpovédnost. (Evropska unie, 2016, ¢lanek 5 Zasady)
,,S prihlédnutim ke stavu techniky, nakladiim na provedeni, povaze, rozsahu, kontextu a
uceliim zpracovani i k riizne pravdépodobny a rizné zavaznym rizikiim pro prdva a
svobody fyzickych osob, provedou spravce a zpracovatel vhodna technicka a organizacni

opatreni, aby zajistili uroven zabezpeceni odpovidajici danému riziku, pripadné vietné:
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o pseudonymizace a Sifrovani osobnich udajii;

o schopnosti zajistit neustalou ditvérnost, integritu, dostupnost, a odolnost systémii
a sluzeb zpracovani,;

o schopnosti obnovit dostupnost osobnich udaju a pristup k nim vcas v pripadé
Sfyzickych ci technickych incidentii;

o procesu pravidelného testovani, posuzovani a hodnoceni ucinnosti zavedenych
technickych a organizacnich opatreni pro zajisteni bezpecnosti zpracovani.

(Evropska unie, 2016, ¢lanek 5 Zasady)
24.1.3 Zakonnost zpracovani

wZpracovani by mélo byt zakonné, pokud je nezbytné v souvislosti s plnénim smlouvy nebo

umyslem smlouvu uzavrit. *“ (Evropskad unie, 2016, odstavec 44)

wZakonnost zpracovani je splnéna pouze, pokud je splnéna nejméné jedna z nasledujicich
podminek a pouze v odpovidajicim rozsahu:

a) subjekt udajii udelil souhlas se zpracovanim svych osobnich udajii pro jeden ¢i vice
konkrétnich ucelu,

b) zpracovani je nezbytné pro splneni smlouvy, jejiz smluvni stranou je subjekt udajii,
nebo pro provedeni opatreni prijatych pred uzavienim smlouvy na Zadost tohoto subjektu
udayi,

¢) zpracovani je nezbytné pro splneni pravni povinnosti, kterd se na spravce vztahuje,

d) zpracovani je nezbytné pro ochranu Zivotné dulezZitych zajmii subjektu udajii nebo jiné
fyzické osoby,

e) zpracovani je nezbytné pro splnéni ukolu provadeéného ve verejném zdajmu nebo pri
vykonu verejné moci, kterym je povéren spravce,
f) zpracovani je nezbytné pro ucely oprdavnénych zajmii prislusného spravce Ci treti
strany, kromé pripadi, kdy pred témito zajmy maji prednost zajmy nebo zdkladni prava
a svobody subjektu udaju vyZadujici ochranu osobnich udaju, zejména pokud je subjektem
udaju dite. “ (Evropska unie, 2016, Kapitola I, Zasady)

,,Spravce a zpracovatel prijmou opatieni pro zajisteni toho, aby jakakoliv fyzicka osoba,

ktera jedna z povereni spravce nebo zpracovatele a ma pristup k osobnim udajiim,
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zpracovavala tyto osobni udaje pouze na pokyn spravce, pokud ji jejich zpracovani jiz
neuklada pravo Unie nebo clenského statu. © (Evropska unie, 2016, Kapitola II, Zasady)
Tedy je nutné poucit zaméstnance, ktefi pracuji s osobnimi udaji o zménach v organizaci,
nebot’ zmény mohou nastat také ve firemnich smérnicich a pravidlech. Dodrzovanim
pravidel se vyhneme nepfijemnym situacim a nékdy také finan¢nim ztratam. Mezi tzv.
opravnéné zajmy spravce muzeme zaradit nékteré druhy zpracovani jako jsou:

o zpracovani nezbytné nutné pro ucely zamezeni podvodiim,

o zpracovani pro ucely pfimého marketingu,

o predani osobnich tdaji v ramci skupiny podnikd pro vnitini administrativni

ucely (osobni udaje zaméstnancii a zdkazniki). (Evropskd unie, 2016,

odstavec 47)
2.4.1.4 Zpracovani zvlastnich kategorii osobnich udaji

U osobnich tdaji zarazenych do kategorie zvlastni, jako jsou napiiklad tdaje
vypovidajici o rasové ¢i etnickém plvodu, zdravotnim stavu, politickych nazorech,
nabozenském vyznani ¢i zpracovani genetickych tidajii za ticelem jedine¢né identifikace,
je dle nafizeni zakazano je zpracovavat, opét ale existuji vyjimky z pravidla (souhlas

subjektu udaji, vykon pravnich narokii, vyznamny vetejny zajem...).
24.1.5 Informace poskytované subjektu udaji

Spravce musi dle obecného natizeni v okamziku ziskdni osobnich udaji poskytnou
subjektu udajii ndsledujici informace:

o totoZnost a kontaktni udaje spravce, véetné jeho zastupce,

o kontaktni Gidaje povétence pro ochranu osobnich tdaju,

o ulely zpracovani a pravni zdklad pro zpracovani,

o opravnéné z4jmy spravce nebo tteti strany, V ptipad¢ Ze je zpracovani zalozeno

na 6 odstavci, 1 pism. f),
o piipadné piijemce a kategorie piijemct,
o ptipadny umysl spravce predat osobni udaje do tfeti zem¢é nebo mezindrodni

organizaci,
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véetné téchto informaci poskytne spravce také dalsi udaje jako (doba uloZeni, existence
prava pozadovat pristup k udajim ¢i podat stiznost, viz odst. 2, ¢lanek 13, GDPR), ato
Vv ptipad¢ jsou-li potiebné k zajisténi spravedlivého a transparentniho zpracovani.

(Evropska unie, 2016, ¢lanek 13)
2.4.1.6 Souhlas subjektu udaji

Souhlas jako jeden z moznosti, jak zdkonné zpracovavat osobni tdaje subjektu udaji, ma

také své ohraniceni v obecném nafizeni.

,Souhlas by mél byt dan jednoznacnym potvrzenim, ktere je vyjadienim svobodného,
konkrétniho, informovaného a jednoznacného svoleni subjektu udaju ke zpracovani
osobnich udajii, které se jej tykaji, a to v podobé pisemného prohldseni, i ucinéného
elektronicky, nebo ustniho prohlaseni. Mohlo by se napriklad jednat o zaskrtnuti policka
pri navsteve internetové stranky, volbu technického nastaveni pro sluzby informacni
spolecnosti nebo jiné prohlaseni ¢i jednani, které v této souvislosti jasné signalizuje
souhlas subjektu udajii s navrhovanym zpracovanim jeho osobnich udaju. MIceni, predem
zaSkrtnutd policka nebo necinnost by tudiz nemély byt povazovany za souhlas. Souhlas
by se mél vztahovat na veskeré cinnosti zpracovani provadené pro stejny ucel nebo stejné
ucely. Jestlize ma zpracovani nékolik ucelii, mel by byt souhlas udélen pro vsechny. Ma-
li subjekt udaju vyjadrit souhlas na zdklade Zadosti podané elektronickymi prostiedky,
musi byt Zadost jasnad a strucnd a nesmi zbytecné narusit vyuzivani sluzby, pro kterou je
souhlas davan. © (Evropska unie, 2016, odstavec 32)

Souhlasem subjektu udaji je tedy minén jakykoli svobodny, konkrétni, informovany a
jednoznacény projev vile, kterym subjekt udaji dava prohlasenim ¢i jinym zjevnym
potvrzenim své svoleni ke zpracovani svych osobnich udaji. (Evropska unie, 2016,

odstavec 4, ¢lanek 4 Definice)

,Subjekt udajii ma pravo sviij souhlas kdykoliv odvolat. Pred udélenim souhlasu o tom

bude subjekt uidajii informovan. “ (Evropska unie, 2016, Kapitola II, Zasady)
24.1.7 DPO

S ucinnosti nového nafizeni vznikne také nova pracovni pozice tzv. DPO neboli Data

Protection Officer. Dle pokynii rektora VUT musi povéfenec pro ochranu osobnich udaji
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dohlizet nad souladem zajiSténim ochrany osobnich udajii s pfislusSnymi zakonnymi
normami a GDPR aslouzi také jako kontaktni misto pro subjekty idaji a dozorovy trad.
Povétence jmenuje a odvolava rektor s tim, ze na vykon ¢innosti povéfence ma doty¢na
osoba vzdy sjednan pracovnépravni vztah. (Cetlova, 2017) Data Protection Officer ma
tedy predevsim zodpovédnost za zpracovani dat a manipulace snimi, zodpovida za
komunikaci k zakonnym vrstvam a kontrolu informaci tietich stran a jeho tikolem je také
hlaseni uniki dat (do 72 hodin je nutné nahlasit vyznamny unik dat). (Evropska unie,

2016, odstavec 37)
24.1.8 DPIA

Je nutné zde také zminit zkratku DPIA (Data Protection Impact Assessment), ¢esky
Posouzeni vlivu na ochranu osobnich Udaji. Jednd se o nastroj posouzeni vlivu
zamySlenych operaci zpracovani na ochranu osobnich Udaji, a je nutné zejména
v nasledujicich ptipadech: rozsahlé vyhodnocovéani osobnich aspekti tykajicich se
fyzickych osob které je zaloZeno na automatizovaném zpracovani, rozsahlé zpracovani
zvlastnich kategorii osobnich udajii a rozsdhlé¢ systematické monitorovani vefejné
ptistupnych prostorti. Posouzeni by pak mélo obsahovat nékteré dilezité body jako
napiiklad:
o systematicky popis zamyslenych operaci a ticely zpracovani, v€etné opravnénych
zajmu spravce,
o posouzeni nezbytnosti a pfimétenosti operaci zpracovani,
o posouzeni rizik pro prava a svobody subjektti udaji,
o planovana opatieni k feSeni téchto rizik, véetné zaruk, bezpecnostnich opatieni a
mechanismi k zajisténi ochrany osobnich idaju a k dolozeni souladu s timto

nafizenim. (EDPS, 2017)

V odstavci 66 GDPR je uvedeno, ze béhem procesu vymazavani osobnich udaji
Vv prosttedi Internetu, je spravce, ktery zvetejnil osobni tidaje povinen informovat také
spravce, ktefi osobni udaje zpracovavaji, aby vymazali t¢z veSkeré¢ odkazy, kopie a
replikace téchto udaju. Je tedy dulezité, aby byla zajisténa trasovatelnost, neboli odkud a
kam se data odesilaji, a aby bylo mozné doloZit provedené procesy. (Evropska unie, 2016,
odstavec 66) Dale je také uvedeno, Ze pii posuzovani vhodné trovné bezpe¢nosti, se

zohledni zejména rizika jako ndhodné nebo protipravni zniceni, ztrata, pozménovani,
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neopravnéné zptistupnéni osobnich udajl, nebo neopravnény ptistup k nim. (Evropska

unie, 2016, Kapitola II, Zasady)
2419 Vedenizaznamu a dokumentace

Zaznamy o cinnostech definované GDPR nafizenim nahradi oznamovaci povinnost
vedenou v zakon& 101/2000. Clanek 30 uréuje, jak postupovat pii vedeni zdznami o
¢innostech zpracovani, za které zodpovida spravce a jeho ptipadny zastupce. Takové
zadznamy obsahuji nasledujici informace:

o jméno a kontaktni udaje spravce, spolecného spravce, zastupce a povéfence pro

ochranu osobnich udaja,

o Uucely zpracovani,

o popis kategorii subjektu tidaju a kategorii osobnich tdaju,

o kategorie pfijemct, kterym byly nebo budou os. udaje zptistupnény, vcetné

ptijemct ve tietich zemich nebo mezinarodnich organizacich,

o informace o ptipadném piedani osobnich idaji do tfeti zemé nebo mezinarodni

organizaci,

o jeli to mozné planované lhity pro vymaz jednotlivych kategorii os. tdaju,

o jelito mozné, popis technickych a organiza¢nich bezpe¢nostnich opatieni.
Natizeni udava, ze zdznamy budou vyhotoveny pisemné (i elektronickou formou), a
zaznamy budou poskytnuty na pozadani dozorovému uradu. Organizace S méné nez 250
zamé&stnanci, mohou byt zbaveny této povinnosti, ovS§em pouze pokud zpracovani
osobnich udaji, v takové organizaci nebude vyrazné omezovat lidska prava a svobody,
nebude mozné jej povazovat za rizikové nebo pokud jsou osobni udaje zpracovavany
pouze piilezitostné. (Evropska unie, 2016, clanek 30)

., Spravce by mél vyuzit vsech vhodnych opatieni k overeni identity subjektu udajii, ktery
Zada o pristup, zejména v SOWISl0sti S on-line sluzbami a sitovymi identifikdtory. Sprdavce
by nemeél uchovavat osobni udaje pouze za tim ucelem, aby mohl reagovat na pripadné

zadosti. ** (Evropska unie, 2016, ¢lanek 64)
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2.4.1.10 Spravni pokuty

Spravni pokuty hrozi vSem povinnym subjektim, a to v piipadé poruseni nebo
nezavedeni GDPR nafizeni, ale také v ptipad¢€ nepiipravenosti. Jejich maximalni vyse je
stanovena na 20 milionli eur nebo 4 % vypoctena z celkového rocniho obratu spole¢nosti,
pficemz je upfednostnéna vyssi varianta pokuty. Pokuty se udé€luji s ohledem na
zavaznost poruSeni a miru nasledné Skody, dale také dle poctu poskozenych osob, a
V neposledni fadé také dle reakci subjekti na vzniklé skody. Spravni pokuta je omezena

na 10 milioni K¢ pro tzv. vefejnopravni subjekty. (Evropska unie, 2016, ¢lanek 83)
24.2 Prava subjektu osobnich tidaju

Jak jiz bylo zminéno, nafizeni GDPR vzniklo pfedev§im pro ochranu fyzickych osob a
jejich prava na ochranu osobnich udaji. Nafizeni posiluje tato prava predevSim
podminek muize vzniknout pro subjekt idajii prdvo na omezeni zpracovani, mezi tyto
podminky patii naptiklad situace, kdy je zpracovani osobnich udajii protipravni, ale
subjekt idajii odmitd vymaz osobnich Uidaji a Z4d4 namisto toho omezeni jejich pouziti.
(Evropska unie, 2016, ¢lanek 18) Pravo vznést namitku vznika, nelze-1i uplatnit pravo na
vymaz osobnich udajti. Timto krokem Ize donutit spravce osobnich tidaji k omezenému
zpracovani predmétnych osobnich udajt. Fyzicka osoba musi byt ze strany spravce udaji
upozornéna, ze tato moznost vznika. Odstavec 74 GDPR uvadi, Ze by méla byt stanovena
odpovédnost spravce za jakékoliv zpracovani osobnich udajii provadéné spravcem nebo
pro n¢j. Tedy spravce by mél byt schopen zavést u€innd opatieni a doloZit, Ze proces
zpracovavani je v souladu s natizenim GDPR. (Evropska unie, 2016, odstavec 74)

Podle ¢lanku 13, odstavce 2 b) ma subjekt udaji nasledujici prava.

o Pravo byt informovan o tom, jak budou osobni Uidaje zpracovavany a pozadovat
K nim pfistup.
Tento bod definuje jasné odstavec 39 GDPR, ato v nasledujicim zméni:
., Jakékoliv zpracovani osobnich udaju by mélo byt provadeno zakonnym a spravedlivym
zpiisobem. Pro fyzické osoby by mélo byt transparentni, Ze osobni udaje, které se jich
tkaji, jsou shromazdovany, pouzivany, konzultovany nebo jinak zpracovavany, jakoz

I Vjakém rozsahu tyto osobni udaje jsou ¢i budou zpracovany. Zasada transparentnosti
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vyzaduje, aby vSechny informace a vsechna sdéleni tykajici se zpracovani téchto osobnich
udaju byly snadno pristupné a srozumitelné a podavané za pouziti jasnych a
jednoduchych jazykovych prostredkii. Tato zdsada se dotykd zejména informovani
subjektii udajii o totoZnosti spravce a ucelech zpracovani a 0 dalSich zaleZitostech v
zdjmu zajisténi spravedlivého a transparentniho zpracovani ve vztahu k dotéenym
Sfyzickym osobam a j€jich prava ziskat potvrzeni a na sdéleni zpracovdavanych osobnich
udajii, které se jich tykaji. Fyzické osoby by mély byt upozornény na to, jaka rizika,
pravidla, zaruky a prava existuji v souvislosti se zpracovanim jejich osobnich udajii a jak
maji v souvislosti s timto zpracovanim uplatiovat sva prava. Zejména je zapotrebi, aby
konkrétni ucely, pro které jsou osobni udaje zpracovavany, byly jednoznacné a legitimni
a aby byly stanoveny v okamziku shromazdovani osobnich udajii. Osobni udaje by mély
byt primérené, relevantni a omezené na to, co je nezbytné z hlediska ucelii, pro které jsou
zpracovavany. Je nezbytné zejména zajistit, aby byla doba, po kterou jsou osobni udaje
uchovavany, omezena na nezbytné minimum. Osobni udaje by mély byt zpracovany pouze
tehdy, nemiize-li byt ucelu zpracovani primérené dosazeno jinymi prostiedky. Aby se
zajistilo, Ze osobni udaje nebudou uchovdavany déle, nez je nezbytné, mel by spravce
stanovit lhiity pro vymaz nebo pravidelny prezkum. Méla by byt prijata veskerd vhodna
opatreni, aby nepresné osobni udaje byly opraveny nebo vymazany. Osobni udaje by mély
byt zpracovavany zpiisobem, ktery zaruci ndleZitou bezpecnost a ditvérnost téchto udajii,
mimo jiné za ucelem zabrdnéni neopravnénému pristupu k osobnim udajiim a K zarizeni
pouzivanému k jejich zpracovani nebo jejich neopravnénému pouziti. *

o Pravo na opravu osobnich Udaji (s vyuzitim chranéného kanalu pro pienos

informact).

Toto pravo je také oSetieno odstavcem 39 GDPR. Nejedna se aktivni povinnost spravce.

o Pravo na vymaz osobnich tidaji nebo pieneseni osobnich udajt.
Podle odstavce 65 GDPR ma fyzicka osoba tzv. ,,pravo byt zapomenuta“ a to predevsim
pokud uchovavani osobnich udaji porusuje natizeni GDPR nebo pravo Unie ¢i ¢lenského
statu, které se na spravce vztahuje. Dale pokud jiz udaje nejsou potfebné pro ucely, pro
které byly shromazdény a zpracovavany, pokud subjekt tdaji odvolal sviij souhlas se
zpracovanim nebo pokud vznesl namitku proti zpracovani udajt, které se jej tykaji. Toto

pravo fyzické osoby jakozto subjektu udajt je také velmi dilezité, pokud byl souhlas se
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zpracovanim udélen v détském véku, tedy subjekt idaji si nebyl plné védom rizik, které

mohou se souhlasem souviset. (Evropska unie, 2016, odstavec 65)
2.5 Definovani postupu

Ministerstvo Skolstvi mladeze a télovychovy zvefejnilo metodiku zavedeni GDPR do
provozu, kde napomaha subjektiim (piedevsim skolam), které budou muset toto natizeni
implementovat. Z této metodiky mize byt pouzito nékolik postupt i v této praci. Dle
pokynii rektora VUT v Brné podstoupily vSechny definované informacni systémy
auditem zpracovanym na zaklad¢ Metodického listu ¢. 5/2017. Vedouci jednotlivych
soucasti VUT odpovidaji za organizaéni a technicka nastaveni pro zabezpeceni ochrany
osobnich idajt a jejich zpracovani v souladu s pfislusnymi zakonnymi normami a GDPR,
jakoZzto 1 za soulad téchto nastaveni s metodickymi nastavenimi stanovenymi na VUT v
Brné. Dale jsou vedouci jednotlivych soucasti povinni urcit tzv. ,.koordindtora ochrany
osobnich udaji“, na zaklad¢ pracovnépravniho vztahu bude zodpovidat za nasledujici
body:

e komunikace s povéfencem pro ochranu osobnich udaju,

e technickd implementace a navrh Uprav piijatych nastaveni za tcelem zajisténi

zakonnosti zpracovani,

e aktivni vyhledavani zvlastnich Cinnosti, které vice vyzaduji oSetfit zdkonnym

postupem,

e vykon kontrolni ¢innosti v dané oblasti a navrhovani bezpe€nostnich opatieni.
Kazdy vedouci zaméstnanec dale odpovida za konkrétni vykony a dodrZovani nastaveni,
za zajiSténi seznameni vSech podfizenych zaméstnancii s nastavenimi a za ovétovani
dodrzovani nastaveni k ochrané osobnich udajii. Kazdy zaméstnanec pak zodpovida za

dodrzovani téchto nastaveni na tirovni ptislusné soucasti VUT. (Cetlova, 2017)
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Obrazek 1: Organizace systému ochrany osobnich tidaji na VUT v Brné.
(Zdroj: Pokyn ¢. 6/2018, piiloha ¢. 1)

2.6 Rizeni bezpec¢nosti informaci

Tato kapitola specifikuje urcita pravidla pro fizeni bezpecnosti informaci v organizacich.

.V prubéhu vyvoje informacnich technologii vzrostlo povédomi, Ze informace jsou
nejdilezitéjsim strategickym zdrojem, ktery musi kazdd organizace spravovat. Riistu
tohoto povédomi se soucasné prizpiisobovala pravidla, ktera urcuji napr. postaveni
informatiky v organizacni strukture organizaci, hlavni cile rizeni informacnich systémai,
odpovédnosti za jednotlivé procesy informatiky, metody porizovani a provozu

informacnich systéemit apod. “ (Doucek akol., 2011, s. 52)

23



2.6.1 Koncepce Fizeni informatiky v organizacich

Soucasny pohled na postaveni a fizeni informatiky v organizacich reprezentuji dvé

koncepce fizeni:

e sprava a fizeni IT (IT Governance),

o fizeni IT sluzeb (IT Service Management).

Ob¢ tyto koncepce se navzdjem dopliuji, a to predevsim v praxi. Koncepce fizeni IT
sluzeb se zaméfuje na taktickou a operativni rovinu a cilem této koncepce je poskytovani
kvalitnich IT sluzeb. Sprava a fizeni IT reprezentuje SirSi pojeti zaméfené na strategicka
hlediska jako propojeni strategii, realizace hodnoty, fizeni rizik informatiky, odpovédné
fizeni zdrojl informatiky a méfeni pribehu informatickych procesti (Doucek a kol., 2011,
s. 30, 52). Dulezité pro organizaci je také tzv. fizeni ptistupu. Po autentizaci uZivatele je
tieba kontrolovat, ktera data jsou mu zpfistupnéna. V tomto ptipadé se jedna o komplexni
systém fizeni ptistupu, ktery je zaveden a jsou rozliSeny rtizné stupné opravnéni uzivateli.

O zatazeni do skupin rozhoduje spravce informac¢niho systému. (Dosedé¢l, 2004, str. 10)
2.6.2 Metodiky Fizeni informatiky v organizacich

Abychom mohli vySe zminéné koncepce fizeni informatiky vyuzivat, je nutné je podpofit
vyvojem standardll, rdmcii, metodik a nejlepSich zkuSenosti (anglicky Best Practice).
Podrobné se budeme zabyvat rdmcem ITIL a metodikou COBIT, které jsou obecné a
svétove rozsifené. Pan doktor Marek Rychly (2015) ve svych prednaskach pro fakultu
informatiky Vysokého uceni technického v Brné také uvadi, ze zkratka ITIL zahrnuje
procesné orientovany ramec pro spravu a poskytovani IT sluzeb v organizaci a popisuje,
jak zavést odpovidajici procesy, funkce a role. Tento ramec implementuje IT oddéleni
organizace a za kazdy jeho proces je odpovédny ptislusny zaméstnanec (pf. Security
Manager). ITIL je tedy vhodné zatadit do IT Service Management, nebot’ se jedna o
operativni fizeni, stanovuji se kratkodobé cile a pomoci reaktivniho fizeni se zajiStuji
stabilni IT sluzby. V pfipadé¢ IT Governance je za pomoci spiSe strategického a
proaktivniho fizeni, stanovovani dlouhodobych cilt ¢i kontrol dosahovano evoluce IT
sluzeb, tu zajistuji zejména feditelé organizaci a CEO. Tedy je vyuzito fidiciho ramce
COBIT (Control Objectivesfor Information and Related Technology vydany a udrzovany
spolecnosti ISACA), ktery podporuje procesni fizeni, je kombinovatelny s jinymi
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procesnimi rdmce a je mozno jej propojit s fadou standardll a legislativnich ptedpist.

(Doucek akol., 2011, str. 48-53)

Obchodni pozadavky
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Obrazek 2: COBIT kostka.
(Vlastni zpracovani dle: Doucek akol., 2011, str. 49)

2.6.3 Hodnoceni bezpecnosti informaci

Jako norma pro hodnoceni bezpec¢nosti informacnich technologii pak slouZi kromé jinych
také takzvana Spole¢na kritéria (anglicky Common Criteria). Prvni verze téchto kriterii
se objevila v lednu roku 1996 a byla piijata Mezinarodni organizaci pro normalizaci
(ISO) jako pracovni navrh. Dalsi sadu norem nazvanou ISO/IEC 15408 a také fadu
ISO/IEC 27000 vyuzivame dodnes. (Doucek akol., 2011, str. 68-69, 83)

2.6.4 Bezpecnost z pohledu sit’ové struktury

Rizeni bezpecnosti informaci vyzaduje nejen spravné fizeni a strategii ale také celkovou
bezpec¢nost na vsech vrstvach modelu ISO/OSI. Fyzickou vrstvu zabezpecime pomoci
Managementu bezpec¢nosti pasivni vrstvy (NISS). Linkovou vrstvu miizeme chranit
certifikaty, digitalnim podpisem a bezpecnostnimi protokoly. Sitova vrstva vyuziva
predevsim firewall, VPN, IPsec nebo systémy IDS a IPS. Ostatni vrstvy jiz fesi aplikacni
bezpecnost, které dosdhneme pomoci fizeni pfistupu, autorizace, kryptografické

bezpecnosti a mnoha dalsich zabezpeceni. (Ondrak akol., 2013, str. 166-177)
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., Vsitové strukture je obcas zajimavé rozlisit tri zony — zonu se zapojenymi uzivatelskymi
pocitaci, zonu se zapojenymi servery a vnéjsi sit.“ (Dosed¢l, 2004, str. 15)

. Specificka je predevsim Ccast sité se servery, pro kterou se vzilo oznaceni
demilitarizovand zona. Tyto servery musi byt samoziejmé chraneny pred utoky z vnéjsiho
sveta, dokonce prisnéji nez ostatni pocitace. Jsou chranény i proti utokiim z mistni site,
mohou ale bez problémii komunikovat mezi sebou. “ (Dosed¢l, 2004, str. 15)

., K ochrané proti utokiim na pocitace pripojené do site slouzi dobre nakonfigurovany
firewall. Prendsena data nejlépe ochrani spravné navrzeny komunikacni protokol.
(Dosede¢l, 2004, str. 12)

Tabulka 1: Nékteré komunikaéni protokoly
(Vlastni zpracovani dle: Dosed¢l, 2004, str. 12)

Nezabezpecena verze Zabezpecena verze VyuZiti protokolu
protokolu protokolu
Remote shell (telnet) Secure shell (SSH) ovladani pocitace,

vzdalena sprava

File Tranport Protocol SecureFTP pifenos souborl

Hypertext Transport SecureHTTP (s vyuzitim = webové stranky

Protocol SSL vrstvy)
POP,IMAP,SMTP POP/IMAP — pies SSL, | elektronicka posta
PGP, SMIME
- IPSec tunelovani
WiFi WPA2 zabezpeceni bezdratovych

siti

2.6.5 Analyzovani bezpecnosti v organizaci

Pro analyzu vyuZivame systém fizeni bezpecnosti informaci (ISMS). Systém je postaveny
na modelu PDCA (Demingtv model). Kazdy z jednotlivych prvkii informaéniho systému
ma vliv na informacéni bezpecnost, proto je nutné nejprve provést dekompozici na urcité
urovni, neboli vymezit jednotlivé prvky IS jako samostatné objekty s vlastnostmi a

vazbami na ostatni prvky. Uroven dekompozice zavisi na rozsahu zkoumaného IS a také
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na tom, jak vysoké naroky na bezpecnost jsou v IS kladeny. (Ondrak a kol., 2013, str.
14, 66)
Je dulezité zabezpecit predevsim tyto hlavni prvky bezpecnosti:

1) integrita (odpovédnost za spravnost tidaji),

2) daveérnost (poskytnuti ptistupu pouze opravnénym osobam),

3) dostupnost (zajisténi pfistupnosti informaci v okamziku potieby pro opravnéné

uzivatele). (Ondrak a kol., 2013, str. 15)

., V systémech pro zpracovani a prenos dat se musime starat o bezpecnost a spravnost dat
a informaci a o dodrzovani opravnénosti pristupu k datiim, resp. prava na soukromi, tedy

ochranu osobnich udaji. “ (Pozar, 2007, Pfedmluva)
2.6.6 Preneseni odpovédnosti

Bezpecnost informaci a jeji fizeni neni kratkd jednordzova cinnost, ale jedna se o
dlouhodobou aktivitu. Hlavni aspekt je vyvoj v ¢ase. Na prelomu tisicileti byly hlavnimi
predméty zajmu komunikace a pfipojeni k internetu a s tim spojené bezpec¢nostni hrozby,
toto vse bylo ovlivnéno novymi zakonnymi upravami o zpracovani dat (zdkon na ochranu
osobnich udajt a zédkon o utajovanych skutecnostech). V dnesni dob¢ patii mezi priority
vyuzivani informacnich technologii na ufadech a pfi Gfednich postupech, vyuzivani
zarucené¢ho elektronického podpisu a zisk kvalifikovanych pracovnikd na trhu préce.
Oblast fizeni bezpecnosti informaci také bezprostredné ovlivituji vnéjsi faktory, jako je
ekonomicke a politické déni nejen ve state, ale v celém svété. Tuto oblast ovliviiuje takeé
roz§ifovani a zmény mezinarodnich celosvétové uznavanych standarda. (Doucek a kol.,
2011, str. 231) Pted samotnou analyzou je dulezité definovat, co pfesné¢ budeme
VvV informa¢nim systému hodnotit. Zakladnim stavebnim kamenem je jednotka informace,
ktera je obsazena v datech rizného druhu. VSechna tato data jsou vSak uloZena v digitalni
neboli elektronické podobé ve zvoleném ulozisti. Spravu téchto dat zajiStuje osoba

K tomu uréena a povétena, kterda ma odborné znalosti v této oblasti. (Ondrak, 2017)
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3 ANALYZA SOUCASNEHO STAVU

3.1 Hodnoceny informa¢ni systém

Elektronicky informacéni systém KolejNet slouzi ke zprostiedkovani sluzeb a spravé
kolgjni sit¢ VUT v Brng¢, tento informacni systém je navazan nainformacni systém Koleji
a Menz pii VUT v Brné (dale jen KaM) a informacni systém Vysokého uceni technického
Vv Brng¢, tyto dva systémy poskytuji hodnocenému IS data. V roce 1994 vznikl piedchiidce
Listnet, nasledné v roce 1999 vznikl KolejNet jako soucéast technického oddéleni KaM.
Organiza¢né spada oddéleni KolejNet od roku 2005 pod Centrum vypocetnich a
informacnich sluzeb VUT v Brné, které mimo jiné zajist'uje provoz a spravu pateini
pocitacové sité, webovych aplikaci VUT, centralni databaze VUT a cloudovych sluzeb

pro VUT. Vztahy a fizeni organizace upravuje Organizacni fad VUT.

Reditel

(" Oddgleni
hospodarsko

spravni

70010

Oddéleni Oddéleni Oddéleni Oddéleni Oddéleni Oddéleni
ckonomickych spravy patefni provozu vyvoje databazi KolejNet
systémii sité

70020 » 70040 70050 70070 _ 70080 70090

Obrazek 3: Organizaéni struktura CVIS
(Zdroj: Organizaéni fad CVIS, 2006)

Dle organiza¢niho tadu CVIS, zajiStuje odd€leni KolejNet také projekty rozvoje
studentské pocitatové sité, provoz dohledové sité nad aktivnimi prvky a servery
studentské sit¢ a komercniho ptipojeni do sit€¢ KolejNet. Uzivatelska data jiz zaméstnanci
bézné¢ zpracovavaji (dle pravidel zakona 101/2000 Sb. o ochran¢ osobnich udaju).
KolejNet vyuziva také mnoho komunikaénich protokold. Za zminku ur€ité stoji protokol

SNMP (Simple Network Management Protocol), ktery slouzi jako G¢inny nastroj pro
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spravu neboli management pocitacové sité. Informacni systém KolejNetu je hierarchicky
nastaven. Administratorska prava jsou upravovana podle pracovni pozice jednotlivych
zaméstnancl. Pro interni komunikaci je také vyuzivano elektronické posty, nejcasteji se
vyuziva vldkno ve vlastni doméné, do kterého jsou pfifazeni vSichni zaméstnanci
oddéleni, dale jsou schranky déleny podle arealtt nebo pro jednotlivé zaméstnance a
uzivatele. Pro zabezpecenou vzdalenou spravu je zavedena moznost pfipojeni pies VPN
(Virtual Private Network). Sprava sité je provadéna pomoci zabezpecenych Sifrovanych

kanald, skrze odd€lenou sitovou infrastrukturu ur¢enou pro spravu site.
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Obrazek 4: SWOT analyza pro IS KolejNet.

(Vlastni zpracovani)
Na zakladé vstupni analyzy SWOT piipravim Vv kapitole 4. této prace navrh nové
dokumentace a $koleni, tento postup byl zvolen na zakladé snahy o vylouceni slabych

stranek IS.
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3.1.1 Pozadavky investora

Pozadavky investora (VUT v Brn¢) byly ¢astec¢né sepsany do Metodického listu €. 5/2017
a také do Pokynu ¢. 6/2018 k zajisténi implementace Nafizeni Evropského parlamentu a
Rady (EU) 2016/679 (GDPR) naVUT. Jedna se piedevsim o zajisténi administrativnich

a organizacnich opatfeni, pomoci metodického a organizacniho fizeni.
3.1.2 Doplnéni ePrivacy a Pracovni skupina WP29

Tato kapitola popisuje pojmy, jeZ by mohly byt vyuzity v kontextu s nafizenim GDPR.
K tomuto nafizeni ptibude také doplnéni zvané ePrivacy Regulation (Nafizeni o soukromi
a elektronickych komunikacich). Pokud uzivatel neudéli souhlas se zpracovanim
osobnich tdaji, vznikne situace, kdy bude nutné, aby spravce data anonymizoval nebo
vymazal. Toto nafizeni je pfedev§im urceno pro elektronickou komunikaci mezi pfedem
nedefinovanym poctem koncovych uzivateli. Ochrana soukromi bude aplikovana také na
metadata. Metadata jsou strukturovana data, popisujici jina data a informace, popf. jejich
zdroj, jez obsahuji webové stranky v hlavicce kodu. (Pomerantz, 2015, str. 85) Vétsina
spole¢nostni jiz v dne$ni dobé vyuziva automatizované zpracovani osobnich udaji, udaje
se tedy zpracovavaji pomoci vypocetni techniky, Casto bez lidského zasahu. Z tohoto
jasné vyplyva, ze je zadouci dikladné zabezpecit tyto systémy. Pojem WP29, Article 29
Working Party nebo Pracovni skupina 29, jako nezavisly evropsky poradensky organ na
ochranu dat a soukromi, byl diive stanoven ¢lankem 29. smérnice 95/46/EC, nyni se vSak
sucinnosti nafizeni GDPR zméni na Evropsky sbor pro ochranu osobnich tdaji. Tento
sbor bude fungovat jako nejvyssi dozorovy organ ve v§ech zemich EU. Dne 7. tinora 2018

byla zvolena nova piredsedkyné WP29 Andrea Jelinek. (EDPS, 2017)
3.1.3 Fyzicka bezpec¢nost

Fyzicka bezpecnost celého systému predstavuje v oddéleni KolejNet vyznamnou roli.
Vzhledem k velkému poétu prvki, které tuto bezpe€nost zajistuji byla vytvofena
nasledujici tabulka, ktera ukazuje kategorie kritérii fyzické bezpecnosti a jak jsou splnény

V hodnoceném IS.
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Tabulka 2: Kritéria fyzické bezpe¢nosti
(Vlastni zpracovani dle: Ondrék a kol., 2013, str. 289-292)

vhodna lokalizace pro sidlo organizace ANO
splnéni elektrotechnickych piedpist ANO
splnéni pozarnich predpist ANO
zabezpeceni klicovych prostor ANO
vhodné prostiedi pro provoz informac¢ni a komunikac¢ni techniky ANO
dostate¢né oznaceni a dokumentace ANO
pouzivani kvalitnich materidli, komponent a prvki splitujicich standardy ANO
dodavatelsky servis a pojisténi ANO
pravidelné fizené zalohovani ANO
redundance (STP, MRP...) ANO
spravné rozd¢€leni sité (intranet, DMZ, VLAN...) ANO
ochrana na rozhrani bezpecnostnich zon a VLAN ANO
ochrana koncovych zatizeni (uzivatelskych) NE

ochrana sité pied uzivatelem, ochrana vzdaleného ptistupu (SSH, VPN-SSL) | ANO
pouziti zabezpecenych sluzeb (HTTPS, SMTPS) ANO
sprava sit€ a ochrana pamét'ovych medii ANO
dohledové systémy a bezpecné smerovani ANO
splnéni piedpist OHASMS (diive BOZP) a vyhlasky 50/1978 Sb. ANO
minimalizace ptistupovych opravnéni ANO
dokumentace, pravni prostiedi a Skoleni ANO

3.1.4 Datovy tok
V hodnoceném informac¢nim systému jsou data a znich =ziskané informace

nenahraditelnym zdrojem. Z poc¢atku jsou vyuzita data prevedena z jiné databaze, a to

Kk vytvofeni podkladu pro naslednou spravnou autentizaci uzivatele do informacniho

systétmu. Tedy nelze provoz zajistit jinymi prostfedky. Kazdé pouZiti vypocetniho

systému (vCetné testd) je nutné zabezpelit proti Uniku dat a je nutné vést zdznam o

zpracovani, ktery musi byt ulozen. Timto dojde k mapovani toku dat. V IS KolejNet toto

z Casti zajistuji vypisy jednotlivych zafizeni v siti tzv. logy. V piipad€ uZzivatelskych

udajl jsou importovana data vyuzita k plnéni smlouvy o poskytovani sluzeb uzivatelim

31




a jsou zpracovavana pouze na zaklad¢ udéleného souhlasu. Oddéleni KolejNet vyuziva
pro komunikaci suzivateli elektronickou postu. Pfi komunikaci v zadsadnich udalostech,
jako jsou zmény ulozenych tdaja, resetovani hesla pro ptistup do informa¢niho systému,
pomoc pii registraci uzivatelské ptipojky a jiné, vyuziva oddéleni KolejNet osobniho
styku zaméstnance s uzivatelem, pficemz na vyzadani je uzivatel povinen dolozit svou
totoznost, a to prikazem s fotografii. Toto ovéteni slouzi predevs§im k zajisténi integrity

dat, ale také jako bezpecnostni opatieni.
3.1.5 Kategorie subjektu osobnich udaji

Kategorie subjektt tdaji uréené v tabulce jsou skupiny vlastnikii osobnich udaji, jejichz
udaje oddéleni KolejNet zpracovava. Pocet uzivatela sité kolisd v pribéhu roku, proto
nelze presnéji specifikovat jejich pocet.
Tabulka 3: Kategorie subjekti udaja
(Vlastni zpracovani)

Nazev kategorie Odhadovany pocet prvki ve skupiné

UzZivatel KolejNet obvykle vice jak 7 000 béhem Skolniho roku

Zaméstnanec KolejNet = 11 + externi zaméstnanci

3.1.6 Osobni udaje

Pro jednotlivé kategorie nyni uvedeme osobni Udaje, které jsou relevantni pro
zpracovavani. Zdrojem téchto dat je databaze KaM VUT nebo centralni databaze VUT.
Osobni udaje uZzivateli jsou nejcastéji ziskany z databaze ubytovanych KaM. Pristup
K témto udajim maji v daném rozsahu jednotlivy uzivatelé (ke svym vlastnim tdajim),
Vv omezeném rozsahu vSichni uZivatelé (pomoci pole vyhleddvani, zobrazuji se atributy
jméno, piijmeni, pithlaSovaci jméno, e-mail, ¢islo bloku, ¢islo pokoje) a dale zaméstnanci
sopravnénimi dle pracovni pozice. Tato data mohou byt zpracovdvana jak samotnym
uzivatelem, tak také zaméstnanci KN, CVIS ¢i KaM, pticemz ucel zpracovani je plnéni
smlouvy o poskytovani sluZeb a nasledna sprava téchto sluzeb. Data jsou uloZena po dobu
10 let od prvniho ubytovani na kolejich VUT, dle povinnosti uschovani zaznamu pro
vedeni Ucetnictvi (dle zdkona o ucetnictvi ¢. 563/1991). Pokud jiz uzivatel aktivné
nevyuziva sluzby je jeho uéet uzamknut. Uet uZivatele je mozné znovu odemknout,

pokud jsou osobni profily po porovnani identické.
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Tabulka 4: Osobni udaje uzivateli
(Vlastni zpracovani)

Uzivatel sité KolejNet

Jméno

Piijmeni

Rodné ¢islo

Login

uiD

VUT ID (centralni databaze VUT)
Kontaktni e-mail (nepovinna polozka)
E-mail (v doméné kn.vutbr.cz)

IP adresa (jedna nebo vice neZ jedna)

Identita uzivatele sit¢ KolejNet je skryta pod sitovym identifikatorem (adresa
internetového protokolu neboli IP adresa), pod pfihlaSovacim jménem (login) a také pod
KolejNet UID (identifikator uzivatele KolejNet), avSak lze ji zpétn€ dohledat. Tato IP
adresa je vzdy pfid€lena z rozsahu dle typu pfipojeni do site, v rozdéleni na bezdratové
piipojeni k Wi-Fi siti KolejNet nebo kabelové ptipojeni. Dale je také sit’ délena na mensi
celky, z duvodu piehlednosti a manipulace s daty, a to dle umisténi (na jednotlivé realné
aredly koleji VUT a aredly KaM aj.) nebo dle vyuZiti (napt. komercni zakaznici nebo
studenti). Tyto identifikatory jsou stejné jako MAC adresy, vyuzivany v informa¢nim
systému pii vEétSin€ Cinnosti. Slouzi v administraci sit€¢ a monitorovani provozu na siti
nebo mimo jiné, zaméstnanci k dohledani cCinitele pii prohfesku v siti (poruseni
autorskych prav, utok skrze infikované PC atd.). Dilezitou informaci je, Ze IP adresy se
mohou stat jednozna¢nym identifikatorem osoby pouze pokud je osoba registrovana do
sit€¢ KolejNet. Pokud jiz neni vedena v informacnim systému neni mozné pfifadit tuto

adresu IP uzivateli.

Tabulka 5: Priklad pFidélovanych IP adres pro vybrané arealy koleji, kabelové piipojeni.
(Vlastni zpracovani)

nazev IP Sit’ Maska podsité Broadcast
a03 147.229.212.0/22 255.255.252.0 147.229.215.255
a04 147.229.216.0/22 255.255.252.0 147.229.219.255
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https://www.kn.vutbr.cz/netadmin/is2/master.php?vlans.orderby=vlan_name
https://www.kn.vutbr.cz/netadmin/is2/master.php?vlans.orderby=net
https://www.kn.vutbr.cz/netadmin/is2/master.php?vlans.orderby=netmask
https://www.kn.vutbr.cz/netadmin/is2/master.php?vlans.orderby=broadcast

nazev IP Sit’ Maska podsité Broadcast

a05 147.229.220.0/22 255.255.252.0 147.229.223.255
man 147.229.206.0/23 255.255.254.0 147.229.207.255
list 147.229.200.0/22 255.255.252.0 147.229.203.255

Vsechna zaméstnanecka data jsou ulozena v databazi KN, obvykle jsou tato data sbirana
z riznych databazi. Piistup k datim zvetejnénych v IS mé vzdy zaméstnanec sam a také
ostatni zaméstnanci, dle pracovni pozice jsou pfidélena opravnéni pro manipulaci
Stémito daty v zasadé pies webové rozhrani. Ugelem zpracovani je vytvoreni potiebného
zékladu pro navazani a udrZeni pracovniho poméru, odménovani a také umoznéni vykonu
prace. VySe zminéna data jsou ulozena po dobu platnosti pracovniho poméru. | zde jsou
ucty uzamykany.
Tabulka 6: Osobni udaje zaméstnanca
(Vlastni zpracovani)

Zaméstananec sité KolejNet

Jméno

Prijmeni

Rodné ¢islo

Login

uiD

VUT ID (centralni databaze VUT)

Kontaktni e-mail (nepovinna polozka)

E-mail (v doméné kn.vutbr.cz)

IP adresa (jedna nebo vice nezZ jedna)

3.1.7 Kategorie osobnich udaju

Jednotlivé osobni udaje roziadime do kategorii osobnich udajl, které jsme stanovili
v kapitole 2.2 Osobni tdaje. Z obou tabulek pak vyplyva, ze oddéleni KolejNet
nezpracovava zadné citlivé osobni udaje, které bychom mohli zafadit do kategorie

zvlastni osobni udaje a které vyzaduji vyrazné dikladnéjsi zabezpeceni.


https://www.kn.vutbr.cz/netadmin/is2/master.php?vlans.orderby=vlan_name
https://www.kn.vutbr.cz/netadmin/is2/master.php?vlans.orderby=net
https://www.kn.vutbr.cz/netadmin/is2/master.php?vlans.orderby=netmask
https://www.kn.vutbr.cz/netadmin/is2/master.php?vlans.orderby=broadcast

Tabulka 7: Uzivatelé, kategorie jednotlivych osobnich udaji

(Vlastni zpracovani)

UZivatel sité KolejNet Kategorie

Jméno obecny osobni udaj
Piijmeni obecny osobni udaj
Rodné cislo obecny osobni udaj
Login obecny osobni udaj
uiD obecny osobni udaj
VUT ID (centralni databaze VUT) obecny osobni udaj
Kontaktni e-mail obecny osobni udaj
E-mail (v doméné kn.vutbr.cz) obecny osobni udaj

IP adresa (jedna nebo vice neZ jedna) obecny osobni udaj

Tabulka 8: Zaméstnanci, kategorie jednotlivych osobnich adaji

(Vlastni zpracovani)

Zaméstnanec sité KolejNet Kategorie

Jméno obecny osobni udaj
Prijmeni obecny osobni udaj
Rodné ¢islo obecny osobni udaj
Login obecny osobni udaj
uib obecny osobni Udaj
OID obecny osobni udaj
VUT ID (centralni databaze VUT) obecny osobni Udaj
Kontaktni e-mail obecny osobni daj
E-mail (v doméné kn.vutbr.cz) obecny osobni Udaj

IP adresa (jedna nebo vice nezZ jedna) obecny osobni udaj

3.1.8 Spravce a zpracovatel osobnich tidaji

Je velmi slozité urc€it pro jednotlivé prvky pozice dle pravni upravy. Hodnocené oddéleni
je vzhledem ke svym zaméstnanclim a jejich osobnim tdajim spravcem osobnich udajd,
nebot’ je soucasti VUT atato vazba plati také ve vztahu k uzivatelim sité. Nadiizenym

spravcem je pak VUT v Brné.
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3.2 Analyza ISMS

Nasledn¢ provedeme ,,posouzeni vlivu“ na ochranu osobnich udaji pro zpracovani
svysokym rizikem (DPIA Data Protection Impact Assesment), tedy analyzu rizik, kde
hodnotime poruseni dostupnosti, integrity, diivérnosti a ztraty. Pouzijeme klasifikacni
schéma, které ke kazdému prvku pfifazuje klasifikacni stupenn dle zvolené¢ho méfitka.
Toto méfeni je nutné provést obousmérné, tedy z pohledu uzivatele, kdy je moznost, ze
naruseni integrity i zabezpeCeni dat mize zpusobit napt. zveiejnéni osobnich udaja, ale
také z pohledu spravce dat/zaméstnavatele/osoby odpovédné za tato data, kdy je tento
prvek vystaven nebezpeci neopravnéného vniknuti do IS a manipulaci s daty, coz miize
vést k vysoké penézni sankci. Je tedy dulezité zabezpecit IS a data, kterd zpracovava, ale

také je nutné poucit uZivatele jakozto subjekt osobnich udaju.

ISMS (Information Security Managemet System) neboli systém fizeni bezpe€nosti
informaci, jehoZ rozsah udéavaji skupiny aktiv (Assets) rizné¢ho druhu, je dokumentovany
systém fizeni informacni bezpecnosti a zaroven je strategickym rozhodnutim vedeni

spolecnosti. (Ondrak a kol., 2013, str. 66)
Rozdéleni IS dle jeho vyuziti:
. hardware

(koncova zatizeni uZzivateld, strukturovana kabeldz, aktivni prvky, organizéry, datové

rozvadéce s vybavenim, UPS,...)

. software

(samotny informaéni systém, konfigurace aktivnich prvki, znalosti zaméstnancd,...)

. udaje

(data o uzivatelich, zaméstnancich, a jiné..., uloZzend v databézi)

. lidska slozka

(zaméstnanci, studenti a 0soby s piistupovymi pravy k IS KolejNet)

. organiza¢ni usporadani

(Naftizeni spravce sité, pravidla provozu sité a pravidla spravy sité, predpisy BOZP,

pravidla pouziti IS...)
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Informacni systém musi poskytovat data uzivatelim a vést jejich evidenci, zprostiedkovat
ptistup k registraci uzivatelské ptipojky, zobrazovat aktudlni evidované informace a
umoznit jejich upravu a dals§i operace. Je nutné zabezpecit vSechny ¢asti IS, a to
predevsim jiz zminéna aktiva, ktera budou hodnocena v nasledujici kapitole této prace. V
praxi je jiz zavedeno zabezpeceni IS, které je vyuzivano v provozu a je nasledujici:
existuje Sifrované spojeni mezi servery piipojené v siti, Sifrovani je pouzito také u
webovych stranek IS. Datova ulozisté se nachéazeji v privatni siti bez pfipojeni do vné&jsi
sit¢ (Internetu). Fyzicky jsou jednotlivé prvky sit€¢ umistény Vv serverovych mistnostech
v prostorach KaM (v nékolika lokalitach) Spfistupovym systémem EZS spultem

centralni ochrany.
3.2.1 ldentifikace aktiv

V této kapitole rozpozname jednotliva aktiva IS KolgNet. V kazdém ptipad¢ je nasim
cilem disledné zabezpecit IS pomoci realizace analyzy informacnich aktiv a predejit tak
vzniku bezpecnostnich hrozeb nebo nasledné bezpecnostni udalosti ¢i bezpecnostnimu
incidentu. Nasledujici tabulka udava zjisténé aktivum a jeho vlastnika. Vlastnika je nutné
ur€it z duvodu definovani jednozna¢né odpovédnosti za hodnocené aktivum z hlediska
funk¢nosti, udrzby, opravy a bezpe¢nosti aktiva. (Ondrak a kol, 2013, str. 82)

Tabulka 9: Aktivav ISKoleNet.

(Vlastni zpracovani)

NAZEV AKTIVA VLASTNIK AKTIVA
databaze Kolejnet (MySQL, PgSQL) Petr Herman

Studeny Stanislav
Pravidla provozu pocitaove sité KolejNet Petr Herman

Pravidla provozu sité¢ KolejNet pro komer¢ni uZivatele = Petr Herman

Pravidla spravy pocitacové sité (platna pro celé VUT) | rektor VUT

Pravidla provozu elektronické posty sité¢ KolejNet Petr Herman
Prohteskovy tad sité¢ KolejNet Petr Herman
Naftizeni spravce sit¢ 1/2015 Petr Herman
Upozornéni spravce sit¢ 1/2011 Petr Herman
Zabbix (dohledovy systém) Petr Herman
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NAZEV AKTIVA VLASTNIK AKTIVA

vnitini IS2 (sprava sitc) Petr Herman

logy a testy (switch, test MAC, WiFi AP, ArpWatch, ' Petr Herman
import KaM)

webMail Petr Herman
uzivatelské zatizeni (PC, notebook, mobilni telefon...) | konkrétni uzivatel

strukturovana kabelaz Petr Herman
spravci jednotlivych aredlt

ulozna media Petr Herman
UPS Petr Herman
aktivni prvky a piisluSenstvi Petr Herman
kancelafsky nabytek Petr Herman

rackové skiin¢ s patchpanely a organizéry a Petr Herman
prislusenstvi

energie a sluzby Kolgeamenzy VUT
klimatizace Kolgjeamenzy VUT
zaméstnanci KolejNet Petr Herman

uzivatelé sité KolejNet (véetné komer¢nich uzivatelti) | konkrétni uzivatel

komer¢ni uzivatelé KolejNet konkrétni komercni uZivatel
zaméstnanci KaM VUT KaM
dostupnost Petr Herman

3.2.2 Klasfikace aktiv

Klasifikace aktiv znamena piedb&zné zatazeni do jednotlivych skupin aktiv podle predem
definovanych klasifikaénich kritérii. Tyto kritéria a také klasifikacni stupné vyuzivame
v klasifika¢nim schématu. Pro klasifikaci aktiv Ize vyuzit také softwarové programy jako
CRAMM nebo RAMSES. Pii hodnoceni dostupnosti, integrity a diveérnosti budeme
vyuzivat nasledujici tii klasifikacni schémata, prvni schéma slouzi pro hodnoceni
podilovych prvkll dle vyznamnosti pro organizaci, druhé schéma je sestaveno pro
ohodnoceni divérnosti a posledni schéma poslouzi pro celkové zhodnoceni. (Ondrak a
kol. 2013, str. 33, Ondrak 2017) Tabulka ¢. 13 nésledné ohodnocuje jednotliva aktiva

s vyuzitim piedchozich schémat.
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Tabulka 10: Klasifika¢ni schéma pro podilové prvky
(Vlastni zpracovani dle: Ondrak a kol., 2013, str. 82)

Klasifikacni stupen Klasifikacni Kritérium

1 Zanedbatelné pro organizaci

2 Mén¢ dulezité pro organizaci
_‘ Stfedné dllezité pro organizaci

4 Dulezité pro organizaci

Tabulka 11: Klasifika¢éni schéma divérnosti
(Vlastni zpracovani dle: Ondrak akol., 2013, str. 82)

Klasifikacni Klasifika¢ni Kkritérium

stupen

1- Veiejné informace je urena pro Sirokou veiejnost

(Public)

2 - Interni informace je uré¢ena pouze pro zaméstnance dané spole¢nosti a piistup
(Internal) k ni maji jen zaméstnanci dané spolec¢nosti

nezéadouci zptistupnéni téchto informaci mize mit negativni dopad na
spolecnost (informace o projektech, planovanych zménach, vyvoji cen)

4 - Soukromé nezéadoucti zptistupnéni téchto informaci mize mit negativni dopad na
(Private) spolecnost (osobni tidaje o zaméstnancich a klientech)

nejvyssi stupeil, nezadouci zptistupnéni téchto informaci mize mit
Znicujici dopad na spole¢nost (strategické plany, zdrojové kody)

Tabulka 12: Klasifika¢ni schéma celkové
(Vlastni zpracovani dle: Ondrak akol., 2013, str. 82)

Klasifikacni Klasifikacni kritérium

stupen

1 Z4dny dopad na IS KolejNet

2 Zanedbatelny dopad na IS Kolg/Net
_‘ Potize ¢i finanéni ztraty

4 Vazné potize ¢i podstatné financni ztraty
_‘ Existen¢ni potize

39



Tabulka 13: Klasifikace jednotlivych aktiv.
(Vlastni zpracovani)

Kategorie aktiv  Nazev aktiva ‘Dostupnost Integrita  Dévérnost  Celkové
Informacni aktiva
Databize Kolejnet (MySQL, PgSQL) |5 5 5 5
Pravidla provozu pocitacové sité 2 4 1
. 2
Kolej Net
Pravidla provozu sité KolejNet pro 2 4 1 2
komer¢ni uzivatele
Pravidla spravy pocitacové sité (platna |2 4 2
pro celé VUT)
Pravidla provozu elektronické posty sité |2 4 1 2
KolejNet
Prohieskovy Fad sité KolejNet 2 3 1 2
Nafizeni spravce sité 1/2015 2 3 1 2
Upozornéni spravce sité 1/2011 2 3 1 2
Aplikaéni aktiva
Zabbix (dohledovy systém) 3 4 4 4
Vnitini IS2 (sprava sité) 4 5 4 4
Logy atesty (switch, test MAC, WiFi AP, |4 5 4 4
ArpWatch, import KaM)
WebMail 4 5 4 4
Fyzicka aktiva
UzZivatelské za¥izeni (PC, notebook, 1 3 2 2
mobilni telefon...)
Strukturovana kabelaz 4 3 3
UloZni media 4 3 3
UPS 3 3 3
Aktivni prvky a piisluSenstvi 4 4 3
Kancelaisky nabytek 4 3 3
Rackové skiiné s patchpanely a 3 2 1 2
organizéry a prisluSenstvi
Sluzby
Energie 4 2 2 3
Klimatizace 4 2 2
Napajeni 5 4 4 4
Lidska aktiva
| Zaméstnanci KolejNet 4 4 4 4
Uzivatelé sité KolejNet (vfetné 3 2 2 2
komer¢nich uzZivateli)
Komer¢ni uZivatelé KolejNet 3 2 2 2
Zaméstnanci KaM VUT 3 3 2 -
Nehmotna aktiva
|dostupnost 4 4 4 | 4




3.2.3 Identifikace zranitelnosti aktiv

V této kapitole identifikujeme slabiny zjisténych aktiv. Bezpecnostni hrozba vyuzije
zranitelnost jako prostiedek k napachani $kody. Zranitelnost urcuje vlastnost aktiva,
zpusob uziti aktiva, vada aktiva nebo Spatné uziti aktiva v informa¢nim systému. Samotny
vyskyt zranitelnosti nutné neznamena napachéani skody, proto je nutna existence hrozby,

ktera ho vyuzije. (Ondrak, 2013, str. 93)

Tabulka 14: Klasifika¢ni schéma pro zranitelnost
(Vlastni zpracovani dle: Ondrak akol., 2013, str. 82)

klasifika¢ni kritérium Klasifika¢ni stupné ‘

vSeobecné znama zranitelnost, napadeni bez
odbornych znalosti

vSeobecné znama zranitelnost, napadeni s odbornou = 3 — vysoka zranitelnost
znalosti

je nutny fyzicky pristup k aktivu 1 - nizka zranitelnost

Tabulka 15: Hodnoceni zranitelnosti aktiv

(Vlastni zpracovani)

Informacni aktiva Zranitelnost
Databaze Kolejnet (MySQL, PgSQL)

Pravidla provozu pocitacové sité KolejNet

Pravidla provozu sité KolejNet pro komerc¢ni uzivatele

Pravidla spravy pocitacové sité (platna pro celé VUT)

Pravidla provozu elektronické posty sité KolejNet

Prohteskovy rad sité KolejNet

Narizeni spravce sité 1/2015

Upozornéni spravce sité 1/2011
Aplika¢ni aktiva
Zabbix (dohledovy systém)

Vnitini IS2 (sprava sité)

Logy atesty
WebMail
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Fyzicka aktiva Zranitelnost
Uzivatelské zarizeni (PC, notebook, mobilni telefon...) 3
Strukturovana kabelaz

UloZna media

UPS

Aktivni prvky a prisluSenstvi

Kancelarsky nabytek

Rackové skriné s patchpanely a organizéry a prisluSenstvi
Sluzby

Energie

Klimatizace

Napajeni

Lidska aktiva

Zaméstnanci KolejNet

Uzivatelé sité KolejNet (véetné komerc¢nich uzivatelii)

Komerc¢ni uzivatelé KolejNet
Zaméstnanci KaM VUT
Nehmotna aktiva

dostupnost

Z tabulky je ztejmé, Zze pro napadeni IS je obvykle nutné se pohybovat v siti KolejNet
popft. vsiti VUT, nejvice nezabezpetené jsou Wi-Fi Access Point (pfistupové body)
Spiislusenstvim, které jsou aplikovany na chodbach budov koleji VUT nebo na
jednotlivych uZivatelskych pokojich. I ptesto, Ze je pfistupovy bod zabezpecen plastovou
krabici a zabezpeCovaci samolepkou (bezpecnostni plombou), je nasilny fyzicky ptistup
k tomuto zafizeni mozny, pfistup nelze vice omezit, protoze by nebyla zajisténa
dostupnost signalu. Kontrolu zajistuji Wi-Fi AP logy (vypisy z provozu piistupového
bodu). Takto umisténé piistupové body maji oznaceni, Ze neni mozné nainstalovany
prvek provozovat bez jiného centralniho fidiciho prvku. Stejné tak je mozny pfistup
k ¢asti strukturované kabeldze, ktera je vedend k datové zasuvce nasténnou listou.
Nejcastéji hrozi zni¢eni nebo odcizeni. Pro omezeni bezpecnostniho rizika je provoz

pfistupovych bodl v odd¢€lené siti, bez pfimého ptipojeni na kritickd mista sité.
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AP|162 d@2-2np-ap3 BC:EA:FA:D1:67:4A@ online 10.188.0.162  10.188.9.162  BC:EA:FA:D1:67:A8 190434200 22 days, 0:59:02.00

AP|163 d@2-2np-ap4 BC:EA:FA:D1:97:20 online 10.188.0.163  10.188.0.163  BC:EA:FA:D1:97:20 190435700 22 days, 0:59:17.00

AP|164 d@2-2np-ap5 BC:EA:FA:D1:51:40 online 10.188.0.164  10.188.0.164  BC:EA:FA:D1:51:A8 190435800 22 days, 0:59:18.00

AP|165 d@2-1np-apl BC:EA:FA:D1:68:C0 online 10.188.8.165  10.188.8.165  BC:EA:FA:D1:68:(8 190435109 22 days, 0:59:11.00

AP|166 a@6-2np-pizz-apl :6D: online 10.188.8.166  10.188.8.166  BC:EA:FA:D1:6D:20 154746209 17 days, 21:51:02.00
AP|167 a@6-2np-menz-apl BC:EA:FA:D1:6C:AG online 10.188.0.167  10.188.9.167  BC:EA:FA:D1:6C:A@ 154746400 17 days, 21:51:04.00
AP|168 a@6-3np-ubyt-apl BC:EA:FA:D1:5C:A@ online 10.188.0.168  10.188.0.168  BC:EA:FA:D1:5C:A@ 154746500 17 days, 21:51:85.00
AP|169 r@1-1lnp-cukr-apl BC:EA:FA:D1:68:20 online 185.62.108.138 10.20.16.10 BC:EA:FA:D1:68:28 222223909 25 days, 17:17:19.00
AP[176 arch-2np-sal-ap205 BC:EA:FA:D1:69:60 online 10.188.8.176  10.188.8.17@  BC:EA:FA:D1:69:68 336541900 38 days, 22:50:19.00
AP[171 arch-2np-kancl-ap226 : online 10.188.0.171  10.188.9.171  BC:EA:FA:D1:2D:20 336540900 38 days, 22:50:09.00
AP|172  arch-3np-kancl-ap3e7 : online 10.188.0.172  10.188.9.172  BC:EA:FA:D1:69:40 336540300 38 days, 22:50:03.00
AP|173 k67a-1lnp-zase-aple3 00:00:00:00:00: 00 offline

AP|174 ul-2np-uiek-apl BC:EA:FA:D1:48:48 online 147.229.0.135 147.229.8.135 BC:EA:FA:D1:48:A8 559015709 64 days, 16:49:17.00
AP|175 arch-lnp-badat-apl04  BC:EA:FA:D1:63:80 online 10.188.8.175  10.188.8.175  BC:EA:FA:D1:68:808 336541900 38 days, 22:50:19.00
AP|176 k67a-lnp-zase-apl2s : online 147.229.0.133 147.229.9.133 BC:EA:FA:D1:6B:80@ 559015600 64 days, 16:49:16.00
AP|177 k67a-2np-uceb-ap205 : offline

AP|178  k67a-2np-uceb-ap212 00:00:00:00:00:00 offline

AP|179  k67a-2np-uceb-ap220 00:00:00:00:00:00 offline

AP|188 k67a-2np-uceb-ap227 00:00:00:00:00:00 offline

AP|194 a@2-2np-ap202 2C:23: : online 10.188.0.194  10.188.9.194  2C:23:3A:62:49:80 337358900 39 days, 1:06:29.00

AP|195 a@2-2np-ap205 2C:23:3A:62:49:E0 online 10.188.8.195  10.188.0.195  2C:23:3A:62:49:E@ 337357100 39 days, 1:06:11.00

AP|196 a@2-2np-2p206 2C:23:3A:62:4A:80 online 10.188.0.196  10.188.0.196  2C:23:3A:62:4A:80 337356800 39 days, 1:06:08.00

AP|197 282-2np-ap209 2C:23:3A:62:4A: A8 online 10.188.8.197  10.188.8.197  2€:23:3A:62:4A:A8 337358900 39 days, 1:06:29.00

AP[198 2@2-2np-ap212 2C:23:3A:62:4B:00 online 10.188.0.198  10.188.8.198  2€:23:3A:62:4B:00 337357300 39 days, 1:06:13.00

AP|199  a@2-2np-ap215 2C:23: online 10.188.0.199  10.188.9.199 B:20 337356300 39 days, 1:06:03.00

AP|20@ a@2-2np-ap216 2C:23: : online 10.188.0.200  10.188.9.200 13A:62:1C:CO 337356600 39 days, 1:06:06.00

AP|201 @@2-2np-ap219 2C:23:3A:62:1D:00 online 10.188.8.201  10.188.8.201 :3A:62:1D:00 337356900 39 days, 1:06:89.00

AP|202 2@2-2np-ap222 2C:23:3A:62:1D:40 online 10.188.8.202  10.188.9.202 :3A:62:1D:40 337358100 39 days, 1:06:21.00

AP|203  a82-2np-ap225 2C:23:3A:62:1E:20 online 10.188.8.203  10.188.9.203 :3A:62:1E:20 337358600 39 days, 1:06:26.00

AP|204 a@2-2np-ap226 2C:23:3A online 10.188.0.204  10.188.0.204 E:40 337357200 39 days, 1:06:12.00

AP|205 a@2-2np-ap229 2C:23: : online 10.188.8.205  10.188.9.205 :3A:62:1F:00 337352700 39 days, 1:05:27.00

AP|206 @B2-2np-ap232 2C:23:3A:62:1F: 40 online 10.188.8.206  10.188.8.206 :3A:62:1F:40 337355500 39 days, 1:05:55.00

AP|207 a82-2np-ap235 2C:23:3A:62:1F:60 online 10.188.8.207  10.188.9.207 :3A:62:1F:60 337356600 39 days, 1:06:06.00

Obrazek 5: Vypisy z pristupovych bodiu, déleno dle mista vyskytu AP.
(Vlastni zpracovani)
V piipadé oddéleni KolejNet jsou vypisy (logy) ukladany jako textové soubory, zvolena

varianta je vhodna z hlediska jednoduchosti zpracovani.

,,Samotné vytvoreni logu je zbytecné, pokud nendsleduje jejich diikladnd analyza.*

(Dosed¢l, 2004, str. 83)

Zameéstnanci KolejNet a KaM tvoii dalsi skupinu ohrozujici analyzovany informacni
systém. Skupina zaméstnanci KolejNet je tvofena pracovniky s odbornou znalosti
informac¢nich technologii. Pristupova prava jsou hierarchicky stanovovana podle
pracovni pozice, individudlné, jednotlivym pracovnikiim. Odpoveédnost je stanovena dle
pozice pracovnika. Skupina pracovnikli KaM je vétSinou pouze poucena o funkcnosti a
funkcich informacniho systému Kolg/Net. Nejcastéji je naruSena integrita dat (data jsou
Spatné vyplnéna do formulafii) a tim je zplisobeno sniZeni dostupnosti, jelikoZ spravna

data ngjsou k dispozici v dobé, kdy je potieba s nimi manipul ovat.
3.2.4 |dentifikace moZnych bezpeénostnich incidenti

Bezpecnostni incident miiZzeme definovat jako ptipad selhani bezpecnosti. Pro IS je velmi
vhodné stanovit (pomoci vnitinich norem organizace) formalni feSeni bezpecnostnich
incidentt. (Ondrak akol., 2013, str. 346) Tyto incidenty maji rizny dopad na organizaci
(pfimy/nepiimy), ve zkoumaném IS by se nejcastéji mohlo jednat o materidlni a nasledné
finan¢ni ztraty ¢i poskozeni. Tabulka ¢. 16 dale ukazuje mozné bezpecnostni incidenty

pro jednotlivé aktiva.



Tabulka 16: Bezpeénostni incidenty

(Vlastni zpracovani)

Informacni aktiva

Bezpecnostni incident

Databaze Kolejnet (MySQL, PgSQL)

data uzivatelti byla po utoku zvefejnéna

Pravidla provozu pocitacové sité KolejNet

tiSténa verze byla fyzicky poskozena nebo
byla porusena integrita dat z diivodu neaktualnosti nafizeni

Pravidla provozu sité KolejNet pro komeréni uzivatele

tisténa verze byla fyzicky poskozena nebo
byla porusena integrita dat z diivodu neaktualnosti nafizeni

Pravidla spravy pocitacové sité (platna pro celé VUT)

tisténa verze byla fyzicky poskozena nebo
byla poruSena integrita dat z diivodu neaktualnosti nafizeni

Pravidla provozu elektronické posty sité KolejNet

tiSténa verze byla fyzicky poskozena nebo
byla poruSena integrita dat z divodu neaktualnosti nafizeni

Prohieskovy fad sité KolejNet

tisténa verze byla fyzicky poskozena nebo
byla poruSena integrita dat z divodu neaktualnosti nafizeni

Nafizeni spravce sité 1/2015

tisténa verze byla fyzicky poskozena nebo
byla poruSena integrita dat z divodu neaktualnosti nafizeni

Upozornéni spravce sit¢ 1/2011

tisténa verze byla fyzicky poskozena nebo
byla poruSena integrita dat z diivodu neaktualnosti nafizeni

Aplikacni aktiva

Zabbix (dohledovy systém)

neopravnény pristup k datlim narusil integritu dat, dostupnost byla omezena|
DDoS utokem, duvérnost dat byla omezena prodejem dat dalsi strang

Vnitini IS2 (sprava sité)

neopravnény pristup k datim narusil integritu dat, dostupnost byla omezenal
DDoS utokem, diivérnost dat byla omezena prodejem dat dalsi strané

neopravnény pristup k datlim narusil integritu dat, dostupnost byla omezenal

Logy atesty DDoS utokem
neopravnény pristup k datlim narusil integritu dat, dostupnost byla omezena|
WebMail DDoS utokem, divérnost dat byla omezena prodejem dat dalsi strang, bylo
naruSeno filtrovani elektronické posty (koncentrace piichoziho spamu).
Fyzicka aktiva

Uzivatelské zafizeni (PC, notebook, mobilni telefon...)

zatizeni je infikovano a utoénik ma neopravnény ptistup do IS, hrozi
poruseni integrity, dostupnosti i divérnosti dat

Strukturovana kabelaz

neopravnénd manipulace zpisobila poskozeni nainstalované kabelaze

Ulozna media

neopravnény fyzicky piistup k mediu zplsobil ztratu dat

ups

neopravnény pristup k zafizeni umoznil zniceni zafizeni, z divodu nedostatku
udrzby doslo k tplnému vybiti akumulatoru

Aktivni prvky a ptislusenstvi

neopravnény fyzicky piistup k aktivnim prvkim a jejich poniceni narusilo
provoz pocitacové sité

Kancelarsky nabytek neopravnény piistup do kancelafi umoznil poniceni nabytku

Rackové  skiiné s patchpanely, organizéry  a|neopravnény ptistup do serverovny umoznil mechanické zni¢eni fyzickych
ptislusenstvi Casti pocitacové sité, omezeni ¢i uplné omezeni dostupnosti

Sluzby

Energie aktivum bylo mechanicky poruseno, neplni svijj funkéni ucel

Klimatizace aktivum bylo mechanicky poruseno, neplni svij funkéni Gcel

Napéajeni aktivum bylo mechanicky poruseno, neplni svijj funkéni ucel

Lidska aktiva

Zaméstnanci KolejNet

zaméstnanci neodborné manipuluji s prvky pocitacové sit¢ nebo neodborng
zasahuji do IS

Uzivatelé sité KolejNet (véetné komerénich uzivatell)

hrozi fyzické zni¢eni prvki poéitatové sité nebo Siteni Skodlivého softwarul
s vywzitim infikovaného uzivatelského PC v pocitacové siti

Komeréni uzivatelé KolejNet

hrozi fyzické zniceni prvki poéitatové sité nebo Siteni Skodlivého softwarul
s vywzitim infikovaného uzivatelského PC v pocitacové siti

Zaméstnanci KaM VUT

zaméstnanci neodborné manipuluji s prvky pocitacové sit¢ nebo neodborné
zasahuji do IS

Nehmotna aktiva

dostupnost

dostupnost byla omezena DDoS utokem z nakazeného uzivatelského PC,
dostupnost byla omezena vypadkem veskerych zdroji napajeni véetné
zaloznich, dostupnost byla omezena ttokem do pocitacové sité




3.2.5 Identifikace moZnych bezpec¢nostnich udalosti

Nejcastéji zde pozorujeme fyzické utoky, kdy je utocnik nucen pouzit hrubou silu
k poruSeni samotného aktiva nebo piistupu k aktivu. Jako piiklad lze uvést odcizeni
ptistupového bodu z mista instalace. Dohledovy systém hlasi, pokud =zafizeni
nekomunikuje s ostatnimi prvky v siti. Nasleduje fyzicka kontrola ptistupového bodu a
op¢tovné spusténi. Pii znepiistupnéni aktiva nasleduje nebo mulze nasledovat
bezpecnostni incident. Jina bezpecnostni udalost mize nastat béhem neopravnéného
ptistupu do sité, prestoze je do IS nutné se autentizovat pomoci prihlasovaciho jména a
hesla, mize dojit k Sifeni Skodlivého softwaru v siti skrze infikované uzivatelské PC.
Casto se také setkavame s feSenim porusovani autorského zékona ze strany uZivateld, tyto
prohfesky nenarusuji informaéni systém, feSeni takovych prohfeskli je vedeno
automaticky az casti také spravci sité. A podléha mimo jiné Nafizeni spravce sité 1/2015

a Prohfeskovému tadu sité KolejNet.
3.2.6 Identifikace moZnych hrozeb

Hrozba je urcitd uddlost nebo aktivita (miize byt také osoba), kterd ma na bezpecnost
nezadouci vliv a mize zpusobovat $kody. (Ondrak akol., 2013, str. 348)

Tabulka 17: Identifikované hrozby

(Vlastni zpracovani)

Druh Mozné hrozby
aktiva

informaéni | hackerské utoky, neopravnény pfistup, poruseni integrity dat, fyzické
poskozeni, neaktudlnost dat, selhani hardwaru

aplika¢ni | neopravnény pfistup, hackerské utoky, Skodlivy software (malware),
poruseni integrity dat, naruseni komunikacni infrastruktury nebo
pfenosového prostiedi, poruSeni dostupnosti dat, vyuZiti neaktualniho
firmware

fyzicka pfirodni katastrofy, odstaveni el. energie, mechanické poruseni, Skodlivy
software (malware), nespravné zvoleny/pouzZity materidl, nespravna
konstrukce a udrzba, nevhodné podminky pro udrzbu, kratka stfedni
meziporuchova doba, absence redundance, absence profylaxe, vady
materialu




Druh Moziné hrozby

aktiva
sluzby ptirodni katastrofy, mechanické poruseni, absence redundance, absence
profylaxe a testovani zaloznich zdroji, neuhrazené pohledavky za sluzby
lidska neodbornost zaméstnanct, legislativni upravy, absence

Skoleni/dodatecného vzdélavani zameéstnanci, neopravnény piistup a
pokus o naruSeni zabezpecenti sit¢,

nehmotnd | pfirodni katastrofy, hackerské utoky, vady materialu a opotiebovani HW,
pokusy o naruSeni zabezpeCeni sité, nedostate¢na kontrola a sprava
provozu

3.2.7 Analyza rizik

Kombinace pravdépodobnosti vyskytu hrozby a z ni vzniklého incidentu se nazyva riziko
hrozby. Mira ohroZeni aktiva je tedy riziko. Vysledna troven rizika pak udava
nebezpecnost sledované hrozby pro organizaci (v tomto pifipadé oddéleni). Aplikaci

bezpecnostnich opatieni I1ze tuto uroven rizika snizit. (Ondrak akol., 2013, str. 347, 351)

Ve sledovaném IS predstavuji velké riziko aplikacni aktiva, déle také informacni a
fyzicka aktiva. K témto aktivim je pfistup omezeny autorizaci, avSak neni pln¢
zabezpecen, napt. pokud uzivatel/zaméstnanec sdéli moznému uto¢nikovi heslo pro
ptistup do sité, nelze samotny Utok vyloucit. Fyzicka aktiva jsou obvykle umisténa
Vv zabezpecenych mistnostech, jak je zvykem v béZné praxi. I tak vSak lze pfistoupit
neopravnéné Utokem, (napt. vylomeni dvefi) a fyzicky aktiva znepfistupnit, a to i1 bez
odbornych znalosti. Prvky, které jsou soucasti fyzickych aktiv jsou sice ve spravé
KolegNet, protoze viak oddéleni KolejNet vyuZziva prostorti Koleji a menz VUT pro jejich
umisténi, maji pfistup do vyhrazenych mistnosti také zameéstnanci KaM. V tabulce je
vyjadieno riziko vzniku bezpec¢nostni hrozby ve sledovaném informaénim systému,
v rozdeleni do kategorii aktiv. Zde je pro vetsi piehlednost vyuzito procentualniho

vyjadfeni, tedy celkovéd hodnota by neméla piesahovat 100 %.
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Tabulka 18: Identifikované procento rizika.
(Vlastni zpracovani)

Druh aktiva Riziko
informacni A 15%
aplika¢ni/program. A 20%
fyzickd A 15%
sluzby 15%
lidskd A 15%
nehmotnd A 20%

Celkem 100%

3.2.8 Posouzeni vysledki

Dle celkového hodnoceni se ukazuje Ze je IS v dobrém stavu a zabezpecen diikladné,
stoprocentni bezpecnost ovSem neni nikdy mozné aplikovat v redlné praxi, a tak se
muzeme i v dobie zabezpeCeném systému setkat s bezpeCnostnimi incidenty. Hlavni
faktor pasobici na tuto bezpecnost jsou utocnici, kteti ziskaji pristup k IS a prvkam IS
neopravnéné. Dale mohou zpusobovat $kody nedostate¢né znalosti pracovnikl ¢i
neodborna manipulace s prvky IS a nespravné uziti IS. Vzhledem k tomu, ze nejvice je
vyuzivano napajeni elektrickou energii, je jeji dodavka zabezpecena nejen elektrickymi

rozvody V jednotlivych arealech ale také zaloznimi zdroji (UPS).
3.3 Soucasna ochrana osobnich tidaji v siti KolejNet

Odd¢leni Kolg/Net zpracovava podle dostupnych udaji az 20 000 unikatnich IP adres
Vv rozdilném poméru IPv4 a IPv6 v Case nejvétsiho vytizeni sité. Vzhledem k povaze dat,
je vhodné udrzovat informacni systém zabezpeCeny. Tuto bezpe€nost z ¢asti pokryva
pracovni pozice DPO. Nasledujici operace jsou dle odstavce 2, ¢lanku 4, Definice,
GDPR, povaZovany za zpracovani osobnich tidaji v oddéleni KolejNet.

e Shromézdéni osobnich udajli pfi registraci ubytovani a jejich Uprava, vytvoreni

pracovni smlouvy na zéklad¢ pfijeti zaméstnance,
e zaznamendni téchto dat do informacniho systému KolejNet,

e uspotadani, strukturovani a uloZeni dat v databazi KolejNet (CVIS),
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e autentizace pomoci osobnich udajii do systému NETIS (pro spravu VUT sité,
pomoci standardu SAML)
e pfizplsobeni dat pro informacni systém KolejNet,
e nahlizeni a uprava dat uzivatelem ¢i zaméstnancem KolejNet,
e pouziti dat pro autentizaci a autorizaci uzivatele ¢i zaméstnance,
e Sifeni Ci zpfistupnéni dat zaméstnancl za ucelem plnéni pracovnich ukoli,
e vyuziti dat k ovéfovani identity uzivatele pii nelegalnim nebo nepfiméreném
uzivani sité KolejNet,
e fazeni dat pro potieby informac¢niho systému,
e vymaz udaji pfi zruSeni uzivatelské pfipojky, vymaz udaji pii ukonceni
ubytovani uzivatele.
Operace s daty jsou tedy ve sledovaném odd¢€leni nutné pro spravny chod informacniho
systému a pro spravu studentské sit€. Pied zavedenim natizeni GDPR je v siti KolejNet
vyzadovan souhlas s ukladanim osobnich udaji a jejich zpracovani, prostfednictvim
elektronického formulafe v pribéhu registrace uzivatelské ptipojky na webové adrese
https.//www.kn.vutbr.cz/reg/. Zde je v prvni ¢asti uveden poskytovatel internetu (ISP),

cena za konkrétni aktivovanou ptipojku a dopliujici informace pro uzivatele.

Potvrzeni souhlasu s volbou registrace
11l POZOR !!! Po aktivaci piipojky vam bude &tovan poplatek za uzivani piipojky.
Poskytovatslem pripojeni Vasi pfipojky k Internetu je CESNET.

+ Denni poplatek za prvni aktivovanou pripojku je 4,- K& + 1,- KE =5, K&
« Denni poplatek za kaZdou dal3{ aktivovanou pipojku je 1,- KE

- Za provoz pipojek. které sou aktivované v rozbogovadi, necdpovidajf sprave sité, ale viastnik rozbogovace - viz. Nafizeni sprave sité 3/2005

- Po provedeni registrace ziskate bghem 15 minut plnohodnotny piistup do potitagové sité.
+ Nové aktivovana pripojka Ize deaktivovat az za sedm dni po aktivaci

Podrobné infermace o cenach a poplatcich za sluZby sité KolejNet naleznete v ceniku sluZeb.

Prohlageni: Stisknutim tatitka Souhlasim s akfivaci piloajky. jeji cenou @ zpracevénim osebnich ddajd souhlasim, aby spréva sité KolejNet, CVIS, VUT v Bmé, se sidlem Antoninské 548/1, 601 90 Brno, C: 00216305 zpracovévala udaje
poskytnutd mnou spravé Koleji a menz VUT v Bmé, Kolejni 2, 612 00 Brno obsazena v Zédosti o ubytovani v koleji VUT v Bmé pro éely a v rozsahu potfebném pro provoz sluZeb a spravu sité KolejNet. Tento souhlas udéluji na dobu neuréitou
CVIS prohlasuje, 2 osobni udaje obsaZené v Zédosti pouzije pouze k provozu sité KolejNet a Ze nebude tyto Gdaje poskytovat tfetim osobam.

Jsem si védom Pravidel provozu pocitacové sité KolejNet. sité VUT v Brmé. sité CESNET a dalSich souvisejicich pravidel a nafizeni v aktualnim znéni a budu je dodrZovat. (Pazn. akiualizovano o "v aktuainim znéni” dne 17 2.2006.)

Pouteni: Udéleny souhlas miZete kdykoli odvolat dopisem dorucenym Vedoucimu sité KolejNet se sidlem na adrese Ing. Petr Herman, Vysoké uceni technické v Brné CVIS, Antoninska 548/1, 601 90 Brno. Méte pravo k pfistupu k Vadim
osobnim ddajim, a to u kaZdého spravce sité KolejNet. Ochrana Vasich osobnich didaji je dana § 21 zékona ¢. 101/2000 Sb.

Ihned po provedeni aktivace této pfipojky, prosim zkontrolujte, Ze jméno pfipojky 203-0116a, ktera se Vam aktivovala, souhlasi se jménem ptipojky v zasuvce na zdi, kam je pfipojeno Vase PC. A
to véetné posledniho pismene A, B nebo C. Pokud nesouhlasi, prosim, pfepojte kabel do spravné pfipojky v zasuvce.

Souhlasim s aktivaci pripojky. e cenou a zpracavénim osobnich udaji

Obrazek 6: Formular pro potvrzeni aktivace a zpracovani uZiv. udaji.

(Vlastni zpracovani)
V druhé Casti formuléfe je uveden nasledujici text:

., Prohlaseni: Stisknutim tlacitka Souhlasim s aktivaci pripojky, jeji cenou a zpracovanim
osobnich udajii souhlasim, aby sprava sité KolejNet, CVIS, VUT v Brné, se sidlem
Antoninska 548/1, 601 90 Brno, IC: 00216305 zpracovavala tidaje poskytnutd mnou

sprave Koleji a menz VUT v Brné, Kolejni 2, 612 00 Brno obsazend v Zadosti o ubytovani
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v koleji VUT v Brné pro ucely a v rozsahu potiebném pro provoz sluzeb a spravu sité
KolejNet. Tento souhlas udéluji na dobu neurcitou. CVIS prohlasuje, Ze osobni udaje
obsazené v Zadosti pouzije pouze k provozu site KolejNet a Ze nebude tyto udaje

poskytovat tretim osobam. “

,.Jsem si vedom Pravidel provozu pocitacové sité KolejNet, sité VUT v Brne, sit¢ CESNET

a dalsich souvisejicich pravidel a narizeni v aktualnim znéni, a budu je dodrzovat.

., Pouceni: udeleny souhlas miize kdikoli dovolat dopisem doporucenym Vedoucimu sité
KolejNet se sidlem na adrese Ing. Petr Hermann, Vysoké uceni technické v Brné, CVIS,
Antoninska 548/1, 601 90 Brno. Mate pravo k pristupu k Vasim osobnim udajiim, a to u
kazdého spravce sité KolejNet. Ochrana Vasich osobnich udajii je dana § 21 zdakona ¢.

10172000 Sb.
3.3.1 Zalohovani a bezpecnost dat

V hodnoceném IS nejsou zalohy databazi a serverGi provedeny kopirovanim dat a
tvofenim obrazl (image) jednotlivych diskd, jak je obvyklé, ale zalohuji se jen podstatné
¢asti jako jednotlivé skripty, weby, konfigurace a jiné. Archivovany jsou pak na 3,
maximalné 4 roky. Neexistuje zde zadné uloziSt¢ dat uzivateld ani jeho zaloha.
Bezpecnost také zarucuje vlastni postovni server spirit.kn.vutbr.cz, doména pro piijem
elektronické posty je kn.vutbr.cz, na ptichozim postovnim serveru je zavedeno filtrovani
elektronické posty pomoci programu MIMEDefang. Také je vyuzivam antivirovy
program CLAM AV (aplikace virus scanneru na pfilohy, zavirované adresy se dale
nedorucuji) a antispamova ochrana, jenz je zaloZzena na DNS blokovacich databazich a
programech SpamAssassin a Razor (probiha zde kontrola IP adres vSech zafizeni, které
cht&ji pies SMTP servery VUT odeslat zpravu. Pokud je IP adresa totozna s |P adresou

Vv databazi, spojeni je odmitnuto).
3.3.2 Souhlassubjektu

Tento souhlas je potvrzovan uzivatelem, a to tlac¢itkem na webové strance KolejNet. Da
se povazZovat za svobodny, jelikoz tomuto kroku pfedchazi manuélni registrace ptipojky
uzivatelem. AvSak mohl by byt vice konkretizovany, a to souhrnem jednotlivych polozek,

které se mezi osobni udaje fadi a také jak se s nimi manipuluje. Informovanost uzivatele
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se zda nedostate¢na, je uvedeno sidlo a IC organizace, kde byly informace ziskany,
V jakém rozsahu s nimi bude naklddano a na jakou dobu je souhlas udélen. Také lze
souhlas v libovolné dobé odvolat u osoby jez je k tomu opravnéna a je uvedena ve
formulafi. Ptistup k informacim je uzivateli povolen z prosttedi informac¢niho systému po
ovéteni identity uzivatele za pfitomnosti zaméstnance organizace KolejNet (nejcastéji na
pozici spravce sité) jemuz je umoznén pristup do adminisStratorského informaéniho
systému nebo uzivatelem samotnym po autentizaci do informacniho systému skrze
webovy prohlize¢. Souhlasem uzivatel umoznuje oddéleni KolejNet zpracovavat osobni
udaje, jelikoz jsou nezbytné pro administraci a provoz sité KolejNet. Tedy jsou
vyzadovany za ucelem plnéni sluzeb uvedenych ve smlouvé mezi subjektem udaji a

jejich spravcem.
3.3.3 Treti strana

Formuléi informaci pro uzivatele udava, ze ziskané informace nebudou poskytovany
tretim ,,0sobam®, takto definuje jiné osoby Spfistupem k osobnim tdajim oddéleni
KolgiNet. Natizeni vSak pouziva formulaci ,.téeti strana“. Dle ustanoveni v GDPR
(opravnény zajem spravce osobnich udaji) ma spravce moznost sdilet a predavat
informace o subjektech udaji v ramci jedné organizace nebo skupiny podniki pro vnitini

administrativni ucely.
3.3.4 Rodné ¢islo

Zde je piedeviim nutné specifikovat, Ze je uZivatelské RC vyuzivano pro zajisténi
poskytovani sluzeb KolejNet. Rodné ¢islo zpracovava KolejNet jako ptidélené vychozi
heslo pro uzivatele p¥ipojeni k siti. V ptipadé osob, které nemaji RC, je pouzit rodny kod
nebo variabilni symbol. Timto heslem se uZivatel pfihlasi do informacniho systému a
nasledné je vyzvéan ke zméné ptivodniho hesla. Takto ur¢ené heslo je jednoznacné a pro
kazdého uzivatele snadno definovatelné. Zaroven se vytraci nutnost sdélovat ptihlasovaci
udaje individualné napt. doporu¢enym dopisem. Takovy zplisob je netisporny a nevhodny
v mnoha ohledech. Z tabulky ¢. 19 vyplyva, Ze i ptes nebezpeci, které z pouziti rodného
¢isla jako hesla vyplyva, je vhodnégjsi k pouZziti. Zabezpeceni je z velké ¢asti oSetfeno
vynucenou zménou uzivatelského hesla uzivatelem, v pribéhu prvni registrace k siti a

zadanim kontaktniho G¢tu elektronické poSty (zvolené v jiné doméné neZ kn.vutbr.cz).
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Vyuziti uzivatelského hesla tedy odpovida pouze procesu prvniho piihlaseni a nasledné

je uchovavano za ucelem spravy uzivatelskych uct (zpravidla pro obnoveni hesla, pokud

své nové heslo uzivatel zapomene).

Tabulka 19: Tabulka p¥izpiisobeni uZivatelského hesla.

(Vlastni zpracovani)

Zpusob Vyhody
dorudeni/zjiSténi

Heslo sloZzené Do vlastnich

zZ vygenerovanych rukou uzivatele.
znakii,

doporucené

postou

Rodné ¢islo Jednoduse
identifikovatelné
pro uzivatele.

Nevyhody

Dlouha doba doruceni (pfedevsim v piipade
zahrani¢nich studenti)

Uzivatel vlastni piihlaSovaci udaje uvedené
fyzicky na néjakém médiu.

Ekologie (pouziti
recyklovaného/recyklovatelného média)
Oddéleni vznikaji naklady spojené
Sadministraci tohoto firemniho procesu.
Je znam algoritmus pro vypocet rodného
Cisla.

Neopravnéna osoba jej mize velmi snadno
zjistit a zneuzit.

Z RC lze identifikovat dal3i osobni udaje
(pohlavi, datum narozent).
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4  VLASTNI NAVRHY RESENI

Nyni definujeme vSechny dulezité ¢asti koneéné implementace nafizeni na informacni

systém. Tato kapitola vyuziva poznatkl z predeslych casti prace.
4.1 Pripravy zavedeni do organizace

Prvnim krokem je souhlas vedeni organizace se zménami systému a jeho podpora. Pred
zavedenim do organizace byl nafizen audit informacniho systému. Na tento audit
navazala analyza ISMS (Castecné feSeni DPIA), identifikace osobnich udaji a dikladné
zhodnoceni kdo a jakym zplisobem pracuje s osobnimi udaji a jak jsou technicky
zabezpeCeny. Nasledné se stanovi ur¢ité navrhy na opatfeni pii vzniku rizika, jeho
zméfeni, nebo jeho akceptace. Na zaklade vystupt byl informacni systém zhodnocen jako
dostate¢né zabezpeceny, a to predev§im proto, Ze spliioval vechny zasady k dodrzovani
zakona €. 101/2000 o ochrané osobnich udajii. Nasledna opatieni pro zdkonnost v rdmci
GDPR jiz byla pouze nadstavbou. Organizace provedla krom¢ auditu a analyzy
informac¢niho systému a jeho okoli také informacni schizku se zaméstnanci, kde bylo
téma prezentovdno a bylo tak s dostatecnym predstihem upozornéno na nésledujici
zmény. VUT jako pravnicka osoba, dle Uplného znéni statutu VUT, s velkou mnozinou
propojenych organiza¢nich jednotek, musi fesit nasazeni a idrzbu zdkonnosti zpracovani

vzhledem k GDPR vice ¢i méné centralizované. (VUT, 2017)
4.2 Pravni zaklad

Dle odstavce 44 je zpracovani osobnich udaji zdkonné, nebot’ je nezbytné pro plnéni
smlouvy (nebo v souvislosti s umyslem smlouvu uzavtit) mezi poskytovatelem sluzeb a
jeho zékaznikem. Vzhledem k charakteru poskytované sluzby lze zpracovavani ocekavat
a pravnim divodem se stdva smlouva. Vyznamnymi pravnimi podklady pro tuto
konkrétni implementaci jsou také odstavce 47 a 48. V odstavci 47 jsou definovany
opravnéné zajmy spravce, které umoznuji zakonné zpracovani osobnich udaji bez
souhlasu subjektu udaji. Nasledujici odstavec pak stanovuje opravnény zajem na predani
osobnich tdajli v rdmci skupiny podniki nebo instituce piidruzené k ustfednimu organu.
Pro tuto praci je dale relevantni clanek 49 GDPR, ktery umoziuje zpracovavani jako
opravnény zajem spravce pro zajisténi bezpecnosti sit¢ a komunikace. Pro zpracovavani

52



osobnich tdaji nemusi oddéleni KolejNet vyZadovat souhlas, av§ak vzhledem
k povaze dat a aktualné platné legisativé CR, doporuéuji zpracovavani na zakladé
uzivatelského souhlasu. Také doporucuji upravit dobu archivace osobnich udaju za
ucelem vedeni ucetnictvi (dle paragrafu 31 a 32 zakonu o ucetnictvi) a zrusSit funkci

uzamykani uZivatelskych uctu.
4.3 Obecny postup

Nasledujici 4 kategorie zahrnuji nékteré dulezité prvky, které by mélakazda organizace
zvazit adefinovat (nejlépe pisemné) pied zavedenim GDPR.

o Mapovani: jaké osobni tidaje vlastni organizace, kde se nachazeji, jak jsou tyto
udaje pfedavany, je stanovena osoba zodpoveédna za agendu osobnich tdaju, jsou
zavedeny interni smérnice podporujici toto téma, jsou provadéna Skoleni na dané
téma v organizaci, po jak dlouhou dobu jsou tdaje zpracovavany a jak ¢asto jsou
aktualizovany, je zpracovani automatizované ¢i manualni, kdo je spravce ¢i
zpracovatel osobnich udaji, je pozadovan souhlas se zpracovanim a v jaké mifte,
|ze zajistit vymaz ¢i opravu osobnich udaju...

o Sprava: rozhodnuti o zplsobech vyuziti a pfistupu k osobnim udajim, kdo je
zodpovédny za fizeni informacni bezpe€nosti, je zaveden systém ISMS, je
zavedena vnitini smérnice ¢i bezpe€nostni politika, existuje evidence
bezpec¢nostnich incidentdi, je =zajisténa dostateCnd autentizace uzivatell ¢i
zamé&stnanct a jejich Skoleni, jaké komunikaéni kanaly organizace vyuziva...

o Ochrana: zavedeni bezpecnostnich kontroly k pfedchédzeni, detekci a feSeni
hrozeb a bezpecnostnich incidentli, bezpe¢nostni opatieni...

o Dokumentace: uchovavani pozadovanych zdznamu, pravidla, fady a manudly,

vyfizovani Zadosti tykajici se osobnich udajii, upozornéni na rizika...
4.4 Navrh opatreni

Opatieni by méla mit za cil Gplné€ zamezit vytvoreni hrozby, nebo alespoit minimalizovat
rizika a vzniklé skody. V ramci ISMS lze opatieni realizovat naptiklad pomoci CSN
ISO/IEC 27002:2005, tato norma deli 133 bezpecnostnich opatfeni do 11 oblasti,
doplnénych o dokumentaci.
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Tabulka 20: Oblasti bezpe¢nostnich opatieni pro hodnoceny IS dle CSN ISO/IEC 27002:2005
(Vlastni zpracovani dle: Ondrak akol., 2013, str. 104-128)

OBLAST

Bezpecnostni politika
A5

Organizace bezpecnosti
A.6 informaci

Rizeni aktiv
A7

Bezpec¢nost lidskych zdroju
A8

Fyzicka bezpecnost a

bezpecnost prostiedi
A9

Rizeni komunikaci a fizeni
A.10 provozu

Rizeni ptistupu

A1l
Akvizice vyvoj a udrzba
A.12 informacnich systému
Zvladani bezpec¢nostnich
A.13 incidentt
Rizeni kontinuity &innosti
organizace
A.14
Soulad s pozadavky

A.15

ROZSAH
ochrana, fizeni a distribuce aktiv

interni (dGvérné informace, osobni udaje)
a externi (pfistup klienttl, tfetich stran)
evidence, klasifikace a pouziti aktiv a
kategorizace dat a nakladani s informacemi

zivotni cyklus pracovnika

ochrana prostiedi organizace jako celku a
soucasné opatfeni chranici prvky
infrastruktury 1T

bezpeény provoz IS/ICT, provozni
postupy, dodavky tretich stran

pristup uzivateld, piistup k siti, k
opera¢nimu systému, k aplikacim a fizeni
vzdalené spravy

pozadavky na bezpecnost SW aplikaci,
implementace a Gdrzby

hlaseni bezpecnostnich incidentl uzivateli
a feSeni bezpecnostnimi odborniky

fizeni kontinuity ¢innosti organizace
(BCM) jako fidici proces na Girovni vedeni
org., plan obnovy po havarii

soulad s legislativou, soulad s bezpecnostni
politikou, normami a technicka shoda a
stanovisko auditu

45 Dokumentace

~ ™ 4

Vznik nové dokumentace ¢i Giprava nebo rozsifeni

NAZEV DOKUMENTU
Globalni bezpecnostni politika organizace VUT

Pravidla Gdrzby a provozu ochrany osobnich uidaji
Analyza ISMS

Pravidla Gdrzby a provozu ochrany osobnich tdajt
a Systém fizeni ochrany zdravi a bezpe¢nosti prace
Pravidla provozu pocita¢ové sité a Nafizeni spravce
site

Prohfeskovy fad a Service Level Agreement
(smlouva mezi poskyt. sluzby a zdkaznikem)
Pravidla spravy pocitacové sité

Pravidla Gdrzby a provozu ochrany osobnich udaji

Formulaf hlaseni bezpecnostniho incidentu

Plan obnovy po havarii (DR - Disaster Recovery
Plan)

Analyza pozadavki legislativy, bezpeénostni politiky
anorem

tavajici by v organizaci mél zajistit

jasn¢ definovany postup pii zpracovani osobnich udaji. Takovy postup by zajistil
zaznamenani jednotlivych procesu, pies které putuji osobni udaje (trasovatelnost), ci
Které vyuzivaji osobni udaje a v piipadé zadosti uzivatele by jej bylo mozné predlozit.
Trasovatelnost mize poslouzit také pfi vzniku bezpe¢nostnich incidentt. Dokumentace

by méla byt tvofena relevantné k ostatnim smérnicim a fadim v organizaci.
45.1 Pravidlaadrzby a provozu ochrany osobnich udaju

Prvné budou vytvorena pravidla, ktera budou shrnovat informace o zpracovavanych
datech, o jednotlivych subjektech udajt, spravcich, zpracovatelich a dalSich osobach, jez
spolupracuji na zpracovani osobnich udajli a 0 samotném zpracovani a jeho zabezpecenti,
nebo také opravnéné zajmy, prava a povinnosti jednotlivych subjektl a povéfené osoby.

Takova dokumentace miiZze slouZit jako jeden z podkladi pro dozorové organy pfi
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kontrole dodrZzovani zakonnosti zpracovani. Tento dokument je uveden na konci prace

jako pfiloha €. 1.
452 Rad ochrany osobnich udaji

Vytvofenim tadu, ktery bude platny pro uzivatele sit¢ KolejNet definujeme prava
subjekttl udaji, jejich dal$i opravnéné zajmy a moznosti. Rad bude slouzit subjektim
udaju jako obecnéjsi pohled na nové nafizeni a s nim spojené zmény. Bude obsahovat
vcéetné¢ uvedenych piikladi také modelové situace, aby byla legislativa snadnéji
pochopitelna a bude slouzit také jako soubor minimalnich bezpecnostnich pravidel pro

uzivatele. Tento dokument je uveden na konci prace jako pfiloha ¢. 2.
453 Schéma toku konkretizovanych dat

Toto schéma ukaze tok osobnich tdaji skrze oddéleni i Sostatnimi vstupy a vystupy.
Schéma bude doplnéno o legendu, tak aby bylo Citelné pro vSechny subjekty. Vzhledem
k zajisténi bezpecnosti a rozsahu sité, nelze schéma transformovat na fyzickou topologii
sit¢ KolejNet a proto je popsan datovy tok vyvojovym diagramem. Tento dokument je

uveden na konci prace jako piiloha ¢islo 3.
4.6 Pouceni o ochrané osobnich udaji

4.6.1 Pouceni zaméstnancu

Pouceni zaméstnancti oddéleni KolgjNet probéhlo formou prezentace s podstatnymi
informacemi v lednu roku 2018 na schtizi spravcu sité. Zaméstnanci byli seznameni se
zakladnimi pojmy, byly pfedstaveny moznosti feSeni a konzultovany nedostatky navrhu
na implementaci GDPR, béhem této schiizky byl také prezentovan soucasny stav sité
KolejNet a plany na nasledujici obdobi. Do budoucnosti navrhuji dale projednavat zmény
a ziskavat zpétnou vazbu od zaméstnanct na zacatku kazdé schlize spravceu sité. Dale by
také bylo vhodné Skolit zamé&stnance alesponi jedenkrat za rok o zménach v IS a
pfipadnych zménach legislativy. Pro takové Skoleni by pak byly dilezité predevSim
nasledujici body:

o ujasnéni ndzvoslovi a vysvétleni pojmil (pravni tprava, ISMS...),
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o aktudlni stav bezpecnostni politiky organizace a dokumentace,
o zdaraznéni zmén oproti ptedchozimu Skoleni a jejich piinosy,
o oveéteni znalosti Skolenych subjektil.
Pokud by odd¢leni KolejNet v budoucnu zpracovavala také citlivé udaje, bylo by nutné

aplikovat také tzv. ,,Dohodu o divérnosti.
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+ pfijemce i kategorie prijemcd

Oznacené bude tieba upravit

Obrazek 7: Ukazka prezentace pro schiizi spravci sité v roce 2018, vytvoreno pomoci programu
M S Power Paint.

(Vlastni zpracovani)

4.6.2 Pouceni uzivatela

Pouceni uzivatelii o jejich pravech a povinnostech probéhne pii kazdé nové registraci
ptipojky k siti KolejNet (bez této registrace nelze pfipojeni provozovat) a na zaklade
uzivatelského souhlasu je pfipojeni navazano Na zédklad¢é pravni Gpravy natizeni GDPR
byl upraven ptivodni webovy formuléaf pro ziskani souhlasu se zpracovanim osobnich
udajii od uzivatelt sité¢ KolejNet. V ptivodnim formuléfi, ktery odpovidal zakonu ¢.
101/2000 Sb. o ochrané osobnich daji chybély nékteré prvky, které jsou nyni podstatné
z hlediska GDPR. Jednalo se o nasledujici vycet prvki:

o zakonnost zpracovani dle GDPR,
o uplny popis spravce osobnich udaj, jeho zastupce ¢i DPO,

o informace o zpracovani rodného cisla,
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o prtipadné piijemce Ci kategorie piijemct osobnich udaji, pokud existuji (organy

vefejné moci se mezi piijemce netadi),

o upozornéni na zpracovani cookies, metadat....

Novy formulaf bude po Gpravé obsahovat informace odpovidajici této struktuie.

1. Odstavec sinformacemi pro uzivatele:

a

b
c
d.
e
f

upozornéni o poplatku za aktivaci piipojky,

poskytovatele internetu,

poplatky za sluzby,

odpovédnost za ptipojky umisténé v rozbocovaci (router),

prodleni pfi registraci, deaktivace ptfipojky, odkazy na podrobny cenik,
pouceni o pravidlech a nafizenich sit¢.

Souhlas s aktivaci pfipojky, jeji cenou a pravidly pocitaové sité.

2. Odstavec prohlaseni a pouceni:

a

b.

C.

cil uzivatelského souhlasu s nalezitostmi dle GDPR: definované osobni
udaje, rozsah a doba uloZeni a zpracovani, ucel zpracovani a informace o
technickém zabezpeceni,

kategorie osobnich tdaji a kategorie subjektu udajt,

pouceni o pravech uzivatele a pravni podklad.

3. Doplnéni:

a

kontrola spravnosti zapojeni,
Souhlas se zpracovanim osobnich udaji za icelem provozu sité KolejNet,
na zaklad€ smluvniho vztahu o poskytovani sluzeb,

potvrzovaci tlacitko.

4.7 Zdrojovy kod pro webovy formular souhlasu subjektu udaji

Pro implementaci byl pfipraven zdrojovy kod pro webovou stranku obsahujici potvrzeni

souhlasu, a to za pouziti jazyku HTML. Sablona webové stranky je ptivodni, ponechana

ve standardnim formatu, jez oddé€leni pouziva. Dale jsou zde také ponechany odkazy a

prvky, které vyuzivaji JavaScipt. Ve formulafi jsou barevné zvyraznény podstatné

informace a grafika také slouzi k navedeni uzivatele ke spravnému postupu.
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Primary Color:

Secondary Color A:

Secondary Color B:

Obriazek 8: Zvolené barevné schéma.
(Vlastni zpracovani dle: Colorschemedesigner)

4.8 Aplikace na webové stranky

Vytvoteny skript z ptedchozi podkapitoly aplikujeme na webové stranky slouzici pro
ptistup do informac¢niho systému KolgjNet. Formulai bude slouzit pro plnohodnotné
udéleni uzivatelského souhlasu. Plati, Ze mezi predmétem plnéni a typem zpracovavanych
dat je realna objektivni a pfima vazba. Souhlasjearchivovan, je ziejmé, ze byl uzivatelem
udélen, pokud je aktivovana uzivatelska ptipojka. Datum a ¢as udéleni souhlasu je zapsan
v databazi. Spravce by vSak mél vzit vuvahu také obnovu tohoto souhlasu se
zpracovavanim osobnich udaji, pokud udaje zpracovava po delsi dobu. Souhlas
poskytnuty pted zavedenim GDPR do organizace, ktery je v souladu s timto nafizenim

neni nutné vyzadovat znovu, pokud splituje vSechny nalezitosti natizeni GDPR.

58



Potvrzeni souhlasu s volbou registrace
11! POZOR !!! Po aktivaci pipojky vim bude étovin poplatek za uzivini pFipojky.
Poskytovatelem pfipojeni Vasi pripojky k Internetu je CESNET.
»  Denni poplarek za prvni aktivovanou piipojku je 4,- K& + 1,- K& == 5,- K&

« Denni poplatek za kazdou dalsi aktivovanou pripojku je 1- Ké
«  Zaprovoz pifpojek, kieré jsou aktivované v rozbodovadi, neodpovidaif spravei sité, ale vlastnik rozbotovate - viz. Naiizeni sprévee sité 32005

+ Po provedeni registrace ziskite béhem 15 minut pl ¥ piistup do poditacove sité.
« Nové aktivovan pFipojka lze deaktivovat a za sedm dni po aktivaci.

Podrobné informace o cendch a poplatcich za sluzby sité KolejNet naleznete v ceniku sluzeb

Jsem si védom Pravidel provozu pocitacevé sité KolgiNet, sité VUT v Brng, sit¢ CESNET a dalgich souvisejicich pravidel a nafizeni v aktualnim znéni a budu je dodrZovat

»  Souhlasim s aktivaci pfipojky, jeji cenou a pravidly pocitatove sitg.

Prohligeni: Zatkrinutim checkboxu im s aktivaci pFipojiy, jejt cenou a pravidly pocitacové sizé, Souhlastm. aby spréva sité KolejNet, CVIS, VUT v Brné, se sidlem Antoninsk 548/1, 601 90 Brmo, IC-
00216305 zpracovavala mé osobni tidaje (jméno, piijment, rodné cislo, login, systémem pridélené identifikdtory, c-mailové adresy. IP adresy, soubory cookics a metadata) poskytnuté mnou, sprévé Koleji a menz
VUT v Bmné, Kolejni 2. 612 00 Brno. obsazené v Zdosti nebo smiouve o ubytovini na koleji VUT v Brné za téelem provozovéni pogitadové sité KolejNet a to rozsahu vide uvedeném. Tento souhlas udéluji pouze
na dobu nutnou k uzivani pripojeni k siti KolejNet. CVIS prohlasuje, ze osobni idaje obsazené v Zadosti pouzije pouze k provozu sité KolejNet a ze nebude tyto idaje poskytovat tietim stranam. Tyto tdaje jsou
technicky zabezpedeny

Pouéeni: Udéleny souhlas mizete kdykoli odvolat dopisem doruéenym Vedoucimu oddzleni sité KolejNet se sidlem na adrese Ing. Petr Herman, Vysoké uéeni technické v Brné, CVIS, Antoninskd 548/1, 601 90
Brno (acbo jeho zéstupci: pan/pani XY, ancbo DPO: pan/pani XY). Méte prévo na piistup k Vasim osobnim tdajtim, prave na jejich opravy, prévo vznést namitku proti zpracovani acbo pravo na v¥maz & piensseni
Vasich idajis. Préva Iz uplatnit u kazdého sprévee sité KolejNet. Zpracovavame pouze obecné osobni tdaje na zakladé plnéni smlouvy o pfipojeni k siti, v kategoriiich uzivatel nebo zaméstnanec. Ochrana Vasich

osobnich Gdaji je dana § 21 zakona & 101/2000 Sb. v alnim znéni a Nafizenim E; ¢ho parlamentu a Rady 2016/679 (GDPR).

Ihned po provedeni aktivace této pripojky, prosim zkontrolujte, Ze jméno piipojky a04-0123b, kterd se Vam aktivovala, souhlasi se jménem piipojKy v zdsuvce na zdi, kam
je pripojeno Vase PC. A to vcetné posledniho pismene A, B nebo C. Pokud nesouhlasi, prosim, prepojte kabel do spravné pripojky v zasuvce.

# Souhlasim se zpracovanim osobnich 1idaji za ucelem provozu sit¢ KolejNet, na zakladé smluvniho vztahu o poskytovani sluZeb.

SOUHLASIM

Obrazek 9: Kone¢na verze formulaie pro uZivatelsky souhlas.

(Vlastni zpracovani)

4.9 Zpétna vazba

V kazdém projektu je velmi dulezitou soucasti faze po-projektova, ktera zahrnuje mimo
jiné také ziskavani zpétné vazby. I presto, ze se zde zpétna vazba nejevi jako pfilis
dilezita, vzhledem k jasn¢ stanovenym pravidlim legislativy, mize vhodn¢ poslouzit pii
vylepSovani strategie fizeni, vylepSovani funk¢nosti a vzhledu informaéniho systému
nebo Upravé dokumentace. Vzhledem k velkému poctu riznych uzivateld, navrhuji
ziskéavat zpétnou vazbu pomoci elektronické posSty vyhradné od zaméstnancti odd€leni

KolgjNet nebo KaM.
4.10 Prinosy navrzenych reSeni

Navrzené feSeni ma pro oddéleni Kolg/Net neékolik piinost. Hlavnim pfinosem je nyni jiz
zakonné zpracovavani osobnich tidaju dle natizeni GDPR, pomoci zajisténi dostate¢nych
technickych opatteni na zakladé vyhodnoceni analyz. Zakonnost dle GDPR nyni spliiuje
také formular uzivatelského souhlasu. Predesla verze formulafe spliovala zakonnost dle
zakona ¢. 101/2000 Sh., tato zakonnost byla zachovana i v novém formulafi. Vedlej$imi
pfinosy jsou predev$im kontrola stavu informac¢niho systému KolejNet, véetné jeho
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soucasti a analyza ISMS v oddéleni KolejNet, ktera mizZe nasledné slouzit jako cast
podkladové dokumentace pro dozorové organy. Piinosem je také dal$i vytvorena
dokumentace, usnadiiuje pochopeni nové implementovaného nafizeni uzivatelim 1
zam¢estnancim. Nemén¢ vyznamnym piinosem jsou aktualizace a zmény dat

Vv informacnim systému, pro zajiSténi integrity.
4.11 Ekonomické zhodnoceni FeSeni

Takové feSeni vyZaduje uvédoméni toho, Ze vSechna data v podniku nelze za zadnou cenu
plné technicky zabezpecit. Lze vSak uspésné predchazet problémum, které vznikaji pii
provozu, a to ptedevsim jasnymi pravidly a jejich dodrzovanim. Tento informacni systém
je dostatecné fyzicky zabezpecen a neni tedy nutny ndkup a instalace kvalitnéj$iho
hardwaru. Odhadem Ize fici, ze pokud by méla byt stanovena cena této implementace, je
mozné ji urCovat pouze na zaklad¢ Casu, ktery byl vénovan piipravé a nasazeni (audit,
analyzy, porady, rezijni ndklady...). Nasledujici tabulka poukazuje na odhady nakladt na
zavedeni GDPR do organizace (jednorazové naklady) a na nasledny provoz (na 1 rok).

Tabulka 21: Odhady nakladia na zavedeni a provoz GDPR
(Vlastni zpracovani)

Niazev nakladu jednotka |cenazajednotku| externi naklady CELKEM JEDNOTEK CELKEM CENA
Naklady na zavedeni GDPR
studie proveditel nosti ¢lovekoden 1200 K¢ - K¢ 5 6 000 K¢
analyza prostiedi, legislativy a norem ¢lovekoden 1200 K¢ - Ke 10 12 000 K¢
analyza ISMS ¢lovekoden 1200 K¢ - K¢ 10 12 000 K¢
audit 20 000 K¢ f 20 000 K&
dokumentace ¢lovekoden 1200 K¢ - K¢ 14 16 800 K¢
implentace naweb ¢lovekoden 1200 K¢ - K¢ 1 1200 K¢
rezijni naklady 5000 K¢ 5000 K¢
Celkem ndklady na zavedeni: 73 000 K&
Ndklady na provoz (za 1 rok)
mzdové naklady (12 zaméstnanct) den 30 000 K¢ - K¢ 356, 10 680 000 K¢
provoz HW a komunika¢ni infrastruktury den 10 000 K¢ - K¢ 356 3560 000 K¢
profylaxe a redundance den 10 000 K& - Ke 356 3560 000 K¢
rezijni naklady 250 000 K¢ 250 000 K¢
Celkem ndklady na provoz: 18 050 000 K¢
Celkem niklady: 18 123 000 K¢&
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ZAVER

Navrhnout celkové zabezpefeny informacni systém je velky ofiSek i pro zkuSené
odborniky. Ve vétsin€ ptipadd se nejedna o kratkodoby projekt, ale o diikladnou ptipravu
podlozenou studii proveditelnosti, pfesné¢ definovany ndvrh ohrani¢eny rozpoctem,
vhodné zvolené materidly a odborné nainstalované prvky. Zajisténi bezpecnosti
fyzickych prvki Ize aplikovat velmi dobfe s dostate¢nymi zkuSenostmi, velmi naro¢né je
vSak zabezpecit data a z nich ziskané informace. Diikladnym teoretickym rozpoznanim
problému a kompletni analyzou vnitiniho a vnéjsiho prostiedi, byly stanoveny hranice
pro navrh na implementaci. V takovém navrhu pak vznikla nova pravidla a prob&hly
zmény v informaénim systému a pracovnich postupech oddéleni. Noveé vznikla
dokumentace by méla slouzit jako podklad pro spravnou udrzbu a provoz ochrany

osobnich tdajl, v nasledujicich obdobich fungovéani oddéleni KolejNet.
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AP
BMC
CRM
CVIS
DMZ
DR
GDPR
HTML
HTTP
IDS

SAML
SMTP

UPS
VLAN
VUT

Access Point

Bussines Continuity Management
Customer Relationship Management
Centrum vypocetnich a informacnich sluzeb pti VUT v Brné
Demilitarizovana zona

Disaster Recovery

Genera Data Protection Regulation
HyperText Markup Language
HyperText Transfer Protocol
Intrusion Detection System

Internet Protocol

Intrusion Prevention System
Informacni System

Internet Service Provider
Informac¢ni Technologie

Media Access Control

Media Redundancy Protocol
Personal Computer

Rodné ¢islo

Security Assertion Markup Language
Simple Mail Transfer Protocol
Structured Query Language

Secure Socket Layer

Spaning Tree Protocol
Uninterruptible Power Supply
Virtual Local Area Network
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Ptilohy jsou vzhledem ke své povaze umistény na nésledujici prazdné strance.
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VYSOKE UCENI | CENTRUM VYPOCETNICH
TECHNICKE A INFORMACNICH
V BRNE SLUZEB
Ptiloha A: Pravidla adrzby a provozu ochrany osobnich udaji v siti KolejNet

(Vlastni zpracovani)

Cj.: XXX/XXXX/XX
V Brn¢, dne 14. 04. 2018
Rozdélovnik: XYZ

Zpracoval: Kryzova Lenka

Smeérnice XXX ¢. XX/XXXX

PRAVIDLA UDRZBY A PROVOZU
OCHRANY OSOBNICH UDAJU V SITI KOLEJNET

Clanek 1

Zakladni ustanoveni
1. Osobni udaje jsou veskeré informace, pomoci nichz mizeme identifikovat fyzickou
osobu. Takova fyzicka osoba je pak povazovana za subjekt udaji.
2. Spravce osobnich udaji systematicky a ucelné zpracovava, na zakladé udéleného
souhlasu, osobni udaje subjektu tdajt.
3. Zpracovatel zpracovava osobni tidaje pro spravce osobnich tudaji.
4. Zpracovanim se pak rozumi jakakoliv ¢innost spravce nebo zpracovatele, kdy je
manipulovano S osobnimi tdaji.
5. Povérenec osobnich udaji (anglicky Data Protection Officer) je osoba, jez
zodpovida predevsim za komunikaci s dozorovymi orgény.
6. Posouzeni vlinu na ochranu osobnich udaji (anglicky Data Protection | mpact
Assessment) zahrnuje analytické ¢innosti jako audit, analyzu ISMS a jiné, které posuzuji
stav informac¢niho systému a jeho okoli a slouzi jako podklad pro spravu, zabezpeceni a

provoz informacniho systému.



VYSOKE UCENi CENTRUM VYPOCETNICH
TECHNICKE A INFORMACNICH
V BRNE SLUZEB

Clanek 2
Provoz

1. Provozem, se mini vSechny procesy probihajici ve vSech organiza¢nich jednotkach

Vysokého uceni technického v Brné

2. Kazda z téchto jednotek zpracovava osobni udaje svych zaméstnancl, uzivatelt a
jinych fyzickych osob. Takové zpracovani je provozovano na zakladé zdkona 101/2000
Sh. v aktualnim znéni a natizeni Evropské unie 2016/679 (GDPR).

3. Kazdy spravce osobnich udaja, jejich zpracovatel a také subjekt udaji se tidi vySe
uvedenou legislativou pfi vykondvani Cinnosti souvisejicich se zpracovanim osobnich
udaji, tak aby nedoslo k neopravnénému zasahovani do soukromého a rodinného Zivota
a neopravnénému shromazd’ovani, zvetejiiovani nebo jinému zneuzivani daji o dané
0sobg.

4. Spravce zpracovava osobni udaje na zakladé souhlasu subjektu udajti, pokud neexistuje
jiny opravnény zajem.

5. Spravce ma povinnost obnovovat souhlas subjektu udaji, pokud osobni udaje

zpracovava po delsi dobu.

7. Spravce ma povinnost informovat subjekt udaji o tom, jaké idaje budou zpracovavany,
jakym zptisobem a za jakym ucelem je bude zpracovavat. Subjekt udaji také musi ziskat
informace o vSech jeho pravech, véetné informaci o spravci a jeho pfipadném zastupci.

To vSe, jeste pied udélenim souhlasu subjektu udaji.

Clanek 3

Udrzba
1. Spravce ma povinnost technicky osobni idaje zabezpecit a udrZovat toto zabezpecenti,
pomoci aktivni spravy a pravidelné kontroly.

2. Spravce zajisti trasovatelnost osobnich udaji pro dané oddéleni, tedy vede
dokumentaci o tom, jak osobni udaje zpracovava pti prichodu provozem. Spravce je

také schopen tyto materialy dolozit, a to v€etn¢ souhlasu subjektu udaju.

3. Spravce zajist'uje archivaci dokumenti dle aktualné platné legislativy.
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4. Spravce pro dané oddéleni jmenuje povéience pro ochranu osobnich udaji, ten

nasledné¢ komunikuje s nadfizenymi pracovniky nebo dozorovymi ufady, ve vécech
tykajicich se zajisténi ochrany osobnich udaji.

5. Spravce zabezpecuje aktualizaci internich pravidel, fadi a nafizeni, jsou-li provedeny
néjaké zmény v organizaci nebo mimo ni (napi. novelizace zakont).

6. Spravce je povinen informovat subjekt udaja, pokud hodla ptedat osobni udaje do treti

zemeé nebo treti strané.

Clanek 4

Definice
1. Oddéleni KolejNet zpracovava nasledujici osobni udaje: jméno a pfijmeni, e-mail
v doméné KN a pripadné kontaktni e-mail, IP adresu, ptihlaSovaci jméno, identifikator

uzivatele KN, identifikator uzivatele IS VUT a rodné ¢islo.

2. Spravcem téchto udajti je VUT v Brné a vSechny jeho organizacni soucasti.

3. VUT v Brné neposkytuje osobni udaje tietim stranam.

4. Zpracovatel je kazdy externi subjekt, ktery pro VUT v Brné zpracovava osobni tidaje.

5. Oddéleni KolejNet zpracovava osobni tdaje na zakladé odstavce 48, opravnéného
zajmu spravce (zde VUT), kdy jsou data pfenositelna v rdmci organizace.

6. Oddéleni KolejNet zpracovava osobni udaje na zakladé odstavce 49 natfizeni GDPR,
ktery umoznuje zpracovavani jako opravnény zdjem spravce pro zajisténi bezpecnosti sité
akomunikace.

7. Oddéleni KolejNet zpracovava osobni udaje na zakladé odstavce 47 natizeni GDPR,
kdy vznikd opravnény zajem spravce na zpracovani v ptipadé, ze existuje odpovidajici
vztah mezi subjektem idajti a spravcem (zakaznik a poskytovatel sluzeb).

8. Neexistuji zadni dals$i pfijemci ani kategorie pifijemcti osobnich tdaji oddéleni
KolegNet.

9. Osobni udaje, které oddéleni KolejNet zpracovava, jsou rozdéleny do kategorii obecné

osobni udaje a zvlastni osobni udaje.

10. Oddéleni KolejNet nezpracovava zadné zvlastni osobni tidaje.
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Clanek 5
Zavérecna ustanoveni

1. VSechny prvky, véetné lidskych zdroji, souvisejici s ochranou osobnich udaji jsou
udrzovany ve stavu, kdy je dodrzovéano vse stanovené v téchto pravidlech, nebo
Vv aktudln€ platné legislative.
2. Déle vSechny zucastnéné subjekty dodrzuji také ostatni pravidla pro spravu a provoz
pocitacové sit¢ VUT a Prohteskovy fad sit¢ KolejNet, v souladu S témito pravidly.
3. Kazdy subjekt pak musi byt prokazatelné obeznamen s témito pravidly.
4. Tyto pravidlanabyvaji Gi¢innosti dne XX. YY. ZZZZ.

Schvalil

Pracovni pozice
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Piiloha B: Rad ochrany osobnich tidaji v siti KolejNet

(Vlastni zpracovéni)
Gj.: XXX/XXXX/XX

V Brng, dne 14. 04. 2018
Rozdélovnik: XY Z

Zpracoval: Kryzova Lenka

Smérnice XXX ¢. XX/XXXX
RAD OCHRANY OSOBNICH UDAJU V SITI KOLEJNET
Clanek 1
Zakladni ustanoveni
1. Tento Fad je platny pro vSechny uZivatele sité KolejNet a také pro zaméstnance
tohoto oddéleni.
2. Osobni udaje jsou veskeré informace, pomoci nichz mizeme identifikovat fyzickou
osobu. Takova fyzicka osoba je pak povazovana za subjekt tdajii.
3. Spravce osobnich udaji systematicky a ucelné zpracovava, na zakladé udéleného
souhlasu, osobni tdaje subjektu tidajl.
4. Zpracovatel zpracovava osobni tidaje pro spravce osobnich tudaji.
5. Zpracovanim se pak rozumi jakakoliv ¢innost spravce nebo zpracovatele, kdy je
manipulovano S osobnimi Udaji.
6. Souhlas je svobodny, konkrétni, informovany a jednozna¢ny projev vile subjektu
udaju.
6. Povérenec osobnich udaju (anglicky Data Protection Officer) je osoba, jez zodpovida
predevs§im za komunikaci s dozorovymi organy.
7. Posouzeni vlinu na ochranu osobnich udaji (anglicky Data Protection | mpact
Assessment) zahrnuje analytické Cinnosti jako audit, analyzu ISMS a jiné, které posuzuji
stav informacniho systému a jeho okoli a slouzi jako podklad pro spravu, zabezpeceni a

provoz informacniho systému.
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8. Tento tad stanovuje prava subjektl udajl, jejich dalsi opravnéné z4jmy a moznosti ve

vécech ochrany osobnich udaju.

Clanek 2

Zpracovani a souhlas se zpracovanim
1. Odd¢leni KolejNet zpracovava osobni udaje subjektt tidajii za ucelem poskytovani
sluzeb pripojeni do sité KolglNet. Bez téchto udaju nelze fadné provadét spravu a udrzbu
pocitacové sité¢ KolejNet.
2. Tyto udaje jsou zpracovavany na zdkladé souhlasu subjektti udajii. Pfed udélenim
souhlasu je subjekt idajii obezndmen se svymi pravy.
3. Souhlasem umoziuje subjekt tdaji zpracovani svych osobnich udaji spravci osobnich
udaju.
4. Souhlas je udélovan elektronickou formou.

5. Souhlas udéleny pfed nasazenim natizeni GDPR do organizace je neplatny, pokud

nespliiuje pozadavky natizeni GDPR a novely zédkona ¢. 101/2000 Sb.

6. Souhlas je ve stanovenych intervalech obnovovan a to z divodu zajisténi jeho

zakonnosti.

7. Subjekt daji ma pravo sviij souhlas kdykoliv odvolat dopisem doru¢enym vedoucimu

pracovnikovi odd¢leni sité KolejNet.

Clanek 3
Prava subjektu udaji
6. Pravo na pfistup k osobnim tdajim.
MODELOVA SITUACE:
Na zéklad¢ aktivni Zadosti subjektu tidaji, ma subjekt tidaji opravnéni ziskat
informace o zpracovavani a informace o zpracovavanych udajich, v€etné dalSich

dopliujicich informaci (uvedeno v ¢l. 15, EU 2016/679).

7. Pravo na opravu nebo doplnéni osobnich udaji, které vSak neznamena aktivni

vyhledavani chybnych osobnich tidajli spravcem osobnich tdajt.

VI
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MODELOVA SITUACE:

Zpracovavané udaje tykajici se konkrétniho subjektu tdaji jsou neptesné, subjekt
udaji upozorni spravce na nepiesnosti a spravce je povinen se zadosti na opravu
zabyvat.

8. Pravo na vymaz osobnich udaji vznika, je-li zpracovani osobnich udaji protipravni.
MODELOVA SITUACE:
Spravce nezpracovava osobni udaje zakonnym zpiisobem (jednd protipravng),
subjekt udajii ma pravo pozadovat vymaz osobnich udajii ze vSech tlozist spravce
osobnich udajt, véetné tlozist’ zpracovatelq, tietich stran atd. a odkazt.

9. Pravo na omezeni zpracovani vznika, je-li zpracovani osobnich tidaja protipravni.
MODELOVA SITUACE:
Spravce nezpracovava osobni udaje zdkonnym zplsobem (jedna protipravne),
avsak subjekt idajii odmita vymaz osobnich tdaji a chce nadale vyuzivat sluzby
spravce. Subjekt idajii mize vyuzit prdvo na omezeni zpracovani.

10. Pravo vznést namitku vznika, nelze-1i uplatnit pravo na vymaz osobnich udaji.
MODELOVA SITUACE:
Nelze-li uplatnit pravo na vymaz, poté lze timto krokem donutit spravce tdaju
(napf. spole¢nost) k omezenému zpracovani predmétnych osobnich udaji.

11. Pravo na ptenositelnost udaji, pokud ma subjekt udaji v umyslu piedat osobni udaje

jinému spravci.
MODELOVA SITUACE:
Za podminek automatizovaného zpracovani na zaklad¢ souhlasu nebo smlouvy,
muze subjekt idaju ziskat své osobni tdaje ve strukturovaném, bézné pouzivaném
a strojove Citelném formatu a ptedat je jinému spravci.

12. Pravo nebyt pfedmétem automatizovaného individualniho rozhodovani s pravnimi ¢i

obdobnymi ucinky, v¢etné profilovani.
MODELOVA SITUACE:
Toto pravo =zajiStuje, aby nebylo o pravnich Uc¢incich rozhodovéano

automatizovanymi postupy bez lidské piitomnosti. Piikladem muze slouZit

VIl
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situace, kdy nelze pokutovat fidi¢e piekracujiciho rychlost jizdy, aniz by

prestupek nebyl prezkouman clovékem.

13. VSechny opravy a jiné ukony, sdéleni a podané informace se poskytuji bezplatné.

Clanek 4
Chovani uzivatele pri praci s vypocetni technikou a informaénim systémem
1. Uzivatel nesdéluje ptistupové heslo do IS jinym osobam.
2. Uzivatel by nemél otevirat a odpovidat na podezielé e-mailové zpravy.

3. Uzivatel nezasila sva hesla a ptihlasovaci jména skrze nezabezpeceny komunikacni

kanal.
4. Uzivatel voli dostate¢né dlouhé¢ heslo, které neni snadno uhodnutelné (datum narozeni,
jméno nebo piijmeni...).
5. Uzivatel by mé¢l vlastni dilezita data pravidelné zalohovat.
6. UZivatel dba na to, aby nezavlekl virovou ndkazu do systému.
7. Uzivatel by mél informovat spravce, pokud odhali nedostatek v zabezpeceni systému.
Clanek 5
Zavérecna ustanoveni

1. Tento tad nasleduje aktudlni legislativni Upravu Evropské unie, jeZ jsou povinni

dodrzovat viechny &lenské staty a také aktualni pravni upravu Ceské republiky.
2. VSechny body tohoto fadu plati bez rozdilu, pro kazdou fyzickou osobu.
3. Kazdy subjekt by mé&l byt obeznamen s témito pravidly.

4. Tyto pravidla nabyvaji i€¢innosti dne XX. YY. ZZZZ.

Schvalil

Pracovni pozice

VIl
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Piiloha C: Schéma toku konkretizovanych dat
(Vlastni zpracovani)

Gj.: XXX/XXXX/XX
V Brng¢, dne 14. 04. 2018
Rozd¢lovnik: XYZ

Zpracoval: Kryzové Lenka

Schéma XXX ¢. XX/XXXX

SCHEMA TOKU KONKRETIZOVANYCH DAT

1. Toto schéma znéazoriuje tok konkretizovanych dat (uzivatelskych osobnich udajii/dat subjektu tdajt).

2. Osobni udaje jsou veskeré informace, pomoci nichZ miizeme identifikovat fyzickou osobu. Takova fyzicka osoba je pak povaZzovana za
subjekt udaji. Subjekt udajii poskytuje své osobni tdaje pti ivodni registraci k pobytu na kolejich VUT nebo pii podani ptihlasky ke studiu
naVUT.

3. Tok dat je znazornén vyvojovym diagramem S legendou, tato legenda znazoriiuje vyznam jednotlivych grafickych znacek.

4. Data jsou zpracovavana v ramci jedné organizace (VUT) a slouzi pfedevS§im pro vnitini administrativni G¢ely a poskytovani sluzeb
zakaznikiim.

5. Opravnéné z4jmy spravce (oddéleni KolejNet) jsou definovany odstavci 47, 48 a 49 natizeni GDPR.

IX
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6. Zpracovavané udaje a operace S nimi, jsou minimalni mozné a nezbytné k zajisténi bezpecnosti sité, véetné jejiho spravného provozu.
Rozsah je také uzplisoben pro pozadavky vnitrostatni legislativy.
7. Vznik rizika pro prava a svobody subjektu udaji je co nejvice minimalizovan. V piipad€ vzniku rizika jsou nasazena planovana opatteni

K zajisténi ochrany osobnich udaji, v souladu s nafizenim GDPR.
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