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Abstrakt 

BakaláĜská práce se zabývá analýzou současného stavu bezpečnosti ochrany osobních 

údajĤ v informačním systému kolejní sítČ VUT - KolejNet. Dále je část této práce 

vČnována implementaci naĜízení GDPR a bezpečnostních opatĜení na tento informační 

systém, a zhodnocení potĜeb a požadavkĤ pro tuto implementaci. 

 

Klíčová slova 

bezpečnost ICT, GDPR, počítačová síĢ, IP adresa, osobní údaje 

 

 

Abstract 

The bachelor´s thesis aims to make analysis of the current state of the KolejNet 

information system, personal data security and used internal standards of the company. It 

discusses the state of existing processes in corporation and improves functionality and 

quality of this information system, according to European GDPR regulation.  
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ÚVOD 

V dnešní dobČ jsou informační technologie jedním z nejrychleji se rozvíjejících vČdních 

odvČtví. Vznik tohoto odvČtví je soustĜedČn na druhou polovinu 20. století, kdy lidé začali 

automatizovat za účelem snížení nákladĤ, a tedy následného zvýšení zisku. Tento proces, 

který stále pĜetrvává, podstatnČ zrychluje každodenní život, to má za následek vysoké 

nároky na profesionály v oboru IT, vhodný a kvalitní materiál pro fyzickou výstavbu 

informačního systému, ale pĜedevším pravidla pro bezpečnost. StejnČ tak, jako je nutné 

vytvoĜit projekt pro návrh počítačové sítČ, musíme vytvoĜit také projekt pro zabezpečení 

všech dat. NejcennČjší data pro podnik budou mít nejvyšší klasifikační stupeĖ pĜi 

hodnocení klasifikačními schématy a také tomu bude odpovídat riziko vzniku 

bezpečnostního incidentu. Mezi tyto data Ĝadíme pĜedevším citlivé osobní údaje, které 

v České republice chrání zákon č. 101/2000 Sb. neboli Zákon o ochranČ osobních údajĤ, 

který reguluje ÚĜad pro ochranu osobních údajĤ. Dále se tČmito daty zabývá smČrnice 

Evropského parlamentu a Rady ř5/46/ES ze dne 24. Ĝíjna 1řř5 o ochranČ fyzických osob 

v souvislosti se zpracováním osobních údajĤ a o volném pohybu tČchto údajĤ.  

Kybernetickou bezpečnost pak zajišĢuje zákon č. 1Ř1/2014 Sb. Jelikož je však Česká 

republika členem Evropské unie, je podĜízená také legislativČ EU. NaĜízení GDPR je 

ucelený soubor pravidel, kterým se musí Ĝídit každý, kdo zpracovává či shromažćuje 

osobní údaje, který začne platit jednotnČ po celé EU dne 25. kvČtna 201Ř. Nesmíme také 

opomenout standardy ISO, jako hojnČ využívané normy (pĜedevším ISO 27000, ISO 

27001, ISO 27017, ISO 27018). 
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1 CÍLE PRÁCE, METODY ů POSTUPY 

ZPRůCOVÁNÍ 

Hlavním cílem je návrh schématu pro funkční implementaci naĜízení General Data 

Protection Regulation Ědále jen GDPRě vydané Evropskou Unií v roce 2016 na 

informační systém oddČlení KolejNet do data účinnosti naĜízení. Tento informační 

systém slouží pro administraci a správu kolejní sítČ VUT. Tento systém je sdružen 

s databází VUT v BrnČ (IS VUTě, a také s databází Kolejí a Menz VUT v BrnČ ĚKaMě. 

Data, které informační systém zpracovává jsou získávány z tČchto databází. Nejsou-li tyto 

data popsána, označena nebo neslouží-li jako osobní údaje nebude se jimi tato práce 

zabývat více, než je nezbytné.  

Cíl je stanoven pomocí metody SMůRT, tento jednoduchý nástroj umožĖuje správnČ a 

konkrétnČ definovat libovolný cíl v libovolné oblasti a je hojnČ využívám v rámci 

strategického či projektového Ĝízení. Dle metody SMůRT musí náš cíl být specifický, 

mČĜitelný, akceptovaný, reálný a časovČ ohraničený. ĚWagnerová, 200Ř, str. 51-52) 
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2 TEORETICKÁ VÝCHODISKů PRÁCE 

V teoretických východiscích práce jsou popsány teoretické poznatky, které jsou potĜebné 

pro pochopení dané tématiky. V následujících odstavcích definuji otázky a odpovČdi, 

které je nutné si ujasnit, pĜed zavedením GDPR naĜízení do politiky organizace. ůĢ už se 

jedná o vytvoĜení nových či úpravu stávajících pravidel organizace, je tĜeba jej dĤkladnČ 

zvážit, pĜípadné chyby mohou zapĜíčinit vysoké pokuty pro odpovČdné osoby. PodrobnČ 

zde rozebereme jednotlivé prvky, které souvisí s pojmem GDPR a další názvosloví, 

používané v oblasti právní či v oblasti informačních technologií, které je nutné definovat 

pĜed analýzou současného stavu a následnou implementací.  

2.1 Ochrana osobnosti 

NaĜízení GDPR chrání pĜedevším základní práva a svobody fyzických osob, a to zejména 

jejich právo na ochranu osobních údajĤ. NaĜízení rozšiĜuje pĤsobnost ochrany osobních 

údajĤ oproti pĤvodní legislativČ. Ochranou osobnosti se zpočátku zabývá Všeobecná 

listina základních práv a svobod ustanovená OSN a následnČ jej rozšiĜuje evropská 

legislativa, smČrnice ř5/46/ES o ochranČ fyzických osob v souvislosti se zpracováním 

osobních údajĤ a o volném pohybu tČchto údajĤ, a dále také národní legislativa 

pĜedstavená zákonem č. 101/2000 Sb. o ochranČ osobních údajĤ.  

2.1.1 Charta OSN  

Tento dokument, který byl ustanoven Organizací spojených národĤ, uvádí práva a 

povinnosti členských státĤ a definuje principy mezinárodních vztahĤ. Jedná se o smlouvu 

mezi členskými státy. Obdobným dokumentem je Všeobecná deklarace lidských práv a 

svobod. Tato listina byla pĜijata Valným shromáždČním v roce 1ř4Ř a jasnČ tak vymezila 

práva a svobody každého človČka bez rozdílu. Článek 3. v této deklaraci Ĝíká, že každý 

má právo na život, svobodu a osobní bezpečnost. (OSN, 2015, str. 8) 

2.1.2 SmČrnice ř5/46/ES 

Tato smČrnice ze dne 24. Ĝíjna 1řř5, vznikla v dobČ, kdy informační technologie nebyly 

v tak pokročilém vývoji, a osobních údajĤ fyzických osob sdílených prostĜednictvím sítČ 

Internet bylo podstatnČ ménČ. Dnes je již nutné aplikovat moderní postupy a zahrnout 
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mezi osobní údaje i prvky s kterými tato síĢ bČžnČ pracuje. Diskutovaným prvkem jsou 

tzv. cookies, malé textové soubory ukládané do pamČti počítače v prĤbČhu prohlížení 

webových stránek. (Kristol, 2001, str. 154) Cookies částečnČ chrání pĤvodní smČrnice 

Evropského parlamentu a Rady 2002/5Ř/ES ze dne 12. července 2002 o zpracování 

osobních údajĤ a ochranČ soukromí v odvČtví elektronických komunikacích, dále také 

SmČrnice Evropského parlamentu a Rady 200ř/136/ES ze dne 25. listopadu 200ř a Zákon 

č. 46Ř/2011 Sb. ĚZákon 4Ř6/2011 Sb., EDPS 2017) 

2.1.3 Návrh novely zákona č. 101/2000 Sb.  

Datum autorizace Návrhu zákona o zpracování osobních údajĤ je 1Ř.Ř. 2017. Návrh 

nahradí zákon č. 101/2000 Sb. o ochranČ osobních údajĤ a pĜedkladatelem je Ministerstvo 

vnitra ČR. Zákon je pĜizpĤsoben naĜízení Evropského parlamentu a Rady ĚEUě 2016/67ř 

a zčásti implementuje smČrnici Evropského parlamentu a Rady ĚEUě 2016/6Ř0. ĚÚĜad 

vlády ČR, 2017ě 

2.2 Osobní údaje 

,,Pro účely tohoto naĜízení (GDPR) se rozumí:  

„osobními údaji“ veškeré informace o identifikované nebo identifikovatelné fyzické 

osobČ. identifikovatelnou fyzickou osobou je fyzická osoba, kterou lze pĜímo či nepĜímo 

identifikovat, zejména odkazem na určitý identifikátor, napĜíklad jméno, identifikační 

číslo, lokační údaje, síĢový identifikátor nebo na jeden či více zvláštních prvkĤ fyzické, 

fyziologické, genetické, psychické, ekonomické, kulturní nebo společenské identity této 

fyzické osoby.“ ĚEvropská unie, 2016, Článek 4 Definice) 

Genetické znaky fyzické osoby nazýváme genetické údaje, jejich podmnožinou jsou 

osobní údaje o zdravotním stavu, tyto informace se Ĝadí mezi citlivé osobní údaje, na 

rozdíl od jména, pohlaví, vČku, datumu narození, osobního stavu, cookies, IP adresy či 

fotografického záznamu, e-mailové adresy, telefonního čísla atd., výše vyjmenované 

údaje jsou pak zaĜazeny v kategorii obecné osobní údaje. Citlivé osobní údaje, které také 

umožĖují jedinečnou identifikaci, jsou mimo jiné biometrické údaje – zpracovávají se zde 

fyziologické či fyzické znaky osoby ĚnapĜ. otisk prstu, podpis, snímek obličeje, snímek 

sítnice, poloha tČžištČ lidského tČla aj.ě. Citlivé osobní údaje jsou dle GDPR dále také 
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informace o rasovém či etnickém pĤvodu, údaje o politickém názoru, náboženském nebo 

filozofickém vyznání, členství v odborech, údaje o sexuální orientaci a trestních deliktech 

či odsouzení osob a údaje dČtí. Citlivé informace jsme nuceni zpracovávat s ještČ vČtší 

obezĜetností než v pĜípadČ obecných osobních údajĤ, a Ĝadíme je do kategorie zvláštní 

osobní údaje. Kategorie osobních údajĤ tedy definujeme jako obecné a zvláštní. 

ĚEvropská unie, 2016, Článek 4 Definiceě Jedním z osobních údajĤ, velmi podstatných 

pro tuto práci, je rodné číslo, které je jedinečným identifikátorem fyzické osoby. Z 

pohledu zákona č. 101/2000 Sb., o ochranČ osobních údajĤ, se tedy jedná o osobní údaj, 

jehož zpracování je upraveno zvláštním zákonem ĚZákon č. 133/2000 Sb. a novelizace 

zákona č. 53/2004 Sb.ě. Základním ustanovením zákona o evidenci obyvatel je § 13 odst. 

ř, který svČĜuje nositeli RČ nebo jeho zákonnému zástupci právo výlučnČ rozhodovat o 

jeho užívání a využívání. Jedním z právních titulĤ pro takové využívání rodného čísla je 

souhlas jeho nositele nebo zákonného zástupce. ĚZákon č. 133/2000 Sb., Zákon č. 

53/2014 Sb.) 

2.3 DĤležité pojmy 

Článek 4 GDPR pak definuje 26 nejdĤležitČjších pojmĤ, z nichž byly vybrány pouze 

nČkteré, relevantní k této práci. 

o Zpracování jako jakoukoliv operaci či soubor operací s osobními údaji či soubory 

osobních údajĤ, provádČný automatizovanČ nebo bez pomoci automatizovaných 

postupĤ. Pro osoby mladší 13 let je v České republice zpracování jejich údajĤ 

možné pouze se souhlasem jejich zákonného zástupce, podle obecného naĜízení 

GDPR je tato hranice stanovena na 16 let. 

o Správce osobních údajĤ jako fyzickou či právnickou osobu, orgán veĜejné moci, 

agenturu nebo jiný subjekt, který sám nebo s dalšími subjekty určuje účely a 

prostĜedky zpracování osobních údajĤ.  

o Zpracovatelem osobních údajĤ fyzickou nebo právnickou osobu nebo jiný 

subjekt, který zpracovává osobní údaje pro správce osobních údajĤ.  

o PĜíjemcem je pak definován jiný subjekt, kterému jsou osobní údaje poskytnuty. 

MĤže se také jednat o tĜetí stranu, která pĜímo nepodléhá správci ani zpracovateli 

osobních údajĤ.  
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o Porušení zabezpečení osobních údajĤ, které znamená náhodné či protiprávní 

zničení, ztrátu nebo zmČnu osobních údajĤ či neoprávnČné poskytnutí nebo 

zpĜístupnČní osobních údajĤ.  

o Souhlas subjektu údajĤ jako jakýkoliv svobodný, konkrétní, informovaný a 

jednoznačný projev vĤle, jenž stanovuje subjekt údajĤ a dovoluje tak zpracování 

svých osobních údajĤ. 

o ůnonymizací, stane-li se subjekt údajĤ neidentifikovatelným pĜi zpracování 

osobních údajĤ. Často se taková data využívají pro statistické či výzkumné účely.  

o Pseudonymizací, zpracování osobních údajĤ tak, že již nemohou být pĜiĜazeny 

konkrétnímu subjektu údajĤ bez dodatečných informací, uchovávaných oddČlenČ 

a technicky a organizačnČ zabezpečené.  

o Dozorovým úĜadem se rozumí nezávislý orgán veĜejné moci, zĜízený členským 

státem, dle článku 51. (EDPS, 2017) 

2.4 Legislativní úprava 

NaĜízení GDPR Ě2016/67řě posiluje práva osob dotčených zpracováním osobních údajĤ. 

Ochrana se nevztahuje na osobní údaje zesnulých osob a anonymní informace. Posíleno 

je právo získávat informace kdo, jak a proč zpracovává osobní údaje, a právo se domáhat 

dodržování naĜízení anebo nápravy v pĜípadČ porušení. ĚEvropská unie, 2016, odstavec 

26-27, článek 15ě 

2.4.1  Práva a povinnosti správce a zpracovatele o. údajĤ 

V této kapitole se budeme zabývat právy a povinnostmi správce osobních údajĤ.  

2.4.1.1 Zpracování 

Za výše zmínČné zpracování mĤžeme považovat činnosti provádČné správcem osobních 

údajĤ nebo zpracovatelem jako shromáždČní, zaznamenání, uspoĜádání, strukturování, 

uložení, pĜizpĤsobení nebo pozmČnČní, vyhledání, nahlédnutí, použití, zpĜístupnČní 

pĜenosem, šíĜení nebo jakékoliv jiné zpĜístupnČní, seĜazení či zkombinování, omezení, 

výmaz nebo zničení údajĤ. Omezení zpracování je pak chápáno jako označení osobních 

údajĤ, jejichž zpracování bude v budoucnu omezeno. Takové zpracování platí pro obecné 
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osobní údaje, pĜi zpracování zvláštních osobních údajĤ vyžaduje naĜízení ještČ vČtší 

obezĜetnost. Tak, jak zpracování udává GDPR Ětedy systematické a za nČjakým účelemě, 

je definováno také zákonem 101/2000 Sb. o ochranČ osobních údajĤ. (Evropská unie 

2016, Článek 4 Definice, Zákon č. 101/2000 Sb.) V pĜípadČ zamČstnancĤ nelze 

zpracovávané informace významnČ omezit či zamČnit za jiné, neboĢ legislativa České 

republiky ĚZákoník práce č. 262/2006 Sb., Zákon o nemocenském pojištČní č.1Ř7/2006 a 

jinéě vyžaduje zpracování tČchto osobních údajĤ napĜíklad z dĤvodu nemocenského 

pojištČní. ZamČstnavatel však nesmí vyžadovat informace od zamČstnance, které pĜímo 

nesouvisí se základním pracovnČprávním vztahem nebo s výkonem práce zamČstnance. 

ĚZákon č. 262/2006 Sb., Zákon č. 1Ř7/2006 Sb.ě 

2.4.1.2 Zásady zpracování osobních údajĤ 

Zpracovávané osobní údaje musí být: 

o zákonné,  

o korektní, 

o transparentní ĚVšechny informace určené veĜejnosti nebo subjektu údajĤ musí být 

stručné, snadno pĜístupné a srozumitelné, podávané za použití jasných a 

jednoduchých jazykových prostĜedkĤ a ve vhodných pĜípadech také 

vizualizované.ě, 

o účelovČ omezené, 

o minimalizované, 

o pĜesné. ĚEvropská unie, 2016, odstavec 5Řě 

Dále musí ze strany správce splĖovat následující vlastnosti: 

o omezení uložení, 

o integritu, 

o dĤvČrnost, 

o odpovČdnost. ĚEvropská unie, 2016, článek 5 Zásadyě 

„S pĜihlédnutím ke stavu techniky, nákladĤm na provedení, povaze, rozsahu, kontextu a 

účelĤm zpracování i k rĤznČ pravdČpodobný a rĤznČ závažným rizikĤm pro práva a 

svobody fyzických osob, provedou správce a zpracovatel vhodná technická a organizační 

opatĜení, aby zajistili úroveĖ zabezpečení odpovídající danému riziku, pĜípadnČ včetnČ: 
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o pseudonymizace a šifrování osobních údajĤ; 

o schopnosti zajistit neustálou dĤvČrnost, integritu, dostupnost, a odolnost systémĤ 

a služeb zpracování; 

o schopnosti obnovit dostupnost osobních údajĤ a pĜístup k nim včas v pĜípadČ 

fyzických či technických incidentĤ;  

o procesu pravidelného testování, posuzování a hodnocení účinnosti zavedených 

technických a organizačních opatĜení pro zajištČní bezpečnosti zpracování.“ 

(Evropská unie, 2016, článek 5 Zásady) 

2.4.1.3 Zákonnost zpracování 

,,Zpracování by mČlo být zákonné, pokud je nezbytné v souvislosti s plnČním smlouvy nebo 

úmyslem smlouvu uzavĜít.“ (Evropská unie, 2016, odstavec 44) 

,,Zákonnost zpracování je splnČna pouze, pokud je splnČna nejménČ jedna z následujících 

podmínek a pouze v odpovídajícím rozsahu:  

a) subjekt údajĤ udČlil souhlas se zpracováním svých osobních údajĤ pro jeden či více 

konkrétních účelĤ,  

b) zpracování je nezbytné pro splnČní smlouvy, jejíž smluvní stranou je subjekt údajĤ, 

nebo pro provedení opatĜení pĜijatých pĜed uzavĜením smlouvy na žádost tohoto subjektu 

údajĤ, 

c) zpracování je nezbytné pro splnČní právní povinnosti, která se na správce vztahuje, 

d) zpracování je nezbytné pro ochranu životnČ dĤležitých zájmĤ subjektu údajĤ nebo jiné 

fyzické osoby, 

e) zpracování je nezbytné pro splnČní úkolu provádČného ve veĜejném zájmu nebo pĜi 

výkonu veĜejné moci, kterým je povČĜen správce, 

f) zpracování je nezbytné pro účely oprávnČných zájmĤ pĜíslušného správce či tĜetí 

strany, kromČ pĜípadĤ, kdy pĜed tČmito zájmy mají pĜednost zájmy nebo základní práva 

a svobody subjektu údajĤ vyžadující ochranu osobních údajĤ, zejména pokud je subjektem 

údajĤ dítČ.“ (Evropská unie, 2016, Kapitola II, Zásadyě 

 „Správce a zpracovatel pĜijmou opatĜení pro zajištČní toho, aby jakákoliv fyzická osoba, 

která jedná z povČĜení správce nebo zpracovatele a má pĜístup k osobním údajĤm, 
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zpracovávala tyto osobní údaje pouze na pokyn správce, pokud jí jejich zpracování již 

neukládá právo Unie nebo členského státu.“ (Evropská unie, 2016, Kapitola II, Zásadyě 

Tedy je nutné poučit zamČstnance, kteĜí pracují s osobními údaji o zmČnách v organizaci, 

neboĢ zmČny mohou nastat také ve firemních smČrnicích a pravidlech. Dodržováním 

pravidel se vyhneme nepĜíjemným situacím a nČkdy také finančním ztrátám. Mezi tzv. 

oprávnČné zájmy správce mĤžeme zaĜadit nČkteré druhy zpracování jako jsou:  

o zpracování nezbytnČ nutné pro účely zamezení podvodĤm, 

o zpracování pro účely pĜímého marketingu, 

o pĜedání osobních údajĤ v rámci skupiny podnikĤ pro vnitĜní administrativní 

účely Ěosobní údaje zamČstnancĤ a zákazníkĤě. ĚEvropská unie, 2016, 

odstavec 47) 

2.4.1.4 Zpracování zvláštních kategorií osobních údajĤ 

U osobních údajĤ zaĜazených do kategorie zvláštní, jako jsou napĜíklad údaje 

vypovídající o rasové či etnickém pĤvodu, zdravotním stavu, politických názorech, 

náboženském vyznání či zpracování genetických údajĤ za účelem jedinečné identifikace, 

je dle naĜízení zakázáno je zpracovávat, opČt ale existují výjimky z pravidla (souhlas 

subjektu údajĤ, výkon právních nárokĤ, významný veĜejný zájem…ě. 

2.4.1.5 Informace poskytované subjektu údajĤ  

Správce musí dle obecného naĜízení v okamžiku získání osobních údajĤ poskytnou 

subjektu údajĤ následující informace:  

o totožnost a kontaktní údaje správce, včetnČ jeho zástupce,  

o kontaktní údaje povČĜence pro ochranu osobních údajĤ, 

o účely zpracování a právní základ pro zpracování,  

o oprávnČné zájmy správce nebo tĜetí strany, v pĜípadČ že je zpracování založeno 

na 6 odstavci, 1 písm. fě, 

o pĜípadné pĜíjemce a kategorie pĜíjemcĤ, 

o pĜípadný úmysl správce pĜedat osobní údaje do tĜetí zemČ nebo mezinárodní 

organizaci, 
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včetnČ tČchto informací poskytne správce také další údaje jako Ědoba uložení, existence 

práva požadovat pĜístup k údajĤm či podat stížnost, viz odst. 2, článek 13, GDPRě, a to 

v pĜípadČ jsou-li potĜebné k zajištČní spravedlivého a transparentního zpracování. 

(Evropská unie, 2016, článek 13) 

2.4.1.6 Souhlas subjektu údajĤ 

Souhlas jako jeden z možností, jak zákonnČ zpracovávat osobní údaje subjektu údajĤ, má 

také své ohraničení v obecném naĜízení.  

 „Souhlas by mČl být dán jednoznačným potvrzením, které je vyjádĜením svobodného, 

konkrétního, informovaného a jednoznačného svolení subjektu údajĤ ke zpracování 

osobních údajĤ, které se jej týkají, a to v podobČ písemného prohlášení, i učinČného 

elektronicky, nebo ústního prohlášení. Mohlo by se napĜíklad jednat o zaškrtnutí políčka 

pĜi návštČvČ internetové stránky, volbu technického nastavení pro služby informační 

společnosti nebo jiné prohlášení či jednání, které v této souvislosti jasnČ signalizuje 

souhlas subjektu údajĤ s navrhovaným zpracováním jeho osobních údajĤ. Mlčení, pĜedem 

zaškrtnutá políčka nebo nečinnost by tudíž nemČly být považovány za souhlas. Souhlas 

by se mČl vztahovat na veškeré činnosti zpracování provádČné pro stejný účel nebo stejné 

účely. Jestliže má zpracování nČkolik účelĤ, mČl by být souhlas udČlen pro všechny. Má-

li subjekt údajĤ vyjádĜit souhlas na základČ žádosti podané elektronickými prostĜedky, 

musí být žádost jasná a stručná a nesmí zbytečnČ narušit využívání služby, pro kterou je 

souhlas dáván.“ (Evropská unie, 2016, odstavec 32) 

Souhlasem subjektu údajĤ je tedy mínČn jakýkoli svobodný, konkrétní, informovaný a 

jednoznačný projev vĤle, kterým subjekt údajĤ dává prohlášením či jiným zjevným 

potvrzením své svolení ke zpracování svých osobních údajĤ. ĚEvropská unie, 2016, 

odstavec 4, článek 4 Definiceě 

 „Subjekt údajĤ má právo svĤj souhlas kdykoliv odvolat. PĜed udČlením souhlasu o tom 

bude subjekt údajĤ informován.“ (Evropská unie, 2016, Kapitola II, Zásadyě 

2.4.1.7 DPO 

S účinností nového naĜízení vznikne také nová pracovní pozice tzv. DPO neboli Data 

Protection Officer. Dle pokynĤ rektora VUT musí povČĜenec pro ochranu osobních údajĤ 
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dohlížet nad souladem zajištČním ochrany osobních údajĤ s pĜíslušnými zákonnými 

normami a GDPR a slouží také jako kontaktní místo pro subjekty údajĤ a dozorový úĜad. 

PovČĜence jmenuje a odvolává rektor s tím, že na výkon činnosti povČĜence má dotyčná 

osoba vždy sjednán pracovnČprávní vztah. ĚCetlová, 2017) Data Protection Officer má 

tedy pĜedevším zodpovČdnost za zpracování dat a manipulace s nimi, zodpovídá za 

komunikaci k zákonným vrstvám a kontrolu informací tĜetích stran a jeho úkolem je také 

hlášení únikĤ dat Ědo 72 hodin je nutné nahlásit významný únik datě. ĚEvropská unie, 

2016, odstavec 37) 

2.4.1.8 DPIA 

Je nutné zde také zmínit zkratku DPIů ĚData Protection Impact ůssessmentě, česky 

Posouzení vlivu na ochranu osobních údajĤ. Jedná se o nástroj posouzení vlivu 

zamýšlených operací zpracování na ochranu osobních údajĤ, a je nutné zejména 

v následujících pĜípadech: rozsáhlé vyhodnocování osobních aspektĤ týkajících se 

fyzických osob které je založeno na automatizovaném zpracování, rozsáhlé zpracování 

zvláštních kategorií osobních údajĤ a rozsáhlé systematické monitorování veĜejnČ 

pĜístupných prostorĤ. Posouzení by pak mČlo obsahovat nČkteré dĤležité body jako 

napĜíklad:  

o systematický popis zamýšlených operací a účely zpracování, včetnČ oprávnČných 

zájmĤ správce, 

o posouzení nezbytnosti a pĜimČĜenosti operací zpracování, 

o posouzení rizik pro práva a svobody subjektĤ údajĤ, 

o plánovaná opatĜení k Ĝešení tČchto rizik, včetnČ záruk, bezpečnostních opatĜení a 

mechanismĤ k zajištČní ochrany osobních údajĤ a k doložení souladu s tímto 

naĜízením. (EDPS, 2017) 

V odstavci 66 GDPR je uvedeno, že bČhem procesu vymazávání osobních údajĤ 

v prostĜedí Internetu, je správce, který zveĜejnil osobní údaje povinen informovat také 

správce, kteĜí osobní údaje zpracovávají, aby vymazali též veškeré odkazy, kopie a 

replikace tČchto údajĤ. Je tedy dĤležité, aby byla zajištČna trasovatelnost, neboli odkud a 

kam se data odesílají, a aby bylo možné doložit provedené procesy. ĚEvropská unie, 2016, 

odstavec 66) Dále je také uvedeno, že pĜi posuzování vhodné úrovnČ bezpečnosti, se 

zohlední zejména rizika jako náhodné nebo protiprávní zničení, ztráta, pozmČĖování, 
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neoprávnČné zpĜístupnČní osobních údajĤ, nebo neoprávnČný pĜístup k nim. (Evropská 

unie, 2016, Kapitola II, Zásadyě 

2.4.1.9 Vedení záznamĤ a dokumentace 

Záznamy o činnostech definované GDPR naĜízením nahradí oznamovací povinnost 

vedenou v zákonČ 101/2000. Článek 30 určuje, jak postupovat pĜi vedení záznamĤ o 

činnostech zpracování, za které zodpovídá správce a jeho pĜípadný zástupce. Takové 

záznamy obsahují následující informace:  

o jméno a kontaktní údaje správce, společného správce, zástupce a povČĜence pro 

ochranu osobních údajĤ,  

o účely zpracování, 

o popis kategorií subjektu údajĤ a kategorií osobních údajĤ, 

o kategorie pĜíjemcĤ, kterým byly nebo budou os. údaje zpĜístupnČny, včetnČ 

pĜíjemcĤ ve tĜetích zemích nebo mezinárodních organizacích, 

o informace o pĜípadném pĜedání osobních údajĤ do tĜetí zemČ nebo mezinárodní 

organizaci, 

o je-li to možné plánované lhĤty pro výmaz jednotlivých kategorií os. údajĤ, 

o je-li to možné, popis technických a organizačních bezpečnostních opatĜení.  

NaĜízení udává, že záznamy budou vyhotoveny písemnČ Ěi elektronickou formouě, a 

záznamy budou poskytnuty na požádání dozorovému úĜadu. Organizace s ménČ než 250 

zamČstnanci, mohou být zbaveny této povinnosti, ovšem pouze pokud zpracování 

osobních údajĤ, v takové organizaci nebude výraznČ omezovat lidská práva a svobody, 

nebude možné jej považovat za rizikové nebo pokud jsou osobní údaje zpracovávány 

pouze pĜíležitostnČ. ĚEvropská unie, 2016, článek 30ě 

„Správce by mČl využít všech vhodných opatĜení k ovČĜení identity subjektu údajĤ, který 

žádá o pĜístup, zejména v souvislosti s on-line službami a síĢovými identifikátory. Správce 

by nemČl uchovávat osobní údaje pouze za tím účelem, aby mohl reagovat na pĜípadné 

žádosti.“ (Evropská unie, 2016, článek 64ě 
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2.4.1.10 Správní pokuty 

Správní pokuty hrozí všem povinným subjektĤm, a to v pĜípadČ porušení nebo 

nezavedení GDPR naĜízení, ale také v pĜípadČ nepĜipravenosti. Jejich maximální výše je 

stanovena na 20 milionĤ eur nebo 4 % vypočtená z celkového ročního obratu společnosti, 

pĜičemž je upĜednostnČna vyšší varianta pokuty. Pokuty se udČlují s ohledem na 

závažnost porušení a míru následné škody, dále také dle počtu poškozených osob, a 

v neposlední ĜadČ také dle reakcí subjektĤ na vzniklé škody. Správní pokuta je omezena 

na 10 milionĤ Kč pro tzv. veĜejnoprávní subjekty. (Evropská unie, 2016, článek Ř3ě 

2.4.2 Práva subjektu osobních údajĤ 

Jak již bylo zmínČno, naĜízení GDPR vzniklo pĜedevším pro ochranu fyzických osob a 

jejich práva na ochranu osobních údajĤ. NaĜízení posiluje tato práva pĜedevším 

v prostĜedí počítačových sítí, které se v posledních letech neustále rozšiĜují. Za určitých 

podmínek mĤže vzniknout pro subjekt údajĤ právo na omezení zpracování, mezi tyto 

podmínky patĜí napĜíklad situace, kdy je zpracování osobních údajĤ protiprávní, ale 

subjekt údajĤ odmítá výmaz osobních údajĤ a žádá namísto toho omezení jejich použití. 

(Evropská unie, 2016, článek 1Řě Právo vznést námitku vzniká, nelze-li uplatnit právo na 

výmaz osobních údajĤ. Tímto krokem lze donutit správce osobních údajĤ k omezenému 

zpracování pĜedmČtných osobních údajĤ. Fyzická osoba musí být ze strany správce údajĤ 

upozornČna, že tato možnost vzniká. Odstavec 74 GDPR uvádí, že by mČla být stanovena 

odpovČdnost správce za jakékoliv zpracování osobních údajĤ provádČné správcem nebo 

pro nČj. Tedy správce by mČl být schopen zavést účinná opatĜení a doložit, že proces 

zpracovávání je v souladu s naĜízením GDPR. ĚEvropská unie, 2016, odstavec 74) 

Podle článku 13, odstavce 2 bě má subjekt údajĤ následující práva.  

o Právo být informován o tom, jak budou osobní údaje zpracovávány a požadovat 

k nim pĜístup. 

Tento bod definuje jasnČ odstavec 39 GDPR, a to v následujícím zmČní: 

„Jakékoliv zpracování osobních údajĤ by mČlo být provádČno zákonným a spravedlivým 

zpĤsobem. Pro fyzické osoby by mČlo být transparentní, že osobní údaje, které se jich 

týkají, jsou shromažćovány, používány, konzultovány nebo jinak zpracovávány, jakož 

i v jakém rozsahu tyto osobní údaje jsou či budou zpracovány. Zásada transparentnosti 
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vyžaduje, aby všechny informace a všechna sdČlení týkající se zpracování tČchto osobních 

údajĤ byly snadno pĜístupné a srozumitelné a podávané za použití jasných a 

jednoduchých jazykových prostĜedkĤ. Tato zásada se dotýká zejména informování 

subjektĤ údajĤ o totožnosti správce a účelech zpracování a o dalších záležitostech v 

zájmu zajištČní spravedlivého a transparentního zpracování ve vztahu k dotčeným 

fyzickým osobám a jejich práva získat potvrzení a na sdČlení zpracovávaných osobních 

údajĤ, které se jich týkají. Fyzické osoby by mČly být upozornČny na to, jaká rizika, 

pravidla, záruky a práva existují v souvislosti se zpracováním jejich osobních údajĤ a jak 

mají v souvislosti s tímto zpracováním uplatĖovat svá práva. Zejména je zapotĜebí, aby 

konkrétní účely, pro které jsou osobní údaje zpracovávány, byly jednoznačné a legitimní 

a aby byly stanoveny v okamžiku shromažćování osobních údajĤ. Osobní údaje by mČly 

být pĜimČĜené, relevantní a omezené na to, co je nezbytné z hlediska účelĤ, pro které jsou 

zpracovávány. Je nezbytné zejména zajistit, aby byla doba, po kterou jsou osobní údaje 

uchovávány, omezena na nezbytné minimum. Osobní údaje by mČly být zpracovány pouze 

tehdy, nemĤže-li být účelu zpracování pĜimČĜenČ dosaženo jinými prostĜedky. Aby se 

zajistilo, že osobní údaje nebudou uchovávány déle, než je nezbytné, mČl by správce 

stanovit lhĤty pro výmaz nebo pravidelný pĜezkum. MČla by být pĜijata veškerá vhodná 

opatĜení, aby nepĜesné osobní údaje byly opraveny nebo vymazány. Osobní údaje by mČly 

být zpracovávány zpĤsobem, který zaručí náležitou bezpečnost a dĤvČrnost tČchto údajĤ, 

mimo jiné za účelem zabránČní neoprávnČnému pĜístupu k osobním údajĤm a k zaĜízení 

používanému k jejich zpracování nebo jejich neoprávnČnému použití.“ 

o Právo na opravu osobních údajĤ Ěs využitím chránČného kanálu pro pĜenos 

informacíě. 

Toto právo je také ošetĜeno odstavcem 39 GDPR. Nejedná se aktivní povinnost správce.  

o Právo na výmaz osobních údajĤ nebo pĜenesení osobních údajĤ. 

Podle odstavce 65 GDPR má fyzická osoba tzv. „právo být zapomenuta“ a to pĜedevším 

pokud uchovávání osobních údajĤ porušuje naĜízení GDPR nebo právo Unie či členského 

státu, které se na správce vztahuje. Dále pokud již údaje nejsou potĜebné pro účely, pro 

které byly shromáždČny a zpracovávány, pokud subjekt údajĤ odvolal svĤj souhlas se 

zpracováním nebo pokud vznesl námitku proti zpracování údajĤ, které se jej týkají. Toto 

právo fyzické osoby jakožto subjektu údajĤ je také velmi dĤležité, pokud byl souhlas se 
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zpracováním udČlen v dČtském vČku, tedy subjekt údajĤ si nebyl plnČ vČdom rizik, které 

mohou se souhlasem souviset. (Evropská unie, 2016, odstavec 65)  

2.5 Definování postupu  

Ministerstvo školství mládeže a tČlovýchovy zveĜejnilo metodiku zavedení GDPR do 

provozu, kde napomáhá subjektĤm ĚpĜedevším školámě, které budou muset toto naĜízení 

implementovat. Z této metodiky mĤže být použito nČkolik postupĤ i v této práci. Dle 

pokynĤ rektora VUT v BrnČ podstoupily všechny definované informační systémy 

auditem zpracovaným na základČ Metodického listu č. 5/2017. Vedoucí jednotlivých 

součástí VUT odpovídají za organizační a technická nastavení pro zabezpečení ochrany 

osobních údajĤ a jejich zpracování v souladu s pĜíslušnými zákonnými normami a GDPR, 

jakožto i za soulad tČchto nastavení s metodickými nastaveními stanovenými na VUT v 

BrnČ. Dále jsou vedoucí jednotlivých součástí povinni určit tzv. „koordinátora ochrany 

osobních údajĤ“, na základČ pracovnČprávního vztahu bude zodpovídat za následující 

body:  

• komunikace s povČĜencem pro ochranu osobních údajĤ, 

• technická implementace a návrh úprav pĜijatých nastavení za účelem zajištČní 

zákonnosti zpracování, 

• aktivní vyhledávání zvláštních činností, které více vyžadují ošetĜit zákonným 

postupem, 

• výkon kontrolní činnosti v dané oblasti a navrhování bezpečnostních opatĜení.  

Každý vedoucí zamČstnanec dále odpovídá za konkrétní výkony a dodržování nastavení, 

za zajištČní seznámení všech podĜízených zamČstnancĤ s nastaveními a za ovČĜování 

dodržování nastavení k ochranČ osobních údajĤ. Každý zamČstnanec pak zodpovídá za 

dodržování tČchto nastavení na úrovni pĜíslušné součásti VUT. ĚCetlová, 2017) 
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Obrázek 1: Organizace systému ochrany osobních údajĤ na VUT v BrnČ.  
(Zdroj: Pokyn č. 6/201Ř, pĜíloha č. 1ě 

2.6 ěízení bezpečnosti informací 

Tato kapitola specifikuje určitá pravidla pro Ĝízení bezpečnosti informací v organizacích.  

,,V prĤbČhu vývoje informačních technologií vzrostlo povČdomí, že informace jsou 

nejdĤležitČjším strategickým zdrojem, který musí každá organizace spravovat. RĤstu 

tohoto povČdomí se současnČ pĜizpĤsobovala pravidla, která určují napĜ. postavení 

informatiky v organizační struktuĜe organizací, hlavní cíle Ĝízení informačních systémĤ, 

odpovČdnosti za jednotlivé procesy informatiky, metody poĜizování a provozu 

informačních systémĤ apod.“ (Doucek a kol., 2011, s. 52) 
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2.6.1 Koncepce Ĝízení informatiky v organizacích 

Současný pohled na postavení a Ĝízení informatiky v organizacích reprezentují dvČ 

koncepce Ĝízení: 

• správa a Ĝízení IT ĚIT Governanceě, 

• Ĝízení IT služeb ĚIT Service Managementě. 

ObČ tyto koncepce se navzájem doplĖují, a to pĜedevším v praxi. Koncepce Ĝízení IT 

služeb se zamČĜuje na taktickou a operativní rovinu a cílem této koncepce je poskytování 

kvalitních IT služeb. Správa a Ĝízení IT reprezentuje širší pojetí zamČĜené na strategická 

hlediska jako propojení strategií, realizace hodnoty, Ĝízení rizik informatiky, odpovČdné 

Ĝízení zdrojĤ informatiky a mČĜení prĤbČhu informatických procesĤ ĚDoucek a kol., 2011, 

s. 30, 52). DĤležité pro organizaci je také tzv. Ĝízení pĜístupu. Po autentizaci uživatele je 

tĜeba kontrolovat, která data jsou mu zpĜístupnČna. V tomto pĜípadČ se jedná o komplexní 

systém Ĝízení pĜístupu, který je zaveden a jsou rozlišeny rĤzné stupnČ oprávnČní uživatelĤ. 

O zaĜazení do skupin rozhoduje správce informačního systému. ĚDosedČl, 2004, str. 10ě 

2.6.2 Metodiky Ĝízení informatiky v organizacích 

ůbychom mohli výše zmínČné koncepce Ĝízení informatiky využívat, je nutné je podpoĜit 

vývojem standardĤ, rámcĤ, metodik a nejlepších zkušeností Ěanglicky Best Practiceě. 

PodrobnČ se budeme zabývat rámcem ITIL a metodikou COBIT, které jsou obecné a 

svČtovČ rozšíĜené. Pan doktor Marek Rychlý (2015) ve svých pĜednáškách pro fakultu 

informatiky Vysokého učení technického v BrnČ také uvádí, že zkratka ITIL zahrnuje 

procesnČ orientovaný rámec pro správu a poskytování IT služeb v organizaci a popisuje, 

jak zavést odpovídající procesy, funkce a role. Tento rámec implementuje IT oddČlení 

organizace a za každý jeho proces je odpovČdný pĜíslušný zamČstnanec ĚpĜ. Security 

Managerě. ITIL je tedy vhodné zaĜadit do IT Service Management, neboĢ se jedná o 

operativní Ĝízení, stanovují se krátkodobé cíle a pomocí reaktivního Ĝízení se zajišĢují 

stabilní IT služby. V pĜípadČ IT Governance je za pomoci spíše strategického a 

proaktivního Ĝízení, stanovování dlouhodobých cílĤ či kontrol dosahováno evoluce IT 

služeb, tu zajišĢují zejména Ĝeditelé organizací a CEO. Tedy je využito Ĝídícího rámce 

COBIT (Control Objectives for Information and Related Technology vydaný a udržovaný 

společností ISůCůě, který podporuje procesní Ĝízení, je kombinovatelný s jinými 
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procesními rámce a je možno jej propojit s Ĝadou standardĤ a legislativních pĜedpisĤ. 

(Doucek a kol., 2011, str. 48-53) 

 

Obrázek 2: COBIT kostka. 

ĚVlastní zpracování dle: Doucek a kol., 2011, str. 49) 

2.6.3 Hodnocení bezpečnosti informací 

Jako norma pro hodnocení bezpečnosti informačních technologií pak slouží kromČ jiných 

také takzvaná Společná kritéria Ěanglicky Common Criteriaě. První verze tČchto kriterií 

se objevila v lednu roku 1řř6 a byla pĜijata Mezinárodní organizací pro normalizaci 

(ISO) jako pracovní návrh. Další sadu norem nazvanou ISO/IEC 15408 a také Ĝadu 

ISO/IEC  27000 využíváme dodnes. (Doucek a kol., 2011, str. 68-69, 83) 

2.6.4 Bezpečnost z pohledu síĢové struktury 

ěízení bezpečnosti informací vyžaduje nejen správné Ĝízení a strategii ale také celkovou 

bezpečnost na všech vrstvách modelu ISO/OSI. Fyzickou vrstvu zabezpečíme pomocí 

Managementu bezpečnosti pasivní vrstvy ĚNISSě. Linkovou vrstvu mĤžeme chránit 

certifikáty, digitálním podpisem a bezpečnostními protokoly. SíĢová vrstva využívá 

pĜedevším firewall, VPN, IPsec nebo systémy IDS a IPS. Ostatní vrstvy již Ĝeší aplikační 

bezpečnost, které dosáhneme pomocí Ĝízení pĜístupu, autorizace, kryptografické 

bezpečnosti a mnoha dalších zabezpečení. ĚOndrák a kol., 2013, str. 166-177) 
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 „V síĢové struktuĜe je občas zajímavé rozlišit tĜi zóny – zónu se zapojenými uživatelskými 

počítači, zónu se zapojenými servery a vnČjší síĢ.“ ĚDosedČl, 2004, str. 15ě 

„Specifická je pĜedevším část sítČ se servery, pro kterou se vžilo označení 

demilitarizovaná zóna. Tyto servery musí být samozĜejmČ chránČny pĜed útoky z vnČjšího 

svČta, dokonce pĜísnČji než ostatní počítače. Jsou chránČny i proti útokĤm z místní sítČ, 

mohou ale bez problémĤ komunikovat mezi sebou.“ ĚDosedČl, 2004, str. 15) 

„K ochranČ proti útokĤm na počítače pĜipojené do sítČ slouží dobĜe nakonfigurovaný 

firewall. PĜenášená data nejlépe ochrání správnČ navržený komunikační protokol.“ 

ĚDosedČl, 2004, str. 12) 

Tabulka 1: NČkteré komunikační protokoly  
(Vlastní zpracování dle: DosedČl, 2004, str. 12) 

Nezabezpečená verze 
protokolu 

Zabezpečená verze 
protokolu 

Využití protokolu 

Remote shell (telnet) Secure shell (SSH) ovládání počítače, 
vzdálená správa 

File Tranport Protocol SecureFTP pĜenos souborĤ 

Hypertext Transport 
Protocol 

SecureHTTP Ěs využitím 
SSL vrstvy) 

webové stránky 

POP, IMAP, SMTP POP/IMAP – pĜes SSL, 
PGP, S/MIME 

elektronická pošta 

- IPSec tunelování 

WiFi WPA2 zabezpečení bezdrátových 
sítí 

 

2.6.5 ůnalyzování bezpečnosti v organizaci 

Pro analýzu využíváme systém Ĝízení bezpečnosti informací ĚISMSě. Systém je postavený 

na modelu PDCů ĚDemingĤv modelě. Každý z jednotlivých prvkĤ informačního systému 

má vliv na informační bezpečnost, proto je nutné nejprve provést dekompozici na určité 

úrovni, neboli vymezit jednotlivé prvky IS jako samostatné objekty s vlastnostmi a 

vazbami na ostatní prvky. ÚroveĖ dekompozice závisí na rozsahu zkoumaného IS a také 
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na tom, jak vysoké nároky na bezpečnost jsou v IS kladeny.  (Ondrák a kol., 2013, str. 

14, 66) 

Je dĤležité zabezpečit pĜedevším tyto hlavní prvky bezpečnosti:  

1) integrita ĚodpovČdnost za správnost údajĤě, 

2) dĤvČrnost Ěposkytnutí pĜístupu pouze oprávnČným osobámě, 

3) dostupnost ĚzajištČní pĜístupnosti informací v okamžiku potĜeby pro oprávnČné 

uživateleě. (Ondrák a kol., 2013, str. 15) 

„V systémech pro zpracování a pĜenos dat se musíme starat o bezpečnost a správnost dat 

a informací a o dodržování oprávnČnosti pĜístupu k datĤm, resp. práva na soukromí, tedy 

ochranu osobních údajĤ.“ ĚPožár, 2007, PĜedmluva) 

2.6.6 PĜenesení odpovČdnosti 

Bezpečnost informací a její Ĝízení není krátká jednorázová činnost, ale jedná se o 

dlouhodobou aktivitu. Hlavní aspekt je vývoj v čase. Na pĜelomu tisíciletí byly hlavními 

pĜedmČty zájmu komunikace a pĜipojení k internetu a s tím spojené bezpečnostní hrozby, 

toto vše bylo ovlivnČno novými zákonnými úpravami o zpracování dat Ězákon na ochranu 

osobních údajĤ a zákon o utajovaných skutečnostechě. V dnešní dobČ patĜí mezi priority 

využívání informačních technologií na úĜadech a pĜi úĜedních postupech, využívání 

zaručeného elektronického podpisu a zisk kvalifikovaných pracovníkĤ na trhu práce. 

Oblast Ĝízení bezpečnosti informací také bezprostĜednČ ovlivĖují vnČjší faktory, jako je 

ekonomické a politické dČní nejen ve státČ, ale v celém svČtČ. Tuto oblast ovlivĖuje také 

rozšiĜování a zmČny mezinárodních celosvČtovČ uznávaných standardĤ. (Doucek a kol., 

2011, str. 231) PĜed samotnou analýzou je dĤležité definovat, co pĜesnČ budeme 

v informačním systému hodnotit. Základním stavebním kamenem je jednotka informace, 

která je obsažena v datech rĤzného druhu. Všechna tato data jsou však uložena v digitální 

neboli elektronické podobČ ve zvoleném úložišti. Správu tČchto dat zajišĢuje osoba 

k tomu určená a povČĜená, která má odborné znalosti v této oblasti. ĚOndrák, 2017) 
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3 ůNůLÝZů SOUČůSNÉHO STůVU 

3.1 Hodnocený informační systém  

Elektronický informační systém KolejNet slouží ke zprostĜedkování služeb a správČ 

kolejní sítČ VUT v BrnČ, tento informační systém je navázán na informační systém Kolejí 

a Menz pĜi VUT v BrnČ Ědále jen KaMě a informační systém Vysokého učení technického 

v BrnČ, tyto dva systémy poskytují hodnocenému IS data. V roce 1řř4 vznikl pĜedchĤdce 

Listnet, následnČ v roce 1999 vznikl KolejNet jako součást technického oddČlení KaM.  

OrganizačnČ spadá oddČlení KolejNet od roku 2005 pod Centrum výpočetních a 

informačních služeb VUT v BrnČ, které mimo jiné zajišĢuje provoz a správu páteĜní 

počítačové sítČ, webových aplikací VUT, centrální databáze VUT a cloudových služeb 

pro VUT. Vztahy a Ĝízení organizace upravuje Organizační Ĝád VUT.   

 

Obrázek 3: Organizační struktura CVIS  
(Zdroj: Organizační Ĝád CVIS, 2006ě 

Dle organizačního Ĝádu CVIS, zajištuje oddČlení KolejNet také projekty rozvoje 

studentské počítačové sítČ, provoz dohledové sítČ nad aktivními prvky a servery 

studentské sítČ a komerčního pĜipojení do sítČ KolejNet. Uživatelská data již zamČstnanci 

bČžnČ zpracovávají (dle pravidel zákona 101/2000 Sb. o ochranČ osobních údajĤě. 

KolejNet využívá také mnoho komunikačních protokolĤ. Za zmínku určitČ stojí protokol 

SNMP (Simple Network Management Protocolě, který slouží jako účinný nástroj pro 
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správu neboli management počítačové sítČ. Informační systém KolejNetu je hierarchicky 

nastaven. ůdministrátorská práva jsou upravována podle pracovní pozice jednotlivých 

zamČstnancĤ. Pro interní komunikaci je také využíváno elektronické pošty, nejčastČji se 

využívá vlákno ve vlastní doménČ, do kterého jsou pĜiĜazeni všichni zamČstnanci 

oddČlení, dále jsou schránky dČleny podle areálĤ nebo pro jednotlivé zamČstnance a 

uživatele. Pro zabezpečenou vzdálenou správu je zavedena možnost pĜipojení pĜes VPN 

(Virtual Private Network). Správa sítČ je provádČna pomocí zabezpečených šifrovaných 

kanálĤ, skrze oddČlenou síĢovou infrastrukturu určenou pro správu sítČ.  

 

Obrázek 4: SWOT analýza pro IS KolejNet. 
ĚVlastní zpracováníě 

Na základČ vstupní analýzy SWOT pĜipravím v kapitole 4. této práce návrh nové 

dokumentace a školení, tento postup byl zvolen na základČ snahy o vyloučení slabých 

stránek IS.  
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3.1.1 Požadavky investora 

Požadavky investora ĚVUT v BrnČě byly částečnČ sepsány do Metodického listu č. 5/2017 

a také do Pokynu č. 6/201Ř k zajištČní implementace NaĜízení Evropského parlamentu a 

Rady (EU) 2016/679 (GDPR) na VUT. Jedná se pĜedevším o zajištČní administrativních 

a organizačních opatĜení, pomocí metodického a organizačního Ĝízení.  

3.1.2 DoplnČní ePrivacy a Pracovní skupina WP29 

Tato kapitola popisuje pojmy, jež by mohly být využity v kontextu s naĜízením GDPR. 

K tomuto naĜízení pĜibude také doplnČní zvané ePrivacy Regulation ĚNaĜízení o soukromí 

a elektronických komunikacíchě. Pokud uživatel neudČlí souhlas se zpracováním 

osobních údajĤ, vznikne situace, kdy bude nutné, aby správce data anonymizoval nebo 

vymazal. Toto naĜízení je pĜedevším určeno pro elektronickou komunikaci mezi pĜedem 

nedefinovaným počtem koncových uživatelĤ. Ochrana soukromí bude aplikována také na 

metadata. Metadata jsou strukturovaná data, popisující jiná data a informace, popĜ. jejich 

zdroj, jež obsahují webové stránky v hlavičce kódu. (Pomerantz, 2015, str. 85) VČtšina 

společnostní již v dnešní dobČ využívá automatizované zpracování osobních údajĤ, údaje 

se tedy zpracovávají pomocí výpočetní techniky, často bez lidského zásahu. Z tohoto 

jasnČ vyplývá, že je žádoucí dĤkladnČ zabezpečit tyto systémy. Pojem WP2ř, ůrticle 2ř 

Working Party nebo Pracovní skupina 2ř, jako nezávislý evropský poradenský orgán na 

ochranu dat a soukromí, byl dĜíve stanoven článkem 2ř. smČrnice ř5/46/EC, nyní se však 

s účinností naĜízení GDPR zmČní na Evropský sbor pro ochranu osobních údajĤ. Tento 

sbor bude fungovat jako nejvyšší dozorový orgán ve všech zemích EU. Dne 7. února 2018 

byla zvolena nová pĜedsedkynČ WP2ř ůndrea Jelinek. (EDPS, 2017)  

3.1.3 Fyzická bezpečnost 

Fyzická bezpečnost celého systému pĜedstavuje v oddČlení KolejNet významnou roli. 

Vzhledem k velkému počtu prvkĤ, které tuto bezpečnost zajišĢují byla vytvoĜena 

následující tabulka, která ukazuje kategorie kritérií fyzické bezpečnosti a jak jsou splnČny 

v hodnoceném IS. 
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Tabulka 2: Kritéria fyzické bezpečnosti 
ĚVlastní zpracování dle: Ondrák a kol., 2013, str. 289-292) 

vhodná lokalizace pro sídlo organizace ANO 

splnČní elektrotechnických pĜedpisĤ ANO 

splnČní požárních pĜedpisĤ ANO 

zabezpečení klíčových prostor ANO 

vhodné prostĜedí pro provoz informační a komunikační techniky ANO 

dostatečné označení a dokumentace ANO 

používání kvalitních materiálĤ, komponent a prvkĤ splĖujících standardy ANO 

dodavatelský servis a pojištČní ANO 

pravidelné Ĝízené zálohování ANO 

redundance ĚSTP, MRP…ě ANO 

správné rozdČlení sítČ Ěintranet, DMZ, VLůN…ě ANO 

ochrana na rozhraní bezpečnostních zón a VLůN ANO 

ochrana koncových zaĜízení Ěuživatelskýchě NE 

ochrana sítČ pĜed uživatelem, ochrana vzdáleného pĜístupu ĚSSH, VPN – SSL) ANO 

použití zabezpečených služeb ĚHTTPS, SMTPSě ANO 

správa sítČ a ochrana pamČĢových medií ANO 

dohledové systémy a bezpečné smČrování ANO 

splnČní pĜedpisĤ OHůSMS ĚdĜíve BOZPě a vyhlášky 50/1ř7Ř Sb. ANO 

minimalizace pĜístupových oprávnČní ANO 

dokumentace, právní prostĜedí a školení ANO 

3.1.4 Datový tok  

V hodnoceném informačním systému jsou data a z nich získané informace 

nenahraditelným zdrojem. Z počátku jsou využita data pĜevedená z jiné databáze, a to 

k vytvoĜení podkladu pro následnou správnou autentizaci uživatele do informačního 

systému. Tedy nelze provoz zajistit jinými prostĜedky. Každé použití výpočetního 

systému ĚvčetnČ testĤě je nutné zabezpečit proti úniku dat a je nutné vést záznam o 

zpracování, který musí být uložen. Tímto dojde k mapování toku dat. V IS KolejNet toto 

z části zajišĢují výpisy jednotlivých zaĜízení v síti tzv. logy. V pĜípadČ uživatelských 

údajĤ jsou importovaná data využita k plnČní smlouvy o poskytování služeb uživatelĤm 
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a jsou zpracovávána pouze na základČ udČleného souhlasu. OddČlení KolejNet využívá 

pro komunikaci s uživateli elektronickou poštu. PĜi komunikaci v zásadních událostech, 

jako jsou zmČny uložených údajĤ, resetování hesla pro pĜístup do informačního systému, 

pomoc pĜi registraci uživatelské pĜípojky a jiné, využívá oddČlení KolejNet osobního 

styku zamČstnance s uživatelem, pĜičemž na vyžádání je uživatel povinen doložit svou 

totožnost, a to prĤkazem s fotografií. Toto ovČĜení slouží pĜedevším k zajištČní integrity 

dat, ale také jako bezpečnostní opatĜení. 

3.1.5 Kategorie subjektu osobních údajĤ 

Kategorie subjektĤ údajĤ určené v tabulce jsou skupiny vlastníkĤ osobních údajĤ, jejichž 

údaje oddČlení KolejNet zpracovává. Počet uživatelĤ sítČ kolísá v prĤbČhu roku, proto 

nelze pĜesnČji specifikovat jejich počet.  

Tabulka 3: Kategorie subjektĤ údajĤ 

ĚVlastní zpracováníě 

Název kategorie  Odhadovaný počet prvkĤ ve skupinČ 

Uživatel KolejNet obvykle více jak 7 000 bČhem školního roku 

ZamČstnanec KolejNet 11 + externí zamČstnanci 

3.1.6 Osobní údaje 

Pro jednotlivé kategorie nyní uvedeme osobní údaje, které jsou relevantní pro 

zpracovávání. Zdrojem tČchto dat je databáze KaM VUT nebo centrální databáze VUT. 

Osobní údaje uživatelĤ jsou nejčastČji získány z databáze ubytovaných KaM. PĜístup 

k tČmto údajĤm mají v daném rozsahu jednotlivý uživatelé Ěke svým vlastním údajĤmě, 

v omezeném rozsahu všichni uživatelé Ěpomocí pole vyhledávání, zobrazují se atributy 

jméno, pĜíjmení, pĜihlašovací jméno, e-mail, číslo bloku, číslo pokojeě a dále zamČstnanci 

s oprávnČními dle pracovní pozice. Tato data mohou být zpracovávána jak samotným 

uživatelem, tak také zamČstnanci KN, CVIS či KaM, pĜičemž účel zpracování je plnČní 

smlouvy o poskytování služeb a následná správa tČchto služeb. Data jsou uložena po dobu 

10 let od prvního ubytování na kolejích VUT, dle povinnosti uschování záznamĤ pro 

vedení účetnictví Ědle zákona o účetnictví č. 563/1řř1ě. Pokud již uživatel aktivnČ 

nevyužívá služby je jeho účet uzamknut. Účet uživatele je možné znovu odemknout, 

pokud jsou osobní profily po porovnání identické.  
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Tabulka 4: Osobní údaje uživatelĤ 

ĚVlastní zpracováníě 

Uživatel sítČ KolejNet 

Jméno  
PĜíjmení 
Rodné číslo 

Login 

UID 

VUT ID Ěcentrální databáze VUTě 
Kontaktní e-mail Ěnepovinná položkaě 
E-mail Ěv doménČ kn.vutbr.czě 
IP adresa Ějedna nebo více než jednaě 

 

Identita uživatele sítČ KolejNet je skryta pod síĢovým identifikátorem Ěadresa 

internetového protokolu neboli IP adresaě, pod pĜihlašovacím jménem Ělogině a také pod 

KolejNet UID Ěidentifikátor uživatele KolejNetě, avšak lze ji zpČtnČ dohledat. Tato IP 

adresa je vždy pĜidČlena z rozsahu dle typu pĜipojení do sítČ, v rozdČlení na bezdrátové 

pĜipojení k Wi-Fi síti KolejNet nebo kabelové pĜipojení. Dále je také síĢ dČlena na menší 

celky, z dĤvodu pĜehlednosti a manipulace s daty, a to dle umístČní Ěna jednotlivé reálné 

areály kolejí VUT a areály KaM aj.ě nebo dle využití ĚnapĜ. komerční zákazníci nebo 

studenti). Tyto identifikátory jsou stejnČ jako MůC adresy, využívány v informačním 

systému pĜi vČtšinČ činností. Slouží v administraci sítČ a monitorování provozu na síti 

nebo mimo jiné, zamČstnanci k dohledání činitele pĜi prohĜešku v síti Ěporušení 

autorských práv, útok skrze infikované PC atd.ě. DĤležitou informací je, že IP adresy se 

mohou stát jednoznačným identifikátorem osoby pouze pokud je osoba registrována do 

sítČ KolejNet. Pokud již není vedena v informačním systému není možné pĜiĜadit tuto 

adresu IP uživateli. 

Tabulka 5: PĜíklad pĜidČlovaných IP adres pro vybrané areály kolejí, kabelové pĜipojení.  
(Vlastní zpracováníě 

 název   IP SíĢ   Maska podsítČ   Broadcast  

 a03   147.229.212.0/22   255.255.252.0   147.229.215.255  

 a04   147.229.216.0/22   255.255.252.0   147.229.219.255  

https://www.kn.vutbr.cz/netadmin/is2/master.php?vlans.orderby=vlan_name
https://www.kn.vutbr.cz/netadmin/is2/master.php?vlans.orderby=net
https://www.kn.vutbr.cz/netadmin/is2/master.php?vlans.orderby=netmask
https://www.kn.vutbr.cz/netadmin/is2/master.php?vlans.orderby=broadcast
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 název   IP SíĢ   Maska podsítČ   Broadcast  

 a05   147.229.220.0/22   255.255.252.0   147.229.223.255  

 man   147.229.206.0/23   255.255.254.0   147.229.207.255  

 list   147.229.200.0/22   255.255.252.0   147.229.203.255  

 

Všechna zamČstnanecká data jsou uložena v databázi KN, obvykle jsou tato data sbírána 

z rĤzných databází. PĜístup k datĤm zveĜejnČných v IS má vždy zamČstnanec sám a také 

ostatní zamČstnanci, dle pracovní pozice jsou pĜidČlena oprávnČní pro manipulaci 

s tČmito daty v zásadČ pĜes webové rozhraní. Účelem zpracování je vytvoĜení potĜebného 

základu pro navázání a udržení pracovního pomČru, odmČĖování a také umožnČní výkonu 

práce. Výše zmínČná data jsou uložena po dobu platnosti pracovního pomČru. I zde jsou 

účty uzamykány.  

Tabulka 6: Osobní údaje zamČstnancĤ 

ĚVlastní zpracováníě 

ZamČstananec sítČ KolejNet 

Jméno  
PĜíjmení 
Rodné číslo 

Login 

UID 

VUT ID Ěcentrální databáze VUTě 
Kontaktní e-mail Ěnepovinná položkaě 
E-mail Ěv doménČ kn.vutbr.czě 
IP adresa Ějedna nebo více než jednaě 

3.1.7 Kategorie osobních údajĤ 

Jednotlivé osobní údaje rozĜadíme do kategorií osobních údajĤ, které jsme stanovili 

v kapitole 2.2 Osobní údaje. Z obou tabulek pak vyplývá, že oddČlení KolejNet 

nezpracovává žádné citlivé osobní údaje, které bychom mohli zaĜadit do kategorie 

zvláštní osobní údaje a které vyžadují výraznČ dĤkladnČjší zabezpečení.  

https://www.kn.vutbr.cz/netadmin/is2/master.php?vlans.orderby=vlan_name
https://www.kn.vutbr.cz/netadmin/is2/master.php?vlans.orderby=net
https://www.kn.vutbr.cz/netadmin/is2/master.php?vlans.orderby=netmask
https://www.kn.vutbr.cz/netadmin/is2/master.php?vlans.orderby=broadcast
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Tabulka 7: Uživatelé, kategorie jednotlivých osobních údajĤ 

ĚVlastní zpracováníě 

Uživatel sítČ KolejNet Kategorie  

Jméno  obecný osobní údaj 

PĜíjmení obecný osobní údaj 

Rodné číslo obecný osobní údaj 

Login obecný osobní údaj 

UID obecný osobní údaj 

VUT ID Ěcentrální databáze VUTě obecný osobní údaj 

Kontaktní e-mail obecný osobní údaj 

E-mail Ěv doménČ kn.vutbr.czě obecný osobní údaj 

IP adresa Ějedna nebo více než jednaě obecný osobní údaj 

 

Tabulka 8: ZamČstnanci, kategorie jednotlivých osobních údajĤ 

ĚVlastní zpracováníě 

ZamČstnanec sítČ KolejNet Kategorie 

Jméno  obecný osobní údaj 

PĜíjmení obecný osobní údaj 

Rodné číslo obecný osobní údaj 

Login obecný osobní údaj 

UID obecný osobní údaj 

OID obecný osobní údaj 

VUT ID Ěcentrální databáze VUTě obecný osobní údaj 

Kontaktní e-mail obecný osobní údaj 

E-mail Ěv doménČ kn.vutbr.czě obecný osobní údaj 

IP adresa Ějedna nebo více než jednaě obecný osobní údaj 

3.1.8 Správce a zpracovatel osobních údajĤ 

Je velmi složité určit pro jednotlivé prvky pozice dle právní úpravy. Hodnocené oddČlení 

je vzhledem ke svým zamČstnancĤm a jejich osobním údajĤm správcem osobních údajĤ, 

neboĢ je součástí VUT a tato vazba platí také ve vztahu k uživatelĤm sítČ. NadĜízeným 

správcem je pak VUT v BrnČ.    
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3.2 ůnalýza ISMS 

NáslednČ provedeme „posouzení vlivu“ na ochranu osobních údajĤ pro zpracování 

s vysokým rizikem ĚDPIů Data Protection Impact ůssesmentě, tedy analýzu rizik, kde 

hodnotíme porušení dostupnosti, integrity, dĤvČrnosti a ztráty. Použijeme klasifikační 

schéma, které ke každému prvku pĜiĜazuje klasifikační stupeĖ dle zvoleného mČĜítka. 

Toto mČĜení je nutné provést obousmČrnČ, tedy z pohledu uživatele, kdy je možnost, že 

narušení integrity či zabezpečení dat mĤže zpĤsobit napĜ. zveĜejnČní osobních údajĤ, ale 

také z pohledu správce dat/zamČstnavatele/osoby odpovČdné za tato data, kdy je tento 

prvek vystaven nebezpečí neoprávnČného vniknutí do IS a manipulaci s daty, což mĤže 

vést k vysoké penČžní sankci. Je tedy dĤležité zabezpečit IS a data, která zpracovává, ale 

také je nutné poučit uživatele jakožto subjekt osobních údajĤ.    

ISMS ĚInformation Security Managemet Systemě neboli systém Ĝízení bezpečnosti 

informací, jehož rozsah udávají skupiny aktiv Ěůssetsě rĤzného druhu, je dokumentovaný 

systém Ĝízení informační bezpečnosti a zároveĖ je strategickým rozhodnutím vedení 

společnosti. ĚOndrák a kol., 2013, str. 66)  

RozdČlení IS dle jeho využití: 

• hardware 

Ěkoncová zaĜízení uživatelĤ, strukturovaná kabeláž, aktivní prvky, organizéry, datové 

rozvadČče s vybavením, UPS,…ě 

• software 

(samotný informační systém, konfigurace aktivních prvkĤ, znalosti zamČstnancĤ,…ě 

• údaje 

Ědata o uživatelích, zamČstnancích, a jiné…, uložená v databáziě 

• lidská složka 

ĚzamČstnanci, studenti a osoby s pĜístupovými právy k IS KolejNet)  

• organizační uspoĜádání 

 ĚNaĜízení správce sítČ, pravidla provozu sítČ a pravidla správy sítČ, pĜedpisy BOZP, 

pravidla použití IS…ě 
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Informační systém musí poskytovat data uživatelĤm a vést jejich evidenci, zprostĜedkovat 

pĜístup k registraci uživatelské pĜípojky, zobrazovat aktuální evidované informace a 

umožnit jejich úpravu a další operace. Je nutné zabezpečit všechny části IS, a to 

pĜedevším již zmínČná aktiva, která budou hodnocena v následující kapitole této práce. V 

praxi je již zavedeno zabezpečení IS, které je využíváno v provozu a je následující: 

existuje šifrované spojení mezi servery pĜipojené v síti, šifrování je použito také u 

webových stránek IS. Datová úložištČ se nacházejí v privátní síti bez pĜipojení do vnČjší 

sítČ ĚInternetuě. Fyzicky jsou jednotlivé prvky sítČ umístČny v serverových místnostech 

v prostorách KaM Ěv nČkolika lokalitáchě s pĜístupovým systémem EZS s pultem 

centrální ochrany. 

3.2.1 Identifikace aktiv 

V této kapitole rozpoznáme jednotlivá aktiva IS KolejNet. V každém pĜípadČ je naším 

cílem dĤslednČ zabezpečit IS pomocí realizace analýzy informačních aktiv a pĜedejít tak 

vzniku bezpečnostních hrozeb nebo následné bezpečnostní události či bezpečnostnímu 

incidentu. Následující tabulka udává zjištČné aktivum a jeho vlastníka. Vlastníka je nutné 

určit z dĤvodu definování jednoznačné odpovČdnosti za hodnocené aktivum z hlediska 

funkčnosti, údržby, opravy a bezpečnosti aktiva. ĚOndrák a kol, 2013, str. 82) 

Tabulka 9: Aktiva v IS KolejNet. 

(Vlastní zpracování) 

NÁZEV ůKTIVů VLůSTNÍK ůKTIVů 

databáze Kolejnet ĚMySQL, PgSQLě Petr Herman 

Studený Stanislav 

Pravidla provozu počítačové sítČ KolejNet Petr Herman 

Pravidla provozu sítČ KolejNet pro komerční uživatele Petr Herman 

 

Pravidla správy počítačové sítČ Ěplatná pro celé VUT) rektor VUT 

Pravidla provozu elektronické pošty sítČ KolejNet Petr Herman 

ProhĜeškový Ĝád sítČ KolejNet Petr Herman 

NaĜízení správce sítČ 1/2015  Petr Herman 

UpozornČní správce sítČ 1/2011 Petr Herman 

Zabbix Ědohledový systémě Petr Herman 
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3.2.2 Klasifikace aktiv 

Klasifikace aktiv znamená pĜedbČžné zaĜazení do jednotlivých skupin aktiv podle pĜedem 

definovaných klasifikačních kritérií. Tyto kritéria a také klasifikační stupnČ využíváme 

v klasifikačním schématu. Pro klasifikaci aktiv lze využít také softwarové programy jako 

CRAMM nebo RAMSES. PĜi hodnocení dostupnosti, integrity a dĤvČrnosti budeme 

využívat následující tĜi klasifikační schémata, první schéma slouží pro hodnocení 

podílových prvkĤ dle významnosti pro organizaci, druhé schéma je sestaveno pro 

ohodnocení dĤvČrnosti a poslední schéma poslouží pro celkové zhodnocení. (Ondrák a 

kol. 2013, str. 33, Ondrák 2017) Tabulka č. 13 následnČ ohodnocuje jednotlivá aktiva 

s využitím pĜedchozích schémat.  

NÁZEV AKTIVA VLůSTNÍK ůKTIVů 

vnitĜní IS2 Ěspráva sítČě Petr Herman 

logy a testy (switch, test MAC, WiFi AP, ArpWatch, 
import KaM) 

Petr Herman 

webMail Petr Herman 

uživatelské zaĜízení ĚPC, notebook, mobilní telefon…ě konkrétní uživatel 

strukturovaná kabeláž Petr Herman 

správci jednotlivých areálĤ 

úložná media Petr Herman 

UPS Petr Herman 

aktivní prvky a pĜíslušenství Petr Herman 

kanceláĜský nábytek Petr Herman 

rackové skĜínČ s patchpanely a organizéry a 
pĜíslušenství 

Petr Herman 

energie a služby Koleje a menzy VUT 

klimatizace Koleje a menzy VUT 

zamČstnanci KolejNet Petr Herman 

uživatelé sítČ KolejNet ĚvčetnČ komerčních uživatelĤě  konkrétní uživatel 

komerční uživatelé KolejNet konkrétní komerční uživatel 

zamČstnanci KaM VUT KaM 

dostupnost Petr Herman 
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Tabulka 10: Klasifikační schéma pro podílové prvky 

(Vlastní zpracování dle: Ondrák a kol., 2013, str. 82) 

Klasifikační stupeĖ Klasifikační kritérium 

1 Zanedbatelné pro organizaci 

2 MénČ dĤležité pro organizaci 

3 StĜednČ dĤležité pro organizaci 

4 DĤležité pro organizaci 

5 Velmi dĤležité pro organizaci 

 

Tabulka 11: Klasifikační schéma dĤvČrnosti  
(Vlastní zpracování dle: Ondrák a kol., 2013, str. 82) 

Klasifikační 
stupeĖ 

Klasifikační kritérium 

1 - VeĜejné 
(Public) 

informace je určena pro širokou veĜejnost 

2 - Interní 
(Internal) 

informace je určena pouze pro zamČstnance dané společnosti a pĜístup 
k ní mají jen zamČstnanci dané společnosti 

3 - DĤvČrné 
(Confidential) 

nežádoucí zpĜístupnČní tČchto informací mĤže mít negativní dopad na 
společnost Ěinformace o projektech, plánovaných zmČnách, vývoji ceně 

4 - Soukromé 
(Private) 

nežádoucí zpĜístupnČní tČchto informací mĤže mít negativní dopad na 
společnost Ěosobní údaje o zamČstnancích a klientech) 

5 – PĜísnČ dĤvČrné 
(Top confidential) 

nejvyšší stupeĖ, nežádoucí zpĜístupnČní tČchto informací mĤže mít 
zničující dopad na společnost Ěstrategické plány, zdrojové kódyě 

 

Tabulka 12: Klasifikační schéma celkové 

 (Vlastní zpracování dle: Ondrák a kol., 2013, str. 82) 

Klasifikační 
stupeĖ 

Klasifikační kritérium 

1 Žádný dopad na IS KolejNet 

2 Zanedbatelný dopad na IS KolejNet 

3 Potíže či finanční ztráty 

4 Vážné potíže či podstatné finanční ztráty 

5 Existenční potíže  
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Tabulka 13: Klasifikace jednotlivých aktiv. 
ĚVlastní zpracováníě 

 

  

Kategorie aktiv Název aktiva Dostupnost Integrita DĤvČrnost CelkovČ
Informační aktiva

Databáze Kolejnet ĚMySQL, PgSQLě 5 5 5 5
Pravidla provozu počítačové sítČ 
KolejNet

2 4 1
2

Pravidla provozu sítČ KolejNet pro 
komerční uživatele

2 4 1
2

Pravidla správy počítačové sítČ Ěplatná 
pro celé VUTě

2 4 2
3

Pravidla provozu elektronické pošty sítČ 
KolejNet

2 4 1
2

ProhĜeškový Ĝád sítČ KolejNet 2 3 1 2
NaĜízení správce sítČ 1/2015 2 3 1 2
UpozornČní správce sítČ 1/2011 2 3 1 2

ůplikační aktiva
Zabbix Ědohledový systémě 3 4 4 4
VnitĜní IS2 Ěspráva sítČě 4 5 4 4
Logy a testy (switch, test MAC, WiFi AP, 
ArpWatch, import KaM)

4 5 4
4

WebMail 4 5 4 4
Fyzická aktiva

Uživatelské zaĜízení ĚPC, notebook, 
mobilní telefon…ě

1 3 2
2

Strukturovaná kabeláž 4 3 3 3
Úložná media 4 3 3 3
UPS 3 3 3 3
ůktivní prvky a pĜíslušenství 4 4 3 4
KanceláĜský nábytek 4 3 3 3
Rackové skĜínČ s patchpanely a 
organizéry a pĜíslušenství

3 2 1
2

Služby
Energie 4 2 2 3
Klimatizace 4 2 2 3
Napájení 5 4 4 4

Lidská aktiva
ZamČstnanci KolejNet 4 4 4 4
Uživatelé sítČ KolejNet ĚvčetnČ 
komerčních uživatelĤě 

3 2 2
2

Komerční uživatelé KolejNet 3 2 2 2
ZamČstnanci KaM VUT 3 3 2 3

Nehmotná aktiva
dostupnost 4 4 4 4
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3.2.3 Identifikace zranitelností aktiv 

V této kapitole identifikujeme slabiny zjištČných aktiv. Bezpečnostní hrozba využije 

zranitelnost jako prostĜedek k napáchání škody. Zranitelnost určuje vlastnost aktiva, 

zpĤsob užití aktiva, vada aktiva nebo špatné užití aktiva v informačním systému. Samotný 

výskyt zranitelnosti nutnČ neznamená napáchání škody, proto je nutná existence hrozby, 

která ho využije. ĚOndrák, 2013, str. 93) 

Tabulka 14: Klasifikační schéma pro zranitelnost  
(Vlastní zpracování dle: Ondrák a kol., 2013, str. 82) 

klasifikační kritérium Klasifikační stupnČ 

všeobecnČ známá zranitelnost, napadení bez 
odborných znalostí 

4 - kritická zranitelnost 

všeobecnČ známá zranitelnost, napadení s odbornou 
znalostí 

3 – vysoká zranitelnost 

vyžaduje útočníka v síti 2 - stĜední zranitelnost 

je nutný fyzický pĜístup k aktivu 1 - nízká zranitelnost 

 

Tabulka 15: Hodnocení zranitelnosti aktiv 

ĚVlastní zpracováníě 

Informační aktiva Zranitelnost  

Databáze Kolejnet ĚMySQL, PgSQLě 2 

Pravidla provozu počítačové sítČ KolejNet 1 

Pravidla provozu sítČ KolejNet pro komerční uživatele 1 

Pravidla správy počítačové sítČ Ěplatná pro celé VUTě 1 

Pravidla provozu elektronické pošty sítČ KolejNet 1 

ProhĜeškový Ĝád sítČ KolejNet 1 

NaĜízení správce sítČ 1/2015  1 

UpozornČní správce sítČ 1/2011 1 

ůplikační aktiva  

Zabbix Ědohledový systémě 2 

VnitĜní IS2 Ěspráva sítČě 2 

Logy a testy  2 

WebMail 2 
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Z tabulky je zĜejmé, že pro napadení IS je obvykle nutné se pohybovat v síti KolejNet 

popĜ. v síti VUT, nejvíce nezabezpečené jsou Wi-Fi ůccess Point ĚpĜístupové bodyě 

s pĜíslušenstvím, které jsou aplikovány na chodbách budov kolejí VUT nebo na 

jednotlivých uživatelských pokojích. I pĜesto, že je pĜístupový bod zabezpečen plastovou 

krabicí a zabezpečovací samolepkou Ěbezpečnostní plombouě, je násilný fyzický pĜístup 

k tomuto zaĜízení možný, pĜístup nelze více omezit, protože by nebyla zajištČna 

dostupnost signálu. Kontrolu zajišĢují Wi-Fi AP logy Ěvýpisy z provozu pĜístupového 

bodu). Takto umístČné pĜístupové body mají označení, že není možné nainstalovaný 

prvek provozovat bez jiného centrálního Ĝídícího prvku. StejnČ tak je možný pĜístup 

k části strukturované kabeláže, která je vedená k datové zásuvce nástČnnou lištou. 

NejčastČji hrozí zničení nebo odcizení. Pro omezení bezpečnostního rizika je provoz 

pĜístupových bodĤ v oddČlené síti, bez pĜímého pĜipojení na kritická místa sítČ. 

Fyzická aktiva Zranitelnost 

Uživatelské zaĜízení ĚPC, notebook, mobilní telefon…ě 3 

Strukturovaná kabeláž 4  

Úložná media 1 

UPS 1 

ůktivní prvky a pĜíslušenství 4  

KanceláĜský nábytek 1 

Rackové skĜínČ s patchpanely a organizéry a pĜíslušenství 1 

Služby  

Energie 1 

Klimatizace 1 

Napájení 1 

Lidská aktiva  

ZamČstnanci KolejNet 3 

Uživatelé sítČ KolejNet ĚvčetnČ komerčních uživatelĤě  2 

Komerční uživatelé KolejNet 2 

ZamČstnanci KaM VUT 3 

Nehmotná aktiva  

dostupnost 2 
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Obrázek 5: Výpisy z pĜístupových bodĤ, dČleno dle místa výskytu AP.  

ĚVlastní zpracováníě 

V pĜípadČ oddČlení KolejNet jsou výpisy Ělogyě ukládány jako textové soubory, zvolená 

varianta je vhodná z hlediska jednoduchosti zpracování.  

„Samotné vytvoĜení logĤ je zbytečné, pokud nenásleduje jejich dĤkladná analýza.“ 

ĚDosedČl, 2004, str. Ř3ě 

ZamČstnanci KolejNet a KaM tvoĜí další skupinu ohrožující analyzovaný informační 

systém. Skupina zamČstnancĤ KolejNet je tvoĜena pracovníky s odbornou znalostí 

informačních technologií. PĜístupová práva jsou hierarchicky stanovována podle 

pracovní pozice, individuálnČ, jednotlivým pracovníkĤm. OdpovČdnost je stanovena dle 

pozice pracovníka. Skupina pracovníkĤ KaM je vČtšinou pouze poučena o funkčnosti a 

funkcích informačního systému KolejNet. NejčastČji je narušena integrita dat Ědata jsou 

špatnČ vyplnČna do formuláĜĤě a tím je zpĤsobeno snížení dostupnosti, jelikož správná 

data nejsou k dispozici v dobČ, kdy je potĜeba s nimi manipulovat. 

3.2.4 Identifikace možných bezpečnostních incidentĤ 

Bezpečnostní incident mĤžeme definovat jako pĜípad selhání bezpečnosti. Pro IS je velmi 

vhodné stanovit Ěpomocí vnitĜních norem organizaceě formální Ĝešení bezpečnostních 

incidentĤ. ĚOndrák a kol., 2013, str. 346) Tyto incidenty mají rĤzný dopad na organizaci 

ĚpĜímý/nepĜímýě, ve zkoumaném IS by se nejčastČji mohlo jednat o materiální a následné 

finanční ztráty či poškození. Tabulka č. 16 dále ukazuje možné bezpečnostní incidenty 

pro jednotlivá aktiva. 
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Tabulka 16: Bezpečnostní incidenty 

ĚVlastní zpracováníě 

 

Informační aktiva Bezpečnostní incident 
Databáze Kolejnet ĚMySQL, PgSQLě data uživatelĤ byla po útoku zveĜejnČna 

tištČná verze byla fyzicky poškozena nebo
byla porušena integrita dat z dĤvodu neaktuálnosti naĜízení
tištČná verze byla fyzicky poškozena nebo
byla porušena integrita dat z dĤvodu neaktuálnosti naĜízení
tištČná verze byla fyzicky poškozena nebo
byla porušena integrita dat z dĤvodu neaktuálnosti naĜízení
tištČná verze byla fyzicky poškozena nebo
byla porušena integrita dat z dĤvodu neaktuálnosti naĜízení
tištČná verze byla fyzicky poškozena nebo
byla porušena integrita dat z dĤvodu neaktuálnosti naĜízení
tištČná verze byla fyzicky poškozena nebo
byla porušena integrita dat z dĤvodu neaktuálnosti naĜízení
tištČná verze byla fyzicky poškozena nebo
byla porušena integrita dat z dĤvodu neaktuálnosti naĜízení

ůplikační aktiva

Logy a testy
neoprávnČný pĜístup k datĤm narušil integritu dat, dostupnost byla omezena
DDoS útokem

Fyzická aktiva

Uživatelské zaĜízení ĚPC, notebook, mobilní telefon…ě zaĜízení je infikováno a útočník má neoprávnČný pĜístup do IS, hrozí
porušení integrity, dostupnosti i dĤvČrnosti dat

Strukturovaná kabeláž neoprávnČná manipulace zpĤsobila poškození nainstalované kabeláže
Úložná media neoprávnČný fyzický pĜístup k mediu zpĤsobil ztrátu dat

UPS
neoprávnČný pĜístup k zaĜízení umožnil zničení zaĜízení, z dĤvodu nedostatku 
údržby došlo k úplnému vybití akumulátoru 

ůktivní prvky a pĜíslušenství neoprávnČný fyzický pĜístup k aktivním prvkĤm a jejich poničení narušilo
provoz počítačové sítČ

KanceláĜský nábytek neoprávnČný pĜístup do kanceláĜí umožnil poničení nábytku
Rackové skĜínČ s patchpanely, organizéry a
pĜíslušenství

neoprávnČný pĜístup do serverovny umožnil mechanické zničení fyzických
částí počítačové sítČ, omezení či úplné omezení dostupnosti 

Služby
Energie aktivum bylo mechanicky porušeno, neplní svĤj funkční účel
Klimatizace aktivum bylo mechanicky porušeno, neplní svĤj funkční účel
Napájení aktivum bylo mechanicky porušeno, neplní svĤj funkční účel
Lidská aktiva

ZamČstnanci KolejNet zamČstnanci neodbornČ manipulují s prvky počítačové sítČ nebo neodbornČ
zasahují do IS

Uživatelé sítČ KolejNet ĚvčetnČ komerčních uživatelĤě hrozí fyzické zničení prvkĤ počítačové sítČ nebo šíĜení škodlivého softwaru
s využitím infikovaného uživatelského PC v počítačové síti

Komerční uživatelé KolejNet hrozí fyzické zničení prvkĤ počítačové sítČ nebo šíĜení škodlivého softwaru
s využitím infikovaného uživatelského PC v počítačové síti

ZamČstnanci KaM VUT zamČstnanci neodbornČ manipulují s prvky počítačové sítČ nebo neodbornČ
zasahují do IS

Nehmotná aktiva

dostupnost
dostupnost byla omezena DDoS útokem z nakaženého uživatelského PC,
dostupnost byla omezena výpadkem veškerých zdrojĤ napájení včetnČ
záložních, dostupnost byla omezena útokem do počítačové sítČ

UpozornČní správce sítČ 1/2011

Zabbix Ědohledový systémě neoprávnČný pĜístup k datĤm narušil integritu dat, dostupnost byla omezena
DDoS útokem, dĤvČrnost dat byla omezena prodejem dat další stranČ

VnitĜní IS2 Ěspráva sítČě neoprávnČný pĜístup k datĤm narušil integritu dat, dostupnost byla omezena
DDoS útokem, dĤvČrnost dat byla omezena prodejem dat další stranČ

WebMail
neoprávnČný pĜístup k datĤm narušil integritu dat, dostupnost byla omezena
DDoS útokem, dĤvČrnost dat byla omezena prodejem dat další stranČ, bylo
narušeno filtrování elektronické pošty Ěkoncentrace pĜíchozího spamuě.

Pravidla provozu počítačové sítČ KolejNet

Pravidla provozu sítČ KolejNet pro komerční uživatele

Pravidla správy počítačové sítČ Ěplatná pro celé VUTě

Pravidla provozu elektronické pošty sítČ KolejNet

ProhĜeškový Ĝád sítČ KolejNet

NaĜízení správce sítČ 1/2015 
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3.2.5 Identifikace možných bezpečnostních událostí 

NejčastČji zde pozorujeme fyzické útoky, kdy je útočník nucen použít hrubou sílu 

k porušení samotného aktiva nebo pĜístupu k aktivu. Jako pĜíklad lze uvést odcizení 

pĜístupového bodu z místa instalace. Dohledový systém hlásí, pokud zaĜízení 

nekomunikuje s ostatními prvky v síti. Následuje fyzická kontrola pĜístupového bodu a 

opČtovné spuštČní. PĜi znepĜístupnČní aktiva následuje nebo mĤže následovat 

bezpečnostní incident. Jiná bezpečnostní událost mĤže nastat bČhem neoprávnČného 

pĜístupu do sítČ, pĜestože je do IS nutné se autentizovat pomocí pĜihlašovacího jména a 

hesla, mĤže dojít k šíĜení škodlivého softwaru v síti skrze infikované uživatelské PC. 

Často se také setkáváme s Ĝešením porušování autorského zákona ze strany uživatelĤ, tyto 

prohĜešky nenarušují informační systém, Ĝešení takových prohĜeškĤ je vedeno 

automaticky a z části také správci sítČ. ů podléhá mimo jiné NaĜízení správce sítČ 1/2015 

a ProhĜeškovému Ĝádu sítČ KolejNet.  

3.2.6 Identifikace možných hrozeb 

Hrozba je určitá událost nebo aktivita ĚmĤže být také osobaě, která má na bezpečnost 

nežádoucí vliv a mĤže zpĤsobovat škody. ĚOndrák a kol., 2013, str. 348) 

Tabulka 17: Identifikované hrozby 

ĚVlastní zpracováníě 

Druh 
aktiva 

Možné hrozby 

informační hackerské útoky, neoprávnČný pĜístup, porušení integrity dat, fyzické 
poškození, neaktuálnost dat, selhání hardwaru 

aplikační neoprávnČný pĜístup, hackerské útoky, škodlivý software Ěmalwareě, 
porušení integrity dat, narušení komunikační infrastruktury nebo 
pĜenosového prostĜedí, porušení dostupnosti dat, využití neaktuálního 
firmware 

fyzická pĜírodní katastrofy, odstavení el. energie, mechanické porušení, škodlivý 
software Ěmalwareě, nesprávnČ zvolený/použitý materiál, nesprávná 
konstrukce a údržba, nevhodné podmínky pro údržbu, krátká stĜední 
meziporuchová doba, absence redundance, absence profylaxe, vady 
materiálu 
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Druh 
aktiva 

Možné hrozby 

služby pĜírodní katastrofy, mechanické porušení, absence redundance, absence 
profylaxe a testování záložních zdrojĤ, neuhrazené pohledávky za služby 

lidská neodbornost zamČstnancĤ, legislativní úpravy, absence 
školení/dodatečného vzdČlávání zamČstnancĤ, neoprávnČný pĜístup a 
pokus o narušení zabezpečení sítČ,  

nehmotná pĜírodní katastrofy, hackerské útoky, vady materiálu a opotĜebování HW, 
pokusy o narušení zabezpečení sítČ, nedostatečná kontrola a správa 
provozu 

3.2.7 ůnalýza rizik 

Kombinace pravdČpodobností výskytu hrozby a z ní vzniklého incidentu se nazývá riziko 

hrozby. Míra ohrožení aktiva je tedy riziko. Výsledná úroveĖ rizika pak udává 

nebezpečnost sledované hrozby pro organizaci Ěv tomto pĜípadČ oddČleníě. ůplikací 

bezpečnostních opatĜení lze tuto úroveĖ rizika snížit. ĚOndrák a kol., 2013, str. 347, 351)  

Ve sledovaném IS pĜedstavují velké riziko aplikační aktiva, dále také informační a 

fyzická aktiva. K tČmto aktivĤm je pĜístup omezený autorizací, avšak není plnČ 

zabezpečen, napĜ. pokud uživatel/zamČstnanec sdČlí možnému útočníkovi heslo pro 

pĜístup do sítČ, nelze samotný útok vyloučit. Fyzická aktiva jsou obvykle umístČna 

v zabezpečených místnostech, jak je zvykem v bČžné praxi. I tak však lze pĜistoupit 

neoprávnČnČ útokem, ĚnapĜ. vylomení dveĜíě a fyzicky aktiva znepĜístupnit, a to i bez 

odborných znalostí. Prvky, které jsou součástí fyzických aktiv jsou sice ve správČ 

KolejNet, protože však oddČlení KolejNet využívá prostorĤ Kolejí a menz VUT pro jejich 

umístČní, mají pĜístup do vyhrazených místností také zamČstnanci KaM. V tabulce je 

vyjádĜeno riziko vzniku bezpečnostní hrozby ve sledovaném informačním systému, 

v rozdČlení do kategorií aktiv. Zde je pro vČtší pĜehlednost využito procentuálního 

vyjádĜení, tedy celková hodnota by nemČla pĜesahovat 100 %.  
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Tabulka 18: Identifikované procento rizika.  
ĚVlastní zpracováníě 

Druh aktiva Riziko  

informační ů 15% 

aplikační/program. ů 20% 

fyzická ů 15% 

služby 15% 

lidská ů 15% 

nehmotná ů 20% 

Celkem 100% 

3.2.8 Posouzení výsledkĤ 

Dle celkového hodnocení se ukazuje že je IS v dobrém stavu a zabezpečen dĤkladnČ, 

stoprocentní bezpečnost ovšem není nikdy možné aplikovat v reálné praxi, a tak se 

mĤžeme i v dobĜe zabezpečeném systémĤ setkat s bezpečnostními incidenty. Hlavní 

faktor pĤsobící na tuto bezpečnost jsou útočníci, kteĜí získají pĜístup k IS a prvkĤm IS 

neoprávnČnČ. Dále mohou zpĤsobovat škody nedostatečné znalosti pracovníkĤ či 

neodborná manipulace s prvky IS a nesprávné užití IS. Vzhledem k tomu, že nejvíce je 

využíváno napájení elektrickou energií, je její dodávka zabezpečena nejen elektrickými 

rozvody v jednotlivých areálech ale také záložními zdroji (UPS). 

3.3 Současná ochrana osobních údajĤ v síti KolejNet 

OddČlení KolejNet zpracovává podle dostupných údajĤ až 20 000 unikátních IP adres 

v rozdílném pomČru IPv4 a IPv6 v čase nejvČtšího vytížení sítČ. Vzhledem k povaze dat, 

je vhodné udržovat informační systém zabezpečený. Tuto bezpečnost z části pokrývá 

pracovní pozice DPO. Následující operace jsou dle odstavce 2, článku 4, Definice, 

GDPR, považovány za zpracování osobních údajĤ v oddČlení KolejNet.  

• ShromáždČní osobních údajĤ pĜi registraci ubytování a jejich úprava, vytvoĜení 

pracovní smlouvy na základČ pĜijetí zamČstnance, 

• zaznamenání tČchto dat do informačního systému KolejNet, 

• uspoĜádání, strukturování a uložení dat v databázi KolejNet ĚCVISě, 
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• autentizace pomocí osobních údajĤ do systému NETIS Ěpro správu VUT sítČ, 

pomocí standardu SAML) 

• pĜizpĤsobení dat pro informační systém KolejNet,  

• nahlížení a úprava dat uživatelem či zamČstnancem KolejNet, 

• použití dat pro autentizaci a autorizaci uživatele či zamČstnance, 

• šíĜení či zpĜístupnČní dat zamČstnancĤ za účelem plnČní pracovních úkolĤ, 

• využití dat k ovČĜování identity uživatele pĜi nelegálním nebo nepĜimČĜeném 

užívání sítČ KolejNet, 

• Ĝazení dat pro potĜeby informačního systému, 

• výmaz údajĤ pĜi zrušení uživatelské pĜípojky, výmaz údajĤ pĜi ukončení 

ubytování uživatele.  

Operace s daty jsou tedy ve sledovaném oddČlení nutné pro správný chod informačního 

systému a pro správu studentské sítČ. PĜed zavedením naĜízení GDPR je v síti KolejNet 

vyžadován souhlas s ukládáním osobních údajĤ a jejich zpracování, prostĜednictvím 

elektronického formuláĜe v prĤbČhu registrace uživatelské pĜípojky na webové adrese 

https://www.kn.vutbr.cz/reg/. Zde je v první části uveden poskytovatel internetu (ISP), 

cena za konkrétní aktivovanou pĜípojku a doplĖující informace pro uživatele.  

 

Obrázek 6: FormuláĜ pro potvrzení aktivace a zpracování uživ. údajĤ. 
ĚVlastní zpracováníě 

V druhé části formuláĜe je uveden následující text:  

,,Prohlášení: Stisknutím tlačítka Souhlasím s aktivací pĜípojky, její cenou a zpracováním 

osobních údajĤ souhlasím, aby správa sítČ KolejNet, CVIS, VUT v BrnČ, se sídlem 

Antonínská 54Ř/1, 601 ř0 Brno, IČ: 00216305 zpracovávala údaje poskytnutá mnou 

správČ Kolejí a menz VUT v BrnČ, Kolejní 2, 612 00 Brno obsažená v žádosti o ubytování 
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v koleji VUT v BrnČ pro účely a v rozsahu potĜebném pro provoz služeb a správu sítČ 

KolejNet. Tento souhlas udČluji na dobu neurčitou. CVIS prohlašuje, že osobní údaje 

obsažené v žádosti použije pouze k provozu sítČ KolejNet a že nebude tyto údaje 

poskytovat tĜetím osobám.“ 

,,Jsem si vČdom Pravidel provozu počítačové sítČ KolejNet, sítČ VUT v BrnČ, sítČ CESNET 

a dalších souvisejících pravidel a naĜízení v aktuálním znČní, a budu je dodržovat.“ 

„Poučení: udČlený souhlas mĤže kdikoli dovolat dopisem doporučeným Vedoucímu sítČ 

KolejNet se sídlem na adrese Ing. Petr Hermann, Vysoké učení technické v BrnČ, CVIS, 

Antonínská 54Ř/1, 601 ř0 Brno. Máte právo k pĜístupu k Vašim osobním údajĤm, a to u 

každého správce sítČ KolejNet. Ochrana Vašich osobních údajĤ je dána § 21 zákona č. 

101/2000 Sb. “ 

3.3.1 Zálohování a bezpečnost dat  

V hodnoceném IS nejsou zálohy databází a serverĤ provedeny kopírováním dat a 

tvoĜením obrazĤ Ěimageě jednotlivých diskĤ, jak je obvyklé, ale zálohují se jen podstatné 

části jako jednotlivé skripty, weby, konfigurace a jiné. ůrchivovány jsou pak na 3, 

maximálnČ 4 roky. Neexistuje zde žádné úložištČ dat uživatelĤ ani jeho záloha. 

Bezpečnost také zaručuje vlastní poštovní server spirit.kn.vutbr.cz, doména pro pĜíjem 

elektronické pošty je kn.vutbr.cz, na pĜíchozím poštovním serveru je zavedeno filtrování 

elektronické pošty pomocí programu MIMEDefang. Také je využívám antivirový 

program CLůM ůV Ěaplikace virus scanneru na pĜílohy, zavirované adresy se dále 

nedoručujíě a antispamová ochrana, jenž je založena na DNS blokovacích databázích a 

programech SpamAssassin a Razor Ěprobíhá zde kontrola IP adres všech zaĜízení, které 

chtČjí pĜes SMTP servery VUT odeslat zprávu. Pokud je IP adresa totožná s IP adresou 

v databázi, spojení je odmítnutoě. 

3.3.2 Souhlas subjektu 

Tento souhlas je potvrzován uživatelem, a to tlačítkem na webové stránce KolejNet. Dá 

se považovat za svobodný, jelikož tomuto kroku pĜedchází manuální registrace pĜípojky 

uživatelem. ůvšak mohl by být více konkretizovaný, a to souhrnem jednotlivých položek, 

které se mezi osobní údaje Ĝadí a také jak se s nimi manipuluje. Informovanost uživatele 
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se zdá nedostatečná, je uvedeno sídlo a IČ organizace, kde byly informace získány, 

v jakém rozsahu s nimi bude nakládáno a na jakou dobu je souhlas udČlen. Také lze 

souhlas v libovolné dobČ odvolat u osoby jež je k tomu oprávnČná a je uvedena ve 

formuláĜi. PĜístup k informacím je uživateli povolen z prostĜedí informačního systému po 

ovČĜení identity uživatele za pĜítomnosti zamČstnance organizace KolejNet ĚnejčastČji na 

pozici správce sítČě jemuž je umožnČn pĜístup do administrátorského informačního 

systému nebo uživatelem samotným po autentizaci do informačního systému skrze 

webový prohlížeč. Souhlasem uživatel umožĖuje oddČlení KolejNet zpracovávat osobní 

údaje, jelikož jsou nezbytné pro administraci a provoz sítČ KolejNet. Tedy jsou 

vyžadovány za účelem plnČní služeb uvedených ve smlouvČ mezi subjektem údajĤ a 

jejich správcem.  

3.3.3 TĜetí strana  

FormuláĜ informací pro uživatele udává, že získané informace nebudou poskytovány 

tĜetím „osobám“, takto definuje jiné osoby s pĜístupem k osobním údajĤm oddČlení 

KolejNet. NaĜízení však používá formulaci ,,tĜetí strana“. Dle ustanovení v GDPR 

ĚoprávnČný zájem správce osobních údajĤě má správce možnost sdílet a pĜedávat 

informace o subjektech údajĤ v rámci jedné organizace nebo skupiny podnikĤ pro vnitĜní 

administrativní účely.  

3.3.4 Rodné číslo  

Zde je pĜedevším nutné specifikovat, že je uživatelské RČ využíváno pro zajištČní 

poskytování služeb KolejNet. Rodné číslo zpracovává KolejNet jako pĜidČlené výchozí 

heslo pro uživatele pĜipojení k síti. V pĜípadČ osob, které nemají RČ, je použit rodný kód 

nebo variabilní symbol. Tímto heslem se uživatel pĜihlásí do informačního systému a 

následnČ je vyzván ke zmČnČ pĤvodního hesla. Takto určené heslo je jednoznačné a pro 

každého uživatele snadno definovatelné. ZároveĖ se vytrácí nutnost sdČlovat pĜihlašovací 

údaje individuálnČ napĜ. doporučeným dopisem. Takový zpĤsob je neúsporný a nevhodný 

v mnoha ohledech. Z tabulky č. 19 vyplývá, že i pĜes nebezpečí, které z použití rodného 

čísla jako hesla vyplývá, je vhodnČjší k použití. Zabezpečení je z velké části ošetĜeno 

vynucenou zmČnou uživatelského hesla uživatelem, v prĤbČhu první registrace k síti a 

zadáním kontaktního účtu elektronické pošty Ězvolené v jiné doménČ než kn.vutbr.czě. 
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Využití uživatelského hesla tedy odpovídá pouze procesu prvního pĜihlášení a následnČ 

je uchováváno za účelem správy uživatelských účtĤ Ězpravidla pro obnovení hesla, pokud 

své nové heslo uživatel zapomeneě. 

Tabulka 19: Tabulka pĜizpĤsobení uživatelského hesla.  

ĚVlastní zpracováníě 

ZpĤsob 
doručení/zjištČní 

Výhody Nevýhody 

Heslo složené 
z vygenerovaných 
znakĤ, 
doporučenČ 
poštou 

Do vlastních 
rukou uživatele. 
 

Dlouhá doba doručení ĚpĜedevším v pĜípadČ 
zahraničních studentĤě 
Uživatel vlastní pĜihlašovací údaje uvedené 
fyzicky na nČjakém médiu. 
Ekologie Ěpoužití 
recyklovaného/recyklovatelného médiaě 
OddČlení vznikají náklady spojené 
s administrací tohoto firemního procesu. 

Rodné číslo Jednoduše 
identifikovatelné 
pro uživatele. 

Je znám algoritmus pro výpočet rodného 
čísla.  
NeoprávnČná osoba jej mĤže velmi snadno 
zjistit a zneužít. 
Z RČ lze identifikovat další osobní údaje 
Ěpohlaví, datum narozeníě. 
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4 VLůSTNÍ NÁVRHY ěEŠENÍ 

Nyní definujeme všechny dĤležité části konečné implementace naĜízení na informační 

systém. Tato kapitola využívá poznatkĤ z pĜedešlých částí práce.  

4.1 PĜípravy zavedení do organizace 

Prvním krokem je souhlas vedení organizace se zmČnami systému a jeho podpora. PĜed 

zavedením do organizace byl naĜízen audit informačního systému. Na tento audit 

navázala analýza ISMS Ěčástečné Ĝešení DPIůě, identifikace osobních údajĤ a dĤkladné 

zhodnocení kdo a jakým zpĤsobem pracuje s osobními údaji a jak jsou technicky 

zabezpečeny. NáslednČ se stanoví určité návrhy na opatĜení pĜi vzniku rizika, jeho 

zmČĜení, nebo jeho akceptace. Na základČ výstupĤ byl informační systém zhodnocen jako 

dostatečnČ zabezpečený, a to pĜedevším proto, že splĖoval všechny zásady k dodržování 

zákona č.  101/2000 o ochranČ osobních údajĤ. Následná opatĜení pro zákonnost v rámci 

GDPR již byla pouze nadstavbou. Organizace provedla kromČ auditu a analýzy 

informačního systému a jeho okolí také informační schĤzku se zamČstnanci, kde bylo 

téma prezentováno a bylo tak s dostatečným pĜedstihem upozornČno na následující 

zmČny. VUT jako právnická osoba, dle Úplného znČní statutu VUT, s velkou množinou 

propojených organizačních jednotek, musí Ĝešit nasazení a údržbu zákonnosti zpracování 

vzhledem k GDPR více či ménČ centralizovanČ. (VUT, 2017) 

4.2 Právní základ 

Dle odstavce 44 je zpracování osobních údajĤ zákonné, neboĢ je nezbytné pro plnČní 

smlouvy (nebo v souvislosti s úmyslem smlouvu uzavĜítě mezi poskytovatelem služeb a 

jeho zákazníkem. Vzhledem k charakteru poskytované služby lze zpracovávání očekávat 

a právním dĤvodem se stává smlouva. Významnými právními podklady pro tuto 

konkrétní implementaci jsou také odstavce 47 a 48. V odstavci 47 jsou definovány 

oprávnČné zájmy správce, které umožĖují zákonné zpracování osobních údajĤ bez 

souhlasu subjektu údajĤ. Následující odstavec pak stanovuje oprávnČný zájem na pĜedání 

osobních údajĤ v rámci skupiny podnikĤ nebo instituce pĜidružené k ústĜednímu orgánu. 

Pro tuto práci je dále relevantní článek 4ř GDPR, který umožĖuje zpracovávání jako 

oprávnČný zájem správce pro zajištČní bezpečnosti sítČ a komunikace. Pro zpracovávání 
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osobních údajĤ nemusí oddČlení KolejNet vyžadovat souhlas, avšak vzhledem 
k povaze dat a aktuálnČ platné legislativČ ČR, doporučuji zpracovávání na základČ 

uživatelského souhlasu. Také doporučuji upravit dobu archivace osobních údajĤ za 
účelem vedení účetnictví Ědle paragrafu 31 a 32 zákonu o účetnictvíě a zrušit funkci 

uzamykání uživatelských účtĤ.  

4.3 Obecný postup 

Následující 4 kategorie zahrnují nČkteré dĤležité prvky, které by mČla každá organizace 

zvážit a definovat Ěnejlépe písemnČě pĜed zavedením GDPR. 

o Mapování: jaké osobní údaje vlastní organizace, kde se nacházejí, jak jsou tyto 

údaje pĜedávány, je stanovena osoba zodpovČdná za agendu osobních údajĤ, jsou 

zavedeny interní smČrnice podporující toto téma, jsou provádČna školení na dané 

téma v organizaci, po jak dlouhou dobu jsou údaje zpracovávány a jak často jsou 

aktualizovány, je zpracování automatizované či manuální, kdo je správce či 

zpracovatel osobních údajĤ, je požadován souhlas se zpracováním a v jaké míĜe, 

lze zajistit výmaz či opravu osobních údajĤ… 

o Správa: rozhodnutí o zpĤsobech využití a pĜístupu k osobním údajĤm, kdo je 

zodpovČdný za Ĝízení informační bezpečnosti, je zaveden systém ISMS, je 

zavedena vnitĜní smČrnice či bezpečnostní politika, existuje evidence 

bezpečnostních incidentĤ, je zajištČna dostatečná autentizace uživatelĤ či 

zamČstnancĤ a jejich školení, jaké komunikační kanály organizace využívá… 

o Ochrana: zavedení bezpečnostních kontroly k pĜedcházení, detekci a Ĝešení 

hrozeb a bezpečnostních incidentĤ, bezpečnostní opatĜení… 

o Dokumentace: uchovávání požadovaných záznamĤ, pravidla, Ĝády a manuály, 

vyĜizování žádostí týkající se osobních údajĤ, upozornČní na rizika… 

4.4 Návrh opatĜení  

OpatĜení by mČla mít za cíl úplnČ zamezit vytvoĜení hrozby, nebo alespoĖ minimalizovat 

rizika a vzniklé škody. V rámci ISMS lze opatĜení realizovat napĜíklad pomocí ČSN 

ISO/IEC 27002:2005, tato norma dČlí 133 bezpečnostních opatĜení do 11 oblastí, 

doplnČných o dokumentaci. 
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Tabulka 20: Oblasti bezpečnostních opatĜení pro hodnocený IS dle ČSN ISO/IEC 27002:2005 

ĚVlastní zpracování dle: Ondrák a kol., 2013, str. 104-128) 

 

4.5 Dokumentace 

Vznik nové dokumentace či úprava nebo rozšíĜení stávající by v organizaci mČl zajistit 

jasnČ definovaný postup pĜi zpracování osobních údajĤ. Takový postup by zajistil 

zaznamenání jednotlivých procesĤ, pĜes které putují osobní údaje (trasovatelnost), či 

které využívají osobní údaje a v pĜípadČ žádosti uživatele by jej bylo možné pĜedložit. 

Trasovatelnost mĤže posloužit také pĜi vzniku bezpečnostních incidentĤ. Dokumentace 

by mČla být tvoĜena relevantnČ k ostatním smČrnicím a ĜádĤm v organizaci. 

4.5.1 Pravidla údržby a provozu ochrany osobních údajĤ 

PrvnČ budou vytvoĜena pravidla, která budou shrnovat informace o zpracovávaných 

datech, o jednotlivých subjektech údajĤ, správcích, zpracovatelích a dalších osobách, jež 

spolupracují na zpracování osobních údajĤ a o samotném zpracování a jeho zabezpečení, 

nebo také oprávnČné zájmy, práva a povinnosti jednotlivých subjektĤ a povČĜené osoby. 

Taková dokumentace mĤže sloužit jako jeden z podkladĤ pro dozorové orgány pĜi 

OBLAST ROZSAH NÁZEV DOKUMENTU

A.5
Bezpečnostní politika ochrana, Ĝízení a distribuce aktiv Globální bezpečnostní politika organizace VUT

A.6
Organizace bezpečnosti 
informací

interní ĚdĤvČrné informace, osobní údajeě 
a externí ĚpĜístup klientĤ, tĜetích straně

Pravidla údržby a provozu ochrany osobních údajĤ

A.7
ěízení aktiv evidence, klasifikace a použití aktiv a 

kategorizace dat a nakládání s informacemi 
ůnalýza ISMS

A.8
Bezpečnost lidských zdrojĤ životní cyklus pracovníka Pravidla údržby a provozu ochrany osobních údajĤ 

a Systém Ĝízení ochrany zdraví a bezpečnosti práce

A.9

Fyzická bezpečnost a 
bezpečnost prostĜedí

ochrana prostĜedí organizace jako celku a 
současnČ opatĜení chránící prvky 
infrastruktury IT

Pravidla provozu počítačové sítČ a NaĜízení správce 
sítČ

A.10
ěízení komunikací a Ĝízení 
provozu

bezpečný provoz IS/ICT, provozní 
postupy, dodávky tĜetích stran

ProhĜeškový Ĝád a Service Level ůgreement 
Ěsmlouva mezi poskyt. služby a zákazníkemě

A.11

ěízení pĜístupu pĜístup uživatelĤ, pĜístup k síti, k 
operačnímu systému, k aplikacím a Ĝízení 
vzdálené správy

Pravidla správy počítačové sítČ

A.12

ůkvizice vývoj a údržba 
informačních systémĤ

požadavky na bezpečnost SW aplikací, 
implementace a údržby

Pravidla údržby a provozu ochrany osobních údajĤ

A.13
Zvládání bezpečnostních 
incidentĤ

hlášení bezpečnostních incidentĤ uživateli 
a Ĝešení bezpečnostními odborníky

FormuláĜ hlášení bezpečnostního incidentu

A.14

ěízení kontinuity činnosti 
organizace

Ĝízení kontinuity činností organizace 
ĚBCMě jako Ĝídící proces na úrovni vedení 
org., plán obnovy po havárii

Plán obnovy po havárii ĚDR - Disaster Recovery 
Plan)

A.15

Soulad s požadavky soulad s legislativou, soulad s bezpečnostní 
politikou, normami a technická shoda a 
stanovisko auditu

ůnalýza požadavkĤ legislativy, bezpečnostní politiky 
a norem
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kontrole dodržování zákonnosti zpracování.  Tento dokument je uveden na konci práce 

jako pĜíloha č. 1.  

4.5.2 ěád ochrany osobních údajĤ 

VytvoĜením Ĝádu, který bude platný pro uživatele sítČ KolejNet definujeme práva 

subjektĤ údajĤ, jejich další oprávnČné zájmy a možnosti. ěád bude sloužit subjektĤm 

údajĤ jako obecnČjší pohled na nové naĜízení a s ním spojené zmČny. Bude obsahovat 

včetnČ uvedených pĜíkladĤ také modelové situace, aby byla legislativa snadnČji 

pochopitelná a bude sloužit také jako soubor minimálních bezpečnostních pravidel pro 

uživatele. Tento dokument je uveden na konci práce jako pĜíloha č. 2.  

4.5.3 Schéma toku konkretizovaných dat 

Toto schéma ukáže tok osobních údajĤ skrze oddČlení i s ostatními vstupy a výstupy. 

Schéma bude doplnČno o legendu, tak aby bylo čitelné pro všechny subjekty. Vzhledem 

k zajištČní bezpečnosti a rozsahu sítČ, nelze schéma transformovat na fyzickou topologii 

sítČ KolejNet a proto je popsán datový tok vývojovým diagramem. Tento dokument je 

uveden na konci práce jako pĜíloha číslo 3. 

4.6 Poučení o ochranČ osobních údajĤ  

4.6.1 Poučení zamČstnancĤ 

Poučení zamČstnancĤ oddČlení KolejNet probČhlo formou prezentace s podstatnými 

informacemi v lednu roku 2018 na schĤzi správcĤ sítČ. ZamČstnanci byli seznámeni se 

základními pojmy, byly pĜedstaveny možnosti Ĝešení a konzultovány nedostatky návrhu 

na implementaci GDPR, bČhem této schĤzky byl také prezentován současný stav sítČ 

KolejNet a plány na následující období. Do budoucnosti navrhuji dále projednávat zmČny 

a získávat zpČtnou vazbu od zamČstnancĤ na začátku každé schĤze správcĤ sítČ. Dále by 

také bylo vhodné školit zamČstnance alespoĖ jedenkrát za rok o zmČnách v IS a 

pĜípadných zmČnách legislativy. Pro takové školení by pak byly dĤležité pĜedevším 

následující body: 

o ujasnČní názvosloví a vysvČtlení pojmĤ Ěprávní úprava, ISMS…ě, 
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o aktuální stav bezpečnostní politiky organizace a dokumentace, 

o zdĤraznČní zmČn oproti pĜedchozímu školení a jejich pĜínosy, 

o ovČĜení znalostí školených subjektĤ. 

Pokud by oddČlení KolejNet v budoucnu zpracovávala také citlivé údaje, bylo by nutné 

aplikovat také tzv. „Dohodu o dĤvČrnosti“.  

 

Obrázek 7: Ukázka prezentace pro schĤzi správcĤ sítČ v roce 201Ř, vytvoĜeno pomocí programu 
MS PowerPoint. 

ĚVlastní zpracováníě 

4.6.2 Poučení uživatelĤ 

Poučení uživatelĤ o jejich právech a povinnostech probČhne pĜi každé nové registraci 

pĜípojky k síti KolejNet Ěbez této registrace nelze pĜipojení provozovatě a na základČ 

uživatelského souhlasu je pĜipojení navázáno Na základČ právní úpravy naĜízení GDPR 

byl upraven pĤvodní webový formuláĜ pro získání souhlasu se zpracováním osobních 

údajĤ od uživatelĤ sítČ KolejNet. V pĤvodním formuláĜi, který odpovídal zákonu č. 

101/2000 Sb. o ochranČ osobních údajĤ chybČly nČkteré prvky, které jsou nyní podstatné 

z hlediska GDPR. Jednalo se o následující výčet prvkĤ:  

o zákonnost zpracování dle GDPR, 

o úplný popis správce osobních údajĤ, jeho zástupce či DPO, 

o informace o zpracování rodného čísla, 
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o pĜípadné pĜíjemce či kategorie pĜíjemcĤ osobních údajĤ, pokud existují Ěorgány 

veĜejné moci se mezi pĜíjemce neĜadíě, 

o upozornČní na zpracování cookies, metadat.... 

Nový formuláĜ bude po úpravČ obsahovat informace odpovídající této struktuĜe.  

1. Odstavec s informacemi pro uživatele: 

a. upozornČní o poplatku za aktivaci pĜípojky, 

b. poskytovatele internetu, 

c. poplatky za služby, 

d. odpovČdnost za pĜípojky umístČné v rozbočovači Ěrouterě, 

e. prodlení pĜi registraci, deaktivace pĜípojky, odkazy na podrobný ceník, 

f. poučení o pravidlech a naĜízeních sítČ. 

- Souhlas s aktivací pĜípojky, její cenou a pravidly počítačové sítČ.  

2. Odstavec prohlášení a poučení: 

a. cíl uživatelského souhlasu s náležitostmi dle GDPR: definované osobní 

údaje, rozsah a doba uložení a zpracování, účel zpracování a informace o 

technickém zabezpečení, 

b. kategorie osobních údajĤ a kategorie subjektu údajĤ, 

c. poučení o právech uživatele a právní podklad. 

3. DoplnČní: 

a. kontrola správnosti zapojení, 

- souhlas se zpracováním osobních údajĤ za účelem provozu sítČ KolejNet, 

na základČ smluvního vztahu o poskytování služeb, 

b. potvrzovací tlačítko. 

4.7 Zdrojový kód pro webový formuláĜ souhlasu subjektu údajĤ 

Pro implementaci byl pĜipraven zdrojový kód pro webovou stránku obsahující potvrzení 

souhlasu, a to za použití jazyku HTML. Šablona webové stránky je pĤvodní, ponechaná 

ve standardním formátu, jež oddČlení používá. Dále jsou zde také ponechány odkazy a 

prvky, které využívají JavaScipt. Ve formuláĜi jsou barevnČ zvýraznČny podstatné 

informace a grafika také slouží k navedení uživatele ke správnému postupu.  
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Obrázek 8: Zvolené barevné schéma. 
ĚVlastní zpracování dle: Colorschemedesignerě 

4.8 ůplikace na webové stránky 

VytvoĜený skript z pĜedchozí podkapitoly aplikujeme na webové stránky sloužící pro 

pĜístup do informačního systému KolejNet. FormuláĜ bude sloužit pro plnohodnotné 

udČlení uživatelského souhlasu. Platí, že mezi pĜedmČtem plnČní a typem zpracovávaných 

dat je reálná objektivní a pĜímá vazba. Souhlas je archivován, je zĜejmé, že byl uživatelem 

udČlen, pokud je aktivována uživatelská pĜípojka. Datum a čas udČlení souhlasu je zapsán 

v databázi. Správce by však mČl vzít v úvahu také obnovu tohoto souhlasu se 

zpracováváním osobních údajĤ, pokud údaje zpracovává po delší dobu. Souhlas 

poskytnutý pĜed zavedením GDPR do organizace, který je v souladu s tímto naĜízením 

není nutné vyžadovat znovu, pokud splĖuje všechny náležitosti naĜízení GDPR. 
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Obrázek 9: Konečná verze formuláĜe pro uživatelský souhlas. 
ĚVlastní zpracováníě 

4.9 ZpČtná vazba  

V každém projektu je velmi dĤležitou součástí fáze po-projektová, která zahrnuje mimo 

jiné také získávání zpČtné vazby. I pĜesto, že se zde zpČtná vazba nejeví jako pĜíliš 

dĤležitá, vzhledem k jasnČ stanoveným pravidlĤm legislativy, mĤže vhodnČ posloužit pĜi 

vylepšování strategie Ĝízení, vylepšování funkčnosti a vzhledu informačního systému 

nebo úpravČ dokumentace. Vzhledem k velkému počtu rĤzných uživatelĤ, navrhuji 

získávat zpČtnou vazbu pomocí elektronické pošty výhradnČ od zamČstnancĤ oddČlení 

KolejNet nebo KaM. 

4.10 PĜínosy navržených Ĝešení 

Navržené Ĝešení má pro oddČlení KolejNet nČkolik pĜínosĤ. Hlavním pĜínosem je nyní již 

zákonné zpracovávání osobních údajĤ dle naĜízení GDPR, pomocí zajištČní dostatečných 

technických opatĜení na základČ vyhodnocení analýz. Zákonnost dle GDPR nyní splĖuje 

také formuláĜ uživatelského souhlasu. PĜedešlá verze formuláĜe splĖovala zákonnost dle 

zákona č. 101/2000 Sb., tato zákonnost byla zachována i v novém formuláĜi. Vedlejšími 

pĜínosy jsou pĜedevším kontrola stavu informačního systému KolejNet, včetnČ jeho 
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součástí a analýza ISMS v oddČlení KolejNet, která mĤže následnČ sloužit jako část 

podkladové dokumentace pro dozorové orgány. PĜínosem je také další vytvoĜená 

dokumentace, usnadĖuje pochopení novČ implementovaného naĜízení uživatelĤm i 

zamČstnancĤm. NeménČ významným pĜínosem jsou aktualizace a zmČny dat 

v informačním systému, pro zajištČní integrity.  

4.11 Ekonomické zhodnocení Ĝešení 

Takové Ĝešení vyžaduje uvČdomČní toho, že všechna data v podniku nelze za žádnou cenu 

plnČ technicky zabezpečit. Lze však úspČšnČ pĜedcházet problémĤm, které vznikají pĜi 

provozu, a to pĜedevším jasnými pravidly a jejich dodržováním. Tento informační systém 

je dostatečnČ fyzicky zabezpečen a není tedy nutný nákup a instalace kvalitnČjšího 

hardwaru. Odhadem lze Ĝíci, že pokud by mČla být stanovena cena této implementace, je 

možné ji určovat pouze na základČ času, který byl vČnován pĜípravČ a nasazení (audit, 

analýzy, porady, režijní náklady…ě. Následující tabulka poukazuje na odhady nákladĤ na 

zavedení GDPR do organizace Ějednorázové nákladyě a na následný provoz (na 1 rok). 

Tabulka 21: Odhady nákladĤ na zavedení a provoz GDPR 

ĚVlastní zpracováníě 

 

  

Název nákladu jednotka cena za jednotku externí náklady CELKEM JEDNOTEK CELKEM CENA

Náklady na zavedení GDPR
studie proveditelnosti človČkoden 1 200 Kč             -  Kč                5 6 000 Kč                      
analýza prostĜedí, legislativy a norem človČkoden 1 200 Kč             -  Kč                10 12 000 Kč                    
analýza ISMS človČkoden 1 200 Kč             -  Kč                10 12 000 Kč                    
audit 20 000 Kč          20 000 Kč                    
dokumentace človČkoden 1 200 Kč             -  Kč                14 16 Ř00 Kč                    
implentace na web človČkoden 1 200 Kč             -  Kč                1 1 200 Kč                      
režijní náklady 5 000 Kč            5 000 Kč                      

Celkem náklady na zavedení: 73 000 Kč                    

Náklady na provoz (za 1 rok)
mzdové náklady Ě12 zamČstnancĤě den 30 000 Kč           -  Kč                356 10 6Ř0 000 Kč             
provoz HW a komunikační infrastruktury den 10 000 Kč           -  Kč                356 3 560 000 Kč               
profylaxe a redundance den 10 000 Kč           -  Kč                356 3 560 000 Kč               
režijní náklady 250 000 Kč        250 000 Kč                  

Celkem náklady na provoz: 1Ř 050 000 Kč             

Celkem náklady: 1Ř 123 000 Kč      
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ZÁVċR 

Navrhnout celkovČ zabezpečený informační systém je velký oĜíšek i pro zkušené 

odborníky. Ve vČtšinČ pĜípadĤ se nejedná o krátkodobý projekt, ale o dĤkladnou pĜípravu 

podloženou studií proveditelnosti, pĜesnČ definovaný návrh ohraničený rozpočtem, 

vhodnČ zvolené materiály a odbornČ nainstalované prvky. ZajištČní bezpečnosti 

fyzických prvkĤ lze aplikovat velmi dobĜe s dostatečnými zkušenostmi, velmi náročné je 

však zabezpečit data a z nich získané informace. DĤkladným teoretickým rozpoznáním 

problému a kompletní analýzou vnitĜního a vnČjšího prostĜedí, byly stanoveny hranice 

pro návrh na implementaci. V takovém návrhu pak vznikla nová pravidla a probČhly 

zmČny v informačním systému a pracovních postupech oddČlení. NovČ vzniklá 

dokumentace by mČla sloužit jako podklad pro správnou údržbu a provoz ochrany 

osobních údajĤ, v následujících obdobích fungování oddČlení KolejNet.  
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PĜíloha A: Pravidla údržby a provozu ochrany osobních údajĤ v síti KolejNet  
ĚVlastní zpracování) 

Čj.: XXX/XXXX/XX 

V BrnČ, dne 14. 04. 201Ř 

RozdČlovník: XYZ 

Zpracoval: Krýzová Lenka 

 

 

 

SmČrnice XXX č. XX/XXXX 

PRůVIDLů ÚDRŽBY ů PROVOZU 

OCHRůNY OSOBNÍCH ÚDůJģ V SÍTI KOLEJNET 

Článek 1 

Základní ustanovení 

1. Osobní údaje jsou veškeré informace, pomocí nichž mĤžeme identifikovat fyzickou 

osobu. Taková fyzická osoba je pak považována za subjekt údajĤ. 

2. Správce osobních údajĤ systematicky a účelnČ zpracovává, na základČ udČleného 

souhlasu, osobní údaje subjektu údajĤ. 

3. Zpracovatel zpracovává osobní údaje pro správce osobních údajĤ. 

4. Zpracováním se pak rozumí jakákoliv činnost správce nebo zpracovatele, kdy je 

manipulováno s osobními údaji.  

5. PovČĜenec osobních údajĤ Ěanglicky Data Protection Officerě je osoba, jež 

zodpovídá pĜedevším za komunikaci s dozorovými orgány.  

6. Posouzení vlinu na ochranu osobních údajĤ (anglicky Data Protection Impact 

Assessment) zahrnuje analytické činnosti jako audit, analýzu ISMS a jiné, které posuzují 

stav informačního systému a jeho okolí a slouží jako podklad pro správu, zabezpečení a 

provoz informačního systému.  
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Článek 2 

Provoz 

1. Provozem, se míní všechny procesy probíhající ve všech organizačních jednotkách 

Vysokého učení technického v BrnČ 

2. Každá z tČchto jednotek zpracovává osobní údaje svých zamČstnancĤ, uživatelĤ a 

jiných fyzických osob. Takové zpracování je provozováno na základČ zákona 101/2000 

Sb. v aktuálním znČní a naĜízení Evropské unie 2016/679 (GDPR). 

3. Každý správce osobních údajĤ, jejich zpracovatel a také subjekt údajĤ se Ĝídí výše 

uvedenou legislativou pĜi vykonávání činností souvisejících se zpracováním osobních 

údajĤ, tak aby nedošlo k neoprávnČnému zasahování do soukromého a rodinného života 

a neoprávnČnému shromažćování, zveĜejĖování nebo jinému zneužívání údajĤ o dané 

osobČ.  

4. Správce zpracovává osobní údaje na základČ souhlasu subjektu údajĤ, pokud neexistuje 

jiný oprávnČný zájem.  

5. Správce má povinnost obnovovat souhlas subjektu údajĤ, pokud osobní údaje 

zpracovává po delší dobu.  

7. Správce má povinnost informovat subjekt údajĤ o tom, jaké údaje budou zpracovávány, 

jakým zpĤsobem a za jakým účelem je bude zpracovávat. Subjekt údajĤ také musí získat 

informace o všech jeho právech, včetnČ informací o správci a jeho pĜípadném zástupci. 

To vše, ještČ pĜed udČlením souhlasu subjektu údajĤ.  

 

Článek 3 

Údržba 

1. Správce má povinnost technicky osobní údaje zabezpečit a udržovat toto zabezpečení, 

pomocí aktivní správy a pravidelné kontroly.  

2. Správce zajistí trasovatelnost osobních údajĤ pro dané oddČlení, tedy vede 

dokumentaci o tom, jak osobní údaje zpracovává pĜi prĤchodu provozem. Správce je 

také schopen tyto materiály doložit, a to včetnČ souhlasu subjektu údajĤ.  

3. Správce zajišĢuje archivaci dokumentĤ dle aktuálnČ platné legislativy.  
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4. Správce pro dané oddČlení jmenuje povČĜence pro ochranu osobních údajĤ, ten 

následnČ komunikuje s nadĜízenými pracovníky nebo dozorovými úĜady, ve vČcech 

týkajících se zajištČní ochrany osobních údajĤ. 

5. Správce zabezpečuje aktualizaci interních pravidel, ĜádĤ a naĜízení, jsou-li provedeny 

nČjaké zmČny v organizaci nebo mimo ni ĚnapĜ. novelizace zákonĤě. 

6. Správce je povinen informovat subjekt údajĤ, pokud hodlá pĜedat osobní údaje do tĜetí 

zemČ nebo tĜetí stranČ. 

 

Článek 4 

Definice 

1. OddČlení KolejNet zpracovává následující osobní údaje: jméno a pĜíjmení, e-mail 

v doménČ KN a pĜípadnČ kontaktní e-mail, IP adresu, pĜihlašovací jméno, identifikátor 

uživatele KN, identifikátor uživatele IS VUT a rodné číslo.  

2. Správcem tČchto údajĤ je VUT v BrnČ a všechny jeho organizační součásti.  

3. VUT v BrnČ neposkytuje osobní údaje tĜetím stranám. 

4. Zpracovatel je každý externí subjekt, který pro VUT v BrnČ zpracovává osobní údaje.   

5. OddČlení KolejNet zpracovává osobní údaje na základČ odstavce 48, oprávnČného 

zájmu správce Ězde VUTě, kdy jsou data pĜenositelná v rámci organizace.  

6. OddČlení KolejNet zpracovává osobní údaje na základČ odstavce 4ř naĜízení GDPR, 

který umožĖuje zpracovávání jako oprávnČný zájem správce pro zajištČní bezpečnosti sítČ 

a komunikace.  

7. OddČlení KolejNet zpracovává osobní údaje na základČ odstavce 47 naĜízení GDPR, 

kdy vzniká oprávnČný zájem správce na zpracování v pĜípadČ, že existuje odpovídající 

vztah mezi subjektem údajĤ a správcem Ězákazník a poskytovatel služebě.  

Ř. Neexistují žádní další pĜíjemci ani kategorie pĜíjemcĤ osobních údajĤ oddČlení 

KolejNet. 

ř. Osobní údaje, které oddČlení KolejNet zpracovává, jsou rozdČleny do kategorií obecné 

osobní údaje a zvláštní osobní údaje. 

10. OddČlení KolejNet nezpracovává žádné zvláštní osobní údaje.  
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Článek 5 

ZávČrečná ustanovení 

1. Všechny prvky, včetnČ lidských zdrojĤ, související s ochranou osobních údajĤ jsou 

udržovány ve stavu, kdy je dodržováno vše stanovené v tČchto pravidlech, nebo 

v aktuálnČ platné legislativČ.  

2. Dále všechny zúčastnČné subjekty dodržují také ostatní pravidla pro správu a provoz 

počítačové sítČ VUT a ProhĜeškový Ĝád sítČ KolejNet, v souladu s tČmito pravidly.  

3. Každý subjekt pak musí být prokazatelnČ obeznámen s tČmito pravidly.  

4. Tyto pravidla nabývají účinnosti dne XX. YY. ZZZZ. 

Schválil 

Pracovní pozice
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PĜíloha B: ěád ochrany osobních údajĤ v síti KolejNet  
ĚVlastní zpracováníě 

Čj.: XXX/XXXX/XX 

V BrnČ, dne 14. 04. 201Ř 

RozdČlovník: XYZ 

Zpracoval: Krýzová Lenka 

 

 

  SmČrnice XXX č. XX/XXXX 

ěÁD OCHRůNY OSOBNÍCH ÚDůJģ V SÍTI KOLEJNET 

Článek 1 

Základní ustanovení 

1. Tento Ĝád je platný pro všechny uživatele sítČ KolejNet a také pro zamČstnance 

tohoto oddČlení.  

2. Osobní údaje jsou veškeré informace, pomocí nichž mĤžeme identifikovat fyzickou 

osobu. Taková fyzická osoba je pak považována za subjekt údajĤ. 

3. Správce osobních údajĤ systematicky a účelnČ zpracovává, na základČ udČleného 

souhlasu, osobní údaje subjektu údajĤ. 

4. Zpracovatel zpracovává osobní údaje pro správce osobních údajĤ. 

5. Zpracováním se pak rozumí jakákoliv činnost správce nebo zpracovatele, kdy je 

manipulováno s osobními údaji.  

6. Souhlas je svobodný, konkrétní, informovaný a jednoznačný projev vĤle subjektu 

údajĤ. 

6. PovČĜenec osobních údajĤ Ěanglicky Data Protection Officerě je osoba, jež zodpovídá 

pĜedevším za komunikaci s dozorovými orgány.  

7. Posouzení vlinu na ochranu osobních údajĤ (anglicky Data Protection Impact 

Assessment) zahrnuje analytické činnosti jako audit, analýzu ISMS a jiné, které posuzují 

stav informačního systému a jeho okolí a slouží jako podklad pro správu, zabezpečení a 

provoz informačního systému.  
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8. Tento Ĝád stanovuje práva subjektĤ údajĤ, jejich další oprávnČné zájmy a možnosti ve 

vČcech ochrany osobních údajĤ. 

 

Článek 2 

Zpracování a souhlas se zpracováním 

1. OddČlení KolejNet zpracovává osobní údaje subjektĤ údajĤ za účelem poskytování 

služeb pĜipojení do sítČ KolejNet. Bez tČchto údajĤ nelze ĜádnČ provádČt správu a údržbu 

počítačové sítČ KolejNet.  

2. Tyto údaje jsou zpracovávány na základČ souhlasu subjektĤ údajĤ. PĜed udČlením 

souhlasu je subjekt údajĤ obeznámen se svými právy.  

3. Souhlasem umožĖuje subjekt údajĤ zpracování svých osobních údajĤ správci osobních 

údajĤ.  

4. Souhlas je udČlován elektronickou formou. 

5. Souhlas udČlený pĜed nasazením naĜízení GDPR do organizace je neplatný, pokud 

nesplĖuje požadavky naĜízení GDPR a novely zákona č. 101/2000 Sb.  

6. Souhlas je ve stanovených intervalech obnovován a to z dĤvodu zajištČní jeho 

zákonnosti.   

7. Subjekt údajĤ má právo svĤj souhlas kdykoliv odvolat dopisem doručeným vedoucímu 

pracovníkovi oddČlení sítČ KolejNet.  

 

Článek 3 

Práva subjektu údajĤ 

6. Právo na pĜístup k osobním údajĤm.  

MODELOVÁ  SITUACE: 

Na základČ aktivní žádosti subjektu údajĤ, má subjekt údajĤ oprávnČní získat 

informace o zpracovávání a informace o zpracovávaných údajích, včetnČ dalších 

doplĖujících informací Ěuvedeno v čl. 15, EU 2016/67řě. 

7. Právo na opravu nebo doplnČní osobních údajĤ, které však neznamená aktivní 

vyhledávání chybných osobních údajĤ správcem osobních údajĤ.  
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MODELOVÁ  SITUůCE: 

Zpracovávané údaje týkající se konkrétního subjektu údajĤ jsou nepĜesné, subjekt 

údajĤ upozorní správce na nepĜesnosti a správce je povinen se žádostí na opravu 

zabývat.  

Ř. Právo na výmaz osobních údajĤ vzniká, je-li zpracování osobních údajĤ protiprávní.  

MODELOVÁ  SITUůCE: 

Správce nezpracovává osobní údaje zákonným zpĤsobem Ějedná protiprávnČě, 

subjekt údajĤ má právo požadovat výmaz osobních údajĤ ze všech úložišĢ správce 

osobních údajĤ, včetnČ úložišĢ zpracovatelĤ, tĜetích stran atd. a odkazĤ. 

ř. Právo na omezení zpracování vzniká, je-li zpracování osobních údajĤ protiprávní.  

MODELOVÁ  SITUůCE: 

Správce nezpracovává osobní údaje zákonným zpĤsobem Ějedná protiprávnČě, 

avšak subjekt údajĤ odmítá výmaz osobních údajĤ a chce nadále využívat služby 

správce. Subjekt údajĤ mĤže využít právo na omezení zpracování. 

10. Právo vznést námitku vzniká, nelze-li uplatnit právo na výmaz osobních údajĤ. 

MODELOVÁ  SITUůCE: 

Nelze-li uplatnit právo na výmaz, poté lze tímto krokem donutit správce údajĤ 

ĚnapĜ. společnostě k omezenému zpracování pĜedmČtných osobních údajĤ. 

11. Právo na pĜenositelnost údajĤ, pokud má subjekt údajĤ v úmyslu pĜedat osobní údaje 

jinému správci.  

MODELOVÁ  SITUůCE: 

Za podmínek automatizovaného zpracování na základČ souhlasu nebo smlouvy, 

mĤže subjekt údajĤ získat své osobní údaje ve strukturovaném, bČžnČ používaném 

a strojovČ čitelném formátu a pĜedat je jinému správci.  

12. Právo nebýt pĜedmČtem automatizovaného individuálního rozhodování s právními či 

obdobnými účinky, včetnČ profilování.  

MODELOVÁ  SITUůCE: 

Toto právo zajišĢuje, aby nebylo o právních účincích rozhodováno 

automatizovanými postupy bez lidské pĜítomnosti. PĜíkladem mĤže sloužit 
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situace, kdy nelze pokutovat Ĝidiče pĜekračujícího rychlost jízdy, aniž by 

pĜestupek nebyl pĜezkoumán človČkem.  

13. Všechny opravy a jiné úkony, sdČlení a podané informace se poskytují bezplatnČ.  

 

Článek 4 

Chování uživatele pĜi práci s výpočetní technikou a informačním systémem 

1. Uživatel nesdČluje pĜístupové heslo do IS jiným osobám. 

2. Uživatel by nemČl otevírat a odpovídat na podezĜelé e-mailové zprávy.  

3. Uživatel nezasílá svá hesla a pĜihlašovací jména skrze nezabezpečený komunikační 

kanál.  

4. Uživatel volí dostatečnČ dlouhé heslo, které není snadno uhodnutelné Ědatum narození, 

jméno nebo pĜíjmení…ě. 

5. Uživatel by mČl vlastní dĤležitá data pravidelnČ zálohovat.  

6. Uživatel dbá na to, aby nezavlekl virovou nákazu do systému. 

7. Uživatel by mČl informovat správce, pokud odhalí nedostatek v zabezpečení systému.  

Článek 5 

ZávČrečná ustanovení 

1. Tento Ĝád následuje aktuální legislativní úpravu Evropské unie, jež jsou povinni 

dodržovat všechny členské státy a také aktuální právní úpravu České republiky.  

2. Všechny body tohoto Ĝádu platí bez rozdílu, pro každou fyzickou osobu.  

3. Každý subjekt by mČl být obeznámen s tČmito pravidly.  

4. Tyto pravidla nabývají účinnosti dne XX. YY. ZZZZ. 

 

Schválil 

Pracovní pozice 
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PĜíloha C: Schéma toku konkretizovaných dat  
ĚVlastní zpracováníě 

Čj.: XXX/XXXX/XX 

V BrnČ, dne 14. 04. 201Ř 

RozdČlovník: XYZ 

Zpracoval: Krýzová Lenka 

 

 

Schéma XXX č. XX/XXXX 

SCHÉMů TOKU KONKRETIZOVůNÝCH DůT 

1. Toto schéma znázorĖuje tok konkretizovaných dat Ěuživatelských osobních údajĤ/dat subjektu údajĤě.   

2. Osobní údaje jsou veškeré informace, pomocí nichž mĤžeme identifikovat fyzickou osobu. Taková fyzická osoba je pak považována za 

subjekt údajĤ. Subjekt údajĤ poskytuje své osobní údaje pĜi úvodní registraci k pobytu na kolejích VUT nebo pĜi podání pĜihlášky ke studiu 

na VUT.  

3. Tok dat je znázornČn vývojovým diagramem s legendou, tato legenda znázorĖuje význam jednotlivých grafických značek. 

4. Data jsou zpracovávána v rámci jedné organizace ĚVUTě a slouží pĜedevším pro vnitĜní administrativní účely a poskytování služeb 

zákazníkĤm.  

5. OprávnČné zájmy správce ĚoddČlení KolejNetě jsou definovány odstavci 47, 4Ř a 4ř naĜízení GDPR. 
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6. Zpracovávané údaje a operace s nimi, jsou minimální možné a nezbytné k zajištČní bezpečnosti sítČ, včetnČ jejího správného provozu. 

Rozsah je také uzpĤsoben pro požadavky vnitrostátní legislativy.  

7. Vznik rizika pro práva a svobody subjektu údajĤ je co nejvíce minimalizován. V pĜípadČ vzniku rizika jsou nasazena plánovaná opatĜení 

k zajištČní ochrany osobních údajĤ, v souladu s naĜízením GDPR.  
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