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ABSTRAKT

Cielom tejto prace je oboznamit sa s problematikou navrhu robustnej siete, siete ktora
musi byt vysoko spolahlivd a odolna voci poruchdm funkénosti kritickych sluzieb. Tato
praca obsahuje popis novych metdd vetvenia siete a virtualizacie ktord je Coraz viac
vyuZzivana a nasadzovana v podnikovych sietach. Dalej je spomenuty clustering, ktoré
zaistuje funkcnost kritickych sluzieb aj pri Ciastoénych vypadkoch siete a QoS, ktoré
potrebujeme vyuzivat na dosiahnutie vysokej kvality tychto sluzieb.
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Robustnost siete, VLAN, STP, SPB, TRILL, virtualizacia, kvalita sluzieb, Cluster, Cloud,
SDN.

ABSTRACT

The main aim of this work is to identify the potential issues within a robust network to
provide a highly reliable and fault free service — with a smooth and reliable functionality of
critical services. This work contains new methods of branch networking and virtualization
that is increasingly used in enterprise networks. It is important to note that computer
clustering provides the functionality of critical services that can surpass potential partial
failures and network QoS; which overall, achieves a high quality and reliable service.
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Robustness network, VLAN, STP, SPB, TRILL, virtualization, Quality of Service, Cluster,
Cloud, SDN.
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UVOD

Pocitacova siet sa stala v poslednych rokoch zakladom fungovania kazdej mensej
¢i vécsej spolocnosti. S coraz vacsou orientaciou firiem na informacné technologie
narastaji aj naroky na rychlost, spolahlivost, bezpecnost a kvalitu siete. Popri tom
ako sa svet sieti stdle vyvija po vykonnostnej stranke, vznikaju aj nové metédy ako
zvysit efektivitu a spolahlivost stavajucich sieti. Kazdym rokom narastaji naroky na
velkost datového prenosu ako aj smerom do internetu tak aj v rdmci lokdlnej siete.
KTacovymi pre rychly beh aplikacii server-klient je optimalizovanie sieti a zvySenie
ich efektivity. V pomalsich uzloch siete treba zabezpecit urc¢ita kvalitu sluzieb, aby
sietiach je vyhodné uvazovat nad pouzivanim virtualizacie sluzieb a siete samotnej.
Pomocou virtualizacie sa totiz zjednodusi administracia a konfiguracia a sief sa
stava v jej prostredi homogénnou. Tato praca strucne zhrnie zédklady potrebné na
pochopenie stavajicich a novych technologii a pokisi sa preskiimaf nové moznosti

ktoré nam pomozu navrhnut kvalitni datovu sief.



1 DIZAJN SIETE

1.1 Siet bez hierarchie

Siet pracujica na vrstve 1, ktord pozostava z rozbocovacov, sa vyznacuje tym ze
je ju jednoduché a mélo nékladné postavit. Ma vsak velké kolizne domény, velké
vsesmerové domény, nizku bezpecnost, je tazké vyhladat problém, je kladena vyssia

zataz na zariadenia a vznikd vyssie oneskorenie prenosu.

Siet pracujiica na vrstve 2, ktord pozostava z prepinacov, uz nezdiela prenosovi
kapacitu a kazdé stanica ma svoju vlastni. Dochadza k zmenseniu koliznych domén
ale zostavaju velké vsesmerové domény ktoré sme schopny rozdelif len pomocou
VLAN sieti. [1]

1.2 Hierarchicky model

Zavedenim smerovacov je mozné rozdelif siet na rozne podsiete a vytvorit tak seg-
mentaciu siete. Zmensime tak vsesmerové domény a sme schopni riadif prevadzku.
Pocet portov na smerovacoch vsak byva nizky a cena na 1 port je vysoka v porovnani
s prepina¢mi. V hierarchickom modeli je vhodné rozdelit zariadenia podla funkcie,
ktort maju vykonavat.

Vrstva jadra siete Patria sem zariadenia ktoré tvoria chrbticu siete a spajajua
ju s internetom. Musia zvladat velké objemy dat s vysokou rychlostou spracovava-
nia, agregovat data do distribu¢nych prepinacov, zariadovat vysoki dostupnost a
redundanciu.

Distribuc¢na vrstva Sem patria zariadenia ktoré prepajaju pristupové zariade-
nia s jadrom siete. Tieto musia vediet agregovat data, robit segmentaciu a smerova-
nie, riadif tok dat a vyuzivat ACL. Taktiez musi byt vysoko-rychlostné a s prvkami
redundancie.

Pristupova vrstva Obsahuje zariadenia ktoré slizia na pripajanie koncovych

stanic k sieti. Patria sem rozbocovace, prepinace, WiFi Access pointy.[I]
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2 SIETOVE PRVKY

Aktivne sietové prvky si najdolezitejSou castou siete. V minulosti sa pouzivali, roz-
bocovace (HUB), mosty (Bridge), opakovace (Repeater), dnes st to zvycCajne len
smerovace (Router) a rozne druhy prepinacov (switch). Rozdiely medzi prepinacom
a smerovacom sa zacali zmensovat prichodom viacvrstvovych prepinacov. Tie maju
castokrat vsetky funkcie smerovaca. Definovat medzi nimi rozdielnost je coraz tah-
sie, preto sa Castokrat objavuje ndzov (Routing switch) ¢o je v podstate prepinac
pracujtci na vrstve 2 aj 3 (L3 switch). Zékladny rozdiel je vo vykone. Smerovac vy-
konava tlohu na zaklade nejakého software, potrebuje teda vacsi vykon procesoru.
Prepinac¢ dokaze vykonavat viac operacii hardvérovo a preto byva rychlejsi. Vac¢sinou

vsak nevykonava vsetky funkcie hardvérovo ale ma tiez Specializovany software.

2.1 Smerova¢ (Router)

Smerovac¢ je zariadenie ktoré spaja 2 a viac roznych sieti a pracuje na 3. vrstve
ISO/OSI modelu. Jeho primarnou tlohou je preposielanie paketov spravnym smerom
do jeho ciela, k ¢omu vyuziva smerovacie tabulky a smerovacie protokoly. Smero-
vac rozdeluje kolizne domény, blokuje vsesmerové vysielanie, vdaka tomu zZe pracuje
na sietovej vrstve dokaze vykonavat firewall. Ma vyssiu inteligenciu ako prepinac a
dokaze pouzivat rozne smerovacie protokoly a mechanizmy, riadif datovy tok roz-
nymi pravidlami. Smerovace delia siete podla sietovych adries a nie podla fyzickych.
Siet tvorent smerova¢mi nazyvame smerovana siet. [7]

Smerovace mozeme delif na:

o Hardvérovy smerovac - je zariadenie s vlastnym software od vyrobcu.

o Softvérovy smerovac - je to software ktory bezi napr. na platforme x86

2.2 Prepinac¢ na 2.vrstve(L2 witch)

Prepina¢ je zariadenie ktoré pracuje na linkovej vrstve. Slizi k prepojeniu alebo
oddeleniu c¢asti siete. Prepinanie paketov je hlavnou funkciou. Prepinac¢ obsahuje ta-
bulku v ktorej ma zaznamenani vazbu medzi hardvérovou adresou a portom na kto-
rom sa zariadenie nachddza. Do tejto tabulky zapisuje informécie pri prvom precitani
paketov, kedy precita zdrojovu aj cielovii MAC adresu. Zariadenie obsahuje vyrov-
navaciu paméat ktora riesi rozdielnost rychlosti na portoch. Tieto rychlosti dokaze
automaticky detekovat. Prepinac¢ sposobuje malé oneskorenie, ktoré prave vyrov-
navacia paméat sposobuje. Prepina¢ deli kolizne domény unicast paketov. Dokaze

detekovat porusené data ¢im odlahcuje od tychto dat zbytok siete. V sucastnosti
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s vyvojom sieti vzniklo viac druhov prepinacov, ktoré delime podla vrstvy ISO/OSI

modelu, s ktorou dokazu pracovat.[I]

2.3 Prepinac na 3.vrstve (L3 switch)

V terajSej dobe outsourcingovych rieseni sa zmenili poziadavky na klasické pre-
pinace. V minulosti pouzivané pravidlo 80:20 znamenajic pomer prenesenych dat
v sieti k pomeru prenesenych dat smerom do internetu uz neplati. Coraz viac dat
sa vdaka réznym cloudovym sluzbam outsourcovanym mimo siete zacalo prenasat
do internetu. Smerovace musia zvladat ovela vacsiu prevadzku na sieti a musia ju
stthat spracovavat rychlo. Doslo k optimalizacii zariadeni na rychlost. Softvérova
logika smerovacov sa presunula do hardvéru. Vznikli tak zariadenia oznacované L3
switch. Z hladiska logického fungovania je to smerovac, pretoze sa rozhoduje podla
sietovych adries, ale jeho rozhodovacie schopnosti byvaju ovela mensie v zaujme
maximalnej dosiahnutelnej rychlosti. L3 switch nepouzijeme tam kde potrebujeme

nastavovat Specidlne opravnenia, obmedzenia a uzivatelské pristupy.|[S]

2.4 Prepinac na 4.vrstve (L4 switch)

L4 switch je zariadenie ktoré pracuje na transportnej vrstve. Dokaze rozpoznaf
druh prevadzky (napr. HTTP, SMTP, FTP). Robi prostrednictvom cisiel portov.
Napriklad web je port 80/443, mail port 25. Tieto zariadenia manipuluju s paketami

na sietovej vrstve ale rozhoduju sa podla vrstvy transportne;j.[8]

Uzivatel POP3 sluzby

|
‘Q" Uzivatel www sluzby
— Web server

Obr. 2.1: L4 switch v sieti
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2.5 Prepinac riadeny obsahom (content switch)

Niekedy ndm na rozhodovanie smeru toku dat nestaci sledovat len transportnu
vrstvu a rozhodovat sa podla ¢isel portov. Sluzba moze bezaf na inom porte a
L4 switch nevie analyzovat tieto data aby spoznal o akud sluzbu sa jedna. Content
switch je zariadenie pracujice s vrstvami 4 az 7, ktoré dokaze tento problém vyriesit.
Vyuziva sa aj na Load balancing sluzby ktory nie je mozné urobit L4 prepinacom.
St to sluzby ktoré potrebujt udrzat kontinudlne spojenie alebo session na jednom
serveri (napr. HTTPS). Casto sa oznacujii ako L4/7 switch alebo aj web switch

(ndzov pre prepinac¢ zamerany iba na sledovanie prenosu www stranok).[§]

A——
A
Bl Web server 1
—’ =
A— session1

session 1

Internet

A
x :
,_‘_, session 2
g

L4/7 switch =3
S

session 2 Web server 3
A— 5esSioN T \
E]l session 1

—’
A— Web server 2 b

Obr. 2.2: L4/7 switch v sieti
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3 SIETOVE TOPOLOGIE SUCASNOSTI

Pri navrhu siete je dodlezité zamysliet sa nad tym ako bude vyzerat jej topoldgia,
¢i dana topoldgia splni naroky na robustnost a vykon a ¢i je na nej mozné pouzit

niektoré z technolégii spomenutych v dalsich kapitolach.

3.1 Hyviezdicova topoldégia

Siete zapojené do hviezdy su jednym z najbeznejsich typov sieti. Pozostavaju z jed-
ného centralneho uzla ktory je tvoreny prepinacom, smerovacom alebo rozboc¢ovacom
(Pri pouziti rozbocovaca ma siet charakter zbernicovej topoldgie). Data v sieti si

prijimané a vysielané len k jednému centralnemu uzlu.

Vyhody:
« rychlost, odolnost voci zahlteniu siete,
e jednoduché zapojenie a rozsiritelnost,
e porucha ktord nie je na centralnom uzli nema vplyv na ostatné zariadenia
siete,

e jednoduché detekovanie poruchy.
Nevyhody:
e porucha centralneho uzla odstavi celu siet,

 kazdé zariadenie musi mat pripojovaci kébel az do centralneho uzla.[16]

&

!

Obr. 3.1: Hviezdicova topologia



3.2 Stromova topolégia

Pojmom stromova topoldgia sa oznacuju pocitace zapojené do utvaru pripominaj-
uceho strom. Je to niekolko hviezdicovych topolégii spojenych centralnymi uzlami
znovu do hviezdy. Tento typ je ¢asto pouzivany v rozsiahlych sietach, kedy je vhodné
oddelit napr. budovy, oddelenia ¢i poschodia samostatnymi hviezdami.
Vyhody:

e odolnost voci zahlteniu siete,

» menej potrebnych kéblov (kdble sa tahaju len do lokalnych centralnych uzlov),

e pri poruche jednej hviezdy funguje zbytok siete.

Nevyhody:
 VACSI pocCet siefovych prvkov (prepinaé¢, smerovaé, rozbocovac). [16]

—4

Obr. 3.2: Stromova topolégia

3.3 Zmiesana topolégia (MESH)

Tento typ siete je typicky pre moderné robustné datové siete. Podla robustnosti ich
delime na dve kategorie.

Zmiesana topolégia (Partially connected MESH) je typ siete, v ktorej st
niektoré uzly siete prepojené viac ako jednym spojom. Pouzivaju sa tam kde je
nutné dosiahnuf vyssiu odolnost siete voci vypadkom a kde je topoldgia kazdy s

kazdym nerealizovatelnd. [16]
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Obr. 3.3: Zmiesana topologia

Topolégia kazdy s kazdym (Full connected MESH) je typ siete kde je kazdé
zariadenie siete pripojené ku kazdému uzlu siete. Pouzivaju sa tam kde st najvyssie

naroky na odolnost voci vypadku.

Obr. 3.4: Topologia kazdy s kazdym

V sieti je nutné pouzit metédy vhodného vyberu cesty v sieti ktoré sa dokazu
dynamicky menit. Na toto ndm sluzia protokoly rodiny Spanning Tree a nové tech-
nologie TRILL a SPB, ktoré st zhrnuté v dalsej kapitole. [16]

Vyhody:
» moznost komunikovat s uzlom siete pri zlyhani niektorych liniek k uzlu,

e zlyhanie jedného prvku nesposobi zlyhanie celej siete.

Nevyhody:

 vyzaduje smerovanie toku dat alebo ochranu proti zacykleniu. [16]
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4 VYUZITIE MPLS NA SPAJANIE UZLOV SI-
ETI

MPLS (MultiProtocol Label Swiching) - mechanizmus prenosu dat,ktory emuluje
niektoré vlastnosti siete s prepinanim okruhov v sieti, s prepinanim paketov. MPLS
je mechanizmus prepinania, ktory nastavuje paketom znacky (¢isla) a potom po-
mocou znaciek tieto pakety prepina. Znacky sa priraduji na hranici MPLS siete a
prepinanie v sieti MPLS prebieha vyhradne na zdklade znaciek. Znacky obvykle
odpovedaju ceste k cielovej adrese vrstvy 3 ¢o odpovedd smerovaniu IP zaloze-
nému na cielovych umiestneniach. Mechanizmus MPLS vznikol preto, aby umoz-
nil prepinat aj iné protokoly ako TCP/IP. Vzhladom k tomu prebieha prepinanie
znaciek v rdmci siete rovnako bez ohladu na protokol vrstvy 3. Vo vacsich sietiach
mozu v dosledku znackovania MPLS vyhladavat smerovanie iba hraniéné smerovace.
Vsetky smerovace v jadre siete posielaji pakety podla ich znaciek, ¢o urychluje po-
sielanie paketov po sieti poskytovatela sluzieb. V sticasnosti s nahradzované siete

spolo¢nosti za siete Frame Relay s mechanizmom MPLS.[I]

MPLS Router PE MPLS Router PE

S = S

Edge Router CE

Edge Router CE

b

MPLS Core P

.S &
= )_ = MPLS Core P MPLS Core P
-

MPLS Router PE

MPLS Core P

<

Edge Router CE Edge Router CE |g

MPLS Router PE

Obr. 4.1: MPLS cloud v rozlahlej sieti



5 VYUZIVANIE VLAN V SIETI

Delenie sieti podla typu prevadzky alebo inych logickych kritérii nebyva vzdy mozné.
Vznikli preto Virtualne LAN siete, ktoré nam umoznuju delit siete v uzloch v pod-
state Tubovolne. Virtualne LAN siete slizia k Logickému rozdeleniu siete nezavisle
na fyzickom usporiadani. Mozeme tak vytvarat mensie segmenty siete na pdvod-
nej struktiare. Ak mame napriklad jednu skupinu zariadeni pripojenych do jedného
prepinaca a ini do druhého prepinaca a tieto prepinace si navzajom fyzicky od-
delené (rdzne segmenty siete), mozeme pomocou VLAN sieti dosiahnut vytvorenie
jednej siete v ktorej sa zariadenia oboch skupin navzajom vidia. S VLAN siefami
mozeme pracovat ako s normalnymi siefami, mozeme teda na nich pouzivat smero-
vanie. V L3 prepinacoch sa dnes bezne pouziva funkcia inter-VLAN routing, ktoréd

nam toto umoznuje. [I]

Dévody preco vyuzivat VLAN siete:

o zoskupovanie uzivatelov podla urcitych kritérii do skupin a izolacia komunika-
cie medzi tymito skupinami.

» zmensenie broadcastovych domén a znizenie prevadzky na sieti

« zmensSenie koliznych domén (v sieti s rozboc¢ovaémi)

o zjednodusena sprava, zariadenie je mozné zmenou konfiguracie presuvat zo si-
ete do siete

e oddelenie Specialnej prevadzky na siete, napr. sief spravcovského pristupu,
transfér VoIP po sieti atd.

o vyuzite QoS spolu s VLAN

 znizenie poctu zariadeni zefektivnenim vyuzivania poctu portov.[L§]

5.1 IEEE 802.1q

Tento protokol oznacovany aj ako trunking protocol podporuju vsetky moderné
prepinace. V prepinaci prebieha tagovanie a to tak Ze sa hlavicka rozsiri o 4 bajty a

prepocita sa kontrolny sucet.

6 Bajtov 6 Bajtov 4 Bajty 2 Bajty 64-1500 bajtov 4 Bajty
Cielova adresa | Zdrojova adresa | 802.1qtag| typ alebo diZka data kontrolny sucet (FCS)

Obr. 5.1: Upraveny VLAN ramec
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Tieto 4 bajty (802.1q tag) nesi na zaciatku informaciu o protokole 0x8100,potom
prioritu podla 802.1q, priznak CFI a na konci ¢islo VLAN siete.

2 Bajty 3 Bajty 1 Bajt
0x8100 priorita podla Cano.nical Format
802.1p Indicator (CFl)

Obr. 5.2: 802.1q tag

Ak sa deje komunikacia vo VLAN sieti v ramci jedného prepinaca, prepinac¢ povoluje
smerovanie podla informécii v paméti a ni¢ netaguje. Ak vsak nastava komunikacia
medzi viacerymi prepinacmi v ramci jednej VLAN, tak prepina¢ taguje na trunk
porte komunikaciu smerom k druhému prepinacu.

Pri trunk portoch nastavujeme aj Nativny VLAN ktory ndm zabezpeci Ze sa pri-
chadzajice spojenie na tomto porte netaguje a priradi sa do tejto Native VLAN

siete.

5.2 Cisco ISL - Inter-Swicth Link

Tento protokol vznikol este pred vznikom standardu IEEE 802.1q. V stcasnosti ho
nepodporuji iné zariadenia ako Cisco prepinace vyssej rady. Ramce sa balia do novej

hlavicky a kontrolného stuctu ¢im sa zvacsia o 30Bajtov a zvacsuje sa tak podstatne

komunikacia.

originalny rdmec

Obr. 5.3: Cisco ICL hlavicka
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6 METODY ZABEZPECENIA ROBUSTNOSTI
PREPINANEJ SIETE

6.1 Redundantné spoje a slucky v sieti

Pri vytvarani robustnych sieti je potrebné zabezpecit redundantné spoje, aby v pri-
pade vypadku jednej cesty nehavarovala celda vetva siete ktora je od tejto cesty
zavisla. Redundantné spoje ale mozu sposobit slucky v sieti, ktoré vedu k vsesme-
rovym burkam a ku képiam ramcov. Toto je Tahké oSetrif pouzitim protokolov ro-
diny Spanning-Tree. Protokolmi SPB (Shortest Path Bridging) a TRILL (RBridge)
mozme slucky dokonca vyuzit na rozlozenie zafaze siete vratane spominanych re-
dundantnych spojov.V tejto kapitole je zhrnuty stru¢ny opis funkcénosti tychto pro-

tokolov.

6.1.1 Spanning Tree Protocol (IEEE 802.1d)

Hlavnou tlohou protokolu STP je predchadzat sietovym sluckdm v sieti vrsty 2.
Protokol podrobne sleduje siet a vyhladava vsetky linky. Vypnutim vsetkych redun-
dantnych liniek zaistuje aby sa nevyskytli Ziadne slucky. Tento protokol pomocou
algoritmu kostry grafu (STA — spanning-tree algorithm) najprv vytvori topologicku
databazu a potom vyhlada a zlikviduje redundantné linky. Pocas aktivity su ramce

preposielané iba po najlepsich spojoch, ktoré protokol vybral.

STP nastavuje jednotlivym portom stavy:
« Root Port - je port s najnizSou cenou (linka spojend s root bridge alebo
najkratsia cesta k nemu),
e Designated Port - port, ktory je ¢lenom STP topoldgie a pripojuje segment,

* Non-designated Port - blokovany port ktory je redundantnou cestou .

Root Bridge

-i
D port D port
Root port Root port

E’ N-D port * N-D Eort57
D port, D port
Root port Root port

= —

Obr. 6.1: Spanning Tree Protocol
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Root a designated porty su porty ktoré posielaju data (stav forwarding) a non-
designated port je port blokujici prenos dat (stav blocked).

V STP sieti vznikd takzvany Root Bridge.

M4 najnizsi Bridge ID (BID) ktory sa skladd z priority a mac adresy. Zmenou
priority teda mézeme menit root bridge. Vsetky jeho porty komunikuju a st v stave
designated. Je korenom stromu STP a vSetky rozhodnutia sa deji podla neho. Preto

je vhodné aby Root Bridge bol najvykonnejsi prepinac. [I]

6.1.2 Rapid Spanning Tree protocol (IEEE 802.1w)

STP konverguje vo velkych c¢asoch, niekedy aj 30-50 sektnd c¢o je extrémne vela.
Preto vznikol upraveny algoritmus RSTP ktory dokaze tento ¢as udrzat na hodno-
tach okolo 1-2 sekundy. RSTP pouziva novsiu verziu BPDU v2. Vsetky prepinace
zasielaji BPDU na vsetky porty.
Typy portov:

e P2P - sluzi na pripojenie dalSieho prepinaca, linka musi byf full duplex,

o Edge - koncovy port, v ktorom je pripojené koncové zariadenie,

e Shared - zdielana linka half duplex,
Ulohy portov:

e Root Port - najlepsi BPDU na prepinadi,

o Designated Port - najlepsi BPDU na segmente,

o Alternate Port - blokovany, je alternativnou cestou k rootu,

o Backup Port - blokovany, je redundantnou cestou k segmentu.

Root Bridge

=

D port D port
Root port Root port

D port AIternateE?
.

.
D port D port D port
Root port Backup Root port
-

= —

Obr. 6.2: Rapid Spanning Tree Protocol

Zlozenie BPDU ramca je nasledovné:
Prepinace si medzi sebou posielaju Agreement a Proposal, ak zistia ze sused ma

vacsie BID, automaticky si prenastavia root a designated port. Switch na ktorom
bezi STP automaticky zahadzuje BDU z RSTP.[9]
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BPDU

2B 2B 2B 1B 8B 4B 8B 2B 2B 2B 2B 2B 1B
. type of root path|, . message | maximum . forward | version 1
D D
protocol ID | version BPDU flags | root BID o bridge ID | port | Age Ay Hello time - i

Obr. 6.3: BPDU ramec

6.2 Technolégie umoznujiice rozlozenie zataze

6.2.1 Multiple Spanning Tree protocol (IEEE 802.15s)

MSTP je rozsirenim RSTP. Uzko stvisi s VLAN sietami. Je rovnako rychly ako
RSTP a umoznuje mapovanie niekolkych VLAN do jednej STP instancie (celkovo
je mozné vytvorit az 65 inStancii). USetri sa tak pocet STP pre velky poc¢et VLAN.
Dokaze vyuzivat viac ciest pre kazdud instanciu a vykonavat tak jednoduchy load-
balancing, ktory je ale staticky. MSTP bezi nad RSTP, takze musia existovat spolu.
Pouziva sa na chrbtové siete. U MSTP rozlisujeme MST regién, ktory je skupinkou
prepinacov ktoré maju rovnako mapované instancie na VLANy. MSTP instancia je
mapovanie VLAN do skupin. Defaultne s vSetky mapované do instancie 0. Pri zme-
nach instancie treba braf v tvahe kratkodoby vypadok v dosledku reinicializacie.
MST protokol bol pévodne zadefinovany v norme 802.1s, roku 2003 bol ale zltuceny
do normy 802.1q ktord sa zaoberd VLANmi.[10]

g? root switch pre

MST I

VLAN 10,20,30 VLAN 40,50,60

MSTI1 - inStancia pre

y_—— VLAN 10,20,30
= VLAN 10,20,30

MSTI2 - instancia pre
VLAN 40,50,60

root switch pre
MST I0

VLAN 40,50,60

E root switch pre
)

Obr. 6.4: MSTP instancie
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6.2.2 Shortest Path Bridging (IEEE 802.1aq)

Tento protokol nahradil starsie protokoly STP, ktoré dovolovali iba jednu cestu
k Route Bridge. SPB dovoluje vyuzivat vsetky cesty. Vdaka nemu je mozné vy-
tvarat ovela vacsiu a robustnejsiu topolégiu. SPB moze byt pouzité vSade kde sa uz
Spanning Tree prave pouziva. Spravca siete moze vziat akikolvek siet s nasadenym
STP alebo MSTP a migrovat ju na SPB. Cely datovy tok je smerovany symetricky a

najkratsimi cestami. Vyuziva sa linkovy stavovy protokol IS-IS pre propagéciu topo-

Obr. 6.5: SPB a sirenie datového toku

légie a prislusnosti k logickej sieti. Pakety sa zapuzdruji do MAC-in-MAC popisanej
v norme 802.1ah alebo do rdmcov 802.1Q/802.1ad. SPB dovoluje agregaciu liniek
podla standardu IEEE 802.1AX a implementaciu jeho MC-LAG.[6]

Hlavné vyhody vyuzitia tejto technologie:
o moznost vyuzit az 16 miliénov VLAN sieti oproti bezne pouzitelnym 4096,
« rychla konvergencia,
e zvysSend priepustnost,

» redundancia vyplyvajica zo zdielania zataze cez vsetky cesty siete.

Priklad zariadeni podporujicich SPB:
e Alcatel-Lucent 7750-SR, OmniSwitch 6900, OmniSwitch 10K,
o Avaya VSP 4000,4800,7000,8000,88000,9000 Series,
o Enterasys Networks S140,S180,
e Huawei 59300,
« HP 5900,5920,11900,12500,12900.
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6.2.3 TRILL

TRILL prepinac je zariadenie podobné klasickému ethernetovému prepinacu. Ma 2
typy ethernetovych portov. Porty ktorymi sa prepajaju TRILL prepinace a porty
ktorymi sa pripajaju koncové stanice. Kazdy typ spracovava prichadzajice a odcha-
dzajice ramce inym sposobom. Na TRILL portoch dochadza k modifikacii ramcov
pridanim hlavicky protokolu TRILL. Ramec sa nasledne zabali do dalsej hlavicky.
Hlavicka potom vyzerd takto:

14-18 Bajtov 6 Bajtov 1518 Bajtov 4 Bajty

TRILL hlavicka CRC

Obr. 6.6: TRILL ramec

Na ostatnych portoch sa spracovavaju ramce v klasickej podobe. TRILL prepinac
po zapnuti automaticky vyhlada svojich susedov a pomocou IS-IS protokolu si vy-
buduje topologickii mapu celej prepinanej siete. Na zéklade tejto mapy si vypo-
¢ita najvhodnejsie cesty ku kazdému TRILL prepinacu v sieti. Tieto cesty vyuziva
pri posielani rdmcov so znamou unicastovou adresou. TRILL prepinace vypocitavaju
zdielany distribuény strom, ktory potom pouzivaji k k posielanie multi-desination
ramcov na TRILL portoch. Na beznych portoch sa pre multi-destination ramce po-
uzije klasickd metoda floodingu. Prvé ramce ktoré dorazia z koncovych stanic si
popri prendsani zaznamenavané do prepinacich tabuliek, navyse sa zaznamen&avaju
aj zdrojové adresy z dekapsulovanych TRILL ramcov. V tabulke je zapisany k mac
adrese zapisany zdrojovy TRILL prepina¢ ktory vykonal enkapsuldciu nativneho

ramca od koncovej stanice. VSetko sa vykondva automaticky. [5]
Znédme zariadenia podporujice TRILL technolégiu:

o HP 5900,5920,11900,12900 Switch Series,
o Huawei Cloud Engine 5800,6800,7800,12800 Switches,

o FEnterasys Networks S-Series Switches.
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6.2.4 Cisco FabricPath

Spoloc¢nost Cisco vzala technologiu TRILL a prerobila ju do svojej podoby pod

oznacenim FabricPath. Pridali vylepsenia:

e podpora port-channel napriec¢ zariadeniami,
e podpora viacerych topologii - FabricPath prepinace mozeme nastavit tak, aby
sa ucili MAC adresy len jednej VLAN siete, ¢o je velmi vyhodné pri velkych

sietach (tisice stanic - napr. datové centra)[5]

Cisco Nexus 5000 a 7000 podporuje ako FabricPath tak aj TRILL, nedaju sa vsak

pouzivat naraz na jednom prepinadi.

6.2.5 Juniper Networks QFabric

Firma Juniper Networks prisla s vlastnym riesenim urc¢enym na obrovské siete nazy-
vanym QFafbric system ¢o si v podstate programovatelné L3 prepinace navrhnuté
do full-mesh sieti s cielom vyuzivania v stredne velkych az obrovskych datacentrach.
QFabric ma vlastny systém rozkladania zataze a podporu virtualizacie siete a vobec
nepodporuje TRILL ani SPB.

V sucasnosti st k dispozicii 2 modely:

QFK3000-M Fabric System - podpora 48 az 768 10Gbe portov, vhodny na stredne
velké datové centra ktoré dokazu vykryt bezné podnikové aplikacie,

QFX3000-G Fabric System - podpora az 6144 10Gbe portov, vhodné na obrovské

bussiness aplikdcie, analyzu dat, vyskum ¢i vysokovykonny cluster.[15]
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7 ZAISTENIE QOS V PREPINANEJ SIETI

Ak je siet dostatocne dimenzovand, zvycajne netreba riesit traffic management. Si-
tuacia sa ale meni ak pracujeme s obrovskymi tokmi dat a ak ma niektory uzol siete
obmedzent Sirku pasma.

Nastavaji rozne poruchy prenosu:

» strata paketov,
o oneskorenie
o rozptyl

e dorucenie mimo poradia

Ak mame v plane pouzivat v sieti napriklad VoIP, videohovor, streamované multimé-
dia, terminélove pripojenia k serveu alebo velmi doélezita kriticka aplikdciu musime
mysliet na kvalitu tychto sluzieb. Quality of Service (QoS) je stibor technoldgii, ktoré
riesia niekolko problémov traffic managementu. Cielom QoS je umoznit nastavenie
urcitej kvality prenosu pre data prenasané sietou. QoS dokaze rozlisovat typ prenosu
a nastavit podla typu kvalitu prenosu. QoS je obsiahnuty v norme IEEE 802.1p a
802.1q. Funkcie QoS:

e priorizuje ur¢ity prenos pred inym,
o obmedzuje prenosové pasmo,

o vyhradzuje prenosové pasmo.

Podla architektury siete sa musime rozhodnit pre spravnz model traffic manage-

mentu.

7.1 Integrované sluzby (IntServ)

Model Intserv ma za tlohu zaistit pozadovanu kavlitu v IP sieti. Intserv poskytuje 2
typy sluzieb. Garantovant sluzbu a sluzbu s riadenim zataze. Je zlozeny z 4 hlavnych

casti, ktoré musia byt implementované vo vsetkych smerovacoch a hostiteloch.

« Planovac paketov (Packet Scheduler) - riadi zasielanie jednotlivych pridov
dat. K tomu vyuziva fronty a napr. ¢asova¢. Planova¢ musi byt k dispozicii tam
kde st pakety radené do front. kazdy tok je rieSeny samostatnou frontou. Planovac
nasledne riesi ako bude zaobchadzat s jednotlivymi frontami.

« Kontrola pristupu (Admision control) - realizuje sa rozhodovacim algorit-
mom, ktory vyuziva smerovac¢ alebo hostitelska stanica k zisteniu ¢i vytvorenie
novej rezervacie neovplivni toky ktoré su uz rezervované. Kontrola pristupu je

v kazdom uzli siete.
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« Klasifikator (Classifier) - sluzi k identifikdcii a smerovaniu paketov. Kazdy
prichddzajici paket je mapovany klasifikaitorom do urcitej triedy. S paketami
v jednej triede systém zachédza rovnako.

« protokol rezervacie prostriedkov (RSVP) - protokol k zostaveniu a udrzia-
vaniu stavov v smerovacoch a koncovych zariadeniach po celej trase, kde ma byt

rezervovana prevadzka.

Cela prevadzka je riadena klasifikatormi a planovacmi paketov. Ak pride do smero-
vaca koncovej stanice ziadost RSVP, tak tato ziadost prejde mechanizmom, kedy sa
uréi ¢i je v koncovom zariadeni dostatok prostriedkov k dosiahnutiu pozadovanych
kvalit sluzieb.

Na zaistenie QoS je implementované riadenie prenosu v dvoch hlavnych krokoch:

« Klasifikator paketov urci kvalitu sluzieb pre kazdy paket

« Planovac paketov docieli slibenu kvalitu sluzieb

Po kontrole dostatku zdrojov pre QoS sa zistuje ¢i ma uzivatel povolenie na vytvore-
nie rezervacie prostriedkov. Ak mé, pride k nastaveniu klasifikatorov a planovacov.
Ak nemad, zamietne sa rezervacia. Pri rezervacii sa musia dodrzovat urcité rezimy a
to hlavne pri multicastovom vysielani. Ak existuje viac odosielatelov v jednej relacii,

potom sa deli rezervacia na dva rezimy:

« Odli$na rezervacia (Distinct Reservation) - vytvaraju sa samostatné rezer-
vacie pre kazdého odosielatela sluzby,
o Zdielana rezervacia (Shared reservation) - vytvara sa zdieland rezervacia

pre ur¢itu skupinu odosielatelov sluzieb.[17]

7.2 Diferencované sluzby (DiffServ)

Diferencované sluzby ¢lenia jednotlivé sluzby podla ich narokov na siet. Sluzby st
priradené do tried. S kazdou triedou naklada smerovac rozdielne ale s paketami v tej
istej triede naklada rovnako. Diffserv sa pouziva na chrbtovych siefach. V lokalnej
sieti su data klasifikované, upravené podla urcitych pravidiel a pridelené do skupiny
s uritou agregaciou. Znacka chovania je zapisand do DSCP kédu (DiffServ Code
Point), ktory skiima klasifikator. Ten pouZije pre oznaceny paket tipravu prenosu.
Vo vnutri siete je teda chovanie tokov PHB (Per Hop Behavior), ktoré je pridruzené
k polu DSCP. V sieti sa zjednaju urcité pravidla pre urcité skupiny paketov. Ti-
eto skupiny definuje SLA (Service Level Agreements). Podmnozinou SLA je dohoda
o tprave prevadzky TCA (Traffic Conditioning Agreements), kde je podrobne Spe-
cifikovany spdsob, akym bude s ddtami nakladané, aby prenos vyhovoval SLA. TCA

zahrnuje klasifika¢né pravidla, dopravné profily, znacenie a pravidla pre formovanie
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datového toku. Dopravny profil Specifikuje docasnou vlastnostou dopravného prudu
vybraného klasifikatorom. Poskytuje pravidla pre urcenie, ¢i dany paket patri alebo
nepatri do daného profilu. Pre kod sluzby DSCP sa vyuziva pole ToS v hlavicke
IP datagramu. Vyuziva sa 6 bitov z celkovych 8 pre kéd sluzby DSCP. V hlavicke
IP paketov v poli ToS urcujua prvé 3 bity prioritu danej sluzby. Cely DSCP vytvori
potom prvych 6 bitov. Uprava prevadzky je pri Diffserv vykondvand v koncovych
smerovacoch. Zariadenie vykonavajice funkciu Diffserv predava pakety vstupujice
do smerovaca na vystup v poradi tak, aby boli splnené poziadavky pre dany typ
sluzby. [17]

7.3 Rozdiely mezi IntServ a DiffServ

IntServ:

» na zostavenie a udrzanie zaistené¢ho spojenia pouziva protokol RSVP,
o precizne nastavenie garancie sluzby

o K zaisteniu QoS potrebuje vsetky smerovace na ceste

» Vysoké naroky na kapacitu siete

e Vhodné na velké podnikové siete, vyuzitie hlavne na okraji siete
DiffServ:

o Trietdy typu prevadzky st definované dopredu, netreba specialnu signalizaciu
na zaistenie QoS

o Klasifikovanie typu prevadzky zaistuju koncové zariadenia - jednoduchsi ma-
nagement siete

« Vhodné na rozsiahle siete (Chrbtové siete)

 Gridovy cluster - Grid cluster.[17]
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8 POCITACOVY CLUSTERING

8.1 Co je to pocitacovy cluster

Pocitacovy cluster je zoskupenie viacerych pocitacov ktoré spolu spolupracuju ale
navonok sa tvaria ako jeden pocitac. Prepojené byvaju pocitacovou sietou.

Moézu maft viacero funkcii a podla nich rozlisujeme:

« Ulozny cluster,

Gridovy cluster,

Vypoctovy cluster,
Cluster s vysokou dostupnostou,

Cluster s rozlozenim zataze.|[14]

8.2 Ulozny cluster

Ulozny cluster alebo aj Storage cluster sprostredkuje pristup k diskovej kapacite
rozlozenej medzi viac pocitacov. Vyuzivaji sa Specidlne siiborové systémy, ktoré

zabezpecuju rozlozenie zataze, redundanciu dat a rézne iné sprievodné funkcie. [14]

8.3 Gridovy cluster

Gridovy cluster je zlozeny z pocitacov urcenych primarne na int ¢innost ako clus-
tering. Pocitace maju v sebe nejaky software, ktory sa pospaja s inymi pocitac¢mi v
sieti a vytvori cluster. Kazdy stroj pritom odovzdava do clusteru svoj nadbytocny

vykon ktory nepotrebuje.[14]

8.4 Vypoctovy cluster

High-performance computing pozostava z niekolkych pocitacov ktoré su prepojené
vysoko-rychlostnou siefou s malymi odozvami. Dosiahni sa tak velmi vysoké vy-
poctové vykony oproti vysokovykonnému serveru. Aplikacie pre tento typ clusteru

musia byt naprogramované aby ho dokézali pouzivat.|[14]
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8.5 Cluster s vysokou dostupnostou

Tento typ clusteru oznacovany aj ako Failover Cluster zaisfuje nepretrzity chod
kritickych aplikacii. Jeho tlohou je poskytovat sluzby aj pri poruche alebo tudrzbe
jedného alebo viacerych ¢lenov clusteru v zavislosti od konfiguracie. Sluzbu posky-
tuje len jeden pocitac¢ a v pripade nejakej zavady prevezme jeho tilohu iny pocitac
podla urcenej priority.[14] V prostredi Microsoft Windows (od verzie 2008) je zndma
sluzba Failover Cluster ktora sa vyuziva na clustering Hyper-V serverov, webovych

sluzieb a postového serveru Microsoft Exchange.

8.6 Cluster s rozloZzenim zatazZe

Na dosiahnutie kvalitnych parametrov siete treba predchadzat prefazeniu, maxima-
lizovat priepustnost, dosiahnut efektivne a optimalne vyuzivanie zdrojov a znizit cas
odozvy na minimum.

Najznamejsie funkcie load-balancingu:

o SSL akceleracia a distribicia
e DDoS ochrana

o« HTTP kompresia

o TCP buffering

o TCP offload

o Uprednostnenie podla priority
e Smerovanie podla obsahu

o Zvysenie bezpecnosti

o Aktivacia a de-aktivacia serverov podla funkénosti

Pri load balancingu je dolezita perzistencia. V urcitych aplikaciach je treba udrzia-
vat session na jednom serveri alebo upne mimo koncového servera. Data na session
zase napriklad v replikovanej databazi ¢o je ale pomalé.

Softvérovy load-balancing:

Je to Specidlny software nainstalovany na serveri. Najznamejsie si Ultra Monkey,
BalanceNG, Microsoft Network Load Balancing.

Hardvérovy load-balancing:

Pozostava z prepinacov L.3,1.4,1.4 /7 alebo smerovacov so softvérom pre load-balancing.
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Riesenia load-balancingu:

» least connection - tilohu spracovava pocitac ktory aktudlne vybavuje najmensi
pocet tloh,

« vazeny least connection - iilohu spracovava pocitac¢ ktory vybavuje najmensi
pocet tloh ale riadi sa vahou, ktora mu urcuje aky pocet spojeni z celkového
poctu bude vykonavat,

e round-robin - poziadavky st cyklicky pridelované na vsetky pocitace, vhodné
na stroje s rovnakym vykonom,

e vazeny round-robin - poziadavky su cyklicky pridelované ale kazdému za-
riadeniu navyse pridelujeme vahu ¢o je vhodné ak méme stroje s rozdielnymi

vykonmi. [I1]
Round-robin DNS:

Tento typ load-balancingu nepotrebuje Specidlny hardvér alebo softvér. Je to viacero
IP adries priradenych jednému doménovému menu. Klientska stanica si sama vyberie
na ktory server sa pripoji. Zataz sa tak statisticky rovnomerne rozdeli. Cache dns
v klientskych staniciach moze sposobit nerovnomerné rozlozenie zataze. Toto rieSenie

vSak pripaja klientski stanicu aj na server v poruche.[12]
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9 VIRTUALIZACIA AKO TREND

Pojem virtualizacia je dnes velmi rozsireny a zaroven vseobecny. Virtualizacia sa roz-
sirila primarne s virtualizaciou serverov, nasledovala virtualizacia aplikacii a v po-
slednych rokoch sa uspesne rozsiruje virtualizacia desktopov. A aby virtualizacie
nebolo malo, prichadza do datovych centier virtualizécia siefovych prvkov.

Virtualizacia je proces pri ktorom je nahradeny fyzicky prostriedok softvérovou
vrstvou. Prostriedok je pre systém transparentne definovany aj ked fyzicky nee-
xistuje. Vdaka virtualizacii mozeme nezavisle prevadzkovat niekolko rovnakych c¢i
roznych systémov na jednom hardvéri.

Kombinovanym riesenim virtualizacie serverov a sieti vytvarame dnes ¢asto spo-

minané Cloudové sluzby.

9.1 Virtualizacia serverov a ich sluzieb

Virtualiza¢ny software - Hypervisor vytvara standardizovany hardware ktory po-
skytuje pre vsetky virtualne stroje. Vytvara sa napr. virtudlne CPU, operacna pa-
méf, disky, vstupno-vystupné zariadenia. Operacny systém nepotrebuje byt Speci-
alne upraveny na beh vo virtudlnom prostredi. Hardware poskytnuty hypervisorom
je natolko standardny ze vécSina systémov s nim v stcastnosti vie pracovat. In-
stalacia prebieha rovnako ako na fyzickych strojoch cez konzoly, ktoré su akymsi

vzdialenym monitorom, klavesnicou a mysou.
Vyhody virtualizacie si:

o tuspora nakladov (energeticky efektivnejsie),

e jednoduchsia migrovatelnost,

« moznost zivej migracie alebo replikacie

o rychla nasaditelnost novych systémov,

e automaticky manazment virtualnych strojov,

» moznost presuvania sluzieb medzi roznymi fyzickymi systémami bez rekonfi-
guracie

e jednoduchsie zalohovanie a moznost rychlej obnovy

« snimkovanie systému v ¢ase (snapshot)[13]
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9.2 Virtualizacia siete - SDN

V poslednych rokoch dochadza k prudkému zrychlovaniu nasadzovania virtualizac-
nych technolégii a treba zabezpecit lepsiu integraciu a podporu coraz viac virtu-
alnych prostredi. Virtualizacia siefovych prvkov vyzaduje novy pristup k siefovej
architektire. Fyzické prostredie nedokaze ponuknuf potrebnt dynamiku a skalova-
telnost. Ak potrebujeme napriklad zvacsit kapacitu rozhrania siete, upravit formu
komunikacie, nastavit blokovanie komunikacie, pripadne ak chceme len jej usmerne-
nie, mozeme to vsetko vyriesit dynamicky a iplne automatizovat vdaka rieseniam
zalozenym na SDN. Sietova virtualizacia teda vytvara flexibilné logické virtualne
siete, ktoré su oddelené od zakladného sietového hardvéru. SDN siefe sa vyuzivaju
takmer vzdy v prostredi v ktorom sa vyuzivaju aj virtualizované servery. Je takmer

nevyhnutné ich pouzivat kvdli flexibilite v modernych datovych centréch.[4]

virtualna
siet 1

siet 2

virtudlne prostredie

fyzické prostredie

Obr. 9.1: Sietova virtualizacia
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9.3 Virtualizacné platformy

Serverova virtualizaicia:

Pre vyuzitie vykonnej serverovej virtualizdcie st zaujimavé hlavne nativne (bare
metal) hypervisory ktoré bezia priamo na fyzickom hardvéri a maju preto vyssi
vykon a spolahlivost nez hostované hypervisory beziace pod nejakym opera¢nym

systémom. V stucasnosti sa najviac pouzivaju:

e VMWare ESX,
o Citrix XenServer,

o Microsoft Hyper-V
Sietova virtualizacia:
OpenFlow - je najrozsirenejsi protokol podporujuci siefovi virtualizaciu. Pomocou

neho sa plnia vyhladéavacie tabulky, instaluju pravidla (¢o zahadzovat, ¢o kam poslat,

obmedzenie priepustnosti, zmena hlavicky atd).

Volne dostupné riesenia:
o Open Daylight
e Project Floodlight
e Beacon
« NOX/POX
Predavané specifické riesenia:
o Cisco APIC
o Juniper Contrail
o Nuage Virtualized Services Controller (VSC)
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10 NAVRH LABORATORNEJ ULOHY - SDN

Rozmach virtualizacie priniesol novinku zvani SDN. Neustaly vyvoj tejto techno-
logie priniesol vyhody, ktoré st velmi zaujimavé hlavne v datovych centrach, ale aj
v rozlahlych sietiach kde potrebujeme mat kontrolu nad datovym tokom alebo aj kde
vyzadujeme pruznost v moznosti rekonfiguracie siete v pripade réznych vypadkov,
portch ¢i prefazeni uzlov siete. Vdaka SDN mozeme testovat rozne experimentalne
technologie na funkcénej sieti ktord vyuziva uz nejaki technologiu ako napriklad
MPLS.

Vysledkom méjho skiimania a testovania tejto technolégie je navrhnuté laboratérna
uloha, ktora je stucastou prilohy. V nej sa snazim zdoraznit to ¢o povazujem za naj-
vacsiu vyhodu tejto technolégie a tou je prave jednoduchost spravy a kontroly toku
dat v rozlahlejsej sieti a tiez jej rozsiritelnost o rozne funkcie ktoré si mozeme aj
sami naprogramovart.

Ako vlastne SDN siet funguje? Potrebujeme kontrolér, SDN aplikdciu, univerzalny
komunikacny protokol ako napr. OpenFlow a hardware v dobre navrhnutej fyzickej
topoldgii, ktory OpenFlow podporuje.

Aplikacna vrstva

Riadiaca vrstva

Control Data Plane protokol
- OpenFlow

Vrstva infrastruktury

Obr. 10.1: SDN architektura
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10.1 Kontrolér

Kontrolér je pocita¢ ktory ma znalost celej siete ktoru riadi. Jeho zlyhanie by bolo
kritické, preto sa prevadzkuje v clusteroch alebo v strojoch s takzvanou vysokou
dostupnostou. Siet je standardne nastavena tak aby dokonca kratkodoby vypadok
sluzby kontroléru dokazala prezif. Kontrolér byva vybaveny uzivatelskym interface
(web GUI alebo shell) a API rozhranim. Ako Externé API sa pouziva REST API,
¢o su jednoduché webové volania, ktoré je mozné realizovat z aplikdcii naprogra-
movanych v Tubovolnom jazyku a prostredi. Toto API je idedlne pre ulohy ktoré
nemusia bezat v redlnom case. Ako Nativne API sa pouziva Java API, ktorym mo-
zeme vytvarat moduly v ramci OSGi architektiry. Cez toto API mdzeme nahrat
moduly do kontroléru za behu avsak musia byt naprogramované v Jave. Aplikaciou
cez Java APl m6zeme menif nastavenia v realnom case v zavislosti od udalosti. Kon-
trolér SDN pridava a odstranuje zdznamy z tabulky tokov dat v prepinacoch. Tieto
zdznamy mozeme nastavit staticky alebo aj dynamicky pomocou nejakej aplikacie
vyuzivajicej spominané API.[21] Podla toho ako pracuje kontrolér so siefovymi prv-

kami, mézeme rozdelit jeho chovanie na 3 rezimy:

Reaktivne chovanie

v siefovom prvku nie su po spusteni SDN ziadne instrukcie, s kazdym novym tokom
je informovany kontrolér. Ten doruci paket a nastavi instrukcie tak, ze pakety v si-
eti uz nebude spracovavat ASIC prepinaca sam. Vdaka tomu méa kontrolér prehlad

o kazdom toku v sieti.[21]

Proaktivne chovanie
kontrolér nastavi dopredu tok pre spracovanie ASIC ¢ipom na zédklade udalosti
z nejakej inej aplikacie. Vyuzitie je hlavne tam, kde nevyzadujeme dynamické apli-

kécie riadenia toku dat v redlnom ¢ase.[21]

Hybridné chovanie

v tomto rezime je nastavené ako posledné pravidlo v tabulke toku dat ,,forward Nor-
mal“ namiesto ,forward Controller“. Siefové prvky tak spracovavaji data vlastnym
riadenim toku. Mozeme tak vyuzivat sief, ktora uz ma aplikovant technologiu ako
napriklad STP & OSPF. Specifickym pravidlom ale méZeme posielat data do kon-
troléru, kde modzeme nejakou aplikaciou zaistif napriklad ochranu siete alebo aj

QoS.[21]
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10.2 Protokol OpenFlow

Tento protokol oznacovany ako south API, komunikuje z pohladu API z infrastruk-
tarou. OpenFlow umoznuje oddelit control plane od data plane. Pomocou neho
mozeme poslat akykolvek paket do ktorejkolvek casti siete, priamo ho presmerovaf,
zahodit ¢i replikovat. [21]

OpenFlow pozostava zo sprav:

packet__in
Dolezita sprava reaktivneho modu SDN. Paket, alebo len jeho tivodné cast st zaba-

lené v sprave Packet IN a zaslané do kontroléru.[20)]

packet_ out

Taktiez dolezita sprava reaktivneho moédu SDN. Kontrolér zasiela pakety od seba
smerom do Tubovolného zariadenia na lubovolny port (fyzicky/logicky) zabalené
do spravy Packet OUT.[20]

flow  mod

Pre verziu OpenFlow 1.0 obsahuje tato sprava filtrovacie pravidla L2-1.4 a akcie
ktoré mé pri danom filtri vykonat. (Pri verzii OpenFlow 1.3 uz pribudlo aj MPLS,
IPv6, instrukcie a sety akcii a cookies.)

V tychto spravach sa nachadza ,idle timeout® (platnost zdznamu po dobu kedy na-
stala zhoda), ,hard timeout* (pevne stanoveny Cas po ktorom sa zdznam vymaze)

a priorita ktord urcuje v akom poradi sa pravidla vyhodnocuju.[20]

Zaznam v prietokovej tabulke ma 3 polia:
o hlavicka definujica tok
o akcia podla ktorej sa pakety spracuji
o Statistiky o pocte paketov a casu od zavedenia pravidla alebo poslednej zhody
paketu.[19]
Vybrat vhodny tok mézeme podla:
e Vrstvy 1 - Tunel ID, Vstupny port, QoS priorita
o Vrstvy 2 - MAC adresa, VLAN ID, ethernet typ
o Vrstvy 3 - IPv4/IPv6, ARP
« Vrstvy 4 - TCP/UDP , ICMP.[19]

Akcie ktoré mo6zeme vykonavat:
e vystup na port
» zahodenie
» manipulacia s paketom

« zaslanie do kontroléru.[19]
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10.3 Prepinac¢ s podporou OpenFlow

Na vyber si v sticasnosti rozne ,hlipe® prepinace, ktorym dodéa inteligenciu prave
SDN kontrolér, ale aj rozne klasické L2 prepinace ¢i Multi-vrstvové prepinace. Open-
Flow protokol je castokrat zavadzany do hardvéru aktualizaciou firmware a preto ho
v stucasnosti podporuje aj starsi hardware. Vdaka tomu dokédzeme v starom zariadeni
vyuzivat nové funkcie, ktoré s ale ohranicené povodnym vykonom ¢ipov. Pri vybere
vhodného prepinacu musime zvazit ¢i chceme siet prevadzkovat v norméalnom alebo
hybridnom rezime. V hybridnom rezime mdézeme nadalej pouzivat technologie ako
napr. STP, SPB, TRILL, OSPF. V norméalnom rezime vsak ni¢ takéto neexistuje.
V stcasnosti mozeme vyuzivat OpenFlow protokol napriklad na tychto zariadeniach:
Extreme Networks — BlackDiamond X8, Summit X670

HP 2920/3500/3800/5130/5400/5500/5900/5920,/5930/8200/10500 Switch Series
Mikrotik routers and switches (podpora zatial len OpenFlow v1.0).

10.4 Navrh fyzickej topoldogie

Vyznam SDN zavisi od struktiry na ktorej je aplikovana. Ak mame k dispozicii do-
statocny pocet redundantnych liniek, mozeme uvazovat o vyuzivani load-balancingu.
Vo velkej sieti poskytovatelov sluzieb je velka vyhoda ochrany siete pred hrozbami
ako napr. DDoS, nebezpecné stranky obsahujice skodlivy kéd, phishing stranky, kde
SDN aplikacia zaisti ochranu uz na okraji siete. V malej sieti bude zohravat SDN
hlavnu tlohu skor v zabezpeceni QoS, pripadne k presmerovaniu toku dat cez pake-
tovy analyzator. Pri navrhu novej infrastruktiry sa oplati investovat do polygonélnej
struktury siete vdaka ¢omu mozeme nasadif nové aplikacie bez toho aby sme mu-
seli zasahovat do fyzickej casti siete. Podstatou SDN je totiz manipulovat s tokom
dét z centralneho miesta (kontroléru) bez toho aby sme museli posielat technika

prehadzovat kable v prepinacoch.

10.5 Mininet (Emulator siete)

Aj ked v stcasnosti uz vela zariadeni podporuje technolégiu OpenFlow, na experi-
mentalne ucely nam bude stacif aj program na emuléciu siete zvany Mininet. Ten
dokaze emulovat siefové prepinace s podporou OpenFlow verzie 1.0 ale aj verzie 1.3,
dalej koncové stanice a spoje medzi jednotlivymi prvkami siete. V prostredi Mini-
netu je navyse mozné posielat ICMP pakety, spustat rézne sluzby na emulovanych
staniciach a pripajat sa k nim, mo6zeme dokonca nastavit rozne parametre linky ako

napr. rychlost a stratovost.
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11 ZAVER

V tejto praci su zhrnuté zakladné znalosti a myslienky pri navrhu datovej siete. Za-
kladom je vybrat vhodna hierarchiu, vymyslief vhodnt topologiu, ktora plne vykryje
poziadavky na vykon a nakoniec zvolit vhodné zariadenia ktoré podporuju techniky
rozlozenia zataze, agregacie ale aj redundancie liniek. Je jasné Ze pre malé siete vyu-
zitie topoldgie typu MESH nebude zaujimavé, ale pri vacsich sietiach je toto vyuzitie
velmi vyhodné. Na svete su totiz techniky rozlozenia zataze ako MSTP, TRILL ¢i
SPB vdaka ktorym dokazeme zefektivnit vykon siete a rozlozit zataz na vsetky sie-
tové prvky. Zachova sa robustnost siete ktora je velmi dolezita pri sticasnom trende
Clusteringu a orientéacii aplikacii a sluzieb do Cloudov.

Zaujimavy je do budicnosti nastup virtualizovanych sieti (SDN). V praktickej ¢asti
prace som otestoval viacero druhov najzndmejsich SDN rieseni (OpenDaylight, Flo-
odlight, HP VAN SDN Controller) ktoré boli zaujimavo spracované ale uzivatelsky
tazkopadne. Vsetky riesenia napreduji a postupne im pribiida funkcionalita ¢o na-
znacCuje potrebu tejto technologie. SDN sa uz teraz momentédlne uplatnuju hlavne
v datovych centrach, ale vzhladom na svoje sicasné moznosti je predpoklad zZe sa
zaCnu Coraz viac uplatiiovat aj v rozlahlejsich sietiach poskytovatelov sluzieb (svoju
vlastnu verziu SDN uz pouziva napriklad Google). Podla mnohych nazorov sa do-
konca prave SDN riesenie stane v budicnosti zdkladom kazdej firemnej siete. Firmy
vsak budu musiet na toto myslief pri navrhu topolégie a zabezpecit dostatocénu

redundanciu liniek.
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ZOZNAM SYMBOLOV, VELICIN A SKRATIEK

IETF

IEEE

TRILL

SPB

DiffServ

IntServ
SDN

IS-IS

MC-LAG

ACL
VLAN
MPLS
QoS
DDoS
STP
RSTP

MSTP

Internet Engineering Task Force - Komisia techniky internetu

Institute of Electrical and Electronics Engineers - Institit pre

elektrotechnické a elektronické inzinierstvo

Transparent Interconnection of Lots of Links (protokol ktory riesi

rozlozZenie zataze a slucky v sieti)

Shorthest Path Bridging (protokol ktory riesi rozloZenie zataze a

slucky v sieti)

Differentiated Services (Diferencované sluzby v spojeni s kvalitou

sluzieb)
Integrated Services (Integrované sluzby v spojeni s kvalitou sluzieb)
Software-Defined Networking (Softvérovo definovand siet)

Intermediate System to Intermediate System (smerovaci protokol k

urcovaniu najlepsich ciest)

Multi-Chassis Link Aggregation Group (protokol urceny k agregacif

liniek rdznymi zariadeniami)

Access Control List (Zoznam pre riadenie pristupu)

Virtual Local Area Network (Virtudlna siet)

Multiprotocol Label Switching (prepinaci protokol)

Quality of Service - kvalita sluzieb

Distributed Denial of Service (tok ktory znefunkéni sluzby)

Spanning Tree Protocol (protokol pre zamedzenie sluciek v sieti)
Rapid Spanning Tree protocol - protokol pre zamedzenie sluciek v sieti

Multiple Spanning Tree Protocol -protokol pre zamedzenie sluciek v

sieti
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A  SDN - SOFTWAROVE DEFINOVANA SIiT

A.1 Cil

Cilem tlohy je seznamit se s kontrolérem SDN sité HP VAN SDN a s jeho konfigu-
raci, ovéreni jeho funkce a schopnosti fidit provoz sité na prepinacich podporujicich

protokol OpenFlow.

A.2 Vybaveni pracovisté

e pocitac¢ s opera¢nim systémem Windows
« software HP VAN SDN kontrolér a Mininet
« router Mikrotik s podporou protokolu OpenFlow 1.0.

A.3 Ukoly

Otestovat funkénost kontroléru a citlivost sité na jeho vypadek.
Seznamit se s kontrolérem v hybridnim rezimu a s fesenim smycek v siti.
Testovat priutok dat siti nejkratsi cestou.

Modifikovat vychozi proudéni toku dat pomoci skripti.

SANE I

Nastavit Mikrotik router pro komunikaci s kontrolérem.

A.4 Teoreticky tvod

SDN (Software Distributed Network) tvoii sifové prvky rfizené kontrolérem, ktery
zna celou topologii sité, neustale komunikuje s jednotlivymi prvky a realizuje pro-
gramovani jejich chovani. Diky tomu je schopen celou sif efektivné spravovat. Jde
trolér mize snadno nasadit potfebnd priitokova pravidla napti¢ velkou a rozlehlou
siti. Kontrolér je v podstaté sitovy middleware ktery umoznuje pii spravé abstraho-
vat od konkrétnich komponent — prepinaci, routeri, load-balanceri nebo firewalla.
Kontrolér komunikuje se sifovymi prvky prostrednictvim protokolu OpenFlow, kte-
rym lze u zafizeni s jeho podporou diktovat pravidla pro smérovani dat v siti. Protoze
kontrolér 1idi celou sit, jeho selhani je kritické. Jeho funkce byva provozovana v clus-
teru (na studijni ucely je dostacujici kontrolér ktery neni souéasti clusteru), nebo je
kontrolér provozovan virtualnim strojem ktery ma zajisténou vysokou dostupnost.
Sif je standardné nakonfigurovana tak aby byla schopna smérovat provoz i pri krat-

kodobém vypadku kontroléru. [1]
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U nami testovaného kontroléru je mozné nastavit dva zakladni rezimy chovani:

Reaktivni chovani

v sifovém prvku nejsou po spusténi SDN zadné instrukce, s kazdym novym tokem
je informovan kontrolér. Ten doruc¢i paket a nastavi instrukce tak ze pakety v siti
uz bude zpracovavat ASIC prepinacu uplné sam. Diky tomu ma kontrolér prehled

o kazdém toku v siti.[I]

Proaktivni chovani
kontrolér dopredu nastavi tok zpracovavany ASIC c¢ipem na zaklade vnéjsich uda-
losti. Vyuziti je hlavné pri statickém nastaveni sité kde nevyzadujeme dynamické

aplikace Tizeni toku dat v redlném case.[I]

Hybridni chovani

Tento rezim nenastavi jako posledni pravidlo ,forward Controller, ale ,forward
Normal“. Prvky zpracovavaji data i vlastnim ,control plane“ diky ¢emu miiZeme
vyuzivat stavajici sit jiz s aplikovanymi technologiemi jako napiiklad STP, OSPF.
Specifickym pravidlem pak mizeme posilat konkrétni data do kontroléru kde mii-

zeme aplikaci zajistit napiiklad ochranu sité nebo i QoS.[I]

OpenFlow prepinac ve verzi protokolu 1.0 obsahuje:

priatokovou tabulku - ta obsahuje sadu flow zdznamu (hodnoty hlavi¢ek paketi
pro srovnavani s filtrem), poéitadlo aktivity a jednu nebo vice akei k aplikovani pii
shodé s pravidlem. VSechny zpracované pakety prepinacem jsou srovnavany s pruto-
kovou tabulkou. Kdyz se najde shoda, paket je zpracovan podle akce zadané priatoko-
vym pravidlem. Kdyz se shoda nenajde, paket je posilan zabezpecenym kanalem do
kontroléru sité. Ten rozhodne o tom jak nalozi s danym paketem bez flow shody.[2]
zabezpeceny kanal ke kontroléru sité - prvky vSwitch komunikuji bézné s kon-

trolérem sité pres zabezpefeny kanal, neni to vSak podminkou.[2]

OpenFlow protokol podporuje tti typy zprav:

Controller-to-Switch - zpravy vytvaii kontrolér sité a slouzi k primému ovladani
nebo k zjisténi stavu prepinace.

Asynchronous - zpravy vytvari prepina¢ a informuje nimi kontrolér o sitovych
udélostech a o zménach stavu prepinace.

Symmetric - zpravy vytvari prepinac i kontrolér sité a jsou vysilana bez zadosti. [2]

Zaznam v prutokové tabulce ma 3 pole:
o hlavicka definujici tok
o akce dle které se pakety zpracovavaji
« statistiky o pocte paketii a ¢as od zavedeni pravidla nebo od posledni shody
paketu.[3]
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Zjistit shodu toku mutizeme podle:

e Vrstvy 1 - Tunel ID, Vstupni port, QoS priorita
e Vrstvy 2 - MAC adresa, VLAN ID, ethernet typ

o Vrstvy 3 - IPv4/IPv6, ARP
e Vrstvy 4 - TCP/UDP , ICMP.[3]

Akce k vykonavani:
e vystup na port
e zahozeni
« manipulace s paketem

o zaslani do kontroléru.[3]

Zakladni moduly které HP VAN SDN kontrolér obsahuje:

General / Applications

Refresh New Upgrade

Name Version
» Path Diagnostics 2.4.6
» Link Manager 2.4.6
» Node Manager 2.4.6
» OpenFlow Link Discovery 2.4.6
» OpenFlow Node Discovery 2.4.6
» Path Daemon 2.4.6
» Topology Manager 2.4.6
» Topology Viewer 2.4.6
» Flow Maker 1.1.1

Obr. A.1: moduly HP VAN SDN kontroléru

Link Manager

State
ACTIVE
ACTIVE
ACTIVE
ACTIVE
ACTIVE
ACTIVE
ACTIVE
ACTIVE
ACTIVE

Modul je zodpovédny za objevovani spoji mezi prepinaci OpenFlow. Aplikace pravi-

delné generuje specialni pakety které zasild do siftovych prvki zpravou Packet  Out.

V nich jsou identifikatory DPID. Po prijeti paketu OpenFlow prvkem je zaslan tento

paket do kontroléru zpravou Packet In. Timto se vyhledaji linky mezi prvky a in-

formace se ulozi do databaze.|2]

Topology Manager

Modul bere informace z Link Manageru, sbird hlaseni s prvku (typicky pad linky).

Poskldada mapu sité a vypocita nejkratsi trasu mezi dvéma koncovymi body.[2]
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Node Manager

Modul, ktery poslouchda ARP, DHCP a IP pakety. Na zaklade ziskanych informaci
udrzuje informace o navaznosti sité, tedy kde je k ¢emu ktera stanice pripojena a
jakou mad MAC a IP adresu.[2]

Path Daemon

Tento modul se stard o generovani reaktivnich pravidel. Pokud dostane z Open-
Flow prepinace paket zabaleny v spravé Packet In, z Node manageru zjisti, kde se
nachézi stanice, z Topology Manageru zjisti nejkratsi cestu. Nasledné tento modul
naprogramuje celou cestu napfi¢ vSemi uzly sité. Modul se podle konfigurace ridi

MAC adresami nebo IP adresami. Je dulezitou aplikaci reaktivniho rezimu.[2]

Path Diagnostics

Modul diagnostiky sité. Umi vstrikovat uméle vytvorené pakety s identifikatorem
a libovolnou zdrojovou a cilovou adresou. Kazdy prvek sité informuje kontrolér
o uspésném pruchodu paketu. Jeho funkce je podobna L2 traceroute a IP SLA

a to pro vSechny body prubézné po cesté.[2]

Topology Viewer

Modul zobrazuje grafickou reprezentaci topologie v GUI kontroléru.[2]

Mininet

Protoze vyhody SDN se ukazuji hlavné pti rozlehlych sitich, bylo by zbytecné kom-
plikované vytvorit sit z velkym poc¢tem prvku pro studijni ucely. Sta¢i ndm program
pro emulaci sité zvany Mininet. Ten pouziva skripty napsané v Pythonu, které je
mozné libovolné editovat pro vytvoreni vlastni sité.

Dtlezité prikazy:

mn - -topo single,2 - -controller=remote,ip=192.168.1.101 - vytvori sif
s jednim prepinacem a dvéma hosty a nastavi pouzivani kontroléru s IP adresou
192.168.1.101.

pingall - posle icmp paket mezi vSemi hosty.

h1 ping h2- posle icmp z h1 to h2

iperf h1l h2 - otestuje se sitka pasma mezi hosty hl a h2

exit - ukonci spustény skript emulované sité
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A.5 Postup reseni

A.5.1 Ukol é&.1

1. Spustime VirtualBox a nastartujeme virtualni stroj HP VAN SDN Controller.
2. Pomoci programu Putty se pripojime k sluzbé SSH na IP 192.168.1.101.
Vychozi prihlasovaci jméno root a heslo sdn
3. Poc¢kame priblizné 5 minut nez nabéhnou vsechny sluzby kontroléru. (pomoci
prikazu top muzeme odhadnout zda kontrolér bézi a to tak ze virtualni stroj
vyuzivéa priblizné 2,8 GB paméti a vytizeni procesoru klesne pod 20 procent).
4. Pomoci libovolného webového prohlizece otevieme webovou aplikaci pro spravu
kontroléru:
https://192.168.1.101:8443 /sdn/ui/

w SDN Controller Console

User Name:

Password:

« Keep me logged in

Login

Obr. A.2: GUI login do kontroléru

Vychozi prihlasovaci jméno je sdn a heslo skyline
5. V SSH konzole spustime prikaz:
mn --topo single,2 --controller=remote,ip=192.168.1.101.

Vytvori se sit jednoduché struktury:

10001
10002

Obr. A.3: Sit skriptu 1.py

6. Zasilejte pakety ICMP z hostu 1 na host 2 prikazem hl ping h2.
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7. Opakované se pripojte pomoci programu Putty k sluzbé SSH na IP 192.168.1.101
(root/sdn).
8. Shodte sluzbu kontroléru prikazem service sdnc stop.
9. Sledujte ICMP pakety zasilané z h1 na h2. Po ¢ase se spojeni rozpadne. Zapiste
cas od vypnuti sluzby po vypadek spojeni.
10. Sluzbu opétovné nastartujte prikazem service sdnc start,
11. V GUI kontroléru zkontrolujte v sekci:
Configurations - com.hp.sdn.ctl.path.impl.PathDaemon - hard.timeout.
N4&s zapsany ¢as by mél souhlasit s timto nastavenim. Diky tomuto parametru
muze bézet sit i po vypadku kontroléru po nami nastaveny cas. Tento ¢as totiz
udava jak dlouho je prutokové pravidlo v platnosti na prepinaci po zavedeni.

12. Jednoduchou sit ukoncete prikazem exit v programné Mininet

A.5.2 Ukol &.2

1. Nastartujte skript python /mininet/datacenter__net.py. Vytvoii se poly-
gonalni sit.

2. Zaslete prikaz pingall a sledujte co se déje v mapé sité.

3. Nyni prepnete kontrolér do hybridniho rezimu.
V GUI kontroléru zmeénte nastaveni:
Configuration - com.hp.sdn.ctl.of.impl.PathDiagnosticManager - hyb-
rid mode = true.

4. Znovu zaslete pingall a sledujte na mapé sité co se déje.
Najednou se sit zacne rozpadat protoze kontrolér uz neresi smycky v siti a sit
se Tidi vlastnimi pravidly na prepinacich kde neni aplikovana technologie STP.
V programu Mininet po zaslani prikazu napt. hl ping h10 vidite ze se zvysili
odezvy, paketu viibec neprochazeji nebo je pri nich znacka DUP co znamena
duplicitu zptsobnou smyckami.

5. Zkontrolujte flow tabulku na jednom z prepinaci v sekci OpenFlow - Flows
pro Data Path ID: 00:00:00:00:00:00:00:01.
Zapiste ,Akce* které jsou vykonany pro ARP,BDDP DHCP. (Pribyla jedna
kterd zpusobi vSesmérovou bouri v siti).

6. Sif shodte prikazem exit a kontroléru zakazeme hybridni rezim na false
(podle kroku 3).

A.5.3 Ukol &.3

1. V SSH konzole nastartujte skript python /mininet/custom/2.py. Vytvori

se sit s nékolika prepinaci, kde nékteré jsou spojeny redundantnimi linkami
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s nizsi odezvou (kolem 200 ms) a nizsi propustnosti (10 Mbit/s). Kontrolér

vyhleda a zmapuje vSechny prepinace v siti a zobrazi propojeni mezi nimi.

1000 (6 10009

100015
‘ 00010

T

100011

100014 00 00 00 00 00 00 00 Ob

00 00 00 00 00 00 00 03 00 00 00 00 00 00 00 03

00012

00 00 00 00 00 00 00 04 00 00 00 00 00 00 00 02

00 00 00 00 00 0000 0¢

00 00 00 00 00 00 00 05
00 00 00 00 00 00 00 06

0004

0002 00 00 00 00 00 00 00 07

10006

10001 .
wwwwm@ww o

oo

10003 0007

Obr. A.4: Sit skriptu 2.py

2. Nyni muzete vidét, ze kontrolér vyhledal siftové prvky OpenFlow, nevyhledal
vsak koncové stanice v siti. Na zmapovani stanic v siti musi modul kontro-
léru ,Node Manager® obdrzet néjaké pakety ARP nebo IP z prepinact. To
dosdhneme tim Ze v programu Mininet zasleme prikaz pingall.

3. V GUI kontroléru v sekci OpenFlow Topology si vyberte dvé stanice mezi
kterymi chcete zkontrolovat prutok paketu siti. Napr. stanici h7 a h13.

4. Upravte zobrazeni mapy stisknutim klavesy N a P.

Najdéte stanici s IP adresou 10.0.0.7 (posledni bajt zodpovidé ¢islu stanice).
Oznacte ji ikonkou Src.

najdeme stanici s IP adresou 10.0.0.13. Oznacte ji ikonkou Dst.

Pokud mate vybrany ,Shortest Path® tak vam kontrolér zobrazi cervenou
barvou nejkratsi cestu kterou vyuziva i pfi programovani prvki.

5. Zdvojené propoje mezi prepinaci jsou nastaveny jako linky s rychlosti 10Mbit
a odezvou kolem 200ms. Zkontrolujte, ¢i kontrolér vybral co nejmensi pocet
skokt v siti a pritom vybral nejkvalitnéjsi trasu (vyhnul se pomalym spojim).

6. Otestujte prikazem h7 ping h13 odezvu a prikazem iperf h7 h13 rychlost
linky mezi stanicemi.

7. Vypnéte linku mezi s2 (00:00:00:00:00:00:00:02) a s4 (00:00:00:00:00:00:00:04)
prikazem link s2 s4 down.

Kontrolér je zméni trasu na pomalou linku aby se vyhnul dalsimu skoku siti.

8. Znovu otestujte odezvu a rychlost mezi stanicemi.
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A.5.4 Ukol &.4

Tento kol méa za tlohu ukazat jednoduchost vyuzivani riznych aplikaci pro kontrolu

sité. V. GUI kontroléru je mozné instalovat aplikace obdrzené z ,HP App Store“,

my vSak vyuzijeme ukazkové skripty napsané programovacim jazykem Python. Tyto

skripty vyuzivaji knihovnu hpsdnclient ktera usnadnuje pripojeni k API kontroléru.

—_

10.

11.

V SSH konzole spustite opét skript python /mininet/custom/2.py.
Zadate pingall. Z druhé SSH konzoly spustite skript:

python /sdn/scripts/where.py --ip 10.0.0.5[1]

Skript vypise informace o tom, na kterém prepinaci a portu se nachazi, jakou
ma MAC adresu.

Zkontrolujte pres GUI v mapé topologie zda je dany host doopravdy pripojen
k danému uzlu sité.

(Klavesa P zapne zobrazovani porti na mapé, kldvesa N prepne zobrazeni
stanic na IP nebo MAC)

. Pomoci SSH konzoly spustite skript:

python /sdn/scripts/stanice.py --ip 10.0.0.5[1] (ujistéte se ze ve Win-

dowsu bézi Xming server)

. Aplikace zobrazi vSechny zname stanice a informace o pripojeni do prehledné

tabulky. Okno zaznamenejte.

. Nyni si zvolte dvé stanice v siti mezi kterymi zacneme zasilat ICMP. Napft. h2

ping h5. Vidite Ze stanice navzajem komunikuji.
Spustte skript kterym zakazeme jedné ze stanic komunikovat po urcitou dobu:
python /sdn/scripts/kill.py --ip 10.0.0.5 - -penalty 30[I].

. Do prepinacti je nyni zavedeno pravidlo s platnosti ¢asu penalty=30s. Ovérite

preruseni spojeni prikazem h2 ping h5. Najdete pres GUI pravidlo na prepi-
naci které skript zavedl pro umléeni stanice h5.

Zkontroluje zda po 30 sekundach se vrati vse do normalu.

Dalsim skriptem:

python /sdn/scripts/killGUIpy/]]

otestujte pohodlnost ,killovani® stanic z okna.

Zkuste upravit skript killGUIL py libovolnym editorem tak, aby umlcel stanice

jen na 10 vtefin.
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A.5.5 Ukol &.5

V tomto tkolu jde jen o ukazku rychlosti konfigurace OpenFlow na hardwaru, rych-
losti spojeni a odezvy kontroléru a spravnosti identifikace porti, verze zarizeni a

verze pouzitého protokolu OpenFlow.

1. Pomoci aplikace Winbox se pripojte k smérovaci Mikrotik pres IP adresu
192.168.0.2. Vychozi jméno: admin heslo:bez hesla

2. V. menu vyberte OpenFlow, zobrazi se okno kde v zalozce Switches pridame
pripojeni ke kontroléru: Name: oflowl Controllers: 192.168.0.1 a stisknéte
OK.

OpenFlow Switch <oflow1>

Name: |oflow1 0K
Datapath 1D: | 1/D4-.CA:6D:FD:06:58 Cancel
Passive Port: e Apphy

Controllers: [192.168.0.1 -

Disable
Copy

Remove

enabled

Obr. A.5: vytvoreni OpenFlow ptrepinace v Mikrotiku

3. V zélozce Ports zvolime:
New Open Flow Port - vybete Interface: ether2 a Switch: oflowl
New Open Flow Port - vyberte Interface: ether2 a Switch: oflow1l

OpenFow Port <ether2=

Interface: |efherd ¥
Switch: |oflow1 ¥
Port Number: |1
T Bytes: OB
Tx Packets: (0B
T Drops: (OB
Foc Bytes: (0B
Rx Packets: |0 B
Foc Drops: (0B
enabled

Obr. A.6: Pridavani portu do OpenFlow na Mikrotiku
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4. Mikrotik se okamzité spoji s kontrolérem a prida si vychozi pravidlo které

d.

6.

najdeme v zalozce ,Flows*“. Zapiste pravidlo.

OpenFlow Fow <>
Switch: |oflow1
Wersion: |1
Match:

Actions: |output:controller

priorty 0, idietimeout 0, hardtimeout 0,
cookie 18446462558732840960,
removenotify 1

Info:

Bytes: (0B
Packets: 0B
Duration: |00:01:21.71

Obr. A.7: Pridané flow pravidlo v Mikrotiku

V GUI kontroléru zvolte OpenFlow Monitor a najdéte pripojeny router Mi-
krotik. V zalozce ,Flows* najdéte Flow pravidlo a srovnejte ho s pravidlem
zapsanym driive.

Zkontroluje shodu i v zalozce ,Summary“ a ,Ports®.

A.6 Kontrolni otazky

1.

AN e B

Pro¢ nedojde k vsesmérové bouti zpiisobené ARP paketama kdyz je v siti
nékolik smycek?

Vysvétlete zpravy typu Packet In a Packet  Out. Jaky je mezi nimi rozdil?
Co se stane v pripade vypadku nékteré linky?

Jak proudi data siti v zakladnim rezimu?

V ¢em je vyhoda SDN sité oproti bézné siti.

33



A.7 Seznam zkratek

SDN  Software-Defined Network

ASIC Application Specific Integrated Circuit (integrovany obvod pro pro

konkrétni vyuziti)
STP  Spanning Tree protocol (protokol odstranujici slucky v siti)
OSPF Open Shorthest Path First (smérovaci protokol)
QoS Quality of Service (kvalita sluzeb)

GUI  Graphical User Interface (grafické uzivatelské rozhrani)
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B INSTALACIA POUZITEHO SOFTWARE

B.1 Konfiguracia Virtualboxu

Vo VirtualBoxi vytvorime virtudlny stroj ktorému pridelime:

o Pamaif - 3 GB (minimun)

o Disk -4 GB

o Adapter 1 - Bridged Adapter

o Adapter 2 - Host-Only Adapter

e Nazov - HP VAN SDN Controller
o Typ - Linux

 Verzia - Ubuntu (64 bit

V globalnych nastaveniach VirtualBoxu zmenime nastavenie Virtualbox Host-Only
Adaptéru a to tak ze zmenime IP adresu na 192.168.1.100.

B.2 Instalacia OS Ubuntu 12.04.5 LTS

Spustime instaldciu OS v minimélnej konfiguracii.

Nainstalujeme z instalatora OpenSSH server.

Po spusteni odblokujeme root ucet prikazmi - passwd root, opakovane zadame
heslo sdn a nasledne zadame prikaz passwd -u root.

Nastavime konfiguraciu siefovych adaptérov v sibore /etc/network/interfaces :
ethO na dhep a ethl na 192.168.1.101/24

Priddme smerovacie pravidlo pre tlohu ¢.5: ip route add 192.168.0.0/24 via
192.168.1.100 dev ethl

B.3 Instalacia Mininet 2.2.1

Nainstalujeme balicek Mininet:
apt-get install mininet
Vytvorime adresar /mininet/custom/

Nakopirujeme do tohto adresara skripty zo zlozky mininet_scripts.
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B.4 1Instalacia HP VAN SDN Controller

Nainstalujeme potrebné balicky:

apt-get update

apt-get install python-software-properties ubuntu-cloud-keyring

Priddame potrebny repozitar:

add-apt-repository cloud-archive:icehouse.

Nainstalujeme licen¢ny server:

apt-get update

apt-get install keystone

Pomocou sftp nakopirujeme instalacny balicek a nainstalujeme:

dpkg -—unpack hp-sdn-ctl_2.4.6.0627__amd64.deb

apt-get install -f

Spustime sluzbu sdn kontroléru:

service sdnc start

Spustime skript ktory vytvori zakladného uzivatela:
/opt/sdn/admin/config_local_ keystone

Ak sa neotvara web GUI a pise chybu SSL, treba vygenerovat novy SSL kluc:

mv keystore keystore.orig

myv truststore truststore.orig keytool -genkey -alias serverKey -keyalg rsa
-keysize 2048 -keystore keystore -validity 1780

Zadame heslo skyline.

keytool -exportcert -keystore keystore -alias serverKey -file serverkey.cer
keytool -importcert -trustcacerts -keystore truststore -file serverkey.cer
-alias CARoot

Zadame heslo skyline.

mkdir/sdn/scripts/ a zkopirujeme z DVD skripty zo zlozky controller _scripts.
Doinstalujeme zopar zavislosti pre tlohu ¢.4:

apt-get install python-pip python-tk ebtables tshark bridge-utils

pip install hp-sdn-client

B.5 Konfiguracia Mikrotiku a pocitaca

Na poslednt tlohu treba nastavit jeden z ethernetov poéitaca na IP 192.168.0.1/24,
ktory je prepojeny kablom k vyresetovanému Mikrotik smerovacu do ethl.
Konfiguracia Mikrotiku je nasledovna:

/ip address add address=192.168.0.2/24 interface=etherl

/ip route add dst-address=192.168.1.0/24 gateway=192.168.0.1

Do PC nainstalujeme z DVD zlozky tools Xming aplikaciu ktorda umozni ssh X.
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C OBSAH PRILOZENEHO DVD

Na prilozenom DVD sa nachédzaju tieto data:

V adresari BP:

Bakalarska praca + laboratérna tloha vo forméte docx.

V adresari install_files:
HP VAN SDN Controller
Virtual Box

Ubuntu 12.04.5 LTS

V adresari virtualbor _machine:
Hotova instaldcia HP VAN SDN Controller4+mininet naOS Ubuntu 12.04.5 LTS.

V adresari tools:

Program Putty - klient SSH pre pripojenie ku kontroléru.

V adresari mininet_scripts:
Skripty pouzité na vygenerovanie siete programom Mininet.
V adresari controller _scripts:

Python skripty pre API komunikaciu s SDN kontrolérom.
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