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Naroc¢nost zadani pramérné obtizné zadani
Jedna se o zadani standardni obtiznosti.
Splnéni pozadavkl zadani zadani spInéno s drobnymi vyhradami

Vyhrady moZno najit k bodu 3. Navrhované feSeni zahrnuje tfi pomérné trivialni a znamé metody detekce DNS
anomalii bez dalsi pfidané hodnoty autora. Analyza spociva v sekvenénim vykonani jednotlivych algoritm,
pficemz ¢astkové vysledky nemaji zadny vplyv na dalsi priibéh analyzy.

Rozsah technické zpravy je v obvyklém rozmezi
Rozsah je v obvyklém rozmezi a ¢ini zhruba 65 normostran.
Prezentacni Uroven predloZené prace 65 b. (D)

Technické zprava mé vhodnou logickou strukturu, kapitoly na sebe logicky navazuji. Teoreticka &ast je
zpracovana prehledng, druhd ¢ast prace vénuijici se samotni implementaci v tomto ohledu zaostava. Kapitola 3 je
popsana ponékud zmate€né, pouzité algoritmy jsou definované pomoci pseudokddu, avSak nékteré vyskytuijici
se funkce nejsou viibec v textu definované (napr. GetEdgelndex v definici Algoritmu 2, strana 29). Bez znalosti
referenéniho ¢lanku jsou proto detaily pro &itatele hlife pochopitelné. Kapitola vénovana testovani se dostate¢né
nevénuje analyze ziskanych vysledk( a je popsana spise vagné az neformalné. Autor napfiklad vibec
neanalyzuje vliv konfigurace analyzatoru pro jednotlivé vzorky.
Formalni uprava technickeé zpravy 70 b. (C)
Po formalni strance obsahuje prace pouze drobné nedostatky, nej¢astéji chybné pouzivani ¢arek a nespravné
citace. Gramatickych chyb a preklepl je pouze minimum. Studen misty zavadi nové pojmy misto pojm(
zauzivanych v bezpec€nostnich kruzich (napf. "pristup zaloZzeny na baze podpisov" v kapitole 1.2.2).
Prace s literaturou 60 b. (D)
Préace s literaturou je na podpriimérné Urovni. Autor sice cituje vyznamné ¢lanky ze zkoumané oblasti, ale misty
je slozité urcit i se jedna o pfevzaté ¢asti nebo o vlastni pfinos autora. Problémem jsou aj citace u obrazku, kde
neni uvadén zdroj. Napfiklad obrazky 3.3, 3.4 jsou zjevné pfevzaté z literatury. Nevhodné odkazované jsou aj
ziskané vzorky realného sit'ového provozu, kde chybi pfimé odkazy, pficemz soubory nejsou ani soucasti
prilozeného CD. Z tohoto diivodu nemozno vibec vzorky dohledat a ovéfit tak fakty uvedené v Kapitole 5.
Realizac¢ni vystup 55 b. (E)
Realizaéni vystup sestava z jednoho scriptu v jazyku Python (cca. 700 radk(, samotna analyza dat tvofi cca 300
radk(). Zdrojovy kéd je dobre strukturovany a rozsahle komentovany. Program je funkéni na pfilozenych
vstupech. Vysledek analyzy je zavisly pouze na kvalité databaze blacklistovanych domén. Pfi analyze realni
vzorky dat zaznamenané za 20 sekund program kon¢i kv(li omezeni velkosti dotazu na sluzbu VirusTotal.
Vyuzitelnost vysledku
Jedna se o praci kompila¢niho charakteru, implementované jsou pouze uz existujici metody. Prace by byla
pouzitelna az po dal$im rozsifeni pfi vyzkumu novych metod detekce malwaru.
Otazky k obhajobé

¢ Jakou pfidanou hodnotu poskytuje vase feSeni v porovnani s béznymi IDS/IPS systémy?

* Bylo by mozné aplikovat tento pfistup aj na analyzu sitového toku v realném case?

* V kapitole 3.2 uvadite, Ze plvodni algoritmus detekce "domain-flux" byl upraven pro potfeby této prace.

MU0zete uvést hlavni rozdily, kdeZe z textu to neni zfejmé?

Souhrnné hodnoceni 60 b. uspokojivé (D)
Jedna se o pomérné nevyvazenou praci, ktera by mala potencidl ale hlavnim nedostatkem navrhnuté finalni
feSeni a samotna implementace. Implementované jsou pouze zakladni detekéni algoritmy bez dalsi pfidané
hodnoty pfi¢emz Uspes$nost detekce zavisi na vystupu ze sluzby VirusTotal. Vzhledem na vySe uvedenym faktlim
navrhuji hodnoceni D (uspokojive).
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