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Abstrakt

V této praci bude ¢tendf nejprve sezndmen s vybranymi pojmy z oblasti kryptografie. Ve
spojeni s popisem architektury a programovych prostiedki pro programovani grafickych
karet (CUDA, OpenCL) byl vybran algoritmus AES, za ucelem jeho akcelerace pomoci
GPU. Déle se prace zabyva mapovanim aplika¢nich rozhrani, ktera existuji pro komunikaci
se specializovanymi krypto-koprocesory v jadrech operac¢nich systémut Linux/BSD (Crypto-
API, OCF) a jejich podporou uvnitf multiplatformni knihovny OpenSSL. Nésledné prace
pojednéva o implementacnich detailech, dosazenych zrychlenich a o integraci s OpenSSL.
Zaver pojednava o moznostech vyuziti implementovaného algoritmu a kratce o jeho vyuziti
ptfimo v jadrech operac¢niho systému.

Abstract

The reader will be familiar with selected concepts of cryptography consited in this work.
AES algorithm was selected in conjunction with the description of architecture and software
for programming graphic cards (CUDA, OpenCL), in order to create its GPU-accelerated
version. This thesis tries to map APIs for communication with crypto-coprocessors, which
exist in kernels of Linux/BSD operating systems (CryptoAPI, OCF). It examines this sup-
port in the cross-platform OpenSSL library. Subsequently, the work discusses the imple-
mentation details, achieved results and integration with OpenSSL library. The conclusion
suggests how the developed application could be used and briefly suggests its usage directly
by the operating system kernel.
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Kapitola 1

Uvod

Moderni grafické karty zaznamenaly v poslednich nékolika letech vyrazny nardst v ob-
lastech vykonnosti, programovatelnosti a moznostech vSeobecného pouziti. Hruby vykon
této masivné paralelni architektury nékolikanasobné prevysSuje soucasné moznosti klasic-
kych procesori. Je proto uzite¢né hledat pro tyto ¢ipy dalsi uplatnéni.

S rostouci dostupnosti internetu, jeho rychlymi linkami, migraci velkého mnozstvi sluzeb
praveé na internet roste potfeba zabezpeceni informaci pfenasenych po této siti. Kryptografie
tak nabyva na vyznamu nejen pro zabezpeceni datovych prenost, ale i pro bezpe¢né ulozeni
perzistentnich dat. Nicméné kryptografické algoritmy nepatii mezi vypocetné nendroc¢né,
proto se zacaly pred nékolika lety na trhu objevovat specializované krypto-akceleratory.

Tato prace se snazi o ndhradu téchto specializovanych a relativné drahych zatizeni bézné
dostupnymi grafickymi kartami poslednich nékolika generaci.

Kapitola 2 seznamuje obecné s pojmy z kryptografie, které jsou pouzivany v dalsich
kapitolach, zaméfuje se prevazné na oblast symetrické kryptografie a také zminuje rezimy
blokovych sifer za ucelem moznosti jejich paralelizace. Konec kapitoly teoreticky popisuje
implementovany algoritmus AES.

V kapitole 3 jsou zminéna aktuadlné nejpouzivanéjsi aplika¢né programova rozhrani,
ktera se pouzivaji k programovani grafickych ¢ipt. Kapitola se zabyva architekturou téchto
rozhrani i vzhledem k jeho mapovani na graficky hardware. Zminuje také nékolik podminek,
které je vhodné dodrzovat za ticelem dosazeni maximélniho vykonu.

Kapitola 4 se snazi mapovat aktualni dostupna rozhrani pfitomna nejen v operacnich
systémech GNU/Linux a FreeBSD ale i samostatnych knihovnach. Tato rozhrani slouzi
k vyuziti specializovanych obvodovych krypto-akceleratori za icelem integrace s vlastnimi
implementacemi kryptografickych algoritmu.

Nasleduje kapitola 5 zabyvajici se implementac¢nimi detaily algoritmu AES, ktery byl
implementovan pomoci CUDA a OpenCL rozhrani. Déle se zminuje o implementaci bloko-
vych reziml a naslednou integraci téchto verzi algoritmu AES s knihovnou OpenSSL.

Dalsi kapitola 6 obsahuje popis testovaci metodiky a shrnuje vykonnost implementova-
ného feSeni, porovnava dosazenou rychlost feseni pro grafickou kartu s klasickym feSenim
provadénym procesorem. Ukazuje rozdily mezi Sifrovanim a desifrovanim véetné vlivu blo-
kovych rezimt na vykon. Snazi se také vysvétlit podminky dosazeni maximéalniho vykonu.

Zaveérecna kapitola 7 shrnuje vysledky této prace, ziskané poznatky a dosazena vykon-
nostni zlepseni. Také se zabyva moznosti integrace s opera¢nim systémem pomoci dostup-
nych rozhrani.



Kapitola 2

Kryptografie

Tato kapitola si bere za cil seznamit c¢tenare s vybranymi pojmy z oblasti kryptografie
a zabezpeceni. Vice se zaméfuje na symetrickou kryptografii s vyctem rezimt, v jakych
mohou symetrické Sifry pracovat a nakonec rozebird implementovanou Sifru AES.

2.1 Uvod

Mezi velmi Casto zaménovanymi pojmy patii kryptografie, kryptoanalyza a kryptologie.
Kryptografie vétsiné lidi splyva s pojmem Sifrovani. Jednd se o transformaci otevieného
textu na Sifrovany (necitelny) a naopak s vyuzitim utajené informace. To vyhovovalo
puvodni definici, pro dnesni moderni kryptografii by bylo potfeba tuto definici ponékud
rozsitit. Kryptoanalyza se zabyva zpétnou transformaci zasSifrovaného textu na otevieny
bez znalosti utajované informace (hesla). Provadi analyzu matematickych zéklad, na nichz
jsou algoritmy postaveny a zkouma jejich potencialni slabiny. Kryptologie je véda zastfesu-
jici oba pojmy, kryptografii a kryptoanalyzu.
Cilem kryptografie je zajistit dosazeni ¢tyt zdkladnich bezpecnostnich cilu:

1. davérnosti neboli utajeni obsahu zpravy,

2. autentizace tedy ujisténi, ze jedinec vydavajici se naptiklad za autora zpravy je i ve
skutec¢nosti tim, za koho se vydava,

3. integrity Ccili zajisténi ochrany proti poskozeni, tmyslné i netimyslné manipulaci se
zpravou, tim padem ujisténi, Ze data nebyla nijak modifikovana,

4. nepopiratelnosti ¢imz je minéno, ze autor zpravy nemize popfit, ze danou zpravu
vytvoril/zasifroval /piijal poté, co tak ucinil.

2.2 Deéleni kryptografie

2.2.1 Historicka a moderni kryptografie

Z historického hlediska se kryptografie déli na historickou a moderni. Toto déleni nastalo
priblizné v druhé poloviné dvacatého stoleti a rozdéluje ji tzv. Kerckhoffiv princip. Tento
princip pruského dustojnika z 19. stoleti rika: ,,Utajeni a bezpecnost zasifrovanych dat ne-
smi zdleZet na utajent postupu, kterym se Sifruji. Naopak, vidy se musi predpokladat, Ze vds
nepritel znd Sifru (algoritmus) do nejmensich detaili. Utajeni musi spocivat pouze v klici



(napt. hesle), které neznd nikdo jing.“ [16] Nejznaméjsimi zastupci historickych sifer jsou
napiiklad Caesarova nebo Vigenerova Sifra. V pripadé Caesarovy Sifry stacilo pouze védét,
Ze se jedna o ni a desifrovani pak jiz bylo snadné. Bezpecnost byla tedy zaloZena na uta-
jeni algoritmu. D4 se Fici, Ze v8echny moderni Sifry dusledné dodrzuji Kerckhoffiv princip
a popisy algoritmi véetné matematického aparatu, na nichz Sifry stavi, jsou verejné znamy.

2.2.2 Asymetricka a symetricka kryptografie

Dalsi déleni kryptografie je pak na symetrickou a asymetrickou. Zasadni rozdil spociva
v pouziti kli¢e urceného k Sifrovani a deSifrovani. Asymetrickd kryptografie, ¢asto oznaco-
vana také jako kryptografie s vefejnym klicem, pouziva dvojici kli¢d, které spolu matema-
ticky souvisi, jeden kli¢ pro Sifrovéani a druhy pro nasledné desifrovani. Plati, Ze jeden KIli¢ je
vefejny, tzn. je mozno jej verejné ziskat /stdhnout. V zavislosti na pozadovanych bezpecnost-
nich funkcich se lisi, ktery kli¢ pouzijeme pro Sifrovani. Zjednodusené feceno, pro zajisténi
autentizace, integrity a nepopiratelnosti se pouziva pro Sifrovani privatni kli¢, aby pomoci
verejného klice bylo mozno zpravu desifrovat a ovérit. Druhy zptisob se pouzije k dosazeni
duvérnosti. Aby se daly zajistit vSechny cile, je mozné oba zptisoby kombinovat. Nejprve
tedy provést sifrovani jednim zptisobem a néasledné druhym. Je zde jedno, ktery zptisobem
budeme Sifrovat jako prvni, oba pristupu jsou z bezpecnostniho hlediska rovnocenné, i kdyz
castéji se pouziva varianta nejprve Sifrovat privatnim klicem a nasledné verejnym. Situace
byva prirovnavana k zachazeni s dopisem, ktery se nejprve podepiSe a nésledné vlozi do
obélky. Typickymi zastupci algoritmu jsou RSA, DSA, ElGamal.

Symetrickd kryptografie pouziva jeden sdileny tajny kli¢ pro ucely Sifrovani a desifro-
vani. Symetricka kryptografie dokaze v zavislosti na rezimu zajistit divérnost, autentizaci
i integritu. Nicméné neni schopné zajistit nepopiratelnost, vzhledem k tomu, ze kli¢ je sdi-
len mezi autorem a protistranou. Vyhodou je podstatné vyssi rychlost symetrickych Sifer
(uvadi se 1000-10 000krat vyssi vykon) a mensi délka klica. Velikost kli¢t uz nemusi byt
tak podstatnou vyhodou kvili pfichodu asymetrickych algoritmii zalozenych na eliptickych
kiivkach. Asi nejvétsim problémem pfi pouziti symetrickych Sifer je to, jak bezpeénd pfenést
sdileny kli¢ protistrané. To je divod uplatnéni asymetrické kryptografie a pouzivani tzv.
hybridni kryptografie. Vygenerovany tajny symetricky kli¢ si strany navzajem bezpecéné
vymeéni pouzitim asymetrické kryptografie a nasledny ptrenos dat probihéd zabezpecen sy-
metrickou Sifrou s niZsimi naroky na vykon. Proto se tato prace dale soustfedi primarné na
symetrické Sifry, jelikoz se pouzivaji pro Sifrovani vétsiho mnozstvi dat a graficky ¢ip tak
vice uplatni svij vykon. Typickymi zastupci algoritmii jsou AES, DES (3DES), Twofish,
Blowfish, IDEA, RC4, RC5.

Symetricke | Asymetrickeé algoritmy | Asymetrické algoritmy
algoritmy zaloZené na zaloZené na
diskrétnim logaritmu eliptickych krivkdch
80 1024 160
112 2048 224
128 3072 256
192 7680 384
256 15360 512

Tabulka 2.1: Doporucované délky kli¢t poskytujici podobné zabezpeceni

Dale by bylo vhodné zminit pojem hasovaci funkce. Je to jednosmérna, deterministicka




matematickd funkce, kterd prijima na vstupu data libovolné délky a vystupni hodnota
(hash) ma konstantni délku. Pouziva se pro ucely podpisu, kontroly integrity a vypoctu
kontrolniho souctu, pripadné i ve spojeni s generatory pseudondhodnych ¢isel. Typickymi
zastupci jsou algoritmy rodiny MD (Message-Digest) napt. MD5, SHA (Secure Hash Al-
gorithm). Ideédlni hasovaci funkce by méla byt snadno (rychle) spocitatelna, nemélo by byt
vypocetné zvladnutelné vytvorit zpravu s danym hash, nemélo by byt vypocetné zvlad-
nutelné upravit existujici zpravu tak, aby se nezménil hash a nemélo by byt vypocetné
zvladnutelné nalézt dvé vstupni hodnoty, aby mély stejny hash.

2.2.3 Blokové a proudové sifry

Poslednim zde zminovanym délenim je rozdéleni symetrickych Sifer na blokové a proudové.
V pripadé proudovych sifer jsou vstupni data néjakych zpisobem kombinovana s druhym,
idedlné ndhodnym nebo alespont pseudondhodnym, proudem dat. Typickou kombinacéni
funkci byva XOR. Proudové Sifry byvaji ¢asto rychlejsi a vystaci si s jednodussi obvodovou
taci. Data berou tak jak prichazeji, sifruji nezavisle bud jednotlivé bity, nebo ¢astéji bajty.
Blokové sifry pritom pracuji s bloky pevné délky. Velikost zdlezi na konkrétnim algoritmu,
typicky to byva 128bitt.

2.3 RezZzimy blokovych sifer

Vsechny symetrické blokové Sifry umi pracovat s blokem dat urcité velikosti. Aby mohly
zpracovavat data libovolné délky, musi byt nejprve data rozdélena do jednotlivych blokt
a v piipadé potfeby pfipojeno zarovnani, vice viz podkapitola 2.3.5. Existuje nékolik rezimi,
které jsou aplikovatelné prakticky na kazdou blokovou sifru. Rezimy byly v minulosti inten-
zivné studovany za tcelem propagovani chyb v pripadé modifikace dat, z ¢ehoz se posléze
vyvinula potfeba zajisténi integrity dat. Déale je tfeba zajistit nahodné statistické vlastnosti
sifrovanych dat, coz by nebylo pri jednoduchém pouziti garantovano.

2.3.1 Electronic Code Book

Rezim ECB je ten nejjednodussi mozny. Data jsou rozdélena do bloki a nezavisle zpraco-
véana stejnym kli¢em, jde tedy o rezim, ktery je prirozené paralelni a nic nebrani béhu na
grafickych kartach.

Plaintext Plaintext Plaintext
[TTTTT] [TTTT1 [TTTTT]
¥ T T
Bleck Cipher EBlock Cipher Bleck Cipher
Key —=  Encryption Key = | Encryption Key —=  Encryption
L L T
[T | ' I I I I
Ciphertext Ciphertext Ciphertext

Obrazek 2.1: Sifrovani v rezimu Electronic Codebook (ECB), pievzato z [13].



Nevyhodou tohoto rezimu je, Ze stejnd vstupni data jsou vzdy zasifrovana na stejna
vystupni data, proto nazev kédova kniha. Kvili této vlastnosti neni zajisténa nahodnost
vystupnich dat, rezim neni dostatecné bezpecny a neni tak doporucovan v bezpecnostnich
protokolech, pfipadné jen pro data velikosti n€kolika blokti. Potencialnimu ttoc¢nikovi tak
umoznuje provadét slovnikové ttoky, opakovat nebo preskladavat bloky Sifrovanych dat.

Ciphertext Ciphertext Ciphertext
CITTTTTTT [TTITTTT1] [TTTTTT1
Y Y L]
Block Cipher Block Cipher Block Cipher
Key = Decryption Key = | Decryption Key —=| Decryption
L] Y T
T TTTTT T TTTT] CTTTTTT17]
Plaintext Plaintext Plaintext

Obrazek 2.2: Desifrovani v rezimu Electronic Codebook (ECB), pfevzato z [13].

2.3.2 Cipher-block Chaining

CBC rezim je obecné povazovan za bezpecny, doporucovany a také casto vyuzivany. Tento
rezim pro transformaci bloku dat kombinuje vysledek operace na predeslém bloku s aktu-
alnim. Zavadi se zde pojem inicializa¢niho vektoru, viz podkapitola 2.3.4, ktery slouzi pro
praci s prvnim blokem dat.

Flaintext Plaintext Plaintext
[TTTTTI [TITTTIT [[TTTT]
Initialization Vector (1V)
[T - =t -
T T '
Block Cipher Block Cipher Block Cipher
Key = Encryption Key = | Encryption Key = |  Encryption
' L '
[TTTTTT] [TTTTTT [TTTTT1]
Ciphertext Ciphertext Ciphertext

Obrazek 2.3: Sifrovani v rezimu Cipher-block Chaining (CBC), pievzato z [13].

Pri Sifrovani prvniho bloku dat se zkombinuje tento blok s inicializa¢nim vektorem ope-
raci XOR. Nésledné se data zaSifruji, vystupem je prvni blok zaSifrovanych dat. Na ten se
opét aplikuje operace XOR s druhym blokem nesifrovanych dat, tento mezivysledek je za-
sifrovan a vysledek je k dispozici pro tfeti Sifrovani a tak dale. Ve vysledku je tak dany blok
dat zavisly na vysledku Sifrovani vSech predchozich blokt, proces je tim padem sekvencni
bez moznosti paralelizace. Toto chovani m4 dalsi vlastnost, pokud dojde at uz k ndhodné
nebo tmyslné zmeéné urcitého bloku dat, dojde k chybé pfi desifrovani tohoto a vSech na-
sledujicich blokt (propagace chyby).

P1i desifrovani je prvni blok dat deSifrovan a pak zkombinovan operaci XOR s iniciali-



Initialization Vector (IV) Ciphertext Ciphertext Ciphertext

v v ¥

Block Cipher Block Cipher Block Cipher
Key —=| Decryption Key —=| Decryption Key —=  Decryption
L L) 'I'
I T N [TTTTT]
Plaintext Plaintex Plaintext

Obrazek 2.4: Sifrovani v rezimu Cipher-block Chaining (CBC), pievzato z [13].

zacnim vektorem, aby byla obnovena ptivodni data. Nasledné je kazdy dalsi blok desifrovan
a operaci XOR opét obnoven s pomoci predchoziho zaSifrovaného bloku. Vzhledem k tomu,
7e operace deSifrovani potfebuje aktualni a predchozi Sifrovany blok, tedy dva bloky vstup-
nich dat, je tento rezim pii deSifrovani plné paralelni.

2.3.3 Counter

Rezim ¢itade (CTR) v praxi méni blokovou 8ifru na proudovou, nebude zde tfeba data
zarovnavat. K chodu tohoto rezimu je tfeba generovat Cisla o velikosti bloku dat dané Sifry
a nasledné je tento blok operaci XOR zkombinovan se vstupnimi daty. Generované citace
by mély byt unikatni nejen v ramci Sifrovani jen jedné zpravy, ale idedlné i v ramci Sifrovani
danym klicem.

MNance Counter MNonce Counter Nonce Counter
c59bcf35... Q0000000 €59hbcf3is... 00000001 €59bcf35... 00000002
| | [11] [11 [11
L] L] L]
Key =| Block Cipher Key = | Block Cipher Key = | Block Cipher
Encryption Encryption Encryption
Plaintext - Plaintext - Plaintext - f
[TITITITITTTTIT ' (NENNENERRERRNNE v [TTTITTTITITIT '
OTTTITITIITTT1d [TTTITITTIITIIT] [T
Ciphertaxt Ciphertext Ciphertext

Obrézek 2.5: Sifrovani v rezimu Counter (CTR), pievzato z [13].

Pri operaci sifrovani je ¢ita¢ pro dany blok zaSifrovan danym algoritmem a vysledek
je pomoci operace XOR sloucen se vstupnimi daty. Chovani je tentokrat mirné odlisné pri
sifrovani posledniho bloku, kdy se z ¢itace pouzije pouze tolik bajti dat, kolik bude treba
a pouze ta s nejvice platnymi bajty (most significant), nepouzité bajty budou jednoduse
zahozeny. Chovani je totozné i béhem desifrovani. Dokonce pifi deSifrovani neni ani volan
algoritmus v inverznim rezimu, tedy desifrovacim.

Hlavni vyhodou tohoto rezimu je podpora paralelizace, data tedy mohou byt zpracovana
nezavisle, pokud se da urcit hodnota citace. Navic se daji pfi znalosti pocatecéni hodnoty
¢itace a klice sifrované hodnoty predpocitat a poté, co budou data k dispozici, se jen pro-
vede operace XOR a vysledek je hotov.
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Obréazek 2.6: Sifrovani v rezimu Counter (CTR), pfevzato z [13].

Na obrazku 2.7 je mozné pozorovat vysledky sifrovani algoritmu AES pii pouziti 256bi-
tového kli¢e v riznych rezimech. Je zde patrné, ze pri pouziti rezimu ECB lze vidét alespon
obrys obrazku s maskotem FreeBSD. Pfi pouziti rezimi CTR a CBC jiz nelze poznat zadny
naznak puvodnich dat, vysledky pfipominaji ndhodny Sum, jak by tomu mélo byt.

(a) Beastie (origindl) (b) ECB | (¢) CTR (d) CBC

Obrazek 2.7: Ukazka vysledki Sifrovani v rtiznych rezimech blokové Sifry AES-256

2.3.4 Inicializaéni vektor

Je velmi Casto zminovany pojem a predstavuje blok dat pevné velikosti. Ta zavisi na apli-
kaci, kterad jej ke své Cinnosti pouziva. Ve spojeni s blokovymi Siframi se rovna velikosti
bloku. Na inicializa¢ni vektor jsou z kryptografického hlediska kladeny pozadavky na jeho
nahodnost nebo alespon pseudondhodnost, aby nebyla ohrozena mira poskytovaného zabez-
peceni. Pokud by se daly jeho bity predikovat, mohl by si potencialni itoc¢nik zvolit vhodny
text, ten nechat zagifrovat a zkouset Utok se zndmym textem. Naroky ale opét zalezi na
jeho aplikaci, v nékterych pouzitich tak jenom staci, aby se vektor neopakoval. Déle by se
také nemél inicializacni vektor pouzivat vicekrat pro Sifrovani se stejnym klicem. Nicméné
hodnota inicializa¢niho vektoru se nemusi chranit (Sifrovat), jelikoZ je potfeba pro inverzni
rezim Sifry.

2.3.5 Zarovnani

V zavislosti na zvoleném blokovém rezimu je potieba zarovnévat vstupni data na nejblizsi
nasobek velikosti bloku, aby Sifra méla kompletni vstup. Nastava vSak otazka ¢im tuto me-



zeru vyplnit. Existuje n€kolik metod, i standardizovanych, které jsou doporucovany. Operuji
na urovni bitu nebo bajtti. Jeden ze zptisobil pracujici na trovni bitd je nastavit prvni bit
vyplné na jednicku a zbylé vyplnit nulami. Asi nejznaméjsi zpusob vypliiovani byl definovan
standardem PKCS7 (public-key cryptography standard). Ten pracuje s celymi bajty. Hod-
nota kazdého bajtu vyplné je stejné a je rovna poctu pridavanych bajtt vyplné. Vyvstava
jesté jedna otazka. Co kdyz jsou vstupni data jiZz zarovnand na velikosti bloku? V tako-
vém pripadé se pripoji cely blok s patfi¢cnou hodnotou vyplné. Existuji vsak i pokrocilejsi
metody, které toto nedélaji a jsou schopny tuto informaci zakédovat do vstupnich dat.

2.4 Advanced Encryption Standard

AES je standard pro symetrickou blokovou $ifru postavenou na algoritmu Rinjdeal [3], ktery
byl schvalen americkym tradem National Institute of Standards and Technology roku 2001.
AES je ispé$nym nastupcem jiného velmi rozsifeného algoritmu Data Encryption Standard
(DES), jelikoz ten byl jiz zastaraly. NIST tak vyhlésila soutéz o navrh nového Sifrovaciho
algoritmu a navrh belgicant Joana Daemena a Vincenta Riymena byl vybran jako vitézny.

AES spada do kategorie substitu¢nich/permutacnich Sifer. Velikost bloku byla pevné
stanovena na 128biti, pfestoze Sifra Rinjdeal podporuje vice velikosti bloku (naptiklad 192,
256). Podporované velikosti Sifrovaciho kli¢e jsou 128, 192 a 256bitt.

Nékteré operace jsou definovany na trovni prace s bajty. Ty prestavuji prvky kone¢ného
Galoisova pole GF(28). Jiné operace zase pouzivaji 32bitové hodnoty. Sifra vlastné provadi
nékolik transformacnich kol, které prevedou ¢isty vstupni text na zasifrovany. V zavislosti na
kombinaci velikosti klice se lisi pocet kol algoritmu. Tabulka 2.2 tyto kombinace reflektuje.

Velikost kli¢e Velikost bloku Pocet kol
(ndsobky 32 biti) | (ndsobky 32 biti)
AES-128 4 4 10
AES-192 6 4 12
AES-256 8 4 14

Tabulka 2.2: Pocet kol algoritmu Rinjdeal.

Nejprve se musi pripravit klic. Uzivatelsky kli¢ se expanduje do takové podoby, aby byl
pouzitelny béhem jednotlivych kol. Nésledné se pro oba rezimy, standardni i inverzni, vola
podle poc¢tu kol nékolikrat transformacni funkce. Data si pro lepsi predstavu predstavte
organizovand do matice 4x4. Funkce se sklada ze ¢tyf hlavnich kroki:

1. SubBytes substituce prvkid vstupni matice,
2. ShiftRows rotace prvkl uniti fadkd matice,
3. MizColumns nasobeni sloupcti polynomem,
4. AddRoundKey pri¢teni hodnoty expandovaného klice.

Tyto ¢tyti kroky tvofi jedno standardni kolo Sifry. Posledni kolo se lehce odlisuje. Typickéa
struktura implementace Sifry je naznacena nize:
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Pseudokdd algoritmu AES

void Cipher( unsigned char in[4][4], unsigned char out[4][4] )
{
unsigned char state [4][4] = in;
AddRoundKey( state, roundkey );

for ( int round = 1; round <= ROUNDS; ++round )

{ // standard rounds
SubBytes( state );
ShiftRows ( state );
MixColumns( state );

AddRoundKey( state, roundkey );

}
// final round

SubBytes( state );
ShiftRows( state );
AddRoundKey ( state , roundkey );

out = state;

2.4.1 SubBytes

V tomto kroku transformace se provadi nelinearni

8,0 801[8-8 b b, b,.| b
substituce jednotlivych bajti bloku pomoci vyhle- aOJO am : am bm bm bm bm
dévaci tabulky S-Box nezavisle na pozici bajtu. Ma- | —f—=4 " p |
tematicky zéklad vyhleddvaci tabulky je postaven na %20| % %z Pos) Poo| Boi 22 e
substituci inverznim prvkem vzhledem k operaci na- | 0| %1 %2\s By0| DA o2 [ s
soben{ uvniti kone¢ného Galoisova pole GF(2%) s na-
slednou afinni transformaci podle vzorce 2.1, kde b
predstavuje substituovany bajt, b; je i-ty bit tohoto ) .
bajtu a ¢; i-ty bit konstanty c, kterd nabyva hodnot Obrézek 2.8: Prevzato z [14]

63 nebo 99.

bi = bi D b(i14)mods D b(i+5)mods D b(i+6)mods © D(i+7)mods ® Ci (2.1)
2.4.2 ShiftRows
Zde se pracuje s bajty rozdélenymi do radkt matice. |, ~Talala T Tala
Cyklicky se posouvaji bajty na jednotlivych fadcich =4 "4 = i Bk B
o ruzny pocet prvki. Situace s poctem posunuti je W A bl iz > %) Bzfag B
v AES ve srovnani s algoritmem Rinjdeal zjedno- ~+ | b il i e i
dusena diky uziti pouze 128 bitovjch blokfi. Prvni “* %@?“ 253 %50] 23] B2

radek zastava zachovan, druhy se posouva o jeden
prvek, treti o dva prvky a ¢tvrty o tii prvky doleva, Obrézek 2.9: Prevzato z [14]
v inverznim rezimu Sifry je rotace na opacnou stranu.
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2.4.3 MixColumns

Nyni se transformuji bajty v ramci sloupci ma- 1 "

tice s daty. Vstupem jsou ¢tyii bajty sloupce, krok %1 la. bl b [b.

vytvoli ¢tyfi bajty, kde kazdy bajt vstupu ovlivni a, L 1. -V e

vSechny bajty vystupu stejnou mirou. Kazdy slou- Sl = S
. 22 . 3 8 q 821 Fzz 8 bzc bz1 P, 2 bz,a

pec je chapan jako polynom Galoisova pole GF(2°), .

ktery je nasoben konstantnim polynomem, ktery je : a“:t” 3 b“/ﬁgl Poz| P

dan rovnici ¢ = 32 + 2?2 + z + 2. Nésleduje operace
modulo z* + 1. Spolu s krokem ShiftRows zajistuje
sifre kryptografickou vlastnost zvanou difuze. Jejim Obréazek 2.10: Prevzato z [14]
cilem je dosazeni toho, aby vznikla maximéalné kom-

plexni zévislost bit@ vystupnich dat na vstupnich, aby naptiklad pi#i ovlivnéni jednoho bitu
vstupu se velmi vyrazné a také pokud mozno nepredvidatelné zménil cely vystup.

2.4.4 AddRoundKey

Tento krok je implementacné asi nejjednodussi ze vSech a kombinuje kli¢ s aktualnim sta-
vem dat operaci XOR. Zde je dilezité zminit, ze se nepouziva uzivatelsky kli¢, ale jeho
expandovand forma. Data klice jsou tak pro kazdé kolo jina. Velikost expandovaného klice
se vypocitd jako pocet kol zvysen o jednicku vynasobené velikosti bloku, naptiklad pro
256bitovou verzi Sifry mé expandovany kli¢ velikost 1920 bita (128 - (14 + 1) = 1920).

2.4.5 Optimalizace Sifry

7, predchoziho popisu vyplyva, ze data jsou v daném kole nejprve substituovana, néasledné
posunuta, nasobena konstantou a nakonec je pri¢ten kli¢. Pokud budeme uvazovat alespon
32bitovou architekturu, je mozno zkombinovat kroky SubBytes, ShiftRows, MixColumns
a prevést je do formy vyhledédvani ve vyhledavacich tabulkidch. VsSechny zminéné kroky
lze tedy nahradit ¢tyfmi vyhleddavacimi tabulkami obsahujici 256 prvkt velikosti 32bitt
(celkem 4KB). Pro jedno standardni kolo se provede 16 vyhledani v tabulkich a vysledky
se zkombinuji mezi sebou a klicem opét pomoci operaci XOR. Paméfové naroky lze jesté
zmirnit a to na ¢tvrtinu. Staci vyhledavat v jedné tabulce a pfidat kéd upravujici vyhle-
dané hodnoty, prakticky tedy kéd generujici zbylé tabulky. Pro posledni kolo je potfeba
vymyskovat specifické bity, jelikoz posledni kolo nezahrnuje krok MizColumns.

ej = Tolao;] ® T1 [a1,j-1] © T3 [azj—2] © T3 [a3 j—3] © key; (2.2)

Vyse uvedena rovnice 2.2 predstavuje transformaci 32 bit jednoho standardniho kola al-
goritmu AES, Ty_3 oznacuji vyhledavaci tabulky, proménna o aktudlni data.
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Kapitola 3

Aplikacni programové rozhrani pro
programovani GPU

Tato kapitola se zabyva dostupnymi rozhranimi pro programovéani grafickych karet, aby bylo
mozno vyuzit vykonu grafickych ¢ipu k akceleraci co mozné nejvétsiho spektra algoritmii.
Popisuje architekturu dvou hlavnich rozhrani a novinky, které prindsi v souvislosti s novymi

GPU.

3.1 NVIDIA®CUDA™

CUDA je programovy balik vyvinuty spoleénosti NVIDIA Corporation pro vyvoj a béh
aplikaci, které chtéji vyuzit vykon modernich grafickjch architektur k akceleraci vhodnych
paralelnich algoritmi. CUDA je akronymem pro anglické Compute Unified Device Archi-
tecture. Tento balik byl vypustén v listopadu roku 2006. Nepouzivéa jako drive graficka
rozhrani DirectX ani OpenGL pro pfimé programovani grafickych Cipt, presto s témito
rozhranimi umi spolupracovat. Jak nazev napovidé, neni tato technologie uréend pouze
pro omezené mnozstvi produkt, naptiklad jen profesionédlni fadu Quardo, ale pro vSechny
grafické Cipy generace G80 a novéjsich. Je tedy mozné provozovat tyto vypocty i na méné

MY v

vykonnych a bézné dostupnych kartach. Celkové se tento balik skladé z nékolika komponent:
e grafické karty spolecnosti NVIDIA
e ovladace grafické karty patficné verze

e CUDA Toolkit obsahuje ptredevsim pieklada¢ nvce. CUDA je jako jazyk odvozena
z C/C++ a podporuje snad vSechny konstrukce jazyka C, pfidava nékolik specific-
kych konstrukei a s novéjSimi verzemi prekladace ¢im dal vice vlastnosti jazyka C++,
napt. podpora polymorfismu, vychozich parametri, pretézovani operatort, jmennych
prostori a Sablonového programovani. Dale tato sada nastroji obsahuje né€kolik kniho-
ven:

— CUFFT pro vypocet rychlé Fourierovi transformace

CUBLAS pro podporu zakladni linedrni algebry (Basic Linear Algebra Subpro-
grams)

CURAND pro generovani pseudondhodnych a kvazi-nahodnych cisel
— CUSPARSE pro operace s fidkymi maticemi
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— knihovnu pro kédovani a dekédovani videa

e SDK (software development kit) s ndzornymi piiklady rtznych technik a algoritmi

3.1.1 Architektura

Architekturu CUDA baliku mtZzeme rozdélit na programovou a hardwarovou. Jadro gra-
fického ¢ipu je postaveno okolo pole stream multiprocesort (SM). Tyto multiprocesory se
sklddaji z nékolika jednodussich procesorti, CUDA jader (CUDA Core), jejichz pocet zélezi
na generaci GPU. Prvni ¢ipy obsahovaly 8 jader, postupné se zvedaji az k dnesnim 48.
Pocet téchto jader je dnes zdkladnim vykonnostnim faktorem spolu s jejich frekvenci. Na
obrazku 3.1 je zobrazena jeho struktura. Kazdé jednoduché jadro obsahuje jednotku pro
celociselné operace (ALU) a jednu pro operace v plovouci fadové ¢arce (FPU). FPU je

vvvvvv

kosinus, je pfitomen mensi pocet tzv. special function unit (SFU).

CUDA Core

Obrazek 3.1: Struktura multiprocesoru architektury Fermi, pfevzato z [19]

7 programového hlediska je zakladni jednotkou vldkno. Vldkna se spoustéji v blocich
urcenych rozmériu a dimenzi (3), celkové vsak maximélné 1024 vldken u posledni generace.
Tento blok vlaken se mapuje na jeden multiprocesor a na ném je vykonavan kéd programu.
Interné se tento blok vldken jesté déli do tzv. WARP blokt po 32 vldknech. Kéd vldken
se v rdmci WARP bloku vykonava soucasné. V ramci multiprocesoru vytvofeni, sprava
a paralelni vykonéani kédu vladken nestoji zidnou rezii. Poté, co jeden multiprocesor dokon¢i
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praci jednoho bloku vlaken, vezme jednoduse dalsi a jeho kdéd vykona. Tato architektura
je dobfe skalovatelna, jelikoz do budoucna staé¢i pouze zvysit pocet multiprocesori a dojde
k naristu vykonu, aniz by se musela upravovat struktura aplikace.

3.1.2 Pamétovy model

Kazdy multiprocesor ma pristup k nékolika typum paméti. Zakladem je registrové pole.
Architektura ¢ipu G80 obsahovala 8192 registrii, kazdy velikosti 32 biti. V posledni archi-
tektufe se pocet registrii zvysil na ¢tyfnasobek, tedy 32768. Do registru se ukladaji skalarni
hodnoty, tedy zadna pole a pfistup k nim je privatni pro jedno vldkno. Préace s témito regis-
try je nejrychlejsi mozné, latence je pouze jeden takt. Nastane-li situace okamzitého c¢teni
po zapisu, trva 24 cykll, nez se zména ulozi. Tuto latenci je mozno prekryt dostateénym
poc¢tem aktivnich vlaken v bloku.

Block (0, 0) Block (1,0)

Eﬂﬂﬂ.ﬂq Thread :‘I,ﬂ;‘ El“dﬂl.ﬂ':l Thread (1, 0}
v NS | N |

Obrazek 3.2: Pamétova heirarchie architektury CUDA, prevzato z [20]

Déle je zde sdilend pamét, kterd je pristupnd a sdilend mezi vSemi vlakny uvnitf jednoho
bloku vlaken a slouzi tedy k propagaci informaci mezi vlakny. Pfistup je také velmi rychly,
chitekturdch, ve Fermi se zvy$ila na ¢tyinasobek. Sdilend pamét je opatfena Sestnécti nebo
dvaatficeti paméfovymi bankami pro pfistup k 32 bitovym hodnotam. Pokud riznéa vldkna
z poloviny WARP bloku budou ¢ist ze stejné pamétové banky, dojde k serializaci pFistupu
a tim ke zpomaleni. Vyjimkou je situace, kdy by vSechna vldkna cetla ze stejné pamétové
banky, pak by doslo k rozhlaseni dat bez jakéhokoli konfliktu. Nové je v architektufe Fermi
sdilend pamét kombinovand s L1 vyrovnavaci paméti, sdileji spolu adresovy prostor. Nék-
teré aplikace tedy mohou potiebovat vice sdilené paméti, jiné budou naopak profitovat
z rychlé vyrovnavaci paméti. To zavisi na tom, kolik sdilené paméti aplikace potiebuje
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a jak je mozné predpovidat pristup do globalni paméti. V architektufe Fermi je nové také
L2 vyrovnavaci pamét velikosti 768 KB sdilend vSemi multiprocesory.

Globéalni pamét je hlavni paméti grafické karty typicky o velikosti fadové stovek mega-
bajtt. Pristup ke globalni paméti neni nijak optimalizovan a trva priblizné 400-600 cykld.
Podobné je na tom lokalni pamét kazdého multiprocesoru. Ta slouzi pro ukladani automa-
tickych proménnych, které se nevejdou do registrii nebo sdilené paméti. Lokalni pamét je
mapovana v globalni paméti, ale pfistupna je pouze z jednoho multiprocesoru.

Dalsim druhem paméti je konstantni pamét, jako jedind ze vSech vySe popisovanych
je pouze pro cteni. Piistupna je po celou dobu béhu aplikace pro vSechny multiprocesory.
Jde o kus paméti velikosti 64 KB v globalni paméti, ktery je na rozdil od vsech ostatnich
opatfen vyrovnavaci paméti. Pokud by vladkna cetla ze stejné adresy, bude ptistup prakticky
okamzity pro vsechna vlakna, pokud by cetla z riznych adres, pristup bude stejny jako do
globalni paméti. Pro tplnost je tieba zminit pamét textur podobnych vlastnosti jako pamét
konstant.

3.1.3 Podminky efektivniho béhu na GPU

Tato podkapitola se soustiedi na dilezité zasady pfi navrhu a implementaci algoritmii,
které maji bézet a akcelerovat vypocet na grafickych kartach. Asi samoziejmou podminkou
efektivniho béhu na GPU vzhledem k jeho masivné paralelni architektufe je maximalné
paralelni navrh samotného algoritmu. Af uz by vykon GPU jakkoli pfevySoval klasickd
CPU, pokud by byl algoritmus ze své podstaty sekvené¢ni, nedokézal by ani zdaleka vyuzit
maximéalniho vykonu a ve vysledku by tak viibec nemusel zrychlovat vypocet. Datové za-
vislosti mezi jednotlivymi prvky zpracovavanych dat by mély byt nulové nebo minimalni.
Nasledujici doporuceni jsou spise implementac¢niho razu:

e Za kazdou cenu minimalizovat datové pfenosy mezi paméti procesoru a paméti gra-
fické karty. Jelikoz Spickova pienosova rychlost paméti grafickych karet daleko presa-
huje moznosti sbérnice PCI-Express, je tfeba tyto prenosy omezit. V zasadé je proto
lepsi shlukovat mensi datové prenosy do vétsich balikd dat. Déle pokud algoritmus
potfebuje néjaké dodatecné ulozisté dat pro meziprodukty, mélo by byt alokovano
na grafické karté. Pro dosazeni vétsi prenosové rychlosti je také doporucovano aloko-
vat pamét, kterd je oznadena priznakem, aby systém neodklddal pamét napiiklad na
pevny disk. To pfinési jesté dalsi vyhodu v podobé moznosti pouziti asynchronnich
prenosu dat, coz programatorovi poskytne moznost prekryti datovych prenost vy-
poctem. V takovém piipadé se naopak vyplati rozdélit prenosy na mensi baliky dat,
aby se prenesla prvni ¢ast zpracovavanych dat, spustil se vypocet a paralelné s nim
prenos dalsi ¢asti dat. V idedlnim pfipadé s posledni generaci architektury Fermi je
mozno prekryt prenosy dat v obou smérech, ¢ili soucasného pienosu dat z CPU na
GPU a obracené. To by mohlo pfinést zrychleni i v ptipadé, kdy nejvice ¢asu aplikaci
zabere pfenos dat nezli vypocCet samotny.

e Price s pamétovou hierarchii je velmi zdsadni, mtze zde dojit k nejvét§im propadiim
vykonu. Klasicky vzor v téchto typech aplikaci spociva ve zkopirovani vsech dat z glo-
balni paméti do rychlé sdilené paméti pripadné do registri a pracovat s nimi zde. Po
dokonceni veskeré prace se vysledek zapise zpét do globalni paméti. Dale by mél byt
pristup do globalni paméti zarovnany, prvni vldkno by mélo ¢ist prvni prvek vstupu
atd. bez rozestupi i za cenu nacteni pirebytecénych dat.
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e Nemélo by dochazet k divergenci toku instrukci mezi vlakny WARP bloku, tzn. pfi
vétveni typu if-then-else by méla vSechna vldkna vyhodnotit podminku stejné. Doslo
by k rapidnimu poklesu vykonu tim, Ze by se muselo vykonavani kédu vléken seriali-
zovat.

e Prestoze je pristup do sdilené paméti multiprocesoru rychly, mohlo by také dochézet
k serializaci pristupu kvili pfistupu do stejnych bank, jak bylo naznaceno v sekci 3.1.2.

e Je treba mit dostateény pocet aktivnich vldken a jejich pocet by mél byt nasobek
velikosti WARP bloku.

3.2 OpenCL

Open Computing Language [18] je prvni otevieny prumyslovy standard pro paralelni pro-
gramovani a obecné vypocty nejen na grafickém hardware. Poskytuje jednotné programo-
vaci rozhrani pro vyvojare aplikaci bézicich na klasickych procesorech, grafickych kartéch,
procesoru IBM Cell a jinych paralelnich architekturach. OpenCL specifikace byla navrzena
skupinou The Khronos ™Group v poloviné roku 2008, pfesto ma své pocatky u firmy
Apple. Tento navrh byl velmi rychle schvalen a koncem téhoz roku byla vydana prvni spe-
cifikace. V c¢ase psani této prace je aktualni verze 1.1. Na této specifikaci se dale podilela
vétSina vyznamnych hra¢u na poli informacnich technologii, napi. Intel, AMD, nVidia,
IBM, Sun, Samsung, Sony a spousta dalsich.

OpenCL si je hodné podobné s rozhranim CUDA. Také specifikuje vrstvu ikdyz vice abs-
traktniho hardwarového zafizeni, k nému patfi¢né rozhrani pro ovladac, dale pak rozhrani
a jazyk pro programovani. Jednoduchost, s jakou byly navrzeny, usnadnuje jeho imple-
mentaci na rtuznych HW platformach. OpenCL je také nezavislé na opera¢nim systému.
Programovaci jazyk je podobné jako v pfipadé CUDA zaloZeny na jazyku C, konkrétné
standardu z roku 1999. Obsahuje standardni hlavickové soubory, preprocesorové direktivy,
navic obsahuje vestavéné skalarni i vektorové datové typy, kvalifikatory adresniho prostoru
a pristupovych prav, kernel funkce, mnozinu zdkladnich funkci, kterou musi kazda imple-
mentace mit a mnozinu specidlnich funkci, rozsireni, které nejsou nutné pro vsechny plat-
formy. Jazyk je vSak omezen o uréité konstrukce (napt. ukazatele na ukazatele, ukazatel na
funkce, rekurzivni funkce).

3.2.1 Architektura

Béh OpenCL programu se déli na dvé zékladni éasti. Tou prvni je jadro (kernel) samotného
vypoctu provadéné na libovolném OpenCL zafizeni, kterych mutze byt v systému nékolik
a klasické aplikacni ¢asti spousténé z hostitelského programu, ktery pouziva rozhrani ke ko-
munikaci s dostupnymi zarizenimi, pfenosu dat a spusténi samotného vypoctu. Hostitelsky
program tedy vytvari kontext, v némz jadro bézi.

P1i spousténi jadra vypoctu se definuje jeho rozmér v tfirozmérném prostoru, neboli
kolik pracovnich jednotek (work-items) bude spolupracovat na Feseni problému. Pracovni
jednotky tvofi pracovni skupiny (work-groups), jez jsou obdobou bloku vldken z modelu
CUDA. Tyto skupiny maji v dané dimenzi svoje unikatni oznaceni. Pracovni jednotky jsou
identifikovany bud unikétnim oznafenim v ramci pracovni skupiny, nebo globalnim identi-
fikdtorem v ramci vSech pracovnich jednotek.

Hostitelsky program pii vytvareni kontextu vybird podporované OpenCL zafizeni, kte-
rych mize byt nékolik. To je velkd vyhoda proti CUDA, jelikoZz OpenCL mutze vyuzit i jiné
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dostupna zarizeni nez jen grafické karty. Dale v ramci kontextu vybira zdrojovy objekt, ktery
obsahuje kéd vypoctu, funkci, kterd se bude provadét a vytvari datové objekty se vstup-
nimi a vystupnimi parametry. S kontextem se zachazi pomoci pfikazovych front. Piikazy se
uvnitt prikazové fronty vykonavaji asynchronné vzhledem k hostitelskému programu. Déle
pak se mohou pfikazy uvniti fronty provadét budto v zadaném potadi (tak jak byly prida-
véany do fronty) nebo mimo pofadi (ve skutecnosti jsou piikazy spoustény v poradi, jak byly
zadany, ale neceké se na dokonceni predchozich volani a jakdkoli potfebné synchronizace je
v rukou programaétora).

OpenCL podporuje jak datové paralelni programovaci model tak tlohové paralelni. Da-
tové paralelni model hraje vétsi roli, rozdélit data na mensi nezavislé bloky a provést na
nich danou operaci. Vzhledem k adresovani pracovnich jednotek se da konstatovat, ze exis-
tuje mapovani 1:1, které jednotce prislusi ktera data. Nicméné tento model neni striktni,
jedna pracovni jednotka miize zpracovavat vice elementd vstupnich dat. V kontextu tilohové
paralelniho modelu se pocita s tim, Ze se nepouziva adresovani pracovnich jednotek, nybrz
vektorové datové typy podporované danym zaiizenim a zafazenim vice tloh do pfikazové
fronty.

3.2.2 Pamétovy model

Hierarchie paméti je prakticky identicka s model architektury CUDA nékde jen s jinym
nazvem. Na druhou stranu je tato hierarchie ponékud abstraktnéjsi, jelikoz se nemapuje
jen na grafické ¢ipy natoz ty spole¢nosti NVIDIA. Opét existuje:

e Globélni pamét, kterd je pristupnéd vSem vldkntm i hostitelskému systému, umoziuje
¢teni i zapis vSem pracovnim jednotkdm a podle schopnosti daného zafizeni mutize byt
pristup opatfen vyrovnavaci paméti.

e Pamét konstant je oblast paméti inicializovand hostitelskym programem pred spusté-
nim jadra vypoétu (kernel), které jiz nemd moznost tato data nijak ménit.

e Lokalni pamét je pristupnd pouze pracovnim jednotkdm v ramci skupiny, prakticky
tak odpovidd rychlé sdilené paméti multiprocesoru architektury CUDA a je tedy
urc¢ena k propagaci informaci mezi pracovnimi jednotkami v ramci skupiny.

e Privitni pamét, kterd nemé pfimou obdobu v CUDA, je paméti pfistupnou pro ¢teni
i zapis pouze jedné pracovni jednotce. V pripadé skalarnich hodnot by se mély na
GPU pouzit registry multiprocesoru.

Pro praci s paméti na grafickych zafizenich plati stejné podminky a zasady, které by se
mély dodrzovat pro dosazeni optimélni rychlosti jako v podkapitole 3.1.3.
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Kapitola 4

Aplikacni programové rozhrani pro
kryptoprocesory

Tato kapitola pojednava o dostupnych rozhranich, ktera jsou urcena ke spolupraci s ovla-
daci specialnich kryptografickych zafizeni. V kapitole je uvedena stru¢na historie nékolika
hlavnich rozhrani spolu s jejich navrhy.

4.1 The Linux Kernel Cryptographic API

Historie nativniho kryptografického rozhrani v Linuxu (dale jen CryptoAPI) [11] sahéd do
roku 2002. Jako v pripadé vétsiny noveé vznikajicich rozhrani nastala potieba jednotného
kryptografického rozhrani s prichodem specifikace IPsec (IP Security). Pfedchozi implemen-
tace specifikace IPsec byla v Linuxu kritizovana. Potfebovala podporu kryptografie v jadru,
stejné tak rostla vSeobecnd potfeba tohoto rozhrani.

Prestoze je rozhrani spjato s pfichodem IPsec specifikace, navrh pocital se vSeobecnym
pouzitim, stejné tak s moznym Sifrovanim souborti, souborovych systémut nebo také s ge-
neratorem pseudondhodnych ¢éisel pomoci zafizeni /dev/random. Pozadavky pii nadvrhu
byly nasledujici:

e Moznost provadét transformace na turovni stranek paméti, coz umoznovalo hlubsi
integraci s dalsimi podsystémy jadra (sitovy zasobnik) a znamenalo také mensi rezie
diky nizsi potrebé kopirovani dat mezi podsystémy.

Jednoduchost a flexibilita méla umoziovat dynamické nahravani novych algoritmi
jako modult jadra.

V piipadé existence vice implementaci stejného algoritmu méla byt automaticky vy-
brana ta vykonnéjsi, napr. optimalizovand ASM verze.

Podpora asymetrické kryptografie.
e Podpora kryptografickych akceleratort a sitovych karet s podporou IPsec.
CryptoAPI rozlisuje t¥i druhy algoritmai:

1. Hasovaci funkce za tcelem podpisu jako napt. MD5, SHA1 nebo také HMAC s pou-
zitim libovolné hasovaci funkce.
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2. Sifry byly z po¢atku vyhradné symetrické (AES, 3DES, Blowfish), jelikoz asymetrické
algoritmy byly casové naroc¢né a nehodily se tak pfimo do jadra. RozlisSovaly se tedy
jen blokové a proudové Sifry a byly nabidnuty rtzné rezimy blokovych sifer (ECB,
CBC). Nyni jsou jiz podporovany i asymetrické Sifry a to jak v synchronnim tak
asynchronnim fezimu.

3. Kompresni algoritmy se ¢asto pouzivaly ve spojeni se Sifrovacimi algoritmy, aby bylo

téz81 odhalit slabiny neSifrovaného textu a navic urychlit Sifrovani, jelikoz data po
kompresi budou kratsi.

Kernel Cryptographic APl Structure

Core Logic
Generic Transform Logic
Cipher Logic Digest Logic
ECB, CBC, CFB, CTR 8 8 Compression Logic
HMAC
modes
Page Vector (scatterist) Logic

Algorithm Management

Dynamic Algorithm Loader

Algorithm Registration Interface
crypto_register_alg() crypto_unregister_alg()

Algorithm Implementations

DES, 3DES Blowfish AES SHA1l MD5

Obrézek 4.1: Struktura CryptoAPI

4.2 OpenBSD Cryptography Framework

Projekt OpenBSD Cryptographic Framework, dale jen OCF, byl vefejné prezentovan v roce
2003, kdy vysla publikace s jeho ndvrhem [6], nicméné prace zapocaly o t¥i roky diive. Ci-
lem bylo nabidnout jednotny a efektivni pristup k zafizenim, kterd se zacinala objevovat
na trhu a podporovala akceleraci vybranych kryptografickych algoritmd. Do té doby se
podobné rozhrani v opera¢nich systémech nevyskytovala. OCF je tedy asynchronni sluzba
virtualiza¢ni vrstvy, kterd je implementovana piimo v jadru opera¢niho systému. Zajistuje
efektivni a jednotny pristup k funkcionalité dostupnych prostifedkt jak pro potieby pod-
systému jadra samotného, tak i klientskych aplikaci pomoci abstraktniho rozhrani, jenz
odstranuje nutnost znat detaily o daném zafizeni uvnitt aplikace a to vSe bez vétsiho do-
padu na vykonnost systému.
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OCF rozlisuje dva druhy algoritmi, symetrické a asymetrické. Symetrické algoritmy
zahrnuji napt. DES, AES, ale i kompresni algoritmy a haSovaci funkce. Tyto algoritmy
pouzivaji koncept relace, kdy se predpoklada zpracovani dat po vétSich balicich a je zde
snaha shlukovat malé pozadavky do vétsich blokid dat. Jsou tedy uklddany do fronty pro
pozdéjsi zpracovani. To na jednu stranu zlepSuje propustnost zafizeni za cenu zvysSeni la-
tence vytizovani pozadavki, coz nemusi byt vhodné u nékterych sifovych protokoli. V pii-
padé asymetrickych algoritmti se podobné chovani nevyskytuje, nedochézi k uklddani do
vyrovnavaci paméti a vSechny operace jsou tim padem synchronni.

OCF predstavuje dvé aplikacné programova rozhrani, prvni pro klientské aplikace a jiné
¢asti systému pravé pro vyuziti schopnosti daného zafizeni. Druhé rozhrani slouzi pro ovla-
dace akceleratoru k registraci sebe sama uvniti systému, jaké algoritmy a rezimy podporuje,
pripadné dalsi schopnosti zafizeni jako napf. generovani pseudondhodnych ¢isel. Ovladac je
také schopen se nezavisle ze systému odregistrovat a to i na tirovni jednotlivych algoritmi.
Tato situace by mohla nastat naptiklad pfi odebréani zafizeni ze systému (pfidavna karta
v PCMCIA slotu). V takovém piipadé by existujici relace byly pfesunuty na jina zafizeni.
Dale se registruji funkce zpétného volani (callbacks), které budou pouzivany OCF k inici-
alizaci zafizeni, vytvafeni a ukoncovani relaci.

Priibéh vytvofeni a zpracovani pozadavkt vypada zhruba nasledovné [7]:

1. Klient si sestavi pozadavek na zpracovani. Nejprve zavold funkci crypto_newsession()
pro vytvoreni nové relace, vybere algoritmy, mdédy operace, klice, atd.

2. Po vytvoreni pozadavku a relace vola funkci crypto_dispatch(), ktera vlozi pozadavek
do fronty a upozorni tim jadro.

3. Jadro odstrani pozadavek z fronty a zavoldnim funkce crypto_invoke() preda pozada-
vek patficnému ovladaci.

4. Ovladac zpracuje dany pozadavek at uz hardwarové nebo programoveé.

5. Po dokonéeni zpracovani ovladaé zavold funkci crypto_done(), ¢imz upozorni jadro na
dokonceni a preda vyfizeny pozadavek do navratové fronty.

6. Jadro odstrani pozadavek z navratové fronty a zavold zpétnovazebni funkci, ktera
byla asociovana s timto pozadavkem.

7. Pokud jiz klient nebude vytvaret dalsi pozadavky, pomoci crypto_freesession() ukonci
relaci.

Dtlezité je také zminit, Ze pokud systém neobsahuje hardwarové akceleratory nékterého
nebo vsech algoritmi, vzdy je pfitomen programovy pseudo-ovladaé, jez bude pouzit v po-
slednim ptipadé. Dale byla celd funkénost OCF zabalena a zpfistupnéna aplikacim jako
ovlada¢ zarizeni /dev/crypto.

Dalsimi vyznacnymi rysy jsou podpora rozlozeni zatéze, migrace relaci a fetézeni algo-
ritmi. OCF umi vyuzit vice kryptografickych akceleratort v jednom systému a umi mezi né
distribuovat pozadavky v zavislosti na poctu relaci, které dané zatizeni obsluhuje. Pfestoze
pritomnost akceleratori nemusi nutné vést k rapidnimu zvyseni vykonnosti v dané oblasti,
odlehdi se tak hlavnimu CPU a zlepsi se alespon vykon a celkova odezva systému a ostatnich
aplikaci. Plati také to, Ze vykon stoupa s rostouci velikosti pozadavki, proto se ukladaji do
fronty a velmi malé pozadavky je lepsi obsluhovat okamzité programové. Retézenim algo-
ritmi je minéno naptiklad Sifrovani nasledované kontrolou integrity. Posledni soucasti jsou
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ovladace pro vybrané akceleratory, napt. znacky Broadcom, Hifn.
Névrh tohoto rozhrani se ujal, systém byl pfenesen na NetBSD, FreeBSD a nasledné na
Linux. Pfenos na FreeBSD nebyl vSak zcela trividlni a narazil na nékolik problému:

e OCF bylo napsano pro systém s nepreemptivnim jadrem na rozdil od FreeBSD a bylo
tak nutno prepsat jadro OCF.

e Rozdily ve vstupné/vystupnim podsystému znamenaly nutnost prepsat ¢asti ovla-
dact.

e Vykonnostni nedostatky.

Pfenos na plné preemptivni jadro FreeBSD byl vyTesen pomoci zamykani datovych struktur
jadra, tpravou a reorganizaci kédu jadra, aby byla zachovana konzistence a nedochézelo
k uvaznuti. Cena pouziti zamkt neni ve vysledku pfilis velka. Vice prace zabral pfenos
ovladact zafizeni, n€které vyrobci utajované aspekty daného zarizeni musely byt ziskany
pomoci reverzniho inzenyrstvi. Dale bylo tfeba zachovat rozhrani ovladact, aby mohly byt
ovladace sdileny mezi FreeBSD a OpenBSD. Nejvétsi prace byla odvedena na odladéni vy-
konnosti. OCF se chlubilo poskytovanim pfiblizné 95% teoretického maxima nabizeného
zafizenim. Prace prezentujici pfenos na FreeBSD [7] vSak uvadi, Ze nebyla pouzita prilis
vhodné metrika. V prubéhu zpracovani pozadavku dochazelo na OpenBSD k nékolikana-
sobnému prepinani kontextu mezi vlakny jadra, coz bylo na FreeBSD maximélné omezeno
pouzitim programového preruseni nebo okamzitym zpracovanim naptiklad velmi malych
pozadavki, které se daly programové rychle zpracovat. V textu vyse bylo také naznaceno,
ze OCF mohlo mit potize s latenci vytizovani pozadavku. Tato situace byla oSetfena prida-
nim atributu, ktery urcoval, zda dany pozadavek ma byt vyrizen okamzité nebo muze byt
pridan do fronty. Celkové po tpravach bylo za uréitych podminek dosazeno az dvojnasob-
ného zrychleni na identické konfiguraci pocitace. Tabulka 4.1 ukazuje ony vysledky zvyseni
vykonnosti implementace ve FreeBSD oproti implementaci OCF v OpenBSD pfi Sifrovani
algoritmem 3DES.

Velikost Hifn 7951 | Hifn 7811 | Broadcom 5822 |
operandu | OBSD FBSD % | OBSD FBSD % [ OBSD FBSD % |
8 1,2 1,9 58 1,2 1,9 58 1,5 3,0 100

16 2,5 38 52 2,5 38 52 3,1 6,0 94
32 4,6 76 65 4,6 76 65 6,1 11,7 92
64 92 148 61 91 153 68| 118 226 92
128 | 16,2 23,1 43| 186 285 53| 227 414 82
256 | 27,3 36,2 33| 329 49,7 51| 43,0 749 74
512 | 41,5 51,2 23| 539 757 40| 72,9 1280 76
1024 | 54,0 63,1 17| 804 99,3 24| 119,1 2055 73
2048 | 65,9 713 106,5 1206 13| 1996 2821 4l
4006 | 715 76,4 124,1 136,5 10| 282,3 3469 23
8102 | 76,8 78,4 138,9 1451 4| 3331 3802 14

N 3| Co

Tabulka 4.1: Zrychleni FreeBSD vué¢i OpenBSD pii 3DES sifrovani, prevzato z [7]
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4.3 OCF-Linux

Projekt OCF-Linux [10] stavi pravé na praci portu OCF na FreeBSD kvili tpravam,
které byly provedeny. Pfinasi tak plné asynchronni hardwarovou a programovou akceleraci
pro GNU/Linux. Poskytuje akceleraci nap¥. projekttim OpenSSL, OpenSSH pro algoritmy
3DES, AES, MD5, SHA a dalsich véetné zafizeni /dev/random jako generatoru pseudo-
nahodnych ¢isel. Projekt se chlubi az sedminasobnym zrychlenim oproti holému OpenSSL.
Tabulka 4.2 pfevzata z [10] ukazuje zrychleni propustnosti HW akceleratortt proti ¢isté
programovému FeSeni (OpenSSL) a OCF bez pfitomnosti HW akceleratori pifi Sifrovani
algoritmem AES ve 128 bitovém rezimu v médu CBC s raznymi velikostmi paketu.

y Zafizeni |  16B| 64B[ 256 B| 1024B| 2048 B

Cisté SW feseni | 4310.24k | 4665.73k | 4769.11k | 4824.06k | 4866.05k

OCF se SW ovladacem | 634.60k | 1757.17k | 3105.63k | 3837.95k | 4087.81k
Intel Xscale IXP425 | 315.41k | 1178.61k | 3892.92k | 8756.07k | 10856.65k
Safenet 1141 | 202.33k | 788.55k | 2907.59k | 8517.74k | 12694.32k

Hifn7956 | 299.59k | 1166.92k | 3992.46k | 10735.10k | 14707.49k

Tabulka 4.2: Vykon Sifrovani algoritmem AES 128b, CBC

4.4 CryptoDev for Linux

Dalsi projekt ktery se nechal inspirovat OCF a jeho portem z FreeBSD [9]. Zachovava
rozhrani a sémantiku OCF pro préci se zafizenim /dev/crypto, ale kvili velkym rozdilim
v architekture a kédu Linux a BSD je ovlada¢ zafizeni napsan zcela od pocatku. Dalsim
rozdilem je pouziti nativniho CryptoAPI pfitomného v Linuxu pro implementaci. Projekt
je dostupny jako samostatny modul jadra, pro jeho pouziti je tedy nutné pouzit patch na
jadro, zkompilovat jej a povolit pfi konfiguraci jadra. Dale je také dostupny patch, ktery
zpristupni funkcionalitu se vsemi vyhodami a nevyhodami pro knihovnu OpenSSL.

4.5 OpenSSL

Knihovna OpenSSL se snazi o vyvoj robustni, plné vybavené Open Source sady nastroju,
kterd implementuje protokoly Secure Socket Layer (SSL v2/v3), Transport Layer
Security (TLS v1) a také sirokou skélu kryptografickych algoritmt pro vSeobecné pouziti
17,
S verzi 0.9.6, ktera vysla roku 2000, byla predstavena koncepce kryptografickych modula
v podobé tzv. ENGINE objektd. Tyto objekty se chovaji jako kontejnery pro implemen-
tace riznych algoritmi a umoznuji nahravani téchto objekti za béhu aplikace. Diky nim
je mozno si zaregistrovat vlastni implementace algoritm® a vyuzit je tak nejen v ramci
vlastnich aplikaci, nybrz i v ramci celé knihovny a systému.

Koncept ENGINE objektt podporuje statickou nebo dynamickou integraci s OpenSSL
knihovnou. Statickou verzi je potfeba pfelozit primo se zdrojovymi kédy knihovny a za-
hrnout pri sestavovani. Knihovna obsahuje nékolik zabudovanych statickych modulti pro
podporou akceleratort napt. firem Cluster Labs nebo IBM. Dalsi moznosti je dynamicka
verze, kdy si programétor vytvori dynamickou knihovnu (.dll, .so) implementujici poza-
dované rozhrani a funkcionalitu. O knihovné je jesté tieba dat védét samotné OpenSSL
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knihovné globalné formou konfigura¢niho souboru, pfipadné vestavénym aplikacim pomoci
parametri programu. V pripadé pouziti uzivatelskych aplikaci a nepfitomnosti konfigu-
racniho souboru knihovna definuje rozhrani pro nahravani moduld pfipadné vybér pouze
specifickych algoritmt daného akceleratoru.

OpenSSL déli kryptografické algoritmy, které mohou byt podporovany hardwaroviymi
akceleratory, na Sifrovaci (pfevazné symetrické), hasovaci a potom konkrétni metody pro
vybrané asymetrické Sifry (RSA, DSA), generator pseudondhodnych éisel a asymetrickych
kli¢t. Pro tyto skupiny algoritmt je mozno registrovat vlastni implementace.
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Kapitola 5

Implementace

V této kapitole bude ¢tenaf seznamen s implementa¢nimi detaily samotného algoritmu AES,
implementovanych blokovych rezimu a specifickymi aspekty CUDA a OpenCL implemen-
tace. Na zavér se kapitola zabyva integraci GPU verze do knihovny OpenSSL, aby mohla
vyuzivat graficky akcelerator k sSifrovani AES.

5.1 Algoritmus

Implementace algoritmu AES je zalozena na implementaci dostupné v knihovné OpenSSL.
Algoritmus nema4 klasickou strukturu jako je naznacena v kapitole 2.4, ale vyuziva ke zrych-
leni ¢tyti vyhledavaci tabulky s 256 hodnotami velikosti 32bitti podle rovnice 2.2. Na rozdil
od OpenSSL verze bylo potreba hodnoty v tabulkach preusporadat, konkrétnéji reverzo-
vat poradi bajti. To bylo potfeba kvili datovému typu pouzitému pro uchovani 128 bitu
vstupu. Béhem pretypovani dochazelo k preusporadani dat a vysledky Sifrovani neodpovi-
daly referenénim feSenim. Nedochazelo sice k potizim s naslednym deSifrovanim GPU verzi
algoritmu, ale jakakoli jind verze by nebyla schopna data desifrovat.

Umisténi vyhledavacich tabulek v paméti grafické karty je zadsadni z hlediska vykonnosti.
Vychozim umisténim je pamétf konstant. Jelikoz pfistup do tabulek je prakticky ndhodny,
kazdé vlakno muze Cist riznd mista paméti, coz paméti konstant z hlediska vykonnosti
nevyhovuje, jsou pred zacatkem samotného Sifrovani tabulky prekopirovany do rychlé sdi-
lené paméti. Je to prakticky jedind rozumné volba, pfestoze i zde dochazi podle préace [5]
priblizné v 35% pripadi ke konflikttim piistupu do bank sdilené paméti. Vychozi umisténi
v paméti konstant je zde proto, aby nemuselo dochazet pred kazdym spusténim Sifrovani ke
kopirovani tabulek do globalni paméti a nasledné do sdilené. Platnost dat v pameéti konstant
je po dobu béhu celé aplikace, coz zcela vyhovuje.

Dalsim implementa¢nim rozhodnutim je pocet vldken Sifrujici jeden 128bitovy blok
dat. AES zde nabizi pomérné jednoduchou paralelizaci. Data je mozno rozdélit do ¢étyft
blokl po 32 bitech a kazdy zpracovavat jednim vlaknem. Jednodussi pristup je zpracovavat
cely vstupni blok jednim vldknem a paralelizaci fesit az na trovni blokovych rezimi. Oba
pristupy maji své vyhody. Jemnéjsi paralelismus, kdy jeden blok vldken zpracovavaji ¢tyii
vlakna, je vykonnéjsi, pokud se Sifruje mensi mnozstvi vstupnich dat. Nevyhodou je nutnost
sdilet mezivysledky mezi vlakny, coz implikuje pouziti sdilené paméti. Hrubsi paralelismus
na urovni blokovych rezimi je vykonné€jsi pro vétsi vstupni data a jelikoz vldkna nepotie-
buji sdilet mezivysledky, mohou byt umistény v registrech. Rozdil vykonnosti mezi registry
a sdilenou paméti je specificky pro rozhrani CUDA, proto je vice informaci na toto téma
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uvedeno nize v sekci 5.3.

S mirou paralelismu déale souvisi také to, kolik vlaken bude spusténo na jednom multipro-
cesoru a kolik budou jedno respektive ¢tyri vlakna zpracovavat blokt dat. Pro mensi vstupni
data bude lepsi nizsi pocet blokl zpracovavanych jednim vldknem, aby byla vytvorena préce
pro vice multiprocesori a ta nasledné provedena paralelné. Pro vétsi mnozstvi dat je lepsi
sifrovat vice blokt, aby se napiiklad odstranila rezie spojena s kopirovanim vyhledavacich
tabulek do sdilené paméti. Konkrétnéjsi hodnoty konfigurace spousténi naleznete v kapi-
tole 6.

Dalsi soucésti algoritmu AES je také tvorba klice pro vSechna kola algoritmu. Proces
expanze uzivatelova klice je iteracni, Cisté sekvencéni algoritmus a proto by nemeélo smysl
prenaset tuto implementaci na grafickou kartu. Priprava kli¢e probiha na CPU, vysledek je
nasledné zkopirovan do paméti grafické karty. Volba umisténi klice v paméti grafické karty
padla na pamét konstant obou pouZzitych API pro programovéani GPU. Dalsi alternativou
byla rychla sdilend pamét nebo pamét textur v pfipadé rozhrani CUDA. Pamét konstant mé
dostatecnou velikost, vSechna vladkna pristupuji v daném kroku ke stejnému bloku paméti,
je mozno pouzit rozhlasovani a pfistup je tedy velmi rychly, stejné rychly jako v pripadé
sdilené paméti. Pri pouziti rychlé sdilené paméti nedochézelo k zaddnému urychleni, spise
naopak, jelikoz bylo potieba data nejprve zkopirovat do sdilené paméti. Kopirovani klice ani
nemohou provadét vSechna vldkna a dochazelo k mirné divergenci toku instrukci jednotli-
vych vldken, ¢ili lehkému snizeni vykonu. Nasledny piistup pak byl stejné rychly a projevila
se tak pouze rezie spojend s kopirovanim. Navic mnozstvi sdilené paméti je dost omezené.
Pouziti paméti textur v pripadé CUDA rozrani také nepfineslo zadné pozitiva, navic je
specifickd pouze pro CUDA rozhrani a proto ztistala volba na paméti konstant.

Korektnost algoritmu byla testovana s vyuzitim piikladd a ukézek ze standardu [1].
Jsou zde uvedeny piiklady mezivysledkd po jednotlivich kolech algoritmu pro Sifrovani
i desifrovani. Implementovana verze témto ukazkam odpovidala. Dale byly vytvoreny za-
sifrované testovaci soubory pomoci OpenSSL verze vytvorené na CPU. Desifrovani GPU
verzi pak vracelo korektni vystupy. Samoziejmé toto fungovalo i obracené, sifrovani na GPU
a desifrovani na CPU.

5.2 Blokové rezimy

Implementace blokovych rezimt Sifry byly pomérné primocaré. Implementovany byly rezimy
Electronic Code Book (ECB), Counter (CTR) a desifrovani v rezimu Cipher-Block Chai-
ning (CBC). Sifrovani v rezimu CBC je sekvené¢ni zalezitost, proto se spoléhéano na ¢isté
programové feSeni provadéné procesorem. Vice o rezimech viz podkapitola 2.3. ECB rezim
je vlastné implicitni. Jak jsou data umisténa v paméti, tak se Sifruji. Pro rezim CTR je
potieba predat aplikaci vychozi hodnotu ¢itace. Ta je predavana hodnotou jako konstanta
a prekladac¢ by mél zajistit jeji efektivni umisténi v paméti konstant. Toto umisténi je ide-
alni, jelikoZz vSechna vlakna ¢tou stejnou hodnotu. Nejdrive je do registru uloZena vychozi
hodnota c¢itace, pak je tato hodnota patficné zvysSena a data nasledné Sifrovéana.
Nejproblematic¢téjsi je desifrovani v rezimu CBC. Pro jedno desifrovani je tfeba nacist
dvé vstupni hodnoty, misto jedné. Kvili tomu je potfeba pro deSifrovani 256 bloku nacist
257 bloku. V pripadé, kdy jedno vlakno zpracovava vice vstupnich blokt, jsou pfednactena
vSechna dalsi vstupni dat, ¢ili dalSich 256 bloki, aby nedochézelo k divergenci mezi vlakny.
Prednactend data se pfi dalsim Sifrovani znovu vyuziji. Pro zjednodusSeni kédu je nejprve
pred vstupni data pripojen inicializa¢ni vektor. Aby nedochazelo k redundantnim pfistuptim
do globalni paméti pro vstupni data, jsou nejprve bloky uloZeny do sdilené paméti véetné
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prednactenych. Kvili tomu je zde, na rozdil od jinych rezimd, potfeba dodatecné explicitni
synchronizace vldken. Nasledné se data desifruji a zkombinuji s predchozi hodnotou.

5.3 CUDA

Tato podkapitola se zabyva aspekty implementace specifickymi pro rozhrani CUDA. V pred-
chozim textu byl naznacen problém rozdilu ve vykonnosti mezi registry a sdilenou paméti.
Materidly spole¢nosti NVIDIA (napf. [12]) obecné uvadéji, ze rychlost pfistupu do sdilené
paméti je bez pamétovych konflikt stejné rychld jako préace s registry. To vSak vyvraci
prace [15]. Ta tvrdi, Ze piistup do sdilené paméti je na starsich architekturach grafickych
¢ipu az trikrat pomalejsi neZ prace s registry, v pripadé architektury Fermsi je pristup do-
konce az Sestkrat pomalejsi. Proto je lepsi omezit i praci se sdilenou paméti a maximalizovat
vyuziti registri.

Dalsim aspektem specifickym pro prostfedi CUDA je asynchronni rozhrani vyuzivané
predevsim pro prekryti vypoctu a kopirovani dat. To bylo kratce zminéno v ¢asti 3.1.3. Je
ho zde vyuzito. Prvni vyhodou je to, ze operace nejsou blokujici, procesor se z volani funkci
spoustéjicich vypocet nebo datové prenosy na grafické karté okamzité vraci, ne¢eka se na
jejich dokonceni. Je tak mozno spustit jednu operaci, béhem jejiho provadéni naplanovat
nékolik nebo vSechny dalsi operace a pak jen pockat na jejich dokonceni. Tim se odstrani
alespon nepatrné prodlevy mezi volanim jednotlivych funkci, coz se projevi hlavné pri Sif-
rovani mensich vstupnich dat. Pro dosazeni prekryti vypoctu a kopirovani dat je potieba
vstupni data rozdélit do mensich bloki a kazdy samostatné Sifrovat, respektive desifrovat
s ohledem na dany rezim blokové Sifry. To, na jak velké bloky vstupni data rozdélit, zalezi na
celkové velikosti Sifrovanych dat. Obecné plati, ze ¢im je velikost bloku vétsi, tim efektivnéji
a rychleji probiha kopirovani po sbérnici PCI-Express. Nejprve se vytvori nékolik CUDA
stream objektl (konkrétné ¢tyii) typu cudaStream_t, coZ je provadéno v inicializa¢ni funkci.
Pro né se nasledné naplanuji potfebné operace, jejichz provadéni se spusti pozdéji. Operace
naplanované v ramci stejného CUDA stream objektu jsou provadény ve stejném poradi,
jak byly naplanovany, chova se tedy jako fronta. Jelikoz jsem nemél k dispozici grafickou
kartu, ktera by podporovala prekryti datovych prenosti, na které bych mohl kéd otestovat,
zabyval jsem se prevazné prekrytim datovych pfenosu s vypoctem. Priblizny pseudokéd
pouzity pro prekryti je nasledujici:

void cipher( unsigned charx dst, const unsigned charx src )
{ // variable declaration and initialization ,
copy-memory_to_gpu( dev_src, src, current_size , current_stream );
for (int i = 0; i < nreps; ++i)
{
next_steam = (current_stream + 1) % STREAM COUNT;

call_aes_kernel( dev.dst, dev_src, current_steam );

copy-memory_to_gpu( dev_src, src + offset ,
next_size , next_stream );

copy_memory_from_gpu( dst + offset, dev_dst,
current_size , current_stream);

current_stream = next_stream;

yo//
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Nejprve se zkopiruje ¢ast vstupnich dat dané velikosti do globalni paméti na grafické karté
pro aktualni CUDA stream. Nasledné se v cyklu uréi dalsi stream. Naplanuje se spusténi
sifrovani na GPU pro pfedem zkopirovana data. Nasledné se naplanuje kopirovani vstupnich
dat pro dalsi stream do globalni paméti a kopirovani vysledku Sifrovani pro aktuélni stream
z globalni paméti. To se opakuje v cyklu pro dalsi dvojici stream objektt.

Aby bylo mozné asynchronni rozhrani plné vyuzit, je potfeba alokovat pamét na CPU
pro vstupni a vystupni data tak, aby nebylo mozné odkladat stranky s daty napriklad
na pevny disk, tzv. page-locked paméf. Vyrazné se tim také zrychli pfenosova rychlost
po sbérnici PCI-Express mezi paméti grafické karty a CPU. NVIDIA pro alokaci nabizi
funkci cudaHostAlloc. Pro usnadnéni prace s poli a hlavné vektory jsem implementoval
alokator paméti tak, aby se dal pouzit se standardnim kontejnerem std::vector jazyka C++.
V piipadé, ze se pouzije asynchronni rozhrani s klasicky alokovanou paméti, nedojde k zadné
formé prekryti, ale vSe funguje jako by se pouzil jeden CUDA stream objekt. Vykon bude
poté nepatrné nizsi, protoze se budou po sbérnici kopirovat mensi bloky dat.

5.4 OpenCL

Rozhrani OpenCL je velmi podobné rozhrani CUDA. Jelikoz vyvoj a testovani probihalo na
grafickych kartach spolecnosti NVIDIA, plati vétsina specifickych aspekti z podkapitoly 5.3
i pro toto rozhrani. Obé rozhrani poskytuji podporu pro asynchronni rozhrani, v OpenCL se
pouze pouzije misto objektti cudaStream_t vice objektt typu cl_.command_queue a cl_kernel.
Opét plati, ze stranky paméti se nesmi odkladat. Pro vytvareni takovéto paméti se pouzije
funkce clCreateBuffer s parametrem CL_MEM_ALLOC_-HOST_PTR. Zde zalezi na kon-
krétni doddvané implementaci této funkce v rdmci OpenCL, jestli opravdu alokuje pamét
oznacenou jako page-locked.

5.5 OpenSSL

Dalsi soucasti této prace byla integrace grafickjm ¢ipem akcelerované verze algoritmu AES
s knihovnou OpenSSL. Pro integraci je tieba vyuzit ENGINE objektti a implementovat
rozhrani, které knihovna definuje. Toto rozhrani lze rozdélit na dvé casti.

e Prvni se zabyva vytvorenim datové struktury typu EVP_CIPHER, ktera nese kon-
krétni specifikace dané symetrické Sifry, tedy AES. Jedna se naptiklad o nazev al-
goritmu, jeho konkrétni variantu, tedy velikost Sifrovaciho klice, konkrétni blokovy
rezim, adresu funkce, kterd se stard o Upravu uzivatelského klice na expandovany.
Dale jesté prida adresu funkce, ktera bude spoustét sSifrovani pro predand vstupni
a vystupni data.

e Druha ¢ast se stara o zpristupnéni konkrétnich informaci o podporovanych variantach
sifer do ENGINFE objektu, je tedy potieba zajistit jeho vytvoreni, inicializaci a regis-
traci. Po vytvoreni objektu se vola inicializa¢ni funkce, ktera nastavi fetézec s ndzvem
a identifikdtorem ENGINE objektu. Déle prida adresu inicializa¢ni funkce, pokud je ji
potieba (napf. pro inicializaci globalnich proménnych), adresu tklidové funkce a jesté
adresu funkce, ktera propoji diive vytvorené objekty typu EVP_CIPHER konkrét-
nich variant sifry s identifikdtory pouzivanymi knihovnou OpenSSL. Nakonec je tieba
pridat nové vytvoreny a inicializovany objekt do seznamu vsech dostupnych ENGINE
objekti, které bude knihovna aplikacim nabizet.
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Knihovna v soucasné verzi (1.0.0.d) umoznuje akcelerovat algoritmus AES pouze v rezimech
ECB a CBC. Nabizi jesté moZnost registrovat rezimy Cipher feedback (CFB) a Output
feedback (OFB), ty vsak nebyly implementovany ani v praci rozebirany. Bohuzel zde chybi
podpora pro rezim ¢itace. Podle neoficidlnich informaci dostupnych na rtznych férech se
tato podpora ani nechysta.

Dale je mozno podporu prelozZit a staticky sestavit pfimo se zdrojovymi kédy OpenSSL
nebo zkompilovat jako samostatnou dynamickou knihovnu a pomoci konfigura¢niho souboru
dynamicky nahravat. Konfiguracni soubor je uveden zde:

openssl_conf = openssl_init

[ openssl_init ]
engines = engine_section

[ engine_section ]
cuda_engine = cuda_engine_section

[ cuda_engine_section ]

engine_id = CUDA_AES # Override default name
dynamic_path = /usr/lib/libcudaAES.so # Load engine
default_algorithms = ALL # Supply all default algorithms
init =1 # Initialize the ENGINE

5.6 AES-NI

Pro nasledné srovnani vykonu grafického ¢ipu s vykonem procesoriti, byla implementovana
jesté jedna varianta algoritmu AES vyuzivajici rozsifujici instrukéni sadu A ES-NI, kterou
nabizeji vybrané procesory spolecnosti Intel poslednich generaci. Podporu mezi na trhu do-
stupnymi procesory nabizeji procesory postavené na mikroarchitektute Nehalem a Sandy
Bridge. Spole¢nost AMD slibuje podporu této instrukéni sady s prichodem mikroarchitek-
tury Bulldozer. Jedna se o sadu nékolika instrukci, které vyznamnym zpisobem akceleruji
sifrovani ve srovnani s klasickym fesenim. Nasleduje jejich stru¢ny prehled:

Instrukce Popis

AESENC Provadi jedno standardni Sifrovaci kolo algoritmu.
AESENCLAST Provadi posledni Sifrovaci kolo algoritmu.
AESDEC Provadi jedno standardni desifrovaci kolo algoritmu.
AESDECLAST Provadi posledni desifrovaci kolo algoritmu.
AESKEYGENASSIST | Pouziva se vytvareni Sifrovaci klice.

AESIMC Provadi konverzi Sifrovaci klice na desifrovaci.

Tabulka 5.1: Intel®Advanced Encryption Standard (AES) New Instructions (AES-NI)

Implementace je zaloZena na ukézkovych ptikladech a Intel AESNI Sample knihovné [2].
Akcelerovany jsou stejné rezimy jako v pripadé GPU verze, navic jesté podporuje akceleraci
Sifrovani v rezimu CBC.
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5.7 Testovaci aplikace

V ramci testovani algoritmu a blokovych rezimti byly vytvofeny nékolik verzi aplikace.
Jedna vyuzivda CUDA rozhrani pro Sifrovani, druhd OpenCL, dalsi OpenSSL a posledni
verze pouziva k akceleraci AES-NI instrukci novych procesorti Intel. VSechny verze maji
stejné rozhrani:

/<aes> —e|d
—m ECB|CTR|CBC
—1 128]192|256
—p <password>
—i <input_file> —o <output_file>

Nejprve pomoci parametru -e nebo -d je nutno zvolit, zda je pozadovéano Sifrovani nebo
desifrovani. Pomoci -m lze zvolit blokovy rezim Sifry. K dispozici jsou ECB, CTR a CBC.
Parametr -1 nastavuje velikost Sifrovaciho klice 128, 192 nebo 256 bit. Parametr -p pri-
jimé uzivatelsky kli¢. Ten muze byt libovolné dlouhy. Z néj je nasledné vypocitan hash
algoritmem SHA256 a ten je teprve pouzit jako Sifrovaci kli¢, tedy pouze odpovidajici ¢ast.
Posledni dva parametry -i -0 pak oznacuji nazvy vstupnich a vystupnich soubort.

5.8 Vyvojové prostiedi

Vyvoj aplikaci probihal primarné pod opera¢nim systémem GNU /Linux a to pro instalace,
které jsou standardné dostupné na fakultnich pocitacich. Pro preklad a sestaveni je pouzit
systém GNU Make. V zavéru vyvoje byla pouzivana posledni dostupna verze baliku CUDA
Toolkit, verze 4.0 RC2, v¢éetné dodéavané OpenCL implementace.
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Kapitola 6

Vykonnostni testy

Cilem této kapitoly je shrnout vSechny mozné aspekty tykajici se vykonnosti implementace
algoritmu AES na GPU. Af uz rozdily mezi riznymi rezimy Sifrovani, velikostmi kli¢e (pocet
bit) a dalsimi kritérii jako rozdéleni dat do blokii pfenasenych po PCI-Express sbérnici
nebo volbou parametri spoustéjicich vypocet na grafické karté. Nejprve kapitola obsahuje
uvodni informace o testovacich sestavach a metodice, ¢ili jakym zptusobem byla rychlost
méfena a nakonec tabulky se samotnymi vysledky.

6.1 Testovaci sestavy

Testovacich sestav pouzitych pro méfeni bylo nékolik. Nejvykonnéjsi byla sestava ¢. 1, ob-
sahovala grafickou kartu architektury Fermi a nabizela tak nejvice moznosti diky podpore
nejnovéjsich technologii, které NVIDIA ma. Tato sestava také obsahuje procesor s podporou
instrukéni sady AES-NL

Hardware pcl117-00

Procesor Intel Core i5-2500@3.3GHz, 4 jadra, 6MB cache L3
Pamét 8 GB
Graficka karta GeForce 465 GTX 1024 MB
Pocet CUDA jader 11-32 = 352
Frekvence CUDA jader | 1 215 MHZ
CUDA Capability 2.0
PCI-Express 2.0 (max. 8GB/s)

Software
Operacni systém CentOS 5.5
Ovlada¢ GK 270.41.06

Tabulka 6.1: Testovaci sestava ¢.1

V tabulce 6.2 je referenc¢ni pocitac, ktery je dostupny v CVT Fakulty informacnich
technologii v mistnosti O203. Méfeni probihala na této sestavé pod opera¢nich systémem
GNU/Linux. Vétsina vysledkt byla méfena na ni a poéita¢ slouzil jako hlavni sestava pro
meéfeni vykonnosti v této kapitole.

Posledni sestava uvedena v tabulce byla pridana kvtli jeji vykonnostné slabsi grafické
karté, ktera je i starsi generace a nepodporuje ptilis velkou funkcionalitu. Mohla by demon-
strovat priblizny vykon naptiklad v pfenosnych pocitacich.
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Hardware pco203-01

Procesor Intel Core 2 Duo E8200@2.66GHz, 3MB cache L2
Pamét 2 GB
Graficka karta GeForce 285 GTX 2048 MB
Pocet CUDA jader 30-8 =240
Frekvence CUDA jader | 1500 MHZ
CUDA Capability 1.3
PCI-Express 1.1 (max. 4GB/s)
Software
Operacni systém CentOS 5.5
Ovlada¢ GK 270.41.06

Tabulka 6.2: Testovaci sestava ¢.2

Hardware
Procesor Intel Core 2 Quad Q9550@2.83GHz, 6MB cache L2
Pamét 8 GB
Graficka karta GeForce 9500 GT 512 MB
Pocet CUDA jader 4.8=32
Frekvence CUDA jader | 1 750 MHZ
CUDA Capability 1.1
PCI-Express

Software
Operacni systém Fedora 14
Ovlada¢ GK 270.41.06

Tabulka 6.3: Testovaci sestava ¢.3

6.2 Testovacli metodika

V této kapitole se ¢tenar dozvi nékolik fakti tykajicich se testovaci metodiky a to prede-
v8im, jakymi zptisoby byla méfena rychlost implementace, pro jak velka data byla rychlost
meéfena a zpusob vyhodnoceni a interpretace vysledki.

Pro méfeni rychlosti na platformé NVIDIA CUDA ™byl pouzit touto spole¢nosti dopo-
rucovany zpusob méfeni ¢asu pomoci udalosti a objektt typu CudaFEvent_t. Tento zptsob
je preferovanéjsi nez v predchozich verzich pouzivané rozhrani pomoci ¢asovaci (timer)
a funkcemi jako napf. cutStartTimer(). Uziti udalosti by mélo byt podstatné ptresnéjsi,
zachyceny Cas je méfen v milisekundach a udavana prenost je polovina microsekundy,
viz [12]. Na CPU bylo vyuzito rozhrani OpenMP pro méfeni rychlosti s vyuzitim funkce
omp_get_wtime(). Tato funkce byla zvolena kvili jednoduchosti jejiho pouziti a dostupnosti.
Prosttedi OpenMP bylo navic pouzito pro snadnou paralelizaci Sifrovani na procesoru.

Vstupnimi daty se staly soubory od velikosti 16 kilobajtt rostouci geometricky az po 256
megabajt. Data byla predem nactena ze souboru do paméti a nasledné byl spustén test.
Vsechna méfeni byla provadéna na jinak nezatiZzeném pocitaci, pro danou velikost vstupu
bylo méfeni provedeno pétkrat. Jako vysledek byla zvolena hodnota medidnu, protoze se
obcas stalo, ze nékteré méfeni se vyrazné odchylilo od ostatnich vysledkda.
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Na grafickych kartach byly méfeny tii hodnoty, které se vyskytuji v tabulkach:

e Kernel je doba samotného vypoctu, tedy pouze Sifrovani respektive desifrovani bez
jakychkoli datovych prenosi po sbérnici PCI-Express mezi procesorem a grafickou
kartou.

e Total znamena celkovou dobu vypoctu, kde je zahrnuta jak vySe zminéna doba sa-
motného vypoctu, tak prenosy vstupnich a vystupnich dat mezi grafickou kartu a pro-
cesorem. Déle je pripoc¢tena doba potfebna pro alokaci paméti na grafické karté pro
vstupni i vystupni data. Pii méfeni se tedy nejprve nakopirovala vSechna data z hlavni
paméti na grafickou kartu. Po dokonceni kompletniho pfenosu bylo spusténo samotné
Sifrovani. Nasledoval prenos vystupnich dat do hlavni paméti a az po jeho dokonceni
byla urcéena doba ukonceni méreni. Nicméné v této dobé neni zahrnuta doba nutna
k pfenosu kli¢e urceného k sSifrovani ani inicializa¢niho vektoru, pokud byl potfeba.

e Async je asynchronni doba vypoctu méri také celkovou dobu vypocétu. Rozdil je
v tom, Ze se zde vyuziva pro zrychleni asynchronniho rozhrani, které bylo popsano
v podkapitole 5.3. V této varianté jsou data rozdélena na nékolik mensich blokt a je
zde snaha o prekryti doby samotného vypoctu s datovymi prenosy nebo prekryti
datovych prenosti smérem do grafické karty a z ni. Konkurentni datové pfenosy jsou
vs8ak dostupné pouze na malém mnozstvi grafickych karet. Zde velmi zalezi na velikosti
bloku prenasenych dat a vykon tak limituje i sbérnice PCI-Express, proto je dulezité
nalezeni optimalni velikosti bloku v zavislosti na velikosti vstupu.

Jen pro prfipomenuti opakuji, ze pro korektni funkénost asynchronniho rozhrani je potieba,
aby vstupni a vystupni pamét byla oznacena tak, aby bylo zakizano jeji odkladani na disk
(page-locked). To vyrazné zrychluje datové pfenosy. Aby byly zajistény rovnocenné pod-
minky pro procesor i grafickou kartu, byla pro obé varianty pouzita stejnym zptsobem
alokovana pamét, tedy page-locked, coz vyrazné urychlilo i CPU variantu.

Rychlost vypoctu na CPU zahrnuje pouze samotné sifrovani, jelikoz nejsou potieba
zadné dodatecné datové prenosy. Tyto udaje se tedy vyskytuji v tabulkach, kde je méfen
absolutni cas. Uvadénou jednotkou casu ve vétsiné tabulek je milisekunda. Za témito ta-
bulkami nasleduji grafy vychazejici z cast predchozi tabulky a graficky znazornuji dosazené
zrychleni.

6.3 Vysledky

Kapitola celkové obsahuje pouze vybér ze vsech provedenych testt, kvili jejich prostorové
naroc¢nosti. Nejprve se bude tato podkapitola zabyvat pouze implementaci na klasickém
procesoru bez jakékoli akcelerace pro porovnani riznych variant na CPU. Poté bude néasle-
dovat odpovidajici porovnani na grafické karté. Nasledné prace naznaci vykon pii pouziti
AES-NI instrukci a pokracuje hledanim optimalni konfigurace spousténi vypoctu na GPU
v kombinaci s hledanim velikosti blokti pro rozdéleni zpracovavanych dat kvili optimal-
nimu pfenosu dat mezi CPU a GPU. Optimalni konfiguraci spousténi je minéno hlavné to,
kolik bloku vldken se bude spoustét na grafickém procesoru. S tim také souvisi, kolik bloku
vstupnich dat! bude zpracovano jednim vlaknem.

zde je blok minén v kontextu algoritmu AES a rezimii blokovych $ifer, jeden blok = 128 bit®
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6.3.1 Vykon CPU

Jako prvni je uvedena tabulka 6.4 méfici rychlost Sifrovani a desifrovani na procesoru pro
rizné rezimy blokovych Sifer. Jedné se o implementace AES z knihovny OpenSSL véetné
rezimi ¢innosti. Zde je dilezité si vSimnout rozdilu v ¢asech mezi Sifrovanim a desifrovanim.
U rezimu CTR rychlost deSifrovani uvedena neni, protoze ta je uz z principu stejné, viz
2.3.3. Vykon byl méfen na sestavé ¢.2.

Velikost Sifrovani \ Desifrovani ECB vs. CTR | ECB vs. ECB
bloku | CTR (ms) \ ECB (ms) \ CBC (ms) (%) (%)
16 KB 0,31 0,25 0,35 0,331 22,40 36,58
32 KB 0,59 0,53 0,70 0,668 12,41 32,42
64 KB 1,18 1,05 1,39 1,337 12,98 32,60

128 KB 2,37 2,08 2,77 2,684 14,03 33,11

256 KB 4,75 4,12 5,73 5,305 15,53 39,09

512 KB 9,50 701 11,06 10,581 20,21 39,02

1 MB 18,94 15,77 22,21 21,157 20,14 40,86

2 MB 38,18 31,59 44,57 42,795 20,85 41,06

4 MB 75,93 66,74 91,38 84,825 13,77 36,91

8 MB 152,03 125,82 185,47 168,886 20,84 47,41
16 MB 304,90 261,03 353,54 336,278 16,81 35,44
32 MB 607,76 508,41 706,38 680,340 19,54 38,94
64 MB 1220,18 1008,88 1414,28 1355,364 20,94 40,18
128 MB 2421,96 2020,26 2902,92 2715,530 19,88 43,69
256 MB 5074,18 4022,54 5823,24 | 5426,246 26,14 44,77

Tabulka 6.4: Rozdily v rychlostech Sifrovani a desifrovani CPU na 256 bitech.

Je zde vidét pomérné markantni rozdil, kdy doba potfebné k desifrovani je podstatné
nosti pouzit o jednu vyhledavaci tabulku navic ve srovnéani s sifrovanim. Sifrovani v rezimu
ECB je nejrychlejsi ze srovnavanych variant, neni zde zadné dodatecna rezie zptsobend
posledni sloupec tabulky. V predposlednim sloupecku je zndzornéno, ze Sifrovani v rezimu
CTR je vykonnostné pfiblizné nékde mezi Sifrovanim a deSifrovanim v rezimu ECB, rozdil
je priblizné 20%. Proto je také pro vétsinu dalSich tabulek srovmnavajici vykon grafického
¢ipu s procesorem pouzit CTR rezim, aby odrazel primérné vykonnostni srovnani.

Na dalsi tabulce 6.5 je nastinén nartst pozadovaného vykonu pfi zvétsujicim se poctu
bita kli¢e pouzitého k Sifrovani v rezimu CTR. Vysledek pfiblizné odpovida tomu, Ze pro
20% a 40%. Podle tabulky je realny nartst piiblizné 14% a 28%.

Posledni tabulkou, ktera se jesté zabyva Cisté neakcelerovanymi vykony procesoru, je ta-
bulka 6.6. Je zde uvedena proto, aby byl demonstrovan vykon vicejddrovych procesorti. Déle
v textu budou uvadény tabulky, kde se bude srovnavat vykon grafickych ¢ipt s vykonem
jednovlaknové implementace na procesoru. Nicméné ¢tendf by mél mit vzdy na paméti, ze
implementace vhodné pro graficky ¢ip ptujdou stejné dobfe paralelizovat i na vicejadrovych
procesorech. 7 vysledku v tabulce je patrné, Ze vykon skaluje pomérné dobfe aZ pro vyssi
velikosti vstupnich dat a proto nebudou v dalsich srovnavacich tabulkach uvadéna srovnani
s témito variantami.

34



Velikost | 128 bitt | 192 bitt | 256 bitu Rozdil v % Rozdil v %
bloku (ms) (ms) (ms) 128 vs. 192 bitd | 128 vs. 256 bitl
16 KB 0,24 0,28 0,32 15,31 32.59
32 KB 0,47 0,54 0,60 14,63 27,19
64 KB 0,94 1,07 1,19 14,17 97,20

128 KB 1,86 211 2,38 13,60 97,93

256 KB 3,73 121 476 12,85 9757

512 KB 7.45 8,93 9.50 19,88 27,61

1MB | 14883 16,39 18,95 13,48 97,29

2 MB 30,12 33,33 38,18 12,46 26,75

4 MB 59,18 67,58 75,93 14,19 28,31
SMB | 127,25 | 135,20 | 152,04 6,25 10,48
16 MB 238,58 270,30 304,91 13,29 27,80
32 MB 473,83 570,43 607,77 20,39 28,27
64 MB 950,94 1084,64 1220,18 14,06 28,31
128 MB | 1915,46 | 2166,14 | 2421,96 13,09 26,44
256 MB | 3807,00 4320,12 5074,18 13,48 33,29

Tabulka 6.5: Nartust ¢asu pri zvétSujicim se poctu bitu klice, rezim CTR.

Tabulka 6.6: Skalovani vykonu desifrovani na vicejadrovych procesorech, sestava ¢&.3.

Velikost | 1 vldkno | 2 vlakna | 3 vldkna | 4 vlaken
bloku (ms) (ms) (ms) (ms)
16 KB 0,29 0,22 0,14 0,13
32 KB 0,58 0,35 0,25 0,22
64 KB 1,13 0,64 0,43 0,36

128 KB 2,63 1,17 0,81 0,64

256 KB 4,44 2,31 2,97 1,20

512 KB 8,38 4,55 3,50 2,32

1 MB 17,66 8,73 5,98 4,68

2 MB 34,47 17,25 11,83 9,02

4 MB 68,76 34,39 23,61 17,98

8 MB 138,01 68,71 47,15 35,87
16 MB 272,50 138,05 94,21 71,64
32 MB 537,17 274,35 188,24 143,15
64 MB | 1075,00 555,27 376,35 286,50
128 MB | 2143,59 | 1097,78 753,85 572,85
256 MB | 4274,05 | 2196,59 1504,81 1144,21

6.3.2 Vykon GPU

Jako prvni je zde uvedena tabulka 6.7, kde je zachycen pouze vykon samotného Sifrovani
bez zapoc¢teni prenosti dat mezi hlavni paméti RAM a GPU. Tabulka je protéjskem tabulky
6.4. V porovnani s ni na grafickém c¢ipu nedochézi k tak markantnimu propadu vykonu
v pripadé desifrovani jako tomu bylo na CPU. Rozdil je faddové v desetinach procent, coz se
da povazovat za statistickou chybu. Naproti tomu jisty rozdil je zde pozorovatelny v pripadé

grafickému ¢ipu nepatrné lépe a podava tak vyssi vikon. DesSifrovani v rezimu CBC je pro
graficky ¢ip pomalejsi, jelikoZ se pracuje se dvéma vstupnimi bloky. D4 se ale prohlasit, ze

N 24

zvoleny rezim, v kontrastu s CPU, neméa na vykon tak velky dopad.

35




Velikost Sifrovani \ Desifrovani ECB vs. CTR | ECB vs. ECB
bloku | CTR (ms) \ ECB (ms) \ CBC (ms) (%) (%)
16 KB | 0,11715 0,11996 | 0,11935 | 0,12979 0,97658 0,99491
32 KB | 0,11702 0,11891 | 0,12006 | 0,12962 0,98411 1,00967
64 KB | 0,11760 0,12006 | 0,12259 | 0,12763 0,97951 1,02107

128 KB 0,11830 0,11955 0,12146 0,13154 0,98954 1,01598

256 KB | 0,18298 0,18221 | 0,18298 | 0,19780 1,00423 1,00423

512 KB 0,24848 0,25062 0,25139 0,27125 0,99146 1,00307

1 MB | 0,38479 0,38710 | 0,39034 | 0,42207 0,99403 1,00837
2MB | 0,65386 0,66493 | 0,66954 | 0,72444 0,98335 1,00693

4 MB 1,24970 1,27950 | 1,28740 1,38932 0,97671 1,00617

8 MB 2,37659 2,43880 2,44839 2,70198 0,97449 1,00393
16 MB | 4,62849 4,75260 | 4,77540 | 5,18976 0,97389 1,00480
32 MB 9,13240 9,38640 9,42849 | 10,21943 0,97294 1,00448
64 MB | 18,18499 18,71199 | 18,78200 | 21,13508 0,97184 1,00374
128 MB | 36,24499 37,29999 | 37,45300 | 40,34376 0,97172 1,00410
256 MB | 72,37399 74,48499 | 74,76699 | 81,46933 0,97166 1,00379

Tabulka 6.7: Rozdily v rychlostech Sifrovani a desifrovani GPU na 256 bitech.

Tabulka 6.8 je zaméfena na propad vykonu pii pouziti silnéjSiho rezimu Sifrovani, ¢ili
jak se projevi vice kol algoritmu AES. Jedna se o vétsi protéjskem CPU verze z tabulky
6.5. Pokud bychom brali v tivahu pouze rychlost samotného Sifrovani a pokud bychom
zanedbali vysledky pro mensi vstupni data, z tabulky vyplyva, ze vysledky vice odpovidaji
teorii a propad vykonu je ptiblizné 19% a 38% pfi pouziti 192 a 256 bitd ve srovnani se 128
bitovym rezimem. Obréazek 6.1 znazornuje dosahované zrychleni proti CPU varianté.
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Yelikost vstupu

Obrazek 6.1: Zrychleni sifrovani pro data z tabulky 6.8

Naproti tomu se tento rozdil zacne vytracet, pokud budeme uvazovat datové prenosy. V
ptipadé celkové doby absolutni rozdil samoziejmé zistane, v relativnim porovnéni se podil
doby vypoc¢tu minimalizuje. P¥i vyuziti asynchronnich prenosii dat se tento rozdil naprosto
vytraci, jelikoz datové prenosy zaberou podstatné vice ¢asu néz doba vypoctu a tu je tedy
mozné uplné piekryt. Ve vysledku je pak jedno, jestli se pouzije Sifrovani na 128 nebo 256
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Velikost CPU GPU
bloku | Vypoéet (ms) | Kernel (ms) | Total (ms) [ Async (ms)
128 bitové Sifrovdni
16 KB 0,23 0,09609 0,32768 0,13763
32 KB 0,46 0,09580 0,34314 0,15917
64 KB 0,93 0,09782 0,37386 0,17104
128 KB 1,82 0,10320 0,43123 0,22722
256 KB 3,72 0,14349 0,59667 0,38976
512 KB 7,44 0,19026 0,99795 0,67773
1MB 14,83 0,28963 1,57020 1,24520
2 MB 30,12 0,48890 2,81939 2,37519
4 MB 59.18 0,91312 5,07690 467189
8 MB 127,25 1,72799 9,66590 7,61380
16 MB 238,58 3,35389 18,82199 15,20500
32 MB 473,82 6,60379 | 37,11399 | 30,38700
64 MB 950,94 13,13899 73,70099 60,72099
128 MB 1915,46 26,18100 146,90000 | 121,34999
256 MB 3807,00 52,26899 | 293,37999 | 242,86000
192 bitové Sifrovdni
16 KB 0,27 0,10614 0,33461 0,14845
32 KB 0,53 0,10557 0,35465 0,15845
64 KB 1,06 0,10778 0,38207 0,18163
128 KB 211 0,10678 0,44163 0,23709
256 KB 4,20 0,16253 0,61360 0,40988
512 KB 8.92 0,21840 1,02849 0,70357
1 MB 16,89 0,33578 1,61979 1,29239
2 MB 33,87 0,57362 2.80989 2,45449
4 MB 67,57 1,08200 5,24929 4,84090
8 MB 135,19 2,05330 9,98920 7,61479
16 MB 270,29 3,99710 19,46900 15,23099
32 MB 570,42 7,87600 38,40699 30,37600
64 MB 1084,64 15,67999 76,22700 60,70700
128 MB 2166,13 31,24399 | 151,93000 | 121,43000
256 MB 4320,11 62,38199 | 303,50000 | 243,05000
256 bitové Sifrovani
16 KB 0,31 0,11731 0,34483 0,15826
32 KB 0,59 0,11498 0,36573 0,16771
64 KB 1,18 0,11533 0,39171 0,19334
128 KB 2,37 0,11549 0,44506 0,24723
256 KB 4,75 0,18226 0,63517 0,42774
512 KB 9,50 0,24626 1,07489 0,73282
1 MB 18,94 0,33090 1,66270 1,33279
2 MB 38,18 0,65302 2,97319 2,54159
4 MB 75,93 1,24560 5,41640 5,00860
8 MB 152,03 2,37029 10,32000 7,61669
16 MB 304,90 462629 | 20,15599 | 15,20700
32 MB 607,76 9,12829 39,62500 30,46399
64 MB 1220,18 18,17899 78,72899 60,77900
128 MB 2421,96 36,24900 156,93999 | 121,46999
256 MB 5074,18 72,37900 | 313,76999 | 242,83000
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bitech, jelikoz z tohoto pohledu trvaji operace stejné dlouho.

6.3.3 Maximalni vykon GPU

Jak jiz bylo naznaceno dfive, dosazeni maximéalniho vykonu zavisi na nékolika faktorech,
které spolu navzajem souvisi. Jsou jimi:

e velikost bloku dat prenasenych mezi paméti procesoru a grafické karty po sbérnici
PCI-Express pti pouziti asynchronnich pfenost,

e vykonnost grafické karty, ktera je dana predevsim pocetem multiprocesort,
e pocet AES blokii (128 bitl) zpracovavanych jednim vldknem.

PCI-Express je dnes prakticky jedinou sbérnici pouzivanou pro komunikaci procesoru a gra-
fickych karet. Jeji efektivita je dana velikosti dat, které se po ni prenaseji, aby se minimali-
zovala s tim spojend rezie. Maximéalniho vykonu lze obecné dosdhnout prenosem vstupnich
dat v jednom celku. Nicméné pro prekryti vypoctu a datovych pfenost je potieba data
rozdélit na bloky. Prilis mala velikost znamena velkou rezii a prilis velka zase maly pocet
blokii a nizké prekryti. Velkou roli zde také hraje velikost vstupnich dat.

Vykon grafické karty, pocet jejich multiprocesorii a pocet zpracovavanych dat jednim
vlaknem spolu tizce souvisi. Obecné plati, Ze je lepsi nechat jedno vldkno zpracovavat vice
polozek. Dojde tak napiiklad k lepSimu vyuziti nékterych zdroji nebo muze dojit k lepsimu
promichani vypocetnich instrukei s datovymi instrukcemi. Jak bylo zminéno v kapitole s im-
plementaci, v pripadé algoritmu AES je potieba pro lepsi vykon prenést vyhledavaci tabulky
z pameéti konstant do sdilené paméti, coz je urcita rezie.

V zéavislosti na poc¢tu procesortu grafického ¢ipu se musi dat pozor na to, aby pfi zvole-
ném poctu prvki zpracovavanych jednim vldknem neklesl pocet bloku vldken spousténych
na multiprocesorech pod urcitou mez. Je potieba mit dostateény pocet blokt vldken a pro
né nachystané co nejvétsi mnozstvi prace. Cilem je tedy nalézt takovy kompromis, aby kle-
sal cas vypoctu a predevsSim asynchronni cas.

Velikost CPU GPU
bloku | Vypocet (ms) | Kernel (ms) \ Total (ms) \ Async (ms)
16 KB 0,316 0,08374 0,31541 0,12822
32 KB 0,593 0,08460 0,33088 0,13894
64 KB 1,187 0,08540 0,36165 0,16009
128 KB 2,376 0,11706 0,45119 0,24134
256 KB 4,757 0,15075 0,60655 0,39677
512 KB 9,502 0,22141 103610 | 0,70733
1 MB 18,946 0,36058 1,65129 1,31560
7 MB 38,181 0,66354 2.00160 | 2,05310
1MB 75,034 1,24190 530829 | 4,09159
8 MB 152,036 2,39520 10,33799 7,85210
16 MB 304,908 4,69789 20,14699 15,82799
32 MB 607,768 9,31339 39,79599 31,39399
64 MB 1220,180 18,53600 79,09099 62,97200
128 MB 2421,960 36,99199 157,65000 125,29999
256 MB 5074,180 75,77631 314,00999 250,46000

Tabulka 6.9: Sifrovani 256 bitii, CTR, 1MB blok dat, vlakno $ifruje 1 blok
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Velikost CPU GPU
bloku | Vypocet (ms) | Kernel (ms) \ Total (ms) \ Async (ms)
16 KB 0,316 0,18090 0,41280 0,27242
32 KB 0,593 0,18093 0,42649 0,28259
64 KB 1,187 0,18112 0,45667 0,30482
128 KB 2,376 0,18179 0,51536 0,32591
256 KB 4,757 0,18314 0,63421 0,44701
512 KB 9.502 0,31130 1,11670 0.79366
1MB 13,946 0,44130 1,72080 1,39159
2 MB 38,181 0,70303 2.95429 212970
4 MB 75,034 1,23229 539799 | 4,09269
8 MB 152,036 2,40189 10,34099 8,00249
16 MB 304,908 4,61280 20,07999 15,83200
32 MB 607,768 9,03389 39,53099 31,47400
64 MB 1220,180 17,87800 78,42799 62,89600
128 MB 2421,960 35,67799 156,34000 125,14000
256 MB 5074,180 71,16800 312,10000 | 250,00999

Tabulka 6.10: Sifrovani 256 bitti, CTR, 1MB blok dat, vldkno sifruje 4 bloky

Ukézka problému nalezeni kompromisu je demonstrovana v tabulkach 6.9 a 6.10. Po
PCI-Express sbérnici se prenasi bloky dat velikosti 1 megabajt. Jedno vlakno Sifruje jeden
nebo ¢étyii AES bloky (po 16 bajtech). Vldken v bloku je vzdy 256. Reknéme, Ze velikost
vstupnich dat bude 128 kilobajtti. Pti takové konfiguraci se vytvoii prace pro 32 nebo 8
multiprocesort. Na karté, kterd ma vétsi pocet multiprocesori, tak nemusi dojit k plnému
vyuziti vSech multiprocesort a vykon klesé. Nejvice markantni je to pro velmi maléd data ve
sloupci s ¢asem vypoctu GPU. Konfigurace se ¢tyfmi prvky na vldkno je vice nez dvakrat
pomalejsi v dasledku nizkého vyuziti multiprocesoru grafiky. Karta se obraci pro nejvétsi
velikost vstupu, kdy je jiz dostatek prace pro vSechny multiprocesory a rychlost vypoctu je
lepsi. T asynchronni ¢as je pfi vyssich velikostech vstupu shodny, protoze se vypocet schova
za datové prenosy.

88

Legenda
Doba samotneho wypoctu {1} ——

Celkova doba vypoctu (1) —<—

Asynchronni doba wypoctu {1} ——

Doba samotneho vypoctu {4} —5—
Celkova doba vypoctu {4}

7a

[i:]

58
Asynchronni doba wypoctu {4} —=—

48

Zrychleni

38

28

i@

-18 H I I I I I I I I
16 KB 32 KB 64 KB 128 KB 256 KB 512 KB 1 HB 2 HB 4 HB & HB

VYelikost wstupu

I I L I
16 HB 32 HE 64 HE 128 HE 256 H

Obrazek 6.2: Zrychleni Sifrovani pro data z tabulkek 6.9 a 6.10 v porovnani s CPU.
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To by vsak nemuselo platit, pokud by byla velikost bloku napiiklad 128kB. V takovém
pripadé by rozdélend data byla zpracovana s nizkym vyuzitim GPU i pro vétsi vstupni
data a vysledny asynchronni ¢as 4prvkové varianty by byl horsi az o 20% a byl by i horsi,
nez celkova doba zpracovani priblizné o polovinu. Déale naptiklad pfi srovnani voleb bloku
dat 128kB a 1MB by byl asynchronni ¢as az dvakrat horsi. Zavérem lze konstatovat, ze
konfigurace 1IMB dat pfrenasenjych po sbérnici a zpracovani jednoho prvku vstupnich dat
jednim vlaknem pfedstavuje velmi dobrou kombinaci pro soubory mensi velikosti nez 2MB.
Nicméné i pro vétsi vstupni data nabizi dobry vykon.

Pri zpracovavani vétsich objemt dat se vyplati uvazovat o zpracovani 8 prvkd jednim
vldknem a pro prenos po PCI-Express volit hodnoty 8-16MB. V tabulce 6.11 jsou uvedeny
dosazené Casy s vybranymi nastavenimi pro dosazeni maximélniho vykonu pro vSechny
velikosti vstupnich dat.

Velikost CPU GPU
bloku | Vypocet (ms) | Kernel (ms) | Total (ms) [ Async (ms)
16 KB 0.316 00837 0.3154 0.1282
32 KB 0,593 0,0846 0,3308 0,1389
64 KB 1,187 0,0854 0,3616 0,1601
128 KB 2,376 0,1170 0,4511 0,2413
256 KB 4,757 0,1507 0,6065 0,3968
512 KB 9,502 0,2214 1,0361 0,7073
1 MB 18,946 0,3605 1,6512 1,3156
7 MB 38,181 0,7081 2,0531 2.5385
1MB 75,034 1,2325 5,4105 1,0837
8 MB 152,036 2,3799 10,3130 7,6115
16 MB 304,908 4,7009 20,1589 15,1250
32 MB 607,768 9,0818 39,5829 30,1220
64 MB 1220,180 17,8500 78,3979 60,2140
128 MB 2421,960 35,3909 156,0699 120,2900
256 MB 5074,180 70,6899 311,6299 240,5999

Tabulka 6.11: Sifrovani 256 bit@, CTR, maximalni vykon sestavy ¢.2
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Obréazek 6.3: Zrychleni Sifrovani ve srovnani s CPU pro data z tabulky 6.11
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Situace se dosti méni na testovaci sestavé ¢. 1, ktera obsahuje siln€jsi procesor, rychlejsi
sbérnici a grafickou kartu architektury Fermi. Karta ve srovnani s druhou sestavou obsahuje
mensi po¢et multiprocesorti, zato jeden multiprocesor je tvoren vét§im pocétem CUDA jader.
Vysledky méreni na této sestavé jiz nebyly tak zavislé na konfiguraci spousténi, tedy kolik
prvki bude jedno vldkno zpracovavat, ani na velikosti bloku prendseného po PCI-Express.
To je nejspise dano hlavné diky rychlejsi sbérnici a zménou architektury multiprocesoru
GPU, mozna i vylepSenou komunikaci grafické karty po sbérnici obecné.

Velikost CPU GPU
bloku | Vypocet (ms) | Kernel (ms) | Total (ms) | Async (ms)
16 KB 0,242 0,05990 0,17946 0,06444
32 KB 0,470 0,04950 0,18013 0,06854
64 KB 0,935 0,05013 0,19037 0,07571
128 KB 1,923 0,07290 0,23462 0,11683
256 KB 3,717 0,09679 0,29914 0,18076
512 KB 7,596 0,16774 0,52451 0,25913
1 MB 14,728 0,30784 0,82755 0,43200
2 MB 28,751 0,59091 1,48364 0,77612
4 MB 57,257 1,12525 2,71178 1,44499
8 MB 114,459 2,21465 5,16608 2,82179
16 MB 223,381 4,37126 10,11650 5,47494
32 MB 448,632 8,68338 20,08210 | 10,68420
64 MB 891,413 17,31409 39,78679 | 21,07999
128 MB 1784,109 34,58970 79,26680 | 41,89090
256 MB 3562,969 69,13209 | 158,25499 | 83,51390

Tabulka 6.12: Sifrovani 256 biti, CTR, maximélni vykon sestavy ¢.1

[i:]
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Obréazek 6.4: Zrychleni sifrovani ve srovnani s CPU pro data z tabulky 6.12
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6.3.4 AES-NI

Nésledujici obrazek 6.5 ukazuje zrychleni pii srovnani OpenSSL implementace s verzi pou-
zivajici AES-NI instrukce. Obé implementace béZely na testovaci sestavé ¢.1. Zrychleni je
markantni uz od nejmensich velikosti. Pro sekven¢ni rezim CBC je zrychleni také dobré,
nicméné vsechny paralelni rezimy dosahuji podstatné lepsich vysledki.

48

Legenda
CTR sifrovani ——

33 ECB sifrovani ——
CBC sifrovani —#—
38 [|ECB desifrovani —&—

CBC desifrovani r
29
) W
:,.——-"‘”"* = ¥
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VYelikost wstupu

Obrézek 6.5: Zrychleni Sifrovani riznych rezimt AES-NI verze proti OpenSSL.

6.3.5 Zhodnoceni

Zavérem lze konstatovat, ze vykon grafické karty sestavy ¢.2 je pri spravné konfiguraci pa-
rametri vzdy vykonnéjsi i pro mensi vstupni data ve srovnani s klasickou implementaci.
Propustnost systému je pfes 1 GB/s pokud bereme v tivahu pfenos dat na GPU, samotné
sifrovani pak 3.57 GB/s. Zrychleni pfi Sifrovani je tedy az 70-ti ndsobné, pfi zapocteni da-
tovych prenosti az 20-ti ndsobné na dané konfiguraci. Vykon je do znacné miry limitovan
sbérnici PCI-Express, jelikoz vypocet je kompletné skryt za datovymi pfenosy a i tak je
zde jesté velka rezerva (70ms proti 240ms). Karta by tak mohla teoreticky zvladnout 2krat
vétsi prisun dat.

To se potvrzuje na sestave ¢.1. Ta mé k dispozici rychlejsi sbérnici a na rychlosti je
to znat. Ve srovnani s klasickou implementaci pomoci OpenSSL dosahuje GPU az 43-ti
nasobného zrychleni se zapocitanymi datovymi prenosy, bez nich je zrychleni az 51-ti na-
sobné. Propustnost systému je 3.7 GB/s v pfipadé samotného $ifrovani, s datovymi pfenosy
3 GB/s.

Verze vyuzivajici AES-NI instrukce dosahuji také velmi dobrjch c¢asd, hlavné u paralel-
nich rezimi. Tato verze je ve srovnani s GPU verzi o néco pomalejsi, ale vysledek neni az
tak vyrazny.
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Kapitola 7
Zaver

Pro efektivni béh algoritmi na grafickych kartach je potfeba mit dostatecné mnozstvi ne-
zévislych dat, se kterymi je mozno dale paralelné pracovat. V kryptografii se kvili vysoké
vypocetni naro¢nosti asymetrickych algoritmi pouziva hybridni kryptografie, kdy pomoci
asymetrické kryptografie dojde k vyméné symetrického klice a ten je nasledné pouzit pro
na coz se méla prace zamérit.

Naproti tomu tato diplomova prace nijak vyrazné nepopisuje oblast hasovacich funkci,
protoze se jedna vétSinou o iteracni funkce a nenabizeji velké moznosti paralelizace. Na
jednu stranu v préci [1] byla uvedena implementace algoritmu MD5, kterd doznala zna-
¢ného zrychleni. Na druhou stranu MD5 haSovaci funkce jiz delsi dobu neni povazovana
za bezpeénou, je doporucovano nahradit ji rodinou hasovacich funkci SHA (Secure Hash
Algorithm), tudiz implementace MD5 nebyla v ramci této préce déle rozvijena ani im-
plementovana. Prace [3] se zabyva implementaci dvou algoritmi rodiny SHA, ale je zde
uvedeno priblizné padesatinasobné zpomaleni. Na zakladé zminénych vysledki bylo upu-
$téno i od této varianty a celkové od dalsiho prozkoumévani a snah v oblasti hasovacich
funkci.

Kvuli potizim s nalezenim hasovaciho algoritmu a pouzivani tzv. hybridni kryptografie
se tato diplomova prace soustiedila hlavné na oblast symetrické kryptografie s primarnim
zaméfenim na algoritmus AES. Ten je v soucasné dobé, ale i do budoucna, povazovan za
bezpedény, rychly, silné doporucovany a stal se i nejpouzivanéjsim. VSechny moderni aplikace
i nova hardwarova zarizeni prichazeji primarné s timto algoritmem. AES byl implementovan
pro obé GPU rozhrani, CUDA i OpenCL s popisem v kapitole 5. Mira paralelismu primarné
zavisi na pouzitém blokovém rezimu, které byly vysvétleny v podkapitole 2.3. Byly imple-
mentovany vSechny uvedené paralelni rezimy, tedy ECB, Counter a desifrovani v rezimu
CBC. Prestoze sifrovani v rezimu CBC patii mezi nejpouzivanéjsi, rezim nebyl implemento-
véan na GPU, protoze se jedna o sekvencni proces. Ve spojeni s paralelnimi rezimy by mohly
byt dale obdobnym zptusobem implementovany prakticky jakékoli pozadované symetrické
blokové Sifry.

Vysledky uvedené v kapitole 6 dosahuji v zavislosti na zvolené hardwarové konfiguraci
testovacich pocitact az sedmdesatindsobného zrychleni, pokud bereme v tivahu pouze rych-
lost samotného Sifrovani a az dvacetinasobného se zapocitanymi datovymi prenosy. Hlavni
testovaci pocitac byl do zna¢né miry limitovan sbérnici PCI-Express, coz potvrzuji vysledky
na jiné testovaci sestavé. Na té bylo dosazeno podstatné vetsi prenosové rychlosti sbérnice
a vysledky tomu odpovidaji. Je vSak tfeba brat v vahu, Ze srovnani probihala s jednovlak-
novou verzi OpenSSL Sifrovani. Kapitola se také snazila objasnit problematiku optim&lni
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konfigurace algoritmu pro dosazeni maximéalniho vykonu.

Mozné vyuziti tedy vidim napriklad pro Sifrovani soubori nebo celych souborovych sys-
témi. Déle ve spojeni s SSL kanalem by mohl byt vykon grafickych karet efektivné vyuzit
pri nasazeni na serverech fungujicich jako datova ulozisté, napiiklad sluzby typu Rapidshare
nebo video servery se zaznamy pfednések, kde se pracuje s velkymi bloky dat.

Na zakladé studia kryptografickych rozhrani, ktera existuji v operacnich systémech, ne-
vidim prilis§ velké problémy s integraci a vyuzitim GPU pro sluzby jadra opera¢niho systému
GNU /Linux. Zadrhel by mohl nastat snad jen s blokovymi rezimy, kdy jadro vyuziva vlast-
nich implementaci. Pro efektivni béh by tak bylo nutné donutit rozhrani, aby pouzivalo
blokové rezimy dodavané s algoritmem. Dalsi mozny problém by mohl byt s rezii vzniklou
kopirovanim paméti. CryptoAPI vsak jiz v ndvrhu na toto brala ohledy. Prace by mohla, dle
mého nazoru, bezproblémové pokracovat integraci s CryptoAPI. Na opera¢nich systémech
typu BSD je velky problém v tom, ze naptiklad spolec¢nost NVIDIA oficialné tyto systémy
nepodporuje, tudiz nenabizi potfebné ovladace. Existuji funkéni snahy vyuzivat GPU diky
emulaci a spousténi binarnich soubort uréenych pro operacni systém GNU/Linux. Zde by
bylo nejspise vhodné&jsi vyuzit procesory s podporou AES-NTI instrukéni sady, pro kterou jiz
je ovlada¢ pro OCF na systému FreeBSD dostupny.
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Dodatek A

Obsah CD

Adresarova struktura datového nosice:

bin Adresif pro bindrni soubory, zde budou uloZeny vSechny varianty spustitelnych
soubori po jejich prekladu. Pro platformu Windows zde budou umistény také dyna-
mické knihovny potrebné pro spusténi.

doc Adresar se zdrojovymi kédy této diplomové prace v KTEX-u.

include Adresar s externimi knihovnami, na nichz je preklad zavisly. Primarné po-
tfebny pro preklad na platformé Windows.

install Adresar s kopiemi instala¢nich soubori CUDA Toolkit-u, pod kterym probihal
vyvoj.

lib Adresar se zdrojovymi kédy Intel AESNI Sample knihovny. Pro platformu Win-
dows dalsi dodate¢né knihovny (OpenSSL) nutné pro sestaveni aplikace.

src Zdrojové kédy implementace algoritmu AES v prostiedi CUDA, OpenCL, AESNI.

readme.txt Textovy soubor s dodate¢nymi informace o prekladu a spusténi.
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