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Abstrakt

Obsahem diplomové prace je vyuziti fuzzy logiky pro podporu rozhodovani
managementu pii vybéru vhodného systému SIEM do soucasného informaéniho prostredi
spolecnosti XYZ a.s. Teoretickd ¢ast je zaméfena na popis fuzzy logiky, seznameni
se s programovym prostiedim MATLAB s dirazem na jeho aplikaci pfi tvorb¢ fuzzy
modelu. V praktické ¢asti jsou pak aplikovany principy fuzzy logiky a modelovani
k vybéru nejvhodnéjsiho systému SIEM z moznych feSeni pro informacni prostiedi

spolec¢nosti XYZ a.s. s vyuzitim programového prostiedi MATLAB.
Klicova slova

fuzzy logika, fuzzy model, kritéria, kybernetickd bezpecnost, manazerské rozhodovani,

MATLAB, podpora rozhodovéni, SIEM
Abstract

The content of the thesis is the use of fuzzy logic to support management decision-making
in the selection of a suitable SIEM system for the current information environment
of XYZ as. The theoretical part is focused on the description of fuzzy logic
and an introduction to the MATLAB software environment with an emphasis
on its application in the creation of a fuzzy model. In the practical part, principles of fuzzy
logic and modelling are applied to select the most suitable SIEM system from possible
solutions for the information environment of XYZ a.s. using the MATLAB software

environment.
Keywords

fuzzy logic, fuzzy model, criteria, cybersecurity, managerial decision-making,

MATLAB, decision-making support, SIEM
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UVOD

V soucasném digitdlnim svété, kde se kybernetické bezpecnostni hrozby vyvijeji
s alarmujici rychlosti, je efektivni zabezpeceni dat, informaci a veskerych dalSich aktiv
z pohledu dostupnosti, divérnosti a integrity pro spolecnosti naprosto nezbytnou soucasti
jejich podnikani. Systémy pro spravu bezpecnostnich informaci a udalosti (Security
Information and Event Management, déle jen SIEM) se ve spole¢nostech mohou stat
klicovym néstrojem pro komplexni monitorovani, korelovani a analyzu kybernetickych
bezpecnostnich udalosti. AvSak jejich vybér a implementace mize predstavovat slozity
proces, ktery vyzaduje zohlednéni Siroké Skaly faktorid, jako jsou napf. technické
pozadavky, rozpoCet na kybernetickou bezpecnost, specifické potieby spolecnosti,

ocekavané kybernetické bezpecnostni hrozby apod.

V této souvislosti se fuzzy logika ukazuje jako vhodny nastroj, ktery dokaze poskytnout
flexibilni a intuitivni pfistup k hodnoceni a vybéru vhodného systému SIEM. Fuzzy
logika, vychéazejici z teorie fuzzy mnozin, totiz umoziluje zohlednit nejistoty
a nejednoznacnosti, které Casto provazeji rozhodovaci procesy nejen v oblasti informacni,
resp. kybernetické bezpecnosti. Namisto striktniho binarniho mysSleni, které je
v tradi¢nich rozhodovacich modelech bézné, umoziuje fuzzy logika zohlednit rizné
urovné pravdépodobnosti a vahy jednotlivych zvolenych hodnoticich kritérii. Pomoci
fuzzy pravidel a systému lze modelovat slozité vztahy mezi riznymi parametry, které

ovlivityji efektivitu a vhodnost jednotlivych vybranych feseni.

Tato diplomova prace ma podpofit management spolecnosti, zejména Vv oblasti
kybernetické bezpecnosti, ktery jednak hodld implementovat vhodny systém SIEM
do svého informacniho prostiedi a jednak zvazuje trvalou koupi licence programového
prosttedi MATLAB, které je v Case, sofistikované a pomérné¢ snadno schopno
zpracovavat a vyhodnocovat fuzzy systtmy a je vhodné implementovatelné

do soucasného informaéniho prosttedi spolecnosti.

Kazda spolecnost pro sva inova¢ni rozhodnuti a aktivity musi nejprve zmapovat své
moznosti, tj. jak teoreticky vhodny ,,terén‘ pro cilené uziti, tak moznosti implementace

ve své praxi.
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Tim se prace zabyva v tivodni ¢asti. Tedy vymezuje teoretickd vychodiska, definuje
pouzité principy fuzzy logiky a popisuje programové prostiedi MATLAB se zacilenim
na jeho aplikaci zejména pro podporu rozhodovani. Déle ptredstavuje informacni

a kybernetickou bezpecnost spolu se systémy SIEM.

Pro dalsi ucely je tieba predstavit danou spolecnost a stanovit samotna hodnotici kritéria
s nadefinovanymi atributy, na jejichz zdkladé¢ budou hodnoceny dostupné varianty
systémt SIEM. Tato kritéria je dale z divodu vyhodnoceni, a téz pfehlednosti, potieba
rozdélit do tii kategorii. Vystupy fuzzy modelu je patficné prezentovat ve vhodnych
grafickych vizualizaci. Samotny fuzzy model je zhotoven v programovém prostiedi

MATLAB a je vyuzit k porovnani vybranych systémt SIEM.

Teprve poté, tj. na zaklad¢ ziskanych vystupd, resp. grafickych vizualizaci, je mozné
formulovat doporuceni pro podporu rozhodovani managementu spolecnosti ve volbé

vhodného systému SIEM, mj. vzhledem k jejimu soucasnému informacnimu prostredi.

12



CILE PRACE, METODY A POSTUPY ZPRACOVANI

Primarnim cilem diplomové prace je vyuziti fuzzy logiky pro vyhodnocovani systému
pro spravu bezpecnostnich informaci a udalosti s vyuzitim programového prostiedi

MATLAB.

Vytvoteny fuzzy model v programovém prostiedi MATLAB bude managementu
spoleCnosti XYZ a.s. slouzit pro vyhodnoceni jednotlivych systémi pro spravu
bezpecnostnich informaci a udalosti a bude poskytovat podporu pfi procesu rozhodovani
o jeho vybéru, jenz bude implementovan do informacéniho prostiedi spole¢nosti XYZ a.s.
za ucelem zvySeni urovné kybernetické bezpecnosti. Diplomova préce je rovnéz chdpana
jako podpora implementace programového prosttedi MATLAB do soucasného
informacniho prostredi spolecnosti XYZ a.s., a to pfedevs§im pro moznost vyhodnocovani

s vyuzitim fuzzy logiky coby podpory pro rozhodovani ve spole¢nosti XYZ a.s.

K tomu, aby bylo primarniho cile diplomové prace dosazeno, je potieba provést postupné

kroky (splnit dil¢i cile).

Prvnim dil¢im cilem je vymezit teoreticka vychodiska v prvni kapitole této diplomové
prace. Teoretickéd vychodiska poslouzi k porozuméni principtim fuzzy logiky, diky jejichz
aplikaci déle vznikne vhodny fuzzy model. Téz v této ¢asti budou popsany obecné kroky
tvorby fuzzy modelu v programovém prostiedi MATLAB. Zavér této casti diplomové
prace bude vénovan uvodu do informacni a kybernetické bezpecnosti, véetné predstaveni

systému pro spravu bezpecnostnich informaci a udalosti.

V druh¢ kapitole této diplomové prace bude zpracovan druhy diléi dil, a to prredstaveni
soucasného stavu spolecnosti XYZ a.s. Tedy bude pfedstavena jeji organiza¢ni struktura,
zmapovano jeji soucasné informacni prostfedi a budou nadefinovdna jeji hodnotici
kritéria a atributy systému pro spravu bezpecnostnich informaci a udalosti. V zavéru této
Casti diplomové prace budou zpracovany dalsi dil¢i cile, a to predstaveni souhrnné
nabidky systému pro spravu bezpecnostnich informaci a udalosti a nasledné vyhodnoceni
peéti nejvhodnéjsich s vyuzitim Saatyho metody. Pravé téchto pét nejvhodnéjsich systémil

pro spravu bezpecnostnich informaci a udalosti bude detailnéji pfedstaveno.

Zakladni platformou této diplomové prace bude pro formulovani potiebnych vystupti

kapitola tfeti, kde dojde ke splnéni dalsiho dil¢iho cile, ¢imz je zhotoveni fuzzy modelu
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v programovém prostiedi MATLAB. Tento model bude schopen vyhodnotit systémy
pro spravu bezpecnostnich informaci a udalosti. Vystupy z modelu budou poté

prezentovany formou piislusnych grafickych vizualizaci.

Poslednim dil¢im cile je na zakladé¢ ziskanych vystupt fuzzy modelu poskytnout podporu
pro formulovani a navrzeni doporuceni, resp. vybér nejvhodnéjsiho systému pro spravu
bezpecnostnich informaci a udalosti, zejména s ohledem k soufasnym moznostem
implementace do informacniho prostfedi spolecnosti XYZ a.s. Tedy v zavéru treti
kapitoly této diplomové prace bude prezentovano nezavazné doporuceni vybéru jednoho
z vyhodnocenych systémt pro spravu bezpecnostnich informaci a udélosti a tim bude

podpotfeno rozhodovani managementu spolecnosti XYZ a.s.
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1 TEORETICKA VYCHODISKA PRACE

Naésledujici kapitola se zabyva nejprve predstavenim pojmi z teorie fuzzy logiky a s ni
souvisejicich odbornych terminti. Dale jsou popsany obecné principy tvorby fuzzy
modelu v programovém prostiedi MATLAB. Zavér této kapitoly je vénovan informacni

a kybernetické bezpecnosti spolu se systémem SIEM.
1.1  Pokrocilé metody manazerského rozhodovani

Management je disciplina, ktera se zabyva planovanim, organizovanim, vybérem
a rozmisténim spolupracovnikii, vedenim lidi a kontrolou s cilem dosahnout stanovenych
cilti organizace. Tyto funkce se oznacuji jako tzv. sekvencni manazerské funkce, jelikoz
se realizuji postupné (ale mohou se ¢astecné piekryvat). Témito funkcemi prostupuji
manazerské funkce paralelni (prubézné), mezi které se tfadi analyzovéani feSenych
problémd, rozhodovani a realizace (tj. implementace). Konkrétné rozhodovani prezentuje
vybér jednoho nebo vice ptipustnych feseni na zdklad¢ dostupnych informaci a analyz,

jejich sdé€leni, prosazovani a kontrolu plnéni tohoto nebo téchto feseni [1, s. 5-6].

Dulezitym pojmem z oblasti rozhodovani je tzv. systémovy pristup. Jednd se o zptusob
mysleni nebo feSeni problémil, komplexné zkoumajici jevy nebo procesy, ktery bere
v potaz vnitini i vnéj$i souvislosti. Jeho cilem je nejen pomahat vytesit analyzovany
problém, ale téZ dany problém pochopit a vhodné formulovat. K tomuto systémovy
pfistup pouzivd modelovani a simulaci. Na vytvofeném modelu lze zménami vstupnich
parametrii simulovat riizné stavy a zpisoby chovani systému, zkoumat trendy nebo
zjistovat citlivost systémi na zmény vstupnich parametri. Samotny systém predstavuje

ohrani¢enou mnozinu prvka se vzajemnymi vazbami [2, s. 2-3].

Systém S je tedy mozno zapsat jako mnozinu S = {P,V,I,0}, kde P je neprazdna
mnozina prvki, V ptedstavuje neprazdnou mnozinu vSech vazeb, [ je neprazdna mnozina

vSech vstuptli a O zase neprazdna mnozina vSech vystupti [3, s. 17].
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Obrazek ¢. 1: Ukazka schématu systému S
(Zdroj: [3])

Systémy pak mozno délit na tvrdé a mekké. Zatimco tvrdé systémy jsou vyuZzivany
pfi modelovani dobfe strukturovanych problému (napt. technického charakteru), jejichz
feSeni 1ze snadno algoritmizovat, mékké systémy shrnuji takové systémy, jejichz struktura
neni pfesné definovdna a udaje jsou neurcité nebo neuplné (napf. ve spoleCenskych
védach, vcetn¢ ekonomie a managementu). Tedy pro mekké systémy plati, ze jejich
vlastnosti, chovani a problémy jsou popsany spise mlhavé. Model, jakoZzto zjednodusena
reprezentace reality, slouzi k lepSimu porozuméni vlastnostem a chovéni pravé téchto

systému [2, s. 12].

Tradi¢ni metody manazerského rozhodovani (napf. intuitivni rozhodovani, analytické
metody, porovnavani alternativ, empirické rozhodovani aj.), ¢asto spoléhaji na intuici
a zkuSenosti manazert (ktefi vzdy nesou za rozhodnuti zodpoveédnost), avsak s rostouci
slozitosti a dynamikou podnikatelského prostfedi neustdle roste potieba vyuzivat
pokrocilejSich metod manazerského rozhodovéani jako napf. umélé neuronové sité,
generické algoritmy, simula¢ni modely, teorii her a fuzzy logiku. Tyto metody umoziiuji
ziskat kvantitativni podklady jak pro rozhodovani, tak pro navrhovani optimalnich
mékkych systémi. Vystupy pokrocilych metod manazerského rozhodovani vedou
ke kvalitn¢j$imu rozhodovacimu procesu, zvlasté pokud se jedna o multikriteridlni a tézce
algoritmizované ulohy. Nevyhodou t€chto metod jsou vyssi naroky na prosttedky, jakymi

jsou napft. finance, ¢as, technické pozadavky, odborné znalosti a podobné [3, s. 19].
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1.2 Fuzzy logika

Bézna reprezentace znalosti je tradicné postavena na tzv. bivalentni logice, kde kazdy
vyrok miize byt pouze pravdivy nebo nepravdivy, bez dalSich moznosti. Tento pfistup,
vychdézejici z Booleovy algebry a pouZivany také v binarni logice pro digitalni systémy,
pracuje vyhradn¢ se dvéma hodnotami pravdivosti a zdkladnimi logickymi operacemi,
jako jsou konjunkce (AND), disjunkce (OR) a negace (NOT). Lidské mysleni
a rozhodovani je vSak ¢asto spojeno s nepifesnosti a neurcitosti, coz bivalentni logika

nedokaze dostatecné zohlednit [4, s. 150-151].

Fuzzy logika, kterou predstavil a rozvinul americky matematik Lotfi A. Zadeh, pfinasi

do tradi¢nich logickych systéml koncept mezihodnot a ptibliznych hodnoceni (5, s. 7].

Na rozdil od bivalentni logiky umoznuje fuzzy logika pfifadit vyrokim stupné
pravdivosti na Skale mezi 0 (zcela nepravdivy) a 1 (zcela pravdivy). Tento pfistup
tak zavadi ¢aste¢nou pravdivost, kterou Ize diky specifickych funkei €lenstvi fidit pomoci

lingvistickych proménnych, tedy proménnych vyjadiujicich hodnoty slovné [6, s. 4].

Vyraz fuzzy v angli¢tiné znamena mlhavy, nejasny, neostry ¢i neurcity, a proto byva fuzzy
logika oznaCovana jako logika pracujici s neostrymi ¢i nejasnymi pojmy. Jejim klicovym
pfinosem je schopnost efektivné pracovat s témito pojmy, které jsou pro lidské
rozhodovéni piirozené. Clovék pii feSeni slozitych uloh obvykle nepouziva piesnd
naméiené hodnoty, ale spiSe obecné pojmy, jako jsou ,,daleko, blizko®, ,,rychle, pomalu*
nebo ,,nizko, vysoko®, tedy jazykové vyrazy nevyjadiené ¢isly. Prave pro technické feseni
téchto komplexnich uloh nachdzi fuzzy logika spolu s teorii fuzzy mnozin Siroké

uplatnéni [7, s. 9].
1.2.1 BéZna mnozina

Zakladnimi stavebnimi kameny teorie mnozZin jsou pojmy ,,mnozina“ a ,,prvek®. Jestlize
y

U je mnozina, potom zapis x € U znamend, ze x je prvkem mnoziny U. V opacném

ptipadé, tedy zapis x € U, indikuje, Ze x neni prvkem mnoziny U. Zpiisob specifikace

prvka je irelevantni [7, s. 14].

Mnozina tedy piedstavuje soubor, ktery obsahuje piesn¢ definované prvky. Lze ji

povazovat za skupinu prvki, které maji spolecnou urcitou vlastnost dtilezitou pro jedince,
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jenz ji pouzivaji. Mnoziny se vZdy znaci velkym pismenem a jeji prvky pismenem malym.
Existuji dva zptisoby mozného zapisu mnozin. Prvnim zptsobem je zapsani mnoziny jako

vycet prvki, napf.
U={1; 3;5; 7} (D
Druhy piipustny zptisob zapisu mnoziny je pomoci jejich vlastnosti, tedy
U={x€X;P(x)}, (2)

kde X je univerzum, ze kterého jsou vybirany prvky x do mnoziny U a formule P(x)

popisuje, jaké maji prvky mnoziny vlastnosti [4, s. 129-131].

S mnoZinami Ize déle provadét rizné operace. Mezi ty zdkladni patii prinik, sjednocenti,

rozdil a dopln¢k [4, s. 134].

U

Obrazek ¢. 2: Prinik, sjednoceni, rozdil a doplnék

(Zdroj: Vlastni zpracovani dle: [7], s. 15)
1.2.2 Fuzzy mnoZina

V teorii fuzzy mnozin je pro béZzné mnoziny, aby nedoslo k zdmén¢, pouzivan vyraz ostra
mnozina (crisp set). Pro fuzzy mnozinu (fuzzy set) F nemusi platit pouze x € F nebo x &
F, jako tomu je u ostrych (béznych) mnozin. Totiz prvek x mize patfit do fuzzy mnoziny

F jen ¢astecné [7, s. 22].

Obrazek ¢. 3: Ostra a neostra (fuzzy) hranice mezi mnoZinami

(Zdroj: Vlastni zpracovani dle: [7], s. 21)

U fuzzy mnozin nejsou vyzadovany ostré hranice. Kazdad fuzzy mnozina je totiz pfesné
definovana funkci ¢lenstvi (membership function). Tato funkce piifazuje kazdému prvku

v uvazované fuzzy mnozin¢ F'jeho stupen ¢lenstvi v této mnozing [8, s. 5-7].
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Jedna se tedy o funkci, ktera mapuje univerzum X na cely interval (0; 1). Funkci ¢lenstvi

ur fuzzy mnoziny F lze tedy popsat jako funkci
Ur: X — (0; 1), 3)

pfi¢emz jiz nelze konstatovat, zda n&jaky prvek je nebo neni prvkem fuzzy mnoziny F.

Kazdy prvek x € X ma totiz miru ¢lenstvi

up(x) € (0; 1), (4)

tedy mize nabyvat libovolnych hodnot od 0 (v¢etng) do 1 (v€etn€) [7, s. 22].
1.2.3 Standardni funkce ¢lenstvi

Tvar funkce clenstvi miize nabyvat riznych tvarG. Mezi ty nejCastéjSi patii tvary

¢lenskych funkci typu A, I1, Za S [9, s. 11].
Funkce ¢lenstvi typu A

Téz nékdy nazyvana jako trojuhelnikova funkce €lenstvi, je pln¢€ popsana tfemi parametry

{a, b, c}, pticemz musi platit vztah a < b < ¢. Matematicky lze tento typ funkce ¢lenstvi

definovat jako

0, x<a

xX—a

b —a’ a<x<bh

.uF(x): c—X ’ (5)

) b<x<c

c—b
0, xX>c

tedy na intervalu od a do b je funkce rostouci, v bod¢ b funkce dosahuje svého maxima
a dale od bodu b do bodu c¢ je funkce klesajici. Mimo interval {(a; ¢) ma funkce nulovou

hodnotu [5, s. 9].
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A
HF(x)
] +
Obrizek ¢. 4: Tvar funkce ¢lenstvi typu A
(Zdroj: Vlastni zpracovani dle: [7], s. 23)
Funkce ¢lenstvi typu IT

Tento typ funkce ¢lenstvi je popsan ¢tyfmi parametry {a, b, ¢, d}, kde musi platit vztah

a < b < ¢ < d. Matematicky tento typ funkce ¢lenstvi vyjadfit jako

( 0, x<a

xX—a <yx<h
P a<x<
wr(x) = < 1, b<x<c, (6)
d—x < r<d
g c<x<
\ 0, x>d

kdy z bodu a do bodu b je funkce rostouci, v bod¢ b funkce dosahuje svého maxima a je
konstantni do bodu ¢, z bodu ¢ do bodu d je funkce klesajici. Mimo interval {(a; d) funkce
dosahuje hodnoty nula [5, s. 10].

20



Obrizek ¢. 5: Tvar funkce ¢lenstvi typu I1

(Zdroj: Vlastni zpracovani dle: [7], s. 24)

Funkce €lenstvi typu Z

Funkce ¢lenstvi typu Z odpovida v intervalu {(a; b) intervalu (c; d) u funkce ¢lenstvi typu

1. Matematicky lze funkci ¢lenstvi typu Z zapsat jako

1, x<a
b—x
pp(x) = , a<x<bh, (7)
b—a
0, x>b

kdy na rozdil od funkce ¢lenstvi typu I'1 nema funkce ¢lenstvi typu Z rostouci ¢ast. Zacina
na konstantni trovni 1 a od bodu a do bodu b je funkce klesajici. Hodnoty funkce od bodu

b a dale jsou nulové [7, s. 23].
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#E(x) 4

Obrizek €. 6: Tvar funkce ¢lenstvi typu Z
(Zdroj: Vlastni zpracovani dle: [7], s. 23)

Funkce ¢lenstvi typu S

Funkce ¢lenstvi typu S odpovida v intervalu {(a; b) funkci ¢lenstvi typu 1. Matematicky

tuto funkci Clenstvi 1ze zapsat jako

0, x<a
x—a
Up(x) = P—r a<x<bh, (8)
1, x>Db

pricemz se ale od funkce ¢lenstvi typu IT 1isi tim, Zze od bodu b je funkce konstantni

a jiz neklesa [7, s. 23].

w4

A4

Obrazek ¢. 7: Tvar funkce €lenstvi typu S
(Zdroj: Vlastni zpracovani dle: [7], s. 23)
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1.2.4 Vlastnosti fuzzy mnoZzin

Pro pochopeni vlastnosti fuzzy mnozin jsou dany fuzzy mnoziny 4 a B definované

na univerzu X a Y.

O konvexni fuzzy mnozin¢ lze hovofit tehdy, jestlize pro kazdé dva prvky x, y € X
a pro kazdé A € (0; 1) plati, Ze hodnota funkce ¢lenstvi v jakémkoliv bod¢, ktery lezi
mezi body x a y (jeho poloha je dana velikosti parametru 1), je vétsi neZ nejmensi z obou

krajnich hodnot p,(x), ua(y) [7, s. 26-27].

Nekonvexni Konvexni

Obrizek ¢. 8: Nekonvexni a konvexni fuzzy mnoZina

(Zdroj: Vlastni zpracovani dle: [7], s. 23)

Nosic (support) fuzzy mnoziny 4 lze matematicky zapsat jako

X
fa(x)

S(A) = { > 0}, €)

pfi¢emz ostra mnozina S je definovana jako mnozina vSech prvkil univerza X, které¢ maji
kladnou funkeci ¢lenstvi [7, s. 27].

Sirka (width) konvexni fuzzy mnoziny 4 s nosi¢em S(4) je rozdil suprema a infima nosice

S(A4), tedy
width(A) = sup(S(A)) — inf(S(4)), (10)

Pokud je nosi¢ fuzzy fuzzy mnoziny ohraniCeny, lze supremum a infimum nahradit

maximem a minimem. Sirka fuzzy mnoziny poté vyjadiuje jejich rozdil [7, s. 27].
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Vyska (height) fuzzy mnoziny A4 je definovéna jako

hgt(A) = sup(ua(x)),x € X. (11)

Jestlize vyska fuzzy mnoziny A4 je rovna 1, tak lze tuto mnozinu povazovat za normalni,

v opa¢ném piipad¢ jde o mnozinu subnormalni [7, s. 27].

Jadro (nucleus) fuzzy mnoziny A4 je definovano jako ostrd mnozina vSech prvk, jejichz

funkce Clenstvi je rovna 1, tedy
leus(A) { e 1} (12)
nucleus(4) = jx € —— = 1%.
ta(x)

Jestlize je hodnota funkce Clenstvi rovna 1 pouze v jediném bod¢, 1ze tento bod oznacit

za Spickovou hodnotu (peak value), napt. u funkce ¢lenstvi typu A [7, s. 27].

a-rez (a-cut) fuzzy mnoziny 4 je definovan jako

a(A) = {x € > a}, (13)

X
ta(x)

kde @ € (0; 1) a a(A) je ostra mnozina [7, s. 27].

HA(x) 1

hgt(4)
width(A)

= | >
3 R
. ‘nucleus(A)
{ Jat4):
C 1 S(4)
E I x

Obrizek €. 9: Zakladni vlastnosti fuzzy mnozZin

(Zdroj: Vlastni zpracovani dle: [7], s. 27)
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1.2.5 Operace s fuzzy mnoZinami

Fuzzy logika pouziva pro s¢itani, od¢itani, nasobeni a déleni pravidla

[a;b] + [c;d] =[a+c;b+d], (14)

[a;b] — [c;d] =[a—d;b—c], (15)

la; b] - [c;d] = [min(a-c,a-d,b-c,b-d);max (a-c,a-d,b-c,b-d], (16)
la; b] _(a ab by aabb

ca= " CreadmCard a7

Z téchto pravidel nasledné vychézi operace s fuzzy mnozinami [9, s. 9-10].

Stejné jako s ostrymi mnozinami, tak i s fuzzy mnozinami lze vykonavat ptislusné
operace. Pfedpokladem jsou dvé ekvivalentni fuzzy mnoziny 4 a B. Pokud pro vSechna
x € X plati rovnost funkci ¢lenstvi, tedy py(x) = pp(x), je mozné zapsat A = B. Jestlize
fuzzy mnozina 4 je podmnozinou fuzzy mnoziny B, tedy pokud pro vSechna x € X plati
pa(x) < ug(x), lze zapsat A © B. Na rozdil od ostrych (b&Znych) mnozin, v teorii fuzzy
mnozin neni interpretace operaci s fuzzy mnozinami vibec snadna, jelikoz z intervalu

(0; 1) muze funkce ¢lenstvi nabyvat v§ech hodnot [7, s. 28].
Fuzzy sjednoceni

Fuzzy sjednoceni 1ze matematicky vyjadrit jako

paus () = ma x(p, (0); up (X)), (18)

kdy se jedna o fuzzy mnozinu maxim funkci ¢lenstvi v§ech prvki univerza X [9, s. 10].
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HAUB

X
Obrizek €. 10: Fuzzy sjednoceni
(Zdroj: Vlastni zpracovani dle: [5], s. 19)
Fuzzy prunik
Fuzzy prunik 1ze matematicky zapsat jako
tang (x) = min(p, (x); pp(x)), (19)

kdy se jedna o fuzzy mnozinu minim funkci ¢lenstvi vSech prvkia univerza X [9, s. 10].

A
HANB

1_._

Obrazek ¢. 11: Fuzzy prinik
(Zdroj: Vlastni zpracovani dle: [5], s. 19)
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Fuzzy doplnék
Fuzzy doplnek, téz nékdy nazyvan jako fuzzy komplement, je mozné matematicky zapsat
jako

par(x) =1 = py(x), (20)

kdy doplikem fuzzy mnoziny A4 je fuzzy mnozina 4’ vSech prvkl univerza X, jejichz
hodnota funkce clenstvi vyjadiuje, kolik v pivodni fuzzy mnoziné 4 chybi prvku

do plného clenstvi [9, s. 10].

A
Ha'

1 —

Y

Obraizek €. 12: Fuzzy doplnék
(Zdroj: Vlastni zpracovani dle: [5], s. 20)

1.2.6 Proces fuzzy zpracovani

Tvorba systému s fuzzy logikou zahrnuje tfi zakladni kroky. Prvnim krokem je

fuzzifikace, nésledné¢ probéhne krok fuzzy inference a jako posledni krok se vykona

defuzzifikace [9, s. 11].

FUZZY INFERENCE

FUZZIFIKACE

Obrizek €. 13: Rozhodovani s vyuZitim fuzzy zpracovani

(Zdroj: Vlastni zpracovani dle: [9], s. 11)
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Fuzzifikace

Prvnim krokem v procesu fuzzy zpracovani je fuzzifikace. Ta predstavuje prevedeni
redlnych proménnych na jazykové proménné, které reprezentuji jednotliva vstupni
kritéria modelované problematiky. Obvykly pocet atributii jedné takové proménné
se v praxi pohybuje od tii do sedmi. Pfi modelovani dané problematiky jsou pro kazdou
proménnou vybrdny atributy, jejichz slovni popisy by mély byt strucné, vystizné
a dostatecné obecné, napt. u proménné riziko Ize zvolit atributy jako zadné, malé, stfedni,
vysoké a velmi vysoké. Stupenn Clenstvi atributli proménné v mnoziné je vyjadien
matematickou funkci. Existuje mnoho tvarti funkci ¢lenstvi. V praxi jsou nejvice
vyuzivané funkce Clenstvi typu A, I, Z a S v linearni podobé, ptipadné vyhlazené

S kiivky. Stupeni €lenstvi v mnozin¢ se tyka vstupnich i vystupnich funkei [3, s. 23].
Fuzzy inference

Po fuzzifikaci nasleduje krok fuzzy inference, kterd definuje chovani systému pomoci
nadefinovanych pravidel typu (Kdyz), (Potom), (S vahou) na jazykové trovni. Tato
pravidla jsou definovdna pomoci podminkovych vét, ve kterych je mozné vyuzivat
logické operatory jako AND (prinik), OR (sjednoceni) a NOT (dopln¢k). Podminkové
véty maji znamou formu programovacich jazyki

(Kdyz)Vstup,(AND)Vstup,, ...
.. Vstup,(OR)Vstup,, ... (Potom)Vystup,(S vahou)z, (21)

tj. kdyz (nastane stav) Vstup, a Vstupy, ..., Vstup, nebo Vstup,, ... potom (je situace)

Vystup, s vahou pravidla z, kde z odpovidd hodnotdm v intervalu 0 (vcetné) az 1

(véetnd) [3, s. 23].

Kazda kombinace atributii proménnych, vstupujicich do systému a vyskytujicich
se v podmince (Kdyz), (Potom) piedstavuje jedno pravidlo. Kazdé pravidlo je nutné
ohodnotit pfislusnym stupném podpory, tedy stanovit vahu daného pravidla v systému z.
Sada téchto fuzzy pravidel je jadrem expertnich systému. V ramci pritbéhu optimalizace
expertnich systému lze vahu pravidel ménit, jelikoz vysledek expertniho systému s fuzzy
logikou je pomérn¢ zavisly na spravném urceni vyznamu definovanych pravidel. Tato

pravidla si tvofi uzivatel sam [3, s. 24].
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Vystupem fuzzy inference je jazykova proménnd, kterd mize vyjadiovat napt. zda dané

rozhodnuti zamitnout, zvazit ¢i pfimo doporucit [3, s. 24].
Defuzzifikace

Poslednim krokem v procesu fuzzy zpracovani je defuzzifikace. V ramci tohoto kroku je
vystup fuzzy inference, tedy jazykova proménnd, pieveden na realné proménné. Cilem
defuzzifikace je pfevedeni fuzzy hodnoty vystupni proménné tak, aby co nejlépe slovné

vystihovala vysledek fuzzy vypoctu [3, s. 24].

1.3 Tvorba fuzzy modelu s vyuzitim programového prostredi

MATLAB
Tato podkapitola se zabyva tvorbou fuzzy modelu v programovém prostiedi MATLAB.
1.3.1 Programové prostiedi MATLAB

MATLAB od spole¢nosti The MathWorks predstavuje vykonné programové
programovaci prostfedi zejména pro védecké a inZzenyrské vypocty. Nazev MATLAB je
odvozen ze slov MATrix LABoratory, jelikoz jeho zékladnim datovym elementem je

matice, nékdy téz oznacovana jako pole [10, s. 1].

Piestoze programové prosttedi MATLAB bylo plvodné primarné navrzeno jako
uzivatelsky piivétivé rozhrani pro profesiondln€¢ vyvinuté numerické podprogramy
linedrni algebry, s postupnym vyvojem do néj byly integrovany dalsi funkce, jako napf.
uzivatelské grafické rozhrani a vizualizace, coz sniZilo vyznam numerickych rutin
linedrni algebry. I pfes tuto zménu programového prostiedi MATLAB poskytuje Sirokou

Skalu uzitecnych funkei maticové algebry [11, s. 310].

Programové prostiedi MATLAB se vyuziva pfedev§im k matematickym vypoctim,
modelovani a simulovani, datovym analyzdm a zpracovani, vizualizaci, grafice a vyvoji
algoritmt. Proto je oblibené¢ zejména v akademické sféfe, kde snim akademicti
pracovnici a studenti pracuji v zacateCnickych i pokro€ilych kurzech matematiky,
ptirodnich védach a zejména v inZenyrstvi. V primyslu je programové prostiedi

MATLAB vyuzivano pro vyzkum, k vyvoji a designu [10, s. 1].
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V zakladu programové prosttedi MATLAB obsahuje néstroje a funkce, které slouzi
doinstalovat dopliiky, tzv. foolboxy, coz jsou sady specializovanych nastroji navrzenych
k feSeni specifickych typl uloh. Mezi nejznaméjsi toolboxy patii ty pro signdlové
zpracovavani, fidici systémy, symbolické vypocty nebo pro navrh a implementaci fuzzy

systému [10, s. 1].

Praveé programové prostiredi MATLAB ve verzi R2024b spolu s doplitkem Fuzzy Logic

Toolbox je vyuzito pro Gcely teoretické i praktické ¢asti této diplomové prace.
1.3.2 Fuzzy Logic Toolbox

Fuzzy Logic Toolbox poskytuje funkce a nastroje pro analyzu, ndvrh a simulaci fuzzy
systémt, v€etné moznosti specifikovat a nastavit vlastni vstupy, vystupy, funkce ¢lenstvi
a bazi pravidel. Dovoluje také automatické nastavovani funkci €lenstvi a pravidel fuzzy

systému na zékladé zvolenych dat [12].

Vrezimu piikazového tadku pro psani skripti nebo pomoci propracovaného
uzivatelského grafického rozhrani umoziuje naplnit znalostni bazi fuzzy systému. Fuzzy
Logic Toolbox obsahuje zakladni nastroje pro vytvoreni, editaci a optimalizaci fuzzy
inferencnich systéemii (dale jen FIS), které 1ze propojovat do stromovych struktur. Mezi
tyto nastroje patii Fuzzy Logic Designer, ktery obsahuje zejména editor funkci ¢lenstvi
(Membership Function Editor), editor pravidel (Rule Editor), prohlize¢ pravidel (Rule
Inference) a prohlize¢ fidici plochy (Control Surface) [7, s. 120].

1.3.3 Fuzzy Logic Designer

Tento nastroj je mozné spustit piikazem fuzzyLogicDesigner. Diky piivétivému
uzivatelskému grafickému rozhrani umoziuje provést vSechny kroky tvorby FIS. Sklada
se z n€kolika nadvrhovych a ladicich nastroji, napt. FIS Plot umoziuje definovat pro dany

FIS vstupy a vystupy, nazev a ostatni parametry, v¢etné vizualizace jeho struktury [13].
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° Fuzzy Logic Designer: mamdanitype1

DESIGN TUNING Q
] @ @h
‘#}’ i 3 g S= $ o] )  Number of Samples Input Data: Select ~ @ @ @ ﬁ>
New Save Import Input Output Rule Add Al |7 Mamdani  Type-1 Output Data: Select ~ Rule Control System | 7| store Current | Export
- - Rules 1o Sugeno to Type-2 Inference  Surface  Validation Design -
FILE ADD COMPONENT: CONVERT FIS SIMULATION DESIGNS EXPORT
DESIGN BROWSER H Fuzzy Inference System (FIS) Plot Membership Function (MF) Editor Rule Editor H PROPERTY EDITOR: FIS i
Set Active Design | (]| (X | system: mamdanitypet Type: Mamdani Type-1
Active ‘Design ‘Type ‘Compare Name. mamdanitypel
v ‘mamdannypa ‘Mamdam Type-1 ‘

And method : v
Implcation method

AN revos [ )
SYSTEM BROWSER : Yy g
~ [5) mamdanitypel Defuzzif method | centroid v)
b4
» g Inputs input! (3 MFs) Inputs: 2
» & oOutputs Mamdani — .
Outputs: 1
» = Rules Type 1
Rules: 9

/ output1 (3 MFs)

input2 (3 MFs)

System mamdanitype1: 2 input, 1 output, 9 rules

Obraizek €. 14: Fuzzy Logic Designer

(Zdroj: Vlastni zpracovani)

Jednim z dtilezitych parametrii je volba vhodného typu FIS. Fuzzy Logic Toolbox
podporuje FIS druhu Mamdani a Sugeno v provedenich typu 1 a typu 2. Zarovei
umoznuje prevadéni z jednoho druhu FIS na ten druhy [13] [14].

Mamdani FIS je povazovan za vice intuitivni a [épe pfizptisobivy lidskym vstupiim. Baze
pravidel je uzivateli Iépe interpretovatelnd, protoze pravidla mohou byt formulovana
v pfirozeném jazyce a piimo odraZet lidské rozhodovaci procesy. Diky témto vlastnostem
je Mamdani FIS Casto preferovan v ulohéach, pfi kterych je tfeba zachovat vysokou miru
srozumitelnosti a interpretovatelnosti vystupu. Mezi takové ulohy patii napiiklad
ty z manazerského rozhodovani. Nevyhodou je vyssi vypocetni naroc¢nost pii slozitéjSich
FIS a nutnost dikladného navrhu funkci Clenstvi i pravidel. Defuzzifikace Mamdani FIS
vystupu, tedy fuzzy mnoziny, je provadéna nékterou z metod (napt. metoda téziste
(centroid) nebo metoda bisector), kteréa pii vypoctu kone¢ného ostrého vystupu vyuziva

vSechen obsah plochy pod funkci €lenstvi vystupni fuzzy mnoziny [14] [15].

Sugeno FIS je navrzen tak, aby kombinoval flexibilitu fuzzy logiky s preciznosti
matematickych modelti. Mezi jeho silné stranky patii efektivita vypoctii a presnost
vystuptl. Proto se pfili§ nehodi pro manazerské ticely, ale spiSe pro matematické analyzy,

kde jsou pravée tyto vlastnosti vystupii vyzadovany. Vystupem Sugeno FIS je totiz funkce

31



Clenstvi, kterd je bud konstantni, nebo linedrni funkci vstupnich hodnot. Krok
defuzzifikace pro Sugeno FIS probiha vypoctem vazeného priméru nebo vazeného
souctu nékolika datovych bodii kombinujici vystupni funkci ¢lenstvi s vahami pouzitych

pravidel [14].

Pro FIS typu 1 plati, Ze jeho funkce ¢lenstvi ma pro jakoukoli hodnotu v univerzu pouze
jedinou hodnotu stupné clenstvi. Funkce Clenstvi u FIS typu 1 sice modeluje stupeii
Clenstvi v dané jazykové mnozing, ale nemodeluje neurCitost stupné clenstvi.
Pro modelovani vyssi irovné neurcitosti ve stupni €lenstvi je ur€en FIS typu 2. Funkce
Clenstvi pro FIS typu 2 muze stupen Clenstvi nabyvat z ur¢itého rozsahu hodnot.
To znamen4, Ze namisto jediné hodnoty stupné ¢lenstvi (jako u FIS typu 1), muze funkce
¢lenstvi u FIS typu 2 vyjadfovat neurcitost pomoci intervalu, ¢imz 1épe pokryva situace,
kde vstupy nebo pravidla nejsou piesné definovany a obsahuji vice moznosti pro pfitazeni

hodnoty stupné ¢lenstvi [16].
1.3.4 Editor funkci ¢lenstvi

Editor funkci clenstvi umoziuje, jak jiz zjeho nazvu vyplyva, piridavat, odebirat,
nastavovat a upravovat funkce clenstvi. Pro kazdy vstup i vystup zde lze nastavit
pozadovany pocet funkci Clenstvi, jejich nazev, typ tvaru funkce clenstvi (napf.
trojuhelnikovy, S a Z, zvonovy, sigmoidni nebo Gaussovy kiivky aj.), v€etn¢ parametri
jako krajni body a maximum funkce ¢lenstvi. Pocet funkci ¢lenstvi musi odpovidat poctu

atributti [13].
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Obrazek ¢. 15: Editor funkci ¢lenstvi

(Zdroj: Vlastni zpracovani)

1.3.5 Editor pravidel

Editor pravidel slouzi ke tvorbé a spravé (Kdyz), (Potom), (S vahou) pravidel, ktera

definuji zavislosti mezi vstupnimi a vystupnimi proménnymi. Proto tyto pravidla Ize

vytvaret az po nastaveni vstupt a vystupii FIS a k nim nadefinovanych ptislusnych funkci

Clenstvi. Vztahy mezi jednotlivymi kritérii s atributy jsou definovany pomoci logickych

operatort AND a OR. Kromé ru¢niho zadévani pravidel nabizi tento editor volbu nechat

vSechna moznd pravidla automaticky vygenerovat. Poté je ovSem nutné kazdému takto

vygenerovanému pravidlu zvolit expertné uréenou hodnotu na jeho vystupu [13].
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Obrizek €. 16: Editor pravidel

(Zdroj: Vlastni zpracovani)
1.3.6 ProhliZec¢ pravidel

Prohlizec pravidel nabizi graficky pohled na to, jak byla vSechna pravidla nadefinovana.
Tento nastroj je uziteCny obzvlasté pii analyze FIS s vEétSim poctem kritérii a atributt,
protoze uzivateli umoznuje testovat ridzné kombinace vstupnich hodnot.
A to bud’ ¢iselnym zadanim vstupnich hodnot do textového pole ve vrchni ¢asti editoru,
nebo posunem urovné vstupu, kterd je reprezentovdna svislou barevnou linii
u jednotlivych kritérii. BEhem posouvéni svislé linie nebo ¢iselného zadavani vstupnich
hodnot je mozné sledovat zmény ve vystupech a zaroven identifikovat pravidla, ktera

k témto vystupiim vedla [13].
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Obrizek ¢. 17: Prohlize¢ pravidel

(Zdroj: Vlastni zpracovani)
1.3.7 ProhliZe¢ ridici plochy

Prohlize¢ ridici plochy poskytuje trojrozmérny pohled na vystupni hodnotu FIS
pro vSechny mozné kombinace dvou vstupnich proménnych. Osa X a osa Y predstavuje
vstupni proménné a osa Z reprezentuje vystupni hodnotu FIS. Mira naplnéni maximalni
hodnoty vystupu je barevné zndzornéna, kdy plati, ze ¢im je barva tmavsi, tim horsi je
vysledna hodnota vystupu a naopak, ¢im svétlejsi barva je, tim se vyslednd hodnota
vystupu pfiblizuje té mozné maximalni. Je doporuceno, aby barevné a svislé pirechody
byly plynulé a vyhlazené. Vysledna tidici plocha je ovlivnéna vytvofenymi pravidly

a jejich nadefinovanim [13].
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1.4 Informacni bezpeénost
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Data ptedstavuji nezpracovana fakta nebo stavy, které samotné nemaji konkrétni vyznam.

Jde tedy o surové hodnoty, které Ize sbirat, ukladat a zpracovavat. Mohou to byt ¢isla,

znaky nebo jiné hodnoty, které postradaji kontext. Informace jsou data, kterd byla

zpracovana, organizovana nebo analyzovéna tak, ze dostanou kontext, smysl nebo

vyznam. Tedy data, kterd maji strukturu a mohou byt vyuzita k rozhodovani,

¢i ke komunikaci se stavaji informacemi, které odpovidaji na zdkladni otdzky co, proc¢

nebo jak. Informace jsou cennéjsi, protoze mohou obsahovat citlivé tdaje, rozhodnuti

nebo osobni data, kterd je nutné chrénit [17, s. 46-47].
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INFORMACE

Obrazek ¢. 19: Data a informace

(Zdroj: Vlastni zpracovani dle: [17], s. 47)

Informacni bezpecnost, n€kdy oznacovana jako InfoSec, se vénuje ochrané dat
a informaci v jakékoliv formé (fyzické, elektronické ¢i jiné forme) pied nezddoucimi
bezpecnostnimi hrozbami, jako neoprdvnény pfistup, uziti, zvefejnéni, naruSeni,
modifikace a destrukce. Jejim cilem je zajistit dlivérnost, integritu a dostupnost informaci
v celém jejich Zivotnim cyklu, coz zahrnuje jejich shromazd’ovani, uchovéavani, pienos,
zpracovani i vymazani. Informacni bezpecnost obsahuje Sirokou Skalu bezpecnostnich
opatfeni k ochrané vSech typli dat a informaci, nejen téch v elektronické podobé.
Bezpecnostni opatfeni mohou byt fechnicka, organizacni a procesni. Informacéni
bezpecnost téz zahrnuje komplexni procesy, které pomahaji organizacim vytvaiet
a udrzovat bezpecné prosttedi pro spravu dat a informaci. Mezi takové procesy patii
identifikace, hodnoceni a analyza rizik, na jejichz zdklad¢ se provadi implementace
bezpecnostnich opatieni za Gcelem zmirnéni identifikovanych rizik. Dale se provadi

procesy jako monitorovani a audit, vzdélavani a Skoleni [18, s. 3-5].

Informacni bezpecnost je definovana fadou norem ISO 27000, kam patii napt. ISO/IEC
27001, coz je mezinarodné platny standard, ktery specifikuje pozadavky na zavedeni,
implementaci, provoz, monitorovani, pfezkoumévani, udrzbu a neustalé¢ zlepSovani

systému Fizeni bezpecnosti informaci (Information Security Management System, dale

jen ISMS) [19].
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1.4.1 Kyberneticka bezpecnost

Kyberneticky prostor je pomysIné hraci pole, kde se odehravaji veskeré titocné a obranné
akce spojené s kybernetickou bezpecnosti, kybernetickymi bezpecnostnimi udalostmi
a kybernetickymi bezpe¢nostnimi incidenty, ochranou digitalnich dat apod. Lze si jej
predstavit jako virtudlni realitu, ktera nema konec ani zacatek, ovSem je zcela zavisla
na technologiich nachazejicich se ve svété redlném. Odborng je kyberneticky prostor
definovén jako digitalni prosttedi, které umoznuje vznik, zpracovani a vyménu informaci,
je tvofeno informacnimi systémy a sluzbami a sitémi elektronickych komunikaci. Mezi
jeho znaky patii decentralizovanost, globalnost, otevienost, interaktivnost a bohatost

na informace [17, s. 35-37].

Kyberneticka bezpecnost predstavuje souhrn nastroju, politik, bezpecnostnich koncepti,
bezpecnostnich opatfeni, pokynt, pfistupi k fizeni rizik, Skoleni, osvéd€enych postupd,
zajisténi a technologii, které lze pouzit k ochrané¢ kybernetického prostoru a aktiv
pfislusné spolecnosti a jeji uzivatelii. Mezi tyto aktiva se fadi vypocetni technika, lidé,
infrastruktura, aplikace a sluzby, telekomunikacni systémy, vcetné pirenaSenych
i uloZzenych dat a informaci v kybernetickém prostoru. Obecné se za aktivum povazuje
cokoliv, co m4 urcitou hodnotu pro osobu, organizaci nebo stat. Dale je mozné aktiva
délit na dvé skupiny, a to na aktiva primarni a podpiirna. Kybernetickd bezpecnost tedy
usiluyje o to, aby byla zajisténa a dlouhodobé udrzovana pozadovana uroven
bezpecnostnich vlastnosti jednotlivych aktiv proti relevantnim bezpecnostnim rizikim
v kybernetickém prostoru. Je proto podmnozinou informaéni bezpecnosti s tim,
Ze se oproti ni zabyva predevsim ochranou digitalnich technologii, komunikac¢nich siti,
informacnich systémt, digitadlnich informaci a dat proti kybernetickym bezpecnostnim
hrozbam. Cilem kybernetické bezpecnosti je tak zajistit, aby aktiva byla odolna vici

utoktim a byla chranéna pied zneuzitim [20, s. 97-98].

Pii uplatiiovani kybernetické bezpecnosti, ktera je realizovana v kybernetickém prostoru
1 mimo n¢j, dochazi k implementaci né€kolika zékladnich principt, mezi které patii CIA4,
prvky kybernetické bezpecnosti (1idé, technologie, procesy) a zivotni cyklus kybernetické
bezpecnosti (prevence, detekce, reakce). Tyto principy jsou nazyvany triddy kybernetické

bezpecnosti [17, s. 45].
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Konkrétn¢ tridda CIA reprezentuje divérnost (confidentiality), integritu/celistvost
(integrity) a dostupnost (availability). Duvernost znamend skutec¢nost, ze k informacim,
datiim, ¢i informaénim a komunikaénim technologiim (Information and Communication
Technologies, dale jen ICT) maji ptistup pouze subjekty, které jsou k tomu autorizované
(opravnéné). Integrita ptredstavuje nemoznost zasahu do informaci, dat, ICT a jejich
nastaveni apod. jinym subjektem nez takovym, ktery je k tomuto ukonu opravnén.
A dostupnost 1ze definovat jako garanci moznosti pfistupu k informacim, datim nebo ICT

v okamziku potteby [17, s. 45-54].

Duvérnost

Kyberneticka
bezpe¢nost

Dostupnost

Obrazek ¢. 20: Triada CIA a kyberneticka bezpecnost
(Zdroj: Vlastni zpracovani dle: [17], s. 56)

Mezi dal$i dulezit¢é pojmy zoblasti kybernetické bezpecnosti patii kyberneticka
bezpeCnostni hrozba, riziko, kybernetickd bezpecnosti udéalost a kyberneticky
bezpecnostni incident. Kyberneticka bezpecnostni hrozba ptedstavuje néco, co je schopno
narusit bézny stav aktiva a zasdhnout do prav jinych subjektl. Riziko vyjadiuje potencial,
ze se hrozba stane redlnou a vyuzije zranitelnost (tj. slabé misto) aktiva. Kyberneticka
bezpecnostni uddalost je udalost, kterda miize zpusobit naruSeni bezpecnosti aktiva.
Kyberneticky bezpecnostni incident predstavuje naruseni bezpec¢nosti aktiva. V kontextu
kybernetickych bezpecnostnich udalosti a kybernetickych bezpecnostnich incidentl jsou
klicovym nastrojem systémy SIEM, které zajistuji jejich detekci, analyzu a naslednou

reakci [17, s. 68-81].
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Systém SIEM

Obecné systétm SIEM umoziluje monitorovat, agregovat, ukladat a korelovat
kybernetické bezpecnostni udalosti nad spravovanou infrastrukturou. Jednd se tedy
o dalSi vrstvu nad spravou bezpeCnostnich zdznamu, tzv. log managementem.
Ten primdrn€ umoznuje sbér a uklddani bezpecnostnich zadznaml ze spravované
infrastruktury v tzv. surovém (raw) formatu. Nasledné jsou tyto bezpecnostni zdznamy
parsovany, normalizovdny, kategorizovany a piipadné ukladany do pozadovaného
strukturovaného formatu. Tento proces umoziuje identifikaci kybernetickych
bezpecnostnich udalosti, se kterymi poté operuje systém SIEM. Ten proto predstavuje
ustfedni platformu modernich bezpecnostnich operacnich center (Security Operations
Center, dale jen SOC), nebot’ shromazd'uje kybernetické bezpecnostni udéalosti z mnoha
typl zdroju (napf. antivirovych systémd, firewalld, webovych serverl, databazovych
serverll, router, produkénich i testovacich serverii apod.), které koreluje a nésledné
vygeneruje bezpecnostni upozornéni, kterda mohou vést k bezpecnostnim hlaSenim.
Kromé téchto klicovych schopnosti existuje mezi dostupnymi systémy SIEM nékolik

rozdild, které obvykle odrazeji rozdilné postaveni systémti SIEM na trhu [21, s. 1-2].

Kybernetické bezpecnostni udalosti syst¢ém SIEM vyhodnocuje optimalné v redlném
Case. Miize také dopliovat informace davajici datim v kybernetickych bezpecnostnich
udalostech kontext, jako napf. informace o uzivatelich, vysledcich bezpecnostnich skend,
informace z externich zdroji apod. Tyto obohacené kybernetické bezpecnostni udalosti
jsou také nasledné agregovany, korelovany a je nad nimi provadéna analyza, ktera ma
identifikovat  potencialni  kybernetické bezpecnostni hrozby v monitorované

infrastruktute [17, s. 461].

Pro systémy SIEM jsou dilezité parametry jako vykon, baze korelacnich pravidel,
rychlost zpracovavani v redlném case, komplexnost, odolnost, skdlovatelnost, moznosti
reakce a hlaseni, cena, licencni model, doba uchovavani kybernetickych bezpecnostnich

udalosti a dalsi [21, s. 6].
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Log management

Konektory Parsovani Kolektor
bezpe&nostnich Normalizace bezpetnostnich
zaznami Kategorizace zaznami

Engine pravidel kybernetickych
Korela¢ni engine bezpetnostnich
udalosti

Ulozists S Monitorovéni
bezpetnostnich 1 Analyza
zdznaml Y Incident management

Zdroje bezpetnostnich
zdznami

Obrazek ¢. 21: Zakladni schéma log managementu a systému SIEM

(Zdroj: Vlastni zpracovani dle: [21], s. 2)

Systém SIEM neni vhodny pro vSechna prostiedi. Zatimco firewall nebo antispam maé
smysl implementovat do infrastruktury v podstaté¢ kazdé spolecnosti, syst¢ém SIEM
predstavuje robustni feSeni, které vyzaduje pomérné dost zdrojt, at’ uz lidskych (k jeho
udrzbé a zpracovavani bezpecnostnich upozornéni), finan¢nich (na jeho zavedeni) nebo
technickych (pro jeho spravné fungovani). Udrzba by méla byt provadéna denng, piicemz
jeji narocnost se zvySuje s velikosti monitorované infrastruktury. Systémy SIEM jsou
také velice nachylné na sebemensi zmény uvnitt monitorované infrastruktury, kdy i mala
zména muze zpusobit generovani mnoha faleSné pozitivnich (false positive)
bezpecnostnich upozornéni. Rozhodnuti, zda systém SIEM vyuzit, zalezi na velikosti
spoleCnosti, véetné velikosti jeji infrastruktury, hodnoté chranénych aktiv a naroc¢nosti

implementace a udrzby [17, s. 461].

Mimo jiné, bdhem vypracovavani této diplomové prace probihalo v Ceské republice
schvalovani nového zdakona o kybernetické bezpecnosti (déle jen nZoKB) a snim
spojenych novych vyhlasek. Ten zpracoval Narodni Gfad pro kybernetickou a informacni
bezpeénost (dale jen NUKIB) za uéelem adaptace pozadavki evropské smérnice Network
and Information Security 2 (dale jen NIS2) do ceského pravniho fadu. Subjekty
regulované dle tohoto nového zakona budou plnit stanovené povinnosti az se vstupem
nového zékona v platnost, coz bude pravdépodobné v poloviné roku 2025. Nicméné
jednim z pozadavkl pro regulované subjekty vradmci technickych opatfeni bude
povinnost vyuzivat ndstroj pro sbér a vyhodnoceni kybernetickych bezpecnostnich

udalosti, coz by mély pokryt funkcionality, které nabizi praveé systémy SIEM. Tim se da

41



oc¢ekavat, ze pravdépodobné vzroste poptavka po tomto nastroji, aby regulované subjekty

spliiovaly pozadavky nZoKB [22] [23].
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2 ANALYZA SOUCASNEHO STAVU

Naésledujici ¢ast diplomové prace v ivodu obsahuje zékladni informace o analyzované
spolecnosti, ktera je z dlivodu zachovani jeji anonymity pojmenovana jako XYZ a.s. Tato
kapitola poté pokracuje zmapovanim informacniho prostfedi spole¢nosti XYZ, navrhem

hodnoticich kritérii a atributl pro fuzzy model a analyzou dostupnych systémt SIEM.

2.1 Zakladni informace o spole¢nosti

Nézev spolec¢nosti: XYZ as.

Pravni forma: akciova spolecnost

Zakladni kapital: 2 000 000 K¢

Hlavni ekonomickd 62090 — Ostatni c¢innosti v oblasti informacnich
¢innost (CZ-NACE): technologii

J — Informacni a komunikacni ¢innosti; 00 — Vyroba,
obchod a sluzby neuvedené v piilohach 1 az 3
zivnostenského zakona; 855 — Ostatni vzdé€lavani; 7219 —
Ostatni vyzkum a vyvoj v oblasti pfirodnich a
technickych véd

Ostatni ekonomické
¢innosti (CZ-NACE):

Pocet zamé&stnancu: 48

2.2 Predstaveni spole¢nosti

Spole¢nost XYZ byla zalozena roku 2009 a z pohledu tcetnictvi splituje parametry malé
ucetni jednotky, ale i pfes tento fakt bude pravdépodobné zasazena nZoKB jakozZto
poskytovatel fizené bezpecnostni sluzby. Spolecnost plsobi zejména na ceském trhu,
kde se prezentuje jako systémovy integrator v oblasti komplexni bezpecnosti,
coz zahrnuje bezpecnost informacnich technologii, v¢etné jejich fyzické bezpecnosti
a ochrany informaci. Do portfolia nabizenych sluzeb patii poskytovani odbornych navrht
pro vybudovani, provoz a zdokonaleni systému fizeni bezpe¢nosti ICT, analytické sluzby,
navrhy, realizace a provoz optimalnich feSeni slouzici k ochran¢ informacnich aktiv
a kritickych procesti zdkaznika. Spole¢nost nové provozuje své bezpecnostni operacni

centrum (Security Operations Center, dale jen SOC), které nabizi zdkazniklim eliminaci
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rizik spojenych s kybernetickymi bezpecnostnimi hrozbami s vyuzitim bezpecnostniho
monitoringu. Mezi ostatni sluzby poskytované spolecnosti XYZ patii napt. provadéni

Skoleni z oblasti kybernetické bezpecnosti, audity kybernetické spolecnosti aj.

2.3  Organizacni struktura spole¢nosti

GENERALNI REDITEL

ASISTENTKA

PROJECT
MANAGEMENT

INTERNi PODPORA EXTERNI SLUZBY

OBCHOD

) INCIDENT TRIAGE
AHUNTING

DETECTION
Bl  ENGINEERING

\ ) AUTOMATIZACE A
RIZENf ZRANITELNOSTI!

Obrazek ¢. 22: Organizacni struktura spolec¢nosti XYZ

(Zdroj: Vlastni zpracovani dle: interni dokumentace spolecnosti XYZ)

Na obrazku ¢. 22 je znazornéna organizacni struktura spolecnosti XYZ, kterou fidi
generalni feditel. Ten se c¢astecné angazuje v Sales tymu a Uzce spolupracuje
s technickym feditelem. M4 svou asistentku, jez je odpovédna za externi sluzby, jako jsou

napft. ucetnictvi, Skoleni bezpecnosti a pravni sluzby.

Na Sales tym spadaji ¢innosti spojené s marketingem, obchodem a analytikou. Vénuje
se tedy prizkumu trhu, hledani novych potencidlnich zdkaznikii a partnerti, zdkaznické
podpoie, pfipravovani a uzavirdni obchodnich smluv, pofadani konferenci, ale také
spravou socialnich siti a webovych stranek spolec¢nosti XYZ nebo audity kybernetické
bezpecnosti. Pravé pro tyto potieby je Sales tym rozdélen na mensi tymy (Interni podpora,

Pre-sales, Obchod, Marketing a Analytika).
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Technicky feditel je odpovédny za cely technicky Usek spolecnosti XYZ. Navrhuje
a rozhoduje o zplsobu implementace technickych feSenich, schvaluje nové interni
procesy nebo upravy téch soucasnych. Spolu s generdlnim feditelem nejcastéji vedou
riznéa obchodni jednani. Technicky feditel mé pod sebou nékolik technickych tymd, jenz
maji uréené¢ho svého tymového vedouciho, ktery za dany tym zodpovidd. Tym TECH 1
se zabyva Cinnostmi a nastroji spojenymi se spravou bezpecnostnich zdznamu, tedy log
managementem. Tym TECH 2 ma na starosti technologie zabyvajici se ochranou
koncovych bodli vsiti a tym TECH 3 spravuje servery, privatni sit¢ a vybrané
technologie, kterymi jsou napf. interni XWiki nebo ticketing systém. Tym Project
Management spolu s Interni podporou se pak stard o poskytovani potfebnych podkladi

technickym tymim a dohlizi na fadném plnéni zadanych ukolt a stanovenych cila.

Tym SOC je veden SOC manazerem a déli se dale na tfi mensi tymy. Tym Incident Triage
a Hunting fesi kybernetické bezpecnostni udalosti, kybernetické bezpecnostni incidenty
a provadi tzv. hunting, coz je proaktivni pfistup, ktery spociva v aktivnim a iterativnim
vyhledavani pokroéilych kybernetickych bezpegnostnich hrozeb. Clenové tymu
Detection Engineering navrhuji a optimalizuji pravidla pro detekci kybernetickych
bezpecnostnich udalosti a vytvaii postupy pro vyhodnocovani vzniklych kybernetickych
bezpecnostnich udalosti. Tym Automatizace a fizeni zranitelnosti poté fesi automatizaci
internich procesii, tvoii reporty pro zadkazniky SOC a také sleduje aktudlni zranitelnosti,

o kterych nasledné informuje zainteresované strany.
2.4 Informacni a komunikaéni technologie spole¢nosti

Spole¢nost XYZ vlastni nékolik servert. Ty, které se tykaji vyvoje a testovani, provozuje
spolecnost XYZ ve vlastni serverovné. Ostatni servery, zejména provozni, jsou umistény
v datacentru externi spolecnosti z diivodu poskytnuté vyssi miry zabezpeceni. Na vétsiné
serverech je vyuzivana virtualizace. Nejvétsi podil na téchto serverech mé serverovy

operacéni systém Linux, predevsim jeho distribuce CentOS.

Podvojné ucetnictvi, spravu mezd, fakturaci a danovou evidenci spravuje spolecnost XYZ
v téetnim programu Money S3. Dilezitou roli v chodu spole¢nosti XYZ zastdva soubor
cloudovych sluzeb Microsoft 365 Copilot. V ramci ptedplatného Microsoft 365 Copilot

spolecnost XYZ vyuziva Microsoft SharePoint ke sdileni firemnich dokumentt,
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programova aplikace Microsoft Teams slouzi jako hlavni komunikaéni kanal spolu
s e-mailovym klientem Microsoft Outlook a pro tvorbu potifebné dokumentace jsou
uzivany programova aplikace Microsoft Word, Microsoft Excel, Microsoft PowerPoint,

ptipadné Microsoft Visio.

Komunikace se zdkazniky probihd ptfedevSim skrze ticketing systém Easy Redmine.
Interni procesy, navody, postupy a dal§i dokumentaci spolecnost XYZ eviduje ve své
interni XWiki. Technické tymy pracuji se systémem Git, ktery podporuje lepsi spravu

verzi soubortl, zejména zdrojovych koda.

Provozni monitoring serverli, sitovych zafizeni a dalSich technologii zajiStuje open-
source monitorovaci systém Centreon. Pro monitorovani sitového provozu na bazi
analyzy datovych tokt (tzv. NetFlow) a chovani sité je implementovan néastroj Flowmon
od spolecnosti Progress. Koncova zatizeni jsou zabezpecena néstrojem na detekci a reakci

na kybernetické bezpecnostni hrozby od spole¢nosti ESET.

Pro sbér, zpracovani, distribuci a ukladani bezpe¢nostnich zdznamt vyuziva spole¢nost
XYZ pokrocily nastroj syslog-ng a sluzbu Windows Event Forwarding v kombinaci
s Windows Event Collector. Diky témto feSenim je spole¢nost XYZ schopna sbirat
bezpecnostni zaznamy ze serverii, aplikaci, sitovych prvki, adresafovych sluzeb,
databazi, webovych servert, firewallli, provozniho monitoringu apod. Spole¢nost XYZ
také sbird auditni a Exchange mailové bezpecnostni zaznamy z cloudové sluzby

Microsoft 365 Copilot.

Veskeré sesbirané bezpecnostni zaznamy jsou napojeny do robustniho nastroje ArcSight
Logger od spolecnosti Open Text, ktery usnadiiuje spolecnosti XYZ spravu
bezpecnostnich zdznami. Umoziiuje totiz jejich vysoky pritok a efektivni dlouhodobé
ukladdani. Tento nastroj také poskytuje rychlou analyzu bezpecnostnich zdznamd,

generovani reportl a téZ je vhodnym néstrojem pro provadéni huntingu [24].
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Obrizek €. 23: Soucasna infrastruktura SOC spole¢nosti XYZ

(Zdroj: Vlastni zpracovani dle: interni dokumentace spole¢nosti XYZ)

Log management je ve spole¢nosti XYZ zaveden na dostatecné vysoké urovni, viz
obrazek ¢. 23. Je pokryta kompletni infrastruktura ICT (véetné cloudové sluzby),
coz spoleCnosti pfindsi zajisténi souladu s predpisy, lepsi efektivitu a detailni piehled
o sou¢asném stavu infrastruktury.

Spolecnost XYZ se snazi vyuzivat zejména programové aplikace a systémy s open-source

licenci, jelikoz toto feSeni pro ni nepfedstavuje financni zatizeni.

Konkrétnéjsi informace a informace o vyuzivani ostatnich ICT ve spole¢nosti XYZ

podléhaji dohodé o mlc¢enlivosti.
2.5 Hodnotici kritéria systémi SIEM

Technicky feditel ma hlavni slovo pfi volbé hodnoticich kritérii systémt SIEM, jelikoz

disponuje strategickym piehledem o celkové bezpecnostni architekture spolecnosti XYZ.
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Tento pfehled mu umoziuje definovat kritéria, jez jsou klicova pro dosazeni
dlouhodobych bezpecnostnich cilli spolecnosti. Diky svym hlubokym znalostem
a zkuSenostem v oblasti kybernetické bezpecnosti, které ma podlozené ziskanym
certifikdtem Architekt kybernetické bezpe€nosti, miize identifikovat takova hodnotici
kritéria, kterd zajisti kompatibilitu a integraci systému SIEM s ostatnimi bezpe¢nostnimi
nastroji a systémy, piipadné s patfi€nou legislativou. Technicky feditel také hraje
klicovou roli v optimalizaci nakladi, protoze mize definovat kritéria, ktera zajisti nejlepsi
pomér mezi cenou a vykonem, a zaroven splni bezpecnostni pozadavky spolecnosti.
Téz jeho strategicky ptistup a schopnost fizeni rizik jsou nezbytné pro vybér kritérii, ktera

budou podporovat dlouhodobou bezpecnostni strategii spole¢nosti XYZ.

Na vybéru hodnoticich kritérii by se mél podilet také expertni tym TECH 1, jelikoz
disponuje hlubokymi znalostmi a zkuSenostmi v oblasti log managementu. Tento tym ma
strategicky piehled o stavajicich logovacich systémech a nastrojich pouZzivanych
ve spolecnosti XYZ, coz jim umoznuje definovat kritéria, kterd zajisti, ze systém SIEM

bude kompatibilni s existujicimi néstroji a snadno se integruje do soucasné infrastruktury.

Tedy na zakladé internich konzultaci s technickym feditelem spole¢nosti XYZ
a vedoucim expertniho tymu TECH 1 bylo zvoleno devét hodnoticich kritérii, ktera 1ze
strukturovat do tii kategorii, a to technicka, ekonomicka a ostatni hodnotici kritéria

systému SIEM, viz obréazek €. 24.
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Obrazek ¢. 24: Struktura hodnoticich kritérii systémi SIEM

(Zdroj: Vlastni zpracovani)

Jednotlivé atributy pro vybrand hodnotici kritéria spolu s véhami atributl byly
téZ nadefinovany na zaklad€ internich konzultaci s technickym feditelem spolecnosti

XYZ a vedoucim expertniho tymu TECH 1.
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2.5.1 Technicka hodnotici Kkritéria
Architektura

Toto hodnotici kritérium predstavuje zakladni schopnost systému SIEM se ptizpisobovat
aktualnim a budoucim potfebam spolecnosti XYZ. V ramci architektury 1ze posuzovat
rizné varianty, které se lisi podle slozitosti, schopnosti rozsifovani a Skalovatelnosti.
Kazda z téchto variant ovliviluje, jak efektivné a dlouhodobé bude systém SIEM reagovat
na rostouci objemy dat, kybernetické bezpecnostni hrozby a ménici se technologické

pozadavky.

Jednoducha architektura je variantou, kterd se zaméfuje na snadnou implementaci
a spravu. Systém SIEM s touto architekturou neni pfili§ komplexni, coz usnadiiuje jeho
nasazeni a udrzbu. Tento typ architektury miize byt vhodnéjsi pro mensi spolecnosti,

kde nejsou kladeny vysoké pozadavky na rozsah a slozitost bezpe¢nostniho monitoringu.

Rozsititelnd architektura nabizi vétsi flexibilitu a schopnost pfidavat nové funkce
¢i moduly. Tato architektura umoziuje snadnéjSi integraci novych technologii,

coz zajistuje dlouhodobou kompatibilitu s ménicimi se pozadavky spolecnosti.

Vysoce Skalovatelna architektura je nejvice vdZend varianta, protoze systém SIEM musi
byt schopny efektivné zvladat stale rostouci objemy dat a kybernetickych bezpecnostnich
udalosti. Systém SIEM s touto architekturou je schopen se flexibiln¢ ptizplisobovat riistu
spolecnosti a rostoucim pozadavkliim na vykonnost bez ztraty efektivity. Vysoka
Skalovatelnost je kli¢ova pro vétsi spolecnosti nebo prostfedi, kde objem dat roste

exponencialné (tedy napt. v SOC).

Atributy pro toto hodnotici kritérium jsou tedy: jednoduchd, rozsiritelna a vysoce

Skalovatelna.
Hardware pozadavky

Hardware pozadavky ovliviluji vykon, Skélovatelnost a celkovou efektivitu systému
SIEM, coz je dulezit¢é pro efektivni detekci, analyzu a reakci na kybernetické

bezpecnostni udalosti.
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Nizké hardware pozadavky ma systém SIEM, ktery dokaze fungovat na standardnich
serverech s niz§imi specifikacemi, napt. do 32 gigabytl (dale jen GB) pocitacové paméti
(Random Access Memory, dale jen RAM) a standardnimi pevné disky. Tento typ
konfigurace miize byt vhodny pro mensi spolecnosti nebo prostiedi s omezenym
rozpoctem, kde neni potieba zpracovavat velké objemy dat. U takového systému SIEM

vvvvvv

i rychlému riistu objemu dat.

Stfedni hardware pozadavky piedstavuji vyvazeny kompromis mezi vykonem a naklady
na hardware. Jsou vhodnéjsi pro stfedni spolec¢nosti, které maji vétsi objem dat, ale stale
nevyzaduji extrémné vykonny hardware. Takovy server mlize obsahovat napt. 32-64 GB
RAM, standardni pevné i rychlejsi polovodi¢ové disky (Solid-State Drive, dale jen SSD).
Systém SIEM s témito pozadavky je schopen efektivné zvladat primérné objemy

bezpecnostnich zdznamd.

Vysoké hardware pozadavky se vztahuji na systém SIEM, ktery vyzaduje vykonné
servery s vys$imi naroky na procesory, pamét’ a ulozny prostor, tedy napt. vice nez 64
GB RAM a vykonné SSD disky, ptipadn€ s rozhranim pro nevolatilni pamét (Non-
Volatile Memory Express, dale jen NVMe). Tento typ konfigurace je vhodny pro vétsi
spolecnosti, které zpracovavaji velké objemy dat a potiebuji zajistit vysoky vykon

pro detekci a analyzu v realném case.

Specialni hardware pozadavky predstavuji vysoce specifické naroky na hardware, které
zahrnuji napf. specializované servery, operacni systémy, procesory a uloZiste,
hardwarové akceleratory pro urychleni analyzy dat, vysokou RAM apod. Tento typ
konfigurace je vyzadovan v extrémné naro¢nych prosttedich, kde je potfeba zpracovavat

obrovské objemy dat v realném Case nebo provadét slozité analyzy.

Atributy daného hodnoticiho kritéria jsou: nizke, stredni, vysoké a specialni.
Baze korela¢nich pravidel

Béze korelac¢nich pravidel definuje, jak efektivné systém SIEM dokdze analyzovat
a korelovat kybernetické bezpecnostni udalosti. Korela¢ni pravidla slouzi k identifikaci
vzorcli chovani, které mohou indikovat potencialni kybernetické bezpecnostni hrozby

nebo anomadlie v béZném provozu. Kvalita a flexibilita téchto pravidel ma zasadni vliv
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na schopnost systému SIEM detekovat a piipadné¢ reagovat na kybernetické bezpecnostni

incidenty.

Omezend baze korelacnich pravidel oznacuje zakladni soubor pravidel (pfiblizn¢ 1000
korela¢nich pravidel), kterd pokryvaji pouze ty nejobecnéjsi scénafe a vzory, které jsou

bézné v mensich spolecnostech.

Standardni baze korelacnich pravidel poskytuje SirSi soubor pravidel (obvykle 1000
az 2000 korelacnich pravidel), ktera pokryvaji bézné kybernetické bezpecnostni incidenty
a umoznuji efektivni detekci standardnich kybernetickych bezpe¢nostnich udalosti.
Systém SIEM s takovouto bazi korela¢nich pravidel je vhodny zejména pro malé a stfedni
spolecnosti, které potiebuji detekovat a reagovat na nejznaméjSi kybernetické
bezpecnostni udalosti (napt. pokusy o neopravnény pfistup nebo neobvyklé sitové
aktivity), aniz by byly pfili§ ndro¢né na implementaci a Gdrzbu. Soubor pravidel 1ze

roz$ifovat ¢i jinak upravovat.

Pokrocila baze korela¢nich pravidel zahrnuje sofistikovanéjsi pravidla (zakladni pocet
korela¢nich pravidel se obvykle pohybuje od 2000 a vice), ktera dokazou detekovat
komplexnéjsi vzory a scénare. Systém SIEM spolu s touto bazi korelacnich pravidel je
nejvhodnéjsi zejména pro spoleCnosti s vySSimi pozadavky na informacni
a kybernetickou bezpecnost, které potiebuji detekovat pokrocilé kybernetické
bezpecnostni udalosti nebo anomalie, jako jsou napf. cilené utoky nebo Utoky vyuZzivajici

specifické techniky. Jsou také vyZzadovany hlubsi znalosti pro jeji spravu.

Dynamick4 baze korela¢nich pravidel pfedstavuje nejflexibilnéjsi a nejkomplexnéjsi
variantu, kterd umoziuje dynamickou tvorbu a Upravu korelacnich pravidel na zakladé¢
soucasnych podminek a nov¢ identifikovanych kybernetickych bezpecnostnich hrozeb.
Systém SIEM, ktery disponuje dynamickou bazi korela¢nich pravidel je vhodny
pro spolecnosti, které ¢eli neustale se vyvijejicim kybernetickym bezpecnostnim hrozbam
a jez potiebuji rychle reagovat na nové bezpecnostni vyzvy. Dynamicka baze korela¢nich
pravidel je schopnd automaticky upravit pravidla a vzory dle aktudlniho provozu

v infrastruktuie ICT, coz poskytuje flexibilitu a efektivitu v realném case.

Atributy tohoto hodnoticiho kritéria proto jsou: omezend, standardni, pokrocila

a dynamicka.
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Tabulka ¢. 1: Technicka hodnotici kritéria — slovné

(Zdroj: Vlastni zpracovani)

TECHNICKA HODNOTICI KRITERIA - slovn&

BAZE KORELACNICH
ARCHITEKTURA HARDWARE POZADAVKY ST
il VYSOCE SKALOVATELNA SPECIALN{ DYNAMICKA
2 ROZSIRITELNA VYSOKE POKROCILA
3 JEDNODUCHA STREDNI STANDARDNI
4 NiZKE OMEZENA

Tabulka €. 2: Technicka hodnotici kritéria — ¢iselné

(Zdroj: Vlastni zpracovani)

TECHNICKA HODNOTICI KRITERIA - &selné

BAZE KORELACNICH
ARCHITEKTURA HARDWARE POZADAVKY PRAVIDEL
i 60 10 50
2 30 20 40
3 10 30 10
4 40 0

V tabulce ¢. 1 jsou zndzornéna technickd hodnotici kritéria systémt SIEM spolu
s nadefinovanymi atributy. V tabulce €. 2 jsou jednotlivym atributim pfifazeny vahy,
které byly stanoveny na zakladé internich konzultaci s technickym feditelem spolecnosti

XYZ a vedoucim expertniho tymu TECH 1.
2.5.2 Ekonomicka hodnotici Kritéria
Nakladovy model

Naékladovy model systému SIEM definuje, jakym zptisobem budou naklady na jeho
implementaci a provozovani rozlozeny v prubéhu ¢asu. Ovliviiuje také financni planovani
spole€nosti, jeji schopnost pfizplsobit se ménicim se pozadavkim a efektivni fizeni

rozpoctu.

Model kapitalovych vydajii (Capital Expenditures, dale jen CapEx) predstavuje takovy
nakladovy model, kde vétsina nakladii na pofizeni a implementaci systému SIEM je
vynalozena jednordzové na zaCatku, coz znamend vysoké pocatecni investice. Tento
model je proto vhodny pro spolecnosti, které maji dostatek finan¢nich prostredki

na pokryti jednorazovych ndkladu, ale preferuji mit kontrolu nad hardware a software
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v dlouhodobém horizontu. Mize byt také vyhodny pro spole¢nosti, které planuji
dlouhodobé pouzivani systému SIEM a maji stabilni finanéni prostfedky
pro jednorazovou investici. AvSak, neni pfili§ vhodny pro spolecnosti s omezenym
pocateCnim rozpoctem, protoze velké pocatecni vydaje mohou piedstavovat vyraznou
finan¢ni zatéz.

Model provoznich vydaji (Operational Expenditures, dale jen OpEx) se zamétuje
na pravidelné provozni nédklady, které jsou rozlozeny v pribchu casu (misto
jednorazovych investic). Tento model je vhodny zejména pro spolecnosti, které preferuji
rozloZeni nékladl na mensi a pravidelné se vyskytujici platby, coz zajistuje vétsi financni
flexibilitu. Tento model je Casto spojen s cloudovymi fesSenimi nebo sluzbami zaloZzenymi
na predplatném, kde spolecnosti plati pouze za skute¢né vyuzivani systému SIEM. Tento
pfistup mize byt vyhodny pro spole¢nosti s niz§imi poc¢ate¢nimi finan¢nimi prostiedky,
ale dlouhodobé mohou byt celkové naklady vyssi nez pii modelu CapEx, zejména pokud

si spole¢nost udrzuje dlouhodoby kontrakt.

Hybridni model kombinuje vyhody modelii CapEx a OpEXx, coZ spole¢nostem umoziuje
vyuzivat jak jednorazové investice, tak i pravidelné provozni nédklady. Tento model miize
zahrnovat napf. pofizeni hardware a software (model CapEx) spolu s platbami
za provozni ndklady (model OpEx) na sluzby, jako jsou cloudové ulozist€ nebo
pravidelnd udrzba. Hybridni model je vhodny zejména pro spole¢nosti, které chtéji mit
ur¢itou kontrolu nad hardwarem, ale zaroven potiebuji flexibilitu a niz§i pocate¢ni
naklady spojené s cloudovymi sluzbami nebo ptedplatnymi. Tento model tedy poskytuje

vétsi rovnovahu mezi poc¢ate¢nimi ndklady a dlouhodobymi provoznimi néklady.

Atributy pro toto hodnotici kritérium jsou: CapEx, OpEx a hybridni.
Licen¢ni model

Licen¢ni model stanovuje, jak bude systém SIEM licencovan a jaké naklady budou
spojeny s jeho pouzivanim. Muze ovliviiovat flexibilitu systému SIEM a jeho schopnost

rast v souladu s potfebami spolecnosti.

Gigabyty za den (déale jen GB/den) je licen¢ni model, kde jsou naklady stanoveny
na zaklad¢é objemu dat, ktery je systém SIEM schopen zpracovat béhem jednoho dne.

Tento model je vhodny pro spolecnosti, které generuji vétsi mnozstvi dat, ale objem dat
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1ze snadno odhadnout. Tedy pro spolecnosti, které maji stabilni objem generovanych dat
a které chtéji mit piehled o nakladech na zéklad¢ skute¢ného vyuziti. Tento model mtize

wewr

zavisi na mnozstvi dat, ktera systém SIEM musi zpracovat.

Licen¢ni model zalozeny na poctu uzivatell predstavuje takovy model, kde jsou naklady
stanoveny dle poctu uzivatell, ktefi maji piistup k systému SIEM. Je vhodny
pro spolecnosti, kde je jasn¢ stanoven pocet osob, které potifebuji mit ptistup k systému

SIEM (napt. vétsi spole€nosti s vy$§im poctem analytikl a bezpecnostnich specialistl).

Licen¢ni model na zaklad¢ poctu zatfizeni, kterd jsou napojena do systému SIEM, je
vhodny pro spolecnosti, které maji mnoho riznych zatizeni (napf. servery, pracovni
stanice, sitové prvKy a jind zafizeni), ktera generuji bezpec¢nostni zdznamy. Tedy tento
model mtze byt efektivni pro spolecnosti s rozsédhlou infrastrukturou ICT, avSak je
dilezité sledovat, jak se tato infrastruktura méni a pfizplisobovat licencovani podle

aktualniho poctu zatizeni.

Licencovani dle po¢tu udalosti za sekundu (Events Per Second, dale jen EPS) se zamétuje
na pocet bezpecnostnich zdznamd, které je schopen systém SIEM zpracovat béhem jedné
sekundy. Tento model je vhodny pro spolecnosti, které generuji velké mnozstvi
bezpecnostnich zdznamu a potiebuji flexibilitu v tom, jaky objem dat budou schopny

analyzovat a monitorovat. Model EPS je vhodny pro vyhodnocovani v redlném case.

Atributy tohoto hodnoticiho kritéria jsou: GB/den, pocet uzivatelii, pocet zarizeni a EPS.
Cena

Toto ekonomické hodnotici kritérium pfedstavuje primérné naklady na pofizeni,
implementaci a provozovani a dal$i parametry spojené se systémy SIEM. Muze se mlze
lisit v zavislosti na riznych faktorech, jako jsou napft. licen¢ni modely, pozadavky

na hardware, naklady na Skoleni a idrzbu apod.

Nizkd cena oznacuje cenovou variantu, kdy se primérné (ro¢ni) néklady spojené
se systém SIEM pohybuji obvykle do 250 000 K¢ ro¢né. Zahrnuje také open-source
systémy SIEM.
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Stfedni cena pfedstavuje vyvaZenou variantu, kterd nabizi solidni mnozstvi funkci
a moznosti, a to za pfimétené naklady. Primérné (ro¢ni) naklady takového systému SIEM
se nejcastéji pohybuji od 250 000 do 1 000 000 K¢&. Systém SIEM s touto cenovou trovni
obvykle poskytuje Siroké spektrum funkci v oblasti analyzy, reportovani a integrace
s jinymi bezpecnostnimi nastroji.

Vysoké cena se vztahuje na systém SIEM, ktery poskytuje napt. vysoce pokrocilé funkce,
robustni integrace, rozsédhlou Skdlovatelnost, vykonné analytické néstroje, moznost
ptizptisobovat korelacni pravidla apod. Vysoké primérné (ro¢ni) naklady, které
se pohybuji od castky 1000 000 K¢ az do 1500 000 K¢, odrazi také vyssi naklady
na instalaci, Skoleni, pravidelnou udrzbu a podporu.

Velmi vysokd cena odpovidd nejdrazsi varianté systému SIEM. Obvyklé pramérné
(ro¢ni) naklady se pohybuji nad castkou 1500000 K¢. Takovyto systém SIEM
jiz obvykle poskytuje vysokou Skalovatelnost, pokrocilou a dynamickou korelaci
kybernetickych bezpecnostnich udalosti a je schopen zpracovavat obrovské objemy dat.

Atributy daného hodnoticiho kritéria jsou: nizka, stredni, vysoka a velmi vysoka.

Tabulka ¢. 3: Ekonomicka hodneotici kritéria — slovné

(Zdroj: Vlastni zpracovani)

EKONOMICKA HODNOTICI KRITERIA - slovné

N NAKLADOVY MODEL LICENCNI MODEL

1 HYBRIDNI EPS VELMI VYSOKA
2 OPEX POCET ZARIZEN{ VYSOKA

k} CAPEX POCET UZIVATELU STREDNI

4 GB/DEN NizKA

Tabulka ¢. 4: Ekonomicka hodneotici kritéria — ¢iselné

(Zdroj: Vlastni zpracovani)

EKONOMICKA HODNOTICI KRITERIA - &seln&
NAKLADOVY MODEL LICENCNI MODEL

V tabulce ¢. 3 jsou znazornéna ekonomicka hodnotici kritéria systémt SIEM spolu

s nadefinovanymi atributy. V tabulce €. 4 jsou jednotlivym atributim pfifazeny vahy,
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které byly stanoveny na zaklad¢ internich konzultaci s technickym feditelem spole¢nosti

XYZ a vedoucim expertniho tymu TECH 1.
2.5.3 Ostatni hodnotici kritéria
Vyhodnocovani

Jedna se o rychlost, se kterou systém SIEM dokéze zpracovat, analyzovat a vyhodnocovat

bezpecnostni zaznamy, kybernetické bezpec¢nostni udalosti apod.

Vyhodnocovani s vysokou latenci oznaCuje variantu, kde doba mezi pfijetim
bezpecnostniho zdznamu a jeho vyhodnocenim muize byt relativné delsi (v fadu vyssich
jednotek az desitek minut). Systém SIEM s vyhodnocovanim s vysokou latenci je vhodny
pro spolecnosti, které maji niz§i naroky na okamzitou detekci kybernetickych
bezpecnostnich udalosti a které jsou schopny tolerovat zpozdéni pii analyze

kybernetickych bezpecnostnich incidentt.

Mirna latence ptedstavuje vyhodnocovani bezpec¢nostnich zdznamt s urcitou prodlevou
(v fadu nizSich jednotek minut), ale stdle dostatecné rychle na to, aby bylo mozné
reagovat na piipadnou kybernetickou bezpecnostni uddlost nebo kyberneticky

bezpecnostni incident.

Vyhodnocovani v redlném case znamend, ze systém SIEM vyhodnocuje bezpecnostni
zaznamy témet okamzit€, coz umoziuje véasnou detekei kybernetickych bezpecnostnich
udalosti a kybernetickych bezpe¢nostnich incidentil, v€etné bezprostfedni reakce na né.
Takovy systém SIEM je vhodny pro spolecnosti, které ¢eli pokrocilym kybernetickym
bezpecnostnim hrozbam a které potfebuji okamzité detekovat a reagovat na kybernetické
bezpecnostni incidenty. Realny cas vyhodnocovéani je vhodny zejména pro kritické

infrastruktury.

Automatizované vyhodnocovani s vyuzitim umélé inteligence (Artificial Intelligence,
dale jen AI) predstavuje vyuzivani Al a strojového ucfeni k automatizovanému
vyhodnocovani bezpe¢nostnich zdznamu v redlném case. Systém SIEM s timto modelem
je schopen analyzovat a korelovat kybernetické bezpecnostni udalosti na zaklad¢ vzorcii
chovani, detekovat anomalie a kybernetické bezpecnostni hrozby bez lidského zasahu

a automaticky reagovat na kybernetické bezpecnostni udalosti.
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Atributy dané¢ho hodnoticiho kritéria jsou: vysokd latence, mirnd latence, redlny cas

a automatizované Al.
UZivatelské grafické rozhrani

Ptistupnost a pouzitelnost uzivatelského grafického rozhrani (Graphical User Interface,
dale jen GUI) ovliviiuje efektivitu prace bezpe¢nostnich analytikdi a administratort
systému SIEM. Kvalitni a intuitivni GUI umoznuje rychlé a efektivni monitorovani,
analyzu a reakci na kybernetické bezpecnostni udéalosti a kybernetické bezpecnostni
incidenty. Naopak Spatné navrzené nebo slozit¢ GUI muze snizit produktivitu

bezpecnostnich analytiki.

Neintuitivni GUI ma takovy systém SIEM, ktery je slozity na ovladdani, s obtiZznou
navigaci a ktery Casto vyzaduje vyssi troven Skoleni nebo zkuSenosti pro efektivni
pouzivani. Bezpec¢nostni analytici se mohou casto setkat s problémy pii hledani
potiebnych funkci, pfi analyze kybernetickych bezpecnostnich udalosti nebo

s nedostateénou dokumentaci.

Standardnim GUI se vyznacuje systém SIEM, ktery je relativné snadno pouzitelny
a intuitivni pro vétSinu uzivatell, ale stdle mize vyzadovat urcité Skoleni nebo zvyknuti
si na specifické funkce a nastaveni. Tento typ GUI obvykle nabizi pfehlednou strukturu,

rozumné uspotadani a dostateCnou podporu pro zékladni analyzu a spravu.

Systém SIEM muze poskytovat i pokrocilé GUI, které je navrzeno pro odborniky
a pokrocilé uzivatele, kteti vyzaduji vEtsi uroven prizpisobeni a komplexnosti. Takové
rozhrani obvykle nabizi rozsdhlé moznosti konfigurace, pokrocilé analytické nastroje
a nastroje pro detailni analyzu dat, cozZ umoziuje vysoce efektivni spravu. Systém SIEM
s pokrocilym GUI je vhodny pro spolecnosti, které maji zkusené bezpecnostni analytiky
a administratory, kteti potfebuji rychly piistup k podrobnym informacim, vizualizacim

a nastavenim.

Atributy pro dané hodnotici kritérium: neintuitivni, standardni a pokrocile.
Pokrocila analytika

Pokroc¢ila analytika umoziiuje identifikaci komplexnich vzorcii chovéni, anomalii

a neznamych kybernetickych bezpecnostnich hrozeb, coZ je nezbytné pro proaktivni
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zabezpeceni spolecnosti. Systém SIEM s vysoce vyvinutymi analytickymi schopnostmi
muze vyrazné zlepsit kvalitu detekce a snizit riziko neodhaleni potencialni kybernetické

bezpecnostni hrozby.

Systém SIEM bez pokrocilé analytiky se spoléha zejména na zdkladni korelace

a vytvorené datové zdroje. Proto je vhodny ptedevsim pro drobné a mensi spolecnosti.

Zakladni pokrocila analytika v systému SIEM nabizi vyspélejsi analytické néstroje, jako
napf. korelace mezi riznymi datovymi zdroji, funkce pro zautomatizované
vyhodnocovani kybernetickych bezpecnostnich udalosti na zékladé ptednastavenych

pravidel apod.

Systém SIEM s dynamickou pokroc€ilou analytikou piedstavuje vysoce pokroc€ily systém
vyuzivajici Al a strojové uceni k dynamické analyze bezpecnostnich zaznamt a jinych
dat. Nabizi tedy napf. automatickou aktualizaci analytickych modelli, provadéni

prediktivni analyzy atd.

Atributy tohoto hodnoticiho kritéria jsou: Zadnd, zakladni a dynamicka.

Tabulka ¢. 5: Ostatni hodnotici kritéria — slovné

(Zdroj: Vlastni zpracovani)

OSTATNI HODNOTICI KRITERIA - slovné

UZIVATELSKE GRAFICKE

R POKROCILA ANALYTIKA

VYHODNOCOVANI{

| AUTOMATIZOVANE Al POKROCILE DYNAMICKA
2 REALNY CAS STANDARDN{ ZAKLADNI{
k] MIRNA LATENCE NEINTUITIVN{ ZADNA

4 VYSOKA LATENCE

Tabulka ¢. 6: Ostatni hodnotici kritéria — ¢iselné

(Zdroj: Vlastni zpracovani)

OSTATNI HODNOTICI KRITERIA - &selné&

VYHODNOCOVANI UZIVATIfg;ﬁfﬁFIC“ POKROCILA ANALYTIKA
1 50 60 50
2 40 40 40
k] 10 0 10
4 0

V tabulce ¢. 5 jsou zndzornéna ostatni hodnotici kritéria systémti SIEM spolu

s nadefinovanymi atributy. V tabulce €. 6 jsou jednotlivym atributim pfifazeny vahy,
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které byly stanoveny na zaklad¢ internich konzultaci s technickym feditelem spole¢nosti

XYZ a vedoucim expertniho tymu TECH 1.
2.6 Soucasna nabidka systémi SIEM

Sales tym spolec¢nosti XYZ provedl prizkum trhu se systémy SIEM a ve spolupraci
s technickym feditelem vymezili s pomoci metody nejlepsi praxe (tzv. best practice)
n¢kolik dostupnych systémi. Piehled vymezenych systémt SIEM s jejich ohodnocenim

dle nadefinovanych hodnoticich kritérii je zobrazen v tabulkach ¢. 7 a 8.
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Tabulka ¢. 7: Pirehled ohodnocenych systémi SIEM — slovné

(Zdroj: Vlastni zpracovani dle: interni dokumentace spolecnosti XYZ)

TECHNICKA HODNOTICI KRITERIA EKONOMICKA HODNOTICI KRITERIA

BAZE .
KORELACNICH NA;IE)‘;];?JVY Lﬁgggsi CENA
PRAVIDEL

SYSTEM SIEM

HARDWARE

ARCHITEKTURA POZADAVKY

LevelBlue Unified Security
Management
BlackStratus SIEMStorm
Exabeam Security
Management Platform
IBM QRadar SIEM
LogRhythm SIEM
Trellix Enterprise Security
Manager
OpenText Enterprise
Security Manager
OpenText Sentinel
Enterprise
Rapid7 InsightIDR
NetWitness Logs
Securonix Unified Defense
SIEM
SolarWinds Security Event
Manager
Splunk Enterprise Security
Trustwave SIEM Operations
Edition
TeskaLabs SIEM

Jednoducha

Omezena

OpEx

Pocet zafizeni

Stiedni

OSTATNI HODNOTiCI KRITERIA

VYHODNOCOVANI

Reélny as

UZIVATELSKE
GRAFICKE
ROZHRANI

Standardni

POKROCILA

ANALYTIKA

Roz3ifitelnd Nizké Omezena OpEx Podet zafizeni Nizka Mirna latence Neintuitivni Zékladni
Vysoce §kalovatelna Vysoké Dynamicka CapEx Pocet uzivateli Vysoka Automatizované Al Neintuitivni Dynamicka
Vysoce §kalovatelna Vysoké Pokrocila Hybridni EPS Velmi vysoka Redlny Cas Standardni Dynamicka

Rozsifitelna Vysoké Standardni Hybridni Pocet uzivateli Vysoka Reélny Cas Pokrogilé Zakladni

Rozsititelna Stiedni Standardni OpEx Pocet zafizeni Vysoka Mirna latence Neintuitivni Zakladni
Vysoce $kalovatelna Stfedni Standardni CapEx EPS Stfedni Redélny Cas Standardni Zékladni

Rozsifitelna Vysoké Standardni OpEx EPS Vysoka Mirné latence Neintuitivni Zékladni
Vysoce Skalovatelna Nizké Standardni OpEx Pocet uzivateli Stredni Automatizované Al Standardni Dynamicka
Vysoce $kalovatelna Vysoké Pokrodila Hybridni EPS Vysoka Redélny Cas Neintuitivni Zakladni
Vysoce $kalovatelna Vysoké Dynamicka OpEx GB/den Stéedni Automatizované Al Pokrotilé Dynamicka

Jednoducha Stfedni Omezena CapEx Podet zafizeni Nizka Reélny Cas Standardni Zékladni
Vysoce §kalovatelna Vysoké Dynamicka Hybridni GB/den Velmi vysoka Redlny Cas Pokrocilé Dynamicka

Rozsifitelna Stfedni Standardni OpEx Podet zafizeni Stfedni Mirné4 latence Standardni Zékladni

Jednoducha Nizké Standardni Hybridni EPS Nizka Redlny &as Standardni Zakladni
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Tabulka ¢. 8: Pfehled ohodnocenych systémi SIEM — ¢iselné

(Zdroj: Vlastni zpracovani dle: interni dokumentace spolecnosti XYZ)

TECHNICKA HODNOTICI KRITERIA
SYSTEM SIEM

EKONOMICKA HODNOTICI KRITERIA
BAZE
ARCHITEKTURA  JARDWARE

OSTATNI HODNOTiCI KRITERIA
NAKLADOVY
T s KORELACNICH

Uzéxi:llaclﬁgﬂ POKROCILA
T ANALYTIKA

LICENCNI
LevelBlue Unified Security

Management
BlackStratus SIEMStorm
Exabeam Security
Management Platform
IBM QRadar SIEM
LogRhythm SIEM
Trellix Enterprise Security
Manager
OpenText Enterprise
Security Manager
OpenText Sentinel
Enterprise
Rapid7 InsightIDR
NetWitness Logs
Securonix Unified Defense
SIEM
SolarWinds Security Event
Manager
Splunk Enterprise Security
Trustwave SIEM Operations
Edition
TeskaLabs SIEM

CENA
PRAVIDEL MODEL MODEL

VYHODNOCOVANI
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S vyuzitim Saatyho metody, ktera je t€z znama jako Analyticky hierarchicky proces, lze
stanovit vahy jednotlivych hodnoticich kritérii a néasledné¢ vymezit nejpiijatelnéjsi

systémy SIEM.

Tabulka ¢. 9: Hodnotici stupnice Saatyho metody
(Zdroj: Vlastni zpracovani dle: [25])

DULEZITOST DEFINICE
Rovnocenné hodnotici kritérium i s hodnoticim kritériem j
Velmi slabé preferované hodnotici kritérium i pfed hodnoticim kritériem j
Slabé preferované hodnotici kritérium i pfed hodnoticim kritériem j
Stiedné preferované hodnotici kritérium i pfed hodnoticim kritériem j
Silné preferované hodnotici kritérium i pfed hodnoticim kritériem j
Silnéji preferované hodnotici kritérium i pfed hodnoticim kritériem j
Velmi silné preferované hodnotici kritérium i pfed hodnoticim kritériem j
Opravu velmi silné preferované hodnotici kritérium i pfed hodnoticim kritériem j
Absolutné preferované hodnotici kritérium i pfed hodnoticim kritériem j

()

2
3
4
5
6
7
8
9

V tabulce €. 9 je zobrazena hodnotici stupnice Saatyho metody, dle které je mozné
v Saatyho matici stanovit diilezitost jednotlivych hodnoticich kritérii. Hodnotici stupnice

Saatyho metody byla konzultovana s technickych feditelem spolecnosti XYZ.

Po vyplnéni Saatyho matice lze ndsledné¢ pomoci podilu geometrického priméru
jednotlivych fadkid Saatyho matice s celkovym souctem danych geometrickych praméri

ziskat vahy zvolenych hodnoticich kritérii.
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Tabulka ¢. 10: Saatyho matice

(Zdroj: Vlastni zpracovani)

Béze k ich i ki krodi EOMETRICKY
171 Architektura Hardware SOl OR Nékladovy model Licenéni model Vyhodnocovani e Lt Gl 0 ¢

poradavky pravidel grafické rozhrani  analytika PRUMER

Architektura

Hardware
poZadavky
Baze korelatnich
pravidel

Nékladovy model

Licen¢ni model

Cena

Vyhodnocovéni

UtZivatelské
grafické rozhrani
Pokrotila
analytika

13,4596
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Pomoci Saatyho matice, ktera je zobrazena v tabulce ¢. 10, bylo zjisténo, Ze nejvétsi vahu
s hodnotou 0,3081 ma hodnotici kritérium Vyhodnocovani. Naopak hodnotici kritérium

Uzivatelské grafické rozhrani méa nejmensi vahu s hodnotou 0,0179.

Se stanovenymi vahami jednotlivych hodnoticich kritérii, které byly vypocteny pomoci
Saatyho metody, lze spocitat celkové skére danych systémtt SIEM, kdy pét systémi
SIEM s nejvyssim skore 1ze vyhodnotit pomoci fuzzy modelu v MATLAB. Stanovené
vahy hodnoticich kritérii jsou déale vyuzity i v samotném fuzzy modelu pfi stanoveni

dulezitosti znalostni baze.
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Tabulka ¢. 11: Piehled systémi SIEM a jejich skore

(Zdroj: Vlastni zpracovani dle: interni dokumentace spole¢nosti XYZ)

TECHNICKA HODNOTICI KRITERIA EKONOMICKA HODNOTICI KRITERIA OSTATNi HODNOTICI KRITERIA
. :Y.VA 2 UZIVATELSKE
SYSTEM SIEM
ARCHITEKTURA :&%ﬁéﬁ KORELACNICH NA%:‘;?JVY Lﬁggg? i CENA VYHODNOCOVANI GRAFICKE zgﬁg‘;ﬂi SKORE
PRAVIDEL ROZHRANI
VAHA 0,0509 0,0247 0,0743 0,1084 0,2235 0,1570 0,3081 0,0179 0,0352
o BT Ry 10 30 0 15 5 30 40 40 40 23,1514 12.
Management
BlackStratus SIEMStorm 30 40 0 15 5 40 10 0 40 16,0265 13.
Exabeam Security
Management Platform 60 20 50 25 15 20 50 0 50 33,6302 7.
IBM QRadar SIEM 60 20 40 60 50 10 40 40 50
LogRhythm SIEM 30 20 10 60 15 20 40 60 40 30,5676 9.
A AT TR 30 30 10 15 5 20 10 0 40 13,3826 15.
Manager
I 60 30 10 25 50 30 40 40 40
Security Manager
OpenText S?ntmel 30 20 10 15 50 20 10 0 40 23,1923 11.
Enterprise
Rapid7 InsightIDR 60 40 10 15 15 30 50 40 50 32,3548 8.
NetWitness Logs 60 20 40 60 50 20 40 0 40
Securonix Unified Defense
ST 60 20 50 15 30 30 50 60 50
BT O DR A 10 30 0 25 5 40 40 40 40 25,8056 10.
Manager
Splunk Enterprise Security 60 20 50 60 30 10 40 60 50 37,2008 6.
L aaoreatons 30 30 10 15 5 30 10 40 40 15,6691 14.
Edition
TeskaLabs SIEM 10 40 10 60 50 40 40 40 40 [ 406468 | 2. |
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V tabulce €. 11 je na zdklad¢ Ciselnych hodnot atributli a vah hodnoticich kritérii
vypocitano celkové skore jednotlivych systémit SIEM. Pét nejvyssich hodnot kone¢ného
skore dosédhly systémy SIEM NetWitness Logs, TeskaLabs SIEM, IBM QRadar SIEM,
Securonix Unified Defense SIEM a OpenText Enterprise Security Manager.

2.6.1 NetWitness Logs

NetWitness Logs, vyvijeny spole¢nosti RSA (dnes soucasti platformy NetWitness),
pfedstavuje moderni a vykonny systém SIEM urceny k pokrocilé analyze a korelaci
bezpecnostnich zdznamu. Je navrzen pro korelaci a analyzu dat z vice nez 350 zdrojt
(v€etn¢ cloudovych sluzeb, aplikaci a sitovych zafizeni), s cilem identifikovat
a prioritizovat kybernetické bezpecnostni hrozby v redlném case. Z hlediska analytickych
schopnosti nabizi NetWitness Logs pokro€ilou analytiku, kterd vyuzivad automatizace
za uCelem zefektivnéni identifikace anomalii a potencidlnich kybernetickych
bezpecnostnich incidentl. Systém disponuje pokrocilou sadou korela¢nich pravidel, ktera
lze déle ptizptisobovat dle potieb spolecnosti, ¢imz umoziuje efektivni reakci na zndmé
1 neznamé kybernetické bezpecnostni hrozby. Potencialni zdjemci mohou pozadat

o demoverzi [26].

Architekturou se jednd o vysoce Skélovatelny systém SIEM, jenz je vhodny
pro komplexni prostiedi s rozsdhlym provozem ICT. Pro zajisténi vysokého vykonu jsou
doporuceny vysoké hardwarové pozadavky, tedy servery s vice nez 64 GB RAM, SSD
NVMe a vykonné vicejadrové procesory. NetWitness Logs GUI nabizi fadu moznosti,

vvvvvv

rozsahla.

Licencovani je obvykle zalozeno na modelu EPS. Naklady Ize kombinovat ve formé
OpEx i CapEx, pficemz primérmé ro¢ni naklady se pohybuji bézné kolem 800 000

az 1 500 000 K¢ (v zavislosti na rozsahu nasazeni, poctu EPS a irovni integraci).
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Obrizek ¢. 25: Ukazka prostiredi NetWitness Logs
(Zdroj: [26])

2.6.2 Teskalabs SIEM

TeskalLabs SIEM je moderni systém SIEM vyvijeny ceskou technologickou spolecnosti
Teskalabs. Zaméfuje se na poskytovani centralizovaného ptehledu nad kybernetickou
bezpecnosti jednotlivych spole¢nosti v redlném Case a podporuje zejména prostiedi
vyzadujici vysoky stupen zabezpeceni, jako jsou mobilni sité, primyslové systémy
a prostfedi s kritickou infrastrukturou. TeskalLabs SIEM je oteviena platforma, tedy
nehrozi proprietdrni uzamceni (tzv. vendor lock-in). Nabizi také rozsahlé moznosti
vyuziti pro Business Inteligence, Big Data aj. Disponuje pfivétivé navrzenym GUI
pro snadné pouZzivani i bez pokrocilé technické expertizy, které je navic dostupné nejen

v anglickém, ale i v ¢eském jazyce [27].

Jeho jednoduchéd architektura umoziuje flexibilni nasazeni v riiznych prostfedich.
Z hlediska hardware pozadavki je TeskalLabs SIEM pomérné nenarocny a k provozu
si bézné vystaci 1 s méné néz 32 GB RAM a pevnymi disky. Nabizi standardni bazi
korela¢nich pravidel, kterd umoziiuje bezpecnostnim analytikiim definovat a spravovat
korela¢ni pravidla pro detekci béznych 1 mirn€ pokrocilych kybernetickych

bezpecnostnich udalosti.

Licenéni model TeskalLabs SIEM je zaloZzen na modelu EPS. Vzhledem ke své

jednoduchosti a prizplisobitelnosti spadd cenové do niz$i nakladové kategorie,
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kdy se primérné ro¢ni ndklady mohou pohybovat kolem 250 000 K¢ (v zavislosti

na rozsahu a zplisobu nasazeni). Nékladovy model je zalozen na kombinaci CapEx

1 OpEx.

TeskalLabs SIEM disponuje pokroc¢ilou analytikou, kterd usnadiiuje korelaci
kybernetickych bezpecnostnich udalosti z riznych zdroja, vizualizaci kybernetickych
bezpecnostnich hrozeb a tvorbu detek¢nich scénarii. Dale umoziuje konfigurovatelné
ptehledy, sledovani provoznich metrik, vyhodnocovéni i vizualizaci kybernetickych

bezpecnostnich udalosti a kybernetickych bezpecnostnich incidentli v redlném case.

MEMANj0 = - - -

Tools

Maintenance - c
= cormelation_52_ftp_login_unixyam|
Lookups EN---
2- define:
Library N 3 name: Unix FTP Login Access
@ LI D 4  description: Detects when user use FTP on Unix
Correlation Explorer 2iEemonds 5 type: correlator/window
+ CheckPointFortinet
+ Cisco g .
+ CiscoASA 7- predicate:
+ CiscoFirePower 8 !AND
+ CiscolSE 9- - lEQ
+ Common 10 - !ITEM EVENT categoryDeviceGroup
+ Configuration 11 - "/Firewall"
+ CorrelatedCorrelations 12- - 1IN
b ) 13 what: !ITEM EVENT categoryBehavior
W e B 14 where: ["/Access", "/Access/Start”, "/Communicate"]
correlation_1_suspicous_ports.yam 15- - IEQ
correlation_40_2_outbound_traffic_to_int
16 - !ITEM EVENT categoryOutcome
— 17 - "/Success"
correlation_74_2_una . 18- - IO0R
correlation_82_critical_alert_fw 195 - !IN
correlation_83a_2_repetiti 20 what: !ITEM EVENT sourcePort
correlation_83b_2_accept_connectionyai 21 where: [20,21]
correlation_84_unusual_ports_protocols: 2. - 1IN
e tep SLASCs sl oo 3 what: !ITEM EVENT destinationPort
+ Firew
N Meriks 24 where: [20,21]

+ MicrosoftExchange
+ MicrosoftUnixOS

Obrizek ¢. 26: Ukazka prostiredi TeskaLabs SIEM
(Zdroj: [27])

2.6.3 IBM QRadar SIEM

QRadar SIEM, ktery je vyvijen a udrzovan spole¢nosti IBM, piedstavuje komplexni
feSeni, které¢ spole¢nostem poskytuje aktivni monitorovani, odhalovani a eliminaci
kybernetickych bezpecnostnich hrozeb v redlném case. Tento systém SIEM je navrzen
pro korelaci a analyzu rozsahlych objemt dat pochéazejicich z riznorodych zdrojti v ramci
monitorované¢ infrastruktury ICT scilem identifikovat potencidlni kybernetické
bezpecnostni incidenty. Disponuje piivétivym GUI, dynamickou pokrocilou analytikou
s pristupem k nejnovéjsim detekénim obsahtim. IBM nabizi zdjemclim o QRadar SIEM

moznost zivé demoverze [28].
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Z technického hlediska IBM QRadar SIEM vynikd vysoce Skalovatelnou a modularni
architekturou, ktera je schopna zpracovavat velké objemy dat v redlném Case. Podporuje
distribuovand nasazeni a horizontdlni $kalovani, coz je ideédlni pro velké spole¢nosti
s naro¢nymi pozadavky na vykon. Pro efektivni zpracovani dat v realném Case vyzaduje
vykonny hardware, tedy servery s dostate¢nou paméti (az s vice nez 64 GB RAM), SSD

NVMe a vykonné vicejadrové procesory. Béaze korelacnich pravidel je pokrocila

vvvvvv

Nékladovy model IBM QRadar SIEM kombinuje CapEx a OpEx. Licencovani je
zalozeno ptedevs§im na modelu EPS. Celkové néklady tohoto systému SIEM se mohou
vyrazné liSit v zavislosti na velikosti nasazeni, zvoleném modelu licencovani
a pfipadnych doplikkovych funkcich, ale v priméru se pohybuji kolem 1 800 000 K¢

roc¢né.

Average event rate (EPS)

Obrazek €. 27: Ukazka pi‘ehledu z IBM QRadar SIEM
(Zdroj: [28])

2.6.4 Securonix Unified Defense SIEM

Unified Defense SIEM, vyvijeny a udrzovany spolecnosti Securonix, piedstavuje
moderni cloudové orientované bezpecnostni feSeni, které se zameétfuje na detekci
kybernetickych bezpecnostnich hrozeb v realném ¢ase pomoci umélé inteligence a jejich

zkoumani pomoci dynamické pokrocilé analytiky. Nabizi pokro¢ilé a moderni GUI, které
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je velmi dobfe hodnoceno odbornou komunitou pro svou piehlednost, jednoduchost
pouziti a prizplsobitelnost. Spole¢nost Securonix nabizi zijemclim moznost zdarma
si vyzadat demoverzi tohoto systému SIEM, aby mohli sami otestovat jeho funkce

a vyhody [29].

Securonix Unified Defense SIEM disponuje dynamickou bazi korelacnich pravidel, ktera
se dokaze automaticky aktualizovat a pfizpiisobovat noveé vznikajicim kybernetickym
bezpecnostnim hrozbam, ¢imz vyrazné zvysuje detekcni schopnosti celého systému
SIEM. Architektura je vysoce Skalovatelna, ptredevsim diky cloudové infrastruktuie
(napt. podpora MS Azure), coz z néj ¢ini idealni nastroj 1 pro velké spolecnosti nebo
prosttedi s vysokymi naroky na objem zpracovavanych dat. Vyhodnocovani
bezpecnostnich zdznaml a kybernetickych bezpe¢nostnich udalosti probiha v redlném
Case, pficemz Al pomahé odhalovat sofistikovangjsi kybernetické bezpecnostni hrozby.

Lokalni komponenty odpovidaji sttednim hardware pozadavkim.

Licencovani Securonix Unified Defense SIEM probiha nejcastéji na zakladé¢ objemu
zpracovanych dat (tedy GB/den), coz odpovida trendu mezi cloudovymi systémy SIEM.
Naékladovy model Securonix SIEM je zpravidla OpEx, pfi¢emz ro¢ni néklady se obvykle
pohybuji kolem 500 000 az 1 000 000 K¢ (v zavislosti na objemu dat a dalSich faktorech,

jako jsou pfidavné analytické moduly ¢i rozSifené moznosti automatizace).

SECUronix — Menu v

Securiy Center
‘Security Command Center

AVAILABLE TENANTS 3 )
a . TOP VIOLATORS 61 THREATS 7 NETWORK ASSETS 5

Cyen THREAT ewviouaTons rocnes: 4DaysAB | O CLOUD ACCOUNT TAKEOVER [CT £ 0.17.67.145 [ 0.2

103.8

0.110.41.39 0.2

102.8 A | © cARBANAKAPT [€T)

R8 PTisa 1 4 0.110.41.40 0.2
C) INSIDER THREAT [ © ws-102990a0 (€7) 102.8 o
0.110.41.37 0.2
) . 670ay5A00 | © POTENTIAL KERBEROASTING [ b
Deborah Ross 101.6 .

0.110.41.38 [ 02
SAASPOCSTOZMSDM

ENDPOINT ASSETS 3 SERVICE ACCOUNTS 2 TEMPORARY WORKERS

Ws-102990A (€T 102.8 SRV-SQLRSERVICEDS (50 18

Ws-10064500 (7] 18 SRV-SQLRSERVICEOT [ 12

5]

r
U

WS-100777R 12

Obrazek ¢. 28: Ukazka prostiredni Securonix Unified Defense SIEM
(Zdroj: [29])
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2.6.5 OpenText Enterprise Security Manager

OpenText Enterprise Security Manager je systémem SIEM, ktery umoziiuje monitorovat,
detekovat a reagovat na kybernetické bezpeCnostni hrozby v redlném case. Tedy
shromazd’'uje, koreluje a analyzuje velké objemy dat z rlznych zdroji v ramci
monitorované infrastruktury ICT spolecnosti, aby identifikoval kybernetické
bezpecnostni udalosti a kybernetické bezpecnostni incidenty. K tomuto ucelu vyuziva
vykonny korela¢ni engine. OpenText Enterprise Security Manager je vysoce skalovatelny
a prizpusobitelny pro rtizné potieby spole¢nosti a dokaze shromazd’'ovat a analyzovat data
z vice nez 450 riznych typt zdroji bezpecnostnich zdznamti. Pro analyzu dat a reporting

poskytuje ptizptsobitelné grafy a piehledy [30][31].

Z technického hlediska OpenText Enterprise Security Manager vynikd vysoce
Skéalovatelnou architekturou, kterd je schopna zpracovavat az vice nez 100 000 EPS
a ukladat terabyty dat. Tato architektura je idealni pro véEtsi spolecnosti s narocnymi
pozadavky na vykon a Skéalovatelnost. Pro efektivni zpracovani dat v realném Case tento
systém SIEM bézné vyzaduje 32-64 GB RAM, SSD i pevné disky a 8 nebo vice
pfidélenych virtudlnich procesort. Baze korelacnich pravidel je standardni s poctem
pfesahujicich 1000 korelacnich pravidel, coz umoznuje detekci znaméjSich
kybernetickych ttokil a anomalii. Tento systém SIEM je vyvijen spole¢nosti Open Text,
stejné jako ArcSight Logger, ktery spole¢nost XYZ vyuziva pro log management. Proto

lze ocekavat jejich snadnou integraci.

Nakladovy model OpenText Enterprise Security Manager je ptredevSim CapEx.
Licencovani je zalozeno na modelu EPS. Celkové naklady tohoto systému SIEM se bézné

pohybuji v rozmezi od 600 000 do 1 000 000 K¢ ro¢né.

V oblasti ostatnich hodnoticich kritérii OpenText Enterprise Security Manager nabizi
vyhodnocovani v redlném Ccase, standardni intuitivni GUI a zdkladni pokrocilou

analytiku.
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How is my SOC running?

Case Timeline Case Breakdown
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Productivity

Case Closure Velocity Highe st Velocity

Obrizek ¢. 29: Ukazka piehledu z OpenText Enterprise Security Management
(Zdroj: [30])
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3  VLASTNI NAVRH RESENI

Tato ¢ast diplomové prace se zamétuje na zhotoveni fuzzy modelu pro vyhodnocovani
systémli SIEM v programovém prostfedi MATLAB s vyuzitim doplitku Fuzzy Logic
Toolbox, vcetné popisu uzivatelského hodnoticiho skriptu a aplikace s GUI
pro privetivejsi interakci s fuzzy modelem. Vystupy tohoto fuzzy modelu jsou
prezentovany formou grafickych vizualizaci. V zévéru této Casti diplomové prace je
prezentovano nezavazné doporuceni vybéru jednoho z analyzovanych systému SIEM
(v€etn¢ jeho odhadovanych nédkladii na implementaci do soucasného informacniho

prostfedi) a tim bude podpoteno rozhodovani managementu spole¢nosti XYZ.
3.1 Fuzzy model v programovém prostiredi MATLAB

Fuzzy model pro vyhodnocovani systémi SIEM vychéazi z navrhu hodnoticich kritérii
(v€etné jejich vah) a atributd, které byly nadefinovany ve druhé kapitole této diplomové
prace. Ke zhotoveni tohoto fuzzy modelu bylo vyuZzito programové prostfedi MATLAB
ve verzi R2024b.

3.1.1 Blokové rozdéleni fuzzy modelu

Z divodu optimalizace znalostni bdze je wuzitetné fuzzy model (tedy FIS)
pro vyhodnocovani systémui SIEM rozd¢lit do tii, resp. ¢tyt blokl. Jednotlivé bloky (fuzzy
inferencni subsystéemy, déale jen FIsS) fuzzy modelu ptedstavuji jednu kategorii
nadefinovanych hodnoticich kritérii, tedy blok ¢. 1 pfedstavuje technickd hodnotici
kritéria, blok ¢. 2 ekonomicka hodnotici kritéria a blok ¢. 3 ostatni hodnotici kritéria.
Kazdy z téchto blokli obsahuje tfi vstupy a jeden vystup. Za Ctvrty blok Ize povazovat
FIsS pro vyhodnoceni celého fuzzy modelu napii¢ vSemi bloky. Celkové vyhodnoceni
miry vhodnosti analyzovanych systémti SIEM a navrh doporuceni pro management
spolec¢nosti XYZ jsou realizovany na zakladé vysledki ze vSech tii, resp. Ctyt bloki fuzzy

modelu (tedy na zakladé vystupi jednotlivych FIsS).

74



BLOK
C.1

BLOK
C.4

TECHNICKA HODNOTICI
KRITERIA

BLOK
C.2

NAKLADOVY MODEL

EKONOMICKA HODNOTICI CELKOVE VYHODNOCENI

LICENCNI MODEL KRITERIA SYSTEMU SIEM

BLOK
C.3

VYHODNOCOVANi

| : ‘ | L I J

OSTATNi HODNOTICI
KRITERIA

POKROCILA ANALYTIKA

Obrizek ¢. 30: Blokové rozdéleni fuzzy modelu

(Zdroj: Vlastni zpracovani)

Rozdélenim fuzzy modelu, které je zndzornéno na obrazku ¢. 30, dojde k vyraznému
snizeni poctu pravidel, kterd by musela byt vytvofena k pokryti vSech moznych
kombinaci vstupt fuzzy modelu. Konkrétné k pokryti vSech moznych kombinaci deviti
vstupll bez rozdéleni do blokl (a pouze pii vyuziti logického operatoru AND) by bylo
nutné vytvofit 82 944 pravidel, zatimco samostatné pro blok €. 1 jen 48 pravidel, pro blok

¢. 2 téz 48 pravidel a pro blok €. 3 pouze 36 pravidel. Tedy celkové po rozdéleni fuzzy
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modelu do tii bloki je nutné vytvofit 132 pravidel k pokryti vS§ech moznych kombinaci
vstupt,, resp. 159 pravidel s pfipo¢tenim dalSich 27 pravidel z ctvrtého
(vyhodnocovaciho) bloku. Rozdil mezi fuzzy modelem bez rozdé€leni do bloki a fuzzy

modelem s rozdélenim do blokt ¢ini 82 812 pravidel, resp. 82 785 pravidel.
3.1.2 Bloky fuzzy modelu

Jednotlivé bloky fuzzy modelu byly vytvofeny pomoci nastroje Fuzzy Logic Designer,
ktery byl pfedstaven v prvni kapitole této diplomové prace. Jeden blok fuzzy modelu
odpovida jednomu souboru ve formétu .fis. Reseni fuzzy modelu, tedy celého FIS (tj. tf,

resp. ¢tyf FIsS), je zalozeno na druhu Mamdani v provedeni typu 1.

Vstupy a vystupy

Nejdiive je nutné nadefinovat pocet vstuptl, ktery se odviji od poctu hodnoticich kritérii
vyClenénych pro dany blok fuzzy modelu. Tedy kazdy blok fuzzy modelu obsahuje tii

vstupy a jeden vystup.

Fuzzy Inference System (FIS) Plot Membership Function (MF) Editor Rule Editor (o] : PROPERTY EDITOR: FIS
System: blok_c1 Type: Mamdani Type-1
And method min v |
Or method max v
Implication method min L
architektura (3 MFs) Aggregation method max v |
Defuzzification method | centroid | |
Inputs: 3
I M%rgg:ni Outputs: 1
Rules: 48

hardware_pozadavky (4 MFs) vyhodnoceni (3 MFs)

baze_korelacnich_pravidel (4 MFs)

System blok_c1: 3 input, 1 output, 48 rules

Obrazek €. 31: Ukazka Mamdani FIsS pro blok ¢. 1

(Zdroj: Vlastni zpracovani)
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Na obrazku €. 31 je zndzornén FIsS pro vyhodnoceni bloku €. 1 fuzzy modelu, ktery
na vstupu pifijima nadefinovana hodnotici kritéria, tj. Architektura, Hardware pozadavky
a Baze korela¢nich pravidel. Obdobné jsou slozeny i ostatni bloky fuzzy modelu (tedy

jedno hodnotici kritérium odpovida jednomu vstupu daného bloku fuzzy modelu).

Funkce ¢lenstvi

Druhy krok tvorby bloku fuzzy modelu zahrnuje pojmenovani kazdého jeho vstupu
a vystupu, definovani rozsahu hodnot vstupli a vystupu, véetné pojmenovani a nastaveni

jejich funkci Clenstvi. To vse probiha v editoru funkci ¢lenstvi.

Fuzzy Inference System (FIS) Plot Membership Function (MF) Editor Rule Editor C PROPERTY EDITOR: INPUT
System: blok_c1 Name hardware_pozadavky
Membership Function Plot 2, EM @A Q 7}
T T ' Range [10 40]
specialni vysoke nizke Number of MFs: 4
1 (Evenly Distribute MFs\\
A - " """
/\
/7 \ Name Type Parameters
/ \
\«\ specialni Triangular [1.66667 10 18.3333]
\\ vysoke Triangular [11.6667 20 28.3333]
g [ stredni Triangular ~ |[21.6667 30 38.3333]
[z \ F +
g \ nizke Triangular [31.6667 40 48.3333]
£ \
() \
= \
B \\
gos )
g \
(=] \
\\,
\\
\
\
\
\
\
0 \
L L
10 15 20 25 30 35 40
Input Variable "hardware_pozadavky"

Obrazek ¢. 32: Ukazka funkci ¢lenstvi vstupu bloku €. 1

(Zdroj: Vlastni zpracovani)

Na obrazku €. 32 se nachazi graf funkci ¢lenstvi vstupu (tj. hodnoticiho kritéria) Hardware
pozadavky, pfi¢emz dané funkce Clenstvi reprezentuji Ctyti atributy hodnoticiho kritéria
o rozsahu hodnot 10 az 40. VSechny ctyii funkce Clenstvi maji tvar typu A a jsou
pojmenovany dle pfisluSného atributu, kdy jejich Spickova hodnota odpovida piidélené
hodnoté¢ daného atributu (tedy atribut Specidlni dosahuje maxima funkce clenstvi
v hodnoté 10, atribut Vysoké dosahuje maxima funkce cClenstvi v hodnoté 20 atd.).
Sousedici funkce Clenstvi se vzdy protinaji (k ¢emuz muze poslouzit funkce Evently

Distribute MF's, ktera automaticky rozdéli existujici funkce ¢lenstvi v celém nastaveném
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rozsahu). Funkce Clenstvi pro ostatni vstupy jednotlivych FIsS jsou tvofeny obdobné,

pouze se 1i§i nazvem, poctem atributl a rozsahem hodnot.

Fuzzy Inference System (FIS) Plot Membership Function (MF) Editor Rule Editor C : PROPERTY EDITOR: OUTPUT
System: blok_c1 Name ‘ vyhodnoceni ‘
Membership Function Plot
T T T T T T T T Range [0 100 ]
evyhovujici zvazit Number of MFs: 3
[Evenly Distribute MFs\\
Name Type Parameters
nevyhovujici |Gaussian ~ |[17.69 4.441e-16]
zvazit Gaussian ~ [[17.69 50]
vhodny Gaussian ~ ([17.69 100]

Degree of Membership

0 10 20 30 40 50 60 70 80 90 100
Output Variable "vvhodnoceni"

Obrizek ¢. 33: Ukazka funkei ¢lenstvi vystupu bloku €. 1

(Zdroj: Vlastni zpracovani)

Na obrazku €. 33 je zndzornén graf funkci ¢lenstvi vystupu kazdého FIsS. Vystup kazdého
bloku fuzzy modelu ma nastaven rozsah hodnot na 0 az 100 a jeho funkce ¢lenstvi je
tvofena tvarem typu Gaussovy kiivky. Rozsahy jednotlivych funkei Clenstvi kazdého
vystupu byly stanoveny funkci Evently Distribute MFs a nasledné¢ byly schvaleny
technicky feditelem spolecnosti XYZ.

Pravidla

Ttetim a poslednim krokem tvorby bloku fuzzy modelu je nadefinovani pravidel v editoru
pravidel. Pravidla definuji vystup pro libovolnou kombinaci vstupt. Proto, aby byl vystup
co nejpresnéjsi, vznikd potieba pokryt vSechny mozné kombinace vstupli. Programové
prostiedi MATLAB pravé pro tuto potiebu nabizi funkci Add All Possible Rules. Takto
vytvotfenym pravidlim je poté nutné ptidélit logicky operator pro spojeni vstupt, hodnotu

vystupu a také vahu samotného pravidla.
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Vsechna vytvofena pravidla jednotlivych FIsS maji pro spojeni vstupi nastaven pouze
logicky operator AND. Vahy samotnych pravidel vychazi ze Saaty metody. Tedy vSechna
pravidla v bloku ¢. 1 fuzzy modelu maji nastavenou vahu na hodnotu 0,1499 (coz
odpovidéa souctu vah technickych hodnoticich kritérii), vSechna pravidla v bloku ¢. 2
fuzzy modelu maji vdhu o hodnoté 0,4889 (tj. soucet vah ekonomickych hodnoticich
kritérii) a vSechna pravidla v bloku €. 3 fuzzy modelu maji nastavenou vahu na hodnotu
0,3612 (tj. soudet vah ostatnich hodnoticich kritérii). Ctvrty (vyhodnocovaci) blok ma
vahu vSech pravidel nastavenou na hodnotu 1, jelikoz hodnotici skript, jenz propojuje
jednotlivé bloky fuzzy modelu, pracuje s jiz vahami ovlivnénymi vystupy pfedchozich tii

blok.

Fuzzy Inference System (FIS) Plot Membership Function (MF) Editor Rule Editor % H PROPERTY EDITOR: RULE
System: blok_c1 Name: rulet
(Add All Possible Rules | [ Clear All Rules | Weight 0.1499
Rule Weig... |Name l Connection (®And () Or
1 If i is and _p is sp iand ... | 0.1499|rulet If
2 If architektura is rozsiritelna and hardware_pozadavky is specialni and ... 0.1499 | rule2 = =
- - : architektura (is v ) (jednodu... v and
3 If architektura is vysoce_skalovatelna and hardware_pozadavky is spec... | 0.1499 |rule3
4 |If architektura is jednoducha and hardware_pozadavky is vysoke and b... | 0.1499 | rule4 hardware_poz... |is v ‘ specialni v W and
5 | If architektura is rozsiritelna and hardware_pozadavky is vysoke and ba... | 0.1499 | ruleS baze_ korelacni... I v) @
6 | If architektura is vysoce_skalovatelna and hardware_pozadavky is vyso... | 0.1499 |rule6
7 If architektura is jednoducha and hardware_pozadavky is stredni and b... 0.1499 | rule7
8 |If architektura is rozsiritelna and hardware_pozadavky is stredni and ba... | 0.1499 |rule8
9 If architektura is vysoce_skalovatelna and hardware_pozadavky is stred... | 0.1499|rule9
10 | If architektura is jednoducha and hardware_pozadavky is nizke and baz... | 0.1499|rule10
11 |If architektura is rozsiritelna and hardware_pozadavky is nizke and baz... 0.1499 | rule11 Then
12 |If architektura is vysoce_skalovatelna and hardware_pozadavky is nizk... 0.1499 | rule12 vyhodnoceni @ W‘
13 | If architektura is jednoducha and hardware_pozadavky is specialni and ... 0.1499 | rule13
14 | If architektura is rozsiritelna and hardware_pozadavky is specialni and ... 0.1499 | rule14
15 | If architektura is vysoce_skalovatelna and hardware_pozadavky is spec... | 0.1499 |rule15
16 |If architektura is jednoducha and hardware_pozadavky is vysoke and b... 0.1499 | rule16
17 | If architektura is rozsiritelna and hardware_pozadavky is vysoke and ba... | 0.1499 |rule17
18 |If architektura is vysoce_skalovatelna and hardware_pozadavky is vyso... 0.1499 | rule18
19 |If architektura is jednoducha and hardware_pozadavky is stredni and b... 0.1499 | rule19

Obrazek ¢. 34: Ukazka pravidel bloku ¢. 1
(Zdroj: Vlastni zpracovani)

Na obrazku €. 34 je zndzornéno nastaveni pravidla bloku €. 1 fuzzy modelu, kdy atributy
vstupl (tj. hodnoticich kritérii) odpovidaji nejnizSim hodnotam, a proto je nastavena
hodnota vystupu jako nevyhovujici.

V prohlizeci pravidel, ktery je zachycen na obrazku €. 35, je pak mozné sledovat zmeény

ve vystupu pii riznych kombinaci vstupt jednotlivych blokl fuzzy modelu.
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< Membership Function (MF) Editor
System: blok_c2

Rule Editor

Rule Inference X = Control Surface x v

Input values | [37.5 27.5 25]

nakladovy_model = 37.5
1

licencni_model = 27.5

cena =25 vyhodnoceni = 46.1
AND

(min)

| |

AND
(min)

N

AND
(min)

]

AND
(min)

]

o

AND
(min)

]

AND
(min)

O ]

AND
(min)

]

AND
(min)

N

’ AND
(min)

AN

rr

Prohlize¢ fidici

dvou vstupti.

AND
(min)

S |

PROPERTY EDITOR: FIS

Type: Mamdani Type-1
Name blok_c2

And method

Or method

Implication method

Aggregation method

Defuzzification method n
Inputs: 3

Outputs: 1

Rules: 48

Obrizek ¢&. 35: Ukazka prohliZece pravidel bloku €. 2

(Zdroj: Vlastni zpracovani)

Membership Function (MF) Editor Rule Editor Rule Inference % Control Surface x v
System: blok_c2
Axes: X [nakladovy_model V] Y [cena V] 4 [vyhodnoceni V]
Mesh Points: X | 152 v | 15

Reference Inputs: | [NaN 27.5 NaN]

nakladovy_model

plochy poté umoziiuje ndhled na hodnoty vystupu pro rizné kombinace

PROPERTY EDITOR: FIS

Type: Mamdani Type-1
Name blok_c2

And method

Or method

Implication method
Aggregation method
Defuzzification method

Inputs:

| mIIIIII

Outputs:

'S

Rules: 8

Obrazek €. 36: Ukazka prohlizece fidici plochy bloku ¢. 2

(Zdroj: Vlastni zpracovani)
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Na obrazku ¢. 36 je zachycen prohlize¢ tidici plochy, kdy osy X a Y ptedstavuji vstupy
bloku ¢. 2 fuzzy modelu, které jsou nastavené na hodnotici kritéria Nakladovy model
a Cena. Osa Zreprezentuje vystup bloku ¢. 2 fuzzy modelu, tedy vyhodnoceni
nastavenych hodnoticich kritérii. Je patrné, ze s rostoucimi hodnotami na osach X' a Y

dochazi k narastu hodnoty na ose Z.

Po vytvoteni blokt €. 1-3 fuzzy modelu byl vytvoten ¢tvrty FIsS, tedy ctvrty blok fuzzy
modelu, ktery je schopen vyhodnotit miru vhodnosti systému SIEM na zékladé vystupti

z blokd ¢. 1-3 fuzzy modelu.

Fuzzy Inference System (FIS) Plot Membership Function (MF) Editor Rule Editor (o] : PROPERTY EDITOR: FIS
Type: Mamdani Type-1
Name | vyhodnoceni_c4
And method vmin [v
Or method max 1Y)
Implication method min v
blok_c1_vyhodnoceni (3 MFs) e
Aggregation method :max | L J
Defuzzification method cemroid—v
—_— Mamdani Inputs: 3
Type 1 Outputs: 1
Rules: 27
blok_c2_vyhodnoceni (3 MFs) celkove_vyhodnoceni (3 MFs)

blok_c3_vyhodnoceni (3 MFs)

System vyhodnoceni_c4: 3 input, 1 output, 27 rules

Obrazek ¢. 37: Ukazka Mamdani FIsS pro blok ¢. 4

(Zdroj: Vlastni zpracovani)

Ctvrty (tedy vyhodnocovaci) blok fuzzy modelu je opét FIsS druhu Mamdani v provedeni
typu 1. Jeho tii vstupy odpovidaji vystuptim bloki €. 1-3 fuzzy modelu, tedy jednotlivy
vstup ma rozsah hodnot 0 az 100 a je slozen ze tfi funkci ¢lenstvi. Pokryti v§ech moznych
kombinaci vstupl je tvofeno 27 pravidly s vdhou o hodnoté 1. Vystup predstavuje
celkovou miru vhodnosti analyzovaného systému SIEM, tedy podklad pro nezavazné
doporuceni vybéru jednoho z analyzovanych systémt SIEM k podpote rozhodovani

managementu spolecnosti XYZ.
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celkove_vyhodnoceni
B
o O
/ /

W
o
/

n
o
/

>
y

100

100
40
40

blok_c2_vyhodnoceni 0 0 blok_c1_vyhodnoceni

Obrazek ¢&. 38: Ridici plocha bloku ¢&. 4

(Zdroj: Vlastni zpracovani)

Na obrazku €. 38 je zachycena fidici plocha bloku €. 4 fuzzy modelu, kdy osy X a ¥
predstavuji vstupy bloku €. 4 fuzzy modelu, tj. v tomto piipad¢ vystup bloku €. 1 a vystup
bloku ¢. 2. Osa Z reprezentuje vystup bloku ¢. 4 fuzzy modelu, tedy miru vhodnosti

systému SIEM.
Implementace

Na zakladé¢ vysSe popsanych krokli a informaci byly vradmci fuzzy modelu
pro vyhodnocovani systémti SIEM vytvofeny celkem Ctyfi soubory ve formatu .fis,
a to blok cl.fis (tj. vyhodnoceni technickych hodnoticich kritérii), blok c2.fis
(. vyhodnoceni ekonomickych hodnoticich kritérii), blok c3.fis (tj. vyhodnoceni
ostatnich hodnoticich kritérii) a vyhodnoceni_c4.fis (ktery vyhodnocuje miru vhodnosti

systému SIEM na zaklad¢ vystupt z blokti €. 1-3 fuzzy modelu).

Dale byly vytvoteny soubory vyvhodnoceni_skript.m a vyhodnoceni_app.mlapp. Soubor
ve formatu .m predstavuje textovy soubor obsahujici uzivatelsky hodnotici skript
pro vyhodnoceni systémi SIEM. Soubor ve formatu .mlapp, ktery se pouziva k vyvoji

a ukladani aplikaci, obsahuje informace o rozlozeni vizualnich komponent, MATLAB
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kéd (ktery konfiguruje funkce aplikace) a metadata aplikace s GUI pro vyhodnoceni
systémi SIEM.

Celé teSeni tohoto fuzzy modelu se tedy sklada ze Sesti souborti, a to ze Ctyi souborti
ve formatu .fis, jednoho souboru ve formatu .m a jednoho souboru ve formatu .mlapp.
Vsechny uvedené soubory jsou umistény do jednoho adresare, kdy pro korektni
fungovani implementace feSeni tohoto fuzzy modelu je nutné zachovat tuto adresafovou
strukturu, jelikoz skripty obsazené v souboru ve formatu .m a .mlapp ptistupuji k danym

souborim ve formatu .fis pomoci relativni cesty.
3.1.3 Vyhodnocovani prostiednictvim uzivatelského hodnoticiho skriptu

Uzivatelsky hodnotici skript je sestrojen v souboru vyhodnoceni_skript.m. Lze jej spustit
prostfednictvim MATLAB konzole (tzv. Command Window). Poté je nutné zadat vSech
devét vstupnich hodnot, tedy zadat ¢iselnou hodnotu atributu odpovidajiciho hodnoticiho
kritéria systému SIEM piimo do MATLAB konzole. Na zakladé takto zadanych hodnot
je provedeno vyhodnoceni systému SIEM, pficemz na vystupu uzivatelského hodnoticiho

skriptu je slovni i ¢iselné vyhodnoceni analyzovaného systému SIEM.

Prvnim krokem uzivatelského hodnoticiho skriptu je nacteni souborti ve formatu .fis,
které odpovidaji jednotlivym blokiim fuzzy modelu, do pfislusSnych proménnych pomoci

funkce readfis().

blok_c1 = readfis("blok_cl.fis");
blok_c2 = readfis("blok_c2.fis");
blok_c3 = readfis("blok_c3.fis");

blok_c4 = readfis("vyhodnoceni_c4.fis");

Obrazek €. 39: Kod pro nacteni FIsS

(Zdroj: Vlastni zpracovani)

Na obrazku €. 39 je zobrazeno nacteni piislusnych soubort ve formatu .fis do proménnych

blok cl, blok c2, blok _c3 a blok _c4 pomoci funkce readfis().

Dalsim krokem je nacteni vstupli od uzivatele do proménnych pomoci funkce input().

Nacitani vSech deviti vstupnich hodnot je zalozeno na stejném zptisobti.
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cena = input("Bodove ohodnoceni ceny daneho systemu SIEM (10 - velmi vysoka, 20 - vysoka, 30 - stredni a 40 - nizka): ");
while cena<1@ || cena>40

disp("Zadana hodnota je mimo bodovy interval tohoto hodnoticiho kriteria.")

cena = input("Bodove ohodnoceni ceny daneho systemu SIEM (10 - velmi vysoka, 20 - vysoka, 30 - stredni a 40 - nizka): ");
end

Obriazek ¢. 40: Ukazka kédu pro nacteni vstupni hodnoty

(Zdroj: Vlastni zpracovani)

Kod, ktery je uveden na obrazku €. 40, je ukazkou nacteni vstupni hodnoty od uzivatele.
Konkrétné se jednéd o nacteni vstupni hodnoty hodnoticiho kritéria Cena. Proto je zadana
hodnota uloZena do proménné cena. Pomoci konstrukce while ... end (coz je cyklus, ktery
se opakuje, dokud zadand podminka neni splnéna) je oSetieno, aby uzivatel mohl zadat
pouze hodnoty z nastavené¢ho rozsahu hodnot vstupu. Uvnitf této konstrukce je proto
sloZzend podminka s logickym operatorem OR, ktera definuje povoleny rozsah hodnot,
jenz odpovidd rozsahu hodnot vstupu v danym FIsS. Pokud tedy uzivatelem zadana
hodnota pro vstup cena bude mimo rozsah hodnot 10 az 40, bude uzivatel vyzvan
k opétovnému zadani hodnoty zpovoleného rozsahu. Pokud uzivatel zada vstupni
hodnotu z nastaveného rozsahu, dojde ke splnéni podminky a uzivatel nasledn¢ mize

zadat hodnotu pro dalsi vstup, piipadné je proveden dalsi nadefinovany krok.

Po zadani hodnot pro vSechny vstupy do konkrétnich proménnych, nasleduje
vyhodnoceni jednotlivych blokl fuzzy modelu, které probiha pomoci funkce evalfis().

% vyhodnoceni bloku c. 1

blok_c1_vyhodnoceni = evalfis(blok_c1, [architektura, hardware_pozadavky, baze_korelacnich_pravidell);

% vyhodnoceni bloku c. 2

blok_c2_vyhodnoceni = evalfis(blok_c2, [nakladovy_model, licencni_model, cenal);

% vyhodnoceni bloku c. 3

blok_c3_vyhodnoceni = evalfis(blok_c3, [vyhodnocovani, uzivatelske_graficke_rozhrani, pokrocila_analytikal);

% vyhodnoceni bloku c. 4

celkove_vyhodnoceni = evalfis(blok_c4, [blok_cl_vyhodnoceni, blok_c2_vyhodnoceni, blok_c3_vyhodnoceni]);

Obrazek ¢. 41: Kod pro vyhodnoceni jednotlivych blokua fuzzy modelu

(Zdroj: Vlastni zpracovani)

Na obrazku €. 41 je znazornéno vyhodnoceni jednotlivych blokii fuzzy modelu poté,
co jednotlivym blokim fuzzy modelu byly pfifazeny uzivatelem zadané hodnoty vstupti.
Vystupy téchto vyhodnoceni jsou ulozeny do proménnych blok cl vyhodnoceni,

blok c2 vyhodnoceni, blok c3 vyhodnoceni a celkove vyhodnoceni.
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Po vyhodnoceni vSech blokll fuzzy modelu jiz nésleduje pouze ¢iselné a slovni vypsani

vysledku vyhodnoceni.

disp("Celkove vyhodnoceni systemu SIEM: ");
disp(celkove_vyhodnoceni(1)+ " %");

if celkove_vyhodnoceni(1)<50
disp("Dany system SIEM je nevyhovujici.");
elseif celkove_vyhodnoceni(1)<65
disp("Dany system SIEM je treba dukladne zvazit.");
else
disp("Dany system SIEM je vhodny.");
end

Obrazek ¢. 42: Kod pro vypsani vysledku vyhodnoceni

(Zdroj: Vlastni zpracovani)

Kod pro ¢iselné 1 slovni vyhodnoceni analyzovaného systému SIEM (viz obrazek ¢. 42)
obsahuje podminku, Ze kdyz je hodnota proménné celkove vyhodnoceni mensi jak 50,
tak je analyzovany systém SIEM nevyhovujici, pokud je hodnota proménné mensi jak 65,
tak je analyzovany systém SIEM tifeba dikladné zvazit a pokud je hodnota proménné
vetsi jak 635, tak je analyzovany systém SIEM vhodny k implementaci do informac¢niho
prostfedi spolec¢nosti XYZ. Dana hodnotici Skala byla konzultoviana a schvalena

technickym feditelem spole¢nosti XYZ.
3.1.4 Vyhodnocovani prostiednictvim aplikace s GUI

Jelikoz vyhodnocovéani systémit SIEM prostiednictvim uzivatelského hodnoticiho
skriptu, ktery je spoustén piimo v MATLAB konzoli, nemusi byt dostatecné ptivétivou
formou, byla vytvoiena aplikace s GUI. Ta se otevira skrze spustitelny soubor s nazvem
vyhodnoceni_app.mlapp a nabizi GUI pro piivétivejsi interakei mezi uzivatelem a danym
fuzzy modelem.

V ptipad¢ aplikace s GUI uzivatel zadava vstupni hodnoty do fuzzy modelu skrze
komponenty Drop Down a Edit Field. Komponenta Drop Down slouzi k vybéru prave

jednoho atributu dané¢ho hodnoticiho kritéria z pfedem nadefinovaného seznamu, viz

obrazek ¢. 43.
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Label Nakladovy model

v DROP-DOWN

Value 15

Items OpEx,CapEx,Hybridni
Placeholder

ltemsData 15,25,60

Obrizek €. 43: Ukazka nastaveni komponenty Drop Down

(Zdroj: Vlastni zpracovani)

Komponenta Edit Field umozniuje uZivateli zadat textovy fetézec, kdy konkrétné v tomto

ptipadé uzivatel zaddva nazev analyzovaného systému SIEM.

VYHODNOCENI SYSTEMU SIEM

HODNOTICI KRITERIA

TECHNICKA EKONOMICKA OSTATN{

Architektura | Jednoducha v Nikladovy model | Hybridni v Vyhodnocovéni | Redlny ¢as v
e Licentnfmodel _ v e

Bize korelaénich pravidel Cena | Nizka v Pokrotild analytika | Zakladni v

Nézev systému SIEM | TeskaLabs SIEM

CELKOVE VYHODNOCENI SYSTEMU SIEM

54.4723 % { VYHODNOTIT }
DOPORUCEN{
Systém SIEM "TeskaLabs SIEM" je tieba ditkladné zvazit. { RESET J
L J

Obrazek ¢. 44: MATLAB aplikace s GUI

(Zdroj: Vlastni zpracovani)

Jak je znazornéno na obrazku €. 44, aplikace s GUI pro vyhodnocovani systéma SIEM je
dale tvofena komponentami Button, Label a Panel. Komponenta Button predstavuje

tlacitko, které reaguje na stisknuti uzivatelem. Konkrétné tla¢itko VYHODNOTIT spousti
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skript pro vyhodnoceni analyzovaného systému SIEM a tlacitko RESET vraci stavy
a hodnoty komponent, se kterymi uzivatel pracoval, do vychoziho stavu. Komponenta
Label slouzi k zobrazeni statického textu (jako napt. nadpisy a popisky) a zaroven jako
prostor, kam se vypisuje vysledek skriptu pro vyhodnoceni analyzovaného systému
SIEM. Komponenta Panel sdruzuje ostatni komponenty (vtomto piipadé devét
komponent Drop Down, které piedstavuji hodnotici kritéria) do jednoho kontejneru pro

usnadnéni spravy a zlepSeni piehlednosti GUI.

Skript pro vyhodnoceni analyzovaného systému SIEM, ktery se provede po spusténi
tlacitka VYHODNOTIT, vychéazi primarné z uZzivatelského hodnotici skriptu. Prvni
zménou hned na pocatku skriptu je pfidani ovéfeni, zda uZzivatel zadal nazev
analyzovaného systému do komponenty Edit Field. Pokud uzivatel ndzev analyzovaného
systému SIEM nezadal nebo ho zadal v nespravném formatu (tj. mimo rozsah 3-50

znak), tak skript dale nepokracuje a uzivatel je vyzvan k napravé, viz obrazek €. 45.

Nazev systému SIEM neni zadan korektné! X

Pro vyhodnoceni systému SIEM je nutné zadat jeho
nazev v pozadovaném formatu (tj. 3-50 znaku).

ok ]

Obrazek €. 45: Upozornéni na nespravné zadany format nazvu systému SIEM

(Zdroj: Vlastni zpracovani)

Pokud uZivatel zadal ndzev analyzovaného systému SIEM ve spravném formatu, skript

pokracuje nactenim vstupnich hodnot z komponent Edit Field a Drop Down.
architektura = app.arch.Value;

hardware_pozadavky = app.hwp.Value;
baze_korelacnich_pravidel = app.bkp.Value;

Obrizek ¢. 46: Ukazka nacteni vstupnich hodnot fuzzy modelu

(Zdroj: Vlastni zpracovani)
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Na ukdzce zachycené na obrazku €. 46 je znazornéno nacteni vstupnich hodnot fuzzy
modelu. Zde se konkrétné jedna o nacteni vstupti bloku ¢. 1 fuzzy modelu, kdy napf.
do proménné architektura je ulozena hodnota komponenty Drop Down, kterd ma nazev
arch a odpovida hodnoticimu kritériu Architektura. Obdobnym zpiisobem jsou nacitany

ostatni vstupni hodnoty, lisi se pouze ndzvy proménnych a ndzvy komponent Drop Down.

Nasledné¢ probehne nacteni patficnych souborti ve forméatu .fis a dale dojde k samotnému
vyhodnoceni jednotlivych blokl fuzzy modelu. To je provadéno stejnym zplisobem jako

v uzivatelském hodnoticim skriptu.

Jako posledni krok skriptu probéhne vypis vysledku celkového vyhodnoceni

analyzované¢ho systému SIEM.

app.labell_eval.Visible "on";
app.label2_eval.Visible "on";
app.label3_eval.Visible on";

app.label4_eval.Visible on";

app. label2_eval.Text = num2str(celkove_vyhodnoceni(1)) + " %";

if celkove_vyhodnoceni(1)<50
app.label4_eval.Text = strcat('Systém SIEM "',k nazev,
app. label2_eval.BackgroundColor = [0.8431, 0.2667, 0.3216];
app. label4_eval.BackgroundColor = [0.8431, 0.2667, 0.3216];
elseif celkove_vyhodnoceni(1)<65
app.label4_eval.Text = strcat('Systém SIEM "',nazev,'" je treba dikladné zvazit.');
app. label2_eval.BackgroundColor [0.9647, 0.7255, 0.1922];
app. label4_eval.BackgroundColor [0.9647, 0.7255, 0.1922];
else
app.label4_eval.Text = strcat('Systém SIEM "',nazev,'"je vhodny.');
app. label2_eval.BackgroundColor [0.3529, 0.7804, 0.2196];
app. label4_eval.BackgroundColor [0.3529, 0.7804, 0.2196];
end

je nevyhovujici.');

Obriazek ¢. 47: Ukazka kédu pro vypsani vysledku vyhodnoceni systému SIEM

(Zdroj: Vlastni zpracovani)

V ramci posledniho kroku skriptu, ktery je zndzornén na obrazku €. 47, probéhne nejprve
zobrazeni komponent labell eval, label? eval, label3 eval a labeld eval,
kdy label?2 eval a label4 _eval jsou komponenty urcené piimo k vypisu vysledku
vyhodnocovani analyzovaného systému SIEM. Aby bylo mozné vysledek vyhodnoceni
do téchto komponent vypsat, je nutné pomoci funkce num2Zstr ptevést ¢iselny vysledek
na textovy fetézec. Poté nasleduje samotné vypséani vysledku hodnoceni (do patti¢nych
komponent Label), ktery odpovidé zvolené hodnotici Skale. V proménné nazev je ulozena
hodnota z komponenty Edit Field, tedy ndzev analyzovaného systému SIEM, ktery je
vkladan k vysledku vyhodnocovani. A na zavér, pokud je dany syst¢ém SIEM
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nevyhovujici, jsou dotéené¢ komponenty Label zbarveny do Cervené barvy, pokud je dany
systém SIEM tieba dikladné¢ zvazit, tak jsou dotéené komponenty Label zbarveny
do zluté barvy a pokud je dany systém SIEM vhodny k implementaci, tak jsou dotené

komponenty Label zbarveny do zelené barvy.

Po vyhodnoceni jednoho analyzovaného systému SIEM je patficné skrze zmdacknuti
tlacitka RESET vratit aplikaci s GUI do plivodniho stavu pro snadnéjs$i vyhodnoceni
dalsiho systému SIEM.

app.arch.Value = 10;

app.hwp.Value = 20;
app.bkp.Value = 0;
app.nmo.Value = 15;
app. lmo.Value = 5;

app.cen.Value = 10;
app.vyh.Value = 0;
app.ugr.Value = 0;
app.pan.Value = 10;

app.labell_eval.Visible = "off";
app. label2_eval.Visible = "off";
app. label3_eval.Visible = "off";
app. label4_eval.Visible = "off";

app.label2_eval.Text = ("");
app.label4_eval.Text = ("");
app.efl_name.Value = ("");

app. label2_eval.BackgroundColor
app. label4_eval.BackgroundColor

"none";
"none";

Obrazek ¢. 48: Ukazka kodu pro reset aplikace s GUI

(Zdroj: Vlastni zpracovani)

Skript (jenzZ je zndzornén na obrazku €. 48) na pozadi tohoto tlacitka vraci hodnoty
komponent Drop Down a Edit Field do ptivodniho stavu, schovava komponenty Label
uréené pro vypis vysledku vyhodnocovani analyzovaného systému SIEM a maze z nich

vystupy vyhodnocovani i barevné formatovani.
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3.2 Vyhodnoceni systémi SIEM

Vysledky vyhodnocovani analyzovanych systémi SIEM ptedstavuji vystupy fuzzy
modelu, které byly ziskany prostfednictvim uzivatelského hodnoticiho skriptu, resp.

aplikace s GUL

Tabulka ¢. 12: Vyhodnoceni systémi SIEM

(Zdroj: Vlastni zpracovani)

SYSTEM SIEM VYHODNOCENI (V %) DOPORUCENI{
NetWitness Logs 64,0095 Dany systém SIEM je tfeba diikladné zvazit.
TeskaLabs SIEM 54,4723 Dany systém SIEM je tfeba diikladné zvazit.
IBM QRadar SIEM 68,2699 Dany systém SIEM j

Securonix Unified Defense SIEM 64,5900 Dany systém SIEM je tfeba diikladné zvazit.

OpenText Enterprise Security

49,9910
Manager ’

Z tabulky €. 12 je patrné, Ze nejvy$si miry vhodnosti k implementaci do soucasného
informacniho prostfedi spole¢nosti XYZ dosahuje systém SIEM od spolecnosti IBM,
tj. IBM QRadar SIEM. A proto tedy fuzzy model tento systém SIEM nezdvazné doporucil
managementu spolecnosti XYZ (a to jako jediného z péti analyzovanych systémi SIEM)
jako vhodné reseni k implementaci do jejiho soucasného informacéniho prostredi,

a to s vyslednou hodnotou 68,2699 % (viz obrazek €. 49, obrazek ¢. 50 a obrazek ¢. 51).
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OHODNOCENI SYSTEMU SIEM (V %)
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30,00

20,00

10,00

0,00

VYHODNOCENI SYSTEMU SIEM

68,2699
64,0095 64,5900
54,4723
I 49,9910
NetWitness Logs TeskaLabs SIEM IBM QRadar SIEM Securonix Unified Defense OpenText Enterprise Security

SIEM
NAZEV SYSTEMU SIEM

Obrazek ¢. 49: Vyhodnoceni systémii SIEM
(Zdroj: Vlastni zpracovani)
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>> vyhodnoceni_skript

Bodove ohodnoceni architektury daneho systemu SIEM (10 - jednoducha, 3@ - rozsiritelna a 6@ - vysoce skalovatelna): 60

Bodove ohodnoceni hardware pozadavku daneho systemu SIEM (10 - specialni, 2@ - vysoke, 30 - stredni a 40 - nizke): 20

Bodove ohodnoceni baze korelacnich pravidel daneho systemu SIEM (@ - omezena, 10 standardni, 40 pokrocila a 50 dynamicka): 40
Bodove ohodnoceni nakladoveho modelu daneho systemu SIEM (15 - OpEx, 25 - CapEx a 60 - hybridni): 60

Bodove ohodnoceni licencniho modelu daneho systemu SIEM (5 - pocet zarizeni, 15 - pocet uzivatelu, 30 - GB/den a 50 - EPS): 50
Bodove ohodnoceni ceny daneho systemu SIEM (10 - velmi vysoka, 20 - vysoka, 30 - stredni a 40 - nizka): 10

Bodove ohodnoceni vyhodnocovani daneho systemu SIEM (@ - vysoka latence, 10 - mirna latence, 40 - realny cas a 50 - automatizovane AI): 40
Bodove ohodnoceni uzivatelskeho grafickeho rozhrani daneho systemu SIEM (@ - neintuitivni, 40 - standardni a 60 - pokrocile): 40
Bodove ohodnoceni pokrocile analytiky daneho systemu SIEM (10 - zadna, 40 - zakladni a 50 - dynamicka): 50

Celkove vyhodnoceni systemu SIEM:

68.2699 %

Dany system SIEM je vhodny.

Obrizek ¢. 50: Vyhodnoceni IBM QRadar SIEM — uZivatelsky hodneotici skript
(Zdroj: Vlastni zpracovani)

VYHODNOCENI SYSTEMU SIEM

HODNOTICI KRITERIA
TECHNICKA EKONOMICKA OSTATNI
Architektura | Vysoce $kalovatelna v Nikladovy model ‘Vyhodnocovéni | Reélny cas

Hardware poZadavky | Vysoké Licen¢ni model |EPS v Uzivatelské grafické rozhrani | Standardni

Bize korela¢nich pravidel | Pokrogila Cena | Velmi vysoka Pokrotild analytika | Dynamicka

I

Nizev systému SIEM | IBM QRadar SIEM

CELKOVE VYHODNOCENI SYSTEMU SIEM

B | vymopNoTIT

DOPORUCEN{

e s
|

Obrazek €. 51: Vyhodnoceni IBM QRadar SIEM - aplikace s GUI

(Zdroj: Vlastni zpracovani)

Systémy SIEM Securonix Unified Defense SIEM a NetWitness Logs skonCily tésné
pod hranici vhodného systému SIEM (s vyslednou hodnotou 64,5900 % a 64,0095 %)
a doporuceni managementu spolecnosti XYZ pro tyto systémy SIEM tedy zni tak,
ze by je bylo nutné jest¢ dale analyzovat a jejich implementaci do soucasného
informacniho prostiedi spolecnosti XYZ diikladné zvazit. To samé doporuceni plati
1 pro systém SIEM od spolecnosti TeskaLabs (tj. TeskaLabs SIEM), avSak jeho vysledna
hodnota jiz odpovida pouze 54,4723 %. Systém SIEM OpenText Enterprise Security
Manager dosahuje (jako jediny z péti analyzovanych systémt SIEM) vysledné hodnoty

tésneé pod 50 % (konkrétneé 49,9910 %), a proto doporuceni managementu spolecnosti
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XYZ pro tento syst¢ém SIEM zni tak, Ze se jednd o nevhodny systém SIEM

k implementaci do soucasné¢ho informacniho prostfedi spolecnosti XYZ.
3.2.1 Odhadované naklady na implementaci IBM QRadar SIEM

Uvedené ceny jednotlivych polozek jsou pouze orientaéni odhady a mohou se lisit
v zavislosti na konkrétnich podminkéch a dodavatelich. Odhadované ceny jednotlivych

polozek jsou uvadény v K¢ bez zapocteni dan¢ z ptidané hodnoty (dale jen DPH).

Spolecnost XYZ by ptipadnou implementaci IBM QRadar SIEM provedla bez vyuziti
externiho dodavatele. Vyuzila by vSak externich konzultantli pro co nejhladsi prib¢h

implementace tohoto systému SIEM do jejiho souc¢asného informac¢niho prostiedi.

Fyzicky server, na kterém by IBM QRadar SIEM b¢zel, by spolecnost XYZ vysel
priblizn¢ na 350 000 K&. Soucasti tohoto serveru je 24jadrovy procesor, 256 GB RAM
a 2 TB SSD NVM. Dané kapacity je mozné v budoucnu jesté¢ navySovat. Tento server
by mél podporovat virtualizaci (prostfednictvim aktudlné vyuzivaného hypervizora
spolec¢nosti XYZ), kde bude vyuzivan operacni systém Red Hat Enterprise Linux, jehoz

ro¢ni licence stoji témét 19 000 K¢ [32].

Odborné konzultace, které by zahrnovaly pomoc s navrhem architektury, instalaci,
konfiguraci a Gvodnim nastavenim IBM QRadar SIEM, by spole¢nost XYZ vysly
na vyssi desitky tisic K¢ (tj. kolem 100 000 K¢). Spole¢nost XYZ by musela vynalozit
priblizn¢ 400 000 K¢ za tzv. software install licenci IBM QRadar SIEM, kterd umoziuje
instalaci tohoto syst¢tmu SIEM na dany virtudlni server a dale poskytuje pfiistup
k nejnovéjsim aktualizacim, bezpecnostnim zaplatdm a zarucuje podporu po dobu 12
mésicl. Spolecnost XYZ také predpoklada, ze z pocatku provozu IBM QRadar SIEM
bude dostacujici licence, ktera rozsifuje kapacitu zpracovavani na 2 500 EPS a umoziuje
spravu kybernetickych bezpecnostnich udalosti. Tato licence vyjde na pfiblizné

1 500 000 K¢&. Obé licence je nutné kazdoro¢né obnovovat [33].

Skoleni péti bezpe¢nostnich analytikii SOC spole¢nosti XYZ v rozsahu ti pracovnich

dnti by vyslo na 60 000 K¢.

Implementace IBM QRadar (bez zapocteni ro¢nich licenci na provoz) do soucasného
informacniho prostiedi spolecnosti XYZ by tedy vysla pfiblizné na 510 000 K¢, ptfi¢emz

kazdym rokem provozu by spolecnost XYZ zaplatila pfes 1 900 000 K¢ za obnovu

93



potfebnych licenci. Na obrazku €. 52 je poté znazornéna infrastruktura SOC spolecnosti

XYZ po implementaci daného systému SIEM.

IDENTITY MONITORING

Centréalni konzole Reporty Ptehledy Incident response

Provozni

Investigace Profilovéni Hunting oo
monitoring

PROCESY

Ticketing  CSIRT Alerts Hrozby Datova analyza

=
Q
b
w
=
B
(=]
]
S
3
<|
=
Z

Advanced

ik Kontextové informace Doplitkové komponenty

ZAKAZNIK

. . Provozni
Smart t Identif t FLOW+NBA - UBA
mart connector ntity managemen i

IT OT  IoT DLP/EDR PIM/PAM Audit+VA

Obrizek ¢. 52: Infrastruktura SOC spole¢nosti XYZ se systémem SIEM

(Zdroj: Vlastni zpracovani dle: interni dokumentace spole¢nosti XYZ)
3.3 Naiklady na implementaci programového prostiedi MATLAB

Aby spolecnost XYZ mohla sestavit a pouzivat dany fuzzy model pro vyhodnocovani
systémti SIEM a pfipadné vyuzivat fuzzy logiku i v dalSich piipadech pro podporu
rozhodovéni, je nutné, aby zakoupila piislusné licence programové prostredi MATLAB

spolu s doplitkem Fuzzy Logic Toolbox.
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Tabulka ¢. 13: Porovnani cen licenci k produktiim spole¢nosti The MathWorks

(Zdroj: Vlastni zpracovani dle: [34])

CENA
FUZZY LOGIC TOOLBOX

Trvala 58 566,00 K& 33 467,00 K&
Roéni 23 427,00 K& 13 387,00 K¢

LICENCE CENA MATLAB

Jak je zndzornéno v tabulce €. 13 (kde jsou ceny uvadény bez DPH), tak trvald standardni
(tj. komercni) licence programového prostiedi MATLAB by spole¢nost XYZ vysla
na priblizn€ 58 566 K¢ a trvala standardni licence dopliiku Fuzzy Logic Toolbox by ji
vysla na dalSich ptiblizné 33 467 K¢, coz dohromady cinni 92 033 K¢. Kdyby
se spolecnost XYZ rozhodla jit cestou ptedplatného, tak by ji rocni standardni licence
programového prosttedi MATLAB vysla na ptiblizné 23 427 K¢ a roc¢ni standardni
licence doplitku Fuzzy Logic Toolbox by ji vysla na dalSich pfiblizn€ 13 387 K&, tedy
dohromady na 36 814 K¢ ro¢né [34].

Jelikoz spolecnost XYZ zvazuje pravidelné vyuzivani programového prostiedi
MATLAB spolu s doplitkem Fuzzy Logic Toolbox, vyplati se ji z dlouhodobého hlediska
zakoupeni trvalé standardni licence. S ohledem na tuto licenci je vSak nezbytné
konstatovat, Ze pro zajisténi ptistupu k nejaktudlnéjsi verzi programového prostiedi
MATLAB a dopliikkit bude spole¢nost XYZ povinna pravidelné¢ obnovovat sluzbu
tzv. MathWorks Software Maintenance Service. Obvykle je prvni rok této sluzby zahrnut
v cené trvalé licence. Po uplynuti této doby je mozné sluzbu dobrovolné opakované
prodluzovat. Jestlize nedojde k prodlouzeni, lze i nadale pouzivat verzi programového
prostiedi MATLAB, ktera byla zakoupena s trvalou licenci, avSak je zruSen piistup
k novym verzim, aktualizacim i technické podpote. Pozdéjsi obnoveni sluzby MathWorks
Software Maintenance Service je obvykle mozné, ale mize byt draz§i nez prib&zné
prodluzovani, protoze cena obnoveni miize zaviset na tom, po jakou dobu byla tato sluzba

neaktivni [35].

Programové prostredi MATLAB spolu s Fuzzy Logic Toolbox disponuje pomérné
s patfiénymi zkuSenostmi. Proto by bylo vhodné osoby, které budou s programovym
prostiedim MATLAB pracovat, i dostatecné zaSkolit. K tomuto Gc¢elu nabizi spole¢nost
The MathWorks zdarma na svych strankdch edukativni videa tykajici se prace

s programovym prostiednim MATLAB a doplitkem Fuzzy Logic Toolbox.
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3.4 Prinos navrhu reSeni

Hlavnim piinosem zhotoveného fuzzy modelu je podpoteni a zefektivnéni manazerského
rozhodovéni ve spole¢nosti XYZ, a to nejen v ramci vybéru vhodného systému SIEM
do jejiho soucasné¢ho informaéniho prosttedi. Doposud totiz byly nové ICT
a bezpecnostni nastroje vybirdny na zéklad€ nabytych zkuSenosti technikli a manazert
(tzn. metody nejlepsi praxe), riznych doporuceni nebo dle jejich osvédceni se béhem
zkuSebniho provozu. Toto feSeni je ne vzdy efektivni a casto Casové narocné
1 nedostatecné kvantitativné podlozZeno. Vyuzitim zhotoveného fuzzy modelu je ziskano
¢iselné vyhodnoceni a slovni doporuceni, které by mélo podpofit konkrétné implementaci
vhodného systému SIEM do soucasné¢ho informacéniho prostiedi spolecnosti XYZ.
Zhotoveny fuzzy model 1ze ovSem déle rozSifovat, rizné¢ modifikovat, ¢i vytvofit zcela
novy fuzzy model, aby byl schopen vyhodnocovat konkrétni problematiky, a to vSe diky
propracovanému programovému prosttedi MATLAB spolu s dopliikem Fuzzy Logic
Toolbox. A proto aplikace patificného fuzzy modelu muze zefektivnit manazerské
rozhodovani a dale mize zlepsit tymovou spolupraci a komunikaci v rdmci napt. navrhu

hodnoticich kritérii, jejich vah apod.
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ZAVER

Cilem této diplomové prace bylo vyuziti fuzzy logiky pro vyhodnocovani systémi pro
spravu bezpecnostnich udalosti a informaci s vyuzitim programového prostiedi

MATLAB za ucelem podpory rozhodovani managementu spolecnosti XYZ.

Aby doslo ke splnéni tohoto cile, byl s vyuzitim programového prostiedi MATLAB
a dopliiku Fuzzy Logic Toolbox zhotoven fuzzy model o tfech, resp. ¢tyfech blocich,
jehoz vystupem bylo Cciselné vyhodnoceni analyzovaného systému pro spravu
bezpecnostnich udalosti a informaci a také slovni doporuceni udavajici miru vhodnosti
dan¢ho systému pro spravu bezpe¢nostnich udalosti a informaci do soucasného
informacéniho prostfedi spole¢nosti XYZ. Pravé toto doporuceni ma nezavazné slouzit
k podpote rozhodovani managementu spolecnosti XYZ ve vybéru vhodného systému
pro spravu bezpecnostnich udélosti a informaci do soucasného informacéniho prostredi.
Ovsem jeste pred tim, nez doSlo k samotnému zhotoveni fuzzy modelu, bylo nutné
ve spolupraci s technickych feditelem spolecnosti XYZ a expertnim tymem TECH 1
stanovit hodnotici kritéria, dle kterych budou jednotlivé systémy pro spravu
bezpecnostnich udélosti a informaci hodnoceny. Po stanoveni hodnoticich kritérii, jejich
atributll a nasledném rozdé€leni hodnoticich kritérii do tii kategorii (a to technickych,
ekonomickych a ostatnich) byly témto hodnoticim kritériim stanoveny véahy s vyuZzitim
Saatyho metody, na jejichz zakladé bylo nasledné mozné vymezit pét nejpiijatelnéjsich
systému pro spravu bezpecnostnich udalosti a informaci ze seznamu dodaného Sales
tymem spolecnosti XYZ. Téchto pét nejvhodnéjsich systémil pro spravu bezpecnostnich
uddlosti a informaci bylo prostfednictvim uZzivatelského hodnoticiho skriptu,
resp. aplikace s uZzivatelskym grafickych rozhranim vyhodnoceno zhotovenym fuzzy
modelem. V ramci toho nejvhodnéjSiho z péti analyzovanych systémil pro spravu
bezpecnostnich udalosti byly popsany naklady spojené s jeho implementaci

do soucasného informacniho prostiedi spolecnosti XYZ.

V tivodu diplomové prace byla vymezena problematika a byl stanoven primarni cil spolu

s dil¢imi cili, kterych ma byt dosazeno k vyfeSeni dané problematiky.

V prvni kapitole byla stanovena teoreticka vychodiska spojend s fuzzy logikou,
informacni a kybernetickou bezpecnosti, systémem pro spravu bezpecnostnich udéalosti

a informaci a také s programovym prostfedim MATLAB a dopliikkem Fuzzy Logic
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Toolbox, které spolecnost XYZ také zvazuje implementovat do souc¢asného informacniho
prostfedi, zejména ke tvorbé podkladii pro podporu rozhodovani. Jednalo se o pojmy
popisujici principy fuzzy logiky, zéklady informaéni a kybernetické bezpecnosti
a predstaveni systému pro spravu bezpeCnostnich udélosti a informaci, vcetné
programového prostfedi MATLAB spolu s nastroji doplitku Fuzzy Logic Toolbox, které
byly vyuzity pii tvorbé fuzzy modelu.

Druhé kapitola se zabyva analyzou problému a soucasné situace spolecnosti XYZ. Byly
zde popsany zakladni informace o spolecnosti XYZ, jako jsou jeji hlavni a ostatni
ekonomické ¢innosti, organizacni struktura nebo uzivané ICT a bezpecnostni néstroje.
Po sezndmeni se se spolecnosti XYZ nésledovalo ve spolupréci s technickym feditelem
a expertnim tymem TECH 1 stanoveni hodnoticich kritérii a jejich atributii pro systémy
pro spravu bezpecnostnich udélosti a informaci. Poté byly pfedstaveny dostupné systémy
pro spravu bezpe€nostnich uddlosti a informaci. Ty byly vybrany Sales tymem
spole¢nosti XYZ na zakladé provedené¢ho prizkumu trhu s témito systémy a na zakladé
spoluprace s technickym feditelem. Pomoci Saatyho metody byly jednotlivym
hodnoticim kritériim stanoveny vahy, které umoznily ze seznamu systémi pro spravu
bezpecnostnich udalosti a informaci od Sales tymu vybrat téch pét nejvhodnéjsich feseni
do soucasného informacniho prostiedi spole¢nosti XYZ. Téchto pét nejvhodnéjsSich
systému pro spravu bezpecnostnich udalosti a informaci bylo v zavéru druhé kapitoly

detailnéji popsano.

Zavéere€na kapitola diplomové prace se zabyva samotnym navrhem a zhotovenim fuzzy
modelu, ktery je schopen vyhodnocovat systémy pro spravu bezpecnostnich udalosti
a informaci. Navrh a zhotoveni fuzzy modelu vychazi z ptedchozich dvou kapitol. Fuzzy
model byl rozdélen do tii, resp. ¢tyf blokd. Témto blokiim byly nadefinovany vstupy
a vystupy, funkce Clenstvi a pravidla. Kazdy jeden blok fuzzy modelu z bloka ¢. 1-3
odpovida jedné kategorii hodnoticich kritérii. Blok €. 4 fuzzy modelu na zaklad€ vystupt
z ptedchozich tii blokii fuzzy modelu udava ¢iselné vyhodnoceni analyzovaného systému
pro spravu bezpec¢nostnich udalosti a informaci a slovni doporuceni o jeho vhodnosti
do soucasného informacniho prostiedi spole¢nosti XYZ. Vyhodnoceni analyzovanych
systémi pro spravu bezpeCnostnich udélosti a informaci bylo realizovano pomoci
uzivatelského hodnoticiho skriptu a piivetivéjsi aplikace s uZzivatelskym grafickym

rozhranim, kdy realizace téchto dvou feSeni byla v této kapitole taktéz popsana. Z péti
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analyzovanych systému pro spravu bezpecnostnich udalosti a informaci, které byly
vymezeny a detailnéji popsany v zaveru druhé kapitoly této diplomové prace, zhotoveny
fuzzy model vyhodnotil IBM QRadar SIEM jako to nejvhodnéjsi feSeni k implementaci
do soucasného informacéniho prostiedi spolecnosti XYZ. A proto byly déale popsany
naklady, které by spole¢nost XYZ musela vynalozit na jeho implementaci do jejiho
soucasného informacniho prostfedi. Tyto informace spolu s nezdvaznym doporucenim
na vystupu zhotoveného fuzzy modelu mohou slouzit jako cenné poklady pro podporu
rozhodovani managementu spole¢nosti XYZ ve vybéru systému pro spravu

bezpecnostnich udalosti a informaci do jejiho souc¢asného informacniho prostredi.

Na zéklad¢ této diplomové prace by také méla spolecnost XYZ zvazit koupi trvalé licence
programového prostiedi MATLAB a dopliku Fuzzy Logic Toolbox, jelikoz bylo
dokdzano, Ze sjejich pomoci lze vhodné tvofit poklady pro cleny managementu
spolec¢nosti XYZ. Néklady na jejich pofizeni spolu s pfinosem navrhovaného teSeni byly

pfedstaveny v samotném zavéru této diplomové prace.
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