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Pracovisté oponenta: MEgA - Mérici Energetické Aparaty, a.s.

Oponent se v posudku vyjddrFi dle Studijniho a zkusebniho fadu VUT zejména:

a) k aktudlnosti tématu dizertacni prdce, -

b) zda dizertacni prdce splnila stanoveny cil,

c) k postupu feseni problému a k vysledkdm dizertacni prdace s uvedenim konkrétniho pfinosu doktoranda,

d) k vyznamu pro praxi nebo rozvoj oboru,

e) k formdlni upravé dizertacni prdce a jeji jazykové urovni,

f) zda dizertaéni prdce splfiuje podminky uvedené v § 47 odst. 4 zdkona,

g) zda student prokdzal nebo neprokdzal tvarci schopnosti v dané oblasti vyzkumu a zda prdce splriuje nebo nesplriuje
poZadavky standardné kladené na dizertaéni prdace v daném oboru. Bez tohoto zdvéru je posudek neplatny.

Ke kaZdému z niZe uvedenych bod( je nutno doplnit strucny komentdr.

Ad a) Aktualnost tématu dizertacni prace

Téma dizertacni prace je velmi aktualni.

Komentaf: Disertacni prace se zabyva velmi aktualni a perspektivni problematikou kybernetické
bezpeénosti elektroenergetickych systému, ktera nabyva na vyznamu s rostouci digitalizaci kritické
infrastruktury. Autor reaguje na potfebu propojit oblasti bezpe¢nosti informacnich technologii (1T) a
kybernetické ochrany primyslovych systémi (OT Operational Technology Security), coZ je zdsadni pro
ochranu provoznich technologii Smart Grid. Prace zohledriuje sou¢asné mezinarodni trendy (IEC 61850, IEC
60870-5-104, IEC 62351, IEC 62443, NIST 800-82) i metodiky STRIDE a MITRE ATT&CK. Aktualnost tématu
je tedy vysoka.

Ad b) Spinéni stanoveného cile dizertacni prace

Cil dizertacni prace byl spinén.




KomentaF: Cile disertacni prace byly splnény v piném rozsahu. Autor navrhl, realizoval a ovéfil modularni
sandboxové prostiedi pro vyzkum a testovéni kybernetické bezpeénosti elektroenergetickych systémd.
Soutasti fedeni je formalni analyza komunikaéni architektury Smart Grid, bezpe¢nostni rdmec zohlednujici
identifikaci zranitelnosti a validace pfenosovych modell s vyuzitim teorie front. Vysledné prostfedi
umoiZriuje simulaci utoki, ovéfovani mitigacnich opatteni a generovani realistickych dataset( pro vyuku a
vyzkum.

Ad c) Postup FeSeni problému a vysledky disertaéni prace s uvedenim konkrétniho prinosu doktoranda

Postup Fedeni problému a vysledky dizerta¢ni prace jsou nadprimérné.

KomentaF: Autor zvolil systematicky a metodicky spravny pfistup spojujici analytické modelovani s
experimentalnim ovéfenim. Vyuzil SGAM model pro architektonické mapovani, teoretické modely pfenosu
zprav na zakladé modeld systémi hromadné obsluhy (M/M/1, M/D/1, MMPP) pro kvantitativni analyzu
zatéie, a bezpeénostni rdmce STRIDE a MITRE ATT&CK pro identifikaci hrozeb a mezer ve standardech.

Konkrétni pfinosy:
- ndvrh a implementace sandboxového prostiedi kombinujiciho fyzické, emulované a
virtualizované prvky,
- analytické modelovani pfenosu zprav klicovych protokol(i IEC 61850 a IEC 104,
- metodika propojujici bezpe¢nostni ramce STRIDE a MITRE ATT&CK pro elektroenergetiku,
- generovani realistickych datovych sad pro testovani a $koleni personalu,
- ptimd integrace navrzeného prostiedi do vyzkumné infrastruktury BUTENET.

Vysledky jsou origindlni a pfinaseji védecky i aplikaéni p¥inos pro oblast primyslové kyberbezpecnosti.

Ad d) Vyznam pro praxi nebo rozvoj oboru

Vyznam pro praxi nebo rozvoj oboru je nadprimérny.

Komenta¥: Prace ma vyznamny pFinos jak pro akademicky vyzkum, tak pro praxi. Vytvofeny testbed Ize
vyuZit pro testovani bezpe&nostnich opatfeni, trénink odborniki i pro vyvoj detekcnich metod zaloZenych
na strojovém uceni. Koncepce sandboxové architektury je aplikovatelnd i mimo elektroenergetiku — napt. v
plynarenstvi, vodarenstvi nebo dopravni infrastruktufe. Disertacni prace tak pfispiva k rozvoji moderni
aplikované kybernetické bezpecnosti kritickych infrastruktur.

Ad e) Formalni Gprava dizertaéni prace a jeji jazykova troven




Formalni Gprava dizertagni préce a jeji jazykova uroveri je nadprimérné.

Komentaf: Prace je po formalini i grafické strance na velmi dobré drovni. Struktura kapitol je logicka, text
je prehledny a odborné precizni. Grafy, tabulky i schémata jsou kvalitné zpracovany. Jazykova uroveri je
velmi dobra, terminologie odpovida védeckému stylu a text je stylisticky kultivovany. Mensi formalni
nedostatky nemaji vliv na srozumitelnost.

Ad f) Dizertaéni prace spliiuje podminky uvedené v § 47 odst. 4 zakona

Dizertaéni prace podminky uvedené v § 47 odst. 4*) zakona €. 111/1998 sb. o vysokych Skolach spliiuje.

(*(4) Studium se Fddné ukonéuje stdtni doktorskou zkouskou a obhajobou dizertacni prdce, kterymi se
prokazuje schopnost a pfipravenost k samostatné &innosti v oblasti vyzkumu nebo vyvoje nebo k
samostatné teoretické a tvirei umélecké cinnosti. Dizertacni prdce musi obsahovat pvodni a uvefejnéné
vysledky nebo vysledky prijaté k uverejnéni.

Ad g) Prokazani tvaréi schopnosti studenta v dané oblasti vyzkumu a zda prace spliiuje nebo nespliiuje
pozadavky standardné kladené na dizertaéni prace v daném oboru.

Doktorand prokazal tviréi schopnosti v dané oblasti vyzkumu a préce splfiuje pozadavky standardne
kladené na dizertacni prace v daném oboru.

Komentaf: Na zakladé predlozené préce lze konstatovat, Ze Ing. Petr Blazek prokazal vysokou odbornou
droveR, samostatnost a schopnost tviréiho vyzkumu. Disertaéni prace spliiuje vSechny poZadavky kladené
na prace tohoto typu v oboru Teleinformatika.
Kladné stranky prace:

- vysoka aktudlnost a relevance tématu,

- propojeni teorie a praktické implementace,

- originalni navrh sandboxového prostredi,

- kvalitni metodika a analytickd hloubka,

- prehledna struktura, odborny jazyk a grafické zpracovani,

- vyznamny pfinos pro praxii vzdélavani.
Nedostatky prace:

- omezené srovnani s existujicimi mezinarodnimi testbedy,

- chybi detailni analyza provoznich a ekonomickych aspektd implementace,

- bezpecnostni analyzy nejsou experimentdlné validovany v redlném scéndfi,




- men$i zastoupeni novéjsich zahraniénich zdroja (2023-2025).

Celkové hodnoceni:

Disertacni prace Ing. Petra Blazka predstavuje kvalitni a vyvazené spojeni teorie, modelovani a praktické
realizace. Pfina&i nové poznatky a nastroje pro vyzkum i vzdélavani v oblasti kybernetické bezpecnosti
elektroenergetickych systému. Pfes drobné vyhrady jde o mimoradné zdafilé a pfinosné dilo.

Otazky oponenta:

1. Jaké jsou limity modeld M/M/1 a M/D/1 pfi redlném nasazeni v hybridnich sitich a jak by se dal
model rozgifit pro nestacionarni komunikaci?

2. Jak je zajiSténa vérohodnost a reprodukovatelnost generovanych datasett a jak Ize tyto datové
sady wyuiit pro trénovani detekénich algoritmi zaloZenych na umeélé inteligenci?

Dizertaéni praci k obhajobé  Kldoporucuji O nedoporuduiji.

Dne: Kiikf#te fedddbite sem a zadejte datum

Podpis: ..






