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ABSTRAKT

Tato prace se zabyva problematikou navrhu a implementace nastroje pro detekci a opravu
chyb na souborovém systému UDF pro GNU/Linux.
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UVOD

Diagnostika integrity dat je klicovou casti spravy a uchovavani dat. Bez ni nemame
zadnou informaci o jejich konzistenci ani o jejich spravnosti a vzhledem k faktu, ze
data jsou nejcennéjsi ¢ast vypocetni techniky, je potieba této problematice vénovat
dostateénou pozornost.

Byla to pravé data co stalo na zac¢atku zrodu vypocetni techniky. Bylo jich stale
vice a lidské zdroje prestavaly na nartistajici objem stacit. Pavodni tilozné médium
byla papirova karta ve slozce v kartotéce a ta byla sefazena podle ur¢itého radu.
Za ekvivalent dnesnich metadat souborového systému by bylo mozné povazovat po-
pisné stitky slozek a zasuvek a resersni katalogy. Pokud doslo k chybé pri zalozeni
slozky, sance, ze na to nékdo prijde diiv, nez ji bude potiebovat byla prakticky nu-
lova. Jinymi slovy, diagnostika a kontrola integrity dat neexistovala, predpokladalo
se, ze systém je natolik snadny, Ze neni potieba. Ovsem ve chvili, kdy psany text
nahradil kod, nejprve ve formé otvort na paskach a stitcich a pozdéji magnetické za-
znamy, clovék uz nedokazal pripadnou zatoulanou slozku ani poznat, natoz opravit
jeji zarazeni. A tady zac¢ina pole ptisobnosti nastroju kontrolujici integritu dat.

Cilem této prace je vytvorit nastroj pro diagnostiku konzistence dat souboro-
vého systému v GNU/Linux, pro ktery tyto néstroje neexistuji. Bude provedena
reserSe existujicich souborovych systému a jejich diagnostickych nastroju a vybran
dostatecné perspektivni souborovy systém, kterému tyto nastroje chybi. Dostatecné
perspektivnim je myslen souborovy systém, ktery ma i v dnesni dobé vyuziti, at uz
z historickych davodi nebo z divodu popularity. Perspektivni by rozhodné nebylo
dopisovat chybéjici nastroje pro souborovy systém nasazeny napriklad pro historicky
operacna systém Uniz System V.

Rizné souborové systémy jsou urceny prednostné pro urcita fyzickd média. Tomu
odpovida i jejich design, ktery obvykle respektuje silné a slabé stranky daného média.
To také odrazi i druh chyb, které se na daném médiu vyskytuji a to, jak se s nimi
vyporadava souborovy systém. Lze predpokladat, ze jinymi ochrannymi mechanismy
bude opatreno optické médium, které je samo vystaveno kontaktu s fyzickym svétem
a jinymi pevny disk, ktery je bezpecné skryty v kovovém téle. Stejné tak se objevi
jiné chyby u sekvencéné zapisovanych médii a u médii s nahodnym pristupem.

Obecné Ize tvrdit, ze jsou chyby detekovatené a nedetekovatelné. Detekovatelnost
je otazkou pouzitého detekéniho mechanismu, ktery mé urcitou silu a pokud ji chyba
prevysi, stane se nedetekovatelnou. Snahou tvircii souborovych systémiu je pokryti
co nejvétstho mnozstvi chyb alespon jejich detekci aby bylo mozné chranéna data
prohlasit za neplatna.

V dopliiku k tomu stoji opravitelnost chyb. Stejné jako v predchozim pripadé

opravitelnost stoji na sile pouzitého algoritmu. A i opravitelnd chyba se muze stat
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neopravitelnou, pokud jejich mnozstvi prekona schopnosti opravného algoritmu. To,
které chyby opravit lze ¢i ne ovsem neni mozné obecné rict bez znalosti pouzitych
opravnych algoritmii. Proto je potieba peclivé nadefinovat jaké chyby mohou nastat
na daném souborovém systému a mohou byt detekovany a kolik z nich je jesté mozné
opravit pomoci nastroji poskytnutych tvirci souborového systému.

Ve druhé casti prace je popsano vytvoreni nastroje pro vybrany souborovy systém
Universal Disk Format. Je popsana problematika jeho navrhu a nasledné implemen-
tace detekce a opravy jednotlivych definovanych poruch média. K tomuto patii i
popsani zptisobu otestovani vysledného feseni na vhodné zvolenych prikladech.

Zéaveér prace je vénovan zaclenéni vziknuvsiho néstroje do komunity GNU a dopad
tohoto kroku na GNU/Linux.

11



1 SOUBOROVE SYSTEMY OS LINUX
1.1 Fyzicka tlozna média

Fyzicka tlozna média predstavuji nejnizsi vrstvu a zaroven zakladni kamen vsech
souborovych systémt, protoze pravé na zakladé jejich vlastnosti byly vytvareny.

7 historického hlediska po soucasnost vyvoj presel pres nékolik technologii poci-
naje dérnou paskou a dérnymi stitky, pres magnetické ukldadani informace do rtz-
nych nosnych médii, opticka média po flash paméti. Z hlediska souborovych systémi
méa smysl mluvit az o magnetickych médiich, kterd byla pouzita pro béznou praci,
protoze naptiklad linearni paskova tlozisté nebyla konstruovana pro kompatibilitu
s ostatnimi systémy ale pouze pro vlastni potteby, tudiz zaznam neobsahoval me-
tadata, ale pouze data samotna a jejich struktura byla ulozena jinde nebo viibec.
Prvni opravdové pouziti souborového systému prislo az s nastupem disket a pevnych
disku.

Prvni opravdovy souborovy systém v Unixu byl S5FS neboli System V File
System (1974), ¢asto ovSsem oznacovany pouze jako FS (File System) nebo UFS
(Unix File System), ktery byl implementovan v UNIX System V bézici napriklad na
mainframech PDP-11. Tento souborovy systém byl velice pomaly a také pomérné
jednoduchy, ale pravé jeho architektura poslouzila jako vzor vétsiny nasledujicich
unixovych souborovych systémii. Tomu ovsem predchazel souborovy systém pro mi-
kropocitac¢e s nazvem CP/M (1973) neboli Control Program/Monitor a pozdéji
Control Program for Microcomputer. Tento souborovy systém byl urc¢en narozdil od
S5FS pro mikropocitace od spolecnosti Intel. V dobé vzniku totiz zacal Intel vyrabét
prvni osmibitové procesory Intel 8008 a o rok pozdéji v roce 1974 vznikl Intel 8080
a praveé s nim se rozsitil i CP/M. CP/M byl n¢kde na pomezi mezi souborovym a
operacnim systémem. Na tilozném médiu (v tomto piipadé disketé) byl BIOS, ktery
poskytoval systémova volani na zapis a ¢teni, Tizeni kldvesnice a monitoru. Poté
bylo CP/M, které vyuzivalo téchto volani a poskytovalo je spolu s dalsimi shellu a
uzivatelskému programu. Systémova volani, ktera pridalo CP/M se tykaly prevazné
ptistupu k soubortm, které CP /M uchovavalo. Dalsim vyznamnym souborovym sys-
témem, ktery vznikl pro diskety, byl FAT12 (1977). Posléze s rozsifenim pevnych
diskti se zacaly vyvijet dalsi nové souborové systémy odpovidajici pozadavkim.

Z hlediska struktury disku lze mluvit o CHS (Cylinder-Head-Sector), které roz-
délilo ulozné médium ve trech rozmérech podle jednotlivych stop (Cylinder), ¢teci
hlavy (Head), kterych muze byt u pevnych diski vice, zalezi na poctu jednotlivych
diskl a pouzitych stran a posledni rozmér je sektor (Sector), ktery urcuje, o kterou

cast stopy jde. Prave sektory dostaly ve vyvoji nejvétsich zmén, protoze ptivodni dé-

12



Partition 50GB Partition 80GB Partition 120GB
/dev/sdal /dev/sda2 /dev/sdbl

Disk 1: /dev/sda Disk 2: /dev/sdb

Obr. 1.1: Vychozi situace z hlediska rozlozeni diskovych oddili

leni po thlech od stredu disku nebylo efektivni se vzrustajici vzdalenosti od stredu.
Proto se pozdéji preslo k déleni na jednotnou velikost sektoru, které se rozlozily
rovnomeérné po celém disku.

Sektor je nejmensi zapisovou jednotkou na médiu, kterd je urcend vyrobcem
média. Typicky se jedna o velikosti 512 B u pevnych disk, 2048 B u CD-ROM a
DVD-ROM. Nové pevné disky pouzivaji velikost bloku 4096 B. Divodem pro ¢lenéni
po sektorech je zjednoduseni pristupu k médiu za predpokladu, ze ulozena data jsou
vétsi nez velikost bloku. V opacném pripadé dochézi k plytvani mistem, protoze
se vzdy Cte a zapisuje cely blok. Pravé proti sektoriim se obvykle navrhuji bloky
souborového systému, které se snazi vyuzit sektory co nejefektivnéji jak z hlediska

uspory mista, tak z hlediska pristupového a zapisového casu.

1.2 Diskové oddily

Diskové oddily predstavuji zptisob, jak lze fyzické médium abstraktné rozdélit na
vice ¢asti. Rozdéleni na oddily je uloZzeno v MBR (Master Boot Record) a jeden
disk muze obsahovat az 4 hlavni oddily. V pripadé potreby vice oddili lze pouzit
rozsiteny oddil, ktery zapouzdiuje dalsi déleni na oddily, ovSem tentokrat jiz mimo
MBR.

Divodem pro rozdéleni na oddily mtze byt oddéleni uzivatelskych dat od systé-

movych, vyhrazeni mista pro odkladaci oddil nebo jiné logické déleni.

1.3 Logical Volume Manager (LVM)

Logical Volume Manager (LVM) predstavuje zptisob abstrakce nad diskovymi oddily.
Ackoli se miize zdat, ze se jedna o podobnou technologii jako je RAID, neni tomu
tak (vice v [19]).

LVM vzniklo pro zajisténi vétsi flexibility pro organizaci tlozisté. Predstavte
si situaci na obrazku . Jednéd se o skupinu dvou pevnych disku (/dev/sda a
/dev/sdb), které jsou z néjakych divodu, které nejsou podstatné, rozdéleny na

zobrazené oddily.
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Partition 50GB
/dev/sdal

Partition 80GB
/dev/sda2

Partition 120GB
/dev/sdbl

Disk 1: /dev/sda Disk 2: /dev/sdb

Logical Volume 1
15GB
/dev/Store/rootvol

Logical Volume 2
55GB
/dev/Store/homevol

Logical Volume 3
180GB
/dev/Store/mediavol

Volume Group 1 = /dev/Store/ = /dev/sdal + /dev/sda2 + /dev/sbl

Obr. 1.2: Namapovani diskovych oddili na LVM

Partition 50GB
/dev/sdal

Partition 80GB
/dev/sda2

Partition 120GB
/dev/sdbl

Partition 80GB
/dev/sdcl

1 Disk 1: /dev/sda » Disk 2: /dev/sdb 1 Disk 3: /dev/sdc

Logical Volume 1 Logical Volume 2 Logical Volume 3 Logical Volume 2
15GB 135GB 180GB 135GB
/dev/Store/rootvol /dev/Store/homevol /dev/Store/mediavol /home/Store/homevol

Volume Group 1 = /dev/Store/ = /dev/sdal + /dev/sda2 + /dev/sbl + /dev/sdcl

Obr. 1.3: Ukéazka pridani nového disku a zvétseni oddilu na LVM

Nasim cilem je vytvorit tti diskové oddily s velikostmi 15 GB, 55 GB a 180 GB.
Moznosti jsou dvé. Prvni je RAID 0 a druhou je LVM. Pokud se rozhodneme pro
reseni RAID 0, slouc¢ime disky dohromady do pole a naformatujeme je na pozadované
oddily. Totéz muzeme vyrobit i pomoci LVM, jak je naznaceno na obrazku [I.2
Reseni pomoci RAID 0 by vypadalo podobné.

Pokud se nyni soustfedime trochu vice na LVM, miizeme si vSimnout, ze vSechny
oddily byly slouceny do jednoho logického oddilu /dev/Store s velikosti 250 GB.
Tento byl posléze logicky rozdélen na jednotlivé oddily. Ty mohou poté byt nafor-
matovany libovolnym souborovym systémem.

Zasadni rozdil oproti RAID 0 je v moznostech zmény struktury tlozisté. V pri-
padé RAID 0 se zména promitd do formatovani RAID tlozisté, v ptipadé LVM se
jedné o zménu velikosti logické jednotky pouze za predpokladu existence néjakého
volného mista, nezavisle na jeho fyzickém umisténi na disku. Tudiz neni tfeba pte-
souvat oddily pro potteby jejich zvétseni. Toto je demonstrovano na obrazku [I.3]

V situaci na obrazku doslo k pridani nového disku /dev/sdc do logického oddilu
/dev/Store a pritazeni noveé vzniklého mista jiz existujicimu oddilu. Povsimnéte
si oranzové zvyraznéného oddilu /dev/Store/homevol na obrazku a nyni na
obrazku [1.3] Jeho umisténi prvni ¢asti zustalo zachovano a nové misto se pouze
pripojilo. Stejné tak oddil /dev/Store/mediavol nebylo tieba pfesouvat. Jediny

zasah, ktery je nutny pro pouzivani nového mista, je na strané soubového systému,
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t.j. jeho zvétseni na cely logicky oddil.

Samoziejmé neni nutnost veskeré misto priradit pouze jedinému oddilu, misto

muzeme dle libosti pritazovat oddilim, ¢i vytvaret oddily nové.

Nutno podotknout, ze toto reseni nenahrazuje RAID. Ten ma stéle svou silu ve

svych hardwarovych radicich, tudiz jeho vykonnost je vyssi, ale to je dan za jeho

nizsi flexibilitu.

1.4 Srovnani souborovych systémi

Pro operacni systém Linux bylo béhem jeho existence vyvinuto mnoho ruznych

souborovych systémt, stejné tak jako jich bylo mnoho implementovano z ostatnich

operacnich systémi. Nékteré z nich jsou pouzivany i v soucasnosti, nékteré byly

opustény nebo nahrazeny.

Podle [16] patii mezi nejvyznamnéjsi nativni souborové systémy tyto:

ufs — pvodni souborovy systém, ktery vznikl pro Uniz V. Poslouzil jako vzor
pro dalsi vyvoj ostatnich souborovych systémit pro unixové operac¢ni systémy.
Zavadi pojem Inode, ktery posléze prebiraji souborové systémy ext.

minix — nejstarsi souborovy systém OS Linux. Vzhledem k jeho staii se dnes
jiz aktivné nevyviji a nepouziva. Mezi jeho hlavni omezeni patii maximélni ve-
likost souborového systému, ktera je az 64 MB. Dalsim vyznamnym omezenim
je délka nazvi soubori, ktera je limitovana na 30 znaki.

ext — tento souborovy systém, celym jménem Extended Filesystem, vznikl v
roce 1992 specidlné pro pottfeby kernelu OS Linux [I§]. Jeho inspiraci byl sou-
borovy systém UFS (Unix File System), ze kterého prevzal strukturu metadat.
Jeho limitaci byla maximéalni velikost 2 GB.

ext2 — nastupce souborového systému ext. Byla navySena maximalni velikost
na 32 TB a byl navrzen podle stejnych principt jako Berkeley Fast File Sys-
tem z projektu BSD [17]. Dlouhou dobu byl tento souborovy systém pouzivan
ve vSech hlavnich distribucich OS Linux. ext2 nebyl zpétné kompatibilni s
pivodnim ext.

ext3 — jiz v poradi treti verze ext souborového systému. Nyni jiz byla zacho-
vana témér plna zpétna kompatibilita s ext2. Oproti ext2 ovSem ext3 prineslo
zurnalovani, které pomohlo v obnové souborového systému pti chybé systému
[19]. Zbytek parametru zustal shodny s ext2.

extd — soucCasnd verze ext souborového systému [20]. Opét je zpétné kom-
patibilni s ext3 a ext2, ale oproti nim byla navysena maximalni velikost na
1 EB, ale doporucené maximum je 16 TB. Pivodné byl ext4d pouze skupina

rozsizeni pro ext3, ale pozdéji se osamostatnil jako ext4. Dalsim rozsifenim je
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nyni jiz neomezeny pocet podslozek (ext3 mélo omezeni na 32000 podslozek).
Také bylo zlepsena odolnost zurnalu pfidanim kontrolnich soucti a celkova
vykonnost souborového systému.

vfat — typicky zastupce cizich souborovych systémi. V tomto pripadé se jedna
o MS FAT32, ktery je hojné pouzivany na USB flash discich.

is09660 — standardni souborovy systém pro CD-ROM.

udf — souborovy systém puvodné vyvinuty pro datové rozsiteni CD-ROM.
Posléze rozsiten pro DVD a BluRay. V soucasnosti je pouzivan napriklad v
sifrovanych flash discich.

smbfs — sifovy souborovy systém Samba File Systém vyvinuty pro sdileni dat
mezi pocitaci s MS Windows. Podporuje Windows Sharing Protocol.

ntfs — New Technology File System je v soucasnosti nejpouzivanéjsi souborovy
systém v MS Windows. Jedna se o proprietarni souborovy systém, ktery ma
nativni podporu pouze pro MS Windows. Pro OS Linux vznikla open-source
varianta ovladace, ktera umoznuje jak c¢teni, tak zapis na ntfs. MacOS ma
zabudovanou pouze omezenou podporu ¢teni a zapisu, ale zapis je ve vychozim
nastaveni zakézan. Zde je mozné ovladac¢ dokoupit od tiet{ strany [34].

btrfs — novy souborovy systém zalozeny na principu copy-on-write (COW)
pro OS Linux. Umonznuje zménu velikosti souborového systému za jeho béhu,
stejné tak pridavani fyzickych tlozist. Podporuje kontrolni souc¢ty nad daty.
hfs — proprietarni souborovy systém vyvinuty spolecnosti Apple jako ndhrada
ptivodniho Macintosh File System, ktery vznikl pro diskety a na pevné disky
jiz vykonové nestacil.

hfs+ — nahrada souborového systému hfs, ktery slouzi primarné pro Apple
macOS. Opét je proprietarni a oproti svému predchiidci podporuje napiiklad
velké soubory (az 8 EB).

1.5 Nastroje kontroly integrity

V prostredi OS Linux je pro kontrolu integrity urcen primarné nastroj fsck (Filesys-

tem Consistency Check). V manudlové strance k fsck [21] se lze docist, ze samotny

fsck je pouze frontend, ktery vola specifické nastroje pro dany souborovy systém.

Skutecné nastroje urc¢ené pro kontrolu integrity, které jsou obvykle dodavany spolu s

nastroji k vytvoreni a praci s danym soborovym systémem, se jmenuji fsck.fstype,
napiiklad fsck.ext4.

Pro masivné pouzivané souborové systémy tyto nastroje existuji. Pro ext rodinu

se jednd o nastroj e2fsck. Podporovany jsou i prevzaté souborové systémy, napriklad

fsck.fat pro souborové systémy vfat a msdos. Ovsem naptiklad pro is09660
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nastroje kontrolujici integritu existuji pouze jako nastroje vzniklé na zakladé pokusii
pfi testovani vadnych diskt. Takovym je i isovfy [33] ze skupiny néstroju isoinfo,
ktery ovsem umoznuje pouze kontrolu integrity, nikoli opravu chyb.

Nastrojem, ktery v tuto chvili chybi, je podle vSeho fsck.udf. Projekt s ndzvem
udftools [§], byl autorem opustén v roce 2004 a néastroj pro kontrolu konzistence
nebyl nikdy zapocat a proto se v dalsich ¢astech prace soustfedim pravé na tento

souborovy systém.
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2

UNIVERSAL DISK FORMAT

Universal Disk Format (UDF) je souborovy systém navrzeny pro pouziti na CD,

DVD a Blu-Ray discich, ale diky jeho univerzalnosti je mozné jej pouzit i na jinych

médiich. Jeho navrh vysel ze systému CDFS (ISO 9660). S nim je kompatibilni pouze

na drovni mozné koexistence na stejném médiu a ve formatu VRS.
Mezi zédkladni vlastnosti UDF patri:

Podpora napri¢ vSemi pouzivanymi OS (kompletni vycet je v priloze |A]).
Podpora specifickych metadat jednotlivych OS na trovni souborového systému
(naptiklad Mac Finder Info).

Vékem ovéreny souborovy systém (prvni verze UDF vznikla v roce 1995, po-
sledni vydané verze je z roku 2005).

Postavené na mezindrodnim standardu ECMA-167/ISO 13346 [4]. Vysledn4
specifikace je volné dostupnd (specifikace standardu UDF 2.01 [2]).

Robustni struktura metadat, kritickd metadata jsou ulozena rednundantné.
Velikost oddilu 232 bloki (2 TB pro 512B velikost bloku).

Jména soubortt mohou mit délku az 254 B a jsou ulozena v Unicode.

Podporuje symbolické odkazy (symlink)

Na obrazku 2.1 je zobrazena podpora vybranych souborovych systému ve vybranych

operacnich systémech. Jak je vidét, pouze UDF a FAT32 jsou jediné, které jsou

podporované napti¢ vSemi operacnimi systémy. Divodem, proc¢ je UDF nadtrazené

FAT32, je robustnost celého souborového systému, ktera je dana navrhem standardu

UDF.

Apple macOS

MS Windows

GNU/Linux

\BSD

Obr. 2.1: Podpora souborovych systémii napri¢ opera¢nimi systémy
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2.1 Historie UDF

Prvni verze nového souborového systému Universal Disk Format vznikla v roce 1995
ve spolecenstvi firem s nazvem Optical Storage Technology Association (OSTA).
Dtvody pro vznik nového souborového systému byly hlavné zvysujici se naroky na
praci s optickymi médii, kde souborovy systém ISO 9660 prestaval stacit. Jmenovité
se jednalo o blizici se prichod DVD a posléze CD-RW.

Historie verzi UDF v chronologickém potadi je zachycené v nasledujici seznamu.
Jak je vidét, ¢islovani neni postupné, toto je kompletni vycet. Mezi jednotlivymi
verzemi vychézely tzv. DCN dokumenty. Dokumenty s ¢isly 5100 az po 5122 se
tykaji UDF standardu a popisuji nalezené problémy v jednotlivych verzich UDF a
jejich pripadnd reseni. Zmény a opravy standardu UDF byly zandSeny na zakladé
téchto dokumentii. Posledni verze je dostupné online [35].

o verze 1.00 (24. fijna 1995) - prvni vydana verze

o verze 1.01 (3. listopadu 1995) - opravy chyb z verze 1.00, pridan dovétek ty-

kajici se pouziti na DVD-ROM

o verze 1.02 (30. srpen 1996) - dalsi opravy verze 1.01, zac¢léneni DVD-ROM a

DVD-Video do specifikace, tato verze byla pivodné pouzita pro DVD-Video
o verze 1.50 (4. unora 1997) - pfidana podpora pro CD-R a CD-RW (podpora
VAT, sprava chyb)

« verze 2.00 (3. dubna 1998) - zaclenéni zmeén z revize 3 standardu ECMA-167
[4], ptidani podpory tzv. Named Streams, zména fungovani VAT

o verze 2.01 (15. brezna 2000) - opravy chyb verze 2.00

o verze 2.50 (30. dubna 2003) - pfidani Metadata partition, navrzeno pro HD-
DVD a Blu-Ray

o verze 2.60 (26. ledna 2005) - pridani pseudo-piepisu pro sekvencéni média

 verze 2.60 (1. bfezna 2005) - redakéni opravy
Jak je vidét u verze 2.00, UDF nevzniklo z niceho, ale bylo vybudovano nad stan-
dardem ECMA-167 [4], ktery popisuje jednotlivé deskriptory systému a jejich navr-
hované pouziti. UDF pridava svou funkcionalitu do ¢asti popsanych jako Contents
Use, pripadné Application Use, coz jsou c¢asti vyhrazené pro konkretizaci pouziti
standardu ECMA-167. V dobé psani prvniho standardu UDF existovala ECMA-

167, revize 2. S revizi 3 vzniklo UDF 2.00 a od té doby nova revize nevysla.

2.2 Struktura systému

Struktura UDF je naznaCena na obrazku [2.2] Jak je vidét, obsahuje zékladni sku-
piny deskriptoru (jejich popis je v kapitole a data. Nutno podotknout, ze cisla

sektorti jsou pouze ukézkova; jedind, kterd jsou platnd jsou sektory 16 (umisténi
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VRS), 256 (umisténi AVDP) a posledni sektor (umisténi AVDP). Umisténi ostat-
nich deskriptort je zavislé na dané implementaci, ktera vytvari souborovy systém.

Norma popisujici UDF definuje dva druhy c¢islovani. Prvnim je Logical Sector
Number (LSN), které popisuje ¢isla jednotlivych sektoru. Je ¢islované od nuly a
zaCind na prvnim fyzickém sektoru média. Jeho velikost odpovida fyzické velikosti
sektoru média. Jeho cilem je fyzicka navigace na médiu.

Druhym ¢islovanim je Logical Block Number (LBN), které popisuje ¢isla jednot-
livych logickych blokt, které jsou mapovany na sektory. Jejich velikost by meéla byt
stejné jako velikost LSN (pokud neni, je to v rozporu se standardem UDF). Je ¢is-
lované od nuly ale zac¢ina az v oblasti dat na zacatku logického svazku. Jeho cilem
je na rozdil od LSN navigace pouze v ramci logickych svazk.

UDF nese tfi priznaky ukazujici na jeho stav z hlediska prace s nim. Jedna se o
Access Type, Sequentiality a Finalization.

Access Type zna¢i moznosti zapisu na médium. Je to udaj ulozeny v PD (ka-
pitola [2.3.3) Muze byt Read Only (napt. CD-ROM), Write Once (napt. CR-R,
DVD-R), Rewritable (napt. CR-RW) nebo Overwritable (napt. DVD-RAM). Tuto
informaci musi dodat fadi¢ média. Tento udaj je dulezity pro zpisob zapisu na mé-
dium. Read Only média neni tfeba Tesit, protoze zapis nikdy neprobéhne. Write
Once média zavisi na stavu Finalization - pokud je médium uzavieno, neni mozné
nic dopsat. Pokud je stéle otevieno, je mozné data doplnit, pripadé mazat (obsazené
misto je ale nendvratné obsazené). Rewritable média je mozné mazat, ale vzhledem
k velice omezenému poctu zapisovych cyklid neni zaddouci zapisovat co neni potieba.
Proto se indikuje tento tidaj pro omezeni zapisi na médium na nutné minimum.
To je ostatné také jeden z hlavnich divodi existence Space Bitmap Descriptor, aby
bylo naznaceno, které bloky je potreba pred dalsim zapisem premazat a které jsou
prazdné. Posledni moznosti je Quverwritable, tato moznost je uré¢ena pro média s ,,ne-
omezenym” zapisem na médium (neomezenym v porovnanim s CD-RW, napriklad
DVD-RAM nebo Flash média.)

Sequentiality popisuje, zda je médium sekvenéni (napiiklad CD-R) nebo ne-
sekvenc¢ni (Random Access, napriklad Flash disk). Pro sekven¢ni média totiz UDF
poskytuje Virtal Allocation Table, kterd vytvari dojem nesekvenéniho (Random Ac-
cess) média.

Finalization popisuje, zda bylo vytvareni média ukonceno. Jedna se o binarni
stav, médium je bud ukoncéeno (Closed, pripadné Finalized nebo otevieno Open).
Tento stav je odvozen od poc¢tu AVDP ulozenych na médiu. Pokud je ulozeno pouze
jediné (na sektoru 256 nebo 512), médium je oteviené (Open) a struktura jeho
metadat miize byt jesté ménéna v rdmci zapisu. Pokud je ulozeno AVDP vicekrat
(alespon dvakrat a to na sektorech 256 a bud poslednim sektoru (N') nebo na sektoru

N — 256), médium je povazované za dokoncéené ([Finalized).
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Obr. 2.2: Priklad struktury UDF

2.3 Deskriptory souborového systému UDF

Deskriptory souborového systému, neboli metadata souborového systému, jsou kli-
covou ¢asti kazdého F'S. UDF pouziva pét skupin deskriptorti pro svou funkci. Jednéa
se o tyto:
o Volume Recognition Sequence (VRS) - oblast definujici pritomnost UDF m
o Anchor Volume Descriptor Pointer (AVDP) - deskriptory ukazujici na VDS,
vstupni bod do UDF [2.3.2]
o Volume Descriptor Sequence (VDS) - hlavni skupina deskriptort popisujici
UDF. Na souborovém systému je ulozena dvakrat
o Logical Volume Integrity Descriptor (LVID) - deskriptor (pfipadné skupina
deskriptort) popisujici integritu souborového systému [2.3.4]
o Deskriptory oblasti dat
Vzhledem k velkému prekryvu mnou popsanych informaci s informacemi, které jsou
uvedeny ve standardu UDF 2.01 [2] a jeho nadfazeném standardu ECMA-167, revize
3 [4] je tato ¢ast pojata pouze jako prehledova a neklade si za cil absolutné popsat

UDF. Cilem je pouze informativné vyzdvihnout dilezité deskriptory UDF.

2.3.1 Skupina deskriptorti Volume Recognition Sequence

Volume Recognition Sequence (VRS) je sekce uréend k rozpoznani obsazeného sou-
borového systému. Miize byt velka az 6 sektori a obsahuje deskriptory identifikujici
souborovy systém. Jeho poloha je fixni na sektoru 16.

Divodem, proc¢ je poloha VRS na sektoru 16, je zpétna kompatibilita a mozna
koexistence se souborovym systémem ISO 9660. ISO 9660 pouziva tuto oblast také
jako VRS, tudiz je pochopitelné, ze ji UDF prevzalo. Nese to s sebou i nékteré

vyjimky pravé kvili kompatibilité, naptiklad co se tyka velikosti sektoru, ktera je
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’ Adresa ‘ Délka [B| ‘ Jméno polozky | Datovy typ | Popis

0 1 Type int8 Typ deskriptoru

1 5 Identifier string Identifikator typu souborového systému
6 1 Version int8 Verze deskriptoru

7 2041 — — Volné misto, zalezi na typu deskriptoru

Tab. 2.1: Struktura VRS deskriptor

pouzita v této oblasti. Problematika nacitani a zpracovani VRS je popsana v kapitole
.8

Struktura deskriptoru pouzitych ve VRS je zachycena v tabulce 2.1}

Jak je vidét, deskriptor se sklada ze tfech ¢asti, pomineme-li posledni rezervova-
nou ¢ast obsahujici volné misto. Prvni polozka Type urcuje typ deskriptoru. V tomto
pripadé je jedind povolend hodnota 1. Dalsi polozka s nazvem Identifier obsahuje
fetézec o péti znacich. Tato ¢ast urcuje typ pouzitého souborového systému. Mozné
varianty jsou tyto:

« BOOTO - Bootovaci zdznam

e CDOO01 - Souborovy systém ISO 9660

« CDWO2 - Souborovy systém podle ECMA-168 [5]

e BEAO1 - Beginning Extended Area Descriptor, zacatek UDF Bridge sekvence

e TEAO1 - Terminating Extended Area Descriptor, konec UDF Bridge sekvence

e NSRO1 - UDF verze 1.00 a vyssi

e NSRO2 - UDF verze 1.50 a vyssi

e NSRO3 - UDF verze 2.01 a vyssi
Posledni polozkou je Version kterd obsahuje informaci o verzi deskriptoru. Zde by
meéla byt v téchto pripadech vzdy 0x01.

Aby mohlo byt prohlaseno, ze médium obsahuje UDF, musi byt nalezen deskrip-
tor obsahujici Identifier s hodnotou NSRO1, NSRO2 nebo NSR03. V opac¢ném pripadé
se nejedna o UDF.

2.3.2 Anchor Volume Descriptor Pointer

Anchor Volume Descriptor Pointer (AVDP) je klicova ¢ast souborového systému.
Tato struktura udrzuje adresu VDS a jeho délku a to jak pro hlavni, tak pro za-
lozni VDS. Pravé AVDP je prvni deskriptor, ktery se ¢te po identifikaci souborového
systému, proto je umistén na predem znamém misté. V pripadé uzavienych soubo-
rovych systému (vice o Finalization v kapiole to je na sektoru 256, poslednim
sektoru média a nezfidka také na 256. sektoru od konce média. Podminkou je, ze
AVDP musi byt ulozeno alespon dvakrat. V pripadé otevienych souborovych sys-

tému je zde vyjimka, protoze AVDP je docasné umisténo na sektoru 512 nebo 256 az
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’ Adresa ‘ Délka [B| ‘ Jméno polozky Datovy typ | Popis

0 16 Descriptor Tag tag Popis deskriptoru

16 8 Main Volume Descriptor | extent_ ad Sektor a délka Main Volume De-
Sequence Extent scriptor Sequence

24 8 Reserve Volume Descriptor | extent_ ad Sektor a délka Reserve Volume De-
Sequence Extent scriptor Sequence

32 480 Rezerva

Tab. 2.2: Anchor Volume Descriptor Pointer

do uzavreni média, kdy je dopsano na sva mista a opét alespon ve dvou exemplarich,
pricemz AVDP na adrese 512 se do tohoto poc¢tu nezapocitava.
Jeho struktura je popsana v tabulce Jak je vidét, obsahuje ukazatele na

hlavni a zélozni VDS, coz zvysuje robustnost celého souborového systému.

2.3.3 Skupina deskriptortt Volume Descriptor Sequence

Volume Descriptor Sequence (VDS) je skupina deskriptora popisujici veskeré vlast-
nosti souborového systému UDF. Jsou sefazeny postupné na jednotlivych sektorech
pocinaje adresou udanou z AVDP (viz. kapitola a konci po poctu logickych
sektoru ulozeném opét v AVDP. Jsou ulozeny postupné po sektorech od vychozi ad-
resy a konci Terminating Descriptor, coz je prazdny deskriptor, ktery obsahuje pouze
Descriptor Tag. Samotné poradi deskriptort neni pevné a samotné deskriptory jsou
identifikovany pravé pomoci Descriptor Tag.

Jak je vidét v AVDP, i tato ¢ast je ulozena duplicitné pro zvysSeni robustnosti.
Rezervni VDS je ulozena ve stejném tvaru jako primarni, tentokrat vsak od jiné
adresy, opét uvedené v AVDP.

Samotné deskriptory jsou popsany ve standardu [2], kapitola 2.2. Pro komplet-
nost zde uvedu jejich vycet ze standardu verze 2.01.

e Primary Volume Descriptor

e Logical Volume Descriptor

o Unallocated Space Descriptor

o Implementation Use Volume Descriptor

o Partition Descriptor

o Terminating Descriptor
Z nich je ovsem vhodné nékteré vyzdvihnout a popsat hloubéji kvili primému vlivu

na funkeci fsck.
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Adresa ‘ Délka [B| ‘ Jméno polozky Datovy typ | Popis

0 16 Descriptor Tag tag Identifikator deskriptoru
16 4 Volume Descriptor | Uint32
Sequence Number
20 64 Descriptor Character Set charspec
84 128 Logical Volume Identi- | dstring Jméno logického svazku
fier
212 4 Logical Block Size Uint32 Velikost logického bloku
216 32 Domain Identifier regid
248 16 Logical Volume Con- | bytes Unmisténi File Set Descriptor
tents Use
264 4 Map Table Length | Uint32
(=MT_L)
268 4 Number of Partition Maps | Uint32
272 32 Implementation Identifier regid ID vyvojare a operac¢niho systému,
ktery svazek vytvoril
304 128 Implementation Use bytes
432 8 Integrity Sequence Ex- | extent_ad Umisténi LVID
tent
440 MT_L Partition Maps bytes

Tab. 2.3: Logical Volume Descriptor. Tu¢né zvyraznéné ¢asti jsou kritické pro ¢in-

nost nastroje pro detekci a korekci chyb.

Logical Volume Descriptor

Logical Volume Descriptor (LVD) popisuje logicky svazek jako celek. Pro pouziti ve
udfffsck jsou dulezité tyto:

e Logical Block Size - velikost logického bloku svazku. Méla by byt shodnd s
velikosti sektoru. Pokud neni, je to v rozporu se specifikaci a kontrola neni
mozna.

o Integrity Sequence Extent - zde je ulozeno umisténi Logical Volume Integrity
Descriptor 2.3.4]

e Logical Volume Identifier - pojmenovani logického svazku. Je to fetézec kom-
primovaného Unicode s maximalni moznou délkou 128 B.

o Logical Volume Contents Use - zde je ulozeno umisténi File Set Descriptor
241l

Struktura deskriptoru je popsana v tabulce [2.3]

Partition Descriptor a Space Bitmap Descriptor

Partition Descriptor (PD) popisuje vlastnosti logického svazku. Dilezitym tdajem

je polozka Partition Contents Use, ktera popisuje jak se méa zachézet s obsahem
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Adresa ‘ Délka [B| ‘ Jméno polozky Datovy typ | Popis

0 16 Descriptor Tag tag Identifikator deskriptoru
16 4 Volume Descriptor | Uint32
Sequence Number

20 2 Partition Flags Uint16

22 2 Partition Number Uint16

24 32 Partition Contents regid Definuje obsah logického
svazku

56 128 Partition Contents Use | bytes Obsahuje Partition Header De-
scriptor

184 4 Access Type Uint32 Uréuje filozofii zapisu

188 4 Partition Starting Location | Uint32

192 4 Partition Length Uint32

196 32 Implementation Identifier regid

228 128 Implementation Use bytes

356 156 Rezerva

Tab. 2.4: Partition Descriptor. Tu¢né zvyraznéné casti jsou kritické pro ¢innost na-
stroje pro detekci a korekci chyb.

logického svazku. Obsah logického svazku je definovan polozkou Partition Contents,
kterd muze nabyvat hodnot uvedenych v tabulce 2.5 Dalsi dilezity udaj je v polozce

Access Type, ktery urcuje filozofii pristupu k zapisu na logicky svazek (vice v kapitole

23)

vvvvvv

podle [2], kapitola 2.3.3 nese Partition Header Descriptor, ktery obsahuje adresu
Unallocated Space Bitmap, coZ je Space Bitmap Descriptor (SBD).

Ten obsahuje bitovy vektor reprezentujici logicky svazek, kde kazdy bit odpovida
jednomu logickému bloku. Ten miuze nabyvat dvou hodnot, volny (logickd 1) nebo
obsazeny (logicka 0). Spolu s tim je ulozen pocet byt a biti. Tyto dva udaje jsou
kritické pro spravné fungovani bitového vektoru. Dtivod je granularita vektoru, ktera
je odvozena od nejmensi mozné jednotky a tou je byte, ktery obsahuje 8 biti. Tim
padem, pokud oddil (a potazmo vektor) nema velikost délitelnou beze zbytku osmi,
zustanou nékteré bity v poslednim bytu nevyuzité. To je nutné indikovat prave
poctem bitt. Z tohoto vyplyva, ze pocet biti mize byt bud stejny jako pocet byt
nebo nanejvys o 7 vétsi.

Diilezitost tohoto deskriptoru je pti detekci zaalokovaného mista, které neni nikde
vyuzito, tudiz indikace nedokonc¢eného zapisu.

Struktura PD je zachycena v tabulce Struktura SBD je zachycena v tabulce
2.0l
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Obsah

Interpretace

+FDCO01 Médium bylo vytvoreno podle standardu ECMA-107
+CD001 Médium bylo vytvoreno podle standardu ECMA-119
+CDWO02 | Médium bylo vytvotreno podle standardu ECMA-168
+NSRO03 | Médium bylo vytvofeno podle standardu ECMA-167/UDF

Tab. 2.5: Partition Contents reprezentace. Zvyraznény identifikator je jediny, ktery

nastroj bude podporovat.

| Adresa | Délka [B] | Jméno polozky

‘ Datovy typ ‘ Popis

0 16 Descriptor Tag tag Identifikator deskriptoru
16 4 Number of Bits (=N_BT) | Uint32 Pocet pouzitych bitt

20 4 Number of Bytes (=N_B) | Uint32 Velikost bitmapy

24 N_B Bitmap bytes Samotna bitmapa

Tab. 2.6: Space Bitmap Descriptor

2.3.4 Skupina deskriptort Logical Volume Integrity Sequence

Dalsi dulezitou ¢asti je Logical Volume Integrity Descriptor (LVID) spolu s Termi-

nating Descriptor (TD). Ty dohromady vytvaii Logical Volume Integrity Sequence.

Tato sekvence je ulozena pouze jednou a jeji umisténi je udrzovano v LVD. Odpovida

na nasledujici otazky:

Je Logicky svazek v konzistentnim stavu?

Kdy bylo naposledy cokoli na Logickém svazku modifikovano.

Kolik bloki je volnych na svazku?

Jakd je celkova velikost svazku v blocich?

Byl obsah modifikovan néjakou jinou implementaci od posledniho pristupu

implementace kterd svazek vytvorila?

Jak je vidét z tohoto vyctu, tato ¢ast je dilezita hlavné pro ¢teni a zapis, ale i pro

kontrolu dat ma sviij vyznam, napriklad pravé kvili informaci o konzistenci svazku.
Samotny format struktury LVID je opét v [2], kapitola 2.2.6 a v tabulce .
Pokud bychom méli zvyraznit nékteré polozky, byly by to tyto:

e Recording date and time - casova znacka posledniho zaznamu, ktery byl pro-

veden na médiu.

o Integrity Type - stav svazku z hlediska probihajicich operaci. Muze byt Open

(médium je pouzivano, mozny probihajici zépis) nebo Close (vSechny trasakce

byly dokonceny a médium je v konzistentnim stavu.)

o Free Space Table - tabulka popisujici volné misto na jednotlivych logickych

svazcich v logickych blocich.

o Size Table - tabulka popisujici velikost jednotlivych logickych svazkl v logic-
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Adresa ‘ Délka [B| ‘ Jméno polozky Datovy typ | Popis
0 16 Descriptor Tag tag Identifikator deskriptoru
16 12 Recording Date and | timestamp Casova znacka zaznamu
Time
28 4 Integrity type Uint32 Oteviené nebo uza-
viené médium
32 8 Next Integrity Extent extent_ ad Umisténi dalsiho LVID
40 32 Logical Volume Con- | bytes
tents Use
72 4 Number of Partitions | Uint32 Pocet oddili
(=N_P)
76 4 Length of Implemen- | Unit32
tation Use (=L_1IU)
80 N_Px4 Free Space Table Unit32 Tabulka volného mista
N Px4+80 | N Px4 Size Table Uint32 Tabulka velikosti
N_Px4+80 | L_IU Implementation Use | bytes Pocet adresiara a sou-
bora a povolenych verzi
UDF

Tab. 2.7: Logical Volume Integrity Descriptor. Tu¢né zvyraznéné ¢asti jsou kritické

pro ¢innost nastroje pro detekci a korekci chyb.

kych blocich.
o Implementation Use - oblast, nepopsana ve standardu ECMA-167, byla stan-

dardem UDF pouzita k ulozeni po¢tu adresarti a souborti ulozenych na médiu.

Déle obsahuje povolené verze UDF pro préaci s médiem.

2.4 Struktura souborového stromu

Souborova struktura UDF je postavena na trech deskriptorech, které se podili na

popisu a ulozeni dat. Jednd se o tyto deskriptory:
e File Set Descriptor (FSD)

« File Entry (FE)

o File Identifier Descriptor (FID)

Ty jsou podporovany celou fadou dalsich deskriptori. Z nich je potieba nékteré

popsat:

o Information Control Block (ICB) — deskriptor popisujici umisténi samotnych

dat. Jedna se o nadtrazené oznaceni pro File Entry a Extended File Entry. Tuto

funkci doplnuje ICB tag, ktery popisuje metadata ICB.

o Allocation Descriptor (AD) — deskriptory popisujici umisténi v rameci logického

svazku. Existuji tii varianty: Short (ukazauje v rdmci logického svazku), Long
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(ukazuje na libovolny logicky svazek) a Extended (ukazuje na libovolny logicky
svazek a nese navic informaci o skutecné délce obsahu, ostatni nesou pouze
informaci o poc¢tu pouzitych bloki.)

S touto sadou deskriptoru je jiz mozné popsat strukturu souborového stromu.

2.4.1 File Set Descriptor

File Set Descriptor (FSD) je vychozim bodem pro ¢teni dat. Jeho pozice je opét
ulozena v LVD (vice v kapitole[2.3.3)). Jeho struktura je popséna v [2], kapitola 2.3.2.
Tento deskriptor obsahuje hlavné umisténi korenového adresafe a nazev svazku, na
kterém je ulozeny. Dalsi idaje ulozené v tomto deskriptoru jsou umisténi soubort
obsahujici copyright nebo abstrakt. Ty stoji mimo adresarovou strukturu a jsou
vyuzivany naptiklad na DVD s filmy.

Kotenovy adresar je jediny, ktery neni uveden pomoci File Identifier Descriptor,

ale primo pomoci ICB mificiho na File Entry.

2.4.2 Deskriptor File Entry

File Entry (FE) je deskriptor, ktery, jak naznacuje nazev, popisuje jednotlivé za-
znamy v oblasti dat. Ke kazdému jednomu souboru nebo adresari patii jeden FE.
Jeho umisténi je urc¢eno jeho rodicovskym adresarem, respektive ji urcuje File Iden-
tifier Descriptor, ktery je v ném ulozen.

Z tohoto pravidla existuje jedna vyjimka a to v pripadé korenového adresare. Ten
nema nadrazeny adresal (sam je nejvyse umistény adresar) a jeho pozice je urcena
piimo pomoci FSD. To s sebou nese druhou vyjimku a tou je Unique ID. Ta nabyva
hodnot 1 az 2%, piidemz 0 je vyhrazena pro pouziti pfed nastavenim Unique ID a
pro kofenovy adresar, ktery jediny musi mit Unique ID rovno 0.

Jeho struktura je popsdna v [2], kapitola 2.3.6, a z ni pouze vyberu nékteré
dilezité casti.

Prvni dilezitou informaci je pocet zapsanych blokt Logical Blocks Recorded.
Tento idaj pomaha vytvorit mapu obsazenych sektort pro srovnani s bitmap z SBD
a také skutecny pocet obsazenych sektortt pro srovnani s Free Space Table v
LVID 2.3.4.

Klicovy tudaj pro dalsi praci s FE je rozliseni typu FE. K tomu slouzi ICB tag,
ktery obsahuje polozku File Type. Ta muze nabyvat celé rady hodnot, zajimavé pro
nas jsou dvé a to Directory a Regular. Pravé tidaj z této ¢asti pomaha rozlisit adre-
sare od soubort. Dalsi hodnoty jsou specialni druhy zaznam, jako jsou symbolické

odkazy, stream adresare a podobné.
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Dalsi dilezitou ¢asti jsou Allocation Descriptors. Velikost této ¢asti je urcena po-
moci Length of Allocation Descriptors a obsahuje dva druhy dat, podle toho, jestli se
FE popisuje adresar nebo soubor. V pripadé souboru je v tomto misté ulozena pozice
dat souboru ve formé Long Allocation Descriptor (long_ad) nebo Short Allocation
Descriptor (short_ad). Od adresy uvedené v téchto deskriptorech jsou sekvenéné
za sebou ukladana data. V pripadé adresare jsou v Allocation Descriptors ulozeny
File Identifier Descriptor (kapitola , pricemz kazdy jeden deskriptor nese in-
formaci o jednom potomkovi adresare. Vzdy je pritomen nejméné jeden FID a tim
je rodicovsky adresdr aktualniho FE.

Zde je opét vyjimka tykajici se kofenového adresére. Tou je reference na rodi-
covsky adresdr, kterd nemuze vést na FSD, tak je zavedena autoreferencné na FE
korenového adresare.

Poslednim faktem, ktery je nutno zdiraznit u deskriptoru FE, je existence novéjsi
verze File Entry a tou je Erxtended File Entry (EFE). Ta prisla s verzi UDF 2.00
a je doporucené je pouzivat misto FE. Ovsem pro zachovani zpétné kompatibility
je mozné nechat FE na médiu a nadéle je pouzivat a nové soubory ukladat pomoci
EFE. To s sebou nese nutnost rozlisSovat mezi FE a EFE v ramci média, protoze
EFE pouze nerozsitfuje FE, ale méni i jeho strukturu, takze ptvodni polozky jsou

sice shodné pojmenované a nesou stejnou informaci, ale maji jiné umisténi.

2.4.3 File Identifier Descriptor

File Identifier Descriptor (FID) je struktura, kterd udrzuje informace o souboru na
urovni matefského adresare. Je popsany v [2] v kapitole 2.3.4 a v tabulce .

Ucelem FID je zrychleni pistupu k metadatim soubortt na sekvenénich médifch,
kde pfesun na jiné misto trva delsi dobu nez u zafizeni s ndhodnym ptistupem (Ran-
dom Access). Takto jsou zakladni idaje o souboru (adreséafi) shluknuty dohromady
v ramci rodicovského adresare a neni potieba je hledat na jinych mistech média.

7 deskriptoru FID stoji za zvyraznéni File Identifier, ktery udrzuje jméno za-
znamu. Dale se jedna o File Characteristics, které popisuji vlastnsti zaznamu z
hlediska prace s nim. Kompletni vyc¢et moznosti je v tabulce [2.4.3] Polozka, kterou
je také vhodné zminit, je Unique ID. To by mélo byt shodné s hodnotou, ktera
je ulozena v FE, na které ukazuje. Nejdilezitéjsim tdajem je samoziejmé pozice
samotného FE (nebo EFE). Ta je uloZena v polozce ICB.

2.5 Zhodnoceni kapitoly

V této kapitole byly nastinény zakladni principy UDF, jeho strukutra a vlastnosti.

Protoze neni cilem popsat existujici dokumenty, neni vycet kompletni a jedna se
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Adresa ‘ Délka [B] ‘ Jméno polozky Datovy typ | Popis

0 16 Descriptor Tag tag Identifikator deskriptoru

16 2 File Version Number | Uint16 Meélo by byt nastaven na 1

18 File Characteris- | Uint8 Charakteristiky souboru

tics (adresar, smazany atp.)

19 1 Length of File Iden- | Uint8 Délka jména

tifier (=L_FT)
20 16 ICB long_ ad Umisténi deskriptoru FE
36 2 Length of Implemen- | Uint16

tation Use (=L_1IU)

38 L IU Implementation Use | bytes Identifikator posledni imple-
mentace, ktera se souborem
pracovala

L_TU+38 L_FI File Identifier d- Jméno v Unicode

characters

L_FI+L_IU+38 | * Padding bytes Zarovnani délky na N
mod 4

Tab. 2.8: File Identifier Descriptor. Tu¢né zvyraznéné ¢asti jsou kritické pro ¢innost

nastroje pro detekci a korekci chyb.

’ Bit ‘ Vyznam
0 Existence — Pokud je nastaveny, existence souboru by neméla byt znaméa uzivateli.
1 Directory — Pokud je nastaveny, zdznam reprezentuje adresar.
2 Deleted — Pokud je nastaveny, zaznam je smazany.
3 Parent — Pokud je nastaveny, zdznam je rodic¢ovsky vuci tomuto.
4 Metadata — Pokud je nastaveny a je ve Stream directory, zdznam obsahuje metadata.
5 Rezervovano, mélo by byt rovno 0.

Tab. 2.9: Vyznam jednotlivych biti polozky File Characteristics deskriptoru FID

2.8

pouze o prehledovou cast, ve které jsou zvyraznény c¢asti dulezité pro kontrolu a

opravu konzistence souborového systému.

Vychozimi dokumenty pro tuto kapitolu jsou standardy OSTA UDF do verze
2.01 [2] a jemu nadfazeny standard ECMA-167, revize 3 [4] z divodi uvedenych v
podkapitole 3.1} Existuje sice novéjsi verze UDF 2.60, ale ta neni v praci pouzita.

Veskeré deskriptory byly popsdny v duchu téchto dokument ve vyse zminénych

verzich.
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3 NASTROJE PRO KONTROLU KONZISTENCE
UDF

Pro OS Linux je zndm pouze nastroj udfct_1.5r4. Tento nastroj byl vyvinut firmou
Philips a jedna se o nastroj, ktery je schopny zkontrolovat integritu souborového
systému UDF. Chyby v implementaci UDF a pripadné chyby v datech vypisuje do
terminalu, ale neni schopny je opravovat. Zasadnim problémem tohoto néstroje je,
ze existuje pouze pod restriktivni licenci spole¢nosti Philips a neni tudiz mozné jej
vyuzit jako vychozi bod dalsitho vyvoje i pres dostupnost zdrojovych soubori. V
soucasnosti je balicek se zdrojovymi kody dostupny jiz pouze diky sluzbé Wayback
Machine [7], zastupci spole¢nosti Philips jej jiz nenabizi. Mou zadost o poskytnuti
prava na prepouziti jejich koédu ignorovali.

V BSD je fsck v podobném stavu jako v Linuxu ovSsem komunita okolo BSD na
problému pomalu pracuje. Nasel jsem blog [11] od Scotta Longa z projektu FreeBSD,
kde ma shrnuti své prace na UDF vcetné jeho patchti do FreeBSD implementace
UDF. Mezi jeho body k doplnéni je i nastroj fsck a pravé proto jsem ho oslovil s
prosbou o informace. Pravé Scott Long mne odkéazal na projekt NetBSD, protoze
on sam nikdy na fsck nezacal pracovat, ale doslechl se, ze v projektu NetBSD néco
vznika. Po hledani jsem nalezl mailing list z roku 2008, kde Reinoud Zandijk popisuje
sviij postup prace na UDF implementaci. Na konci jeho zpravy je poznamka o fsck
s informaci, ze bude "brzy". Zadna implementace se oviem na svét nedostala, takze
jsem mu napsal s prosbou o informace o stavu jeho implementace fsck. Jeho odpovéd
byla vycerpavajici a potvrzovala mé podezteni o stavu open source implementace. On
sam ma rozpracovanou implementaci fsck, ale zvetrejniovat ji zatim nebude, protoze

neni dokoncena, jeho slovy:

,I've created two UDF implementations: UDFclient [12] and the NetBSD
UDF implementation. UDFclient was a kind of study into UDF and far
too elaborate to be useful for my FSCK implementation, it’ll need to be

pruned first.“

Nikdo dalsi zddnou jinou open source implementaci nemé vyjma projektu Open

Solaris, coz bylo panem Reinoudem Zandijkem okomentovano takto:

»As for fsck_udf, there is only one opensource version and thats the
OpenSolaris one. Before you get too excited, its fairly limited and will
only check older media and even then only deals with recovering free

space and get the directory tree in-order. Important but limited.

Implementace v projektu Open Solaris je tedy v soucasnosti jedinou dostupnou open

source implementaci fsck. Jejich kod je dostupny na serveru GitHub [13]. Bohuzel
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ani jejich implementace neni kompletni a dokaze obnovit pouze volné misto a strom
souborového systému ale bez dat. Dalsim omezenim je maximélni verze UDF, kterd
je omezena na verzi 2.01 ovladacem UDF. Néstroj jako takovy exaktni omezeni verze
nemd. Ovsem i toto je dobry vychozi bod pro dalsi préci.

Co se tyka OSX od spolecnosti Apple, ti maji nastroje pro kontrolu UDF imple-
mentovanou v nastroji fsck_udf pro vSechny existujici revize, ovsem zdrojové kody
nejsou verejné dostupné, takze je mozné jejich nastroje pouzit pouze jako referenc¢ni
pro srovnani funkénosti. Druhym nedostatkem je absence jakychkoli korekei.

Microsoft Windows m4 také implementovany CHKDSK pro UDF, ale jeho zdrojovy

kod je bohuzel uzavieny.

3.1 Stav projektu udftools

Projekt udftools byl zalozen roce 1999 na projektovém serveru SourceForge [8] Ben-
nem Fennemou. Byl implementovan standard UDF 1.5 a byly vytvoreny nastroje pro
paketovy zapis na CD, vytvoreni souborového systému UDF a pro pristup k nému.
Néstroj pro kontrolu konzistence ztistal jako prazdny projekt, byly ovsem vytvoreny
nastroje pro vytvoreni souborového systému UDF, néstroje pro jeho zapis vcéetné
paketového zapisu (néstroj pro zapisovani na CD-R piimo z OS bez nutnosti volat
dalsi programy.)

V roce 2007 byly integrovany posledni zaplaty a poté projekt zistal lezet ladem.
V roce 2014 byl projekt pfemigrovan na GitHub [9] Palim Rohdrem a znovu byl
zapocat vyvoj, prevazné opravy starych chyb. Byla implementovana verze UDF 2.01.
Néstroj fsck.udf nebyl v tomto projektu nikdy vytvoren a tento stav pretrvava do
soucasnosti.

V tuto chvili se o projekt udftools starda Pali Rohar, ktery je spravce projektu.
Vzhledem k neptilis vysoké popularité UDF neni projekt udftools aktivni. Sice je
stale udrzovan panem Rohéarem, ale aktivni vyvoj v tuto chvili pravdépodobné ne-
probihd, nebo alespon ne verejné.

Protoze bude moje prace navazovat na tento projekt, bude v tuto chvili maxi-
malni mozna verze omezena na UDF 2.01, stejné jako zbytek balicku. Divodem je
sdilena knihovna se zbytkem balicku obsahujici hlavicky deskriptori, kde by zasah
zpusobil zmény v ostatnich nastrojich a také nedostatek testovacich médii ve vyssich

verzich.
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4 DEFINICE MOZNYCH CHYB SOUBOROVEHO
SYSTEMU

Chyby na souborovém systému mohou vzniknout ze trech pricin.

1. Chybou ovladace souborového systému.

2. Nekorektnim odpojenim souborového systému (napriklad odpojeni flash disku

pred ukoncenim vsech transakei).

3. Fyzickym poskozenim média (napiiklad stafim poskozené bloky flash paméti

nebo poskrabané optické médium).
Prvni druh chyb se déje zridka. Duvodem je skutecnost, ze programy a kernelové
moduly starajici se o pristup k a praci se souborovymi systémy byvaji dobte odladéné
a otestované. Koneckoncti, pravé data jsou to, co ma v pocitacich hodnotu.

Chyby vzniklé nekorektnim odpojenim souborového systému se vyskytuji velice
casto. Odebrani disku ve spéchu bez korektniho odpojeni miize zptisobit poskozeni
souborového systému skrz preruseni probihajici zapisové operace. Systém poté zu-
stane v nekonzistentnim stavu, protoze se v ném nachazi ¢astecné zapsany soubor.
Pripadné muze dojit k poskozeni metadat souboru. Do této kateogie spadaji i chyby
vzniklé havarii operac¢niho systému. Toto riziko se jesté zvysilo s USB flash disky, kde
je velice vyrazny vliv vyrovnavacich paméti jak na strané radice, tak na strané disku
a i kdyz je disk odebran ze systému, muze jesté probihat zapis pravé z vyrovnavaci
paméti do flash pameéti.

Treti kategorii chyb jsou veskeré poruchy fyzického média. U optickych diskt
a disket se prvni vybavi skrabance a ryhy. Tyto chyby poté byvaji seskupeny do
clustert poskozenych dat. U magnetickych diskd mtize dojit k poskozeni kolizi ¢tecich
hlav s plotnou nebo k poskozenim opotrebenim.

Existuje urc¢itda prevence nékterych téchto poruch. Vyssi fady notebooki maji
integrovany akcelerometr a v pripadé vétsiho zrychleni dojde k nouzovému zaparko-
vani ¢tecich hlav harddisku. OvSem ani tato ochrana neni absolutni a spise zabranuje
samotné ¢innosti disku pti pohybu (naptiklad pfi chuzi). Chybam z opotiebeni lze
predchazet pomoci integrovaného systému S.M.A.R.T., ktery se stard o sbhér teleme-
trickych dat o disku a na jejich zakladé lze predvidat jeho poruchu (ovsem ani zde
neni stoprocentni zaruka.)

Opravitelnost a analyza chyb je vzdy otazkou miry a typu poskozeni. Od urcité
miry poskozeni je oprava bud nemozna, nebo ne uplnéd. Tuto skutec¢nost je tfeba mit
na paméti po celou dobu navrhu opravnych algoritmi a je tfeba si predem urcit,
jaky pristup zvolit, zda se spokojime s ¢astecnou opravou, nebo je oprava vyzadovana

pouze Uplna.
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V dale popsané implementaci byl zvolen kompromis, ktery se spise priklani k
uplné opravé nebo zadné opravé. Z tohoto jsou vyjmuty pouze deskriptory VDS,
které mohou byt opraveny jen ¢astecné (t.j. lze pokracovat i s nékterymi deskriptory

neopravitelnymi.)

4.1 Kontrola spravnosti dat

Zptusobt, jak detekovat chyby v pripadé jejich vyskytu, je cela fada a lisi se po-
zadavky na prostredky a cas. Za naivni pristup lze povazovat napiiklad detekci
porovnanim s referenci. Predpoklddejme, ze mame stejnou informaci ulozenou dva-
krat na ruznych mistech (médiich) a v ptipadé poruchy dat je mozné data obnovit
z referenéniho média. Toto Teseni je ale evidentné narocéné na tlozisté kvili stopro-
centni duplicité dat. Vyménou za to poskytuje informaci nejen o pritomnosti chyby,
ale i o jeji poloze a puvodnich datech. Predpokladem ovsem je znalost, které médium
obsahuje data ulozena spravné.

Dalsim pristupem je vytvareni kontrolnich soucti. Tento pristup nam dava oproti
predchozimu pouze informaci o pritomnosti chyby bez informace, kde chyba je a jak
ji opravit. V extrémnim pripadé se mizou chyby dokonce navzajem vyrusit, takze
data nebudou konzistentni, ale kontrolni soucet bude stejny. I pres tyto nedostatky
je kontrolni soucet oblibena metoda detekce chyb kviili své jednoduchosti a nena-
roc¢nosti na pameét.

Ponékud komplexnéjsi variantou kontrolniho souctu je CRC (Cyclic Redundancy
Check). Tento mechanismus, ktery ptivodné vznikl pro kabelové prenosy, nasel uplat-
néni vsude, kde je potieba vétsi Sance na detekci chyby nez pii pouziti kontrolniho
souc¢tu. CRC je na vypocet slozitéjsi, jeho vystupem je nékolikabytové ¢islo a diivo-

Pokud se tyto metody zkonkretizuji pro pouziti na UDF, zjistime, Ze jsou pou-
zity vSechny, ovsem nikoli jednotlive, ale v kombinaci. To zvySuje robustnost celého
feseni. Tato logika je zachycena na obrazku Na obrazku jsou dva deskriptory,
hlavni a zalozni (pfipad u VDS). Kazdy z nich (naznaceno to je pro prehlednost
pouze u hlavniho) je zabezpecen kombinaci CRC a kontrolniho soué¢tu nasledujicim
zpusobem: Tag, ktery identifikuje deskriptor, je zabezpecen kontrolnim souctem a
nese si referencéni hodnotu sém v sobé (aby nedoslo k rekurzivni chybé pii vypoctu,
je misto s referencni hodnotou kontrolniho souctu pro jeho vypocet vynechano). Za-
roven zabezpecuje referenéni hodnotu CRC pro celé télo deskriptoru. Pokud je jak
kontrolni soucet, tak CRC v poradku, mame urcitou jistotu, ze deskriptor neni po-
skozen. Tudiz lze pro obnovu vybrat neposkozeny deskriptor jako vzor, pokud jsou

k dispozici dva exemplare.
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Obr. 4.1: Schéma kombinace detekénich mechanismu UDF

Nutno podotknout, ze toto pouze zajistuje spravnost z hlediska poskozeni mé-
dia, nikoli algoritmickou chybu ovladace. Pokud ovlada¢ zméni obsah deskriptoru
a spravné prepocita CRC a checksum, tento zpiisob detekce tuto chybu nemiize
odhalit.

4.1.1 Zabezpeceni pomoci kontrolniho souc¢tu

Zabezpeceni pomoci kontrolntho souctu (checksum) patii k nejzakladnéjsim kont-
rolnim mechanismtm.

Me¢jme ¢islenou sekvenci, nad kterou chceme vypocitat kontrolni soucet. Po-
stupné pric¢itejme k vychozi hodnoté (typicky 0) hodnoty z Ciselné sekvence. Vy-
sledné cislo je kontrolni soucet, neboli soucet vsech hodnot ptivodni sekvence.

V implementaci ve vypocetni technice je toto obvykle realizovano nad sekvenci z
nejmensiho datového typu, t.j. nad bytem, ktery mize nabyvat hodnot < 0;28 —1 >.
Datovy typ kontrolniho souctu byva také o velikosti 1 B, ale mtze byt i vétsi. Pokud
hodnota souc¢tu prekond maximalni velikost pouzitého datového typu, vysledek je
oriznut na N-bitl a jsou zachovany jeho méné vyznamné bity.

Priklad vypoctu kontrolniho souctu pro 5 B dlouhou sekvenci S = {10, 25, 130, 221,85}
a 1 B checksum C'. V tabulce je priklad vypoc¢tu nad sekvenci S. Kontrolni
soucet je tedy v tomto pripadé C' = 89.

4.1.2 Zabezpeceni pomoci Cyclic Redundancy Check

vvvvvv

tické odavodnéni jeho funkce je v [36] (prednasky ¢.6, 7, 8 a 11.)

35



Iterace ¢« | Byte B Kontrolnf soucet: Popis
C; = (C;—1 + B) mod 256
0 - 0 Vyrchozi stav
1 10 10
2 25 35
3 130 165
4 221 4 Zde doslo k preteceni a oriznuti na 8 nizsich biti
5 85 89 Konec vypoctu

Tab. 4.1: Priklad vypoctu kontrolniho souctu

Diivody pro nasazeni CRC oproti kontrolnimu souc¢tu jsou hlavné odolnost viiéi
chybam vzniklym prohozenim byti, které kontrolni soucet z evidentnich divodi
nezachyti, zatimco CRC ano. Dalsim divodem je rizna vysledna hodnota pro rizné
délky vstupnich dat, pfestoze jsou vSechny vstupni hodnoty nulové.

Ustfednim bodem CRC je generaéni polynom GP. Ten urcuje, na jaky druh chyb
bude CRC citlivé, zdivodnéni opét v [36]. Zakladni operaci, kterd je pfi vypoctu
CRC pouzita, je logicka operace XOR, kterd postupné maskuje vstupni sekvenci
s cilem ji vynulovat. Z tohoto divodu je GP vzdy zarovnany nejvice vyznamnym
bitem s nejvice vyznamnym bitem dat.

Samotny vypocet je naznacen v tabulce {.1.2] Je zde aplikovdn vypocet 4-
bitového CRC s genera¢nim polynomem GP = 1-2%+0-224+ 1 2! +0 - 2°,
neboli dle koeficientit GP=1010. Pro ukézku jsou pouzita vstupni data 0100 1011
0001 1111 1100. Ta jsou rozsitena o délku pozadovaného CRC, tedy o ¢tyti bity s
hodnotou 0 (viz. iterace 0 v tabulce.) Podtrzena ¢ast naznacuje aktualni umisténi
GP, t.j. které bity jsou aktualné eliminovany.

Na konci vypoctu zbude 4-bitové cislo, které je hledana hodnota CRC. Detekce,
zda doslo k chybé, probiha stejnym zptsobem. K datim je pripojena ¢ast o délce

CRC a je vypocitano znovu. Pokud se vysledky shoduji, data jsou v poradku.

4.2 Pouzité kontrolni mechanismy v UDF

V UDF se vyuziva nékolika rtiznych mechanismi, které jsou v pripadé nutnosti
kombinovany pro zvyseni robustnosti. Z obecnych mechanismi se jedna o tyto:

e redundace dat na médiu,

o kontrola deklarované a skutecné polohy deskriptoru,

 kontrolni soucet (checksum),

« robustni kontrolni soucet (CRC).
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Iterace ¢ | Vstupni slovo CRC: Popis
C; = C—1 @ GP(1010)
0 1001 0100 1011 0001 1111 1100 0000 | Vychozi stav
1 1101 0001 1011 0001 1111 1100 0000 | Prvni XOR s GP
2 1111 0000 1111 0001 1111 1100 0000
3 1010 0000 0101 0001 1111 1100 0000
4 1111 0000 0000 0001 1111 1100 0000
5 1011 0000 0000 0000 1011 1100 0000
6 1110 0000 0000 0000 0001 1100 0000
7 1000 0000 0000 0000 0000 1000 0000
8 1000 0000 0000 0000 0000 0010 0000
9 1000 0000 0000 0000 0000 0000 1000 | Vysledné CRC

Tab. 4.2: P¥iklad vypoctu Cyclic Redundancy Checks GP = 1-23+0-224+1-2' +0-2°

V tomto vyétu jsou zachyceny vsechny obecné kontrolni mechanismy na trovni
deskriptori UDF. Kontrolni soucty jsou popsany v kapitole [£.1.1, CRC je popséno
v kapitole 4.1.2]

Kontrolni soucet je pouzit pro kontrolu DescriptorTag a CRC pro kontrolu sa-
motného téla deskriptoru, pricemz jeho referencni vysledek je ulozeny v jiz zkotro-
lovaném tagu. Tento princip je zachycen v kapitole [4.1]

Redundance deskriptorti je mechanismus, kterym standard ECMA-167 oSetril
a skupinu VDS (vice v kapitole 2.3.3). V pripadé AVDP byla redundance jesté
podtrzena fyzickou vzdalenosti, kdy je prvni AVDP ulozeno na sektoru 256 a druhy
na konci média.

Vedle téchto obecnych mechanismii jsou implementovany nékteré dalsi, konkrétni
pro UDF, byt stale vychazejici ze standardu ECMA-167.

o Pouziti Unique ID pro zabezpeceni parovatelnosti metadat soubort k pattic-

nym adresaiim. Vice v kapitole [5.13
o Udrzovani ¢asovych znacek indikujici posledni praci se souborovym systémem.
Vice v kapitole [5.11]

o Zmacka v polozce Integrity Type indikujici probihajici zédpisovou operaci na

médium. Vice v kapitole |5.11]

o Poradi operaci pri zapisu na médium.

Poradi tkont zapisové operce na médium je toto:

1. Nastaveni probihajici zapisové operace v LVID Integrity Type na Open.

2. Kontrola a zména objemu volného mista v Free Space Table a v SBD.

3. Zvyseni poc¢tu souboru / adresaiu v LVID.

4. Spusténi zapisu dat na médium.
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5. Po dokonceni zapisu se vytvori File Entry s patticnym Unique ID a ¢asovou
znackou.
6. Vytvoreni nového File Identifier Descriptor v rodicovském adresari a svazani
s FE.
7. Ukoncéeni zapisové operace nastavenim Integrity Type na Close.
Toto poradi tkont zajistuje, ze pfi preruseni zapisu dat zustane systém v nekonzis-

tentnim stavu a bude mozné detekovat, ze zapis byl nekorektné prerusen.
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5 REALIZACE NASTROJE PRO DETEKCI CHYB

Nastroj udffsck vznikal ve dvou fazich. V prvni fazi byl navrzen a implementovan
nastroj urceny pouze k detekci chyb na UDF. Ten byl ve druhé fazi rozsiten o opravy
nalezenych chyb. Postup navrhu a nasledné implementace je popsan v nasledujcich

podkapitolach.

5.1 Navrh nastroje pro detekci a korekci chyb

Navrh néstroje byl rozdélen do dvou ¢asti a to na navrh detekce chyb a navrh jejich
korekce.

Vzhledem k faktu, ze UDF existuje jiz fadu let a béhem té doby se postupné
vyvijelo, existuje cela fada potizi, které sebou UDF nese ve svych implementacich
na ruznych platformach. Obvyklou pri¢inou je nedoimplementovand néjaka oprava
specifikace, kterd vysla az po vydani daného nastroje. Otazkou je, jak nakladat s
médiem, které trpi témito problémy. Varianty jsou dvé: opravit podle posledni platné
verze nebo nechat tyto problémy byt, vzhledem k faktu, Ze se nejedna o provozni
chyby, ale o chyby vici specifikaci.

Byl zvolen benevolentnéjsi pristup a to chyby vuci specifikaci, které vznikly az
na zakladé oprav specifikace, neopravovat. Divodem je casta nemoznost je opra-
vit uplné. Typickym prikladem takovéto chyby je vyhrazena velikost deskriptoru
LVID, ktery podle specifikace 2.01 ma mit velikost 2048 B ale podle pozdéjsich do-
kumentti je doporucena velikost 8192 B. Problém je, ze ne kazdé médium ma misto
pro umisténi vétsiho deskriptoru a poté neni oprava mozna. Proto byl tento druh
chyb prozatim vynechan.

Chyby, které jsou detekovany vzdy, jsou chyby v kontrolnich mechanismech
deskriptoru (jmenovité kontrolni souc¢et, CRC a umisténi deskriptoru). Dalsi druh
chyb vznika béhem nespravného odebrani média. Témi jsou chyby zalozené na me-
chanismech v kapitole[£.2] coz jsou jmenovité chyby typu neuzaviené médium, nena-
stavené nebo neshodujici se Unique 1D, Spatna casova znacka v deskriptoru souboru
nebo v LVID. Tyto chyby jsou taktéz detekovany a povazovany za chyby. Posledni
druh chyb, které jsou detekovany, jsou neshodujici se idaje o obsazeném a volném
misté na médiu jednak z hlediska jeho velikosti a jednak z hlediska jeho umisténi.

Na zakladé téchto pozadavkl vznikla struktura programu pro detekci téchto
chyb. Jeji zjednodusend strukutura je zachycena na obrazku [5.1}

Zjednodusend z toho divodu, Ze v ni neni zachycena pocatecni detekce velikosti

sektoru a prichod stromem soubori je zjednodusen na jedinou operaci. Obecné
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Obr. 5.1: Zjednoduseny algoritmus detekce

se pod Load rozumi nacteni deskriptoru z média do operac¢ni paméti a pod Check
kontrola vsech vyse zminénych chyb, pokud jsou v daném kroku aplikovatelné.

V algoritmu jsou kroky barevné rozliSeny do trech kategorii podle dilezitosti,
respektive podle jejich vlivu na dalsi ¢innost pokud jejich nacteni nebo kontrola selze.
Cervené kroky jsou kritické pro ¢nnost a jejich selhani znamend selhani programu.
Oranzové kroky jsou zavislé na mite poskozeni. Pokud v PVD bude alespon od
kazdého druhu jeden deskriptor v poradku, je mozné pokracovat. Zelené kroky je
mozné vynechat, ale mize to byt na ukor nékterych detekei (v pripadé SBD by byla
vynechdna kontrola rozloZeni obsazeného mista).

Navrh algoritmu pro korekci spocival v navazani na existujici detekéni algorit-
mus. To spocivalo ve vytvoreni mechanismu pro predani nalezenych chyb druhé c¢asti
algoritmu a zpiisobu jejich opravy. Tato ¢ast byla myslenkové rozdélena opét na tti
casti a to na opravu deskriptori jako takovych, opravu volného mista a opravu
stromu soubort. Struktura algoritmu korekce je zachycena na obrazku V tomto
obrazku, ktery navazuje na predchozi je cilem naznacit posloupnost jednotlivych
operaci a ukédzat toky chybovych stavii z detekel ke korekeim (Cervené teckované
sipky). Modry ramecek je ¢ast detekcni, kterd je popsand v predchozi ¢asti a zeleny
ramecek je ¢ast korekcni. Jak je vidét, protinaji se u prace s deskriptorem FSD a se
souborovym stromem. Duvodem je predejiti zbytecnému dvojimu prochazeni sou-
borovym stromem. Proto jsou chyby v ném opravovany jak jsou nachazeny. Zbytek
oprav jiz je ve svych oddélenych krocich.

Dilezitym detailem, ktery neni v obrazku pro jednoduchost naznacen, je sku-
tecnost, ze kazda korekce (t.j. zapis na médium) musi byt autorizovana uzivatelem
nebo apriori schvalena pri spusténi programu. Tudiz libovolna oprava miize byt pre-

skocena.
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Obr. 5.2: Zjednoduseny algoritmus detekce a korekce

5.2 Implementace nastroje pro detekci a korekci
chyb

Implementace nastroje udffsck bude provedena v ramci balicku udftools. Bude
tak navazovat na existujici sdilenou knihovnu, kterda obsahuje sdilené hlavicky s
definicemi deskriptorii podle standardu ECMA-167.

Struktura néstroje bude rozdélena do trech ¢asti. V prvni ¢asti bude probihat
nacteni média a parsovani vstupnich parametri. Druha c¢ast bude detekovat pfti-
tomnost UDF, nacitat deskriptory souborového systému a strom souborti a bude
detekovat chyby v nich. Treti ¢ast bude opravovat nalezené chyby na zakladé vy-
sledkt z predchozi ¢asti. Navrh jednotlivych ¢asti je popsan v predchozi kapitole[5.1]

Pokud rozebereme implementaci na mensi ¢asti, dostaneme se jiz na troven jed-
notlivych krokti implementace. Ta bude postupovat podle algoritmu popsaném v
predchozi kapitole, viz obrazek Bude vytvorena struktura pro prenos chybové
informace mezi detekénimi a korekénimi algoritmy, stejné tak strkuktura nesouci
pracovni informace o médiu.

Nastroj bude vytvoren v jazyce C podle standardu C99 a bude vyuzivat funkce
poskytnuté prosttednim GNU/Linux. Bude prelozitelny pomoci GCC pro ostré na-
sazeni a pomoci LLVM CLANG pro vyvoj. Divodem je integrovana funkce prekla-
dace LLVM CLANG Address Sanitizer, ktery poskytuje uzitecné informace o spravé
paméti, respektive pii jejim poruseni. Diky tomu je snazsi odhalit neodalokovanou
pamét, preteceni mezi paméfovymi oblastmi a v pripadé havarie programu vypise
uzitecné informace kde v paméti k chybé doslo véetné zasobniku volani funkci které k

tomu vedlo. Dale potfeba pouzit debugger, zde bude pouzit GDB. K vytvoreni testi
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bude pouzita knihovna CMocka 1.1.0, ve které vzniknou v prvni radé provozni testy
celého programu, pripadné mize byt pouzita k tvorbé Unit Testii. Dokumentace k
programu bude vytvorena pomoci nastroje Doxygen, ktery je uréeny k automatic-
kému generovani prehledné dokumentace z komentait ve zdrojovych kédech. Jako
editor bude pouzity Vim.

Vzhledem k zévislostem zbytku balicku (hlavné sdilené knihovny) je k prekladu
potireba pouzit GNU Autotools spolu s knihovnou LibTool a Readline, kterd zavisi
na knihovné Ncurses. Timto by mély byt splnény pozadavky pro implementaci.

Nastroj bude nutné testovat béhem vyvoje vii¢i riznym vzorktim souborovych
systémit UDF. K jejich vytvoreni bude pouzit prednostné nastroj mkudffs z balicku
udftools, v mensiné pripadua obrazy diskt vytvorené na platformé Microsoft Win-
dows a Apple macOS. Tyto obrazy diskii budou nasledné poskozovany at uz cilenym
prepisovanim ¢asti obrazu s cilem poskodit konkrétni ¢asti nebo budou nahrany na-
strojem dd na flash disk a budou poskozovany odpojenim disku béhem operace s
médiem.

Zévérem implementacni faze bude zaclenéni vysledného udffsck zpét do balicku
udftools, ze kterého je rozvétven. Tento krok predpoklada funkéni a otestovany
nastroj s vytvorenou manualovou strankou. K tomu, pro budouci udrzovatelnost, je
nutné prilozit skupinu test1, které mohou probihat automaticky bez tcasti vyvojare
a vraceji binarni vysledek pokud test uspél nebo selhal. Vice o publikaci nastroje je
v kapitole [7]

Jednotlivé ¢asti implementace jsou detailnéji popsany v nasledujicich podkapi-
tolach.

5.3 Realizace detekce chyb v deskriptoru

Detekce chyb v deskriptorech je implementovana na trovni porovnani kontrolnich
soucttl a CRC. Dalsi mechanismus, ktery je vyuzivan, je ovéreni deklarovaného umis-
téni deskriptoru vuci skutec¢nosti.

Kontrolni souc¢ty jsou implementovany mou funkci

uint8_t calculate_checksum(descTag tag)

v souboru udffsck.c. Tato funkce pouze pocita kontrolni soucet (viz. kapitola
4.1.1) nad zadanym tagem a vysledek vypoctu je vracen jako navratova hodnota.
Proto je zapouzdiena do funkce

int checksum(descTag tag)
ktera pridava porovnani s referencni hodnotou kontrolniho souctu, ktery je ulozen

v tagu. Takto fukce vraci 0 pri rozdilu a nenulovou hodnotu pfi shodé.
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CRC je pocitano funkei sdilené knihovny, ktera je soucasti baliku. Ta byla opét

zapouzdiena funkci
int crc(void * desc, uint16_t size)

aby vracela tentokrat 0 pii neshodé a nenulovou hodnotu pti shodé. Oproti funkci
pro vypocet kontrolniho souctu je tieba funkci pro vypocet CRC dodat i délku.
Dtivodem tohoto oproti vypocetu kontrolniho souctu pro DescriptorTag je, ze tag ma
fixni délku a tu lze zjistit ze struktury, ktera jej popisuje pomoci funkce sizeof ().
Deskriptory ovsem tuto vlastnost nemaji. Jsou deskriptory, které maji délku fixni,
ale ¢ast méa délku proménnou podle dat, kterd nesou (napriklad délka struktury File
Entry je zavisla na tom, jestli se jedna o soubor nebo adresar a v pripadé adresare
jesté kolik dalsich deskriptori je uvnitt.) Stejné tak neni mozné pocitat nad celou
délkou sektoru, protoze CRC se lisi podle délky, i kdyz je zbytek vstupni sekvence

slozen pouze z nulovych hodnot. Vice o tomto je popsano v kapitole 4.1.2]

5.4 Oprava deskriptoru

Oprava deskriptoru pfi detekci chyby pomoci kontrolnich mechanismt CRC, kont-
rolni soucet nebo Spatné pozice v Tag Location probiha v Sesti krocich. Predpokla-
dem takové opravy je existence spravného zdrojového deskriptoru nebo dostatek dat
pro jeho znovuvytvoreni. Kroky opravy jsou tyto:

1. Urceni pozic zdrojového (spravného) deskriptoru a cilového (defektniho) deskrip-
toru.

2. Zkopirovani zdrojového deskriptoru do paméti. Timto vytvorime novy cilovy
deskriptor.

3. Opraveni polozky Tag Location v tagu nového cilového deskriptoru podle po-
zice puvodniho cilového deskriptoru.

4. Vypocet CRC nad novym cilovym deskriptorem a ulozeni vysledku do tagu.
(Teoreticky nadbyte¢ny krok, CRC by mélo byt stejné jako u puvodniho deskrip-
toru. Tento krok je uziteény pro vyvoj kdy lze timto ovetit, Ze byl zkorpirovany
cely zdrojovy deskriptor.)

5. Vypocet kontrolniho souc¢tu tagu nového cilového deskriptoru a ulozeni vy-
sledku do tagu. (Zde jiz je nutné kontrolni soucet spocitat, protoze se zménila
pozice ulozend v tagu podle nového umisténi deskriptoru.)

6. Zkopirovani nového cilového deskriptoru na misto ptivodniho cilového deskrip-

toru.
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5.5 Mapa chyb

Utelem takzvané mapy chyb (neboli struktury vds_sequence_t) je zapouzdieni

chyb, které jsou detekovany napti¢ médiem v deskriptorech, vyjma chyb v deskrip-
torech dat. Jeji struktura je v tabulce 5.1}

Jak je vidét, je slozena z malych struktur s ndzvem metadata_t. Ty jsou po-
psany tabulkou . Jak je vidét, obsahuje pouze identifikator deskriptoru (pouzité
pouze u VDS, vice v kapitole , pozici deskriptoru a bitové pole chyb. Vyznam
jednotlivych bitt je popsén v tabulce [5.3

’ Adresa ‘ Délka [B] ‘ Jméno polozky ‘ Datovy typ ‘ Popis
0 21 anchor pole metadata_ t /5.2 Chyby v AVDP
21 56 main pole metadata_ t /5.2 Chyby v Hlavnim VDS
77 56 reserve pole metadata_ t (5.2 Chyby v Zaloznim VDS
133 7 lvid metadata_t (5.2 Chyby v LVID
140 7 pd metadata_ t [5.2 Chyby v SBD (referencovano z PD)

Tab. 5.1: Formét struktury vds_sequence_t (Mapa chyb)

’ Adresa ‘ Délka [B] ‘ Jméno polozky ‘ Datovy typ ‘ Popis
0 2 tagldent Uint16 Identifikator deskriptoru
2 4 tagLocation Uint32 Pozice deskriptoru
6 1 error Uint8 Bitové pole nalezenych chyb (ta-
bulka m
Tab. 5.2: Format struktury metadata_t
Nézev Maska ‘ Vyznam
E_CHECKSUM 000000001 | Chyba v konrolnim souc¢tu
E_CRC 0b00000010 | Chyba v CRC
E_POSITION 0b00000100 | Chyba v umisténi deskriptoru
E_WRONGDESC | 0b00001000 | Nenalezen o¢ekdvany deskriptor (pouzito pouze pro AVDP)
E_UUID 000010000 | Chyba UUID souboru

E_TIMESTAMP | 0b00100000 | Chyba ¢asové znacky souboru
E_FREESPACE | 0b01000000 | Chyba v objemu volného mista
E_FILES 0b10000000 | Lisici se pocet souboru nebo slozek

Tab. 5.3: Chybové kody pro strukturu metadata_t
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5.6 Vystup a ovladani nastroje

Nastroj udffsck je navrzen po vzoru ostatnich nastroji z rodiny fsck. Tomu bude
odpovidat i jeho ovladani a vystup.

Vstupy riiznych fsck néstroju se lisi podle jednotlivych souborovych systémi,
ale kviili zapouzdritelnosti musi dodrzovat navratové hodnoty pro rizné druhy chyb.
Jedna se o tyto hodnoty:

e 0 - Bez chyb

e 1 - Opraveny chyby na souborovém systému

e 2 - Opraveny chyby na souborovém systému, doporuc¢eny reboot (nepodporo-

VANO)

o 4 - Chyby souborového systému zustaly neopraveny

e 8 - Chyba programu

e 16 - Chybné vstupni parametry

e 32 - Kontrola byla prerusena na zakladé uzivatelského pozadavku

e 128 - Chyba sdilené knihovny (nepodporovéno)

Névratova hodnota je souctem téchto hodnot v pripadé soubéhu.

Ma implementace prevzala tuto skladbu navratovych hodnot s vyjimkou koda 2
a 128, které nejsou v tuto chvili podporovany.

Protoze se jedna o termindlovy program, neni obsazeno zadné grafické uzivatel-
ské rozhrani. Néastroj vypisuje informativni hldseni na standardni vystup stdout a
chybova hlaseni na chybovy vystup stderr. Pokud je vyzadovana interakce s uziva-
telem, jeho reakce je prevzata ze standardniho vstupu stdin.

Struktura volani nastroje udffsck je toto:

udffsck [-vvvciph] [-B BLOCKSIZE] medium

Jak je vidét, nastroj implementuje nékolik prepinacii a jeden vstupni parametr.
Déle pozaduje cestu k médiu, které ma byt kontrolovano (argument medium). Rozbor
vstupnich paramtru je tento:

e -B BLOCKSIZE - Vnuceni velikosti bloku misto autodetekce.

e —c - Médium bude pouze zkontrolovano, zadné chyby nebudou opraveny. Vy-

chozi chovani, pokud je néstroj zavolan bez prepinacii.

o -i - Interaktivni oprava za ucasti uzivatele. Pti pouziti tohoto prepinace je

pred kazdou opravou pozadovana autorizace od uzivatele.

e -p - Automatickd oprava média. Vysledek této opravy je stejny jako kdyby

uzivatel v interaktivnim rezimu odpovédél na vsechny otazky Ano.

e -h - Stru¢néd napovéda k programu

e -v - ZvySena uroven vypistu do terminalu na hladinu Warning. K chybovym

hlasenim (které nelze potlacit) se pridaji i varovna hlaseni.
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e -vv - Zvyseni trovné hlaseni na hladinu zprav. Bude vypisovano to co na -v
a k tomu pracovni zpravy. Vhodné pro uzivatele.
e -vvv - Zvyseni urovné hlaseni na hladinu ladéni. Bude vypisovano to co ne
-vv a k tomu ladici hlaseni. Vhodné pro vyvojare.
Ukazkové volani néstroje muze vypadat naptiklad takto:
udffsck -vvc -B 2048 /dev/sdbil
Stejné informace budou dostupné i s distribuci nastroje a to v manualové strance,
kterou jsem napsal k udffsck. Jeji pfepis je v priloze Bl Ukédzkovy vystup programu
je v priloze véetné komentare jednotlivych ¢asti vystupu.

5.7 Nacteni média a jeho priprava na zpracovani

Zivotni cyklus média v mé implementaci za¢ind predanim cesty k médiu pii spusténi
programu. Ta musi vést primo k zafizeni jako takovému, nikoli k mistu, kam je
pripojeno.

Médium je na zdkladé cesty nacteno. Jednou pomoci funkce open(2) [22] pro
préaci samotnou, podruhé pomoci fopen(3) [23] pro nalezeni velikosti média. Volan{
fopen(3) je pouze pro ¢teni, protoze po uspésném zjisténi velikosti média neni déle
potieba. Voldni open(2) se lisi podle dalsich argument pii spusténi programu.
Pokud je médium pouze kontrolovano, je otevieno pro ¢teni. Pokud je pozadovana
i korekce (at uz automatickd nebo interaktivni), je otevieno pro ¢teni a zapis.

Dalsim krokem po nacteni je zaméeni média pomoci funkce flock(2) [24]. Di-
vodem je zamezeni paralelniho pristupu k médiu pti kontrole. Neni zadouci, aby
médium mohlo byt ménéno béhem kontroly a korekce. Pouziti této funkce je imple-
mentovano jako neblokujici. V ptripadé nemoznosti uzaméit médium program skonci
s chybou.

Po tspésném zamceni média nasleduje namapovani média do paméti funkci
mmap (2) [25]. Ta prebird referenci na médium z funkce open(2) a stejné tak se
lisi jeji parametry podle pozadavkl na kontrolu nebo i korekci. Pokud je médium
uspésné namapovano do paméti, je mozné pristoupit k praci s médiem jako takovym.

Prvni otazka, kterd vyvstava, je dualni otevieni stejného souboru pouze pro zjis-
téni velikosti média. Existuje funkce fstat(2) [26], kterd slouzi ke zjisténi udaju o
souboru a pracuje s referenci z volani open(2). Tato funkce naplni strukturu struct
stat a ta obsahuje udaje jako je velikost souboru nebo ideédlni velikost bloku. Pro-
blém je, ze tato funkce selze pri pouziti se surovym médiem (timto je myslen pristup
pfimo na tlozisté pres cestu /dev/sdX). Pokud by program pracoval pouze s obrazy
diski, které jsou ulozené jako soubor na souborovém systému, pouziti této funkce

by bylo idedlni. OvSsem v tomto pripadé je nejprijatelnéjsi pristup nacteni média
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znovu a pouziti funkce fseeko(3) [27] s parametrem SEEK_END a nésledné zjisténi
aktudlni pozice funkel ftello(3) [28]. Divodem pouziti fseeko(3) a ftello(3)
misto fseek(3) [29] a £tel1(3) [30] je navratovy typ off_t, ktery na rozdil od long
neumoznuje zaporné hodnoty, tudiz je pouziti téchto funkci preferované v novych
projektech.

Druhé otazka vyvstava u pouziti funkce mmap(2) a vyhodam oproti funkcim
read(2) [31] a write(2) [32]. Duvodu je nékolik, poc¢inaje pohodlnosti pouziti. Po-
kud je soubor mapovanan do paméti, je s nim z hlediska programu pracovano jako s
jednorozmérnym polem o velikosti mapovaného souboru. Tim padem lze pristupovat
na libovolné misto souboru bez nutnosti pouzivat 1seek(2), lze snadno referencovat
kusy souboru do struktur a poté s nim pracovat ve strukture misto nutnosti ho do
struktury kopirovat. Rizikem tohoto pristupu je setfeni hranice mezi médiem a ope-
racni paméti a tudiz opatrnost pri zapisu zpét do média, aby nedoslo k nezadouci

modifikaci souboru.

5.8 Kontrola pritomnosti identifikatoru souboro-

vého systému UDF

Po tspésném nacteni média je prvnim krokem pred jakoukoli dalsi praci kontrola pri-
tomnosti spravného souborového systému, v tomto pripadé UDF. Tato kontrola pro-
biha kontrolou oblasti Volume Recogniton Sequence (VRS) pomoci funkce is_udf ().
Tato funkce nacte blok na sektoru 16. Tento blok je fixni misto na souborovém sys-
tému a je shodny pro UDF a ISO 9660, ktery je piimy predchtidce UDF. Zvlastnosti
nac¢itani VRS je velikost sektoru. Z diivodu zachovani kompatibility s ISO 9660, ktery
podporuje pouze velikost bloku 2048 B, je tato velikost prevzata jako konstanta, ne-
zavisle na skutecné velikosti bloku média. OvsSem i tento axiom méa vyjimku a to
ze toto plati pouze do velikosti bloku 2048 B. Na médiich s vétsi velikosti bloku je
jiz pouzita skute¢nd velikost bloku misto 2048 B. To je mozné diky skutecnosti, ze
ISO 9660 nikdy nebude mozné pouzit na takovém médiu. U médii s mensi velikosti
bloku by ISO 9660 stale pouzit slo, stac¢i pouze zapisovat na vice blokt misto jednoho
pri zapisu 2048 B.

Kontrola samotna probihd nactenim struktur VRS, kde se vyhledavaji deskrip-
tory popisujici UDF, t.j. deskriptory obsahujici identifikdtor NSRO1, NSRO2 nebo
NSRO3. Pokud je takovyto identifikator nalezen, a spolu s nim je i nalezen identifika-
tor TEAO1 (Terminating Extended Area), je médium prohlaseno za spravné a muze
se pristoupit ke kontrole. Pokud je nalezena identifikace UDF ale ne kompletni Fx-
tended Area, mize to znamenat neuzaviené médium a to pro dalsi kontrolu znamena

jiné umisténi AVDP. Kontrola je ale mozna. Pokud nebyl nalezen identifikator UDF,
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kontrola konci chybou a program konci, protoze nebylo mozné detekovat pritomnost
UDF.

Druhou ¢innosti, kterou funkce is_udf (), pokryva je prvni pokus o detekci ve-
likosti sektoru. Ta postupné zkousi nacist platné deskriptory pro rizné povolené
velikosti sektoru (hodnoty délitelné beze zbytku 512, v praxi ovSem pouze omezena
rada 512, 1024, 2048, 4096 B) a uklada hodnotu, kdy se to podari. Prakticky by se
to mélo podarit pouze pro velikost sektoru 2048 B a 4096 B. Pro velikosti sektoru
média 2048 B véetné je obvykle detekovand velikost sektoru 512 B (neboli nejnizsi
moznd). S touto hodnotou poté déle pracuje detekce AVDP, kterd ji pouziva jako

vychozi bodu svého hledani velikosti sektoru.

5.9 Nacteni, kontrola a korekce deskriptoru AVDP

Anchor Volume Descriptor Pointer (AVDP) je klicovou ¢asti UDF, protoze urcuje
vychozi bod pro ¢teni souborového systému (na rozdil od VRS, které pouze ur-
¢uje pritomnost UDF). Jak je uvedeno v kapitole [2.3.2) UDF rozliSuje ¢tyfi mozna
umisténi AVDP, pricemz pritomné na mediu mize byt jedno nebo az tii.

Jejich nacitani pro potreby dalsi prace se souborovym systém lze popsat algo-
ritmem na obrazku [5.3] Algoritmus prochazi mozné lokace AVDP, dokud neuspé&je
nebo nedojdou moznosti. Pro potieby kontroly a opravy média je tfeba po nalezeni
alespon jednoho spravného AVDP ostatni podle néj opravit.

Jak je uvedeno, je mozné, aby bylo na médiu AVDP uloZeno jednou nebo az
trikrat. Toto souvisi se stavem finalizace média. Vice o finalizaci je v kapitole [2.2]

7 toho vyplyva, ze oprava AVDP je mozna pouze na uzavienych médiich. Du-
vodem je pozadavek opravného algoritmu na pritomnost alespon jednoho neposko-
zeného (spravného) deskriptoru, ktery bude pouzit jako vzor pro opravu. Oteviena
(neukonc¢end) média maji pouze jeden AVDP, proto v pripadé jeho poskozeni neni
oprava mozna.

Jedinou variantou by v takovém pripadé bylo prohledavani média po sektorech
a hledani VDS deskriptorti. Toto ovsem neni v tuto chvili implementovano.

Poté, co jsou nalezeny AVDP na svych pozicich (t.j. sektoru 256 a na poslednim
sektoru, pripadné na sektoru 512) a je uréeno, ktery z nich je poskozeny a ktery je
v poradku, Ize pristoupit k opraveé, pokud je alespon jeden v poradku.

Samotny opravny algoritmus je popsan v kapitole [5.4]

Detekovatelnou a opravitelnou chybou je nedodrzeni specifikace UDF [2], kapitola
2.2.3.1 s 2.2.3.2 tykajici se rezervované délky pro VDS. Minimalni délka této oblasti
je 16 sektorti pro hlavni VDS a 16 sektort pro zalozni VDS. Pokud je tento konflikt
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nalezen, oprava spociva v kontrole moznosti rozsiteni a nasledné nastaveni spravné
velikosti rezervovaného mista.

Piipadné nalezené chyby jsou uloZeny do struktur popsanych v kapitole [5.5] V
tomto pripadé muze dojit k chybam v kontrolnim souc¢tu, v CRC, poloze deskriptoru

a nalezeni platného jiného deskriptoru na pozici vyhrazené pro AVDP.

START ﬁ

* Calculate CRC
LSN = arg

v

Read TAG

7

Calculate checksum

Position match?

TAG.id = AVDP?
Y

Store AVDP ( Return error)

Obr. 5.3: Zjednoduseny algoritmus nac¢teni AVDP

5.10 Nacteni, kontrola a korekce deskriptoru VDS

Po tspésném nalezeni funkéniho AVDP je mozné nacist Volume Descriptor Sequence
(VDS). Tato skupina metadat je uloZena na dvou mistech, typicky jedno na zacatku
a druhé na konci média (ale neni to pravidlem). Pozice obou je ulozena pravé v
AVDP.

Tato skupina deskriptort je popsdna v kapitole [2.3.3] Deskriptory jsou ulozeny
za sebou v jednotlivych sektorech, pricemz posledni musi byt vzdy Terminating
Descriptor. Jak hlavni, tak zdlozni VDS by mély byt ekvivalentni (ackoli ne nutné
ve stejném poradi.)

Jednotlivé deskriptory jsou nacitany a ukladany do struktur pro dalsi zpraco-
vani. Prvni kontrola béhem nacitani spoc¢iva v porovnani kontrolniho souctu tagu
deskriptoru (viz kapitola . Pokud tato kontrola uspéje, je mozné provést porov-
nani CRC, protoze jiz mame diky ovérenému tagu jistou totoznost deskriptoru, jeho
predpokladané CRC a polohu. Pokud kontrola CRC uspéje, zkontroluje se poloha
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deskriptoru vici deklarovanému umisténi v tagu. Pokud i tato kontrola je v poradku,
lze prohlasit tag za spravny. Pokud by byl v poradku jak kontrolni soucet, tak CRC,
ale bylo by spatné deklarované umisténi, lze s tagem pracovat, protoze data ktera
nese, jsou s nejvétsi pravdépodobnosti v poradku, ale je nutné opravit jeho umisténi
a nasledné prepocitat kontrolni soucet a CRC. Oprava VDS je podobné jako oprava
AVDP. Predpokladem tspésné opravy je opét existence alespon jednoho spravného
zdrojového deskriptoru od kazdého typu, ktery ve VDS je. Pokud je toto splnéno,
je oprava mozna.
Algoritmus je navrzen takto:
1. Béhem nacitani VDS (jak hlavniho, tak zalozniho) je vytvarena mapa chyb na
jednotlivych deskriptorech. Format mapy je popsan v tabulce |5.1}
2. Na zakladé udaji mapy chyb je pristoupeno k opravé. Pokud je alespon jeden
z deskriptortt v poradku, je pouzit algoritmus z kapitoly Pokud ne, je
vypsana chyba a pokracuje se k dalsimu deskriptoru.
3. Krok 2 se opakuje, dokud neni nalezen Terminating Descriptor. Poté je oprava
ukoncena, protoze byl nalezen konec VDS.
Pravé u korekce VDS muze dojit k situaci, kdy bude ¢ast opravena a cast nikoli.
Dalsim dilezitym limitem je predpoklad, ze jak hlavni, tak rezervni VDS maji stejné

poradi deskriptort. Je to konvence, ovsem nikoli standard.

5.11 Nacteni, kontrola a korekce deskriptoru LVID

Logical Volume Integrity Descriptor (LVID) je dilezitou ¢asti UDF. Je umisténé
mimo VDS a jeho pozice je ulozena v LVD pod polozkou Integrity Sequence Extent.
LVID neni redundantni, coz zjednodusuje praci s nim, ale zaroven se kvili tomu
jedna o slabé misto UDF. Ovsem je potreba vzit v potaz skutecnost, ze LVID lze
v pripadé neposkozeného souborového systému vytvorit znovu zpétné. V pripadé
poskozeného souborového systému jej lze vytvorit téz, ale s rizikem ztraty dat z
divodu nekompletni informace o souborovém systému v jinych deskriptorech.

Po kontrole kontrolniho souctu a CRC je pristoupeno k samotnému nacteni dat.
Pro snazsi praci s daty ulozenymi v LVID jsou vybrana data ukladana do struktury
filesystemStats.

Protoze nadrazenym standardem UDF je ECMA-167, je LVID popsano podle
ni. Ovsem samotnou implementaci je UDF standard a ten vyuziva pole Implemen-
tation Use, kam uklada tyto udaje:

o Pocet souborti na svazku

o Pocet adresari na svazku

e Minimdlni revize UDF, se kterou je mozné médium c¢ist
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e Minimalni revize UDF, se kterou je mozné na médium zapisovat

o Maximalni revize UDF, se kterou je mozné na médium zapisovat
Podobna situace je u polozky Logical Volume Contents Use. UDF tuto polozku po-
uziva k ulozeni Logical Volume Header Descriptor, coz je struktura popsand pomoci
standardu ECMA-167 s jedinym cilem a tim je ulozeni Unique ID, neboli unikat-
niho identifikatoru, ktery nese kazdy soubor a adresar na médiu. Vyznam Unique
ID je popsén v kapitole [5.13] LVID zde nese informaci o tom, jaké Unique ID bude
pouzito pro dalsi zdznam dat (coZz zaroven znamend, ze toto Unique ID musi byt
nejvyssi ze vsech, co jsou uloZeny na médiu.)

Dalsi c¢asti je Free Space Table, coz je tabulka obsahujici informaci o velikosti
logického svazku a volného mista na ném. Oba tidaje jsou v logickych blocich, nikoli
v bytech.

Dilezitou casti je i ¢asova znacka posledni modifikace logického svazku. Tato
znacka, ulozend v UTC, by méla byt vzdy nejnovejsi ze vSech c¢asovych znacek na
svazku.

Posledni polozkou, ktera je dulezitd pro praci se svazkem, je Integrity Type.
Ten muze byt bud otevieny (Open) nebo uzavieny (Close). Princip otevieného a
uzavieného média je popsén v kapitole [4.2 Pokud je uzavieny, tak by mél byt
svazek v konzistentnim stavu. Jestlize je otevieny, je mozné, ze probiha zapisova
operace, nebo ze byl svazek béhem ni nespravné odebran. Tento indikdtor pomaha
vyvolat pozadavek na kontrolu média v operacnim systému a pro kontrolu to je
dilezity ukazatel upozornujici na pravdépodobnou nesrovnalost mezi deklarovanym
volnym mistem a skutecnosti.

Korekce LVID je odlisna od ostatnich korekei z diivodu absence redundantniho
LVID. Z toho vyplyva, ze LVID nelze v ptipadé poskozeni opravit (t.j. pokud selze
kontrolni soucet nebo CRC.) LVID ale obsahuje dulezité informace o konzistenci
média (viz kapitola a proto je korekce soustfedéna na né.

Opravuji se tyto polozky:

« Vyvoldni opravy SBD (kapitola

o Pocet souborii a slozek.

o Nasledujici Unique ID.

e Datum posledniho zdznamu se nastavi na cas opravy.

o Opravi se tabulka volného mista Free Space Table.

o Médium se uzavie (Integrity type se nastavi na Closed).

o Prepocita se kontrolni soucet a CRC.

Korekce je spousténa z nékolika riznych davodi, které sice ve vétsiné pripadt na-
stavaji soucasné, ale mohou se vyskytnout i oddélené. Jedna se o tyto zdroje:

o Pokud bylo nalezeno Unique 1D stejné nebo vétsi jako ulozeno v LVID.
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o Pokud byl nalezen soubor s novéjsim datem, nez je datum posledniho zaznamu
v LVID.

» Pokud byla nalezena nesrovnalost v poctu souborii nebo slozek ulozenych v
LVID vici skutecnému poctu.

o Pokud nekoresponduje objem volného mista s hodnotou deklarovanou v Free
Space Table.

o Pokud byl Integrity Type ponechan ve stavu Open.

5.12 Nacteni, kontrola a korekce deskriptoru SBD

Space Bitmap Descriptor je deskriptor popisujici volné a obsazené misto na logickém
svazku z hlediska umisténi jednotlivych bloki. Jedna se o vektor bytu (Bitmap) o
délce Pocet LBN /8. Spolu s nim je ulozena jeho délka ( Number of Bytes) a skutecny
pocet bloku (Number of Bits). SBD je popsano v kapitole [2.3.3

Kazdy jeden byte v tomto vektoru odpovidd osmi logickym bloktim v priroze-
ném poradi (nejméné vyznamny bit odpovidd prvnimu bloku, nejvice vyznamny bit
odpovidd osmému bloku).

Hodnota bitu oznacuje stav bloku. Logickd 1 odpovida volnému bloku, logicka 0
obsazenému bloku. Prebyvajici bity v poslednim bytu se oznacuji jako obsazené.

Korekce probiha tak, ze béhem prichodu souborovym stromem (kapitola
se vytvari novy vektor obsazeného mista o stejné velikosti jako ptivodni. Ten slouzi
jako referen¢ni mapa, kterd bude nakopirovana na misto ptivodni v pripadé nutnosti
opravy.

Oprava je vyvoldna automaticky prfi opravée LVID (kapitola , pti rozdilu
poc¢tu pouzitych blokii oproti poctu ve vektoru Bitmap nebo pokud pii nacitani
doslo k chybé v kontrolnim souc¢tu nebo CRC.

Nutno podotknout, ze SBD nemusi byt viibec na médiu pritomno. Jeho urcenim
je totiz prednostné optimalizace zapist u Rewritable médii z hlediska ptrepisu jednou
zapsanych sektort. To ovSsem nedava smysl pro Write Once a Read Only média, proto

je tento deskriptor u nich vynechan.

5.13 Kontrola a obnova stromu souboru

Obnova stromu uzivatelskych dat je klicova ¢ast programu. Bez ni nema tento na-
stroj vyznam. Vzhledem k faktu, ze fsck nemd za cil detekovat chyby v datech
samotnych a UDF také neimplementuje ochranné algoritmy na data samotnd ale

jen na metadata, neni bohuzel mozné poskozena data ani detekovat a tudiz ani
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opravit. Je mozné se pokusit zrekonstruovat adresarovou strukturu a urcit misto,
kde by data méla byt.

Dtvodem vynechani dat z detekce a korekce na trovni fsck je skutecnost, ze
fyzické médium ma integrované ochranné mechanismy v sobé, napriklad v podobé
ECC blokii. Proto se predpoklada, ze pokud jsou data jednou korektné uloZena,
médium se postara o jejich spravnost.

Ustfednimi deskriptory u stromu soubort jsou deskriptory (Extended) File Entry
(FE/EFE), ktery je popsany v kapitole[2.4.2|a File Identifier Descriptor (FID), ktery
je popsany v kapitole 2.4.3]

Algoritmus nacteni adresarové struktury je zachycen na obrazku [5.4. Tento al-
goritmus zac¢ina po uspésném nacteni FSD, odkud je ziskana pozice FE korenového
adresare, kterd je predana algoritmu. Od tohoto bodu probiha algoritmus zachy-
ceny na obrazku. Predpokladem tspésného priichodu je spravnost vsech kontrolnich
mechanismti. Ty neni mozné opravit, pouze je mozné detekovat chybu. Ovsem po-
kud je deskriptor identifikovan a selhala kontrola CRC, je uzivateli v interaktivnim
rezimu poskytnuta moznost tuto chybu ignorovat. Opravitelné chyby jsou chyby
tykajici se Unique ID a Casovych znacek. Po fazi detekce chyb nasleduje faze hle-
dani nasledujici ¢asti stromu. Existuje nékolik druhti alokacnich deskriptort. Lisi se
zpusobem jakym udrzuji informaci a kam mohou ukazovat. Povolené varianty jsou
Long Allocation Descriptor (LongAD), ktery ukazuje na logicky blok v libovolném
oddilu. Short Allocation Descriptor (ShortAD) naopak muze ukazovat na logicky
blok pouze ve svém oddilu. Posledni variantou je ulozeni deskriptori FID piimo v
FE (varianta ADinICB). Tato vétev vyuziva volného mista, které vznika za vétsinou
deskriptorti, takze jsou FID ulozeny piimo. Je zde pouzit deskriptor Fxtended At-
tribute Header Descriptor, ktery v sobé nese bud néjaka implemenetacni data, nebo
sekvenci deskriptorti FID. Deskriptory FID jsou v obou pripadech prochazeny ite-
rativné dokud neskonéi jeho nac¢teni chybou (at uz protoze je poskozeny, tudiz neni
mozné strom dale projit, nebo proto ze sekvence skoncéila.) Zpracovani samotnych
deskriptort FID je popséno ve vlastnim algoritmu, ktery je na obrazku [5.5

Algoritmus pro nac¢itani deskriptora FID je priméjsi. Zacatek algoritmu je stejny
jako v predchozim ptipadé. Poté nasleduje sekvence dotazl, kdy nema vyznam FID
sledovat. Jednd se o priznak smazani, referenci na rodicovsky adresar, sebe sama
a kotenovy adresar. Vzhledem k faktu, ze chceme postupovat do hloubky, tyto re-
ference nds nezajimaji a proto algoritmus v tomto bodé konéi (t.j. v algoritmu na
obrazku se prejde ke kontrole dalsiho FID). Pokud touto ¢asti algoritmus projde,
pristoupi se k ulozeni aktualniho Unique ID pro porovnani s FE a jeho kontrola na
nulovost. Ta je pripadné opravena. Poté uz nasleduje nacteni pozice nového deskrip-
toru FE a jeho zpracovani. Tim se algoritmus vraci opét k predchozimu algoritmu
na obrézku 5.4
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Béhem priichodu se sleduje nékolik parametrii, které jsou nutné at uz pro kont-
rolu a opravu stromu nebo pro opravu metadat v LVID a SBD Jedna se
o tyto:

Start

Read TAG Store filetype

* LSN = LSN+ShortAD
Calculate
Checksum

LSN = LSN+LongAD

No

| Load EAHD

Yes

Calculate CRC

No

Fix Unique ID

Yes |

FID OK?

Y

Y ;f, Exit Error ) ( Exit OK )

Obr. 5.4: Algoritmus nacitani descriptora FE (funkce Get File). Teckované nazna-
¢eny blok odkazuje na obrazek [5.5]

Start ﬂ
* Calculate CRC
Read TAG Unique ID

=07

Fix
Unique ID

* No
Calculate
Checksum
Yes
Ye!
Deleted?
N
I E Get File H

o
Yes
Parent FID?
o A 4 > ExitOK )

Root FID?

<
\ 4
Store LSN = FID.ICB

Unique ID

A 4 > Exit Error

Obr. 5.5: Algoritmus nacitani descriptori FID (funkce Inpspect FID). Teckované
naznaceny blok odkazuje na obrazek
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o Je Unique ID nenulové (nulové musi byt pouze pro kotenovy adresar)?

o Je Unique ID shodné pro FE a FID?

e Je Unique ID mensi nez hodnota ulozena v LVID?

o Jaky je Cas posledni zmény? Je tento Cas pozdéji nez je cas ulozeny v LVID?
Pokud je kterykoli dotaz zodpovédén zaporné, je nastaven priznak chyby.

Dalsi parametr, ktery sice neni zachycen pro zachovani jednoduchosti vyvojového
diagramu, je Tag Serial Number. Jedna se o parametr, ktery slouzi k opravé v pri-
padé katastrofické poruchy souborového systému a bylo by nutné jej zrekonstruovat.
Je ulozen v kazdém tagu souborového systému a pokud je tato moznost povolena
(nemusi byt), maji vSechny stejnou hodnotu, kterd musi byt 2 nebo vétsi. Tento tidayj
slouzi k prifazeni daného tagu (a potazmo deskriptoru) ke spravnému deskriptoru
AVDP. Tim je vytvoren seznam deskriptort, ktery je jiz mozné rekonstruovat. Cely
mechanismus je popsan ve specifikaci UDF [2], kapitola 2.1.6.

Neékolikrat zminovany je parametr Unique ID. Jedna se o priznak, ktery je uni-
katni pro kazdy soubor nebo adresar. Je stejny pro FE a FID. Davodem je Sance
na obnovu v pripadné katastrofického poskozeni souborového stromu. Pokud by se
muselo pristoupit ke hledani jednotlivych FE ve vSech sektorech logického svazku a
parovat je s FID v adresarich, toto by byla jedina Sance na obnovu.

Zékladnim pfredpokladem pro pouziti tohoto algoritmu je ztrata nékterého z
adresaru (napiiklad kofenového adresate). To zptsobi nemoznost nacist strom sou-
bort z divodu chybéjiciho vstupniho bodu do stromu soubort. Nutno podotknout,
ze tento algoritmus neni zahrnut v implementaci, ale jeho myslenkova struktura je
nasledujici:

1. Diky znamé velikosti logického bloku a znamému umisténi deskriptori v nich
(vzdy na jeho zacatku) lze prochézet logickym svazkem po blocich a na kazdém
se pokusit nacist File Entry (FE) nebo Extended File Entry (EFE), verifikovat
jeho platnost pomoci jeho polohy, CRC a kontrolniho souctu.

2. Takto nalezeny seznam FE a EFE bude vytvaret samostatné podstromy sou-
bort (pokud médium obsahovalo dalsi adreséte) a zbylé soubory bez rodicov-
ského adresare. Tato ¢ast probiha podobné jako prochazeni stromem soubort,
zkracené takto:

(a) Kazdy nalezeny FE nebo EFE je klasifikovan jako soubor nebo adresar.
Pokud se jednad o adresar, je prohledan pro pritommnost File Identifier
Descriptor (FID). Pokud jsou nalezeny, dojde k pokusu sparovat je podle
Unique ID s ostatnimi nalezenymi FE a EFE. Kazdy takto sparovany
FE (EFE) je vyrazen ze seznamu nalezenych FE (EFE) a je zarazen do
podstromu. Pokud se jedné o soubor, nedéje se nic a pokracuje s k dalsimu
nalezenému FE (EFE).

(b) Takto se vytvori struktura podstromt a zbytku nezarazenych FE a EFE.
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3. Nyni mdme ¢asti puvodniho stromu a zbytek FE (EFE). At uz koteny jed-
notlivych podstromi (nejvyssi adresaf) nebo osamocené FE (EFE). Ty uz
neni mozné dale zaradit, proto budou zatazeny do chybéjicitho adresare, ktery
bude znovu vytvoren na misté pivodniho. Jsou zde ovSem jistda omezeni. Ob-
nova neni schopné zpétné ziskat nazvy jednotlivych FE (EFE), protoze ty jsou
ulozeny ve FID rodicovského adresare. Stejné tak pokud by bylo nendvratné
ztraceno vice adresaru, nebylo by mozné rozlisit, které FE (EFE) patii do
kterého.

Jak je vidét ve vyse popsaném algoritmu, obnova neni absolutni, ale miize poskyt-
nout dobry vychozi bod pro zachranu dat.

Dilezitou ¢asti, kterou je nutno popsat, je zptusob vyreseni nedokonceného zapisu
a zpusoby jeho detekce. Vzhledem k faktu, Ze deskriptor LVID [2.3.4] pomoci polozky
Integrity Type pouze poukzauje, ze médium nebylo korektné odebrano a ovladac
miuze zaznamenat potfebné idaje o souboru diive, nez zac¢ne ukladat data, je potieba
mit zpusob detekce této situace.

V tomto pripadé spoléhame na nekonzistentni deklarovany objem ulozenych dat
(polozka deskriptoru FE Information Length) a informaci o objemu skutecné ulo-
zenych dat (polozka deskriptoru FE Logical Blocks Recorded), kterd by méla byt
aktualizovana prubézné béhem, piipadné na konci zapisu. Ve chvili, kdy se tyto
udaje lisi, soubor neni kompletni.

V mé implementaci jsem zaujal pristup smazani dané¢ho souboru vzhledem k
faktu, ze informace kterou nese neni kompletni. To je zajisténo oznac¢enim daného
souborou priznakem Deleted v polozce File Characteristics v deskriptoru FID. Druhy
kol ktery je tfeba v deskriptoru FID udélat je dle standardu ECMA-167[4], revize 3,
kapitola 4/14.4.5, vynulovani polozky ICB, ¢imz se zajisti zniceni reference pokud
by pri ¢teni nebyl kontrolovan priznak smazani. Pro kompletnost byl vynulovan
cely deskriptor FE defektniho souboru aby pri pripadné obnové z katastrofického
poskozeni nebyl mylné vyhodnocen jako platny. Takto vyreseny nedokonceny zapis
je viditelny pti analyze souborového systému jako smazany soubor a zaroven uzivatel
nenabyva mylného dojmu existence souboru, coz byl efekt, ktery je patrny pri pouziti

nastroje v prostredi Microsoft Windows (nastroj CHKDSK).
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6 VYSLEDKY A TESTOVANI NASTROJE PRO
DETEKCI A KOREKCI CHYB

V této kapitole jsou popsana testovaci data, metodika testovani a dosazené vysledky.
Kapitola je koncipovana informativné a pracuje s vybérovou mnozinou médii, ktera
neobsahuje vsechny mozné varianty vzhledem k vysoké variabilite UDF. Byl zvo-
len pristup otestovani vi¢i nejbéznéjsim variantam médii, coz byva vychozi nasta-
veni nastroji pro vytvoreni UDF, obvykle se lisici pouze nosnym médiem, velikosti
bloku a verzi UDF. Toto bylo ovéreno viic¢i médiim, které vznikly na platformach
GNU/Linux, Microsoft Windows a Apple macOS.

6.1 Testovaci data

Testovacimi daty jsou myslena riuzna média, ktera jsou naforméatovana souborovym
systémem UDF. Tato média riiznych parametrii jsou zadmérné poskozovana a na-
sledné analyzovana.

Testovaci sada obsahuje média vsech povolenych velikosti sektort (t.j od 512 B
do 4096 B) a ruznych verzi (od 1.02 do 2.60 pri¢emz vétSina testi je mifena proti
2.01.) Poskozovani médii probihalo dvéma zpisoby: synteticky a nahodile.

Syntetické poskozeni média probihalo ruénim pfepsanim nékterych vybranych
¢asti média pro vytvoreni chyby v daném deskriptoru. Takto byly testovany kontrolni
soucty a CRC a posléze opravy takto poskozenych deskriptorti. Nahodilé poskozeni
média bylo vytvoreno zamérnym prerusenim zapisu na médium odebranim zafizeni.
Nahodilé proto, Ze neni predem jasné, co bude poskozeno a jak. Tyto testy cili na
obnovu stromu souborii a opravu a uzavreni LVID.

Timto zptsobem bylo vytvoreno pres 20 GB testovacich dat ve 32 vzorcich.

Pro zjisténi chyb na médiich a pro zjiSténi tspésnosti detekce a nasledné ko-
rekce byl pouzit néstroj spolecnosti Philips udfct [7] urceny ke kontrole dodrzovani
standardu UDF.

6.2 Metodika testovani

Metodika testovani je navrzena nasledovné:
1. Vytvorii se ¢erstva kopie testovacich dat.
2. Spusti se referencni nastroj udfct [7] pro zjisténi aktudlniho stavu média pro
nasledné srovnani.
3. Spusti se nastroj udffsck v kontrolnim rezimu a porovnaji se vystupy s refe-

renci.
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Kontrola disku windows7_udf_r2.01 (K:)
Na tomto disku se vyskytuji chyby systému soubord.

Potize vyietite tak, e zatkrtnete policko Automaticky opravovat chyby a znovu spustite kantrolu disku.

() ‘Skeyt pedrobnesti Zanit

Svazek windows7_udf_r2.01 poutiva verzi systému soubord UDF 2.01.

Program CHKDSK ovéfuje platnost informaénich fidicich blokd (ICB)..
Ovéfovani platnosti informaéniho fidiciho bloku ICE byle dokonéeno.

Program CHKDSK hleda osamocené informacni fidici bloky (ICB)...

Hiedani osamocenych poloZek bylo dekenéenoc.

Byly nalezeny reference na neexistujici informacéni fidici blok (ICB) v bloku 983.
Odstranéni identifikatoru FID ukazujiciho na informacdni fidici blok (ICB) v bloku 989 v informacnim
fidicim bloku (ICB) adresafe v bloku 988

Ovéfovani platnosti propejeni infermaénich fidicich blokd (ICB) bylo dekonéeno.
Program CHKDSK ovéfuje pocet propojeni a nadiizené polozky...

Bylo dokonéena ovéfovani pactu propojeni a nadiizenych polozek.

Pregram CHKDSK kontroluje systémové scubory.

Program CHKDSK kontroluje cykly ve stromu adreséfe,

Program CHKDSK zjiétuje ztracené soubory.

Identifikace ztracenych soubort byla dokenéena.

Program CHKDSK ovéfuje velikost objektu pro informaéni fidici bloky (ICE) s alternativnimi datovymi proudy...
Ovéfovani velikosti objektu infermaéniho fidiciho bloku (ICB) byle dekonéeno.
Oprava chyb v popisovaéi rastrového obrazku prostoru v bloku 32

Oprava poctu souborti na 1 v popisovadi integrity logického svazku

QOprava volného mista eddilu pre oddil 0 na 3272846 i popisovadi integrity
logického svazku

Systém Windows nalezl chyby v systému souborii,

Spustte nastraj CHKDSK s prepinacem /F (opravit) a pokuste se je

opravit.

1956576 kB mista na dicku celkem.
319674 kB v1 souborech.
0 kB v poétu adresafd: 1.
478 kB poutivino systémem
1636423 kB na disku je volnych.

512 bajtd v kaZdé alokaéni jednotce
3913152 alokaénich jednotek na disku celkem
3272846 volnych alokaénich jednotek

Obr. 6.1: Vysledek kontroly poskozeného média nastrojem CHKDSK

4. Pokud médium obsahuje chyby, spusti se nastroj udffsck v opravném rezimu.

5. Néstroj udffsck je spustén opét v kontrolnim rezimu. Pokud doslo v predcho-
zim kroku k plné opravé (ndvratova hodnota 1), mélo by médium byt nyni bez
chyb (navratova hodnota 0)

6. Spusti se referenéni nastroj udfct a opét se porovnaji vystupy. Pokud byla
oprava uspésna, médium by nemeélo nyni vykazovat chyby, nebo pokud chyby
vykazuje, nemély by ovliviiovat funkci souborového systému.

Tato metodika byla navrzena pro potreby vyvoje nastroje a pro zajisténi maximal-
ntho mozného pokryti pripadnych chyb média (obzvlasté u nahodile poskozenych
médii.) Zjednodusend verze tohoto testu byla implementovana pro potieby automa-
tického testovani sluzbou Travis CI. Ta je omezena pouze na testovani vlastniho
nastroje bez reference a testuje vici predpokldadanym navratovym hodnotam. V
principu jde o vynechéni krokt 2 a 6 z predchozi sekvence.

Tento pristup pomohl odhalit fadu potizi béhem vyvoje, kdy opravenim jedné

chyby byla vytvorena omylem chyba jind. Takto byla chyba podchycena okamzité

po vzniku, takze mohla byt okamzité vyTesena bez opakované analyzy problému.
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6.3 Srovnani s ostatnimi resenimi

Pro ovéteni spravné funkce néstroje byla vybrana média otestovana i na jinych
operacnich systémech pro srovnani funkce. Jako ukazku tohoto pristupu lze zvolit
médium, které vzniklo na MS Windows pro flash disk (tedy Overwritable médium)
a nasledné bylo zamérné poskozeno prerusenim zapisu.

Byla provedena kontrola disku na MS Windows 7 pomoci nastroje CHKDSK.
Vysledek jeho kontroly pred jakoukoli opravou je na obrazku Kontrola byla
provedena i na MS Windows 10 se stejnym vysledkem. Podle nastroje CHKDSK je
médium opravitelné poskozeno.

Podobny vysledek byl ziskan v Apple macOS programem fsck_udf. Prepis jeho
vystupu je ve vypisu v piiloze [D.4] Z obou vystupt je vidét, ze oba nastroje dosly
ke stejnym porucham na médiu. Médium bylo v této fazi zazalohovano pro srovnani
riznych variant. Prvni varianta je oprava pomoci mého nastroje udffsck. Druhé
varianta je oprava pomoci nastroje MS CHKDSK. Oprava pomoci fsck_udf z Apple
macOS neni mozna, protoze nastroj nemé implementovany zadné opravné algoritmy.
Pro referencéni srovnani je prilozen vystup z programu udfct spolec¢nosti Philips,
jehoz vystup je vzhledem k jeho délce v pifloze [D.1]

Vypis 6.1: Vysledek opravy poskozeného média programem udffsck

Verbosity increased to WARNING.
Verbosity increased to MESSAGE.

We try to fix medium automaticaly.
Medium to analyze: /dev/sdb

AVDP [0] successfully loaded.

AVDP [1] successfully loaded.

AVDP [2] successfully loaded.
Sectorsize: 512

Medium file tree
L....l..TWX.l.TWX .. Twx DIR 2017-05-05 15:58:54.804378+00:00 152 <ROOT>
ce...t..TUX.:.TWX .. Twx FILE 2009-11-12 19:46:14.000000+00:00 327345425 '"gtd
.mp4"
[ERROR] (2017-01-16-191632.webm) Tag Serial Number differs.

[ERROR] (2017-01-16-191632.webm) File size mismatch. Probably unfinished file write.

Filesystem status

Volume set identifier:113A1E01 UDF Volume Set

Partition identifier:

Next UniqueID: 18

Max found UniquelID: 17

Last LVID recoreded change: 2017-05-05 16:15:01.278032+00:00
expected number of files: 2

expected number of dirs: 1
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29
30
31
32
33
34
35
36
37
38
39
40
41
42
43
44
45
46
47
48
49
50
51
52
53
54
55
56
57

counted number of files: 1
counted number of dirs: 1
UDF rev: min read: 0201
min write: 0201
max write: 0201
Used Space: 327836672 (640306)
Free Space: 1665865216 (3253643)
Partition size: 2003533824 (3913152)
Expected Used Space: 337668608 (659509)
Expected Used Blocks: 882490
Expected Unused Blocks: 3030662
[ERROR] 19203 blocks is unused but not marked as unallocated in Free Space Table.

[ERROR] Correct free space: 3272846
[ERROR] 242184 blocks is unused but not marked as unallocated in SBD.

VDS verification status

[0] PVD is fine. No fixing needed.

[1] PD is fine. No fixing needed.

[2] LVD is fine. No fixing needed.

[3] USD is fine. No fixing needed.

[4] IUVD is fine. No fixing needed.

[5] TD is fine. No fixing needed.

[ERROR] Opened integrity type. Some writes may be unfinished.
[ERROR] Number of files or directories is not corresponding to counted number
[ERROR] Free Space table is not corresponding to reality.

PD SBD recovery was successful.

LVID recovery was successful.

All done

Vysledek z néstroje udffsck je vidét na vypisu [6.1 Jak je vidét, byla nalezena
fada chyb a vsechny byly opraveny. Funkénost souborového systému byla posléze
ovérena pripojenim k MS Windows 7, kde na néj byla tspésné nakopirovana data.
Stejné tak vystup z programu MS CHKDSK nedetekoval zadné problémy. Nabizi se
otazka, pro¢ nebyla funkce souborového systému ovérena i na OS Linux. Divodem je
benevolence implementace ovladace v OS Linux, ktery dokaze bez potizi zapisovat
i na defektni souborovy systém. Problém je, ze ho tim dale poskozuje. Proto byl
jako kontrolni test zvolen MS Windows 7, ktery pristupuje k pripojeni souborového
systému striktnéji.

Nyni pokud se vratime k zalohované varianté a zkusime pro srovnani provést

obnovu pomoci MS CHKDSK. Na konci opravy, kdy program hlasi, ze opravil vsechny

Slozku nelze vytvofit. @
I _ Melze vytvofit slozku 'Novd slozka'

Chyba systému soubord (55535)

Obr. 6.2: Chyba pri pokusu o zapis na médium opravené nastrojem CHKDSK
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nalezené chyby, zkusime taktéz médium pripojit a nahrat data. Nyni ale dochazi k
selhéni, viz obrézek [6.2 Opétovnd kontrola pomoci CHKDSK nenalezne zédné chyby.
Verdikt je, Ze médium je nendvratné poskozeno, ackoli CHKDSK nenaléza chybu. Po
kontrole referenénim néstrojem udfct, jehoz vystup je opét v piiloze [D.2] je videt,
ze program CHKDSK sice opravil nalezené chyby, ale také vytvoril nové. K jeho oprave
by bylo nutné ¢astecné preskupeni struktur na médiu, coz ostatné svym béhem udé-
lal a pravé tim médium poskodil, protoze tak neprovedl v souladu se specifikaci.
Pokud pouzijeme miij nastroj udffsck, zjistime, ze nékeré z chyb jsou opravitelné,
ale jejich odstranéni vyvolava dalsi, které mij nastroj jiz bohuzel nedetekuje. Jejich
nélez je opét diky udfct, jehoz vypis je v piiloze [D.3] OvSem na rozdil od chyb,
které vytvoril program CHKDSK, nemaji mnou vytvorené chyby dopad na funkci sou-
borového systému, to dokazuje i opétovny pokus o pripojeni a nahravani dat na
MS Windows 7, ktery nyni neselze.

Cilem této analyzy bylo ukéazat, Ze nastroj udffsck dokaze opravit poskozeny
souborovy systém UDF tak, ze i striktni ovlada¢ MS Windows dokaze bez potizi s
médiem pracovat na rozdil od jejich vlastniho feSeni CHKDSK. Vzhledem k faktu, ze
neexistuje jiné reseni, at uz oteviené nebo uzaviené, schopné jak detekce chyb, tak

jejich korekce pro souborovy systém UDF, povazuji tento vysledek za tspéch.

6.4 Dosazené vysledky

Byl vytvoren a otestovan nastroj, ktery implementuje jak detekcni, tak korekcéni
algoritmy pro souborovy systém UDF. Jeho funkce byla ovérena jak praktickym po-
uzivanim na poskozena média, tak porovnanim vysledki detekce a nasledné korekce
vii¢i ostatnim existujicim resenim.

K vytvoreni nastroje byl pouzit programovaci jazyk C ve standardu C99 s pou-
zitim knihovnich funkei GNU /Linux. Jsou vyuzivany vyhradné funkce poskytované
API GNU/Linux, coz snizuje naroky na prelozeni pro danou distribuci. Vycet poza-
dovanych funkei a knihoven je tento: install, gawk, make, gcc (nebo clang), sed,
grep, 1d, nm, objdump, ar, ar, strip, ranlib, mt, ncurses, libreadline, 1libtool,
automake, autoheader, autoconft.

Nastroj v tuto chvili implementuje podporu standardi UDF 1.00 az 2.01, pri-
¢emz vétsina vyvoje byla soustfedéna na novéjsi verzi standardu. Proti tomu stoji
nedostatek testovacich médii viici kterym bylo zarizeni testovano. Umeéle vytvorend
média (mysleno vytvorend pro ucely testovani) maji sice znamou minulost ale to je
castecné na skodu vzhledem k faktu, ze opravdu zavazné chyby vzniknou az béhem
provozu média delsi dobu.

Nastroj v tuto chvili dokdze detekovat a opravovat chyby podle tabulky [6.1]
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Chyba, ochranny mechanismus nebo funkce UDF, kterd neni zachycena v této ta-

bulce, neni detekovana.

Nazev chyby Detekce ‘ Korekce ‘

Neshodujici se kontrolni soucet v ()
Neshodujici se CRC v 10!
Neshodujici se umisténi tagu v v
Neshodujici se pocet souborit nebo adresaii | v/(?) v (?)
Neshodujici se objem volného mista v (%) v (%)
Neshodujici se mapy obsazeného mista v (%) v (%)
Spatné nastavené Unique 1D v v
Spatné nastavené ¢asové znacky modifikace | v/ v
Spatné nastavené casové znacky vytvoreni | X(%) X(*)
Rozdilné Tag Serial Number v v
Uzavteni otevieného deskriptoru LVID v v
Vyteseni nedokoncéeného zépisu v v
Poskozeny deskriptor FE v X(3)
Poskozeny deskriptor FID v X(3)
Poskozeny deskriptor FSD v X(3)

Tab. 6.1: Tabulka detekovatelnych a opravitelnych chyb

Pokud doglo k této poruse u redundantniho deskriptoru
274vislé na spravnosti priichodu stromem souborti
30prava je sice technicky mozna piepisem na spravné hodnoty, ale neni mozné automaticky

usoudit zda je pfi pouziti vadného deskriptoru v porddku pokracovat. Tato moznost musi byt

svérena pouze uzivateli.
4Nebylo implementovino. Jednd se o porovnani poradi ¢asu vytvoreni a posledni modifikace.
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7 PUBLIKACE NASTROJE V GNU KOMUNITE

Publikace v GNU komunité probéhla diky zaclenéni vyvojové vétve zpét do zdrojo-
vého balicku udftools. Predpoklady a kroky vedouci k tspésnému zaclenéni véetné

dopadu po zaclenéni jsou popsany v nasledujicich sekcich.

7.1 Integrace do balicku udftools

Proces integrace do zdrojového balicku je dilezitou ¢asti prace. Bez ni zistane ma
prace pouze jako vyvojova vétev a nikdy se nedostane k uzivatelim. Proto byla na
zacatku prace navazana komunikace s aktualnim spravcem balicku udftools, panem
Palim Roharem, ktery vlastni repozitar balicku.

Vzhledem k nizké aktivité ze strany vyvojari na balicku udftools neexistuje
seznam pozadavku pro prispivani do balicku, jako to je u jinych (aktivnéjsich) pro-
jektu. Tyto pozadavky byly vyjednany s panem Roharem a jednalo se o tyto:

o Funkcni feseni prelozitelné pomoci GCC s vyuzitim GNU Autotools.

o Kod okomentovany a nalezité zdokumentovany pro budouci udrzovani.

o Vytvoreni testii pro otestovani funkénosti v budoucnosti. Neni potteba vytva-

fet unit testy, ackoli jsou vitany.

o Vytvoreni manudlové stranky k programu.

Protoze vyvoj probiha na serveru GitHub, samotna prace probihala ve vlastni vétvi,
kterd vznikla rozdélenim od puvodniho projektu (Fork) a opaény proces, ktery vétev
zacleni zpét, je nazyvan Pull Request. To znamena, ze vlastnik repozitare je vyzvan
ke slouceni vyvojové vétve s hlavni (Merge). To muze probéhnout bez konfliktu,
coz je idedlni stav, nebo dojde ke konfliktu se zménami v hlavni vétvi. Pokud jsou
konflikty vyTeseny a zmény odpovidaji pozadavkiim vlastnika repozitare, zmény jsou

zaClenény a vyvojova vétev je integrovana.

7.2 Dopad integrace do balicku udftools

Prace na udffsck byla od pocatku koncipovana jako soucast existujiciho balicku
udftools. Ten je zaclenén ve vétsiné distribucich GNU /Linux, potiZ je, Ze casto ve
starych verzich, které jsou navdzané na stary repozitar [8] misto stavajiciho [9].
Pokud bychom tedy prepokladali integraci pouze do distribuci, které aktualné
pouzivaji verzi z nového repozitare udftools, ziskali bychom tento seznam:
o Debian — aktualné je bali¢ek ve verzich Debian Testing a Debian Unstable.
Vice v [41].

63



» Gentoo - starsi verze balicku je v tuto chvili Stable, posledni vydana je Tes-
ting. Vice v [3§].

e Arch Linux — bali¢ek je doddvan pomoci komunitniho repozitire AUR [37].

o Ubuntu — balicek je dodavan pomoci PPA. Je podporovan ve verzich Ubuntu
Zesty a Ubuntu Artful [40].

« Fedora, Red Hat Enterprise — posledni verze Fedora Linux obsahuje i po-
sledni vydanou verzi balicku, takze 1ze predpokladat jeji napojeni na repozitar.
Pravdépodobné bude tento bali¢ek predavan i do RHEL, protoze je znama ak-
tivita v repozitari ze strany spolecnosti Red Hat.

e OpenSuse - tato distribuce méa v oficidlnich repozitarich starou verzi balicku,
ale v [39] je k dispozici predkompilovany balicek.

Jak je vidét, po zaclenéni se nastroj udffsck pomérné rychle dostane ke svym uzi-
vatelim skrz oficidlni nebo komunitni distribuc¢ni kanély.

Dalsimi kroky po tuspésné integraci bude prizkum pro dalsi rozvoj nastroje.
Prvnimi kroky pravdépodobné bude rozsiteni podpory pro novejsi verze UDF. To
bude pravdépodobné vyzadovat Sirsi zabér nez jen praci na udffsck, protoze bude
nutné pridat nové funkce z novéjsich verzi standardu UDF do sdilenych hlavickovych

soubort, coz ovlivni i zbytek néstroji v balicku.
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8 ZAVER
Cilem prace bylo vytvorit nastroje pro diagnostiku integrity dat souborového sys-
tému pro OS Linux, pro ktery v soucasnosti tato podpora neexistuje.

Byla provedena analyza tloznych feseni pouzivanych v GNU/Linux z hlediska
jejich struktury, funkce a moznosti kontroly konzistence. Bylo zjisténo, zZe néastroje
pro kontrolu konzistence jsou zapouzdieny pod nastrojem fsck, ktery vola specifické
nastroje daného souborového systému. Cilem nastroje fsck je kontrola a oprava
metadat (deskriptori) souborového systému a ne oprava dat samotnych. Oprava dat
je mozna pouze na nékterych souborovych systémech, napriklad ZFS pouziva nastroj
scrub, ktery nahrazuje fsck a kontroluje nejen metadata ale i data souborového
systému.

Béhem reserse souborovych systémi pouzivanych v OS Linux bylo zjisténo, ze
neexistuje nastroj £sck pro souborovy systém UDF. Proto jsem zvolil tento soubo-
rovy systém pro dalsi praci. Tomu predchazela analyza tohoto souborového systému
z hlediska jeho funkce, pouziti a pristupu k detekci a korekci chyb.

Na zakladé vybéru souborového systému UDF byly definovany detekovatelné a
opravitelné poruchy, kterymi ma smysl se zabyvat. V zasadé jde o chyby v metada-
tech souborového systému, protoze data samotna jsou chranéna kontrolnimi a oprav-
nymi mechanismy nosného média, typicky pomoci ECC bloki. Metadata jsou na
urovni UDF chranéna kombinaci kontroly skutec¢né a deklarované polohy na médiu,
kterd umoznuje odhalit pripadné chyby vzniklé pti zapisu deskriptoru, kontrolnich
souctti a CRC, jez zajistuji konzistenci deskriptorti jako takovou. Dalsi implemen-
tovany mechanismus souborového systému UDF je redundance deskriptori. Tim je
deskriptort popisujici médium jak celek. Klicovou vlastnosti je vyreseni detekce a
nasledné korekce neukonceného zapisu. Neukonceny zapis lze detekovat v deskrip-
toru Logical Volume Integrity Descriptor nebo pomoci ostatnich indikatorii jako
naptiklad lisici se velikost souboru vici jeho deklarované velikosti nebo nenastavné
Unique ID. VSechny tyto zpusoby jsou detailné popsany v kapitole [l Posledni ¢asti
jsou korekce detekovanych chyb v deskriptorech stromu souborti. Tyto chyby tzce
souvisi s prerusenym zapisem ale mohou vzniknout i jinym zptisobem, napiiklad
prehiatim bunky flash paméti nebo poskozenym kabelem vedoucim k médiu. Jedné
se vedle chyb v deklarované poloze, kontrolnim souctu a CRC o chyby v unikatnim
identifikatoru Unique ID kazdého souboru, respektive jeho deskriptoru File Entry a
File Identifier Descriptor, chyby v sériovém cisle tagti deskriptorii, neaktualizovany
cas posledniho zapisu nebo neshodujici se deklarovany a skuteény objem zazname-
nanych dat.

Vétsinu detekovanych chyb je mozné opravit. K tomu slouzi korekéni ¢ast na-
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stroje. Mezi opravitelné poruchy patii poskozeny Anchor Volume Descriptor Poin-
ter, coz je vstupni bod do souborového systému. Stejné tak je opravitelna Volume
Descriptor Sequence, ktera popisuje médium jak celek. Chyby provozniho réazu v
Logical Volume Integrity Descriptor opravit lze ale pokud je deskriptor poskozen
strukturalné (t.j. selze porovnani kontrolniho souc¢tu nebo CRC), opravitelny v tuto
chvili neni a bylo by nutné jej rekonstruovat. Opravy chyb ve stromu souborii se
opét tykaji nestrukturalnich poruch. Pokud je deskriptor poskozen strkukturalné, je
poskozend c¢ast souborového stromu odstranéna. Pokud se jednd o provozni posko-
zeni (napriklad nekonzistence v sériovych ¢islech tagu, neplatné casové znacky nebo
nekonzistentni Unique ID), je mozné tyto chyby bez potizi odstranit.

Prace na nastroji udffsck byla zapocata v ramci existujiciho balicku udftools,
ktery je soucasti vsech distribuci GNU /Linux. Je prekvapivé, ze do této doby nebyl
tento nastroj vytvoren, vzhledem k absenci jiného funkéniho korekéniho teseni pro
souborové systémy UDF. Néstroj udffsck jsem vytvoril v jazyce C podle standardu
C99 s vyuzitim knihovnich funkei poskytnutych opera¢nim systémem GNU /Linux.
Néstroj je prelozitelny s minimalnimi naroky na hostitelsky systém stejné jako zbytek
balicku.

Mnou navrzeny nastroj udffsck slucuje jak detekéni, tak korekéni funkeci. To
znamena, ze dokaze nejen detekovat vSechny definované chyby na médiich naforma-
tovanych souborovym systémem UDF az do verze standardu 2.01, ale také provadét
jejich opravy. Implementace samotna intenzivné vyuziva mapovani média do paméti
a tim sdileného pamétového prostoru (Shared Memory) pro zjednoduSeni prace s
nim. Diky tomu byly eliminovany chyby vzniklé presouvanim ukazetele po médiu a
je umoznéno primé mapovani deskriptorii na médium.

Mnou vytvorené feseni v podobé néstroje udffsck bylo otestovano vuci vybé-
rové mnoziné testovacich dat o objemu 20 GB a 32 vzorcich, které zachycuji nej-
castéji se vyskytujici verze UDF a jejich nejcastéjsi nastaveni. Vétsina testovacich
dat byla vytvorena zpusobem popsanym v podkapitole [6.1] t.j. vytvdfenim obrazi
diskt pomoci ruznych nastroju poskytovanych prosttednim GNU/Linux, Microsoft
Windows a Apple macOS a jejich naslednym poskozovanim a mensi ¢ast byla pre-
vzata z testovaci sady nastroje blkid. Vyznamné ¢ést testovacich dat (priblizné o
objemu 16 GB) byla vytvorena experimentalnim pouzivanim souborového systému
s cilem napodobit zivotni cyklus média v redlném nasazeni. Tento pristup pomohl
odhalit fadu potizi, které nebylo mozné odhalit syntetickym vytvarenim poruch. Na
zakladé téchto dat jsou vytvoreny automatizované testy, které jsou spoustény po
kazdém nahrani do repozitare na server GitHub (viz. muj repozitaf [10]) a testuj,
zda nedoslo k poskozeni diive funkcénich ¢asti. Timto zptisobem bylo odhalena rada
chyb, které by jinak mohly ztstat prehlédnuty. V ramci testovani jsem otestoval

sirokou skélu moznosti, které souborovy systém UDF poskytuje.
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Vysledky prace byly publikovany v komunité GNU v podobé zaclenéni vysled-
ného nastroje udffsck do existujiciho balicku udftools. Tento proces predpokladal
splnéni nejen pozadavkl zadani této préace, ale i urcité kvality kodu a jeho testt.
Vzhledem k faktu, ze od zacatku tato prace smérovala k tomuto cili, byla v rané fazi
prace navazana komunikace se spravcem repozitare panem Palim Roharem a postup
prace byl konzultovan s nim. Zaclenénim nastroje udffsck do balicku udftools je
zajisténo, ze se nastroj dostane ke svym uzivatelim v kratkém case, vzhledem k
napojeni hlavnich distribuci na tento repozitar.

Pokud mohu zhodnotit vysledky této prace, vefim ze jsem splnil body zadani.
Podarilo se vytvorit fungujici nastroj pro kontrolu a korekci médii naformatovanych
souborovym systémem UDF pro GNU/Linux, ¢imz se stava prvni takovou imple-
mentaci s otevienym zdrojovym kédem. Pokud mé feseni porovnam s komercné
dostupnymi variantami, svou funkci predéi napriklad nastroj CHKDSK z prostiedi
Microsoft Windows, ktery nedokaze poskozené médium opravit tak, aby jej byl ope-
racni systém Microsoft Windows pouzivat, zatimco mnou vytvoreny nastroj toto
dokaze. Nastroj pro kontrolu souborovych systému v prosttedi Apple macOS sice
provadi opravy, ale neprovadi zadné korekce, tudiz nelze jeho ¢innost srovnat s ¢in-

nosti mého nastroje.
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A VYCET OPERACNICH SYSTEMU PODPO-
ROVANYCH V SOUBOROVEM SYSTEMU

UDF
| Tiida OS | Identifikitor OS | Operaéni systém
0 Libovolné Nedefinvano
1 0 DOS/Windows 3.x
2 0 0S/2
3 0 Macintosh OS 9 a starsi
3 1 Macintosh OS X a novéjsi
4 0 obecny UNIX
4 1 UNIX - IBM AIX
4 2 UNIX — SUN OS/Solaris
4 3 UNIX - HP/UX
4 4 UNIX — Silicon Graphics Irix
4 5 UNIX - Linux
4 6 UNIX — MKLinux
4 7 UNIX — FreeBSD
4 8 UNIX — NetBSD
5 0 Windows 9x — obsahuje i Windows 98/ME
6 0 Windows NT — obsahuje Windows 2000, XP, Server 2003
a pozdéjsi na stejné bazi
0 0S/400
0 BeOS
9 0 Windows CE

Tab. A.1: Seznam oficialné podporovanych OS
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B MANUALOVA STRANKA K UDFFSCK

UDFFSCK(8)

NAME

System Manager’s Manual UDFFSCK(8)

udffsck - check and correction for UDF filesystem

SYNOPSIS

udffsck [-vvvciph] [-B BLOCKSIZE] medium

DESCRIPTION

udffsck is used to check and correct UDF file systems. There are

known limitations regarding UDF version, which is now 1limited to
2.01 or older.

medium

is the device file where file system is stored (e.g.

/dev/sdal) .

Please note it is not safe run udffsck on mounted file system.

Even

if you +think it is safe to run it on mounted file system,

whole report is invalid. You should never never make any changes

on mounted file system, so if udffsck asks to do so, only valid

answer is ,,no

OPTIONS

>?, otherwise you can break your filesystem instead.

-B BLOCKSIZE

P

Force udffsck to use this blocksize instead of autodetec-—
tion. This value 1is in bytes. Default is autodetected

value by finding VRS and AVDP positions.

Only check medium and print found errors. This is default

behavior.

Interactively fix medium. In this mode all corrections

must be authorized by user.

Automatical corrections. This is like -i, but all questions

are answered yes.

Short help message.

Warning verbosity Ilevel. Errors and warning will be
printed.
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-vv Message verbosity level. Errors, warnings and messages

will be printed. Recomended for manual usage.

-vvv  Debug Verbosity level. Only for development and debug pur-

poses. And for nosy users.

EXIT CODE
The exit code returned by udffsck is the sum of the following con-
ditioms:
0 - No errors
- File system errors corrected
2 - File system errors corrected, system should
be rebooted (not used at this moment)
4 - File system errors left uncorrected
8 - Operational error
16 - Usage or syntax error
32 - udffsck canceled by user request
128 - Shared library error (not used at this moment)
EXAMPLES

BUGS

Check medium and show it structure to user:

udffsck -vvc /dev/sda2

Check and fix medium image automatically, show only errors:

udffsck -p udf_image_file.img

Reading and correcting is supported on UDF filesystems up to ver-

sion 2.01. More recent filesystems are not currently covered and
udffsck will end with exit code 8.

REPORTING BUGS

Almost any piece of software will have bugs. If you manage to
find a filesystem which causes udffsck to crash, or which udffsck

is unable to repair, please report it to the author.

Please include as much information as possible in bug report. It

helps to analyze bug and hopefuly fix it.

Necessary information in bug report are udffsck version (obtain-
able by -h option) and 0S information (uname -a). Also if possi-
ble attach compressed medium image which made wudffsck fail and
complete log from stdout and stderr at debug verbosity (obtainable

by -vvv option).
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AUTHOR
This version of udffsck was

<vojtech.vladyka@gmail.com>

SEE ALSO

written
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Vojtech
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C UKAZKOVY VYPIS PROGRAMU UDFFSCK

Vypis C.1: Ukazka vystupu programu pro médium s velikosti sektoru 2048 B a
vstupnimi parametry -vvp -B 2048

Verbosity increased to WARNING.

Verbosity increased to MESSAGE.

Medium will be only checked. No corrections.

Device block size: 2048

Medium to analyze: ../../udf-samples/bs2048-r0201-clean.ing
AVDP [0] successfully loaded.

AVDP [1] successfully loaded.

AVDP [2] successfully loaded.

Sectorsize: 2048

Stream file tree

.....:darwx.:.r.x.:.r.x STREAM 2017-04-12 09:50:16.201007+00:00 40 <ROOT>

.....l..TWX.:.r.X.:.r.x DIR 2017-04-12 07:50:16.201007+00:00 188 <ROOT>
.d...:..rwx.:.r.x.:.r.x DIR 2017-04-12 07:50:16.201007+00:00 40 "lost
+found"
.d...:..rwx.:.r.x.:.r.x DIR 2017-04-12 07:52:57.795796+00:00 96 "data
"
.d...:..rwx.:.r.x.:.r.x DIR 2017-04-12 14:14:58.964404+00:00 416 "
lifeyisystrange"
ce...t..TW...r ... ... FILE 2017-04-12 07:53:37.304305+00:00 572192 "
life isystrangeybyykatewindhelm. jpg"
..... t..rw..:.r...:.r.. FILE 2017-04-12 07:53:37.304305+00:00 352154 "
642030. jpg"
.D.. <Unused FID> "lifey
isystrange. jpg"
c....t..TW..:.r...:.r.. FILE 2017-04-12 07:53:37.344305+00:00 1588217 "
Lifeyisystrange. jpg"
...t rWw.. . r...:.r.. FILE 2017-04-12 07:53:37.360306+00:00 899265 "
Chloe_ background. jpg"
.d...:..rwx.:.r.x.:.r.x DIR 2017-04-12 07:53:12.051979+00:00 96 "
nejakadata"
se...i..rW..:.r...:.r.. FILE 2017-04-12 07:53:51.380488+00:00 153600 "

acminecraft.tar"

Filesystem status
Volume set identifier :58eddc38LinuxUDF
Partition identifier:LinuxUDF
Next UniqueID: 26
Max found UniqueID: 25
Last LVID recoreded change: 2017-04-12 14:15:11.380535+00:00
expected number of files: 5
expected number of dirs: 5
counted number of files: 5
counted number of dirs: 5
UDF rev: min read: 0201
min write: 0201

max write: 0201
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43

Used Space: 3596288 (1756)

44 |Free Space: 15796224 (7713)

45 |Partition size: 19392512 (9469)

46 | Expected Used Space: 3596288 (1756)
47 | Expected Used Blocks: 1756

48 | Expected Unused Blocks: 7713

49

50 | VDS verification status

51 | —===--mmmmmm e

52 | [0] PVD is fine. No fixing needed.
53 | [1] LVD is fine. No fixing needed.
54 | [2] PD is fine. No fixing needed.
55 | [3] USD is fine. No fixing needed.
56 | [4] IUVD is fine. No fixing needed.
57 | [6]1 TD is fine. No fixing needed.
58 | A1l done

Legenda (¢isla radku)

1. a2.
3.

4.

D.

6. — 8.
9.

11. - 13.
15. = 27.

29.
31.
32.
33.
34.
35.
36. — 39.
40. — 42.
43. — 48.

50. — 57.

Vypis nastaveni vypisi

Oznameni médu chodu programu

Prijata velikost bloku vstupnim argumentem

Analyzované médium

Oznameni o uspésnosti nacteni Anchor Volume Descriptor Pointer
Detekovana velikost bloku

Vypis stromu soubort Stream Directory

Vypis stromu soubort. Kazdy radek odpovidéd jednomu zadznamu (soubor nebo
adresar). Prvnich 5 priznaki jsou File Characteristics, ty jsou pouzity napii-
klad na tadku 18, kde pismeno d znaci adresar nebo na radku 23, kde pismeno
D znaci smazany soubor. Poté nasleduji opravnéni prace se zdznamem v po-
radi smazatelnost, editovatelnost atributi, ¢teni, zapis spousténi. Ty jsou ve
skupinach prav pro uzivatele, skupinu a ostatni. Poté néasleduje kategorie za-
znamu (soubor, adresér, stream). Dalsi je datum posledni zmény nasledovany
velikosti souboru v bytech. Jako posledni je identifikdtor zaznamu.

Vypis kontroly souborového systému

Identifikator média

Identifikator logického oddilu

Pristi Unique ID, které bude pouzito pro dalsi zaznam

Nejvyssi nalezené Unique ID na médiu

Posledni zaznamenana zména v Logical Volume Integrity Descriptor
Ocekavané a nalezené pocty souborii a adresari

Povolené revize UDF pro préaci s médiem

Detekované a deklarované objemy volného a obsazeného mista v bytech a blo-
cich

Vysledek kontroly a opravy Volume Descriptor Sequence
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Takto program postupné zpracuje vSechny soubory az skonci s hlaskou All done.
Pokud vse skoncilo spravné, méla by byt jeho navratova hodnota 0, coz je i tento
pripad. Pokud by doslo k n¢jaké opraveé, bude k navratové hodnoté prictena hodnota
1, pokud byly nalezeny chyby a nebyly opraveny, bude pri¢teno 4. Pokud by program
zhavaroval, bude navratova hodnota 8.

Vice vystupt z béhu programu je v ptiloze na CD, adresar udffsck-outputs.

79



_ =
= O © 00 O U= W N =

= =
T W N

16
17

18
19
20
21

22
23
24
25
26
27
28
29
30
31
32
33
34
35
36
37
38
39
40
41
42
43
44
45
46
47
48
49
50
51

D VYSTUPY Z REFERENCNIHO RESENI UDFCT

Vypis D.1: Vysledek kontroly poskozeného média referenénim programem udfct

UDF Conformance Testing Application
(c) Koninklijke Philips Electronics N.V. 1999-2006

Application version : 1.5r4 distribution bin
UCT Core version : 1.5r4 distribution bin
platform : Linux - with scsi support
Command :
./udf_test

Generic options parsing:

Medium info options parsing:
-blocksize 512

Device options parsing:
./../../udffsck-test-samples/udf -samples/
bs512_windows7_udf0201_broken_file_tree.img
No image configuration file ../../../udffsck-test-samples/udf-samples/

bs512_windows7_udf0201_broken_file_tree.cfg

Created image device

image file blocks : 3913728 ../../../udffsck-test-samples/udf-samples/
bs512_windows7_udf0201_broken_file_tree.img
blocks, bytes : 3913728 2003828736

’-image’ device Medium Info:

last valid block : 3913727 Volume Space: 1.8662 Gbyte
block size ¢ 512

(ECC) blocking factor : O

nmb of sessions 1

verify session 1

session starts : 0

medium WR type : unknown

medium SE type : unknown

medium CL type : unknown finalization state

=> Warning: Undefined (ECC) blocking factor, set to 16.

- Please specify "-ecclengthy<n>" to enable the verifier to do

- a better job. Media that do not have ECC or fixed size packets
- must specify: -ecclength 1

Inspect 1 block for presence of VAT or AVDP
starting at block: 3913727

==> read cache: max 32 buffers of 32 sectors, total 512 Kb
3913727 1 ok block read
3913727 AVDP (MVDS: 96, RVDS: 3913696)

last AVDP at 3913727 (N)

Single Layer medium
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52 |Verification start medium info

53 last valid block : 3913727 Volume Space: 1.8662 Gbyte
54 block size : 512

55 (ECC) blocking factor : 16

56 nmb of sessions 1

57 verify session 1

58 session starts : 0

59 medium WR type : unknown

60 medium SE type : unknown

61 medium CL type : unknown finalization state

62

63 | ====> Start verification

64 Start time : 2017-05-09 10:41:32 +02:00 (east of UTC)
65 Verbose level: 100

66 Message limit: 20

67 Fake read enabled

68 Read cache enabled

69 Initial UDF Revision range: 1.02 thru 2.60

70 Single Layer medium

71

72 | ====> Volume Structure verification

73 Read Volume Recognition Sequence

74 64 read 4 blocks

75 BEAO1

76 Start of Extended Area

7 68 read 4 blocks

78 NSRO3

79 ==> Changed UDF Revision range from: 1.02 thru 2.60 to: 2.00 thru 2.60
80 | - because of "NSRO3_ ,descriptor"

81 72 read 4 blocks

82 TEAO1

83 76 read 4 blocks

84 End of Extended Area

85 End of Volume Recognition Sequence

86

87

88 Reading Volume Information

89 256 read block

90 AVDP at 256 (MVDS: 96, RVDS: 3913696)

91 First Tag Serial Number: 2

92 | 3913471 read block

93 AVDP at N-256 (MVDS: 96, RVDS: 3913696)

94 | 3913727 read block

95 AVDP at N (MVDS: 96, RVDS: 3913696)

96

97 Number of AVDPs: 3, AVDPs at 256, N-256, N

98

99 | ====> Read Main VDS extent: 96, length: 8192
100 96 read block

101 PVD VDS Number: 1

102 PVD Recording Time: 2017-05-05 17:58:30.010400 +02:00
103 PVD Volume Identifier : "UDF,Volume"

104 PVD Volume Set Identifier: "113A1EO01_,UDF_ ,Volume Set"
105 == PVD 344 New Entity Identifier (regid):

106 Application Entity Identifier

107 <empty>

108 == PVD 388 New Entity Identifier (regid):

109 Implementation Entity Identifier

110 Identifier : "xMicrosoft_ Windows"
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111
112
113
114
115
116
117
118
119
120
121
122
123
124
125
126
127
128
129
130
131
132
133
134
135
136
137
138
139
140
141
142
143
144
145
146
147
148
149
150
151
152
153
154
155
156
157
158
159
160
161
162
163
164
165
166
167
168
169

0S Class : #06 Windows NT
0S Identifier : #00 Windows NT - generic
==> Add PVD to VDS inmnfo
97 read block
PD VDS Number: 2, Partition Number: 8192
==> PD 24 New Entity Identifier (regid):
Application Entity Identifier
Identifier : "+NSRO3"
Unallocated Space Bitmap
==> Add PD to VDS info, partition number: 8192
98 read block
LVD VDS Number: 3
LVD Logical Volume Identifier: "windows7_udf_r2.01"
== LVD 216 New Entity Identifier (regid):
Domain Entity Identifier
Identifier : "x0STA_,UDF_, ,Compliant"
UDF revision : 2.01
==> Changed UDF Revision range from: 2.00 thru 2.60 to: 2.01
because of "Domaing EntityID_ UDF_ revision"
Domain flags : #00
LVD FSD at: (0,p0)
==> Add LVD to VDS info
99 read block
UsSD VDS Number: 4, nmb of ADs: 7

1: location 76 thru 95, 20 blocks
2: location 112 thru 127, 16 blocks
3: location 144 thru 255, 112 blocks
4: location 257 thru 287, 31 blocks
5: location 3913440 thru 3913470, 31 blocks
6: location 3913472 thru 3913695, 224 blocks
7: location 3913712 thru 3913726, 15 blocks

== Add USD to VDS info
100 read block
IUVD VDS Number: 5
IUVD EntityID Identifier: "xUDF_ LV Info"
==> IUVD 20 New Entity Identifier (regid):
UDF Entity Identifier

Identifier : "xUDF_LV_,Info"
UDF revision : 2.01
0S Class : #06 Windows NT
0S Identifier : #00 Windows NT - generic
UDF IUVD Logical Volume Identifier : "windows7_udf_r2.01"

UDF IUVD LVInfol: <undefined>

UDF IUVD LVInfo2: <undefined>

UDF IUVD LVInfo3: <undefined>
==> Add IUVD to VDS info

101 read block

> Read Reserve VDS extent: 3913696, length: 8192
913696 read block
PVD VDS Number: 1
PVD Recording Time: 2017-05-05 17:58:30.010400 +02:00
PVD Volume Identifier : "UDF,Volume"
PVD Volume Set Identifier: "113A1EO1_,UDF_ ,Volume Set"
==> Add PVD to VDS info

3913697 read block

PD VDS Number: 2, Partition Number: 8192
Unallocated Space Bitmap
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170
171
172
173
174
175
176
177
178
179
180
181
182
183
184
185
186
187
188
189
190
191
192
193
194
195
196
197
198
199
200
201
202
203
204
205
206
207
208
209
210
211
212
213
214
215
216
217

218

219

220
221
222
223
224
225

== Add PD to VDS info, partition number: 8192

3913698 read block
LVD VDS Number: 3
LVD Logical Volume Identifier: "windows7_udf_r2.01"
LVD FSD at: (0,p0)
==> Add LVD to VDS info
3913699 read block
UsSD VDS Number: 4, nmb of ADs: 7
1: location 76 thru 95, 20 blocks
2: location 112 thru 127, 16 blocks
3: location 144 thru 255, 112 blocks
4: location 257 thru 287, 31 blocks
5: location 3913440 thru 3913470, 31 blocks
6: location 3913472 thru 3913695, 224 blocks
7: location 3913712 thru 3913726, 15 blocks
==> Add USD to VDS info
3913700 read block
IUVD VDS Number: 5
IUVD EntityID Identifier: "xUDF_ LV, Info"

UDF IUVD Logical Volume Identifier "windows7_udf_r2.01"
UDF IUVD LVInfol: <undefined>
UDF IUVD LVInfo2: <undefined>
UDF IUVD LVInfo3: <undefined>
==> Add IUVD to VDS info
3913701 read block
TD

1]
1]
1]
I
v

Check equivalence of Main VDS and Reserve VDS

]
[
v

Main and Reserve VDS are equivalent

]
]
]
I
v

Check Main VDS.
VDS
VDS
VDS

PD VDS

IUVD VDS

5 prevailing

Summary :
PVD
LVD
UsD

Number 1

Number 3

Number 4

Number 2

Number 5 ID: "«UDF_,LV_,Info"
D

VDS descriptors found
Using Main VDS
Checking VDS

’farapart’

Volume Descriptor Sequence ’far_apart’ test summary:

- Main VDS LBA range: 96 thru 111,
- Reserve VDS LBA range: 3913696 thru 3913711,
- lowest packet distance: 244600 ECC packets (100.0% of

- test margin level 1: 24500 ECC packets ( 10.0% of

- test margin level 2: 61200 ECC packets ( 25.0% of

- Main VDS
- 111

Reserve VDS
3913696

ECC packet distance
244600

Checking Logical Volume: "windows7_udf_r2.01"
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226 Prevailing Partition Descriptors:

227 pNmb: 8192, start: 288, length: 3913152, access: overwritable
228

229 LVD Partition Maps:

230 pO: Physical Partition Map (Type 1), pNmb: 8192

231

232 ==> Changed medium WR type from unknown to overwritable

233 | - because of partition access type

234 ==> Changed medium SE type from unknown to nonsequential

235 | - because of no Virtual Partition found

236

237

238 Mounted Partitions:

239 | - pO: Physical, pNmb: 8192, blocks: 288 thru 3913439, access: overwritable
240 | - logical blocks: 0 thru 3913151

241

242 ==> Changed medium CL type from unknown finalization state to finalized
243 | - because of more than one AVDP found

244

245 Read LVID sequence extent: 128, length: 8192

246 128 read block

247 LVID - Open

248 LVID 8 Error: Descriptor CRC: #24B2, expected: #03CC, ECMA 3/7.2.6, 4/7.2.6
249 LVID Recording Time: 2017-05-05 16:15:01.278032

250 ==> LVID 88 New Entity Identifier (regid):

251 Implementation Entity Identifier

252 Identifier : "xMicrosoft Windows uuuu"

253 0S Class : #04 UNIX

254 0S Identifier : #05 UNIX - Linux

255 Implementation Use : #00 #00 #06 #01 #01 #00

256 129 read block

257 TD

258 LVID 28 Error: Dirty Volume. An Open prevailing LVID was

259 | - found but no Virtual Partition. The Logical Volume

260 | - is in an inconsistent state, unexpected errors

261 | - may occur, ECMA 3/8.8.2, 3/10.10.3.

262 | - Note: The verifier will assume the volume to have a Close LVID
263 | - in order to show all LVID and volume inconsistencies.
264

265 Next UniqueID: #0000000000000012,

266 from LVID Logical Volume Header Descriptor.

267

268

269 ==> pO0: read Unallocated or Freed Partition Space Sets

270 Unallocated Space Bitmap extent: 956 blocks

271 320 read block

272 321 read 955 blocks

273 SBD

274 SBD 10 Note: Descriptor CRC Length: 8. This is the recommended value
275 | - according to errata DCN-5108 for UDF 2.50 and lower.
276 pO: Space set found

277 --

278

279 Read FSD sequence extent: (0,p0), length: 512

280

281 288 read block

282 FSD FSN: O, FSDN: O

283 FSD Logical Volume Identifier: "windows7_udf_r2.01"
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284
285
286
287
288
289
290
291
292
293
294
295
296
297
298
299
300
301
302
303
304
305
306
307
308
309
310
311
312
313
314
315
316
317
318
319
320
321
322
323
324
325
326
327
328
329
330
331
332
333
334
335
336
337
338
339
340

FSD File Set Identifier: "UDF_ Volume_ Set"
FSD Copyright File Identifier: <undefined>

FSD Abstract File Identifier: <undefined>

FSD Root Directory at: (988,p0)

FSD System Stream Directory at: <undefined>

====> Volume identifiers summary:
PVD: Volume Identifier [32]: "UDF_ Volume"
PVD: Volume Set Identifier [128]: "113A1EO01_,UDF_,Volume Set"

LVD: Logical Volume Identifier [128]: "windows7_udf_r2.01"

IUVD: Logical Volume Identifier [128]: "windows7_udf_r2.01"
FSD: Logical Volume Identifier [128]: "windows7_udf_r2.01"
FSD: File Set Identifier [32]: "UDF_Volume Set"

====> File Structure verification

Read Root Directory

1276 read block

EFE file type DIR name: <root>

EFE 80 Error: FE Access Time shall not be later than
- LVID Recording Time, ECMA 3/10.10.2, UDF 2.2.6, UDF 3.1.1.
- FE Access Time: 2017-05-05 16:15:01.282032
- LVID Recording Time: 2017-05-05 16:15:01.278032
- name: <root>
==> EFE 168 New Entity Identifier (regid):

Implementation Entity Identifier

Identifier : "*Linux_,UDFFS"
0S Class : #04 UNIX
0S Identifier : #05 UNIX - Linux

EFE 216 Embedded data, 152 bytes

==> (max) depth: 1 1 Expand directory: <root>

EFE 216 Verify embedded FIDs, 152 bytes

FID cid: name: /<parent FID>, refers to: <root>
FID cid: 8 name: "gtd.mp4"
FID cid: 8 name: "2017-01-16-191632.webm"

Error: Tag Serial Number changing: 2 -> 1, no disaster
- recovery support, ECMA 3/7.2.5, 4/7.2.5, UDF 2.3.1.1.
- name: "2017-01-16-191632.webm"
Add FIDs to directory hierarchy and read FEs
289 read block
EFE file type FILE name: "gtd.mp4"
Error: Tag Serial Number changing: 1 -> 2, no disaster
- recovery support, ECMA 3/7.2.5, 4/7.2.5, UDF 2.3.1.1.
- name: "gtd.mp4"
- == Message printed 2 times, ignored from now.
EFE 80 Error: FE Access Time shall not be later than
- LVID Recording Time, ECMA 3/10.10.2, UDF 2.2.6, UDF 3.1.1.
- FE Access Time: 2017-05-05 16:15:06.790101
- LVID Recording Time: 2017-05-05 16:15:01.278032
- name: "gtd.mp4"
cnt: extent type, size, location,part, body, total alloc
1: short_ad 0 327345425 39131 0 327345425 327345664
1277 read block
EFE file type FILE name: "2017-01-16-191632.webm"
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341 EFE 80 Error: FE Access Time shall not be later than

342 | - LVID Recording Time, ECMA 3/10.10.2, UDF 2.2.6, UDF 3.1.1.

343 | - FE Access Time: 2017-05-05 16:15:31.094407

344 | - LVID Recording Time: 2017-05-05 16:15:01.278032

345 | - name: "2017-01-16-191632.webm"

346 EFE 92 Error: FE Modification Time shall not be later than

347 | - LVID Recording Time, ECMA 3/10.10.2, UDF 2.2.6, UDF 3.1.1.

348 | - FE Modification Time: 2017-05-05 16:15:31.330410

349 | - LVID Recording Time: 2017-05-05 16:15:01.278032

350 | - name: "2017-01-16-191632.webm"

351 EFE 116 Error: FE Attribute Time shall not be later than

352 | - LVID Recording Time, ECMA 3/10.10.2, UDF 2.2.6, UDF 3.1.1.

353 | - FE Attribute Time: 2017-05-05 16:15:31.330410

354 | - LVID Recording Time: 2017-05-05 16:15:01.278032

355 | - name: "2017-01-16-191632.webm"

356 EFE 104 Error: EFE Creation Time shall not be later than

357 | - LVID Recording Time, ECMA 3/10.10.2, UDF 2.2.6, UDF 3.1.1.

358 | - EFE Creation Time: 2017-05-05 16:15:31.094407

359 | - LVID Recording Time: 2017-05-05 16:15:01.278032

360 | - name: "2017-01-16-191632.webm"

361 cnt: extent type, size, location,part, body, total alloc

362 1: long_ad 0 9830400 990 0 9830400 9830400

363 2: long_ad 1 1024 20190 O 9830400 9831424

364 EFE 72 Error: Logical Blocks Recorded: 19202, expected: 19200,

365 | - icbtag Allocation Descriptor type: 1,

366 | - UDF 2.3.6.5, ECMA 4/14.9.11, 4/14.6.8.

367 | - name: "2017-01-16-191632.webm"

368

369 |Directory: <root>

370

371 |.d.p.e..........:..TWX:..rWx:..rwx DIR 1 2017-05-05 15:58 152 /<parent FID
>, refers to: <root>

372 | ..., S..... ... .. .. rwx:..rwx:..rwx FILE 1 2009-11-12 19:46 327345425 "gtd.mp4"

373 | ... L..........:..rw.:..r..:..r.. FILE 1 2017-05-05 16:15 9830400 "
2017-01-16-191632. webm"

374

375 file body read: "gtd.mp4"

376 39419 fake read 639347 blocks

377 file body read: "2017-01-16-191632.webm"

378 1278 fake read 19200 blocks

379 file tail read: "2017-01-16-191632.webm"

380 20478 fake read 2 blocks

381

382 Expand complete, max depth 1 for directory: <root>

383 | - 2 files 0 directories

384 | - overall total: 2 files 1 directory

385

386 Maximum directory depth: 1

387

388 End of directory tree expansion

389 Excluding deleted FIDs with cleared ICB

390

391 | ====> Testing File Link Count by cross reference of 4 paths.

392 File Link Count errors will be identified here by the

393 physical address of the File Entry as well as all

394 paths identifying the File Entry.

395 The physical address of the File Entry is also shown in
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396 the informational read block messages above.

397 Note that errors found here may have been reported before
398 or may be caused by other previously reported errors.

399

400 | ====> Testing free Volume Space in USD Allocation Descriptors
401

402 | ====> Build Partition Space Bitmaps.

403 Also check structures that overlap with partition space.
404

405 | ====> Partition Allocation summary

406

407 ===> Physical Partition pO: size 3913152 blocks, overwritable
408 blocks 288 thru 3913439

409

410 ==> Compare partition pO calculated bitmap to recorded Space Set
411 using: Unallocated Space Bitmap

412

413 A1l used blocks marked as allocated

414

415 Warning: 222981 unused blocks NOT marked as unallocated.

416 | - This may be due to previous errors,

417 | - or otherwise it is Orphan Space, UDF 5.2.2.

418 | - Usage of following extents not yet identified:

419 20480 logical block 20192 thru 39130, 18939 blocks

420 678766 logical block 678478 thru 882519, 204042 blocks
421

422 | ====> Final LVID verification

423 Dirty LVID, verify as Close

424 ==> overwritable Physical Partition pO Space summary:
425 Partition Length ¢ 3913152

426 LVID Partition Size : 3913152

427 LVID Partition Free Space: 3253643

428 Unallocated Space Bitmap free space: 3030662

429 Verifier expected free space: 3253643

430 Unused by UDF but allocated blocks: 222981

431

432 LVID 80 Error: LVID and Unallocated Space Bitmap inconsistent
433 | - Partition Free Space for a Dirty LVID,

434 | - see Space summary above and maybe use

435 | - -showalloc output, ECMA 3/10.1, UDF 2.2.6.2.

436

437 ==> LVID status summary:

438 Last modification Time : 2017-05-05 16:15:01.278032 (equal to UTC)
439 Last written Developer Id : "*Microsoft_ Windowsyuuuu"
440 Next UniquelID : #0000000000000012 => from dirty LVID
441 max used FE UniquelD : #0000000000000011

442 max used FID UniquelID : #00000011

443 Number of Files : 2

444 Number of Directories : 1

445 Min UDF Read Revision : UDF 2.01

446 Min UDF Write Revision : UDF 2.01

447 Max UDF Write Revision : UDF 2.01

448 Medium UDF Revision : UDF 2.01

449

450

451 | ====> Testing uniqueness of relevant UniquelDs.

452

453
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454
455
456
457
458
459
460
461
462
463
464
465
466
467
468
469
470
471
472
473
474
475
476
477
478
479
480
481
482
483
484
485
486
487
488
489
490
491
492
493
494
495
496
497
498
499
500
501
502
503
504
505
506
507
508
509
510
511
512

Test complete

Elapsed time 00:00
====> Volume identifiers summary:
PVD: Volume Identifier [32]: "UDF_ Volume"
PVD: Volume Set Identifier [128]: "113A1EO01_,UDF_,Volume Set"
LVD: Logical Volume Identifier [128]: "windows7_udf_r2.01"
IUVD: Logical Volume Identifier [128]: "windows7_udf_r2.01"
FSD: Logical Volume Identifier [128]: "windows7_udf_r2.01"
FSD: File Set Identifier [32]: "UDF_ Volume Set"
====> Encountered EntityID (regid) summary:
count EntityID
3 Domain Entity Identifier
Identifier "*0STA_LUDF_ Compliant"
UDF revision 2.01
Domain flags #00
2 UDF Entity Identifier
Identifier "*UDFLV,Info"
UDF revision 2.01
0S Class #06 Windows NT
0S Identifier #00 Windows NT - gemneric
3 Implementation Entity Identifier
Identifier "¥Linux UDFFS"
0S Class #04 UNIX
0S Identifier #05 UNIX - Linux
8 Implementation Entity Identifier
Identifier "xMicrosoft_ Windows"
0S Class #06 Windows NT
0S Identifier #00 Windows NT - generic
1 Implementation Entity Identifier
Identifier "xMicrosoft Windows, yuuuu"
0S Class #04 UNIX
0S Identifier #05 UNIX - Linux
Implementation Use #00 #00 #06 #01 #01 #00
2 Application Entity Identifier
<empty>
2 Application Entity Identifier
Identifier : "+NSRO3"
These EntityIDs are also shown above when read for the first time

Final verify status

Final UDF Revision range:

Disaster Recovery for Tag

File System info
last valid block
block size

39137
512

report

2.01 only
Serial Numbers not supported

27 Volume Space: 1.8662 Gbyte

(ECC) blocking factor : 16

nmb of sessions 1

verify session 1

session starts : 0

medium WR type overwritable

medium SE type

nonsequential
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513
514
515
516
517
518
519
520
521
522
523
524
525

medium CL type : finalized

Summed file body sizes: 337175825 bytes

Error count: 6 total occurrences:

Warning count: 2 total occurrences:

Additional notes may have been printed:

Disclaimer:

The number of errors and warnings is an

(321.5559 Mbytes)

12 -> search for "error:"
2 -> search for "warning:"
-> search for "note:"

indication only.

There is no guarantee that the number of errors and

warnings as shown by the UDF verifier is correct.
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Vypis D.2: Vysledek kontroly poskozeného média referenénim programem udfct po

opravé nastrojem CHKDSK

UDF Conformance Testing Application
(c) Koninklijke Philips Electronics N.V. 1999-2006

Application version : 1.5r4 distribution bin
UCT Core version : 1.5r4 distribution bin
platform : Linux - with scsi support
Command :
./udf_test

Generic options parsing:

Medium info options parsing:
-blocksize 512

Device options parsing:
./../../bsb12_windows7_udf0201_chkdsk.img

No image configuration file ../../../bsbl12_windows7_udf0201_chkdsk.cfg

Created image device
image file blocks : 3913728 ../../../bsb512_windows7_udf0201_chkdsk.img
blocks, bytes : 3913728 2003828736

’-image’ device Medium Info:

last valid block : 3913727 Volume Space: 1.8662 Gbyte
block size : 512

(ECC) blocking factor : 0O

nmb of sessions 1

verify session 1

session starts : 0

medium WR type : unknown

medium SE type : unknown

medium CL type : unknown finalization state

=> Warning: Undefined (ECC) blocking factor, set to 16.

- Please specify "-ecclength_ <n>" to enable the verifier to do

- a better job. Media that do not have ECC or fixed size packets
- must specify: -ecclength 1

Inspect 1 block for presence of VAT or AVDP
starting at block: 3913727

==> read cache: max 32 buffers of 32 sectors, total 512 Kb
3913727 1 ok block read
3913727 AVDP (MVDS: 96, RVDS: 3913721)
last AVDP at 3913727 (N)

Single Layer medium

Verification start medium info

last valid block : 3913727 Volume Space: 1.8662 Gbyte
block size : 512

(ECC) blocking factor : 16

nmb of sessions HE
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57 verify session 1

58 session starts : 0

59 medium WR type : unknown

60 medium SE type : unknown

61 medium CL type : unknown finalization state

62

63 | ====> Start verification

64 Start time : 2017-05-09 09:52:52 +02:00 (east of UTC)
65 Verbose level: 100

66 Message limit: 20

67 Fake read enabled

68 Read cache enabled

69 Initial UDF Revision range: 1.02 thru 2.60

70 Single Layer medium

71

72 | ====> Volume Structure verification

73 Read Volume Recognition Sequence

74 64 read 4 blocks

75 BEAO1

76 Start of Extended Area

7 68 read 4 blocks

78 NSRO3

79 ==> Changed UDF Revision range from: 1.02 thru 2.60 to: 2.00 thru 2.60
80 |- because of "NSRO3_,descriptor"

81 72 read 4 blocks

82 TEAO1

83 76 read 4 blocks

84 End of Extended Area

85 End of Volume Recognition Sequence

86

87

88 Reading Volume Information

89 256 read block

90 AVDP at 256 (MVDS: 96, RVDS: 3913721)

91 First Tag Serial Number: 2

92 AVDP error: Main or Reserve Volume Descriptor Sequence Extent

93 |- has extent length less than 16 logical blocks (8192 bytes)
94 | - Main: 8192 bytes, Reserve: 3072 bytes, UDF 2.2.3.1+2

95 | 3913471 read block

96 AVDP at N-256 (MVDS: 96, RVDS: 3913721)

97 AVDP error: Main or Reserve Volume Descriptor Sequence Extent

98 ‘— has extent length less than 16 logical blocks (8192 bytes)
99 ‘— Main: 8192 bytes, Reserve: 3072 bytes, UDF 2.2.3.1+2
100 | 3913727 read block

101 AVDP at N (MVDS: 96, RVDS: 3913721)

102 AVDP error: Main or Reserve Volume Descriptor Sequence Extent

103 ‘- has extent length less than 16 logical blocks (8192 bytes)
104 ‘- Main: 8192 bytes, Reserve: 3072 bytes, UDF 2.2.3.1+2
105

106 Number of AVDPs: 3, AVDPs at 256, N-256, N

107

108 | ====> Read Main VDS extent: 96, length: 8192

109 96 read block

110 PVD VDS Number: 1

111 PVD Recording Time: 2017-05-05 17:58:30.010400 +02:00
112 PVD Volume Identifier : "UDF,Volume"

113 PVD Volume Set Identifier: "113A1EO01_,UDF_ Volume_ Set"

91




114
115
116
117
118
119
120
121
122
123
124
125
126
127
128
129
130
131
132
133
134
135
136
137
138
139
140
141
142
143
144
145
146
147
148
149
150
151
152
153
154
155
156
157
158
159
160
161
162
163
164
165
166
167
168
169
170
171
172

== PVD 344 New Entity Identifier (regid):
Application Entity Identifier
<empty>
== PVD 388 New Entity Identifier (regid):
Implementation Entity Identifier

Identifier : "*Microsoft_ Windows"
0S Class : #06 Windows NT
0S Identifier : #00 Windows NT - generic

==> Add PVD to VDS info
97 read block
PD VDS Number: 2, Partition Number: 8192
==> PD 24 New Entity Identifier (regid):
Application Entity Identifier
Identifier : "+NSRO3"
Unallocated Space Bitmap
==> Add PD to VDS info, partition number: 8192
98 read block
LVD VDS Number: 3
LVD Logical Volume Identifier: "windows7_udf_r2.01"
== LVD 216 New Entity Identifier (regid):
Domain Entity Identifier
Identifier : "x0STA_,UDF_, ,Compliant"
UDF revision : 2.01
==> Changed UDF Revision range from: 2.00 thru 2.60 to: 2.01
- because of "Domaing EntityID_ UDF_ revision"
Domain flags : #00
LVD FSD at: (0,p0)
==> Add LVD to VDS info
99 read block
UsSD VDS Number: 4, nmb of ADs: 6

1: location 76 thru 95, 20 blocks
2: location 112 thru 159, 48 blocks
3: location 176 thru 255, 80 blocks
4: location 257 thru 287, 31 blocks
5: location 3913440 thru 3913470, 31 blocks
6: location 3913472 thru 3913720, 249 blocks

==> Add USD to VDS info
100 read block
IUVD VDS Number: 5
IUVD EntityID Identifier: "*UDFyLVyInfo"
==> IUVD 20 New Entity Identifier (regid):
UDF Entity Identifier

Identifier : "xUDF, LV, Info"
UDF revision : 2.01
0S Class : #06 Windows NT
0S Identifier : #00 Windows NT - generic
UDF IUVD Logical Volume Identifier : "windows7_udf_r2.01"

UDF IUVD LVInfol: <undefined>

UDF IUVD LVInfo2: <undefined>

UDF IUVD LVInfo3: <undefined>
==> Add IUVD to VDS info

101 read block

> Read Reserve VDS extent: 3913721, length: 3072
3913721 read block
PVD VDS Number: 1
PVD Recording Time: 2017-05-05 17:58:30.010400 +02:00
PVD Volume Identifier : "UDF_,Volume"

92

only




173
174
175
176
177
178
179
180
181
182
183
184
185
186
187
188
189
190
191
192
193
194
195
196
197
198
199
200
201
202
203
204
205
206
207
208
209
210
211
212
213
214
215
216
217
218
219
220
221
222
223
224

225

226

227
228

PVD Volume Set Identifier: "113A1EO1_,UDF_ Volume Set"
==> Add PVD to VDS info
3913722 read block
PD VDS Number: 2, Partition Number: 8192
Unallocated Space Bitmap
==> Add PD to VDS info, partition number: 8192
3913723 read block
LVD VDS Number: 3
LVD Logical Volume Identifier: "windows7_udf_r2.01"
LVD FSD at: (0,p0)
==> Add LVD to VDS info
3913724 read block
UsSD VDS Number: 4, nmb of ADs: 6

1: location 76 thru 95, 20 blocks
2: location 112 thru 159, 48 blocks
3: location 176 thru 255, 80 blocks
4: location 257 thru 287, 31 blocks
5: location 3913440 thru 3913470, 31 blocks
6: location 3913472 thru 3913720, 249 blocks

== Add USD to VDS inmnfo
3913725 read block
IUVD VDS Number: 5
IUVD EntityID Identifier: "xUDF_ LV Info"
UDF IUVD Logical Volume Identifier : "windows7_udf_r2.01"
UDF IUVD LVInfol: <undefined>
UDF IUVD LVInfo2: <undefined>
UDF IUVD LVInfo3: <undefined>
==> Add IUVD to VDS info
3913726 read block

TD
====> Check equivalence of Main VDS and Reserve VDS
==> Main and Reserve VDS are equivalent

====> Check Main VDS. Summary:
PVD VDS Number

LVD VDS Number

USD VDS Number

PD VDS Number

IUVD VDS Number 5 ID: "*UDF_ LV, ,Info"

5 prevailing VDS descriptors found

N W

==> Using Main VDS

==> Checking VDS ’fargapart’ allocation for Main and Reserve VDS.
=> Volume Descriptor Sequence ’far_ apart’ test summary:
- Main VDS LBA range: 96 thru 111, 1 extent
- Reserve VDS LBA range: 3913721 thru 3913726, 1 extent
- lowest packet distance: 244601 ECC packets (100.0% of remaining Volume
)
- test margin level 1: 24500 ECC packets ( 10.0% of remaining Volume
)
- test margin level 2: 61200 ECC packets ( 25.0% of remaining Volume
)
- Main VDS Reserve VDS ECC packet distance
- 111 3913721 244601
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229

230

231 | ====> Checking Logical Volume: "windows7_udf_r2.01"

232

233 Prevailing Partition Descriptors:

234 pNmb: 8192, start: 288, length: 3913152, access: overwritable
235

236 LVD Partition Maps:

237 pO: Physical Partition Map (Type 1), pNmb: 8192

238

239 ==> Changed medium WR type from unknown to overwritable
240 | - because of partition access type

241 ==> Changed medium SE type from unknown to nonsequential
242 | - because of no Virtual Partition found

243

244

245 Mounted Partitions:

246 | - pO: Physical, pNmb: 8192, blocks: 288 thru 3913439, access: overwritable
247 | - logical blocks: 0 thru 3913151

248

249 ==> Changed medium CL type from unknown finalization state to finalized
250 | - because of more than one AVDP found

251

252 Read LVID sequence extent: 160, length: 8192

253 160 read block

254 LVID - Close

255 LVID Recording Time: 2017-05-08 18:01:57 +02:00

256 161 read block

257 TD

258

259 Next UniqueID: #0000000000000001,

260 from LVID Logical Volume Header Descriptor.

261

262 Error: Next UniquelID lower 32 bits value less than 16, UDF 3.2.1.1.
263

264 ==> pO: read Unallocated or Freed Partition Space Sets
265 Unallocated Space Bitmap extent: 956 blocks

266 320 read block

267 321 read 955 blocks

268 SBD

269 SBD 10 Note: Descriptor CRC Length: 8. This is the recommended value
270 | - according to errata DCN-5108 for UDF 2.50 and lower.
271 p0: Space set found

272 --

273

274 Read FSD sequence extent: (0,p0), length: 512

275

276 288 read block

277 FSD FSN: O, FSDN: O

278 FSD Logical Volume Identifier: "windows7_udf_r2.01"

279 FSD File Set Identifier: "UDF_,Volume_ Set"

280 FSD Copyright File Identifier: <undefined>

281 FSD Abstract File Identifier: <undefined>

282 FSD Root Directory at: (988,p0)

283 FSD System Stream Directory at: <undefined>

284

285 | ====> Volume identifiers summary:

286
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287 PVD: Volume Identifier [32]: "UDF_ Volume"

288 PVD: Volume Set Identifier [128]: "113A1EO01_,UDF_,Volume Set"
289 LVD: Logical Volume Identifier [128]: "windows7_udf_r2.01"
290 IUVD: Logical Volume Identifier [128]: "windows7_udf_r2.01"
291 FSD: Logical Volume Identifier [128]: "windows7_udf_r2.01"
292 FSD: File Set Identifier [32]: "UDF_,Volume Set"

293

294 | ====> File Structure verification

295

296 Read Root Directory

297 1276 read block

298 EFE file type DIR name: <root>

299 EFE 8 Error: Descriptor CRC: #4958, expected: #7ADO, ECMA 3/7.2.6, 4/7.2.6
300 |- name: <root>

301 ==> EFE 168 New Entity Identifier (regid):

302 Implementation Entity Identifier

303 Identifier : "*Linux_ UDFFS"

304 0S Class : #04 UNIX

305 0S Identifier : #05 UNIX - Linux

306 EFE 216 Embedded data, 152 bytes

307

308 ==> (max) depth: 1 1 Expand directory: <root>

309

310 EFE 216 Verify embedded FIDs, 152 bytes

311 FID cid: name: /<parent FID>, refers to: <root>

312 FID cid: 8 name: "gtd.mp4"

313 FID 32 Error: UniqueID: #00000010

314 | - Next UniqueID: #0000000000000001

315 | - FID UniqueID shall be less than Next UniquelD,

316 |- UDF 3.2.1.1, ECMA 4/14.15.1.

317 | - name: "gtd.mp4"

318 FID cid: 8 name: "2017-01-16-191632.webm"

319 FID 32 Error: UniqueID: #00000011

320 ‘ - Next UniqueID: #0000000000000001

321 ‘— FID UniqueID shall be less than Next UniquelD,

322 |- UDF 3.2.1.1, ECMA 4/14.15.1.

323 | - name: "2017-01-16-191632.webm"

324 Add FIDs to directory hierarchy and read FEs

325 289 read block

326 EFE file type FILE name: "gtd.mp4"

327 EFE 200 Error: UniqueID: #0000000000000010

328 | - Next UniqueID: #0000000000000001

329 | - EFE UniqueID shall be less than Next UniquelD,

330 | - UDF 3.2.1.1, ECMA 4/14.15.1.

331 | - name: "gtd.mp4"

332 cnt: extent type, size, location ,part, body, total alloc
333 1: short_ad 0 327345425 39131 0 327345425 327345664
334 1277 read block

335 EFE file type FILE name: "2017-01-16-191632.webm"

336 EFE 200 Error: UniqueID: #0000000000000011

337 | - Next UniqueID: #0000000000000001

338 | - EFE UniquelID shall be less than Next UniquelD,

339 |- UDF 3.2.1.1, ECMA 4/14.15.1.

340 | - name: "2017-01-16-191632.webm"

341 cnt: extent type, size, location,part, body, total alloc
342 1: long_ad 0 9830400 990 O 9830400 9830400
343 2: long_ad 1 1024 20190 O 9830400 9831424
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344

345 |Directory: <root>

346

347 | .d.p.e..........:..TWX:..TrWx:..rwx DIR 1 2017-05-05 15:58 1562 /<parent FID
>, refers to: <root>

348 | ..... S..........t..rwx:..rwx:..rwx FILE 1 2009-11-12 19:46 327345425 "gtd.mp4"

349 | ..... L..........:..rw.:..r..:..r.. FILE 1 2017-05-05 16:15 9830400 "
2017-01-16-191632. webm"

350

351 file body read: "gtd.mp4"

352 39419 fake read 639347 blocks

353 file body read: "2017-01-16-191632.webm"

354 1278 fake read 19200 blocks

355 file tail read: "2017-01-16-191632.webm"

356 20478 fake read 2 blocks

357

358 Expand complete, max depth 1 for directory: <root>

359 | - 2 files 0 directories

360 |- overall total: 2 files 1 directory

361

362 Maximum directory depth: 1

363

364 End of directory tree expansion

365 Excluding deleted FIDs with cleared ICB

366

367 | ====> Testing File Link Count by cross reference of 4 paths.

368 File Link Count errors will be identified here by the

369 physical address of the File Entry as well as all

370 paths identifying the File Entry.

371 The physical address of the File Entry is also shown in

372 the informational read block messages above.

373 Note that errors found here may have been reported before

374 or may be caused by other previously reported errors.

375

376 | ====> Testing free Volume Space in USD Allocation Descriptors

377

378 | ====> Build Partition Space Bitmaps.

379 Also check structures that overlap with partition space.

380

381 |====> Partition Allocation summary

382

383 ===> Physical Partition pO: size 3913152 blocks, overwritable

384 blocks 288 thru 3913439

385

386 ==> Compare partition pO calculated bitmap to recorded Space Set

387 using: Unallocated Space Bitmap

388

389 Error: 658551 used blocks marked as unallocated or freed

390 289 logical block 1

391 1277 logical block 989 thru 20191, 19203 blocks

392 39419 logical block 39131 thru 678477, 639347 blocks

393

394 No unused blocks marked as allocated.

395

396 | ====> Final LVID verification

397 Close LVID

398 ==> overwritable Physical Partition pO Space summary:

399 Partition Length : 3913152

400 LVID Partition Size : 3913152
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401
402
403
404
405
406
407
408
409
410
411
412
413
414
415
416
417
418
419
420
421
422
423
424
425
426
427
428
429
430
431
432
433
434
435
436
437
438
439
440
441
442
443
444
445
446
447
448
449
450
451
452
453
454
455
456
457
458

LVID Partition Free Space: 3912194
Unallocated Space Bitmap free space: 3912194

Verifier expected free space: 3253643
Used by UDF but unallocated blocks: 658551

LVID 80 FreeSpaceTable error: Physical Partition pO Free Space: 3912194,

- Note:

==>

Last
Last

expected: 3253643, see Space summary above and

maybe use -showalloc output, UDF 2.2.6.2, ECMA 3/10.10.

The verifier may be unable to find the correct values for

some of these LVID/VAT tests because of previous errors.

LVID status summary:
2017-05-08 18:01:57 +02:00 (east of UTC)

Next UniquelID

max used FE

modification Time

written Developer Id

UniquelD

max used FID UniquelD

Number of Files

Number of Directories

Mi
Mi

n UDF Read
n UDF Write

Max UDF Write

Medium UD

LVID 120 Error:
LVID 124 Error: Number of Directories: 0O, expected: 1, UDF 2.2.6.4.

Revision
Revision
Revision
F Revision

Number of Files:

"¥Microsoft_ Windows"

#0000000000000001 => from LVID

#0000000000000011
#00000011
0
0
UDF 2.01
UDF 2.01
UDF 2.01
UDF 2.01

0, expected: 2, UDF 2.2.6.4.

Testing uniqueness of relevant UniquelDs.

Test complete

Elapsed time

====>

00:00

Volume identifiers summary:

PVD:
PVD:
LVD: Logi
IUVD: Logi
FSD: Logi
FSD:

Volume
Volume Set
cal Volume
cal Volume
cal Volume

File Set

Identifier
Identifier
Identifier
Identifier
Identifier
Identifier

[32]: "UDF_ Volume"

[128]: "113A1E01,UDF_ Volume Set"

[128]: "windows7_udf_r2
[128]: "windows7_udf_r2
[128]: "windows7_udf_r2
[32]: "UDF_Volume Set"

Encountered EntityID (regid) summary:

EntityID

Domain Entity Identifier

Identifier

UDF revision

Domain flag
UDF Entit
Identifier

S

"*0STALUDF,

2.01
#00

y Identifier
"*UDFLVy,Info"

UDF revision

0S Class
0S Identifi

#06
er

2.01

Windows NT

Compliant"

#00 Windows NT - gemneric

Implementation Entity Identifier
"*Linux UDFFS"

Identifier
0S Class

#04

UNIX
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459
460
461
462
463
464
465
466
467
468
469
470
471
472
473
474
475
476
477
478
479
480
481
482
483
484
485
486
487
488
489
490
491
492
493
494
495
496

0S Identifier : #05 UNIX - Linux
9 Implementation Entity Identifier
Identifier : "x¥Microsoft_ Windows"
0S Class : #06 Windows NT
0S Identifier : #00 Windows NT - generic

2 Application Entity Identifier
<empty>
2 Application Entity Identifier
Identifier : "+NSRO3"
These EntityIDs are also shown above when read for the first time
====> Final verify status report

Final UDF Revision range: 2.01 only

File System info

last valid block : 3913727 Volume Space: 1.8662 Gbyte
block size ¢ 512

(ECC) blocking factor : 16

nmb of sessions 1

verify session H

session starts : 0

medium WR type : overwritable

medium SE type : nonsequential

medium CL type : finalized

Summed file body sizes: 337175825 bytes (321.5559 Mbytes)

Error count: 8 total occurrences: 13 -> search for "error:
Warning count: 1 total occurrences: 1 -> search for "warning:
Additional notes may have been printed: -> search for "note:"

Disclaimer:
- The number of errors and warnings is an indication only.
- There is no guarantee that the number of errors and
- warnings as shown by the UDF verifier is correct.
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Vypis D.3: Vysledek kontroly poskozeného média referenénim programem udfct po

pokusu o jeho opravu po CHKDSK mym nastrojem udffsck

UDF Conformance Testing Application
(c) Koninklijke Philips Electronics N.V. 1999-2006

Application version : 1.5r4 distribution bin
UCT Core version : 1.5r4 distribution bin
platform : Linux - with scsi support
Command :
./udf_test

Generic options parsing:

Medium info options parsing:
-blocksize 512

Device options parsing:
/dev/sdb

No image configuration file /dev/sdb.cfg

Created image device
image file blocks : 3913728 /dev/sdb
blocks, bytes : 3913728 2003828736

’-image’ device Medium Info:

last valid block : 3913727 Volume Space: 1.8662 Gbyte
block size : 512

(ECC) blocking factor : 0O

nmb of sessions 1

verify session 1

session starts : 0

medium WR type : unknown

medium SE type : unknown

medium CL type : unknown finalization state

=> Warning: Undefined (ECC) blocking factor, set to 16.

- Please specify "-ecclength_ <n>" to enable the verifier to do

- a better job. Media that do not have ECC or fixed size packets
- must specify: -ecclength 1

Inspect 1 block for presence of VAT or AVDP
starting at block: 3913727

==> read cache: max 32 buffers of 32 sectors, total 512 Kb
3913727 1 ok block read
3913727 AVDP (MVDS: 96, RVDS: 3913721)
last AVDP at 3913727 (N)

Single Layer medium

Verification start medium info

last valid block : 3913727 Volume Space: 1.8662 Gbyte
block size : 512

(ECC) blocking factor : 16

nmb of sessions HE
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57
58
59
60
61
62
63
64
65
66
67
68
69
70
71
72
73
74
75
76
"
78
79
80
81
82
83
84
85
86
87
88
89
90
91
92
93
94
95
96
97
98
99
100
101
102
103
104
105
106
107
108
109
110
111
112
113
114
115

verify session 1

session starts 0

medium WR type unknown

medium SE type unknown

medium CL type unknown finalization state

====> Start verification

Start time 2017-05-09 13:19:12 +02:00 (east of UTC)
Verbose level: 100

Message limit:

20

Fake read enabled
Read cache enabled
Initial UDF Revision range: 1.02 thru 2.60
Single Layer medium
====> Volume Structure verification
Read Volume Recognition Sequence
64 read 4 blocks
BEAO1
Start of Extended Area
68 read 4 blocks
NSRO3
==> Changed UDF Revision range from: 1.02 thru 2.60 to:
- because of "NSRO3_descriptor"
72 read 4 blocks
TEAO1
76 read 4 blocks
End of Extended Area

End of Volume Recognition Sequence

Reading Volume Information
256 read block

AVDP at 256 (MVDS: 96, RVDS: 3913721)

First Tag Serial Number: 2
3913471 read block

AVDP at N-256 (MVDS: 96, RVDS: 3913721)
3913727 read block

AVDP at N (MVDS: 96, RVDS: 3913721)

Number of AVDPs: 3, AVDPs at 256, N-256, N
====> Read Main VDS extent: 96, length: 8192

96 read block

PVD VDS Number: 1

PVD Recording Time: 2017-05-05 17:58:30.010400 +02:00

PVD Volume Identifier "UDF_,Volume"

PVD Volume Set Identifier: "113A1EO01_,UDF_ Volume_ Set"
==> PVD 344 New Entity Identifier (regid):

Application Entity Identifier
<empty>
PVD

Implementation Entity Identifier

==> 388 New Entity Identifier (regid):

Identifier

"xMicrosoft_ Windows"

0S Class #06 Windows NT
0S Identifier #00 Windows NT - gemneric
==> Add PVD to VDS info
97 read block
PD VDS Number: 2, Partition Number: 8192

100

2.00 thru 2.60




116 ==> PD 24 New Entity Identifier (regid):

117 Application Entity Identifier

118 Identifier : "+NSRO3"

119 Unallocated Space Bitmap

120 ==> Add PD to VDS info, partition number: 8192

121 98 read block

122 LVD VDS Number: 3

123 LVD Logical Volume Identifier: "windows7_udf_r2.01"
124 ==> LVD 216 New Entity Identifier (regid):

125 Domain Entity Identifier

126 Identifier : "x0STA_,UDF_Compliant"

127 UDF revision ¢ 2.01

128 ==> Changed UDF Revision range from: 2.00 thru 2.60 to: 2.01 only
129 | - because of "DomaingyEntityID_ UDF_revision"

130 Domain flags : #00

131 LVD FSD at: (0,p0)

132 ==> Add LVD to VDS info

133 99 read block

134 UsD VDS Number: 4, nmb of ADs: 6

135 1: location 76 thru 95, 20 blocks
136 2: location 112 thru 159, 48 blocks
137 3: location 176 thru 255, 80 blocks
138 4: location 257 thru 287, 31 blocks
139 5: location 3913440 thru 3913470, 31 blocks
140 6: location 3913472 thru 3913720, 249 blocks
141 == Add USD to VDS info

142 100 read block

143 IUVD VDS Number: 5

144 IUVD EntityID Identifier: "*UDF_, LV, ,Info"

145 ==> IUVD 20 New Entity Identifier (regid):

146 UDF Entity Identifier

147 Identifier : "xUDF_,LV_,Info"

148 UDF revision : 2.01

149 0S Class : #06 Windows NT

150 0S Identifier : #00 Windows NT - generic

151 UDF IUVD Logical Volume Identifier : "windows7_udf_r2.01"
152 UDF IUVD LVInfol: <undefined>

153 UDF IUVD LVInfo2: <undefined>

154 UDF IUVD LVInfo3: <undefined>

155 ==> Add IUVD to VDS info

156 101 read block

157 TD

158

159 | ====> Read Reserve VDS extent: 3913721, length: 8192
160 Error: Last sector 3913736 of VDS extent beyond Volume Space, ECMA 3/8.5.
161 | 3913721 read block

162 PVD VDS Number: 1

163 PVD Recording Time: 2017-05-05 17:58:30.010400 +02:00
164 PVD Volume Identifier : "UDF,Volume"

165 PVD Volume Set Identifier: "113A1EO01_,UDF_ Volume Set"
166 ==> Add PVD to VDS info

167 | 3913722 read block

168 PD VDS Number: 2, Partition Number: 8192

169 Unallocated Space Bitmap

170 == Add PD to VDS info, partition number: 8192

171 | 3913723 read block

172 LVD VDS Number: 3

173 LVD Logical Volume Identifier: "windows7_udf_r2.01"
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174
175
176
177
178
179
180
181
182
183
184
185
186
187
188
189
190
191
192
193
194
195
196
197
198
199
200
201
202
203
204
205
206
207
208
209
210
211
212
213
214
215
216

217

218

219
220
221
222
223
224
225
226
227
228
229

LVD
==>
3913724

UsD

DO W N

==>

IUVD

FSD at:

(0,p0)

Add LVD to VDS info

read

VDS Number:

block

location

location

location

location

location
location

1
1
2

4, nmb of ADs: 6

76 thru
12 thru
76 thru
57 thru

3913440 thru
3913472 thru

Add USD to VDS info
3913725 read block

VDS Number:

5

IUVD EntityID Identifier:

UDF
UDF
UDF
UDF
==>
3913726
TD

]
]
]
[
v

1]
U
v

]
]
]
I
v

PVD
LVD
UsD
PD
IUVD

=>

IUVD Logical
IUVD LVInfol:
IUVD LVInfo2:
IUVD LVInfo3:

read

block

Volume Identifier

95,

159,

255,

287,
3913470,
3913720, 2

"+UDF_ LV, Info"

<undefined>
<undefined>
<undefined>
Add IUVD to VDS info

20
48
80
31
31
49

blocks
blocks
blocks
blocks
blocks
blocks

Check equivalence of Main VDS and Reserve VDS

Main and Reserve VDS are equivalent

Check Main VDS.

VDS
VDS
VDS
VDS
VDS

Number
Number
Number
Number
Number

N D W

5

Using Main VDS

Checking VDS

’fargapart’

Summary :

ID: "*UDF,LV,Info"

prevailing VDS descriptors found

Volume Descriptor Sequence ’far apart’
Main VDS LBA range:
- Reserve VDS LBA range:

- lowest packet distance:

test margin level 1:

test margin level 2:

Main VDS

Checking Logical Volume:

111

Reserve VDS

96 thru
3913721 thru

"windows7_udf_r2.01"

allocation for Main and Reserve VDS.

test summary:

244601 ECC packets

111
3913736
(100.0%

, 1 extent
s 1 extent

of remaining Volume Space

24500 ECC packets ( 10.0% of remaining Volume Space

61200 ECC packets ( 25.0% of remaining Volume Space

3913721 244601

Prevailing Partition Descriptors:

pN

mb :

8192,

start:

LVD Partition Maps:

pO:

288, length: 3913152

Physical Partition Map (Type 1), pNmb
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ECC packet distance

"windows7_udf_r2.01"

access:

8192

overwritable




230

231 ==> Changed medium WR type from unknown to overwritable

232 | - because of partition access type

233 ==> Changed medium SE type from unknown to nonsequential

234 | - because of no Virtual Partition found

235

236

237 Mounted Partitions:

238 | - pO: Physical, pNmb: 8192, blocks: 288 thru 3913439, access: overwritable
239 |- logical blocks: 0 thru 3913151

240

241 ==> Changed medium CL type from unknown finalization state to finalized
242 | - because of more than one AVDP found

243

244 Read LVID sequence extent: 160, length: 8192

245 160 read block

246 LVID - Close

247 LVID Recording Time: 2017-05-09 12:32:10.768729 +02:00

248 ==> LVID 88 ©New Entity Identifier (regid):

249 Implementation Entity Identifier

250 Identifier : "*MicrosoftyWindows ,uuu"

251 0S Class : #06 Windows NT

252 0S Identifier : #00 Windows NT - generic

253 Implementation Use : #00 #00 #06 #01 #01 #O00

254 161 read block

255 TD

256

257 Next UniqueID: #0000000000000013,

258 from LVID Logical Volume Header Descriptor.

259

260

261 ==> p0: read Unallocated or Freed Partition Space Sets

262 Unallocated Space Bitmap extent: 956 blocks

263 320 read block

264 321 read 955 blocks

265 SBD

266 SBD 10 Note: Descriptor CRC Length: 8. This is the recommended value
267 | - according to errata DCN-5108 for UDF 2.50 and lower.
268 pO: Space set found

269 --

270

271 Read FSD sequence extent: (0,p0), length: 512

272

273 288 read block

274 FSD FSN: O, FSDN: O

275 FSD Logical Volume Identifier: "windows7_udf_r2.01"

276 FSD File Set Identifier: "UDF_,Volume_ Set"

277 FSD Copyright File Identifier: <undefined>

278 FSD Abstract File Identifier: <undefined>

279 FSD Root Directory at: (988,p0)

280 FSD System Stream Directory at: <undefined>

281

282 | ====> Volume identifiers summary:

283

284 PVD: Volume Identifier [32]: "UDF_Volume"

285 PVD: Volume Set Identifier [128]: "113A1E01_,UDF_ Volume Set"
286 LVD: Logical Volume Identifier [128]: "windows7_udf_r2.01"
287 IUVD: Logical Volume Identifier [128]: "windows7_udf_r2.01"
288 FSD: Logical Volume Identifier [128]: "windows7_udf_r2.01"
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289
290
291
292
293
294
295
296
297
298
299
300
301
302
303
304
305
306
307
308
309
310
311
312
313
314
315
316
317
318
319
320
321
322
323
324
325
326
327
328
329

330
331

332

333
334
335
336
337
338
339
340
341
342
343
344

FSD: File Set Identifier [32]: "UDF_,Volume Set"

====> File Structure verification

Read Root Directory

1276 read block

EFE file type DIR name: <root>
EFE 216 Embedded data, 260 bytes

]
Il
v

(max) depth: 1 1 Expand directory: <root>

EFE 216 Verify embedded FIDs, 260 bytes

FID cid: name: /<parent FID>, refers to: <root>
FID cid: 8 name: "gtd.mp4"
FID cid: 8 name: "2017-01-16-191632.webm"

FID cid: 255 D name: "Nov#OOE1l_,slo#017Eka"
Note: deleted FID, compression ID 255

- ==> Message printed once, ignored from now.
FID cid: 8 name: "asd"
Add FIDs to directory hierarchy and read FEs
289 read block
EFE file type FILE name: "gtd.mp4"

==> EFE 168 New Entity Identifier (regid):

Implementation Entity Identifier

Identifier : "*Linux_,UDFFS"
0S Class : #04 UNIX
0S Identifier : #05 UNIX - Linux
cnt: extent type, size, location,part, body, total alloc
1: short_ad 0 327345425 39131 0 327345425 327345664

1277 read block
EFE file type FILE name: "2017-01-16-191632.webm"

cnt: extent type, size, location,part, body, total alloc
1: long_ad 0 9830400 990 0 9830400 9830400
2: long_ad 1 1024 20190 0 9830400 9831424

290 read block

EFE file type DIR name: "asd"

EFE 216 Embedded data, 40 bytes

Directory: <root>

.d.p.e............rwx:..rWwx:..rwx DIR 2 2017-05-09 10:32 260
>, refers to: <root>

..... S.... ... .. . TWX .. YWX: .. Twx FILE 1 2009-11-12 19:46 327345425

..... L..........:..rw.:..r..:..r.. FILE 1 2017-05-05 16:15 9830400
2017-01-16-191632. webm"

dD........ .. ... <unused FID>
slo#017Eka"

.d...e..........:darwx:darwx:darwx DIR 1 2017-05-09 10:32 40

file body read: "gtd.mp4"
39419 fake read 639347 blocks
file body read: "2017-01-16-191632.webm"
1278 fake read 19200 blocks
file tail read: "2017-01-16-191632.webm"
20478 fake read 2 blocks

]
Il
v

(max) depth: 2 2 Expand directory: "asd"

EFE 216 Verify embedded FIDs, 40 bytes
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/<parent FID

"gtd.mp4"

n

"Nov#00E1,

"asd"




345
346
347
348
349
350

351
352
353
354
355
356
357
358
359
360
361
362
363
364
365
366
367
368
369
370
371
372
373
374
375
376
377
378
379
380
381
382
383
384
385
386
387
388
389
390
391
392
393
394
395
396
397
398
399
400
401
402

FID cid: name: "asd"/<parent FID>, refers to: <root>
Add FIDs to directory hierarchy and read FEs

Directory: /"asd"

.d.p.e............Twx:..rwx:..rwx DIR 2 2017-05-09 10:32 260
parent FID>, refers to: <root>

Expand complete, max depth 2 for directory: "asd"

- 0 files 0 directories

Expand complete, max depth 2 for directory: <root>
- 2 files 1 directory
- overall total: 2 files 2 directories

Maximum directory depth: 2

End of directory tree expansion
Excluding deleted FIDs with cleared ICB

====> Testing File Link Count by cross reference of 6 paths.
File Link Count errors will be identified here by the
physical address of the File Entry as well as all
paths identifying the File Entry.
The physical address of the File Entry is also shown in
the informational read block messages above.
Note that errors found here may have been reported before

or may be caused by other previously reported errors.

====> Testing free Volume Space in USD Allocation Descriptors

====> Build Partition Space Bitmaps.

Also check structures that overlap with partition space.

====> Partition Allocation summary

===> Physical Partition pO: size 3913152 blocks, overwritable
blocks 288 thru 3913439

==> Compare partition pO calculated bitmap to recorded Space Set

using: Unallocated Space Bitmap

Error: 2 used blocks marked as unallocated or freed
20478 logical block 20190 thru 20191, 2 blocks

No unused blocks marked as allocated.

====> Final LVID verification
Close LVID
==> overwritable Physical Partition pO Space summary:
Partition Length : 3913152
LVID Partition Size ¢ 3913152

LVID Partition Free Space: 3253644
Unallocated Space Bitmap free space: 3253644
Verifier expected free space: 3253642

Used by UDF but unallocated blocks: 2

LVID 80 FreeSpaceTable error: Physical Partition pO Free Space: 3253644,
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403
404
405
406
407
408
409
410
411
412
413
414
415
416
417
418
419
420
421
422
423
424
425
426
427
428
429
430
431
432
433
434
435
436
437
438
439
440
441
442
443
444
445
446
447
448
449
450
451
452
453
454
455
456
457
458
459
460

- expected: 3253642, see Space summary above and

- maybe use -showalloc

- Note: The verifier may

output, UDF 2.2.6.2, ECMA 3/10.10.

be unable to find the correct values for

- some of these LVID/VAT tests because of previous errors.

LVID status
Last modification Time
Last

Next

written Developer
UniquelID
max used FE UniquelD
max used FID UniquelD
Number of Files

Number of Directories

Min UDF Read Revision
Min UDF Write Revision
Max UDF Write Revision

Medium UDF Revision

Testing uniqueness

Test complete

summary :
2017-05-09 12:32:10.768729 +02:00 (east of

Id "kxMicrosoft Windows uuuu"
#0000000000000013 => from LVID
#0000000000000012

#00000012
2
2
UDF 2.01
UDF 2.01
UDF 2.01
UDF 2.01

of relevant UniquelDs.

Elapsed time 00:00
====> Volume identifiers summary:
PVD: Volume Identifier [32]: "UDF_,Volume"
PVD: Volume Set Identifier [128]: "113A1EO01_,UDF_,Volume Set"
LVD: Logical Volume Identifier [128]: "windows7_udf_r2.01"
IUVD: Logical Volume Identifier [128]: "windows7_udf_r2.01"
FSD: Logical Volume Identifier [128]: "windows7_udf_r2.01"
FSD: File Set Identifier [32]: "UDF,Volume Set"
====> Encountered EntityID (regid) summary:
count EntityID
3 Domain Entity Identifier
Identifier "*x0STA,UDF_ ,Compliant"
UDF revision 2.01
Domain flags #00
2 UDF Entity Identifier
Identifier "xUDF_ LV, ,Info"
UDF revision 2.01
0S Class #06 Windows NT
0S Identifier #00 Windows NT - generic
2 Implementation Entity Identifier
Identifier "xLinux UDFFS"
0S Class #04 UNIX
0S Identifier #05 UNIX - Linux
8 Implementation Entity Identifier
Identifier "¥Microsoft_ Windows"
0S Class #06 Windows NT
0S Identifier #00 Windows NT - gemneric
3 Implementation Entity Identifier

Identifier

0S Class #06

"xMicrosoft Windows uuu"
Windows NT
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461
462
463
464
465
466
467
468
469
470
471
472
473
474
475
476
477
478
479
480
481
482
483
484
485
486
487
488
489
490
491
492
493
494
495

0S Identifier
Implementation Use

2 Application Entity
<empty>

2 Application Entity
Identifier

These EntityIDs are also

#00 Windows NT - generic
#00 #00 #06 #01 #01 #00
Identifier

Identifier
"+NSRO3"

shown above when read for the first time

====> Final verify status report

Final UDF Revision range: 2.01 only
File System info

last valid block : 3913727 Volume Space: 1.8662 Gbyte
block size ¢ 512

(ECC) blocking factor : 16

nmb of sessions 1

verify session H

session starts : 0

medium WR type : overwritable
medium SE type : nonsequential
medium CL type : finalized

Summed file body sizes: 337175825 bytes (321.5559 Mbytes)

Error count: 3 total occurrences:

Warning count: 1 total occurrences:

Additional notes may have been printed:

Disclaimer:

The number of errors and warnings is an

3 -> search

1 -> search

-> search for

indication only.

There is no guarantee that the number of errors and

warnings as shown by the UDF verifier is correct.

"error:

"warning:

"note:"

107




Vypis D.4: Vysledek kontroly poskozeného média programem fsck_udf

fsck_udf: *x *x x File <0, 989> seems to have already-allocated blocks! * * *
fsck_udf: * * *x File <0, 989> seems to have fewer blocks (2116354) than expected

(19202) * * *

fsck_udf: * * % File <0, 989> seems to have fewer data bytes (1083573248) than

expected (9830400) * * x*

fsck_udf: * * x File <0, 989> seems to have fewer bytes (1083573248) than expected

(9830400) * * x*

1 errors total

* %

* %

* Xk

* Xk

Checking Hierarchy
Filesystem error: Bad extent in file
Filesystem error: 2017-01-16-191632.webm

Filesystem is dirty and non-repairable

LVID = {

blkNum = 128
numFiles = 2
numDirs = 1
minReadRevision = 201
minWriteRevision = 201
maxWriteRevision = 201
numFreeBlks [0] = 3253614
numFreeBlks [1] = 0
numFreeBlks [2]
numTotalFreeBlks

3253614

numPart = 1

nextUniqueId = 0
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E OBSAH PRILOZENEHO DVD

................................................... kotenovy adresar archivu

| _udftools............ Adresar balicku udftools obsahujici nastroj udffsck

| AUTHORS

| _autogen.sh..........coiiiiiiiiiiiiit, Skript pro kompilaci baliku

| cdrwtool ............... Adresar se zdrojovymi kddy nastroje cdrwtool

| _configure.ac

. COPYING

L _doc.......ial Adresar s dokumentacemi k jednotlivym néstrojum
udffsck. 8., Manuélova stranka k nastroj udffsck
fsck.udf. 8. oo Alias na udffsck.8
html . Dokumentace v html podobé vygenerovana nastrojem Doxygen
| index.html............. Vstupni bod dokumentace .3 Doxyfile

| Changelog

| _include ................... Adresar se sdilenymi hlavickovymi soubory
bswap.h
ecma_167.h................ Soubor se strukturami podle ECMA-167

libudffs.h..Soubor s definicemi funkci ze sdilené knihovny 1ibtool
osta_udf.h .. Soubor se strukturami podle OSTA UDF dokumentace
udf_endian.h

udf 1lib.h
| INSTALL
| _libudffs........ Adresar se zdrojovymi kédy sdilené knihovy 1ibudffs
| Makefile.am
| mkudffs.................. Adresar se zdrojovymi kédy nastroje mkudffs
| NEWS
| _pktsetup
| README
| _README.md
, TODO
| udffsck............... ... Adresar se zdrojovymi kédy nastroje udffsck
MAIN.C oottt e Hlavni soubor programu.
Makefile.am
options.c...........ooann. Parser vstupnich parametri a napoveda.
options.h
BESE . Couit e Zdrojovy soubor pro testy.
udffsck.c............... V tomto souboru je jadro celého programu.
udffsck.h
utils.c....oooiiiiiiiiit Podpuirné funkce (napriklad tisk tagu)
utils.h
L wrudf ... Adresar se zdrojovymi kédy nastroje wrudf
| udf-samples.tar.xz............. Komprimovany archiv s testovacimi daty
| _udf-samples-extra.tar.Xz.......... Komprimovany archiv s rozsitenymi

testovacimi daty
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| _udffsck-outputs..... Vystupy z néastroje udffsck. K prohlizeni doporucuji
nastroj less

| vladyka.pdf........ ...l Tato prace v elektronické podobé

| demo.avi........... Zaznam demonstrujici ¢innost kontroly a opravy média
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