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Abstrakt

Bakalarska prace pojednava o navrhu a implementaci aplikace pro zjistovani zmén, zpisobenych
instalaci softwaru, v operaénim systému. V tvodni ¢asti je rozebrana struktura registra Windows,
ulozeni hodnot v nich a informace o hashovacich funkcich, potfebnych k rozpoznani zménénych
soubori. Vytvorena aplikace je plné funkéni a pracuje s 32 i 64 bitovymi verzemi systému Windows.
Pfi prvnim spusténi provede zalohu aktualniho stavu operacniho systému a pti druhém odhali upravy
V operac¢nim systému, instalovaném ve virtualnim pocitac¢i VM Ware.

Abstract

Bachelor's thesis describes the design and implementation of applications for the detection of changes
in the operating system. Window’s registry, registry key, subkey and value are explained in
introductory part. Hash function needed to identify the changed files is explained too. The created
application is fully functional and works with 32 and 64 bit versions of Windows. Actual state is
saved in the first run. Changes in operating system are detected in the second run. Operating system is
installed in a VMWare virtual machine.
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1 Uvod

Cilem prace je navrhnout a vytvorit aplikaci pro firmu Grisoft. Firma rozsituje programy o ¢asti, které
se vyviji oddélené. Aby se mohly do vysledného produktu jednotlivé ¢asti ptidat, je potieba védét, jak
ovlivituji operacni systém. V soucasnosti se tyto zmény musi odhalovat rucné, tj. prochidzenim
soubort a vyhledavanim zmén, coz je asove velmi narocné a neefektivni. Aplikace, kterou popisuje
tato prace, ma za ukol zmény v opera¢nim systému vyhledat a podat o nich zpravu.

Tento dokument je rozdélen do nékolika Casti, které popisuji feSeni problému a naslednou
tvorbu celého systému. Uvod se zabyva pouzitou technikou pii sledovani zmén v systému. Dale
ziskavame zékladni informace o virtudlnim pocitaéi VMWare a moznosti jeho ovladani z
hostitelského pocitace. Nasledné je rozebran popis struktury registru Windows, zptsob ulozeni dat v
registru a moznosti ¢teni hodnot. Pro pochopeni techniky odhalovani zmén u soubori je vysvétleno
pouziti funkei pro vypocet kontrolniho souétu souboru a podrobné&jsi informace o algoritmech MD5,
SHA-1 a SHA-2.

Druha ¢ast dokumentu popisuje navrh vytvofeného systému, implementaci jednotlivych
soucasti a obsahy souborti se zdrojovymi kody. Béhem vysvétleni obsahu zdrojovych koda jsou
uvedeny moznosti uprav nékterych funkci, napf. pro pouziti jiné hashovaci funkce nebo zménéni
formy vystupniho tisku. Po ¢asti zabyvajici se implementaci je vysvétlen zpisob ovladani celého
systému a prace s konfiguracnim souborem. Na zavér jsou sd€leny poznatky ziskané pii testovani
systému a vysvétlena dulezita chybova hlaseni.

Na médiu, které je prilozené k praci, jsou uloZzené krom soubori potiebnych pro samotny béh
aplikace 1 ukazky nékolika vystuptl, ziskanych béhem testovani. Zhlédnutim téchto ptiloh je mozné

vytvofit si predstavu o zavislosti vystupu na nastaveni konfigurac¢niho souboru.



2 Prehled souc¢asného stavu

Pii béhu operac¢niho systému Windows dochazi ke zménam, které jsou zplsobené jednak instalaci
novych aplikaci, ale i upravou uzivatelskych profild. Hlavni obmény jsou k vidéni v registrech
Windows, kdy se pro zaclenéni aplikace do systému vytvoii nebo upravi zdznamy o nastaveni,
ptistupovych pravech a o asociaci soubord. Dalsi Gpravy nastavaji na pevném disku, kdy se béhem
instala¢niho procesu vytvoii, upravi nebo vymazou soubory a adresare.

V dnesni dobé€ na tuto vlastnost v systému Windows dohlizi aplikace "Obnoveni systému," kdy
si pfed kazdym upravenim systému vytvoii tzv. bod obnoveni, tj. ulozeni zalohy registri a nastaveni
do slozky zacinajici _restore v adresafi System Volume Information. Pii padu nebo vyskytujicich se
problémech s funkci systému, je mozné vratit nastaveni do tohoto bodu obnoveni.

Na disku jsou data uloZena v hierarchické stromové struktuie. Pro odhaleni zmén staci urcit,
kde se adresafovy strom zménil. Urcit pfidané a odstranéné soubory je snadné. OvSem u upravenych
vznika problém. Porovnavat soubor podle velikosti nebo Casu posledni zmény nemusi byt vzdy
optimalnim feSenim. Pokud se pii ze souboru néco smaze a nasledné se data o stejné délce zase
ptidaji, dojde sice ke zméng, ale ve velikosti souboru se to neprojevi. Taktéz u porovnavani ¢asu
posledni upravy se mize stat, Ze instalaéni proces pozméni Cas smérem do minulosti. Optimalni
metodou se jevi porovnavat kontrolni soucty soubort. Jaky vhodny algoritmus pro vytvofeni souctu
vsak pouzit. U MDS5 algoritmu jsou sice znamé kolize, ale ve srovnani s algoritmy SHA-1, resp.
SHA-2 je rychlejsi, coz pfi porovnavani soubort v systému, kterych jsou fadové desetitisice, hraje
velkou roli. Vice o funkcich slouzicich k vytvareni kontrolnich souctd soubort je v kapitole 2.3.

Funkce pro odhaleni zmén v registrech miize pracovat na podobném principu jako u soubortd,
registry jsou taktéz usporadany do stromové struktury. Hodnoty je vSak vyhodnéjsi ukladat ptimo
jako konkrétni Cisla nebo fetézce, ne jen jejich otisky, protoze pfi nasledném porovnavani a
vyhodnocovani zmén je vidét nejen co se zménilo, ale i jak se to zménilo. Struktura registri a

jednotlivé druhy hodnot v nich ulozené jsou popsany v ¢asti 2.2.

2.1 VMWare

Spole¢nost VMWare, Inc. je vyvojaiem virtualiza¢niho softwaru pod nazvem VMWare. Programy
VMWare slouzi pro obsluhu vice virtudlnich po¢ita¢i na jednom hostitelském stroji a lze je pouzivat
na platformach Microsoft Windows, Linux a Mac OS X.

Pro desktopova feseni je vhodna aplikace VMWare Workstation, umoziiujici vytvaieni a
spousténi virtualnich pocitac¢ii. Pro serverové feSeni je zdarma dostupna aplikace VMWare Server.

Spole¢nost vyvinula i dalsi programy vhodné k virtualizaci pocitact, ty vsak nepodporuji knihovnu



VIX API, pomoci které se daji virtualni pocitate a systémy v nich nainstalované ovladat z
hostitelského systému.

Knihovna VIX API obsahuje desitky funkci pro ovladani VMWaru. Nékteré funkce pro svoji
¢innost vyzaduji prihlasSeni do systému. Na zacatku prace s virtualnim pocitacem je potieba si vytvorit
dva handly, jeden pro spojeni s aplikaci VMWare a druhy pro spojeni se samotnym virtualnim
pocitacem. Na vysledek funkei této knihovny se nemusi aktivné cekat, protoZe jsou pfipravené pro

pouziti zpétného volani, kdy se pti ukonceni ukolu vyvola obsluzna funkce.

2.2  Registr Windows

Registr je definovan jako centralni hierarchicka databaze pozivana v operacnich systémech Microsoft
Windows 98, Windows CE, Windows NT a Windows 2000 a slouzi k ukladani informaci potfebnych
ke konfiguraci systému pro jednotlivé uzivatele, aplikace a hardwarova zatizeni.

Data v registru obsahuji informace o hardwaru existujicim v systému a pouzivanych portech,
dale registr obsahuje nastaveni profili jednotlivych uzivatelt, aplikaci nainstalovanych v systému a
typech dokumentt, které mohou programy vytvatet. Pfi provedeni jakychkoliv zmén v systému se
zmény projevi i v registru. Registr nahrazuje konfiguraéni soubory MSDOS, jako jsou Autoexec.bat a
Config.sys.

Registry jsou jako databaze fyzicky ulozeny na pevném disku v nékolika souborech, odkud se
informace pii startu systému natahuji do paméti. Umisténi souborti se li§i pouzitym opera¢nim
systtmem. Windows NT uklada registry do Sesti soubori, DEFAULT.DAT, SAM.DAT,
SECURITY.DAT, SOFTWARE.DAT, SYSTEM.DAT a NTUSER.DAT, nachazejicich se v adresati
%SystemRoot%\System32\Config.

Cely hierarchicky uspofadany strom je mozné prohlizet a editovat pomoci nejriznéjSich
aplikaci. Mezi zakladni, vyskytujici se v kazdém operacnim systému Windows, patii aplikace "editor
registru." Tato aplikace zobrazuje hodnoty, uloZzené v registrech, ve formatu vhodném pro ¢teni,
umoziuje jejich editaci, vyhledavani a vkladani. Pro zalohovani registrti nebo pro ¢teni kli¢ti a hodnot

pomoci vlastniho programu je vhodnéjsi pouzit funkce implementované spolecnosti Microsoft.

Struktura registri

Informace v registrech jsou hierarchicky uspofadany do stromové struktury, viz napiiklad
obrazek 2.1. Hlavni stromovou strukturu piedstavuji vétve (hives). Kazda vétev je tvofena skupinou
klica (keys), podkli¢t (subkeys) a hodnot (value), které obsahuji data riznych typt. Data v registrech

jsou ulozena v n€kolika zaloznich kopiich.
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Obrazek 2.1 - Vypis z editoru registru Windows

Vétve registru (hives)

Vétev registru je specialni kli¢, jehoz nazev preddefinuje operacni systém. V kazdé vétvi jsou ulozena
specifické data.

HKEY_CURRENT_USER obsahuje informace o aktualné ptfihlaSeném uzivateli, jeho
nastaveni plochy, monitoru, ovladacich panelii a slozek. Informace o aktudlnim uzivateli jsou
ziskavany z HKEY_USERS.

HKEY_USERS obsahuje vSechny aktivné nactené uzivatelské profily v pocitaci.

HKEY_LOCAL_MACHINE obsahuje informace o hardwarovych a softwarovych
konfiguracich daného pocitace a informace tykajici se bezpec¢nosti, uzivatelskych prav a sdileni.

HKEY_CLASSES_ROOT obsahuje informace potiebné pro béh aplikaci, asociaci soubort, 0
nazvech ovladacu, zkratkach Windows, atd.

HKEY_CURRENT_CONFIG obsahuje informace o aktudlnim hardwarovém profilu

pouzivaném mistnim pocitacem pii spusténi.

Klice a podklice registra (keys, subkeys)

Klice a podklic¢e tvoti v registrech celou stromovou strukturu. KIi¢, resp. podkli¢, obsahuje dalsi
podklice nebo hodnoty, neobsahuje vsak zadna konkrétni data. Maximalni délka nazvu klice je 255

znaki. Registr v 64bitovych verzich systému Windows je rozdélen do 32bitovych a 64bitovych klich.



32bitové kli¢e jsou v téchto 64 bitovych verzich systému vyobrazeny pod uzlem
HKEY_LOCAL_MACHINE\Software\WOW6432Node.

Hodnoty registru (values)

Hodnoty klice registru ukladaji konkrétni data riizného typu. Délka ndzvu hodnoty je u Windows NT
16383 znaki. Délka samotné hodnoty je u Windows NT omezena dostupnou paméti, oviem hodnoty
vetsi nez 2048 bajtli jsou pro zajiSténi lepsi efektivity ulozeny do souboru a v registru se vyskytuje

pouze nazev souboru.

REG_BINARY Bindrni hodnota. Nezpracovand binarni data. Pouziti pro uloZeni

informaci o hardwarovych soucastech.

REG_DWORD Hodnota DWORD. 32bitové ¢islo ulozené jako LITTLE ENDIAN
(nejnizsi bajt je na nejnizsi adrese) nebo BIG_ ENDIAN.

REG_EXPAND_SZ Rozsifitelna fetézcova hodnota. Datovy fetézec s proménou délkou.

REG_MULTI_SZ Vicefetézcova hodnota. Vicenasobny fetézec. Pouziti obvykle pro
seznamy.

REG_SZ Retézcova hodnota. Textovy fetézec s pevnou délkou.

REG_QWORD Hodnota QWORD. 64bitové Cislo.

REG_NONE Neni k dispozici. Data bez ur€itého typu.

REG_LINK Odkaz. Retézec udavajici nazev symbolického odkazu.

REG_RESOURCE_LIST | Binarni hodnota. Rada vnofenych poli, do kterych se uklada seznam

prostiedkti pouzivany ovlada¢em hardwarovych zatizeni.

Tabulka 2.1 - Hodnoty registri

2.3 Hashovaci funkce

Hashovaci funkce je metoda pro pievod vstupnich dat na vystupni fetézec pevné délky (hash, otisk).
Délka vystupniho fetézce zavisi na zvoleném algoritmu. Mezi dalsi vlastnosti funkce patii vysoka
pravdépodobnost, Ze dveé zpravy se stejnym otiskem jsou stejné. Algoritmus by mél byt jednosmérny,
kdy nelze jednoznacné urcit piivodni zpravu z otisku.

Nevyhodou hashovaci funkce je kolize. Jelikoz vystupni fetézec je pevné délky a moznosti
vstupnich dat jsou neomezené, mize vzniknout stejny hash pro dve rizné zpravy. Dobra funkce by se
méla snazit téchto kolizi vyvarovat.

Hashovaci funkce se pouzivaji pro kontrolu integrity dat (testovani shodnosti soborti bez
nutnosti porovnavat celé soubory, staCi porovnat jen jejich hashe). UzZiti se nalezne také v
kryptografii, pro pfedavani a ukladani otiskd hesel. Mezi nejznaméjsi algoritmy patii MD5, SHA-1 a
SHA-2.



MDS5 je hashovaci funkce s otiskem o velikosti 128 bitd, je popsana ve standardu RFC 1321.
MDS5 hash je typicky reprezentovan jako 32 ciferné hexadecimalni ¢islo. Vypocet otisku fetézce nebo
souboru je tvofen jednim prichodem. Bylo dokazano, ze neni odolny kolizi, proto se nehodi pro
pouziti v aplikacich, spoléhajicich na tuto vlastnost.

SHA-1 vytvaii otisk o velikosti 160 bitli. Algoritmus rozseka ptvodni zpravu do blokd o
velikosti 512 bitd a kazdy blok pak zpracovava samostatn¢ pomoci vnitini kompresni funkce, ktera
ma dva vstupy, 160 bitovy vystup predchoziho kroku (v prvnim prichodu je pozit predepsany
inicializacni vektor) a 512 bitovy blok novych dat. Timto rozdélenim se snizuje riziko vzniku kolizi
mezi zpravami riiznych délek. Maximalni velikost vstupni zpravy je 2%-1 bitii, coZ je pies 2,3 TB. V
roce 2005 byl objeven algoritmus schopny nalézt kolizi rychleji nez hrubou silou, vypocetni a casova
narocnost je ovsem stale vysoka.

SHA-2 definovana standardem FIPS 180-2 je rodina hashovacich funkci SHA-256, SHA-384,
SHA-512 a SHA-224. Oznaceni za SHA urcuje délku vystupniho hashe. Velikost bloki, na které
funkce rozdé€li ptivodni zpravu, je u SHA-224/256 512 bitd, u SHA-384/512 1024 bitd. Délka bloku
1024 bita dovoluje naditat vstupni zpravy o velikosti az 2'%8-1 bitd. U tchto algoritmil zatim nebyly

nalezeny bezpecnostni slabiny.



3 Navrh systému

Systém pro sledovani zmén v operacnim systému bude mit za kol vytvofit zalohu adresarového
stromu a struktury registri Windows. Jelikoz bude aplikace pouzivana pii testovani softwarovych
produktd, coz znamena neustalé instalovani neprovéfenych programti do systému, je vhodné toto
testovani provadét ve virtudlnim pocitaci, dle pozadavki zadavajici firmy, virtudlnim pocitaci
VMWare Workstation 6.0 a vy$s§i nebo VMWare server 1.0 a vyssi. U téchto verzi je mozné pouzit
knihovnu VIX API. Jedna z hlavnich vyhod této knihovny je, Ze cely systém ve virtualnim pocitaci je
mozné ovladat z hostitelského systému, takze nebudou pii vytvaieni zalohy adresafového stromu do
zalohy zahrnuty z4dné soubory navrhované aplikace.

Zmény v operacnim systému budou zjistény ve dvou hlavnich krocich. V prvnim kroku
aplikace archivuje adresafovy strom a hodnoty v registrech Windows. V kroku druhém se tento archiv
porovna s aktudlnim stavem systému. Archivace bude spoc¢ivat v naéteni vSech adresaia a soubora v
systému, dopocitanim kontrolniho sou¢tu k nim a ulozenim =ziskanych informaci do souboru.
V ptipadé registri bude postup obdobny, jen misto adresafového stromu se nactou hodnoty klich
registru.

Po provedeni Gprav v operacnim systému se opétovné spusti navrhovana aplikace, vytvori
docasnou zalohu a porovna ji s diive vytvofenou. Zmeny vypise do souboru nebo na standardni
vystup. Nové a zménéné soubory aplikace kopiruje z virtudlniho pocitate na uréené misto v
hostitelském systému.

V knihovné VIX se ovSem nenachazeji funkce pro vypocet kontrolnich sou¢ti soubort ani pro
praci s registry, je proto potiebné vytvotit pomocné aplikace, které budou spustény ve virtualnim
systému a zajisti potfebné tkony, které nelze ziskat z hostitelského pocitace.

Systém tedy bude tvofen tfemi aplikacemi. Prvni, s nazvem scan.exe, bude fidit cely systém,
ovladat virtualni pocita¢, vytvaret zalohu adresafového stromu, porovnavat a vyhodnocovat zmény v
zalohach a spoustét dalsi dvé aplikace, get_md5.exe a registry.exe. Ty budou mit za kol dopoditat
kontrolni soucty k soubortim a vytvaret zalohu registri do souboru.

JelikoZ bude fada vstupl v navrhovaném systému ménitelna, je vhodné nastaveni neprovadét
pomoci ptikazové fadky, ale pouzit konfigura¢ni soubor.

Zaloha adresarového stromu bude obsahovat informace:

e jméno souboru

e cesta k souboru

e informace o souboru (soubor, adresar nebo symlink)
e kontrolni soucet souboru

Zaloha registri bude obsahovat informace:

e cesta ke kli¢i i s ndzvem klice



e jméno hodnoty
e typ hodnoty

e hodnota pfevedena na fetézec

Na obrazku 3.1 je znazornén chod celého systému, kdy Scan.exe dvakrat piedava fizeni

aplikacim get md5.exe a registry.exe a ¢eka na jejich dokonceni, neZ pokracuje ve svém behu.

Jednotlivé barvy urcuji, o jakou aplikaci se jedna.

Dopocitani hashe k zalohovanym soubortim get_mdb5.exe

Navraceni zalohy hlavni aplikaci

Vytvoreni zalohy registrt registry.exe

Navraceni zalohy hlavni aplikaci

~_~

Obrazek 3.1 - Chod systému

10



3.1 Diagram trid

Cely navrhovany systém obsahuje nékolik tiid, které spojuje instance tfidy vmware. Ta pouziva
ostatni metody k praci s vektory struktur a vstup-vystupnim operacim s binarnimi soubory. Ttida
vmware zajistuje spojeni s virtudlnim pocitacem. Dilezitymi metodami jsou saveDirectoryTree,
getFileMD5sum a registryBackup, vytvaiejici zalohu systému.

Ttida parse_param ve svém konstruktoru na¢te hodnoty z konfigura¢niho souboru a parametry
zadané pii spusténi aplikace scan.exe. VSechny hodnoty, které mize uZzivatel né&jak ovlivnit, jsou
uloZené v této tiid¢ a pii b&hu programu se pomoci jejich metod piedavaji ostatnim funkcim.

Trida Addrestree slouzi pro nacitani a uklddani vektoru s informacemi o adresafovém stromu
do souboru a k porovnani dvou takovych vektorti. Do souboru je mozné zapisovat vicekrat, kdy se pii
prvnim zapisu soubor vytvofii a pii dalSich uz se jen dopliuji data na konec.

Metody tfidy HashSum obsahuji algoritmus pro vypocet kontrolniho souctu souboru nebo
fetézce. Pokud by bylo zapotiebi pouzit jiny algoritmus pro ziskani otisku, staci obménit metody této
tridy.

Ttida IORegistry nacita informace z registrit Windows do vektoru, porovnava dva vektory,
nacita a uklada jejich obsah z a do souboru. Ttida dokaze obsluhovat jen jeden soubor se zalohou
registril. Vzhledem k pouziti proménné file pointer, kterd zaznamenava aktualni polohu v souboru, je

mozné vstupni a vystupni operace provadét v nékolika krocich.
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ReglInfo Fileinfo | parse_param

reqistryFindChange() : baal
saveDirectoryTreel) : ink
unset_errar_flagl) : woid
warel)

‘W aitForJaob() ; ink
waitFary MW Tools))  boal

4% file_name ; string

o# first_load @ boal

#* first_sawve : bool
= Methods
Addresstree()
compareTreest) : bool
getFilenamed) © string
getFirstLoad() ; bool
getFirstSavel) : bool
loadTreeTostruct) : bool
printTreeChangeToFiled) ; woid
saveTreaToFile() : bool
setFilenamed) : woid
setFirstLoad() : vaid
setFirstSavel)  void
unsetFirstLoad() @ void
unsetFirstSavel) @ vaoid

ES E
Struct Shruct lass
=I Fields =I Fields =I Fields
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Typedef Typedef ¥ hostport @ ink
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#¥ no_dirtree_backup @ boal
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o# first_load @ boaol #* hostHandle @ vixHandle ) ; -
. i % get_error_registry_Filename() @ string
4# first_save : bool #* hostname : string S
i W get_hostname() : skring
= Methods ¥ hostport : int W get_hostpork() : int
. / i : skri - )
W ~IOReqistry() ﬂ’ output_dc:rjecléo.ry string % get_output_directory() : string
% CompareReqList() : bool '—'" passwr ' strl_ng W get_output_dirkree_Filename() : string
v EnumRegkeyandvalue() @ boal '—"’ useHrna;]e ;n:g d W get_output_reqistry _filenarner) © string
@ getFilename() @ string g wmnandle : ¥ixnandle @ get_password() ¢ string
¥ getFilePointer() ; int =l Methods W get_reqistry_bin_Filename() @ string
W getFirstLoad() ¢ bool W cevrmimared) @ get_tresRoot() : string
% getFirstSave!) : bool % conneck) : bool @ get_usernamel) | string
W IORegistry) W copyFileFromGuest() : bool W get_vmware_pathl) ;o skring
% LoadFromFile() : bool % copyFileToGuest) : bool @ is_backup() : bool
% SaveToFied) : bool W createlirectoryInGuest() @ bool & is_create_configh) : baoal
% setFilenamel) : woid % deleteDirectoryInGuest() : bool W is_download() : boal
% setFilePointer) : void % deleteFileInGuest) : bool @ is_helpty : bool
% setFirstLoad() : vaid % DownloadChangeFileFromGuest)) : bool @ is_change() : bool
% setFirstSave()  woid W exitApplicationInGuest!) : bool W is_no_dirtree_backop() : bool
W unsetFirstLoad() @ vaid W getFileMDSsur{) : boal W is_no_reqistry _backup() : boal
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Class W PowerQff() ; bool 2% parse_inpuk() : void
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W
W
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Obrazek 3.2 - Diagram trid
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4 Implementace systému

Aplikace je implementovana pomoci Microsoft Visual Studia 2005. Pro piistup k VMWare je vyuzito
VIX API. Tato knihovna vyzaduje pro svij béh nekolik dll sobori a upfesiujici nastaveni Visual
Studia. Cely systém je tvofen tfemi aplikacemi, scan.exe, registry.exe a get mdS.exe. Z pohledu
uzivatele je dulezitd aplikace scan.exe, ktera fidi cely systém pro vyhledavani zmén v opera¢nim
systému, ostatni dvé se spousti jen pomoci hlavni aplikace. Pro kompilaci a spravny chod aplikaci je
potieba nastavit ve Visual Studiu kodovani projektu na "Multi-Byte Character Set."”

Na zacatek exportovanych souborii je vlozena hlavicka, u zalohy adresdfového stromu
HEAD_OF_BINFILE nachazejici se v addresstree.n a u zalohy registrtt HEAD_OF_FILE v
registry.h. Hlavicka slouzi pro rozpoznani typu binarniho souboru

Béhem nacitdni parametri nebo samotného béhu systému, mize dojit k neptedvidatelnym
chybam, o kterych je uzivatel informovan na standardnim chybovém vystupu. Ptiklady dulezitych
chybovych hlaseni je uveden v piiloze A. Zdrojové kody a ukazkovy konfiguraéni soubor je ulozen
na pfilozeném médiu.

Problém pii implementaci vznikal pii praci s fetézci. Knihovna VIX API pracuje s kodovanim
UTF-8, piikazovy tadek systému Windows vSak s kodovanim ANSI. Pfi pfevodu fetézcli mezi
jednotlivymi funkcemi by mohlo dochazet ke ztrat¢ nebo znehodnoceni znaki. Proto cely systém
uklada fetézce do binarniho souboru ve tvaru a s kddovanim, v jakém ho ziskal od funkci knihovny

VIX API. AZ na zavér pfi vypisu nazvi na standardni vystup pievede fetézce z UTF-8 na ANSI.

4.1  Aplikace registry.exe

Aplikace nacita klice a hodnoty klict z registri po jednotlivych vétvich a uklada je do binarniho
souboru. Nazev souboru je defaultni nebo uréen parametrem pii spusténi. Aplikaci je mozné pouzit i
bez hlavniho programu, kdy se vytvoii zaloha hodnot registrit do souboru. Pokud je k n&jakému klici
odepten piistup, vypiSe jeho jméno na chybovy vystup. Aby nebylo zatizeni opera¢ni paméti aplikaci
ptili§ vysoké a zaroven se nemuselo stale zapisovat do souboru, ukladaji se informace o registrech v
davkach urcenych proménou MAX REGISTRY_ VECTOR SIZE nachézejici se v registry.h.
Popis chovani programu:

1. Spusténi aplikace

2. Nacteni kli¢t a hodnot registrd do struktur
3. Export struktur do souboru
4

Ukonceni aplikace
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4.2  Aplikace get_mdb.exe

Aplikace pocitava k souborim kontrolni soucty, zalozené na algoritmu MDS5. Seznam soubort a
adresaft musi byt uloZzen v binarnim souboru se zalohou adresarového stromu exportovaného
metodou Addresstree::loadTreeToStruct(...). U adresatfu se kontrolni soucet nepocita. Pokud by bylo
zapottebi pouZzivat jiny nez MD5 hash, sta¢i upravit definici metody HashSum::getFileHash(...)
ulozené v HashSum.cpp
Popis chovani programu:

1. Spusténi aplikace

2. Nacteni struktur ze souboru

3. Vypocet kontrolniho souctu k soubortim
4. Export struktur do souboru
5

Ukonceni aplikace

4.3  Aplikace scan.exe

Cely systém fidi aplikace scan.exe, ktera se piipoji k VMWaru, spusti operacni systém virtualniho
pocitaCe, ptihlasi se do systému a naéte adresafovy strom do vektoru ukazateld na strukturu Fileinfo.
Po celkovém nacteni vSe exportuje do binarniho souboru, zkopiruje program get md5.exe a binarni
soubor se zalohou do virtudlniho pocitace, kde ho spusti. Vysledny binarni soubor s dopocitanymi
otisky soubort si stahne zpét a importuje do fidici aplikace. Pokud se ma vytvaiet zaloha, uloZi vse
potiebné do uréenych soubort. Pokud se maji zjistovat zmény, importované struktury s informacemi
o souborech se porovnaji s binarnim souborem, obsahujicim zalohu z minulosti. Nové pfidané a
zménéné soubory se stdhnou z virtualniho pocitace do hostitelského. Aplikace se odhlasi, odpoji od
virtudlniho poc¢itace a ukondi se.

Pro vytvoteni zalohy registrti aplikace scan.exe zkopiruje do virtudlniho systému program
registry.exe, spusti jej a vysledny binarni soubor stahne do hostitelského systému. Pfi zjistovani zmén
se stahnuty soubor porovna s jinou zalohou.

Soubory pottebné ke kompilaci scan.exe

e vix.h
e vix.lib
e vm_basic_types.h

Soubory potiebné ke spusténi scan.exe

e jconv.dll
e |ibxmi2.dll
e vix.dll

e vmcryptolib.dll
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e zlibl.dll

Popis chovani programu:

1.
2.

10.

11.
12.

13.
14.
15.
16.

17.

Spusténi aplikace

Nacteni a vyhodnoceni parametrii a konfigura¢niho souboru

Pokud je né&jaky parametr zadan Spatné, aplikace upozorni uzivatele hlaskou na
chybovém vystupu a ukonci se

Vytvoreni adresate pro vystupy

Ovéfti se, zda adresar urceny pro vystupy existuje, pokud ne vytvoii se

Ptipojeni k VMWare

Aplikace vytvofi handle, odkazujici na aplikaci VM Ware

Pokud se pfipojeni nezdafi, pokusi se o n& znovu a az po druhém neuspéchu se
aplikace ukon¢i

Pfipojeni k image virtudlniho pocitace

Aplikace vytvoti handle, odkazujici na image s virtualnim pocitacem

Pokud image neexistuje nebo je cesta k nému $patné zadana, aplikace na to upozorni a
ukonci se. Kdyz pfi ptipojovani vznikne chyba, pokusi se aplikace pripojit jesté jednou
a po druhém neuspéchu se ukonci.

Spusténi operacniho systému ve virtualnim pocitaci

Cekani na odezvu VMWare Tools

Ve chvili, kdy je operacni systém virtualniho pocitace nacten, da znameni aplikaci
Prihlaseni do opera¢niho systému virtualniho pocitace

Uspé&snost se kontroluje funkci, ktera nedokaze bez ptihlaseni pracovat

Nacteni adresarového stromu do struktur

Export struktur do do¢asného souboru

Aplikace ulozi informace o souborech a adresafich, informace neobsahuji kontrolni
soulty souborti

Zkopirovani programu get_md5.exe do VMWare a jeho spusténi

Cekani na ukonéeni programu get md5.exe ve VMWare

Pokud cas pro beh aplikace get mdS.exe presahne zadanou hranici, aplikace ho sama
ukonci

Zkopirovani souboru se zalohou stromu z VMWare do hostitelského pocitace

Smazani vytvorenych soubord ve virtudlnim pocitaci

Nacteni struktur z do¢asného souboru

Dalsi postup je znazornén na obrazku Obrazek 4.1

Backup - byla zvolena zaloha aktualniho stavu systému

Change - bylo zvoleno porovnavani zmén

Cekani na ukonc¢eni programu registry.exe ve VM Ware
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Pokud ¢as pro béh aplikace registry.exe presahne zadanou hranici, aplikace ho sama
ukonci
18. Zkopirovani souboru se zalohou registri do hostitelského pocitace
19. Smazani vytvotfenych souborti ve virtualnim pocitaci
20. Dalsi postup je znazornén na obrazku Obrazek 4.2
Change - bylo zvoleno porovnavani zmén
Shutdown - pozadavek na vypnuti virtualniho pocitace

21. Ukonceni aplikace scan.exe

If BACKUP

Export struktur do souboru

Nacteni struktur ze star$i zalohy

Porovnani obou struktur

A 4

Vypis zmén do souboru

If DOWNLOAD

A 4

Zkopirovani novych a zménénych

y

o . soubord z virtualniho pocitace do
Zkopirovani programu registry.exe

do VMWare hostitelského

v

Obrazek 4.1- Chod aplikace scan.exe ¢ast 1
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e

Nagteni struktur ze souboru s

aktualni zalohou

Odhléseni ze systému virtualniho pocitace
4 Nacteni dat ze souboru se starsi
If SHUTDOWN zalohou do struktur
A
Vypnuti virtualniho pocitace Porovnani obou struktur
Odpojeni od VMWare |._ Vypis zmén do souboru

Obrazek 4.2 - Chod aplikace scan.exe ¢ast 2

4.4  Popis souboru se zdrojovymi kody

Soubory vmware_control.h, vmware_control.cpp

Obsahuji deklaraci a definici tfidy vmware. Metody této t¥idy ovladaji a obsluhuji virtualni opera¢ni

systém. Vétsina funkci VIX API je zapouzdiena v metodach této tfidy. V hlavickovém souboru jsou

definované potiebné konstanty pro pfipojeni kK vmware a béh aplikace. VétSina nastaveni lze zménit

pomoci konfiguracniho souboru nebo parametri pii spusténi.

Konstanty v vmware_control.h

Konstanty, které 1ze ménit pomoci konfigura¢niho souboru:

TREEROOT ... cesta k adresafi, ze kterého se bude vytvaret adresatovy strom

VMWARE_PATH ... cesta k image virtualniho systému, k *.wmx souboru

DIRTREE ... jméno binarniho souboru se zalohou adresatfového stromu

REGISTRY_SAVEFILE ... jméno bindrniho souboru se zalohou registri

OUTPUT_DIRTREE_FILENAME ... jméno souboru, kam se uloZi vypis zmén, pii porovnavani
zaloh adresarového stromu

OUTPUT_REGISTRY_FILENAME ... jméno souboru, kam se ulozi vypis zmén, pii porovnavani
zaloh registri

OUTPUT_DIRECTORY ... jméno adresare, do kterého budou uloZeny vSechny vystupy

REGISTRY_ERROR FILENAME ... jméno souboru, kam se ulozi vypis chyb, vzniklych pii

vytvareni zalohy registri
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FILE DIRTREE_ERROR FILENAME ... jméno souboru, kam se ulozi vypis chyb, vzniklych pii

vytvareni zalohy adresarového stromu

Konstanty neménné pomoci konfiguracniho souboru:

OUTPUT_SUBDIRECTORY_NEW_FILES ... jméno adresafe, kam se po porovnani aktualniho
adresarového stromu a zalohy stahnou nové vytvorené soubory z virtualniho systému

OUTPUT_SUBDIRECTORY_UPDATE_FILES ... jméno adresate, kam se po porovnani aktualniho
adresafového stromu a zalohy stahnou zménéné soubory z virtualniho systému

ERR_TIMEOQOUT ... (sekundy) defaultni ¢as, po ktery ceka aplikace na odpovéd vmware funkce

DIR_LIST_TIMEOUT ... (sekundy) cas, po ktery c¢eka aplikace na odpovéd vmware funkce pro
ziskani obsahu adresate

GET_HASH_TIMEOUT ... (sekundy) maximalni ¢as, pro béh aplikace, kterd dopocitava hashe k
soubortim

REGISTER TIMEOUT ... (sekundy) maximalni ¢as, pro béh aplikace, ktera vytvari zalohu registri

VMWTOOLS_TIMEOUT ... (sekundy) maximalni ¢as, po ktery aplikace ¢eké na spusténi virtualniho
operacniho systému

CONNECT_TIMEOUT ... (sekundy) maximalni ¢as, po ktery aplikace ¢eka na piipojeni se k vmware
a k image s virtualnim systémem

DIRTREE_TMP ... jméno docasného souboru pro zalohu adresatfového stromu, po skonceni aplikace
je soubor smazan

MD5APPLICATION ... jméno aplikace, ktera dopocitava hash souborti (get mdS5.exe)

MDS5BAT ... jméno docasného davkového souboru, ktery spusti aplikaci ve virtualnim systému

REGISTRY_TMP ... jméno docasného souboru pro zalohu registrli, po skon¢eni aplikace je soubor
smazan

REGISTRY_ APPLICATION ... jméno aplikace, ktera vytvori zalohu registru (registry.exe)

REGISTRY_BAT ... jméno docasného davkového souboru, ktery spusti aplikaci ve virtualnim
systému

PATH_IN_GUEST_XP ... cesta ve virtualnim systému Windows XP, kde aplikace vytvofi adresar,
do kterého nakopiruje potfebné soubory pro svij béh, adresaf musi mit prava pro fizeni
pomoci VIX API

PATH_IN_GUEST_VISTA ... cesta ve virtudlnim systému Windows Vista, kde aplikace vytvori
adresaf, do kterého nakopiruje potfebné soubory pro sviij beh, adresai musi mit prava pro
fizeni pomoci VIX API

TMP_DIRECTORY_NAME ... jméno docasn¢ho adresate, ktery aplikace vytvofi ve virtudlnim
systému, pokud adresat v systému existuje, aplikace zkousi k nazvu ptidavat znak "0",

dokud nenalezne jedinecny nazev adresare
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Soubory addresstree.h, addresstree.cpp

Obsahuji definici a deklaraci tfidy Addresstree. Ttida pracuje s vektorem ukazatelti na strukturu
Fileinfo, ktery zaznamenava informace o souborech a adresatich. Metody tfidy umoziuji import a
export zaznamu z a do binarniho souboru, porovnavani dvou vektort se zaznamy a tisk reportu o
zménach, vzniklych pfi porovnavani. Pokud by bylo zapotiebi zvolit jinou vystupni formu, nez jaka je
implementovana, napf. do XML, lze toho docilit obménou metody
Addresstree: : printTreeChangeToFile(...).

Konstanty v addresstree.h

HEAD_OF_BINFILE ... hlavicka, pfidavana na zacatek binarniho souboru

Soubory parse_param.h, parse_param.cpp

Obsahuji tfidu parse_param, ktera v konstruktoru nacte a rozpozna nastaveni z konfigura¢niho
souboru a parametrt pii spusténi. Jednotlivé metody pak predavaji ziskané udaje. Hodnoty nactené z

parametrQ pii spusténi maji vyssi prioritu nez hodnoty z konfigura¢niho souboru.

Soubory registry.h, registry.cpp

Obsahuji tfidu 10Registry, ktera pracuje s vektorem ukazatelt na strukturu Reginfo. Do struktury
jsou ulozeny informace o hodnotach registrii. Metody této tfidy importuji a exportuji zaznamy z a do
binarniho souboru, vytvaii a porovnavaji zalohy registrii. Tisk reportu o zménéch v registrech do
souboru nebo na standardni vystup zabezpecuje funkce printRegistryChangeToFile(...). Pokud by
bylo potieba jiného vystupu, napi. do XML, sta¢i piepsat tuto funkci.
Konstanty v registry.h
Program zle parametrizovat pii prekladu nastavenim nésledujicich hodnot. Délka fetézct je
nastavena podle informaci na strankach Microsoftu na maximalni moznou délku.
MAX_KEY_LENGTH ... maximalni délka nazvu kli¢e v registrech
MAX_VALUE_NAME ... maximalni délka nazvu hodnoty kli¢e v registrech
FLAG IS KEY ... pokud se uklada kli¢, ne hodnota, je pouzita tato znacka misto oznaceni typu
hodnoty registru
CYCLE_NUMBER ... maximalni poc¢et polozek nactenych do vektoru ze souboru pii porovnavani
zaloh registrl, pokud je hodnota vysoka, je vyssi zatizeni paméti RAM
MAX_REGISTRY_VECTOR_SIZE ... maximalni pocet polozek ve vektoru pii vytvafeni zalohy
registrti, pokud je pocet polozek ve vektoru vyssi, nez tato hodnota, ulozi se do souboru

HEAD_OF_FILE ... kontrolni fetézec, pfidavany na zacatek binarniho souboru
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Soubor read_reg.cpp

Zakladni soubor k aplikaci registry.exe. V souboru je definovan pocet a nazvy vétvi registrd. Pokud
by se neméla délat zaloha vSech kli¢d, je nutné pozmeénit konstanty v tomto souboru. Nazvy vétvi
registru jsou ulozeny ve statickém poli hkey_arrayf[].
Konstanty v read_reg.cpp

Parametry programu, které lze zménit pii prekladu. V zasadé slouzi pro ptidani nebo odebrani
veétvi registru.
HKEY HIVES NUMBER ... pocet vétvi registri
ROOT_SUBKEY ... cesta ke kli¢i, ze kterého se bude délat zaloha (prazdny fetézec = zaloha celé
vétve)

REGISTRY_SAVE_FILENAME ... defaultni jméno vystupniho binarniho souboru se zalohou

Soubor get_ md5.cpp

Zakladni soubor k aplikaci get_md>5.exe.

Soubor main.cpp

Zakladni soubor k aplikaci scan.exe. Soubor obsahuje i funkce pro vypis napoveédy a pro vytvoreni

defaultniho konfigura¢niho souboru.

4.5  Ovladani aplikace

Cely systém se spousti piikazem scan.exe a odpovidajicimi parametry. Pti pouziti vice parametr se
nesmi vyskytovat moznosti "-h -backup -change -create_config_file" zaroven. Spusténi s parametry
-backup a -change zaroven neni mozné. Pokud je pouzit konfigura¢ni soubor a zaroven jsou néktera
nastaveni provedena pomoci parametrl, tak hodnoty parametrli maji vy$si prioritu nez hodnoty v
konfiguraénim souboru. Pouziti parametrti -no_registry nebo -no_directory zamezi vytvateni dané
zalohy. Uzivatel spousti a nastavuje pouze aplikaci scan.exe, ostatni dvé si fidi systém sam. V

tabulce 4.1 je zobrazeno nékolik ukazek spusténi systému.
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Prikaz Cinnost

scan.exe -h .
vypis napoveédy
scan.exe --help
scan.exe -create_config_file vytvofeni konfiguraéniho souboru
scan.exe -config [FILE] spusténi s konfiguraénim souborem

] spusténi s konfiguracnim souborem a dal§imi
scan.exe -config [FILE] [OPTION]...

parametry
scan.exe -backup [OPTION]... vytvofeni zalohy
scan.exe -change [OPTION]... zjisténi zmén

scan.exe -no_directory -no_registry -
shutdown -config [FILE]

Tabulka 4.1- P¥ikazy ke spusténi programu

vypnuti virtudlniho operacniho systému

451 Parametry prikazové radky

Systém je navrhnut tak, Ze se bude vétSinou spoustét za pouziti konfigura¢niho souboru, pokud by
vSak bylo potteba né&jaké nastaveni jednorazove upiesnit, staci pii spusténi pouzit parametr, ktery ma

vy$§i prioritu nez nastaveni v konfiguracnim souboru.

Parametr Funkce
-backup vytvofeni zalohy adresafového stromu a registra
nalezeni zmén mezi aktudlnim stavem virtualniho systému a
-change
zalohou
_h . .
vypiSe napovédu a ukonci aplikaci
--help
-create_config_file vytvoii ukazkovy konfiguraéni soubor
-no_registry nebude vytvaret zalohu registra
-no_directory nebude vytvaret zalohu adresafového stromu
-config [FILE] nacte hodnoty z konfigura¢niho souboru

cesta k binarnimu souboru se zalohou adresatfového stromu
) pti backup, zaloha je uloZena do tohoto souboru

-dirtree [FILE] _ ,
pfi change, aktualni stav systému je porovnavan s touto

zalohou

cesta k binarnimu souboru se zalohou registrii

. o pii backup, zaloha je ulozena do tohoto souboru
-registry_bin_filename [FILE] , _
pfi change, aktudlni stav systému je porovnavan s touto

zalohou
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Parametr

Funkce

-treeroot [DIRECTORY]

koten adresafového stromu ve virtudlnim systému, ze které¢ho

se vytvori zaloha

-vmx_file [FILE]

absolutni cesta k *.wmx souboru

-hostname [HOSTNAME]

hostname pro ptipojeni k vmware server

-hostport [PORT]

port pro pfipojeni k vmware server

-username [USERNAME]

uzivatelské jméno pro ptfihlaSeni do virtudlniho opera¢niho

systému

-password [PASSWORD]

heslo pro pftihlaseni do virtualniho opera¢niho systému, je
uloZeno v nesifrované podobé
bez hesla neni mozné se do systému piihlasit a vytvorit

zalohu

-output_directory [DIRECTORY]

cesta k adresari, kam se ulozi veskeré vystupy

-output_dirtree_file [FILE]

nazev souboru pro ulozeni vypisu zmeén, zjiSténych pfi

porovnavani adresatrovych stromi

-output_registry_file [FILE]

nazev souboru pro ulozeni vypisu zmeén, zjiSténych pfi

porovnavani registra

-error_dirtree_file [FILE]

nazev souboru pro uloZeni vypisu chyb, vzniklych pii vypoctu

hashe soubort

-error_registry_file [FILE]

nazev souboru pro uloZeni vypisu chyb, vzniklych pfi

vytvareni zalohy registrl

-printinfo tisk aktualné provadeéné prace na standardni vystup

stazeni novych a upravenych souborl z virtualniho systému
-download . .

do adresaii v " output_directory "
-shutdown vypne virtualni operacni systém po provedeni vSech operaci

Tabulka 4.2 - Parametry p¥i spusténi aplikace scan.exe
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4.6  Konfiguracni soubor

Konfiguracni soubor tvoii textovy soubor. Platnd hodnota, tedy hodnota, kterd bude nactena do
aplikace, je vzdy jen ta vyskytujici se na fadku pod danou direktivou. Platna direktiva musi byt na
zacatku tadku a psana velkym pismem. Pokud je fadek pod direktivou prazdny, je nactena hodnota
rovna prazdnému fetézci. VSechny ostatni fadky jsou brany jako poznamky.

Ukazka z konfigura¢niho souboru:

VMX_FILE
D:\VMWare\Win XP.vmx
D:\VMWare\Windows Vista x64.vmx

Poznamky k ukazce:

direktiva znacici, Ze na dal$im fadku se bude vyskytovat
VMX_FILE
absolutni cesta k *. wmx souboru

) absolutni cesta k *.wmx souboru, ktera bude aplikaci
D:\VMWare\Win XP.vmx
nactena

] ] absolutni cesta k *.wmx souboru, kterd bude pfi nacitani
D:\VMWare\Windows Vista x64.vmx
preskocena

4.7  Vysledky testovani

Testovani  implementované  aplikace  probihalo na  hostitelském  systému  Microsoft
Windows XP SP3 32bit. K vytvofeni a uzivani virtualniho stroje byla pouzita aplikace VMWare
Workstation 6.0.0. Ve virtudlnim stroji byly nainstalovany operacni systémy Microsoft
Windows XP SP2 32bit a Microsoft Windows Vista SP1 64bit.

Béhem testovani byly zjistény moznosti vhodného rozsiteni a ty, které by neohrozily jiz
funkéni aplikaci, implementovany. Pro b&h aplikace neni nutné, aby mél ucet, pod kterym se
ptihlasuje do operacniho systému virtualniho pocitace, administratorska prava.

Rychlost vytvoreni zalohy je imerna poctu adresarti a soubort. Pokud je v systému vétsi pocet
adresaft, Cas potiebny k vytvofeni zalohy je vyS8i nez pii zalohovani pouhych soubord. U
Windows XP s cca 12000 soubory a slozkami se ¢as pro vytvofeni zalohy adresafového stromu a
registrtt pohybuje kolem 19 minut. U Windows Vista s cca 55000 soubory a slozkami je potiebny ¢as
4,5 hodiny. Pfi zjistovani zmén by mél byt ¢as o par minut vyssi, avsak dle provedenych testi doba
potiebna pro samotné porovnani je vzhledem k dob¢ zalohovani zanedbatelna.

V tabulce 4.3 jsou k vidéni doby béhu aplikace pfi rizné obsahlém adresafovém stromu.

JelikoZ je Cas méfen v jednotkdch minut, je pfesnost jen orientacni. TO je napiiklad vidét pii praci
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s registry, kdy je k vytvofeni zalohy registrii a porovnani aktualniho stavu se zalohou potieba vyss§iho

¢asu, nez pro samotné vytvoreni zalohy.

] Zaloha / Pocet Y
Adres. strom Registry Poznamky Cas (min)
Porovnani souboru
C:\Program Files Ne Zaloha 562 2
C:\Windows Ne Z4loha 9451 7
C:\Windows Ano Z4loha 9451 9
Ano Z4loha Bez zalohy 3
adresarového stromu
C:\ Ano Zaloha 11172 19
C:\ Ano Porovnani | Bezzmény po 11172 19
vytvofeni zalohy
C:\ Ano Porovnani | Nainstalovan 11228 20
WINRAR

Tabulka 4.3 - Vysledky testii v systému Windows XP

V tabulce 4.4 je na prvni pohled vidét, Ze pocty soubori ve Windows Vista jsou nékolikrat

vys$si nez ve Windows XP, ¢emuz odpovida i vyssi Cas pii zalohovani adresarového stromu. K zaloze

celého disku C: je vSak potiebny Cas neimerné vyssi, to je zplisobené vys§im poctem adresaid, kdy

aplikace musi kazdou slozku otevfit a prozkoumat, zda je prazdna.

Zaloha /

Pocet

Adres. strom Registry Poznamky Cas (min)
Porovnani soubort
C:\Program Files Ne Zaloha 1286 3
C:\Program Files Ano Zaloha 1286 20
C:\Program Files Ne Porovnani | Bezzmény po 1286 4
vytvoreni zalohy
Ano Zéloha Bez zélohy 12
adresarového stromu
Ano Porovnani Bez zmény po 12
vytvoreni zalohy
CA\ Ne Zaloha 57089 259

Tabulka 4.4 - Vysledky testii v systému Windows Vista

Na obrazku 4.3 je zndzornén vypis informaci, které¢ uzivatel vidi na standardnim vystupu,

pokud spusti aplikaci s parametrem -printinfo.
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C:AWINDOWS\system32\cmd.exe = I:ll ﬁj

-~
:\Work\Grisoft\Systém pro reportovani zmén v 0S\system_scan\release>time /t ;}

:\Work\Grisoft\Systém pro reportovani zmén v 0S\system_scan\release>scan —config config_hacku
-txt

rograme is running.

ry to connect UMUare.

MWare is connected.

ry to connect guest image.

uest image is connected.

uest 0S8 is powering on. Wait for UMWare tools.
uest operating system is powered on.

ogin in guest system.

oading address tree from system. (It may takes a few minutes)
ddress tree from system was loaded.

1172 files or directories are in ghost system.
alculating file hash. (It may take a few minutes)
alculating done.

aving address tree into the file.

ddress tree was saved into the file.

aking backup of registry.

egistry was saved into the file.

ogout from guest system.

rograme over.

:\gork\Grisoft\Systém pro reportovani zmén v 0S\system_scan\release>time /t
1:
:\Work\Grisoft\Systém pro reportovini zmén v 0S\system_scan\release>

Obrazek 4.3 - Vypis informaci pii béhu aplikaci
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5 Z.avér

Cilem bakalaiské prace bylo nastudovat techniky sledovani zmén v operaénim systému Windows po
instalaci software, navrhnout a naprogramovat aplikaci pro odhaleni téchto zmén. Uvodem prace bylo
nastudovat moznosti, jak pracovat s registry Windows a jakym zpiisobem z nich ziskavat data.
Dillezitou ¢asti bylo také odhaleni zmén u souborl, kdy se pomoci algoritmu pro vytvoireni
kontrolniho souctu porovnaval aktualni stav souboru se star$im. DalSi ¢asti je popis a navrh
implementace vytvorené aplikace. Na zavér prace jsou vysvétleny zpusoby ovladani aplikace a
sdé€leny poznatky ziskané v prib&hu testovani, které bylo provedeno jednak mnou samotnym a také
lidmi z firmy Grisoft, pro kterou byla aplikace navrhovana.

Jelikoz se nékteré soubory a hodnoty registri méni v ¢ase, optimalni postup pro zjisténi zmén v
systému je vytvoreni zalohy, restartovani virtualniho pocitace, porovnani zalohy s aktualnim stavem
systému a nainstalovani software, u kterého chceme zjistit zasahy do opera¢niho systému. Po téchto
uvodnich krocich provést nové zjisténi zmén, a to porovnat s piedeslym. Zmény zpisobené samotnou
praci systému se mohou vyloucit nebo brat jako zmény, které nemusi byt zptisobené instalaci daného
softwaru.

Problém pii implementaci vznikal pfi praci s fetézci. Knihovna VIX API pracuje s odliSnym
kédovanim, nez piikazovy tadek opera¢niho systému Windows. Aplikace proto uklada vse v
kodovani knihovny a az pii vypisu informaci se fetézce pievedou na kodovani piikazového radku.

Aplikace je navrzena a odzkousena na Windows XP a Vista, v budoucnosti by vSak mohl
vznikat problém pfi pouZiti s novéjsimi verzemi Windows, kdy by program nemél prava zapisovat do
uréenych adresaiti. ReSenim by mélo byt upraveni zadanych cest nebo funkce pro rozeznavani
operacnich systému. Nesmime opomenout dobu, po kterou aplikace zalohuje systém, kterd je pfi
vys$§im poctu adresaii vysokd. Moznou usporou by bylo nacitani adresafového stromu ve vice
vlaknech, avsak na druhou stranu se zvysi zatizeni pevného disku a vznika problém, jak rozdélit
adresafovy strom na stejné velké ¢asti. V praxi bude aplikace zjistovat zmény u dané instalace jen

jednou, proto neni ¢asova narocnost tak velky nedostatek.
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Seznam priloh

A
B.

Chybova hlaseni
CD/DVD obsahujici:

Projekt aplikace Visual Studio 2005
Zdrojové kody k projektu
Ukazkové konfiguracni soubory
Ukazky vystupnich souborti

Soubor s uloZzenou napovédou

Dokumentaci k projektu ve formatu MS Word 2007, MS Word 2003 a pdf
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Priloha A: Chybova hlaseni

"Error: Some parameter is false."”
e Spatné zadané nebo mezi sebou kolidujici parametry
e Redeni: Zkontrolovat parametry a konfiguraéni soubor, jestli se nevyskytuji napf. moznosti
BACKUP a CHANGE zaroven
"Error in memory allocation"
e Chyba pfi alokaci paméti
"Error in VixHost_Connect (timeout)"
e Pfipojeni k VMWare se nezdatilo v ¢asovém limitu
e Reseni: Spustit opétovné aplikaci. Chyba je zptisobena funkci VIX API VixHost_Connect()
"Error in VixHost_Connect"
e Pfipojeni k VMWare se nezdaftilo
"Error in VixXVYM_Open (timeout)"
e Otevieni image virtualniho pocitace se nezdafilo v casovém limitu
e Reseni: Spustit opétovné aplikaci. Chyba je zptisobena funkci VIX API VixXVM_Open()
"Error in VixXVYM_Open: "
e Otevieni image virtualniho pocitace se nezdarilo
e Reseni: Pravdépodobné uvedeny soubor s image neexistuje
"Error in VixXVM_WaitForToolsInGuest"*
e Spusténi operacniho systému ve virtualnim pocitaci se nezdatilo v casovém limitu
e Resdeni: Je vhodné operacni systém spustit jesté pred samotnym spusténim aplikace, nebo
pokud se systém nenastartuje béhem vymezeného ¢asového tseku, spustit aplikaci znova
"Error: Can't login to the guest system."
e  Spatné zadané prihlasovaci udaje (username a password)
"Error in VM_CopyFileFromHostToGuest (timeout)"
e Kopirovani souboru z hostitelského do virtualniho pocitace se nezdatilo v ¢asovém limitu
e Reseni: Soubor je pravdépodobné pili veliky
"Error in VM_CopyFileFromGuestToHost (timeout)"
e Kopirovani souboru z virtualniho do hostitelského pocitace se nezdatilo v ¢asovém limitu
e Reseni: Soubor je pravdépodobné piilis veliky
"Error in VixXVM_ListDirectorylnGuest: **
e Nelze nacist obsah adresare ve virtualnim pocitaci
"Error: Can't copy necessary files to the guest system."’

e Pii kopirovani MD5 aplikace a potiebnych soubort do VMWare doslo k chybé
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"Error in VM_RunProgramlInGuest (timeout)"
e Program spustény ve virtudlnim pocitaci nedokoncil svoji praci v casovém limitu
"Error in program, witch is running in the guest system."
e Program spustény ve virtualnim pocitaci ukoncil svoji praci s navratovym kodem jinym nez 0
"Error: Can't make any directory."
e Aplikace nemtze vytvorit adresafe v hostitelském pocitaci
"Error: Can't open file for save registry information."
e Aplikace nemtiZe oteviit soubor pro vypis nalezenych zmén
e Zmény budou vypsany na standardni vystup
"Error: File [FILENAME] is not valid with application."

e Hlavicka binarniho souboru se zalohou neodpovida, soubor neni vhodny k nacteni aplikaci
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