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ABSTRAKT

Diplomova praca sa zaobera navrhom frameworku schopného prijimat, spracovavat
a zaroven generovat a odosielat pakety technolégii Bluetooth Low Energy (BLE), Z-
Wave a IQRF. Okrem navrhu samotného softvéru sa zaobera aj vyberom hardvéru.
Zvolenym hardvérom je Software Defined Radio (SDR) zariadenie HackRF One.
Softvérové riesenie je implementované v jazyku C++ a pocita s vyuzitim nastrojov

tretich stran.

KLICOVA SLOVA

BLE, C++, framework, generovanie paketov, generovanie prevadzky, HackRF One,
[0T, IQRF, SDR, Z-Wave

ABSTRACT

The point of this master’s thesis is to design a framework capable of receiving and
processing and also generating and sending packets of BLE, Z-Wave and IQRF
technologies. In addition to designing the software itself, it also deals with choosing
suitable hardware. Selected hardware is SDR device HackRF One. The software

solution is implemented in C ++ and counts on the use of third-party tools.

KEYWORDS

BLE, C++, framework, HackRF One, IoT, IQRF, packet generation, SDR, traffic

generation, Z-Wave
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Uvod

Internet of Things (IoT) je oblast, ktora sa dnes velmi rychlo rozvija a hovori sa o nej
ako o technolégii budicnosti. Tento koncept zasahuje do roznych oblasti od infra-
struktury, cez priemysel az po domacnost. Vyuziva sa napriklad pre automatizaciu
domacnosti, zber senzorickych dat v odlahlych oblastiach, komunikaciu smartfénov
s nositelnymi zariadeniami, alebo v automobilovej oblasti pre zvysenie bezpecnosti
a plynulosti premavky. Rozne IoT technolégie sa Specializuji na rézne oblasti pou-
zitia. Niektoré su cielené na ¢o najnizsiu spotrebu, iné na ¢o najvacsi dosah a dalsie
na vysoky datovy tok.

S rozvojom vyuzivania IoT rastie aj hrozba dtokov na IoT siete. Z toho do-
vodu vyrobcovia kladu ¢oraz vacsi doraz na jej zabezpecenie. Napriek tomu su stéle
zname viaceré bezpecnostné nedostatky u roznych protokolov. Tie mézu byt spo-
sobené nevhodnou implementaciou konkrétneho vyrobcu, ale aj chybou samotného
standardu.

Jednou z motivacii tejto prace je prave vytvorit vhodné prostredie pre testova-
nie bezpecnosti jednotlivych technologii v IoT oblasti. Zariadenie by vsak mohlo
byt napriklad vyuzité aj ako standardny prvok siete, budto v roli koncového, alebo
riadiaceho uzlu. V pripade imitacie senzoru by zariadenie bolo schopné generovat
standardné senzorické data, ktoré bude nésledne odosielat centrdlnemu uzlu. V pri-
pade imitacie riadiaceho uzlu by zariadenie naopak bolo schopné monitorovat data
z okolia a spravovat sief.

Cielom tejto prace je navrhnut a vytvorit systém schopny generovat pakety vy-
branych IoT protokolov a nasledne ich odosielat. Pre generovanie komunikécie je v
mnohych pripadoch potrebné zistit tdaje o sieti do ktorej su pakety generované. Z
toho dévodu je potrebné aby systém dokézal v pripade potreby data aj prijimat a
spracovat tak aby z nich ziskal uzitocné informacie.

Systém je vytvoreny pomocou kombinécie vhodného hardvéru so softvérovym rie-
senim. Z toho dovodu je pred samotnym navrhom softvéru potrebné vybrat vhodné
zariadenie, na ktoré bude nasledne softvér vyvijany. Navrhnuty systém bude potom
implementovany a otestovany.

Préca je rozdelend do 5 hlavnych kapitol.

V prvej kapitole tejto prace su preskimané 3 z technologii vyuzivanych v oblasti
[oT. Jednd sa o technolégie Bluetooth Low Energy (BLE), Z-Wave a IQRF. Vsetky
tieto technoldgie sa vyuzivaju okrem iného v oblasti automatizacie domacnosti, ¢i
kancelarskych priestorov.

V dalsej kapitole je na zdklade poziadavkov na systém vybrané najvhodnejsie
spomedzi dostupnych zariadeni, ktoré si vhodné pre generovanie komunikécie u

zadanych a pripadne dalsich IoT technolégii.
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Tretia kapitola obsahuje struény popis existujtucich projektov v tejto oblasti,
ktoré su vyuzité pre realizaciu tejto prace. Tato kapitola takisto obsahuje popis
navrhnutého Application Programming Interface (API).

V stvrtej kapitole je detailnejsi popis implementéacie jednotlivych funkcii a Struk-
tar nastroja.

Piata kapitola obsahuje vysledky testovania implementovaného systému. Sledo-

vana je uspesnost prijmu a odosielania a funkénost jednotlivych casti nastroja.
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1 Rozbor protokolov

Téato kapitola obsahuje sthrn informacii o vybranych komunikac¢nych protokoloch.

Konkrétne sa zameriava na tri IoT protokoly, ktoré st vyuzivané v tejto praci. Su
to protokoly BLE, Z-Wave a IQRF.

1.1 Bluetooth Low Energy (BLE)

1.1.1 Historia

Bluetooth je sada protokolov uréena pre bezdrétovi komunikaciu zariadeni. Blueto-
oth zacala vyvijat v roku 1994 Svédska spoloc¢nost Ericsson ako bezdrotovi ndhradu
rozhrania RS-232. V roku 1996 sa Ericsson v zaujme univerzalnej interoperability
spojil vo vyvoji so spolo¢nostami Nokia a Intel a dohodli sa na vytvoreni skupiny
znamej ako Bluetooth Special Interest Group (Bluetooth SIG). Prva verzia protokolu
bola vydana v roku 1999. Bluetooth SIG néasledne rastol a rozsiroval technolégiu
Bluetooth o nové protokoly a mechanizmy.

V roku 2007 Bluetooth SIG ziskal Wibree Alianciu. Projekt vedeny spolo¢nostou
Nokia, ktorého cielom bolo vyvinut formu bezdrétovej komunikéacie s velmi nizkou
spotrebou energie.

Nésledne s vydanim novej verzie 4.0 v roku 2010 vznikol iplne novy a s povod-
nym protokolovym zasobnikom nekompatibilny BLE. Ten kladie doraz na energe-
tickl nenaro¢nost komunikécie, ¢o ho ¢ini idedlnym pre aplikacie v IoT. Vzhladom
na perspektivu BLE, najnovsia verzia Bluetooth standardu, verzia 5.0, nepriniesla
ziadne zmeny do klasického Bluetooth, znameho tiez ako (Bluetooth Basic Rate/En-
hanced Data Rate (BR/EDR)), ale sistredi sa len na BLE.

Zariadenia BR/EDR a BLE nie st priamo kompatibilné a Bluetooth zariadenia
specifikacie starsej ako 4.0 so zariadeniami BLE nie si schopné komunikovat zZiad-
nym sposobom. Vzhladom na to zacali byt vyvijané 2 druhy zariadeni podporujtce
BLE, zariadenia single mode a zariadenia dual mode. Single mode zaradenia, ktoré
podporovali ¢iste BLE sa predavali pod obchodnou znackou Bluetooth Smart a dual
mode zariadenia, ktoré komunikuji okrem BLE aj s BR/EDR sa predavali pod znac-
kou Bluetooth Smart Ready. Vztah medzi ich fyzickymi vrstvami je zndzorneny na
Obr. Bluetooth Smart sa neskor premenoval na BLE a Bluetooth Smart Ready

je dostupny pod oznacenim dual mode [I].
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€3 Bluetooth’
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3

Obr. 1.1: Interoperabilita jednotlivych typov Bluetooth zariadeni (na zaklade [2])

1.1.2 Technicka specifikacia

Sada protokolov Bluetooth obsahuje 3 zdkladné bloky. Patri sem application block,
ktory zahfiia rozhranie s uzivatelskou aplikdciou. Dalej host block, ktory spravuje
vyssie vrstvy a controller block, ktory zahina najnizsie vrstvy vratane radia.

Tieto bloky byvaji hardvérovo implementované troma zakladnymi spésobmi.
Tymi st implementacia v podobe System on Chip, dalej implementacia v podobe
dvoch integrovanych obvodov s Host Controller Interface (HCI), alebo v podobe

dvoch integrovanych obvodov s pripojovacim zariadenim. Jednotlivé konfiguracie st

zobrazené na Obr.

Dual IC

Dual IC over HCI (Connectivity Device)

System on Chip

SoC Main CPU Main CPU
| Application | ! Application ! ___Application
Host Host Proprietary
| e e ) T ) . Protocol
Y - .
HCl over Connectivity Device
UART/USB CTTTTTTT TS i
Y : Host :
! Controller ' -)) ((’ ! Controller ' .)) ((. . Controller I

preskiimat pozadované technologie z oblasti IoT. Nasledne

Obr. 1.2: Hardvérové konfigurdcie implementéacie blokov BLE (prevzaté z [2])

svvs

je

System on Chip. Verzia 2 integrovanych obvodov s HCI je vyuzivana prevazne u
tabletov a smartfénov.
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HCT je specialny protokol, ktory je standardizovany Bluetooth SIG. Tento proto-
kol zabezpecuje interoperabilitu host blokov réznych zariadeni s Bluetooth controller
blokmi od réznych vyrobcov. Realizovany je pomocou rozhrani UART, USB, alebo
RS-232.

Bluetooth rozlisuje medzi profilmi a protokolmi. Protokoly st stavebné bloky,
ktoré implementuju jednotlivé casti ako je smerovanie, alebo dekédovanie. Profily
st vyssou vrstvou, ktora urcuje, ako by sa mali protokoly pri jednotlivych use cases
vyuzivaf.

Generic Access Profile (GAP) je najvyssou vrstvou BLE, ktora spravuje riadenie.
Je povinny pre vSetky zariadenia a spravuje model pouzitia jednotlivych protokolov
na nizsich vrstvach.

Generic Attribute Profile (GATT) je najvyssou vrstvou v BLE, ktrora spravuje
data. Definuje zakladny datovy model a spravuje to, ako sa organizuji a vymienaju
data na nizsich vrstvach.

Security Manager Protocol (SMP) je zaroven protokol aj sada bezpecnostnych
algoritmov, ktora slizi na generovanie a odosielanie bezpec¢nostnych klucov.

Attribute Protocol (ATT) je protokol typu klient /server, ktory ma na starosti vy-
menu paketov medzi komunikujicimi zariadeniami. Klient ziada o data od serveru
a server nasledne data posiela klientovi. Protokol dohliada na to, aby nebola odo-
sland poziadavka na dalSie data pred tym, ako je odpoved na predoslu poziadavku
dorucend a spracovana.

Logical Link Control and Adaptation Protocol (L2CAP) méa 2 hlavné funkcie.
Prvou z nich je funkcia multiplexeru, ktora zapuzdruje protokoly vyssich vrstiev
do standardného formatu BLE paketu. Druhou funkciou L2CAP je fragmentacia a
rekombinacia. Pomocou fragmentacie zabezpecuje, aby payload data prenasanych
BLE paketov na fyzickej vrstve nepresahovali maximélnu velkost 27 B a pomocou
rekombindcie ich po prijati spatne spoji do jednoho paketu, ktory odosle vyssim
vrstvam.

Link Layer (LL) je vrstva, ktord priamo komunikuje s fyzickou vrstvou a je jedina
vrstva s kritickymi poziadavkami na pracu v skutoénom case. Vzhladom na to je
zvycajne od vyssich vrstiev izolovand pomocou rozhrania HCI, ktoré zapuzdruje jej
komplexnost pri komunikacii s tymito vyssimi vrstvami.

LE Physical Layer (LE PHY) ma na starosti analdégovu ¢ast. Je schopnd mo-
dulovat a demodulovat signaly a transformovat ich medzi analégovou a digitalnou
podobou [3]. Cela struktira jednotlivych vrstiev BLE je zobrazena na Obr. .

Z ddvodu nizkej energetickej narocnosti je BLE oproti BR/EDR limitované v
inych smeroch, ako je napriklad maximalny datovy tok. Porovnanie zakladnych pa-
rametrov BLE a BR/EDR je v Tab. Maximalna teoretickd rychlost prenosu je
2Mb/s.
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Application Application (App)

....................................................................................................

Generic Access Profile (GAP) Generic Attribute Profile (GATT)

Host Security Manager Protocol (SMP) Attribute Protocol (ATT)

E Logical Link Control and Adaptation Protocol (L2CAP) I
Host Controller
Interface (HCI)

Link Layer (LL)

Controller

LE Physical Layer (LE PHY)

_____________________________________________________________________________________________________

Obr. 1.3: Vrstvy BLE (prevzaté z [2])

BLE pouziva rovnaké komunikacéné pasmo ako klasicky Bluetooth. Je to pasmo
medzi 2,402 GHz a 2,48 GHz a je rozdelené na 40 kanalov s sirkou 2 MHz. Medzi
tymito 40 kanalmi su tri advertising kanaly, na ktorych prebieha nadvézovanie spo-
jenia a broadcast komunikécia. Dalej je tu 37 datovych kandlov pre komunikéciu
medzi prepojenymi zariadeniami. Advertising kanaly su ¢islované indexami 37 az
39 a ich rozmiestnenie v spektre je zachytené na Obr. BLE vyuziva modulaciu
Gaussian Frequency-Shift keying (GFSK).

Pre zaistenie simultanneho prenosu viacerych spojeni a zabranenie interferencii je
pouzita technika frequency hopping. Spojené zariadenia pri vyuziti frequency hopping
mozu pocas komunikacie menit kanaly na ktorych vysielaji, a to az 1600 krat za

sekundu [6]. Skdkanie sa riadi vzorcom:

channel = (curr__channel + hop) mod 37. (1.1)

Channel oznacuje index nasledujuceho kandlu a curr_channel oznacuje index
aktualneho kanalu. Hodnota hop predstavuje pocet kanalov o ktoré sa skice a je
definovana pri vytvoreni spojenia a je Specifickd pre kazdé spojenie.

Kazdé BLE zariadenie je identifikované unikatnou 48 b MAC adresou. Pocas

komunikacie sa vSak vyuziva len spodnd polovica tejto adresy. Pri zapnuti rozsirenia
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Obr. 1.4: Rozlozenie kanélov v spektre

LFE Privacy feature sa navyse zariadenie hlasi na advertising kanaloch so stochasticky
generovanymi adresami.

V zavislosti od vzdialenosti medzi zariadeniami st vyuzivané 3 triedy zariadeni,
su to Class 1, Class 2 a Class 3. Zariadenia Class 1 su schopné prenasat data na
vzdialenosti do 100 metrov. Zariadenia certifikované ako Class 2 st schopné vysielat
v okruhu maximélne 10 m a u zariadeni energeticky najuspornejsej Class 3 je to len

1 meter. Maximdlny vysielany vykon u triedy 3 je 0dBm [2, [5] [6] 3].

1.1.3 Topolégia

BLE vyuziva 2 spdsoby komunikéacie. Stu to broadcast a point-to-point. Vyhodou
broadcast komunikacie je moznost odosielat pakety vac¢Siemu mnozstvu zariadeni
sucasne. Nevyhodou je, ze data nie s oproti point-to-point komunikacii vobec za-
bezpecené a ze data mozu prudit len jednym smerom.

Pri broadcast komunikacii vysielajice broadcaster zariadenie odosiela tzv. non-
connectable advertising pakety vsetkym zariadeniam v dosahu. Observer zariadenia
nasledne nastavenu frekvenciu skenuju a prijimaji na nej pakety. Pokial observer
zaznamena pritomnost broadcaster zariadenia, moze mu poslat ziadost o odoslanie
dalsich dat. Tieto data mu broadcaster odosle prostrednictvom scan response paketu.
Pre komunikaciu sa u broadcast topologie vyuzivaju vyhradne advertising kanaly.

Pri point-to-point komunikacii nie sme limitovani mnozstvom prenasanych dat,
ani smerom komunikacie. Jedno zariadenie je master, ktoré skenuje prednastavent
frekvenciu a hlada advertising pakety so ziadostou o pripojenie. Ked ich ziska tak
iniciuje spojenie a spravuje ¢asovanie a vymenu dat. Na druhej strane je slave za-
riadenie, ktoré periodicky odosiela advertising pakety so ziadosfou o pripojenie a
prijima prichadzajice spojenie. Nasledne sa riadi casovanim od master zariadenia.
Master k sebe méze mat pripojenych viacero zariadeni, ktoré vsak medzi sebou mozu

komunikovat jedine prostrednictvom mastera. Vznika tu teda hviezdicova siet.
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Tab. 1.1: Porovnanie parametrov BLE a BR/EDR

BLE | BR/EDR

Sposob vysielania déat vysielanie v kratkych kontinualny tok dat

sledoch impulzov

Frekvencné pasmo 2,402 — 2,480 GHz 2,402 — 2,480 GHz
Kanaly 40 kanalov 79 kanalov
s sirkou 2 MHz s Sirkou 1 MHz
Modulécia GFSK GFSK, /4 DQPSK, 8DPSK
Spotreba energie 0.01x az 0.5x 1 W (referencnd hodnota)
referencnej hodnoty
Maximélny Class 1: +20 dBm, Class 1: +20 dBm,
vysielany vykon Class 1.5: +10 dBm, Class 2:4+4 dBm,
Class 2:4+4 dBm, Class 3: 0 dBm
Class 3: 0 dBm
Maximalny datovy tok LE 2M PHY: 2Mb/s EDR PHY (8DPSK): 3Mb/s
LE 1M PHY: 1 Mb/s EDR PHY (n/4 DQPSK): 2Mb/s
LE Coded PHY (S=2): 500Kb/s BR PHY (GFSK):1Mb/s
LE Coded PHY (S=8): 125Kb/s
Siefové topologie Point-to-Point, Broadcast, Point-to-Point
Mesh

Od verzie 5 je mozna pre komunikaciu v BLE aj Mesh topoldgia. T4 umoznuje
vytvorenie velkej siete, v rdmci ktorej mézu zariadenia volne komunikovat. Takisto
je mozné kombinovat v zariadeni funkénost broadcast a point-to-point komunikécie.
Priklad zmiesanej topolégie je na Obr. [2, 6l 3].

1.1.4 Zabezpecenie

V BLE st definované dva bezpecnostné médy s vyluénym pouzitim. Mod 1 definuje
sifrovanie dat a mod 2 zabezpecuje integritu dat pomocou podpisovania. Méd 1 za-
hina styri bezpecnostné trovne, kde tiroven 1 znamend ziadne zabezpcenie a iroven
4 maximalne. U tej je vyzadované Sifrovanie a pouzitie bezpecnostného parovania
pomocou Secure Connections.

K vymene klicov pre sSifrovanie dochadza procesom parovania, pri ktorom sa
vytvori Long Term Key (LTK), ktory je vyuzivany pri Sifrovani vymeny linkového
klaca pre sifrovanie komunikacie. LTK sa na zariadenie ulozi pri prvom parovani. Pri
nasledujicom pripojeni sa pomocou procesu bonding len vymenia linkové klice. Pre

pripad zabudnutia LTK, napriklad pri vybiti batérie senzoru existuje v protokole
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Obr. 1.5: ZmieSand topolégia BLE siete (prevzaté z [2])

prikaz LL_ REJECT IND, ktory vyntti jeho pregenerovanie.

BLE umoznuje styri metédy parovania. s to metédy Out of Band (OOB), Pass-
key Entry, Just Works a Numeric Comparison.

OOB je metdda, pri ktorej k vymene Temporary Key (TK) pre generovanie LTK
dochédza pomocou iného komunikacného kanalu, ako je napriklad Near-field com-
munication (NFC).

Passkey Entry je metoda pri ktorej uzivatel zada na jednom zariadeni Sestmiestne
¢islo, ktoré je zobrazené na druhom zariadeni. Z tohoto ¢isla sa potom generuje TK.

Tretia metéda s ndzvom Just Works nevyzaduje pristup uzivatela a TK je na-
stavené na hodnotu 0.

V poslednej z metod, Numeric Comparison, uzivatel potvrdzuje zhodu Sestmiest-
nych ¢isel zobrazenych na oboch zariadeniach. Na rozdiel od Passkey Entry sa TK
generuje nezavisle na zobrazenom Ccisle.

Parovanie vo verziach BLE starsich ako 4.2 je oznacované LE Legacy Pairing.
Pri tomto parovani dochadza ku generovaniu klticov na jednom zariadeni a nasledne;j
distribucii tychto klucov. Pocas tohoto procesu nie je spojenie nijako chranené pred
odpocivanim.

Od verzie 4.2 vsak bolo zavedené bezpecné parovanie nazyvané Secure Connec-
tions (SC), ktoré pouziva odvodenie klic¢ov pomocou eliptickych kriviek (ECDS) na
oboch zariadeniach. Vdaka tomu, ze nedochadza k posielaniu klucov, je SC odolné
proti odpocivaniu.

Pre sifrovanie je v BLE pouzita blokova sifra AES s blokmi o velkosti 128 bitov,
a to v counter (CTR) mode, alebo v counter with CBC (CCM) mdde pre zaiste-
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nie integrity. U zariadeni, ktoré podporuji SC je mozné navyse zapnut SC Only
mod, ktory vyzaduje SC a odmieta spojenie so zariadeniami, ktoré ich nepodpo-
ruju. Tym je zaistené najvyssie mozné zabezpecenie BLE spojenia na tikor spatnej
kompatibility [2, [6].

1.2 Z-Wave

1.2.1 Historia

Z-Wave technologia zacala vznikat v roku 2001 ako systém pre kontrolu osvetlenia.
Technoldgia bola vyvijana danskou spolo¢nostou Zensys.

V roku 2005 sa spojilo viacero vyrobcov v oblasti automatizacie doméacnosti za
ucelom zjednotit dovtedy roztriesteny trh v tejto sfére a zaviest jednotni technolégiu
pre komunikaciu zariadeni od réznych vyrobcov. To by im umoznilo jednoduchsiu
standardizaciu a zaroven znizenie nakladov. Pre realizaciu sa rozhodli vyuzit tech-
nolégiu Z-Wave a to viedlo k vzniku Z-Wave aliancie.

Technolégia sa stretla s ispechom a podporila rozvoj IoT v oblasti automatizacie

domdcnosti. Dnes je v tejto oblasti stale najrozsirenejSou technolégiou [7].

1.2.2 Technicka specifikacia

Protokol Z-Wave komunikuje v pasme ISM (868 MHz v Eurdépe a 908 MHz v USA).
V Eurodpe st konkrétne vyuzité frekvencie 868.4 MHz, 868.42 MHz a 869.85 MHz.
Vyuziva modulaciu GFSK a v zavislosti od typu transceiveru sa vyuziva prenosova
rychlost 9,6 Kb/s, 40 Kb/s, alebo 100 Kb/s. pri prenosovej rychlosti 9,6 Kb/s je vy-
uzité kddovanie typu Manchester, pri zvysnych dvoch Non return to zero (NRZ).

Open source implementacia casti protokolu Z-Wave je dostupnd pod nazvom
open-zwave. T4 je vSsak zamerana najma na tvorbu aplikacii pre kontroléry pripoji-
telné k PC. Z-Wave protokol sa skladd zo 4 vrstiev: fyickej, transportnej, smerovacej
a aplika¢nej vrstvy. Struktira protokolu je zobrazena na Obr. . Struktira paketov
Z-Wave je zachytena na Obr. [L.7]

Fyzické a transportna vrstva protokolu je zalozena na I'TU-T .9959 specifikacii,
co zabezpecuje kompatibilitu zariadeni od roznych vyrobcov.

Rémce fyzickej vrstvy zabezpeuji synchronizaciu. Standardne sa skladaji zo
synchronizacnej preambule, Startovacej sekvencie (SoF) a payload dat, v ktorych
je obsiahnuty rdmec transportnej vrstvy. V pripade vyuzitia prenosovej rychlosti
9,6 Kb/s obsahuji naviac jedno specidlne pole, ktoré oznacuje koniec ramca (EoF).

Transportna vrstva je zodpovedna za preposielanie ramcov, validaciu dat, po-

tvrdzovanie prijatia dat a prebiidzanie zaradeni s nizkou spotrebou. Obsahuje idaje
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Obr. 1.6: Struktiira protokolu Z-Wave (na zéklade [7])

Preamble SoF MAC Data Frame EoF* | PHY Frame
Home ID [ NodeID |Frame Cirl. [ Length Dest. ID Data Payload Checksum | MAC Frame
Header Cmd. Class | Command | Parameter 1 | Parameter 2 Parameter n | - application Frame

Obr. 1.7: Struktira paketov Z-Wave (na zéklade [8])

potrebné pre identifikdciu siete (Home ID) a zariadeni (Source ID, Dest ID). Dalej
obsahuje pole Frame Ctrl, ktoré obsahuje informacie o type ramca a dalsie kon-
trolné priznaky. V dasom poli s ndzvom Lenght je informécia o dlzke rdmca, ktord
je dolezits vzhladom na variabilnt dizku payload dét. Na konci paketu je obsiahnuty
checksum, ktory zabezpecuje validitu dat.

Existuju 3 typy ramcov na transportnej vrstve: singlecast, multicast a acknowled-
gement. Singlecast ramec je odosielany jednomu zariadeniu, ktoré odpovedd ackno-
wledgement rémcom, pricom ten mé velmi podobnd Struktiru. Ak acknowledgement
nedorazi, prenos sa opakuje. Multicast ramce si odosielané viacerym zariadeniam,
ktoré prijem nepotvrdzuji. Smerovacia vrstva spravuje smerovaciu tabulku. Ta je v
Z-Wave automaticky udrzovana, aby sa predislo koliziam v pripade premiestnovania,
pridavania, ¢i odstranovania uzlov.

Aplika¢nd vrstva spracuva prikazy. Tie st charakterizované triedou (Cmd Class),
ktora zastresuje nejaku funkcionalitu, alebo zariadenie. Kazda z tried zahifna po-

tom jeden, alebo viac prikazov. Z-Wave protokol taktiez podporuje zabezpecenie
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Advanced Encryption Standard (AES) sifrovanim s 128-bitovym klic¢om. Takto za-
bezpeceny payload je potom nasledovany autentiza¢nym polom o velkosti 8 bajtov
18, @].

1.2.3 Topolégia

V sieti su 2 zakladné typy prvkov. Riadiace uzly, ktoré iniciuju prikazy a koncové
uzly, ktoré na tieto prikazy reaguju. Vdaka aplikacii mesh topologie je mozné, aby
koncovy uzol preposielal spravy dalsim uzlom, ktoré nie si v priamom dosahu ria-
diaceho uzlu. Maximalne mnozstvo uzlov v sieti je 232 a maximélny pocet skokov

medzi uzlami je 4.

Primary
Controller  [*

Secondary |.-*"
Controller

Obr. 1.8: Ukazka Z-Wave siete

Kazda Z-Wave siet ma unikatne 32 bitové Home ID, ktoré je naprogramované
pri vyrobe do kazdého riadiaceho uzlu. Vdaka rozliSeniu pomocou Home ID je za-
bezpecena kooperacia viacerych sieti s vzajomnym prekrytim. V sieti moze byt viac
riadiacich uzlov, len jeden je viak priméarny a z neho je odvodena Home ID. Dalsie
riadiace uzly maji rovnaku funkcionalitu ako primarny riadiaci uzol, ale nemo6zu
pridavat a vyradovat zariadenia zo siete.

Zariadenia v ramci siete st identifikované pomocou Node ID, ktoré im je pridelené

pri pripojeni do siete a je v ramci siete unikatne [9].

1.2.4 Zabezpecenie

Zabezpecenie protokolu je zaistené podporou AES s 128-bitovymi klt¢émi na apli-

kacnej vrstve. Toto Sifrovanie je vsak volitelne nastavitelné a vela vyrobcov ho vo
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vychodzej konfiguracii nenastavuje.

Pri sifrovanej komunikacii sa taktiez u kazdej spravy overuje zdroj vypocitanim
overovacieho kédu spravy.

Kluce pre sifrovanie a kontrolu zdroja spravy st odvodené z nahodne vygenerova-
ného siefového klica. Sietovy klic¢ sa prenasa z kontroléru sifrovanou komunikaciou
pomocou docasného klica, ktory je ulozeny vo firmware zariadenia. Vytvorenenie
klicov prebieha pocas procesu pridania nového zariadenia do siete.

Pre prevenciu tzv. replay ttoku je pri vypocte overovacicho kédu kazdej spravy
pouzitd ndhodnéd hodnota (nonce), ktord zamedzuje opatovnému pouzitiu zachyte-

ného paketu [§].

1.3 IQRF

1.3.1 Historia

IQRF je bezdrotova platforma pre IoT, ktorti v roku 2004 zacala vyvijat ceskd
spolo¢nost MICRORISC. V roku 2017 sa odclenila dcérska spolocnost IQRF Tech
s.r.0., ktora stoji za vznikom IQRF Aliancie. T4 zdruzuje spolo¢nosti a institicie,

ktoré s IQRF pracuju a podielaji sa na jeho vyvoji.

1.3.2 Technicka specifikacia

Dosah IQRF je v rade desiatok az stoviek metrov (v Specidlnych pripadoch nie-
kolko kilometrov). IQRF je schopné pracovat v ISM pasmach 433 MHz, 868 MHz a
916 MHz. Komunikacia v pasme 868 MHz, ktoré sa v Eurdpe standardne vyuziva,
prebieha na 67 kandloch s prenosovou rychlostou 20kb/s. Vyuzita je modulacia
GFSK.

Transceiver, ktory ma vbudovany Operacny systém (OS) je plne uzivatelsky prog-
ramovatelny v jazyku C pomocou funkcii OS a to bezdrétovo, alebo pomocou Serial
Peripheral Interface (SPI) komunikécie. Vsetky IQRF transceivere maji povoleny
upgrade na vyssiu verziu OS. Downgrade je povoleny len u niektorych verzii, u
vacsiny verzii vsak moze byt vykonany len u vyrobcu.

Aktudalne Transceivery pre komunikaciu vyuzivaji integrovany obvod SPIRIT1
od spoloc¢nosti STMicroelectronics. Ten sa stara aj o nizsie vrstvy protokolu [13].
Struktira fyzickej vrstvy paketu je zndzornens na Obr. .

Pakety vyssich vrstiev maji podobu ako na Obr. [I.I0] Protokol IQMESH rozli-
Suje 2 typy paketov, ktoré vsak maju rovnaki kostru. Td mozno vidiet na Obr. [I.10]
Kostra sa sklada zo styroch hlavnych blokov, ktoré obsahuju dalsie podbloky.
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1-32 1-4 0-16 bit 0-1 0-4 0-65535 0-3

Preamble Sync Length Address Control Payload CRC ‘

Obr. 1.9: Struktiira IQRF fyzickej vrstvy paketu (prevzaté z [13])

V bloku Header je v podbloku DLEN informécia o dl7ke paketu. V jeho druhom
podbloku PIN st obsiahnuté informéacie o priznakoch, ktoré urcuji vlastnosti a
zaroven, ktoré podbloky st obsiahnuté v bloku Networking and system.

Blok Networking and system je $pecificky pre IQMESH pakety a jeho dlzka je
variabilnd v zavislosti od priznakov bloku Header. Obsahuje detailnejsie informa-
cie, ktoré su potrebné namiesto samotnych priznakov v pripade, ze sa nejedna o
jednoduchy peer-to-peer paket.

Blok Data obsahuje uzivatelské data a jeho dizka je variabilnd v rozmedz{ 0 B az
255 B.

Blok Sync, ktory je opat specificky pre IQMESH pakety slizi pre synchronizaciu
pri smerovani.

To, ¢i sa jednd o Peer-to-peer paket, alebo IQMESH paket, je dané najvyssim
bitom v bloku PIN. Dlzka IQMESH paketu je variabilnd. Protokol IQMESH je prop-
rietarny a tak si informacie o struktire paketov mimo najvyssie vrstvy obmedzené
10, 14, [13].

Header Networking and system* Data Sync* CRC-16
PIN [DLEN| cSH|  Networkinfo | cSN| userpata |cspo|cspi| sync | css CRC
* for IQMESH packets only :l Consistency checking |:| Data

Obr. 1.10: Struktira IQRF paketu na vyssich vrstvach (na zéklade [10])

1.3.3 Topolégia

V IQRF st 2 zdkladné topolégie: Peer-to-peer a MESH (ktora je implementovana
proprietarnym protokolom IQMESH).

Peer-to-peer mod je prednastaveny a zariadenia v nom komunikuji bez koordi-
na¢ného prvku s tym ze vysielané spravy s urcené vsetkym ostatnym modulom.
Siet v peer-to-peer mode nie je obmedzena maximalnym pocétom uzivatelov.

MESH je topoldgia s jednym koordindtorom, ktory spravuje komunikaciu s os-

tatnymi zariadeniami (uzlami), ktorych méze byt az 239. Kazdy uzol méze fungovat
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Obr. 1.11: Strukttra IQMESH siete.

ako smerovac pre komunikaciu s uzlami mimo priameho dosahu koordinatora. Pokial
by bol pocet zariadeni v sieti nedostacujici, je mozné skalovat sief pomocou nasta-
venia cielovych zariadeni ako subkoordinatorov, pre sub-siet. Kazda sub-siet moze
obsahovat takisto 239 uzlov. Struktira IQMESH siete je zndzornené na Obr.

Zariadenia st do siete priddvané/odoberané pomocou bonding/unbonding pro-
cesu. Po tspesnom bondingu ziska zariadenie svoj Identifikator (ID) v ramci siete,
ID siete a networking password. Nasledne je pomocou discovery procesu vytvorena
struktira pre smerovanie sprav v ramci siete. Uzly mézu komunikovat kedykolvek,

no v typickych aplikdcidch komunikaciu vzdy inicializuje koordinator [10, [14].

1.3.4 Zabezpecenie

Vsetka IQMESH komunikacia je Sifrovana. Mimo uzivatelskej komunikéacie mozu
byt touto komunikaciou posielané aj systémové spravy.

Na zabezpecenie si v IQRF vyuzité 3 rozne prvky zalozené na AES-128. Prvym
je networking Sifrovanie, ktoré sifruje veskeri komunikaciu v sieti. Druhym prvkom
je access sifrovanie, ktoré je vyuzivané pri parovani novych zariadeni, pri bezdrétove;j
udrzbe siete a aktualizacii a pri zalohovani a obnove nastaveni. Poslednym prvkom
je user Sifrovanie, ktoré sluzi pre pripadné dodatocné zasifrovanie payload dat.

Network key a Access key nie su ulozené priamo v zariadeni, ale st dynamicky

generované pomocou hashovacich funkcii z hesiel, ktoré st zadané vyrobcom (Ne-
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twork password) respektive uzivatelom (Access password). Access password, rovnako
ako User key vyuzivaju 16 B dlhé kluce s vyuzitim algoritmu Clipher Block Chai-
ning (CBC). St zadévané uzivatelom a maji variabilnd dizku od 0 do 16 znakov
s prednastavenou hodnotou 16 krat znak 0x00. Network password ma takisto 16 B
dlhé kltce no vyuziva proprietarny algoritmus Cipher Data Chaining (CDC). Kazdy

transceiver mé unikdtne 192 b heslo, z ktorého je generovany 128 b klu¢ [10].
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2 \Vyber zariadenia

2.1 Kiritéria vyberu

Pre realizaciu diplomovej prace je potrebné, aby pouzité zariadenie dokazalo vysielat
na frekvenciach v pasmach 433 MHZ, 868 MHz a 2,4 GHz. Dalsim dolezitym fakto-
rom bolo, aby vsetky tieto frekvencie dokazali byt obslizené jednym zariadenim.

V pripade budticeho rozsirenia frameworku je taktiez vhodné, aby podporovalo
aj ostatné frekvencie vyuzivané v IoT. Jedna sa o frekvencie 100 MHz az 5,8 GHz.
Takisto by malo byt zariadenie schopné spracovat signaly s réznymi druhmi modu-
lacii.

Na zaklade pozadovanych vlastnosti a parametrov zariadenia je zvolena techno-
légia Softvérovo definované radio (SDR).

Pri vybere konkrétneho SDR zariadenia je kladeny doraz na hardvérové para-
metre, ale aj na dalsie faktory. Medzi tieto faktory patri dostupnost zariadeni v
Eurdpe, cena tychto zariadeni, softvérova podpora od vyrobcu a velkost komunity
okolo jednotlivych zariadeni. Takisto je brany ohlad na skuisenosti s danymi zaria-

deniami pri inych vyskumnych ¢innostiach.

2.2 Porovnanie vybranych dostupnych zariadeni

7 dostupnych SDR boli napokon pre koneéné porovnanie vybrané zariadenia
HackRF One, Ettus B210, BladeRF x40 a LimeSDR. Prehlad zékladnych para-
metrov jednotlivych SDR je v Tab.

Najlepsie SDR, ktoré sme po hardvérovej stranke nasli je zariadenie Ettus B210.
Jednd sa o full-duplex 2x2 Multiple-input and multiple-output (MIMO) zariadenie.
Pracuje v pasme 70 MHz az 6 GHz, teda v celej casti radiofrekvencného pasma, kde
st [oT technologie vyuzivané. Jeho vzorkovacia frekvencia, ktora je limitovana po-
uzitim Universal serial bus (USB) 3 je 61,44 MHz, ¢o je najviac spomedzi vsetkych
porovnavanych zariadeni. Tato hodnota vsak stale nepostacuje pre sicasné pokrytie
celého pasma v ktorom vysiela BLE. Vysielany vykon, ktory je v celom pasme vyssi
ako 10 dBm zarucuje velky dosah. Cena zariadenia je podstatne vyssia ako u ostat-
nych porovnavanych zariadeni. Potencidl zariadenia Ettus B210 by navyse v tejto
praci nebol naplno vyuzity. Cena takisto limituje rozsirenost tohoto zariadenia, z
¢oho vyplyva mensia odborna komunita okolo tohoto zariadenia.

Dalsim zariadenim je BladeRF x40. Na rozdiel od Ettus B210 mé len jeden
kanal pre prijem a jeden pre vysielanie. Frekvenény rozsah tohoto SDR pokryva
radiofrekvencné pasmo vyuzivané technolégiami, ktoré si vyuzité v tejto praci, no

nepokryva celé radiofrekvencné pasmo vyuzivané v IoT. Dalsie parametre sa takisto
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v porovnani s predoslym zariadenim slabsie. Cenovo je vsak zariadenie vyrazne
dostupnejsie ako Ettus B210. Takisto je vdaka svojej cene a dlhsej dobe dostupnosti
na trhu popularne medzi verejnostou a vyuzivané.

Tretim SDR, ktoré sme porovnavali je LimeSDR. Podobne ako u zariadenia Et-
tus B210 sa jednda o full-duplex zariadenie s 2x2 MIMO a s rovnakou vzorkovacou
frekvenciou. Frekvencny rozsah tohoto zariadenia je podobne ako u BladeRF x40
dostatocny pre pokrytie radiofrekvencného pasma vyuzivaného u technolégii v tejto
praci, no nie pre pokrytie celého radiofrekvenc¢ného pasma vyuzivaného v IoT. Vysie-
lany vykon je vacsi ako 0 dBm. Zariadenie sa vSak zacalo predavat relativne nedavno
prostrednictvom webovej stranky, ktora sa zaobera skupinovym financovanim pro-
jektov. V Eurdpe tym padom dostupné nie je a takisto nie je zatial tak rozsirené
medzi komunitou.

Poslednym SDR, ktoré sme porovnavali je zariadenie HackRF One. Zariadenie
je na rozdiel od ostantych zariadeni half-duplex. Frekvenény rozsah podobne ako
Ettus B210 pokryje celé radiofrekvencné pasmo vyuzivané IoT technolégiami. Vzor-
kovacia frekvencia zariadenia je limitovana pouzitim USB 2 na 20 MHz a je spomedzi
vsetkych porovnavanych zariadeni najmensia. Vysielany vykon pri vysokych frekven-
ciach dosahuje len -15dBm, no v nami vyuzivanych pasmach sa pohybuje na tirovni
15dBm. Zariadenie v istej miere funguje od roku 2014 a bolo jednym z prvych
cenovo dostupnych SDR zariadeni tejto kategérie. Vdaka tomu sa stalo velmi oblu-
bené medzi komunitou a existuje viacero projektov, ktoré suvisia so zachytavanim
a generovanim komunikacie v IoT pomocou tohoto zariadenia.

Spomedzi vybranych zariadeni sme napokon vybrali HackRF One. Jeho hlavnymi
vyhodami oproti ostatnym zariadeniam st jeho dostupnost, frekvenény rozsah, cena

a jeho rozsirenost.

2.3 HackRF One

HackRF One je open hardware zariadenie vyvinuté Michaelom Ossmannom a jeho
tymom Great Scott Gadgets. Toto zariadenie je zndzornené na Obr. 2.1} Jedné sa o
druhtt hardvérovu platformu v ramci projektu HackRF.

Prvé HackRF zariadenie sa volalo Jawbreaker. Jednalo sa o beta platformu, ktora
bola na trhu dostupnd pred doladenim a uvedenim HackRF One.

Zdrojové koédy HackRF, slaziace pre ovladanie hardvéru st volne dostupné na

strankach projektu [15] .
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Tab. 2.1: Prehlad parametrov vybranych SDR

| HackRF One Ettus B210 BladeRF x40 |  LimeSDR
Frekven¢ny rozsah 1MHz-6GHz 70MHz-6GHz 300MHz-3.8GHz 100kHz-3.8GHz
Bitov4 hibka 8 bits 12 bits 12 bits 12 bits
Vzorkovacia frekvencia 20MHz 61.44MHz 40MHz 61.44MHz
Vysielacie kanaly 1 2 1 2
Prijimacie kanély 1 2 1 2
Duplex Half Full Full Full
Interface USB 2.0 USB 3.0 USB 3.0 USB 3.0
Chipset MAX5864, MAX2837 AD936 LMS6002M LMS7002M
, RFFC5072
Open Source Full Schematic, Firmware | Schematic, Firmware Full
Presnost oscildtoru +/-20ppm +/-2ppm +/-1ppm +/-4ppm
Vysielany vykon -10dBm 10dBm 6dBm 0dBm
(15dBm @ 2.4GHz)
Cena (September 2018) $299 $1119 $420 $299

X1

VNN3LNY

-HackRF

GREAT SCOTT GADGETS

IC

Obr. 2.1: Zariadenie HackREF One

2.3.1 Hardvérové vlastnosti

Zariadenie HackRF One je SDR ktorého zakladné parametre st opisané v predcha-

dzajuicej casti kapitoly.

Vzorkovacia frekvencia je nastavitelnd v rozmedzi 2 MHz az 20 MHz. Jedna sa

o half-duplex zariadenie. Zariadenie je schopné pracovat v rezime prijimania, vysie-
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Obr. 2.2: Obvod HackRF One (prevzaté z [16])

lania, alebo v rezime signalového zdroja. Maximalny prijimatelny vykon je -5dBm.
Pri prekroceni tohoto vykonu moze dojst k trvalému poskodeniu zariadenia.

Maximalny vysielaci vykon zavisi na frekvencii, na ktorej zariadenie komunikuje.
V pasme do 2150 MHz je to 5dBm az 15dBm. V rozmedzi 2750 MHz az 4000 MHz
je to 0dBm az 5dBm a v pasme do 6000 MHz je to -10dBm az 0 dBm, pricom plati,
ze s rasticou frekvenciou maximalny vykon kleséd. Pasmo 2150 MHz az 2750 MHz je
optimélne a maximalny vysielaci vykon tu dosahuje 13dBm az 15 dBm.

HackRF One je standardne dodavané s anténou ANT500, ktora pracuje v pasme
75MHz az 1 GHz. Vzhladom na planované vyuzitie zariadenia s BLE bola zaku-
penda anténa Eightwood, ktora pracuje mimo iného v pasmach 433 MHz, 868 MHz
aj 2,4 GHz, ktoré su vyuzivané technolégiami v tejto praci.

Hardvérové rozhranie obsahuje High Speed USB s konektorom USB Micro-B. Na-
pajanie je zabezpetené cez USB. Dalej st na zariadeni obsiahnuté 3 SubMiniature
version A (SMA) female konektory. Jeden slizi pre pripojenie antény, zvysné dva z
tychto konektorov slizia ako hodinovy vstup a vystup pre synchronizaciu v pripade
pouzitia viacerych zariadeni. V pripade prepojeného signalu do CLKIN, tento signél
nahradi signal generovany z krystalu. Zariadenie takisto obsahuje rozsirovacie roz-

hranie v podobe styroch pin list. Pomocou nich ma zariadenie pristup k GPIO, RTC,
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napajaniu, 12S, SPI, 12C, UART, hodinam, SDIO, CPLD a vysokorychlostnym dual
ADC a dual DAC. Obvod pouzity v HackRF One je zndzorneny na Obr. [2.2]

Na zariadeni sa nachadzaju takisto 2 tlac¢idla. Jedno z nich slazi na reset mikro-
kontroléru. Druhé tlacitko slazi na vyvolanie USB DFU bootloaderu. Ten umoznuje
pripadné odblokovanie zariadenia s poskodenym firmware. Tato funkcionalita sa
uplatnuje len pri resete a tak je mozné tlac¢idlo nakonfigurovat tak, aby pri normal-
nom chode zariadenia plnilo funkciu pozadovanu uzivatelom.

Zariadenie moze byt pouzité ako USB periféria, ale moze byt taktiez naprogra-

mované a fungovat samostatne [15].
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3 Navrh systému

Téato kapitola je zamerana na predstavenie rieSenia prace. V préaci sa pri tvorbe
softvéru vyuzité aj nastroje tretich stran.

Vzhladom na to kapitola mimo navrhu vysledného systému obsahuje aj popis
existujucich nastrojov, ktoré su pouzité pri realizacii tejto prace. Jedna sa o na-
stroje Waving-Z a BTLE Radio packet sniffer/scanner and sender, ktoré si blizsie
popisané v kapitolach a [3.1.3] Mimo tychto néstrojov sa takisto pocita s vy-
uzitim zdrojovych kédov sliziacich pre ovladanie zariadenia HackRF One.

Technoldgia IQRF je spomedzi troch technoldgii, ktoré si predmetom tejto prace,
najmenej rozsirena a takisto je proprietarna. Z toho dévodu sa v pripade protokolu
IQRF nepodarilo ndjst podobny nastroj ako Waving-Z, ¢i BTLE Radio packet snif-
fer/scanner and sender. Implementacia IQRF vzhladom na urcité podobnosti pro-
tokolov, ako je napriklad rovnaka pouzita modulacia, moze byt zalozend na tychto
nastrojoch. Aby bolo mozné tuto technologiu do systému implementovat, je o nej
potrebné zistit viac informacii. Dodatoc¢nej analyze IQRF komunikacii sa v tejto

kapitole venuje samostatna sekcia.

3.1 Pouzité nastroje

3.1.1 Khniznica libhackrf

Vsetky softvérové aj hardvérové materialy suvisiace so zariadenim HackRF st volne
dostupné v ramci repozitdra na portali GitHub [16]. Tu st okrem zdkladného firm-
véru dostupné aj vSetky materidly potrebné pre zhotovenie vlastného HackRF za-
riadenia po hardvérovej stranke. Takisto su tu dostupné zdrojové kédy obsluzného
softvéru. Zdrojové kédy pre HackRF st napisané v jazyku C a na ich vyvoji sa
podielali Jared Boone, Benjamin Vernoux a Michael Ossmann.

Pri realizacii vysledného systému st pouzité prave zdrojové kody obsluzného soft-
véru. Ich zaklad tvori hlavickovy stibor hackrf.h. V stibore st deklarované zédkladné
Struktiry, ktoré st programom vyuzivané. Dalej st tu deklarované vietky funkcie,
ktoré zabezpecuji komunikaciu s firmware zariadenia a zaroven funkcie obsluzného
systému. Tie slizia napriklad pre ziskanie informacii o zariadeni, pre nastavovanie
parametrov zariadenia, alebo pre odosielanie, ¢i prijem dat.

Zaroven su v tomto repozitari dostupné zdrojové kédy jednotlivych nastrojov,
ktoré su standardne spustané uzivatelmi z prikazového riadku. Pre realizaciu tejto
prace su zaujimavé hlavne 2 siibory. Prvym z nich je hackrf_info.c, ktory sluzi
pre ziskanie zoznamu pripojenych HackRF zariadeni a ziskanie zdkladnych infor-

macii o tychto zariadeniach, ako je napriklad vyrobné cislo zariadenia, ¢i verzia
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nainstalovaného firmvéru. Druhym zaujimavym siborom je hackrf transfer.c,
ktory vyuziva funkcie z kniznice 1ibhackrf pre nastavenie parametrov komunikacie

a nasledné odosielanie alebo prijem dat.

3.1.2 Waving-Z

Nastroj Waving-Z je nastroj sliziaci pre modulaciu a demodulaciu ITU G.9959
ramcov, ktoré su vyuzivané u technolégie Z-Wave. Waving-Z je napisany v jazyku
C++ a jeho tvorcom je Mirko Maischberger. Repozitar obsahujuici zdrojové kody
je volne dostupny pod licenciou GNU General Public License na potali GitHub
[I7]. Nastroj vznikol na zéklade programu rtl-zwave. Ten slizi pre demoduldciu
ITU G.9959 ramcov pomocou RTL-SDR a jeho repozitar je rovnako ako v pripade
Waving-Z dostupny na portali GitHub.

Waving-Z je navrhnuty pre pouzitie so zariadeniami RTL-SDR a HackRF One,
mal by vSak byt schopny pracovat aj s inymi SDR. Nastroj dokaze na vstupe pra-
covat so zachytenymi kvadratirnymi datami, ktoré sa ulozené v subore, alebo mu
prichddzaju priamo z SDR. Podobne je to aj v pripade moduldcie a néasledného
odosielania.

Jeho zaklad je tvoreny hlavickovym siborom. Ten ma nazov wavingz.h a st
v nom okrem iného definované struktiury, pre ukladanie jednotlivych poli ramcov.
Dalej st tu deklarované funkcie, ktoré slizia pre moduldciu a demoduléciu, ziskava-
nie dat z navzorkovanej informacie a skladanie, ¢i parsovanie ramcov na jednotlivé
polia. Cast funkeif je tu vSak takisto aj implementovana, ¢o pri praci s tymto nastro-
jom moze sposobif problémy. Zvysné funkcie st implementované v dalSom stubore
wavingz.cpp.

Samotna procedira prijmu a demoduldcie je implementovana v sibore wave-in. cpp,
ktory vyuziva funkcie implementované v wavingz.h a wavingz.cpp. Implementaciu

modulécie a odosielania je mozné najst v subore wave-out.cpp.

3.1.3 BTLE Radio packet sniffer/scanner and sender

BTLE Radio packet sniffer/scanner and sender je nastroj sliziaci pre prijem a odo-
sielanie paketov BLE verzie 4.0. Nastroj vytvoril Xianjun Jiao a je volne dostupny
pod licenciou GNU General Public License repozitdra na portdli GitHub [I§]. Pri-
marne je tento nastroj urceny pre pouzitie so zariadenim HackRF One a zariadenim
BladeRF. Tento néstroj je napisany v jazyku C.

Nastroj dokaze za pomoci vyuzitia funkcii obsluzného softvéru HackRF prijimat
a odosielat data, ktoré su ulozené v kvadratirnej podobe. Tieto data moduluje,

respektive demoduluje a dalej spracovava az do podoby citatelnych paketov. Néastroj
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je primarne urceny na pocuvanie jedného kandalu, na ktory sa uzivatel naladi. Pouzit
sa da teda bez problémov pre prijem paketov na advertising kanaloch.

Podla  specifikacie je schopny na advertising kanaloch zachytévat
ADV_CONNECT _REQ pakety a spracovat informéacie v nich obsiahnuté. Tieto
informacie obsahuji okrem iného pociatocny kanal a hodnotu skoku, ktora sa pou-
ziva v priebehu celého datového spojenia. Pomocou tychto informécii je teda néastroj
schopny naladit sa na datovy prenos a skdkat po jednotlivych kanaloch spolu s pre-
nosom. Experimentalne sa mi vsak funkénost tejto moznosti zatial overit nepodarilo,
nakolko sa spojenie vzdy po maximéalne dvoch prenesenych paketoch prerusilo. V
pripade odosielania na roznych kanaloch je vSak nastroj limitovany len rychlostou
prepinania kanalov u pouzitého hardvéru.

Zdrojovy koéd je implementovany odlisnym sposobom ako u predoslych dvoch
nastrojov. Vsetky struktiry a funkcie potrebné pre prijem dat st obsiahnuté v sttbore

btle_rx.c. V pripade odosielania je to zasa stbor btle_tx.c.

3.2 Analyza IQRF komunikacie

V pripade protokolu IQRF nebol najdeny ziadny funkény nastroj, ktory by dokazal
prijimat, spracovavat a odosielat pakety.

Dokumentéacia k tomuto protokolu je takisto znacne obmedzend a neobsahuje
detailnejsie informécie o struktiure paketov.

Za ucelom lepsieho pochopenia struktiary IQRF paketov bol pre SDR vytvoreny
systém schopny prijimat IQRF data a nasledne bola nad tymito datami vykonand
analyza.

Sledovana je tu komunikacia medzi zariadeniami DK-EVAL-04A a CK-USB-04A,
ktoré obsahuji RF moduly TR-72D . Zariadenie CK-USB-04A je pomocou USB
pripojené k pocitacu, z ktorého st pomocou nastroja IQRF IDE naprogramované

postupne oba pouzivané moduly pre jednotlivé pozorované scenare.

3.2.1 Prijem komunikacie cez GNU Radio

Pre prijem signdlov IQRF je vytvorena schéma prijimacej aparatury v nastroji GNU
Radio. Prijimacia aparatira sa skladd vyhradne z originalnych GNU Radio blokov.
Schéma pouzitych blokov je zndzornena na obrazku Obr. [3.1]

Blok osmocom Source reprezentuje samotné SDR, teda v tomto pripade zaria-
denie HackRF One. Pomocou bloku je mozné nastavit parametre na ktorych SDR
prijima signély.

Dalej nasleduje demodulacia signalu pomocou bloku Quadrature Demod a filtro-

vanie dolnou prepustou, ktora je reprezentovana blokom Low Pass Filter.
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osmocom Source
Sample Rate (sps): 2M
Ch: Frequency (Hz): 86%M
Chi: Freq. Corr. (ppm): 0
Chi: DC Offset Mode: Off
Cho: 1Q Balance Mode: Off
Ch0: Gain Mode: Manual
ChO: RF Gain (dB): 0
Cho: IF Gain (dB): 10
ChO: BB Gain (dB): 10

Quadrature Demod
Gain: 1

Throttle
Sample Rate: ZM

WX GUI FFT Sink
Title: FFT Plot
Sample Rate: 2M
Baseband Freq: B63M
Y per Div: 10 dB
Y Divs: 10
Ref Level (dB): 0
Ref Scale (p2p): 2
FFT Size: 1.024k
Refresh Rate: 15
Freq Set Varname: None

WX GUI Scope Sink
Title: Scope Plot
Sample Rate: 2M
Trigger Mode: Auto
Y Axis Label: Counts

Low Pass Filter
Interpolation: 1
Gain: 1
Sample Rate: 2M
Cutoff Freq: 50k
Transition Width: 20k
‘Window: Hamming
Beta: 6.76

Add Const
Constant: 0

Throttle
Sample Rate: 2M

-

File Sink
Fille: ...cek/School/5loT/Wave
Unbuffered: Off

Append file: Overwrite

Clock Recovery MM

Omega: 99.96 File Sink

Gain Omega: 10m Binary Slicer File: ...cek/School/SloT/Bits
Mu: 0 Unbuffered: Off

Gain Mu: 100m Append file: Overwrite

Omega Relative Limit: 10m

Obr. 3.1: Schéma prijimaca IQRF dat v GNU Radio.

Blok Throttle sluzi nastroju GNU Radio pre limitovanie vystupného datového
toku na nastavend hodnotu, ¢im sa zmiernia naroky na potrebny vypoctovy vykon
procesoru. Standardne totiz nastroj GNU Radio v snahe pracovat v redlnom ¢ase
mnozstvo spracovavanych dat nijako nelimituje a jedinym obmedzenim je potom
pouzity hardvér.

Pomocou dalsieho bloku Add Const je kompenzované pripadné posunutie nulovej
hladiny signélu.

Pre monitorovanie prijimanych dat je po demodulacii vykreslované spektrum
pomocou bloku WX GUI FFT Sink a po vyfiltrovani a kompenzacii odchylky je
takisto vykreslovany aj prijimany signal pomocou bloku WX GUI Scope Sink. Tento
signal je zaroven pomocou bloku File Sink ukladany do siiboru a dalej vykresleny a
analyzovany pomocou ndstroja Audacity, ¢o je popisané v Casti[3.2.2]

Signal je dalej takisto prevedeny do binarnej podoby. Najskor je pomocou bloku
Clock Recovery MM signél prevedeny na pozadovani symbolovi rychlost. Blokom
Binary Slicer st nasledne zo signalu generované jednotlivé bity a tie st potom po-

mocou bloku File Sink ulozené do siboru pre dalSie spracovanie inymi nastrojmi.

3.2.2 Analyza prijatych IQRF dat

S cielom lepsie porozumiet struktire IQRF paketov st skumané IQMESH aj Peer-
to-peer pakety. U IQMESH sa jedna o pakety pre zber informacii z teplotnych sen-
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zorov. U Peer-to-peer sa jednd o pakety nestce systémovi komunikaciu, napriklad
pri pripajani novych zariadeni.

U tychto paketov je mozné v datach detegovat preambulu a synchronizaciu, sa-
motné data vsak uz su sifrované a tak z nich nie je mozné bez hlbsej znalosti pro-
tokolu ziskat uzitocéné informécie. Vzhladom na to st nasledne tak isto sledované aj
pakety v moéde RF Programming (RFPGM), kde déta nie su sifrované.

Na zaciatku su zaznamenané tri rovnaké sekvencie prikazov. V pripade RFPGM
ide o prikaz na nastavenie pristupového hesla na hodnotu 1234 a o prikaz na zrusenie
tohoto hesla. Tieto tri zachytené signaly si néasledne pomocou néastroja Audacity
orezané a zarovnané pre ucel porovnania casti nestucich informaciu.

V tomto pripade sa uz okrem preambule a synchronizacie zhoduju aj dalsie ¢asti
paketov. Napriek tomu je u kazdého z paketov rozlicné CRC a koniec payload dat
najnizsej vrstvy. Z dostupnej dokumentacie sa vsak nepodarilo s uréitostou zistit, ¢o
tieto rozdiely sposobuje. Nahlad na zaciatok a koniec troch zaznamenanych paketov
mozno vidiet na obrézkoch Obr. [3.2 a Obr. 3.3

1.090 1.100 1.110 1.120 1.130 1.130

Obr. 3.2: Cast preambule a synchronizaéného bloku paketu pre nastavenie hesla u

troch zaznamenanych paketov.

Tento prijimaci obvod by sa teda dal vyuzif u jednoduchych detekcii, na zaklade

dlZky jednotlivych blokov informécii a rozostupov medzi nimi. Bez hlbsej znalosti
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Obr. 3.3: Cast payload dat a CRC bloku paketu pre nastavenie hesla s viditelnymi

rozdielmi u troch zaznamenanych paketov.

protokolu vsak nie je vSak pouZitelny na tcel ziskavania a odosielania dat. Dalsie
moznosti prace s protokolom IQRF v ramci tejto prace su teda obmedzené az do

zverejnenia viacerych informacii od IQRF Aliancie.

3.3 Navrh API

S ohladom na pouzitie nastrojov tretich stran, ktoré si implementované v jazykoch
C a C++ je vysledny systém implementovany v tychto dvoch jazykoch a API je
navrhnuté v jazyku C. API v jazyku C umozni vécsiu flexibilitu vzhladom na to,
ze uzivatelovi dovoluje tento framework pouzivat tak v jazyku C, ako aj v jazyku
C++. Ako pracovny nazov bol pre framework zvoleny nazov loT Traffic Generating
Tool, z ¢oho vyplyva skratka [TGT vyuzita pre pomenovanie jednotlivych struktar

a funkcii. Tato cast prace obsahuje strucny popis vybranych struktiar a funkcii.

3.3.1 Prehlad struktar
itgt_device_list

Struktira itgt_device list obsahuje linedrne viazany zoznam zariadeni. Ten ob-

sahuje obsahuje 33 znakov dlhy retazec pre ulozenie sériového ¢sla zariadenia. Dalej
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je tu pouzitd polozka flags, ktorda obsahuje priznaky sliziace pre aktualizovanie
zoznamu, ¢i vyber volnych zariadeni. Nakoniec je tu ukazovatel na dalsiu polozku
zoznamu. Uzivatel so struktirou pracuje pomocou uzivatelskych funkcii, ktoré su
popisané v sekcii [3.3.2]

typedef struct devlist_device_t
{
char serial_number[33];
itgt_flags_t flags;

struct devlist_device_t *next;

} *itgt_devlist_device_t;

itgt_handle

Zékladna datova struktira navrhnutého API, itgt_handle, sltzi pre komunikaciu
jednotlivych funkcii nastroja a odovzdavanie dat pouzitym nastrojom tretich stran.

Obsahuje informaciu o pouzitom zariadeni, jeho nastavenych parametroch a uka-
zovatel na §truktiru vyuzivani kniznicou libhackrf. Dalej tato struktira nesie data
a metadata posledného precitaného paketu a informéaciu o pouzivanom komunikac-
nom protokole. Struktira nesie aj informéciu o stibore pre zépis, ¢i ¢itanie v pripade,
ze s nim uzivatel chce pracovat. Nakoniec je tu obsiahnuta struktura sliziaca pre
filtrovanie prijatych sprav. Ta obsahuje funkciu definovani uzivatelom a uzivatelské
data, ktoré jej uzivatel chce dat na vstup.

K jednotlivym castiam tejto struktiry sa pristupuje réznym sposobom. Obsah
tejto Struktury je zndzorneny v sekcii [3.3.1}

typedef struct handle_t

{
itgt_device_t *device;
itgt_packet_t packet;
protocol_t protocol;
itgt_savefile_t *file;
itgt_filter_t *clb;

} itgt_handle_t;

itgt_device

itgt_device nesie informéacie o pouzivanom zariadeni. Konkrétne ide o jeho sériové

¢islo, pomocou ktorého je mozné zariadenia rozliSit, zoznam nastavenych paramet-
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rov a zoznam priznakov, ktoré symbolizuji stav v ktorom sa zariadenie nachadza.
Jednotlivé polozky tejto struktury sa standardne nastavuju pomocou uzivatelskych
funkcii, ktoré su popisané v sekcii [3.3.1]

itgt_packet

itgt_packet obsahuje buffer v ktorom je posledny precitany paket. Paket je tu
ulozeny spolu s metadatami, ktoré popisuju cas prijatia, velkost paketu a jeho typ.
Data sa sem ukladaju standardne automaticky, pomocou funkcie pre zapis, ktora
je vnorena vo funkcidch pre zachytavanie paketov. Uzivatel ma moznost tieto data
upravovat aj priamo a tak si obsah bufferu a metadat prisposobif pred odoslanim

paketov.

typedef struct packet_t
{
struct timeval time;
uint8_t length;
uint8_t packet_type;
uint8_t channel;
btle_recv_status_t receiver_status;
char datal[64];
} itgt_packet_t;

itgt_savefile

itgt_savefile obsahuje informécie o sibore s ktorym systém pracuje. Konkrétne
je v tejto strukture informécia o tom, ¢i sa sibor pouziva, dalej je tu deskriptor
pouzitého stboru a retazec nesici nazov suboru. Uzivatel s touto struktirou priamo

nemanipuluje.

itgt_filter

itgt_filter nesie informécie o filtri prijimanych paketov. Sucastou tejto struktary
je ukazovatel na uzivatelom definovanu filtrovaciu funkciu a polozka user_data
nestca vstupné parametre pre tuto funkciu. Uzivatel k tejto struktire pristupuje

priamo.

typedef struct filter_t

{
itgt_filter_clb_t function;
void* user_data;

} itgt_filter_t;
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3.3.2 Prehlad funkcii a obsluhy

Prva vec, ktord musi uzivatel vykonat, ak chce s tymto frameworkom pracovat,
je ziskat prehlad o pripojenych zariadeniach. To mozno docielif pomocou funkcie
itgt_deviceListLookup(), ktora k tomu vyuziva funkcie z kniznice libhackrf.
Tie zaroven umoznuju ziskat informéacie o zariadeni, ktoré si neskor vyuzité pre
rozliSenie jednotlivych zariadeni. Zoznam zariadeni je nasledne uloZzeny do strukttary

itgt_device_list.

itgt_error_t itgt_deviceListLookup(itgt_device_list_t *device_list);

Uzivatel ma moznost vytvoreny zoznam zariadeni priebezne aktualizovat pomo-

cou funkcie itgt_deviceListUpdate().

itgt_error_t itgt_deviceListUpdate(itgt_device_list_t *device_list,
hackrf_device_list_t *list);

Pre korektné ukoncenie programu je k dispozicii funkcia itgt_deviceListFree(),

ktora uvolni pamét alokovani pre jednotlivé zariadenia v zozname.

itgt_error_t itgt_deviceListFree(itgt_device_list_t *device_list);

Uzivatel do parametrov jednotlivych zariadeni zasahuje prostrednictvom struk-
tury handle. Pre pociatoéné nastavenie handle a inicializaciu parametrov zariade-
nia slizi funkcia itgt_create(). T4 ma tri povinné parametere. Prvym z nich je
samotny handle, ktory sa tu inicializuje. Druhym je device_list, z ktorého je pri-
radené zariadenie. Tretim parametrom je protokol, s ktorym chce uzivatel pracovaf.
Okrem tychto povinnych parametrov ma aj volitelné parametre. Jednym z nich je
parameter serial number, ktory obsahuje sériové ¢islo zariadenia v device list,
ktoré chce uzivatel pouzit. V pripade, ze ho uzivatel nezada, je automaticky vybrané
prvé volné zariadenie v zozname. Takisto sa pred samotnym vyberom kontroluje, ¢i
je zariadenie stale pripojené. Ostatné parametre itgt_create() moze uzivatel po-

uzit v pripade, Ze chce inicializovat parametre prenosu na zelané hodnoty.

itgt_error_t itgt_create(itgt_handle_t *handle, itgt_device_list_t *L,
char* serial_number, protocol_t protocol, int channel, int BW, int

gain) ;

Uzivatel mdze parametre menit aj dodatocne, v pripade, ze zariadenie prave ne-
vysiela alebo neprijima. Za tymto tcelom ma uzivatel k dispozicii funkciu

itgt_setParams(). V pripade frekvencie som sa rozhodol pre zavedenie vyssej ab-
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strakcie a uzivatel miesto presnej frekvencie standardne zadava cislo kandlu, na za-
klade neho sa nasledne v kombinacii s informéciou o pozadovanom protokole vyberie

prislusna frekvencia.

\vspace{3mm}
itgt_error_t itgt_setParams(itgt_handle_t *handle, int channel, int BW,

int gain);

Pokial vsak uzivatel chce nastavif presnu frekvenciu, moze to docielit pouzitim

funkcie itgt_setFreq().

itgt_error_t itgt_setFreq(itgt_handle_t *handle, int64_t freq);

Po vytvoreni a nastaveni handle moze uzivatel realizovat samotné prijimanie, ¢i
vysielanie. Prijimanie je realizovatelné funkciou itgt_receive(), ktora nacita dalsi
paket a ulozi ho do bufferu. Metadata prijatych paketov, ako di7ka a Cas, st ukladané
do struktury itgt_packet spolu s datami. Pre vysielanie slizi funkcia itgt_send (),
ktora odosle aktudlny obsah bufferu v struktire itgt_packet. Velkost odoslanych

dat je specifikovand na zaklade metadat prislichajicich danému paketu.

itgt_error_t itgt_receive(itgt_handle_t *handle);

itgt_error_t itgt_send(itgt_handle_t *handle);

V pripade, ze si uzivatel zZela miesto prijatia jedného paketu sledovat komuni-
kaciu dlhodobo, moze vyuzit funkciu itgt_sniff (). Ta skenuje zadanu frekvenciu
a prijima pakety az do prerusenia programu. Ak zaroven uzivatel vyuziva zapis do
suboru, tak moze byt cela komunikéicia zaznamenand a dalej spracovana, alebo re-
produkovana.

itgt_error_t itgt_sniff(itgt_handle_t *handle);

Framework umoznuje aj ukladanie prec¢itanych dat do siiboru pomocou funkcie
itgt_writeToFile(). Funkcia nastavi priznak pouzivania suboru pre ukladanie dat.
Nasledne je pomocou dalsich funkcii do stiboru najskor zapisana hlavicka, ktord
obsahuje verziu nastroja a pouzivany protokol a potom data a metadata jednotlivych
paketov. Pokial nie je file prazdny sibor, je tento siibor prepisany. Pre citanie
dat zo suborov sluzi funkcia itgt_readFromFile(). Ta dokaze jednotlivé pakety
parsovat vdaka informécif o dlzke dét, ktord je sucastou metadat kazdého ulozeného

paketu.
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Obr. 3.4: Schéma pre prijem dat do suboru
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itgt_deviceListLookup() itgt_create() itgt_readFromFile() itgt_send()

Obr. 3.5: Schéma pre odosielanie dat zo siboru

Funkcie itgt_writeToFile() a itgt_readFromFile() nesltzia len pre zdznam
a odosielanie ulozenych dat. Pomocou funkcie itgt_readFromFile () moze uzivatel
nacitat paket zo suboru do bufferu a nasledne ho dalej upravovat. Upravené, alebo
novo vytvorené pakety potom uzivatel moze pomocou funkcie itgt_writeToFile()
ukladat do suboru. Schéma znazornujica pouzitie funkcii potrebnych pre prijem a

odosielanie dat s vyuzitim stboru je zobrazena na obrazkoch Obr. a Obr. 3.5

itgt_error_t itgt_readFromFile(itgt_handle_t *handle, const char

*filename) ;

itgt_error_t itgt_writeToFile(itgt_handle_t *handle, const char

*filename) ;

Pomocou funkcii itgt_readPacket() a itgt_writePacket () je vykonavané ¢i-
tanie, respektive zapis jednotlivych paketov po tom, ¢o uzivatel funkciami itgt_readFromFile ()

a itgt_writeToFile() nastavi vyuzivanie siboru pre ¢itanie, respektive zapis.

int itgt_readPacket(itgt_handle_t *handle);

itgt_error_t itgt_writePacket(itgt_handle_t *handle);

V pripade tpravy zaznamenanych dat moze uzivatel pomocou funkcie
itgt_copyFileHeader () skopirovat hlavicku stiboru s povodnymi datami do siboru

s novymi datami, pred tym ako budi zapisované jednotlivé pakety.

itgt_error_t itgt_copyFileHeader(itgt_handle_t *input, itgt_handle_t
*output) ;

Framework takisto umoznuje uzivatelovi prijimané pakety filtrovat. To je rea-
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lizované pomocou callback funkcie itgt_filter_clbk(). T4 obsahuje na vstupe
ukazovatel na filtrovaciu funkciu, ktori definuje uzivatel. Pokial uzivatel funkciu

nedefinuje, ostava ukazovatel prazdny a program filtrovanie ignoruje.

bool itgt_filter_clbk(char *string, void *user_data, itgt_filter_clb_t

functionPtr);
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4 Implementacia systému

Tato kapitola nadvéizuje na ndvrh API z predchadzajicej kapitoly. Kapitola je roz-
delena na jednotlivé bloky podla ktorych je systém postupne implementovany a opi-
suje niektoré dolezité detaily z implementacie. Zdrojové kody vytvoreného systému

su dostupné v repozitari na portali githubE].

4.1 Definicia struktuar

Struktiry s ktorymi systém pracuje st definované na zaklade navrhnutého API.
Vsetky struktury st implementované v ramci samostatného hlavickového stboru
structures.h. Okrem zakladnych struktir st tu definované aj dalSie pomocné
struktary a vyctové typy. Zakladné struktary pre pracu s nastrojom su struktury
itgt_device_list a itgt_handle, ktoré su spolu s dalsimi Struktdrami blizsie po-

pisané v sekcii [3.3.1}

4.2 Implementacia BLE prenosov

Pri prijimani a odosielani BLE dat je vyuzity néstroj BTLE Radio packet snif-
fer/scanner and sender. Samotny néstroj pracuje priamo s kniznicou libhackrf.
Pomocou callback funkcie postupne nacitava prichadzajtice vzorky, ktoré znak po
znaku uklada do cyklického bufferu. Z tychto ulozenych vzorkov si nasledne vytva-
rané jednotlivé symboly, ktoré si dalej spracovavané.

Na zaciatku kazdého paketu je informacia o hodnote pristupovej adresy, ktord
vyuziva sledované BLE zariadenie. V bajtoch nasledujicich po nej mozno urcit o
aky typ paketu sa jedna. Na zédklade toho dokaze nastroj urcit aky typ paketu prijal.
Podla typu prijatého paketu potom na standardny vystup vytlaci rozparsované data
daného druhu paketu. Zaroven st v pripade paketov, ktoré signalizuji zmenu niekto-
rych parametrov prenosu, tieto hodnoty ziskané a prislusné parametre st upravené.

Pre vyuzitie v tejto praci je potrebné upravit vystup na pozadovani podobu a
zabezpecit prenos jednotlivych parametrov medzi funkciami nastroja BTLE Radio
packet sniffer/scanner and sender a zvyskom programu.

Struktira znazortiujica prepojenie funkcif pre prijem BLE a Z-Wave dat je zo-
brazena na Obr. . Struktira znazoriujtca prepojenie funkcif pre odosielanie dat
je zobrazend na Obr. . V oboch pripadoch sa data medzi jednotlivymi funkciami

prenasaju pomocou Struktiry handle.

thttps://github.com/iljacek /DP-frameworkloT
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Struktira znazoriujtca prepojenie funkcif pre prijem dét
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Obr. 4.2: Struktiira zndzoriujtca prepojenie funkcif pre odosielanie dat

44




4.2.1 Prepojenie nastrojov

Prepojenie je v pripade BLE realizované v porovnani s nastrojom Waving-Z jednodu-
cho. Hlavné telo pouzitého nastroja je implementované v ramci funkcie send BLE()
pre odosielanie, respektive receive BLE() pre prijem.

Vstupnym parametrom tychto funkcii je ukazovatel na struktaru handle, ktora
obsahuje vsetky dolezité iidaje o prenose. Handle je nasledne odovzdavany prostred-
nictvom upraveného kédu aj do jednotlivych funkcii nastroja BTLE Radio packet

sniffer/scanner and sender.

/* Process of calling BLTE tool functions receiver and
receiver_controller in while loop. Receiver will get next packet to
buffer and receiver_controller handles the hopping. All data are
passed through handle structure */

itgt_error_t receive_BLE(itgt_handle_t *handle)

{

while(do_exit == false) { //while hackrf is streaming

if (run_flag) {

receiver(rxp, ..., handle);

if (hop_flag){
if ( receiver_controller(rf_dev, ..., handle) != 0 )
goto program_quit;

}

4.3 Implementacia Z-Wave prenosov

Na rozdiel od néastroja pracujuceho s techonolégiou BLE, nastroj Waving-Z nepra-
cuje priamo s kniznicou libhackrf. Néastroj Waving-Z pracuje s datami zo Stan-
dardného vstupu.

V pripade tejto prace sa predpokladd, ze na Standardnom vstupe bude citat data
zo zariadenia HackRF One. A tak je potrebné zabezpecif prepojenie tychto dvoch
néastrojov, ktoré su blizSie popisané v sekcidch a3.1.2

Pomocou vyuzitia kniznice 1libhackrf je teda vykondvany samotny prijem, res-

pektive vysielanie dat. Spracovanie dat prebieha pomocou funkcii nastroja Waving-
Z.
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Struktiry znazoriujice prepojenie funkcii pre prijem a odosielanie dét st na
obréazkoch Obr. 4.1l a Obr. 4.2

4.3.1 Prepojenie nastrojov

Na zaciatku funkcii pre prijem Z-Wave dat je vytvorend rira a pomocou funkcie
fork() je vytvoreny novy proces. V pripade prijmu potom otcovsky proces vykonava
samotny prijem dat pomocou funkcii z kniznice libhackrf a potomok vykonava

spracovanie dat pomocou funkcii nastroja Waving-Z.

/* Create the pipe. */

if (pipe (mypipe)) {
fprintf (stderr, "Pipe failed.\n");
return EXIT_FAILURE;

}

/* Create the child process. */
pid = fork ();

V pripade prijmu si data podobne ako pri BLE prijimané callback funkciou,
ktora jednotlivé vzorky uklada tentokrat nie do bufferu, ale do rary. Nasledne sii na
druhej strane pipeline spracované dalsou callback funkciou.

Nastroj Waving-Z podobne ako nastroj vyuzity u BLE sa standardne pouziva
volanim z prikazového riadku. Tento nastroj po prijati dat a ich spracovani vytlaci
rozparsované data na standardny vystup.

V pripade vyuzitia jeho jednotlivych funkcii v ramci tejto prace je vSak potrebné
zabezpecit ukladanie dat do bufferu a takisto zabezpecit pristup pre dalsiu funkci-
onalitu ako je ukladanie, ¢i filtrovanie dat.

Za tymto ucelom je do funkcii nastroja Waving-Z pridana polozka user data
typu void*, ktord umoznuje vyuzitie vlastnych struktir pri préci s tymto nastrojom.
Vzhladom na to, Ze tento nastroj sa Standardne vyuziva volanim z prikazového
riadku, tato tprava nie je navrhnuta do centralneho repozitara na portali Github,
ale je realizovana len lokalne. Prostrednictvom polozky user_data je v pripade tejto

prace prendsana struktura itgt_handle.

/* process of reading the raw data streamed from hackrf and passing it to
Waving-Z for decoding */
if (pid == (pid_t) 0)
{
/* This is the child process. Close other end first. */
close (mypipel1]l);
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fprintf(stderr, "fclose(fd) %d\n", __LINE__);

fd = fdopen (mypipel0], "r");

struct process_wavingz {
void operator() (uint8_t* begin, uint8_t*end, void *user_data)
{
wavingz: :zwave_print(std::cout, begin, end,
(itgt_handle_t*)handle) << std::endl;
}

} wave_callback;

wavingz: :demod: :demod_nrz wavein(sample_rate, wave_callback,

(itgt_handle_t*)handle);

V pripade odosielania dat je vyuzité sekvencéné spracovanie. Data si teda najskor
spracované nastrojom Waving-Z a spracované data su ulozené. Po spracovani dat su
tieto data odoslané prostrednictvom funkcii kniznice 1ibhackrf. Dévodom pouzitia

sekvencéného spracovania bola vyssia tispesnost odosielania paketov pri testovani.

4.4 \Vyber vysledného formatu spracovavanych dat

Pre efektivne a jednoduché vyuzitie systému je dolezité, aby prijimané a odosielané
data boli drzané v jednotnom formate.

Vzhladom na to, Ze tato praca by mala byt vyuzita na vytvaranie komunikacie
pri penetracnom testovani v rdmci projektu SIoTP} bol za format dat zvoleny for-
mat UniRec. Tento format je v projekte SIoT znacne vyuzivany, jeho pouzitie teda

povedie k lepsej interoperabilite s dalSimi nastrojmi v budtcnosti.

4.4.1 Format UniRec

Format UniRec slazi pre pracu s jednoduchymi nestrukturovanymi zdznamami. Za-
znam je podobny klasickej Strukture v jazyku C, avsak polia mézu byt definované aj
pocas behu programu. Struktiry teda mézu byt vytvarané dynamicky. Detailnejsi

popis formatu je dostupny na [19].

Zhttps://github.com/SecureGatewayloT
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Zékladnou vyhodou formatu je, ze pristup k jednotlivym polozkdm je velmi
rychly. Pre vytvorenie zdznamu musi uzivatel najskor specifikovat mnozinu pou-
zitych poli a ich typov. Nasledne je alokovana pamat pre zdznam a hodnoty poli si

nastavené pomocou jednoduchych makier.

4.4.2 Navrh struktary dat pre UniRec

Pre efektivnu pracu s datami bolo potrebné zarucit vhodné rozdelenie dat. Prvé pole
je u vsetkych struktir cas, kedy bol dany paket prijaty

V pripade technologie Z-Wave sa pracuje len s jednym typom paketov, vsetky
data teda vyuzivaju jednu spolo¢nu strukturu. Tato struktira je zalozena na Struk-
ture paketu, ktord je popisana v sekcii [1.2]

V pripade technologie BLE maju jednotlivé druhy paketov znac¢ne odlisna struk-
tiru. Na zaciatku kazdého paketu je pristupova adresa, ktord ma dizku 4 bajty. Po
nej nasleduje hlavicka paketu o dlzke 1 bajtu. Hlavicka ma vSak odlisnd Struktiru
u Advertising paketov a u LL paketov. Vzhladom na to, ze typ paketu je ukladany
v ramci metadat, tak je mozné pouzit jednotné pole pre oba druhy paketov. Zvysné

data si v raw podobe pridané ako posledné pole. Format strukttry dat je zobrazeny

na Obr. 4.3

Z-Wave BLE
Byte 0 1 2 3 Byte 0 1 2 3
0 0
TIMESTAMP TIMESTAMP
4 4
8 HOMEID | SOURCEID FRAMECTL 8 AA_PHY ‘PDUHEADER‘
COMMAND
12 LEN DESTID cLASS | COMMAND 12 DATA
16 | COMMAND
PAYLOAD

Obr. 4.3: Pouzity format UniRec dat pre Z-Wave a pre BLE

V ramci tejto prace z dovodu umoznenia viacerych simultannych procesov je
zaznam ukladany do preddefinovaného bufferu, ktory je stucastou struktiry handle.
Popri samotnych UniRec datach je tu ukladand aj informécia o dlzke dat, druhu
paketu, kandli na ktorom boli data prijaté a hodnota crc_init, ktora sluzi pre
vypocet kontrolného CRC.
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4.5 Zapis a Citanie dat zo suboru

Aktudlny paket je vzdy uchovavany v bufferi. V pripade ze uzivatel chce pracovaft s
viacerymi paketmi, je mu umoznené ukladat prijimané pakety do siboru, respektive
z neho pakety postupne citaf.

Aktualne sa vyuziva vlastny formét siboru, no do budtcnosti je zvazované pou-
zitie Standardného UniRec formatu dat v sibore, aby bolo mozné priame prepojenie

zaznamenanych dat s dalsimi nastrojmi.

4.5.1 Format ukladanych dat

Subor obsahuje hlavicku siboru, ktora je nasledovand jednotlivymi paketmi. Tie
obsahuju popri samotnych datach aj hlavicku, ktora obsahuje metadata jednotlivych
paketov.

V hlavicke siboru je obsiahnuta verzia a subverzia nastroja a pri ¢itani suboru
sa kontroluje kompatibilita s pouzivanou verziou. Dalej obsahuje hlavicka stiboru
informéaciu o protokole, ktorého sa zaznam tyka.

V hlavicke paketu je potom obsiahnuta v pripade protokolu Z-Wave dizka dat,
ktoré su vo formate UniRec. V pripade BLE je sicastou hlavicky aj informécia o
type paketu, hodnota pre inicializaciu CRC a informacia o kandli, na ktorom bol
paket prijaty. Format dét v stbore je zobrazeny na Obr. [£.4]

File Header Packet Header
G e
. RS R
SverSiO”.+ Protocol Length | PacketType | Channel | CRC_init DATA
ubversion
L J
Y
BLE only

Obr. 4.4: Formét dat zapisanych v subore

4.5.2 Prepojenie s implementovanym systémom

Citanie vyuziva dve funkcie. St to funkcie itgt readFromFile()a
itgt_readPacket (). Zapis vyuziva ekvivalenté funkcie itgt_writeToFile() a
itgt_writePacket (). Okrem tychto dvoch funkcii zapis vyuziva aj tretiu funkciu
itgt_writeHeader (), ktora je sucastou funkcii pre zapis dat. Samostatna funkcia
pre zapisovanie hlavicky je implementovana pre pripad, Zze by sa uzivatel rozhodol

zmenif protokol medzi tym, ako vytvori sibor pre zapis a ako zacne zachytavat
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pakety. Prva z funkcii slizi v oboch pripadoch pre vytvorenie siboru s prislusnym
menom a nastavenie priznaku, ktory informuje nastroj o pouzivani suboru.

Funkcia itgt_writeHeader () v pripade zapisu dat vytvori pocas aktivicie za-
riadenia hlavicku stiboru. V pripade ¢itania dat tato hlavicku precita a na zaklade
nej vyhodnoti zhodu s aktudlnou verziou a nastavi hodnotu protokolu v handle u
vyuzivaného zariadenia.

Funkcie itgt_readPacket() a itgt_writePacket () sluzia na citanie, respek-
tive zapis jednotlivych paketov s ich metadatami a je realizovand vo vnutri pouzi-
vanych nastrojov tretich stran. Struktira s informéciami o pouzitom sibore je do

nich prenesend ako uzivatelské data prostrednictvom struktiry handle.

4.6 Implementacia dalSich uzivatelskych funkcii

Pre efektivnejsiu pracu s nastrojom je potrebné implementovanie dalsich funkeii.
Jednda sa predovsetkym o ziskavanie informacii o jednotlivych poliach zachytenych
paketov, respektive upravovanie jednotlivych polf tychto paketov. Dalej je implemen-
tovana takisto filtrovacia funkcia, pomocou ktorej je mozné zachytavat len pakety

pozadované uzivatelom.

4.6.1 Uprava dat v bufferi

Vzhladom na pouzitie formatu UniRec nie st implementované dalSie funkcie pre
ziskavanie, respektive upravovanie dat jednotlivych paketov. Predpoklada sa, ze
uzivatel ovlada pracu s formatom UniRec a takisto Struktiaru paketov, s ktorymi
pracuje.

Na zaklade toho potom uzivatel moze pomocou vytvorenia dvoch objektov typu
handle realizovat ¢itanie, ipravu a opatovné ukladanie paketov.

Uzivatel najskor pomocou funkcie itgt_writeToFile() pre jeden handle nastavi
subor pre zapis a pomocou funkcie itgt_readFromFile() pre druhy handle nastavi
subor pre ¢itanie. V dalsom kroku pomocou funkcie itgt_copyFileHeader () sko-
piruje hlavicku siboru.

Nasledne moéze uzivatel pomocou funkcie itgt_readPacket() prechadzat jed-
notlivé pakety zo suboru. Spolu s datami si do handle nahrané aj metadata, tie
potom moze uzivatel jednoducho skopirovat do druhého handle, z ktorého sa za-
pisuje, alebo ich prepisat na pozadované hodnoty. V pripade zmeny dat, ktoré su
obsiahnuté v polozke data, je potrebna aj iprava parametru len, ktory reprezen-
tuje dizku dat. Aktudlnu dlzku d4t je mozné nanovo ziskat pouzitim UniRec funkcie
ur_rec_size(). Tym sa zaruci, ze dizka zodpoveds dlzke dat paketu po pripadne;j

Uprave.
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Proces kopirovania dat je zobrazeny na Obr. [4.5] Pokial chce uzivatel data zmenit,
je potrebné, aby pred pouzitim funkcie itgt_writePacket () upravil pozadované

polozky struktury packet, ktora je stcastou Struktiary handle.

while(itgt_readPacket(reading_handle))

itgt_readFromFile()

itgt_copyFileHeader() —> writing_handle->packet = itgt_writePacket

Y

reading_handle->packet (writing_handle)

itgt_writeToFile()

Obr. 4.5: Proces pre kopirovanie dat medzi dvoma subormi

4.6.2 Filtrovanie prijimanych sprav

Pri zachytavani dat, je velmi praktické mat moznost zachytavat len data o ktoré ma
uzivatel zaujem. Napriklad data z jedného konkrétneho zariadenia, alebo len urcity
typ paketov. Uzivatel moze mat v roznych pripadoch pouzitia na tento filter znacne
odlisné naroky, z toho dévodu bolo klicové toto filtrovanie vykonavat pomocou
callback funkcie, ktort si definuje uzivatel sam.

Callback funkcia itgt_filter_clbk berie na vstupe retazec, ktory reprezentuje
prijaty paket v raw formate. Tento retazec je ziskany v ramci funkcii nastrojov BTLE
Radio packet sniffer/scanner and sender a Waving-Z. Retazec je v hexadecimdlnej
podobe a kazdy bajt je oddeleny medzerou. Dalsimi parametrami st uzivatelské
data a ukazovatel na samotnu filtrovaciu funkciu definovant uzivatelom. Navratova
hodnota funkcie je typu bool, pricom hodnota true reprezentuje, ze paket filtrom
presiel a hodnota false znaci, ze paket bol vyfiltrovany.

V pripade, ze uzivatel funkciu nedefinoval, tak je vracana automaticky hodnota
true. V pripade, ze uzivatel filtrovaciu funkciu definoval, data filtrovaného retazca
a uzivatelské data su odovzdané na vstup uzivatelom definovanej funkcie, ktora
vyhodnoti vysledok filtrovania a jej ocakavanym vystupom je hodnota true, alebo

false.
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5 Testovanie

Implementovany systém bol otestovany z viacerych hladisk. Prvym z tychto hladisk
je testovanie na tniky paméti. Dalsimi hladiskami st testovanie tspesnosti prijmu

a odosielania.

5.1 Testovanie na Gniky pamati

Testovanie na uniky pamati bolo vykonané pomocou nastroja Valgrind. Ten bol
spusteny s nasledovnymi parametrami:
/usr/bin/valgrind --tool=memcheck --xml=yes --xml-file=/tmp/valgrind
--gen-suppressions=all --leak-check=full --leak-resolution=med
--track-origins=yes --vgdb=n \path\to\file.

Jednotlivé bloky programu boli kontrolované samostatne. Uniky boli néjdené len
pri prijimani a odosielani dat technologie Z-Wave. Jednalo sa o uniky typu Invalid
write. K inikom vSak dochadzalo v ¢asti kodu, ktory je sucastou nastroja Waving-Z.

V ramci dalsej optimalizacie tohoto nastroja budu tieto iniky odstranené.

5.1.1 Uspesnost prijmu

Pri testovani tispesnosti prijmu bolo sledovanych viacero zariadeni pre kazdua z tech-
nolégif. V pripade Z-Wave $lo o zasuvku Fibaro FIB-FGWPE-102], senzor otvorenia
dveri DC—23ZWE] a senzor svetla, pohybu a teploty AEOTEC ZWlOO—(ﬂ. V pripade
BLE $lo o ziarovku BeeWi BBL227-A10EU[| a o Android aplikdciu nRF Connect,
ktora je schopna generovat a odosielat pozadované pakety.

Uspesnost prijmu paketov bola zavisla tak od nastavenych parametrov, ako aj od
vzajomnej polohy zariadeni. Meranie bolo uskuto¢nené pri umiestneni jednotlivych
zariadeni vo vzdialenosti 1 meter od antény zariadenia HackRF One. Zisk antény
bol nastaveny na hodnotu 20 dB a sirka pasma na hodnotu 2 MHz. Hodnota zisku
antény a Sirky pasma bola takto zvolena z dovodu, ze tieto hodnoty sa pouzivaju
ako prednastavené, v pripade, ze uzivatel hodnoty parametrov nenastavuje.

Pri tomto nastaveni Z-Wave dosiahnutd pre obe pouzivané frekvencie (868,42 MHz
a 869,85 MHz) priemernd uspesnost zachytavania paketov na irovni 90%. Pakety sa
vsak podarilo uspesne dekdédovat len v pripade pouzitia Standardnej bitovej rych-
losti 40 kb/s. Dalsou optimaliziciou néstroja by vSak malo byt mozné dekédovat aj

pakety zvysnych bitovych rychlosti.

Thttps://manuals.fibaro.com /wall-plug/

2http:/ /www.climax.com.tw/dc23zw.php
3https://aeotec.com/z-wave-sensor
4http://www.qioto.com/product /beewi-bbl227-led-color-bulb/
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Pre zasuvku Fibaro FIB-FGWPE-102 bola sledovana aj zavislost tspesnosti
prijmu na nastavenom zisku antény. V tomto pripade boli zariadenia umiestnené
3 metre od seba a nemali na seba priamy vyhlad. Optimalny zisk antény pri tomto
rozmiestneni bol na drovni 20 dB. Pri zisku antény vaésom ako 24 dB sa zacali pri-
jimat okrem paketov aj falosné pakety, ktoré vznikli dekédovanim sumu. Pri zisku
antény vacsom ako 28 dB sa zacali niektoré prijaté pakety deformovat. Graf zo-

brazujuci zavislost tspesnosti prijmu na nastavenom zisku antény je zobrazeny na

Obr. B.11

—m— received packets
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0 4 8 12 16 20 24 28 32 36 40
Gain [dB]

Obr. 5.1: Graf zobrazujici zavislost uspesnosti prijmu Z-Wave paketov na zisku

antény

V pripade BLE boli pri povodnom merani opat pouzité prednastavené parametre.
Prednastaveny zisk antény mé v pripade BLE hodnotu 20 dB a sirka pasma ma
hodnotu 4 MHz. Vzdialenost meraného zariadenia od antény HackRF One bola
opat 1 meter.

Okrem zachytavania paketov na advertising kanaloch sa podarilo tispesne za-
chytit aj proces parovania mobilného telefonu so ziarovkou BeeWi BBL227-A10EU
vratane skdkania po jednotlivych datovych kandloch. Vzhladom na to, ze Ziadost
o sparovanie sa posiela na nahodnom z troch advertising kanalov a zariadenie je
schopné v danom momente sledovat len jednu z nich, tak tspesnost zachytenia pro-
cesu parovania ziarovky bola znacne limitovana. Ak sa vsSak podarilo zachytit jej

zaciatok, bol zachyteny cely proces.
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Pre pakety generované aplikdciou nRF Connect bolo sledované mnozstvo prija-
tych paketov v zavislosti na nastavenom zisku antény. V tomto pripade boli ostatné
parametre a rozmiestnenie zariadeni bez zmeny. Prijimala sa sekvencia trvajica 3
sekundy, pocas ktorej boli aplikaciou opakovane odosielané advertising pakety. Od
hodnoty zisku antény 12 dB mnozstvo prijatych paketov vyrazne neklesalo, ani ne-
rastlo. Informécia o celkovom mnozstve odoslanych paketov nebola k dispozicii a
tak bol v tomto pripade zaznamenany pocet zachytenych paketov, miesto percen-
tualnej tspesnosti. Pocet zachytenych paketov pri sicasnom zachytavani pomocou
zariadenia Ubertooth One bol priblizne rovnaky. Graf zobrazujuici zavislost tspes-

nosti prijmu pomocou HackRF One na nastavenom zisku antény je zobrazeny na

Obr. B.2.
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Obr. 5.2: Graf zobrazujtci zavislost tspesnosti prijmu BLE paketov na zisku antény

5.1.2 Uspesnost odosielania

Pri testovani odosielania bol u Z-Wave vyuzity RTL-SDR RTL2832U dongle, ktory
je schopny zachytavat signaly v RF pasme 24 MHz az 1.7 GHz. Okrem neho bola
vyuzita podobne ako v priapde prijmu aj zasuvka Fibaro FIB-FGWPE-102. Pri
testovani u BLE bolo vyuzité zariadenie Ubertooth Oneﬂ ktoré pracuje na frekvencii
2,4 GHz a je urcené Specidlne pre prijem paketov Bluetooth a BLE. Okrem neho
bola opat vyuzita aj ziarovka BeeWi BBL227-A10EU.

Shttps://greatscottgadgets.com/ubertoothone/
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V pripade testovania odosielania paketov boli u Z-Wave nastavené rovnaké para-
metre ako pri testovani prijmu. Vzdialenost zariadeni bola 3 metre a zariadenia na
seba nemali priamy vyhlad. Pri testovani sa kontrolovali zachytené pakety pomocou
zariadenia RTL-SDR RTL2832U a zaroven bola prakticky testovana funkcénost pri-
kazov pre vypnutie a zapnutie zdsuvky Fibaro FIB-FGWPE-102. Uspesnosti 100%
bolo pri pokuse o vypinanie a zapinanie zasuvky dosiahnuté pri ziskoch antény 22 dB
a viac. Graf zobrazujuci zavislost tispesnosti odosielania na nastavenom zisku antény

je zobrazeny na Obr. 5.3
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Obr. 5.3: Graf zobrazujuci zavislost tspesnosti odosielania Z-Wave paketov na zisku

antény

U BLE boli v pripade testovania odosielania pouzité rovnaké parametre ako
pri prijimani. Pakety odoslané pomocou HackRF One boli zachytavané zariade-
nim Ubertooth One. Testované bolo odosielanie sekvencie 40 advertising paketov
na kanali 37. Meranie bolo opat testované v zavislosti na nastavenom zisku antény.
Najvyssia dosiahnutd priemernd tspesnost prijmu dosahovala 81,5% pri pouzitom
zisku antény 14 dB. Najvyssia dosiahnuta priemernd tspesnost prijatych validnych
paketov so spravnym CRC dosahovala 60% pri zisku antény 22 dB. Pri tychto vysled-
koch vsak treba brat v tivahu aj fakt, ze zariadenie Ubertooth One nemé dokonali
uspesnost prijmu a tak mohli ostat niektoré validne odoslané pakety nedetekované.
Graf zobrazujuci zavislost tspesnosti odosielania na nastavenom zisku antény je

zobrazeny na Obr. [5.4]
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Obr. 5.4: Graf zobrazujuci zavislost tspesnosti odosielania BLE paketov na zisku

antény
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6 Zaver

Cielom tejto diplomovej prace bolo na zdklade prieskumu informacii o vybranych
[oT protokoloch vybrat vhodné zariadenie a navrhniat vhodné softvérové riesenie
za Ucelom generovania paketov a tvorby komunikécie v [oT sietach. Nésledne bolo
potrebné toto riesenie implementovat a vysledny systém otestovat.

Na zaklade preskimania zadanych technol6gii bola zvolena pre hardvérové rie-
Senie technolégia SDR, ktorej vyuzitie je velmi flexibilné. Pomocou SDR je mozné
zabezpecit rozsah zariadenia vo vsetkych frekvenénych pasmach, v ktorych jednotlivé
IoT technolégie pracuju. Tieto technolégie sice vsetky vyuzivaji modulaciu GFSK,
no v pripade budticeho rozsirovania tohoto systému o iné technologie moze byt vy-
uzitie SDR vyhodou napriklad aj z tohoto hladiska.

Medzi dostupnymi SDR zariadeniami bol néasledne vykonany prieskum, ktory
porovnaval ich vlastnosti, cenu, dostupnost a rozsirenost. Spomedzi dostupnych za-
riadeni bolo napokon vybrané HackRF One. To spliialo hardvérové poziadavky, bolo
dostupné priamo v Ceskej republike a spomedzi skiimanych zariadeni bolo najviac
rozsirené a vyuzivané v projektoch spojenych s tematikou IoT.

K zariadeniu HackRF One som vdaka jeho rozsirenosti nasiel funkéné nastroje
tretich stran, ktoré si schopné generovat a odosielat pakety pre technolégie Z-Wave
a BLE. Vzhladom na proprietarnost a mensiu rozsirenost technologie IQRF sa mi
u nej nepodarilo najst funkény nastroj pre generovanie paketov. Ten by vsak mohol
v budtcnosti pri svojej implementécii ¢erpat zo zvysnych dvoch nastrojov, vdaka
podobnosti technologii v niektorych smeroch. Zdrojové kédy firmvéru aj softvéru
obsluzného programu k HackRF One st takisto ako vyssie spominané nastroje volne
dostupné na Internete, ¢o takisto pomoze ulahcit budicu pracu.

Na zaklade predchadzajicich zisteni bolo v jazyku C navrhnuté API vysledného
systému, na zaklade ktorého bol nastroj nasledne implementovany. API bude uziva-
telovi umoznovat pracu s viacerymi zariadeniami, ku ktorym bude moct pristupo-
vat pomocou struktiury handle. Uzivatelovi bude API umoznovat, okrem samotného
odosielania a prijimania paketov, aj dalsie ikony. Medzi ne patri napriklad moznost
menit parametre prenosu, filtrovat prichodzie pakety, ukladat data do siborov a
c¢itat ich, alebo ¢itat a upravovat jednotlivé polia prijatych paketov.

V rdmci implementéacie bolo klucové najskor prepojit pouzité nastroje navzajom
medzi sebou a s vyslednym systémom. To bolo docielené zmenou vysledného formatu
dat, pridanim parametrov u funkcii nastrojov tretich stran a v niektorych pripadoch
tvorbou novych procesov a ich prepojenim pomocou pipeline. Dodatocné informa-
cie pre funkcie jednotlivych néastrojov boli posielané pridanim parametra handle,
ktory obsahoval struktiru s informaciami o zariadeni, struktiru obsahujicu data a

metadata aktudlneho paketu, struktiru obsahujicu stibor pre ¢itanie/zépis a dalsie
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potrebné informacie. Data paketov st v tomto nastroji ukladané vo formate Uni-
Rec. Pri vyuziti nastroja pre jeho primarny ucel na penetracné testovanie v ramci
projektu SIoT, zabezpeci pouzitie tohoto formatu lepsiu interoperabilitu nastroja s
dalsimi modulmi. Pomocou UniRec funkcii je potom mozné aj jednoduché ziskavanie
a upravovanie dat paketu. V pripade zapisovania a ¢itania zo stiboru je aktualne po-
uzity vlastny forméat, ktory okrem dat paketu vo forméate UniRec obsahuje aj dalsie
metadata. V budicnosti vsak v pripade potreby moze byt forméat dat v sibore upra-
veny na tradi¢ny spoésob vyuzivany u UniRec dat. Uzivatelovi je takisto umoznené
filtrovanie prijimanych sprav a zaznamenavanie len tych, ktoré splnuju uzivatelom
definované kritéria.

Pri testovani sa ukazalo, ze pomocou frameworku je mozné zachytavat aj odosie-
lat pakety technolégii Z-Wave a BLE. Uspesnost nie je bezchybna a pre spolahlivé
vyuzitie frameworku je nutna dalsia optimalizacia. Napriek tomu sa pomocou fra-
meworku podarilo zachytit a tspesne zreprodukovat prikaz pre vypnutie a zapnutie
testovanej zasuvky Fibaro FIB-FGWPE-102.

V budtcnosti je mozné tento nastroj rozsirovat o dalsie protokoly a takisto ho

dalej optimalizovat a testovat.
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Zoznam symbolov, veliCin a skratiek

AES
API

ATT
BLE

Advanced Encryption Standard
Application Programming Interface
Attribute Protocol

Bluetooth Low Energy

Bluetooth SIG Bluetooth Special Interest Group

BR/EDR
CRC
GAP
GATT
GFSK
HCI

ID

IoT
L2CAP
LE PHY
LL

LTK
MIMO
NFC
NRZ
OOB

OS
RFPGM
SC

SDR
SMA
SMP
SPI

TK

USB

Bluetooth Basic Rate/Enhanced Data Rate
Cyclic Redundancy Check

Generic Access Profile

Generic Attribute Profile

Gaussian Frequency-Shift keying
Host Controller Interface
Identifikator

Internet of Things

Logical Link Control and Adaptation Protocol
LE Physical Layer

Link Layer

Long Term Key

Multiple-input and multiple-output
Near-field communication

Non return to zero

Out of Band

Operacny systém

RF Programming

Secure Connections

Softvérovo definované radio
SubMiniature version A

Security Manager Protocol

Serial Peripheral Interface
Temporary Key

Universal serial bus
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