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ABSTRAKT

Tato diplomova prace se zabyva bezdratovymiitegovymi sigmi, a to gedevsim
z hlediska bezpmosti. Shrnuje bezgaostni zdsady a standardy, pouZivanéchitb sitich.
Poukazuje na nedostatky starSich mechahigabezpé&eni a popisuje modely zaloZzené na
novych bezpénostnich standardech. S@sti prace je navrh metropolitniési jeji nasledna
realizace. Ve vybudované siti jsou implementovahgpdné metody zabezfni, a to na
zaklad ziskanych poznatk Posledni¢ast prace se zabyva tvorbou webovych aplikaci,

vytvoienych za pomoci programovaciho jazyka PHP a dataép systému SQL.
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ABSTRACT

This diploma thesis deals with wireless computéwneks in a point of view security. It
contains security principles and standards usetthase networks. It shows failings of old
security methods in contrast of new standards. rEselt of the thesis is a design of the
metropolitan network and its realization. In thetwork appropriate solutions of security are
used. The last part of the thesis deals with agdesi the web applications created in the PHP
programming language and SQL database system.
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UvoD

V souwtasné dob putuje obrovské mnozstvi informaci, v elektronigk&ol, z jednoho
mista na druhé n#g celym sétem, a to ve zlomcich sekund. Stale se vyvijejiénov
technologie zadelem zrychlenidchto genosi a snazSihoifpojeni (Eastniki do elektronické
sit. Jednou z takovych technologii je i bezdratokiggpeni podle standardu IEEE 802.11x,
které zejména v poslednich letech zaznamenava siraevzmach, kterému napomaha stéle
se sniZujici cena Faeni a dostajjici vlastnosti, které ndm technologie poskytupalsi
velkou vyhodou je mozna mobilita stanic a moznasppjit mista, ktera jsou pro jiné druhy
pripojeni €Zko dostupna. Takto vznikd mnoho siti, realizovanyezkusenymi uzivateli, kde
zaostava kvalita, a tor@devSim v oblasti bez{eosti. Mnoho uzivatél si ani neugdomuje
rizika spojena s provozem takovychto siti. Nezab&gpje vibec nebo jen pomoci slabych,
snadno prolomitelnych mechaniamVystavuji se tak nebez§ie odposlech a zneuZiti
cennych dat ze strany dtdka. V Uvodni, teoretické&asti této diplomoveé prace, budou
popsany zabezpevaci mechanizmy, pouZzivajici se v bezdratovydehsiBude poukazano
na jejich slabiny a moznosti jejich pouziti. Daledbu vytvdeny modely zabezpené si a
navrh topologie bezdratové &ipro konkrétni lokalitu. Podle tohoto navrhu budé& s
realizovana a budou do ni modely zab&epé&implementovany s cilem vybudovat beaymel
a funguijici of. V dalSi praktick&asti této prace se budu zabyvat tvorbou webovytikaamp.
Tyto aplikace budou vytwény za vyuZziti programovaciho jazyka PHP a datab#do
systému SQL. Cilem je vytyib komplexni a hlavaé bezpény systém, ktery bude slouzit jak
administratorovi fi spra¥ a dohledu nad siti, tak vSem registrovanym uZiwatepii

ziskavani nejrzrgjSich informaci.
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1. Sitovy model

V pocitacovych sitich se pouZivaji dva zakladni modelyowych vrstev. Nowjsi,
jednodussi, ktery se dnes nejvice pouziva je mb@eV/IP [1], [2]. Druhy je model ISO OS],
z kterého model TCP/IP vychazi, ktery je mezinafodstandardem 1SO.

1.1 TCP/IP

Tento model vyuzivétyii vrstvy a to:
» Aplika¢ni vrstva
» Transportni - TCP/UDP vrstva
 |Pvrstva
* Linkova vrstva
Pfenos a zabezpeni dat v bezdratovych sitich se provadi na linkogé&, a proto si ji

v nasledujicim textuifblizime.

1.1.1 Aplika¢ni vrstva
Na této vrst¢ komunikuji konkrétni aplikace s vyuZzitim aplékach uzZivatelskych
protokoli jako jsou napp FTP, HTTP, POP3, SMTP, atd. a protokoly sluzekigré zajisuji

provoz si¢, nag. komunikace mezi sénovai protokolem RIP, sprava siprotokol SNMP.

1.1.2 Transportni vrstva

Tato vrstva se stard o ddani dat mezi jednotlivymi aplikacemi a to za pomoci
transportnich protokal nejznandjSi jsou TCP (Transmission Control Protocol) a URBer
Datagram Protocol). TCP protokol déuje data aplikacim pomoci TCP segmentu a protokol
UDP pomoci UDP datagramPro ugeni cilové aplikace na dané IP adrese se pouzivaji
porty, které ukozni vy konkrétni aplikace pro dotani dat.

Protokol TCP nam zafi§ije spojovou spolehlivou sluzbu, kde naifjgmce potvrzuje
kazdy fijaty datovy paket a vifpadt ztraty jsou data posilana znovu. Timto mamedano,
Ze k cili dorazi vSechna data vigdku. Proto tohoto protokolu vyuzivame pro aplikdate
je pro nas dlezita spravnost a kompletnost dat a nevadi &dsové zpozghi.

U protokolu UDP se Zadné potvrzovani neuskiuge. Zdroj pouze odeSle data a uz se
o re dale nestara.ifhadné potvrzovani musi bgSeno az na aplikai vrstw. Tento protokol
se vyuziva v aplikacich, kde pebujeme dataipnaSet rychle a s minimalnim zpeéain a
nevadi ndm malé ztraty ¥gnosu jako je ndjklad hlasova komunikace.
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1.1.3 Sitové vrstva
Tato vrstva se stara o ddoani dat na vzdaleny piac a fitom neni zavisla na
pouzitém penosovém mediu. Vyuziva se na ni protokolu IP (i@keProtokol), ktery f@nasi

data pomoci IP-datagrdimkde kazdy v hlavice obsahuje adresu cilovéhc:jiace.

1.1.4 Linkova vrstva

TCP/IP neni tato vrstva blize specifikovana, pretedvisi na pouzité technologii préepos.
Napiklad se pouZzivaji linkové protokoly standardu 80gro metalické sitethernet, 802.5
pro token-ring, 802.11 pro bezdratoveé sit

2. Standardy bezdratovych siti podle IEEE

2.1 IEEE 802

IEEE (Institute of Electrical and Electronics Enggns) se za#ienim na bezdratové
LAN zabyva od roku 1990. Jde o nasledujici standpfti

* |EEE 802.11- Bezdratove lokalni SitWLAN (Wireless Local Area Network)
* |EEE 802.15- Bezdratové osobni 8iWWPAN (Wireless Personal Area Network)
« |EEE 802.16 - Sirokopasmovy bezdratovytiptup WMAN(Wireless Metropolitan

Area Network)

Dale si giblizime standard 802.11 WLAN, do kterého dnes dapairoka Skala
dophika, které si piblizime. VSechny vyuZivaji totozny protokol préigiup k médiu tzv.
MAC (Media Access Protocol), jednotlivé odliSnogsibu na fyzické vrst. Pro gistup na
meédium je pouzita metoda CSMA/CA (Carrier Sensetidi@ Access/Collision Avoidance).
Stanici je umozén pristup na médium pouze kdyZ je volné, z toho vyplie stanice musi
neustale naslouchat. #zeni které vysila do bezdratovéssiema moznost detekovat kolize,
proto se K jejich detekci vyuziva systému potvrzovB8AC protokol se tedy stara o samotny

pienos dat a také obstarava procedury spojeni samiistupovym bodem.
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2.2

IEEE 802.11

Prvni bezdratové lokalni 8ivznikaji od roku 1997 a jsou fyzicky zalozZeny ii§ [8]:
Prenos radiovych vin v kmitdovém pasmu od 2,4 do 2,4835 GHz metodou s
pieskakovanim kmitia FHSS (Frequency Hopping Spread Spectrum). Metoda
patentovana v USA v roce 1940 a pouziva se dodtésmo je &eno na 79 kanal
s odstupem 1MHz. Vysilani probiha na jednom katitor maximalni dob 400ms,
nasleds dojde k peskoku na jiny kmitéet a vysila se dal. Typicka doba setrvani na
jednom kanalecini 20ms. Sekvenceigskoki vypada jako nahodna, ale musi byt
dop‘edu znama jak vysidatak prijimaci. Preskoky se v siti uskutguji podle fiznych
klica, aby se minimalizovala moznost gasného vysilani na stejném kndiio

nékolika stanic zarowve

Prenos radiovych vin v kmitdovém pasmu 2,4 az 2,4835 GHz. Vyuziva se metoda
DSSS (Direct Sequence Spread Spectrumijmg rozprostené spektrum. Pasmo je
rozdklené na 13 kanélpo 22 MHz, které séasté&n¢ prekryvaji (Obr. 1), pouzerit
kanaly se nefkryvaji vibec (Evropa 1, 7, 13). Kazdy vysilany symbol je dufith
pseudonahodnym, binarnim, llbitovyi@itzcem zvanycipovy kod, tim se 11x
zvySuje penosova rychlost a zarave rozprostira vysilany vykon do 11x SirSiho
pasma. Vdchto sitich je podporovana rychlost 1 Mbit/s pr@tapu kompatibilitu,
aby se i starSi ¥&eni mohla Ppojit a pro gipady provozu v zaruSenych prastich.

Metoda OFDM (ortogonalni frekvéni multiplex) je roz&enim normy 802.11.
Vyhodou jsou vysoké rychlostifgnosu dat, které dosahuji az 54 Mbit/s. Jsou
vyuzivany nepekryvajici se kanaly oi&ie 20 MHz. Jednotlivé kanaly jsou raékehy

na 52 sub-kanalo Sice 300 kHz. Bity se moduluji a vysilajtgs jednotlivé sub-
kanaly. Renos tak probiha paralélma mtiznych frekvencich. Na konci datového
pienosu jsou vSechny dilkanaly slozeny dohromady, tim ve vysledku doalialké
propustnosti. RozloZeni zd@e mezi jednotlivé sub-kanaly je v idealniniipact
rovnomerné. V realném provozu jsowkteré sub-kanaly zaruSené, a proto se na nich
posilaji data s mensi rychlosti a na nezaruSenyibFkanalech rychlosti &sSi. Pro

dosazenitznych rychlosti se pouzivajiizné modulace jako naBPSK, QAM.
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Pasmo 2,4 GHz ve kterém jsou tytoé gitrovozovany neni licencovano, a proto ho
vyuzZivaji i rekterd dalSi zdzeni jako jsou nap bezdratové telefony, mikrovinné trouby,

bluetooth. Hlava v méstské zastavjsou bezdratove sitvelice rozsieny a hraje zde velice

dulezitou Ulohu vzajemné ruseni.

1 2 3 4 56 7 8 9 10 112 113 kanaly
Obr. 1 Rekryvani kanal.

2.2.1 IEEE 802.11a

Tato norma byla schvalena roku 1999, aléom jeji vyvoj za&al diive nez na norg
802.11b. mvodem delSiho vyvoje byl zejména sl@jat zpisob genosu na fyzické vrsty
ktera pracuje v pasmu 5 GHz s teoretickou rychlms®%4 Mb/s. Realn&@nosova rychlost se
pohybuje kolem 33Mb/s. V této no#érje poprvé v komunikaci kde se pouziva paketovy
pienos pouzit ortogonalni multiplex s kmitovym clenim OFDM (Orthogonal Frequency-
Division Multiplexing). Vyhoda 802.11a oproti 8024 je hlavé v pouZzitém frekvetnim
pasmu, které jeStneni tak zaruSeno jako pasmo 2,4 GHz a wmeZpouziti vice kanalbez
vzajemneho fekryvani, kdy mame k dispozici az 8 mekryvajicich se kanal Pouzité
rozdilné kmit@ty znemo#uji vzajemnou komunikaciéthto tym. Toto sereSi pouZzitim

hybridnich zé&zeni, které zvladaji komunikaci jak v pasmu 2}d5aGHz [7].

2.2.2 |EEE 802.11b

Tato norma finasi vetSi penosové rychlosti oproti nokB802.11 a poskytuje v pasmu
2,4 GHz rychlosti az 11 Mbit/s. Pro dosazeni téenpsové rychlosti se vyuziva jinyigob
kodovani, tzv. dopkové kdédove klfovani CCK (Complementary Code Keying) v ramci
DSSS na fyzické vrstv Dale se v nor#h specifikuje dynamicka zéma genosoveé rychlosti
v zavislosti na okolnim ruSeni. V zaruSeném pemlt je mozZnost automaticky sniZzit
pienosovou rychlost a tim dosahnou lepSiténpsovych vlastnosti. Naopak pokud ruseni
pomine, ot tuto rychlost zvysit. Dostupn&gnosoveé rychlosti jsou 11 Mbit/s; 5,5 Mbit/s; 2
Mbit/s; 1 Mbit/s. Maximalni rychlost 11 Mbit/s jgé& pouze teoretickd, protoze pro skiné
uzivatelska data je k dispozici okolo 60% predki, kde zbyla procenta tviorezie provozu.
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2.2.3 |IEEE 802.11¢g

Tato norma rozsilje schopnosti standardu 802.11b benpsovou rychlost az 54 Mb/s.
Umoziuje s ni komunikaci a je tedy &pé kompatibilni. Fyzicka vrstva jgeSena stefhjako
u normy 802.11a, tedy vyuzivd technologie OFDM KOgonal Frequency-Division
Multiplexing). Byla schvélena v roce 2003. [8]

2.2.4 |EEE 802.11n

Tento standard mé& za ukol upravit fyzickou vrstwtast linkové vrstvy MAC tak, aby
byla schopna konkurovat metalicky spojenim ze Kiaorenosové rychlosti. Cilem bylo
dosahnou realnych rychlosttgs 100 Mbit/s. Vysledna teoreticka maximalni ryshlotize
byt az 540 Mbit/s. Tohoto vyrazného navySeni seallloszejména pouzitim technologie

MIMO (Multiple Input Multiple Output), kdy se vyu¥d vice vysilacich affimacich antén.

2.2.5 |IEEE 802.11i

RozStuje bezpénost v MAC podvrsty pro vSechny fyzické vrstvy pouzivané v sitich
802.11. Pechéazi na novy Zob Sifrovani AES (Advanced Encryption Standardniséo
standardu pro zabezfni WEP (Wireless Encryption Privacy).

Standard a dophku normy IEEE 802.11 je velké mnoZstvi a jejich pdpysbyl zn&né
obsahly. Tato prace méa za cil zasdhnout zejménabimsti bezpénosti, proto ostatni
standardy se sténym popisem uvadim v nasledujici tab.1 jen pro wtopl [7], [11].

Doplnék | Rok schvaleni Popis

802.11a 1999 Rychlost az 54 Mbit/s v pAsmu 5 GHz
802.11b 1999 Rychlost az 11 Mbit/s v padsmu 2,4 GHz
802.11d 2001 Pro zemd, kde pasmo 2,4 GHz nenfigtupné

802.11c 2003 Mosty (Bridge) mezi fistupovymi body

802.11f 2003 Spolupréace fistupovych botl od iznych vyrobd
802.11g 2003 Rychlost az 54 Mbit/s v pasmu 2,4 GHz

802.11h 2004 Dynamicky vykgr kanalu a regulace vykonu

802.11i 2004 Zabezpeéovaci a o¥rovaci mechanismy na MAC vrsty
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802.11j 2004 Vyuziti pasma 4,9 a 5 GHz v Japonsku
802.11e 2005 Podpora pro QoS na MAC vrstv
802.11k 2006 Méieni radiovych prosedka

802.11m 2006 Revize standafd

802.11p 2008 Bezdratovy pistup pro mobilni zZgzeni

802.11r 2008 Rychly roaming pro aplikace v realngmse

802.11u 2008 Spoluprace s externimi &iti

802.11v 2008 Vzdaleny management koncovycltizani
802.11s 2008 Multi-hopping

802.11w 2008 Podpora integrity, autenticity, utajeni a ochraay d
802.11y 2008 3650-3700 MHz pro USA
802.11t 2009 M¢éteni a testovani WLAN Z&eni

802.11n 2009 Vysoka datova propustnost az 540 Mb/s

Tab. 1 Pehled dopikt standardu IEEE 802.11.
(fazeno podle roku schvaleni)

siandar [, ok Pl v o Pzt
IEEE 802.11| 1997 2,4 2 FHSH
IEEE 802.11a 1999 5 54 OFDM|
IEEE 802.11h 1999 2,4 11 DSSS
IEEE 802.11¢g 2003 2,4 54 OFDM
IEEE 802.11n 2007 | 2,4;5 az 540 MIMQ

Tab. 2 Rehled standafdIEEE 802.11.
(fazeno podle roku schvaleni)

3. Mechanismy zabezpé&eni podle IEEE

Hlavni problém @ navrhu zabezpeni bezdratovych siti je, Ze nemaji zadné pevné
hranice, odkud by se n& dalo @Fipojit. Aby se gipadny uténik mohl ipojit do metalické
sitt, musi se fyzicky fipojit nap. na switch, hub. Toto u bezdratove sieplati, protoZze se
muze pipojit, nebo odposlouchavat kdokoliv, kdo je v dwsaSteného signalu. Proto je

velice dilezité odliSit opraveiné uzivatele od ostatnich. Z nazeaého principu vyplyva, ze
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musime zajistit, aby neoprasmi uZivatelé nemohli do sitpfistoupit a ani nebyli schopni
pienaSenda data odposlechnout nebo modifikovat.

4. P¥ipojeni klienta do bezdratove si€

Pro gistup stanice do gise vyuZivaji d¥ metody. Metoda oté¢eného systému (Open-
System) a metoda sdilenéhatkl{Shared Key). U obou metod stanice figglposle dotaz na
broadcast adresu, zda se v okoli vyskyt@eky piistupovy bod (Probe Request). Broadcast
adresa ma vasti adresy fijemce sameé 1, hexadecimélwyjadeno FF.FF.FF:FF.FF.FF. V
piipadt prohledavani okoli na existujickiptupové body, stanice opakuje toto vysilani na
vSech kanélech. Pokud takovy bod je v dosahu talem@ dotaz odpovi (Probe Response).
Podle SSID (Service Set ID)iptupovy bod pozna, zda je paketem pro © a ostatni

piistupoveé body na tomtéz kanale pozadavek ignoryj{§].

4.1 Otevieny systém (Open-System)

Tato metoda neni autentifikaci. Stani¢eg#ipojovani neni ogfovana. VyuZziva se pro
piipojeni kazdé stanice, ktera digmjeni pozada. ipojeni stanice kifgistupovému bodu
probiha v nasledujiciakastech (viz. Obr. 2), [4], [13].

. e I
— pozadavek na autentifikaci—s» =) =
- '

<«— potvrzeni autentifikace ——

—— pozadavek na asociaci —»

«— potvrzeni asociace @—— )

AP
Obr. 2 Ripojovani stanice pomoci ot&neho systému.

Kdyz pristupovy bod potvrdi autentifikaci tak ma staniceavye na pipojeni.
PoZadavkem na asociaci stanidedava informace o svém nastaveni. Po provedehta

kroki je stanice pipojena do si&a mize komunikovat.

4.2 Mechanismus sdileného ke
Tato metoda neumainje @ipojeni jakékoli stanice do siktera zna SSID, ale navic
jes¢ vyzaduje znalost sdileného ddi Toto ovieni probihd tak, Ze fistupovy bod

vygeneruje nahodny text a zaSle ho stanici, kt@di D pipojeni. Stanice tento text zaSifruje
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pomoci svého kiie a odeSle zaSifrovany text zpatkifspupovému bodu. Ten text zasifruje
svym klicem a pokud se shoduji, je autentifikace potvrzBngifrovani se pouziva Sifra RCA4.

Slabé misto této metody je posilani nahodného textezaSifrované a poté v zaSifrované
podolz. Pribéh komunikace klienta s AP ukazuje Obr. 3, [4], [13]

— pozadavek na autentifikaci —» -k

<« potvrzeni + nahodny text — — ?:‘

— text v zaSifrované podeéb  —»

<+— text shodny, potvrzeni autentifikace—

— pozadavek na asociaci — o)
PC AP

-« potvrzeni asociace —
Obr. 3 Pibéh pripojovani stanice pomoci metody sdilenéhoekli

5. Zakladni bezp&nostni prvky

Tyto metody pedstavuji elementarni moznosti zabeérmé bezdratové <it V dnesni
dok® jsou povaZzovany za nedostaté a dopiuji se robust&§Sim zabezp®&enim podle
novych bezpénostnich standafid Presto je dobré i tyto metody zabezeri implementovat
v bezdratové siti v kombinaci s modggimi metodami a tim dosdhnou co nej§iiho
zabezpeeni [10], [12].

5.1 SSID

Je to identifikator bezdratové &itnastavuje se na kazdéntigupovém bodu AP
(Access Point), i@dstavuje nejnizSi stupezabezpeéeni pro komunikaci v bezdratovych
sitich. Informaci o SSID f%e gistupovy bod pravidethvysilat nebo muze byt toto vysilani
vypnuto ¢imz se stane pro klienty neznalé tohoto identik&tAP neviditelné. SSID tie
byt na stanici nastaveno manualmebo se klient se najrsam dotadze. Toho e provest i
piipadny aténik, a proto skryti SSID je pouze zakladni ochraridera odradi jen neznalé
atocniky. SSID je v otekené podob posilano v mnoha dalSich paketech. Nutnost jeho
znalosti je dleZita snaze asociovat se ¥spupovym bodem. Kazdy oprasmy klient vysila
SSID v nesifrované podélpokazdeé, kdyz se snaZiigmjit do si€. Spousta softwaru tohoto
dokaze vyuzit a je jen otazk@asu, kdy utonik dokaze skryté SSID za pomociipateho

programu ziskat.
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5.1.1 De-asociace uzivatele

Pripadny aténik ani nemusicekat az se opra¥ny klient bude znovu ifpojovat.
Nejjednodussi cestou, jak zjistit SSDI skrytéé,sie vynucené odpojeni oprameho
uzivatele, ktery je takto donucen odeslat Zadost-asociaci a utmik lehce odposlechne
skryté SSID. Toto je mozné diky tomu, EZelici pakety nejsou autentifikovany. Kdyz
uzivateli zaSleme paket, ktery vypada jakol¥iged od pistupového bodu, uzivatel nema
moznost odliSit ho od pravého paketu a stanici pambpristupového bodu.

De-asociace uZivatele je efektivni bez ohledu naatoy typ Sifrovani byl pouzit. Ani
standard WPA2 tomuto nezabrani, protaZedici pakety stéle iwtavaji neSifrovany a

neautentifikovany.

5.2 Filtrace hardwarovych adres

Hardwarova adresa MAC (Medium Access Control), jg@noznéany identifikator
sitové karty, nam rize slouzit k identifikaci jednotlivych uzivatel tim padem k omezeni
stanic, které se mohotiplasit na dany fistupovy bod. Hstup bude umozm jen zdizenim,
které maji uvedeny zdznam o své MAC adrese v sezxnaovolenych adres na stian
piistupového bodu. Toto je nevyhodn& wtSim mnozstvi fistupovych bod, u rychle se
meénici nebo rostouci sita to zejména zibodu slozi¥jSi administrace seznadnpovolenych
adres. AvSak ochrana filtrovanim MAC adres je dpoté jen do jisté miry, protoze
podvrZzeni MAC adresy neni pro zku&giho uzivatele $liS narané. Proto se vyuZziva jako

doplikova ochrana, jako dalStgkazka pro fipadné uténiky [4].

5.3 WEP
Protokol WEP (Wired Equivalent Privacy) [4], [5F][byl navrZen za &elem ochrany

pienasSenych dat, protoZe kipadt bezdratové komunikace distribuovana data nedp@zie
k urcené stanici jako na metalickém vedeni, atéenje odposlechnout i neopréwa stanice.
Byl nasazen pro své vlastnosti, kterymi jsou odsingroti Gtoku hrubou silou,
samosynchronizace (neni nachylny na ztraty gaketnadna implementovatelnost a jeho
pouZiti je volitelné. ProtozZe je implickma g@istupovych bodech vypnut, stale mnoho siti ani
toto zakladni zabezpeni nepouziva, takze nejsou prdiipadnym uténikam prakticky nijak
chrareny.

WEP je symetricky Sifrovaci mechanismus, kdy se §ifmvani a desifrovani pouziva

stejny algoritmus i staticky Kii Negastji pouziva 64 nebo 128 bitovy KliV této délce je jiz
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obsaZen 24 bitovy inicializai vektor IV. Klic o délce 40 bit byl jiz v doke ndvrhu naprosto
nedostaujici. Sifrovani penasenych dat se provadickii, ktery je sloZen z uzivatelského
klice a dynamicky se émiciho vektoru IV (Initialization Vector). Iniciaeéni vektory jsou
voleny pseudonahodrze vSech variant, kterych je 224. Vysledna Sergegin€éna pro kazdy
jednotlivy paket. K samotnému Sifrovani se pouzivaudova Sifra RC4. Autentizace ve
WEP pracuje pouze jednostranmikoli vzajemr. V zavislosti na vyrobci fize nabizet i
siln¢jSi zabezp&eni ve fornd klice o délce 192 nebo 256 it

Bezpe&nost takto zabezpené sik je mozné narusSit na zakkddposlechu fenaSenych
pakefi a za pouziti viejn¢ dostupného softwaru (napAirSnort, WEPcrack). Z tohoto

duvodu je teba pouzit doptkové metody zabezpeni.

Inicializagni | IV | Sifrovany paket——>
vektor (IV) T - - odesilany
» RC4 rame

Tajny Klic | | R

Paket
Kontrolni souet

(CRC)

XOR

CRC + paket ™|

—y

Obr. 4 Sifrovani paketu mechanismem WEP.

Postup Sifrovani paketu (Obr. 4):

» PifendSeny paket je dogm kontrolnim sottem CRC (Cyclic Redundancy Check) o
délce 32 bii. CRC se pouziva pro zj&ti chyb vzniklych pi prenosu.

» N&hodny inicializani vektor IV spolu se zadanym pevnynmckiin tvai Sifrovaci KIE
pro dany paket.

e Pouzitim algoritmu RC4 na aktualni&iiznika heslo.

» Paket spolu s CRC je operaci exklusiveio¢tpn k heslu, tim ziskame Sifrovany blok.

» Pred Sifrovany blok je fadan inicializ&ni vektor.

* Nasleduje pedani takto vytvieného ramce na@nosové medium.
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IV | Sifrovany paket| | Tajny kli¢ > RC4
pf,ijaty il
rame ®» CRC + paket[—™ Paket
» XOR
» kontrola CRC

Obr. 5 DeSifrovani paketu mechanismem WEP.

Postup deSifrovani paketu (Obr. 5):

» Prijemce za pomoci zaslaného inicialimého vektoru a pevného k8 generuje
aktualni Sifrovaci kH.

* Na Sifrovaci kl¢ je pouzit algoritmus RC4 a tim ziskame heslé¢tBnim hesla
pomoci operace exklusive-or k Sifrovanému pakeskarhe neSifrovany paket a
piislusné CRC.

* ProkEhne owteni CRC jeho agiovhym vyp@tenim a srovnanim se zaslanym CRC.
V piipac, Ze je CRC v piadku, je paketigdan vyssi vistvmodelu OSI. V op&ném
piipadt je paket zahozen.

5.3.1 Sifra RC4

Jedna se o symetrickou Sifru, ktera je dilem filRiyA Data Security, Inc [16]. Jeji
algoritmus nebyl oficialé publikovan, ale v roce 1994 byl algoritmus SifryC4R ziskan
zpetnym inZenyrstvim a zwejnén na internetu.

Sifra RC4 je Sifrou proudovou, tzn. Ze data seigifro jednotlivych bajtech a nikoli
v blocich. Vstupem Sifry je Kivolitelné délky s teoretickym omezenim na 256ihd{dyz
je klic kratSi nez 256 bdijtje zopakovan, aby naplnil délku 256 KajjenZ inicializuje
koneny automat, ktery generuje jednotlivé bajty hedl@zi jednotlivé bajty hesla a bajty
nezaSifrovaného textu se aplikuje funkce XOR (@)r.Hi deSifrovani se pouzije funkce

XOR na bajty hesla a bajty zaSifrovaného textu.
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Obr. 6 Princip Sifry RCA4.

5.3.2 Slabiny Sifrovaciho protokolu WEP

NejvétsSi slabinou protokolu WEP je kbivé hospod&tvi. Sdilena pevnéast kice je
trvale zadana do #aeni si¢ a prakticky neni #bec nénéna. Stejna situace je tiprariantach
klict s wtSi délkou. Prormou hodnotou u pakiee pouze inicializéni vektor s konstantni
délkou 24 bit. Existuje tedy pouze 2 moznych heslovych posloupnosti. Snadnym
zachytavanim pakétmize Gt@nik vytvait databazi pakét tiidénych podle inicializénich
vektort. Inicializatni vektory se i velkém objemu dat zaou opakovat. Vysledkem analyzy
sitového provozu je databaze vSech inicid@idah vektofi a jim pifazenych heslech.
Pfipomaime, Ze inicializani vektor je penasSen v kazdém kryptogramu neSifrovan a Ze heslo
je ziskano aplikaci algoritmu RC4 na kombinaci tohiaicializainiho vektoru a nesmného

klice.

6. Vyvoj bezpanostnich standardi

Rok

Standard . .| PFinos Popis
vydani

minimalni autentizace,

IEEE 802.11 1999 WEP PN
slabé utajeni dat

IEEE 802.1x 2001l IEEE 802lj_)rzlutentlzace a sprava'évall pgdle 802.1X,
WEP pro penasena data

autentizace a sprava&iipodle 802.1x,

IEEE 802.1x + TKIR 2002 WPA TKIP pro enasena data

autentizace a sprava&iipodle 802.1x,
AES-CCMP pro penasena data

Tab. 3 Vyvoj podpory bezgaosti.

IEEE 802.11i 2004 WPA2
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7. PokrocilejSi metody zabezpéeni

V predchozi kapitole jsme si ukazali zakladni b&ppstni mechanismy zabezpeai
bezdratové sit Tyto metody nam v dnesni doposkytuji nedostateé zabezpgeni, a proto
se vyvijeji stale nové metody a schvaluji standakdgré nam umozni WLAN zabezijie
mnohem robustiji. Proto si dale ukazeme nové beapestni standardy a mechanismy, které

nam @inasi zvySeni bezprosti na akceptovatelnou Urdve

7.1 IEEE 802.11x

Jednd se o obecny bezpestni standard pro vSechny typy siti. Obsahujef.nap
autentizaci uzivatél integritu zprav, distribuci Kifi. Pro bezdratové sitje owrovani
realizovano u fistupového bodu na urovni pbrtUzivateim bez pat¢ného opravéni neni
umozren piistup do sit. Standard vyuziva protokolu EAP (Extensible Autiwation
Protocol). Na zaklatlvyzvy klienta provedefiistupovy bod jeho aiteni za pomoci seznamu
nebo autentizmiho serveru ndap Kerberos, RADIUS. fstup do sit ma tedy pouze

autentizovany uzivatel [10], [12].

Obecny postup autentizace podle 802.1x:

* Kilientovi, na zaklad detekce jeho ifitomnosti, odeSle ifstupovy bod zpravu EAP
REQUESTID.

» Kilient odpovi zpravou EAP RESPONSE-ID, ktera obgaleho identifik&ni Gdaje.
Pristupovy bod zapou#d zpravu EAP RESPONSE-ID do paketu RADIUS
ACCESS_REQUEST a vysle ji serveru RADIUS.

» Server RADIUS odpovi zpravou RADIUS ACCESS ACCEPHNY, ktera bd’
povoli nebo zakazetistupu pro daného klienta do&iZprava obsahuje informaci
EAP SUCCESS/FAILURE, kteroufistupovy bod feposSle klientovi.

* V piipact zpravy EAP SUCCESS je portigs ktery autentizami komunikace
probihala, oteten pro pistup do si pro daného uzivatele, ktery je na zaklad

aspEsSného vySe popsaného procesu, povazovan za aotemtého.
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Obr. 7 Postup autentizace podle 802.1x.

U tohoto standardu se vyuzivaji k Sifrovani dat kawdou pipojenou a autentizovanou
stanici dynamické kie, které jsou znamy pouze dané stanici. Ma@$o¥ omezenou
Zivotnost a vyuzivaji se k Sifrovani dat na danémntyy dokud se stanice neodhlédsi nebo
neodpoji. Pr&y toto dynamické rnéni klica znané zt€Zzuje gipadnym uténikim narusit
bezpénost opravinych uzivateil a celé sit. OvSem uz se prokazalo, Ze ani 802.1x neni

dostateén¢ odolny va¢i nékterym zpisobim utoku (man-in-the-middle).

7.2 WPA

WPA (Wi-Fi Protected Access) [6] je bezpestni mechanismus schvaleny v roce
2002. Jedna se o vylepSeni stavajiciho neddstete zabezpeni mechanismem WEP.
Stejre jako WEP pouziva Sifrovaci algoritmus RC4, ale28 bitovym kltem a 48 bitovym
inicializatnim vektorem (1V). Zasadnitimos v zabezpgeni spdiva v dynamicky minicim se
Kli¢i pro Sifrovani dat TKIP (Temporal Key Integrityd®ocol). TKIP pracuje s automatickym
klicovym mechanismem, jenzémi daiasny kIt kazdych 10 000 pakiet Také je vylepSena
kontrola integrity (spravnosti) dat, a to pouZzitmetody MIC (Message-Integrity Check),
kterd nam nabizi podstétrepsSi zabezpeni integrity zprav nez dosud uzivany kontrolni
sowet CRC.

WPA umozuje rekolik moznosti, jak $izabezpét. Pro podnikov&eSeni a rozsahlé
sitt se vyuziva autentizai server nap RADIUS, ktery zasila kazdému uZzivateli jiny &li
Pro mensSi podnikové 8ise vyuziva autentizace pomoci PSK (Pre-Shared, kkdy kazdy
uzivatel ma stejny ifstupovy klg. ZvétSeni velikosti kidée a inicializ&niho vektoru 1V,
snizeni potu paket s opakujicimi se ki a owrovani integrity zprav, #a zabezp&eni
WPA mnohem fire prolomitelné.
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7.3 WPA2 - |IEEE 802.11i

Standard IEEE 802.11i, ¥&jnosti znamy jako WPAZ2 [6], je dodatkem IEEE 802.1
Byl schvalen 24¢ervna 2004 a jedna se o komplexa$eni zabezgeni v bezdratovych
sitich. Autentizace j#eSena pomoci standardu 802.1x. Velkjnps WAP2 je v pouZziti
protokolu CCMP (Counter-Mode/Cipher Block Chainifdessage Authentication Code
Protocol) se silnym blokovym Sifrovanim AES (AdvadcEncryption Standard), WEP a
WPA pouzivaji proudovou Sifru RC4. CCMP sidpl k protokolu TKIP (Temporal Key
Integrity Protocol), ktery dynamicky &ni klice pro Sifrovani dat a e pracovat s
minimalnimi poZadavky na softwarovy upgrade na a&féich z@izenich s hardwarem pro
WEP.

Velikost Sifrovaciho klle AES, ktery se vyuziva k vlastnimu Sifrovaninaa byt
128,192 nebo 256 it Cim delsi kié zvolime, tim docilime &3i bezpénosti, ale zarove
potrebuje vysSi vypeetni vykon. Bive st&ilo Uto¢nikovi odposlechnout dostétey paset
paketi a ty pouzit k vypétu klice WEP, kdy jedinou obranou bylo manugakli¢e nenit, coz
bylo zna&n¢ administrativié narané, zejména v rozsahlych sitich. Se standardeni802e
meni Sifrovaci klée automaticky a poskytuje nam tan€tdf bezpénost a komfort

administrace.

7.3.1 Slabiny WPA/WPA2

| tyto protokoly obsahuji ¢kolik slabych mist, ktera vSaKigpravném pouzivani
nejsou pilis nebezpéna [6].

Pri nejjednodussim Zisobu pouzivani jsou velmi zranitelné. Pokud je poarz systém
sdilenych kl¢t PSK namisto autentizace 802.1x a je pouzito kr&lkenikové heslo, je takto
zabezpeéena sit nachylna na atoky tzv. off-line slovnikotriok, kdy se uténik zmocni
nékolika paketi, v dok& navazovani spojeni opréumé stanice a nasleére nich rozlusti
pouzivany kit.

Nasesti tento typ 0toku je zaiginén lidmi, ktgi voli Spatnda hesla. ZkuSeny
administrator pouzije dlouhé a silné heslo, kteté¢nik neni v dnesni dé&bv rozumné
¢asovém horizontu schopen odhalit.

DalSim slabym mistem WPAZ2 je utok typu DoS (DepiaService - odefeni sluzby),
kde je cilem atoku znemo&mi pripojeni opraveiné stanice kiistupovému bodu. Protozéip
¢tyicestné Uvodni komunikaci (4-Way Handshake) nennippprava autentizovana, klient

musi uchovavat kazdou prvni zpravu, dokud neobzipZévu teti, ktera je jiz podepsana.
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Diky tomu hrozi stanici Werpani dostupné paih a znemoz#ni pripojeni opravinych
Klientd. Tento typ utoku je proveditelny pouze #igact, Ze na stanici jsou povoleny

souk¥zné relace.

8. Linux vs. Windows

VétSina volrg dostupnych néstrdj které slouzi k manipulaci s bezdratovymémit je
psana pro systémy Linux. Nidklad program ,Kismet* slouzi pro vyhledani okolhisiti
vhodnych k odposlechu, ,Airodump*“ pro zachytavamioganych pakal na daném kanale
bez nutnosti znalosti kKié a ,Wepcrack” pro prolomeni Sifryfipdostaténém mnozstvi
zachycenych pake&t Pak uZz vam posta jen notebook s bezdratovou wifi kartou,
nainstalovany opetai systém Linux a balék progran ,aircrack” a miZete se pokusit o
neopraveneé @ipojeni do bezdratovych siti ve vaSem okoli.

Na platforn¢ Windows neexistuji Zzadné vSeobe&qmouzitelné nastroje, a to zejmeéna
proto, Ze nejsou napsany ovladaro bezdratové txivé karty, které by umabvali pasivni
odposlech pakét Jednodusi je pouZzivat linuxové nastroje.

8.1 SSID

Pro de-asociaci uzivatele existujgkalik volné dostupnych nastrdj které jsou napsany
pro operani systém Linux. Nejoblib&fsi je program ,aireplay”, ktery je soasti baléku
aircrack.
8.2 MAC

Podvrzeni fyzické adresytsivé karty je snadné v obou opa&rech systémech. V linuxu
je to otdzka paradki zapsanych do terminalu a na platfériwindows jde o par kliknuti

nebo Upravu zdznamu v registrech systému.

8.3 WEP

Pro zjiseni Sifrovaciho kiée z odchycenych pakese nejastji pouziva nastroj ,WEP-
crack”, ktery je také saiasti baltku ,aircrack®. Tento program nam unitafe paralelni
vypocet WEP klEe a tim nam jeho zji&bi zn&né urychli. Pro Microsoft Windows se mi

nepodélo nalézt Zadny podobny nastroj.
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9. Topologie bezdratové sit

P propojovani peitact pomoci si& Wi-Fi je mozné pouZiti dvou topologii, Ad-Hoc a
infrastrukturni [3]. Rozdil mezi nimi je ve #@gobu, jakymi cestami mezi seboucfiace
komunikuji. Treti moznosti je spojit&kolik infrastrukturnich topologii a umoznit uzivéte
mezi nimi volré prechazet bez ztraty konektivity (tzv. roaming).

MozZné topologie:

* IBSS (Independent Basic Service Set) nebo takéstsinic (tzv. ad-hoc) - Stanice
komunikuji jen navzdjem mezi sebou.

* BSS (Basic Service Set) nebo také stanic s fistupovym bodem (AP) - Stanice v
dosahu AP majiffistup ke sluzbam.

« ESS (Extended Service Set) nebo takéssanic s distribknim systémem (DS) -
Stanice v dosahu DS majiiptup ke sluzbam. Stanice nejsou omezeny pokrytim

jediného AP a mohou vyuzivat vSechny AP daného DS.

9.1 Topologie Ad-Hoc

Nazyva se row¥ IBSS (nezavisly zakladni soubor sluzebfi ®mto propojeni
komunikuji jednotlivé stanice mezi sebou bez padydistupového bodu. K propojeni &ta
minimalné dvé nebo vice stanic s bezdratovymi kartami. Neni figiédny centralni prvek a
sitt mize byt povaZzovana za robugsi. Tento zfsob Ize uplatnit pouzetipkomunikaci na
malou vzdalenost, protoze kazda stanice musi bgibsahu ostatnich stanic. Pouziva se

hlavre jako jednoduché propojeni dvou stanic.
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Obr. 8 Topologie IBSS (Ad-Hoc).

9.2 Infrastrukturni topologie

Jde o zakladni soubor sluzeb (BSSY)i PouZiti této topologie je pro spojeni
jednotlivych stanic vyuzit fistupovy bod (AP) jako centralni prvek. Komunikacezi
stanicemi probiha prévpres tento bod. Takto i@eme vybudovat z@aé rozsahlé sé
Post&i, aby kazda stanice byla v dosahisfupového bodu a pak nemusi byt uz v dosahu
jednotlivé stanice mezi sebou. Diky tomuZeme pouZzit simové antény s &sSim ziskem a

pieklenout tak wtSi vzdalenosti. Tato topologie se pouZiva v napre&tSiné budovanych
bezdratovych siti.

LAN

Obr. 9 Topologie BSS.

9.3 Prekryvajici se soubor sluzeb

ESS (Extended Service Set)iekryvajici se soubor sluzeb. Raesiy soubor sluzeb se
sklada z skolika siti typu BSS, které jsou spojeny dohromaatyy umoaovaly mezi sebou
piechézet (tzv. roaming). #aeni, ktera maji fistup k ESS, mohoutsgtat gipojena k siti,
pokud Zistavaji v dosahu alespgednoho z fistupovych bod ESS.

-34 -



piistupovy \\\\\\\\

" g

piistupovy
bod 2

|
==
=

LAN -DS

Obr. 10 Topologie ESS.

10. Navrh modeli zabezpéeni sig

Nasledujici piklady jsou navrhem bezdratovych siti a jejich zplageni v iznych
prostedich, s i#iznymi naroky na bezgeost. Zabezpgni je realizovano za pomoci
protokolu WPAZ2. Protokol WEP, jak je popsano vy8bsahuje spoustu nedostath je
nevhodny pro zabezpeni bezdratové <it kde vyZzadujeme vysokou Uravédezpenosti.
Pouze v pipact pouziti starSich z&eni, které neumadji jiné Sifrovani, ma jeho pouziti

smysl.

10.1 Domacnosti a més rozsahlé sié

V domacnosti byva atSinou jeden pd@ta¢ pripojen k internetu a sdili totoripojeni
dalSim stanicim, které jsou Kmu gipojeny. PIni tak roli sgrovaie (Obr. 11). Jako
piistupovy bod miZze byt pouzit samostatnyiiptupovy bod, ktery je ifpojeny pomoci
ethernetového kabelu k giteci, ale tototfeSeni je draZzSi. Leysim feSenim je vybavit
pocitat, ktery je pgipojen kinternetu, bezdratovoutsvou kartou a pomoci vhodnych
ovlad&u vytvorit pristupovy bod a s#mova v jednom. TotoreSeni ma vyhodu ve vyuziti
stavajiciho péitace a neni tak nutné kupovat samostatné A#st{povy bod). Pro variantu
pocitace, doplreného bezdratovou tsivou kartou, se vice hodi op&nd systém Linux a

bezdratové karty Z-Com s ovlaglddostAP. Ty ndm umozni z karty, slouzici proppjeni
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Klientd, vytvorit pristupovy bod, na ktery se klienti budou motippjovat. Karta i ovladée
podporuji zabez@eni protokolem WPA2, ktery nam poskytne obranu ipitd¢nikim na

vysoké urovni.

internet snerovad

Obr. 11 Modelova topologie domaciésit

Pro tento model je vhodné pouZzit protokol WPA2 sfovanim stanic pomocited-
sdileného klie (PSK), ktery je nastaven na vSech stanicichfistyppovém bodu. Pro
domécnosti a ménrozsahlé s& kde mnozZstvi poitact neni flis velké, je toto o¥rovani
dost&ujici. Ztizovani RADIUS serveru pro jejich 8kovani je zbyténé. DulezZité je, aby bylo
zvoleno dostata¢ dlouhé a silné heslo a tim si zajistime odolnasitigeho odhaleni.
Nastaveni PSK kie je srovnatekhjednoduché s nastavenim WER&Ia zavisi na pouzitém
piistupovém bodu.

Problém nastane, pokud méame stanici, kterd podpquojze Sifrovani protokolem
WEP. Tato stanice nebude schopna komunikovaistupovym bodem nebo s ostatnimi
stanicemi. Stimto problémem seuieme setkat ndjklad u starSich notebodk a
bezdratovych sbvych karet. Dnes uz snad vSechny prodavané prakipqruji tyto nové
bezpénostni standardy. Vifpadt, Ze takové Zazeni jiz mame, je nejvhodjsim reSenim
zakoupeni na§Siho vybaveni, podporujiciho WPA2. DalSi moznogti pouziti még
bezpéneho Sifrovani WEP. Pokud se rozhodnete pro pouo®ithanismu WEP, je vhodné

dodrzovat Bkolik zasad, které zvySuji bezppwst komunikace, a to:

* pouziti nejsilgjSiho mozného WEP Kié (typicky 128 bii)
» pravidelna zrana WEP Kklée

» statické pid¢leni IP adres

* omezeni fistupu pomoci tabulky MAC adres

» omezeni fyzickéhoifstupu k pistupovému bodu
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» pravideln& kontrola zaznanpristupoveho bodu

e

» nastaveni vykonu na nejnizsi pouzitelnou hranici

Nastavenim nejdelSiho moznéhaiklise prodlouzéas nutny pro zachyceni pebného
mnozstvi pakeét na dobu, ktera fize gipadného naruSitele odradit. Pravideln&aanklice je
zavisla na délce pouzitého ddi a to tak, z€im delSi kIE pouzijeme, tim rize ZAistat déle
neznénén a naopakCasgjsi zmeéna klice nam zaréi nizkou pravépodobnost nalezeni prév
pouzivaného kde. TotoreSeni je vSak administratorsky Zn& nepohodiné a malo kdo toto
pravidlo bude dodrzovat.

Pt pouzivani pevnych IP adres bude pigpadného Gténika obtizgjSi pripojit se do
sit, protoze bude muset ¢iat, az bude dktera volna. Satasné pipojeni dvou stanic se
stejnymi IP adresami, e @i sledovani provozu na siti, vést k rychlému odhiafokusu o
neopravineé [ipojeni.

Omezenim fstupu, pomoci tabulky povolenych MAC adres, muafuBitel také
vyckat, az nebude uZivatel s povolenou MAC adresbpoen. Sodasné pipojeni dvou
stanic se stejnou MAC adresou je mozné, ale snadhalitelné.

Omezenim fyzickéhofifstupu k pistupovému bodu zabranime hardwarovému resetu
tohoto zdizeni, @i kterém dojde k obnoveni tovarniho nastaveni &nikotak ziska fistup
ke konfiguraci.

Pravidelnou kontrolou zazndno provozu pistupoveho bodu Ize zjistit, zda rtégad
nedoSlo k fipojovani stanic, které v danou dobu byly vypnut@aatuto situaci reagovat
okamzitou zminou WEP kiée.

Omezenim vysilaciho vykonu na nejnizSi moznou Gramané snizime vzdalenost,

na kterou je moznépnasena data zachytavat.

10.1.1 VPN

DalSi moznosti, jak zvysit bezfreost si¢ pouzivajici mechanismus WEP, je pouZziti
Sifrovani na vyssi sové vrsté. Nag. pouziti VPN (Virtual Private Network). Jedna e
vytvoieni Sifrované virtualni it do které se pdtace v siti gipojuji. Pro virtualni gi lze
nastavit pouzivany Sifrovaci algoritmusii BprAvném nastaveni je toto Sifrovani mnohem
bezpengjsi, nez Sifrovani pomoci WEP. VSechnyjiate budou komunikovat pomoci této
virtualni si¢ na jednom konkrétnim portu a ostatni pakeaigh@zejici na jiné porty budou
zahazovat. KdyZz se pak dtdkovi podai ziskat Sifrovaci k#i, dostane se pouze &pk

Sifrované komunikaci, prochazejici skrz virtualnvatni st
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10.2Firemni a rozsahlé si&

Velka firma vyuziva naifpojeni do internetu sy vlastni sndrovas. Nékteré stanice se
pripojuji po metalickém vedeni, jiné za vyuZiti betdwvych technologii. Modelové schéma
takovéto situace nam ukazuje Obr. 12. V rozsahgytibh, kde pé&ty piipojenych stanic jdou
do stovek, se pro jejich eékovani vyplati vlastni radius server a pro poskytmdvdalSich
sluzeb web a mail server. &t@ace vnitni si€ vyuzivaji nevéejné IP adresyiidy C a na
smerovai je provagn NAT (preklad sfovych adres).

U firemni sit je na bezp@ost kladen velky wraz. Zabezpgeni na zaklagl Sifrovaciho
protokolu WEP je znm¢ nevhodné, a proto je vyuZzito pouze protokolu WPAK2zdy
uzivatel takovéto sftma vlastni fihlaSovaci Udaje jako je uZivatelské jméno a hddieré
VyuZiva pro pistup k pgitaci a zarové jsou vyuzity pro ovieni daného klienta prorigtup
do bezdratové git O owreni se stara autentigd radius server, ktery uzivateli povoli nebo
zamitne pistup do této sit Po uspSném ovieni uZivatele je uz samotnygmos Sifrovan
protokolem WPA2.

Slabinou néZe byt atok typu man in the middle (muz upted), kdy si uzivatel mysili,
Ze pihlaSovaci Udaje vyplje na serveru, ale zatim je¢Bdatocnikovi, ktery se za server
vydava. Ten takto ziskané Gdaje snadno zneuZijeska z¥istup do sit. ReSenim tohoto
problému je pouziti certifikéf kdy stanice poslefihlaSovaci tdaje pouze&iptupovému bodu
s platnym certifikdtem. Tim zabranime tomu, abyfipgad podvrzeni pistupového bodu

ziskal ut@nik uzZivatelsk& jména a hesla uzivatel
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Obr. 12 Modelova topologie firemni &it

Problém nastane, pokud firma vyuZiv&izeni, které podporuje pouze zabezpeaci
mechanismus WEP a vyima tohoto z&izeni za no¥Si, podporujici Sifrovani WPA, by byla
znané nakladna. Hkladem takového z&eni mize byt nap. bezdratova, barevna, laserova

tiskarna.Resenim je vybudovani vlastnii Sifrovanim WEP pouze pro totoiizeni. Na

Obr. 13 je takovy model giznazorgn.
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Obr. 13 Kombinace siti s WEP a WPA.

Tiskarna se nachazi ve vlastni siti WLAN 1, kd@geiZito zabezpg®eni mechanismem
WEP. Tato gi je pipojena pes smdrova s firewallem do vnini si€, a to z dvodu

bezpeénosti. St, zabezpé&na pouze protokolem WEP, neni povaZzovana za beape
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11. Navrh metropolitni sité

Souwasti této prace je i navrh a realizace metropolgi, kterd by umozZnila
konektivitu uZzivatel, jak do veéejné si¢ internet, tak by umoznila vyuzivat sluzby
provozovaneé v ramci této lokalni &itZejména pro finatni a realizani nar@nost vyuZziti
metalickych spojeni, bude ve velkéimiyuzita bezdratova technologie pro navrh celé sit
Praw z tohoto dvodu je zn&néacast této pracednovana pré¥ moznostem vyuzitiechto siti

a jejich zabezpmni, které u bezdratovych siti hraji velnmlatitou roli.

11.1Dana lokalita

Uzemi, pro které setsbude realizovat, je mensi obec SendraZice, nenldizkdce
Kralové. Obec ma okolo 400 obyvatel a ma dosti @aldly tvar, coz vylduje pouziti
centralniho pistupového bodu ve isdu obce. Dané Uzemi je z# swtovych stran
ohranteno kopci, takZze obec je v malebném Utkalj coZ znané ztéZuje moznost fipojeni
internetové linky z $tSich nést v okoli.

11.1.1 Porovnani typa lokalit

Navrh sit a predevsim jeji struktury se zér@ odviji od typu Gzemi pro které jedena.
Pokud bude siplanovana pro obec s malymdem uzivatel a tvar obce nebude podlouhly,
ale spiSe kruhového tvaru, bude vhodné pouZzit @entvSesmrovou anténu umi&bhou ve
stredu obce, nebo n#glad i sektorové antény po 120° - 160°, které umozipggeni vice
uzivateli. Toto rozéleni antén do sektbrse pouZivd ndpi u systému GSM. P tomto
uspdadani jsme schopni s malymi naklady kvaipokryt danou lokalitu.

Pfi budovani znéné¢ rozsahlé sé& s velkym pétem uzivatei hraje navrh velice
dulezitou roly. Kvalitni plan nam je schoperii pealizaci uSdit fadu obtizi a fedevsim
peréz. Postup navrhu bude obdobny jako niZe popisoviaejdilezitéjSi je vhodné zvoleni
pategnich spaj, které prochazi ndjg celym uzemim a od nich se nasled@é/ivdistribwni

sit k jednotlivym uzivatelm.

11.2NavrZeni pate‘niho spoje

Zastavba v obci ma vyragzmodlouhly tvar a z tohotoistodu musi byt navrzen pédite
spoj, ktery umozni propojit Zatek s koncem obce. Tento spoj musi byt dostate
dimenzovan, a proto je velicaildzité pelivé naplanovat jeho trasu s ohledem na terénni

charakter cesty spoje i ndipadné rusici prvky, které by zZm& omezily propustnost tohoto

-41 -



spoje, coz je kraghnezadouci. Prévz tchto divodi jsem do okoli obce provedl mnohé
vylety s dalekohledem a hledal jsem nejvh#j§incesty pataiho spoje. Zawftil jsem se
predevsim na mista s nejvySSi vySkou, kterd by uneat mozna nejviceifmy vyhled
mezi jednotlivymi body pateiho spoje, s minimemipkazek v cest Siticiho se signalu.

Znatnym problémem jsou vzrostlé stromy, ale vhodnymlevion cesty se i tytoipkazky

daji obejit. Planovana cesta gaibo spoje je vyzrizna na Obr. 14.

Obr. 14. Cesta pateiho spoje.

11.3Planované pokryti

V planu je pokryt co neptSi tzemi, v idealnimifpadt celé, a umoznit takifpojeni a
vyuzivani sluzeb vSem obyvaiai obce. Fibliznou mapu planovaného pokrytiizeme vigt
na nasledujicim Obr. 15.
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Obr. 15. Planované pokryti obce.

Mapové podklady jsou pouZzity ziegného serveru amapy.cz. Struktura pokryti je
tvofena temi vSesmrovymi anténami a ddimi sektorovymi. Na Obr. 15 je vyzéena pouze
mapa pokryti pro moZznosttipojeni uzivatel. Pro tSi pehlednost nejsou znazeny

pateéni spoje, ty jsouteSeny v pedchozi kapitole.

11.4Rozmis&ni pristupovych bodi

Je zadouci, aby umésti pristupovych botl bylo co nejvice efektivni. Podle navrhu
bude znané korespondovat s pa&tem spojem tak, aby se docililo co n#fiho pokryti
priblizn¢ znazorgného na Obr. 15. V centru a na krajich obce buduistny vSesnirové
antény, které umozni malym ftem za&izeni pokryt velké mnozstvi uzivabelNa nejvyssi
body mistni zerdélské usedlosti, nachazejici se na kopci nad okciinsisti d¢ sektorové
antény. Toto vySe poloZzené misto tloposlouzi k vykryti zastémych mist a umozni kvalitni

piijem signalu. Viz. Obr. 15.
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11.4.1 Zvolené antény

Na paténich spojich budou pouZzity Uzce &wvé antény, aby se docililo dobrych
piijimacich drovni signalu a nedochazelo k obsazemuseni pasma na velkém uGzemi.
Naopak tomu pro Eni signalu k uzivatém budou pouzity vSestrové a sektorové antény,
aby bylo pokryto co nejtSi Uzemi co nejmenSim gem zdizeni. Pro dosazeni kvalitniho
piijmu signélu se u jednotlivych uzivatidbudou instalovat antény dle peby. U gipojenych
stanic, nachazejicich se v blizkostispupovych botl, post&i malé panelové antény a pro

vzdalerjSi nebo uzivatele sttné r¢jakou rekazkou, se vyuziji antény stgim ziskem

11.5Vybér pouzité technologie

Pouzitou technologii chapeme zejména drylfrekvertniho pasma. Cela tsibude
vybudovana v bez-liceémim pasmu. Pro péat@ spoje bude vyuzita frekvence 5GHz, a to
hlavné z divodu minimalniho vyuZiti tohoto pasma v dané ollasedy i minimalniho
ruSeni, zZehoz vyplivaji i dobré ignosové podminky. Ugeni kanaly v pasmu 2,4GHz, se

tak budou moci vyuzit pro distriboi sit’. Frekvence 2,4 bude pouzita zejménaliknizsi

cerg zaizeni, které musi mit kazdyipojeny uZivatel. Tim se moznostigojeni zgistupni

Mriviw s

11.6 Planované poskytovani sluzeb

Zakladni a jist nejzadayySi sluzbou bude moznostipojeni do internetu. 8ibude
provozovana také zacélem obohaceni obce ve &m moznosti podavat ¢bni rychle a
aktudlre informace o éni v obci. Z tohoto @ivodu bude na siti provozovan lokalni web-
server, ktery umozniifstup na intranet, kde budou mit zastupitelé oboénost pray tyto
informace zvegjnit. Olkamim bude umoZina interaktivni komunikace s vedenim obce
z pohodli a tepla svého domova v po&dlobecniho fora. V planu je i vytveni aplikace, ktera

by jednotlivym uzivatelm zobrazovalaighledné statistiky o provozu a vytizeni cel8&. sit
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12. Realizace metropolitni sié
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Obr. 16 Pati spoj.
(mapoveé podklady ze stranégského zerudélskeho dadu)

12.1Budovani patanich spoj

Jednou z nejilezit¢jSich casti celé sé je jeji paté. Na €chto spojich jsou fignaseny
nejwetsi datové toky z celé sitJe velmi dlezité, aby tyto spoje byly dostate€ rychlé a
spolehlivé, protoze jakékoliv problémy na gaien spoji se projevi ve fudkosti celé sé&
Budovanéa patai st’ se sklada ze&ithlavnich spaj, a to A, B, C. Jejich po&ni umistni je
mozné vi@t na Obr. 16. Protoze od rychlostchto spoj se bude odvijet pruznost a kapacita
celé si¢, jsou zvoleny bezdratové spoje v pasmu 5GHz, kieskytuji nejlepSi poZzadované

vlastnosti v bez-licefnim pasmu.

12.1.1 Fresnelova z6na

U radiovych spaj je prevaznacast energie ignaseného signalu nesena v prostoru
okolo piimky, spojujici vysilaci aigimaci antény. Jedna se o prostor, ktery se akpodili
na genosu radiového signalu. Tato oblast se nazyvénEleg zona. Neptsi vyznam ma
prvni Fresnelova z6na, protozgape v této z&k probiha penos prakticky celého radiového

e

signalu a penasi se v ni 90% energie. Ma tvar elipsoiduiisngmiezu pak tvar kruhu, jehoz
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N 1

polomér se néni po celé délce ipnosové trasy. NejvysSi hodnoty doséahne v jejiadat

viv s

parametii, a proto je nutné se s timto pojmem seznamit.

X
A— U

‘,/-'1\— Q

Obr. 17 Fresnelova z6na.

Kde:
D — vzdalenost mezi vysilaci @jpmaci anténou

R- poloner Fresnelovy zény

e

pienosoveé trasy a pro frekvence 2,4 a 5 GHz. Prodstdre pouzit vzorec:

d=1730-2 (12.1.1)
4CF

d — pimér Fresnelovy zony

f — frekvence radiovych vin

Vzdalenost| Primér Fresnelovy zény| Priamér Fresnelovy zony
spoje pro 2,4 GHz [m] pro 5 GHz [m]
[km] 100% 60% 100% 60%

0,1 1,8 11 1,2 0,7
0,2 2,5 15 1,7 1,0
0,3 3.1 1,8 2,1 1,3
0,4 3,5 2,1 2,4 1,5
0,5 3,9 2,4 2,7 1,6
0,7 4,7 2,8 3,2 19

1 5,6 3,4 3,9 2,3
1,2 6,1 3,7 4,2 2,5
1,5 6,8 4,1 4,7 2,8
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2 7,9 4,7 5,5 3,3
2,5 8,8 53 6,1 3,7

3 9,7 5,8 6,7 4,0
Tab. 4 Velikost Fresnelovy zony pro radioveé spogefrekvenci 2,4 a 5 GHz.

NaruSeni Fresnelovy zOny nesnizi vyrazirovei signélu, ale projevi se ngtem
odrazi, které snizuji kvalitu spojeni a zvySuji ztratovpaket, zpozani a rychlost penosu
dat. Pokud nezajistime alespwolnych 60% piméru zény, dochazi ke ztwaé degradaci

kvality spoje.

12.1.2 Paterni spoj A

Jedna se o spoj mezi body Al a A2 viz. Obr. 16rykssou délkou pesahuje hodnotu
415m. Jde o nejdeZzitéjSi spoj na siti, protoze v bdd\1 je umisén server, ktery poskytuje
konektivitu do internetu aifstup na webové aplikace v intranetu. Vypadek totsptoje by
vytvoieni zaloznich sp@j které by tento problém wipadt poruchy odstranili. Ob
spojovana mista se nachazeji na kopcich. Bod Addmny domek a A2 mistni zeuilska
usedlost. Diky této vyvySené poloze je mezi bodyto spoje dobry vyhled a antény mezi
sebou nemaji zadné vyrazn@kazky. Uroveé signalu dosahuje velmi dobrych hodnot a diky
tomu malé chybovosti. Tento spoj dosahuje redlf@hgsové rychlosti 13-18MB/s. Jak je
vidét, od teoretické hodnoty 54MB/s se ngeny udaj velice liSi. V praxi se ji nepddaikdy

dosahnout ani se ji vyragpiibliZit.

12.1.3 Paterni spoj B

Propojeni sedu obce (bod B2) se zeédélskou usedlosti (B1). Délka spoje je 350m.
Mirnou prekazkou v cestje treSai, kterd zatim nezasahuje déimpé cesty signalu, ani do
Fresnelovy zony. V budoucnuii fiejim rastu, by mohl&init problém. Vliv na Grove signélu

je minimalni. Tento spoj dosahuje obdobnyébrmsovych vlastnosti jako spoj A.

12.1.4 Paterni spoj C
Pokra&ovanim v cest paténiho spoje na okraj obce je spoj C. Zajig spojeni ze
stredu obce z bodu C1 na jeji okraj do bodu C2. Nablexwsti 410m je jedinouipkazkou

vzrostly dech, ktery zéasti zasahuje do Fresnelovy zény. To ma za nasledeky pokles
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signalu a realnouipnosovou rychlost 7-12MB/s. Tato kapacita spojeajinz dostaténd, ale
se zvySujicimi se naroky a g uzivatehi je mozné, Ze bude muset byt spoj upraven, a to

nejlépe znminou polohy bodu C1.

Obr. 18 Pati spoj - bod B2, C1.

12.2 Problémy p¥i budovani patdnich spoji

Praxe ukazala, Zze vybudovani takovychto spwni tak snadné, jak by se mohlo na
prvni pohled zdat. Ze #atku dobu instalace z&@€ prodluZzovala fedevsim nezkuSenost, ale
po provedeni &kolika instalaci dostanete do ruky ten spravny. @gfif montazi jednotlivych
zarizeni a nasledném testovani vygoych spaj, se vyskytlarada problém, které bylo
nutné odstranit. Samotna instalace, hledani praoblgngejich nasledné odstravani, zabralo
az desitky hodin, stravenych néeshach dori a u pa@itace.

12.2.1 Napdjeni pristupovych bodi

Problém, ktery zfisoboval nej#tSi obtize, byl sifivedenim napajeni kifstupovym
bodim (AP). Je Zadouci, aby AP bylo co nejblize ahtéanaby anténa byla umdsta co
mozna nejvySe. Tim zajistime signalu nejmensi ovhivrpripadnymi gekazkami a diky
pouziti kratkého kabelu mezi anténou a AP i maljgmtna vedeni. Dale si jiz signal
rozvedeme pomoci klasickéha’@ieého kabelu UTP, kde nas utlum trapi az okolo 150m

délky kabelu, zatimco u anténniho kabelu je znatdkametr. Takto se nam AP dostanou
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nékdy na znané negistupna mista a nastava problém, kde vzit zasuvRBOY. Tento
problém se da velice elegasta levré vyieSit pomoci napajeni PoE (Power Over Ethernet),
kdy se pro napdjeni vyuziji dva nepouzité pary \PUbelu. Toto je Ize pouzit na Zn&
omezenou vzdalenost, protozi pelmi malém péméru t€chto vodéa a nar@gnosti odkgru
zarizeni az 5V/2,5A prostna geneseni vykonu nesfa Na toto zji&ni jsem piSel az po
nékolika hodindch zkousSeni, kdytiptestovacim provozu dochézelo k naprosto nahodilym
vypadkim a zngnému kolisani rychlostifppirenosu dat siti. Tyto vypadky byly igobeny
piistupovymi body, které se nachazely na samé hramd@nosti PoE. iP zapojeni probhla
startovaci sekvence normdla z&izeni se tvélo naprosto funkn¢, ale g vétSi zatzi uz
nest&il dodavany pikon a AP se prostodpojilo. V zajmu spolehlivosti byl problém ggen

piivedenim siového napti co nejblize gistupovym bodm.

12.2.2 Rychlost pristupovych bodi

Z pccatku byl v bod A2 viz Obr. 16 umish starSi typ AP, ktery figoboval znéné
problémy. Bi zatiZzeni dochazelo ke ztéakonektivity a nedostupnosti sluzehidsti sit.
Problém byl zfisoben nedostateou vyrovnavaci padti a rychlosti tohoto starSiho modelu,
kdy pri jeho zahlceni dochazelo k totadlnimu zahazovakétaVelky problém byl v odhaleni
tohoto problému a jeho lokalizaci. Postupnym sléaidmn stavu a chovani &itkdy jsem
z rekolika riznych ¢asti si¢ testoval konektivitu a ztratovost pakeiti zatizeni, jsem doSel
k tomuto AP v bodu A2. Po jeho v¢me a naslednych testech jsem zjistil, Ze se propsstno

sitt zna&né zvysila a uz nedochézelo k Zzadnym vypadkani (i zatizeni.

12.3Budovani pristupovych bodi

Pt budovani sit pristupovych bod jsem vychazel z ndvrhu podle Obr. 15. V obci jsou
umiseny ti vSesngérové antény, a to v bodech Al, B2, C2 (Obr. 16¢rékizajiuji pokryti
vétSiny Uzemi. Déle jsou na zédglské usedlosti umishy dw sektorové antény pro lepsi

vykryti postranich ulic signalem.

13. Internetové pripojeni

Pripojenym uZivatelm je v gipadct zdjmu poskytovano internetovégmojeni. Rivedeni
dostatén¢ rychlého spojeni, které by vyhovovalo dneSnim ké&mg je na daném Uzemi
problém. Obec se nachazi na samé hranici dostugeoshologie ADSL a rychlost takového

spoje je pro sdileny internet naprosto nedo&tdte Proto je fipojeni feSeno bezdratovou
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technologii, ale tentokrate v licencovaném pasnuy kychlost pipojeni ¢ini 3MB pro
download a 1MB pro upload.fifmaci bod je umigh v bode Al (Obr. 16) kde jefima
viditelnost na pistupovy bod poskytovatele. V s@msné dob tuto sluzbu vyuziva asi 20

uzivateh. Jak je vidt z grafu vyuziti §ky pasma (Obr. 19) je rychlost zatim désiéci.

INJOUT Tast day
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- SRRSREN W T A e P |
18100 48100 2000 22:00 O00:00 O0z:00 04:00 0800 o800 40:00 42:00
kRwchlost T1inky: 300071200 kbps
M IN Min: 2,95 kbps Average: 266,249 kbps Max: 1330,93 kbps <Current: 110,10 kbps
W ouT 0,81 khps Ed4, 89 kbps 219,70 kbps 11.34 khps
Obr. 19 Graf vytiZeni internetovéhégojeni.

14. Server

Za elem fizeni gFistupu do internetu a intranetu, administrace aosléni si,
pridélovani rychlosti a spravu uzivatelije v bo¢ Al (Obr. 16) umisin server s opetaim
systémem linux, ktery tyto sluzby obstarava. Sgnistvebovy server apache a databazovy

server SQL umailje gistup na webové rozhrani intranetu a k uémigin aplikacim.

15. Implementace zabezpéeni

Dle poznatk ziskanych v avodni teoretick&asti, jsou do zabezpeni sit
implementovany nejsiti)Si zabezp&vaci mechanismy. Maximalni odolnosti proti
piipadnym aténikim je dosazeno kombinaci vSech moznych mechdnikteré nam vyse
zminované standardy nabizeji. Jedna se o pouziti WRAZXifrovani penosu s pouzitym
silnym heslem PSK, filtrovani fyzickych adres nadsl$ Fistupovych bodech, zabezpai
AP proti neopravéné konfiguraci, nevysilani identifikatoru &itpovoleni pistupu jen

registrovanym IP adresam na firewallu a sledovéamvgeu nadchto adreséach.
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15.1Zabezpdeni pristupovych bodi

Pristupové body jsou umisty na soukromych pozemkach, v domechtSmou na
béZné negistupnych mistech. Aby se dtdk dostal k&mto zd&izenim gimo, je téndi
nemozné. Co se tyka’svého Gtoku, na vSech AP byly hned po instalacirgimy piistupoveé

kody, aby se nemohl nikdo bez jejich znalosti ddstakonfiguraci &chto zdizeni.

15.2 Filtrovani MAC adres

Povoleni jen oprawmych fyzickych adres nafistupovém bodu némasi @i klasické
modelu si& AP — klient giliSné zlepSeni bezpeosti. Jak uz byléeceno vyse, fistupovy bod
mé& seznam fyzickych adres, které seskn mohou fipojit. Také bylofe¢eno, Ze podvrzeni
této adresy neni pro Gteika problém, ale musi Ukat, az uZivatel ndjklad vypne sij
pocitac a dané adresa bude volna. A v tom prikwi sila tohoto zabezpeni! VeSkeré spoje
jsou tvdeny z ghistupoveého bodu doristupoveho bodu v klientském rezimu. Nedochazi tedy
k jejich vypnuti jako pgitace a fyzicka adresa se tak é&dkovy nikdy neuvolni. Diky tomu
se toto bezpmostni opatni stava, proifpadného Uténika, €Zko pekonatelné aippokusu
0 neopraviné g@ipojeni snadno zjistitelné, protoZzéigadny provoz dvou stejnych MAC
adres lze totiz jednoduSe detekovat tak, Ze ogr@s/stanici budou dotovany pakety, ktery
si nevyzadala. Pro administratora je udrZzovani wgvani seznamu platnych MAC adres
narané, ale v takto malé s se nemnici siti, to neni Zzadny problém. Je to jen malé& ob

za velky @inos k bezpénosti sit.

16. Administrace a sprava sié

Jedna se ipvazré o dohledovowinnost nad funknosti, vytizenim a stabilitou &jt
spravu uzivatelskychdfii a spustnych aplikaci, idavani novych &a do databaze serveru
v pripadt pripojeni nového uZivatele. Sledovani émaulehiuji aplikace, které jsem za timto
Gcelem vytvdil. Podrobrji si je popiSeme v samostatné kapitole.

DalSim velmi silnym nastrojem pro zjli stavu sit je piikaz ping, ktery otestuje
dostupnost jednotlivych Faeni. V praxi se ukazal jako nepostradatelny poriigc
predevsim fi hledani problém. Existujefada prograrin, které testuji, pomocitfkazu ping,
IP adresy podle zadaného seznamu. Takto zjistiterb okamZziku dostupnost vSeckizani,
piipadré které je nedostupné. Mnoho progfardisponuje i grafickym znazo¢nim doby

odezvy, které nam také hagliekne o stavu sit
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16.1Konfigurace serveru

Nejprve je nutné nastavit jednotliva rozhrani LAN VHAN, aby byla funkni
konektivita s vnitni a venkovni siti. Dale je nutné do nastaveniviu piidat zaznamy IP
adres vSech uZivatel ktefi miZzou gres server komunikovat, aby jim byiigtup umozan a
neopravinym uzivatehm zamitnut. DalSi konfigurace spea v @idéleni prenosovych
rychlosti jednotlivym uZivatéim a to za pomoci QoS$id, kdy ma kazdy uZivatel na dané IP
adrese pidélenou rychlost. Diky tomu neiie jeden uzivatel nedmé zatizit gipojeni
k internetu a tak omezit dostupnost této sluzbyatagtin uzivatelm. Nastaveni DHCP
rezervaci sptiva v gidani zaznamu MAC adresytevé karty uzZivatele a k nitiglusné IP
adresy. V pipac, Ze ma klient nastaveno na svéntipati automatické pdélovani adres, tak
po @ihlaSeni do sétpccita¢ Zada o fidéleni IP adresy. Server mu vzdy nabidne tu, kterau m
definovanu vtomto zédznamu. Takto m& dany uzivataly stejnou IP adresu. DalSich
nastaveni, napweb serveru a jinych sluzeb, je velké mnoZsthd,reni to cil této prace, a

proto je nebudu dale podrabpopisovat.

16.2 Statistiky prenesenych dat

Po seznameni s programovacim jazykem PHP a datalmgzsystémy SQL jsem #Zal
vyvijet aplikaci, kter4 by mi umoznila lépe sledbwanoZstvi penesenych dat. Vysledkem je
komplexni systém, ktery administratorovi umojge snadno, rychle aighled® zobrazit
statistiky genesenych dat, a to jednotlivych nebo vSech udivata dany misic nebo
konkrétni den.

Velkou vyhodou aplikace je jeji autonomni chod, ledyuZivatel nemusi starat tiap
dodani novych dat pro statistiky a jejich aktualizadatabazi. Aplikace sama stahuje nova
data ze serveru a provadi jejich zapis do datatrd@z&teré jsou nasledrterpany informace
pro zobrazeni statistik.fPvétSim p@tu uzivatet na siti by bylo znen¢ narané manualni
zavadni kazdého do databaze. Proto aplikace zvladne saffs a zapsat vSechny uZivatele,

které si vytdhneifimo z konfigur&niho souboru serveru pro DHCP rezervace.

16.2.1 Denni statistiky

Aplikace nam umaiuje volbu konkrétniho dne a nasledrobrazi tabulkovy fehled s
informacemi, kde kazdyadek odpovida zaznamu jednotlivych IP adres, Kbghg ten den
aktivni, s idajem offjatych, odeslanych a celkovycligmesenych datech dany den. Na konci

tabulky jsou celkové hodnoty, které nam prozradikkoylo dany den celkemipneseno dat
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z a do internetu. Vystupem aplikace jefeélpledny graf (Obr. 20), ktery je mnoheitelngjsi

néz tabulka plnacisel a umo#tuje ndm rychlou orientaci v zobrazenych informacich
Naptiklad z nasledujiciho Obr. 20 administrator jedmiahledem zjisti, Ze nejvicditych
dat bylo na IP adrese s koncovkou 2. Snadno rozgtelny je také uZzivatel vyuzivajici
BitTorrent (protokol pro distribuci souby; ktery se prozradi velkym mnozstvim odeslanych
dat v porgru k prijatym. V naSem fipad: je to uzivatel s koncem IP adresy 11.

Statistika prenesenych dat za 29.bfezen 2008
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Obr. 20 Denni statistikarpnesenych dat.

DalSim vystupem aplikace je graf, ktery zobraziagzené uzivatele podle podilu na
vytiZzeni si¢ dany den. Ukéazka na nasledujicim Obr. 21.

He jvetsi podil na wvytizeni site za 29.brfezen 2088
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Obr. 21 Graf podilu vytizeni sit
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16.2.2 Celkové statistiky

Tato aplikace umaitlje nahled na statistiky v dlouhodg&im ¢asovém néritku. Mame
moznost zvolit konkrétni nebo vSechny IP adresyegistrovanych, libovolny &sic nebo
vSechny mesice a rok za ktery chceme statistikyazigkombinacemi vSech moznych voleb
ziskame nejrzrejSi statistiky, které se ndm é&pzobrazi v pehlednych grafech. Najlad pi
zvoleni v8ech IP adres, konkrétnih@sice daného roku se nam zobrazi statistika za dany

ror s

mesic vSech uzivatél Vystup z takto nastavené aplikace nam ukazujledagci Obr. 22.

Celkove statistika prenesenych dat za prosinec
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Obr. 22 Celkové statistiky &sice.

DalSi zajimavou volbou je zvoleni konkrétni IP agra libovolného rsice v daném
roce. Zobrazeny vysledek je @puspdadan do grafu, ktery nam ukazuje jednotlivé dny
zvoleného nasice a v nich mnozstvifipatych a odeslanych dat dané IP adresy. Ukazka na

nasledujicim Obr. 23.
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Statistika prenesenych dat pro IF: 192_.168,.2,19 za leden 2083
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Obr. 23 Mesicni statistika zvolené IP adresy.

Takto velice snadno a rychleiateme nafiklad odhalit podezly nakst p‘enesenych
dat na &jaké IP adrese. | toto ime vést k odhaleni (&nika, ktery by zneuzZivalédi IP
adresu. Kdyz nagklad vime, Ze uZivatel vyuziva internet jercab ke stazeni elektronické
posty a jim penesena data se v minulyckkalika mesicich pohybovala v jednotkach MB za
den, tak bude kragnpodezelé, kdyz v celkovych statistikach odhalime zazramapidnim
naristem genesenych dat.

16.3Sprava IP adres

Tato aplikace umailje snadnou orientaci ve stale istajicim mnozstvi IP adres
uzivateh sit. Vychazi z pozadavku, Ze dnesni uzivatelé m#fiinou vice nez jeden pitac,
ktery chgji ptipojit do si€. Nagiklad rodte maji pgitac, jejich ratolesti maji vlastni a j&st
hlava rodiny méa notebook. Jejich pozadavkemijpaggeni vSech péitact do sit s gistupen
na internet. Jeifhodné takovouto skupinu adres logicky spojit domady, protoze ndp
poplatek za internet plati jen hlava rodiny. Z twhdivodu je zvolena jedna hlavni IP adresa
a ostatni jsou fidruzeny pod ni. Takovymto usfgmanim ziskameiphlednou strukturu,
kterou nam tato aplikace pomaha administrovat.

Na zaatku musi administrator jednotlivé adresy iemit do gisluSnych skupin.
Aplikace mu nabidne seznam tigazenych IP adres, kde jednoduchym zaSkrtnutim zvoli
hlavni (mastr) IP adresy. Potvrzenim se vybranésadiradi do skupiny hlavnich a jsou jim
vytvoreny (Ety pro prehledy poplatik za gipojeni k internetu. Z toho vypliva, Ze platici
zakaznik ma vzdy hlavni IP adresu. Nastesia rirazuji vedlejSi (slave) adresy, a to ve vySe

zminovaném pipact, kdy je g@ipojeno vice péitaca v jednom domy. Fifazeni je velmi
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snadné. Aplikace nam vypiSe seznam frezenych uzivatél s moznosti volby jedné

z hlavnich adres, které jsme vyiilov minulém kroku. Jednotliva nastaveniibeme nénit

podle poteby. Vystupem jeiehledna tabulka vSechifazenych uzivatél

Hlavni IP Jméno Frirazené IP Pdet IP
192.168.2.4| Lenhart Pett92.168.2.38 — Lenhart Ruda 2
102.168.2.5| Hrubst. | 10200222 Ao 3
192.168.2.9| H. Zdenek| - 1
192.168.2.10H. Vasek st igg:igg:g:ﬂ o \é:f:r‘fnr:' 3
192.168.2.13R. Lubos 192.168.2.14 - R. Lucka 2
192.168.2.1%H. Lubos - 1
192.168.2.24Mexbaur 192.168.2.40 - Mexbaur Kupa 2
192.168.2.33Luda - 1
192.168.2.34Ilva Cerna | - 1

Tab. 5 Rid¢leni IP adres do skupin.

16.4Pirehled plateb

Diky této aplikaci ma administrator snadnigipled o tom, kdo jiz zaplatil poplatek za
internet, nebo kdo dluzi uz za posledni duwsice a je n&ase ho odpojit. Aplikace sama
hlida &ty a kdyZz zjisti, Ze je novy nez&bvany nésic, automaticky poloZzku vytvd
Samozejmosti je moznost editace cen, kdy se nova poledkesdri s aktual@ nastavenou
cenou. Snadny je také&iptup k placeni, kdy se administratorovi zobrazi jeezaplacené

polozky a on pouze u daného uZzivatele potvrdi zaplaucastku.

16.5Vytizeni pFipojeni

Na serveru je spudia aplikace, kteraips weboveé rozhrani zobrazuje grafy vytiZzeni
internetového fipojeni. K dispozici mame aktualni data v hodinovémtervalu. DalSi
moznosti jsou grafy za poslednich 8 hodin, za jpoglden a za posledni tyden. Ukazku grafu
vytizeni mizeme vi@t na Obr. 19. Diky takovymtorghledim miZzeme uéit, kdy jsou na si
kladeny nej¥tSi naroky. Ze sledovani vypliva, Ze ngfi vyuZiti si¢ je mezi 16 a 22

hodinou.
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17. Weboveé aplikace pro uzivatele sét
Souwasti této prace je i Hstupreni nejiizrgjSich aplikaci uzivatéim sig, ktei tak
budou moci ziskavat informace rtdgad 0 dni v obci, stavu svychdtii a si€. Diky tmto

aplikacim budou snadno a rychle informovani.

17.1 Aktuality

Jedna se o jednoduchou komponentu, ktera &av&tim weboveé stranky intranetu
zobrazi aktualni informace. Do s@sné doby byla fevazna ¢ast zprav charakteru
informovani o planované odstavceésta W&elem r¢jakych Uprav. V sotasné dob vSak
muzu konstatovat, Ze sit je @glfiunkeni, a to bez nejmensich problénZpravy v aktualitach
jiz spiSe informuji o poskytovani novych sluzeb privatele.

Administrator spravuje aktuality velmi snadno, ket mu gimo webové rozhrani

umoZiuje nové zpravy vladat a mazat.

17.2 PiihlaSovaci portal

Jde o druhou nejrozsahlejSi praktick@st této prace, ktera se zabyva programovanim
webovych aplikaci. Po ziskani zkuSenosti a dovddrngazyce PHP zigdchozich aplikaci,
jsem vytvdil komplexni systém, ktery umadje registraci, phlasovani, spravu
uzivatelskych @ti, zobrazeni statistik atd. Jeho jednotliésti a jejich moznosti rozeberu
v nasledujicich kapitolach. Tento systém si beréikad umoznit registrovanym uzivateh
nahlédnout do statistik a dat, ktera by jinakl rk dispozici pouze administrator. Spravce
systému kontroluje veSker4 ziskand data. Registsowvivatel niize nahlédnou pouze na
informace, které se tykaji jeho.

17.2.1 Registrace

Jednd se o klasickou registraci za pomoci forbeul@br. 24), kde uzivatel vyplni
poZzadované Udaje jako je jméno, heslo, email atSipboZzadovany udaje, které musi byt
vyplnén je IP adresa, kterou ma od nas uzivatelgenou a MAC adresa jehot'své karty.
Pro mér zdatné uzivatele je i k dispozici navod, kde tytiormace zjisti. VloZzené informace
jsou dilezité pro nésledné e&keni uZivatele, aby nedoSlakym k zneuziti dtu. VeSkeré
vkladané informace jsou kontrolovany, zda projdanab maskou. Ndklad jméno a heslo
musi byt delSi neZitznaky, email musi byt email atd. Vipact, Ze uzivatel zadackteré

Gdaje v neplatné podébpje informovan o tom, kde «khl chybu acemu dana polozka
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nevyho¥la. DalSim o¥tenim a zaroue bezpénostnim opdenim prochazi uzivatelské
jméno, email, IP a MAC adresa. Tyto Udaje jsou poé&vany s databazi, zda se v ni jiz
nenachazi. Neni mozneé, aby haplva uZivatelé ®li stejnou IP nebo MAC adresu.

V takovém pipact se nejspis utmik snazi vydavat za¢koho jiného a zaregistrovat si jeho
Ucet. Registrace nebude provedena a vypsanad varolatkahvyzve ke kontaktovani
administratora. V fipact, Ze vSechny udaje budou zadany korgktrobrazi se uZivateli

podtkovani za registraci s rekapitulaci zadanych tidapformaci, Ze ¢et bude aktivni hned

po schvaleni administratorem.

nowvak. hidsez 192.165.2.111
FITEER333 00:11:08:50:01:FB

Honzik

Fegistrowvat »>>»

Obr. 24 Registréni formul&.

17.2.2 Schvéleni

Jde o bezpmostni prvek, ktery ma za ukol zabranit registi@tu, ktery dané osab
nepati. Z tohoto divodu neni Get funkéni hned po registraci a musi byt nejprveiien a
schvélen administratorem. Jak ale bémpe\&tit uzivatele, zda mu opravdu piaéicet, ktery
si registruje? Jedinou moznosti je Udaj, kterypodze dany uZivatel a administrator. Vhodné
by bylo napiklad ¢islo smlouvy a podol#n V tomto gipadt ma administrator k dispozici
n¢kolik udaja, kterymi mize uzivatele odtit. Prowti ve svém seznamu zadané IP a MAC
adresy, zda p#tk sol& a jestli je vlastni osoba podle jména, které vyalpii registraci.
DalSim silnym o¥tovacim prvkem je zaznam IP adresy, ze které bysstrace provéatha.
Jak bylo popséno vysSe, podvrZzeni IP adresy je modlee zjistitelné. O tomto zaznamu
piipadny uténik nevi, takze nema moznost zjistit, jeho registrace nebyla &ena. Dobré
ovéreni miZze administrator provést na zalkda#ontaktnich Gda, NejlepSim moznym
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ovérenim je osobni nebo telefonicky kontakt s danymvatélem. Do jaké miry bude uzivatel
ovéien, zaleZi pouze na administratoroviclR@st owteni by néla korespondovat s citlivosti
informaci, které by fipadny uténik ziskal. V pipad, Ze bude registrace uznana

daveéryhodnou, administrator ji potvrdi jednim klikemwebové aplikaci.

17.2.3 Bezp&né prihlaseni

Nejen z divodu pouzitého fgnosového meédia a nedostatcich, ktefasi jeho
zabezpeéeni je veSkera komunikace mezi klientem a servepi@nasena v Sifrované podob
Pii pouZiti klasického protokolu http je komunikacasitdna v oteené podob. Pokud si
kdokoli zachyti pakety s registraci neb@ihSovacimi Udaji uZivatele, snadno diefte
uzivatelské jméno a heslo klienta a dostane s& tako &tu. Tento problém jsem vgSil za
pomoci implementace protokolu https, ktery celounkaikaci mezi serverem a klientem
Sifruje silnym asymetrickym Sifrovacim systémem RSNavic server je a¥ovan
certifikatem, diky kterému zabranime podvrzeni wetho serveru, kdyiihlaSovaci Udaje
vyplnime do formulge Gta&nika (Utoku typu man in the middle). V certifikaj@ obsazen
verejny kli¢ serveru. S jeho pomoci klient zaSifruje svillpSovaci Udaje a odesSle je serveru,
ktery je deSifruje svym privatnim KBm a provede jejich @veni. Pokud se Utoikovy
poddi prolomit Sifrovani WEP-WPA dostane se pouze késsifrované komunikaci mezi
klientem a webovym serverem.

Systém také kontrolujefpkazdé akci IP adresu uzivateldmz zabranime ut@kn na
podvrZzeni phlaSeného uzZivatele. Sledovan jéais mezi jednotlivymi akcemiiinlaSeného
uzivatele a fi prekrozeni ugité doby je uzivatel automaticky odhlasen.

17.2.4 Piehled &ta

UzZivatelé, kté vyuzZivaji i moznosti Ppojeni k internetu, plati poplatek na pokryti
nékladi. Pro grehled o dtech klienfi, jsem vytvail komponentu, ktera uzivatieh tyto
informace pehledré zobrazi. Po f{hldSeni uZivatele se zobraziiepledna tabulka
s vystavenymi &ty, kde naleznou veSkeré informace jako datum westa splatnosti¢astku
a kolik bylo zaplaceno. Pro snadnokelpednost jsou polozky v tabulce zvyréap niznou
barvou podle jejich stavu. Pokud je poloZzka zaplacepole je zelené, kdyz jé&aplacena
neni, ale doba splatnosti j&3tevyprsela, je pole Zluté a vipad proSlé doby splatnosti, je

polecervené. Vystup z této aplikacaigete vidt v nasledujici Tab. 6.
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Datum vystaven([Datum splatnostif Cena | Zaplacen
2008-05-01 2008-05-28 |250,-Kg[ 0,-Ké
2008-04-01 2008-04-28 |250,-K¢[ 0,-Ke
2008-03-01 2008-03-28 |250,-K&| 250,-Ke
2008-02-01 2008-02-28 |250,-K&| 250,-Ke

Tab. 6 Pehled @ta.

A4

17.2.5 Prehled adres

Tato komponenta jeitezitd gredevsim pro uzivatele, kfemaji gipojeno vice pditaci
v done, jak bylo rozebirano vyse v kapitole o sprdv adres. Komponenta se zobrazi pouze
uzivateli s tzv. hlavni IP adresou (kap. 16.3). Myji se zde adresy, které jsou k dané hlavni
adrese registrovany. Komponenta také slouzi k pokatli frechazeni mezi statistikami, kdy
vypsané adresy slouZi jako odkaz k statistice dan&akto se nagklad otec niZze podivat,

jaké datoveé fenosy maji jeho ratolesti.

17.2.6 Statistiky

Kazdy registrovany uzivatel ma pdilgaSeni moznost nahlédnout do statistik jim
pienesenych dat. te si vybrat konkrétni ésic daného roku a po odeslani dotazu mu bude
zobrazen tabulkovy vypis $ghlednym grafem. Vd&m nalezne jednotlivé dnydgice a k nim
piisludné hodnotyifjatych a odeslanych dat, podabjako na Obr. 23. Sirsi moznost wb
maji uzivatelé s tzv. hlavni IP adresou (kap. 1&8¥i si mohou prohlédnout statistiku vSech
IP adres k nim registrovanych. Sarfgm¢ nejwtSi moznost vyéru ma administrator, ktery
si mize prohlédnou statistiky vSech uzivatejak bylo rozebirano v kapitole 16.2 o

statistikach penesenych dat.

17.2.7 Prava administratora
Portal pouziva fistupova prava jednotlivych uzivalela to zejména zacélem

usnadini prace administratora. V systému se nachidzirovre prav. Kazdy uzivatel ma
prava 0, spravce ma prava 1 a administrator may$&j\prava 3. Prava s ozeaim 2 jsou
zatim nevyuZzita a jsouripravena pro fipadné rozgéni aplikace. R piihlasSeni se kontroluji
prava uZivatele a podle nich mu je zobrazen obs&rmalnim uZivatdélm se zobrazi
komponenty popsané vyse, ale uzivateli s vysSi@vyse navic zobrazi i administratorské
menu, kde ma rychlyifstup ke spravjednotlivych aplikaci. Spravcetbe prohlizet veskeré
statistiky, registrované uZzivatele, kontrolovat apisovat platby, vkladat a mazat aktuality.

UZivatel s pravy administratoradade jeS¢ navic fidit tvorbu databaze, registraci novych
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uzivatefi, jejich kontrolu a schvalovani, prohlizeni zazihaoyihlaSovani, kde rive snadno
odhalit pokusy o neoprdené ihlaSovani,cetnost navév jednotlivych uZivatel atd.
Vystup aplikace, ktery obdrzi administratofizeme vidt na nasledujicim Obr. 25. Podobny
vystup dostane kazdy registrovany uZzivatel s toimkpu, Ze mu nebude zobrazeno menu
administratora. Z tohoto menu mé administrattehped a rychly fistup ke sprav vSech
aplikaci. Napiklad jednim pohledem zjisti, Ze na schvaleské jeden nav zaregistrovany
uzivatel, a to tak, Ze polozka schvéleni je v meaobrazena #n¢ a ¢islovka za pontkou
znazotuje paet zatim neschvalenych uzivaitel

2 2

2008-04-01 2008-04-28

2008-03-01 2008-03-28
2008-02-01 2008-02-28

[cben =] 2005 ]| zobree |

Obr. 25 Administratorské rozhrani.

17.3F6rum

Jednim z nejlepSich #pohi, jak ziskat informace, je se jednoduSe zeptatti@do
Ucelem je na webovém serveru sgust forum s moznosti Zivych diskusi. Na vyvoji takto
rozsahlé aplikace se spoustou tjjSich funkci se podili jiz cela skupina lidi, a forgsem

o

pouzil nejroz&ertjSi reSeni v podabphpBB féra. Jde o velice oblibeny, bezplatny anepe
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source systém pro vytieni interaktivniho fora, ktery vyuziva také jazykMP a podporuje
Sirokou Skalu databazovych systénako MySQL, PostgreSQL, MSSQL, Microsoft Access.
V mém gipact byl pouzit systtm MySQL. PhpBB forum nabizi Sirokmaletu funkci a tim
sphiuje veSkeré pozadavky, které jsou na dnesni fa@dekly. Velkou vyhodou je obrovska
komunita uzivatel, kte‘i poskytnou bezplatnou podporu, modifikace a stylglkym plusem

je i mezinarodni podporagetre ceské (phpBB.cz) aipklady do vice nez 50 jaziylswta,
vSechny aktualizované podle posledni verze. Jekojay se mohou pochlubit tim, Ze maji

nej\wtsi mezinarodni podporu ze vSech internetovychésyspro fora.

17.4 Galerie fotografii

Tato aplikace ma za ukol i nezkuSenym uzivatelnadno, rychle a efektrumoznit
prezentaci svych fotografii a p&dd se tak o & s pateli. Jedna se o kgnou galerii
piistupnou z lokalni sit Na jednoduchost obsluhy ze strany uZivatele lgtién diraz od
pocatki vyvoje. Vysledkem je, Ze i nezkuSeny uZivatel dvid prezentovat své fotografie
v této galerii a jediné co musi zvladnout, jfgpjeni na FTP server, se kterym mitipadré

pomiZze navod.

17.4.1 Nahrani fotografii
Na serveru je spusity FTP server, ktery pariplaSeni daného uzivatele umoziispup
pouze do slozky dené pro fotografie. Jediné, co tedy uzivatel mukidnou je pipojit se na

tento server a zde umistit své fotografie. O vSedsiatni se aplikace uz postara sama.

17.4.2 Generovani nahledi a menu
Menu galerie se vyttaautomaticky a je generovano dynamicky podle obsidmého
adresée s fotografiemi.

Pri vybéru poloZzky z menu mohou nast#tdituace:

1. Vybrané galerie je otégna poprvé.
V tomto pgipact je nejprve nutné vygenerovat nahledy a fotografoZzadovaném
rozliSeni. Velikost rozliSeni vyslednych obrézkmizeme snadno nastavit
v konfigura&nim souboru aplikace. AdraseniZze obsahovat mnoho fotografii a jejich
zpracovani by serveru trvalo dlouho a doslo by dilnédmu geruseni provashého

skriptu a nekompletniho vygenerovani obfazkento problém je wgSen tim, Ze
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skript zpracovava pouze jeden obrazek a po jehorgeki Feda provashi dalSimu
skriptu s dalSim obrazkem. Takto z&roe, Ze dojde ke korektnimu vygenerovani
vSech nahleil Aplikace rozpozna i n@vpridané fotografie aipnavstveé dané galerie
chybgjici nahledy automaticky vygeneruje.

2. Vybrana galerie obsahuje podadtesa
V tomto pipact aplikace zjisti, Ze zvolené slozka neobsahujegfeifte, ale adrega a
jejich strukturu vygeneruje a zobrazi s moznositiywaJak ukazuje Obr. 26.

3. Zvolena sloZka obsahuje fotografie a nahledy jsmenerovany.
V tomto pipact se uzivateli zobrazi nahledy zvolena slozky @&zensi fotografie
prohlizet. Ukazka na Obr. 27.

Motocross

Obr. 26 Vygenerované menu s podadiiesa

Elektratna-Pche

Obr. 27 Ukazka nahlédoto galerie.
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17.4.3 ProhliZzeni galerie

Po vybrani poloZzky z menu a kliknuti na vybrany ledhse fotografie efeknrozvine
do pIné velikosti. Toho je docileno za pouziti fahfjavaskriptu. Pro pohodIné prohlizeni je
mozné listovat imo mezi fotografiemi v plné velikosti.

Do galerie je implementovdna moznost prohlizenépiir za pomoci aplikace PicLens,
které se doinstaluje jako dopkndo prohlizee. Je k dispozici jak pro Internet Explorer, tak
pro Firefox. Tuto moznost prohlizeni uniiofe napiklad i vyhledava google.com. Diky
tomuto dophtku se doslova ocitnete ve virtualni galerii a pibdhi fotografii se stane

opravdovym zé&zitkem. Dopik naleznete na strandettp://www.piclens.com doporgéuiji

vyzkousSet.
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18. Zavér

Tato diplomova prace se dotykd problematiky bezdg@to siti, pedevSim jejich
zabezpeeni. V dnesSni dah kdy stéle ceny Z&eni klesa, zaZivd bezdratova technologie
velky rozmach a mnoho vznikajicich siti je na rlbzeno. Snadna dostupnost dava prostor
vzniku amatérskych siti, které zZm& pokulhavaji zejména na poli bezpesti. RedevSim
z tohoto divodu se snazim naztiamoZnosti zabezgeni tchto siti.

V Uvodni teoretick&asti je strdné popsan sovy model TCP/IP, jednotlivé standardy
bezdratovych siti a v nich pouzivané technologe.pdukazano na vazné beapestni
nedostatky fedevsSim u starSich bezpestnich mechanisin Jsou popsany nove
bezpeénostni standardy jako WPA, které nedostatigdpSlych mechanisimodstraiuji. Jsou
rozebrany modely siti s vyuZitirichto zabezpeeni.

V praktickécasti jsem navrhl bezdratovou metropolitni siti gamé Uzemi, kterou jsem
nasleds realizoval. Do sé& jsem implementoval vhodné bezZpestni mechanismy, popsané
bezdratové sit Ziskanim dostat®ého mnozstvi informaci a jejich pouZziti v praxipseldilo
vybudovat pl& funkéni bezdratovou sit s drovni zabezgei odpovidajici dneSnim
poZzadavkm. V zawru prace se zabyvam vyvojem webovych aplikaciépednak slouzi pro
dohled a sledovani gjttak uzZivateim k ziskadvani informaci o stavu jejichitil

Pri realizaci si¢ jsem n&él moznost porovnal bezdratové standarty pracujjgasmu 2,4
a 5 GHz. Z uskutsénych nmefeni jsem dosSel k zé&w, Ze pasmo 5GHz nam poskytuje lepsi
vlastnosti. Toto pasmo je mnohem rd@aruseno. Na takto realizovanych spojich dosahneme
vySSi fenosové rychlosti a propustnosti. Doba odezvy j@xg kratSi, coz je dleZité pro
aplikace citlivé na zpozai, jako jsou penosy zvukwi videa v realnéntase. Na druhou
stranu u technologie 2,4GHz je velkym ladkadlem c¢ekdy dnes ptidime nejlevjsi
koncova z#zeni viadech stokorun. Zthto divoda je st optimalizovana tak, Ze vyuziva
ob¢ tyto technologie. Pro pétd spoje je vyuZzito pasma 5GHzéchto spoji neni velké
mnozZstvi a jsou na kladeny n&f$i naroky z hlediska spolehlivosti a propustnddtbto je
dobré si piplatit za kvalitni z#izeni. Naopak distriduni st’ se sklada z velkého mnoZstvi
zarizeni, a proto je postavena na |&gn technologii 2,4GHz. Jeji vlastnosti préigmjeni
klienti se ukazali jako naprosto dossigci.

Tato diplomova prace @e slouzit i k vyukovym &€elim. Fi pronikdni do oblasti
technologii bezdratovych siti, které v dneSni&abznamenavaji obrovsky rozmach. Jako

ukazka postupu ip navrhu takovéto sit Fri tvorbé vlastnich webovych aplikaci, kdy se
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vyvojem jednotlivych prograindostaténé seznamite s programovacim jazykem PHP. Jazyk
PHP je dnes nejvice ro¥8h pro psani dynamickych webovych stranek a jehalozh

spole&né s databazovymi systémy a jazykem SQL je velitegsna.

- 66 -



19. Seznam pouzité literatury

[1]

[2]

[3]

[4]

[5]

[6]

[7]

[8]

[9]

[10]

[11]

[12]

[13]

[14]

[15]

DOSTALEK, L. a KABELOVA, A. Velky privodce protokoly TCP/IP a systémem
DNS Praha: Computer Press, 2002. ISBN 80-7226-675-6

DOSTALEK, L. a kol. Velky privodce protokoly TCP/IP: Bezgiwost. Praha:
Computer Press, 2003. ISBN 80-7226-849-X

ZANDL, P. Bezdratové sétWiFi: prakticky peivodce.Brno: Computer Press, 2003.
ISBN 80-7226-632-2

PUZMANOVA, R. Bezpenost bezdratové komunikace: jak zabeitpaniFi,
Bluetooth, GPR&i 3G. Brno: CP Books, 2005. ISBN 80-251-0791-4

STALLINGS, W. Cryptography and Network Security: Principles and Riee.
Upper Saddle River: Pearson Education, 2003. ISAS-Q211502-2

GUILLAUME, L. Bezpénost Wi-Fi — WEP, WPA a WPARraha: Software Media,
1/2006, s. 14-27. ISSN 1214-7710

IEEE Std 802.11 1999 Edition. IEEE. ¢1999. Dostupny z WWW:
<http://standards.ieee.org/getieee802/downloadl302999.pdf>

IEEE Std 802.11g 2003 Edition. IEEE. ¢2003. Dostupny z WWW:
<http://standards.ieee.org/getieee802/downloadi8@e2003.pdf>

802.1x and EAP-Based Authentication Across Gmtgd WAN Links. Cisco
Systems, Inc. €1992-2003. Dostupny z WWW:
<http://www.cisco.com/warp/public/cc/pd/witc/ao3pdarodlit/authp_an.pdf>
PUZMANOVA, R. Bezpenost WLAN podle IEEHonline]. ¢c2002. Dostupny z
WWW: <http://www.lupa.cz/clanky/bezpecnost-wlan-pmaee/>.

PUZMANOVA, R. Bezdratové lokalni sitWLAN podle |IEEE 1,2online]. c2002.
Dostupny z WWW: <http://www.lupa.cz/clanky/bezdneteokalni-site-wlan-podle-
ieee-ii/>, <http://lwww.lupa.cz/clanky/bezdratovesdini-site-wlan-podle-ieee/>.
PUZMANOVA, R. WLAN konené bezpené[online]. c2004. Dostupny z WWW:
<http://www.lupa.cz/clanky/wlan-konecne-bezpecne/>.

PUZMANOVA, R. Bezpeénost WiFi zéleZi jen na vdsnline]. c2004. Dostupny z
WWW: <http://www.lupa.cz/clanky/bezpecnost-wifi-eal-jen-na-vas/>.
PUZMANOVA, R. Jak na bezp@most Wi-Fi?[online]. c2005. Dostupny z WWW:
<http://www.zive.cz/h/Uzivatel/Ar.asp?ARI=123761&UB=1&EXPS=&EXPA=>.
PUZMANOVA, R.Moderni komunikeni si& A-Z Computer Press, Brno 2007

- 67 -



[16] KLIMA, V. Sifra kter4 michéa kartyCHIP. Praha: Vogel, 1998. 9/1999

- 68 -



