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ABSTRAKT
Cílem této bakalářské práce je popis základních prvků zabezpečovacího systému Jablot-
ron 100 od Ąrmy JABLOTRON ALARMS a. s. a pochopení fungování systému. Vysvětlit
propojení a architekturu systému. Seznámit se s prvky na demonstračním panelu. Výstu-
pem práce je realizace návrhu laboratorní úlohy se systémem Jablotron 100 pro studenty
předmětu (BZSY) a vypracování příručky pro vyučující.
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ABSTRACT
The aim of this work is a description of the basic elements of security systems Jablotron
100 from JABLOTRON ALARMS a. s. and understanding the functioning of the system.
Explain the schematics and the system’s architecture. Become familiar with the elements
on a demonstration panel. The practical part of the work results in the realization of
laboratory tasks connected to Jablotron 100 for the students of the subject (BZSY) and
a manual for teachers.
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ÚVOD

V dnešní době se člověk všemožnými způsoby snaží zabezpečit svůj majetek proti
nezvaným hostům, kteří by ho chtěli okrást a nějak poškodit. Proto se zde nabízí
řešení hlídání majetku formou zabezpečovacích systémů. Zloději jsou totiž schopni
i fyzického napadení, například za účelem vydírání. Zabezpečovací systém nijak ne-
zabraňuje útočníkovi vstoupit do nepovolených či střežených prostor, ale spolehlivě
informuje o jeho narušení a tím minimalizuje případné vzniklé hmotné škody.

Česká Ąrma Jablotron je na českém trhu nejrozšířenějším poskytovatelem tohoto
druhu zabezpečení s 20-ti letou praxí [8]. Poskytuje spoustu možností ochrany ob-
jektů, nejenom v detekci narušitele ve střeženém objektu, ale i detekci před jinými
hrozbami, jako je například je zaplavení, požár, únik plynů a další.

Poplachový zabezpečovací a tísňový systém (PZTS) dříve označovaný jako elek-
tronický zabezpečovací systém (EZS) je zařízení, jehož přítomnost nás již nepřekvapí
v kancelářích, obchodech, autech, ani běžných domácnostech. Jedná se ale o nespo-
třební zboží, které bychom nenašli na pultech obchodních domů. Pro instalaci PZTS
si tedy musíte objednat kvaliĄkovanou Ąrmu, která vám vypracuje cenový návrh
a zajistí instalaci a zprovoznění.

V této bakalářské práci se věnuji podrobnějšímu popisu funkčnosti a proble-
matiky ústředny Jablotron 100, jejich prvků z hlediska využití a popis pracoviště
s využívanými prvky. V poslední teoretické části práce je popsána základní obsluha
programu F-Link.

Výsledkem této bakalářské práce je podrobné seznámení se z nastavením, ovlá-
dáním systému Jablotron 100 a zpracování laboratorní úlohy s příručkou pro vyuču-
jící, které jsou v příloze na DVD této práce. Součástí DVD jsou i potřebné soubory
a informace k úloze. Po absolvování školení od Ąrmy Jablotron jsem získal certiĄ-
kát a přístup k programu F-Link, který je určený pro servisní techniky, a proto se
tato práce věnuje přímo servisnímu zacházení, ale pro začátek si obecně uvedeme
i program J-Link. Při vytváření laboratorní práce byl kladen důraz na prvotní na-
stavení ústředny z pohledu servisního technika za účelem zprovoznění zabezpečení
pro vymyšlený objekt a další část úlohy je věnována vzdálené komunikaci a ovládání
systému z pohledu uživatele ústředny.

Motivací k tvorbě této práce je převážně vlastní iniciativa a zájem o zabezpe-
čovací systémy a dále pak umožnit budoucím studentům předmětu Zabezpečovací
systémy Ű BZSY se podrobně seznámit a vyzkoušet si práci s ústřednou systému
Jablotron 100 a jejími dalšími periferiemi.
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1 ZÁKLADNÍ POPIS A TERMÍNY

Seznámení s důležitými popisy a termíny [5].

Ű Uživatel Ű Osoba s tímto oprávněním může pouze systém ovládat, ale nemá
přístup k jeho nastavení. (Správce umožnuje nastavit pro oprávnění ĎUživa-
telŞ možnost ovládat jen některé sekce či PG výstupy. K ovládání systému lze
použít přístupový čip, kartu nebo identiĄkační heslo.)

Ű Správce Ű Osoba s tímto oprávněním má možnost přidávat a udělovat práva
novým uživatelům. V každé sekci může být jiný správce.

Ű Servisní technik Ű Osoba s tímto oprávněním kompletně nastavuje a insta-
luje zabezpečovací systém. Má nejvyšší prioritu a může do systému přidávat
nové prvky, odebírat je, upravovat nejrůznější nastavení jednotlivých prvků
a nastavit systém dle přání zákazníka.

Ű Servisní režim - SERVIS Ű Je to stav, do kterého se může dostat pouze
servisní technik a v tomto stavu se ústředna kompletně nastavuje dle přání
zákazníka. V tomto stavu je systém mimo provoz. Nelze tedy střežit objekt,
pokud je ústředna v servisním režimu.

Ű Stavebnicová architektura Ű Tato metoda umožňuje snadné připojení pe-
riferií do systému a díky tomu může servisní technik vytvořit sestavu systému
dle přání zákazníka.

Ű Sekce Ű Celý objekt se může rozdělit do několika sekcí odpovídající určité části
střeženého objektu. Díky rozdělení do sekcí lze každou sekci ovládat zvlášť
anebo všechny sekce zároveň.
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2 POPIS SYSTÉMU JABLOTRON 100

Systém Jablotron 100 od Ąrmy JABLOTRON ALARMS a. s. nahrazuje předchozí
verzi systému Jablotron 80. Je to elektronický zabezpečovací systém označován jako
PZTS (dříve EZS) zajištující bezpečnost střeženému objektu. Tento systém je vyba-
vený sběrnicovou a radiovou komunikací s detektory. Hodí se jak pro obytné prostory,
tak i obchody, kanceláře, sklady, dílny apod. Může hlásit vloupání, požár, zdravotní
obtíže, přepadení a případně další rizika. Ovládání ústředny je přizpůsobeno pro
širokou veřejnost, a manipulace s ním je uživatelsky příjemná a jednoduchá.

Systém nabízí i domovní automatizaci pomocí programovatelných výstupů PG
(ovládání spotřebičů na dálku, řízení topení, zapínání spotřebičů detektorem po-
hybu, detektorem otevření nebo dálkovým ovladačem), dále umožňuje vzdálenou
správu svého systému pomocí softwaru, webového rozhraní anebo mobilní aplikace.
Pro vzdálený přístup je nutné mít počítač s přístupem k internetu a ústřednu se SIM
kartou s aktivovanými datovými přenosy GPRS, anebo ústředna musí mít přístup
k internetu pomocí LAN a v ústředně musí být aktivní SIM karta s GSM. Technické
údaje o systému a některé obrázky byly získány ze školení [5].

2.1 Architektura systému Jablotron 100

Architektura systému Jablotron 100 je znázorněna na obrázku 2.1. Jedná se o sta-
vebnicový systém architektury, pomocí kterého lze systém snadno rozšířit.

Obr. 2.1: Architektura systému Jablotron 100
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2.2 Ústředna JA-106K a uspořádání součástí

Pracoviště obsahuje ústřednu JA-106K, jejíž součástí je rádiový modul JA-110R
(není umístěný vně ústředny), který je popsán v kapitole 3 na straně 21. Popíši
pouze tuto ústřednu. Ústředny s označením JA-101 jsou jen odlehčenou verzí ústře-
den JA-106K a nedisponují tolika funkcemi, jako námi používaná ústředna. Ústředna
JA-106K je vybavena základní deskou s GSM modulem s anténou, konektorem LAN,
USB konektorem, slotem pro microSD kartu, náhradním akumulátorem, sabotážním
spínačem a síťovým transformátorem.

Tato ústředna je vhodná pro střední a velké sběrnicové i bezdrátové systémy.
Rozměry ústředny jsou na obrázku 2.3 na straně 16, je dobré si rozmyslet její umís-
tění ve střeženém objektu. Ideální pro instalaci alarmu je doba, kdy se dělají i ostatní
rozvody (internet, televize apod.), aby bylo možné vyhradit si část RACKové skříně
1 pro ústřednu a potřebné moduly. Tento způsob instalace je pak vysoce profesionální
a efektivní.

Obr. 2.2: Uspořádání součástí v ústředně JA-106R a její popis - [5]

1Rack je standardizovaný systém umožňující přehlednou montáž a propojování různých elek-
trických a elektronických zařízení spolu s vyústěním kabelových rozvodů do sloupců nad sebe
v ocelovém rámu [10].
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2.2.1 Parametry a rozměry ústředny JA-106K

Tab. 2.1: Parametry ústředny JA-106K - [5]

Vlastnost / Typ JA-106K Poznámka

max. počet periferií 120 JA-106K max. 60 perife-
rií na 1 svorkovnici

max. počet uživatelů 300

max. počet nezávislých sekcí střežení 15

max. počet programovatelných výstupů 32 např. topení, světla, ...

GSM/GPRS komunikátor ano

IP LAN (Ethernet) komunikátor ano

max. počet rádiových modulů 3 není omezen počtem pe-
riferií na jeden modul

SMS reporty až 25 uživatelů

hlasové reporty až 15 uživatelů

doporučený zálohovací akumulátor 18 Ah

max. trvalý odběr proudu z ústředny 1200 mA pro zálohování 12 ho-
din z doporučeného aku-
mulátoru, údaj zohled-
ňuje vlastní spotřebu
ústředny

max. možný krátkodobý odběr proudu 2 A po dobu max. 5min

svorkovnice sběrnice 2 + RJ svorkovnice jsou izolo-
vány, tzn. zkratování
jedné větve neovlivní vě-
tev druhou. RJ konektor
slouží pouze k připojení
rádiového modulu přímo
v ústředně

max. délka kabelu 2 x 500m JA-106K umožňuje při-
pojit 2 oddělené větve

Obr. 2.3: Rozměry ústředny JA-106K - [5]
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2.2.2 Základní deska ústředny JA-106K a její signalizace

Srdcem celé ústředny je tato základní deska, na které jsou umístěny všechny vstupy
a výstupy. Pro rozšíření základní desky se používá konektor označený bodem 1 na
obrázku 2.4, který slouží pro přídavné moduly, jako je telefonní komunikátor, mo-
dul hlasového komunikátoru aj. Deska dále disponuje sběrnicí pro připojení prvků,
konektorem RJ-45 pro připojení interního rádiového modulu JA-110R, GSM komu-
nikátorem a LAN konektorem určený pro vzdálenou komunikaci, USB sběrnicí pro
lokální komunikaci a slotem pro microSD kartu.

Obr. 2.4: Popis základní deska ústředny JA-106K - [5]

Tato základní deska disponuje signalizačními diodami, které určují funkčnost
jednotlivých prvků. Výčet těchto signálek je uveden v přehledné tabulce:

Tab. 2.2: Tabulka signalizačních diod na základní desce ústředny JA-106K - [5]

Označení Funkce
USB - žlutá Indikace aktivního připojení počítače s USB konektorem

GSM - červená

GSM (nejdéle 1min.) zhasnutá pokud je GSM
v pořádku a právě neprobíhá komunikace pravidelně
v 1 s intervalech bliká, není-li dostupná GSM síť při
komunikaci bliká krátkým opakovaným probliknutím
indikuje nastavení parametru: GSM komunikátor vypnut

FAULT - žlutá
Indikuje jakoukoli poruchu v systému
(více informací doplní F-Link, klávesnice s displejem)

COMM - zelená Bliká při provozu komunikační sběrnice
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2.2.3 Sběrnice

Jak se píše v manuálu k ústředně [5], tak sběrnice systému JA-100 je čtyřvodičová
a je propojována do čtyř svorek, jak je vidět v tabulce.

Nejedná se o sběrnici typu RS-485, ale jde o sběrnici označovanou JA-100 využí-
vající protokol Jablotron. RS-485 je možné dostat ze sběrnice JA-100 pouze pomocí
převodníku JA-121T. Komunikace po sběrnici je plně digitální, zapojení je tedy jed-
noduché, stačí pouze připojit k jakémukoliv prvku kabel dle barev svorek. Sběrnice
se dá snadno větvit nebo odbočit pomocí rozbočovačů sběrnice řady JA-110. Jak je
vidět na obrázku 2.4, ústředna JA-106K má dvě samostatně oddělené sběrnice, díky
tomu můžeme dvě větve o délce 2x500m. 500m je celkový součet kabeláže pro danou
sběrnici. Doporučuje se vyváženost mezi sběrnicemi, tedy na jednu větev připojit
max. 60 periferií.

Obr. 2.5: Sběrnice ústředny JA-106K - [5]

Uspořádání sběrnice lze zrealizovat pomocí tří variant zapojení (linková, paprs-
ková a stromová). Ve skutečných instalacích se nejčastěji používá kombinace těchto
tří možností. Kabel sběrnice se nesmí zapojovat tak, aby na kterémkoliv vodiči

Obr. 2.6: Uspořádání struktury sběrnice - linková, paprsková a stromová

vznikla uzavřená smyčka (konce jednotlivých větví se nikdy nesmí navzájem spojit
a propojit se nesmí ani společný GND vodič). Kabeláže sběrnice jsou rozděleny do
tří kategorií, jak se píše v manuálech k ústředně [5]:

Ű Jablotron CC-01 Ű Páteřní rozvod sběrnice. Pro připojení prvků s velkým
odběrem (siréna) nebo vzdálených prvků (4 vodiče).

Ű Jablotron CC-02 Ű Odbočky z páteřního rozvodu sběrnice. Připojení prvků
s nízkým odběrem (detektory) nebo pro krátké vzdálenosti (4 vodiče).

Ű Jablotron CC-03 Ű Páteřní rozvod sběrnice. Připojení prvků s velkým odbě-
rem (siréna) nebo vzdálených prvků (8 vodičů). Kombinace CC-02 a CC-03.
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2.2.4 Ochrana ústředny

Z hlediska významnosti tohoto prvku v systému EZS je potřeba ochraňovat i ústřednu.
Ústředna JA-106K je vybavena sabotážním kontaktem, takže po narušení krytu
ústředny a jeho sejmutí dojde k rozpojení spínacího kontaktu a vyhlášení poplachu.

Obr. 2.7: Sabotážní kontakt - 1, (umístění: okraj ústředny vedle GSM antény) - [5]

Jako další doporučení ohledně ochrany je správné umístění ústředny v objektu,
aby byla v co nejkratší trase od hlavního vstupu, ale zároveň byla veřejnosti a
nepovoleným osobám nedostupná nebo skrytá [2].

2.3 PCO Ű Pult centralizované ochrany

Pult centrální ochrany nebo-li PCO je placená služba nabízená buď JABLOT-
RON SECURITY a. s. anebo soukromými společnostmi. Pokud je ústředna spojena
s PCO, tak Vás po aktivaci alarmu bude dispečerské stanoviště okamžitě kontakto-
vat, zda se nejedná o planý poplach. V případě narušení objektu útočníkem, vyrazí
zásahová jednotka k Vašemu objektu a usiluje o zadržení pachatele. Zároveň kon-
taktuje policii a počká na Váš příjezd. Pokud se však nacházíte ve velké vzdálenosti
od svého objektu a nestihli byste ve smluvený čas dorazit, je možné domluvit pozdr-
žení zásahové jednotky do Vašeho příjezdu za následný jednorázový poplatek podle
počtu hodin čekání. Chceme-li službu od JABLOTRON SECURITY a. s. u systému
Jablotron 100 využívat v plném rozsahu, tak součástí ústředny musí být i SIM karta
od Jablotronu.

Obr. 2.8: PCO - operátor, Zadržení útočníka - [11]
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2.4 Druhy komunikace s ústřednou JA-100

Ústředna JA-106K je přizpůsobena na více druhů přístupu komunikace s uživateli
či techniky. Ovládání a nastavení samotné ústředny lze uskutečnit dvěma způsoby:

2.4.1 Lokální komunikace

Lokální komunikace, nebo-li přístup, probíhá pomocí sériové sběrnice USB typu
AŰB. Tato komunikace je spolehlivá, ale vyžaduje výskyt uživatele či technika v
blízkosti ústředny. Je odolná vůči odposlechu.

2.4.2 Vzdálená komunikace

Vzdálenou komunikaci je možné uskutečnit pomocí dvou metod:
1. První metodu lze uskutečnit přes PC s programy F-Link nebo J-Link a lze

s nimi sledovat stav ústředny, ovládat ji a také nastavovat:
Ű GSM Ű GSM komunikace probíhá také dvěma způsoby a ty se odvíjí od

druhu tarifu na konkrétní SIM v ústředně, pokud vlastníte speciální SIM
od Jablotronu2, komunikace pro připojení k ústředně probíhá pomocí da-
tové sítě GPRS. Pokud ale nevlastníte SIM od Jablotonu a v ústředně
máte svoji vlastní, musíte pro vzdálenou komunikaci mít aktivované da-
tové přenosy GPRS.

Ű LAN Ű k tomuto druhu komunikace je zapotřebí, aby ústředna měla pří-
stup k internetu pomocí LAN. U této metody je potřeba, aby v ústředně
byla SIM karta, ale už nemusí mít aktivované datové přenosy GPRS. Na-
vázání spojení probíhá pomocí prozvonění ústředny a spojení komunikace
pomocí LAN.

2. Druhá metoda umožnuje zjištění stavu ústředny, a také i její ovládání, ale nikoli
nastavení (popis těchto metod ovládání naleznete v kapitole 4 na straně 34.):

Ű Mobilní telefon Ű ústřednu lze ovládat pomocí hlasového automatu,
který má ústředna k dispozici nebo pomocí SMS příkazu. Ústředna ne-
musí být připojena skrze LAN, ale musí mít aktivní SIM.

Ű WEB Ű webové rozhraní Vás informuje o aktuálním stavu nebo Vám
umožní zobrazit snímky z foto-PIR detektoru pomocí přihlášení na web
Jablotronu (údaje k přihlášení dostanete od servisního technika, který
vám ústřednu montuje). Ústředna musí být připojena pomocí LAN a musí
mít aktivní SIM.

Ű Mobilní aplikace Ű pomocí této mobilní aplikace MyJablotron, která
je dostupná pro IOS, Android a WP, získá uživatel informace o ústředně
a stavu sekcí přehledně ve svém mobilním telefonu. Ústřednu lze ovládat
a také zobrazit snímek z foto-PIR detektoru. Ústředna musí být připojena
pomocí LAN a musí mít aktivní SIM.

2Můžete si vybrat od dvou operátorů a to buď T-Mobile anebo Vodafone
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3 PRVKY SYSTÉMU JA-100

V této části kapitoly se seznámíme s prvky, s kterými budu pracovat. Popíši jejich
vlastnosti a použití. Všechny technické údaje byly získány z absolvovaného školení,
kde jsem získal materiály a různé podklady. Použité periferie v této práci jsou jak
sběrnicového typu, tak i bezdrátové. Jednotlivé sběrnicové prvky je možné připojo-
vat za sebou sériově, případně sběrnici libovolně větvit. Nesmí však dojít k zacyklení
sběrnice Ű tzn. spojení různých větví na jejich konci k sobě, resp. návratu větve do
páteřního vedení. Sběrnici není nutné nijak zakončovat. Může být zakončena pří-
padně posledním prvkem, nebo pokud končí kabelem, stačí pouze jednotlivé vodiče
zaizolovat. Bezdrátové prvky systému JA-100 komunikují na frekvenci 868 MHz.

3.1 Schéma zapojení systému JA-100 a rozmístění
periferií

Rozmístění periferií je přizpůsobeno podle nejjednodušší manipulace s klávesnicí,
prvky a ústřednou, jak je vidět na obrázku v příloze dalšího dokumentu. Tento pult
není mojí prací. Nepodílel jsem se na instalaci periferií na tento pult. Pouze s ním
pracuji a snažím se o co největší využití. Schéma zapojení systému Jablotron 100
na pracovním pultu je vidět na obrázku 3.1.

Obr. 3.1: Schéma zapojení systému na pracovním pultu

Na poslední periferii "Samostatné větvě 2" mohou vést až 5 drátů, z toho jeden
je U+, protože se jedná o signalizační prvek, který je popsán v kapitole 4.2.8.
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3.2 Detektory použité na pracovišti

3.2.1 JA-110A Sběrnicová vnitřní siréna

Periferie JA-110A je sběrnicovou vnitřní sirénou, která nám pomáhá v indikaci po-
plachu uvnitř střeženého objektu, ale použití této sirény se neomezuje jen na její
funkci indikace poplachu. Může například oznamovat odchodové a příchodové zpož-
dění, zajištění/ odjištění sekce nebo jako reakci na aktivaci programovatelných vý-
stupů.

Na obrázku pod bodem 5 vidíme středové tlačítko. Toto tlačítko po jeho aktivaci
vypne houkání a informuje ústřednu o přítomnosti člověka v dané sekci. Nezruší tím
ale vyvolání poplachu.

Pomocí programu F-link lze funkci tlačítka změnit na přání zákazníka. Siréna
svojí velikostí připomíná zásuvku a její akustický tón je dosti slyšitelný.

Obr. 3.2: JA-110A Sběrnicová vnitřní siréna Ű [5]
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3.2.2 JA-110B Sběrnicový akustický detektor rozbití skla

Detektor JA-110B je sběrnicový akustický detektor, který reaguje na rozbití skla,
tedy na detekci tlakové vlny která se vytvoří při prohnutí skla a následného vysoko-
frekvenčního tónu při tříštění skla.

Tento detektor se umisťuje naproti skleněné výplně, kterou chceme sledovat. De-
tektor hlásí jen svoji aktivaci a jeho citlivost lze změnit trimrem na desce detektoru
(10). Musíme si dát ale pozor na přehnanou citlivost, protože pak může detektor
reagovat i při pouhém bouchnutí na sklo.

Obr. 3.3: JA-110B Sběrnicový akustický detektor rozbití skla Ű [5]
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3.2.3 JA-110F Sběrnicový záplavový detektor

Detektor JA-110F je sběrnicový záplavový detektor, který reaguje na propojení po-
zlacených kontaktů, tedy hlásí zaplavení v dané místnosti, ve které se nachází. Jeho
funkcí je že hlásí i odčerpání hladiny (rozpojení pozlacených kontaktů).

Obr. 3.4: JA-110F Sběrnicový záplavový detektor Ű [5]
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3.2.4 JA-110I Sběrnicový indikátor sekce, či PG

Indikátor JA-110I je sběrnicový indikátor sekce či PG a je určen k optické indikaci
stavu podle jeho nastavení. Může být nastaven na sledování dané sekce anebo na
PG. IdentiĄkátor lze nastavit tak, aby reagoval na danou sekci, či programovatelný
výstup PG. Reagovat může pouze na jeden podmět, na který je pomocí přepínače
nastaven (Sekce nebo PG).

Obr. 3.5: JA-110I Sběrnicový indikátor sekce, či PG Ű [5]

Obr. 3.6: Tabulka nastavení reakce na sekci, či programovatelný výstup (SC - Sekce,
PG - Programovatelný výstup) Ű [5]
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3.2.5 JA-110M Sběrnicový modul připojení magnetického
detektoru

Modul JA-110M je sběrnicový modul připojení magnetického detektoru a slouží pro
detekci vstupu narušitele do objektu vstupními dveřmi nebo okny. Je určený pro
připojení magnetických kontaktů a má až dva nezávislé vstupy pro tyto kontakty
s možností nastavení vlastností na přání zákazníka.

Tento detektor zabírá v systému dvě pozice z důvodů dvou vstupů a hlásí jak
otevření dveří, tak i jejich zavření. Pro použití vyvážení smyčky z důvodu ochrany
přívodů musíme do série s detektorem zapojit odpor 1 kΩ, jak je vidět na obrázku 3.8.

Obr. 3.7: JA-110M Sběrnicový modul připojení magnetického detektoru Ű [5]

Obr. 3.8: Příklad zapojení detektorů pro vyšší ochranu přívodů Ű [5]
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3.2.6 JA-110P Sběrnicový PIR detektor pohybu

Detektor JA-110P je sběrnicový PIR detektor pohybu, který slouží k prostorové
indikaci osob, která vyzařují infračervené záření oproti teplotnímu rozdílu pozadí
v zorném poli. Tepelné záření těla prochází speciální čočkou (Fresnelova), která
zajistí jeho zlepšení detekce a zaostření na pyroelektrický detektor1. Elektronika
následně zpracuje charakter a intenzitu přijímaného záření a tím rozhodne o své
aktivaci a následném informování ústředny.

V zorném poli čočky by neměli být předměty, které rychle mění svojí tepotu
(např. kamna) a pohybující se předměty (např. záclony nad topením). Indikační LED
lze vypnout v programu F-Link. Tento detektor hlásí jen svoji aktivaci. Instalace
takového detektoru se doporučuje ve výšce 2 Ű 2,5 m a musí mít čistý výhled do
prostoru.

Obr. 3.9: JA-110P Sběrnicový PIR detektor pohybu, zorné pole, dosah a Fresnelova
čočka Ű [5]

1Pyroelektrický jev Ű rozdíl teplot způsobuje deformaci krystalické mřížky, což se projevuje
rozdílem potenciálů mezi plochami materiálu, [4].
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3.2.7 JA-110R Sběrnicový modul pro bezdrátové připojení

Modul JA-110R je sběrnicový modul pro bezdrátové připojení, který slouží ke ko-
munikaci s bezdrátovými prvky a pro rozšíření plochy dosahu mohou být v systému
použity až tři moduly JA-110R. Modul není nijak omezen počtem periferií, s nimiž
komunikuje. Modul s bezdrátovými prvky komunikuje na frekvenci 868 MHz.

Obr. 3.10: JA-110R Sběrnicový modul pro bezdrátové připojení Ű [5]
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3.2.8 JA-111I Univerzální optický identiĄkátor

IdentiĄkátor JA-111I je univerzální optický identiĄkátor, který umožňuje optickou
signalizaci stavu sekcí, či programovatelných výstupů PG. Pro připojení na sběr-
nicový signálový modul výstupů JA-118N lze nastavit na jakou sekci, či PG má
reagovat. Například pokud nastavíme na JA-118N, že má reagovat na PG 1 bude
tedy po aktivaci PG 1 svítit červené světlo. Po zvolení PG 1 se automaticky při-
řadí PG 2 k zelené indikaci, PG 3 k modré indikaci a PG 4 k žluté indikaci. Nelze
nastavit reakci na sekci a zároveň na PG.

Obr. 3.11: JA-111I Univerzální optický identiĄkátor Ű [5]
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3.2.9 JA-114E Sběrnicový přístupový modul s displejem,
klávesnicí a RFID čtečkou

Modul JA-114E je sběrnicový přístupový modul s displejem, klávesnicí a RFID
čtečkou. Jedná se o přístupový modul, který lze snadno přizpůsobit podle velikosti
instalace systému a potřebám uživatele. Modul je stavebnicového typu a lehce se dá
rozšířit o další ovládací prvky JA-192E. Tento model JA-114E je vybavený displejem,
klávesnicí, čtečkou RFID karet a čipů. Disponuje optickou i akustickou signalizací.
Štítky pro ovládací prvky se tisknou ve speciální tiskárně PT-P700-X, která je malá
a mobilní. Štítky však lze vytisknout i na běžné tiskárně, ale na úkor kvality.

Obr. 3.12: JA-114E Sběrnicový přístupový modul s displejem, klávesnicí a RFID
čtečkou Ű [5]
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3.2.10 JA-118N Sběrnicový osmikanálový výstupní modul

Modul JA-118N je sběrnicový osmikanálový výstupní modul, který poskytuje celkem
8 galvanických oddělených výstupů a může sloužit například k ovládání optických
indikačních prvků, rádiových komunikátorů nebo silových relé, jak uvádějí v manu-
álu [5].

Poskytuje též chráněný výstup napětí 12 V. Výstupy je možné ovládat programo-
vatelnými výstupy (PG) ústředny, stavy sekcí (zajištěno=sepnutý výstup), případně
poplachem v sekcích (poplach=sepnutý výstup). Pomocí přepínače (2) lze nastavit
číslo PG výstupu nebo sekce, na kterou má reagovat svorka 1 a další na desce (např.
vybrán PG7 pak svorka 1=PG7, 2=PG8, 3=PG9,. . . 8=PG14). Totéž platí pro
sekce.

Obr. 3.13: JA-118N Sběrnicový osmikanálový výstupní modul Ű [5]
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3.2.11 JA-154J Obousměrný dálkový ovladač čtyřtlačítkový

Ovladač JA-154J je obousměrný dálkový ovladač čtyřtlačítkový, který umožňuje
dálkově ovládat systém Jablotron 100, vyvolat tíseň a ovládat sekce či PG výstupy.
Ovladač se chová jako segment klávesnice řady JA-100. Umí kontrolovat stav své
baterie, disponuje svou optickou a i akustickou signalizaci.

Obr. 3.14: JA-154J Obousměrný dálkový ovladač čtyřtlačítkový Ű [5]
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3.2.12 JA-182SH Bezdrátový detektor otřesu nebo náklonu

Detektor JA-182SH je bezdrátový detektor otřesu nebo náklonu, který zpracovává
otřesy a náklony věci, na které je přimontován. Umísťuje se na pohyblivou část dveří
či oken a používá polovodičový tříosový akcelerometr s digitálním výstupem, který
je odolný vůči falešným otřesům. Napájení zajištuje baterie.

Obr. 3.15: JA-182SH Bezdrátový detektor otřesu nebo náklonu Ű [5]

3.3 Další prvky

Další prvky, které lze do laboratorní úlohy zapojit jsou víceméně bezdrátovými ver-
zemi prvků, které na pracovišti máme. Můžeme je ale v případě zájmu nahradit.
Dalšími prvky, kterými disponujeme, ale nepoužili jsme je, jsou:

Ű JA-182ST Ű Bezdrátový detektor kouře a teplot
Ű JA-110ST Ű Sběrnicový detektor kouře a teplot
Ű JA-180G Ű Bezdrátový detektor hořlavých plynů
Ű JA-180PB Ű Kombinovaný detektor pohybu a rozbití skla
Ű JA-186P Ű Bezdrátový dvojitý PIR detektor
Ű JA-180W Ű Bezdrátový kombinovaný detektor PIR + MW
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4 OVLÁDÁNÍ ÚSTŘEDNY JA-106K

Ovládání ústředny a její správa je usnadněna vyvinutým softwarem pro řízení a na-
stavení. Společnost Jablotron vyvinula programy F-link pro servisní techniky, J-link
pro uživatele systému a jako poslední uvedla program WEB-link, který je dostupný
přes web. Nastavení alarmu je pak stejné jako v F-Linku. Omezené jsou jen volby,
které musíte provádět výhradně na kompletně odjištěném alarmu v plném servisu.
Program J-Link je dostupný na datové kartě microSD, která je dodávána s ústřed-
nou anebo se dá stáhnout zdarma ze stránek Jablotronu.

V naší ústředně je karta o velikosti 1GB, která je rozdělena na dvě diskové jed-
notky FLEXI_CFG a FLEXI_LOG. Na disku FLEXI_CFG se nachází onen J-Link.
Veškeré změny provedené v programu J-Link a F-Link jsou zvýrazněny modrou bar-
vou, tučným písmem a kurzívou. Získání programu F-Link popíši v části ĎPočítačový
software F-LinkŞ.

4.1 Počítačový software J-Link

Ű Uživatelské ovládání systému Jablotron 100 probíhá výhradně pomocí pro-
gramu J-Link, který se ovládá přes počítač s nainstalovaným operačním sys-
témem Microsoft Windows XP a novější.

Ű Pomocí J-Link programu lze v přehledných kartách deĄnovat uživatele a jejich
oprávnění k přístupu do různých sekcí, provést diagnostiku systému, kontrolu
nastavení PG a vytvořit kalendář pro ovládání automatizovaných funkcí (PG
a ovládání systému).

Ű Správce systému je schopen zobrazit historii z paměti ústředny o zaznamena-
ných událostech a snadno je vyhledat. Nelze však už provádět komplikovanější
nastavení ústředny, automatizaci a přidávání dalších detektorů.

Ű Vizuální vzhled programu J-link je vidět v horní části obrázku 4.1 na straně 35.

4.2 Počítačový software F-Link

Ű K ovládání a nastavení systému Jablotron 100 slouží program F-Link. Ovládá
se přes počítač s nainstalovaným operačním systémem Microsoft Windows XP
a novější.

Ű Tento program bohužel obyčejnému uživateli není dostupný. Dostupný je pouze
servisním technikům, kteří prošli školením, a získaly certiĄkát. Pro jeho zís-
kání je potřeba splnit určité podmínky, a to zaregistrovat se na a zapsat se
na školení. Po absolvování školení je absolventovi zpřístupněna dokumentace
a programy od Ąrmy Jablotron, které si může stáhnout. Zároveň úspěšným
složením testu získá uchazeč certiĄkát pro instalaci a provoz ústředen, tento
certiĄkát je platný po dobu 2 let a je Ąnančně zpoplatněn (1500,- Kč). Cer-
tiĄkát je vidět na obrázku v části příloha A.1. Student jej ale může získat
zdarma po předložení potvrzení o studiu. Proškolený student ale nemůže in-
stalovat ústředny sám na sebe, pokud nevlastní živnostenský list.
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Ű Pro udělení živnosti v oboru zabezpečovací techniky je potřeba splnit určité
podmínky, které jsou popsány v [7].

Ű Vizuální vzhled programu F-link je vidět v prostřední části obrázku 4.1.

4.3 Webová aplikace WEB-Link

Ű Tato verze je dostupná ve všech verzích operačních systémů. K webové aplikaci
WEB-Link se dostanete přes svůj účet na stránkách https://www.jablonet.net
v sekci ĎSpráva instalacíŞ. Nastavení alarmu je stejné, jako v F-Linku.

Ű WEB-Link Vám umožní nastavovat většinu funkcí alarmu. Omezené jsou jen
volby, které musíte provádět výhradně na kompletně odjištěném alarmu v pl-
ném servisu.

Ű Vizuální vzhled programu WEB-link je vidět v dolní části obrázku 4.1.

Obr. 4.1: Uživatelské prostředí programu J-Link, F-Link a WEB-Link
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4.4 Vzdálené ovládání

Vzdálené ovládání a správa systému je u řady Jablotron 100 dosti rozmanitá. Ústřednu
a celý systém lze ovládat pomocí webové aplikace, mobilní aplikace, SMS zprávami
z mobilu anebo zavoláním přímo na ústřednu, která disponuje hlasovým automatem
s jazykovým rozhraním, na který je ústředna nastavena.

4.4.1 Webová aplikace Ű MyJablotron

Pomocí webové aplikace lze ucelený systém ovládat díky snadnému uživatelskému
rozhraní, které je navrženo tak, aby byl co nejvíce jednoduché a uživatelsky přívětivé.

Po přihlášení na MyJabloton se Vám zobrazí vaše aktivní systémy, jak je vidět
na obrázku 4.2 ve vrchní části. Zde okamžitě zjistíte, kolik sekcí je zajištěných a ko-
lik odjištěných, a také kdy systém reagoval na poslední události, jako je například
detekce pohybového čidla.

Po rozkliknuti aktivního systému se dostaneme do části, kde vidíme přehled
zajištěných/odjištěných sekcí, programovatelných výstupů a posledních událostí. Lze
se přepnout do režimu klávesnice, která se zobrazí ve virtuální podobě.

Obr. 4.2: Úvodní obrazovka po přihlášení a hlavní část webového ovládání ústředny
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4.4.2 Mobilní aplikace Ű MyJalotron

Mobilní aplikace MyJablotron je dostupná pro všechny dnešní operační systémy
mobilních telefonů jako je IOS, Android a Windows Phone. Dopřejí nám ještě větší
možnost mobility a vzdáleného ovládání oproti webové aplikaci. Výhodou jsou no-
tiĄkace, které nás například po zajištění sekcí upozorní o daný úkon.

Obr. 4.3: Uživatelské prostředí mobilní aplikace MyJablotron Ű (Přihlášení, Přehled
systémů, Historie aktivit, Sekce, Klávesnice, Programovatelné výstupy)

Další nabídky v aplikaci jsou - měření teploty v domě, pokud je ústředna vy-
bavena teploměrem, anebo systémem pro měření energií. Bohužel ale k této funkci
nemáme přístup.
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4.4.3 SMS ovládání a hlasový automat

Ovládání systému pomocí SMS příkazu mohou využívat uživatelé, kteří nedispo-
nují chytrými mobilními telefony. Tímto způsobem lze zjistit stav systému, odjis-
tit/zajistit či ovládat programovatelné výstupy. Jak je vidět na obrázku 6.2, pro
autorizaci musíme napřed zadat naše přístupové heslo (Pokud máme aktivovaný
preĄx, tak i s preĄxem) a poté píšeme daný povel. Na to nám ústředna odpoví
v krátkém intervalu, zda úkon provedla a také nás informuje o aktuálním stavu
signálu GSM. Na ústřednu lze zavolat pomocí pevné linky či mobilního telefonu.
Ústředna nás přepne do svého hlasového automatu. Ústředna čeká 3 zazvonění než
hovor příjme. Tato možnost lze změnit v záložce "Komunikace", kde můžeme i po-
volit vstup do hlasového menu bez zadání přístupového kódu. Na obrázku 4.5 vidíte
jen část blokového schématu. Celé blokové schéma je v části příloha A.2.

Obr. 4.4: Příklad SMS povelu pro zajištění/odjištění sekcí 1 a 2

Obr. 4.5: Část blokového schéma hlasového automatu Ű [5]
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5 F-LINK Ű NASTAVENÍ ÚSTŘEDNY

5.1 Spuštění programu F-Link

Pokud se vyskytujeme v blízkosti ústředny, propojíme USB kabel s ústřednou. Po
spuštění programu F-Link se zobrazí nabídka s těmito možnostmi:

1. Spojit se lokálně Ű tato funkce znamená, že ústředna musí být připojená k po-
čítači přes USB s koncovkami A-B

2. Spojit dálkově Ű k této funkci je potřeba, aby v ústředně byla SIM karta s ak-
tivovanými datovými přenosy dat GPRS, dalšími požadavky na tuto funkci je
aby na ústředně byla povolena vzdálená komunikace ústředny, registrační kód,
servisní kód a dostatečný signál GSM v místě ústředny. Pro připojení pomocí
LAN portu potřebujeme, aby ústředna byla připojena k internetu a dispono-
vala SIM kartou s možností GSM hovorů. Dálkové spojení s ústřednou bude
popsáno v části "Vzdálené ovládání".

3. Oline nastavení Ű tato funkce zpřístupní data o nastavení ústředny, díky tomu
se můžeme dostat k seznamu periferií anebo k různým poznámkám

Obr. 5.1: Zadávání přihlašovacího kódu.

5.2 Přihlášení k ústředně a autorizace

Pokud je ústředna nastavena z výroby, přeskočí se přihlašovací nabídka a zobrazí
se karta Rozsah, přičemž systém se automaticky přepne do režimu Servis. Pokud se
po nastavení ústředny nezmění přihlašovací kódy pro servisního technika a správce,
nebude po připojení k ústředně vyžadována autorizace a systém se automaticky
přihlásí.

Přihlášení z ústředně funguje pomocí nastavitelných kódů. Z výroby je aktivo-
vaný kód s preĄxem tedy kód ve tvaru x*yyyy, kde x může být číslo od 0 do 300.
Servisní kód pro ústřednu Jablotron 100 je z výroby deĄnován 0*1010. PreĄx lze
ale vypnout a používat normální čtyřmístný kód yyyy např.: 1234. PreĄx je vhodný
spíše pro větší podniky a Ąrmy z důvodů více uživatelů.

Po úspěšné autorizaci servisním kódem se nám při prvním spuštění a nastavo-
vání ústředny načte ĎPrůvodce nastavenímŞ, pomocí kterého jsme schopni nastavit
systém podle našich požadavků nebo podle požadavků zákazníka.
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5.3 Jazyková lokace ústředny a programu F-Link

Systém Jablotron 100 je dodáván v základním jazykovém nastavení, obsahuje pouze
jazyk ĎAngličtinaŞ a ĎČeštinaŞ pro oblast, v které se exportuje. Změnu jazyka může
provádět jen autorizovaná montážní Ąrma pomocí aktivačního klíče pro rozšíření
nabídky volby jazyků.

Po nastavení jazyka se změní jazyk zobrazovaných textů na LCD, zasílaných SMS
zpráv anebo hlasové menu pro komunikaci s uživatelem. Změna jazyka je nutná před
nastavením ústředny, protože se odstraní všechny texty v systému.

Pro změnu jazyka již nastaveného systému musíme systém uvést do továrního
nastavení.

5.4 F-Link Ű Průvodce nastavením

Průvodce nastavení nám umožňuje snazší nastavení ústředny bez vynechání někte-
rých důležitých funkcí. V této části je jen obecně popsáno určení jednotlivých záložek
v průvodci nastavení.

5.4.1 Karta Ű Rozsah

Zde jsme schopni nastavit příslušné parametry ústředny (Počet sekcí, periferií, uži-
vatelů, PG výstupů a jako poslední název instalace), lze zde ještě určit, zda chceme
používat přihlašovací kódy s preĄxem anebo bez preĄxu a povolit karty standardu
EM UNIQUE 125 kHz. Pokud tato poslední položka není označena, lze používat jen
výrobcem doporučené prvky (RFID čipy či karty).

Obr. 5.2: Karta Ű ĎRozsahŞ
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5.4.2 Karta Ű Sekce

V této části jsme schopni si sekce pojmenovat např.: (Kuchyň, obyvák, garáž, . . .
atd.) a nastavit příslušné parametry pro tyto sekce:

• Společná sekcím Ű znamená, že pokud zvolíme tuto možnost, tak se sekce
zajistí společně s ostatními pro které je společná.

• Částečné zajištění Ű po zajištění se sekce nezajistí úplně, ale umožňuje pohyb
osob, které zůstávají uvnitř budovy.

• Hlášení nezajištění Ű znamená, že zajištěná či nezajištěná sekce po uplynutí
dané doby ĎNeaktivace žádného prvkuŞ nastavené v parametrech, odešle report
zprávy ĎBez pohybuŞ.

• Časově omezený přístup Ű je možné nastavit až dva časové okruhy na jeden
den v kalendáři (Po Ű Ne) pro povolení odjištění sekce. Lze určit, pro které
uživatele časové omezení platí či nikoliv. Uživatelům lze nastavit, zda pro ně
časové omezení platí či nikoli.

• Siréna poplachu Ű vypnutí či zapnutí akustické signalizace pro danou sekci
• Vypnutí Ű aktivování a deaktivování dané sekce

Obr. 5.3: Karta Ű ĎSekceŞ
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5.4.3 Karta Ű Periferie

Toto je nejdůležitější část programu. V této záložce učíme ústřednu komuniko-
vat s periferiemi a nastavujeme jejich vlastnosti. Existují čtyři metody, jak naučit
ústřednu komunikovat s periferiemi. A to buď pomocí sériového čísla, zmáčknutí
tlačítka na dané periferii, aktivací dané periferie anebo pomocí tlačítka ĎNaučit
nepřiřazenéŞ v režimu učení.

Po přiřazení prvku k ústředně se ještě dají u prvku nastavit tyto vlastnosti:
• Sekce Ű určuje, kam se mají reporty o dané události z periferie odesílat (po-

plach, sabotáž,...)
• Reakce Ű reakce systému na aktivaci dané periferie
• Vnitřní Ű tato volba je možná jen u periferií detekujících vloupání jako je

magnetický kontakt, PIR, atd.
• Aktivuje PG Ű aktivací periferie můžeme zároveň aktivovat i nastavený PG

výstup
• Vnitřní nastavení Ű umožňuje podrobnější nastavení dané periferie
• Dohled Ű tato volba lze vypnout pouze u bezdrátových periferií

Obr. 5.4: Karta Ű ĎPeriferieŞ

42



5.4.4 Karta Ű Uživatelé

Umožňuje nastavit oprávnění jednotlivých uživatelů a přiřadit jim identiĄkační
kartu, číslo a kód.

• Jméno Ű pojmenování uživatelů
• Telefonní číslo Ű používá se pro reportování událostí
• Kód Ű jde o přihlašovací údaj, kterým se uživatel autorizuje k ovládání systému.

Přístupový kód uživatele se zadává ve formátu p*nnnn, kde p je preĄxové
číslo od 0-9, pak následuje oddělovač a kombinace 4 číslic. PreĄx lze v záložce
ĎRozsahŞ vypnout.

• Karta Ű lze přiřadit přístupovou kartu pomocí jejího sériového čísla
• Oprávnění Ű uděluje práva uživatelům (U pozice 0 a 1 nelze změnit práva)
• Povolit změnu kódu Ű dovoluje uživateli měnit si svůj přihlašovací kód
• Časově omezený přístup Ű uživatel má časově omezený přístup dle týdenního

kalendáře v záložce ĎSekceŞ
• Sekce Ű určuje, které sekce může daný uživatel ovládat
• PG Ű určuje, které PG může daný uživatel ovládat
• Vypnutí Ű umožňuje zablokovat uživatele

Obr. 5.5: Karta Ű ĎUživateléŞ
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5.4.5 Karta Ű PG výstupy

Nastavení programovatelných výstupů. Počet jsme deĄnovali v kartě Rozsah.
• Jméno Ű název výstupů
• Logika Ű lze nastavit inverzní logiku
• Funkce Ű chování výstupu po jeho aktivaci (vypsány na obrázku 5.6)

Obr. 5.6: Tabulka možností funkcí pro PG výstupy Ű [5]

• Čas Ű nastavení času pro možnost Funkce.
• Aktivace Ű umožní vstup do mapy aktivací.
• Blokování PG Ű umožňuje blokovat PG výstup stavem či detektorem.
• Reporty Ű SMS zprávy pro zapnutí a vypnutí PG výstupů.

Obr. 5.7: Karta Ű ĎPG výstupyŞ
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5.4.6 Karta Ű Reporty uživatelům

V této žáložce můžeme jednotlivým uživatelům nastavit reporty různých druhů po-
plachových SMS nebo hlasového volání za předpokladu, že v záložce ĎUživateléŞ
jsou u jednotlivých uživatelů vypsána i jejich telefonní čísla.

5.4.7 Karta Ű Parametry

Tato část umožňuje nastavit parametry a jednotlivé funkce ústředny. Obsahuje dů-
ležité možnosti nastavení.

Obr. 5.8: Karta Ű ĎParametryŞ

5.4.8 Karta Ű Kalendář

Zde lze nastavit časový program akcí, které bude systém automaticky a pravidelně
provádět.
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5.4.9 Karta Ű Komunikace

Zde si můžeme zvolit možnost komunikace. Otestovat přístup k internetu a nastavit
jednotlivě parametry GSM komunikátoru.

5.4.10 Karta Ű Diagnostika

Tato karta se zobrazí až po kompletním nastavení před kartou ĎKalendářŞ. Slouží
ke kontrole a zjišťování stavu jednotlivých periferií a jejich vlastností. Informuje nás
i o aktuálním stavu baterie.

• Paměť aktivace Ű zobrazuje poslední stav detektoru (Aktivace, klid a sabotáž).
• Stav Ű aktuální stav detektoru (Aktivace, klid a sabotáž).
• Stav baterie Ű obsahuje-li detektor baterii, tak ukazuje jeho aktuální stav

(U ústředny zobrazuje stav akumulátoru).
• Napětí/úbytky Ű na pozici ústředny (0) se zobrazuje napětí na svorkách ústředny

a proud který je odebírán sběrnicovými periferiemi z ústředny. U sběrnicových
periferií je zobrazen úbytek napětí na vedení vůči ústředně.

• Úroveň signálu Ű udává kvalitu signálu, kterým komunikuje ústředna v GSM
nebo bezdrátová periferie RF.

• Kanál - určuje zda periferie komunikuje po sběrnici 1 nebo 2, anebo pomocí
radiového modulu.

Obr. 5.9: Karta Ű ĎDiagnostikaŞ

5.5 Reset ústředny

Reset ústředny do výrobního nastavení se provádí následujícím způsobem pouze,
pokud je v programu F-Link v záložce ĎParametryŞ označeno ĎReset povolenŞ. Po-
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kud tomu tak není a neznáte servisní kód ústředny, musíte desku ústředny poslat
k výrobci.

5.6 Další možnosti programu F-Link

Dalšími možnostmi F-Linku je tisk vlastních štítků pro klávesnici. K tomu ale po-
třebujete mít cestovní tiskárnu od Jablotornu PT-P700-X [6], která je určena pro
tisknutí štítků. Dále si do F-linku můžete uložit půdorys objektu a rozmístění prvků
v objektu pro snazší orientaci v případě servisního zásahu. Jako poslední bych zmínil
možnost zobrazit si okno RF signálu pro graĄcké zobrazení intenzity rušení rádio-
vého pásma s možností výběru z použitých rádiových modulů.
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6 LABORATORNÍ ÚLOHA

6.1 Možnosti ústředny

Možnosti ústředny jsou rozmanité. Ústředna disponuje programovatelnými výstupy
pro automatizaci domácnosti. Ústředna lze napojit na teploměr či domácí elektroin-
stalaci a sledovat spotřebu (Tyto vlastnosti ale bohužel nemůžeme využít, protože
nám škola neumožnuje manipulaci s elektroinstalací a nedisponujeme teploměrem,
umožňujícím připojení na ústřednu).

Vzdálené ovládání umožnuje nastavovat a ovládat ústřednu odkudkoliv. V části
ĎMožnosti rozšířeníŞ na straně 52 jsem popsal možnosti dalšího využití ústředny
pomocí detektoru JA-120PC, který ale prozatím nemáme k dispozici. V mé labora-
torní práci jsem se snažil využít všechen potenciál ústředny a prvků, aby se studenti
mohly dozvědět o všech možnostech použití ústředny.

6.2 Obsah, zaměření a realizace úlohy

Výpis obsahu laboratorní úlohy:
Ű Úvod - seznámení s laboratorní úlohou
Ű Demonstrační panel - popis panelu s rozmístěním prvků a detektorů [viz.

str. 49]
Ű Schéma zapojení a architektura systému - schéma propojení na panelu

[viz. str. 21] a architektura systému Jablotron 100 [viz. str. 14]
Ű Návod - instalace systému a postup (rozdělen do tří částí [viz. str. 50]):
Ű Otázky a význam zkratek - doporučené otázky z laboratorní úlohy
Ű Doporučení - školení
Ű Příručka pro vyučující - důležité části (samostatný soubor)

Časová náročnost laboratorní úlohy se systémem Jablotron 100 by měla být cca.
60 - 90 minut práce. Úloha je zaměřena na nastavení a ovládání systému, kde si
studenti nejprve nastaví ústřednu podle předem daných parametrů, vyzkouší si na-
stavení a její ovládání. Poté pomocí webové či mobilní aplikace MyJablotron si stu-
denti budou moci zjistit aktuální stav nastavené ústředny, zjistit detekci poplachu
či zobrazit historii posledních událostí. Dále si vyzkouší SMS příkazy pro ovládání
ústředny a hlasový automat.

Pro realizaci této laboratorní úlohy bylo důležité získat SIM kartu od Jablot-
ronu, která všechny prvky vzdáleného ovládání umožnuje. Po absolvování školení
v rámci zkvalitnění mé práce, byly získány technické materiály a různé podklady.
Tyto materiály přenechám škole v tištěné formě pro další studenty. Domluvil jsem
spolupráci s Ąrmou Jablotron a byla mi zdarma poskytnuta SIM karta pro studijní
účely, kterou jsem věnoval škole. Tarif na SIM není časově omezen ani Ąnančně
zpoplatněn a je využíván v pouze v rámci laboratorní úlohy. Tímto bude možné la-
boratorní úlohu ohledně vzdáleného ovládání realizovat. Vyjmutím SIM z ústředny
má za následek její zablokování a pro její odblokování je potřeba kontaktovat servisní
oddělení Jablotron.
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6.3 Demonstrační panel

Demonstrační panel není mojí prací. Nijak jsem se nepodílel na jeho montáži ani
realizaci. Pouze využívám jeho potenciál.

Obr. 6.1: Demonstrační panel s rozmístěnými prvky a detektory

Celý systém Jablotron 100 je namontován na demonstrační panel a skládá se z:
1. Ústředna Ű (JA-106K)
2. Sběrnicová vnitřní siréna Ű (JA-110A)
3. Sběrnicový akustický detektor rozbití skla Ű (JA-110B)
4. Sběrnicový záplavový detektor Ű (JA-110F)
5. Sběrnicový indikátor sekce či PG Ű (JA-110I)
6. Sběrnicový modul připojení magnetického detektoru Ű (JA-110M)
7. Sběrnicový PIR detektor pohybu Ű (JA-110P)
8. Sběrnicový modul pro bezdrátové připojení Ű (JA-110R)
9. Univerzální optický identiĄkátor Ű (JA-111I)

10. Sběrnicový přístupový modul s displejem, klávesnicí a RFID Ű (JA-114E)
11. Sběrnicový osmikanálový výstupní modul Ű (JA-118N)
12. Bezdrátový detektor otřesu nebo náklonu Ű (JA-182SH)
13. Obousměrný dálkový ovladač čtyřtlačítkový Ű (JA-154J)
14. Bezdotyková přístupová karta RFID Ű (JA-190J)
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6.4 Návod - části laboratorní úlohy

1. V první části si studenti prohlédnou demonstrační panel a seznámí se s rozmís-
těním prvků a detektorů. Pro studenty bude připraven malý plánek a návod
střeženého objektu s rozmístěním detektorů, podle kterého nastaví parametry
a funkčnost ústředny pomocí servisního programu F-Link, který je popsán na
straně 39. Bude se jednat o zabezpečení malé ordinace s čekárnou pro lidi.
Půdorys objektu vidíte na obrázku 6.2. Naučí ústřednu komunikovat se všemi
prvky a detektory, které jsou umístěny na demonstračním panelu. Vyzkouší si
základní funkce systému, jako je vyvolání poplachu aktivací detektoru a funkč-
nost ochrany sabotážního kontaktu u ústředny. A další funkce jako je reakce
systému na živelné pohromy či nehody (např. zaplavení). Návrh půdorysu byl
realizován pomocí [9]. Pokračováním první části úlohy bude nastavení progra-

Obr. 6.2: Půdorys střeženého objektu s rozmístěnými detektory a ústřednou

movatelných výstupů pro ovládání topení a světel. V souvislosti s nastavením
programovatelných výstupů, například pro ovládání topení, světel a indikaci
otevřených dveří, si studenti vyzkouší reakci periferií na ni připojených a au-
tomatizaci systému. Topení a světla budou v rámci bezpečnosti pouze jako
virtuální představa nahrazena světelnou signalizací.
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2. Po celkovém nastavení systému je část ĎTestováníŞ, kde studenti ověří správ-
nost nastavení a reakce systému na aktivaci detektorů.

3. V části ĎVzdálené ovládáníŞ si vyzkouší ústřednu ovládat vzdáleně pomocí
webové a mobilní aplikace, SMS zprávami a zavoláním na hlasový záznamník,
kterým ústředna disponuje. Na webových stránkách MyJablotron byl vytvořen
účet pro studenty umožňující vzdálenou správu ústředny. Aby se zamezilo ne-
chtěné manipulaci s ústřednou ze strany studentů bude na počítači u ústředny
nainstalován i android emulátor, který nám umožní přístup k mobilní verzi
MyJablotron. Studenti budou znát pouze telefonní číslo ústředny. Ohledně
nechtěné manipulace bude taky po každé odměřené úloze proveden reset na-
stavení ústředny pomocí přehrání databáze. Každý den po skončení laboratoří,
budou v místnosti vyhozeny jističe. Ústředna tedy bude bez napájení. Je však
potřeba odpojit napřed baterii po obnovení jejího nastavení.

6.5 Otázky a poskytnuté materiály

Po skončení laboratorní úlohy jsou pro studenty připraveny otázky, které prověří
jejich schopnosti nabyté během práce s ústřednou. Odpovědi na otázky laboratorní
úlohy jsou v části ĎPříručka pro vyučujícíŞ. Jedna z otázek je zaměřená na práci
s materiály, které jsou u laboratorní úlohy k dispozici a kde si studenti mohou pro-
hlédnout i profesionální návrh instalace systému. Materiály obsahují i ceny typových
instalací do různých objektů a ceník jednotlivých prvků a detektorů a to nejen z řady
Jablotron 100 ale i starší. Tyto informace studenti mohou využít při projektu do
předmětu (BZSY - Zabezpečovací systémy)

6.6 Časová náročnost a postup

Po dokončení laboratorní úlohy jsem ověřil časovou náročnost na třech dobrovolných
účastnících. Dva lidé jsou mí přátelé Petr a Marek, z oboru teleinformatika a jejich
čas byl v průměru 1 hodina a 10 minut. Dále moji práci testovala i má přítelkyně
Lenka, která není v oboru a její čas byl 1 hodina a 28 minut. Postup praktické části
je psán po krocích, pro rychlejší vypracování a snazší pochopení laboratorní úlohy.
Některé kroky jsou i odůvodněny.

6.7 Zhodnocení

Celá laboratorní úloha má celkem 16 stran a je obsažena v části ĎPřílohaŞ na DVD
disku. Studenti se tedy pomocí této úlohy seznámí s moderními způsoby ovládání
a nastavení zabezpečovacího systému Jablotron 100. Budou schopni v budoucnu
takovou ústřednu nejenom ovládat, ale i nastavit. Díky této zkušenosti si dále mohou
své znalosti rozvinout získáním certiĄkátu, který je pro studenty zdarma.
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6.8 Možnost rozšíření

V dalších letech bych navrhoval pořídit detektor JA-120PC, tedy pohybový detek-
tor PIR s kamerou. Tento prvek by rozšířil část ĎVzdálené ovládáníŞ o možnost
pořizování fotek a následně jejich zobrazení v aplikaci MyJAblotron. Pořízená fotka
ale slouží spíše jako informativní, protože její rozlišení v nejvyšší kvalitě je pouze
640x480. Ukáže nám, jestli se jedná o narušení střeženého prostoru nebo o planý
poplach.

6.9 Příručka pro vyučující

Tato část slouží pouze pro vyučujícího a studenti k ní nebudou mít přístup. Obsahuje
veškeré potřebné údaje k účtu MyJablotron, odkaz na zálohu potřebných materiálů
a programů pro úlohu, odpovědi na otázky, podrobný popis obnovení databáze po
každé odměřené úloze a další potřebné informace pro funkčnost úlohy. Na obrázku
6.3 vidíte část ukázky z příručky pro vyučující.

Obr. 6.3: Ukázka části z příručky pro vyučující

6.10 Vážné doporučení

Tato část upozorňuje na neresetování ústředny z důvodu nastavování a telefonické
komunikaci přímo s Ąrmou Jablotron. V příručce pro vyučující je popsána obnova
databáze přes program F-Link, což nám umožní nastavovat ústřednu pořád dokola,
bez nutnosti provádění resetu ústředny.
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7 ZÁVĚR

Bakalářská práce se zabývá tvorbou laboratorní úlohy z oblasti PZTS, nebo-li EZS,
pro systém Jablotron 100. V práci jsou popsány základní prvky zabezpečovacího
systému Jablotron 100 a principů jejich fungování. Je znázorněná architektura sys-
tému se schématem zapojení demonstračního panelu. Cílem práce bylo nastudo-
vání a popsání prvků systému Jablotron 100. Jsou zde uvedeny technické informace
a možnosti ústředny a prvků, které máme k dispozici.

Dále je zde popsáno ovládání ústředny, komunikace s ústřednou, vzdálené ovlá-
dání pomocí webové aplikace, mobilní aplikace a telefonu samotného.

V poslední části teoretické práce je popsáno obecně nastavení ústředny pomocí
servisního programu F-Link. První spuštění ústředny, průvodce nastavením a reset
ústředny.

Výstupem mé bakalářské práce je realizace laboratorní úlohy, která se zabývá
nastavením a ovládání ústředny pro Ąktivní objekt ĎOrdinaceŞ a jejím vzdáleným
ovládáním. To umožní studentům možnost si vyzkoušet moderní způsob nastavení,
obsluhy a ovládání zabezpečovacího systému. Další část mé práce je vytvoření do-
kumentace pro vyučující, která obsahuje potřebné informace o resetu nastavení
ústředny, informace o přihlášení a odpovědi na kontrolní otázky.

Mým návrhem na vylepšení laboratorní úlohy je dokoupení sběrnicového PIR
detektoru s kamerou (JA-120PC). To by ještě víc umožnilo využití vzdáleného ovlá-
dání pomocí odesílání pořízené fotky na vzdálený datový server, kde si ji uživatel
může prohlédnout odkudkoliv.

Laboratorní úlohu jsem navrhl tak, aby byla zajištěna časová náročnost úlohy.
Časová náročnost byla stanovena na 90 minut a úloha plní tyto parametry.

Cíl bakalářské práce byl splněn a obsah přiloženého CD obsahuje vypracovanou
laboratorní úlohu, potřebné programy k její funkčnosti a příručku pro vyučující.
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SEZNAM SYMBOLŮ, VELIČIN A ZKRATEK

EZS Elektronický zabezpečovací systém

GSM Globální Systém pro Mobilní komunikace Ű Global System for Mobile
communications

GPRS General Packet Radio Service

LAN Local Area Network Ű Místní neboli lokální síť

USB Universal Serial Bus Ű Univerzální sériová sběrnice

PG Programovatelné výstupy

PIR Pohybový detektor

RF Signál rádiových modulů

RFID IdentiĄkace pomocí rádiové frekvence

SIM Subscriber Identity Module

SMS Short Message Service

PCO Pult centralizované ochrany

PZTS Poplachový zabezpečovací a tísňový systém

U Napětí - (udávané ve voltech [V])

LCD Liquid crystal display - Displej z tekutých krystalů

LED Light-Emitting Diode Ű Dioda emitující světlo
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A OBRÁZKY A BLOKOVÉ SCHÉMATA

Obr. A.1: CertiĄkát Jablotron
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Obr. A.2: Blokové schéma hlasového automatu - [5]
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B OBSAH PŘILOŽENÉHO DVD

Každá část obsahuje návod na instalaci a její spuštění. Zde vidíte výpis obsahu při-
loženého DVD:

/ .........................................kořenový adresář přiloženého DVD
Příloha DVD - Jablotron 100 - xschon04.......................složka

Bakalářská práce.............................................složka
2016_BP_Schoniger_Michal_154867.pdf................soubor pdf

Laboratorní úloha............................................složka
2016_LU_Schoniger_Michal_154867.pdf................soubor pdf

Příručka pro vyučující......................................složka
2016_PV_Schoniger_Michal_154867.pdf................soubor pdf

Software pro laboratorní úlohu Jablotron 100.............složka
Android emulátor..........................................složka

Android.rar.................................zazipovaný soubor
Návod - Android.pdf...............................soubor pdf

F-Link. .................................................... složka
Instalace.exe................................instalační soubor
Návod - F-Link.pdf................................soubor pdf

Záloha databáze...........................................složka
Záloha - Tovární nastavení.fdb............. soubor databáze

Win-RAR.......................................................složka
Instalace.exe...................................instalační soubor
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