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ABSTRAKT

Cilem této bakalarské prace je popis zakladnich prvki zabezpelovaciho systému Jablot-
ron 100 od firmy JABLOTRON ALARMS a. s. a pochopeni fungovani systému. Vysvétlit
propojeni a architekturu systému. Seznamit se s prvky na demonstraénim panelu. Vystu-
pem prace je realizace navrhu laboratorni tlohy se systémem Jablotron 100 pro studenty
predmétu (BZSY) a vypracovani prirucky pro vyucujici.
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ABSTRACT

The aim of this work is a description of the basic elements of security systems Jablotron
100 from JABLOTRON ALARMS a. s. and understanding the functioning of the system.
Explain the schematics and the system'’s architecture. Become familiar with the elements
on a demonstration panel. The practical part of the work results in the realization of
laboratory tasks connected to Jablotron 100 for the students of the subject (BZSY) and
a manual for teachers.
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UVOD

V dnesni dobé se ¢lovék vsemoznymi zplisoby snazi zabezpecit sviij majetek proti
nezvanym hosttim, ktefi by ho chtéli okrast a néjak poskodit. Proto se zde nabizi
feseni hlidani majetku formou zabezpecovacich systémii. Zlodéji jsou totiz schopni
i fyzického napadeni, napriklad za tcelem vydirani. Zabezpecovaci systém nijak ne-
zabranuje uto¢nikovi vstoupit do nepovolenych ¢i stfezenych prostor, ale spolehlivée
informuje o jeho naruseni a tim minimalizuje pfipadné vzniklé hmotné skody.

Ceské firma Jablotron je na ¢eském trhu nejrozsifenéjsim poskytovatelem tohoto
druhu zabezpeceni s 20-ti letou praxi [8]. Poskytuje spoustu moznosti ochrany ob-
jekti, nejenom v detekci narusitele ve stfezeném objektu, ale i detekci pred jinymi
hrozbami, jako je napriklad je zaplaveni, pozar, inik plyni a dalsi.

Poplachovy zabezpecovaci a tisnovy systém (PZTS) dfive oznacovany jako elek-
tronicky zabezpecovaci systém (EZS) je zatfizeni, jehoz pritomnost nés jiz neprekvapi
v kancelarich, obchodech, autech, ani béznych domacnostech. Jedné se ale o nespo-
trfebni zbozi, které bychom nenasli na pultech obchodnich domt. Pro instalaci PZTS
si tedy musite objednat kvalifikovanou firmu, kterd vam vypracuje cenovy navrh
a zajisti instalaci a zprovoznéni.

V této bakalarské praci se vénuji podrobnéjsimu popisu funkcénosti a proble-
matiky tustfedny Jablotron 100, jejich prvka z hlediska vyuziti a popis pracovisté
s vyuzivanymi prvky. V posledni teoretické ¢asti prace je popsana zakladni obsluha
programu F-Link.

Vysledkem této bakalarské prace je podrobné seznameni se z nastavenim, ovla-
danim systému Jablotron 100 a zpracovani laboratorni ulohy s priruckou pro vyucu-
jici, které jsou v priloze na DVD této prace. Soucasti DVD jsou i potfebné soubory
a informace k tloze. Po absolvovani skoleni od firmy Jablotron jsem ziskal certifi-
kat a pristup k programu F-Link, ktery je urceny pro servisni techniky, a proto se
tato prace vénuje primo servisnimu zachéazeni, ale pro zacatek si obecné uvedeme
i program J-Link. Pti vytvareni laboratorni prace byl kladen diraz na prvotni na-
staveni ustredny z pohledu servisniho technika za tcelem zprovoznéni zabezpeceni
pro vymysleny objekt a dalsi ¢ast tlohy je vénovana vzdalené komunikaci a ovladani
systému z pohledu uzivatele tstfedny.

Motivaci k tvorbé této préce je prevazné vlastni iniciativa a zdjem o zabezpe-
covaci systémy a dale pak umoznit budoucim studentiim predmétu Zabezpecovaci
systémy — BZSY se podrobné seznamit a vyzkouset si praci s ustfednou systému
Jablotron 100 a jejimi dalsimi periferiemi.
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1 ZAKLADNI POPIS A TERMINY
Seznameni s dilezitymi popisy a terminy [5].

— Uzivatel — Osoba s timto opravnénim miuze pouze systém ovladat, ale nemé
ptistup k jeho nastaveni. (Spravce umoznuje nastavit pro opravnéni , Uziva-
tel“ moznost ovladat jen nékteré sekce ¢i PG vystupy. K ovladani systému lze
pouzit pristupovy ¢ip, kartu nebo identifikaéni heslo.)

— Spravce — Osoba s timto opravnénim méa moznost pridavat a udélovat prava
novym uzivatelim. V kazdé sekci mize byt jiny spravce.

— Servisni technik — Osoba s timto opravnénim kompletné nastavuje a insta-
luje zabezpecovaci systém. M4 nejvyssi prioritu a mize do systému pridavat
nové prvky, odebirat je, upravovat nejriznéjsi nastaveni jednotlivych prvki
a nastavit systém dle prani zakaznika.

— Servisni rezim - SERVIS — Je to stav, do kterého se muze dostat pouze
servisni technik a v tomto stavu se tstredna kompletné nastavuje dle prani
zakaznika. V tomto stavu je systém mimo provoz. Nelze tedy strezit objekt,
pokud je ustfedna v servisnim rezimu.

— Stavebnicova architektura — Tato metoda umoznuje snadné pripojeni pe-
riferif do systému a diky tomu miize servisni technik vytvorit sestavu systému
dle prani zakaznika.

— Sekce — Cely objekt se miize rozdélit do nékolika sekci odpovidajici urcité casti

sttezeného objektu. Diky rozdéleni do sekci lze kazdou sekci ovladat zvlast
anebo vsechny sekce zaroven.
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2 POPIS SYSTEMU JABLOTRON 100

Systém Jablotron 100 od firmy JABLOTRON ALARMS a. s. nahrazuje predchozi
verzi systému Jablotron 80. Je to elektronicky zabezpecovaci systém oznacovan jako
PZTS (diive EZS) zajistujici bezpetnost stiezenému objektu. Tento systém je vyba-
veny sbérnicovou a radiovou komunikaci s detektory. Hodi se jak pro obytné prostory,
tak i obchody, kancelare, sklady, dilny apod. Muze hlasit vloupani, pozar, zdravotni
obtize, prepadeni a ptipadné dalsi rizika. Ovladani dstfedny je prizpiisobeno pro
sirokou vefejnost, a manipulace s nim je uzivatelsky prijemna a jednoducha.

Systém nabizi i domovni automatizaci pomoci programovatelnych vystupt PG
(ovladani spottebictu na dalku, fizeni topeni, zapinani spotfebicu detektorem po-
hybu, detektorem otevieni nebo délkovym ovladacem), déle umoznuje vzdalenou
spravu svého systému pomoci softwaru, webového rozhrani anebo mobilni aplikace.
Pro vzdéleny pristup je nutné mit pocitac s pristupem k internetu a tstrednu se SIM
kartou s aktivovanymi datovymi prenosy GPRS, anebo tstfedna musi mit pristup
k internetu pomoci LAN a v ustfedné musi byt aktivni SIM karta s GSM. Technické
tdaje o systému a nékteré obrazky byly ziskdny ze Skoleni [5].

2.1 Architektura systému Jablotron 100

Architektura systému Jablotron 100 je zndzornéna na obrazku 2.1} Jednd se o sta-
vebnicovy systém architektury, pomoci kterého lze systém snadno rozsitit.

—— e i — —

[ Bezdrdtove periferie systému ]

—

—— e o — —— =

Shérnicovy modul

pro bezdratové
0 b
5| 5| & - =

|
|
|
: pripojeni periferii Periferie systému I
|
|
|

Shérnice JA-100

U St Fe d na Sbérnice JA-100

Dvé nezavislé vétve

|
|
|
JA_106KR Konektor pro : RJ-45 >
pridavné moduly ! > o v
2 5 = | Shérnicovy modul Periferie systému I
‘E ®Q : pro bezdritové
= Y v . s PP
9 g = : pripojeni periferii Datov &ést
T x| .2 e e 3
I <
5 5| & Fees== =
4 o =2 | Napdjeci : m— -
w = | I Bezdratové periferie systému I

| Cdst
l

Periferie systému — detektory, kldvesnice, akustické signalizace, atd.

Obr. 2.1: Architektura systému Jablotron 100
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2.2 Ustfedna JA-106K a usporadani souéasti

Pracovisté obsahuje ustrednu JA-106K, jejiz soucasti je radiovy modul JA-110R
(neni umistény vné ﬁgtfedny), ktery je popsan v kapitole |3| na strané Popisi
pouze tuto ustiednu. Ustifedny s oznacenim JA-101 jsou jen odleh¢enou verzi tstie-
den JA-106K a nedisponuji tolika funkcemi, jako nami pouZivan4 tstfedna. Ustfedna
JA-106K je vybavena zakladni deskou s GSM modulem s anténou, konektorem LAN,
USB konektorem, slotem pro microSD kartu, ndhradnim akumulatorem, sabotaznim
spinacem a sitovym transforméatorem.

Tato ustredna je vhodna pro stfedni a velké sbérnicové i bezdratové systémy.
Rozméry tstfedny jsou na obrazku 2.3 na strané[16], je dobré si rozmyslet jeji umis-
téni ve stfezeném objektu. Idealni pro instalaci alarmu je doba, kdy se délaji i ostatni
rozvody (internet, televize apod.), aby bylo mozné vyhradit si ¢dst RACKové skiiné
|I|pro ustfednu a pottebné moduly. Tento zplisob instalace je pak vysoce profesionalni
a efektivni.

%

-
( I / \\ (6
1 NS -

WK = \5>

o
|
@/
&

1 - svorkovnice pfivodu sité s pojistkou 400 mA; 2 - sitovy transformator; 3 - zaloZni akumulator; 4 - pasek
na uchyceni zalozniho akumulatoru; 5 - prostor pro kabelaz; 6 - GSM anténa; 7 - sabotazni spinac skfiné;
8 - deska ustredny

Obr. 2.2: Usporadéani soucasti v ustredné JA-106R a jeji popis -

'Rack je standardizovany systém umoziiujici piehlednou montéZ a propojovani rtiznych elek-
trickych a elektronickych zafizeni spolu s vyusténim kabelovych rozvodu do sloupct nad sebe
v ocelovém réamu [10].
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2.2.1 Parametry a rozméry ustredny JA-106K

Tab. 2.1: Parametry tstfedny JA-106K - [5]

Vlastnost / Typ | JA-106K | Poznamka

max. pocet periferii 120 JA-106K max. 60 perife-
rif na 1 svorkovnici

max. pocet uzivatelu 300

max. pocet nezavislych sekci stfezeni 15

max. pocet programovatelnych vystupa | 32 napf. topeni, svétla, ...

GSM/GPRS komunikator ano

IP LAN (Ethernet) komunikator ano

max. pocet radiovych modult 3 neni omezen poctem pe-
riferif na jeden modul

SMS reporty az 25 uzivateli

hlasové reporty az 15 uzivateli

doporuceny zalohovaci akumuléator 18 Ah

max. trvaly odbér proudu z tstredny 1200 mA pro zalohovani 12 ho-
din z doporuc¢eného aku-
muldtoru, udaj zohled-
nuje vlastni spotiebu
Ustfedny

max. mozny kratkodoby odbér proudu | 2 A po dobu max. 5min

svorkovnice sbérnice 24+ RJ svorkovnice jsou izolo-
vany, tzn. zkratovani
jedné vétve neovlivni vé-
tev druhou. RJ konektor
slouzi pouze k pripojeni
radiového modulu pfimo
v ustredné

max. délka kabelu 2 x 500m JA-106K umoznuje pri-
pojit 2 oddélené vétve

[Ty I
™
0 0|7
P~ =
3 ° ]
—= [ —] . A
)
L 270 J L 357 0 105 [ mm]

Obr. 2.3: Rozméry ustfedny JA-106K - [5]
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2.2.2 Zakladni deska ustredny JA-106K a jeji signalizace

Srdcem celé ustredny je tato zakladni deska, na které jsou umistény vsechny vstupy
a vystupy. Pro rozsiteni zakladni desky se pouziva konektor oznaceny bodem 1 na
obrazku [2.4] ktery slouzi pro piidavné moduly, jako je telefonni komunikétor, mo-
dul hlasového komunikatoru aj. Deska dale disponuje sbérnici pro pripojeni prvkii,
konektorem RJ-45 pro pripojeni interniho radiového modulu JA-110R, GSM komu-
nikatorem a LAN konektorem urcéeny pro vzdalenou komunikaci, USB sbérnici pro
lokalni komunikaci a slotem pro microSD kartu.

1 - konektor pro pfidavné moduly; 2 - svorkovnice privodu
napajeni z transformatoru; 3 - signalky s propojkou RESET;
4 - dve nezavislé svorkovnice sbérnice; 5 - USB konektor kabelu skrfiné;
6 - konektor USB; 7 - konektor sbérnice pro interni JA-110R; 8 - konektor LAN
9 - konektory sabotaznich spinacu skriné; 10 - konektor GSM antény;
11 - drzak SIM karty; 12 - drzak microSD karty

Obr. 2.4: Popis zakladni deska ustfedny JA-106K - [5]

Tato zakladni deska disponuje signalizaénimi diodami, které urcuji funkénost
jednotlivych prvki. Vycet téchto signalek je uveden v prehledné tabulce:

Tab. 2.2: Tabulka signalizacnich diod na zékladni desce tstredny JA-106K - [5]

’ Oznaceni \ Funkce ‘

USB - zZluta Indikace aktivniho pripojeni pocitace s USB konektorem
GSM (nejdéle 1min.) zhasnutd pokud je GSM

v poradku a pravé neprobiha komunikace pravidelné
GSM - cervena | v 1 s intervalech bliké, neni-li dostupna GSM sit pri
komunikaci blika kratkym opakovanym probliknutim
indikuje nastaveni parametru: GSM komunikator vypnut
Indikuje jakoukoli poruchu v systému

(vice informaci doplni F-Link, kldvesnice s displejem)
COMM - zelena | Blika pti provozu komunikacni sbérnice

FAULT - Zluta
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2.2.3 Sbérnice

Jak se pise v manudlu k tstfedné [5], tak sbérnice systému JA-100 je ¢tyfvodicova
a je propojovana do ¢tyt svorek, jak je vidét v tabulce.

Nejedna se o sbérnici typu RS-485, ale jde o sbérnici oznacovanou JA-100 vyuzi-
vajici protokol Jablotron. RS-485 je mozné dostat ze sbérnice JA-100 pouze pomoci
prevodniku JA-121T. Komunikace po sbérnici je plné digitalni, zapojeni je tedy jed-
noduché, staci pouze pripojit k jakémukoliv prvku kabel dle barev svorek. Shérnice
se da snadno vétvit nebo odbocit pomoci rozbocovact sbérnice rady JA-110. Jak je
vidét na obrézku [2.4] tstfedna JA-106K mé dvé samostatné oddélené sbérnice, diky
tomu muzeme dveé vétve o délce 2x500m. 500m je celkovy soucet kabelaze pro danou
sbérnici. Doporucuje se vyvazenost mezi sbérnicemi, tedy na jednu vétev pripojit
max. 60 periferii.

+U A BGND svorka | barva poznamka
+U ¢ervena | kladny pdl napajeni — Ize
pouZit pouze Kk napajeni
X ® o periferii fady JABLOTRON
100
A Zluta data A
B zelend data B

- BUS =_ GND | GND spoleény vodié

Obr. 2.5: Sbérnice ustiedny JA-106K - [5]

Usporadani sbérnice lze zrealizovat pomoci ti variant zapojeni (linkova, paprs-
kova a stromova). Ve skutecnych instalacich se nejc¢astéji pouziva kombinace téchto
t1 moznosti. Kabel sbérnice se nesmi zapojovat tak, aby na kterémkoliv vodici

i [ il
CICICIOIE o

Obr. 2.6: Usporadani struktury sbérnice - linkova, paprskova a stromova

vznikla uzaviend smycka (konce jednotlivych vétvi se nikdy nesmi navzdjem spojit
a propojit se nesmi ani spole¢ny GND vodi¢). Kabelaze sbérnice jsou rozdéleny do
tii kategorii, jak se piSe v manudlech k ustfedné [5]:
— Jablotron CC-01 — Paterni rozvod sbérnice. Pro pripojeni prvka s velkym
odbérem (siréna) nebo vzdalenych prvka (4 vodice).
— Jablotron CC-02 — Odbocky z paterniho rozvodu sbérnice. Pripojeni prvki
s nizkym odbérem (detektory) nebo pro kratké vzdalenosti (4 vodice).
— Jablotron CC-03 — Paterni rozvod sbérnice. Pripojeni prvku s velkym odbé-
rem (siréna) nebo vzdalenych prvki (8 vodi¢i). Kombinace CC-02 a CC-03.
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2.2.4 Ochrana uastredny

Z hlediska vyznamnosti tohoto prvku v systému EZS je potfeba ochranovat i istfednu.
Ustfedna JA-106K je vybavena sabotaznim kontaktem, takze po naruseni krytu
ustredny a jeho sejmuti dojde k rozpojeni spinaciho kontaktu a vyhlaseni poplachu.

Obr. 2.7: Sabotézni kontakt - 1, (umisténi: okraj ustfedny vedle GSM antény) - [5]

Jako dalsi doporuceni ohledné ochrany je spravné umisténi ustfedny v objektu,
aby byla v co nejkratsi trase od hlavniho vstupu, ale zaroven byla vefejnosti a
nepovolenym osobam nedostupnd nebo skryta [2].

2.3 PCO — Pult centralizované ochrany

Pult centralni ochrany nebo-li PCO je placena sluzba nabizend bud JABLOT-
RON SECURITY a. s. anebo soukromymi spolecnostmi. Pokud je tstredna spojena
s PCO, tak Vas po aktivaci alarmu bude dispecerské stanovisté okamzité kontakto-
vat, zda se nejedna o plany poplach. V pripadé naruseni objektu atoc¢nikem, vyrazi
zasahova jednotka k Vasemu objektu a usiluje o zadrzeni pachatele. Zaroven kon-
taktuje policii a pocka na Vas prijezd. Pokud se vSak nachazite ve velké vzdalenosti
od svého objektu a nestihli byste ve smluveny cas dorazit, je mozné domluvit pozdr-
zeni zasahové jednotky do Vaseho prijezdu za nasledny jednorazovy poplatek podle
poc¢tu hodin ¢ekani. Chceme-li sluzbu od JABLOTRON SECURITY a. s. u systému
Jablotron 100 vyuzivat v plném rozsahu, tak soucasti ustfedny musi byt i SIM karta
od Jablotronu.

Obr. 2.8: PCO - operator, Zadrzen{ tito¢nika - [11]
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2.4 Druhy komunikace s tustrednou JA-100

Ustiedna JA-106K je pFizptisobena na vice druhtt pfistupu komunikace s uzivateli
¢i techniky. Ovladani a nastaveni samotné ustfedny lze uskuteénit dvéma zptsoby:

2.4.1 Lokalni komunikace

Lokélni komunikace, nebo-li ptistup, probihd pomoci sériové sbérnice USB typu
A-B. Tato komunikace je spolehliva, ale vyzaduje vyskyt uzivatele ¢i technika v
blizkosti ustfedny. Je odolna vici odposlechu.

2.4.2 Vzdalena komunikace

Vzdalenou komunikaci je mozné uskutecnit pomoci dvou metod:
1. Prvni metodu lze uskutecnit pres PC s programy F-Link nebo J-Link a lze
s nimi sledovat stav ustredny, ovladat ji a také nastavovat:

— GSM - GSM komunikace probihé také dvéma zptsoby a ty se odviji od
druhu tarifu na konkrétni SIM v tstredné, pokud vlastnite specialni SIM
od J ablotronUE], komunikace pro pripojeni k tsttedné probiha pomoci da-
tové sité GPRS. Pokud ale nevlastnite SIM od Jablotonu a v tdstfedné
mate svoji vlastni, musite pro vzdalenou komunikaci mit aktivované da-
tové prenosy GPRS.

— LAN - k tomuto druhu komunikace je zapotiebi, aby tstredna méla prti-
stup k internetu pomoci LAN. U této metody je potreba, aby v tstredné
byla SIM karta, ale uz nemusi mit aktivované datové prenosy GPRS. Na-
vazani spojeni probiha pomoci prozvonéni istredny a spojeni komunikace
pomoci LAN.

2. Druha metoda umoznuje zjisténi stavu usttedny, a také i jeji ovladani, ale nikoli
nastaveni (popis téchto metod ovladéni naleznete v kapitole 4 na strané [34]):

— Mobilni telefon — tustrednu lze ovladat pomoci hlasového automatu,
ktery mé tstfedna k dispozici nebo pomoci SMS piikazu. Ustiedna ne-
musi byt pripojena skrze LAN, ale musi mit aktivni SIM.

— WEB - webové rozhrani Vas informuje o aktualnim stavu nebo Vam
umozni zobrazit snimky z foto-PIR detektoru pomoci ptihlaseni na web
Jablotronu (tdaje k ptihlaseni dostanete od servisniho technika, ktery
vam tstfednu montuje). Ustfedna musi byt pfipojena pomoci LAN a musi
mit aktivni SIM.

— Mobilni aplikace — pomoci této mobilni aplikace MyJablotron, ktera
je dostupna pro I0S, Android a WP, ziska uzivatel informace o ustfedné
a stavu sekel prehledné ve svém mobilnim telefonu. Ustiednu lze ovladat
a také zobrazit snimek z foto-PIR detektoru. Ustfedna musi byt pfipojena
pomoci LAN a musi mit aktivni SIM.

2MitiZete si vybrat od dvou operatorti a to bud T-Mobile anebo Vodafone
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3 PRVKY SYSTEMU JA-100

V této casti kapitoly se seznamime s prvky, s kterymi budu pracovat. Popisi jejich
vlastnosti a pouziti. Vsechny technické udaje byly ziskany z absolvovaného skoleni,
kde jsem ziskal materialy a ruzné podklady. Pouzité periferie v této praci jsou jak
sbérnicového typu, tak i bezdratové. Jednotlivé sbérnicové prvky je mozné pripojo-
vat za sebou sériové, pripadné sbérnici libovolné vétvit. Nesmi vSak dojit k zacykleni
sbérnice — tzn. spojeni ruznych vétvi na jejich konci k sobé, resp. navratu vétve do
paterniho vedeni. Sbérnici neni nutné nijak zakoncovat. Mtze byt zakoncena pri-
padné poslednim prvkem, nebo pokud konéi kabelem, stac¢i pouze jednotlivé vodice
zaizolovat. Bezdratové prvky systému JA-100 komunikuji na frekvenci 868 MHz.

3.1 Schéma zapojeni systému JA-100 a rozmisténi
periferii

Rozmisténi periferii je prizptisobeno podle nejjednodussi manipulace s klavesnici,
prvky a tstifednou, jak je vidét na obréazku v ptiloze dalsiho dokumentu. Tento pult
neni moji praci. Nepodilel jsem se na instalaci periferii na tento pult. Pouze s nim
pracuji a snazim se o co nejvétsi vyuziti. Schéma zapojeni systému Jablotron 100
na pracovnim pultu je vidét na obrazku [3.1]

Samostatna vétev 1

JA-110B | | JA-110P JA-110M || JA-110R || JA-114E | | JA-110F

Cervend — kladny pdl napéjeni

Napdjeni 230V

| |

| |

- - - |

: JA-1101 JA-110A JA-118N JA-1111 |

| =

: | Cerna —spolecny vodit
| |

Samostatna vétev 2

Obr. 3.1: Schéma zapojeni systému na pracovnim pultu

Na posledni periferii "Samostatné vétvé 2" mohou vést az 5 drati, z toho jeden
je U+, protoze se jedna o signalizacni prvek, ktery je popsan v kapitole 4.2.8.
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3.2 Detektory pouzité na pracovisti

3.2.1 JA-110A Sbérnicova vnitrni siréna

Periferie JA-110A je sbérnicovou vnitini sirénou, ktera nam pomahé v indikaci po-
plachu uvnitt stfezeného objektu, ale pouziti této sirény se neomezuje jen na jeji
funkci indikace poplachu. Miize napriklad oznamovat odchodové a prichodové zpoz-
déni, zajisténi/ odjisténi sekce nebo jako reakci na aktivaci programovatelnych vy-
stupii.

Na obrazku pod bodem 5 vidime stredové tlacitko. Toto tlacitko po jeho aktivaci
vypne houkani a informuje tstfednu o pritomnosti ¢lovéka v dané sekci. Nezrusi tim
ale vyvolani poplachu.

Pomoci programu F-link Ize funkci tlacitka zménit na prani zdkaznika. Siréna
svoji velikosti pripomina zasuvku a jeji akusticky ton je dosti slysitelny.

—BUS

obrazek: 1 - signalka; 2 — vnitfni Hlacitka; 3 — sériové cislo; 4 — cepy
hmatniku; 5 — piezo-siréna; 6 — svorky sbérnice; 7 — senzor sabotaze;

Obr. 3.2: JA-110A Sbérnicova vnitini siréna — [5]
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3.2.2 JA-110B Sbérnicovy akusticky detektor rozbiti skla

Detektor JA-110B je sbérnicovy akusticky detektor, ktery reaguje na rozbiti skla,
tedy na detekci tlakové viny kterd se vytvori pti prohnuti skla a nasledného vysoko-
frekvenc¢niho ténu pri tristéni skla.

Tento detektor se umistuje naproti sklenéné vyplné, kterou chceme sledovat. De-
tektor hlasi jen svoji aktivaci a jeho citlivost lze zménit trimrem na desce detektoru
(10). Musime si dét ale pozor na prehnanou citlivost, protoze pak mize detektor
reagovat i pfi pouhém bouchnuti na sklo.

Detekcni charakteristika

33 OOC

BUS ——

obrazek: 4 — senzor; 5 — zapadka elektroniky; 6 — svorky shémice; 7 — carovy
koéd (umistén zespodu); 8 — cervena signalka aktivace detektoru; 9 - Zuta
signalka porucha; 10 — nastaveni citlivosti; 11 — sabotaZni spinac;

Obr. 3.3: JA-110B Sbérnicovy akusticky detektor rozbiti skla — [5]
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3.2.3 JA-110F Sbérnicovy zaplavovy detektor

Detektor JA-110F je sbérnicovy zaplavovy detektor, ktery reaguje na propojeni po-
zlacenych kontakti, tedy hlasi zaplaveni v dané mistnosti, ve které se nachézi. Jeho
funkei je ze hldsi i od¢erpéani hladiny (rozpojeni pozlacenych kontaktit).

obrazek: 1— propojeni na sbérnici; 2 — montazni otvor @ 3,1 mm; 3 - Zluta
signalka porucha; 4 — cervena signalka aktivace; 5 — detekcni elektrody
(signélky 3 a 4 jsou zality v hmoté detektoru)

Obr. 3.4: JA-110F Sbérnicovy zaplavovy detektor — [5]
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3.2.4 JA-110I Sbérnicovy indikator sekce, ¢i PG

Indikator JA-1101 je sbérnicovy indikator sekce ¢i PG a je urcen k optické indikaci
stavu podle jeho nastaveni. Muze byt nastaven na sledovani dané sekce anebo na
PG. Identifikator 1ze nastavit tak, aby reagoval na danou sekci, ¢i programovatelny
vystup PG. Reagovat miize pouze na jeden podmét, na ktery je pomoci pfepinace
nastaven (Sekce nebo PG).

obrazek: 1- zapadka desky; 2 — konfiguracni prepinac; 3 — cervena
signalka indikatoru; 4 — vylamovaci otvor; 5 — svorky shémice

Obr. 3.5: JA-110I Sbérnicovy indikator sekce, ¢i PG — [5]
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pammn” (50| (an"un?|SC| Wypnag¥| 9|0 g 0| P00, 0P| n0n m|Pg
123456 1 123456 9 123456 1 1234586 9 123456 17 123456 25
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VR0 4 || 10..%50012] [ 05.00] 4 |4 0.0 12] 420, 00( 2042340728
:N..lln SC :N.II.I sC ::.l'l Pg l:ll g Pg 2:.-.- Pg lm;ll.l Pg
123456 5 123456 13 123456 5 123456 13 123456 21 123456 29
:N..... SC .on..... SC ::.ll. Pg ID:|II Pg lo':.ll. Pg| immmm_|Pg
123456 e 123456 14 123456 6 123456 14 123456 22 123456 30
ON ON ON ON ON ON
1l SC Lgtums SC m_ umm Pg i Emnn Pg fn mmsm Pg | nemmem|Pg
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Obr. 3.6: Tabulka nastaveni reakce na sekei, ¢i programovatelny vystup (SC - Sekce,
PG - Programovatelny vystup) — [5]
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3.2.5 JA-110M Sbérnicovy modul pripojeni magnetického
detektoru

Modul JA-110M je sbérnicovy modul pripojeni magnetického detektoru a slouzi pro
detekci vstupu narusitele do objektu vstupnimi dvefmi nebo okny. Je uréeny pro
pripojeni magnetickych kontaktti a ma az dva nezavislé vstupy pro tyto kontakty
s moznosti nastaveni vlastnosti na prani zakaznika.

Tento detektor zabira v systému dvé pozice z divodi dvou vstupt a hlasi jak
otevreni dveri, tak i jejich zavieni. Pro pouziti vyvazeni smycky z divodu ochrany
privodi musime do série s detektorem zapojit odpor 1 k2, jak je vidét na obrazku|3.8|

V’=BUS.—=

c '{kl
I =251
w O] DR

IN1|| 6D
eno || 6D

bbb

obrazek: 4 - Zluta signalka porucha; 5 — ¢ervena signalka aktivace vstupd;
6 — svorky sbérnice; T - sabotaZni spinaé; 8 — svorky detektord;
9 — sériové dislo;

Obr. 3.7: JA-110M Sbérnicovy modul pfipojeni magnetického detektoru —

max 3 m

1k

-5

@ ||nz
@) [[m1
® ||eno

Obr. 3.8: Piiklad zapojeni detektort pro vyssi ochranu ptivodi — [5]
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3.2.6 JA-110P Sbérnicovy PIR detektor pohybu

Detektor JA-110P je sbérnicovy PIR detektor pohybu, ktery slouzi k prostorové
indikaci osob, kterd vyzaruji infracervené zareni oproti teplotnimu rozdilu pozadi
v zorném poli. Tepelné zareni téla prochdzi specidlni ¢ockou (Fresnelova), kterd
zajisti jeho zlepSeni detekce a zaostieni na pyroelektricky detektorfl] Elektronika
nasledné zpracuje charakter a intenzitu pfijimaného zareni a tim rozhodne o své
aktivaci a nasledném informovani tstredny.

V zorném poli ¢ocky by neméli byt predmeéty, které rychle méni svoji tepotu
(napt. kamna) a pohybujici se predméty (napf. zaclony nad topenim). Indikaéni LED
lze vypnout v programu F-Link. Tento detektor hlasi jen svoji aktivaci. Instalace
takového detektoru se doporucuje ve vysce 2 — 2,5 m a musi mit ¢isty vyhled do
prostoru.
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6 — cervena signalka aktivace; 7 - Zluta signéalka porucha
8 — svorky shémice; 9 — sérioveé ¢islo; 10 — sabotazni spinac;
11 - PIR senzor;

Obr. 3.9: JA-110P Sbérnicovy PIR detektor pohybu, zorné pole, dosah a Fresnelova
¢ocka — [5]

IPyroelektricky jev — rozdil teplot zpiisobuje deformaci krystalické miizky, coz se projevuje
rozdilem potencidlit mezi plochami materidlu, [4].
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3.2.7 JA-110R Sbérnicovy modul pro bezdratové pripojeni

Modul JA-110R je sbérnicovy modul pro bezdratové pripojeni, ktery slouzi ke ko-
munikaci s bezdratovymi prvky a pro rozsiteni plochy dosahu mohou byt v systému
pouzity az tri moduly JA-110R. Modul neni nijak omezen poctem periferii, s nimiz
komunikuje. Modul s bezdratovymi prvky komunikuje na frekvenci 868 MHz.
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obrazek: 4 — anténa; § — sériové dislo; 6 — sabold Eni spinad;
7 — svorky sbémice; 8 — konektor sbémice;
9 — kabel s konektory (instalace do vika 0stfedny);

Obr. 3.10: JA-110R Sbérnicovy modul pro bezdratové pripojeni — [5]
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3.2.8 JA-111I Univerzalni opticky identifikator

Identifikator JA-1111 je univerzalni opticky identifikator, ktery umoznuje optickou
signalizaci stavu sekci, ¢i programovatelnych vystupti PG. Pro pripojeni na shér-
nicovy signalovy modul vystupti JA-118N Ize nastavit na jakou sekci, ¢i PG ma
reagovat. Napriklad pokud nastavime na JA-118N, Ze ma reagovat na PG 1 bude
tedy po aktivaci PG 1 svitit ¢ervené svétlo. Po zvoleni PG 1 se automaticky pri-
radi PG 2 k zelené indikaci, PG 3 k modré indikaci a PG 4 k zluté indikaci. Nelze
nastavit reakci na sekci a zaroven na PG.

obrazek: 1- zadpadka desky; 2 — signalka indikatoru; 3 — vylamovaci

otvor pro pfivod kabelu; 4 — svorkovnice

Obr. 3.11: JA-111I Univerzéalni opticky identifikdtor — [5]
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3.2.9 JA-114E Sbérnicovy pristupovy modul s displejem,
klavesnici a RFID c¢teckou

Modul JA-114E je sbérnicovy pristupovy modul s displejem, klavesnici a RFID
¢teckou. Jedna se o pristupovy modul, ktery lze snadno prizpusobit podle velikosti
instalace systému a potrebam uzivatele. Modul je stavebnicového typu a lehce se da
rozsitit o dalsi ovladaci prvky JA-192E. Tento model JA-114E je vybaveny displejem,
klavesnici, ¢teckou RFID karet a ¢ipii. Disponuje optickou i akustickou signalizaci.
Stitky pro ovladaci prvky se tisknou ve specialni tiskarné PT-P700-X, kterd je mala
a mobilni. Stitky vsak lze vytisknout i na bézné tiskarné, ale na tkor kvality.
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Obrazek €. 1: 1 — ovladaci segment; 2 — tlaCitka segmentu;
3 — prosvétlené aktivacni tlacitko; 4 — informaéni LCD displej;
5 — pfistupovy modul se étec¢kou RFID; 6 — zapadky pro otevieni modulu;
T — Srouby krytu;
Obrazek ¢. 2: 8 — kontakini pole oviadacich segmenti; 9 — sériové éislo;
10 — svorkovnice shérnice: 11 — sabotazni kontakt:

Obr. 3.12: JA-114E Sbérnicovy pristupovy modul s displejem, klavesnici a RFID
¢teckou — [5]
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3.2.10 JA-118N Sbérnicovy osmikanalovy vystupni modul

Modul JA-118N je sbérnicovy osmikanalovy vystupni modul, ktery poskytuje celkem
8 galvanickych oddélenych vystupti a muze slouzit napriklad k ovladani optickych
indikacnich prvki, radiovych komunikatorti nebo silovych relé, jak uvadéji v manu-
alu [B].

Poskytuje téz chranény vystup napéti 12 V. Vystupy je mozné ovladat programo-
vatelnymi vystupy (PG) tstredny, stavy sekci (zajiSténo=sepnuty vystup), pripadné
poplachem v sekcich (poplach=sepnuty vystup). Pomoci pfepinace (2) lze nastavit
¢islo PG vystupu nebo sekce, na kterou mé reagovat svorka 1 a dalsi na desce (napf.
vybran PG7 pak svorka 1=PG7, 2=PG8, 3=PG9,... 8=PG14). Totéz plati pro
sekce.

|
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BUS—/—
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obrazek: 1 — vystupni svorky; 2 — konfiguraéni pfepinaé, 3 — svorkovnice
sbérnice; 4 — indikaéni signalky; 5 — vystup napajeni do 100 mA

Obr. 3.13: JA-118N Sbérnicovy osmikanédlovy vystupni modul — [5]
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3.2.11 JA-154J Obousmérny dalkovy ovladac ctyrtlacitkovy

Ovlada¢ JA-154J je obousmérny dalkovy ovlada¢ ctyrtlacitkovy, ktery umoznuje
dalkoveé ovladat systém Jablotron 100, vyvolat tisen a ovlddat sekce ¢i PG vystupy.
Ovladac se chova jako segment klavesnice fady JA-100. Umi kontrolovat stav své
baterie, disponuje svou optickou a i akustickou signalizaci.

Obrazek: 1 — indikacni signalky; A — tlacitko pro odjisténi (vypnuti PG),
B — tlacitko pro zajisténi (zapnuti PG); C — tlacitko pro vypnuti PG (odjisténi);
D —tlagitko pro zapnuti PG (zajisténi).

Obr. 3.14: JA-154J Obousmérny dalkovy ovladac ¢tyttlacitkovy — [5]

32



3.2.12 JA-182SH Bezdratovy detektor otresu nebo naklonu

Detektor JA-182SH je bezdratovy detektor otfesu nebo naklonu, ktery zpracovava
otTesy a naklony véci, na které je primontovan. Umistuje se na pohyblivou ¢ast dveri
¢i oken a pouziva polovodicovy tiiosovy akcelerometr s digitalnim vystupem, ktery
je odolny vici faleSnym ottesim. Napdjeni zajistuje baterie.

Umisténi detektoru

1 —sériove Cislo; 2 - nastaveni citlivosti detekce;
3 - baterie CR-123A; 4 — sabotazni spinac; 5 — konfiguracni pfepinac

Obr. 3.15: JA-182SH Bezdratovy detektor otfesu nebo naklonu — [5]

3.3 Dalsi prvky

Dalsi prvky, které lze do laboratorni ilohy zapojit jsou viceméné bezdratovymi ver-
zemi prvki, které na pracovisti mame. Mizeme je ale v pripadé zajmu nahradit.
Dalsimi prvky, kterymi disponujeme, ale nepouzili jsme je, jsou:

— JA-182ST - Bezdratovy detektor koute a teplot

— JA-110ST - Sbérnicovy detektor koute a teplot

— JA-180G — Bezdratovy detektor horlavych plyni

— JA-180PB — Kombinovany detektor pohybu a rozbiti skla

— JA-186P — Bezdratovy dvojity PIR detektor

— JA-180W - Bezdratovy kombinovany detektor PIR + MW
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4 OVLADANI USTREDNY JA-106K

Ovladani ustredny a jeji sprava je usnadnéna vyvinutym softwarem pro fizeni a na-
staveni. Spolecnost Jablotron vyvinula programy F-link pro servisni techniky, J-link
pro uzivatele systému a jako posledni uvedla program WEB-link, ktery je dostupny
pres web. Nastaveni alarmu je pak stejné jako v F-Linku. Omezené jsou jen volby,
které musite provadét vyhradné na kompletné odjisténém alarmu v plném servisu.
Program J-Link je dostupny na datové karté microSD, ktera je dodavana s tstied-
nou anebo se da stahnout zdarma ze stranek Jablotronu.

V nasi ustredné je karta o velikosti 1GB, ktera je rozdélena na dvé diskové jed-
notky FLEXI CFG a FLEXI LOG. Na disku FLEXI CFG se nachéazi onen J-Link.
Veskeré zmény provedené v programu J-Link a F-Link jsou zvyraznény modrou bar-
vou, tuénym pismem a kurzivou. Ziskani programu F-Link popisi v ¢asti ,,Pocitacovy
software F-Link".

4.1 Pocitacovy software J-Link

— Uzivatelské ovladani systému Jablotron 100 probiha vyhradné pomoci pro-
gramu J-Link, ktery se ovlada pres pocitac¢ s nainstalovanym opera¢nim sys-
témem Microsoft Windows XP a novéjsi.

— Pomoci J-Link programu lze v prehlednych kartach definovat uzivatele a jejich
opravnéni k pristupu do riznych sekei, provést diagnostiku systému, kontrolu
nastaveni PG a vytvorit kalendar pro ovladani automatizovanych funkei (PG
a ovladani systému).

— Spravce systému je schopen zobrazit historii z paméti tstfedny o zaznamena-
nych udalostech a snadno je vyhledat. Nelze vSak uz provadét komplikovanéjsi
nastaveni ustfedny, automatizaci a pridavani dalsich detektort.

— Vizudlni vzhled programu J-link je vidét v horni ¢asti obrdazku [4.1] na strané[35]

4.2 Pocitacovy software F-Link

— K ovladani a nastaveni systému Jablotron 100 slouzi program F-Link. Ovlada
se pres pocitac s nainstalovanym operac¢nim systémem Microsoft Windows XP
a noveéjsi.

— Tento program bohuzel obyc¢ejnému uzivateli neni dostupny. Dostupny je pouze
servisnim techniktim, ktefi prosli skolenim, a ziskaly certifikdt. Pro jeho zis-
kani je potifeba splnit urc¢ité podminky, a to zaregistrovat se na a zapsat se
na sSkoleni. Po absolvovani skoleni je absolventovi zpristupnéna dokumentace
a programy od firmy Jablotron, které si muze stahnout. Zaroven tspésnym
slozenim testu ziska uchaze¢ certifikat pro instalaci a provoz ustieden, tento
certifikat je platny po dobu 2 let a je financné zpoplatnén (1500,- K¢). Cer-
tifikdt je vidét na obrazku v ¢asti piiloha [A.1] Student jej ale muze ziskat
zdarma po predlozeni potvrzeni o studiu. Proskoleny student ale nemtze in-
stalovat ustredny sam na sebe, pokud nevlastni zivnostensky list.
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www.skoleni.jablotron.cz

Pro udéleni zivnosti v oboru zabezpecovaci techniky je potfeba splnit urcité
podminky, které jsou popsany v [7].
Vizualni vzhled programu F-link je vidét v prostredni ¢asti obrazku 4.1

4.3 Webova aplikace WEB-Link

Tato verze je dostupna ve vSech verzich operacnich systému. K webové aplikaci
WEB-Link se dostanete ptes sviij icet na strankach https://www.jablonet.net
v sekci ,,Sprava instalaci“. Nastaveni alarmu je stejné, jako v F-Linku.
WEB-Link Vam umozni nastavovat vétsinu funkci alarmu. Omezené jsou jen
volby, které musite provadét vyhradné na kompletné odjisténém alarmu v pl-
ném servisu.

Vizualni vzhled programu WEB-link je vidét v dolni ¢asti obrazku [4.1]

J-Link 1.3.0 [Online] - Viychozi nastavenifdb Prihlagen: Spravce Spravee - [Nastaveni systémul]

§oubor Upravy Ustiedna J-Link

- |
By D e s X sl H | @
Klavesnice Prihlgsit | Udalosti Nastaveni Cas | MNafti  Cnline Export | Konec
Vychozi nastaveni Ffihl&dSen: Spravce Spravce Aktualni| Historie |
Sekce Ufivatelé PG wystupy Diagnostka  Kalendar
Pozice MNazevsekce  Spolefnd sekdm  CasovE omezeny piistup  Vypnuti Stav Poznamka
1 Cekdrna Ne Ne Odijist...
2 Ordinace Me Me Odjist...

4 Flink130 [Onling] - Vychozi nastaveni.fdb PfihlaSen: Servisni technik Servis - [Mastaveni systému]

I'F:‘ Soubor L:lprgv}r Ustiedna Okno F-Link
D ey © & O |& X

i 5
Udalosti Mastaveni RF signdl Mapa objektu SERVIS | Madt  Online

=
| & k4 @
Klavesnice | Pfihl3sit Export | Konec
Vychozi nastaveni FfihlaSen: Servisni technik Servis Aktualni| Historie | Import |

Rozsah Sekce Periferie Ufivatelé PG wystupy Reporty ufivatelim Parametry Diagnostka  Kalendaf  Komunikace

Pozice MNazevsekce  Spolefnd sekdm — Castetnd zajisténi  Siréna pfipopl... Hidsit nezajiténi  Casové omezeny piistup  Vypnuti
1 Cekdrna | Me ] MNe
2 Ordinace Me ] MNe
WEB-Link

Soubor  WEB-Link.

H X | &

UoZit  ZroEk | Obnowic

®

Kaonec

Rozeah Periferie Sekce UZivatelé Reportyufivateldm Parametry PG wwstupy Kal

Pozice Jméne Telefonni <islo Kdd
s il el

i} EERE | | (TIIIL

1 ;l'"hstcr' i | sesane

Obr. 4.1: Uzivatelské prosttedi programu J-Link, F-Link a WEB-Link
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4.4 Vzdalené ovladani

Vzdalené ovladani a sprava systému je u fady Jablotron 100 dosti rozmanita. Ustfednu
a cely systém lze ovladat pomoci webové aplikace, mobilni aplikace, SMS zpravami
z mobilu anebo zavolanim pfimo na ustfednu, ktera disponuje hlasovym automatem
s jazykovym rozhranim, na ktery je ustfedna nastavena.

4.4.1 Webova aplikace — MyJablotron

Pomoci webové aplikace lze uceleny systém ovladat diky snadnému uzivatelskému
rozhrani, které je navrzeno tak, aby byl co nejvice jednoduché a uzivatelsky privétivé.

Po prihlaseni na MyJabloton se Vam zobrazi vase aktivni systémy, jak je vidét
na obrazku 4.2 ve vrchni ¢asti. Zde okamzité zjistite, kolik sekci je zajisténych a ko-
lik odjisténych, a také kdy systém reagoval na posledni udalosti, jako je napriklad
detekce pohybového ¢idla.

Po rozkliknuti aktivniho systému se dostaneme do c¢asti, kde vidime prehled
zajisténych/odjisténych sekei, programovatelnych vystupt a poslednich udélosti. Lze
se prepnout do rezimu klavesnice, ktera se zobrazi ve virtualni podobé.

: LAB - (JA-106KR)

Posledni uddiost % 11, 2015 - 113302

00

a1 Odiidténo 2x  Zajisténo 0 x

Sekce  Automatizace (PG)

Prehled
Sekce
Cekamna 0
Ordinace ﬂ
Posledni udalosti Historie

Dnes, 9. listopadu (pondéli)

11:30 @ Vystup ze servisu uZivatelem Servis

11:26 @ Svétla - Vypnuto periferii Ustfedna

Obr. 4.2: Uvodni obrazovka po piihléseni a hlavni ¢4st webového ovlddani tstfedny
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4.4.2 Mobilni aplikace — MyJalotron

Mobilni aplikace MyJablotron je dostupna pro vsechny dnesni operacni systémy
mobilnich telefont jako je IOS, Android a Windows Phone. Dopfeji ndm jesté véts
moznost mobility a vzdaleného ovladani oproti webové aplikaci. Vyhodou jsou no-
tifikace, které nas napriklad po zajisténi sekci upozorni o dany tkon.

a
DATUM TYP UDALOSTI
« s | oo [ rvewaosn
== (JA-106KR)
Dnes
) ) 26.11.2015,13:50
@ schonigers2@gmail.com § I 2 o 13:50 @ Svétla - Vypnuto periferil Ustfedna
& ...... 12:50 @ Svétla - Zapnuto periferii Pohybovy
detektor PIR
Pfihlasit PotiZe s piihlagenim » 13:49 @ Svétla - Vypnuto periferii Ustfedna
13:49 @ Svétla - Zapnuto periferil Pohybovy
= detektor PIR
Nebo vstupte pomoci A
Hl 139 @ Svétla - Vypnuto periferii Ustfedna
f FacEBOOK 8" GooeLE VITE, ZE.. R @
13:49 S o 7
Kiepnutim na levy homi T dse‘:itll?or ﬁ?lfnuto periferii Pohybovy
roh aplikace zobrazite v ¥

hilevni nabicku aplikace? B
SR 1243 @ Svétla - Vypnuto periferii Ustfedna
Iiizete si napiiklad . -

prohlénout fotografie ze @
ich Usl ikaci 1242 Svétla - Zapnuto periferii Pohybovy
viech swich Ustfeden ng 0 apikee P! P yoovy
JABL\JTRON jednem misté. i ee — S
Verze 3.2.1 see ]
Ovladani Historie Obrazky Vice
= | A = A = ) A
= = (= ; = =2 4 1 = = €2 & 97
o Cekamna e Tisen @ Topeni
o Ordinace @ Topeni @ Svétla
e Ordinace @ Garaz
e Cekérna @ Slabé baterie - perife...

— P = TN =
sse (L) s (1 sse
4 e \_/ 4

Ovladani His‘forie Obrazky Vice Ovladanf Historie Obrazky Vice Ovladani Historie Obrazky Vice

Obr. 4.3: Uzivatelské prostfedi mobilni aplikace MyJablotron — (Ptihlaseni, Prehled
systému, Historie aktivit, Sekce, Kldvesnice, Programovatelné vystupy)

Dalsi nabidky v aplikaci jsou - méreni teploty v domeé, pokud je ustredna vy-
bavena teplomérem, anebo systémem pro méreni energii. Bohuzel ale k této funkci
nemame pristup.
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4.4.3 SMS ovladani a hlasovy automat

Ovladani systému pomoci SMS prikazu mohou vyuzivat uzivatelé, kteri nedispo-
nuji chytrymi mobilnimi telefony. Timto zptisobem lze zjistit stav systému, odjis-
tit /zajistit ¢i ovlddat programovatelné vystupy. Jak je vidét na obrazku , pro
autorizaci musime napred zadat nase pristupové heslo (Pokud méme aktivovany
prefix, tak i s prefixem) a poté piseme dany povel. Na to ndm ustfedna odpovi
v kratkém intervalu, zda tkon provedla a také nés informuje o aktudlnim stavu
signalu GSM. Na ustrednu lze zavolat pomoci pevné linky ¢i mobilniho telefonu.
Ustiedna nds prepne do svého hlasového automatu. Ustfedna ¢ekd 3 zazvonéni ne
hovor prijme. Tato moznost lze zménit v zalozce "Komunikace', kde mtizeme i po-
volit vstup do hlasového menu bez zadani pristupového kdédu. Na obrazku vidite
jen ¢ast blokového schématu. Celé blokové schéma je v ¢asti pifloha [A.2]

0*1010 ZAJISTI12 0*1010 ODJISTI 1 2
21:26 21:26

JABLOTRON 100: JABLOTRON 100:
Stav systemu: Stav systemu:
Cekarna: Zajisteno;  Cekarna: Odjisteno;
Ordinace: Zajisteno; Ordinace: Odjisteno;

GSM: 100%; GSM: 100%;

Cas 21:2526.11. Cas 21:26 26.11.
21:26 21:26

Obr. 4.4: Piiklad SMS povelu pro zajisténi/odjisténi sekei 1 a 2

PRICHOZI HOVOR

b

JVitejte v systému Jablotron 100. Zadeijte kod.*

Chybny kod. Opakujte zadani kddu.®

A J

¥

JMvypriel dasovy limit. Hovor bude ukonéen ®

h A ¢ ¢ ¢

Probiha servis .Stav viech vasich .Stav viech vasich JStav viech vasich
systému. Systém je sekci jer Odjisténo.” sekci je: ZajisEno.” sekei je: Rozny®
dotasné nedostupny

1 | l

Obr. 4.5: Cést blokového schéma hlasového automatu — [3]
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5 F-LINK — NASTAVENI USTREDNY

5.1 Spusténi programu F-Link

Pokud se vyskytujeme v blizkosti ustfedny, propojime USB kabel s tstfednou. Po
spusténi programu F-Link se zobrazi nabidka s témito moznostmi:
1. Spojit se lokalné — tato funkce znamena, Ze tustiedna musi byt pripojena k po-
¢itaci pres USB s koncovkami A-B
2. Spojit dalkoveé — k této funkci je potteba, aby v tustfedné byla SIM karta s ak-
tivovanymi datovymi prenosy dat GPRS, dalsimi pozadavky na tuto funkci je
aby na ustfedné byla povolena vzdalena komunikace tustredny, registracni kod,
servisni kod a dostateény signal GSM v misté tstiedny. Pro pripojeni pomoci
LAN portu potiebujeme, aby tstfedna byla pfipojena k internetu a dispono-
vala SIM kartou s moznosti GSM hovorti. Dalkové spojeni s tstfednou bude
popsano v c¢asti "Vzdalené ovladani'.
3. Offline nastaveni — tato funkce zpristupni data o nastaveni tstfedny, diky tomu
se muzeme dostat k seznamu periferii anebo k riznym poznamkam

% Spojit se lokalné
Spojit se s Ostrednou pripojenou USE kabelem

€ Spojit se dalkove ,
Pipojeni prostfednictvim vzdaleného pristupu

%+ Offline nastaveni

Mastaveni bez pripojené Ostredny

Obr. 5.1: Zadavani prihlasovaciho kédu.

5.2 Prihlaseni k tGstredné a autorizace

Pokud je ustredna nastavena z vyroby, preskoc¢i se prihlasovaci nabidka a zobrazi
se karta Rozsah, pricemz systém se automaticky prepne do rezimu Servis. Pokud se
po nastaveni ustredny nezméni prihlasovaci kédy pro servisniho technika a spravce,
nebude po pripojeni k ustfedné vyzadovana autorizace a systém se automaticky
prihlasi.

Prihlaseni z ustfedné funguje pomoci nastavitelnych kédi. Z vyroby je aktivo-
vany kéd s prefixem tedy kéd ve tvaru x*yyyy, kde x muze byt ¢islo od 0 do 300.
Servisni kod pro tstfednu Jablotron 100 je z vyroby definovan 0*¥1010. Prefix lze
ale vypnout a pouzivat normalni ¢tyfmistny koéd yyyy napt.: 1234. Prefix je vhodny
spise pro vétsi podniky a firmy z duvodu vice uzivatelt.

Po tspésné autorizaci servisnim kédem se nam pri prvnim spusténi a nastavo-
vani tstredny nacte ,,Privodce nastavenim®, pomoci kterého jsme schopni nastavit
systém podle nasich pozadavkl nebo podle pozadavkl zakaznika.
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5.3 Jazykova lokace ustredny a programu F-Link

Systém Jablotron 100 je dodavan v zdkladnim jazykovém nastaveni, obsahuje pouze
jazyk ,Angli¢tina® a ,,Cestina® pro oblast, v které se exportuje. Zménu jazyka miize
provadét jen autorizovana montazni firma pomoci aktiva¢niho klice pro rozsiteni
nabidky volby jazyki.

Po nastaveni jazyka se zméni jazyk zobrazovanych textii na LCD, zasilanych SMS
zprav anebo hlasové menu pro komunikaci s uzivatelem. Zména jazyka je nutna pred
nastavenim ustredny, protoze se odstrani vsechny texty v systému.

Pro zménu jazyka jiz nastaveného systému musime systém uvést do tovarniho
nastaveni.

5.4 F-Link — Privodce nastavenim

Privodce nastaveni ndm umoznuje snazsi nastaveni usttedny bez vynechani nékte-
rych dilezitych funkei. V této ¢asti je jen obecné popséno urceni jednotlivych zalozek
v privodci nastaveni.

5.4.1 Karta — Rozsah

Zde jsme schopni nastavit piislusné parametry tstfedny (Pocet sekci, periferii, uzi-
vateli, PG vystupt a jako posledni nazev instalace), lze zde jesté uréit, zda chceme
pouzivat prihlasovaci kody s prefixem anebo bez prefixu a povolit karty standardu
EM UNIQUE 125 kHz. Pokud tato posledni polozka neni oznacena, lze pouzivat jen
vyrobcem doporucené prvky (RFID ¢ipy ¢i karty).
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5.4.2 Karta — Sekce

V této Casti jsme schopni si sekce pojmenovat napi.: (Kuchyn, obyvak, gardz, ...

atd.) a nastavit prislusné parametry pro tyto sekce:

e Spolecna sekcim — znamena, ze pokud zvolime tuto moznost, tak se sekce

zajisti spolecné s ostatnimi pro které je spolecna.

o (Céstecné zajisténi — po zajisténi se sekce nezajisti iplné, ale umoznuje pohyb

osob, které ztistavaji uvnitt budovy.

o HlaSeni nezajisténi — znamend, ze zajisténd ¢i nezajisténa sekce po uplynuti
dané doby ,,Neaktivace zadného prvku® nastavené v parametrech, odesle report

zpravy ,,Bez pohybu®.

o (Casové omezeny pristup — je mozné nastavit az dva casové okruhy na jeden
den v kalendari (Po — Ne) pro povoleni odjisténi sekce. Lze urcit, pro které
uzivatele casové omezeni plati ¢i nikoliv. Uzivatelim lze nastavit, zda pro né

casové omezeni plati ¢i nikoli.

e Siréna poplachu — vypnuti ¢i zapnuti akustické signalizace pro danou sekci

o Vypnuti — aktivovani a deaktivovani dané sekce
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5.4.3 Karta — Periferie

Toto
vat s

je nejdulezitéjsi c¢ast programu. V této zdlozce ucime ustrednu komuniko-
periferiemi a nastavujeme jejich vlastnosti. Existuji ¢tyri metody, jak naucit

ustrednu komunikovat s periferiemi. A to bud pomoci sériového ¢isla, zmacknuti
tlacitka na dané periferii, aktivaci dané periferie anebo pomoci tlacitka ,,Naucit
neprirazené” v rezimu uceni.

Po prirazeni prvku k tstredné se jesté daji u prvku nastavit tyto vlastnosti:

Sekce — urcuje, kam se maji reporty o dané udélosti z periferie odesilat (po-
plach, sabotéz,...)

Reakce — reakce systému na aktivaci dané periferie

Vnitini — tato volba je mozna jen u periferii detekujicich vloupani jako je
magneticky kontakt, PIR, atd.

Aktivuje PG — aktivaci periferie miizeme zaroven aktivovat i nastaveny PG
vystup

Vnitini nastaveni — umoznuje podrobnéjsi nastaveni dané periferie

Dohled — tato volba lze vypnout pouze u bezdratovych periferii
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5.4.4 Karta — Uzivatelé

Umoznuje nastavit opravnéni jednotlivych uzivateli a priradit jim identifika¢ni
kartu, ¢islo a kod.
e Jméno — pojmenovani uzivateli
o Telefonni ¢islo — pouziva se pro reportovani udélosti
o Koéd —jde o prihlasovaci idaj, kterym se uzivatel autorizuje k ovladani systému.
Pristupovy kod uzivatele se zadava ve formatu p*nnnn, kde p je prefixové
¢islo od 0-9, pak nésleduje oddélovac a kombinace 4 ¢islic. Prefix lze v zalozce
,Rozsah® vypnout.
o Karta — lze priradit pristupovou kartu pomoci jejiho sériového cisla
o Opravnéni — udéluje prava uzivatelum (U pozice 0 a 1 nelze zménit préava)
e Povolit zménu kdédu — dovoluje uzivateli ménit si svij prihlasovaci kod
« Casové omezeny piistup — uzivatel ma ¢asové omezeny piistup dle tydenniho
kalendare v zalozce ,,Sekce*
o Sekce — urcuje, které sekce mize dany uzivatel ovladat
o PG — urcuje, které PG mtize dany uzivatel ovladat
o Vypnuti — umoznuje zablokovat uzivatele
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5.4.5 Karta — PG vystupy

Nastaveni programovatelnych vystupii. Pocet jsme definovali v karté Rozsah.

e Jméno — nazev vystupt
o Logika — lze nastavit inverzni logiku

o Funkce — chovani vystupu po jeho aktivaci (vypsany na obrazku |5.6)

Impulz

dojde k zapnuti s ¢asovym omezenim (doba se nastavuje ve sloupci Cas).

Zapnifvypni

povelem pro zapnuti se zapne, povelem pro vypnuti vypne, nekontroluje se stav
zdroje ¢i trvani, posledni povel vZdy provede svij poZzadavek

Kopiruj

kopiruje aktivaci detektoru nebo vnitfniho stavu, pfi poZadavku od dvou periferii je
pouZita logika OR

Kopiruj po zpozdéni

sepne, aZ kdyz aktivacni podminka trva déle, nez je nastaveno ve sloupci Cas
(vhodné napf. k indikaci zapomenutého zavieni gardZovych vrat).

Kopiruj s presahem

kopiruje aktivaci periferie (Ci vnitfniho stavu) a prodluZuje ji o dobu nastavenou ve
sloupci Cas (vhodné napf. pro osvétleni chodby po otevieni dveri).

Zmén

aktivaci je aktualni stav PG invertovan na stav opacny (vhodné pouze pro pulzni
ovladani, napf. tlacitkem dalkového ovladace).

Obr. 5.6: Tabulka moznosti funkei pro PG vystupy — [5]

Cas — nastaveni ¢asu pro moznost Funkce.
Aktivace — umozni vstup do mapy aktivaci.

Blokovani PG — umoznuje blokovat PG vystup stavem ¢i detektorem.
Reporty — SMS zpravy pro zapnuti a vypnuti PG vystupt.
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5.4.6 Karta — Reporty uzivatelim

V této zalozce muzeme jednotlivym uzivatelim nastavit reporty ruznych druhi po-
plachovych SMS nebo hlasového volani za predpokladu, ze v zalozce ,Uzivatelé®
jsou u jednotlivych uzivateli vypséana i jejich telefonni cisla.

5.4.7 Karta — Parametry

Tato ¢ast umoznuje nastavit parametry a jednotlivé funkce ustredny. Obsahuje di-

lezité moznosti nastaveni.
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Obr. 5.8: Karta — ,,Parametry“

5.4.8 Karta — Kalendar

Zde lze nastavit ¢asovy program akci, které bude systém automaticky a pravidelné
provadeét.
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5.4.9 Karta — Komunikace

Zde si muzeme zvolit moznost komunikace. Otestovat pristup k internetu a nastavit
jednotlivé parametry GSM komunikatoru.

5.4.10 Karta — Diagnostika

Tato karta se zobrazi az po kompletnim nastaveni pred kartou ,Kalendar”. Slouzi
ke kontrole a zjistovani stavu jednotlivych periferii a jejich vlastnosti. Informuje nés
i o aktudlnim stavu baterie.

Pamét aktivace — zobrazuje posledni stav detektoru (Aktivace, klid a sabotaz).
Stav — aktualni stav detektoru (Aktivace, klid a sabotaz).

Stav baterie — obsahuje-li detektor baterii, tak ukazuje jeho aktudlni stav
(U tstfedny zobrazuje stav akumuldtoru).

Napéti/abytky — na pozici tstfedny (0) se zobrazuje napéti na svorkéach tstredny
a proud ktery je odebiran sbérnicovymi periferiemi z tstredny. U sbérnicovych
periferii je zobrazen tbytek napéti na vedeni vici tstfedné.

Uroven signalu — udava kvalitu signalu, kterym komunikuje tstfedna v GSM
nebo bezdratova periferie RF.

Kanal - urcuje zda periferie komunikuje po sbérnici 1 nebo 2, anebo pomoci
radiového modulu.
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Obr. 5.9: Karta — ,,Diagnostika‘

5.5 Reset Gstredny

Reset usttedny do vyrobniho nastaveni se provadi nésledujicim zptsobem pouze,
pokud je v programu F-Link v zalozce ,Parametry“ oznaceno ,,Reset povolen®. Po-
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kud tomu tak neni a neznéte servisni kod ustfedny, musite desku ustfedny poslat
k vyrobci.

5.6 Dalsi moznosti programu F-Link

Dalsimi moznostmi F-Linku je tisk vlastnich stitka pro klavesnici. K tomu ale po-
tfebujete mit cestovni tiskarnu od Jablotornu PT-P700-X [0], kterd je urcena pro
tisknuti stitk. Déle si do F-linku muzete ulozit ptidorys objektu a rozmisténi prvka
v objektu pro snazsi orientaci v ptipadé servisniho zasahu. Jako posledni bych zminil
moznost zobrazit si okno RF signélu pro grafické zobrazeni intenzity ruseni radio-
vého pasma s moznosti vybéru z pouzitych radiovych moduli.
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6 LABORATORNI ULOHA

6.1 Moznosti Gstredny

Moznosti Gstfedny jsou rozmanité. Ustfedna disponuje programovatelnymi vystupy
pro automatizaci doméacnosti. Ustfedna lze napojit na teplomér ¢ doméci elektroin-
stalaci a sledovat spotfebu (Tyto vlastnosti ale bohuzel nemtuzeme vyuzit, protoze
nam skola neumoznuje manipulaci s elektroinstalaci a nedisponujeme teplomérem,
umoznujicim pripojeni na tstfednu).

Vzdélené ovladani umoznuje nastavovat a ovladat tstrednu odkudkoliv. V ¢asti
»Moznosti rozsiteni“ na strané jsem popsal moznosti dalstho vyuziti ustiedny
pomoci detektoru JA-120PC, ktery ale prozatim nemame k dispozici. V mé labora-
torni praci jsem se snazil vyuzit vSechen potencial ustfedny a prvki, aby se studenti
mohly dozvédét o vsech moznostech pouziti tstredny.

6.2 Obsah, zaméreni a realizace tulohy

Vypis obsahu laboratorni ulohy:

— Uvod - sezndmeni s laboratorni tilohou

— Demonstraéni panel - popis panelu s rozmisténim prvku a detektoru [viz.
str. 49

— Schéma zapojeni a architektura systému - schéma propojeni na panelu
[viz. str. a architektura systému Jablotron 100 [viz. str.

— Navod - instalace systému a postup (rozdélen do ti{ ¢dsti [viz. str. [50]):

— Otazky a vyznam zkratek - doporucené otazky z laboratorni tlohy

— Doporuceni - skoleni

— Prirucka pro vyucujici - dulezité ¢asti (samostatny soubor)

Casova narocnost laboratorni tilohy se systémem Jablotron 100 by méla byt cca.
60 - 90 minut prace. Uloha je zaméfena na nastaveni a ovladani systému, kde si
studenti nejprve nastavi tusttednu podle predem danych parametrii, vyzkousi si na-
staveni a jeji ovladani. Poté pomoci webové ¢i mobilni aplikace MyJablotron si stu-
denti budou moci zjistit aktualni stav nastavené ustredny, zjistit detekci poplachu
¢i zobrazit historii poslednich udalosti. Dale si vyzkousi SMS prikazy pro ovladani
ustredny a hlasovy automat.

Pro realizaci této laboratorni tlohy bylo dilezité ziskat SIM kartu od Jablot-
ronu, kterd vsechny prvky vzdaleného ovladani umoznuje. Po absolvovani skoleni
v ramci zkvalitnéni mé prace, byly ziskany technické materidly a rtzné podklady.
Tyto materidly prenecham skole v tisténé formé pro dalsi studenty. Domluvil jsem
spolupraci s firmou Jablotron a byla mi zdarma poskytnuta SIM karta pro studijni
ucely, kterou jsem vénoval skole. Tarif na SIM neni ¢asové omezen ani finan¢né
zpoplatnén a je vyuzivan v pouze v ramci laboratorni ilohy. Timto bude mozné la-
boratorni lohu ohledné vzdaleného ovladani realizovat. Vyjmutim SIM z ustredny
ma za nasledek jeji zablokovani a pro jeji odblokovani je potieba kontaktovat servisni
oddéleni Jablotron.
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6.3 Demonstracni panel

Demonstrac¢ni panel neni moji praci. Nijak jsem se nepodilel na jeho montézi ani
realizaci. Pouze vyuzivam jeho potencial.

:
]

Obr. 6.1: Demonstracni panel s rozmisténymi prvky a detektory

Cely systém Jablotron 100 je namontovan na demonstracni panel a skladé se z:
Ustiedna — (JA-106K)

2. Sbérnicova vnitini siréna — (JA-110A)

3. Sbérnicovy akusticky detektor rozbiti skla — (JA-110B)

4. Sbérnicovy zaplavovy detektor — (JA-110F)

5. Sbérnicovy indikator sekce ¢i PG — (JA-110I)

6

7

8

—

. Sbérnicovy modul pfipojeni magnetického detektoru — (JA-110M)
. Sbhérnicovy PIR detektor pohybu — (JA-110P)
. Sbérnicovy modul pro bezdratové pripojeni — (JA-110R)
9. Univerzalni opticky identifikator — (JA-111TI)
10. Sbérnicovy pristupovy modul s displejem, kldvesnici a RFID — (JA-114E)
11. Sbérnicovy osmikandlovy vystupni modul — (JA-118N)
12. Bezdratovy detektor otfesu nebo naklonu — (JA-182SH)
13. Obousmérny délkovy ovladac¢ ¢tyrtlacitkovy — (JA-154J)
14. Bezdotykové piistupova karta RFID — (JA-190J)
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6.4 Navod - casti laboratorni dlohy

1. V prvni ¢asti si studenti prohlédnou demonstracéni panel a seznami se s rozmis-

ténim prvki a detektori. Pro studenty bude pripraven maly planek a navod
sttezeného objektu s rozmisténim detektorii, podle kterého nastavi parametry
a funkénost tstfedny pomoci servisniho programu F-Link, ktery je popsan na
strané [39) Bude se jednat o zabezpefeni malé ordinace s ¢ekdrnou pro lidi.
Pudorys objektu vidite na obrazku [6.2] Naudi tstfednu komunikovat se vSemi
prvky a detektory, které jsou umistény na demonstracnim panelu. Vyzkousi si
zakladni funkce systému, jako je vyvolani poplachu aktivaci detektoru a funkc-
nost ochrany sabotazniho kontaktu u tustfedny. A dalsi funkce jako je reakce
systému na zivelné pohromy ¢i nehody (napf. zaplaveni). Navrh pudorysu byl
realizovan pomoci [9]. Pokracovanim prvni ¢asti ilohy bude nastaveni progra-
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Obr. 6.2: Padorys stfezeného objektu s rozmisténymi detektory a ustrednou

movatelnych vystupi pro ovladani topeni a svétel. V souvislosti s nastavenim
programovatelnych vystupi, naptiklad pro ovladani topeni, svétel a indikaci
otevienych dveri, si studenti vyzkousi reakci periferii na ni pripojenych a au-
tomatizaci systému. Topeni a svétla budou v rdmci bezpecnosti pouze jako
virtualni predstava nahrazena svételnou signalizaci.
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2. Po celkovém nastaveni systému je ¢ast , Testovani“, kde studenti oveéri sprav-
nost nastaveni a reakce systému na aktivaci detektort.

3. V casti ,Vzdalené ovladani® si vyzkousi ustrednu ovladat vzdalené pomoci
webové a mobilni aplikace, SMS zpravami a zavolanim na hlasovy zdznamnik,
kterym tustredna disponuje. Na webovych strankédch MyJablotron byl vytvoren
ucet pro studenty umoznujici vzdalenou spravu tustredny. Aby se zamezilo ne-
chténé manipulaci s tstfednou ze strany student bude na pocitaci u ustfedny
nainstalovan i android emulator, ktery nam umozni pristup k mobilni verzi
MyJablotron. Studenti budou znat pouze telefonni ¢islo ustiedny. Ohledné
nechténé manipulace bude taky po kazdé odmérené tiloze proveden reset na-
staveni tstfedny pomoci prehrani databaze. Kazdy den po skonceni laboratori,
budou v mistnosti vyhozeny jisti¢e. Ustfedna tedy bude bez napajeni. Je vSak
potieba odpojit napred baterii po obnoveni jejiho nastaveni.

6.5 Otazky a poskytnuté materialy

Po skonceni laboratorni tlohy jsou pro studenty pripraveny otazky, které provéri
jejich schopnosti nabyté béhem prace s ustfednou. Odpovédi na otéazky laboratorni
ulohy jsou v ¢asti ,,Prirucka pro vyucujici“. Jedna z otazek je zamérena na praci
s materidly, které jsou u laboratorni tlohy k dispozici a kde si studenti mohou pro-
hlédnout i profesionalni navrh instalace systému. Materialy obsahuji i ceny typovych
instalaci do riznych objekti a cenik jednotlivych prvki a detektorti a to nejen z rady
Jablotron 100 ale i starsi. Tyto informace studenti mohou vyuzit prii projektu do
predmétu (BZSY - Zabezpecovaci systémy)

6.6 Casova narocnost a postup

Po dokoncéeni laboratorni tilohy jsem ovéril ¢asovou naroc¢nost na tfech dobrovolnych
ucastnicich. Dva lidé jsou mi pratelé Petr a Marek, z oboru teleinformatika a jejich
cas byl v priméru 1 hodina a 10 minut. Dale moji praci testovala i ma pritelkyné
Lenka, ktera neni v oboru a jeji ¢as byl 1 hodina a 28 minut. Postup praktické casti
je psan po krocich, pro rychlejsi vypracovani a snazsi pochopeni laboratorni tlohy.
Nékteré kroky jsou i odtivodnény.

6.7 Zhodnoceni

Celé laboratorni tilloha ma celkem 16 stran a je obsazena v ¢asti ,,Ptiloha” na DVD
disku. Studenti se tedy pomoci této tlohy sezndmi s modernimi zpusoby ovladani
a nastaveni zabezpecovaciho systému Jablotron 100. Budou schopni v budoucnu
takovou ustfednu nejenom ovladat, ale i nastavit. Diky této zkusenosti si dale mohou
své znalosti rozvinout ziskanim certifikatu, ktery je pro studenty zdarma.

o1



6.8 MozZnost rozsireni

V dalsich letech bych navrhoval poridit detektor JA-120PC, tedy pohybovy detek-
tor PIR s kamerou. Tento prvek by rozsitil ¢ast ,Vzdalené ovladani® o moznost
porizovani fotek a nasledné jejich zobrazeni v aplikaci MyJAblotron. Porizena fotka
ale slouzi spise jako informativni, protoze jeji rozliSeni v nejvyssi kvalité je pouze
640x480. Ukaze nam, jestli se jednd o naruseni stfezeného prostoru nebo o plany
poplach.

6.9 Prirucka pro vyucujici

Tato ¢ast slouzi pouze pro vyucujiciho a studenti k ni nebudou mit pristup. Obsahuje
veskeré potrebné udaje k uc¢tu MyJablotron, odkaz na zalohu potrebnych materiala
a programu pro tulohu, odpovédi na otazky, podrobny popis obnoveni databaze po
kazdé odmérené tloze a dalsi potfebné informace pro funkénost tlohy. Na obrazku
[6.3] vidite ¢ast ukdzky z prirucky pro vyucujici.

=]

Prirutka pro vyuinjici - Laboratorni iloha zabespetowaciho systému Jablotron 100

1.2 Reset nastaveni Gstifedny

1.2.1 Obnoveni databéize

l. Z plochy smaZeme databazi Student.fdb®
2. Z USB flash disgku zkopirujte databazi  Zaloha - Tovarni nastaveni.fdb® na plochu.

3. Oteviete z plochy databazi  Zaloha - Tovarni nastaveni.fdb®
4. Po naéteni kliknout na PouZit z historie®, jak vidite na obrazku v levé éasti. Zobrazi
se varovani, které potvrdite tlacitkem OK*®
Li = nazvy instalace v dstiedn= a histori:
I Octfedna: srnsky 15.02.2016 15:47:34

Hagtariz: Zdboha - Tovdrni nastaveni 15.02.
2016 15:40:52

|» Poutit z Historie ]

Obr. 6.3: Ukazka ¢ésti z prirucky pro vyucujici

6.10 Vazné doporuceni

Tato ¢ast upozornuje na neresetovani usttedny z divodu nastavovani a telefonické
komunikaci primo s firmou Jablotron. V prirucce pro vyucujici je popsana obnova
databaze pres program F-Link, coz ndm umozni nastavovat ustfednu porad dokola,
bez nutnosti provadéni resetu ustredny.
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7 ZAVER

Bakalarska prace se zabyva tvorbou laboratorni tilohy z oblasti PZTS, nebo-li EZS,
pro systém Jablotron 100. V praci jsou popsany zakladni prvky zabezpecovaciho
systému Jablotron 100 a principi jejich fungovani. Je zndzornéna architektura sys-
tému se schématem zapojeni demonstracniho panelu. Cilem prace bylo nastudo-
vani a popsani prvki systému Jablotron 100. Jsou zde uvedeny technické informace
a moznosti ustredny a prvku, které mame k dispozici.

Déle je zde popsano ovladani ustredny, komunikace s ustrednou, vzdalené ovla-
dani pomoci webové aplikace, mobilni aplikace a telefonu samotného.

V posledni c¢asti teoretické prace je popsano obecné nastaveni ustredny pomoci
servisniho programu F-Link. Prvni spusténi tstfedny, privodce nastavenim a reset
ustredny.

Vystupem mé bakalarské préace je realizace laboratorni tlohy, ktera se zabyva
nastavenim a ovladani tstfedny pro fiktivni objekt ,Ordinace a jejim vzdélenym
ovladanim. To umozni studentim moznost si vyzkouset moderni zpiisob nastaveni,
obsluhy a ovladani zabezpecovaciho systému. Dalsi ¢ast mé préace je vytvoreni do-
kumentace pro vyucujici, kterda obsahuje potrebné informace o resetu nastaveni
ustredny, informace o prihlaseni a odpovédi na kontrolni otazky.

Mym navrhem na vylepseni laboratorni tlohy je dokoupeni sbérnicového PIR
detektoru s kamerou (JA-120PC). To by jesté vic umoznilo vyuziti vzdaleného ovla-
dani pomoci odesilani porizené fotky na vzdaleny datovy server, kde si ji uzivatel
muze prohlédnout odkudkoliv.

Laboratorni tlohu jsem navrhl tak, aby byla zajisténa ¢asova narocnost tlohy.
Casova naro¢nost byla stanovena na 90 minut a tloha plni tyto parametry.

Cil bakalarské prace byl splnén a obsah prilozeného CD obsahuje vypracovanou
laboratorni tlohu, potiebné programy k jeji funkcénosti a prirucku pro vyucujici.
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SEZNAM SYMBOLU, VELICIN A ZKRATEK

EZS Elektronicky zabezpecovaci systém
GSM Globalni Systém pro Mobilni komunikace — Global System for Mobile
communications

GPRS General Packet Radio Service

LAN Local Area Network — Mistni neboli lokalni sit
USB Universal Serial Bus — Univerzalni sériova sbérnice
PG Programovatelné vystupy

PIR Pohybovy detektor

RF Signal radiovych modul

RFID Identifikace pomoci radiové frekvence

SIM Subscriber Identity Module

SMS Short Message Service

PCO Pult centralizované ochrany

PZTS Poplachovy zabezpecovaci a tisnovy systém

U Napéti - (udavané ve voltech [V])

LCD Liquid crystal display - Displej z tekutych krystala
LED Light-Emitting Diode — Dioda emitujici svétlo
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A OBRAZKY A BLOKOVE SCHEMATA

CERTIFIKAT

Certifikat Cislo: 527243 o absolvovani dvoudenniho odborného
kurzu Zaklady elektronického zabezpedeni objektd firmy
JABLOTRON ALARMS a.s.

Proskoleny: Michal Schaniger

Datum narozeni: 29, 07. 1992

Firma: Vysoké uéeni technické v Brné
I€0: 00216305

Tento certifikat potvrzuje, fa wwie jmenovany byl seznamen s technickymi parametry a zplsobam
pouziti zafizeni JABLOTRON ALARMS a s. tak, aby byl schopen kvalifikovang provadét jejich montaie.
Driitel cerlifikdty se zavazuje provadét instalace systemi v souladu s obecné platnymi normami,
die technické dokumentace, dopomuteni wirebee a v duchu podnikatelské atiky.

Tento certifikat je platny 2 roky ode dne vystaveni.

JABLOTRON

CHEATING ALARMIE

Miroslav Jarolim

V Brné, dne 15.10.2015 Feditel spoletnosti

)

JABLOTRON
HORBING

JABLOTRON ALARMS 8.5, | Pod Skalkeu 4567/33 | 466.01 | Jabksnac i, Misou | Grech Aapublic | waes jabiotron.coen

THE JARLOTROMN ALARMS COMFPAMNY IF PART OF JARLOTRON HOLDING

Obr. A.1: Certifikédt Jablotron

o7



PRICHOZI HOVOR

# — Pro navrat do hlavni nabidky
stisknéte kfiZzek”

Y

Po akci: Provedeno® nebo po
sekci15  Toto byl vyEet viach vasich
sekci, nyni se vracite do hlavniho
menu"

¢ > Chybny kod. Opakujte zadani kddu.®
JVitejte v systému Jablotron 100. Zadeijte kod.*
= Vypriel Easovy limit. Hovor bude ukongéen ®
v v v v
_Probiha servis .Stav viech vasich _Stav vech vasich JStav viech vasich
systému. Systém je sekci jer Odjisténo.” sekci je: ZajisEno.” sekei je: Rozny®
dotasné nedostupny
ki ¥ h 4
h 4 + F
~Hovor bude 0 - ,Pro odjiéténi v.v.s. stisknéte 0°
ukongen. 1 — .Pro piné zajisténi v.v.s.stisknéte 1*
2 — Pro &asteéné zajisténi stisknéte 2°
3 — Pro zZjist&ni stavu jednotiivych sekci i
v a jejich oviadani stisknéte 3° L, P"’U'-EA-‘{
4 — Pro zaslani prehledové informatni = TOVEQEN0
Stav sekce 1-15 je: SMS stiskniéte 4*
-Zajisténo/Cdjisténo/Zajisténo Eastedne” 7.8 — Pro ukonienilotevieni servisniho
0 — ,Pro odjisténi v.v.s. stisknéte 0 refimu stisknéte 7 /8 *
1-,Pro zajisténi v.v.s. stisknéte 1 9 — Pro reZim nahravani hlasovych VOLBA: 9
2 - ,Pro gast. zajist. v.s. stisknéte 2 zprav stiskngte 9* | ReZim nahravani
3 —,Pro vstup do daléi s. stisknéte 3 hlasovych zprav

v.v.5. =vami vybrané sekce
v.5. =vadi sekce

ukonéenim hovoru

Vystup z menu

vyprienim €asového limitu (60sec. neaktivity)

Obr. A.2: Blokové schéma hlasového automatu - [5]
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B OBSAH PRILOZENEHO DVD

Kazda cast obsahuje navod na instalaci a jeji spusténi. Zde vidite vypis obsahu pri-
lozeného DVD:

L korenovy adresar prilozeného DVD
| _P¥iloha DVD - Jablotron 100 — XSChONOA. ........eeeeeeeeeen... slozka
| BakalaTfskad Prace. ......oiiiiuiiiiiiii i slozka
| 2016_BP_Schoniger Michal 154867.pdf................ soubor pdf

| Laboratorni Gloha. ........oouiiiiiiiiinniiiiiiiiiiiiiiinnnnn. slozka
| 2016_LU_Schoniger Michal 154867.pdf................ soubor pdf

| Prirucka pro vyulujici.......... ... .. i, slozka
L 2016_PV_Schoniger Michal 154867.pdf................ soubor pdf

| Software pro laboratorni tdlohu Jablotron 100............. slozka

L Android emULAtOr. ..ttt slozka
hAndroid - ol zazipovany soubor

Navod - Android.pdf. .......c.ceeueiiiiiiiiiiiiian... soubor pdf

L F-LanK . e e e slozka

h Instalace.eXe. .ovvuni it instala¢ni soubor

Navod - F-Link.pdf. ........... ... it soubor pdf

. Zaloha databaze. ..........oiiiiiiiiii slozka

| 7Zaloha - Tovarni nastaveni.fdb............. soubor databéaze

L WAD-RAR . o slozka

| Instalace.eXe. ........ooeeeiieeeiiiiiiiiiin instala¢ni soubor
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